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Criminal Responsibility for Violating Information Privacy through
Social Networking Sites
A Comparative Study in the Egyptian and French Laws
Judge Sameh Sami Orabi
Vice President of the Court of Cassation - PhD researcher
Abstract
The Internet has made it possible to create a group of websites dedicated to
social interaction and exchange, known as social media, and its aim has been
to simplify the process of communication between its pioneers without cost,
and then help them exchange knowledge, ideas and opinions to open up to
different world cultures.
However, acts appeared in these digital environments, which constituted a
violation of the privacy of the pioneers of social networking sites. This has
necessitated the intervention of the criminal legislator in Egypt and France to
determine the responsibility for these violations, which varies according to
the role occupied by the aggressor entity, as it may play the role of controller
of personal data, or their legal representative responsible for its protection, or
its possessor.
The research question is the wide scope of criminal responsibility for violating
the informational privacy of social media users.
This study is keen to follow suit of the Egyptian Personal Data Protection
Law as well as the Information Technology Crimes Law No. 175 of 2018, and
it relies on the comparative legal approach, by examining the situation in the
French legal system, with the aim of clarifying the differences between this
system and the Egyptian legal system.
In order to achieve its objectives, the study addresses, in the first requirement,
the nature of information privacy through social networking sites. The second
requirement is devoted to indicating the scope of criminal liability arising
from the violation of information privacy through social networking sites.
Keywords: Criminal liability, Digital privacy, Electronic data processing,

Social networking sites, Personal data protection
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mies, paris, 2001, p. 76.

claglally s LaSall 250,31 Al 3 jpdiie s A5 Laglall uogemiell ygtenl) Bylasdl (g5l wans H5ie waws (1)
N8 e @AY WY s oY g 0Y e

iz Vg ) BALiYl aslall Alome B sgiite cumy ied Il aMe VI B G il Ll ol caudd Olean 5 (V)
AYA o @Yo VY

APl 0 pgislodWlaasllodlil alaoll



(it 510l (igildl b @l ) eloinll Lolgill Edlgo e Qiloglsll lungnAllelaii e dslinll dygiuol

bl Bles 1 3 ymiy 3 Laglal) rsgunsdl (Jshue ob Jall (Sas iy
sums Jadud! 1aa o 6l de g il yui Lgindlas culiia (e ) 51 a0 dpnse &)
@ (g st 2T Loy gl @i ol o120 Azl bl
o2a e 3a3MI Agilatt Bylasdl A3sLall @lailly yume o SLindl g o dll Lacsl
Lgmsan3 (yo 1ty Zilaglall @ladll o 30aul) Zotlall Luland Lge guin o LT ulilet!
LSl g

pmill yusdy A ase all bl ale I oy caud L le Ly
e gall Ll iy i (o yillg (g uaall a3l Lol 2 30YI Lot Laa
I gl e el e bain 1 Juol sl Ly aiiiose Apogas asgie
:Le données a caractére personnel/ Personal data douasedd| SLULI Ao -y f]

fo3s e 48 Ol M A5l 3Ll e oy 2ol lilud] 3L
ASdlg a gl asMalasg Ao od) a6l uainag Aol uull dlgiag dilaladl sumy jg o
L ) Az il Bl (e oplan) s sl eblad) catizs ¥y . an iwin
35lae LealulSs .4 59 W) Bl o Jalatll wie auzi 33,331 ol 2 Y
(S pl) daByg ddile B9 dudly dosl Joids Gl Ol ST A mzeddl @bl (e

L“,.s)}[umc;:u ‘@yLzﬂ @w‘@‘jjl_ﬁﬂ QL:M:JULU @LA}M‘@)&J‘L?S@JJ“UAMSQEUJL&;LL (\)
cLindll sl Apmguaill G Sy S B S5le 18 o ea ¥+ VT iguisn 10p Voga il 5 59 aglall 4y yall Alnl
Lﬁv. \4 [ENTYR '&‘\A’H fA._y\_‘.u?‘ji._/.cL&o-Y‘ fa}\_djw‘l\mgj)j_&m&m ‘QLJJ&UU)IQL%J| :g_&).n
casSI e AV gl Agalga o Lgililaing 31,800 & iolil 3Lt Bolas (plolall (vl s dazma 3 £YOA (0

40 Lo VAAY
(2) Will Thomas D., Protecting privacy in the degital age, Berkeley Technology Law Journal, Issuel, Volumel§,
January 2003, pp. 284-285.=
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(1) Hassler T., La crise d’identité des droits de la personnalité, LPA, 2004, p. 3.
- v aussi Malaurie Ph., Les droits de la personnalité en 2003, Mél, Decocq 2004, p. 469 s.
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Et Dans le méme sens:
- Vu. Guerrier C., Protection des données personnelles et applications biométriques en Europe, Communication

commerce électronique, ler juillet 2003.
(4) Hassler T., op. cit, p. 3.=
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(1) JORF du 7 janvier 1978.
byl 2aLaska Iy cyg 3Ly Ly Laminl ] a po 01 = VAVA 5l T o il 1n Loy 5loisd o311 1S (Y)
Gy ) (a0 (ye liin ) Cantiie B el judl (e dae Sy Ligygl puloea L@ — dnformatique et libertés,
ol 5l 138 (e Apsliall Bylasd| 32t LIS 14+ ale 355laall Gl Byaod d55s¥1 2BLEY! SIS 15) Lee
LS ac Lawd 01081205314V ale B o Lud¥l Bsis Biad el cum Y al Buas sl claglal g culilalt 2 511
Aala &l I Ayl (e s pliand| s ol s e 1 3) Gogaddl s B A1l Ll Gudst sl cibay il

(TG aY e padl Luagl ls 3 palall EHlaY)

(3) JORF n°182 du 7 aofit 2004, p. 14063, texte n° 2, NOR: JUSX0100026L.

(4) L’article 2 dispose: «Constitue une donnée a caractére personnel toute information relative a une personne
physique identifiée ou qui peut étre identifiée, directement ou indirectement, par référence a un numéro
d’identification ou a un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne est identifi-
able, il convient de considérer I’ensemble des moyens en vue de permettre son identification dont dispose ou
auxquels peut avoir acces le responsable du traitement ou toute autre personne».
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(2) Dupont-Lassalle J., Données a caractere personnel, R.Europe n°® 7, Juilet 2013, comm. 291. disponible sur:
www.lexisnexis.com, consulter 15/7/2022 19:35 pm.
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(2) Campagne N., La protection «informatique et libertés» des données des personnes morales en Europe: RLDI
mai 2014, p. 62.

(3) Délibération n ° 81-077 du 9 juin 1981 recommandation relative a la collecte et au traitement d’informations
nominatives relatives a des opinions politiques, philosophiques ou religieuses ou faisant apparaitre les origines
raciales ou philosophiques ou religieuses.

(4) Rabagny-Lagoa A., Droit du commerce électronique, Paris, ellipes, 2010, p. 28.
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(1) L’article 2 dispose: «La présente loi s’applique aux traitements automatisés en tout ou partie de données a
caractére personnel, ainsi qu’aux traitements non automatisés de données a caractére personnel contenues ou
appelées a figurer dans des fichiers, lorsque leur responsable remplit les conditions prévues & ’article 3 de la
présente loi...».

(2) Cass. crim., 14 mars 2006, n® 05-83.423, F - P + F ¢/ Min. publ.: JurisData, n° 2006-032892.
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Constitue un fichier de données a caractére personnel tout ensemble struc-» «L(sl | A j L_‘.ga 94e Hge oIS Flgu ;

turé de données a caractere personnel accessibles selon des criteres déterminés, que cet ensemble soit centralisé,
.«décentralisé ou réparti de maniere fonctionnelle ou géographique
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(1) L’article 2 dispose: «Constitue un traitement de données a caractére personnel toute opération ou tout en-
semble d’opérations portant sur de telles données, quel que soit le procédé utilisé, et notamment la collecte,
I’enregistrement, I’organisation, la conservation, 1’adaptation ou la modification, I’extraction, la consultation,
’utilisation, la communication par transmission, diffusion ou toute autre forme de mise a disposition, le rap-
prochement ou I’interconnexion, ainsi que le verrouillage, I’effacement ou la destruction».
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(2) Weil E., L’exploitation et le protection des données a caractere personnel des utilisateurs sur les réseaux sociaux,
Droit et réseaux sociaux, Laboratoire d’études juridiques et politiques, Lextenso éditions, octobre 2015, p. 114
ets.
(3) Mattatia F., Internet et les réseaux sociaux, que dit la 1oi?, Eyrolles, 2¢me édition, 2016, p 57.
(4) Florimond G., Droit et Internet, De la logique internationaliste & la logique réaliste, Bibliothéque des theses,
Editions Mare & martin, 2016, p 347.
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(3) Franks N., Social media and the law: A handbook for UK companies, January 2014, available on http://www.
linklaters.com/pdfs/mkt/london/TMT-Social-Media-Report.pdf, p. 18. visit 16/7/2022 23:41 pm.
(4) https://www.alarabiya.net/technology/2021/01/24/6,consulter 20/7/2022 11:45 pm.

WA (0 pgislodWlaasllodlil alaoll



(it 510l (igildl b @l ) eloinll Lolgill Edlgo e Qiloglsll lungnAllelaii e dslinll dygiuol

(31 A (e el ¥ Juolgill Ly e Bums il @bl Gl 5y LeS
@12 0983 0 a1 = 3,81,85 5, Sla = oiall eyl (e o), BV A les
Sl by pml] 5935 Gaslo (ye 39,509 JLgin Wy Bad 11 Lyl Sl
REPREIBE S (RS LR s el cya iy Lo Ltlaniaalg g 3O 31511
byl 2 Laglaall Ziboghl Aimlll o) i L 3 @81yl 028 3 589 sl
e Luaid Bbly jidy Bl G5S& VY ¥ gaamma (o 58S (YT + ) sue cals
092 R9el) seme e (o <0, BYN A pie pelain Y Jolgill Blwy
950 ol e ) Al 3gm g aniad ol 4 Lt sl lvwnsgall 5l @gualie ¥ (sl
Y Lgraadd (193 oISl (a0 ol L il e

Bilosg e pasicdl B ngund aggie O ol 6 o i Lo pgo Sleg
ilioms 5kl 2 n Al by 8IS Bles I By niy e lain ¥l | ol gl
VP [ PORUN PIRIPRER I - NI PN DL PR VIO, P PG P WA PN |
Artificial e Lilawo¥) 1S 31 300 alaziul JM5 (pe Lo ¥y 3o gyl 52 303
Craimial| alled 3500 Alall ol dee Juaty ag-a - " Intelligence
el ¥l Juol gl 1350 @gililun (le Zons il

(1) CNIL, Rapport d’activité 2016 et des enjeux 2017, https://www.cnil.fr/sites/default/files/atoms/files/cnil37e_
rapport_annuel_2016. pdf, p. 1. Consulter 22/7/2022 21:42 pm.
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1 1 Lag . Je Lty sLa oW1y el (e Biliiea clans Lovaieioad Zelas¥) b i coimy
- Copeland, B., Artificial intelligence, 2021, available on: www.britannica.com. visit 27/7/2022 13:47 pm.
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(1) Groupe de I'article 29, avis n° 1/2010, 16 févr. 2010, WP 169, p. 2.

(2) Bouguettaya F., La Protection Des Donnees Personnelles En Droit Communautaire, Memoire, Universite de
Montpellier I, Faculte de Droit, IDEDH, 2006, p. 60.

(3) L’article 3 dispose: «responsable du traitement», la personne physique ou morale, 1’autorité publique, le service
ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traite-
ment...»

o Lo Ayl pll Aol g ilal dula W niyaglginiligugiliidlae  IRER



ke Loolw Aol /HBLall

amd| IS yoma litonn sLiiel ) B 5931 Joadl BaSima cogail (JLondl g3ly 2
Slaglally obiled) @ulaiy gan e cunis aglolis OF Aadlall e odsiwdl pe
@25 - Lad] crausiadl Jgumy Jugeds o (e 8,001 304 Lo 3)pail) Aunze il
Aegill aladlall (e Ogagag «oBlsll Ggasl (addl G palil (e (galisny U1
O e

Lo ¥y e Lt W1 Sl gl iy Lo im B 9y g¥1 Jurall AaSoms s i | LS
O Lgrezm Ogagdy -l ade &) DLl Adlas (e clgin o (undl] 1B
) Lo inins

At Ale ) 3 cn ) ranii el @by o LSt ey gy uidll 2300
By (e A gazmay o tiiead ] e ¥l dule Jumed] (el 3] ¢ i) @ gl ol
sl Olse g ccugally (3 y9ally oMl )l e Jo i Al A iaz Al
3Lty Ao Jsmag A sudandly  uindl podg Jlalll Cailgll @By g 0 STY
iy il Jaadl Jmag o ol pminglly  raalatll (5l lg ey a1y alo Ll
(a5l 4lid (e Lgimdlal Vg culilidl o3 @ulalig pacms gy usdl] 1390 g3
g 1101 Loyt dmi llo 2ol (oo dlyemn ¢l donllnd Jos 65500 36 18 b
sl GBSV ils i

2allne (ye Liilin elaia W1 (Juol gull 3150 L e e Liue (5Sas ¢
ool 31 Lores ¥y cLguaniet el Tmie ) i) A las (ye 3% AL bl 30!
Lo ol o pall s L guntlal 1 gt 8 amim il @gilils poms @gadely
el o B gyl BLaYL gl 33l e sy Ayl @giddlge Lo Jpunmntly
ool @ cyag o Lgtedhas (Lol ALl |y W1 U331 (ye S Al Adec

(1) CIJUE, 13 mai 2014, aff. C-131/12, Google Spain SL, Google Inc. ¢/ Agencia Espafiola de Proteccién de Datos
(AEPD) et Mario Costeja Gonzdlez, point 35 s.: JurisData n°2014-009597.

(2) CIJUE, le 5 juin 2018, L’administrateur d’une page fan sur Facebook est conjointement responsable avec Face-
book du traitement des données des visiteurs de sa page, 1’affaire C-210/16, Luxembourg, COMMUNIQUE DE
PRESSE n° 81/18.
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(1) Larticle 3 dispose: «sous-traitant», la personne physique ou morale, 1’autorité publique, le service ou un autre
organisme qui traite des données a caractére personnel pour le compte du responsable du traitement».
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(2) L’article 3 dispose: «tiers; une personne physique ou morale, une autorité publique, un service ou un organisme

autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, placées sous

I’autorité directe du responsable du traitement ou du sous-traitant, sont autorisées a traiter les données a carac-
tere personnel».
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(4) Mattatia F., op. cit, pp. 43- 44.
(5) Christiane Féral S., cite par Laurence Neuer, Denigrement et insultes sur Tweeter et Facebook: que dit le
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(1) L’article 6-1/2 dispose: «Les personnes physiques ou morales qui assurent, méme a titre gratuit, pour mise a
disposition du public par des= =services de communication au public en ligne, le stockage de signaux, d’écrits,
d’images, de sons ou de messages de toute nature fournis ...».
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- Guide Permanent Droit et Internet, E 3.3 Hébergement du site, mars 2002, Editions Législatives, n° 7 et 8, pp: 6-7.
(3) Verdure, Ch., «Les hébergeurs de sites web: victimes ou régulateurs de la société de I’information», DCCR, n°
68-2005, p. 35.
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(1) L’article 6-1/3 dispose: «Les personnes visées au 2 ne peuvent voir leur responsabilité pénale engagée a raison des
informations stockées a la demande d’un destinataire de ces services si elles n’avaient pas effectivement connais-
sance du caractére manifestement illicite de 1’activité ou de I’information ou si, dés le moment ou elles en ont eu
connaissance, elles ont agi promptement pour retirer ces informations ou en rendre 1’acces impossible ...».

(2) TGI de Nanterre, 1re ch., sect. A, 8 décembre 1999, Comm. Com. Electr., mars 2000, p. 29, note A. LEPAGE,
disponible également 2 1’adresse: www.droit-technologie.org, rubrique jurisprudence, Th. VERBIEST et E.
WERY, Le droit de I"internet et de la société d“information, précité, n® 411, p. 225, « L’hébergeur devrait
démontrer le respect des obligations mises a sa charge, spécialement quant a I’information de I’hébergé sur
I’obligation de respecter les droits de la personnalité, le droit des auteurs, des propriétaires de marques, de la
réalité des vérifications qu’il aura opérées, au besoin par des sondages, et= =les diligences qu’il aura accomplies
des la révélation d’une atteinte au droit des tiers pour faire cesser cette atteinte », « Il appartient au prestataire
d’hébergement de prendre les précautions nécessaires pour éviter de 1€ser les droits des tiers et de mettre en
oeuvre a cette fin des moyens raisonnables d’information, de vigilance et d’action ». Vu Guide Permanent Droit
et Internet, op. cit, précité, n° 50, p, 17.
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(1) Derieux, E. J. et Agnés Granchet A., Réseaux sociaux en ligne, Aspects juridiques et déontologiques, Lamy,
2013, p 114.

(2) Ndior V., Le réseau social: essai d’identification et de qualification, Droit et réseaux sociaux, Laboratoire
d’études juridiques et politiques, Lextenso éditions, octobre 2015, p. 20.

(3) Mattatia F., op. cit, p 44.

(4) Fauchoux V., Pierre Deprez, Jean-Michel Bruguiere, Le droit de I’ Internet, Lois contrats et usages, LexisNexis,
2¢&me édition, 2013, p. 404.

(5) Trudel P., La responsabilité sur Internet en droit civil Québécois, collogue de droit civil de 1’Institut national
de la magistrature, 2008, disponible sur: http://www.pierretrudel.net/files/sites/6/2015/01/TRUDEL _resp_in-
ternet.pdf, p. 15. consulter 13/7/2022 16:35 pm.

(6) Cassation Commerciale, 12/7/2012, 3 arréts, Société Google/ A Rau et autres, http://www.legalis.net. consulter
13/7/2022 16:55 pm.
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(1) Cassation, 1ére chamber civile, 17/2/2011, 3 arréts, M.0O.X./Sté Bloobox.net n 09-13.202, sté Nord-Ouest/ c.
Daily motion n 09-67.896, Société Agence des médias numériques/ M. K. X. n 09-15.857.

(2) CA Paris 16 septembre 2009 Jurisdata n°2009-016552.

(3) TGI Paris 20 avril 2010, RLDI 2010/61 n°2019.

(4) Cour de justice de I’Union européenne (CJUE), 23 mars 2012, c-236/08, aff. Google Adwors.

.\“\w&@b).hmg\q&l‘&.&.&ﬁwj.) (0)
(6) TGI Toulouse, 13 mars 2008, Krim K c/Pierre G.
(7) T.Com Paris, 8¢me Chambre, 20 février, Flach Film c/Google.
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(1) TGI Paris, 3éme Ch., section 1, 29 mai 2012.
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