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 المسئولية الجنائية عن انتهاك الخصوصية المعلوماتية 

عبر مواقع التواصل الاجتـمـاعي

دراسة مقارنة فـي القانونين المصري والفرنسي

القاضي/ سامح سامي عرابي
الملخص: 

�أتاحت �ش���بكة الإنترنت �إن�ش���اء مجموعة من المواقع الإلكترونية المخ�ص�ص���ة للتفاعل 

والتب���ادل الاجتماعي عُرفت بو�س���ائل التوا�ص���ل الاجتماعي، وكان الهدف منها تب�س���يط 

عملية التوا�ص���ل ب�ي�ن روادها دون تكلفة مادية، ومن ثَمَّ م�س���اعدتهم على تبادل المعارف 

والأفكار والآراء للانفتاح على مختلف الثقافات العالمية.

 بي���د �أنه ظه���رت �أفعالٌ فـي �أروقة هذه البيئات الرقمية �ش���كلت انتهاكاً لخ�صو�ص���ية 

رواد مواقع التوا�صل الاجتماعي، مما ا�ستدعى تدخل الم�شرع الجنائي فـي م�صر وفرن�سا 

لتقرير الم�س���ئولية عن هذه الانتهاكات، والتي تنوعت بح�س���ب الدور الذي ي�ش���غله الكيان 

المعتدي، فقد ي�ضطلع بدور المتحكم فـي البيانات ال�شخ�صية، �أو المعالج لها، �أو حائزها.

وقد تمثلت �إ�ش���كالية هذه الدرا�س���ة فـي ات�ساع نطاق الم�س���ئولية الجنائية عن انتهاك 

الخ�صو�ص���ية المعلوماتية لرواد مواقع التوا�صل الاجتماعي، وهدفت الدرا�سة �إلى تحديد 

نطاق م�سئولية م�شغلى و�س���ائل التوا�صل الاجتماعي عن انتهاك الخ�صو�صية المعلوماتية 

لروادها.

وقد حر�صت الدرا�سة على تتبع خطى قانون حماية البيانات ال�شخ�صية الم�صري رقم 

ا قانون مكافحة جرائم تقنية المعلومات رقم 175 ل�سنة 2018،  151 ل�س���نة 2020، و�أي�ضً

واعتمدت الدرا�س���ة على المنهج القانوني المقارن، من خلال درا�س���ة الو�ض���ع فـي النظام 

القان���وني الفرن�س���ي، بهدف بي���ان �أوجه الاخت�ل�اف والتباين بين هذا النظ���ام والنظام 

القانوني الم�صري.

وفـي �س���بيل تحقيق الدرا�سة لأهدافها تناولت، فـي المطلب الأول، ماهية الخ�صو�صية 

المعلوماتي���ة عبر مواق���ع التوا�ص���ل الاجتماعي. وخ�ص�ص���ت المطلب الث���اني لبيان نطاق 

الم�س���ئولية الجنائية النا�ش���ئة عن انتهاك الخ�صو�ص���ية المعلوماتية عبر مواقع التوا�ص���ل 

الاجتماعي ي�سبقهما مطلب تمهيدى عن ماهية النظام المعلوماتى.

البيان���ات  حماي���ة  المعلوماتي���ة،  الخ�صو�ص���ية  الجنائي���ة،  الكلمات الرئي�سية: �الم�س���ئولية 

ال�شخ�صية، المعالجة الإلكترونية للبيانات، مواقع التوا�صل الاجتماعي.
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Criminal Responsibility for Violating Information Privacy through 
Social Networking Sites

A Comparative Study in the Egyptian and French Laws
Judge Sameh Sami Orabi

Vice President of the Court of Cassation - PhD researcher
Abstract
The Internet has made it possible to create a group of websites dedicated to 
social interaction and exchange, known as social media, and its aim has been 
to simplify the process of communication between its pioneers without cost, 
and then help them exchange knowledge, ideas and opinions to open up to 
different world cultures.
However, acts appeared in these digital environments, which constituted a 
violation of the privacy of the pioneers of social networking sites. This has 
necessitated the intervention of the criminal legislator in Egypt and France to 
determine the responsibility for these violations, which varies according to 
the role occupied by the aggressor entity, as it may play the role of controller 
of personal data, or their legal representative responsible for its protection, or 
its possessor.
The research question is the wide scope of criminal responsibility for violating 
the informational privacy of social media users.
This study is keen to follow suit of the Egyptian Personal Data Protection 
Law as well as the Information Technology Crimes Law No. 175 of 2018, and 
it relies on the comparative legal approach, by examining the situation in the 
French legal system, with the aim of clarifying the differences between this 
system and the Egyptian legal system.
In order to achieve its objectives, the study addresses, in the first requirement, 
the nature of information privacy through social networking sites. The second 
requirement is devoted to indicating the scope of criminal liability arising 
from the violation of information privacy through social networking sites.
Keywords: �Criminal liability, Digital privacy, Electronic data processing, 

Social networking sites, Personal data protection
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- مقدمة الدراسة:  أولًا

، بلا منازع، �أكثر تقنيات هذا الع�ص���ر �أهمية؛ لما لها من دور 
(((

تُعد �ش���بكة الإنترنت

كبير فـي ن�شر البيانات والمعلومات بين الأفراد فـي كافة �أنحاء العالم، فالعالم ب�أ�سره بد�أ 

يندمج مع بع�ضه البع�ض، ي�شاهد ويحاور. وبالتالي بد�أ الإن�سان يتحرر تدريجيًّا من قيود 

المكان، ليبدو وك�أنه موجود فـي �أكثر من مكان فـي الوقت ذاته على نحو يمكن معه القول 

ب�أن ع�ص���ر الجغرافيا بد�أ يت�ض���اءل ل�صالح ع�صر بلا حدود، تتلا�شي فيه �سيادات دول، 

 .
(((

وت�سود اختراقات الأقمار ال�صناعية والفاك�س وت�شابكات الإنترنت 

وقد �أتاحت �شبكة الإنترنت �إن�شاء مجموعة من المواقع الإلكترونية المخ�ص�صة للتفاعل 

والتب���ادل الاجتماعي عرفت بو�س���ائل التوا�ص���ل الاجتماع���ي Les médias sociaux مثل: 

 ،Instagram و�إن�س���تجرام ،whatsapp وات�س �آب ، Twitterوتوتير ، facebookفي�س بوك

، كان الهدف منها تب�س���يط عملية التوا�ص���ل بين روادها 
(((

ويوتيوب YouTube.. وغيرها 

)))	  تتك���ون كلم���ة »الإنترن���ت« من مقطع�ي�ن؛ الأول �إنتر Inter، وهو اخت�ص���ار لكلم���ة دولي International، والث���اني نت Net، وهو 

اخت�صار لكلمة Network، وتعني ال�شبكة. فلفظ الإنترنت هو اخت�صار لتعبير »Network International«؛ �أي ال�شبكة الدولية، 

 Network of ويطلق عليه���ا بالإنجليزية ت�س���مية ،Réseau de Réseaux »ويطل���ق عليه���ا بالفرن�س���ية ت�س���مية »�ش���بكة ال�ش���بكات

Network، كما تطلق عليها ت�سمية ال�شبكة الأم mére  Réseau. فـي حين اعتبر البع�ض �أن كلمة )�إنترنت Internet( م�شتقة من 

العبارة الإنجليزية )interconnection Network(؛ �أي �ش���بكة الت�ش���بيك �أو ال�شبكة المت�صلة �أو البينية، وتعني �أنها �شبكة تربط 

مجموعة من �أجهزة الحا�سب المت�صلة ببع�ضها البع�ض وت�ستطيع تبادل المعلومات فيما بينها )د. محمد عبيد الكعبي، الجرائم 

النا�شئة عن الا�ستخدام غير الم�شروع ل�شبكة الإنترنت: درا�سة مقارنة، الطبعة الثانية، القاهرة، دار النه�ضة العربية، 2009م، 

�ص 20(. ويطلق البع�ض على الإنترنت »الطريق ال�سريع الرقمي« �أو »�شبكة المعلومات الرقمية« �أو »طريق البيانات �أو المعلومات 

فائقة ال�سرعة« �أو »�شبكة الخدمات الرقمية المت�صلة« �أو »كود النقل اللا متزامن« )د. محمد �سمير، جرائم الإنترنت وعلاقاتها 

بالتحولات الاقت�صادية، ورقة بحثية قدمت �إلي الم�ؤتمر الدولي الخام�س للبحوث العلمية وتطبيقاتها، القاهرة: 21 -24 دي�سمبر 

2009م، �ص5(.  

وجدي���ر بالذكر، �أن���ه ينبغي عدم الخلط بين الإنترنت Internet ونظام الإنترانت Intranet؛ الذي يعني ا�س���تخدام التكنولوجيا  	

وبروتوك���ولات الإنترنت فـي و�س���ط مغلق. مثال ذلك: المن�ش����أة التي تقيم �ش���بكة للربط بين فروعها المختلفة، با�س���تخدام تقنية 

ت�ص���ميم �ص���فحات الإنترنت، حيث يتم و�ض���ع لوائح العمل بال�ش���ركة �أو �أ�س���عار بيع منتجاتها �أو التطبيقات الخا�ص���ة بها، لكي 

ي�ستفيد منها موظفو البيع �أو �أي بيانات �أخري تريد المن��شأة اطلاع موظفيها عليها، ولا يمكن لأي �شخ�ص خارجها الاطلاع على 

تلك ال�ص���فحات )د. جميل عبد الباقي ال�ص���غير، جرائم الإنترنت: الأحكام المو�ض���وعية والجوانب الإجرائية، القاهرة، نادي 

الق�ضاة، 2011م، هام�ش �ص 2/ بند2(.

)))	 الم�صدر ال�سابق. �ص 3.

)))	 يعد موقع في�س بوك facebook من �أ�شهر مواقع التوا�صل الاجتماعي، وهو موقع ويب �إلكتروني تم �إطلاقه فـي 4 فبراير 2004، 

من �أبرز م�ؤ�س�سيه مارك زوكربيرج Mark Zuckerberg  الذي كان طالباً فـي جامعة هارفارد. ويتيح الموقع لم�ستخدميه الات�صال 

ا=  بالآخرين والتفاعل معهم. كذلك، يمكن للم�ستخدمين �إ�ضافة �أ�صدقاء �إلى قائمة �أ�صدقائهم و�إر�سال الر�سائل �إليهم، و�أي�ضً
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دون تكلفة مادية، ومن ثَمَّ م�ساعدتهم على تبادل المعارف والأفكار والآراء للانفتاح على 

.
(((

مختلف الثقافات العالمية 

ولعلَّ ذلك ما حدا بالم�شرع الفرن�سي �إلى تعريف التوا�صل الاجتماعي فـي المادة )4( من 

 Loi n°القانون رقم 2004-575 الم�ؤرخ 21 يونيو 2004 ب�ش����أن الثقة فـي الاقت�ص���اد الرقمي

 
(((

 du 21 juin 2004 pour la confiance dans l’économie numérique 575-2004

ب�أنه »�أي بروتوكول ات�ص���ال �أو ربط �أو تبادل و�أي تن�س���يق بيانات قابل للت�شغيل البيني ي�صل 

.
(((

�إلى الجمهور دون قيد تقني« 

بيد �أنه ظهرت �أفعالٌ فـي �أروقة هذه البيئات الرقمية �شكلت انتهاكًا لخ�صو�صية رواد 

مواقع التوا�ص���ل الاجتماعي، مما ا�س���تدعى تدخل الم�ش���رع الجنائي فـي م�ص���ر وفرن�سا 

لتقرير الم�س���ئولية عن هذه الانتهاكات، والتي تنوعت بح�س���ب الدور الذي ي�ش���غله الكيان 

المعتدي، فقد ي�ضطلع بدور المتحكم فـي البيانات ال�شخ�صية، �أو المعالج لها، �أو حائزها.

ثانيًا- إشكالية الدراسة:

تكم���ن �إ�ش���كالية ه���ذه الدرا�س���ة فـي ات�س���اع نط���اق الم�س���ئولية الجنائية ع���ن انتهاك 

الخ�صو�صية المعلوماتية لرواد مواقع التوا�صل الاجتماعي.

= تحديث ملفاتهم ال�شخ�صية وتعريف الأ�صدقاء ب�أنف�سهم. وي�شير ا�سم الموقع �إلى دليل ال�صور الذي تقدمه الكليات والمدار�س 

التمهيدية فـي الولايات المتحدة الأمريكية �إلى �أع�ض���اء هيئة التدري�س والطلبة الجدد، والذي يت�ض���من و�ص���فًا لأع�ض���اء الحرم 

الجامعي كو�سيلة للتعرف �إليهم.

وحتى يمكن ا�ستخدام موقع في�س بوك يجب �إن�شاء بريد �إلكتروني �أولًا م�صحوباً برقمه ال�سري، ثم الدخول به على الموقع المعني،  	

وو�ض���ع م�س���مى ل�ص���فحة الويب – المفتوحة �أمام الجمهور دون �أي قيد تقني - و�إدخال البيانات ال�شخ�صية المطلوبة عليها حتى 

يمكن البدء فـي عملية التوا�ص���ل ب�إر�س���ال طلبات ال�ص���داقة وتكوين قائمة �أ�ص���دقاء وتدوين الأفكار وم�شاركة البو�ستات وو�ضع 

علامات الإعجاب وغيرها من العلامات التي تعبر عن الحالة ال�شخ�صية للم�ستخدم. 

وجدير بالذكر، �أن ال�ش���ركة المالكة لموقع في�س بوك تملك تطبيق وات�س �آب WhatsApp الذي ت�أ�س����س فـي يناير 2009، ويعد من  	

�أ�ش���هر تطبيقات الهواتف الذكية؛ حيث يتيح لم�س���تخدميه �إر�سال الر�سائل وال�صور والر�سائل ال�صوتية والفيديو. كما ا�ستحوذت 

على تطبيق �إن�س���تجرام Instagram‏ الذي �أطلق فـي �أكتوبر 2010 ويتيح لم�س���تخدميه التقاط ال�ص���ور و�إ�ض���افة فلتر رقمي �إليها 

وتبادلها من خلال �شبكة اجتماعية. 

)))	 د. بوقرين عبد الحليم، الم�س����ؤولية الجنائية عن الا�س���تخدام غير الم�ش���روع لمواقع التوا�ص���ل الاجتماعي: درا�س���ة مقارنة، بحث 

من�شور فـي مجلة جامعة ال�شارقة للعلوم القانونية، مج.16، ع.1، يونيو، 2019م، �ص 373.

(2)	  JORF, n°0143 du 22 juin 2004, p. 11168 texte n° 2, NOR: ECOX0200175L. 
(3)	  L’article 4 dispose: «On entend par standard ouvert tout protocole de communication, d’interconnexion ou 

d’échange et tout format de données interopérable et dont les spécifications techniques sont publiques et sans 
restriction d’accès ni de mise en oeuvre».
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ثالثًا- هدف الدراسة:

تحديد نطاق م�س���ئولية م�شغلي و�سائل التوا�ص���ل الاجتماعي عن انتهاك الخ�صو�صية 

المعلوماتية لروادها.

رابعًا- أهمية الدراسة:

ترجع �أهمية الدرا�سة �إلى اعتبارين �أ�سا�سيين، هما:

اعتبار نظري:

يتمثل فـي و�ض���ع �إطار نظري لمدلول الخ�صو�ص���ية المعلوماتية عبر و�س���ائل التوا�ص���ل 

الاجتماعي على الم�ستويين المحلي والدولي، من خلال:

1- بيان ماهية النظام المعلوماتي، و�شرح عنا�صره المختلفة.

2- �تحديد ماهية البيانات ال�شخ�ص���ية والمق�ص���ود بمعالجتها الآلية فـي الت�ش���ريعين 

الم�ص���ري والفرن�س���ي، للوقوف على مفهوم الخ�صو�ص���ية المعلوماتية لم�س���تخدمي 

و�سائل التوا�صل الاجتماعي.

اعتبار عملي:

يتمثل فـي تحديد نطاق الم�سئولية الجنائية عن انتهاك الخ�صو�صية المعلوماتية لرواد 

مواقع التوا�صل الاجتماعي، من خلال:

1- تحديد �أهم المتعاملين مع البيانات ال�شخ�صية لرواد مواقع التوا�صل الاجتماعي.  

2-� بي���ان نطاق م�س���ئولية كُلٍّ منهم عن انتهاك الخ�صو�ص���ية المعلوماتي���ة لرواد هذه 

المواق���ع، م���ع �إب���راز الإطار ال���ذي تتح���دد به م�س���ئولية م�ش���غلي مواقع التوا�ص���ل 

الاجتماعي - هدف الدرا�سة - فـي هذا ال�صدد.

خامسًا- منهجية الدراسة:

 من 
(((

لمَّا كان القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية

)))	 م�صر. قانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية. )الجريدة الر�سمية: العدد 28. تاريخ 15 يوليه 

2020(. )هـ(. �ص 2 وما بعدها.
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القوانين الم�س���تحدثة التي عالجت ب�صورة مبا�شرة مو�ض���وع هذه الدرا�سة؛ ف�إن الدرا�سة 

تعتمد ب�ص���فة �أ�سا�س���ية على المنهج التحليلي الو�صفـي لن�صو�ص هذا القانون. كما تعتمد 

���ا- على تحليل ن�ص���و�ص القانون رقم 175 ل�س���نة 2018 ب��شأن مكافحة  الدرا�س���ة -�أي�ضً

 ذات ال�صلة بمو�ضوعها.
(((

جرائم تقنية المعلومات 

و�أخيًرا، تعتمد الدرا�سة على المنهج القانوني المقارن الذي يعتمد على درا�سة النظام 

القانوني الفرن�س���ي، بهدف بيان �أوجه التباين بين هذا النظام والنظام الم�صري، وكیف 

يمكن الا�ستفادة منه وتلافـي عيوبه؟

سادسًا- خطة الدراسة:

يبدو منطقيًّا تق�سيم هذه الدرا�سة �إلى ثلاثة مو�ضوعات رئي�سية، نخ�ص�ص لكل منها 

، وذلك على النحو التالي: مطلبًا م�ستقًال

• مطلب تمهيدي: ماهية النظام المعلوماتي.	

• المطلب الأول: مدلول الخ�صو�صية المعلوماتية عبر مواقع التوا�صل الاجتماعي.	

• المطلب الثاني: �نط���اق الم�س���ئولية الجنائي���ة النا�ش���ئة ع���ن انتهاك الخ�صو�ص���ية 	

المعلوماتية عبر مواقع التوا�صل الاجتماعي.

)))	 م�صر. قانون رقم 175 ل�سنة 2018 فى ��شأن مكافحة جرائم تقنية المعلومات. ال�سنة 61. )الجريدة الر�سمية: العدد 32 مكرر. 

تاريخ 2018/8/14(. )ج(. �ص 3 وما بعدها.
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مطلب تمهيدي

ماهية النظام المعلوماتي

تجد الخ�صو�صية المعلوماتية �أ�سا�سها داخل الأنظمة المعلوماتية باعتبارها البيئة التي 

تولد فيها البيانات ال�شخ�ص���ية، وتخ�ض���ع من خلالها لعملية المعالجة الآلية. ويعد جهاز 

الحا�س���وب بتنوعاته المختلفة م���ن �ألواح وهواتف ذكية و�ص���رّافات �آلية من �أهم الأنظمة 

المعلوماتية التي �إذا ما ات�ص���لت ب�ش���بكة الإنترنت ت�شكل النظام المعلوماتي الأكثر ات�ساعًا 

.
(((

على الم�ستوى العالمي

ويع���رف النظام المعلوماتي من الوجهة التقنية ب�أنه مجموعة من العنا�ص���ر الب�ش���رية 

والمادية والفنية والتنظيمية والمعرفية التي تتفاعل فيما بينها، وتعمل معًا لتحقيق عمليات 

، �أو هو مجموعة من 
(((

جمع البيانات والمعلومات ومعالجتها وتحليلها وحفظها ون�ش���رها 

الأجزاء المترابطة فيما بينها لأداء نتيجة معينة يمكن م�شاهدتها على الواجهات المتوافقة 

، وكذلك هو مجموعة المكونات المترابطة التي يتم التفاعل فيما 
(((

م���ع البيئة المعلوماتية 

 .
(((

بينها، وي�شكل كل منها نظامًا قائمًا بذاته

���ا م���ن الوجهة القانونية، فقد عرف���ت المادة الأولى من اتفاقية بوداب�س���ت لمكافحة  �أمَّ

جرائم الف�ض���اء المعلوماتي؛ النظ���ام المعلوماتي ب�أنه �أي جه���از �أو مجموعة من الأجهزة 

المت�ص���لة �أو المترابط���ة بحي���ث يق���وم �أحده���ا �أو �أك�ث�ر بالمعالج���ة الآلي���ة للبيان���ات وفقًا 

. كما عرفه الم�ش���رع الم�ص���ري فـي الم���ادة الأولى من القانون رقم 175 ل�س���نة 
(((

لبرنامج

2018 ب��شأن مكافحة جرائم تقنية المعلومات ب�أنه »مجموعة برامج و�أدوات معدة لغر�ض 

�إدارة ومعالجة البيانات والمعلومات، �أو تقديم خدمة معلوماتية«. 

)))	 مباركية مفيدة، الحماية الجنائية للحق فـي الخ�صو�ص���ية الرقمية فـي القانون الجزائري، بحث من�ش���ور فـي مجلة ال�ش���ريعة 

والاقت�صاد، مج.7، ع. 1، يونيو، 2018م، �ص �ص 466-465.

)))	 د. خال���د محم���د علي الفر����س الكميم، الحماية الدولية لحق الإن�س���ان فـي الحياة الخا�ص���ة، �أطروحة دكتوراه، ق�س���م القانون 

الجنائي، كلية الحقوق، جامعة القاهرة، 2014م، �ص 158.

(3)	 Jerome H. Saltzer & M. FransKaashoek: Principles of Computer System Design. Morgan Kaufmann Publishers 
- Elsevier-.USA, p6

(4)	 Sang F., Protection des systemes informatiques contre les attaques par entrees- sorties. Doctorat de l’Uinivercite 
de Toulouse. Directeurs de these : Yves Deswarte et Vincent Nicomette. 2012, p. 6.

)))	 د. هلالي عبد اللاه �أحمد، اتفاقية بوداب�ست لمكافحة جرائم المعلوماتية: معلقاً عليها، القاهرة، دار النه�ضة العربية، 2013م، 

�ص 12.
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وبناءً على ذلك، يتكون النظام المعلوماتي من ثلاثة عنا�ص���ر �أو مكونات رئي�س���ية هي 

؛ بهدف الو�صول �إلى تحقيق �أق�صى ا�ستفادة من 
(((

مدخلات ومخرجات وت�شغيل وتحليل

، وهذه البيانات والمعلومات هي محل جرائم 
(((

البيانات والمعلومات عبر مراحله المختلفة 

الاعتداء على الخ�صو�صية فـي مجال المعلوماتية، وذلك من خلال انتهاك �سريتها داخل 

النظام المعلوماتي.    

ل���ذا يب���دو منطقيًّا تو�ض���يح المفه���وم التقن���ي الوظيفـي لعنا�ص���ر النظ���ام المعلوماتي 

التي �أ�س���بغ عليها الم�ش���رعان الم�صري والفرن�س���ي الحماية الجنائية طوال فترة ت�شغيله، 

م���ن بيان���ات )مدخلات( تخ�ض���ع لعملي���ة المعالج���ة الإلكتروني���ة فتنتج عنه���ا معلومات 

)مخرجات(، وذلك على النحو التالي:

:Data/ Données -البيانات - أولًا

 ،»Donnée« وفـي اللغة الفرن�س���ية »Data«البي���ان يجد مرادفه فـي اللغ���ة الإنجليزية

ويق�ص���د به من الناحي���ة الفنية، كل تمثيل يمكن �أن تخزن في���ه المعلومة، يمكن �أن يكون 

���ا �أو جدولًا �أو ر�س���مًا بيانيًّا، كما يمكن �أن يكون لونًا �أو �إ�ش���ارة �أو �ص���وتًا �أو �أية رموز  ن�صً

.
(((

�أخرى، تكون ذات دلالة ومعنى لدى معالج المعلومة 

فالبيان���ات هي المعلومات التي يتم ترجمتها �إلى �ش���كل يك���ون ملائمًا لنقله ومعالجته 

با�س���تخدام الحا�س���ب الآلي و�ش���بكة الإنترن���ت؛ حيث يت���م �إدخالها �إلى جهاز الحا�س���ب 

 با�س���تخدام 
(((

الآلي بوا�س���طة كاب���ل البيان���ات كرم���وز يتم قراءته���ا فـي �ص���ورة رقمية 

 .
(((

الرقمين)1،0(

والبيانات هي �أ�س���ا�س تحليل وتف�س�ي�ر المعلومة، وذلك من خلال معالجتها �إلكترونيًّا 

)))	 د. عمرو �أحمد ح�سبو، حماية الحريات فـي مواجهة نظم المعلومات، القاهرة، دار النه�ضة العربية، 2000م، �ص �ص )40-39(.

 )))	 د. �أحمد محمد �أحمد مانع، �أثر تكنولوجيا المعلومات على ممار�س���ة الحقوق والحريات العامة: درا�س���ة مقارنة، الإ�س���كندرية،

دار الفكر الجامعي، 2012م، �ص 19.

)))	 د. كيث دفلين، الإن�سان والمعرفة فـي ع�صر المعلومات، ترجمة �شادن اليافى، الطبعة الأولى، الريا�ض، مكتبة العبيكان، 2001م، 

�ص 35.

)))	 د. وليد ال�سيد �سليم النمر، �ضمانات الخ�صو�صية فـي الإنترنت، الإ�سكندرية، دار الجامعة الجديدة للن�شر، 2014م، �ص 161.

)))	 مباركية مفيدة، م�صدر �سابق، �ص 462.
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بغر����ض تمكين ذوي ال�ش����أن من الحكم عل���ى الظواهر والم�ش���اهدات، وبالتالي هي المادة 

 .
(((

الخام التي يتم ت�شغيلها للا�ستفادة منها، وت�ستنتج منها المعلومات 

وبذلك تعد البيانات هي الم�ص���در الرئي�س���ي والحقيقة الأولية للمعلومات الناتجة عن 

عملية المعالجة الآلية، وتُ�شكل بهذه المثابة مدخلات النظام المعلوماتي والمرحلة الأ�سا�سية 

التي يبد�أ منها عمل هذا النظام وبدونها لا ن�صل �إلى مخرجاته.

:Les traitements automatisés  /The automated processing- ثانيًا- المعالجة الآلية

يُق�صد بالمعالجة كل عملية �أو مجموعة عمليات تجرى بم�ساعدة �أ�ساليب �أو طرق �آلية، 

�أو غير �آلية وتنطبق على البيانات، مثل الجمع، �أو الت�س���جيل، �أو التنظيم، �أو الحفظ، �أو 

الاقتبا�س �أو التعديل �أو الا�س���تخراج، �أو الا�ست�ش���ارة، �أو الا�ستعمال �أو الات�صال بالنقل �أو 

التحويل، �أو الن�شر، �أو كل �شكل �آخر لو�ضع المعلومة تحت الت�صرف �أو التقريب �أو الربط 

.
(((

للمعلومات، �أو الإغلاق، والمحو �أو الإتلاف للمعلومة 

ا �أي  ويُق�ص���د بالمعالجة الآلية �أو الإلكترونية للبيانات، مجموعة العمليات التي تتم �آليًّ

با�س���تخدام الحا�س���ب الآلي وتتعلق بالتجميع والت�س���جيل والإعداد والتعديل والا�سترجاع 

���ا عمليات الرب���ط والتقريب والانتقال والدم���ج مع بيانات  والاحتف���اظ والمحو وخ�صو�صً

، بهدف تزويد المنظمة 
(((

�أخ���رى �أو تحليلها للح�ص���ول على معلومات ذات دلالة خا�ص���ة 

.
(((

الإدارية بالكمية الكافية من البيانات والمعلومات ال�صحيحة والدقيقة 

:Information -ثالثًا- المعلومات

المعلوم���ة تج���د مرادفها فـ���ي اللغ���ة الإنجليزي���ة Information وفـي اللغة الفرن�س���ية

Information ، ويُق�ص���د ب���ه م���ن الناحي���ة الفنية، مجموعة م���ن الرم���وز والحقائق �أو 

)))	 د. عفيفـ���ي كام���ل عفيف���ي، جرائ���م الكمبيوتر وحق���وق الم�ؤلف والم�ص���نفات الفنية ودور ال�ش���رطة، بيروت، من�ش���ورات الحلبي 

الحقوقية، 2003م، �ص 29. 

)))	 د. محمود ال�سيد عبد المعطي، الإنترنت وحماية الحياة الخا�صة، بحث من�شور فـي مجلة محكمة النق�ض، ع.6، �أبريل، 2012م، �ص 152.

)))	 د. ح�س���ام الدين كامل الأهواني، الحماية القانونية للحياة الخا�ص���ة فـي مواجهة الحا�س���ب الإلكتروني. بحث من�شور فـي مجلة 

العلوم القانونية والاقت�صادية، �س.32، ع.1-2، يناير ويوليو، 1990م، �ص 6.

C’est la doctrine française:
- Vu. Frayssinet J., La protection des données personnelles, in A. Lucas, J. Devèze et J. Frayssinet, Droit de 

l’informatique et de l’internet: PUF, 2001, n° 122.

)))	 د. �أحمد محمد �أحمد مانع، م�صدر �سابق، �ص 18.
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المفاهيم �أو التعليمات التي ت�صلح لأن تكون محًال للتبادل والات�صال �أو التف�سير �أو الت�أويل 

�أو للمعالجة بوا�س���طة الأفراد �أو الأنظم���ة الإلكترونية، وهي تتميز بالمرونة، بحيث يمكن 

.
(((

تغييرها وتجزئتها وجمعها �أو نقلها بو�سائل و�أ�شكال مختلفة

فالمعلوم���ات ه���ي كل نتيجة مبدئي���ة �أو نهائية تترتب على ت�ش���غيل البيانات �أو تحليلها 

�أو ا�س���تقراء دلالاتها وا�س���تنتاج ما يمكن ا�ستنتاجه منها، وحدها �أو متداخلة مع غيرها، 

�أو تف�س�ي�رها على نحو يثري معرفة متخذي القرارات وم�س���اعدتهم على الحكم ال�سديد 

، �أو هي عن�صر 
(((

على الظواهر والم�ش���اهدات، �أو ي�س���هم فـي تطوير النظرية �أو التطبيق 

�أو مجموعة عنا�ص���ر معرفية خا�ص���ة بف���رد �أو مجموعة معينة من الأف���راد، تكون محًال 

. وبالتالي تعبر المعلومات عن 
(((

لابتكارهم وت�ش���كل عامل تميز فـي �أدائهم عن غيره���م 

.
(((

ر�سائل �إلكترونية قابلة لنقل علامة �أو رمز �أو �إ�شارة ما �إلى الغير

وبالتالي، �أ�ص���بحت المعلومات ت�ش���كل عن�ص���رًا جوهريًا فـي كافة الأن�شطة الحياتية، 

وباتت �أ�سا�سً���ا �ض���روريًّا لإ�ص���دار القرارات ال�ص���حيحة وال�س���ريعة؛ لذلك فقد قيل ب�أن 

المعلوم���ات �أظهرت نوعًا ثالثًا من الذهب هو الذهب الرمادي �إلى جانب الذهب الأبي�ض 

.
(((

)القطن(، والذهب الأ�سود )البترول( 

وخلا�ص���ة ما تقدم؛ �أن البيانات المعالجة �إلكترونيًّا هي �أ�س���ا�س تكوين المعلومات فـي 

النظ���ام المعلوماتي، وعليه فدون تغذية الحا�س���ب الآلي بالبيان���ات المطلوبة لإتمام عملية 

المعالجة لا يمكن الح�ص���ول على هذه المعلومات. وبالتالي، يتداخل النظام المعلوماتي مع 

الحق فـي الخ�صو�صية باعتباره البيئة التي تولد وتعالج فيها البيانات ال�شخ�صية – كما 

�سنرى - وتتولد عنها معلومات ذات دلالة خا�صة ب�صاحبها. 

)))	 نهلا عبد القادر المومني، الجرائم المعلوماتية، عمان، دار الثقافة للن�شر والتوزيع، 2010م، �ص 101.

)))	 بولين �أنطونيو�س، الحماية القانونية للحياة ال�شخ�صية فـي مجال المعلوماتية: درا�سة مقارنة. الطبعة الأولى، بيروت: من�شورات 

الحلبي الحقوقية، 2009م، �ص 117.

)))	 د. محمود عبد العزيز �أبازيد، الحماية الجنائية لتكنولوجيا الحا�سب الآلي والنظم المعلوماتية، �أطروحة دكتوراه، ق�سم القانون 

الجنائي، كلية الحقوق، جامعة القاهرة، 2016م، �ص 39.

)))	 د. ح�سام الدين كامل الأهواني، م�صدر �سابق، �ص 4.

)))	 د. �س���يد �أحم���د محم���ود، دور الحا�س���وب )الكمبيوت���ر( �أمام الق�ض���اء الم�ص���ري والكويتي: نحو �إلكترونية الق�ض���اء والق�ض���اء 

الإلكتروني، القاهرة، دار النه�ضة العربية، 2009م، هام�ش �ص 5/ بند )1(.
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المطلب الأول

مدلول الخصوصية المعلوماتية عبر مواقع التواصل الاجتـماعي

�أدى التط���ور الهائل الذي ت�ش���هده تكنولوجيا الات�ص���الات والمعلوم���ات �إلى ميلاد مفهوم 

جديد للحق فـي الخ�صو�ص���ية ارتبط بمدى قدرة الأفراد على التحكم فـي تدفق معلوماتهم 

 توقيًا لمخاط���ر جمعها ومعالجتها فـ���ي بيئات رقمية 
(((

الخا�ص���ة عبر ه���ذه التكنولوجي���ات 

. وقد �س���مي ه���ذا المفهوم 
(((

لأغرا����ض غير م�ش���روعة �أو �إ�س���اءة ا�س���تعمالها �إ�ض���رارًا بهم 

 لأنه ي�ش���مل توفير الحماية القانونية لمعلومات خا�صة ب�شخ�ص 
(((

بالخ�صو�ص���ية المعلوماتية 

 التي ت�أخذ 
(((

�صاحبها تنتمي �إلى كيانه الإن�ساني مثل الا�سم والعنوان ورقم الهاتف وغيرها 

.
(((

�شكل بيانات وثيقة الارتباط والالت�صاق بكل �شخ�ص طبيعي معرف �أو قابل للتعريف 

تت�ضمن الخ�صو�صية المعلوماتية �إذن قواعد جمع و�إدارة البيانات الخا�صة بالأفراد مثل 

ا- �سرية المرا�سلات  تلك الخا�ص���ة ببطاقات الهوية والحالة المالية والطبية، وت�شمل -�أي�ضً

الهاتفية عبر �شبكة الإنترنت والبريد الإلكتروني.. وغيرها من و�سائل الات�صالات. ويهدف 

الحق فـي الخ�صو�صية المعلوماتية �إلى حماية البيانات ال�شخ�صية التي تتم معالجتها �آليًا �أو 

، نظرًا لأن البيانات ال�شخ�صية �أ�صبحت 
(((

تقييد ا�ستخدامها بالأحوال الم�صرح بها قانونًا 

ا �أن يتم ا�ستغلالها تجاريًا بغر�ض الدعاية  مادة تتعر�ض ل�ص���ور �ش���تى من الانتهاكات، ف�إمَّ

 .
(((

الت�سويقية، �أو رقابتها من قبل الجهات الحكومية، �أو �سرقتها �إ�ضرارًا ب�أ�صحابها 

)))	 مباركية مفيدة، م�صدر �سابق، �ص 461.

)))	 د. جنان العربي، معالجة المعطیات ذات الطابع ال�شخ�صي: الحمایة القانونیة فـي الت�شریع المغربي والمقارن، مراك�ش، 2010م، 

�ص �ص 18-17.

)))	 بولين �أنطونيو�س، م�ص���در �س���ابق، ����ص 10؛ د. عمر �أبو الفتوح عب���د العظيم الحمامي، الحماية الجنائية للمعلومات الم�س���جلة 

�إلكتروني���اً: درا�س���ة مقارنة، القاهرة، دار النه�ض���ة العربي���ة، 2010م، �ص 825؛ �ص�ب�رينة جدي، الحماي���ة القانونية للحق فـي 

الخ�صو�صية المعلوماتية. بحث من�شور فـي مجلة التوا�صل فـي العلوم الإن�سانية والاجتماعية، مج.24، ع. 2، �أغ�سط�س، 2018م، 

�ص 126.

)))	 د. عمر �أبو بكر يون�س، الجرائم النا�شئة عن ا�ستخدام الإنترنت، القاهرة، دار النه�ضة العربية، 2004م، �ص 614.

(5)  Devese Lucas, J. et Freyssinet J., droit de l’informatiqueet de l’internet, Presses Universitaires de france, Econo-
mies, paris, 2001, p. 76.

)))	 �سعد منور �سعد الب�شتاوي، الحماية الد�ستورية للخ�صو�صية المعلوماتية، بحث من�شور فـي المجلة الأردنية للمكتبات والمعلومات، 

مج.52، ع. 3، �سبتمبر، 2017م، �ص 109.

)))	 د. جيهان فقيه، حماية البيانات ال�شخ�صية فـي الإعلام الرقمي، بحث من�شور فـي مجلة العلوم الإن�سانية، مج.1، ع. 7، يونيو، 

2017م، �ص 128.
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ومن هنا يمكن القول ب�أن مدلول الخ�صو�صية المعلوماتية ين�صرف �إلى حماية البيانات 

، �أي �أن هذا المدلول يتحدد 
(((

 من تقنيات معالجتها غير الم�شروعة 
(((

ال�شخ�صية للأفراد 

. ومن ثم 
(((

بالبيانات ال�شخ�ص���ية للأفراد التي يتم معالجتها بطريقة �آلية غير قانونية 

�أ�ضفـى الم�ش���رع الجنائي فـي م�صر والنظم المقارنة الحماية القانونية اللازمة على هذه 

البيانات �أثناء خ�ضوعها لعملية المعالجة التقنية فـي النظم المعلوماتية بدءًا من تجميعها 

وحتى م�شاركتها.

وت�أ�سي�سً���ا على ما تقدم، نعر�ض �إلى ماهية البيانات ال�شخ�ص���ية، وتحديد المق�ص���ود 

بمعالجتها الآلية فـي �إطار الت�ش���ريعين الم�صري والفرن�سي، حتى يت�سنى لنا الوقوف على 

مفهوم خ�صو�صية م�ستخدم و�سائل التوا�صل الاجتماعي، وذلك على النحو التالي:

:Le données à caractère personnel/ Personal data ماهية البيانات الشخصية - أولًا

تتعل���ق البيانات ال�شخ�ص���ية بحرمة الحياة الخا�ص���ة للإن�س���ان، فهي ت�س���مح بو�ض���ع 

ت�ص���ور يحدد اتجاهاته وميوله ال�سيا�س���ية ومعتقداته الدينية وتعاملاته المالية والبنكية 

. ولا تختلف البيانات ال�شخ�صية التقليدية عن البيانات ال�شخ�صية الرقمية 
(((

وجن�س���يته

. فكلتاهما عبارة 
(((

�إلا فـي �أن الأخيرة ت�س���تخدم عند التعامل مع الو�س���ائل الإلكتروني���ة 

عن البيانات ال�شخ�ص���ية لكل �إن�سان التي ت�شمل ا�سمه ولقبه ورقم هاتفه ورقمه البريدي 

)))	 عائ�ش���ة بن قارة م�ص���طفى، الحق فـي الخ�صو�ص���ية المعلوماتية بين تحديات التقنية وواقع الحماية القانونية، بحث من�شور فـي 

المجلة العربية للعلوم ون�ش���ر الأبحاث، مج.2، ع.5، يونيو، 2016م، �ص 41؛ عائ�ش���ة كريكط، حق الخ�صو�صية لم�ستخدم الف�ضاء 

 الرقم���ي: المخاطر والتحديات، بحث من�ش���ور فـي مجلة الحقيقة للعلوم الاجتماعية والإن�س���انية، م���ج.18، ع. 2، يونيو، 2019م، 

�ص 258؛ د. محمد عبد المح�س���ن المقاطع، حماية الحياة الخا�ص���ة للأفراد و�ض���ماناتها فـي مواجهة الحا�سوب الآلي، الكويت، 

1992، �ص 45.   

(2)	  Will Thomas D., Protecting privacy in the degital age, Berkeley Technology Law Journal, Issue1, Volume18, 
January 2003, pp. 284-285.=

انظر �أي�ض���اً د. يون�س عرب، دور حماية الخ�صو�ص���ية فـي ت�شجيع الاندماج بالمجتمع الرقمي، ورقة بحثية مقدمة �إلى ندوة نادي  	

�أخلاق المعلومات العربي، عمان، 17-18 �أكتوبر، 2002م، �ص 7.  

)))	 د. �س���امح عبد الواحد التهامي، �ض���وابط معالجة البيانات ال�شخ�صية: درا�سة مقارنة بين القانون الفرن�سي والقانون الكويتي، 

بحث من�شور فـي مجلة كلية القانون الكويتية العالمية، �س. 3 ع، 9، مار�س، 2015م، �ص 404 وما بعدها.

)))	 د. خال���د محم���د كدفور المهيري، جرائم الكمبيوتر والإنترنت والتجارة الإلكتروني���ة، الطبعة الأولى، دبي، دار الغرير للطباعة 

والن�شر، 2012م، �ص 579.

)))	 د. طارق جمعة ال�س���يد را�شد، الحماية القانونية لخ�صو�ص���ية البيانات ال�شخ�صية فـي القانون القطري والمقارن، بحث من�شور 

فـي المجلة القانونية والق�ضائية، �س. 11، ع. 2، 2017م، �ص 79. 
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وال�س���ن والجن�س وتاريخ الميلاد والجن�سية.. وغيرها من البيانات التي يمكن من خلالها 

 .
(((

تحديد �صاحبها �أو يكون قابًال للتحديد 

وقد لاحق التطور الذي �ش���هدته �ش���بكة الإنترنت البيانات ال�شخ�ص���ية، بحيث لم تعد 

تقت�ص���ر على الا�س���م واللقب والبريد الإلكتروني، �إنما ات�س���عت لت�ش���مل �ص���ورة و�ص���وت 

، وكذل���ك منحاه 
(((

الم�س���تخدم وملاءت���ه المالي���ة و�س���لوكياته وعادات���ه وميوله و�أذواق���ه 

التفك�ي�ري وتوجهاته الأيديولوجي���ة. والأكثر من ذلك كله بياناته الج�س���دية �أو البيانات 

. ولا ينكر �أحد �أن البيانات ال�شخ�ص���ية تمثل حقًا من الحقوق الأ�سا�س���ية 
(((

البيومتري���ة

.
(((

الل�صيقة بالإن�سان الواجب حمايتها جنائيًا ومدنيًا 

وقد عرف الم�ش���رع الم�صري بداءةً البيانات ال�شخ�ص���ية فـي المادة الأولى من القانون 

رقم 175 ل�س���نة 2018 ب�ش����أن مكافحة جرائم تقنية المعلومات ب�أنه���ا »�أي بيانات متعلقة 

ب�ش���خ�ص طبيعي محدد �أو يمكن تحديده، ب�شكل مبا�شر �أو غير مبا�شر عن طريق الربط 

بينها وبين بيانات �أخرى«.

ويلاحظ -هنا- �أن لفظ »�أي بيانات« يفيد العموم وال�ش���مول، ومن ثَمَّ يت�ض���من جميع 

البيانات ال�شخ�ص���ية المو�ضوعية مثل ف�صيلة الدم، والذاتية لل�شخ�ص ك�آرائه. وقد ق�صر 

(1)	  Hassler T., La crise d’identité des droits de la personnalité, LPA, 2004, p. 3. 
- v aussi Malaurie Ph., Les droits de la personnalité en 2003, Mél, Decocq 2004, p. 469 s.

)))	 د. محمد �أحمد المعداوي، حماية الخ�صو�ص���ية المعلوماتية للم�س���تخدم عبر �شبكات مواقع التوا�صل الاجتماعي: درا�سة مقارنة، 

بحث من�شور فـي مجلة كلية ال�شريعة والقانون بطنطا، مج.4، ع.33، يناير، 2018م، �ص 1942.

)))	 د. جبالي �أبو ه�شيمة كامل، حماية البيانات ال�شخ�صية فى البيئة الرقمية، بحث مقدم �إلى م�ؤتمر الع�صر الرقمي و�إ�شكالياته 

القانوني���ة، �أ�س���يوط، كلية الحقوق: 12-13 �أبريل 2016م، �ص 4؛ د. عثمان بكر عثمان، الم�س���ئولية ع���ن الاعتداء على البيانات 

ال�شخ�صية عبر �شبكات مواقع التو�صل الاجتماعي، جامعة طنطا، كلية الحقوق، 2016م، �ص 8.

تمثل البيانات البيومترية »الج�سدية« جوهر الحق فـي الخ�صو�صية الجينية الذي ان�ضم حديثاً ليكون من �أهم الحقوق الأ�سا�سية  	

للإن�س���ان، ويمك���ن تعريف ه���ذا الحق ب�أنه »حق المرء فـي �أن يقرر بنف�س���ه ماهية المعلومات الجينية الت���ي يمكن للغير معرفتها، 

وحقه كذلك فـي �أن يقرر م�ض���مون المعلومات التي يرغب هو فـي معرفتها عن نف�س���ه« )د. �أ�شرف توفيق �شم�س الدين، الجينات 

الوراثية والحماية الجنائية للحق فـي الخ�صو�ص���ية، المركز العربي للدرا�س���ات الجينية، دبي، 2007م، �ص 45؛ د. نبيلة رزاقي، 

الحماي���ة الجنائية للحق فـي الخ�صو�ص���ية الجينية، بحث من�ش���ور فـي مجلة العلوم القانونية وال�سيا�س���ية، م���ج.9، ع.2، يونيو، 

2018م، �ص 738(. 

Et Dans le même sens:
- Vu. Guerrier C., Protection des données personnelles et applications biométriques en Europe, Communication 

commerce électronique, 1er juillet 2003. 
(4)	  Hassler T., op. cit, p. 3.=

انظر د. ح�سام الدين كامل الأهوانى، �أ�صول القانون، القاهرة، مطبعة �أبناء ح�سان وهبة، 1988م، �ص 571.
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الم�شرع هذه البيانات على ال�شخ�ص الطبيعي دون المعنوي بن�صه على �أنها بيانات تخ�ص 

���ا طبيعيًّا محدداً �أو يمكن تحديده، �س���واء كان ذلك بطريق مبا�شر �أو غير مبا�شر  �شخ�صً

من خلال الربط بينها وبين �أي بيانات �أخرى. 

ثم جاء الم�ش���رع الم�ص���ري فـي القانون رقم 151 ل�س���نة 2020 ب�إ�ص���دار قانون حماية 

البيانات ال�شخ�ص���ية و�أعاد تعريف البيانات ال�شخ�ص���ية فـي المادة الأولى منه ب�أنها »�أي 

بيانات متعلقة ب�ش���خ�ص طبیعي محدد، �أو يمكن تحديده ب�ش���كل مبا�ش���ر �أو غير مبا�ش���ر 

عن طريق الربط بين هذه البيانات و�أي بيانات �أخرى كالا�س���م، �أو ال�صوت، �أو ال�صورة، 

�أو رق���م تعریفي، �أو محدد للهوية عبر الإنترنت، �أو �أي بيانات تحدد الهوية النف�س���ية، �أو 

ال�صحية، �أو الاقت�صادية، �أو الثقافية، �أو الاجتماعية«.

ووفقًا لهذا التعريف ف�إن �أي بيان يتعلق ب�ش���خ�ص طبيعي يعتبر بيانًا �شخ�صيًا يخ�ضع 

للحماية القانونية، طالما �أن هذا ال�شخ�ص الطبيعي محدد الهوية، �أو من الممكن تحديدها 

ب�أية طريقة مبا�ش���رة �أو غير مبا�ش���رة من خلال الربط بين هذا البيان و�أيٍّ من البيانات 

الدالة على هذا ال�شخ�ص من تلك التي �أوردتها المادة ال�سابقة على �سبيل المثال: كالا�سم، 

�أو ال�ص���وت، �أو ال�صورة، �أو الرقم التعريفي، �أو �أي محدد للهوية عبر �شبكة الإنترنت، �أو 

الهوية النف�سية، �أو ال�صحية، �أو الاقت�صادية، �أو الثقافية، �أو الاجتماعية ...�إلخ.

ومن ثَمَّ يت�سع مفهوم البيانات ال�شخ�صية لي�شمل ا�سم الم�ستخدم ورقمه ال�سري وح�سابه 

ال�شخ�صي على مواقع �شبكة الإنترنت، ورقم البطاقة الائتمانية وا�سم م�ستخدمها ورقمه 

ال�س���ري، وبطاقة الرقم القومي، ورقم جواز ال�س���فر، ورقم بطاقة ال�ضمان الاجتماعي، 

ورقم رخ�صة القيادة، ورقم الهاتف النقال، وب�صمات الأ�صابع، والب�صمة الوراثية بكافة 

�صورها ...�إلخ. 

 une donnée وفـي فرن�سا ا�ستخدم الم�شرع م�صطلح المعطيات ذات الطابع ال�شخ�صي

à caractère personnel فـي �أكثر من مو�ض���ع فـي القانون رقم 1978-17 الم�ؤرخ 6 يناير 

 6 du  17-78  °(((La loi n 1978 ب�ش����أن المعلوماتي���ة وبطاق���ات البيان���ات والحري���ات

)))	 �صبرينة جدي، م�صدر �سابق، �ص 127.
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بتعديلاته 
 (((

  relative à l’informatique, aux fichiers et aux libertés 1978 janvier

.
(((

الت�شريعية وتطبيقاته اللائحية 

 Le données à caractère وقد عرف الم�شرع الفرن�سي البيانات �أو المعطيات ال�شخ�صية

personnel  فـ���ي الم���ادة الثانية من القانون رقم 1978-17 المعدلة بالقانون رقم 2004-

801 الم�ؤرخ 6 �أغ�س���ط�س 2004 ب��شأن حماية الأ�شخا�ص الطبيعيين من معالجة المعطيات 

 du 6 août 2004 relative à la protection 801-Loi n° 2004 ذات الطاب���ع ال�شخ�ص���ي

 des personnes physiques à l’égard des traitements de données à caractère

 ب�أنها »كل معلومة تتعلق ب�شخ�ص طبيعي محدد الهوية �أو يمكن تحديدها 
(((

 personnel

�سواء ب�شكل مبا�شر �أو غير مبا�شر، وذلك بالرجوع �إلى رقم تحقيق �شخ�صيته �أو عن�صر 

�أو �أك�ث�ر من العنا�ص���ر التي تميزه«. ث���م �أردف ب�أنه »ويتعين لمعرفة ما �إذا كان ال�ش���خ�ص 

قاب�ًا�لً للتحدي���د، ينبغ���ي �أن ي�ؤخذ فـ���ي الاعتبار جميع الو�س���ائل التي يمك���ن من خلالها 

التع���رف عليه �أو تمكن من الو�ص���ول �إليه من خلال الاطلاع عل���ى بيانات المعالجة �أو من 

.
(((

�أي �شخ�ص �آخر«

ويُلاح���ظ م���ن جهة �أولى، �أن الم�ش���رع الفرن�س���ي قد تو�س���ع فـ���ي مفه���وم البيانات �أو 

 »toute information« المعطيات ذات الطابع ال�شخ�ص���ي عندما ا�س���تهل تعريفها بعبارة

»كل معلوم���ة«؛ بحيث لم يح�ص���رها فـي الا�س���م واللقب والبريد الإلك�ت�روني فقط، و�إنما 

ت�ش���مل كل معلومة تمكن من تحديد هوية ال�ش���خ�ص بطريقة مبا�ش���رة �أو غير مبا�ش���رة 

على نحو تت�س���ع معه دائرة حمايتها القانونية لمواجهة �أي �ص���ورة من �ص���ور الاعتداء على 

(1)	  JORF du 7 janvier 1978.

)))	 كان الداف���ع لإ�ص���دار فرن�س���ا هذا الت�ش���ريع فـي 6 يناي���ر 1978 – الذي يرمز �إليه اخت�ص���اراً بقان���ون »المعلوماتية والحريات« 

»informatique et libertés« – قيام مجل�س �أوروبا بتكليف عدد من الخبراء فـي منت�صف ال�سبعينيات من القرن الما�ضي ببحث 

عما �إذا كانت الاتفاقية الأوروبية لحقوق الإن�س���ان ال�ص���ادرة عام 1900 كافية لتحقيق الحماية المطلوبة من تهديدات المعالجة 

الإلكترونية للبيانات والمعلومات ال�شخ�صية �أم لا؛ حيث �أعدت لجنة حقوق الإن�سان فـي عام 1970 درا�سة �أكدت فيها عدم كفاية 

الت�ش���ريعات الداخلية لتحقيق حماية فعالة فـي هذا الخ�ص���و�ص )د. محمد عبد الواحد الجميلي، من ال�س���رية �إلي ال�ش���فافية 

الإدارية، القاهرة، دار النه�ضة العربية، 2000م، �ص 36(. 

(3)	  JORF n°182 du 7 août 2004, p. 14063, texte n° 2, NOR: JUSX0100026L.
(4)	  L’article 2 dispose: «Constitue une donnée à caractère personnel toute information relative à une personne 

physique identifiée ou qui peut être identifiée, directement ou indirectement, par référence à un numéro 
d’identification ou à un ou plusieurs éléments qui lui sont propres. Pour déterminer si une personne est identifi-
able, il convient de considérer l’ensemble des moyens en vue de permettre son identification dont dispose ou 
auxquels peut avoir accès le responsable du traitement ou toute autre personne».
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. ومن ثَمَّ يدخل �ض���من هذه المعطيات ا�س���م ولقب ال�شخ�ص 
(((

الخ�صو�ص���ية المعلوماتية 

ورق���م هاتفه ورقم���ه البريدي وال�س���ن والجن�س وتاريخ المي�ل�اد والجن�س���ية، �أو البيانات 

.
(((

المتعلقة بكل عامل من حيث فترات العمل اليومية و�أوقات الراحة 

كما يندرج �ض���من البيانات ال�شخ�صية جميع البيانات المرتبطة بو�صفات العلاج التي 

يكتبه���ا الطبيب من �أجل �ش���راء الدواء مث���ل رقم تعريف الدواء؛ وجرعة الدواء؛ وا�س���م 

الدواء؛ و�سعر الدواء؛ و�أ�سباب الا�ستخدام؛ وا�سم الطبيب وعائلته؛ وما �إلى ذلك؛ �إما فـي 

�ش���كل و�صفات طبية فردية �أو فـي �ش���كل مجموعة من الو�صفات الطبية، يمكن اعتبارها 

بيانات ذات طابع �شخ�ص���ي بالن�س���بة للطبيب الذي يقدم لمري�ضه الو�صفة الطبية؛ حتى 

ول���و كانت البيانات ال�شخ�ص���ية المتعلقة بالمري����ض تبقى مجهولة. وبالت���الي، ف�إن تقديم 

المعلومات المتعلقة بالو�صفات الطبية المكتوبة من قبل �أطباء محددين �أو هناك �إمكانية �أو 

قابلية لتحديدهم �إلى ال�صيدليات ينطبق عليه م�صطلح البيانات ذات الطابع ال�شخ�صي 

  .
(((

�أو البيانات ال�شخ�صية 

ويرى جانب من الفقه �أن تعريف البيانات ال�شخ�ص���ية ي�ض���ع معيارًا يمكن من خلاله 

تحدي���د م���ا �إذا كانت المعلومة تعتبر بيانًا �شخ�ص���يًا �أم لا، ومن ثَ���مَّ تحديد مدى �إمكانية 

 .
(((

خ�ضوعها للحماية القانونية المقررة للبيانات ال�شخ�صية من عدمه 

بيد �أن هذا الر�أي محل نظر، ذلك �أن الم�ش���رع الفرن�س���ي ترك �أمر تحديد كون البيان 

�شخ�ص���يًا �إلى كل ما يت�صل بالعنا�ص���ر المحددة للهوية ال�شخ�صية �سواء بطريقة مبا�شرة 

�أو غير مبا�شرة، ومن ثم ي�صعب �إيجاد �آلية من ��شأنها ح�صر هذه العنا�صر لا �سيما غير 

المبا�ش���رة منها، وهو ما لا يمكن معه القول بوجود معيار محدد يمكن على �أ�سا�سه و�صف 

البيان ب�أنه �شخ�صي �أو غير ذلك.

وف�ض�لً�ًاا عمّا تقدم، ف�إن الم�ش���رع الفرن�س���ي قد جانب���ه التوفيق فـي تعريف���ه للبيانات 

ال�شخ�ص���ية ب�أنها كل معلومة ...، ذلك �أن البيانات – كما ر�أينا - هي الحقائق التي يتم 

)))	 �سل�س���بيل بن �س���ماعيل، الحماية الجنائية للخ�صو�صية المعلوماتية فـي الت�شريعين الجزائري والفرن�سي، بحث من�شور فـي مجلة 

الاجتهاد الق�ضائي، مج.12، ع.22، �أبريل، 2020م، �ص 742. 

(2)	  Dupont-Lassalle J., Données à caractère personnel, R.Europe n° 7, Juilet 2013, comm. 291. disponible sur: 
www.lexisnexis.com, consulter 15/7/2022 19:35 pm.

)))	  د. محمد �أحمد المعداوي، م�صدر �سابق، �ص �ص 1949-1948. 

)))	 د. �سامح عبد الواحد التهامي، م�صدر �سابق، �ص �ص 401-400.
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جمعها عن �ش���خ�ص ما و�إدخالها على الحا�سوب لمعالجتها و�إخراج معلومات عنه، وذلك 

بعك����س المعلومات التي هي عبارة عن النتائج التي يتم الح�ص���ول عليها من الحا�س���وب، 

ومن ثَمَّ ف�إن هذا التعريف يفتقر �إلى الدقة، �إ�ضافة �إلى كونه جاء مبهمًا فـي تحديد محل 

ال�سلوك الإجرامي المكون للركن المادي فـي جرائم الاعتداء على البيانات ال�شخ�صية. 

ويُلاحظ من جهة ثانية، �أن الم�ش���رع الفرن�س���ي ق�صر الحماية القانونية على البيانات 

. فالأ�شخا�ص الاعتباريون 
(((

المرتبطة بالأ�ش���خا�ص الطبيعيين دون الأ�ش���خا�ص المعنويين 

م�س���تبعدون من نطاق حماية البيانات الخا�ص���ة بهم ما لم تكن ال�شركة ت�ضم بيانات عن 

الأفراد الذين يعملون لديها مثل ا�س���م ولقب ومعلومات الات�ص���ال للمديرين التنفيذيين 

لديه���ا، وبالت���الي يمكنهم ممار�س���ة الحقوق الممنوح���ة لهم، والتي م���ن �أهمها الحق فـي 

.
(((

الو�صول �إلى بياناتهم 

 CNIL) وات�ص���الًا بم���ا �س���بق، و�ض���عت اللجن���ة الوطني���ة للمعلوماتي���ة والحري���ات

Commission Nationale de L’Informatique et Libertés(المعني���ة بكفال���ة اح�ت�رام 

تطبيق �أحكام قانون المعلوماتية والحريات الفرن�سي رقم 1978-17 الم�ؤرخ 6 يناير 1978 

تعريفًا مو�س���عًا للبيانات ال�شخ�ص���ية ب�أنها تلك التي يمكن من خلالها التعرف مبا�ش���رة 

على ال�شخ�ص عن طريق ا�سمه �أو لقبه �أو التعرف على هويته بطريق غير مبا�شر بوا�سطة 

.
(((

رقم ت�أمينه ال�صحي �أو هاتفه 

وبذل���ك يك���ون التوجه الفرن�س���ي موح���دًا فـي تعري���ف البيانات ال�شخ�ص���ية ب�أنها كل 

معلومة تتعلق بال�شخ�ص الطبيعي المحدد الهوية �أو الذي يكون قابًال للتعرف على هويته، 

وبالتالي لا يدخل �ضمن هذه البيانات �أو المعطيات ال�شخ�صية المعلومات المت�صلة بالحياة 

العامة، ومن ثَمَّ يمكن القول ب�أن الأ�شخا�ص الطبيعيين المحددين �أو القابلين للتحديد هم 

.
(((

فقط من يتمتعون بحماية بياناتهم ال�شخ�صية التي يتم معالجتها �آليًا 

)))	 د. جمال �ص���الح عبد الحليم، الحماية الجنائية للحق فـي الخ�صو�ص���ية فـي مواجهة نظم المعلومات، الطبعة الأولى، القاهرة، 

دار النه�ضة العربية، 2018م، �ص 119.

(2)	  Campagne N., La protection «informatique et libertés» des données des personnes morales en Europe: RLDI 
mai 2014, p. 62.

(3)	  Délibération n ° 81-077 du 9 juin 1981 recommandation relative à la collecte et au traitement d’informations 
nominatives relatives à des opinions politiques, philosophiques ou religieuses ou faisant apparaître les origines 
raciales ou philosophiques ou religieuses.

(4)	  Rabagny-Lagoa A., Droit du commerce électronique, Paris, ellipes, 2010, p. 28.
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ً���ا- المقص���ود بالمعالج���ة الآلي���ة للبيانات الش���خصية فـي التش���ريعين المصري  ثاني

 Traitement automatisé des données à caractère personnel / والفرنس���ي- 

:Automated processing of personal data

عرّف الم�ش���رع الم�ص���ري بداءة المعالجة الإلكترونية فـي المادة الأولى من القانون رقم 

175 ل�س���نة 2018 ب�ش����أن مكافحة جرائم تقنية المعلومات ب�أنه���ا »�أي عملية �إلكترونية �أو 

تقنية تتم كليًا �أو جزئيًا لكتابة �أو تجميع �أو ت�س���جيل �أو حفظ �أو تخزين �أو دمج �أو عر�ض 

�أو �إر�سال �أو ا�ستقبال �أو تداول �أو ن�شر �أو محو �أو تغيير �أو تعديل �أو ا�سترجاع �أو ا�ستنباط 

البيانات والمعلومات الإلكترونية، وذلك با�س���تخدام �أي و�سيط من الو�سائل �أو الحا�سبات 

�أو الأجهزة الأخرى الإلكترونية �أو المغناطي�س���ية �أو ال�ض���وئية �أو ما يُ�ستحدث من تقنيات 

�أو و�سائل �أخرى«. 

ثم جاء فـي القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية 

و�أع���اد تعريف المعالجة ب�أنها »�أي عملية �إلكترونية �أو تقنية لكتابة البيانات ال�شخ�ص���ية، 

�أو تجميعها، �أو ت�س���جيلها، �أو حفظها، �أو تخزينها، �أو دمجها، �أو عر�ضها، �أو �إر�سالها، �أو 

ا�س���تقبالها، �أو تداولها، �أو ن�ش���رها، �أو محوها، �أو تغييرها، �أو تعديلها، �أو ا�سترجاعها �أو 

تحليلها وذلك با�ستخدام �أي و�سيط من الو�سائل �أو الأجهزة الإلكترونية �أو التقنية �سواء 

تم ذلك جزئيًا �أو كليًا«.

ويُلاحظ على التعريفين ال�س���ابقين �أن الم�ش���رع الم�ص���ري �ض���يَّق من مفه���وم معالجة 

البيانات ال�شخ�ص���ية؛ حيث ق�ص���ره فقط عل���ى العمليات الآلي���ة دون اليدوية. كما حدد 

ماهية العمليات التي �سي�ش���ملها مفهوم المعالجة وهي: التجميع، �أو الت�سجيل، �أو الحفظ، 

 �أو التخزي���ن، �أو الدمج، �أو العر�ض، �أو الإر�س���ال، �أو الا�س���تقبال، �أو التداول، �أو الن�ش���ر، 

�أو المحو، �أو التغيير، �أو التعديل، �أو الا�سترجاع �أو التحليل. 

ومم���ا تج���در ملاحظته عل���ى التعري���ف الأخير �أن���ه لم يت�ض���من العمليات الخا�ص���ة 

با�ستغلال قواعد البيانات �أو فهار�س المكتبات، ف�ًالض عن �أنه �أ�شار �إلى عملية الن�شر التي 

قد ين�ص���رف معناها �إلى حالات الن�ش���ر الإلكتروني فقط دون غيره من الو�سائل الأخرى 

. �سواء كانت تقليدية �أو من تلك التي ي�سفر عنها التقدم التكنولوجي م�ستقبًال
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وفـي فرن�سا، ن�ص الم�شرع فـي المادة الثانية من القانون رقم 1978-17 المعدلَّة بالأمر 

رقم 2018-1125 الم�ؤرخ 12 دي�س���مبر 2018 على �أن »ينطبق هذا القانون على المعالجة 

الآلي���ة للبيانات ال�شخ�ص���ية كليً���ا �أو جزئيًا، وكذلك عل���ى المعالجة غير الآلي���ة للبيانات 

ال�شخ�ص���ية الواردة �أو المزمع �إدراجها فـي الملفات، عندما ي�س���توفـي ال�ش���خ�ص الم��سؤول 

 .
(((

ال�شروط المن�صو�ص عليها فـي المادة )3( من هذا القانون« 

وهو ما ي�ؤكد تبني الم�شرع الفرن�سي مفهومًا وا�سعًا لمعالجة البيانات ال�شخ�صية ي�شمل 

جمي���ع العملي���ات التي تجري عليها �س���واء تمت بطريق���ة �آلية �أو يدوي���ة، وذلك من �أجل 

تحقيق الحماية ال�شاملة والكافية لهذه البيانات.

وتطبيقًا لذلك ق�ض���ت محكمة النق�ض الفرن�س���ية ب�أنه يعد م���ن قبيل المعالجة تحديد 

عناوين البريد الإلكتروني وم�ستخدميها بدون حفظها فـي ملف معين بطريقة �إلكترونية 

 .
(((

لإر�سال الإعلانات �إلى �أ�صحابها 

وبالتالي، ف�إن طلب معلومات على الإنترنت، وا�ست�شارة بطاقات البيانات ال�شخ�صية، 

وتبادل الر�س���ائل فـي مجموعات المناق�ش���ة، واخت�ص���ار ع���دد العملي���ات المعلوماتية على 

.
(((

الإنترنت يمكن تكييفه ب�أنه معالجة للبيانات ال�شخ�صية المدرجة بهذه البطاقات 

وات�س���اقًا مع هذا المفهوم المو�سع، عرف الم�شرع الفرن�سي معالجة البيانات ال�شخ�صية 

فـي المادة ال�س���ابقة المعدلة بمقت�ض���ى القانون رقم 2004-801 الم�ؤرخ 6 �أغ�سط�س 2004 

ب�أنه���ا »كل عملية �أو مجموعة من العمليات التي تج���رى على هذه البيانات، بغ�ض النظر 

(1)	 L’article 2 dispose: «La présente loi s’applique aux traitements automatisés en tout ou partie de données à 
caractère personnel, ainsi qu’aux traitements non automatisés de données à caractère personnel contenues ou 
appelées à figurer dans des fichiers, lorsque leur responsable remplit les conditions prévues à l’article 3 de la 
présente loi…».

(2)	 Cass. crim., 14 mars 2006, n° 05-83.423, F - P + F c/ Min. publ.: JurisData, n° 2006-032892. 

)))	 د. محمود ال�سيد عبد المعطي، م�صدر �سابق، �ص 152.

وق���د عرف الم�ش���رع الفرن�س���ي بطاقة �أو ملف البيان���ات ال�شخ�ص���ية un fichier de données à caractère personnel فـي المادة  	

الثاني���ة م���ن القان���ون رقم 1978-17 المعدلة بالأم���ر رقم 2018-1125 الم�ؤرخ 12 دي�س���مبر  2018 ب�أنه���ا »كل مجموعة منظمة 

وم�ستقرة من البيانات ال�شخ�صية يمكن الو�صول �إليها وفقا المعايير محددة، �سواءً كانت هذه البيانات مركزية �أو غير مركزية، 

Constitue un fichier de données à caractère personnel tout ensemble struc�« ً»أو �سواءً كانت موزعة وظيفياً �أو جغرافيا�»

 turé de données à caractère personnel accessibles selon des critères déterminés, que cet ensemble soit centralisé,
.»décentralisé ou réparti de manière fonctionnelle ou géographique

وي���رى البع����ض - وبحق - �أن هذا التعريف ي�س���اعد على و�ض���وح الحماية المتعلق���ة بالمعالجة اليدوية للبيانات ال�شخ�ص���ية؛ كما  	

ي�س���مح لنا بفهم �إذا كان القانون الفرن�س���ي يطبق بطريقة م�ش���ابهة �أو مماثلة على المعالجة الآلية والمعالجة غير الآلية للبيانات 

ال�شخ�صية )د. محمد �أحمد المعداوي، م�صدر �سابق، �ص 1952(.
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عن الطريقة الم�س���تخدمة، بما فـي ذلك جمعها وت�سجيلها وتنظيمها وتخزينها وتحويرها 

�أو تعديلها وا�سترجاعها واقتبا�سها وا�ستخدامها والك�شف عنها من خلال نقلها �أو ن�شرها 

���ا غلقها، ومحوها،   ب�أي �ش���كل من الأ�ش���كال المتاحة مثل التقريب �أو الربط البيني، و�أي�ضً

.
(((

�أو �إتلافها«

ع من م�صطلح المعالجة لي�شمل  ويت�ضح من هذا التعريف، �أن الم�شرع الفرن�سي قد و�سَّ

مجموع���ة من العمليات التي تهدف �إلى جمع البيانات ال�شخ�ص���ية وت�س���جيلها وتنظيمها 

وتخزينها وتحويرها �أو تعديلها وا�س�ت�رجاعها �أو مراجعتها �أو الإف�ص���اح عنها من خلال 

�إر�سالها �أو ن�شرها ب�أية و�سيلة كانت �أو �أي �شكل �آخر من الأ�شكال المتاحة مثل التقريب �أو 

الربط البيني �أو القفل �أو الم�س���ح �أو التدمير. ومن ثَمَّ لا تقت�صر عملية الن�شر على الن�شر 

. الإلكتروني فقط بل يت�سع مدلولها لأية و�سيلة ي�سفر عنها التقدم التكنولوجي م�ستقبًال

ثالثًا- مفهوم خصوصية مستخدم وسائل التواصل الاجتـماعي:

تعن���ي خ�صو�ص���ية الم�س���تخدم عبر و�س���ائل التوا�ص���ل الاجتماعي؛ حقه فـ���ي �أن يقرر 

بنف�س���ه ماهية البيانات ال�شخ�صية التي يمكن للم�ستخدمين الآخرين الو�صول �إليها عبر 

ح�س���ابه ال�شخ�صي، وت�شمل الا�س���م، وتاريخ الميلاد، وال�صورة، وال�صوت، وعنوان البريد 

الإلك�ت�روني، ورق���م الهاتف النقال، ونوع الجن�س، والجن�س���ية، ومح���ل الإقامة، والحياة 

العاطفية والأ�س���رية، والم�س���توى التعليمي، والو�ض���ع المهن���ي، ومحل العم���ل، والمعتقدات 

الفل�سفية والدينية، و�أماكن ق�ضاء وقت الفراغ، والم�شاركات والتعليقات والإعجابات على 

المجموعات الخا�صة collections privies ... �إلخ.  

كما تت�س���ع هذه الخ�صو�صية لحق الفرد فـي حماية �ش���رفه واعتباره و�سمعته الرقمية 

Réputation numérique الناتجة عن انتهاك بياناته ال�شخ�ص���ية على مواقع التوا�ص���ل 

الاجتماع���ي، وكذلك تت�س���ع لحقه فـي الن�س���يان الرقمي من خلال محو كافة م�ش���اركاته 

وتعليقات���ه و�إعجاب���ه بال�ص���فحات والمجموعات - الخا�ص���ة والعام���ة – التي كانت محل 

ع�ضويته فـي الما�ضي، وتعبر ب�شكل �أو ب�آخر عن �آرائه ورغباته ومعتقداته الفل�سفية ...�إلخ.

(1)	 L’article 2 dispose: «Constitue un traitement de données à caractère personnel toute opération ou tout en-
semble d’opérations portant sur de telles données, quel que soit le procédé utilisé, et notamment la collecte, 
l’enregistrement, l’organisation, la conservation, l’adaptation ou la modification, l’extraction, la consultation, 
l’utilisation, la communication par transmission, diffusion ou toute autre forme de mise à disposition, le rap-
prochement ou l’interconnexion, ainsi que le verrouillage, l’effacement ou la destruction».
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ويرى البع�ض �أن خ�صو�ص���ية الم�ستخدم عبر و�س���ائل التوا�صل الاجتماعي ت�شمل حقه 

فـي التخفـي الرقمي؛ الذي يق�صد بحياته حق الفرد فـي التواجد على هذه الو�سائل عبر 

�شبكة الإنترنت دون �أن يكون مجبًرا على ك�شف هويته �شريطة عدم الإخلال بالنظام العام 

والاعتداء على حقوق وحريات الغير. ويرتبط بهذا الحق ا�س���تخدام الت�شفير الإلكتروني 

Chiffrement électronique، الذي يعني ا�س���تعمال رموز و�إ�شارات غير متداولة ت�صبح 

.
(((

بمقت�ضاها البيانات المرغوب تحويرها �أو �إر�سالها غير قابلة للفهم من قبل الغير 

بيد �أن هذا الر�أي محل نظر، ذلك �أن ال�ش���روط العامة لا�س���تخدام و�س���ائل التوا�صل 

الاجتماعي و�إن كانت ت�س���مح با�س���تعمال الم�س���تخدم لا�سم م�س���تعار �أو لقب ما دون بيان 

هويته الحقيقية، ف�إنها ت�س���عى بكل ت�أكيد لزيادة فر�ص �إف�ش���اء بيانات �أكثر عنه من �أجل 

جمع معلومات ت�ص���لح لو�ضع �سيرة ذاتية له، وذلك كله بهدف تحديد رغباته الم�ستقبلية 

من خلال تحليل عادات ت�صفحه تلك الو�سائل )ال�صفحات التي يتم زيارتها، وتواريخها، 

و�أوقاته���ا، والمجموع���ات �أو ال�س�ي�ر الذاتية التي يت���م البحث عنها، التعليقات وال�ص���ور، 

 .
(((

البيانات والمعلومات التي يتم محوها( 

ويُلاحظ �أنه لي�ست كل البيانات ال�شخ�صية المنت�شرة على و�سائل التوا�صل الاجتماعي 

ت�ش���كل مفهوم خ�صو�صية الم�ستخدم، �إنما تلك التي تتعلق فقط بحياته الخا�صة �أو الحق 

فـ���ي خ�صو�ص���يته، وعلى ذل���ك  فالبيانات التي تتناول الن�ش���اطات العام���ة للفرد – مثل 

ح�ضور المنتديات العامة والم�ؤتمرات - و�إن كانت ت�شكل بيانات �شخ�صية يمكن بوا�سطتها 

التع���رف على �ش���خ�ص طبيع���ي، �إلا �أنه���ا لا تدخل �ض���من مفهوم خ�صو�ص���يته على هذه 

.
(((

الو�سائل 

 كما �أن حماية البيانات ال�شخ�صية لا تحل محل حماية الأ�سرار والطم�أنينة لدى الفرد 

وا�س���تقلاليته، لكنها تكملها وت�ؤم���ن تفعيلها فـي وجه المخاطر النا�ش���ئة عن التكنولوجيا 

. وبذلك يت�ض���ح �أن لكل فرد الحق فـي الحماية من التدخل فـي �ش����ؤون حياته 
(((

الحديثة 

)))	 عائ�شة كريكط، م�صدر �سابق، �ص 260. 

(2)  Weil E., L’exploitation et le protection des données à caractère personnel des utilisateurs sur les réseaux sociaux, 
Droit et réseaux sociaux, Laboratoire d’études juridiques et politiques, Lextenso éditions, octobre 2015, p. 114 
et s.

(3)	  Mattatia F., Internet et les réseaux sociaux, que dit la loi?, Eyrolles, 2ème édition, 2016, p 57.
(4)	  Florimond G., Droit et Internet, De la logique internationaliste à la logique réaliste, Bibliothèque des thèses, 

Editions Mare & martin, 2016, p 347.
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���ا فـي الاختيار الح���ر للآلية التي يعبر بها عن نف�س���ه ورغباته  الخا�ص���ة، وله الحق �أي�ضً

 .
(((

وت�صرفاته للآخرين �ضمن التقنيات التي توفرها و�سائل التوا�صل الاجتماعي 

وتبدو حماية خ�صو�ص���ية الم�س���تخدم فـي و�سائل التوا�ص���ل الاجتماعي من خلال منح 

ال�ش���خ�ص الحق فـي �أن يتحكم فـي البيانات التي تخ�ص���ه؛ وهذا هو الهدف الذي ت�سعى 

�إليه جميع الدول عن طريق �إيجاد نظم وقوانين تهدف �إلى حماية الخ�صو�صية المعلوماتية 

.
(((

للم�ستخدمين فـي هذه البيئات الرقمية 

وعلى هذا النحو، ترتبط فكرة الخ�صو�صية فـي و�سائل التوا�صل الاجتماعي ب�ضرورة 

احترام �س���رية الحياة الخا�ص���ة للم�س���تخدمين، �س���واء كانت تتعلق بوقائع �أو بيانات فـي 

الحا�س���ب الآلي ال�شخ�ص���ي �أو الهاتف الذكي �أو تلك التي قاموا بتخزينها على �صفحات 

ح�س���ابهم بهذه الو�سائل �أو على بريدهم الإلكتروني المرتبط بها، بحيث �إذا تم اختراقها 

 .
(((

�أو �سرقتها يعد ذلك انتهاكًا للخ�صو�صية المعلوماتية 

وم���ن هذا المنطل���ق لا تجمع البيانات ال�شخ�ص���ية عبر و�س���ائل التوا�ص���ل الاجتماعي 

�إلا لأه���داف م�ش���روعة ومحددة بكل دق���ة، ويجب �أن تت�ل�اءم مع الأه���داف المتوخاة ولا 

تتجاوزها، و�أن تكون �صحيحة وكاملة. ولا يمكن ا�ستعمالها لاحقًا فـي معالجات لا تتوافق 

مع الغايات المعلنة �أ�سا�سً���ا. ويكون ل�ص���احب البيانات ال�شخ�ص���ية الح���ق بالاطلاع على 

البيانات المتعلقة به من الم��سؤول عن المعالجة وعلى غايات هذه المعالجة وفئاتها وم�صدر 

البيانات والأ�شخا�ص الذين تر�سل �إليهم. كما يكون له الحق بالاعترا�ض على المعالجات 

المتعلقة به لأ�سباب م�شروعة، وكذلك الحق فـي الطلب من الم��سؤول عن المعالجة ت�صحيح 

البيانات ال�شخ�صية المتعلقة به �أو �إكمالها �أو تحديثها �أو محوها عندما تكون هذه البيانات 

.
(((

خاطئة �أو ناق�صة �أو قديمة �أو ممنوع معالجتها �أو مخالفة لغايات المعالجة 

)))	 د. �س���يد �أ�شرف جابر، الجوانب القانونية لمواقع التوا�صل الاجتماعي وم�ش���كلات الخ�صو�صية، القاهرة، دار النه�ضة العربية،  

2013م، �ص13.

)))	 د. محمد �أحمد المعداوي، م�صدر �سابق، �ص 2002.

)))	 د. ف�ض���يلة تومي، �أيديولوجيا ال�ش���بكات الاجتماعية وخ�صو�ص���ية الم�س���تخدم بين الانتهاك والاختراق، بحث من�ش���ور فـي مجلة 

العلوم الإن�سانية والاجتماعية، ع.30، �سبتمبر، 2017م، �ص 44.

)))	 د. و�س���يم �ش���فيق الحجار، النظام القانوني لو�س���ائل التوا�صل الاجتماعي »وات�س �آب، في�س���بوك، تويتر«: درا�سة قانونية مقارنة 

حول الخ�صو�ص���ية والحرية ال�شخ�ص���ية والم�س����ؤولية والاخت�ص���ا�ص، الطبعة الأولى، ب�ي�روت، المركز العربي للبح���وث القانونية 

والق�ضائية، 2017م،  �ص 60.
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وما يبرر هذه الحماية من جهة، �أن و�س���ائل التوا�صل الاجتماعي ترتكز على جمع غالبية 

البيانات ال�شخ�ص���ية الخا�ص���ة بم�س���تخدميها وهو ما يعرف بظاهرة »البيانات ال�ضخمة �أو 

الكبيرة« »Big Data« من �أجل القيام بالأغرا�ض الدعائية �أو الإعلانية وكذلك �إعادة بيع هذه 

. فحجم البيانات ال�شخ�صية المتداولة يوميًا عبر و�سائل 
(((

البيانات ال�شخ�ص���ية �إلى التجار 

التوا�ص���ل الاجتماعي، هو حجم هائل ي�ش���مل �أدق تفا�ص���يل الحياة الخا�ص���ة للم�س���تخدمين 

ولا �س���يما �صورهم ال�شخ�ص���ية و�إعجابهم وم�ش���اركاتهم وتعليقاتهم المدونة على ح�ساباتهم 

ال�شخ�ص���ية؛ حيث ينتج موقع في�سبوك يوميًا 500 تيرابايت مت�ضمنة 2.7 مليار تعليق و300 

 .
(((

 Big Data مليون �صورة جديدة، وهذا نطاق خ�صب لتحليل البيانات ال�ضخمة

وتقت�ض���ي الإ�ش���ارة -هن���ا- �إلى �أنه يج���ب توافر الموافقة ال�شخ�ص���ية الخا�ص���ة غير 

الملتب�س���ة والمبنية على معلومات من قبل الم�س���تخدم �ص���احب البيانات، لا�سيما فـي حالة 

و�ضع ت�صنيفات للأفراد �أو �سير ذاتية لهم �أو الت�سويق المبا�شر لدى الم�ستخدم �أو الإعلان 

.
(((

الموجه لكل �شخ�ص وفق ميوله �أو وفق مكانه الجغرافـي 

ولع���لَّ ذلك ما يف�س���ر ال���رد العنيف الذي �ش���هده تطبي���ق وات�س �آب فـ���ي بدايات عام 

2021 ب�س���بب تحديثه �سيا�س���ة خ�صو�ص���ية م�س���تخدميه؛ التي تمثلت – كما ر�أينا – فـي 

اعتزام التطبيق �إجبار م�س���تخدميه على م�ش���اركة بياناتهم مع في�س���بوك والتي ت�ش���مل: 

رقم الهاتف، و�ص���ورة الح�ساب، و�أنماط الا�ستخدام: )الميزات الم�ستخدمة، والمجموعات 

التي تم الان�ض���مام �إليها، وكيفي���ة التفاعل مع الآخرين داخل التطبيق، ووقت الت�س���جيل 

فـي وات�س �آب، و�آخر ا�س���تخدام للتطبيق، وعدد مرات �إر�سال الر�سائل(، وبيانات �أخرى 

مث���ل: ا�س���تخدام ميزة الحال���ة، وبيانات الجهاز ...�إل���خ؛ حيث �أثار ذل���ك المخاوف لدى 

جمه���ور الم�س���تخدمين من الا�س���تغلال التجاري لبياناتهم ال�شخ�ص���ية، وم���ن ثَمَّ البحث 

عن بدائل �أخرى مما �أدى لارتفاع عمليات تثبيت التطبيقات المناف�س���ة مثل: )�س���يجنال 

Signal، وتيليجرام(، وقد �أ�سهمت هذه ال�ضغوط فـي تراجع التطبيق عن �سيا�سة تحديث 

.
(((

خ�صو�صية م�ستخدميه 

)))	 د. محمد �أحمد المعداوي، م�صدر �سابق، �ص 1972.

)))	 د. و�سيم �شفيق الحجار، �ص 60.

(3)	  Franks N., Social media and the law: A handbook for UK companies, January 2014, available on http://www.
linklaters.com/pdfs/mkt/london/TMT-Social-Media-Report.pdf, p. 18. visit 16/7/2022 23:41 pm. 

(4)	  https://www.alarabiya.net/technology/2021/01/24/6,consulter 20/7/2022 11:45 pm.
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كما يبرر حماية البيانات ال�شخ�صية عبر و�سائل التوا�صل الاجتماعي من جهة �أخرى، 

حماي���ة الأف���راد من المجرم�ي�ن التقنيين – هاك���رز وكراكرز – الذي���ن يرتكبون جرائم 

انتح���ال الهوية الرقمية والاحتي���ال الإلكتروني عن طريق تزوير المحررات والح�س���ابات 

والمواق���ع الإلكترونية وا�س���تعمالها فيم���ا زورت من �أجله؛ بلوغًا لهدفه���م الإجرامي. وقد 

ازدادت وتيرة هذه الجرائم فـي فرن�س���ا حت���ى �أن اللجنة الوطنية للمعلوماتية والحريات 

تلقت عدد )3300( �ش���كوى من مجموع 7703 �ش���كوى تتعلق بن�شر بيانات �شخ�صية على 

و�س���ائل التوا�ص���ل الاجتماعي عبر �شبكة الإنترنت من م�س���تخدمين مجهولي الهوية دون 

التو�ص���ل لأ�شخا�صهم �أو للم�ؤ�س�س���ات التابعين لها، �أو لعدم وجود �آلية اعترا�ض �إلكتروني 

.
(((

على ن�شرها، �أو لرف�ض ال�شكاوى دون ت�سبيبها 

وعلى �ض���وء ما �س���بق، ي���رى الباحث �أن مفهوم خ�صو�ص���ية الم�س���تخدم عبر و�س���ائل 

التوا�ص���ل الاجتماع���ي ين�ص���رف �إلى حماية كاف���ة بياناته ال�شخ�ص���ية المتعلق���ة بحياته 

الخا�صة على ح�سابه ال�شخ�صي بهذه الو�سائل عبر �شبكة الإنترنت من مخاطر معالجتها 

 Artificial الآلية غير الم�شروعة، ولا �سيما من خلال ا�ستخدام تقنية الذكاء الا�صطناعي

، الت���ي تق���وم بتنفيذ عملي���ات المعالجة التلقائية لبيانات الم�س���تخدمين 
(((

 Intelligence

ال�شخ�صية على ح�ساباتهم بمواقع التوا�صل الاجتماعي.

(1)	  CNIL, Rapport d’activité 2016 et des enjeux 2017, https://www.cnil.fr/sites/default/files/atoms/files/cnil37e_
rapport_annuel_2016. pdf, p. 1. Consulter 22/7/2022 21:42 pm.

)))	 ال���ذكاء الا�ص���طناعي Artificial Intelligence؛ ه���و �أحد علوم الحا�س���ب الآلي الحديثة، و�إحدى الركائز الأ�سا�س���ية التي تقوم 

 )AI(ِ ًعليها �ص���ناعة التكنولوجيا فـي الع�ص���ر الحالي. ويمكن تعريف م�صطلح الذكاء الا�ص���طناعي الذي ي�شار �إليه اخت�صارا

اكي وتُ�ش���ابه تلك التي تقوم بها الكائنات الذكية؛ كالقدرة  ب�أنه »قدرة الآلات والحوا�س���يب الرقمية على القيام بمهام معينة ُحت

عل���ى التفك�ي�ر �أو التعلم من التجارب ال�س���ابقة �أو غيرها م���ن العمليات الأخرى الت���ي تتطلب عمليات ذهني���ة«. ويهدف الذكاء 

الا�ص���طناعي �إلى الو�ص���ول �إلى �أنظمة تتمتع بالذكاء وتت�ص���رف على النحو الذي يت�ص���رف به الب�ش���ر من حيث التعلم والفهم؛ 

بحيث تُقدم تلك الأنظمة لم�ستخدميها خدمات مختلفة من التعليم والإر�شاد والتفاعل.. وما �إلى ذلك.

- Copeland, B., Artificial intelligence, 2021, available on:  www.britannica.com. visit 27/7/2022 13:47 pm.
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المطلب الثاني

نطاق المسئولية الجنائية الناشئة عن  انتهاك الخصوصية 
المعلوماتية عبر مواقع التواصل الاجتـماعي

الم�س���ئولية الجنائي���ة عمومًا ه���ي الالتزام بتحم���ل العقوبات التي يقره���ا القانون لمن 

 ،
(((

، �أو هي التزام المجرم بتحم���ل تبعة عقوبة الجريمة التي ارتكبها
(((

يخال���ف �أحكامه 

وم���ن ثَمَّ يج���ب توافر الركن الم���ادي والمعنوي فـي الجريمة، و�إ�س���ناد ذلك �إلى �ش���خ�ص 

طبيعي �أو معنوي.

وتتنوع الم�س���ئولية الجنائية عن انتهاك الخ�صو�صية المعلوماتية لرواد مواقع التوا�صل 

الاجتماعي بح�س���ب الدور الذي ي�ش���غله المعتدي، فقد ي�ضطلع بدور المتحكم فـي البيانات 

على التف�صيل التالي:
(((

ال�شخ�صية، �أو المعالج لها، �أو حائزها 

- مسئولية المتحكم فـي البيانات الشخصية:    أولًا

عرف الم�ش���رع الم�صري المتحكم فـي البيانات ال�شخ�ص���ية فـي المادة )1( من القانون 

رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية ب�أنه »�أي �شخ�ص طبيعي 

)))	 د. ي�سر �أنور، �شرح الأ�صول العامة فـي قانون العقوبات، الجزء الأول، القاهرة، دار النه�ضة العربية، 1980م، �ص 256.

)))	 د. محمد ال�س���عيد عبد الفتاح، الأثر المو�ض���وعي للقرابة فـي القانون الجنائي، بحث من�ش���ور فـي مجلة الق�ضاء والقانون، ع. 8، 

�أكتوبر، 2020م، �ص 299.

)))	 تجد الم�س���ئولية الجنائية لم�ش���غلي مواقع التوا�صل الاجتماعي عن انتهاك الخ�صو�ص���ية المعلوماتية لروادها �أ�سا�سها فـي قانوني 

حماية البيانات ال�شخ�صية، ومكافحة جرائم تقنية المعلومات، على التف�صيل التالي:

1- ن�ص���ت المادة الثانية من مواد �إ�ص���دار القانون رقم القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية على 

�أن »ت�سري �أحكام هذا القانون والقانون المرافق له على كل من ارتكب �إحدى الجرائم المن�صو�ص عليها فـي القانون المرافق متى 

كان الجاني من الم�ص���ريين داخل الجمهورية �أو خارجها، �أو كان من غير الم�ص���ريين المقيمين داخل الجمهورية، �أو كان من غير 

الم�ص���ريين خارج الجمهورية، �إذا كان الفعل معاقبًا عليه فـي الدولة التي وقع فيها تحت �أي و�ص���ف قانوني وكانت البيانات محل 

الجريمة لم�صريين �أو �أجانب مقيمين داخل الجمهورية«.

2- كما ن�صت المادة 3/بند 5،2 من القانون رقم 175 ل�سنة 2018 ب��شأن مكافحة جرائم تقنية المعلومات على �أنه »مع عدم الإخلال 

ب�أحكام الباب الأول من الكتاب الأول من قانون العقوبات، ت�سري �أحكام هذا القانون على كل من ارتكب خارج جمهورية م�صر 

العربية من غير الم�صريين جريمة من الجرائم المن�صو�ص عليها من هذا القانون، متى كان الفعل معاقباً عليه فـي الدولة التي 

وقع فيها تحت �أي و�صف قانوني، وذلك فـي �أي من الأحوال الآتية:

3- �إذا كان المجني عليهم �أو �أحدهم م�صرياً.

4- �إذا كان من ��شأن الجريمة �إلحاق �ضرر ب�أي من مواطني جمهورية م�صر العربية �أو المقيمين فيها، �أو ب�أمنها �أو ب�أي من م�صالحها، 

فـي الداخل �أو الخارج«.
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�أو اعتباري يكون له بحكم �أو طبيعة عمله، الحق فـي الح�ص���ول على البيانات ال�شخ�صية 

وتحديد طريقة و�أ�سلوب ومعايير الاحتفاظ بها، �أو معالجتها والتحكم فيها طبقًا للغر�ض 

المحدد �أو ن�شاطه«. 

ويب�ي�ن من هذا التعري���ف، �أن المتحكم ه���و المعني -دائمًا- بالح�ص���ول على البيانات 

ال�شخ�ص���ية فـي �إطار ممار�س���ة ن�ش���اطه المت�ص���ل بها، وتحديد �أطر التعامل معها �س���واء 

بالاحتف���اظ به���ا �أو معالجته���ا والتحكم فيها مع خ�ض���وعه لجملة التزام���ات �أوجب عليه 

الم�ش���رع اتخاذها فـي المادة )4( من القانون ال�س���ابق – كما �س���ي�أتي - وهو ب�صدد �إتمام 

مهمته التقنية باعتباره ال�ض���امن لتوافق عملية المعالجة للبيانات ال�شخ�صية مع القواعد 

المتعلق���ة بحماية هذه البيانات وفقًا للمتطلبات التي ن�ص عليها القانون رقم 151 ل�س���نة 

2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية.         

؛ حيث ي�ض���طلع 
(((

ا �أو مركزيًّا فـي عملية المعالجة  ومن ثَمَّ يلعب المتحكم دورًا محوريًّ

، وهذا ما يف�سر �سبب ت�سميته فـي قانون المعلوماتية 
(((

بتحديد �أغرا�ض وو�سائل المعالجة 

والحري���ات الفرن�س���ي رق���م 1978-17 الم����ؤرخ 6 يناي���ر 1978 بالمراقب �أو الم�س���ئول عن 

المعالج���ة »responsable du traitement«؛ حيث عرفته المادة )3( من ذات القانون ب�أنه 

»ال�ش���خ�ص الطبيعي �أو الاعتباري �أو ال�س���لطة العامة �أو الوكالة �أو �أي هيئة �أخرى تحدد 

- بمفردها �أو بالا�ش�ت�راك مع �آخرين - �أغرا�ض وو�س���ائل معالجة المعطيات ذات الطابع 

.
(((

ال�شخ�صي« 

ويثور الت�س���ا�ؤل الآن عن مدى امتداد التزام المتحكم ب�إعلام ال�ش���خ�ص المعني بجمع 

بيانات���ه ال�شخ�ص���ية؛ تمهيدًا للقيام بمعالجته���ا طبقًا للغر�ض المحدد منها، والح�ص���ول 

على موافقته ال�ص���ريحة بذلك �إلى م�شغلي مواقع التوا�صل الاجتماعي فـي �صدد بيانات 

روادها ال�شخ�صية؟

(1)	  Groupe de l’article 29, avis n° 1/2010, 16 févr. 2010, WP 169, p. 2.
(2)	  Bouguettaya F., La Protection Des Donnees Personnelles En Droit Communautaire, Memoire, Universite de 

Montpellier I, Faculte de Droit, IDEDH, 2006, p. 60.
(3)	  L’article 3 dispose: «responsable du traitement», la personne physique ou morale, l’autorité publique, le service 

ou un autre organisme qui, seul ou conjointement avec d’autres, détermine les finalités et les moyens du traite-
ment…»
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فـي واقع الحال، اتجهت محكمة العدل الأوروبية �إلى اعتبار م�ستغلي محركات البحث 

من الم�س���ئولين عن المعالجة؛ لأن ن�شاطهم ين�صب على جمع وتنظيم البيانات والمعلومات 

ال�شخ�صية المن�شورة على �شبكة الإنترنت من �أجل ت�سهيل و�صول الم�ستخدمين �إليها. وهم 

بذلك يختلفون عن النا�شرين الذين يتابعون المواقع، ويقومون ببع�ض المعالجات المتنوعة 

 .
(((

عليها 

كما اعتبرت محكمة العدل الأوروبية م�ش���غلى و�س���ائل التوا�ص���ل الاجتماعي ولا �سيما 

موقع الفي�س بوك م�س���ئولين عن معالجة البيانات ال�شخ�ص���ية الت���ي يقومون بجمعها من 

.
(((

م�ستخدميها 

فموقع الفي�س بوك يعد متحكمًا فـي بيانات الم�س���تخدمين ال�شخ�ص���ية الم�س���جلة لديه 

على ح�سابهم ال�شخ�صي؛ �إذ يتطلب الت�سجيل عليه �إدلاء الم�ستخدم بمجموعة من بياناته 

ال�شخ�ص���ية التي ت�ش���مل الا�س���م، وتاريخ الميلاد، وال�ص���ورة، وال�ص���وت، وعنوان البريد 

الإلك�ت�روني، ورق���م الهاتف النقال، ونوع الجن�س، والجن�س���ية، ومح���ل الإقامة، والحياة 

العاطفية والأ�س���رية، والم�س���توى التعليمي، والو�ض���ع المهني، ومحل العمل ...�إلخ. وحينئذ 

يق���وم موق���ع الفي�س بوك بجمع وتنظيم ه���ذه البيانات تمهيدًا لمعالجته���ا من قبله �أو من 

قبل �شركة �أخرى تعمل ل�صالحه لقاء ح�صوله على �أرباح مالية نتيجة ت�سويقها �إلكترونيًّا 

ل�شركات الإعلانات التجارية. 

���ا عن مخالفة  وبالت���الي؛ يمكن م�س���اءلة م�ش���غلى مواقع التوا�ص���ل الاجتماعي جنائيًّ

الالتزامات النا�ش���ئة عن معالجة البيانات ال�شخ�صية لم�س���تخدميها، ولا �سيما التزامهم 

ب�إعلامه���م بجم���ع بياناتهم ال�شخ�ص���ية؛ تمهيدًا لمعالجته���ا طبقًا للغر����ض المحدد منها 

والح�صول على موافقتهم ال�ص���ريحة بذلك، والتزامهم بالأمانة والم�شروعية فـي �إجراء 

عملية المعالجة، ف�ًالض عن اتخاذ الإجراءات الكفيلة ل�ضمان �سلامتها، ومن ثَمَّ ي�ست�أهلوا 

(1)	  CJUE, 13 mai 2014, aff. C-131/12, Google Spain SL, Google Inc. c/ Agencia Española de Protección de Datos 
(AEPD) et Mario Costeja González, point 35 s.: JurisData n°2014-009597.

(2)	  CJUE, le 5 juin 2018, L’administrateur d’une page fan sur Facebook est conjointement responsable avec Face-
book du traitement des données des visiteurs de sa page, l’affaire C-210/16, Luxembourg, COMMUNIQUE DE 
PRESSE n° 81/18.
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توقي���ع العقوب���ة المن�ص���و�ص عليها فـي الم���ادة )38( م���ن القانون رقم 151 ل�س���نة 2020 

.
(((

ب�إ�صدار قانون حماية البيانات ال�شخ�صية 

ثانيًا- مسئولية معالج البيانات الشخصية:

عرف الم�ش���رع الم�صري المعالج للبيانات ال�شخ�ص���ية فـي المادة )1( من قانون حماية 

البيانات ال�شخ�صية ب�أنه »�أي �شخ�ص طبيعي �أو اعتباري مخت�ص بطبيعة عمله، بمعالجة 

البيانات ال�شخ�صية ل�صالحه �أو ل�صالح المتحكم بالاتفاق معه ووفقًا لتعليماته«. 

فالمعالج هو كل �شخ�ص طبيعي �أو اعتباري يبا�شر عملية معالجة البيانات ال�شخ�صية 

ا ل�ص���الحه �أو ل�ص���الح المتحكم بالاتفاق معه ووفقًا لتعليماته وامتثالًا لأوامره، لا �سيما  �إمَّ

م���ا يتعلق منها بتواف���ق عملية المعالجة مع القواعد المتعلقة بحماية البيانات ال�شخ�ص���ية 

وفقً���ا للمتطلبات التي ن�ص عليها القانون رقم 151 ل�س���نة 2020 ب�إ�ص���دار قانون حماية 

البيانات ال�شخ�ص���ية، ويخ�ض���ع فـي ذلك لجملة التزامات �أوجب عليه الم�ش���رع اتخاذها 

فـي المادة )5( من القانون ال�سابق – كما �سي�أتي - وهو ب�صدد القيام بعملية المعالجة. 

وبذلك لم ي�ش����أ الم�ش���رع الم�ص���ري �أن يق�ص���ر نطاق الم�س���ئولية الجنائية عن معالجة 

البيانات ال�شخ�ص���ية فـي �ش���خ�ص المتحكم فقط، بل �أ�ش���ار �إلي المعالج باعتباره م�س���ئولًا 

���ا - عن تنفيذ عملية معالجة هذه البيانات مما ي�س���مح ب�إقامة الم�سئولية بدرجات  -�أي�ضً

مختلفة وي�سهم �إلى حد كبير فـي تح�ينس كفاءة حماية الأ�شخا�ص الطبيعيين من مخاطر 

معالجة بياناتهم ال�شخ�صية.

ا الم�ش���رع الفرن�سي فقد �ضيقَّ من مفهوم المعالج �أو المناول »sous-traitant« بحيث  �أمَّ

ق�ص���ره فقط على من يقوم بعملية المعالجة لح�س���اب المراقب، حيث ن�ص فـي المادة )3( 

)))	 ن�صت المادة )38( من القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية على �أن »يعاقب بغرامة لا تقل 

عن ثلاثمائة �ألف جنيه ولا تجاوز ثلاثة ملايين جنيه ، كل متحكم �أو معالج لم يلتزم بواجباته المن�ص���و�ص عليها فـي المواد )4، 

5، 7( من هذا القانون«.

وقد ن�صت المادة )4( من ذات القانون على �أن »... يلتزم المتحكم بما ي�أتي: 	

1- الح�ص���ول عل���ى البيان���ات ال�شخ�ص���ية �أو تلقيها من الحائز �أو من الجهات المخت�ص���ة بتزويده بها بح�س���ب الأح���وال بعد موافقة 

ال�شخ�ص المعني بالبيانات ، �أو فـي الأحوال الم�صرح بها قانوناً.

2- الت�أكد من �صحة البيانات ال�شخ�صية واتفاقها وكفايتها مع الغر�ض المحدد لجمعها.

3- و�ضع طريقة و�أ�سلوب ومعايير المعالجة طبقا للغر�ض المحدد، ما لم يقرر تفوي�ض المعالج فـي ذلك بموجب تعاقد مكتوب.

4- الت�أكد من انطباق الغر�ض المحدد من جمع البيانات ال�شخ�صية لأغرا�ض معالجتها...«.
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من قانون المعلوماتية والحريات ب�أنه »ال�شخ�ص الطبيعي �أو الاعتباري �أو ال�سلطة العامة 

.
(((

�أو الوكالة �أو �أي هيئة �أخرى تعالج البيانات ال�شخ�صية نيابة عن المراقب«

فالمق�ص���ود - هنا- هو ال�ش���خ�ص �أو الهيئة التي �إذا توافرت لديها الو�س���ائل اللازمة 

لتنفيذ معالجة البيانات ال�شخ�ص���ية؛ ف�إنها لا يمكنها تحديد الغر�ض الذى من �أجله تتم 

هذه المعالجة طالما �أنها تعمل نيابة عن الم�سئول عن المعالجة �أو المراقب. وهذا المفهوم من 

�ش����أنه �أن ي�س���مح بتحقيق �أعلى درجة من الحماية؛ لأنه �سوف يلزم كل �شخ�ص يت�صرف 

نيابة عن الم�سئول عن المعالجة باحترام الالتزامات المتعلقة بحماية الأ�شخا�ص الطبيعيين 

  .
(((

خلال معالجة البيانات ال�شخ�صية وفقًا لما ن�ص عليه قانون الجماعة الأوروبية

ويث���ور الت�س���ا�ؤل الآن عن م���دى امت���داد التزامات المعال���ج ب�إعلام ال�ش���خ�ص المعني 

بمعالجة بياناته ال�شخ�صية لأغرا�ض م�شروعة والح�صول على موافقته ال�صريحة بذلك 

وعدم تجاوز الغر�ض المحدد للمعالجة ومدتها �إلى م�ش���غلى و�س���ائل الاجتماعي فـي �صدد 

بيانات روادها ال�شخ�صية؟

ينبغي التفرقة بين فرضين:

الفرض الأول/ اضطلاع وسائل التواصل الاجتـماعي بتنفيذ عملية المعالجة:

�إذا ما قامت و�سائل التوا�صل الاجتماعي مبا�شرة بعملية معالجة البيانات ال�شخ�صية 

 Database التي قامت بجمعها من م�س���تخدميها لا �س���يما بهدف �إن�ش���اء قاعدة بيان���ات

تخ�صهم من �أجل ت�سويقها �إلكترونيًا، ف�إنها تكون م�سئولة جنائيًا عن مخالفة الالتزامات 

المفرو�ض���ة عليها بو�ص���فها المتحكم والمعالج لبيانات الم�س���تخدمين ال�شخ�صية الخا�ضعة 

لعملية المعالجة.

فموقع الفي�س بوك �إذا ما قام ب�إن�ش���اء قاعدة بيانات لم�س���تخدميه الذين لديهم �شغف 

بالألعاب الإلكترونية بهدف ت�س���ويقها لدى ال�ش���ركات المنتجة له���ذه الألعاب، ف�إنه يكون 

م�س���ئولًا جنائيًا عن مخالفة الالتزامات الواقعة عليه بو�ص���فه بداءة متحكمًا ثم معالًجا 

لبيانات م�ستخدميه ال�شخ�صية.    

(1)	  L’article 3 dispose: «sous-traitant», la personne physique ou morale, l’autorité publique, le service ou un autre 
organisme qui traite des données à caractère personnel pour le compte du responsable du traitement».

)))	 د. محمد �أحمد المعداوي، م�صدر �سابق، �ص 1960.
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وهن���ا يمكننا �أن نلح���ظ توفير �أق�ص���ى درجات الحماي���ة للبيانات ال�شخ�ص���ية �أثناء 

خ�ض���وعها لعملية المعالجة على و�س���ائل التوا�ص���ل الاجتماعي، ذلك �أن الم�صلحة المحمية 

المبتغاة من ن�ص���و�ص تجريم انتهاك خ�صو�ص���ية الم�س���تخدمين المعلوماتية -بوجه عام- 

تقت�ض���ي فر����ض الحماي���ة الجنائي���ة على كاف���ة �أ�ش���كال ومراح���ل التعامل م���ع البيانات 

ال�شخ�صية لدى كافة المعنيين بالتعامل عليها.

الف���رض الثانــ���ي/ اضطا�ل�ع ش���ركـــــة متخصصــ���ة أو تابع���ة لوس���ـــــائل التواص���ل 

الاجتـماعي بتنفيذ عملية المعالجة:

قد يختلف الكيان المتحكم فـي بيانات الم�س���تخدمين ال�شخ�ص���ية على و�سائل التوا�صل 

الاجتماع���ي عن الكي���ان المعالج له���ذه البيانات عبر تلك الو�س���ائل، ويبرز ذلك ب�ص���فة 

خا�ص���ة فيما يتعلق بالت�س���ويق الإلك�ت�روني؛ حيث يحدث �أن تتعاقد ال�ش���ركة المالكة لموقع 

في�س بوك مع �أخرى متخ�ص�ص���ة فـي مجال معالجة البيانات ال�شخ�ص���ية بهدف �إجراء 

عملية معالجة بيانات الم�س���تخدمين ل�صالحها من �أجل ت�س���ويقها لل�شركات المتخ�ص�صة 

فـي الأغرا�ض الدعائية �أو الإعلانية.

كما يمكن �أن يكون المعالج �شركة تابعة �أو مرتبطة تعاقديًا مع �شركة الفي�س بوك تقوم 

بمعالجة بيانات الم�س���تخدمين ال�شخ�صية لح�س���ابها بهدف �إعدادها للت�سويق الإلكتروني 

وا�س���تغلالها فـ���ي الأغرا�ض الدعائي���ة �أو الإعلاني���ة. ويحدث ذلك عادة بالن�س���بة لمدير 

�أو م�ش���رف �ص���فحة المعجبين على موقع الفي�س بوك؛ حيث يقوم ب�إن�ش���اء �ص���فحة تخ�ص 

�شركته كتلك التي تعمل فـي مجال بيع ال�سيارات، ويتم تجميع �أكبر عدد من الم�ستخدمين 

المعجب�ي�ن به���ا عليها، ثم يق���وم بمعالجة بيانات ه�ؤلاء الم�س���تخدمين من زوار ال�ص���فحة 

بهدف �إعدادها للمتحكم )موقع الفي�س بوك( الذي يتولى ت�سويقها �إلكترونيًا. 

ففـي ق�ض���ية تتلخ�ص وقائعها فـي قيام �ش���ركة �ألمانية متخ�ص�ص���ة فـي مجال خدمات 

التدريب والتعليم بالن�شر عبر �صفحتها على موقع الفي�س بوك عن هذه الخدمات؛ حيث 

قام مدير �صفحة المعجبين الخا�صة بال�شركة بجمع بيانات زوارها دون موافقتهم تمهيدًا 

لمعالجتها ل�ص���الح المتحكم )موقع الفي�س بوك(، وهن���ا اعتبرت محكمة العدل الأوروبية 

�أن المعالج مدير �ص���فحة المعجبين م�س���ئول مع المتحكم فى موقع الفي�س بوك عن مخالفة 

التزامهما ب�إعلام الم�ستخدمين على �صفحة هذه المجموعة بمعالجة بياناتهم ال�شخ�صية، 
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وانتهت المحكمة �إلى �أن مدير ال�ص���فحة يعتبر م�س���ئولًا مع موقع الفي�س بوك على �أ�سا�س 

ا�ستخدام من�صة �أقامها عليه بالتوافق معه من �أجل الا�ستفادة من الخدمات التي يقدمها 

الموق���ع، ولا يمكن �إعفا�ؤه من الالتزامات الت���ي تقع على عاتقه فـي مجال حماية البيانات 

.
(((

ذات الطابع ال�شخ�صي

���ا عن مخالفة  وبالت���الي؛ يمكن م�س���اءلة م�ش���غلى مواقع التوا�ص���ل الاجتماعي جنائيًّ

الالتزامات النا�ش���ئة عن معالجة البيانات ال�شخ�ص���ية لم�س���تخدميها - �س���واء ا�ضطلعوا 

منفردي���ن ب�إج���راء عملي���ة المعالج���ة �أو تم تنفيذها لح�س���ابهم - ولا �س���يما فيما يخ�ص 

التزامهم ب�إعلام روادها بخ�ض���وع بياناتهم ال�شخ�ص���ية للمعالجة والح�صول منهم على 

موافقته���م ال�ص���ريحة بذلك، وكذلك التزامهم بالأمانة والم�ش���روعية فـ���ي �إجراء عملية 

المعالجة، ف�ض�لً�ًاا عن اتخاذ الإجراءات الكفيلة ل�ض���مان �س�ل�امتها، ومن ثَمَّ ي�س���ت�أهلون 

توقيع العقوبة المن�ص���و�ص عليها فـي المادة )38( من قانون حماية البيانات ال�شخ�ص���ية 

.
(((

�سالفة البيان 

ثالثًا- مسئولية حائز البيانات الشخصية:

عرف الم�ش���رع الم�صري الحائز للبيانات ال�شخ�ص���ية فـي المادة )1( من القانون رقم 

(1)	  CJUE, le 5 juin 2018, L’administrateur d’une page fan sur Facebook est conjointement responsable avec Face-
book du traitement des données des visiteurs de sa page, l’affaire C-210/16, Luxembourg, COMMUNIQUE DE 
PRESSE n° 81/18.               

)))	 �أ�ش���رنا فيما �س���بق لن�ص المادة )38( من القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية التي عاقبت 

كل معال���ج لم يلتزم بواجباته المن�ص���و�ص عليها فـي المادة )5( من ذات القانون. وقد ن�ص���ت الم���ادة الأخيرة على �أن »... يلتزم 

معالج البيانات ال�شخ�صية بما ي�أتي:

1- �إجراء المعالجة وتنفيذها طبقاً للقواعد المنظمة لذلك بهذا القانون ولائحته التنفيذية ووفقًا للحالات الم�شروعة والقانونية وبناءً 

على التعليمات المكتوبة الواردة �إليه من المركز �أو المتحكم �أو من �أي ذي �صفة بح�سب الأحوال، وب�صفة خا�صة فيما يتعلق بنطاق 

عملية المعالجة ومو�ضوعها وطبيعتها ونوع البيانات ال�شخ�صية واتفاقها وكفايتها مع الغر�ض المحدد له.

2- �أن تكون �أغرا�ض المعالجة وممار�ستها م�شروعة، ولا تخالف النظام العام �أو الآداب العامة.

3- ع���دم تج���اوز الغر�ض المح���دد للمعالجة ومدتها، ويجب �إخطار المتحكم �أو ال�ش���خ�ص المعني بالبيانات �أو كل ذي �ص���فة، بح�س���ب 

الأحوال، بالمدة اللازمة للمعالجة.

4- محو البيانات ال�شخ�صية بانق�ضاء مدة المعالجة �أو ت�سليمها للمتحكم.

5- القيام بعمل �أو الامتناع عن عمل يكون من ��شأنه �إتاحة البيانات ال�شخ�صية �أو نتائج المعالجة �إلا فـي الأحوال الم�صرح بها قانونًا.

6- ع���دم �إج���راء �أي معالجة للبيانات ال�شخ�ص���ية تتعار�ض مع غر�ض المتحكم فيها �أو ن�ش���اطه �إلا �إذا كان ذلك بغر�ض �إح�ص���ائي �أو 

تعليمي ولا يهدف للربح ودون الإخلال بحرمة الحياة الخا�صة.

7- حماية وت�أمين عملية المعالجة والو�سائط والأجهزة الإلكترونية الم�ستخدمة فـي ذلك وما عليها من بيانات �شخ�صية.

 8- عدم �إلحاق �أي �ضرر بال�شخ�ص المعني بالبيانات ب�شكل مبا�شر �أو غير مبا�شر...«.
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151 ل�س���نة 2020 ب�إ�ص���دار قانون حماية البيانات ال�شخ�صية ب�أنه »�أي �شخ�ص طبيعي �أو 

اعتباري، يحوز ويحتفظ قانونيًا �أو فعليًا ببيانات �شخ�ص���ية فـي �أي �ص���ورة من ال�ص���ور، 

�أو على �أي و�س���يلة تخزين �س���واءً �أكان هو المن�ش���ئ للبيانات، �أم انتقلت �إليه حيازتها ب�أي 

�صورة« .

ويبين من هذا التعريف، �أن الحائز للبيانات ال�شخ�ص���ية هو كل �ش���خ�ص - طبيعي �أو 

اعتب���اري - يحتفظ به���ذه البيانات اعتمادًا على ن�ص قان���وني �أو التزام تعاقدي يبرر له 

حيازتها، �أو �س���لطة واقعية تبرر له ذلك �س���واءً كان هو المن�ش���ئ لهذه البيانات �أو انتقلت 

، ويخ�ضع 
(((

�إليه حيازتها ب�أي �ص���ورة من ال�ص���ور؛ ك�أن تكون تمت عبر دعامة �إلكترونية 

فـي �ص���دد تعامله مع البيانات ال�شخ�ص���ية لمجموعة الالتزامات الواردة بالمادة )2( من 

القانون ال�سابق كما �سي�أتي بيانه.

�أم���ا الم�ش���رع الفرن�س���ي، فقد �أ�ش���ار �إلى الحائ���ز بم�س���مى »الغ�ي�ر« »tiers« فـي قانون 

���ا  المعلوماتي���ة والحري���ات، وكان �أكثر تحديدًا له من الم�ش���رع الم�ص���ري فـي كونه �شخ�صً

�آخ���ر - طبيعيً���ا كان �أو معنويًا - بخلاف المراقب �أو المعالج؛ حي���ث عرفه فـي المادة )3( 

من ذات القانون ب�أنه »ال�ش���خ�ص الطبيعي �أو الاعتباري �أو ال�س���لطة العامة �أو الوكالة �أو 

�أي هيئ���ة �أخ���رى غير ال�ش���خ�ص المعني �أو المراق���ب �أو المعالج �أو الأ�ش���خا�ص الذين يكون 

لديهم �صلاحيات فـي معالجة المعطيات ذات الطابع ال�شخ�صي؛ طالما �أنهم يعملون تحت 

.
(((

�إ�شراف ال�سلطة المبا�شرة للمراقب �أو المناول«

وبذلك يكون الم�ش���رع الفرن�سي قد ح�صر مفهوم الغير حائز المعطيات ال�شخ�صية فـي 

مدلوله الواقعي فقط دون القانوني، وهو بلا �شك يمثل ت�ضييقًا لا مبرر له من �أطر حماية 

التعامل مع هذه المعطيات بخلاف الم�ش���رع الم�ص���ري، الذي �شمل المدلولين ال�سابقين فـي 

تعريفه لحائز البيانات ال�شخ�صية على النحو المتقدم.

)))	 عرف���ت المادة )1( من القانون رقم 175 ل�س���نة 2018 ب�ش����أن مكافحة جرائ���م تقنية المعلومات الدعام���ة الإلكترونية ب�أنها »�أى 

و�سيط مادى لحفظ وتداول البيانات والمعلومات الإلكترونية ومنها الأقرا�ص المدمجة �أو الأقرا�ص ال�ضوئية والذاكرة الإلكترونية 

�أو ما فى حكمها«.

(2)	  L’article 3 dispose: «tiers; une personne physique ou morale, une autorité publique, un service ou un organisme 
autre que la personne concernée, le responsable du traitement, le sous-traitant et les personnes qui, placées sous 
l’autorité directe du responsable du traitement ou du sous-traitant, sont autorisées à traiter les données à carac-
tère personnel».
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و�س���وف نق�صر هذه الدرا�س���ة على الحائز الفعلي للبيانات ال�شخ�صية، دون حائزها 

القانوني، باعتبار �أن جل وقائع انتهاك الخ�صو�ص���ية المعلوماتية عبر و�س���ائل التوا�ص���ل 

الاجتماعي يتم ارتكابها من قبل الحائز الفعلي للبيانات المذكورة.

والحائز الفعلي للبيانات ال�شخ�صية عبر و�سائل التوا�صل الاجتماعي؛ هو كل م�ستخدم 

يحوز واقعيًا مجموعة من البيانات ال�شخ�ص���ية الخا�صة بم�ستخدمين �آخرين �أو من غير 

�أع�ض���اء هذه الو�س���ائل، تمكنه من التعامل عليها ب�أي �ص���ورة من ال�ص���ور، �سواءً كان هو 

من�شئها �أو ا�ستقرت لديه حيازتها.

 Fournisseurوبذلك يتماثل دور الحائز الفعلي للبيانات ال�شخ�صية مع مورد المعلومات

du contenu  عبر و�سائل التوا�صل الاجتماعي، فيخ�ضع لذات القواعد المقررة فـي �صدد 

م�س���ئوليته الجنائية عن المحتوى المن�ش���ور على هذه الو�س���ائل، وتبعًا لذلك تثور م�سئولية 

متعه���د الإي���واء �أو مزود خدم���ات الا�ست�ض���افة Fournisseur d’hébergement عن هذا 

المحتوى المن�ش���ور، لا �س���يما �إذا كان يتعلق بجم���ع �أو معالجة �أو �إف�ش���اء �أو �إتاحة �أو تداول 

بيانات �شخ�صية معالجة �إلكترونيًا ب�أي و�سيلة من الو�سائل بدون موافقة ال�شخ�ص المعني 

بها، وهو ما �سوف نتناوله فيما يلي: 

1( المسئولية الجنائية للناشر الإلكتروني عبر وسائل التواصل الاجتـماعي:

ع���رف التقرير ال�ص���ادر عن الجمعي���ة الوطنية الفرن�س���ية النا�ش���ر الإلكتروني على 

و�س���ائل التوا�صل الاجتماعي؛ ب�أنه »ال�شخ�ص الذي يقوم ب�صياغة المعلومات �أو تحريرها 

 .
(((

�أو ن�شرها �أو �إعادة ن�شرها �أو و�ضعها على مواقع التوا�صل الاجتماعي«

ا �أن يكون مدير تحرير الموقع �أي الذي قام ب�إن�ش���اء �ص���فحة  فالنا�ش���ر الإلك�ت�روني �إمَّ

���ا �آخر قام بن�ش���ر المحتوى على الموقع، �أو كتب تعليقًا، �أو �أر�س���ل  الويب، وقد يكون �شخ�صً

���ا، �أو ر�س���الة، �أو مقطع فيديو، �أو �ص���ورة ... �إلخ، ومن ثَمَّ يخرج من نطاق النا�ش���ر  ن�صً

الإلكتروني الأ�شخا�ص المنوط بهم تو�صيل خدمات الات�صال مبا�شرة بالإنترنت كمتعهدي 

الو�صول، �أو تخزين المحتوى المعلوماتي كمتعهدي الإيواء؛ فكل ه�ؤلاء لي�سوا بنا�شرين.

ومن ثَمَّ يت�س���ع مفهوم النا�شر الإلكتروني عبر و�سائل التوا�صل الاجتماعي لي�شمل كل 

(1)	 Rapport d’information de l’Assemblée Nationale sur la mise en application de la loi no.2004-575 du 21 juin2004 
pour la confiance dans l’économie numérique, présenté par M. Jean Dionis du Séjour et Corinne Erhel. Ce. rap-
port est disponible sur: http://www.assemblee-nationale.fr/13/rap-info/i0627.asp, consulter 16/7/2022 20:47 pm.
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من قام بداءة ب�إن�ش���اء �ص���فحة �أو ح�ساب عليها و�سمح للم�س���تخدمين الآخرين بالدخول 

�إليها، ثم قام بتدوين المحتوى و�ص���ياغته، �أو و�ض���عه على الموقع، �أو �أر�س���له عبر ال�ش���بكة 

، فهو يتولى ن�ش���ر بيانات من تجميع���ه، �أو ت�أليفه 
(((

المعلوماتي���ة �إلى م�س���تخدمين �آخرين

لو�ضعها على و�سائل التوا�صل الاجتماعي تحت ت�صرف روادها - بمقابل �أو مجانًا - وله 

�س���لطة الرقابة والتحكم على المحتوى المن�ش���ور. كما قد يكون ه���و المنُتج لهذا المحتوى �أو 

.
(((

�صاحب الحق فـي ن�شره، وبمثابة محرر ال�صفحة �أو الموقع

وبالتالي، تقوم الم�س���ئولية الجنائية لم�ستخدمي و�س���ائل التوا�صل الاجتماعي �إذا كانوا 

���ا لخ�صو�صية الغير وحياته  هم القائمين بتحميل المحتوى المعلوماتي الذي ي�ش���كل تعر�ضً

الخا�ص���ة، �أو ي�شكل ت�ش���هيًرا، �أو قذفًا به، �أو تهديدًا له، �أو احتيالًا عليه، �أو ابتزازًا له، �أو 

ي�ش���كل اعتداءً على الملكية الفكرية، �أو العلام���ات التجارية، �أو �إخلالًا بالنظام العام فـي 

الدولة. ي�س���توي فـي ذل���ك �أن يكونوا هم من قاموا بت�أليفه وابتكاره �أو تجميعه بو�ص���فهم 

.
(((

و�سطاء بين م�ؤلف المحتوى والجمهور 

ومن هذا المنطلق، يعتبر الم�س���تخدم �ص���احب ال�صفحة ال�شخ�ص���ية على موقع الفي�س 

بوك م�س���ئولًا جنائيًّا كنا�ش���ر للمحتوى غير الم�ش���روع على �ش���بكة الإنترنت. كما �أنه يعد 

 .
(((

ا- عن تغريداته وتعليقاته التي يطلقها على و�سائل التوا�صل الاجتماعي م�سئولًا -�أي�ضً

���ا- �إذا نقل الم�س���تخدم المحتوى ال�ض���ار عن الغير من  كما تقوم هذه الم�س���ئولية -�أي�ضً

خلال �إعادة �صياغته �أو �إعادة �إنتاجه ون�سخه share/retweet، بح�سبان �أن �إعادة الن�شر 

. فالم�ستخدم الذي و�ضع المحتوى 
(((

تعد واقعة م�س���تقلة ولاحقة على عملية الن�ش���ر الأولى

المنقول من الغير تحت �أعين لائحة معارفه �أو �أ�ص���دقائه، يكون م�س���ئولًا جنائيًّا بو�ص���فه 

)))	 د. دينا عبد العزيز فهمي، الم�سئولية الجنائية النا�شئة عن �إ�ساءة ا�ستخدام مواقع التوا�صل الاجتماعي، بحث قدم �إلى الم�ؤتمر 

العلمي الرابع كلية الحقوق جامعة طنطا بعنوان: القانون والإعلام. طنطا: 23-24 �إبريل 2017م، �ص 25.

)))	 د. و�سيم �شفيق الحجار، م�صدر �سابق، �ص �ص 104- 105.

)))	  الم�صدر ال�سابق، �ص 109.

(4)	  Mattatia F., op. cit, pp. 43- 44.
(5)	  Christiane Féral S., cite par Laurence Neuer, Denigrement et insultes sur Tweeter et Facebook: que dit le 

droit?, disponible sur: http://www.lepoint.fr/chroniqueurs-du-point/laurence-neuer/denigrement-et-insultes-
sur-twitter-etfacebook-que-dit-le-droit-07-01-2013-1609294_56.php, p 1. consulter 18/7/2022 19:37 pm.                   
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، وم���ن ثَمَّ يُعدُّ م�س���ت�أهًال توقيع العقوبة المن�ص���و�ص 
(((

نا�ش���ر عن واقعة الن�ش���ر الأخيرة

عليه���ا فـي المادة )27( من القانون رقم 175 ل�س���نة 2018 ب�ش����أن مكافحة جرائم تقنية 

 .
(((

المعلومات

وكذلك تنعقد الم�سئولية الجنائية لمدير تحرير الموقع عن المحتوى غير الم�شروع المن�شور 

على �ص���فحته بو�سائل التوا�ص���ل الاجتماعي من قبل �أيٍ من �أع�ض���ائه الم�ستخدمين، فهو 

منوط به ر�صد ما يتم ن�شره على الموقع من محتوى معلوماتي ومراقبته �سواء كان بيانات 

�أو معلومات �شخ�ص���ية ت�ش���كل جريمة معاقب عليها قانونًا، �إذ يُفتر�ض فـي حقه العلم بما 

ا باعتبار �أنه تتوافر له ال�سيطرة على المحتوى،  يتم ن�شره، �إلى جانب م�سئولية المدون �أي�ضً

. وبالتالي، 
(((

ومن ثَمَّ ي�س���تطيع �أن يتحكم فيه �س���واء عند �إن�ش���ائه، �أو كتابته، �أو �صياغته

يكون م�ست�أهًال توقيع العقوبة المن�صو�ص عليها فـي المادة )27( من قانون مكافحة جرائم 

تقنية المعلومات �سالفة البيان.

ا �إذا انتفى الق�ص���د الجنائي لدى مدير التحرير فلا محل لم�س���اءلته عن الجريمة،  �أمَّ

و�إن كان ذلك لا يحول دون توافر الم�سئولية عن جرائم الن�شر بو�صفها جريمة غير عمدية، 

�إذا ثبت �أن مدير تحرير الموقع �أهمل فـي واجب المراقبة والر�ص���د لما يتم ن�ش���ره، باعتبار 

 .
(((

�أن م���ن واجبه بذل العناية اللازمة فـ���ي مراقبة هذه البيانات والمعلومات ور�ص���دها

وبالتالي، يكون م�س���ت�أهًال توقيع العقوبة المن�ص���و�ص عليها فـي المادة )2/29( من قانون 

.
(((

مكافحة جرائم تقنية المعلومات 

(1)	  Netter E., La liberté d’expression sur les réseaux sociaux en droit français, Droit et réseaux sociaux, Laboratoire 
d’études juridiques et politiques, Lextenso éditions, octobre 2015, pp. 50-51.

)))	 ن�ص���ت الم���ادة )27( م���ن القانون رقم 175 ل�س���نة 2018 ب�ش����أن مكافح���ة جرائم تقنية المعلوم���ات على �أنه »ف���ى غير الأحوال 

المن�ص���و�ص عليه���ا ف���ى هذا القانون، يُعاقب بالحب�س مدة لا تقل عن �س���نتين وبغرامة لا تقل عن مائة �أل���ف جنيه، ولا تزيد على 

ا على �شبكة معلوماتية  ثلاثمائة �ألف جنيه، �أو ب�إحدى هاتين العقوبتين، كل من �أن�ش����أ �أو �أدار �أو ا�س���تخدم موقعًا �أو ح�س���ابًا خا�صً

يهدف �إلى ارتكاب �أو ت�سهيل ارتكاب جريمة معاقب عليها قانونًا«.

)))	 د. دينا عبد العزيز فهمي، م�صدر �سابق. �ص 29.     

)))	 الم�صدر ال�سابق.     

)))	 ن�صت المادة )2/29( من القانون رقم 175 ل�سنة 2018 ب��شأن مكافحة جرائم تقنية المعلومات على �أنه »ويعاقب بالحب�س مدة 

لا تقل عن �س���تة �أ�ش���هر, وبغرامة لا تقل عن ع�شرة �آلاف جنيه ولا تجاوز مائة �ألف جنيه, �أو ب�إحدى هاتين العقوبت,ين كل م�سئول 

ع���ن �إدارة الموق���ع �أو الح�س���اب الخا�ص �أو البريد الإلكترونى �أو النظام المعلوماتى ت�س���بب ب�إهماله ف���ى تَعرّ�ض �أى منهما لإحدى 

الجرائ���م المن�ص���و�ص عليها فى هذا القان���ون، وكان ذلك بعدم اتخاذه التداب�ي�ر والاحتياطيات الت�أمينية ال���واردة فى اللائحة 

التنفيذية لهذا القانون«.
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وبناءً على ذلك، �إذا ما قام الحائز الفعلي للبيانات ال�شخ�ص���ية الخا�ص���ة ب�ش���خ�ص 

طبيع���ي – م�س���تخدمًا كان �أو غير ذلك – بجمع �أو معالجة �أو �إف�ش���اء �أو �إتاحة �أو تداول 

ه���ذه البيان���ات المعالجة �إلكترونيًا على موقع الفي�س بوك �س���واءً كان هو القائم بتحميلها 

�أو تحقق علم مدير تحرير الموقع - المن�ش����أ عليه - بذلك بدون موافقة ال�ش���خ�ص المعني 

به���ا، ف�إنه يكون م�س���ئولًا جنائيًّا عن تداول هذه البيانات م�س���ت�أهًال للعقوبة المن�ص���و�ص 

عليها فـي المادة )36( من القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات 

، ف�ًالض عن تلك الواردة فـي المادة )27( من قانون مكافحة جرائم تقنية 
(((

ال�شخ�ص���ية

المعلومات �سالفة البيان.

 ويتحقق ذلك �إذا ما قام �أحد الم�ستخدمين بن�سخ �صورة رقمية معالجة �إلكترونيًا من 

الح�س���اب ال�شخ�ص���ي لإحدى الفتيات على موقع الفي�س ب���وك وتداولها فـي غير الأحوال 

الم�صرح بها قانونًا �أو بدون موافقتها بغر�ض الت�شهير بها لخلافات عاطفية ن�شبت بينهما 

�أو نتيجة لف�ش���ل زيجتهما، فحينئذ يكون م�سئولًا جنائيًّا عن تداول هذا البيان ال�شخ�صي 

عبر موقع الفي�س بوك بو�ص���فه حائزًا فعليًّا له �أي نا�ش���رًا �إلكترونيًّا للمحتوى المحمل من 

ًال على ال�صفحة ال�شخ�صية الخا�صة ب�إحدى  قبله، ف�إذا كان هذا البيان ال�شخ�صي محمَّ

المجموع���ات �أو المنتدي���ات ...�إلخ على الموقع ال�س���ابق، ف�إن تحقق العل���م به لدى مديرها 

ا  ا �أي�ضً �أو ثبوت �إهماله فـي واجب المراقبة والر�ص���د لما يتم ن�ش���ره، يجعله م�س���ئولًا جنائيًّ

بالتبعية عن تداول هذه ال�صورة الرقمية.

2- المسئولية الجنائية لمتعهد الإيواء عبر وسائط التواصل الاجتـماعي:

�أ�ش���ارت المادة )2( م���ن قانون مكافحة جرائم تقنية المعلوم���ات �إلى متعهد الإيواء - 

فـي �إطار الالتزامات المفرو�ض���ة عليه بمقت�ض���اها - ب�أنه المنوط به حفظ وتخزين �س���جل 

النظام المعلوماتي �أو �أية و�سيلة لتقنية المعلومات.

وقد عرفت المادة )I-6/2( من القانون رقم 2004-575 الم�ؤرخ 21 يونيو 2004 ب��شأن 

)))	 ن�صت المادة )36( من القانون رقم 151 ل�سنة 2020 ب�إ�صدار قانون حماية البيانات ال�شخ�صية على �أن »يعاقب بغرامة لا تقل 

عن مائة �ألف جنيه ولا تجاوز مليون جنيه كل حائز �أو متحكم �أو معالج جمع �أو عالج �أو �أف�شى �أو �أتاح �أو تداول بيانات �شخ�صية 

معالجة �إلكترونيًا ب�أي و�سيلة من الو�سائل فـي غير الأحوال الم�صرح بها قانونًا �أو بدون موافقة ال�شخ�ص المعني بالبيانات . 

وتكون العقوبة الحب�س مدة لا تقل عن �ستة �شهور وبغرامة لا تقل عن مائتي �ألف جنيه ولا تجاوز مليوني جنيه ، �أو ب�إحدى هاتين العقوبتين  	

، �إذا ارتكب ذلك مقابل الح�صول على منفعة مادية �أو �أدبية ، �أو بق�صد تعري�ض ال�شخ�ص المعني بالبيانات للخطر �أو ال�ضرر«. 
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 pour la confiance 2004 juin 21 du  575-2004 °Loi nالثقة فـي الاقت�صاد الرقمي

dans l’économie numérique  متعه���د الإي���واء ب�أن���ه »كل �ش���خ�ص طبيع���ي �أو معنوي، 

يهدف �إلى تخزين مواقع �إلكترونية و�صفحات الويب على حا�سباته الآلية الخادمة ب�شكل 

مبا�ش���ر ودائم مقابل �أجر �أو بالمجان، وي�ض���ع من خلاله تحت ت�ص���رف عملائه الو�سائل 

التقنية والمعلوماتية التي تمكنهم فـي �أي وقت من بث ما يريدونه على �شبكة الإنترنت من 

.
(((

ن�صو�ص و�صور وحلقات نقا�شية ... �إلخ« 

  webفمتعهد الإيواء؛ هو كل �ش���خ�ص طبيعي �أو معنوي يقوم بتخزين �ص���فحات الويب

؛ حيث 
(((

على حا�س���باته الخادمة ل�ص���الح عملائه مقابل �أجر يتقا�ضاه منهم �أو بالمجان 

 site d’Internet يتوَّىل تخزين البيانات والمعلومات التي يبثها �أ�صحاب المواقع الإلكترونية

على حا�سباته الآلية المرتبطة -دائمًا- ب�شبكة الإنترنت، كي يتمكن �أ�صحاب هذه المواقع 

 .
(((

من اطلاع الجمهور على م�ضمونها المعلوماتي على مدار ال�ساعة

ويقت�ص���ر دور متعه���د الإيواء على تخزي���ن المعطيات والبيانات لعملائ���ه، ولي�س لديه 

ال�سيطرة على هذا المحتوى الرقمي، وبالتالي لكي تثبت م�سئوليته ك�شريك فـي جريمة بث 

مادة معلوماتية غير م�شروعة عبر �شبكة الإنترنت، لا بد �أن تثبت م�ساهمته الجنائية فـي 

ن�ش���ر هذه المادة عن طريق التحري�ض �أو الاتفاق �أو الم�س���اعدة، بمعنى �أن تثبت م�ساهمته 

. كما يُ�س����أل متعهد الإي���واء جنائيًّا ع���ن جريمة �إخفاء 
(((

الإيجابي���ة فـي ه���ذه الجريمة 

(1)	  L’article 6-I/2 dispose: «Les personnes physiques ou morales qui assurent, même à titre gratuit, pour mise à 
disposition du public par des= =services de communication au public en ligne, le stockage de signaux, d’écrits, 
d’images, de sons ou de messages de toute nature fournis …».

)))	 د. �ش���ريف محمد غ���انم، التنظيم القانونى للإعلان���ات التجارية عبر �ش���بكة الإنترنت، الإ�س���كندرية، دار الجامعة الجديدة، 

2008م، �ص 171.

ف�إذا ما اقت�ضى �أجراً من عملائه يكون بمثابة م�ؤجر على ال�شبكة العنكبوتية )محمد �أمين الرومي، جرائم الكمبيوتر والإنترت،  	

الإ�س���كندرية، دار المطبوعات الجامعية، 2004م، �ص 114(؛ حيث يقوم بت�أجير مكان على الويب Web للم�س���ت�أجر )النا�ش���ر(، 

 Liens ا �أو �ص���ورًا �أو ينظم م�ؤتمرات مناق�ش���ة �أو ين�ش���ئ رواب���ط معلوماتية��� ال���ذي ين�ش���ر عليه كل ما يريد، ك�أن ين�ش���ر ن�صو�صً

hypertextes مع المواقع الأخرى )د. جميل عبد الباقي ال�صغير، م�صدر �سابق، �ص 153(. �أما �إذا �أتاح خدماته بالمجان فيكون 

بمثابة )المعير( لمكان على الويب �إلي �صاحب الموقع الإلكتروني )الم�ستعير(.

- Guide Permanent Droit et Internet, E 3.3 Hébergement du site, mars 2002, Éditions Législatives, n° 7 et 8, pp: 6-7.
(3)	  Verdure, Ch., «Les hébergeurs de sites web: victimes ou régulateurs de la société de l’information», DCCR, n° 

68-2005, p. 35.

لذا و�صف البع�ض متعهد الإيواء ب�أنه بمثابة القلب الناب�ض ل�شبكة الإنترنت وتدفق المعلومات فيها.

- Feral-Schuhl, CH., Cyber droit, le droit á l’épreuve de l’internet, (3eed). Dunod: paris.2002, p.129.

)))	 د. عبد الفتاح بيومي حجازي، الحكومة الإلكترونية، الطبعة الأولى، الإ�سكندرية، دار الفكر الجامعي، 2003م، �ص 344.
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المعطيات غير الم�شروعة المخزنة منه على حا�سبه الآلي، �إذا ثبت علمه بعدم م�شروعيتها 

 .
(((

عند ا�ست�ضافتها �أو بعد بثها ورغم ذلك لم يوقفه و�أ�سهم فـي ن�شرها

- بن���د )١(، )2( من قانون  وقد فر�ض الم�ش���رع الم�ص���ري فـ���ي المادة )2( فق���رة �أولًا

مكافح���ة جرائم تقنية المعلوم���ات على متعهد الإيواء التزامات تق�ض���ي بالاحتفاظ لديه 

بالبيانات ال�ض���رورية التي يكون من �ش����أنها تعيين كل �شخ�ص �شارك فـي ن�شر الم�صنفات 

الت���ي يق���وم ب�إيوائها، والت���ي تتمثل فـي احتفاظه بوقت �أو �س���اعة بداية ونهاية الات�ص���ال 

والعنوان الخا�ص بكل حا�س���وب �أو المواقع التي قام بزيارتها ...�إلخ. ف�ًالض عن المحافظة 

عل���ى �س���ريتها وعدم �إف�ش���ائها �أو الإف�ص���اح عنها بغير �أمر م�س���بب م���ن �إحدى الجهات 

الق�ضائية المخت�صة. وبالتالي، تنعقد م�سئوليته الجنائية بمجرد مخالفة تلك الالتزامات، 

ويكون م�ست�أهًال للعقوبات المن�صو�ص عليها فـي المادتين )1/33(، )31( - على الترتيب 

.
(((

المتقدم - من قانون مكافحة جرائم تقنية المعلومات 

)))	 حدة بوخالفة، النظام القانوني لمتعهد الإيواء عبر الإنترنت، بحث من�ش����ور فـي مجلة المفكر، مج.12، ع.14، يناير،  2017م، �ص 295.

)))	 ن�صت المادة )1/33( من القانون رقم 175 ل�سنة 2018 ب��شأن مكافحة جرائم تقنية المعلومات على �أن »يعاقب بغرامة لا تقل عن 

خم�س���ة ملايين جنيه ولا تجاوز ع�ش���رة ملايين جنيه، كل مقدم خدمة �أخل ب�أى من التزاماته المن�صو�ص عليها فى البند )١( من 

الفقرة )�أولًا( من المادة )٢( من هذا القانون. وت�ضاعف عقوبة الغرامة فى حالة العود، وللمحكمة �أن تق�ضى ب�إلغاء الترخي�ص«.

كما ن�ص���ت المادة )31( من ذات القانون على �أن »يعاقب بالحب�س مدة لا تقل عن �س���نة، وبغرامة لا تقل عن خم�س���ة �آلاف جنيه  	

ولا تجاوز ع�ش���رين �ألف جنيه، �أو ب�إحدى هاتين العقوبتين، كل مقدم خدمة خالف الأحكام الواردة بالبند )٢( من الفقرة �أولا 

من المادة )٢( من هذا القانون، وتتعدد عقوبة الغرامة بتعدد المجنى عليهم من م�ستخدمى الخدمة«.

وقد ن�صت المادة 2/ فقرة �أولًا- بند )١(، )2( من ذات القانون على �أنه »�أولًا/ مع عدم الإخلال بالأحكام الواردة بهذا القانون  	

وقانون تنظيم الات�صالات ال�صادر بالقانون رقم ١٠ ل�سنة ٢٠٠٣، يلتزم مقدمو الخدمة بما ي�أتى:

١ -حفظ وتخزين �س���جل النظام المعلوماتى �أو �أى و�س���يلة لتقنية المعلومات لمدة مائة وثمانين يومًا مت�ص���لة. وتتمثل البيانات الواجب 

حفظها وتخزينها فيما ي�أتى:

)�أ( البيانات التى تمكن من التعرف على م�ستخدم الخدمة.

)ب( البيانات المتعلقة بمحتوى وم�ضمون النظام المعلوماتى المتعامل متى كانت تحت �سيطرة مقدم الخدمة.

)جـ( البيانات المتعلقة بحركة الات�صال.

)د( البيانات المتعلقة بالأجهزة الطرفية للات�صال.

)هـ( �أى بيانات �أخرى ي�صدر بتحديدها قرار من مجل�س �إدارة الجهاز.

2 -المحافظة على �س���رية البيانات التى تم حفظها وتخزينها، وعدم �إف�ش���ائها �أو الإف�ص���اح عنها بغير �أمر م�سبب من �إحدى الجهات 

الق�ض���ائية المخت�ص���ة، وي�شمل ذلك البيانات ال�شخ�ص���ية لأى من م�س���تخدمى خدمته, �أو �أى بيانات �أو معلومات متعلقة بالمواقع 

والح�سابات الخا�صة التى يدخل عليها ه�ؤلاء الم�ستخدمون، �أو الأ�شخا�ص والجهات التى يتوا�صلون معها«.

ويثور الت�س���ا�ؤل عن �س���بب انعدام تجريم الم�شرع مخالفة الالتزام المفرو�ض على متعهد الإيواء بمقت�ضى المادة )2(/ فقرة �أولًا-  	

بند )3( الذي يق�ضي بت�أمين البيانات والمعلومات ال�سابقة بما يحافظ على �سريتها، وعدم اختراقها �أو تلفها، ويرى الباحث �أن 

ذلك مرجعه �س���هو ت�ش���ريعي ينبغي �س���رعة تداركه لما يمثله ذلك الالتزام – وقوامه الخط�أ غير العمدي – من �أهمية بالغة فـي 

ت�أمين الخ�صو�صية المعلوماتية لأفراد المجتمع فـي مهدها.
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وقد �أقر الم�ش���رع الفرن�سي الم�سئولية الجنائية لمتعهد الإيواء فـي المادة )I-6/3(  من 

قانون الثقة فـي الاقت�ص���اد الرقمي، حيث ا�ستلزم لم�س���اءلته جنائيًا عن المحتوى الرقمي 

غير الم�شروع المن�شور على �شبكة الإنترنت، �أن يثبت علمه اليقيني به، ورغم ذلك لم يتخذ 

.
(((

الإجراءات اللازمة لإزالته، �أو على الأقل لمنع و�صول الجمهور �إليه 

وتطبيقًا لذلك ق�ضت محكمة نانتير Nanterre الابتدائية فـي حكمها ال�صادر بتاريخ 

8 دي�س���مبر 1999، ب�إدانة �أربعة من متعهدي �إيواء، وذلك لإيوائهم المبا�شر والدائم لعدد 

من ال�صور التي تُظهر عار�ضة الأزياء الفرن�سية Lynda Lacoste ب�شكلٍ فا�ضح، وعر�ضها 

على �شبكة الإنترنت دون الح�صول على موافقتها. وجاء فـي حيثيات حكمها وجوب تقيد 

متعهدي الإيواء بالالتزامات الملقاة على عاتقهم و�أخ�صها �ضرورة �إعلام �أ�صحاب المواقع 

الإلكتروني���ة الم�أوية باحترام حقوق الآخرين، وبذلهم العناية والجهد اللازمين للك�ش���ف 

 .
(((

عن �أي م�ضمون معلوماتي غير م�شروع، والتوقف عن بثه حال التقاطه 

دت م�ض���مون الالتزامات التي تق���ع على عاتق متعهدي  وبذل���ك تكون المحكمة قد حدَّ

الإي���واء، وح�ص���رتها فـي ثلاثة: �أولها/ الالت���زام بالإعلام، وثانيه���ا/ الالتزام باليقظة، 

وثالثها/ الالتزام بوقف بث الم�ضمون المعلوماتي غير الم�شروع، �أو على حد تعبير المحكمة، 

.
(((

وجوب اتخاذ موقف �إيجابي قبله 

وخلاصة القول، أنه لا تنعقد المسئولية الجنائية لمتعهد الإيواء إلا فـي حالتين:

• الأولى: �إذا توف���ر لديه العلم الفعلي بالطبيعة غير الم�ش���روعة للمحتوى المن�ش���ور، 	

(1)	  L’article 6-I/3 dispose: «Les personnes visées au 2 ne peuvent voir leur responsabilité pénale engagée à raison des 
informations stockées à la demande d’un destinataire de ces services si elles n’avaient pas effectivement connais-
sance du caractère manifestement illicite de l’activité ou de l’information ou si, dès le moment où elles en ont eu 
connaissance, elles ont agi promptement pour retirer ces informations ou en rendre l’accès impossible …».

(2)  TGI de Nanterre, 1re ch., sect. A, 8 décembre 1999, Comm. Com. Électr., mars 2000, p. 29, note A. LEPAGE, 
disponible également à l´adresse: www.droit-technologie.org, rubrique jurisprudence, Th. VERBIEST et É. 
WÉRY, Le droit de l´internet et de la société d´information, précité, n° 411, p. 225, « L’hébergeur devrait 
démontrer le respect des obligations mises à sa charge, spécialement quant à l’information de l’hébergé sur 
l’obligation de respecter les droits de la personnalité, le droit des auteurs, des propriétaires de marques, de la 
réalité des vérifications qu’il aura opérées, au besoin par des sondages, et= =les diligences qu’il aura accomplies 
dès la révélation d’une atteinte au droit des tiers pour faire cesser cette atteinte », « Il appartient au prestataire 
d’hébergement de prendre les précautions nécessaires pour éviter de léser les droits des tiers et de mettre en 
oeuvre à cette fin des moyens raisonnables d’information, de vigilance et d’action ». Vu Guide Permanent Droit 
et Internet, op. cit, précité, nº 50, p, 17.

ة مقارنة، بحث من�شور فـي مجلة المنارة للبحوث  )))	 د. �أحمد قا�سم فرح، النظام القانوني لمقدمي خدمات الإنترنت: درا�سة تحليليَّ

والدرا�سات، مج.9، ع.13، مايو، 2007م، �ص 334.
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ولم يخط���ر ال�س���لطات �أو يت�ص���رف فورًا لإزال���ة البيانات، �أو جعل الو�ص���ول �إليها 

. م�ستحيًال

• الثانية: �إذا لم يبق على البيانات ال�ضرورية التي من ��شأنها تعيين �شخ�ص النا�شر 	

الإلكتروني، �أو لم يحافظ على �سريتها �أو �سلامتها. 

وت�ش���غل و�سائط التوا�ص���ل الاجتماعي فـي فرن�س���ا والاتحاد الأوروبي المركز القانوني 

الذي يتقلده متعهد الإيواء �أو م�ست�ضيف البيانات من بين مقدمي الخدمات التقنية على 

، طالما �أن م�ش���غل موقع التوا�ص���ل الاجتماعي لا يت�صرف فـي المحتوى 
(((

�ش���بكة الإنترنت

. وبالتالي، ف�إن م�ش���غلى و�سائط التوا�صل الاجتماعي لا يمكن 
(((

�إلا لغايات مح�ض تقنية 

اعتبارهم �س���وى مقدمي خدمة الا�ست�ض���افة بالن�س���بة للمحتوى المعلوماتي المن�ش���ور من 

الم�س���تخدمين، وقد يكون الم�س���تخدمون �أنف�س���هم فـي حكم م�ست�ض���يف البيانات بالن�سبة 

.
(((

للتعليقات التي يتلقونها من غيرهم على �صفحاتهم ال�شخ�صية بهذه الو�سائط 

ومن ثَمَّ يخ�ض���ع م�شغلو و�سائط التوا�ص���ل الاجتماعي فـي �صدد م�سئوليتهم الجنائية 

ل���ذات القواعد المقررة بالن�س���بة لم�ست�ض���يفـي البيانات، وبالت���الي لا يلتزمون – كقاعدة 

؛ حيث يكون المكان 
(((

عامة – بالرقابة على المحتوى الذي ين�ش���ره الم�س���تخدمون عليه���ا 

المخ�ص�ص للم�س���تخدم على موقع التوا�صل الاجتماعي على م�س���ئوليته فيما ين�شره، فـي 

حين �أن م�ش���غل هذا الموقع يكون فـي و�ض���ع م�ست�ض���يف البيانات م���ا لم يتدخل بفعله فـي 

تغي�ي�ر الإعدادات، ويقوم هو بن�ش���ر المحتوى غير الم�ش���روع المحمل علي���ه، فتنعقد حينئذ 

.
(((

م�سئوليته الجنائية بو�صفه نا�شرًا له 

 Google وتطبيقً���ا لذل���ك، اعتبرت محكمة النق�ض الفرن�س���ية تقنيات جوج���ل فيديو

. كما ق�ض���ت ب�أن 
(((

video وجوج���ل �ص���ور Google images بمثاب���ة م�ست�ض���يف بيانات 

(1)	  Derieux, E. J. et Agnès Granchet A., Réseaux sociaux en ligne, Aspects juridiques et déontologiques, Lamy, 
2013, p 114.

(2)	  Ndior V., Le réseau social: essai d’identification et de qualification, Droit et réseaux sociaux, Laboratoire 
d’études juridiques et politiques, Lextenso éditions, octobre 2015, p. 20.

(3)	  Mattatia F., op. cit, p 44. 
(4)	  Fauchoux V., Pierre Deprez, Jean-Michel Bruguière, Le droit de l’Internet, Lois contrats et usages, LexisNexis, 

2ème édition, 2013, p. 404.
(5)	  Trudel P., La responsabilité sur Internet en droit civil Québécois, collogue de droit civil de l’Institut national 

de la magistrature, 2008, disponible sur: http://www.pierretrudel.net/files/sites/6/2015/01/TRUDEL_resp_in-
ternet.pdf, p. 15. consulter 13/7/2022 16:35 pm.

(6)	  Cassation Commerciale, 12/7/2012, 3 arrêts, Société Google/ A Rau et autres, http://www.legalis.net. consulter 
13/7/2022 16:55 pm.
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الو�سيط التقني الذي يوفر للجمهور خدمات على الإنترنت دون لعب دور فاعل فـي تحديد 

المحتوى �أو التحقق منه، ي�ض���طلع فـي حقيقة الأمر بدور م�ست�ض���يف البيانات، ب�ص���رف 

.
(((

النظر عن قيامه بن�شر �إعلانات تجارية من عدمه 

وفـ���ي ال�س���ياق ذات���ه المتقدم، اعت�ب�رت محكم���ة الا�س���تئناف بباري�س موق���ع يوتیوب 

. كما  اعتبرت المحكمة الابتدائية بباري�س موقع في�س بوك كمقدم 
(((

كم�ست�ضيف بیانات 

. كما ق�ضت محكمة العدل 
(((

خدمة تقنية على �شبكة الإنترنت بمثابة م�ست�ضيف بيانات 

ا بـGoogle Adwords  ب�أن م�ش���غلي الويب 2.0  الأوروبية فـي الق�ض���ية المعروف���ة �إعلاميًّ

ومن �ض���منهم و�سائط التوا�صل الاجتماعي، ي�س���تفيدون من نظام الم�سئولية المطبق على 

.
(((

م�ست�ضيفـي البيانات بالنظر لانعدام دورهم الفاعل فـي اختيار المحتوى

ل ما ي�س���اند هذا الق�ض���اء الأخير، انتفاء ثمة دور لو�س���ائط التوا�ص���ل الاجتماعي  ولعَّ

فـي انتقاء المحتوى المحمل من قبل الم�س���تخدمين، و�ص���عوبة مراقبته بعد تحميله بالنظر 

ل�ض���خامته، وانعدام و�ض���وح مدى م�ش���روعيته فـي �أغلب الأحيان. ومن ثَ���مَّ ينبغي لقيام 

الم�س���ئولية الجنائية لو�سائط التوا�صل الاجتماعي عن المحتوى المعلوماتي المحمل من قبل 

الم�ستخدمين لديها - باعتبارها م�ست�ضيف بيانات - �أن تمتنع عن �إزالته �أو حجبه بح�سب 

الأحوال بعد �إعلامها ر�س���ميًا بعدم م�ش���روعيته، �أو كان عدم الم�ش���روعية ظاهرًا جليًّا لا 

.
(((

لب�س فيه 

وتطبيقًا لذلك، ق�ض���ت المحكمة الابتدائية بتولوز باعتبار موقع التوا�ص���ل الاجتماعي 

م�سئولًا لعدم �سحبه المحتوى ال�ضار خلال مهلة )24( �ساعة من تاريخ �إعلامه بم�ضمون 

. كما ق�ض���ت محكمة التجارة بباري�س ب�إعفاء م�ش���غلى و�س���ائط التوا�صل 
(((

هذا المحتوى

. وبالن�سبة للمهلة المعطاة 
(((

الاجتماعي من الم�س���ئولية لحين �إعلامهم بالمحتوى ال�ض���ار 

ل�س���حب المحتوى ال�ض���ار، اعتبرت المحكمة الابتدائية بباري����س �أن �أفلام الفيديو التي تم 

حجبه���ا من على موقع يوتيوب بعد خم�س���ة �أيام من الإبلاغ عن محتواها ال�ض���ار، لا يُعدُّ 

(1)	  Cassation, 1ére chamber civile, 17/2/2011, 3 arrêts, M.O.X./Sté Bloobox.net n 09-13.202, sté Nord-Ouest/ c. 
Daily motion n 09-67.896, Société Agence des médias numériques/ M. K. X. n 09-15.857.

(2)	  CA Paris 16 septembre 2009 Jurisdata n°2009-016552.
(3)	  TGI Paris 20 avril 2010, RLDI 2010/61 n°2019.
(4)	  Cour de justice de l’Union européenne (CJUE), 23 mars 2012, c-236/08, aff. Google Adwors.

)))	 د. و�سيم �شفيق الحجار، م�صدر �سابق، �ص 106.

(6)	  TGI Toulouse, 13 mars 2008, Krim K c/Pierre G.
(7)	  T. Com Paris, 8ème Chambre, 20 février, Flach Film c/Google.
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.
(((

كافيًا لإعفاء الموقع من الم�سئولية، بح�سب �أنه كان يتعين عليه حجبها فورًا 

وبناءً على ذلك، �إذا ما قام الحائز الفعلي للبيانات ال�شخ�ص���ية الخا�ص���ة ب�ش���خ�ص 

طبيع���ي – م�س���تخدمًا كان �أو غ�ي�ر ذلك – بجمع �أو معالجة �أو �إف�ش���اء �أو �إتاحة �أو تداول 

ه���ذه البيانات المعالج���ة �إلكترونيًّا على موقع الفي�س بوك بدون موافقة ال�ش���خ�ص المعني 

بها، وقام الأخير ب�إعلام الموقع ر�سميًّا بهذا التداول طالبًا حجب البيان ال�شخ�صي محله 

�أو �إزالت���ه، ورغم ذل���ك �أبقى الموقع على هذا التداول فيما بين رواده، ف�إنه يكون م�س���ئولًا 

جنائيًّا عن هذه الجريمة بو�صفه م�ست�ضيف بيانات بالا�شتراك مع المتهم الأ�صلي بطريق 

الم�ساعدة، م�ست�أهًال العقوبة المن�صو�ص عليها فـي المادة )36( من قانون حماية البيانات 

ال�شخ�صية �سالفة البيان.

(1)	  TGI Paris, 3ême Ch., section 1, 29 mai 2012.
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خاتمة وتوصيات

تعر�ض���نا من خلال بحثنا فـي مو�ض���وع الم�س���ئولية الجنائية عن انتهاك الخ�صو�صية 

المعلوماتي���ة عبر مواقع التوا�ص���ل الاجتماعي »درا�س���ة مقارنة«، �إلي بي���ان ماهية النظام 

المعلوماتي، و�ش���رح عنا�ص���ره المختلفة، وانتهينا �إلى �أن البيان���ات المعالجة �إلكترونيًّا هي 

�أ�سا�س تكوين المعلومات فـي النظام المعلوماتي.

ثم تناولنا مدلول الخ�صو�صية المعلوماتية عبر مواقع التوا�صل الاجتماعي؛ من خلال 

تحديد ماهية البيانات ال�شخ�ص���ية، والمق�صود بمعالجتها الآلية فـي الت�شريعين الم�صري 

والفرن�س���ي، حتى ت�س���نى لنا الوق���وف على مفهوم الخ�صو�ص���ية المعلوماتية لم�س���تخدمي 

و�س���ائل التوا�ص���ل الاجتماعي؛ الذي تح���دد بحماية كاف���ة بياناتهم ال�شخ�ص���ية المتعلقة 

بحياتهم الخا�ص���ة على ح�سابهم ال�شخ�صي بهذه الو�س���ائل من مخاطر معالجتها الآلية 

غير الم�شروعة.

 ثم تناولنا نطاق الم�سئولية الجنائية النا�شئة عن انتهاك الخ�صو�صية المعلوماتية عبر 

مواقع التوا�صل الاجتماعى، الذي تحدد بم�سئولية م�شغلي تلك المواقع بو�صفهم متحكمين 

ومعالجين لبيانات روادها ال�شخ�صية عن مخالفة الالتزامات النا�شئة عن معالجتها، �أو 

بو�ص���فهم حائزين لها �إذا ما ت�سببوا فـي �إف�شائها من خلال تغيير �إعدادات الخ�صو�صية 

عل���ى مواقعهم، �أو بو�ص���فهم متعهدي �إي���واء توفر لديه���م العلم اليقين���ي بالطبيعة غير 

الم�ش���روعة للمحتوى المن�ش���ور من قبل حائز البيانات ال�شخ�ص���ية – نا�شرها الإلكتروني 

- دون �إخطار ال�س���لطات �أو الت�ص���رف فورًا لإزالة هذه البيانات، �أو جعل الو�ص���ول �إليها 

. وكذلك بعدم الإبقاء على البيانات ال�ض���رورية التي من ��شأنها تعيين �شخ�ص  م�س���تحيًال

الحائز، �أو بانعدام الحفاظ على �سريتها.  

وقد خلصنا فـي ختام هذه الدراسة إلى النتائج والتوصيات الآتية:

- النتائج: أولًا

• ت�شكل المعالجة الآلية للبيانات �أ�سا�س �إنتاج المعلومات فـي النظام المعلوماتي.	

• ين�ص���رف مدلول الخ�صو�ص���ية المعلوماتية – بوج���ه عام - �إلى حماي���ة البيانات 	

ال�شخ�صية للأفراد من تقنيات معالجتها غير الم�شروعة.
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• تبني الم�ش���رع الم�صري مفهومًا �ضيقًا لمعالجة البيانات ال�شخ�صية بق�صر حمايتها 	

على تلك المعالجة �إلكترونيًّا، بخلاف الم�شرع الفرن�سي الذي �شملها والمعالجة غير 

الآلية بالحماية.

• كان الم�شرع الم�صري ح�صيفًا فـي ا�ستعمال عبارة »�أي بيانات« فـي تعريفه للبيانات 	

ال�شخ�صية، على خلاف الم�شرع الفرن�سي الذي ا�ستعمل عبارة »كل معلومة«.

• يتحدد مفهوم خ�صو�صية م�ستخدم مواقع التوا�صل الاجتماعي؛ بحقه فـي �أن يقرر 	

بنف�س���ه ماهية البيانات ال�شخ�ص���ية التي يمكن للم�س���تخدمين الآخرين الو�ص���ول 

�إليها عبر ح�سابه ال�شخ�صي.

• تعدد �أنماط الم�س���ئولية الجنائية لم�ش���غلي مواقع التوا�ص���ل الاجتماعي �سواءً كانوا 	

متحكم�ي�ن، �أو معالج�ي�ن، �أو حائزي���ن لبيانات روادها ال�شخ�ص���ية، �أو بو�ص���فهم 

متعه���دي �إي���واء للمحتوى المن�ش���ور غير الم�ش���روع - مح���ل انتهاك خ�صو�ص���يتهم 

المعلوماتية - من قبل النا�شر الإلكتروني.

ثانيًا- التوصيات:

• �إدخال تعديل ت�ش���ريعي على القانون رقم 151 ل�س���نة 2020 ب�إ�صدار قانون حماية 	

البيان���ات ال�شخ�ص���ية، مقت�ض���اه �إدراج عملي���ات المعالج���ة غ�ي�ر الآلي���ة للبيانات 

ال�شخ�ص���ية �ض���من منظوم���ة حمايته���ا، �س���واءً كان���ت به���دف �إعداده���ا للتداول 

الإلكتروني على مواقع التوا�صل الاجتماعي، �أو غير ذلك.

• �إدخال تعديل ت�ش���ريعي على المادة )2( من القانون رقم 175 ل�س���نة 2018 ب�ش����أن 	

مكافحة جرائم تقنية المعلومات، ب�إ�ضافة تقرير الم�سئولية الجنائية لمتعهد الإيواء 

�إذا توف���ر لديه العلم اليقيني بالطبيعة غير الم�ش���روعة للمحتوى المن�ش���ور من قبل 

النا�ش���ر الإلكتروني، ورغم ذلك �أحجم عن �إخطار ال�س���لطات �أو الت�ص���رف فورًا 

لإزالته، �أو جعل الو�صول �إليها م�ستحيًال �أ�سوة بالم�شرع الفرن�سي فـي هذا ال�صدد. 

وكذلك تقرير م�س���ئوليته الجنائية عن مخالفة الالتزام المفرو�ض عليه بمقت�ض���ى 

- بند )3( الذي يق�ض���ي بت�أمين البيانات والمعلومات المحفوظة  المادة 2/ فقرة �أولًا

لديه.



259

القاضي/ سامح سامي عرابي

المجلد الثانى، العدد الثانى، أكتوبر 2022

• تعري���ف العامل�ي�ن فـي مجالات جم���ع المعلومات وال�ض���بط والتحقي���ق فـي جرائم 	

انتهاك الخ�صو�ص���ية المعلوماتية بالجوانب الأ�سا�س���ية لانعقاد الم�سئولية الجنائية 

الاجتماعي. التوا�صل  مواقع  لم�شغلي   - المختلفة  – ب�أنماطها 
• عقد ور�ش العمل التدريبية المتخ�ص�ص���ة لل�س���ادة ق�ض���اة المحاكم الاقت�صادية فـي 	

مجالات انعقاد الم�س���ئولية الجنائية لم�ش���غلي و�سائل التوا�صل الاجتماعي، من �أجل 

بيان الفروق الجوهرية لانعقادها فـي كُلٍّ من قانوني حماية البيانات ال�شخ�ص���ية، 

ومكافح���ة جرائم تقني���ة المعلومات، ومن ثَ���مَّ تحقيق عدالة ناج���زة فـي الجرائم 

المثارة فيها الما�سة بالحياة الخا�صة المعلوماتية لأفراد المجتمع.

• �إيج���اد �آلية دولية تعمل على �إخ�ض���اع مواقع التوا�ص���ل الاجتماعي �أثناء معالجتها 	

للبيانات ال�شخ�ص���ية لروادها لمجموعة من القواعد الفنية والقانونية الم�ش�ت�ركة، 

التي تكفل الحق فـي الخ�صو�ص���ية المعلوماتية للم�ستخدمين، وليكن ذلك بالدعوة 

�إلى م�ؤتمر دولي ينتهي ب�إبرام اتفاقية دولية برعاية الدولة الحا�ض���نة لل�ش���ركات 

المالك���ة لهذه المواقع - الولايات المتحدة الأمريكي���ة - تلزمها وفقًا لأحكام قانونها 

الداخلي بالح�صول على �شهادة نظم �إدارة حماية المعلومات ISO7200 كموا�صفة 

قيا�سية خا�صة ب�أمن وحماية البيانات.

• ن�شر الوعي المجتمعي ب�ضرورة الحفاظ على خ�صو�صية م�ستخدمي مواقع التوا�صل 	

الاجتماع���ي، من خلال اتخاذ التدابير اللازمة لت�ض���ييق دائ���رة متابعة الجمهور 

لمفردات الح�س���اب ال�شخ�صي بوا�سطة التحكم فـي �إعدادات الخ�صو�صية، ف�ًالض 

عن �ض���رورة اعتبار الخ�صو�صية المعلوماتية مادة �إجبارية يجب تدري�سها لطلاب 

كلي���ات الحق���وق وال�ش���رطة وال�ش���ريعة والقانون بالجامع���ات الم�ص���رية والعربية 

والإفريقية.
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قائمة المراجع العربية

المؤلَّفات:

• د. �أحم���د محم���د �أحمد مانع، �أث���ر تكنولوجي���ا المعلومات على ممار�س���ة الحقوق 	

والحريات العامة: درا�سة مقارنة، الإ�سكندرية، دار الفكر الجامعي، 2012م.

• د. �أ�ش���رف توفيق �ش���م�س الدين، الجينات الوراثية والحماي���ة الجنائية للحق فـي 	

الخ�صو�صية، المركز العربي للدرا�سات الجينية، دبي، 2007م.

• بول�ي�ن �أنطونيو����س، الحماية القانونية للحياة ال�شخ�ص���ية فـي مج���ال المعلوماتية: 	

درا�سة مقارنة. الطبعة الأولى، بيروت: من�شورات الحلبي الحقوقية، 2009م.

• د. جمال �صالح عبد الحليم، الحماية الجنائية للحق فـي الخ�صو�صية فـي مواجهة 	

نظم المعلومات، الطبعة الأولى، القاهرة، دار النه�ضة العربية، 2018م.

• د. جميل عبد الباقي ال�ص���غير، جرائم الإنترنت: الأحكام المو�ض���وعية والجوانب 	

الإجرائية، القاهرة، نادي الق�ضاة، 2011م.

• د. جنان العربي، معالجة المعطیات ذات الطابع ال�شخ�صي: الحمایة القانونیة فـي 	

الت�شریع المغربي والمقارن، مراك�ش، 2010م.

• د. ح�س���ام الدين كامل الأهواني، �أ�ص���ول القانون، القاهرة، مطبعة �أبناء ح�س���ان 	

وهبة، 1988م.

• د. خالد محمد كدفور المهيري، جرائم الكمبيوتر والإنترنت والتجارة الإلكترونية، 	

الطبعة الأولى، دبي، دار الغرير للطباعة والن�شر، 2012م.

• د. �س���يد �أحم���د محم���ود، دور الحا�س���وب )الكمبيوت���ر( �أمام الق�ض���اء الم�ص���ري 	

والكويت���ي: نحو �إلكترونية الق�ض���اء والق�ض���اء الإلكتروني، القاهرة، دار النه�ض���ة 

العربية، 2009م.

• د. �سيد �أ�ش���رف جابر، الجوانب القانونية لمواقع التوا�صل الاجتماعي، وم�شكلات 	

الخ�صو�صية، القاهرة، دار النه�ضة العربية،  2013م.
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•  د. �ش���ريف محم���د غ���انم، التنظيم القانون���ى للإعلان���ات التجارية عبر �ش���بكة 	

الإنترنت، الإ�سكندرية، دار الجامعة الجديدة، 2008م.

• د. عبد الفتاح بيومي حجازي، الحكومة الإلكترونية، الطبعة الأولى، الإ�سكندرية، 	

دار الفكر الجامعي، 2003م.

• د. عثم���ان بك���ر عثمان، الم�س���ئولية ع���ن الاعتداء عل���ى البيانات ال�شخ�ص���ية عبر 	

�شبكات مواقع التو�صل الاجتماعي، جامعة طنطا، كلية الحقوق، 2016م.

• د. عفيفـ���ي كامل عفيفي، جرائ���م الكومبيوتر وحقوق الم�ؤلِّف والم�ص���نفات الفنية 	

ودور ال�شرطة، بيروت، من�شورات الحلبي الحقوقية، 2003م.

•  د. عم���ر �أب���و بكر يون����س، الجرائم النا�ش���ئة عن ا�س���تخدام الإنترن���ت، القاهرة، 	

دار النه�ضة العربية، 2004م.

• د. عمر �أبو الفتوح عبد العظيم الحمامي، الحماية الجنائية للمعلومات الم�س���جلة 	

�إلكترونيًّا: درا�سة مقارنة، القاهرة، دار النه�ضة العربية، 2010م.

•  د. عمرو �أحمد ح�س���بو، حماي���ة الحريات فـي مواجهة نظ���م المعلومات، القاهرة، 	

دار النه�ضة العربية، 2000م.

• د. كي���ث دفل�ي�ن، الإن�س���ان والمعرفة فـي ع�ص���ر المعلومات، ترجمة �ش���ادن اليافى، 	

الطبعة الأولى، الريا�ض، مكتبة العبيكان، 2001م.

• محم���د �أمين الرومي، جرائ���م الكمبيوتر والإنترت، الإ�س���كندرية، دار المطبوعات 	

الجامعية، 2004م.

• د. محمد عبد المح�س���ن المقاطع، حماية الحياة الخا�ص���ة للأفراد و�ضماناتها فـي 	

مواجهة الحا�سوب الآلي، الكويت، 1992.

•  د. محم���د عب���د الواحد الجميلي، من ال�س���رية �إلى ال�ش���فافية الإدارية، القاهرة، 	

دار النه�ضة العربية، 2000م.

• د. محمد عبيد الكعبي، الجرائم النا�ش���ئة عن الا�س���تخدام غير الم�ش���روع ل�شبكة 	

الإنترنت: درا�سة مقارنة، الطبعة الثانية، القاهرة، دار النه�ضة العربية، 2009م. 
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• نهلا عبد القادر المومني، الجرائم المعلوماتية، عمان، دار الثقافة للن�شر والتوزيع، 	

2010م.

• د. هلالي عبد اللاه �أحمد، اتفاقية بوداب�س���ت لمكافح���ة جرائم المعلوماتية: معلقاً 	

عليها، القاهرة، دار النه�ضة العربية، 2013م.

• د. و�سيم �شفيق الحجار، النظام القانوني لو�سائل التوا�صل الاجتماعي »وات�س �أب، 	

في�س���بوك، تويتر«: درا�سة قانونية مقارنة حول الخ�صو�ص���ية والحرية ال�شخ�صية 

والم��سؤولية والاخت�صا�ص، الطبعة الأولى، بيروت، المركز العربي للبحوث القانونية 

والق�ضائية، 2017م.

•  د. وليد ال�س���يد �س���ليم النمر، �ضمانات الخ�صو�ص���ية فـي الإنترنت، الإ�سكندرية، 	

دار الجامعة الجديدة للن�شر، 2014م.

• د. ي�س���ر �أنور، �شرح الأ�ص���ول العامة فـي قانون العقوبات، الجزء الأول، القاهرة، 	

دار النه�ضة العربية، 1980م.

الرسائل العلمية:

• د. خال���د محمد علي الفر����س الكميم، الحماية الدولية لحق الإن�س���ان فـي الحياة 	

الخا�صة، �أطروحة دكتوراه، ق�سم القانون الجنائي، كلية الحقوق، جامعة القاهرة، 

2014م.

• د. محم���ود عب���د العزيز �أبازي���د، الحماية الجنائي���ة لتكنولوجيا الحا�س���ب الآلي 	

والنظ���م المعلوماتي���ة، �أطروح���ة دكتوراه، ق�س���م القانون الجنائ���ي، كلية الحقوق، 

جامعة القاهرة، 2016م.

الأبحاث:

• ة 	 د. �أحمد قا�س���م فرح، النظام القانوني لمقدمي خدمات الإنترنت: درا�سة تحليليَّ

مقارنة، بحث من�ش���ور فـي مجلة المنارة للبحوث والدرا�س���ات، مج.9، ع.13، مايو، 

2007م.
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• د. بوقرين عبد الحليم، الم�س����ؤولية الجنائية عن الا�س���تخدام غير الم�ش���روع لمواقع 	

التوا�ص���ل الاجتماعي: درا�س���ة مقارنة، بحث من�ش���ور فـي مجلة جامعة ال�ش���ارقة 

للعلوم القانونية، مج.16، ع.1، يونيو، 2019م. 

• د. جيه���ان فقيه، حماية البيانات ال�شخ�ص���ية فـي الإعلام الرقمي، بحث من�ش���ور 	

فـي مجلة العلوم الإن�سانية، مج.1، ع. 7، يونيو، 2017م.

• ح���دة بوخالفة، النظام القان���وني لمتعهد الإيواء عبر الإنترنت، بحث من�ش���ور فـي 	

مجلة المفكر، مج.12، ع.14، يناير، 2017م.

• د. ح�س���ام الدين كامل الأهواني، الحماية القانونية للحياة الخا�ص���ة فـي مواجهة 	

الحا�س���ب الإلك�ت�روني. بحث من�ش���ور فـي مجلة العل���وم القانونية والاقت�ص���ادية، 

�س.32، ع.1-2، يناير ويوليو، 1990م.

• د. دينا عبد العزيز فهمي، الم�سئولية الجنائية النا�شئة عن �إ�ساءة ا�ستخدام مواقع 	

التوا�ص���ل الاجتماعي، بح���ث قدم �إلى الم�ؤتمر العلمي الراب���ع كلية الحقوق جامعة 

طنطا بعنوان: القانون والإعلام. طنطا: 23-24 �إبريل 2017م.

• د. �س���امح عبد الواحد التهامي، �ض���وابط معالجة البيانات ال�شخ�ص���ية: درا�س���ة 	

مقارن���ة ب�ي�ن القانون الفرن�س���ي والقانون الكويتي، بحث من�ش���ور فـ���ي مجلة كلية 

القانون الكويتية العالمية، �س. 3 ع. 9، مار�س، 2015م.

• �س���عد منور �سعد الب�ش���تاوي، الحماية الد�ستورية للخ�صو�ص���ية المعلوماتية، بحث 	

من�شور فـي المجلة الأردنية للمكتبات والمعلومات، مج.52، ع. 3، �سبتمبر، 2017م.

• �سل�س���بيل بن �سماعيل، الحماية الجنائية للخ�صو�ص���ية المعلوماتية فـي الت�شريعين 	

الجزائري والفرن�سي، بحث من�شور فـي مجلة الاجتهاد الق�ضائي، مج.12، ع.22، 

�إبريل، 2020م.

• �صبرينة جدي، الحماية القانونية للحق فـي الخ�صو�صية المعلوماتية. بحث من�شور 	

فـي مجلة التوا�ص���ل فـي العلوم الإن�س���انية والاجتماعية، مج.24، ع. 2، �أغ�سط�س، 

2018م.
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• د. طارق جمعة ال�س���يد را�شد، الحماية القانونية لخ�صو�صية البيانات ال�شخ�صية 	

 فـ���ي القان���ون القطري والمقارن، بحث من�ش���ور فـ���ي المجلة القانونية والق�ض���ائية، 

�س. 11، ع. 2، 2017م.

• عائ�شة بن قارة م�صطفى، الحق فـي الخ�صو�صية المعلوماتية بين تحديات التقنية 	
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