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المقدمة:

�إن البيان���ات ال�شخ�صي���ة �أ�صبحت بمثاب���ة الوقود لكثير من الأن�شط���ة التجارية الآن. 

فبالإ�ضاف���ة �إلى الح���الات التي يتوج���ب لااحتفاظ فـيه���ا بالبيان���ات ال�شخ�صية للعملاء 

لمبا�شرة الن�شاط التجاري ذاته، تقوم الآن الكثير من النماذج التجارية على لااتجار فـي 

البيانات ال�شخ�صية عينها. فكثير من الخدمات الإلكترونية وماوقع التاو�صل لااجتماعي 

والتطبيقات والألعاب وخلافهم الكثير -خا�صةً من يقدمون خدماتهم مجانًا- يعتمدون 

فـي جزء كبير من ن�شاطهم على جمع البيانات ال�شخ�صية لعملائهم، كلٌ بح�سب ن�شاطه 

ونوعي���ة البيانات الت���ي يجمعها، لبيعه���ا ل�شركات �أخ���رى ت�ستخدمها لدرا�س���ة الأ�اوسق 

وت�وسي���ق منتجاتها ب�ش���كل �أف�ضل. والأمر كذلك فـي كافة المج���الات التي تتطلب التعامل 

م���ع جمهور تقريبًا؛ فنجد �أنه حتى ال�سيا�سيين ي�ستعينون بخدمات محللي البيانات لفهم 

القاوع���د لاانتخابية والو�صول �إلى �أف�ضل طريقة دعاية انتخابية، مما يعزز فر�صهم فـي 

. لذلك فالبيانات ال�شخ�صية  الف���وز كما كان الحال فـي ق�ضية كامبريدج �أناليتيكا مث�ًا.لً

. �أ�ضحت عمادًا اقت�صاديًا رئي�سيًا، لا يقل لااهتمام به عن لااهتمام ب�صناعة الطاقة مثلًا

لا يت�ص���ور م���ع ات�ساع قاع���دة تجارة البيانات عل���ى هذا النحو �أن تغل���ق كل دولة على 

بيان���ات ماوطنيها داخ���ل حدوده���ا، فالبيانات بحكم تط���ور و�سائل لاات�ص���ال �أ�صبحت 

بطبيعتها عابرة للحدود. لذلك فقد تنبهت الكثير من الدول لأهمية و�ضع تنظيم قانوني 

محك���م لنقل البيانات �إلى الخ���ارج. فـي طليعة هذه التنظيمات ي�أت���ي لااتحاد الأوروبي، 

والذي �أنزل قيودًا على عمليات نقل البيانات �إلى خارج لااتحاد، ت�ستهدف �أن تتمتع هذه 

البيان���ات بذات الم�ستوى من الحماي���ة الذي يتيحه قانون لااتح���اد الأوروبي. ولأجل هذا 

تبن���ى لااتحاد الأوروبي �آليات ح�صرية يمكن من خ�ل�ال �ضمان تحقيق هذا الم�ستوى من 

الحماية.

تتركز عمليات نقل البيان���ات ال�شخ�صية للأوروبيين �إلى خارج لااتحاد الأوروبي على 

معي���ار �أول ورئي�سي يتمثل فـي الت�ساوي بين م�ستوى حماية البيانات فـي لااتحاد الأوروبي 

ذات���ه ووفقً���ا لما يكفله قانونه، وبين م�ستوى حماية البيان���ات الذي �سيتاوفر عند نقل هذه 

البيان���ات للخ���ارج. وبالرغم من �أن عملية نق���ل البيانات قد ت�ستن���د �إلى �أكثر من و�سيلة 

قانوني���ة مما يتيحه قان���ون لااتحاد الأوروب���ي، �إلا �أن العامل الم�ش�ت�رك بينهم جميعًا هو 

ذلك المعيار. وفـي ظل م�ستوى الحماية الم�ساوي هذا تاوتر ق�ضاء محكمة العدل الأوروبية 
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مو�ضحًا ما الذي يعنيه، وكيف يمكن للدولة التي ت�ستقبل البيانات �أن تعجز عن توفـيره.

ا بـ �شريمز  لق���د �أ�صدرت محكمة العدل الأوروبية حكمها فـي الق�ضية المعروفة �إعلاميًّ

٢ )Schrems II( فـ���ي ١٦ يولي���و ٢٠٢٠، وال���ذي انته���ت فـي���ه �إلى �إبطال ق���رار الملائمة 

)Adequacy Decision( لنق���ل البيان���ات ال�شخ�صي���ة لماوطن���ي لااتح���اد الأوروب���ي �إلى 

اللاوي���ات المتحدة الأمريكي���ة الم�سمى درع الخ�صو�صي���ة )Privacy Shield(، والذي كان 

يمثل الغطاء القانوني الرئي�سي لعمليات نقل البيانات بين الكيانين وما يتبعهم من �شركات 

وم�ؤ�س�سات عل���ى اختلاف الأن�شطة والمجالات. وقد كان �سبب المحكمة فـيما تو�صلت �إليه 

ه���و �أن القان���ون الأمريكي لا يكفل الحماية م�ستوى حماي���ة مكافئ لذلك الخا�ص بقانون 

لااتح���اد الأوروب���ي، �إذ يخ���ول برامج المراقبة الت���ي ت�ستخدمها �أجهزة الأم���ن الأمريكية 

�سلط���ات من ��شأنها انته���اك خ�صو�صية البيانات ال�شخ�صي���ة لماوطني لااتحاد الأوروبي. 

 Standard Contractual( إلا �أن المحكم���ة لم تق����ض ببطلان البنود التعاقدية القيا�سي���ة�

Clauses( ال�ساري���ة �آن���ذاك، والتي تمثل �إحدى �أه���م الأدوات البديلة لإعطاء الم�شروعية 

لنق���ل البيانات. لكنه���ا مع ذلك قدرت �أن البنود القيا�سية غير كافـية بذاتها، و�أنها يجب 

�أن ت�شتم���ل على �ضمان���ات �أقوى بما يوفر م�ست���وى حماية م�ساوٍ لم�ست���وى حماية اللائحة 

العامة لحماية البيانات الخا�صة بالاتحاد الأوروبي 

(GDPR)General Data Protection Regulation).

ويمثل هذا الحكم �إعادة ت�أكيد من قبل محكمة العدل الأوروبية على التزامها بحماية 

البيان���ات ال�شخ�صي���ة لماوطن���ي لااتحاد، وع���دم ا�ستعدادها للتنازل عندم���ا يتعلق الأمر 

بحماي���ة البيانات ال�شخ�صية فـ���ي ماوجهة الدول الأجنبية التي قد تح���وز هذه البيانات 

لأ�سب���اب التج���ارة �أو غيره���ا. لذل���ك نراها تعيد الكرة م���ن جديد بع���د �أن �أبطلت قبلها 

 ،)Safe Harbour( بح���اولي خم�س �سناوت قرار الملاءمة لللاويات المتح���دة الملاذ الآمن

ولأ�سب���اب بع�ضها متكرر. �إن الحكم الحالي قد و�ض���ع الطرفينـ الأوروبي والأمريكي فـي 

م����أزق، �إذ �إن التوفـي���ق بين المتطلبات المترتبة عليه والتنظي���م القانوني الأمريكي يتطلب 

تغي�ي�رًا فـ���ي القاونين الأمريكية. لذلك لا عجب �أن الطرفـ�ي�ن لم يتمكنا من �إ�صدار قرار 

ملاءمة بديل �إلى الآن.

�إن الحكم لم ي�ؤد بطبيعة الأمر �إلى تعطل حركة التجارة ال�ضخمة العابرة للأطلنطي، 
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�إلا �أن���ه ت���رك ال�شركات الأمريكي���ة المتعاملة فـي البيان���ات ال�شخ�صي���ة الأوروبية لبدائل 

قانوني���ة �أخرى لتوفر الغط���اء القانوني لنقل البيانات، �إلا �أنه���ا لي�ست بذات الدرجة من 

لاا�ستق���رار والثق���ل، ولا توفر ذات الأم���ان الذي تكفله قرارات الملاءم���ة كو�سيلة قانونية 

رئي�سية لنقل البيانات ال�شخ�صية �إلى خارج لااتحاد.

ت�أتي على ر�أ�س هذه الو�سائل البنود التعاقدية القيا�سية، والتي يمكن لناقلي البيانات 

تبنيه���ا فـي عقوده���م ولاالتزام بما تحويه بنودها فـي �ص���ورةٍ تعاقدية. ذلك وقد تناولت 

المحكم���ة بالبحث �صحة قرار البنود التعاقدية القيا�سية ال�صادر عن المفو�ضية الأوروبية 

)European Commission( وال�س���اري �آنذاك. لكن المحكمة قررت فـي هذا ال�صدد �أن 

البن���ود القيا�سي���ة ذاتها �صحيحة، �إلا �أن مدى �صحة تطبيقه���ا يختلف باختلاف الحالة، 

وه���و ما قد يتطل���ب تدعيمها بتدابير �إ�ضافـية م���ن قبل المتحكم �أو المعال���ج الذي ي�صدر 

البيان���ات. وعلى هذا الأ�سا�س �أ�صبحت البنود التعاقدية القيا�سية هي الأ�سا�س الرئي�سي 

الذي ت�ستند �إليه عمليات نقل البيانات منذ ذلك الحين.

يح���اول التعليق الحالي �سبر �أغاور هذا الحكم من خلال و�ضعه مو�ضعه فـي ال�صورة 

الأكبر للتنظيم القانوني لنق���ل البيانات فـي لااتحاد الأوروبي، ومن خلال فهم مدللاوت 

ق���رار المحكمة ب��شأنه، وكذلك تحليل �أهم نتائجه. لذلك �سيتناول التعليق الوقائع و�سياق 

،ًا ثم تحليل الحك���م، فالتعقيب على الحكم، و�أخيًرا يختت���م بعر�ض النتائج  الق�ضي���ة �أول

التي تو�صل �إليها.

أولًا - الوقائع وسياق القضية:

١- الوضع قبل شريمز ٢:

�إن حك���م �شريمز ٢ ال�صادر عن محكمة العدل الأوروبية تكمن �أهميته فـي �أنه �أ�سقط 

اتفاقي���ة نقل البيانات بين لااتح���اد الأوروبي ودولة بحجم اللاوي���ات المتحدة وما لها من 

ا�ستثم���ارات فـ���ي دول لااتحاد، وم���ا يترتب على ذلك م���ن تعرية عمليات نق���ل البيانات 

لللاوي���ات المتحدة م���ن الغطاء القانوني الأكبر، متمثلًا فـي ق���رار الملاءمة، �إلا من بدائل 

 )Binding Corporate Rules( غير م�ستدام���ة ومرهقة مثل قاوعد ال�ش���ركات الملزم���ة

والبن���ود التعاقدية القيا�سية. لكن هذه لي�ست الحادث���ة الأولى من نوعها، و�إنما �سبقها-

بوق���ت لي�س ببعي���د- حكم �صدر عن المحكم���ة نف�سها فـي عام ٢٠١٥ فـ���ي ق�ضية خا�ضها 
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ا بـ �شريمز ١، ترتب عليها �آنذاك بطلان  ال�شخ�ص نف�سه، وفـي �سياق �شبيه عرفت �إعلاميًّ

 وهو ما يجعل من ق�ضية 
(((

.)Safe Harbour( اتفاقية نقل البيانات ال�سابقة الملاذ الآمن

�شريم���ز ٢ حلقة فـي �سل�سلة تط���ورات قانونية وق�ضائية بخ�صو�ص النقل الدولي للبيانات 

ال�شخ�صية فـي لااتحاد الأوروبي.

محاولات ماكس شريمز - تسريبات إدوارد سنودن ٢٠١٣:

ا با�سمه، هو ماك�سيميليان  �إن م�شع���ل فتيل الق�ضيت،ين ومن عرفت الق�ضيت���ان �إعلاميًّ

�شريم���ز )Maximilian Schrems(، محام���ي �أيرلن���دي عن���ى بق�ضاي���ا الخ�صو�صي���ة، 

والتف���ت منذ باكر �إلى ت�أثير من�صة مثل فـي����س بوك على خ�صو�صية البيانات ال�شخ�صية 

للأوروبي�ي�،ن حيث يتم نقل بياناته���م لمعالجتها فـي اللاويات المتح���دة حيث يوجد مركز 

 
(((

ال�شرك���ة الأم. ح���رك �شريمز العديد من ال�ش���كاوى �ضد فـي�س بوك من���ذ عام ٢٠١١،

لم ت����ؤت �أيٌّ منها ثماره���ا، وكانت هذه ال�شكاوى ت�ستهدف النظر فـ���ي مدى التزام فـي�س 

ب���وك ب���ـ »الملاذ الآمن« حي���ث ادعى �أن نقل البيان���ات �إلى اللاويات المتح���دة غير قانوني 

 Data Protection Directive(
(((

ويخال���ف كلاًّ من توجيه خ�صو�صية البيانات الأوروبي 

Directive 95/ 46/CE1)–(، وكذل���ك اتفاقي���ة الملاذ الآمن، حي���ث يتم نقل البيانات 

دون �ض���رورة لذلك ودون �أن يكف���ل القانون الأمريكي م�ستوى حماية للبيانات ال�شخ�صية 

 ذلك وقد كان���ت المفو�ضية الأيرلندية �إم���ا تتجنب �أو ترف�ض 
(((

مكاف���ئ لذل���ك الأوروبي.

ه���ذه ال�شكاوى تحت ادعاءات مختلف���ة، منها: �أنها غير ملتزم���ة قانونًا بالنظر فـي هذه 

(((

ال�شكاوى و�أن ال�سلطات الوطنية لا يحق لها نق�ض قرارات المفو�ضية الأوروبية.

 Edward( كان���ت حادث���ة �إف�ش���اء التن�ص���ت العالمي الت���ي ق���ام به���ا �إدوارد �سن���ودن

Snowden( خب�ي�ر المعلومات ال���ذي عمل ل�صالح وكالة الأمن القوم���ي الأمريكية بمثابة 

الغي���ث من ال�سماء لق�ضية �شريمز التي عانت من جف���اف الإهمال، كما كانت هي ذاتها 

(1) (Schrems I) Case C-364/14 Maximillian Schrems v Data Protection Commissioner, [2015] CJEU.

)))	 ق���دم م���ا يجاوز الع�شرين �شكوى يوج���د ح�صر بها على الموقع الإلكتروني الخا�ص به وال���ذي �أ�س�سه مزامنة مع بدء حركته �ضد 

http://europe-v-facebook.org/EN/Complaints/Safe_Harbor/safe_harbor.[ ،انتهاكات الخ�صو�صي���ة م���ن فـي����س ب���وك

html[، الزيارة الأخيرة ٢٠٢٢/٩/١٥م.

)))	 تم ا�ستبداله عام ٢٠١٨ باللائحة العامة لحماية البيانات ال�شخ�صية، وهي ال�سارية حاليًا، والتي تم بحث ق�ضية �شريمز ٢ فـي 

�وضئها. 

)))	 ]http://www.europe-v-facebook.org/prism/facebook.pdf[، الزيارة الأخيرة ٢٠٢٢/٩/١٥م.

(5)	 Alvarez D, “Safe Harbor Is Dead; Long Live the Privacy Shield?” [2016] Business Law Today 5.
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�صدم���ة للر�أي الع���ام العالمي برمته. ذلك �أن بع�ض المن�ص���ات ال�صحفـية مثل الجارديان 

ونيوي���ورك تايمز ن�شرت ع���ام ٢٠١٣ وثائق تك�شف تورط وكالة الأم���ن القومي الأمريكية 

و�شركاء لها فـي عمليات تن�صت عالمي وعلى نطاق وا�سع طالت ماوطنين �أمريكيين وغير 

�أمريكي،ين من بينهم �أوروبيون، ك�شفها لهم �إدوارد �سنودن عبر �آلاف الوثاق الم�سربة التي 

.
(((

تثبت ذلك وتو�ضح الو�سائل التي تم اتباعها فـي التن�صت

عق���ب تلك الت�سريبات لج����أ �شريمز للمحكمة الأيرلندية العلي���ا، والتي قبلت الدعوى 

�ضد المفو�ضية الأيرلندية وتبنت رواية �شريمز، �إذ قدرت �أنه ولإن كانت معالجة البيانات 

تتم لحماية الأمن القومي، �إلا �أنها تفتقد �إلى القانونية من حيث �إنه تتم معالجة بيانات 

ع���دد كبير م���ن الماوطنين ب�شكل جماعي وغ�ي�ر مميز. لكن لما كانت هن���اك اتفاقية نقل 

بيانات بين لااتحاد الأوروبي واللاويات المتحدة -الملاذ الآمن- والتي دخلت حيز التنفـيذ 

بق���رار المفو�ضية الأوروبية رقم ٢٠٠٠/٥٢٠، وهو ما يخرج م���ن اخت�صا�صها �أن تنظره، 

فق���د �أقرت المحكم���ة العليا �أن فـي عملية نقل البيانات تلك انته���اكًا للد�ستور الأيرلندي، 

ووقفت نظر الدعوى و�أحالته���ا لمحكمة العدل الأوروبية ب�صفتها المخت�ص بنظر الق�ضايا 

المن�صبة على قاونين لااتحاد الأوروبي. 

حكم محكمة العدل الأوروبية فـي شريمز ١:

�أحال���ت المحكمة العلي���ا الأيرلندية ق�ضية ماك����س �شريمز �ضد المفو�ضي���ة الأيرلندية 

(((

لحماية البيانات لمحكمة العدل الأوروبية على �أن تنظر �س�ؤالين:

ال�س����ؤال الأول: وه���و �أ�سا�س النزاع بين طرفـ���ي الق�ضية، كان: هل �إ�ص���دار المفو�ضية 

الأوروبي���ة قرار ملاءم���ة ل�صالح �إحدى ال���دول، �إعمالًا للمادة )25( م���ن توجيه حماية 

البيان���ات يكف يد ال�سلطات الإ�شرافـي���ة الوطني���ة )The supervisory authority( عن 

نظر �شكاوى الأفراد المن�صبة على م�ستوى حماية البيانات فـي هذه الدولة؟

وبالن�سب���ة لهذا ال�س�ؤال فقد �أ�شارت المحكمة �إلى �أن���ه من حيث المبد�أ يحق للمفو�ضية 

الأوروبي���ة لحق���وق الإن�سان، وكذلك للدول الأع�ضاء، �أن يعت�ب�روا قاونين حماية البيانات 

https://www.[ ،وقد �شملت عمليات التن�صت تلك و�سائل ات�صال مختلفة مثل الر�سائل الن�صية والبريدية والمحادثات الهاتفية 	(((

الزي���ارة   ،]theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-decoded

الأخيرة ٢٠٢٢/٩/١٠م.

)))	 ق�ضية رقم C-14/362 �أمام المحكمة العليا الأيرلندية، حكم الإحالة، الفقرتان ١٩، ٢٢.
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 �إلا �أن���ه �إذا �أ�صدرت 
(((

فـ���ي دول���ة معينة متنا�سبة م���ع م�ستوى حماية لااتح���اد الأوروبي،

المفو�ضي���ة ق���رارًا بذلك، ف�إنه لا يحق لل���دول الأع�ضاء ولا م�ؤ�س�ساته���م مخالفته ب�إ�صدار 

�أي���ة ق���رار يعتبر م�ستوى الحماية غ�ي�ر كافٍ، و�أن ذل���ك مبناه �أن المفو�ضي���ة ��شأنها ��شأن 

م�ؤ�س�س���ات لااتحاد الأوروبي يفتر�ض فـي القرارات ال�ص���ادرة عنها ال�صحة والنفاذ �إلى 

 ومع ذلك، ف�إن هذا لا يحد من 
(((

�أن يت���م �سحبه���ا �أو �إلغا�ؤها �أو �إ�صدار حكم ببطلانه���ا.

ح���ق الأفراد الذي���ن تنقل بياناتهم للخارج من �أن يتقدماو ب�شك���وى لل�سلطات الإ�شرافـية 

حت���ى و�إن كان���ت المفو�ضية قد �أ�صدرت ق���رارًا بملاءمة القاونين فـي البل���د المنقول �إليها 

البيان���ات من قبل، ولا ه���و يتعار�ض مع لااخت�صا����ص الأ�صيل لل�سلط���ات الإ�شرافـية فـي 

تلقي ال�شكاوى من الأفراد، والتي منحت �إليها بموجب اتفاقية لااتحاد الأوروبي، وتوجيه 

.
(((

حماية البيانات

ال�س����ؤال الث���اني: وق���د �أحالته المحكم���ة دون �أن يكون مث���ارًا للنزاع �أمامه���ا، وهو هل 

اتفاقية الملاذ الآمن، وبالتحديد قرار اعتمادها ال�صادر عن المفو�ضية الأوروبية، يتاوفق 

مع توجيه حماية البيانات ال�ساري �آنذاك؟ وذلك ال�س�ؤال يثير م��سألة مو�وضعية.

وفـيما يتعلق بهذا ال�س�ؤال، فقد �أثارت محكمة العدل �س�ؤالًا ثانويًا مفاده: ما هو المق�صود 

بالمفه���وم الذي ورد فـي المادة )25( من توجيه حماية البيانات من �أن تكون الحماية فـي 

الدول���ة المنق���ول �إليها البيانات مكافئة لذلك فـي لااتح���اد الأوروبي؟ وبخ�صو�صه �أجابت 

المحكمة ب�أن التوجيه لم ين�ص على تعريف لهذا المفهوم، لا فـي تلك المادة ولا غيرها. �إلا 

�أن الحك���م ي�ستطرد ب�أنه بقراءة ن�ص الم���ادة ذاته يت�ضح �أن الم�ستوى الملائم من الحماية 

يقت�ض���ي �أن يتحق���ق للدولة المنقول له���ا البيانات بموجب قاونينه���ا �أو التزاماتها الدولية 

م�ست���وى ملائ���م من حماي���ة البيانات، و�أن يقا����س ذلك بمنظار حماي���ة الحياة الخا�صة 

.
(((

والحقوق والحريات الأ�سا�سية للأفراد

فـيم���ا يخ�ص مفهوم »الملاءم���ة« ذاته، ف�إنه لا يفتر�ض �أن يك���ون م�ستوى الحماية فـي 

الدول���ة المنقول �إليه���ا البيانات »مطابقًا« لنظ�ي�ره فـي لااتحاد الأوروب���ي، و�إنما يعني �أن 

ت�ضم���ن تلك الدول���ة حماية للحقوق والحري���ات الأ�سا�سية متلائمًا فـ���ي جوهره مع ذلك 

 .
(((

الذي يكفله توجيه حماية البيانات

(1)	 Schrems I, para 50.
(2)	 Ibid, para 52.
(3)	 Ibid, para 57.
(4)	 Schrems I, paras 70-71.
(5)	 Ibid, para 73.
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وم���ن هذا المنطلق بحث���ت المحكمة الت�س���ا�ؤل الرئي�سي متمثلًا فـيم���ا �إذا كان م�ستوى 

الحماي���ة فـ���ي القان���ون الأمريكي ملائمً���ا �أم ،لا وبالنظ���ر فـي حكمها نج���د �أن المحكمة 

ا�ستندت �إلى مبد�أي ال�ضرورة والو�وضح فـي حكمها النهائي ببطلان قرار اعتماد اتفاقية 

الم�ل�اذ الآمن، و�إن لم ت�شر لهما �صراح���ةً. و�أما الأول فمقت�ضاه �ألا يتم اللجوء �إلى تدابير 

م���ن ��شأنها تقييد حقوق وحري���ات الأفراد �إلا بقدر ما تقت�ضيه �ض���رورة الموقف، والثاني 

يتطل���ب �أن تكون القيود الممكن توقيعها مبنية على قاوعد محددة الملامح والأبعاد بحيث 

يمك���ن للأف���راد معرفة تبع���ات �أفعالهم، و�أن تق�ت�رن ب�ضمانات تكفل ع���دم التع�سف فـي 

. حيث تذكر المحكمة �أنه يجب �أن تكون هناك قاوعد وا�ضحة ومحددة لمعالجة 
(((

توقيعها

البيانات عل���ى �أن ي�صاحبها �ضمانات �ضد المعالجة غير القانونية، وت�صبح تلك الحاجة 

.
(((

ملحة بالن�سبة للبيانات المعالجة �إلكترونيًا

وبناءً على ذل���ك تذهب محكمة العدل �إلى �أن الت�شريع )تق�صد بذلك قرار المفو�ضية 

باعتم���اد اتفاقية الم�ل�اذ الآمن( الذي ي�سمح بنقل بيانات �إلى الخارج بدون تمييز �أو قيد 

�أو ا�ستثن���اء، وبدون معيار مح���دد للبيانات التي يمكن نقله���ا �أو الغر�ض من نقلها، يكون 

���ا للحق فـ���ي احترام الحياة الخا�ص���ة المن�صو�ص عليه فـي الم���ادة )٧( من ميثاق  مقو�ضً

. كما اعتبرت �أن عدم الن�ص على �آلية للتظلم �أو 
(((

الحق���وق الأ�سا�سية للاتحاد الأوروبي

. وعلى تلك 
(((

طل���ب تعديل �أو ح���ذف البيانات هو انتهاك كذلك للحق فـ���ي الخ�صو�صية

الأ�س�س ق�ضت المحكمة ببطلان المادة )1( من الملاذ الآمن – �أي ببطلانه ذاته.

وبالإ�ضافة �إلى ذلك فقد ق�ضت المحكمة ببطلان المادة الأولى من القرار لعيب �شكلي 

يتمث���ل فـ���ي �أن المفو�ضية فـي قرار الملاءمة يجب �أن تعل���ن �أن الدولة المزمع نقل البيانات 

له���ا ت�ضمن م�ستوى ملائمًا من الحماية، وهو لم ي�شمله القرار رقم ٢٥٠-٢٠٠٠ باعتماد 

. ولما كانت المحكمة قد ر�أت �أن المادة )3( هي الأخرى باطلة؛ لأنها تمنح 
(((

الم�ل�اذ الآمن

المفو�ضي���ة الأوروبية القدرة عل���ى تقييد اخت�صا�ص ال�سلط���ات الإ�شرافـية الوطنية بدون 

)))	 يمكن ا�ستنتاج �أن المحكمة ت�ستوحي ر�أيها ذلك من لااختبار ثلاثي الخطاوت الذي يتر�سخ فـي �أحكامها و�أحكام محكمة حقوق 

الإن�س���ان الأوروبي���ة والذي يوجب �أن يكون القيد على �أحد الحقوق �أو الحري���ات م�ؤ�س�سًا على قانون وا�ضح ودقيق، و�أن ي�ستهدف 

م�صلحة م�شروعة، و�أن يكون الإجراء المقيد للحق فـي ا�ستجابة ل�ضرورة يفر�ضها الاوقع ومتنا�سبًا مع حجم تلك ال�ضرورة.

(2)	  Schrems I (n 1), paras 91-92.
(3)	  Ibid, paras 93 – 94.
(4)	  Ibid, para 95.
(5)	  Ibid, paras 99 – 103.
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�سن���د �سلي���م، و�أن المادتين )١ و٣( تم�سان بدورهما غيرهما م���ن الماود، فقط انتهت �إلى 

بطلان القرار برمته، وبالتالي اتفاقية الملاذ الآمن. 

ويمك���ن تف�سير هذا القرار على �أن���ه خطوة منطقية بالنظر �إلى التغيرات التي طر�أت 

 فاللاويات المتحدة 
(((

خلال خم�سة ع�شر عامًا هي مدة تطبيقه، وفوقها �سناوت الإعداد،

ق���د م���رت بتفجير برجي التج���ارة العالمي،ين وم���ا ترتب على ذلك م���ن اتخاذها لتدابير 

ت�سته���دف م���ن ورائها تعزيز �أمنها القوم���ي، مثل تمري���ر Patriot Act الذي يطلق �أيدي 

�سلطاتها الأمنية فـي جمع البيانات.

٢- شريمز ٢: مقدمات الحكم: 

لق���د �أعقب �إبطال الم�ل�اذ الآمن �صدور اللائحة العامة لحماي���ة البيانات فـي ٢٠١٦، 

وم���ن ثَمَّ دخوله حيز النفاذ فـي ٢٠١٨، وفـي العام ذاته ٢٠١٦ انتهت المفو�ضية الأوروبية 

ووزارة التجارة الأمريكية �إلى لااتفاق على �إطار جديد لنقل البيانات من لااتحاد الأوروبي 

 والذي 
(((

،)Privacy Shield( إلى اللاوي���ات المتحدة، والذي جاء با�سم درع الخ�صو�صية�

�شمل عدة تطورات من �أبرزها: �أنه ت�ضمن الن�ص على مبادئ تحكم عملية نقل البيانات، 

منها تقلي�ص البيانات وتحديد �أغرا�ض معالجة البيانات، وكذلك منح �أ�صحاب البيانات 

 �إلا �أن هذه التعدي�ل�ات لم ت���قِ درع الخ�صو�صية من ذراع 
(((

و�سيل���ة للطع���ن على نقله���ا،

الإبطال كذلك.

فـ���ي عام ٢٠١٥، ق���ام ماك�سيميلي���ان �شريمز بتد�ش�ي�ن �شكوى �أم���ام مفو�ضية حماية 

البيانات الأيرلندية، مدعيًا �أن �شركة فـي�س بوك الأيرلندية تقوم بنقل بياناته ال�شخ�صية 

�إلى �شرك���ة فـي�س بوك الأم فـي اللاوي���ات المتحدة، و�أن هذه البيانات المنقولة غير محمية 

فـ���ي ماوجه���ة ال�سلطات العامة فـ���ي اللاويات المتح���دة، وهو ما يخل بحقوق���ه الأ�سا�سية 

.
(((

بموجب قانون لااتحاد الأوروبي

(1)	 El Khoury A, “The Safe Harbour Is Not a Legitimate Tool Anymore. What Lies in the Future of EU-USA Data 
Transfers?” (2015) 6 European Journal of Risk Regulation 659  

(2) Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of the Eu-
ropean Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy Shield 
(notified under document C(2016) 4176) (Text with EEA relevance) (OJ L 207 01.08.2016, p. 1, ELI: http://
data.europa.eu/eli/dec_impl/2016/1250/oj)

(3) Voss WG, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield, and 
the Right to Delisting ”72 The Business Lawyer 231 

(4)	 (Schrems II) Case C-311/18 Data Protection Commissioner v Facebook Ireland Ltd and Maximilian Schrems, 
[2020], para 55.
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�إلى جاور ذلك، ادعى �شريمز �أنه لا توجد فـي �سبيل حماية بياناته ال�شخ�صية و�سائل 

�إن�ص���اف ق�ضائ���ي ملائمة فـ���ي اللاويات المتحدة. وق���د طلب �شريمز �أن تق���وم المفو�ضية 

، �إلا �أن المفو�ضي���ة ر�أت �أنه ينبغي النظر 
(((

الأيرلندي���ة بوقف عمليات نق���ل البيانات تلك

كذل���ك فـي البنود التعاقدي���ة القيا�سية لكونها معيبة، وبالت���الي واجبة الإبطال – وذلك 

باعتباره���ا الأ�سا����س القانوني ال�ساري �آن���ذاك لنقل البيانات من لااتح���اد الأوروبي �إلى 

اللاويات المتحدة بعد �إبطال الملاذ الآمن.

بن���اءً على ذل���ك، قامت مفو�ضي���ة حماية البيان���ات الأيرلندية بتحري���ك دعوى �أمام 

المحكم���ة العليا الأيرلندية، والتي قامت بدوره���ا ب�إحالة الق�ضية لمحكمة العدل الأوروبية 

وذل���ك عل���ى �أ�سا�س النظر فـي �صح���ة البنود القيا�سي���ة الحاكمة لنق���ل البيانات، وذلك 

. �إلا �أن الأم���ور �أخ���ذت منحًا �آخر ب����أن كانت لااتفاقي���ة الجديدة )الملاذ 
(((

فـ���ي ٢٠١٦ 

الآم���ن( المنظم���ة لنقل البيانات م���ن لااتحاد الأوروبي �إلى اللاوي���ات المتحدة قد خرجت 

�إلى الن���ور فـي الع���ام ذاته. وعلى ذلك مدت محكمة الع���دل بحثها -المن�صب على �صحة 

الأ�سا����س القان���وني لنقل البيانات - �إلى اتفاقية الملاذ الآم���ن كذلك. ذلك البحث الذي 

انتهى بحكمها فـي ٢٠٢٠ ببطلان اتفاقية الملاذ الآمن، و�صحة البنود القيا�سية مع عدم 

كفايتها فـي ذاتها لنقل البيانات.

ثانيًا- تحليل الحكم:

قام���ت محكمة الع���دل الأوروبية بالبت فـ���ي الأ�سئلة المحالة �إليها م���ن المحكمة العليا 

الأيرلندية على الترتيب التالي:

١- استثناءات اللائحة العامة لحماية البيانات الشخصية:

كان فح���وى ال�س�ؤال الأول الوقوف على مدى انطباق اللائحة العامة لحماية البيانات 

عل���ى عملي���ة نق���ل البيانات الت���ي تتم بين �شركت���ي فـي�س ب���وك �أيرلندا وفـي����س بوك الأم 

https://www.uoou.cz/assets/[ ،حك���م الإحالة من المحكمة العليا الأيرلندية �إلى محكمة الع���دل الأوروبية، الفقرتان ١٧، ١٨ 	(((

File.ashx?id_org=200144&id_dokumenty=31058[، الزيارة الأخيرة ٢٠٢١/١١/٣٠م.

)))	 حكم الإحالة، فقرة ٤٦.
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 باعتب���ار �أن م�صدر التهديد الذي قد تتعر����ض له البيانات هو 
(((

فـ���ي اللاويات المتحدة،

تدخ�ل�ات �سلط���ات الأمن القومي فـي اللاوي���ات المتحدة، ودافعها فـي ذل���ك هو �أغرا�ض 

الأمن القومي. لذا فهو مبحث يتوقف عليه تحديد القانون واجب التطبيق على الق�ضية، 

وبعبارة �أخرى ما �إذا كانت اللائحة العامة لحماية البيانات واجبة التطبيق �أم لا.

ق���درت محكمة الع���دل الأوروبية �أن الم��سأل���ة القانونية هنا هي م���ا �إذا كانت اللائحة 

العام���ة لحماية البيانات تنطبق على حالة نقل البيانات ال�شخ�صية لأغرا�ض تجارية من 

�إح���دى الدول الأع�ضاء �إلى كيان اقت�صادي فـ���ي دولة �أخرى، مع تدخل ال�سلطات العامة 

فـي عملية المعالجة تلك لأغرا�ض حماية الأمن القومي. 

ذل���ك ال�س�ؤال يق�صد ب���ه �إذا كانت عملية المعالجة تلك تدخل ب�ي�ن ا�ستثناءات تطبيق 

اللائح���ة المن�صو����ص عليها فـي الم���ادة )2( منها. تل���ك لاا�ستثناءات عل���ى نطاق تطبيق 

اللائحة ت�شمل معالجة البيانات ال�شخ�صية فـي �سياق ن�شاط يقع خارج لااتحاد الأوروبي. 

وم���ن الجدير بالذكر هنا �أن عملي���ة جمع البيانات وتخزينها ونقله���ا هو مما يدخل فـي 

معن���ى معالجة البيانات، وهو م���ا تقوم به �شركة فـي�س بوك �أيرلن���د،ا لذا فهي لا تخ�ضع 

لهذا لاا�ستثناء. ت�شمل لاا�ستثناءات كذلك بع�ض م�سائل ال�سيا�سة والدفاع الخارجي التي 

ن����ص عليها الف�صل الخام�س من الباب الخام�س م���ن اتفاقية ت�أ�سي�س لااتحاد الأوروبي، 

ا معالجة البيانات  وه���و كذلك لا ينطبق على الو�ضع الحالي. تت�ضمن لاا�ستثن���اءات �أي�ضً

لأغرا�ض �شخ�صية باو�سطة �أ�شخا�ص طبيعي،ين والمعالجة لأغرا�ض جنائية.

ج���اء �إذن جاوب المحكمة بالنفـي، �إذ اعتبرت �أن نقل البيانات من فـي�س بوك �أيرلندا 

�إلى فـي����س بوك اللاويات المتحدة هو عميلة نقل بيان���ات �إلى خارج لااتحاد الأوروبي، بين 

كيان�ي�ن اقت�صادي،ين لأغرا�ض تجارية، تتم باو�سط���ة �إلكترونية. وهو ما يعني �أنها لي�ست 

باو�سط���ة �شخ����ص طبيعي لأغرا����ض �شخ�صية بحت���ة، ولا هي بمنا�سب���ة تحقيق جنائي، 

. وحقيقة �أن���ه تتم معالجة 
(((

وبالكلي���ة لي����س مما ت�شمل���ه لاا�ستثناءات فـ���ي الم���ادة )٢(

.
(((

البيانات باو�سطة ال�سلطات العامة لأغرا�ض الأمن القومي لا يجنبها تطبيق اللائحة

)))	 وق���د ث���ار جدل بخ�صو����ص معنى »النقل الدولي« حيث لم يرد له ذكر فـي اللائحة العام���ة لحماية البيانات، وكذلك كان الحال 

توجي���ه حماي���ة البيانات ١٩٩٥ ال�سابق على اللائح���ة. وي�شار فـي هذا ال�صدد �إلى الحكم ال�ص���ادر عن محكمة العدل الأوروبية 

فـ���ي ق�ضي���ة Bodil Lindqvist  حيث �أ�شارت المحكمة �إلى عملية نق���ل البيانات على �أنها لي�ست مجرد رفع �أو �إتاحة المحتوى على 

CJEU, Bodil Lindqvist, C-101/01, 6 No� ،الإنترن���ت، و�إنم���ا هي عملية �إيجابية تنطوي على نقل البيانات �إلى دولة �أخ���رى,

vember 2003
(2)	  Schrems II, para 85.
(3)	  Ibid, para 87.
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٢- معايير نقل البيانات بواسطة البنود التعاقدية القياسية:

ال�س����ؤال الث���اني يدور حول م�ستوى الحماي���ة الذي يعد ملائمًا تح���ت اللائحة العامة 

لحماي���ة البيانات، وبتعبير المحكمة »العاوم���ل« التي ينبغي �أخذها فـي لااعتبار، عند نقل 

البيانات للخارج تحت غطاء البنود التعاقدية القيا�سية.

تناول���ت المحكمة ه���ذه الم��سألة ب�أن �أبرزت موق���ع البنود التعاقدي���ة القيا�سية بالن�سبة 

 �أقرت المحكمة �أنه فـي حالة عدم وجود قرار 
(((

لق���رار الكفاية، باعتب���اره �آلية احتياطية.

كفاية، تنطبق المادة )46( التي تتيح للمتحكم �أو المعالج نقل البيانات للخارج، �إذا تمكناو 

من توفـير �ضمانات ملائمة لحمايتها. ووفق هذه المادة، تعتبر البنود التعاقدية القيا�سية 

�إح���دى و�سائل توفـير ه���ذه ال�ضمانات. وعلى �أي حال يجب �أن تق���رن البنود القيا�سية �أو 

غيرها من ال�ضمانات - مثل قاوعد ال�شركات الإلزامية - بحقوق قابلة للإنفاذ ل�صاحب 

 
(((

البيانات، وو�سائل �إن�صاف قانوني.

الحكم لم يحدد ح�صرًا الحقوق القابلة للإنفاذ، التي قد يتمتع بها �صاحب البيانات، 

ا اللائحة العامة لحماية البيانات. لكنه من المفهوم �أنها ت�شتمل على الأقل  ولم تفعل �أي�ضً

على الحق���وق التي ن�صت عليها اللائحة ل�صاحب البيانات فـي الف�صل الثالث. �إذ يتمتع 

�صاح���ب البيانات فـ���ي حق الو�صول للبيان���ات، والحق فـي ت�صحيحه���ا �إذا ما وجد فـيها 

خط����أ، كما يح���ق له �أن يقيد معالج���ة البيان���ات، و�أن يمحوها. ينبغي ف���وق ذلك �أن يتم 

�إخط���ار �صاحب البيانات �إذا تم جمعه���ا بطريق على غير ر�ضائه وفقًا لما ت�سمح به المادة 

ا �أن يعتر�ض على معالجة بياناته فـي هذه الحالة بما تتيحه المادة )٢١(.  )6(، وله �أي�ضً

ه���ذه الحقوق فـي تف�سيرها وفهمها، تخ�ضع للقراءة فـي ظل المبادئ التي ا�ستحدثتها 

اللائحة فـي المادة )5(، وذلك باعتبار هذه المبادئ بمثابة الغطاء العام والمرجع فـي فهم 

.
(((

حدود و�أبعاد معالجة البيانات ولاالتزامات المرتبطة به مما توقعه اللائحة

�أم���ا فـيما يتعلق بو�سائل الإن�صاف القانوني، فـيترت���ب عليها تمكين �صاحب البيانات 

من تحريك دعوى ق�ضائية �إذا ما تراءى له ذلك. ومن الم�ستفاد من هذا الحكم �أن توفـير 

)))	 وفقً���ا للحيثي���ة ١٠٨ م���ن اللائحة، فـي حالة ع���دم وجود قرار ملاءمة، ف�إن���ه ال�ضمانات الملائمة التي يفتر����ض العمل بها لنقل 

البيانات - والتي تعتبر البنود القيا�سية �إحدى و�سائلها- يجب �أن »تعو�ض النق�ص فـي حماية البيانات فـي الدولة الأخرى«.

(2)	  Schrems II (n 1), para 91.
(3)	  Lee A Bygrave, Data Privacy Law (Oxford University Press 2013), 145.
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و�سائ���ل الإن�ص���اف القانوني ل���ه �اوضبط خا�صة، وبالت���الي ف�إن هذا ال�ش���رط لا ي�ستقيم 

بمجرد �أن يتاوفر فـي الدولة الم�ست�ضيفة للبيانات مجرد جهة مظلمة، تعمل على ا�ستقبال 

ال�شكاوى المتعلقة بنقل البيانات.

وق���د ت�ضم���ن منطوق الحكم فـي ه���ذه النقطة ت�أكيدًا من المحكم���ة على فكرة ت�ساوي 

م�ستوى حماية البيانات الذي يكفله قانون لااتحاد الأوروبي وم�ستوى الحماية الذي ت�أتي 

ب���ه هذه ال�ضمان���ات. ويمكن �أن ن�ستخل�ص من ت�أكيد المحكمة فـ���ي هذا ال�صدد �أن معيار 

م�ست���وى الحماية الم�ساوي ه���و حجر الزاوية فـي �أية عملية نقل بيان���ات للخارج �أيًا كانت 

الو�سيل���ة الت���ى تعتمد عليها، �اوسء كان���ت قرار ملاءمة �أو غير ذلك. وه���ذا لي�س التناول 

ا حكم المحكمة ذاتها فـي ق�ضية �شريمز  الق�ضائ���ي الأول لهذه الفكرة، �إذ �أكد عليها �أي�ضً

١. ذل���ك الحكم �أر�سى لمعيار فـي غاية الأهمية ب�أن �أو�ضح �أن م�ستوى الحماية الم�ساوي لا 

يعن���ي التطابق ب�ي�ن الحماية القانونية للبيانات فـي الدول���ة الم�ستقبلة ولااتحاد الأوروبي، 

و�إنما يق�صد به الت�ساوي فـي جوهر الحماية. وهو ما يترتب عليه �أنه لا يفتر�ض بال�ضرورة 

�أن يت���م اتب���اع الآليات ذاته���ا، و�أن يحتوي التنظيم القانون عل���ى الن�صو�ص ذاتها، و�إنما 

يكفـي �أن تتاوفر بدائل فـي جوهرها متكافئة الحماية.

ارتق���ت المحكمة به���ذا المعيار �إلى حد المبد�أ ب����أن قررت �أن نق���ل البيانات عبر البنود 

ا  القيا�سي���ة لا يختلف عن نقلها عبر قرار الملاءمة، من حيث �إن تلك البنود تفتر�ض �أي�ضً

.  تعميم هذا 
(((

م�ست���وى حماية م�ساوٍ فـي جوهره للم�ستوى المطبق فـ���ي لااتحاد الأوروبي

المعي���ار هو قراءة �صائبة تجد م�صدرها فـي المادة )٤٤( - فاتحة الف�صل الخام�س- من 

اللائح���ة العامة لحماي���ة البيانات التي تر�س���ي المبد�أ العام لنقل البيان���ات �إلى الخارج. 

مف���اد هذا المبد�أ ه���و �أن يتم تطبيق كل �أح���كام نقل البيانات، بحي���ث ت�ضمن �أن م�ستوى 

الحماي���ة ال���ذي تكفله هذه اللائحة لا يتم تقوي�ضه. وات�ساقً���ا مع هذا ي�أتي معيار م�ستوى 

الحماية الم�ساوي، الذي يتطلب بدوره �أن يكون هناك من ال�ضمانات لدى الدولة م�ستقبلة 

البيانات �أو من خلال م�ستقبل البيانات ذاته ما ي�ضمن تاوفر م�ستوى م�ساوٍ فـي حالة نقل 

البيانات للخارج، وبالتالي لا ت�صبح القيمة التي �أتت بها اللائحة مهددة بالإهدار �إذا ما 

نقلت البيانات لخارج لااتحاد الأوروبي. 

(1)	  Ibid, para 96.
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ع�ل�اوة على ذل���ك، فقد �أ�شار الحك���م �إلى المناطق التي ينبغي النظ���ر �إليها بحثًا عن 

تحق���ق معاي�ي�ر قيا�س م�ست���وى الحماية. وهنالك موطن���ان للبحث ع���ن الملاءمة، ينبغي 

بحثهم���ا معًا، ولا يغن���ي �أحدهما عن الآخر: بن���ود العقد بين المتحك���م �أو المعالج الموجود 

فـ���ي لااتح���اد وم�ستقبل البيانات فـي الدول���ة الآخر، ذلك من ناحية. م���ن ناحية �أخرى، 

يتوج���ب النظ���ر �إلى الجاون���ب ذات العلاقة فـ���ي النظام القان���وني للدولة الت���ي �ستنقل 

. ويتوجب الملاحظة هنا �أن تعبير »الجاون���ب ذات العلاقة فـي النظام 
(((

�إليه���ا البيان���ات

القانوني« تختلف عن مجرد النظر فـي القاون،ين فالأول �أ�شمل من الثاني، وي�شمله، ذلك 

�أن���ه ربم���ا تكون القاونين ذاتها م�صون���ة، �إلا �أن واقع تطبيقها لي����س كذلك، وهو ما يعني 

�لاسم���ة القاون�ي�ن وف�ساد النظام القان���وني. لذلك لما �أ�شارت اللائح���ة، ومن ثَمَّ الحكم، 

كانت الإ�شارة للجاونب ذات العلاقة فـي النظام القانوني.

:)Advisory Authorities( ٣- التزام السلطات الرقابية

كان ال�س����ؤال الذي نظرته المحكم���ة هنا هو: هل يتوجب عل���ى ال�سلطات الرقابية فـي 

دول لااتحاد الأوروبي �أن توقف عمليات النقل التي تتم بموجب بنود قيا�سية معتمدة من 

قب���ل المفو�ضية الأوروبية، �إذا ما قدرت �أنه لا يت���م لاامتثال لالتزامات حماية البيانات �أو 

لا يمكن لاالتزام بها؟

وهنا يتم التمييز بين ت�صورين، �أحدهما �أن يوجد قرار ملاءمة، والآخر �ألا يوجد، و�أن 

،ًا وه���ي الحالة التي كانت مناط الت�سا�ؤل  يك���ون نقل البيانات بناءً على بنود قيا�سية مثل

 . فـي قرار الإحالة �أ�صلًا

ولفهم مناط لااختلاف، ينبغي فهم الفرق بين الحالتين من حيث المبد�أ، وهو �أن قرار 

الملاءم���ة يكون �صادرًا من المفو�ضية الأوروبية، وه���ي م�ؤ�س�سة تابعة للاتحاد، وبالتالي لا 

يح���ق للم�ؤ�س�سات الوطنية -متمثلة فـي ال�سلط���ات الإ�شرافـية - تجاوزها. وقرار الإحالة 

ذاته يكون بمثابة �إقرار بملاءمة النظام القانوني للدولة المنقول �إليها البيانات ككل، بما 

ي�شم���ل التنظيم القانوني والممار�سات الجارية فـي الدول���ة الم�ستقبلة. �أي �أنه يعتبر مظلة 

�ضم���ان عامة. وللو�صول �إلى تل���ك المرحلة يتطلب من المفو�ضي���ة �أن تجري اختبار ثلاثي 

الأج���زاء ي�شمل �سي���ادة القانون، ووجود �سلط���ات �إ�شرافـية فعال���ة، ولاالتزامات الدولية 

(1)	  Ibid. 



302

قراءة في حكم محكمة العدل الأوروبية في قضية شريمز ٢ بشأن نقل البيانات الشخصية من الاتحاد الأوروبي إلى الولايات المتحدة الأمريكية

للدولة م�ستقبلة البيانات، مما يو�ضح مدى ات�ساع قاعدة التحوط الذي يبنى عليها قرار 

الكفاي���ة. ولذل���ك مجرد �ص���دور قرار كفاية يغن���ي عن الحاج���ة لأي ت�صريح لاحق لنقل 

البيانات �إلى الدولة التي حازت هذا القرار.

بينم���ا -عل���ى الكفة الأخ���رى- البنود التعاقدي���ة القيا�سية، هي مج���رد نماذج لبنود 

تعاقدي���ة يمكن للم�ؤ�س�سات الت���ي تعتزم نقل البيانات للخ���ارج ت�ضمينها فـي عقودها مع 

ا المفو�ضية الأوروبية،  الأطراف الم�ستقبلة للبيانات من خارج لااتحاد. يقوم بو�ضعها �أي�ضً

�أو ال�سلط���ة الإ�شرافـي���ة للدول���ة، �إلا �أن م�سئولي���ة تطبيقها تق���ع على الم�ؤ�س�س���ات مر�سلة 

البيان���ات دون �ضم���ان مقدم ب�أنه �سيت���م لاامتثال لها �أو �أن لتل���ك الم�ؤ�س�سات القدرة على 

�إنفاذها. لذلك فهي تخ�ضع لرقابة ال�سلطات الإ�شرافـية.

و�أما بالن�سبة للحالة اللاحقة، عند نقل البيانات وفقًا للبنود القيا�سية، ف�إن ال�سلطات 

الإ�شرافـي���ة »مطالب���ة« ب�أن توقف �أو تحظر نقل البيان���ات �إلى الدولة الأخرى حال لم يتم 

لاامتث���ال، �أو لم يك���ن من الممك���ن لاامتثال للبن���ود القيا�سية التي يتم نق���ل البيانات على 

. وي�ضي���ف الحكم �أنه حت���ى فـي حالة وجود قرار ملاءم���ة، ف�إن ذلك لا يمنع 
(((

�أ�سا�سه���ا

ال�سلط���ات الإ�شرافـية من النظر فـي ال�شكاوى المقدمة �إليه���ا بخ�صو�ص حماية البيانات 

فـي هذا ال�صدد. وبالرغم من �أنها لا تملك فـي مثل هذه الحالات �أن توقف نقل البيانات 

�أو تحظ���ره، �إلا �أن له���ا على ما يتبدى له���ا من مخالفات �أن تحرك دع���وى �أمام الق�ضاء 

الوطن���ي، ال���ذي قد يحيل ب���دوره الأمر لمحكمة الع���دل الأوروبية للقرار فـ���ي �صحة قرار 

.
(((

الملاءمة من عدمها

٤- �م���دى صح���ة البن���ود التعاقدية القياس���ية )ق���رار المفوضية رقم ٢٢٩٧ لس���نة 

:)٢٠١٦

 بحث���ت المحكمة ال�س����ؤال حول مدى قدرة البن���ود التعاقدية القيا�سي���ة )ذاتها( على 

توفـ�ي�ر م�ستوى حماية كافٍ، بالرغم من �أنها غير ملزمة لل�سلطات الإ�شرافـية فـي الدول 

التي يتم نقل البيانات �إليها خارج لااتحاد الأوروبي.

وق���ت �أن ح���رك ماك�س �شريمز الدعوى الحالية لم تك���ن اتفاقية درع الخ�صو�صية قد 

(1)	  Ibid, para 121.
(2)	  Ibid, para 120.
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خرجت لل�وضء بعد، وكان مطعنه �آنذاك متمثلًا فـي �أن نقل البيانات �إلى اللاويات المتحدة 

الأمريكية غير �ضروري ويقو�ض �لاسمة هذه البيانات. تمثل الخطر الأكبر على البيانات 

فـ���ي برامج لاا�ستخبارات الت���ي تطبقها �أجهزة لاا�ستخبارات والأم���ن القومي الأمريكية 

تحت مظل���ة القانون الأمريكي، والتي تتيح لها الولوج وجمع البيانات ال�شخ�صية الاوردة 

م���ن لااتحاد الأوروبي بما لا يتفق وم�ستوى الحماية الذي يتيحه قانون لااتحاد الأوروبي. 

وفـ���ي غي���اب قرار ملاءم���ة - لعدم اعتماد لااتفاقي���ة بعد - كان نقل البيان���ات يتم وفقًا 

للبن���ود القيا�سية. ولذلك كان من المنطقي �أن يثور الت�سا�ؤل حول ما �إذا كانت لاالتزامات 

النا�شئ���ة عن هذه البنود تن�ص���رف �إلى ال�سلطات العامة فـي الدول���ة م�ستقبلة البيانات، 

وم���دى �صحة البنود التعاقدي���ة القيا�سية �إذا كانت غير ملزمة لهذه ال�سلطات. وحيث �إن 

قرار الكفاية )درع الخ�صو�صي���ة( قد �صدر �أثناء نظر محكمة العدل الأوروبية للدعوى، 

فق���د مدت ق�ضاءها لي�شمل القرار �إلى جانب البنود التعاقدية القيا�سية ال�سارية �آنذاك. 

وبالت���الي �أ�صبحت الو�سيلتان الأك�ث�ر �شيوعًا لنقل البيانات �إلى خ���ارج لااتحاد الأوروبي 

محل بح���ث المحكمة، و�صارت حركة البيانات من لااتحاد الأوروبي �إلى اللاويات المتحدة 

مه���ددة ب�شدة. وفـ���ي ال�س�ؤال الرابع تعر�ض���ت المحكمة �أولًا �إلى الو�سيل���ة الأ�سبق: البنود 

التعاقدية القيا�سية.

�سلم���ت المحكم���ة �أولًا ب�أن���ه من المتفق علي���ه �أن البن���ود القيا�سية تل���زم فقط �أطراف 

التعاق���د، �أي المتحك���م �أو المعالج الناق���ل للبيانات والطرف الآخر م�ستقب���ل البيانات فـي 

الدولة الأخرى، وذلك دون �أن يكون لها �أي قوة �إلزامية فـي ماوجهة ال�سلطات العامة فـي 

 .
(((

هذه الدولة، �إذ �إنها �أداة ذات طبيعة تعاقدية خال�صة

بن���اءً على تلك النتيجة، ا�ست�أنفت المحكمة بحثها بالتمييز بين �صحة البنود القيا�سية 

فـ���ي ذاتها، والتاوفر الفعل���ي لل�ضمانات الملائمة. ذلك كي تتمك���ن فـيما بعد من تحديد 

موقفها من �صحة البنود القيا�سية.

يت�ض���ح من قراءة الحكم �أن مج���رد �صحة البنود القيا�سية لا يكفـ���ي فـي ذاته للقطع 

بتاوفر �ضمان���ات ملائمة لحماية البيانات وفقًا لما تقت�ضيه المادة )١/٤٦( من اللائحة. 

فالبرغ���م من �أن م�ستقبِل البيانات من خارج لااتح���اد الأوروبي قد يتعهد بموجب البنود 

(1)	  Ibid, paras 125, 130. 



304

قراءة في حكم محكمة العدل الأوروبية في قضية شريمز ٢ بشأن نقل البيانات الشخصية من الاتحاد الأوروبي إلى الولايات المتحدة الأمريكية

ا، �إلا �أنه عملًا قد لا ي�سمح  القيا�سية ب�أن يقوم باتخاذ التدابير التي تحقق الحماية نظريًّ

الاوقع القانوني �أو قاونين البلد م�ستقبلة البيانات ب�أن يوفـي بالتزاماته بحماية البيانات، 

خا�صةً �إذا ما كان القانون يخول ال�سلطات العامة التدخل فـي البيانات.

والم�ستف���اد من ذلك �أن �صحة نقل البيانات وفقً���ا للبنود القيا�سية - وهنا نقول �صحة 

نق���ل البيان���ات ولي�س �صحة البن���ود القيا�سية - يتوق���ف على عاملين معً���ا، �أولهما �صحة 

البن���ود ذاتها، وثانيهما الاوقع القانوني فـي الدولة المنقول �إليها البيانات وقدرة م�ستقبل 

. وتلك نتيجة منطقية 
(((

البيانات على تطبيق هذه البنود فـي �وضء ذلك الاوقع القانوني

لم���ا �أو�ضحن���اه من طبيعة البن���ود القيا�سية؛ حيث �إن �صحة البن���ود ذاتها مطلب بطبيعته 

�سابق على �صحة تطبيقها على الاوقع العملي، وبحث ما قد ت�صطدم به من عقبات.

ي�ؤك���د الحكم عل���ى الفرق ب�ي�ن البنود القيا�سي���ة وق���رارات الكفاية، فـي�ؤك���د على �أن 

المقارن���ة ت�ص���ب فـي �صال���ح الأخير حيث �إن �إ�ص���دار قرار الكفاية يتطل���ب من المفو�ضية 

الأوروبي���ة �أن تت�أكد مما �إذا كانت القاونين ذات ال�صلة بحماية الأمن القومي فـي الدولة 

م�ستقبل���ة البيان���ات تكفل م�ستوى كافٍ م���ن الحماية، و�أن نقل البيان���ات �إلى دول �أخرى 

لا يت�أث���ر بات�ص���ال �سلطات الأم���ن القومي بها.  �أما فـيم���ا يتعلق بالبن���ود القيا�سية، ف�إن 

الم���ادة )١/٤٦( لا يمك���ن �أن ي�ستدل من ن�صها عل���ى �أن المفو�ضية مطالب���ة ب�أن تفح�ص 

م�ست���وى الحماية الذي تكفله ال���دول. وبعبارة �أخرى، ف�إن م�ست���وى الحماية الذي تكفله 

الدولة ذاتها لي�س من ��شأن البنود التعاقدية القيا�سية، فالبنود القيا�سية هي بنود تو�ضع 

كنم���وذج ب�ش���كل موحد ب�ص���رف النظر عن الم�ؤ�س�س���ات وال�شركات الت���ي �ستنطبق عليها 

�أو ال���دول التابع���ة لها. لذلك ف�إنه���ا م�سئولية المتحكم �أو المعال���ج �أن يت�أكد من �أن م�ستوى 

الحماي���ة فـي الدولة م�ستقبلة البيانات كافٍ �أم ،لا �آخ���ذًا فـي لااعتبار التنظيم القانوني 

فـيه���ا �إذا ما طُبقت فـي ظله البنود التعاقدي���ة. وي�صير لزامًا عليه �إذا ما ات�ضح له عدم 

الملاءمة �أن يوقف �أو ينهي عملية نقل البيانات.

فـ���ي �وضء ذل���ك، كان ا�ستنتاج المحكم���ة �أن عدم �إلزامية البن���ود التعاقدية القيا�سية 

لل�سلطات العامة فـي الدولة م�ستقبلة البيانات غير م�ؤثر على �صحة هذه البنود. 

(1)	  Ibid, para 126.
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�أم���ا بالن�سبة لل�س�ؤال الآخر، وهو ماهية العاوم���ل الم�ؤثرة على �صحة البنود القيا�سية، 

ق���درت المحكمة �أنه من العاومل الم�ؤثرة على �صحة البنود القيا�سية هو ما �إذا كانت توفر 

من الآليات ما يكفل حماية للبيانات وفقًا لما يقت�ضيه قانون لااتحاد الأوروبي، ومن ناحية 

�أخرى �أن ي�ضمن �أنه فـي حالة ا�ستحالة لاامتثال لمقت�ضيات الحماية تلك �أو انتهاكها، �أن 

يتم وقف �أو �إنهاء نقل البيانات.

وببح���ث البنود نج���د �أن هذه العنا�صر قد تاوفرت – على م���ا ر�أت المحكمة. ذلك �أن 

البن���د ٥/�أ عل���ى �سبيل المثال يوقع التزامًا على م�ستقبل البيان���ات ب�إخبار المتحكم �إذا ما 

ط���رئ طارئ يحول بينه وبين التزاماته. كما �أن م�ستقبل البيانات يقر بموجب هذا البند 

ا ب�أن  ب����أن قان���ون دولته لا يع���وق امتثاله بالتزامات���ه الناتجة عن العقد. وهو يتعه���د �أي�ضً

يخط���ر المتحكم �أو المعال���ج مر�سل البيانات �إذا جد ما يخالف ذل���ك. كما تم الن�ص على 

حق المتحكم �أو المعالج فـي �إنهاء التعاقد فـي حالة عدم امتثال م�ستقبل البيانات �أو عدم 

قدرته على لاامتثال. 

لذل���ك انتهت المحكمة �إلى الحكم ب�أن البن���ود التعاقدية القيا�سية فعالة، ا�ستنادًا �إلى 

�أنه���ا تترك عبء تقدي���ر الملاءمة على المتحكم �أو المعالج المر�سل�ي�ن للبيانات �إلى الخارج 

بحيث ت�صبح الم�سئولية موقعة عليهم. 

�إذن فالنتيج���ة النهائي���ة �أن البنود القيا�سية فـ���ي ذاتها �سليمة وتوف���ر و�سائل حماية 

فعال���ة. وذلك ا�ستنتاج �صحيح من جانب المحكم���ة، �إذ �إن الم��سألة المبحوثة هنا تن�صرف 

�إلى �صحة قرار المفو�ضية الأوروبية باعتماد البنود التعاقدية القيا�سية فـي العموم وب�شكل 

نظ���ري. ويترتب على ذلك �أن ي�صبح مدى �صحة تطبيق هذه البنود على �أر�ض الاوقع هو 

م��سأل���ة �أخ���رى، تنطبق على �أ�سا�س فردي فـي كل حالة على حدة. وهو ما يغدو معه بحث 

�صح���ة تطبيق البنود القيا�سية �إذا ما اعتمدتها �شركت���ا فـي�س بوك �أيرلندا و�شركة فـي�س 

ب���وك الأم -باعتبار الأولى المتحكم فـي البيانات والثانية م�ستقبل البيانات فـي الخارج- 

ه���و م��سأل���ة خارجة عن نطاق هذه الق�ضي���ة ومتروك �أمرها فـي المق���ام الأول للمفو�ضية 

الأوروبية وكذلك لل�سلطة الإ�شرافـية المعنية. ذلك �إن �أكد على �شيء فهو ي�ؤكد مرةً �أخرى 

عل���ى �أن دور المتحكم �أو المعالج الذي يقوم بنق���ل البيانات يتعاظم تحت البنود القيا�سية 

حي���ث ينبغي عليه �أن يت�أكد من �صحة النظام القانوني، وفـي المجمل من ملاءمة م�ستوى 
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الحماي���ة. ف����إذا تبين له عدم الملاءمة، توجب عليه �أن يتخذ تدابير �إ�ضافـية للو�صول �إلى 

 و�إذا تعذر ذلك كانت النتيجة الحتمية هي وقف نقل البيانات.
(((

الم�ستوى الملائم،

5- صحة درع الخصوصية:

ر�أت المحكم���ة �أن الإجابة على جوهر ال�شكوى الأ�صلي، ه���و �أن نقل البيانات لللاويات 

المتح���دة لا يكفل م�ستوى ملائمًا من الحماية، يتطلب بحث �صحة قرار درع الخ�صو�صية 

ال�ص���ادر من المفو�ضي���ة الأوروبية باعتباره الأ�سا�س القان���وني لنقل البيانات بين لااتحاد 

الأوروبي ومنظمات اللاويات المتحدة �آنذاك، حتى و�إن كان قد �صدر عقب تقديم ال�شكوى. 

م���ن الجدير بالذكر �أن �أحد الم�آخذ الرئي�سية على القانون الأمريكي من حيث م�ستوى 

الحماي���ة ه���و القاونين المنظم���ة لن�شاط لاا�ستخب���ارات، وما تتيحه م���ن �سلطات قد تمثل 

انته���اكًا للقانون الأوروبي. على ر�أ�س هذه القاون�ي�ن قانون مراقبة لاا�ستخبارات الأجنبية 

)Intelligence Surveillance Act (FISA، وتحديدًا المادة )٧٠٢( التي ت�سمح بالا�ستخبار 

الإلك�ت�روني �ض���د غ�ي�ر الأمريكيين خ���ارج اللاويات المتحدة، م���ع �إمكانية �إجب���ار مزودي 

الخدمة الإلكترونية -مثل ماوقع التاو�صل لااجتماعي- على �إتاحة البيانات اللازمة. يتم 

 .PRISMو UPSTREAM تطبيق هذه المادة من خلال برامج ا�ستخباراتية مثل

بالإ�ضاف���ة �إلى ذلك ف�إن الرئي�س الأمريكي با�ستطاعت���ه توجيه �أن�شطة لاا�ستخبارات 

 ،)12333 Executive Order( الأمريكية بموج���ب �أداتين هما الأمر التنفـي���ذي ١٢٣٣٣

وتوجي���ه ال�سيا�س���ة الرئا�سي���ة ))PPD( 28 Presidential Policy Directive-28(. �إذ 

يه���دف الأول �إلى منح وكال���ة لاا�ستخبارات الأمريكية ومجتم���ع لاا�ستخبارات الأمريكي 

الق���درة على جم���ع البيانات لأغرا����ض لاا�ستخبارات ومكافحة لاا�ستخب���ارات الأجنبية، 

و�أل���زم الأجه���زة الفـيدرالية بالتعاون معها فـ���ي �إعطاء البيانات اللازم���ة. بينما الثاني 

يهدف �إلى تقنين و�إخ�ضاع عمليات لاا�ستخبارات �إلى اعتبارات حقوق الإن�سان.

السمو:

تناول���ت المحكمة �أولًا القيد العام الاوقع على كافة �ضمانات درع الخ�صو�صية. يحتوي 

درع الخ�صو�صية على قيد على كامل القرار )درع الخ�صو�صية( فـي الملحق ٢، فقرة ٥/١ 

(1)	  Ibid, para 133.
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مف���اده �أنه يمكن تعطي���ل كافة المبادئ التي يتبناها القرار �إذا ما تطلبت اعتبارات الأمن 

القومي، �أو الم�صلحة العامة �أو �إنفاذ القانون فـي اللاويات المتحدة ذلك. هذا الم�أخذ لي�س 

 وكان 
(((

ا. بالجدي���د، �إذ تناولت���ه محكمة العدل الأوروبية فـي حكمها فـ���ي �شريمز ١ �أي�ضً

تف�سير المحكمة �أن ه���ذا لاا�ستثناء �شديد العمومية، ي�ضع القانون الأمريكي ولااعتبارات 

الأمريكية فـي مرتبة �أعلى من قانون لااتحاد الأوروبي. ذلك التف�سير قد ت�أكد مرة �أخرى 

من خلال منطوق المحكمة فـي الق�ضية الحالية، �إذ �أخذت هذا القيد - الذي تكرر فـي درع 

الخ�صو�صي���ة - على �أنه يعني �سمو الم�صلحة الأمريكية على الحقوق الأ�سا�سية لأ�صحاب 

البيانات، وعلى ر�أ�سها الحق فـي الخ�صو�صية وحماية البيانات ال�شخ�صية. و�أبرز مثالبه 

هو �أنه ي�ضع قيدًا على كل ال�ضمانات، وهو قيد غير محدود، لي�س له �اوضبط كافـية.

برامج الاستخبارات:

تناول���ت المحكم���ة بالبح���ث، فـيما تل���ى، م��سألة كفاية م�ست���وى الحماية فـ���ي القانون 

الأمريك���ي. وفـي �سبي���ل ذلك �أ�س�س���ت لحكمها بالإ�ش���ارة �إلى ميثاق الحق���وق الأ�سا�سية 

للاتح���اد الأوروبي، تحديدًا المادة )٢/٨(، والت���ي ت�ستهدف حماية البيانات ال�شخ�صية. 

تقت�ض���ي الم���ادة )٨( �أن يكون نقل البيان���ات بطريقة عادلة، لأغرا����ض معينة، و�أن يكون 

ذل���ك بر�ضاء �صاح���ب البيانات. فـي حالة توقيع قيد على هذا الح���ق، ف�إنه يتوجب، كما 

تحتم المادة )١/٥٢(، �أن يكون ذلك وفقًا لتنظيم قانوني يحدد حدود ونطاق هذا القيد. 

ت�ضي���ف المحكم���ة على م�ضمون الم���ادة )52( فـي هذا ال�صدد �أن يك���ون �سند القيد ذاته 

مح���ددًا لنطاقه و�أث���ره على الحقوق ذات ال�صل���ة. بالإ�ضافة �إلى ذل���ك ينبغي كذلك �أن 

يخ�ض���ع ذل���ك القيد لمبد�أ التنا�سب، وال���ذي يقت�ضي بدوره �أن تكون هن���اك �ضرورة تدفع 

. هذه ال�اوضبط تمث���ل تج�سيدًا للاختبار ثلاثي الخط���اوت الرا�سخ فـي 
(((

لتقيي���د الح���ق

ق�ض���اء محكمة حقوق الإن�سان الأوروبية، والذي يج���د �أ�سا�سه فـي العهد الدولي للحقوق 

المدني���ة وال�سيا�سي���ة. وفقًا للأخ�ي�ر يتوجب للقيد على الح���ق �أو الحري���ة �أن يكون القيد 

مو�صوفً���ا فـي القانون، و�أن ي�ستهدف خدمة غر�ض م�شروع، و�أن يكون �ضروريًّا ومتنا�سبًا 

. فـي مجتمع ديمقراطي. �إذا ما تخلف القيد عن �أيٍ من هذه ال�اوضبط، ي�ضحى باطلًا

وبتطبيق ذلك على برامج لاا�ستخبارات، نجد �أن المادة )٧٠٢( من قانون المراقبة و�إن 

(1)	  Schrems I, para 186.
(2)	  Schrems II, para 174.
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كانت تخ�ضع عمليات المراقبة لمحكمة �أن�شئت لهذا الغر�،ض �إلا �أن رقابة المحكمة تقت�صر 

عل���ى الت�أكد م���ن �أن البرنامج برمته يتعلق بهدف الح�صول عل���ى معلومات ا�ستخباراتية 

�أجنبية. لكن رقابة هذه المحكمة تقف قا�صرة عن الت�أكد مما �إذا كان تطبيق هذه البرامج 

عل���ى الحالات الفردي���ة بهدف الح�صول عل���ى المعلومات لاا�ستخباراتي���ة �صحيحًا �أم لا. 

ذل���ك بجانب �أن المادة لا تنطوي على �ضمانات لأ�صح���اب البيانات من غير الأمريكي،ين 

. ذلك يخل بالمتطلبات �سالفة الذكر، فالقيد 
(((

والذي���ن يمكن ا�ستهدافهم بهذه البرامج

ال���ذي توقعه برامج لاا�ستخبارات �سالفة الذكر بموجب المادة )٧٠٢( من قانون المراقبة 

عج���ز عن ت�أطير نطاق القيد على الحق فـ���ي حماية البيانات ال�شخ�صية، و�إنما �أطلق يد 

ال�سلط���ات المعنية فـي تقدي���ر ذلك، مما يخل بمبد�أ التنا�سب على م���ا �أ�شرنا. �إذ يتطلب 

الأخ�ي�ر �أن يكون هن���اك �أ�سا�س قانوني يتم بناءً عليه تقييد للحق���وق الأ�سا�سية للأفراد، 

و�أن يح���دد ذل���ك ال�سند القان���وني ذاته نطاق القيد على الح���ق، و�أن يحدد ب�شكل وا�ضح 

ومحدد المعايير التي تحكم نطاق وتطبيق الإجراء المقيد للحرية، و�أن تكفل فوق ذلك كله 

حدًا �أدنى من ال�ضمانات �ضد التع�سف.

وبالرغ���م م���ن �أن توجي���ه ال�سيا�س���ة الرئا�سي���ة 28 ين�ص عل���ى مبادئ تحك���م عمليات 

لاا�ستخبارات القائمة على نقل الإ�شارات، وتهدف �إلى حماية حقوق �أ�صحاب البيانات، �إلا 

�أن هذه المبادئ لم تقر حقوقًا بعينها لأ�صحاب البيانات يمكنهم اتخاذها �أ�سا�سًا للملاحقة 

الق�ضائية �أمام المحاكم. وهو ما يخل �إذن بقاعدة م�ستوى الحماية الم�ساوي، حيث يفتر�ض 

وفقً���ا للم���ادة )٢/٤٥/�أ( م���ن اللائحة �أن يتمتع �صاح���ب البيانات بحق���وق قابلة للإنفاذ 

الق�ضائ���ي. بالإ�ضاف���ة �إلى ذلك، ف�إن���ه ي�سمح بجمع كميات �ضخمة م���ن البيانات �إذا تعذر 

التعرف �أو الوق���وف على م�صدر خطر لاا�ستخباراتي تحديدًا. ي�سمح ذلك للبرامج المبنية 

على الأمر التنفـيذي ١٢٣٣٣ �أن تلج �إلى البيانات التي تمر عبر اللاويات المتحدة الأمريكية، 

دون �أن تخ�ضع عملية جمع البيانات تلك لأي رقابة ق�ضائية. ذلك النطاق الف�ضفا�ض لجمع 

البيان���ات ع�ب�ر الأمر التنفـي���ذي ١٢٣٣٣ دون رادع من التوجيه ٢٨، يخ���ل بمبد�أ التنا�سب، 

وبالت�أكيد ين���ال من مبد�أ ال�ضرورة. لذلك ر�أت المحكم���ة �أن برامج لاا�ستخبارات المعتمدة 

على هذا الأمر التنفـيذي لا توفر هي الأخرى حقوقًا قابلة للإنفاذ الق�ضائي.

(1)	  Ibid, para 180.
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الحق فـي اللجوء للقضاء: 

على �صعيد �آخر، تقت�ضي قاعدة م�ستوى الحماية الم�ساوي - بح�سب المادة )٢/٤٥/�أ( 

- �أن تك���ون هناك و�سائل �إن�صاف ق�ضائي فعالة لأ�صحاب البيانات. �أي بعبارة �أخرى �أن 

يك���ون له���م الحق فـي اللجوء للق�ض���اء للتظلم من التعامل فـي بياناته���م ال�شخ�صية. من 

تبعات ق�ضية �شريمز ١ هو ا�ستحداث درع الخ�صو�صية لمن�صب محقق ال�شكاوى والخا�ص 

بغر�ض فح����ص ال�شكاوى )Privacy Shield Ombudsperson( التي يتقدم بها �أ�صحاب 

البيانات. ودوره فـي النظام الأمريكي هو »من�سق لدبلوما�سية تكنولوجيا المعلومات«. 

بالنظر �إلى �أن مطلب و�سائل الإن�صاف الق�ضائي يحتم �أن تكون هناك محكمة م�ستقلة 

ونزيه���ة، ف����إن �آلية محقق ال�شكاوى تعج���ز عن توفـية المطلب، حي���ث �إن محقق ال�شكاوى 

يعتم���د فـي القيام بمهامه عل���ى وزير الخارجية. فهو يفتر�ض به �أن يقوم بتقديم تقاريره 

مبا�ش���رةً لوزير الخارجي���ة الذي يعمل على �إزال���ة العاوئق والت�أث�ي�ر الخارجي على عمل 

محق���ق ال�شكاوى. وف���وق ذلك ف�إن محقق ال�شكاوى يتم تعيينه م���ن قبل وزير الخارجية، 

ويعتبر كذلك تابعًا لوزارة الخارجية، وذلك دون �أن توجد �ضمانات خا�صة بعملية تعيينه 

�أو عزل���ه بما يكفل ا�ستقلاله ع���ن ال�سلطة التنفـيذية. وبالإ�ضاف���ة �إلى الأ�سباب ال�سابقة 

الت���ي تحول دون اعتبار �آلية محقق ال�شكاوى و�سيلة �إن�صاف ق�ضائي ملائمة، ف�إن القائم 

به���ذا الدور لا يملك �أن ي�صدر قرارات ملزمة لجهات لاا�ستخبارات المعنية. وب�أخذ ذلك 

بع�ي�ن لااعتبار يتب���دى �أن �آلية محقق ال�شكاوى ف�شلت فـي توفـير م�ستوى حماية م�ساوٍ فـي 

جوهره لنظيره فـي لااتحاد الأوروبي، ذلك �أن المادة )47( من ميثاق الحقوق الأ�سا�سية 

للاتح���اد الأوروبي تمن���ح الحق فـي الح�صول على و�سائل �إن�ص���اف ق�ضائي فعالة والحق 

فـي محاكمة عادلة، الأمر الذي يتعذر على محقق ال�شكاوى �أن يقوم به.

ثالثًا- التعقيب على الحكم:

لق���د جذب هذا الحك���م �أنظار المهتم�ي�ن بحماية البيان���ات فـي جميع �أنح���اء العالم، 

لي����س فقط لأن لااتح���اد الأوروبي ي�شغل موقع الريادة فـي مج���ال تنظيم حماية البيانات 

ال�شخ�صي���ة، مم���ا يجعل ق���رار محكمة العدل الأوروبي���ة مرجعًا مهمًا ل���كل العاملين فـي 

ا لأنه و�ضع اتفاقية درع الخ�صو�صية مو�ضع تهديد، وهي التي لم تظهر  المجال، و�إنما �أي�ضً

ا من المحكمة ذاتها فـي  �إلى ال�وضء �إلا لأن �سابقتها »الملاذ الآمن« قد طالها الإبطال �أي�ضً
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وق���ت لي�س ببعي���د. ذلك �أ�ضفى �أهمية خا�صة على ذلك الحك���م؛ لأنه يعد محاولة �أخرى 

لفهم �أدق لحدود حماية البيانات ال�شخ�صية تحت قانون لااتحاد الأوروبي.

وبالفع���ل ف�إن الحكم قد �أ�سهم فـي �إزالة الغبار عن بع�ض القاوعد والمفاهيم الحاكمة 

لحماي���ة البيانات فـي القان���ون الأوروبي. لقد �صادف الحكم ال�صاوب ب�أن �أكد على مبد�أ 

م�ست���وى الحماي���ة الم�ساوي، ور�سخ �أن الت�ساوي فـي م�ست���وى الحماية فـي الدولة م�ستقبلة 

البيانات ولااتحاد الأوروبي هو �سمة عامة، ومعيار رئي�سي تتقيد به �أي عملية نقل بيانات 

لخ���ارج لااتح���اد الأوروبي، �أيًا كان الغطاء القانوني لعملية النق���ل. لذا ف�إن نقل البيانات 

ع�ب�ر ق���رار الكفاية وفقًا للم���ادة )45( من اللائح���ة العامة لحماية البيان���ات يلزم معه 

التحق���ق من تاوفر »م�ستوى حماية مكاف���ئ«. لي�س هذا فح�سب، ففـي حالة لااعتماد على 

البن���ود التعاقدي���ة القيا�سية �أو غيرها م���ن الو�سائل البديلة التي توف���ر �ضمانات ملائمة 

وف���ق الم���ادة )46(، ف�إنها يجب �أن تقر�أ فـي ظل الم���ادة )44( التي تتطلب �ألا تخل عملية 

. ولما كانت هذه المادة بمثابة ال�شريعة 
(((

النقل بم�ستوى الحماية الذي تكفله هذه اللائحة

العام���ة ل���كل عمليات النقل، ف����إن مبد�أ م�ست���وى الحماية الم�ساوي ال���ذي تت�ضمنه ي�صير 

واجب التطبيق على كل عمليات النقل كذلك.

وبالرغ���م من �أن هذه الم��سألة لم تكن محل تن���اول بع�ض من قاماو بتحليل الحكم من 

 �إلا �أنها تعتبر من الم�سائ���ل المهمة؛ لأنها بب�ساطة تر�سي القاوعد التي ينبغي على 
(((

قب���ل،

كل المعنيين بمجال حماية البيانات فـي لااتحاد الأوروبي، والمتعاملين فـي بيانات لااتحاد 

الأوروبي من الدول الأخرى، النظر �إليها عند تقدير ما �إذا كانت �ضمانات نقل البيانات 

المتوف���رة كافـي���ة �أم ،لا وبالتالي ما �إذا كانت عمليات النقل ذاته���ا �صحيحة �أم لا. وذلك 

ي�شمل الكيانات الم�ص���درة للبيانات، وكذلك الكيانات الم�ستقبل���ة، وال�سلطات الإ�شرافـية 

فـي دول لااتحاد الأوروبي المختلفة.

م���ن الجدي���ر بالملاحظة فـي هذا ال��شأن �أن ما يتم النظ���ر �إليه لتحديد انطباق معيار 

م�ست���وى الحماية الم�ساوي يختل���ف باختلاف الو�سيلة القانونية لنقل البيانات مما �أتى به 

الب���اب الخام�س من اللائحة العامة لحماية البيانات. فنط���اق البحث بالن�سبة لقرارات 

الملاءم���ة ين�صرف �إلى الجاونب القانونية والعملية المرتبطة بحماية البيانات فـي الدولة 

(1)	  Ibid, para 92.
(2)	 Zalnieriute M, “Data Transfers After Schrems II: The EU-US Disagreements over Data Privacy and National 

Security” 55 Vanderbilt Journal of Transnational Law 
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م�ستقبل���ة البيان���ات. �أما �إذا تعل���ق الأمر بالبن���ود القيا�سية، فم�سئولي���ة التطبيق العملي 

للمعايير التي ت�أتي بها البنود تقع على م�صدر البيانات. ما يجب على المفو�ضية الأوروبية 

�أو ال�سلط���ة الإ�شرافـية عند �صياغته���ا هو الت�أكد من و�ضع �ضمانات عقدية �إذا التزم بها 

المتحك���م �أو المعال���ج م�صدر البيان���ات - ومن ناحي���ة �أخرى م�ستقبل البيان���ات - يتحقق 

م�ستوى حماية م�ساوٍ. 

ا هو �أن م�ست���وى الحماية هو مر�آة  م���ن لاا�ستنتاج���ات الاوجبة فـي هذا ال�ص���دد �أي�ضً

للتط���ورات فـ���ي قانون حماية البيان���ات ال�شخ�صية فـي لااتحاد الأوروب���ي -�أي �أنه معيار 

متغ�ي�ر ولي����س ثابتً���ا - فهو يخ�ضع لتغ�ي�ر القاع���دة القانونية الحاكمة لحماي���ة البيانات 

ال�شخ�صي���ة والخ�صو�صية فـ���ي لااتحاد الأوروبي، بما فـي ذل���ك التحديثات فـي اللائحة 

العام���ة لحماية البيانات، و�إ�صدارات مجل�س حماي���ة البيانات الأوروبي، و�أحكام محكمة 

الع���دل الأوروبي���ة، وغ�ي�ره مما ي�سهم فـ���ي ت�شكيل ه���ذه القاعدة. وفـي �ض���وء ذلك كله، 

يت�ضح مدى قانونية عملية النقل يعتمد على م�ستوى الحماية فـي لااتحاد الأوروبي ذاته، 

ا بوجه العملة  وال���ذي يخ�ضع للتغير بتغير قاونين حماية البيانات هناك. كم���ا تت�أثر �أي�ضً

الآخ���ر متمثلًا فـي م�ستوى الحماية فـ���ي الدولة الأخرى، وما يكفله م�ستقبل البيانات من 

�ضمان���ات، وهو ب���دوره قابل للتغير عن طري���ق تغيير التنظيم القان���ون لحماية البيانات 

�اوسءً بزيادة ال�ضمانات والحماية �أو تخفـي�ضهم. 

���ا �أن المحكمة قد �أ�صاب���ت حينما �أكدت على التف�سير ال���ذي �أنزلته من قبل  ن���رى �أي�ضً

عل���ى المادة )٤٥( فـي ق�ضي���ة �شريمز ١. �إذ �أو�ضحت �أن المادة )٤٥( من اللائحة عندما 

تطلب���ت م�ست���وى حماية ملائمًا فـي الدول���ة التي �ستنقل لها البيان���ات، ف�إن ذلك لم يكن 

يعن���ي �أن يكون مطابقًا لم�ستوى الحماي���ة فـي لااتحاد الأوروبي. و�إنما يجب فهمه على �أنه 

يكف���ل حماي���ةً للحقوق والحريات الأ�سا�سي���ة متنا�سبةً فـي جوهرها م���ع ما يقدمه قانون 

. وعل���ى �سبيل التحديد، ف�إن العاوم���ل التي ينبغي النظر 
(((

لااتح���اد الأوروبي من حماية

�إليه���ا لتقيي���م ذلك هي تاوفر �ضمان���ات ملائمة، وحقوق قابلة للإنف���اذ، و�سبل �إن�صاف 

 .
(((

قانوني فعالة

�أ�صاب���ت المحكمة كذلك ب�أن �أبرزت عجز النظ���ام الأمريكي عن توفـير �سبل �إن�صاف 

(1)	  Schrems II, para 94.
(2)	  Ibid, para 105.
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قانوني فعال���ة لأ�صحاب البيانات المنقولة من لااتحاد الأوروب���ي باعتباره مطلبًا �أ�سا�سيًا 

لتوفـ�ي�ر م�ستوى حماية م�ساوٍ. فالتعديل الرابع من الد�ستور الأمريكي لا يكفل للماوطنين 

الأوروبي�ي�ن حماية الخ�صو�صية الت���ي يوفرها للماوطنين الأمريكي�ي�،ن وكذلك هو الأمر 

بالن�سبة لقانون مراقبة لاا�ستخبارات الأجنبية. 

ولا يغني عن ذلك ما �أتت به لااتفاقية من �إن�شاء نظام متلقي ال�شكاوى، لأنه يتبع وزارة 

الخارجي���ة الأمريكية، كم���ا �أن القائم بهذا الدور لا يملك �سلطة �إجب���ار �أي من �سلطات 

الدول���ة على ما يتو�صل �إليه من نتائج. ذلك الموقف من المحكمة تترتب عليه نتيجة مهمة 

مفادها �أن مطلب »�سبل الإن�صاف القانوني« هو مطلب ذو �سمات خا�صة، لا يقيمها مجرد 

توفـ�ي�ر جهة لتلقي ال�شكاوى من �أ�صحاب البيان���ات. ذلك المطلب لابد من قراءته وفهمه 

فـي ظل اللائحة وميثاق الحقوق الأ�سا�سية للاتحاد الأوروبي. فالمادة )٢/٣٥/�أ( تتطلب 

لإ�صدار قرار ملاءمة �أن تكون هناك و�سائل �إن�صاف ق�ضائي و�إداري لأ�صحاب البيانات. 

ذل���ك يعني �أن تك���ون هناك جهة ذات اخت�صا����ص ق�ضائي يكون لها �سلط���ة الف�صل فـي 

�ش���كاوى انتهاك حقوق �أ�صحاب البيانات ب�شكل مل���زم. تتطلب المادة كذلك وجود �سلطة 

�إ�شرافـية تعن���ى ب�شئون حماية البيانات ال�شخ�صية. هذه ال�سلطة الإ�شرافـية يفتر�ض بها 

�أن تك���ون م�ستقل���ة وفعالة، و�أن يكون فـي حوزتها و�سائل �إنف���اذ ملائمة، ويفتر�ض بها �أن 

. �شرط �إتاحة اللجوء الق�ضائي �إذن هو �شرط 
(((

تخ�ض���ع للرقابة الق�ضائية فـ���ي قراراتها

جوه���ري، �أ�شارت له اللائحة بالن�سبة لمعالجة البيانات داخ���ل لااتحاد الأوروبي، والأمر 

ا تطبيق جوهري لما تفر�ضه المادة  �اوسء بالن�سبة للدولة م�ستقبلة البيانات كذلك. هو �أي�ضً

)47( م���ن ميث���اق الحقوق الأ�سا�سية للاتح���اد الأوروبي من ا�ستحق���اق الأفراد لمحاكمة 

 .
(((

عادلة والتمثيل �أمام الق�ضاء

�إلا �أنه يجب لاانتباه هنا �إلى �أن هذا المطلب و�إن كان جوهريًّا من حيث المبد�أ، واللاويات 

ا �أن توفره ب�أن يتم �إق���رار تعديل قانوني يوفر الحماية الق�ضائية  المتح���دة ب�إمكانها نظريًّ

لأ�صح���اب البيان���ات �أو ما �شابه، �إلا �أن���ه من الناحية العملية قد يعت�ب�ر مطلبًا فارغًا من 

م�ضمون���ه. ذل���ك لأن فكرة لجوء �أ�صح���اب البيانات الأوروبيين للق�ض���اء فـي قارة �أخرى 

(1)	  Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection 
of natural persons with regard to the processing of personal data and on the free movement of such data, and 
repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance), article 87.

(2)	  Recitals 141 and 143 of the GDPR.
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)�أمري���كا ال�شمالي���ة( هي م��سألة م�وشبة بم�شق���ات ونفقات عالية قد تجع���ل منها �سبيلًا 

غ�ي�ر عملي، يتعذر معه الح�صول على حماية عملية، وهو ما ي�ضعنا �أما الت�سا�ؤل حول ما 

�إذا كان مطل���ب توفـير �سبل الإن�ص���اف الق�ضائي مطلبًا �شكليًا، وبالت���الي يكفـي لتاوفره 

تعديل ت�شريعى على نحو ما ذكرنا، �أم �أنه مطلب مو�وضعي لا يتحقق �إلا �إذا كانت �آليات 

الإن�ص���اف الق�ضائي فعالة يمكن للمت�ضررين الو�ص���ول �إليها ولاا�ستفادة منها بما يحقق 

عدالة فعلية.

 بخلاف ذلك، الحكم لم يكن وا�ضحًا بخ�صو�ص كيف يكون لاامتثال ملائمًا �أو كافـيًا. 

انته���ت المحكمة �إلى بط�ل�ان درع الخ�صو�صية لم���ا ل�سلطات لاا�ستخب���ارات من �سلطات، 

ولع���دم توفـير حقوق قابلة للإنفاذ و�سبل �إن�صاف قان���وني ملائمة، وقررت كذلك �صحة 

البن���ود القيا�سي���ة فـي ذاته���ا، �إلا �أنها �آث���رت �أن تكتفـي بهذا الح���د، دون �أن تبين ما هي 

التدابير التي يمكن اتخاذها لت�صحيح اتفاقية نقل البيانات، ودون �أن تحدد معايير �أكثر 

دق���ة يمكن للطرفينـ الأوروبي والأمريكي لاامتثال له���ا بالن�سبة لاتفاقية نقل البيانات �أو 

للبن���ود القيا�سية. �إلا �أن هذا المنحى لي�س غير ذي منط���ق. فالمحكمة �إذا �أو�صت بتدابير 

معينة لتفادي �أخط���اء قرار الملاءمة �أو لتدعيم البنود لااتفاقية، تكون قيد قيدت نف�سها 

بهذه التدابير �إذا ما �أثبت الاوقع العملي عيبًا فـيها. ذلك بالإ�ضافة �إلى �أنها لي�ست وظيفة 

المحكم���ة على �أي حال �أن تقيد �صن���اع ال�سيا�سة بتدابير �سيا�سية �أو �إدارية ترتئيها، و�إنما 

يقت�ص���ر دورها عل���ى �أن تمار�س رقابتها الق�ضائية عليها فـي حدود ما ي�سمح به القانون، 

وبعد �أن تعبر ال�سلطة التنفـيذية عن �إرادتها ب�شكل كامل. ذلك الت�صور هو تطبيق مجرد 

لمبد�أ الف�صل بين ال�سلطات.

ال�س����ؤال ال���ذي يطرح ذاته هن���ا هو ما �إذا كان يمك���ن لقرارات الكفاي���ة التي ت�صدر 

ل�صالح اللاويات المتحدة �أن تتغلب على العيوب التي تمت ملاحظتها فـي قرار �شريمز ١، 

وتم الت�أكيد عليها فـي �شريمز ٢، وذلك دون تغيير فـي قاونين اللاويات المتحدة الطعينة. 

وهن���ا تكم���ن �أهمية الحكم فـي �أن���ه و�ضع المفو�ضي���ة الأوروبية والحكوم���ة الأمريكية فـي 

م�أزق، �إذ يفتر�ض بالأخيرة �إدخال تعديلات فـي نظامها القانوني مما يحد من �سلطات 

ن�شط���ات لاا�ستخبارات. كما يتوج���ب ا�ستبدال �آلية محقق ال�ش���كاوى ب�أخرى ذات �صبغة 

ق�ضائية، ب�أن يتم �إن�شاء محكمة تخت�ص ب��شأن بحث حماية البيانات على �سبيل المثال.

وواق���ع الأم���ر �أن المحكمة قد تجنبت الف�صل فـي مدى �صح���ة نقل البيانات من خلال 
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البنود القيا�سية لللاويات الأمريكية، واكتفت بالبت فـي �صحة البنود التعاقدية القيا�سية 

ذاتها، وانتهت �إلى �أنها ذاتها ب�شكل مجرد �صحيحة على ما ر�أينا. ذلك الم�سلك قد يكون 

مقب���ولًا بالن�سبة للبن���ود القيا�سية؛ نظرًا لأن البنود القيا�سي���ة هي مجرد نموذج عقدي، 

ل���ذا فم��سأل���ة �صحتها ه���ي م��سأل���ة مو�وضعية مجردة. ذل���ك يختلف ع���ن �صحة تطبيق 

البن���ود، فتل���ك م��سألة فردية يتم بحثها فـ���ي كل حالة على حدة. ولذل���ك فمن الاورد �أن 

يمك���ن لناقلي البيانات اتخاذ تدابير �إ�ضافـية لحماية البيانات فوق ما تن�ص عليه البنود 

القيا�سية لتلافـي المخاطر التي تحدق بها. ذلك يمكن �أن يكون فـي �صورة تعتيم للبيانات 

)Anonymization( �أو ا�ستخ���دام ا�س���م م�ستع���ار )Pseudonymization( عل���ى �سبيل 

المثال، مما ي�صعب مهمة وكالات لاا�ستخبارات �أو يجعلها م�ستحيلة على ح�سب الأحاول. 

�إذا كانت البنود التعاقدية ت�سمح بهذه المرونة، لأن طبيعتها تعاقدية وتطبيقها يكون على 

م�ست���وى فردي، �إلا �أن ذل���ك لا يتاوفر بالن�سبة لقرار الكفاية. ذل���ك �أنه كما ذكرنا �سلفًا 

ق���رار ينطبق ب�ش���كل مبا�شر، ويغني ع���ن �أي �ضمانات فردية، وهك���ذا لا يتم الف�صل بين 

م��سألة �صحة القرار و�صحة تطبيقه، فهذا يجُبُّ ذاك.

�إذا كان الأم���ر كذل���ك، ف�إن���ه لا يمكن القول ب�أن ق���رار الكفاية �صحي���ح �إلا �إذا كانت 

قاونين الدولة وتنظيمها القانوني يوفر م�ستوى م�ساوٍ من الحماية، وهو ما لا يغني عنه ولا 

يمكن فـيه اتخاذ تدابير لاحقة لتدارك عيوبه. مما ي�ضحى معه ال�سبيل المنطقي الوحيد 

�أمام ناقل���ي البيانات هو �إحداث �إ�صلاحات قانونية فـ���ي القاونين والقرارات المعنية فـي 

اللاويات المتحدة. 

 Data( كنتيج���ة لحك���م �شريم���ز ٢، مب���د�أ توط�ي�ن البيان���ات �أ�صب���ح مح���ل اهتم���ام

localisation(. توط�ي�ن البيان���ات تفر�ض من خلاله الدول عل���ى المتعاملين فـي البيانات 

ال�شخ�صية عدم نقلها �إلى خارج حدود الدولة، ب�أن يكون ذلك بن�ص �صريح فـي القانون 

�أو �ضمنً���ا عن طريق قيود �أخرى غير مبا�شرة تجعل عملية نقل البيانات �إلى الخارج غير 

ممكن���ة عمليًّا. مثال ذلك �أن يتم �إلزام ال�شركات بعمل ن�سخة محلية، على �أر�ض الدولة، 

م���ن البيان���ات قبل نقلها، �أو �أن تحتفظ بن�سخة من البيانات لمدة معينة فـي الدولة، �أو �أن 

يت���م �إلزامه���ا بالقيام بالمعالجة على �أر����ض الدولة كذل���ك، �أو �أن ي�شترط الح�صول على 

 وفـي ذلك لا تلتزم الدول نهجًا واحدًا فـي حظر 
(((

ماوفق���ة الدولة والجه���ات التابعة لها.

(1)	  Cory N, “Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost?” <https://itif.org/pub-
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نق���ل البيانات، فمنهم م���ن ي�ضع حظرًا �شاملًا لكل �أناوع البيان���ات والخدمات، والبع�ض 

ي�ستهدف �أناوعًا دون غيرها.

ذلك النوع من ال�سيا�سة المناوئة لنقل البيانات للخارج قد يكون الهدف منه - بخلاف 

م���ا ذكر �سلفًا- هو الحد من ولوج لاا�ستثمار الأجنبي �إلى ال�وسق الوطنية، بهدف حماية 

ال�صناع���ات ولاا�ستثمارات الوطنية، ذلك �أن البيانات ال�شخ�صية �أم�ست باوبة لاا�ستثمار 

للأ�اوسق المحلية، كما �أنها ركيزة له على المدى الطويل، ففهم احتياجات ال�وسق وتوجهات 

الم�ستهلك�ي�،ن وبالت���الي م���دى القابلية للا�ستثمار لا تق���وم كلها �إلا ببح���ث لل�وسق، والذي 

يعتمد ب���دوره على درا�سة البيانات ال�شخ�صية، وذلك بالطبع بخلاف الأن�شطة التجارية 

.
(((

التي يكون قاومها هو البيانات ال�شخ�صية ذاتها

ق���د يتبادر �إلى الذه���ن الت�سا�ؤل حول م���ا �إذا كان توطين البيانات ه���و الحل الأن�سب 

فـ���ي ظ���ل حكم �شريمز٢، وم���ا �إذا كان هذا الحك���م يعد بمثابة قرار غ�ي�ر مبا�شر بوقف 

نق���ل البيانات لخارج لااتحاد الأوروبي.  �إلا �أن هذا م���ردود عليه ب�أن احتياجات التجارة 

العالمية تجعله �شب���ه م�ستحيل �أن يقوم لااتحاد الأوروبي بتوطين بيانات ماوطنيه، خا�صةً 

م���ع حليف بحجم اللاويات المتحدة، فكثير من الخدم���ات والنماذج التجارية تعتمد على 

�ش���راكات خارجي���ة للو�صول �إلى منتجه���ا النهائي. ذلك له �صور عدي���دة بينها التخزين 

ال�سحاب���ي مث�لً�ًاا �أو حت���ى ا�ستخ���دام موظفـ�ي�ن �أو �ش���ركات خدمة عملاء ع�ب�ر الحدود. 

بالإ�ضافة �إلى ذلك، فتوطين البيانات عملية مكلفة للغاية، واللجوء �إليها قد يعطي مزية 

.
(((

لبع�ض الأن�شطة التجارية المحلية دون غيرها

lications/2017/05/01/cross-border-data-flows-where-are-barriers-and-what-do-they-cost/> accessed September 
17, 2021. 

)))	 ذه���ب �أح���د التقديرات �إلى �أن البيانات العابرة للحدود �أ�ضافت للناتج المحلي الإجم���الي العالمي قرابة الـ ٢.٤ تريليونات دولار 

.Globalisation in transition: The future of trade and value chains  ،أمريكي فـي عام ٢٠١٤ وحده�

(2)	  Chander A, “Is Data Localization a Solution for Schrems II?” (2020) 23 Journal of International Economic Law 
771. 
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الخاتمة

هذا الحكم ينبغي النظر له باعتباره خطوة فـي �سلم �سبقه درجات �أخرى ولي�س قفزة 

فـ���ي ذاتها. فه���و نتيجة لق�ضية �شريمز ١، وبن���اء يجد �أ�سا�سه فـي���ه، �إذ �إن ن�شاط ماك�س 

�شريمز وت�سريبات �سنودن، وما تلاهما من نظر محكمة العدل الأوروبية فـي مدى �صحة 

الملاذ الآمن، ومدى حق الأفراد فـي ال�شكوى من انتهاك نقل البيانات لحقوقهم، وكذلك 

التط���ور فـي تعاطي المفو�ضية الأوروبية لل�ش���كاوى المتعلقة بانتهاكات البيانات ال�شخ�صية 

قد مهد الطريق لهذا الحكم. وكذلك لا يمكن �إنكار دور التطورات التي �أتت بها اللائحة 

العام���ة لحماية البيانات ال�شخ�صي���ة، �إذ �أ�ضافت تحديدًا �أكثر على عملية حماية بيانات 

ماوطن���ي لااتحاد الأوروب���ي؛ فجعلت هناك �إطار من المبادئ لحك���م كل عمليات معالجة 

البيانات، و�أتاحت وجود �آلية للتنفـيذ والمراجعة. ذلك التطور مما يمكن ت�شبيهه بعد�سة 

ح�سنت ر�ؤية الفاعلين فـي مجال حماية البيانات - بما فـي ذلك محكمة العدل الأوروبية 

- للحدود المفتر�ضة للتعامل فـي البيانات ال�شخ�صية.

لذل���ك فالم�ؤك���د �أن هذا الحكم ه���و لبنة فـي بناء لم يتم لاانته���اء منه. فمجال حماية 

البيان���ات ال�شخ�صي���ة مازال لم يك�ش���ف عن كل ما تحويه جعبته بع���د. وهذا الحكم جاء 

لي�صحح لااتجاه فـيما يخ�ص نقل البيانات للخارج، وهي م��سألة �شديدة الحيوية بالن�سبة 

للمج���ال ككل؛ لأن���ه ي�صعب عل���ى دولة طبيعية فـ���ي ع�صر المعلومات ه���ذا �أن تحب�س كل 

بيانات ماوطنيها بالرغم من كل لااعتبارات التجارية ولااقت�صادية. 

�أعط���ت محكمة الع���دل الأوروبية فـي هذه الق�ضية القاون�ي�ن الأمريكية ن�صيب الأ�سد 

. كان على المحكم���ة الف�صل فـيما �إذا 
(((

م���ن اهتمامه���ا، وتحديدًا قاونين لاا�ستخب���ارات

معالجة البيانات عند نقلها لأغرا�ض الأمن القومي �سلطات الأمن القومي يمثل ا�ستثناءً 

م���ن نطاق تطبي���ق اللائحة العامة لحماية البيان���ات. ر�أت المحكمة �أن المعالجة على هذا 

النح���و لا تقيم �أي م���ن لاا�ستثناءات التي ن�صت عليها المادة )٢( من اللائحة. النقل من 

فـي����س بوك �أيرلن���دا �إلى فـي�س بوك الأم فـي اللاويات المتحدة ه���و عملية نقل بيانات بين 

كيانين اقت�صاديين لأغرا�ض تجارية، وبالتالي يتقيد ب�أحكام اللائحة.

تناول���ت المحكمة كذلك نق���ل البيانات باو�سطة البنود التعاقدي���ة القيا�سية، وتحديدًا 

(1)	  Julia Hamilton, ‹Data Prot. Comm›r v. Facebook Ireland Ltd. and Maximillian Schrems: Shattering the Inter-
national Privacy Framework› (2021) 29 Tul J Int›l & Comp L 351 
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ماهية المعايير التي تحقق بها البنود م�ستوى حماية ملائم. وقررت فـي ذلك �أنه لا بد من 

توفـير �ضمانات كافـية، وحقوق قابلة للإنفاذ ل�صاحب البيانات، و�سبل �إن�صاف قانوني. 

و�إذ �أك���دت المحكمة عل���ى فكرة الم�ستوى الحماية الم�ساوي باعتب���اره ركيزة نقل البيانات، 

فقد بينت �أن ذلك المفهوم لا يعني التطابق بين النظامين القانوني،ين و�إنما الت�ساوي فـي 

جوهر الحماية القانونية.

ح���دد الحكم كذلك حدود اخت�صا����ص ال�سلطات الإ�شرافـية �إذا م���ا تراءى لها وجود 

مخالف���ة م���ا. الحد الأدنى للاخت�صا�ص ه���و �أنها ت�ستطيع �أن تتلقى ال�ش���كاوى �اوسءً كان 

النق���ل باو�سطة قرار ملاءم���ة �أم البنود القيا�سي���ة. وفـي حالة البن���ود القيا�سية يتوجب 

عليه���ا �أن تق���رر وقف نقل البيان���ات �أو �إنهاءه فـ���ي حالة تعذر لاامتث���ال ل�اوضبط النقل. 

لكن���ه بالن�سبة لق���رارات الملاءمة ف�إنه لي�س لها الأمر بذل���ك، �إلا �أنها ت�ستطيع رفع الأمر 

للمحكمة التي ت�ستطيع �إحالة الم��سألة المتنازعة لمحكمة العدل الأوروبية.

فـيم���ا يتعل���ق ب�صحة قرار اعتماد البنود القيا�سية، فق���د كان قرار المحكمة �أن البنود 

ذات طبيعة تعاقدية خال�صة، لذلك من غير المتوقع فـيها �إلزام ال�سلطات العامة فـي دولة 

�أجنبي���ة، ولا يعد ذلك معي���ارًا ل�صحتها. لكن م�سئولية الت�أكد م���ن تطبيق البنود تطبيقًا 

�صحيحًا والت�أكد من ملاءمة م�ستوى الحماية فـي الدولة م�ستقبلة البيانات، وكذلك مدى 

قدرة م�ستقبل البيانات على الإذعان للبنود تقع على المتحكم �أو المعالج م�صدر البيانات. 

وبالت���الي فالأخير يتوجب عليه اتخاذ تداب�ي�ر �إ�ضافـية للتحوط �ضد �أخطار البيانات فـي 

الدولة م�ستقبلة البيانات.

�أكبر نتائج الحكم هو الق�ضاء ب�إبطال قرار درع الخ�صو�صية للمثالب التي يعاني منها 

النظ���ام القانوني الأمريكي، خا�صةً قاونين لاا�ستخب���ارات الخا�صة بها. �إذ ر�أت المحكمة 

�أن ه���ذه القاونين لا تكفل م�ست���وى حماية كافٍ، حيث ت�ستطيع �أجهزة لاا�ستخبارات جمع 

بيانات الأوروبيين بكميات كبيرة، كما ت�ستطيع �أن تجمع البيانات التي تمر عبر اللاويات 

المتح���دة دون �أن تك���ون خا�ضعة لرقابة الق�ضاء فـي ذلك. وف���وق ذلك قررت المحكمة �أن 

�آلي���ة متلقي ال�ش���كاوى لا ت�ستوفـي متطلب���ات �سبل الإن�صاف القان���وني والق�ضائي، نظرًا 

لعدم ا�ستقلاله وعدم �إلزامية قراراته فـي ماوجهة ال�سلطات العامة الأمريكية.

فـي �وضء هذا �أ�صبحت كافة ال�شركات والم�ؤ�س�سات التي تنقل البيانات �أن توقف النقل 
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قراءة في حكم محكمة العدل الأوروبية في قضية شريمز ٢ بشأن نقل البيانات الشخصية من الاتحاد الأوروبي إلى الولايات المتحدة الأمريكية

ال���ذي يتم وفق ق���رار الملاءم���ة درع الخ�صو�صية. وبالتالي مع عدم وج���ود قرار ملاءمة 

تغ���دو الو�سيلة الأن�سب من بين و�سائل المادة )٤٦( م���ن اللائحة العامة لحماية البيانات 

ال�شخ�صي���ة لنقل البيانات هي البن���ود التعاقدية القيا�سية. وهو الح���ال منذ تاريخ ذلك 

ا منذ ذلك الوقت للو�صول  الحكم وحتى وقت كتابة هذه ال�سطور. والمحاولات جارية �أي�ضً

 European( إلى اتفاقي���ة نق���ل بيانات جديدة، كما �أن مجل�س حماي���ة البيانات الأوروبي�

Data Protection Board (EDPB( ق���د بادر ب�إ�صدار تو�صية بالتدابير التي ينبغي على 

م�صدري البيانات اتباعها فـي ظل حكم �شريمز ٢ لتحقيق عملية نقل �سليمة.

لكن���ه عمومًا �إذا كانت البنود التعاقدية حلاًّ للو�ضع الحالي، ف�إنها حل مرهق وم�ؤقت 

وذلك لأنها - وكما �أو�ضحت المحكمة - تترك كلًا من المتحكم والمعالج تحت عبء التحقق 

م���ن �شرعية عملي���ات النقل كلٍ على ح���دة، �أي �أنه يتوجب على مر�س���ل البيانات وكذلك 

م�ستقبله���ا �أن يفح����ص كل عملية نقل ب�شكل م�ستقل، وهو ما يترت���ب عليه �ضغط قانوني 

.
(((

م�ستمر للتحقق من �صحة عمليات النقل، وتهديد �أكبر لها بالإبطال حال تمامها

(1)	  Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level 
of protection of personal data, version 2.0, adopted on 18 June 2021. 


