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المقدمة:

�إن �لبيان���ات �ل�صخ�صي���ة �أ�صبحت بمثاب���ة �ل�ق�د لكثير من �لأن�صط���ة �لتجارية �لآن. 

فبالإ�صاف���ة �إلى �لح���الت �لتي يت�ج���ب �لحتفاظ ف�يه���ا بالبيان���ات �ل�صخ�صية للعملء 

لمبا�صرة �لن�صاط �لتجاري ذ�ته, تق�م �لآن �لكثير من �لنماذج �لتجارية على �لتجار ف�ي 

�لبيانات �ل�صخ�صية عينها. فكثير من �لخدمات �لإلكترونية وم��قع �لت���صل �لجتماعي 

و�لتطبيقات و�لألعاب وخلفهم �لكثير -خا�صةً من يقدم�ن خدماتهم مجانًا- يعتمدون 

ف�ي جزء كبير من ن�صاطهم على جمع �لبيانات �ل�صخ�صية لعملئهم, كلٌ بح�صب ن�صاطه 

ون�عي���ة �لبيانات �لت���ي يجمعها, لبيعه���ا ل�صركات �أخ���رى ت�صتخدمها لدر��ص���ة �لأ�ص��ق 

وت�ص�ي���ق منتجاتها ب�ص���كل �أف�صل. و�لأمر كذلك ف�ي كافة �لمج���الت �لتي تتطلب �لتعامل 

م���ع جمه�ر تقريبًا؛ فنجد �أنه حتى �ل�صيا�صيین ي�صتعين�ن بخدمات محللي �لبيانات لفهم 

�لق��ع���د �لنتخابية و�ل��ص�ل �إلى �أف�صل طريقة دعاية �نتخابية, مما يعزز فر�صهم ف�ي 

�لف����ز كما كان �لحال ف�ي ق�صية كامبريدج �أناليتيكا مث���لً. لذلك فالبيانات �ل�صخ�صية 

�أ�صحت عمادً� �قت�صاديًا رئي�صيًا, ل يقل �لهتمام به عن �لهتمام ب�صناعة �لطاقة مثلً.

ل يت�ص����ر م���ع �ت�صاع قاع���دة تجارة �لبيانات عل���ى هذ� �لنح� �أن تغل���ق كل دولة على 

بيان���ات م��طنيها د�خ���ل حدوده���ا, فالبيانات بحكم تط����ر و�صائل �لت�ص���ال �أ�صبحت 

بطبيعتها عابرة للحدود. لذلك فقد تنبهت �لكثير من �لدول لأهمية و�صع تنظيم قان�ني 

محك���م لنقل �لبيانات �إلى �لخ���ارج. ف�ي طليعة هذه �لتنظيمات ياأت���ي �لتحاد �لأوروبي, 

و�لذي �أنزل قي�دً� على عمليات نقل �لبيانات �إلى خارج �لتحاد, ت�صتهدف �أن تتمتع هذه 

�لبيان���ات بذ�ت �لم�صت�ى من �لحماي���ة �لذي يتيحه قان�ن �لتح���اد �لأوروبي. ولأجل هذ� 

تبن���ى �لتحاد �لأوروبي �آليات ح�صرية یمكن من خ���لل �صمان تحقيق هذ� �لم�صت�ى من 

�لحماية.

تتركز عمليات نقل �لبيان���ات �ل�صخ�صية للأوروبيین �إلى خارج �لتحاد �لأوروبي على 

معي���ار �أول ورئي�صي يتمثل ف�ي �لت�صاوي بین م�صت�ى حماية �لبيانات ف�ي �لتحاد �لأوروبي 

ذ�ت���ه ووفقً���ا لما يكفله قان�نه, وبین م�صت�ى حماية �لبيان���ات �لذي �صيت��فر عند نقل هذه 

�لبيان���ات للخ���ارج. وبالرغم من �أن عملية نق���ل �لبيانات قد ت�صتن���د �إلى �أكر من و�صيلة 

قان�ني���ة مما يتيحه قان����ن �لتحاد �لأوروب���ي, �إل �أن �لعامل �لم�ص���ترك بينهم جميعًا ه� 

ذلك �لمعيار. وف�ي ظل م�صت�ى �لحماية �لم�صاوي هذ� ت��تر ق�صاء محكمة �لعدل �لأوروبية 
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م��صحًا ما �لذي يعنيه, وكيف یمكن للدولة �لتي ت�صتقبل �لبيانات �أن تعجز عن ت�ف�يره.

ا ب� �صریمز  لق���د �أ�صدرت محكمة �لعدل �لأوروبية حكمها ف�ي �لق�صية �لمعروفة �إعلميًّ

Schrems II( 2( ف����ي 6) ي�لي���� 2020, و�ل���ذي �نته���ت ف�ي���ه �إلى �إبطال ق���ر�ر �لملئمة 

)Adequacy Decision( لنق���ل �لبيان���ات �ل�صخ�صي���ة لم��طن���ي �لتح���اد �لأوروب���ي �إلى 

�ل�لي���ات �لمتحدة �لأمريكي���ة �لم�صمى درع �لخ�ص��صي���ة )Privacy Shield(, و�لذي كان 

یمثل �لغطاء �لقان�ني �لرئي�صي لعمليات نقل �لبيانات بین �لكيانین وما يتبعهم من �صركات 

وم�ؤ�ص�صات عل���ى �ختلف �لأن�صطة و�لمجالت. وقد كان �صبب �لمحكمة ف�يما ت��صلت �إليه 

ه���� �أن �لقان����ن �لأمريكي ل يكفل �لحماية م�صت�ى حماي���ة مكافئ لذلك �لخا�ش بقان�ن 

�لتح���اد �لأوروب���ي, �إذ يخ����ل بر�مج �لمر�قبة �لت���ي ت�صتخدمها �أجهزة �لأم���ن �لأمريكية 

�صلط���ات من �صاأنها �نته���اك خ�ص��صية �لبيانات �ل�صخ�صي���ة لم��طني �لتحاد �لأوروبي. 

 Standard Contractual( إل �أن �لمحكم���ة لم تق����ش ببطلن �لبن�د �لتعاقدية �لقيا�صي���ة�

Clauses( �ل�صاري���ة �آن���ذ�ك, و�لتي تمثل �إحدى �أه���م �لأدو�ت �لبديلة لإعطاء �لم�صروعية 

لنق���ل �لبيانات. لكنه���ا مع ذلك قدرت �أن �لبن�د �لقيا�صية غير كاف�ية بذ�تها, و�أنها يجب 

�أن ت�صتم���ل على �صمان���ات �أق�ى بما ي�فر م�صت����ى حماية م�صاوٍ لم�صت����ى حماية �للئحة 

�لعامة لحماية �لبيانات �لخا�صة بالتحاد �لأوروبي 

(GDPR(General Data Protection Regulation(.

ویمثل هذ� �لحكم �إعادة تاأكيد من قبل محكمة �لعدل �لأوروبية على �لتز�مها بحماية 

�لبيان���ات �ل�صخ�صي���ة لم��طن���ي �لتحاد, وع���دم ��صتعد�دها للتنازل عندم���ا يتعلق �لأمر 

بحماي���ة �لبيانات �ل�صخ�صية ف����ي م��جهة �لدول �لأجنبية �لتي قد تح����ز هذه �لبيانات 

لأ�صب���اب �لتج���ارة �أو غيره���ا. لذل���ك نر�ها تعيد �لكرة م���ن جديد بع���د �أن �أبطلت قبلها 

 ,)Safe Harbour( بح�����لي خم�ش �صن��ت قر�ر �لملءمة لل�ليات �لمتح���دة �لملذ �لآمن

ولأ�صب���اب بع�صها متكرر. �إن �لحكم �لحالي قد و�ص���ع �لطرف�ین �لأوروبي و�لأمريكي ف�ي 

م���اأزق, �إذ �إن �لت�ف�ي���ق بین �لمتطلبات �لمترتبة عليه و�لتنظي���م �لقان�ني �لأمريكي يتطلب 

تغي���يًر� ف����ي �لق��نین �لأمريكية. لذلك ل عجب �أن �لطرف����ین لم يتمكنا من �إ�صد�ر قر�ر 

ملءمة بديل �إلى �لآن.

�إن �لحكم لم ي�ؤد بطبيعة �لأمر �إلى تعطل حركة �لتجارة �ل�صخمة �لعابرة للأطلنطي, 



291

القاضي/ عبد الرحمن جمال يعقوب

المجلد الثالث، العدد الأول، إبريل ٢0٢٣

�إل �أن���ه ت���رك �ل�صركات �لأمريكي���ة �لمتعاملة ف�ي �لبيان���ات �ل�صخ�صي���ة �لأوروبية لبد�ئل 

قان�ني���ة �أخرى لت�فر �لغط���اء �لقان�ني لنقل �لبيانات, �إل �أنه���ا لي�صت بذ�ت �لدرجة من 

�ل�صتق���ر�ر و�لثق���ل, ول ت�فر ذ�ت �لأم���ان �لذي تكفله قر�ر�ت �لملءم���ة ك��صيلة قان�نية 

رئي�صية لنقل �لبيانات �ل�صخ�صية �إلى خارج �لتحاد.

تاأتي على ر�أ�ش هذه �ل��صائل �لبن�د �لتعاقدية �لقيا�صية, و�لتي یمكن لناقلي �لبيانات 

تبنيه���ا ف�ي عق�ده���م و�للتز�م بما تح�يه بن�دها ف�ي �ص����رةٍ تعاقدية. ذلك وقد تناولت 

�لمحكم���ة بالبحث �صحة قر�ر �لبن�د �لتعاقدية �لقيا�صية �ل�صادر عن �لمف��صية �لأوروبية 

)European Commission( و�ل�ص���اري �آنذ�ك. لكن �لمحكمة قررت ف�ي هذ� �ل�صدد �أن 

�لبن����د �لقيا�صي���ة ذ�تها �صحيحة, �إل �أن مدى �صحة تطبيقه���ا يختلف باختلف �لحالة, 

وه���� ما قد يتطل���ب تدعيمها بتد�بير �إ�صاف�ية م���ن قبل �لمتحكم �أو �لمعال���ج �لذي ي�صدر 

�لبيان���ات. وعلى هذ� �لأ�صا�ش �أ�صبحت �لبن�د �لتعاقدية �لقيا�صية هي �لأ�صا�ش �لرئي�صي 

�لذي ت�صتند �إليه عمليات نقل �لبيانات منذ ذلك �لحین.

يح���اول �لتعليق �لحالي �صبر �أغ��ر هذ� �لحكم من خلل و�صعه م��صعه ف�ي �ل�ص�رة 

�لأكبر للتنظيم �لقان�ني لنق���ل �لبيانات ف�ي �لتحاد �لأوروبي, ومن خلل فهم مدل�لت 

ق���ر�ر �لمحكمة ب�صاأنه, وكذلك تحليل �أهم نتائجه. لذلك �صيتناول �لتعليق �ل�قائع و�صياق 

�لق�صي���ة �أولً, ثم تحليل �لحك���م, فالتعقيب على �لحكم, و�أخيًر� يختت���م بعر�ش �لنتائج 

�لتي ت��صل �إليها.

أولًا - الوقائع وسياق القضية:

1- الوضع قبل شريمز 2:

�إن حك���م �صریمز 2 �ل�صادر عن محكمة �لعدل �لأوروبية تكمن �أهميته ف�ي �أنه �أ�صقط 

�تفاقي���ة نقل �لبيانات بین �لتح���اد �لأوروبي ودولة بحجم �ل�لي���ات �لمتحدة وما لها من 

��صتثم���ار�ت ف����ي دول �لتحاد, وم���ا يترتب على ذلك م���ن تعرية عمليات نق���ل �لبيانات 

لل�لي���ات �لمتحدة م���ن �لغطاء �لقان�ني �لأكبر, متمثلً ف�ي ق���ر�ر �لملءمة, �إل من بد�ئل 

 (Binding Corporate Rules( غير م�صتد�م���ة ومرهقة مثل ق��عد �ل�ص���ركات �لملزم���ة

و�لبن����د �لتعاقدية �لقيا�صية. لكن هذه لي�صت �لحادث���ة �لأولى من ن�عها, و�إنما �صبقها-

ب�ق���ت لي�ش ببعي���د- حكم �صدر عن �لمحكم���ة نف�صها ف�ي عام 5)20 ف����ي ق�صية خا�صها 
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ا ب� �صریمز ), ترتب عليها �آنذ�ك بطلن  �ل�صخ�ش نف�صه, وف�ي �صياق �صبيه عرفت �إعلميًّ

 وه� ما يجعل من ق�صية 
(((

.)Safe Harbour( تفاقية نقل �لبيانات �ل�صابقة �لملذ �لآمن�

�صریم���ز 2 حلقة ف�ي �صل�صلة تط����ر�ت قان�نية وق�صائية بخ�ص��ش �لنقل �لدولي للبيانات 

�ل�صخ�صية ف�ي �لتحاد �لأوروبي.

محاولت ماكس شريمز - تسريبات إدوارد سنودن 2013:

ا با�صمه, ه� ماك�صيميليان  �إن م�صع���ل فتيل �لق�صيتین, ومن عرفت �لق�صيت���ان �إعلميًّ

�صریم���ز )Maximilian Schrems(, محام���ي �أيرلن���دي عن���ى بق�صاي���ا �لخ�ص��صي���ة, 

و�لتف���ت منذ باكر �إلى تاأثير من�صة مثل ف�ي����ش ب�ك على خ�ص��صية �لبيانات �ل�صخ�صية 

للأوروبي���ین, حيث يتم نقل بياناته���م لمعالجتها ف�ي �ل�ليات �لمتح���دة حيث ي�جد مركز 

 
(2(

�ل�صرك���ة �لأم. ح���رك �صریمز �لعديد من �ل�ص���كاوى �صد ف�ي�ش ب�ك من���ذ عام ))20,

لم ت����ؤت �أيٌّ منها ثماره���ا, وكانت هذه �ل�صكاوى ت�صتهدف �لنظر ف����ي مدى �لتز�م ف�ي�ش 

ب����ك ب���� »�لملذ �لآمن« حي���ث �دعى �أن نقل �لبيان���ات �إلى �ل�ليات �لمتح���دة غير قان�ني 

 Data Protection Directive(
(3(

ويخال���ف كلًّ من ت�جيه خ�ص��صية �لبيانات �لأوروبي 

Directive 95/ 46/CE1)–(, وكذل���ك �تفاقي���ة �لملذ �لآمن, حي���ث يتم نقل �لبيانات 

دون �ص���رورة لذلك ودون �أن يكف���ل �لقان�ن �لأمريكي م�صت�ى حماية للبيانات �ل�صخ�صية 

 ذلك وقد كان���ت �لمف��صية �لأيرلندية �إم���ا تتجنب �أو ترف�ش 
(4(

مكاف���ئ لذل���ك �لأوروبي.

ه���ذه �ل�صكاوى تحت �دعاء�ت مختلف���ة, منها: �أنها غير ملتزم���ة قان�نًا بالنظر ف�ي هذه 

(5(

�ل�صكاوى و�أن �ل�صلطات �ل�طنية ل يحق لها نق�ش قر�ر�ت �لمف��صية �لأوروبية.

 Edward( كان���ت حادث���ة �إف�ص���اء �لتن�ص���ت �لعالمي �لت���ي ق���ام به���ا �إدو�رد �صن����دن

Snowden( خب���ير �لمعل�مات �ل���ذي عمل ل�صالح وكالة �لأمن �لق�م���ي �لأمريكية بمثابة 

�لغي���ث من �ل�صماء لق�صية �صریمز �لتي عانت من جف���اف �لإهمال, كما كانت هي ذ�تها 

(1) (Schrems I) Case C-364/14 Maximillian Schrems v Data Protection Commissioner, [2015] CJEU.

)2)  ق���دم م���ا يجاوز �لع�صرين �صك�ى ي�ج���د ح�صر بها على �لم�قع �لإلكتروني �لخا�ش به و�ل���ذي �أ�ص�صه مز�منة مع بدء حركته �صد 

http://europe-v-facebook.org/EN/Complaints/Safe_Harbor/safe_harbor.] ,نتهاكات �لخ�ص��صي���ة م���ن ف�ي����ش ب����ك�

html[، �لزيارة �لأخيرة 5)/2022/9م.

)3)  تم ��صتبد�له عام 8)20 باللئحة �لعامة لحماية �لبيانات �ل�صخ�صية, وهي �ل�صارية حاليًا, و�لتي تم بحث ق�صية �صریمز 2 ف�ي 

�ص�ئها. 

)http://www.europe-v-facebook.org/prism/facebook.pdf]  (4[، �لزيارة �لأخيرة 5)/2022/9م.

(5) Alvarez D, “Safe Harbor Is Dead; Long Live the Privacy Shield?” [2016] Business Law Today 5.
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�صدم���ة للر�أي �لع���ام �لعالمي برمته. ذلك �أن بع�ش �لمن�ص���ات �ل�صحف�ية مثل �لجارديان 

وني�ي����رك تایمز ن�صرت ع���ام 3)20 وثائق تك�صف ت�رط وكالة �لأم���ن �لق�مي �لأمريكية 

و�صركاء لها ف�ي عمليات تن�صت عالمي وعلى نطاق و��صع طالت م��طنین �أمريكيین وغير 

�أمريكيین, من بينهم �أوروبي�ن, ك�صفها لهم �إدو�رد �صن�دن عبر �آلف �ل�ثاق �لم�صربة �لتي 

.
(((

تثبت ذلك وت��صح �ل��صائل �لتي تم �تباعها ف�ي �لتن�صت

عق���ب تلك �لت�صريبات لج���اأ �صریمز للمحكمة �لأيرلندية �لعلي���ا, و�لتي قبلت �لدع�ى 

�صد �لمف��صية �لأيرلندية وتبنت رو�ية �صریمز, �إذ قدرت �أنه ولإن كانت معالجة �لبيانات 

تتم لحماية �لأمن �لق�مي, �إل �أنها تفتقد �إلى �لقان�نية من حيث �إنه تتم معالجة بيانات 

ع���دد كبير م���ن �لم��طنین ب�صكل جماعي وغ���ير مميز. لكن لما كانت هن���اك �تفاقية نقل 

بيانات بین �لتحاد �لأوروبي و�ل�ليات �لمتحدة -�لملذ �لآمن- و�لتي دخلت حيز �لتنف�يذ 

بق���ر�ر �لمف��صية �لأوروبية رقم 2000/520, وه� ما يخرج م���ن �خت�صا�صها �أن تنظره, 

فق���د �أقرت �لمحكم���ة �لعليا �أن ف�ي عملية نقل �لبيانات تلك �نته���اكًا للد�صت�ر �لأيرلندي, 

ووقفت نظر �لدع�ى و�أحالته���ا لمحكمة �لعدل �لأوروبية ب�صفتها �لمخت�ش بنظر �لق�صايا 

�لمن�صبة على ق��نین �لتحاد �لأوروبي. 

حكم محكمة العدل الأوروبية فـي شريمز 1:

�أحال���ت �لمحكمة �لعلي���ا �لأيرلندية ق�صية ماك����ش �صریمز �صد �لمف��صي���ة �لأيرلندية 

(2(

لحماية �لبيانات لمحكمة �لعدل �لأوروبية على �أن تنظر �ص�ؤ�لین:

�ل�ص����ؤ�ل �لأول: وه���� �أ�صا�ش �لنز�ع بین طرف����ي �لق�صية, كان: هل �إ�ص���د�ر �لمف��صية 

�لأوروبي���ة قر�ر ملءم���ة ل�صالح �إحدى �ل���دول, �إعمالً للمادة )25( م���ن ت�جيه حماية 

�لبيان���ات يكف يد �ل�صلطات �لإ�صر�ف�ي���ة �ل�طني���ة )The supervisory authority( عن 

نظر �صكاوى �لأفر�د �لمن�صبة على م�صت�ى حماية �لبيانات ف�ي هذه �لدولة؟

وبالن�صب���ة لهذ� �ل�ص�ؤ�ل فقد �أ�صارت �لمحكمة �إلى �أن���ه من حيث �لمبد�أ يحق للمف��صية 

�لأوروبي���ة لحق����ق �لإن�صان, وكذلك للدول �لأع�صاء, �أن يعت���برو� ق��نین حماية �لبيانات 

https://www.] ,وقد �صملت عمليات �لتن�صت تلك و�صائل �ت�صال مختلفة مثل �لر�صائل �لن�صية و�لبريدية و�لمحادثات �لهاتفية  (((

�لزي���ارة   ،]theguardian.com/world/interactive/2013/nov/01/snowden-nsa-files-surveillance-revelations-decoded

�لأخيرة 0)/2022/9م.

)2)  ق�صية رقم C-4/362) �أمام �لمحكمة �لعليا �لأيرلندية, حكم �لإحالة, �لفقرتان 9), 22.
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 �إل �أن���ه �إذ� �أ�صدرت 
(((

ف����ي دول���ة معينة متنا�صبة م���ع م�صت�ى حماية �لتح���اد �لأوروبي,

�لمف��صي���ة ق���ر�رً� بذلك, فاإنه ل يحق لل���دول �لأع�صاء ول م�ؤ�ص�صاته���م مخالفته باإ�صد�ر 

�أي���ة ق���ر�ر يعتبر م�صت�ى �لحماية غ���ير كافٍ, و�أن ذل���ك مبناه �أن �لمف��صي���ة �صاأنها �صاأن 

م�ؤ�ص�ص���ات �لتحاد �لأوروبي يفتر�ش ف�ي �لقر�ر�ت �ل�ص���ادرة عنها �ل�صحة و�لنفاذ �إلى 

 ومع ذلك, فاإن هذ� ل يحد من 
(2(

�أن يت���م �صحبه���ا �أو �إلغاوؤها �أو �إ�صد�ر حكم ببطلنه���ا.

ح���ق �لأفر�د �لذي���ن تنقل بياناتهم للخارج من �أن يتقدم�� ب�صك����ى لل�صلطات �لإ�صر�ف�ية 

حت���ى و�إن كان���ت �لمف��صية قد �أ�صدرت ق���ر�رً� بملءمة �لق��نین ف�ي �لبل���د �لمنق�ل �إليها 

�لبيان���ات من قبل, ول ه���� يتعار�ش مع �لخت�صا����ش �لأ�صيل لل�صلط���ات �لإ�صر�ف�ية ف�ي 

تلقي �ل�صكاوى من �لأفر�د, و�لتي منحت �إليها بم�جب �تفاقية �لتحاد �لأوروبي, وت�جيه 

.
(3(

حماية �لبيانات

�ل�ص����ؤ�ل �لث���اني: وق���د �أحالته �لمحكم���ة دون �أن يك�ن مث���ارً� للنز�ع �أمامه���ا, وه� هل 

�تفاقية �لملذ �لآمن, وبالتحديد قر�ر �عتمادها �ل�صادر عن �لمف��صية �لأوروبية, يت��فق 

مع ت�جيه حماية �لبيانات �ل�صاري �آنذ�ك؟ وذلك �ل�ص�ؤ�ل يثير م�صاألة م��ص�عية.

وف�يما يتعلق بهذ� �ل�ص�ؤ�ل, فقد �أثارت محكمة �لعدل �ص�ؤ�لً ثان�يًا مفاده: ما ه� �لمق�ص�د 

بالمفه����م �لذي ورد ف�ي �لمادة )25( من ت�جيه حماية �لبيانات من �أن تك�ن �لحماية ف�ي 

�لدول���ة �لمنق����ل �إليها �لبيانات مكافئة لذلك ف�ي �لتح���اد �لأوروبي؟ وبخ�ص��صه �أجابت 

�لمحكمة باأن �لت�جيه لم ين�ش على تعريف لهذ� �لمفه�م, ل ف�ي تلك �لمادة ول غيرها. �إل 

�أن �لحك���م ي�صتطرد باأنه بقر�ءة ن�ش �لم���ادة ذ�ته يت�صح �أن �لم�صت�ى �لملئم من �لحماية 

يقت�ص���ي �أن يتحق���ق للدولة �لمنق�ل له���ا �لبيانات بم�جب ق��نينه���ا �أو �لتز�ماتها �لدولية 

م�صت����ى ملئ���م من حماي���ة �لبيانات, و�أن يقا����ش ذلك بمنظار حماي���ة �لحياة �لخا�صة 

.
(4(

و�لحق�ق و�لحريات �لأ�صا�صية للأفر�د

ف�يم���ا يخ�ش مفه�م »�لملءم���ة« ذ�ته, فاإنه ل يفتر�ش �أن يك����ن م�صت�ى �لحماية ف�ي 

�لدول���ة �لمنق�ل �إليه���ا �لبيانات »مطابقًا« لنظ���يره ف�ي �لتحاد �لأوروب���ي, و�إنما يعني �أن 

ت�صم���ن تلك �لدول���ة حماية للحق�ق و�لحري���ات �لأ�صا�صية متلئمًا ف����ي ج�هره مع ذلك 

 .
(5(

�لذي يكفله ت�جيه حماية �لبيانات

(1) Schrems I, para 50.
(2) Ibid, para 52.
(3) Ibid, para 57.
(4) Schrems I, paras 70-71.
(5) Ibid, para 73.
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وم���ن هذ� �لمنطلق بحث���ت �لمحكمة �لت�ص���اوؤل �لرئي�صي متمثلً ف�يم���ا �إذ� كان م�صت�ى 

�لحماي���ة ف����ي �لقان����ن �لأمريكي ملئمً���ا �أم ل, وبالنظ���ر ف�ي حكمها نج���د �أن �لمحكمة 

��صتندت �إلى مبد�أي �ل�صرورة و�ل��ص�ح ف�ي حكمها �لنهائي ببطلن قر�ر �عتماد �تفاقية 

�لم���لذ �لآمن, و�إن لم ت�صر لهما �صر�ح���ةً. و�أما �لأول فمقت�صاه �أل يتم �للج�ء �إلى تد�بير 

م���ن �صاأنها تقييد حق�ق وحري���ات �لأفر�د �إل بقدر ما تقت�صيه �ص���رورة �لم�قف, و�لثاني 

يتطل���ب �أن تك�ن �لقي�د �لممكن ت�قيعها مبنية على ق��عد محددة �لملمح و�لأبعاد بحيث 

یمك���ن للأف���ر�د معرفة تبع���ات �أفعالهم, و�أن تق���ترن ب�صمانات تكفل ع���دم �لتع�صف ف�ي 

. حيث تذكر �لمحكمة �أنه يجب �أن تك�ن هناك ق��عد و��صحة ومحددة لمعالجة 
(((

ت�قيعها

�لبيانات عل���ى �أن ي�صاحبها �صمانات �صد �لمعالجة غير �لقان�نية, وت�صبح تلك �لحاجة 

.
(2(

ملحة بالن�صبة للبيانات �لمعالجة �إلكترونيًا

وبناءً على ذل���ك تذهب محكمة �لعدل �إلى �أن �لت�صريع )تق�صد بذلك قر�ر �لمف��صية 

باعتم���اد �تفاقية �لم���لذ �لآمن( �لذي ي�صمح بنقل بيانات �إلى �لخارج بدون تمييز �أو قيد 

�أو ��صتثن���اء, وبدون معيار مح���دد للبيانات �لتي یمكن نقله���ا �أو �لغر�ش من نقلها, يك�ن 

���ا للحق ف����ي �حتر�م �لحياة �لخا�ص���ة �لمن�ص��ش عليه ف�ي �لم���ادة )7( من ميثاق  مق��صً

. كما �عتبرت �أن عدم �لن�ش على �آلية للتظلم �أو 
(3(

�لحق����ق �لأ�صا�صية للتحاد �لأوروبي

. وعلى تلك 
(4(

طل���ب تعديل �أو ح���ذف �لبيانات ه� �نتهاك كذلك للحق ف����ي �لخ�ص��صية

�لأ�ص�ش ق�صت �لمحكمة ببطلن �لمادة ))( من �لملذ �لآمن – �أي ببطلنه ذ�ته.

وبالإ�صافة �إلى ذلك فقد ق�صت �لمحكمة ببطلن �لمادة �لأولى من �لقر�ر لعيب �صكلي 

يتمث���ل ف����ي �أن �لمف��صية ف�ي قر�ر �لملءمة يجب �أن تعل���ن �أن �لدولة �لمزمع نقل �لبيانات 

له���ا ت�صمن م�صت�ى ملئمًا من �لحماية, وه� لم ي�صمله �لقر�ر رقم 250-2000 باعتماد 

. ولما كانت �لمحكمة قد ر�أت �أن �لمادة )3( هي �لأخرى باطلة؛ لأنها تمنح 
(5(

�لم���لذ �لآمن

�لمف��صي���ة �لأوروبية �لقدرة عل���ى تقييد �خت�صا�ش �ل�صلط���ات �لإ�صر�ف�ية �ل�طنية بدون 

)))  یمكن ��صتنتاج �أن �لمحكمة ت�صت�حي ر�أيها ذلك من �لختبار ثلثي �لخط��ت �لذي يتر�صخ ف�ي �أحكامها و�أحكام محكمة حق�ق 

�لإن�ص���ان �لأوروبي���ة و�لذي ي�جب �أن يك�ن �لقيد على �أحد �لحق�ق �أو �لحري���ات م�ؤ�ص�صًا على قان�ن و��صح ودقيق, و�أن ي�صتهدف 

م�صلحة م�صروعة, و�أن يك�ن �لإجر�ء �لمقيد للحق ف�ي ��صتجابة ل�صرورة يفر�صها �ل��قع ومتنا�صبًا مع حجم تلك �ل�صرورة.

(2)  Schrems I (n 1), paras 91-92.
(3)  Ibid, paras 93 – 94.
(4)  Ibid, para 95.
(5)  Ibid, paras 99 – 103.
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�صن���د �صلي���م, و�أن �لمادتین )) و3( تم�صان بدورهما غيرهما م���ن �لم��د, فقط �نتهت �إلى 

بطلن �لقر�ر برمته, وبالتالي �تفاقية �لملذ �لآمن. 

ویمك���ن تف�صير هذ� �لقر�ر على �أن���ه خط�ة منطقية بالنظر �إلى �لتغير�ت �لتي طر�أت 

 فال�ليات �لمتحدة 
(((

خلل خم�صة ع�صر عامًا هي مدة تطبيقه, وف�قها �صن��ت �لإعد�د,

ق���د م���رت بتفجير برجي �لتج���ارة �لعالميین, وم���ا ترتب على ذلك م���ن �تخاذها لتد�بير 

ت�صته���دف م���ن ور�ئها تعزيز �أمنها �لق�م���ي, مثل تمري���ر Patriot Act �لذي يطلق �أيدي 

�صلطاتها �لأمنية ف�ي جمع �لبيانات.

2- شريمز 2: مقدمات الحكم: 

لق���د �أعقب �إبطال �لم���لذ �لآمن �صدور �للئحة �لعامة لحماي���ة �لبيانات ف�ي 6)20, 

وم���ن ثَمَّ دخ�له حيز �لنفاذ ف�ي 8)20, وف�ي �لعام ذ�ته 6)20 �نتهت �لمف��صية �لأوروبية 

ووز�رة �لتجارة �لأمريكية �إلى �لتفاق على �إطار جديد لنقل �لبيانات من �لتحاد �لأوروبي 

 و�لذي 
(2(

,)Privacy Shield( إلى �ل�لي���ات �لمتحدة, و�لذي جاء با�صم درع �لخ�ص��صية�

�صمل عدة تط�ر�ت من �أبرزها: �أنه ت�صمن �لن�ش على مبادئ تحكم عملية نقل �لبيانات, 

منها تقلي�ش �لبيانات وتحديد �أغر��ش معالجة �لبيانات, وكذلك منح �أ�صحاب �لبيانات 

 �إل �أن هذه �لتعدي���لت لم ت���قِ درع �لخ�ص��صية من ذر�ع 
(3(

و�صيل���ة للطع���ن على نقله���ا,

�لإبطال كذلك.

ف����ي عام 5)20, ق���ام ماك�صيميلي���ان �صریمز بتد�ص���ین �صك�ى �أم���ام مف��صية حماية 

�لبيانات �لأيرلندية, مدعيًا �أن �صركة ف�ي�ش ب�ك �لأيرلندية تق�م بنقل بياناته �ل�صخ�صية 

�إلى �صرك���ة ف�ي�ش ب�ك �لأم ف�ي �ل�لي���ات �لمتحدة, و�أن هذه �لبيانات �لمنق�لة غير محمية 

ف����ي م��جه���ة �ل�صلطات �لعامة ف����ي �ل�ليات �لمتح���دة, وه� ما يخل بحق�ق���ه �لأ�صا�صية 

.
(4(

بم�جب قان�ن �لتحاد �لأوروبي

(1) El Khoury A, “The Safe Harbour Is Not a Legitimate Tool Anymore. What Lies in the Future of EU-USA Data 
Transfers?” (2015) 6 European Journal of Risk Regulation 659  

(2) Commission Implementing Decision (EU) 2016/1250 of 12 July 2016 pursuant to Directive 95/46/EC of the Eu-
ropean Parliament and of the Council on the adequacy of the protection provided by the EU-U.S. Privacy Shield 
(notified under document C(2016) 4176) (Text with EEA relevance) (OJ L 207 01.08.2016, p. 1, ELI: http://
data.europa.eu/eli/dec_impl/2016/1250/oj)

(3) Voss WG, “European Union Data Privacy Law Reform: General Data Protection Regulation, Privacy Shield, and 
the Right to Delisting ”72 The Business Lawyer 231 

(4) (Schrems II) Case C-311/18 Data Protection Commissioner v Facebook Ireland Ltd and Maximilian Schrems, 
[2020], para 55.
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�إلى ج��ر ذلك, �دعى �صریمز �أنه ل ت�جد ف�ي �صبيل حماية بياناته �ل�صخ�صية و�صائل 

�إن�ص���اف ق�صائ���ي ملئمة ف����ي �ل�ليات �لمتحدة. وق���د طلب �صریمز �أن تق����م �لمف��صية 

, �إل �أن �لمف��صي���ة ر�أت �أنه ينبغي �لنظر 
(((

�لأيرلندي���ة ب�قف عمليات نق���ل �لبيانات تلك

كذل���ك ف�ي �لبن�د �لتعاقدي���ة �لقيا�صية لك�نها معيبة, وبالت���الي و�جبة �لإبطال – وذلك 

باعتباره���ا �لأ�صا����ش �لقان�ني �ل�صاري �آن���ذ�ك لنقل �لبيانات من �لتح���اد �لأوروبي �إلى 

�ل�ليات �لمتحدة بعد �إبطال �لملذ �لآمن.

بن���اءً على ذل���ك, قامت مف��صي���ة حماية �لبيان���ات �لأيرلندية بتحري���ك دع�ى �أمام 

�لمحكم���ة �لعليا �لأيرلندية, و�لتي قامت بدوره���ا باإحالة �لق�صية لمحكمة �لعدل �لأوروبية 

وذل���ك عل���ى �أ�صا�ش �لنظر ف�ي �صح���ة �لبن�د �لقيا�صي���ة �لحاكمة لنق���ل �لبيانات, وذلك 

. �إل �أن �لأم����ر �أخ���ذت منحًا �آخر ب���اأن كانت �لتفاقي���ة �لجديدة )�لملذ 
(2(

ف����ي 6)20 

�لآم���ن( �لمنظم���ة لنقل �لبيانات م���ن �لتحاد �لأوروبي �إلى �ل�لي���ات �لمتحدة قد خرجت 

�إلى �لن����ر ف�ي �لع���ام ذ�ته. وعلى ذلك مدت محكمة �لع���دل بحثها -�لمن�صب على �صحة 

�لأ�صا����ش �لقان����ني لنقل �لبيانات - �إلى �تفاقية �لملذ �لآم���ن كذلك. ذلك �لبحث �لذي 

�نتهى بحكمها ف�ي 2020 ببطلن �تفاقية �لملذ �لآمن, و�صحة �لبن�د �لقيا�صية مع عدم 

كفايتها ف�ي ذ�تها لنقل �لبيانات.

ا- تحليل الحكم: ثانيًا

قام���ت محكمة �لع���دل �لأوروبية بالبت ف����ي �لأ�صئلة �لمحالة �إليها م���ن �لمحكمة �لعليا 

�لأيرلندية على �لترتيب �لتالي:

1- استثناءات اللائحة العامة لحماية البيانات الشخصية:

كان فح����ى �ل�ص�ؤ�ل �لأول �ل�ق�ف على مدى �نطباق �للئحة �لعامة لحماية �لبيانات 

عل���ى عملي���ة نق���ل �لبيانات �لت���ي تتم بین �صركت���ي ف�ي�ش ب����ك �أيرلند� وف�ي����ش ب�ك �لأم 

https://www.uoou.cz/assets/] ,(8 ,(7 حك���م �لإحالة من �لمحكمة �لعليا �لأيرلندية �إلى محكمة �لع���دل �لأوروبية, �لفقرتان  (((

File.ashx?id_org=200144&id_dokumenty=31058[، �لزيارة �لأخيرة 30/))/)202م.

)2)  حكم �لإحالة, فقرة 46.
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 باعتب���ار �أن م�صدر �لتهديد �لذي قد تتعر����ش له �لبيانات ه� 
(((

ف����ي �ل�ليات �لمتحدة,

تدخ���لت �صلط���ات �لأمن �لق�مي ف�ي �ل�لي���ات �لمتحدة, ود�فعها ف�ي ذل���ك ه� �أغر��ش 

�لأمن �لق�مي. لذ� فه� مبحث يت�قف عليه تحديد �لقان�ن و�جب �لتطبيق على �لق�صية, 

وبعبارة �أخرى ما �إذ� كانت �للئحة �لعامة لحماية �لبيانات و�جبة �لتطبيق �أم ل.

ق���درت محكمة �لع���دل �لأوروبية �أن �لم�صاأل���ة �لقان�نية هنا هي م���ا �إذ� كانت �للئحة 

�لعام���ة لحماية �لبيانات تنطبق على حالة نقل �لبيانات �ل�صخ�صية لأغر��ش تجارية من 

�إح���دى �لدول �لأع�صاء �إلى كيان �قت�صادي ف����ي دولة �أخرى, مع تدخل �ل�صلطات �لعامة 

ف�ي عملية �لمعالجة تلك لأغر��ش حماية �لأمن �لق�مي. 

ذل���ك �ل�ص�ؤ�ل يق�صد ب���ه �إذ� كانت عملية �لمعالجة تلك تدخل ب���ین ��صتثناء�ت تطبيق 

�للئح���ة �لمن�ص�����ش عليها ف�ي �لم���ادة )2( منها. تل���ك �ل�صتثناء�ت عل���ى نطاق تطبيق 

�للئحة ت�صمل معالجة �لبيانات �ل�صخ�صية ف�ي �صياق ن�صاط يقع خارج �لتحاد �لأوروبي. 

وم���ن �لجدير بالذكر هنا �أن عملي���ة جمع �لبيانات وتخزينها ونقله���ا ه� مما يدخل ف�ي 

معن���ى معالجة �لبيانات, وه� م���ا تق�م به �صركة ف�ي�ش ب�ك �أيرلن���د�, لذ� فهي ل تخ�صع 

لهذ� �ل�صتثناء. ت�صمل �ل�صتثناء�ت كذلك بع�ش م�صائل �ل�صيا�صة و�لدفاع �لخارجي �لتي 

ن����ش عليها �لف�صل �لخام�ش من �لباب �لخام�ش م���ن �تفاقية تاأ�صي�ش �لتحاد �لأوروبي, 

ا معالجة �لبيانات  وه���� كذلك ل ينطبق على �ل��صع �لحالي. تت�صمن �ل�صتثن���اء�ت �أي�صً

لأغر��ش �صخ�صية ب���صطة �أ�صخا�ش طبيعيین, و�لمعالجة لأغر��ش جنائية.

ج���اء �إذن ج��ب �لمحكمة بالنف�ي, �إذ �عتبرت �أن نقل �لبيانات من ف�ي�ش ب�ك �أيرلند� 

�إلى ف�ي����ش ب�ك �ل�ليات �لمتحدة ه� عميلة نقل بيان���ات �إلى خارج �لتحاد �لأوروبي, بین 

كيان���ین �قت�صاديین, لأغر��ش تجارية, تتم ب���صط���ة �إلكترونية. وه� ما يعني �أنها لي�صت 

ب���صط���ة �صخ����ش طبيعي لأغر�����ش �صخ�صية بحت���ة, ول هي بمنا�صب���ة تحقيق جنائي, 

. وحقيقة �أن���ه تتم معالجة 
(2(

وبالكلي���ة لي����ش مما ت�صمل���ه �ل�صتثناء�ت ف����ي �لم���ادة )2)

.
(3(

�لبيانات ب���صطة �ل�صلطات �لعامة لأغر��ش �لأمن �لق�مي ل يجنبها تطبيق �للئحة

)))  وق���د ث���ار جدل بخ�ص�����ش معنى »�لنقل �لدولي« حيث لم يرد له ذكر ف�ي �للئحة �لعام���ة لحماية �لبيانات, وكذلك كان �لحال 

ت�جي���ه حماي���ة �لبيانات 995) �ل�صابق على �للئح���ة. وي�صار ف�ي هذ� �ل�صدد �إلى �لحكم �ل�ص���ادر عن محكمة �لعدل �لأوروبية 

ف����ي ق�صي���ة Bodil Lindqvist  حيث �أ�صارت �لمحكمة �إلى عملية نق���ل �لبيانات على �أنها لي�صت مجرد رفع �أو �إتاحة �لمحت�ى على 

CJEU, Bodil Lindqvist, C-101/01, 6 No- للإنترن���ت, و�إنم���ا هي عملية �إيجابية تنط�ي على نقل �لبيانات �إلى دولة �أخ���رى,

vember 2003
(2)  Schrems II, para 85.
(3)  Ibid, para 87.
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2- معايير نقل البيانات بواسطة البنود التعاقدية القياسية:

�ل�ص����ؤ�ل �لث���اني يدور ح�ل م�صت�ى �لحماي���ة �لذي يعد ملئمًا تح���ت �للئحة �لعامة 

لحماي���ة �لبيانات, وبتعبير �لمحكمة »�لع��م���ل« �لتي ينبغي �أخذها ف�ي �لعتبار, عند نقل 

�لبيانات للخارج تحت غطاء �لبن�د �لتعاقدية �لقيا�صية.

تناول���ت �لمحكمة ه���ذه �لم�صاألة باأن �أبرزت م�ق���ع �لبن�د �لتعاقدي���ة �لقيا�صية بالن�صبة 

 �أقرت �لمحكمة �أنه ف�ي حالة عدم وج�د قر�ر 
(((

لق���ر�ر �لكفاية, باعتب���اره �آلية �حتياطية.

كفاية, تنطبق �لمادة )46( �لتي تتيح للمتحكم �أو �لمعالج نقل �لبيانات للخارج, �إذ� تمكن�� 

من ت�ف�ير �صمانات ملئمة لحمايتها. ووفق هذه �لمادة, تعتبر �لبن�د �لتعاقدية �لقيا�صية 

�إح���دى و�صائل ت�ف�ير ه���ذه �ل�صمانات. وعلى �أي حال يجب �أن تق���رن �لبن�د �لقيا�صية �أو 

غيرها من �ل�صمانات - مثل ق��عد �ل�صركات �لإلز�مية - بحق�ق قابلة للإنفاذ ل�صاحب 

 
(2(

�لبيانات, وو�صائل �إن�صاف قان�ني.

�لحكم لم يحدد ح�صرً� �لحق�ق �لقابلة للإنفاذ, �لتي قد يتمتع بها �صاحب �لبيانات, 

ا �للئحة �لعامة لحماية �لبيانات. لكنه من �لمفه�م �أنها ت�صتمل على �لأقل  ولم تفعل �أي�صً

على �لحق����ق �لتي ن�صت عليها �للئحة ل�صاحب �لبيانات ف�ي �لف�صل �لثالث. �إذ يتمتع 

�صاح���ب �لبيانات ف����ي حق �ل��ص�ل للبيان���ات, و�لحق ف�ي ت�صحيحه���ا �إذ� ما وجد ف�يها 

خط���اأ, كما يح���ق له �أن يقيد معالج���ة �لبيان���ات, و�أن یمح�ها. ينبغي ف����ق ذلك �أن يتم 

�إخط���ار �صاحب �لبيانات �إذ� تم جمعه���ا بطريق على غير ر�صائه وفقًا لما ت�صمح به �لمادة 

ا �أن يعتر�ش على معالجة بياناته ف�ي هذه �لحالة بما تتيحه �لمادة ))2(.  )6(, وله �أي�صً

ه���ذه �لحق�ق ف�ي تف�صيرها وفهمها, تخ�صع للقر�ءة ف�ي ظل �لمبادئ �لتي ��صتحدثتها 

�للئحة ف�ي �لمادة )5(, وذلك باعتبار هذه �لمبادئ بمثابة �لغطاء �لعام و�لمرجع ف�ي فهم 

.
(3(

حدود و�أبعاد معالجة �لبيانات و�للتز�مات �لمرتبطة به مما ت�قعه �للئحة

�أم���ا ف�يما يتعلق ب��صائل �لإن�صاف �لقان�ني, ف�يترت���ب عليها تمكین �صاحب �لبيانات 

من تحريك دع�ى ق�صائية �إذ� ما تر�ءى له ذلك. ومن �لم�صتفاد من هذ� �لحكم �أن ت�ف�ير 

)))  وفقً���ا للحيثي���ة 08) م���ن �للئحة, ف�ي حالة ع���دم وج�د قر�ر ملءمة, فاإن���ه �ل�صمانات �لملئمة �لتي يفتر����ش �لعمل بها لنقل 

�لبيانات - و�لتي تعتبر �لبن�د �لقيا�صية �إحدى و�صائلها- يجب �أن »تع��ش �لنق�ش ف�ي حماية �لبيانات ف�ي �لدولة �لأخرى«.

(2)  Schrems II (n 1), para 91.
(3)  Lee A Bygrave, Data Privacy Law (Oxford University Press 2013), 145.
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و�صائ���ل �لإن�ص���اف �لقان�ني ل���ه �ص��بط خا�صة, وبالت���الي فاإن هذ� �ل�ص���رط ل ي�صتقيم 

بمجرد �أن يت��فر ف�ي �لدولة �لم�صت�صيفة للبيانات مجرد جهة مظلمة, تعمل على ��صتقبال 

�ل�صكاوى �لمتعلقة بنقل �لبيانات.

وق���د ت�صم���ن منط�ق �لحكم ف�ي ه���ذه �لنقطة تاأكيدً� من �لمحكم���ة على فكرة ت�صاوي 

م�صت�ى حماية �لبيانات �لذي يكفله قان�ن �لتحاد �لأوروبي وم�صت�ى �لحماية �لذي تاأتي 

ب���ه هذه �ل�صمان���ات. ویمكن �أن ن�صتخل�ش من تاأكيد �لمحكمة ف����ي هذ� �ل�صدد �أن معيار 

م�صت����ى �لحماية �لم�صاوي ه���� حجر �لز�وية ف�ي �أية عملية نقل بيان���ات للخارج �أيًا كانت 

�ل��صيل���ة �لت���ى تعتمد عليها, �ص��ء كان���ت قر�ر ملءمة �أو غير ذلك. وه���ذ� لي�ش �لتناول 

ا حكم �لمحكمة ذ�تها ف�ي ق�صية �صریمز  �لق�صائ���ي �لأول لهذه �لفكرة, �إذ �أكد عليها �أي�صً

). ذل���ك �لحكم �أر�صى لمعيار ف�ي غاية �لأهمية باأن �أو�صح �أن م�صت�ى �لحماية �لم�صاوي ل 

يعن���ي �لتطابق ب���ین �لحماية �لقان�نية للبيانات ف�ي �لدول���ة �لم�صتقبلة و�لتحاد �لأوروبي, 

و�إنما يق�صد به �لت�صاوي ف�ي ج�هر �لحماية. وه� ما يترتب عليه �أنه ل يفتر�ش بال�صرورة 

�أن يت���م �تب���اع �لآليات ذ�ته���ا, و�أن يحت�ي �لتنظيم �لقان�ن عل���ى �لن�ص��ش ذ�تها, و�إنما 

يكف�ي �أن تت��فر بد�ئل ف�ي ج�هرها متكافئة �لحماية.

�رتق���ت �لمحكمة به���ذ� �لمعيار �إلى حد �لمبد�أ ب���اأن قررت �أن نق���ل �لبيانات عبر �لبن�د 

ا  �لقيا�صي���ة ل يختلف عن نقلها عبر قر�ر �لملءمة, من حيث �إن تلك �لبن�د تفتر�ش �أي�صً

.  تعميم هذ� 
(((

م�صت����ى حماية م�صاوٍ ف�ي ج�هره للم�صت�ى �لمطبق ف����ي �لتحاد �لأوروبي

�لمعي���ار ه� قر�ءة �صائبة تجد م�صدرها ف�ي �لمادة )44( - فاتحة �لف�صل �لخام�ش- من 

�للئح���ة �لعامة لحماي���ة �لبيانات �لتي تر�ص���ي �لمبد�أ �لعام لنقل �لبيان���ات �إلى �لخارج. 

مف���اد هذ� �لمبد�أ ه���� �أن يتم تطبيق كل �أح���كام نقل �لبيانات, بحي���ث ت�صمن �أن م�صت�ى 

�لحماي���ة �ل���ذي تكفله هذه �للئحة ل يتم تق�ي�صه. و�ت�صاقً���ا مع هذ� ياأتي معيار م�صت�ى 

�لحماية �لم�صاوي, �لذي يتطلب بدوره �أن يك�ن هناك من �ل�صمانات لدى �لدولة م�صتقبلة 

�لبيانات �أو من خلل م�صتقبل �لبيانات ذ�ته ما ي�صمن ت��فر م�صت�ى م�صاوٍ ف�ي حالة نقل 

�لبيانات للخارج, وبالتالي ل ت�صبح �لقيمة �لتي �أتت بها �للئحة مهددة بالإهد�ر �إذ� ما 

نقلت �لبيانات لخارج �لتحاد �لأوروبي. 

(1)  Ibid, para 96.
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ع���لوة على ذل���ك, فقد �أ�صار �لحك���م �إلى �لمناطق �لتي ينبغي �لنظ���ر �إليها بحثًا عن 

تحق���ق معاي���ير قيا�ش م�صت����ى �لحماية. وهنالك م�طن���ان للبحث ع���ن �لملءمة, ينبغي 

بحثهم���ا معًا, ول يغن���ي �أحدهما عن �لآخر: بن����د �لعقد بین �لمتحك���م �أو �لمعالج �لم�ج�د 

ف����ي �لتح���اد وم�صتقبل �لبيانات ف�ي �لدول���ة �لآخر, ذلك من ناحية. م���ن ناحية �أخرى, 

يت�ج���ب �لنظ���ر �إلى �لج��ن���ب ذ�ت �لعلقة ف����ي �لنظام �لقان����ني للدولة �لت���ي �صتنقل 

. ويت�جب �لملحظة هنا �أن تعبير »�لج��ن���ب ذ�ت �لعلقة ف�ي �لنظام 
(((

�إليه���ا �لبيان���ات

�لقان�ني« تختلف عن مجرد �لنظر ف�ي �لق��نین, فالأول �أ�صمل من �لثاني, وي�صمله, ذلك 

�أن���ه ربم���ا تك�ن �لق��نین ذ�تها م�ص�ن���ة, �إل �أن و�قع تطبيقها لي����ش كذلك, وه� ما يعني 

�صلم���ة �لق��ن���ین وف�صاد �لنظام �لقان����ني. لذلك لما �أ�صارت �للئح���ة, ومن ثَمَّ �لحكم, 

كانت �لإ�صارة للج��نب ذ�ت �لعلقة ف�ي �لنظام �لقان�ني.

:)Advisory Authorities( 3- التزام السلطات الرقابية

كان �ل�ص����ؤ�ل �لذي نظرته �لمحكم���ة هنا ه�: هل يت�جب عل���ى �ل�صلطات �لرقابية ف�ي 

دول �لتحاد �لأوروبي �أن ت�قف عمليات �لنقل �لتي تتم بم�جب بن�د قيا�صية معتمدة من 

قب���ل �لمف��صية �لأوروبية, �إذ� ما قدرت �أنه ل يت���م �لمتثال للتز�مات حماية �لبيانات �أو 

ل یمكن �للتز�م بها؟

وهنا يتم �لتمييز بین ت�ص�رين, �أحدهما �أن ي�جد قر�ر ملءمة, و�لآخر �أل ي�جد, و�أن 

يك����ن نقل �لبيانات بناءً على بن�د قيا�صية مثلً, وه���ي �لحالة �لتي كانت مناط �لت�صاوؤل 

ف�ي قر�ر �لإحالة �أ�صلً. 

ولفهم مناط �لختلف, ينبغي فهم �لفرق بین �لحالتین من حيث �لمبد�أ, وه� �أن قر�ر 

�لملءم���ة يك�ن �صادرً� من �لمف��صية �لأوروبية, وه���ي م�ؤ�ص�صة تابعة للتحاد, وبالتالي ل 

يح���ق للم�ؤ�ص�صات �ل�طنية -متمثلة ف�ي �ل�صلط���ات �لإ�صر�ف�ية - تجاوزها. وقر�ر �لإحالة 

ذ�ته يك�ن بمثابة �إقر�ر بملءمة �لنظام �لقان�ني للدولة �لمنق�ل �إليها �لبيانات ككل, بما 

ي�صم���ل �لتنظيم �لقان�ني و�لممار�صات �لجارية ف�ي �لدول���ة �لم�صتقبلة. �أي �أنه يعتبر مظلة 

�صم���ان عامة. ولل��ص�ل �إلى تل���ك �لمرحلة يتطلب من �لمف��صي���ة �أن تجري �ختبار ثلثي 

�لأج���ز�ء ي�صمل �صي���ادة �لقان�ن, ووج�د �صلط���ات �إ�صر�ف�ية فعال���ة, و�للتز�مات �لدولية 

(1)  Ibid. 
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للدولة م�صتقبلة �لبيانات, مما ي��صح مدى �ت�صاع قاعدة �لتح�ط �لذي يبنى عليها قر�ر 

�لكفاي���ة. ولذل���ك مجرد �ص���دور قر�ر كفاية يغن���ي عن �لحاج���ة لأي ت�صريح لحق لنقل 

�لبيانات �إلى �لدولة �لتي حازت هذ� �لقر�ر.

بينم���ا -عل���ى �لكفة �لأخ���رى- �لبن�د �لتعاقدي���ة �لقيا�صية, هي مج���رد نماذج لبن�د 

تعاقدي���ة یمكن للم�ؤ�ص�صات �لت���ي تعتزم نقل �لبيانات للخ���ارج ت�صمينها ف�ي عق�دها مع 

ا �لمف��صية �لأوروبية,  �لأطر�ف �لم�صتقبلة للبيانات من خارج �لتحاد. يق�م ب��صعها �أي�صً

�أو �ل�صلط���ة �لإ�صر�ف�ي���ة للدول���ة, �إل �أن م�صئ�لي���ة تطبيقها تق���ع على �لم�ؤ�ص�ص���ات مر�صلة 

�لبيان���ات دون �صم���ان مقدم باأنه �صيت���م �لمتثال لها �أو �أن لتل���ك �لم�ؤ�ص�صات �لقدرة على 

�إنفاذها. لذلك فهي تخ�صع لرقابة �ل�صلطات �لإ�صر�ف�ية.

و�أما بالن�صبة للحالة �للحقة, عند نقل �لبيانات وفقًا للبن�د �لقيا�صية, فاإن �ل�صلطات 

�لإ�صر�ف�ي���ة »مطالب���ة« باأن ت�قف �أو تحظر نقل �لبيان���ات �إلى �لدولة �لأخرى حال لم يتم 

�لمتث���ال, �أو لم يك���ن من �لممك���ن �لمتثال للبن����د �لقيا�صية �لتي يتم نق���ل �لبيانات على 

. وي�صي���ف �لحكم �أنه حت���ى ف�ي حالة وج�د قر�ر ملءم���ة, فاإن ذلك ل یمنع 
(((

�أ�صا�صه���ا

�ل�صلط���ات �لإ�صر�ف�ية من �لنظر ف�ي �ل�صكاوى �لمقدمة �إليه���ا بخ�ص��ش حماية �لبيانات 

ف�ي هذ� �ل�صدد. وبالرغم من �أنها ل تملك ف�ي مثل هذه �لحالت �أن ت�قف نقل �لبيانات 

�أو تحظ���ره, �إل �أن له���ا على ما يتبدى له���ا من مخالفات �أن تحرك دع����ى �أمام �لق�صاء 

�ل�طن���ي, �ل���ذي قد يحيل ب���دوره �لأمر لمحكمة �لع���دل �لأوروبية للقر�ر ف����ي �صحة قر�ر 

.
(2(

�لملءمة من عدمها

4-  مـــدى صحـــة البنـــود التعاقدية القياســـية )قـــرار المفوضية رقم 229٧ لســـنة 

:)2016

 بحث���ت �لمحكمة �ل�ص����ؤ�ل ح�ل مدى قدرة �لبن����د �لتعاقدية �لقيا�صي���ة )ذ�تها( على 

ت�ف����ير م�صت�ى حماية كافٍ, بالرغم من �أنها غير ملزمة لل�صلطات �لإ�صر�ف�ية ف�ي �لدول 

�لتي يتم نقل �لبيانات �إليها خارج �لتحاد �لأوروبي.

وق���ت �أن ح���رك ماك�ش �صریمز �لدع�ى �لحالية لم تك���ن �تفاقية درع �لخ�ص��صية قد 

(1)  Ibid, para 121.
(2)  Ibid, para 120.
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خرجت لل�ص�ء بعد, وكان مطعنه �آنذ�ك متمثلً ف�ي �أن نقل �لبيانات �إلى �ل�ليات �لمتحدة 

�لأمريكية غير �صروري ويق��ش �صلمة هذه �لبيانات. تمثل �لخطر �لأكبر على �لبيانات 

ف����ي بر�مج �ل�صتخبار�ت �لت���ي تطبقها �أجهزة �ل�صتخبار�ت و�لأم���ن �لق�مي �لأمريكية 

تحت مظل���ة �لقان�ن �لأمريكي, و�لتي تتيح لها �ل�ل�ج وجمع �لبيانات �ل�صخ�صية �ل��ردة 

م���ن �لتحاد �لأوروبي بما ل يتفق وم�صت�ى �لحماية �لذي يتيحه قان�ن �لتحاد �لأوروبي. 

وف����ي غي���اب قر�ر ملءم���ة - لعدم �عتماد �لتفاقي���ة بعد - كان نقل �لبيان���ات يتم وفقًا 

للبن����د �لقيا�صية. ولذلك كان من �لمنطقي �أن يث�ر �لت�صاوؤل ح�ل ما �إذ� كانت �للتز�مات 

�لنا�صئ���ة عن هذه �لبن�د تن�ص���رف �إلى �ل�صلطات �لعامة ف�ي �لدول���ة م�صتقبلة �لبيانات, 

وم���دى �صحة �لبن�د �لتعاقدي���ة �لقيا�صية �إذ� كانت غير ملزمة لهذه �ل�صلطات. وحيث �إن 

قر�ر �لكفاية )درع �لخ�ص��صي���ة( قد �صدر �أثناء نظر محكمة �لعدل �لأوروبية للدع�ى, 

فق���د مدت ق�صاءها لي�صمل �لقر�ر �إلى جانب �لبن�د �لتعاقدية �لقيا�صية �ل�صارية �آنذ�ك. 

وبالت���الي �أ�صبحت �ل��صيلتان �لأك���ر �صي�عًا لنقل �لبيانات �إلى خ���ارج �لتحاد �لأوروبي 

محل بح���ث �لمحكمة, و�صارت حركة �لبيانات من �لتحاد �لأوروبي �إلى �ل�ليات �لمتحدة 

مه���ددة ب�صدة. وف����ي �ل�ص�ؤ�ل �لر�بع تعر�ص���ت �لمحكمة �أولً �إلى �ل��صيل���ة �لأ�صبق: �لبن�د 

�لتعاقدية �لقيا�صية.

�صلم���ت �لمحكم���ة �أولً باأن���ه من �لمتفق علي���ه �أن �لبن����د �لقيا�صية تل���زم فقط �أطر�ف 

�لتعاق���د, �أي �لمتحك���م �أو �لمعالج �لناق���ل للبيانات و�لطرف �لآخر م�صتقب���ل �لبيانات ف�ي 

�لدولة �لأخرى, وذلك دون �أن يك�ن لها �أي ق�ة �إلز�مية ف�ي م��جهة �ل�صلطات �لعامة ف�ي 

 .
(((

هذه �لدولة, �إذ �إنها �أد�ة ذ�ت طبيعة تعاقدية خال�صة

بن���اءً على تلك �لنتيجة, ��صتاأنفت �لمحكمة بحثها بالتمييز بین �صحة �لبن�د �لقيا�صية 

ف����ي ذ�تها, و�لت��فر �لفعل���ي لل�صمانات �لملئمة. ذلك كي تتمك���ن ف�يما بعد من تحديد 

م�قفها من �صحة �لبن�د �لقيا�صية.

يت�ص���ح من قر�ءة �لحكم �أن مج���رد �صحة �لبن�د �لقيا�صية ل يكف����ي ف�ي ذ�ته للقطع 

بت��فر �صمان���ات ملئمة لحماية �لبيانات وفقًا لما تقت�صيه �لمادة )46/)( من �للئحة. 

فالبرغ���م من �أن م�صتقبِل �لبيانات من خارج �لتح���اد �لأوروبي قد يتعهد بم�جب �لبن�د 

(1)  Ibid, paras 125, 130. 
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ا, �إل �أنه عملً قد ل ي�صمح  �لقيا�صية باأن يق�م باتخاذ �لتد�بير �لتي تحقق �لحماية نظريًّ

�ل��قع �لقان�ني �أو ق��نین �لبلد م�صتقبلة �لبيانات باأن ي�ف�ي بالتز�ماته بحماية �لبيانات, 

خا�صةً �إذ� ما كان �لقان�ن يخ�ل �ل�صلطات �لعامة �لتدخل ف�ي �لبيانات.

و�لم�صتف���اد من ذلك �أن �صحة نقل �لبيانات وفقً���ا للبن�د �لقيا�صية - وهنا نق�ل �صحة 

نق���ل �لبيان���ات ولي�ش �صحة �لبن����د �لقيا�صية - يت�ق���ف على عاملین معً���ا, �أولهما �صحة 

�لبن����د ذ�تها, وثانيهما �ل��قع �لقان�ني ف�ي �لدولة �لمنق�ل �إليها �لبيانات وقدرة م�صتقبل 

. وتلك نتيجة منطقية 
(((

�لبيانات على تطبيق هذه �لبن�د ف�ي �ص�ء ذلك �ل��قع �لقان�ني

لم���ا �أو�صحن���اه من طبيعة �لبن����د �لقيا�صية؛ حيث �إن �صحة �لبن����د ذ�تها مطلب بطبيعته 

�صابق على �صحة تطبيقها على �ل��قع �لعملي, وبحث ما قد ت�صطدم به من عقبات.

ي�ؤك���د �لحكم عل���ى �لفرق ب���ین �لبن�د �لقيا�صي���ة وق���ر�ر�ت �لكفاية, ف�ي�ؤك���د على �أن 

�لمقارن���ة ت�ص���ب ف�ي �صال���ح �لأخير حيث �إن �إ�ص���د�ر قر�ر �لكفاية يتطل���ب من �لمف��صية 

�لأوروبي���ة �أن تتاأكد مما �إذ� كانت �لق��نین ذ�ت �ل�صلة بحماية �لأمن �لق�مي ف�ي �لدولة 

م�صتقبل���ة �لبيان���ات تكفل م�صت�ى كافٍ م���ن �لحماية, و�أن نقل �لبيان���ات �إلى دول �أخرى 

ل يتاأث���ر بات�ص���ال �صلطات �لأم���ن �لق�مي بها.  �أما ف�يم���ا يتعلق بالبن����د �لقيا�صية, فاإن 

�لم���ادة )46/)( ل یمك���ن �أن ي�صتدل من ن�صها عل���ى �أن �لمف��صية مطالب���ة باأن تفح�ش 

م�صت����ى �لحماية �لذي تكفله �ل���دول. وبعبارة �أخرى, فاإن م�صت����ى �لحماية �لذي تكفله 

�لدولة ذ�تها لي�ش من �صاأن �لبن�د �لتعاقدية �لقيا�صية, فالبن�د �لقيا�صية هي بن�د ت��صع 

كنم����ذج ب�ص���كل م�حد ب�ص���رف �لنظر عن �لم�ؤ�ص�ص���ات و�ل�صركات �لت���ي �صتنطبق عليها 

�أو �ل���دول �لتابع���ة لها. لذلك فاإنه���ا م�صئ�لية �لمتحكم �أو �لمعال���ج �أن يتاأكد من �أن م�صت�ى 

�لحماي���ة ف�ي �لدولة م�صتقبلة �لبيانات كافٍ �أم ل, �آخ���ذً� ف�ي �لعتبار �لتنظيم �لقان�ني 

ف�يه���ا �إذ� ما طُبقت ف�ي ظله �لبن�د �لتعاقدي���ة. وي�صير لز�مًا عليه �إذ� ما �ت�صح له عدم 

�لملءمة �أن ي�قف �أو ينهي عملية نقل �لبيانات.

ف����ي �ص�ء ذل���ك, كان ��صتنتاج �لمحكم���ة �أن عدم �إلز�مية �لبن����د �لتعاقدية �لقيا�صية 

لل�صلطات �لعامة ف�ي �لدولة م�صتقبلة �لبيانات غير م�ؤثر على �صحة هذه �لبن�د. 

(1)  Ibid, para 126.
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�أم���ا بالن�صبة لل�ص�ؤ�ل �لآخر, وه� ماهية �لع��م���ل �لم�ؤثرة على �صحة �لبن�د �لقيا�صية, 

ق���درت �لمحكمة �أنه من �لع��مل �لم�ؤثرة على �صحة �لبن�د �لقيا�صية ه� ما �إذ� كانت ت�فر 

من �لآليات ما يكفل حماية للبيانات وفقًا لما يقت�صيه قان�ن �لتحاد �لأوروبي, ومن ناحية 

�أخرى �أن ي�صمن �أنه ف�ي حالة ��صتحالة �لمتثال لمقت�صيات �لحماية تلك �أو �نتهاكها, �أن 

يتم وقف �أو �إنهاء نقل �لبيانات.

وببح���ث �لبن�د نج���د �أن هذه �لعنا�صر قد ت��فرت – على م���ا ر�أت �لمحكمة. ذلك �أن 

�لبن���د 5/�أ عل���ى �صبيل �لمثال ي�قع �لتز�مًا على م�صتقبل �لبيان���ات باإخبار �لمتحكم �إذ� ما 

ط���رئ طارئ يح�ل بينه وبین �لتز�ماته. كما �أن م�صتقبل �لبيانات يقر بم�جب هذ� �لبند 

ا باأن  ب���اأن قان����ن دولته ل يع����ق �متثاله بالتز�مات���ه �لناتجة عن �لعقد. وه� يتعه���د �أي�صً

يخط���ر �لمتحكم �أو �لمعال���ج مر�صل �لبيانات �إذ� جد ما يخالف ذل���ك. كما تم �لن�ش على 

حق �لمتحكم �أو �لمعالج ف�ي �إنهاء �لتعاقد ف�ي حالة عدم �متثال م�صتقبل �لبيانات �أو عدم 

قدرته على �لمتثال. 

لذل���ك �نتهت �لمحكمة �إلى �لحكم باأن �لبن����د �لتعاقدية �لقيا�صية فعالة, ��صتنادً� �إلى 

�أنه���ا تترك عبء تقدي���ر �لملءمة على �لمتحكم �أو �لمعالج �لمر�صل���ین للبيانات �إلى �لخارج 

بحيث ت�صبح �لم�صئ�لية م�قعة عليهم. 

�إذن فالنتيج���ة �لنهائي���ة �أن �لبن�د �لقيا�صية ف����ي ذ�تها �صليمة وت�ف���ر و�صائل حماية 

فعال���ة. وذلك ��صتنتاج �صحيح من جانب �لمحكم���ة, �إذ �إن �لم�صاألة �لمبح�ثة هنا تن�صرف 

�إلى �صحة قر�ر �لمف��صية �لأوروبية باعتماد �لبن�د �لتعاقدية �لقيا�صية ف�ي �لعم�م وب�صكل 

نظ���ري. ويترتب على ذلك �أن ي�صبح مدى �صحة تطبيق هذه �لبن�د على �أر�ش �ل��قع ه� 

م�صاأل���ة �أخ���رى, تنطبق على �أ�صا�ش فردي ف�ي كل حالة على حدة. وه� ما يغدو معه بحث 

�صح���ة تطبيق �لبن�د �لقيا�صية �إذ� ما �عتمدتها �صركت���ا ف�ي�ش ب�ك �أيرلند� و�صركة ف�ي�ش 

ب����ك �لأم -باعتبار �لأولى �لمتحكم ف�ي �لبيانات و�لثانية م�صتقبل �لبيانات ف�ي �لخارج- 

ه���� م�صاأل���ة خارجة عن نطاق هذه �لق�صي���ة ومتروك �أمرها ف�ي �لمق���ام �لأول للمف��صية 

�لأوروبية وكذلك لل�صلطة �لإ�صر�ف�ية �لمعنية. ذلك �إن �أكد على �صيء فه� ي�ؤكد مرةً �أخرى 

عل���ى �أن دور �لمتحكم �أو �لمعالج �لذي يق�م بنق���ل �لبيانات يتعاظم تحت �لبن�د �لقيا�صية 

حي���ث ينبغي عليه �أن يتاأكد من �صحة �لنظام �لقان�ني, وف�ي �لمجمل من ملءمة م�صت�ى 
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�لحماي���ة. ف���اإذ� تبین له عدم �لملءمة, ت�جب عليه �أن يتخذ تد�بير �إ�صاف�ية لل��ص�ل �إلى 

 و�إذ� تعذر ذلك كانت �لنتيجة �لحتمية هي وقف نقل �لبيانات.
(((

�لم�صت�ى �لملئم,

5- صحة درع الخصوصية:

ر�أت �لمحكم���ة �أن �لإجابة على ج�هر �ل�صك�ى �لأ�صلي, ه���� �أن نقل �لبيانات لل�ليات 

�لمتح���دة ل يكفل م�صت�ى ملئمًا من �لحماية, يتطلب بحث �صحة قر�ر درع �لخ�ص��صية 

�ل�ص���ادر من �لمف��صي���ة �لأوروبية باعتباره �لأ�صا�ش �لقان����ني لنقل �لبيانات بین �لتحاد 

�لأوروبي ومنظمات �ل�ليات �لمتحدة �آنذ�ك, حتى و�إن كان قد �صدر عقب تقديم �ل�صك�ى. 

م���ن �لجدير بالذكر �أن �أحد �لماآخذ �لرئي�صية على �لقان�ن �لأمريكي من حيث م�صت�ى 

�لحماي���ة ه���� �لق��نین �لمنظم���ة لن�صاط �ل�صتخب���ار�ت, وما تتيحه م���ن �صلطات قد تمثل 

�نته���اكًا للقان�ن �لأوروبي. على ر�أ�ش هذه �لق��ن���ین قان�ن مر�قبة �ل�صتخبار�ت �لأجنبية 

)Intelligence Surveillance Act (FISA, وتحديدً� �لمادة )702( �لتي ت�صمح بال�صتخبار 

�لإلك���تروني �ص���د غ���ير �لأمريكيین خ���ارج �ل�ليات �لمتحدة, م���ع �إمكانية �إجب���ار مزودي 

�لخدمة �لإلكترونية -مثل م��قع �لت���صل �لجتماعي- على �إتاحة �لبيانات �للزمة. يتم 

 .PRISMو UPSTREAM تطبيق هذه �لمادة من خلل بر�مج ��صتخبار�تية مثل

بالإ�صاف���ة �إلى ذلك فاإن �لرئي�ش �لأمريكي با�صتطاعت���ه ت�جيه �أن�صطة �ل�صتخبار�ت 

 ,)(2333 Executive Order( (2333 لأمريكية بم�ج���ب �أد�تین هما �لأمر �لتنف�ي���ذي�

وت�جي���ه �ل�صيا�ص���ة �لرئا�صي���ة ))PPD( 28 Presidential Policy Directive-28(. �إذ 

يه���دف �لأول �إلى منح وكال���ة �ل�صتخبار�ت �لأمريكية ومجتم���ع �ل�صتخبار�ت �لأمريكي 

�لق���درة على جم���ع �لبيانات لأغر�����ش �ل�صتخبار�ت ومكافحة �ل�صتخب���ار�ت �لأجنبية, 

و�أل���زم �لأجه���زة �لف�يدر�لية بالتعاون معها ف����ي �إعطاء �لبيانات �للزم���ة. بينما �لثاني 

يهدف �إلى تقنین و�إخ�صاع عمليات �ل�صتخبار�ت �إلى �عتبار�ت حق�ق �لإن�صان.

السمو:

تناول���ت �لمحكمة �أولً �لقيد �لعام �ل��قع على كافة �صمانات درع �لخ�ص��صية. يحت�ي 

درع �لخ�ص��صية على قيد على كامل �لقر�ر )درع �لخ�ص��صية( ف�ي �لملحق 2, فقرة )/5 

(1)  Ibid, para 133.
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مف���اده �أنه یمكن تعطي���ل كافة �لمبادئ �لتي يتبناها �لقر�ر �إذ� ما تطلبت �عتبار�ت �لأمن 

�لق�مي, �أو �لم�صلحة �لعامة �أو �إنفاذ �لقان�ن ف�ي �ل�ليات �لمتحدة ذلك. هذ� �لماأخذ لي�ش 

 وكان 
(((

ا. بالجدي���د, �إذ تناولت���ه محكمة �لعدل �لأوروبية ف�ي حكمها ف����ي �صریمز ) �أي�صً

تف�صير �لمحكمة �أن ه���ذ� �ل�صتثناء �صديد �لعم�مية, ي�صع �لقان�ن �لأمريكي و�لعتبار�ت 

�لأمريكية ف�ي مرتبة �أعلى من قان�ن �لتحاد �لأوروبي. ذلك �لتف�صير قد تاأكد مرة �أخرى 

من خلل منط�ق �لمحكمة ف�ي �لق�صية �لحالية, �إذ �أخذت هذ� �لقيد - �لذي تكرر ف�ي درع 

�لخ�ص��صي���ة - على �أنه يعني �صم� �لم�صلحة �لأمريكية على �لحق�ق �لأ�صا�صية لأ�صحاب 

�لبيانات, وعلى ر�أ�صها �لحق ف�ي �لخ�ص��صية وحماية �لبيانات �ل�صخ�صية. و�أبرز مثالبه 

ه� �أنه ي�صع قيدً� على كل �ل�صمانات, وه� قيد غير محدود, لي�ش له �ص��بط كاف�ية.

برامج الستخبارات:

تناول���ت �لمحكم���ة بالبح���ث, ف�يما تل���ى, م�صاألة كفاية م�صت����ى �لحماية ف����ي �لقان�ن 

�لأمريك���ي. وف�ي �صبي���ل ذلك �أ�ص�ص���ت لحكمها بالإ�ص���ارة �إلى ميثاق �لحق����ق �لأ�صا�صية 

للتح���اد �لأوروبي, تحديدً� �لمادة )2/8(, و�لت���ي ت�صتهدف حماية �لبيانات �ل�صخ�صية. 

تقت�ص���ي �لم���ادة )8( �أن يك�ن نقل �لبيان���ات بطريقة عادلة, لأغر�����ش معينة, و�أن يك�ن 

ذل���ك بر�صاء �صاح���ب �لبيانات. ف�ي حالة ت�قيع قيد على هذ� �لح���ق, فاإنه يت�جب, كما 

تحتم �لمادة )52/)(, �أن يك�ن ذلك وفقًا لتنظيم قان�ني يحدد حدود ونطاق هذ� �لقيد. 

ت�صي���ف �لمحكم���ة على م�صم�ن �لم���ادة )52( ف�ي هذ� �ل�صدد �أن يك����ن �صند �لقيد ذ�ته 

مح���ددً� لنطاقه و�أث���ره على �لحق�ق ذ�ت �ل�صل���ة. بالإ�صافة �إلى ذل���ك ينبغي كذلك �أن 

يخ�ص���ع ذل���ك �لقيد لمبد�أ �لتنا�صب, و�ل���ذي يقت�صي بدوره �أن تك�ن هن���اك �صرورة تدفع 

. هذه �ل�ص��بط تمث���ل تج�صيدً� للختبار ثلثي �لخط�����ت �لر��صخ ف�ي 
(2(

لتقيي���د �لح���ق

ق�ص���اء محكمة حق�ق �لإن�صان �لأوروبية, و�لذي يج���د �أ�صا�صه ف�ي �لعهد �لدولي للحق�ق 

�لمدني���ة و�ل�صيا�صي���ة. وفقًا للأخ���ير يت�جب للقيد على �لح���ق �أو �لحري���ة �أن يك�ن �لقيد 

م��ص�فً���ا ف�ي �لقان�ن, و�أن ي�صتهدف خدمة غر�ش م�صروع, و�أن يك�ن �صروريًّا ومتنا�صبًا 

ف�ي مجتمع دیمقر�طي. �إذ� ما تخلف �لقيد عن �أيٍ من هذه �ل�ص��بط, ي�صحى باطلً.

وبتطبيق ذلك على بر�مج �ل�صتخبار�ت, نجد �أن �لمادة )702( من قان�ن �لمر�قبة و�إن 

(1)  Schrems I, para 186.
(2)  Schrems II, para 174.
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كانت تخ�صع عمليات �لمر�قبة لمحكمة �أن�صئت لهذ� �لغر�ش, �إل �أن رقابة �لمحكمة تقت�صر 

عل���ى �لتاأكد م���ن �أن �لبرنامج برمته يتعلق بهدف �لح�ص�ل عل���ى معل�مات ��صتخبار�تية 

�أجنبية. لكن رقابة هذه �لمحكمة تقف قا�صرة عن �لتاأكد مما �إذ� كان تطبيق هذه �لبر�مج 

عل���ى �لحالت �لفردي���ة بهدف �لح�ص�ل عل���ى �لمعل�مات �ل�صتخبار�تي���ة �صحيحًا �أم ل. 

ذل���ك بجانب �أن �لمادة ل تنط�ي على �صمانات لأ�صح���اب �لبيانات من غير �لأمريكيین, 

. ذلك يخل بالمتطلبات �صالفة �لذكر, فالقيد 
(((

و�لذي���ن یمكن ��صتهد�فهم بهذه �لبر�مج

�ل���ذي ت�قعه بر�مج �ل�صتخبار�ت �صالفة �لذكر بم�جب �لمادة )702( من قان�ن �لمر�قبة 

عج���ز عن تاأطير نطاق �لقيد على �لحق ف����ي حماية �لبيانات �ل�صخ�صية, و�إنما �أطلق يد 

�ل�صلط���ات �لمعنية ف�ي تقدي���ر ذلك, مما يخل بمبد�أ �لتنا�صب على م���ا �أ�صرنا. �إذ يتطلب 

�لأخ���ير �أن يك�ن هن���اك �أ�صا�ش قان�ني يتم بناءً عليه تقييد للحق����ق �لأ�صا�صية للأفر�د, 

و�أن يح���دد ذل���ك �ل�صند �لقان����ني ذ�ته نطاق �لقيد على �لح���ق, و�أن يحدد ب�صكل و��صح 

ومحدد �لمعايير �لتي تحكم نطاق وتطبيق �لإجر�ء �لمقيد للحرية, و�أن تكفل ف�ق ذلك كله 

حدً� �أدنى من �ل�صمانات �صد �لتع�صف.

وبالرغ���م م���ن �أن ت�جي���ه �ل�صيا�ص���ة �لرئا�صي���ة 28 ين�ش عل���ى مبادئ تحك���م عمليات 

�ل�صتخبار�ت �لقائمة على نقل �لإ�صار�ت, وتهدف �إلى حماية حق�ق �أ�صحاب �لبيانات, �إل 

�أن هذه �لمبادئ لم تقر حق�قًا بعينها لأ�صحاب �لبيانات یمكنهم �تخاذها �أ�صا�صًا للملحقة 

�لق�صائية �أمام �لمحاكم. وه� ما يخل �إذن بقاعدة م�صت�ى �لحماية �لم�صاوي, حيث يفتر�ش 

وفقً���ا للم���ادة )2/45/�أ( م���ن �للئحة �أن يتمتع �صاح���ب �لبيانات بحق����ق قابلة للإنفاذ 

�لق�صائ���ي. بالإ�صاف���ة �إلى ذلك, فاإن���ه ي�صمح بجمع كميات �صخمة م���ن �لبيانات �إذ� تعذر 

�لتعرف �أو �ل�ق����ف على م�صدر خطر �ل�صتخبار�تي تحديدً�. ي�صمح ذلك للبر�مج �لمبنية 

على �لأمر �لتنف�يذي 2333) �أن تلج �إلى �لبيانات �لتي تمر عبر �ل�ليات �لمتحدة �لأمريكية, 

دون �أن تخ�صع عملية جمع �لبيانات تلك لأي رقابة ق�صائية. ذلك �لنطاق �لف�صفا�ش لجمع 

�لبيان���ات ع���بر �لأمر �لتنف�ي���ذي 2333) دون ر�دع من �لت�جيه 28, يخ���ل بمبد�أ �لتنا�صب, 

وبالتاأكيد ين���ال من مبد�أ �ل�صرورة. لذلك ر�أت �لمحكم���ة �أن بر�مج �ل�صتخبار�ت �لمعتمدة 

على هذ� �لأمر �لتنف�يذي ل ت�فر هي �لأخرى حق�قًا قابلة للإنفاذ �لق�صائي.

(1)  Ibid, para 180.
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الحق فـي اللجوء للقضاء: 

على �صعيد �آخر, تقت�صي قاعدة م�صت�ى �لحماية �لم�صاوي - بح�صب �لمادة )2/45/�أ( 

- �أن تك����ن هناك و�صائل �إن�صاف ق�صائي فعالة لأ�صحاب �لبيانات. �أي بعبارة �أخرى �أن 

يك����ن له���م �لحق ف�ي �للج�ء للق�ص���اء للتظلم من �لتعامل ف�ي بياناته���م �ل�صخ�صية. من 

تبعات ق�صية �صریمز ) ه� ��صتحد�ث درع �لخ�ص��صية لمن�صب محقق �ل�صكاوى و�لخا�ش 

بغر�ش فح����ش �ل�صكاوى )Privacy Shield Ombudsperson( �لتي يتقدم بها �أ�صحاب 

�لبيانات. ودوره ف�ي �لنظام �لأمريكي ه� »من�صق لدبل�ما�صية تكن�ل�جيا �لمعل�مات«. 

بالنظر �إلى �أن مطلب و�صائل �لإن�صاف �لق�صائي يحتم �أن تك�ن هناك محكمة م�صتقلة 

ونزيه���ة, ف���اإن �آلية محقق �ل�صكاوى تعج���ز عن ت�ف�ية �لمطلب, حي���ث �إن محقق �ل�صكاوى 

يعتم���د ف�ي �لقيام بمهامه عل���ى وزير �لخارجية. فه� يفتر�ش به �أن يق�م بتقديم تقاريره 

مبا�ص���رةً ل�زير �لخارجي���ة �لذي يعمل على �إز�ل���ة �لع��ئق و�لتاأث���ير �لخارجي على عمل 

محق���ق �ل�صكاوى. وف����ق ذلك فاإن محقق �ل�صكاوى يتم تعيينه م���ن قبل وزير �لخارجية, 

ويعتبر كذلك تابعًا ل�ز�رة �لخارجية, وذلك دون �أن ت�جد �صمانات خا�صة بعملية تعيينه 

�أو عزل���ه بما يكفل ��صتقلله ع���ن �ل�صلطة �لتنف�يذية. وبالإ�صاف���ة �إلى �لأ�صباب �ل�صابقة 

�لت���ي تح�ل دون �عتبار �آلية محقق �ل�صكاوى و�صيلة �إن�صاف ق�صائي ملئمة, فاإن �لقائم 

به���ذ� �لدور ل یملك �أن ي�صدر قر�ر�ت ملزمة لجهات �ل�صتخبار�ت �لمعنية. وباأخذ ذلك 

بع���ین �لعتبار يتب���دى �أن �آلية محقق �ل�صكاوى ف�صلت ف�ي ت�ف�ير م�صت�ى حماية م�صاوٍ ف�ي 

ج�هره لنظيره ف�ي �لتحاد �لأوروبي, ذلك �أن �لمادة )47( من ميثاق �لحق�ق �لأ�صا�صية 

للتح���اد �لأوروبي تمن���ح �لحق ف�ي �لح�ص�ل على و�صائل �إن�ص���اف ق�صائي فعالة و�لحق 

ف�ي محاكمة عادلة, �لأمر �لذي يتعذر على محقق �ل�صكاوى �أن يق�م به.

ا- التعقيب على الحكم: ثالثًا

لق���د جذب هذ� �لحك���م �أنظار �لمهتم���ین بحماية �لبيان���ات ف�ي جميع �أنح���اء �لعالم, 

لي����ش فقط لأن �لتح���اد �لأوروبي ي�صغل م�قع �لريادة ف�ي مج���ال تنظيم حماية �لبيانات 

�ل�صخ�صي���ة, مم���ا يجعل ق���ر�ر محكمة �لعدل �لأوروبي���ة مرجعًا مهمًا ل���كل �لعاملین ف�ي 

ا لأنه و�صع �تفاقية درع �لخ�ص��صية م��صع تهديد, وهي �لتي لم تظهر  �لمجال, و�إنما �أي�صً

ا من �لمحكمة ذ�تها ف�ي  �إلى �ل�ص�ء �إل لأن �صابقتها »�لملذ �لآمن« قد طالها �لإبطال �أي�صً
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وق���ت لي�ش ببعي���د. ذلك �أ�صفى �أهمية خا�صة على ذلك �لحك���م؛ لأنه يعد محاولة �أخرى 

لفهم �أدق لحدود حماية �لبيانات �ل�صخ�صية تحت قان�ن �لتحاد �لأوروبي.

وبالفع���ل فاإن �لحكم قد �أ�صهم ف�ي �إز�لة �لغبار عن بع�ش �لق��عد و�لمفاهيم �لحاكمة 

لحماي���ة �لبيانات ف�ي �لقان����ن �لأوروبي. لقد �صادف �لحكم �ل�ص��ب باأن �أكد على مبد�أ 

م�صت����ى �لحماي���ة �لم�صاوي, ور�صخ �أن �لت�صاوي ف�ي م�صت����ى �لحماية ف�ي �لدولة م�صتقبلة 

�لبيانات و�لتحاد �لأوروبي ه� �صمة عامة, ومعيار رئي�صي تتقيد به �أي عملية نقل بيانات 

لخ���ارج �لتح���اد �لأوروبي, �أيًا كان �لغطاء �لقان�ني لعملية �لنق���ل. لذ� فاإن نقل �لبيانات 

ع���بر ق���ر�ر �لكفاية وفقًا للم���ادة )45( من �للئح���ة �لعامة لحماية �لبيان���ات يلزم معه 

�لتحق���ق من ت��فر »م�صت�ى حماية مكاف���ئ«. لي�ش هذ� فح�صب, فف�ي حالة �لعتماد على 

�لبن����د �لتعاقدي���ة �لقيا�صية �أو غيرها م���ن �ل��صائل �لبديلة �لتي ت�ف���ر �صمانات ملئمة 

وف���ق �لم���ادة )46(, فاإنها يجب �أن تقر�أ ف�ي ظل �لم���ادة )44( �لتي تتطلب �أل تخل عملية 

. ولما كانت هذه �لمادة بمثابة �ل�صريعة 
(((

�لنقل بم�صت�ى �لحماية �لذي تكفله هذه �للئحة

�لعام���ة ل���كل عمليات �لنقل, ف���اإن مبد�أ م�صت����ى �لحماية �لم�صاوي �ل���ذي تت�صمنه ي�صير 

و�جب �لتطبيق على كل عمليات �لنقل كذلك.

وبالرغ���م من �أن هذه �لم�صاألة لم تكن محل تن���اول بع�ش من قام�� بتحليل �لحكم من 

 �إل �أنها تعتبر من �لم�صائ���ل �لمهمة؛ لأنها بب�صاطة تر�صي �لق��عد �لتي ينبغي على 
(2(

قب���ل,

كل �لمعنيین بمجال حماية �لبيانات ف�ي �لتحاد �لأوروبي, و�لمتعاملین ف�ي بيانات �لتحاد 

�لأوروبي من �لدول �لأخرى, �لنظر �إليها عند تقدير ما �إذ� كانت �صمانات نقل �لبيانات 

�لمت�ف���رة كاف�ي���ة �أم ل, وبالتالي ما �إذ� كانت عمليات �لنقل ذ�ته���ا �صحيحة �أم ل. وذلك 

ي�صمل �لكيانات �لم�ص���درة للبيانات, وكذلك �لكيانات �لم�صتقبل���ة, و�ل�صلطات �لإ�صر�ف�ية 

ف�ي دول �لتحاد �لأوروبي �لمختلفة.

م���ن �لجدي���ر بالملحظة ف�ي هذ� �ل�صاأن �أن ما يتم �لنظ���ر �إليه لتحديد �نطباق معيار 

م�صت����ى �لحماية �لم�صاوي يختل���ف باختلف �ل��صيلة �لقان�نية لنقل �لبيانات مما �أتى به 

�لب���اب �لخام�ش من �للئحة �لعامة لحماية �لبيانات. فنط���اق �لبحث بالن�صبة لقر�ر�ت 

�لملءم���ة ين�صرف �إلى �لج��نب �لقان�نية و�لعملية �لمرتبطة بحماية �لبيانات ف�ي �لدولة 

(1)  Ibid, para 92.
(2) Zalnieriute M, “Data Transfers After Schrems II: The EU-US Disagreements over Data Privacy and National 

Security” 55 Vanderbilt Journal of Transnational Law 
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م�صتقبل���ة �لبيان���ات. �أما �إذ� تعل���ق �لأمر بالبن����د �لقيا�صية, فم�صئ�لي���ة �لتطبيق �لعملي 

للمعايير �لتي تاأتي بها �لبن�د تقع على م�صدر �لبيانات. ما يجب على �لمف��صية �لأوروبية 

�أو �ل�صلط���ة �لإ�صر�ف�ية عند �صياغته���ا ه� �لتاأكد من و�صع �صمانات عقدية �إذ� �لتزم بها 

�لمتحك���م �أو �لمعال���ج م�صدر �لبيان���ات - ومن ناحي���ة �أخرى م�صتقبل �لبيان���ات - يتحقق 

م�صت�ى حماية م�صاوٍ. 

ا ه� �أن م�صت����ى �لحماية ه� مر�آة  م���ن �ل�صتنتاج���ات �ل��جبة ف�ي هذ� �ل�ص���دد �أي�صً

للتط����ر�ت ف����ي قان�ن حماية �لبيان���ات �ل�صخ�صية ف�ي �لتحاد �لأوروب���ي -�أي �أنه معيار 

متغ���ير ولي����ش ثابتً���ا - فه� يخ�صع لتغ���ير �لقاع���دة �لقان�نية �لحاكمة لحماي���ة �لبيانات 

�ل�صخ�صي���ة و�لخ�ص��صية ف����ي �لتحاد �لأوروبي, بما ف�ي ذل���ك �لتحديثات ف�ي �للئحة 

�لعام���ة لحماية �لبيانات, و�إ�صد�ر�ت مجل�ش حماي���ة �لبيانات �لأوروبي, و�أحكام محكمة 

�لع���دل �لأوروبي���ة, وغ���يره مما ي�صهم ف����ي ت�صكيل ه���ذه �لقاعدة. وف�ي �ص����ء ذلك كله, 

يت�صح مدى قان�نية عملية �لنقل يعتمد على م�صت�ى �لحماية ف�ي �لتحاد �لأوروبي ذ�ته, 

ا ب�جه �لعملة  و�ل���ذي يخ�صع للتغير بتغير ق��نین حماية �لبيانات هناك. كم���ا تتاأثر �أي�صً

�لآخ���ر متمثلً ف�ي م�صت�ى �لحماية ف����ي �لدولة �لأخرى, وما يكفله م�صتقبل �لبيانات من 

�صمان���ات, وه� ب���دوره قابل للتغير عن طري���ق تغيير �لتنظيم �لقان����ن لحماية �لبيانات 

�ص��ءً بزيادة �ل�صمانات و�لحماية �أو تخف�ي�صهم. 

���ا �أن �لمحكمة قد �أ�صاب���ت حينما �أكدت على �لتف�صير �ل���ذي �أنزلته من قبل  ن���رى �أي�صً

عل���ى �لمادة )45( ف�ي ق�صي���ة �صریمز ). �إذ �أو�صحت �أن �لمادة )45( من �للئحة عندما 

تطلب���ت م�صت����ى حماية ملئمًا ف�ي �لدول���ة �لتي �صتنقل لها �لبيان���ات, فاإن ذلك لم يكن 

يعن���ي �أن يك�ن مطابقًا لم�صت�ى �لحماي���ة ف�ي �لتحاد �لأوروبي. و�إنما يجب فهمه على �أنه 

يكف���ل حماي���ةً للحق�ق و�لحريات �لأ�صا�صي���ة متنا�صبةً ف�ي ج�هرها م���ع ما يقدمه قان�ن 

. وعل���ى �صبيل �لتحديد, فاإن �لع��م���ل �لتي ينبغي �لنظر 
(((

�لتح���اد �لأوروبي من حماية

�إليه���ا لتقيي���م ذلك هي ت��فر �صمان���ات ملئمة, وحق�ق قابلة للإنف���اذ, و�صبل �إن�صاف 

 .
(2(

قان�ني فعالة

�أ�صاب���ت �لمحكمة كذلك باأن �أبرزت عجز �لنظ���ام �لأمريكي عن ت�ف�ير �صبل �إن�صاف 

(1)  Schrems II, para 94.
(2)  Ibid, para 105.
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قان�ني فعال���ة لأ�صحاب �لبيانات �لمنق�لة من �لتحاد �لأوروب���ي باعتباره مطلبًا �أ�صا�صيًا 

لت�ف����ير م�صت�ى حماية م�صاوٍ. فالتعديل �لر�بع من �لد�صت�ر �لأمريكي ل يكفل للم��طنین 

�لأوروبي���ین حماية �لخ�ص��صية �لت���ي ي�فرها للم��طنین �لأمريكي���ین, وكذلك ه� �لأمر 

بالن�صبة لقان�ن مر�قبة �ل�صتخبار�ت �لأجنبية. 

ول يغني عن ذلك ما �أتت به �لتفاقية من �إن�صاء نظام متلقي �ل�صكاوى, لأنه يتبع وز�رة 

�لخارجي���ة �لأمريكية, كم���ا �أن �لقائم بهذ� �لدور ل یملك �صلطة �إجب���ار �أي من �صلطات 

�لدول���ة على ما يت��صل �إليه من نتائج. ذلك �لم�قف من �لمحكمة تترتب عليه نتيجة مهمة 

مفادها �أن مطلب »�صبل �لإن�صاف �لقان�ني« ه� مطلب ذو �صمات خا�صة, ل يقيمها مجرد 

ت�ف����ير جهة لتلقي �ل�صكاوى من �أ�صحاب �لبيان���ات. ذلك �لمطلب لبد من قر�ءته وفهمه 

ف�ي ظل �للئحة وميثاق �لحق�ق �لأ�صا�صية للتحاد �لأوروبي. فالمادة )2/35/�أ( تتطلب 

لإ�صد�ر قر�ر ملءمة �أن تك�ن هناك و�صائل �إن�صاف ق�صائي و�إد�ري لأ�صحاب �لبيانات. 

ذل���ك يعني �أن تك����ن هناك جهة ذ�ت �خت�صا����ش ق�صائي يك�ن لها �صلط���ة �لف�صل ف�ي 

�ص���كاوى �نتهاك حق�ق �أ�صحاب �لبيانات ب�صكل مل���زم. تتطلب �لمادة كذلك وج�د �صلطة 

�إ�صر�ف�ية تعن���ى ب�صئ�ن حماية �لبيانات �ل�صخ�صية. هذه �ل�صلطة �لإ�صر�ف�ية يفتر�ش بها 

�أن تك����ن م�صتقل���ة وفعالة, و�أن يك�ن ف�ي ح�زتها و�صائل �إنف���اذ ملئمة, ويفتر�ش بها �أن 

. �صرط �إتاحة �للج�ء �لق�صائي �إذن ه� �صرط 
(((

تخ�ص���ع للرقابة �لق�صائية ف����ي قر�ر�تها

ج�ه���ري, �أ�صارت له �للئحة بالن�صبة لمعالجة �لبيانات د�خ���ل �لتحاد �لأوروبي, و�لأمر 

ا تطبيق ج�هري لما تفر�صه �لمادة  �ص��ء بالن�صبة للدولة م�صتقبلة �لبيانات كذلك. ه� �أي�صً

)47( م���ن ميث���اق �لحق�ق �لأ�صا�صية للتح���اد �لأوروبي من ��صتحق���اق �لأفر�د لمحاكمة 

 .
(2(

عادلة و�لتمثيل �أمام �لق�صاء

�إل �أنه يجب �لنتباه هنا �إلى �أن هذ� �لمطلب و�إن كان ج�هريًّا من حيث �لمبد�أ, و�ل�ليات 

ا �أن ت�فره باأن يتم �إق���ر�ر تعديل قان�ني ي�فر �لحماية �لق�صائية  �لمتح���دة باإمكانها نظريًّ

لأ�صح���اب �لبيان���ات �أو ما �صابه, �إل �أن���ه من �لناحية �لعملية قد يعت���بر مطلبًا فارغًا من 

م�صم�ن���ه. ذل���ك لأن فكرة لج�ء �أ�صح���اب �لبيانات �لأوروبيین للق�ص���اء ف�ي قارة �أخرى 

(1)  Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the protection 
of natural persons with regard to the processing of personal data and on the free movement of such data, and 
repealing Directive 95/46/EC (General Data Protection Regulation) (Text with EEA relevance), article 87.

(2)  Recitals 141 and 143 of the GDPR.
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)�أمري���كا �ل�صمالي���ة( هي م�صاألة م�ص�بة بم�صق���ات ونفقات عالية قد تجع���ل منها �صبيلً 

غ���ير عملي, يتعذر معه �لح�ص�ل على حماية عملية, وه� ما ي�صعنا �أما �لت�صاوؤل ح�ل ما 

�إذ� كان مطل���ب ت�ف�ير �صبل �لإن�ص���اف �لق�صائي مطلبًا �صكليًا, وبالت���الي يكف�ي لت��فره 

تعديل ت�صريعى على نح� ما ذكرنا, �أم �أنه مطلب م��ص�عي ل يتحقق �إل �إذ� كانت �آليات 

�لإن�ص���اف �لق�صائي فعالة یمكن للمت�صررين �ل��ص����ل �إليها و�ل�صتفادة منها بما يحقق 

عد�لة فعلية.

 بخلف ذلك, �لحكم لم يكن و��صحًا بخ�ص��ش كيف يك�ن �لمتثال ملئمًا �أو كاف�يًا. 

�نته���ت �لمحكمة �إلى بط���لن درع �لخ�ص��صية لم���ا ل�صلطات �ل�صتخب���ار�ت من �صلطات, 

ولع���دم ت�ف�ير حق�ق قابلة للإنفاذ و�صبل �إن�صاف قان����ني ملئمة, وقررت كذلك �صحة 

�لبن����د �لقيا�صي���ة ف�ي ذ�ته���ا, �إل �أنها �آث���رت �أن تكتف�ي بهذ� �لح���د, دون �أن تبین ما هي 

�لتد�بير �لتي یمكن �تخاذها لت�صحيح �تفاقية نقل �لبيانات, ودون �أن تحدد معايير �أكر 

دق���ة یمكن للطرف�ین �لأوروبي و�لأمريكي �لمتثال له���ا بالن�صبة لتفاقية نقل �لبيانات �أو 

للبن����د �لقيا�صية. �إل �أن هذ� �لمنحى لي�ش غير ذي منط���ق. فالمحكمة �إذ� �أو�صت بتد�بير 

معينة لتفادي �أخط���اء قر�ر �لملءمة �أو لتدعيم �لبن�د �لتفاقية, تك�ن قيد قيدت نف�صها 

بهذه �لتد�بير �إذ� ما �أثبت �ل��قع �لعملي عيبًا ف�يها. ذلك بالإ�صافة �إلى �أنها لي�صت وظيفة 

�لمحكم���ة على �أي حال �أن تقيد �صن���اع �ل�صيا�صة بتد�بير �صيا�صية �أو �إد�رية ترتئيها, و�إنما 

يقت�ص���ر دورها عل���ى �أن تمار�ش رقابتها �لق�صائية عليها ف�ي حدود ما ي�صمح به �لقان�ن, 

وبعد �أن تعبر �ل�صلطة �لتنف�يذية عن �إر�دتها ب�صكل كامل. ذلك �لت�ص�ر ه� تطبيق مجرد 

لمبد�أ �لف�صل بین �ل�صلطات.

�ل�ص����ؤ�ل �ل���ذي يطرح ذ�ته هن���ا ه� ما �إذ� كان یمك���ن لقر�ر�ت �لكفاي���ة �لتي ت�صدر 

ل�صالح �ل�ليات �لمتحدة �أن تتغلب على �لعي�ب �لتي تمت ملحظتها ف�ي قر�ر �صریمز ), 

وتم �لتاأكيد عليها ف�ي �صریمز 2, وذلك دون تغيير ف�ي ق��نین �ل�ليات �لمتحدة �لطعينة. 

وهن���ا تكم���ن �أهمية �لحكم ف�ي �أن���ه و�صع �لمف��صي���ة �لأوروبية و�لحك�م���ة �لأمريكية ف�ي 

ماأزق, �إذ يفتر�ش بالأخيرة �إدخال تعديلت ف�ي نظامها �لقان�ني مما يحد من �صلطات 

ن�صط���ات �ل�صتخبار�ت. كما يت�ج���ب ��صتبد�ل �آلية محقق �ل�ص���كاوى باأخرى ذ�ت �صبغة 

ق�صائية, باأن يتم �إن�صاء محكمة تخت�ش ب�صاأن بحث حماية �لبيانات على �صبيل �لمثال.

وو�ق���ع �لأم���ر �أن �لمحكمة قد تجنبت �لف�صل ف�ي مدى �صح���ة نقل �لبيانات من خلل 
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�لبن�د �لقيا�صية لل�ليات �لأمريكية, و�كتفت بالبت ف�ي �صحة �لبن�د �لتعاقدية �لقيا�صية 

ذ�تها, و�نتهت �إلى �أنها ذ�تها ب�صكل مجرد �صحيحة على ما ر�أينا. ذلك �لم�صلك قد يك�ن 

مقب����لً بالن�صبة للبن����د �لقيا�صية؛ نظرً� لأن �لبن�د �لقيا�صي���ة هي مجرد نم�ذج عقدي, 

ل���ذ� فم�صاأل���ة �صحتها ه���ي م�صاأل���ة م��ص�عية مجردة. ذل���ك يختلف ع���ن �صحة تطبيق 

�لبن����د, فتل���ك م�صاألة فردية يتم بحثها ف����ي كل حالة على حدة. ولذل���ك فمن �ل��رد �أن 

یمك���ن لناقلي �لبيانات �تخاذ تد�بير �إ�صاف�ية لحماية �لبيانات ف�ق ما تن�ش عليه �لبن�د 

�لقيا�صية لتلف�ي �لمخاطر �لتي تحدق بها. ذلك یمكن �أن يك�ن ف�ي �ص�رة تعتيم للبيانات 

)Anonymization( �أو ��صتخ���د�م ��ص���م م�صتع���ار )Pseudonymization( عل���ى �صبيل 

�لمثال, مما ي�صعب مهمة وكالت �ل�صتخبار�ت �أو يجعلها م�صتحيلة على ح�صب �لأح��ل. 

�إذ� كانت �لبن�د �لتعاقدية ت�صمح بهذه �لمرونة, لأن طبيعتها تعاقدية وتطبيقها يك�ن على 

م�صت����ى فردي, �إل �أن ذل���ك ل يت��فر بالن�صبة لقر�ر �لكفاية. ذل���ك �أنه كما ذكرنا �صلفًا 

ق���ر�ر ينطبق ب�ص���كل مبا�صر, ويغني ع���ن �أي �صمانات فردية, وهك���ذ� ل يتم �لف�صل بین 

م�صاألة �صحة �لقر�ر و�صحة تطبيقه, فهذ� يجُبُّ ذ�ك.

�إذ� كان �لأم���ر كذل���ك, فاإن���ه ل یمكن �لق�ل باأن ق���ر�ر �لكفاية �صحي���ح �إل �إذ� كانت 

ق��نین �لدولة وتنظيمها �لقان�ني ي�فر م�صت�ى م�صاوٍ من �لحماية, وه� ما ل يغني عنه ول 

یمكن ف�يه �تخاذ تد�بير لحقة لتد�رك عي�به. مما ي�صحى معه �ل�صبيل �لمنطقي �ل�حيد 

�أمام ناقل���ي �لبيانات ه� �إحد�ث �إ�صلحات قان�نية ف����ي �لق��نین و�لقر�ر�ت �لمعنية ف�ي 

�ل�ليات �لمتحدة. 

 Data( كنتيج���ة لحك���م �صریم���ز 2, مب���د�أ ت�ط���ین �لبيان���ات �أ�صب���ح مح���ل �هتم���ام

localisation(. ت�ط���ین �لبيان���ات تفر�ش من خلله �لدول عل���ى �لمتعاملین ف�ي �لبيانات 

�ل�صخ�صية عدم نقلها �إلى خارج حدود �لدولة, باأن يك�ن ذلك بن�ش �صريح ف�ي �لقان�ن 

�أو �صمنً���ا عن طريق قي�د �أخرى غير مبا�صرة تجعل عملية نقل �لبيانات �إلى �لخارج غير 

ممكن���ة عمليًّا. مثال ذلك �أن يتم �إلز�م �ل�صركات بعمل ن�صخة محلية, على �أر�ش �لدولة, 

م���ن �لبيان���ات قبل نقلها, �أو �أن تحتفظ بن�صخة من �لبيانات لمدة معينة ف�ي �لدولة, �أو �أن 

يت���م �إلز�مه���ا بالقيام بالمعالجة على �أر����ش �لدولة كذل���ك, �أو �أن ي�صترط �لح�ص�ل على 

 وف�ي ذلك ل تلتزم �لدول نهجًا و�حدً� ف�ي حظر 
(((

م��فق���ة �لدولة و�لجه���ات �لتابعة لها.

(1)  Cory N, “Cross-Border Data Flows: Where Are the Barriers, and What Do They Cost?” <https://itif.org/pub-
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نق���ل �لبيانات, فمنهم م���ن ي�صع حظرً� �صاملً لكل �أن��ع �لبيان���ات و�لخدمات, و�لبع�ش 

ي�صتهدف �أن��عًا دون غيرها.

ذلك �لن�ع من �ل�صيا�صة �لمناوئة لنقل �لبيانات للخارج قد يك�ن �لهدف منه - بخلف 

م���ا ذكر �صلفًا- ه� �لحد من ول�ج �ل�صتثمار �لأجنبي �إلى �ل�ص�ق �ل�طنية, بهدف حماية 

�ل�صناع���ات و�ل�صتثمار�ت �ل�طنية, ذلك �أن �لبيانات �ل�صخ�صية �أم�صت ب��بة �ل�صتثمار 

للأ�ص��ق �لمحلية, كما �أنها ركيزة له على �لمدى �لط�يل, ففهم �حتياجات �ل�ص�ق وت�جهات 

�لم�صتهلك���ین, وبالت���الي م���دى �لقابلية لل�صتثمار ل تق����م كلها �إل ببح���ث لل�ص�ق, و�لذي 

يعتمد ب���دوره على در��صة �لبيانات �ل�صخ�صية, وذلك بالطبع بخلف �لأن�صطة �لتجارية 

.
(((

�لتي يك�ن ق��مها ه� �لبيانات �ل�صخ�صية ذ�تها

ق���د يتبادر �إلى �لذه���ن �لت�صاوؤل ح�ل م���ا �إذ� كان ت�طین �لبيانات ه���� �لحل �لأن�صب 

ف����ي ظ���ل حكم �صریمز2, وم���ا �إذ� كان هذ� �لحك���م يعد بمثابة قر�ر غ���ير مبا�صر ب�قف 

نق���ل �لبيانات لخارج �لتحاد �لأوروبي.  �إل �أن هذ� م���ردود عليه باأن �حتياجات �لتجارة 

�لعالمية تجعله �صب���ه م�صتحيل �أن يق�م �لتحاد �لأوروبي بت�طین بيانات م��طنيه, خا�صةً 

م���ع حليف بحجم �ل�ليات �لمتحدة, فكثير من �لخدم���ات و�لنماذج �لتجارية تعتمد على 

�ص���ر�كات خارجي���ة لل��ص�ل �إلى منتجه���ا �لنهائي. ذلك له �ص�ر عدي���دة بينها �لتخزين 

�ل�صحاب���ي مث���لً �أو حت���ى ��صتخ���د�م م�ظف����ین �أو �ص���ركات خدمة عملء ع���بر �لحدود. 

بالإ�صافة �إلى ذلك, فت�طین �لبيانات عملية مكلفة للغاية, و�للج�ء �إليها قد يعطي مزية 

.
(2(

لبع�ش �لأن�صطة �لتجارية �لمحلية دون غيرها

lications/2017/05/01/cross-border-data-flows-where-are-barriers-and-what-do-they-cost/> accessed September 
17, 2021. 

)))  ذه���ب �أح���د �لتقدير�ت �إلى �أن �لبيانات �لعابرة للحدود �أ�صافت للناتج �لمحلي �لإجم���الي �لعالمي قر�بة �ل� ٢.٤ تريلي�نات دولر 

.Globalisation in transition: The future of trade and value chains  ,أمريكي ف�ي عام 4)20 وحده�

(2)  Chander A, “Is Data Localization a Solution for Schrems II?” (2020) 23 Journal of International Economic Law 
771. 
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الخاتمة

هذ� �لحكم ينبغي �لنظر له باعتباره خط�ة ف�ي �صلم �صبقه درجات �أخرى ولي�ش قفزة 

ف����ي ذ�تها. فه���� نتيجة لق�صية �صریمز ), وبن���اء يجد �أ�صا�صه ف�ي���ه, �إذ �إن ن�صاط ماك�ش 

�صریمز وت�صريبات �صن�دن, وما تلهما من نظر محكمة �لعدل �لأوروبية ف�ي مدى �صحة 

�لملذ �لآمن, ومدى حق �لأفر�د ف�ي �ل�صك�ى من �نتهاك نقل �لبيانات لحق�قهم, وكذلك 

�لتط����ر ف�ي تعاطي �لمف��صية �لأوروبية لل�ص���كاوى �لمتعلقة بانتهاكات �لبيانات �ل�صخ�صية 

قد مهد �لطريق لهذ� �لحكم. وكذلك ل یمكن �إنكار دور �لتط�ر�ت �لتي �أتت بها �للئحة 

�لعام���ة لحماية �لبيانات �ل�صخ�صي���ة, �إذ �أ�صافت تحديدً� �أكر على عملية حماية بيانات 

م��طن���ي �لتحاد �لأوروب���ي؛ فجعلت هناك �إطار من �لمبادئ لحك���م كل عمليات معالجة 

�لبيانات, و�أتاحت وج�د �آلية للتنف�يذ و�لمر�جعة. ذلك �لتط�ر مما یمكن ت�صبيهه بعد�صة 

ح�صنت روؤية �لفاعلین ف�ي مجال حماية �لبيانات - بما ف�ي ذلك محكمة �لعدل �لأوروبية 

- للحدود �لمفتر�صة للتعامل ف�ي �لبيانات �ل�صخ�صية.

لذل���ك فالم�ؤك���د �أن هذ� �لحكم ه���� لبنة ف�ي بناء لم يتم �لنته���اء منه. فمجال حماية 

�لبيان���ات �ل�صخ�صي���ة ماز�ل لم يك�ص���ف عن كل ما تح�يه جعبته بع���د. وهذ� �لحكم جاء 

لي�صحح �لتجاه ف�يما يخ�ش نقل �لبيانات للخارج, وهي م�صاألة �صديدة �لحي�ية بالن�صبة 

للمج���ال ككل؛ لأن���ه ي�صعب عل���ى دولة طبيعية ف����ي ع�صر �لمعل�مات ه���ذ� �أن تحب�ش كل 

بيانات م��طنيها بالرغم من كل �لعتبار�ت �لتجارية و�لقت�صادية. 

�أعط���ت محكمة �لع���دل �لأوروبية ف�ي هذه �لق�صية �لق��ن���ین �لأمريكية ن�صيب �لأ�صد 

. كان على �لمحكم���ة �لف�صل ف�يما �إذ� 
(((

م���ن �هتمامه���ا, وتحديدً� ق��نین �ل�صتخب���ار�ت

معالجة �لبيانات عند نقلها لأغر��ش �لأمن �لق�مي �صلطات �لأمن �لق�مي یمثل ��صتثناءً 

م���ن نطاق تطبي���ق �للئحة �لعامة لحماية �لبيان���ات. ر�أت �لمحكمة �أن �لمعالجة على هذ� 

�لنح���� ل تقيم �أي م���ن �ل�صتثناء�ت �لتي ن�صت عليها �لمادة )2( من �للئحة. �لنقل من 

ف�ي����ش ب�ك �أيرلن���د� �إلى ف�ي�ش ب�ك �لأم ف�ي �ل�ليات �لمتحدة ه���� عملية نقل بيانات بین 

كيانین �قت�صاديین لأغر��ش تجارية, وبالتالي يتقيد باأحكام �للئحة.

تناول���ت �لمحكمة كذلك نق���ل �لبيانات ب���صطة �لبن�د �لتعاقدي���ة �لقيا�صية, وتحديدً� 

(1)  Julia Hamilton, ‹Data Prot. Comm›r v. Facebook Ireland Ltd. and Maximillian Schrems: Shattering the Inter-
national Privacy Framework› (2021) 29 Tul J Int›l & Comp L 351 
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ماهية �لمعايير �لتي تحقق بها �لبن�د م�صت�ى حماية ملئم. وقررت ف�ي ذلك �أنه ل بد من 

ت�ف�ير �صمانات كاف�ية, وحق�ق قابلة للإنفاذ ل�صاحب �لبيانات, و�صبل �إن�صاف قان�ني. 

و�إذ �أك���دت �لمحكمة عل���ى فكرة �لم�صت�ى �لحماية �لم�صاوي باعتب���اره ركيزة نقل �لبيانات, 

فقد بينت �أن ذلك �لمفه�م ل يعني �لتطابق بین �لنظامین �لقان�نيین, و�إنما �لت�صاوي ف�ي 

ج�هر �لحماية �لقان�نية.

ح���دد �لحكم كذلك حدود �خت�صا����ش �ل�صلطات �لإ�صر�ف�ية �إذ� م���ا تر�ءى لها وج�د 

مخالف���ة م���ا. �لحد �لأدنى للخت�صا�ش ه���� �أنها ت�صتطيع �أن تتلقى �ل�ص���كاوى �ص��ءً كان 

�لنق���ل ب���صطة قر�ر ملءم���ة �أم �لبن�د �لقيا�صي���ة. وف�ي حالة �لبن����د �لقيا�صية يت�جب 

عليه���ا �أن تق���رر وقف نقل �لبيان���ات �أو �إنهاءه ف����ي حالة تعذر �لمتث���ال ل�ص��بط �لنقل. 

لكن���ه بالن�صبة لق���ر�ر�ت �لملءمة فاإنه لي�ش لها �لأمر بذل���ك, �إل �أنها ت�صتطيع رفع �لأمر 

للمحكمة �لتي ت�صتطيع �إحالة �لم�صاألة �لمتنازعة لمحكمة �لعدل �لأوروبية.

ف�يم���ا يتعل���ق ب�صحة قر�ر �عتماد �لبن�د �لقيا�صية, فق���د كان قر�ر �لمحكمة �أن �لبن�د 

ذ�ت طبيعة تعاقدية خال�صة, لذلك من غير �لمت�قع ف�يها �إلز�م �ل�صلطات �لعامة ف�ي دولة 

�أجنبي���ة, ول يعد ذلك معي���ارً� ل�صحتها. لكن م�صئ�لية �لتاأكد م���ن تطبيق �لبن�د تطبيقًا 

�صحيحًا و�لتاأكد من ملءمة م�صت�ى �لحماية ف�ي �لدولة م�صتقبلة �لبيانات, وكذلك مدى 

قدرة م�صتقبل �لبيانات على �لإذعان للبن�د تقع على �لمتحكم �أو �لمعالج م�صدر �لبيانات. 

وبالت���الي فالأخير يت�جب عليه �تخاذ تد�ب���ير �إ�صاف�ية للتح�ط �صد �أخطار �لبيانات ف�ي 

�لدولة م�صتقبلة �لبيانات.

�أكبر نتائج �لحكم ه� �لق�صاء باإبطال قر�ر درع �لخ�ص��صية للمثالب �لتي يعاني منها 

�لنظ���ام �لقان�ني �لأمريكي, خا�صةً ق��نین �ل�صتخب���ار�ت �لخا�صة بها. �إذ ر�أت �لمحكمة 

�أن ه���ذه �لق��نین ل تكفل م�صت����ى حماية كافٍ, حيث ت�صتطيع �أجهزة �ل�صتخبار�ت جمع 

بيانات �لأوروبيین بكميات كبيرة, كما ت�صتطيع �أن تجمع �لبيانات �لتي تمر عبر �ل�ليات 

�لمتح���دة دون �أن تك����ن خا�صعة لرقابة �لق�صاء ف�ي ذلك. وف����ق ذلك قررت �لمحكمة �أن 

�آلي���ة متلقي �ل�ص���كاوى ل ت�صت�ف�ي متطلب���ات �صبل �لإن�صاف �لقان����ني و�لق�صائي, نظرً� 

لعدم ��صتقلله وعدم �إلز�مية قر�ر�ته ف�ي م��جهة �ل�صلطات �لعامة �لأمريكية.

ف�ي �ص�ء هذ� �أ�صبحت كافة �ل�صركات و�لم�ؤ�ص�صات �لتي تنقل �لبيانات �أن ت�قف �لنقل 
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�ل���ذي يتم وفق ق���ر�ر �لملءم���ة درع �لخ�ص��صية. وبالتالي مع عدم وج����د قر�ر ملءمة 

تغ���دو �ل��صيلة �لأن�صب من بین و�صائل �لمادة )46( م���ن �للئحة �لعامة لحماية �لبيانات 

�ل�صخ�صي���ة لنقل �لبيانات هي �لبن����د �لتعاقدية �لقيا�صية. وه� �لح���ال منذ تاريخ ذلك 

ا منذ ذلك �ل�قت لل��ص�ل  �لحكم وحتى وقت كتابة هذه �ل�صط�ر. و�لمحاولت جارية �أي�صً

 European( إلى �تفاقي���ة نق���ل بيانات جديدة, كما �أن مجل�ش حماي���ة �لبيانات �لأوروبي�

Data Protection Board (EDPB( ق���د بادر باإ�صد�ر ت��صية بالتد�بير �لتي ينبغي على 

م�صدري �لبيانات �تباعها ف�ي ظل حكم �صریمز 2 لتحقيق عملية نقل �صليمة.

لكن���ه عم�مًا �إذ� كانت �لبن�د �لتعاقدية حلًّ لل��صع �لحالي, فاإنها حل مرهق وم�ؤقت 

وذلك لأنها - وكما �أو�صحت �لمحكمة - تترك كلً من �لمتحكم و�لمعالج تحت عبء �لتحقق 

م���ن �صرعية عملي���ات �لنقل كلٍ على ح���دة, �أي �أنه يت�جب على مر�ص���ل �لبيانات وكذلك 

م�صتقبله���ا �أن يفح����ش كل عملية نقل ب�صكل م�صتقل, وه� ما يترت���ب عليه �صغط قان�ني 

.
(((

م�صتمر للتحقق من �صحة عمليات �لنقل, وتهديد �أكبر لها بالإبطال حال تمامها

(1)  Recommendations 01/2020 on measures that supplement transfer tools to ensure compliance with the EU level 
of protection of personal data, version 2.0, adopted on 18 June 2021. 


