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القانون واجب التطبيق على الحوسبة السحابية

د.  أحمد عمر يوسف

الملخص: 

تُع���د الحو�سبة ال�سحابية �أحد النماذج التكنولوجية الأك�ث�ر �إبداعًا لتطوير وا�ستغلال 

م���وارد البني���ة التحتية على م�ستوى العالم، بم���ا تقدمه من تحويل �ش���راء البنية التحتية 

والتطبيق���ات التكنولوجيا بو�صفها منتجًا يُ�شترى، �إلى خدم���ة تُقدم. فلم يعد الم�ستخدم 

بحاج���ة �إلى البحث عن تمويل كبير ل�شراء التجهيزات للبنية التحتية والتطبيقات؛ حيث 

�أ�صب���ح ب�إمكانه الح�صول على م���وارد قوية وفعالة لم يكن بمق���دوره تحمل نفقاتها. كما 

تمكنت الم�ؤ�س�سات الكبيرة من �أن تح�صل على حيز كبير من المعالجات و�سعات التخزين 

والات�ص���ال ال�ضخم���ة وقتما تحتاج، دون وجود قيود على الم���وارد �أو الا�ضطرار �إلى زيادة 

حجم تجهيزاتها ومن��شآتها، ففر�ص ا�ستخدام موارد الحو�سبة ال�سحابية قوية وتمثل �أحد 

الحوافز المحتملة لنمو اقت�صاد ال�شعوب وتعزيز �أق�صى الفوائد للأفراد والم�ؤ�س�سات.

وت�ش�ي�ر التقديرات �إلى �أن الإنفاق العالمي على الحو�سبة ال�سحابية قد بلغ حوالي 180 

مليار دولار �أمريكي فـي عام 2018. وقد قفز هذا ال�سوق لي�صل �إلى 390 مليار دولار فـي 

ع���ام 2022. ويُتوقع �أن يذهب ه���ذا الرقم �إلى 947.3 مليار دولار فـي العام 2026. هذا 

النم���و هو الذي دفع الحكومة الم�صري���ة لإ�صدار ا�ستراتيجيتها الوطنية فـي العام 2014، 

من �أجل المردودات الاقت�صادية والتنموية الهائلة التي تحققها والتي ت�سعى الحكومة لأن 

تلحق بركب ا�ستراتيجيات ال���دول التي �سبقتها كالهند وولايات المتحدة والمملكة المتحدة 

وال�صين وغيرها.

وهذا ما ا�ستدعى بحث العديد من الم�سائل القانونية الرئي�سية التي يثيرها ا�ستخدام 

الحو�سب���ة ال�سحابي���ة، وكيف يمكن للقانون التعامل مع ه���ذه الق�ضايا؟ كالم�سائل المتعلقة 

بالأم���ان والخ�صو�صية؛ حيث ت�ستوعب الحو�سب���ة ال�سحابية مجموعة هائلة من البيانات 

والمعلوم���ات التي يتم تخزينها على خوادم و�أجهزة حو�سبة بعيدة. ومن ثم، يجب �أن يتم 

حماية هذه البيانات بوا�سطة القوانين واللوائح ذات ال�صلة، كذلك يجب �أن يكون هناك 

تحديد وا�ضح للم�س�ؤولية التعاقدية والتق�صيرية عند ا�ستخدام الحو�سبة ال�سحابية؛ حيث 

يتم تب�سي���ط الحو�سبة ال�سحابية ب�شكل كبير بوا�سطة الاتفاقي���ات التعاقدية بين مزودي 

الخدم���ة والم�ستخدمين. وهو ما ي�ستوجب بحث هذه الاتفاقات وا�ستي�ضاح القانون واجب 

التطبي���ق عليه���ا ب�شكل يحمي الم�ستخدمين ب�شكل خا�ص ويراع���ي ما يتعلق بحقوق الملكية 

الفكرية على �سبيل المثال من قِبل المزودين، وهو ما �سوف نطرحه بالبحث والتفنيد.

الكلمات الرئيسية:  �الحو�سب���ة- ال�سحابية / الحو�سبة ال�سحابي���ة فـي القانون الدولي 
الخا����ص / القانون والحو�سبة ال�سحابية/ القانون واجب التطبيق 

على الحو�سبة ال�سحابية/ عقود الحو�سبة ال�سحابية.
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The Law Applicable to Cloud Computing
Professor Ahmed Omar Youssef

Lecturer of Private International Law - Faculty of Law - Helwan University
Abstract:
Cloud computing is considered one of the most innovative technological 
models for developing and utilizing infrastructure resources worldwide. It 
transforms the purchase of infrastructure and technology applications from 
a product that is bought to a service that is provided. Users no longer need 
to seek significant funding to purchase infrastructure and applications. They 
can now access powerful and efficient resources they couldn’t afford. Large 
enterprises can also obtain large amounts of processing power, storage 
capacities, and massive connectivity whenever needed, without limitations 
on resources or the need to increase their equipment and facilities. The 
opportunities offered by cloud computing resources are strong incentives for 
the growth of economies and for maximizing benefits for individuals and 
organizations.
Estimates indicate that global spending on cloud computing reached 
approximately $180 billion in 2018. This market has skyrocketed to $390 
billion in 2022, and it is expected to reach $947.3 billion in 2026. This growth 
prompted the Egyptian government to issue its national strategy in 2014, 
aiming to achieve the significant economic and developmental returns that 
other countries like India, the United States, the United Kingdom, China, and 
others have already achieved.
This has led to the exploration of several key legal issues raised by the use of 
cloud computing. How can the law address these issues? These issues include 
matters related to security and privacy. Cloud computing accommodates 
enormous data and information stored on remote servers and computing 
devices. Therefore, these data must be protected by relevant laws and 
regulations. Clear determination of contractual and liability responsibilities 
is also necessary when using cloud computing. Cloud computing is 
significantly simplified through contractual agreements between service 
providers and users. This necessitates the examination of these agreements 
and the application of appropriate legal measures to protect users, taking 
into consideration aspects such as intellectual property rights, which will be 
further explored and clarified through research.
Keywords: �Criminal liability, Digital privacy, Electronic data processing, 

Social networking sites, Personal data protection.
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المقدمة :

�أحدثت الحو�سبةُ ال�سحابيةِ ثورةً هائلةً فـي طريقةِ تخزينِ ال�شركاتِ والأفرادِ للبيانات 

ومُعالجته���ا والو�صولِ �إليها من خلالِ توفير الو�صول عن���د الطلب �إلى مجموعةٍ م�شتركةٍ 

م���ن موارد الحو�سبة، �إذ مكّنت الحو�سبةُ ال�سحابية الم�ؤ�س�سات من تو�سيعِ نطاقِ عملياتها 

بكف���اءةٍ �أعلى وتكلفةٍ �أقل مما يُعززُ الإنتاجية الإجمالي���ة. وهو ما قد يثير حتمًا تحدياتٍ 

قانونية وتنظيمية كبيرة، لا �سيما فيما يتعلق بخ�صو�صية البيانات والأمان وحقوق الملكية 

الفكرية.

وقان���ون الحو�سب���ة ال�سحابي���ة هو مج���الٌ �سري���ع التطور، حي���ث تت�ساب���قُ الحكوماتُ 

والهيئاتُ التنظيمية فـي جميعِ �أنحاءِ العالم مع التحديات الفريدة التي تفر�ضها الحو�سبة 

ال�سحابي���ة لو�ضع الأطر القانونية التي يج���ب �أن تحكمها وذلك بالنظرِ لطبيعتها المعُقدةِ 

ومُتع���ددةِ الأوجه، بما فـي ذلك حماية البيانات والملكي���ة الفكرية وقانون العقود وحماية 

الم�ستهلك وغيرها من الق�ضايا.

و�أحدُ هذه التحديات الرئي�سية فـي �سياقِ الحو�سبة ال�سحابية هو م�شكلةُ تنازع القوانين 

فـ���ي الحو�سبة ال�سحابية، �إذ يمكن - وهو ال�شائع - تخزين البيانات ومعالجتها عبر عدة 

دول، وكُلٍ منها يكونُ لديه �إطارٌ قانونٌي خا�ص يحكم حماية البيانات وحقوق الملكية الفكرية 

وقان���ون العقد وغيرها، وهو ما قد ي�ؤدي �إلى عدم اليق�ي�ن القانوني للم�ؤ�س�سات والأفراد؛ 

حيث تتعثر فـي التنقل فـي متطلبات القانون المعقدة والمت�ضاربة فـي بلدانٍ مختلفة.

وعلي���ه ف�إن الهدف من هذا البحثِ هو تقديم نظرةٍ عامةٍ �شاملة على قانون الحو�سبة 

ال�سحابي���ة بَداءةً وه���و القانون المغُْفل النظ���ر �إليه ب�صورةٍ فاح�صةٍ م���ن قِبَلِ القانونيين، 

فربما لا تجد درا�سة عربية واحدة تبحث قانون الحو�سبة ال�سحابية؛ وذلك ببحث ماهية 

الحو�سب���ة ال�سحابية و�أنواعها وقيمتها وجدواها الا�ستثماري���ة. و�سوف ي�ستك�شف البحث 

التحديات القانونية التي تطرحها الحو�سبة ال�سحابية ولكن من البابِ الأكثر وعورة وهو 

القان���ون الدولي الخا�ص، وذلك بُغية تق�ص���ي الحلول القانونية المختلفة التي تم تنفيذها 

لمواجه���ة هذه التحديات للو�صول لفهمٍ �أعمق للحو�سبة ال�سحابية، وتحديد المجالات التي 

تتطل���ب مزيدًا من البح���ث والابتكار القانوني ل�ضمان ا�ستمرار نم���و الحو�سبة ال�سحابية 

ونجاحها فـي ال�سنوات القادمة.
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وحي���ث �إن ه���ذا البحث ين�ص���ب غر�سه على القان���ون واجب التطبيق عل���ى الحو�سبة 

ال�سحابي���ة، ف�إنه �سيخو�ضُ رحل���ةً �صعبة لمعرفةِ موقف الت�شريع���ات المختلفة والاتفاقيات 

والمعاهدات والتنظيمات والتوجيهات الدولية ذات ال�صلة. و�سيت�ضمن هذا تحليلًا للأدوات 

القانونية والإر�شادات التي تم تطويرها للتعامل مع تحديات الحو�سبة ال�سحابية، وفح�ص 

البنود التعاقدية بين مزودي خدمات ال�سحابة والمتعاملين معهم �سواءً كانوا م�ؤ�س�ساتٍ �أو 

�أفرادًا �أو حتى حكومات، بالإ�ضافة �إلى ذلك، �سيفح�ص هذا البحث دور الق�ضاء وتعامله 

مع ال�سحابة وكيف �شكّلَ معا�ضدًا الت�شريع والفقه للر�ؤية القانونية ال�شاملة، بما فـي ذلك 

الق�ضايا الرئي�سية التي تت�ضمن حماية البيانات والنزاعات التعاقدية وحماية الم�ستهلك. 

و�سي�شمل هذا تحليلًا للمبادئ القانونية والأ�س�س الم�ؤ�س�سة بهذه الق�ضايا وتداعياتها على 

الم�ؤ�س�سات التي تعمل فـي الحو�سبة ال�سحابية.

أهمية البحث:

لا يمك���ن �إنك���ار �أن الحو�سب���ة ال�سحابي���ة هي م���ن التقني���ات الأكثر ثوري���ة فـي عالم 

التكنولوجيا، لتميزه���ا وفرادتها بالعديد من المزايا الهامة والتي تمكن الم�ستخدمين من 

الو�ص���ول �إلى التطبيق���ات والبيانات من �أي مكان وفي �أي وق���ت والتي �أ�صبحت وبلا ريب 

بمثابة الكهرباء فـي المنازل. ومع ذلك، ف�إن ا�ستخدام هذه التقنية يتطلب تدابير قانونية 

وتنظيمي���ة ملائمة ل�ضمان الحفاظ على الخ�صو�صية والأمن وحماية الم�ستهلك، والتقيد 

بالقوانين واللوائح المحلية والدولية من جهة، وتعزيز الأمن واليقين القانوني للم�ستثمرين 

فـي هذا المجال وا�سع الانت�شار ذي الم�ستقبل الخلاق والعوائد العظيمة.

بالنظ���ر �إلى الجانب القانوني للاعتماد على الحو�سبة ال�سحابية، ف�إن القانون واجب 

التطبيق على الم�ؤ�س�سات والأفراد الذين ي�ستخدمون هذه التقنية بالقلب من هذه العملية، 

وذل���ك ل�ضمان الامتث���ال للقوانين واللوائ���ح المحلية والدولي���ة المتعلقة بحماي���ة البيانات 

والخ�صو�صي���ة والأمن والملكية الفكرية، وهو م���ا يتطلب بحث قواعد التنازع التي تتلاءم 

والتعام���ل ب�شكل عادل و�شف���اف، بالإ�ضافة لحف���ظ �سعة الانت�شار والتعبئ���ة الاقت�صادية 

وتوفير الخدمات المتوافقة مع المعايير الدولية

وبالإ�ضاف���ة �إلى ذل���ك، ف�إن الحو�سبة ال�سحابي���ة تتطلب الالت���زام بالقوانين واللوائح 

المحلي���ة والدولي���ة المتعلق���ة بحماي���ة البيان���ات والخ�صو�صي���ة والأمن والملكي���ة الفكرية، 
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وتطبيق التدابير الأمنية والت�شفير والن�سخ الاحتياطي... وغيرها للحفاظ على البيانات 

والمعلومات المتعلقة بالم�ستخدمين ب�أمان. ولذلك، ف�إن التزام الم�ؤ�س�سات والأفراد بالقانون 

واج���ب التطبي���ق على الحو�سبة ال�سحابي���ة يعد عاملًا �أ�سا�سيًا فـ���ي �ضمان الحفاظ على 

الخ�صو�صي���ة والأمان وحماية الم�ستهل���ك، وتعزيز الابتكار والتنمي���ة الاقت�صادية فـي �آن 

واحدٍ. 

الإشكالية البحثية: 

ت���دور �إ�شكالي���ة البح���ث ح���ول ماهي���ة الحو�سب���ة ال�سحابي���ة ذاته���ا وم���دى جدواها 

الا�ستثماري���ة، وبحث القان���ون واجب التطبيق عل���ى خدماتها �سواءً ما يتعل���ق بالم�سئولية 

التعاقدي���ة وغ�ي�ر التعاقدية، ونطاق ه���ذا التطبيق عل���ى مفاو�ضاتها وم���ا يتعلق بحماية 

البيانات ال�شخ�صية وحماية الم�ستهلك.

منهج البحث:

تعتم���د الدرا�سة ب�شكل رئي�س عل���ى المنهج التحليلي المقارن، وذل���ك بالتحليل الفقهي 

للقان���ون واج���ب التطبيق عل���ى الحو�سب���ة ال�سحابية، ومقارن���ة العديد م���ن الت�شريعات 

والاتفاقي���ات الدولي���ة وتحديد موقفه���ا من ال�سحاب���ة، وم���دى دور الإرادة فـيها والقيود 

الواردة عليها بتحديد المحكمة المخت�صة والقانون واجب التطبيق. 

خطة الدراسة:

نبحث هذا الموضوع فـي مقدمة وثلاثة مباحث على النحو التالي: 

• المبحث الأول: ماهية الحو�سبة ال�سحابية وجدواها الا�ستثمارية.	

• المبحث الثاني: القانون واجب التطبيق على عقود الحو�سبة ال�سحابية.	

• المبحث الثالث: نطاق القانون واجب التطبيق على خدمات الحو�سبة ال�سحابية.	
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المبحث الأول

ماهية الحوسبة السحابية وجدواها الاستثمارية

المطلب الأول

مفهوم الحوسبة السحابية ومزاياها

- تعريف الحوسبة السحابية ونماذجها:  أولًا

1- تعريف الحوسبة السحابية:

 ب�أنها » »نموذجٌ لتمكين و�ص���ولٍ ملائم لل�شبكة 
(((

يمك���ن تعري���ف الحو�سبة ال�سحابي���ة

Network عن���د الطل���ب �إلى مجموعةٍ م�شتركة م���ن م�صادرِ الحو�سبةِ )مث���ل: ال�شبكات 

والخ���وادم والمخ���ازن والتطبيقات والخدم���ات( التي يمكن توفيره���ا و�إ�صدارها ب�سرعةٍ 

، وتُع���د الحو�سبة ال�سحابي���ة فـي �أب�سط 
(((

وذل���ك ب�أق���ل جهدٍ وتفاعلٍ مع م���زود الخدمة«

�صوره���ا ب�أنه���ا »طريق���ة لتق���ديم م���وارد الحو�سبة كخدم���ة م�ساعدة يت���م تقديمها عبر 

�شبكة، عادةً ما تكونُ هذه ال�شبكةُ هي الإنترنت، وتكون قابلةً للتو�سعِ لأعلى ولأ�سفل وفقًا 

. وعلى هذا النحو، ف�إن ال�سحابة بمثابةِ ابتكار ظهور 
(((

لمتطلب���اتِ واحتياجاتِ الم�ستخدم«

الكهرب���اء الرخي�ص���ة عند الطلب منذ ق���رنٍ �أو نحو ذلك. فقد حول���ت الموارد الحو�سبية 

))) تطورت الحو�سبة ال�سحابية كنتيجة طبيعية لاعتماد وا�سع النطاق للافترا�ضية )hardware virtualization(، �أو العمارة خدمية 

التوج���ه )Service-oriented architecture(، الحو�سبة اللا�إرادية، والخدمية، ويمكن القول �إن الفكرة الكامنة وراء الحو�سبة 

 من 
ٍ
ال�سحابية ترجع �إلى فترة ال�ستينيات من القرن الع�شرين، عندما ارت�أى جون مكارثي �أنه: »قد يتم تنظيم الحو�سبة فـي يوم

الأيام على �أنها مرفقٍ عموميٍ« وقد ا�ستعر�ض وبا�ستفا�ضةٍ كل الخ�صائ�ص الحديثة التي ن�شهدها اليوم للحو�سبة ال�سحابية.

وقد تم اقتبا�س مفردة »ال�سحابة/ Nuage/ Cloud« من التهاتف المُ�سْتخدَمْ فـي �شركات الات�صالات، والذين عر�ضوا حتى الت�سعينيات 

م���ن الق���رن الع�شرين وب�ص���ورةٍ �أ�سا�سيةٍ دوائر بياناتٍ مكر�س���ةٍ من نقطةٍ �إلى نقطةٍ، ثم تطور الأم���ر �إلى توفير خدمات �شبكات 

افترا�ضي���ة خا�ص���ة )VPN( ذات كفاءة وجودة مماثلة فـي �أداء الخدمة ولك���ن بتكلفة �أقل من �سابقتها.. وقد تم ا�ستخدام رمز 

ال�سحابة للإ�شارة �إلى نقط التما�س الفا�صلة بين الممول عن تلك الخا�صة بالم�ستفيد �أو الم�ستخدم. ثم قامت الحو�سبة ال�سحابية 

بم���د تل���ك التخوم لتغطية الملقم���ات بالإ�ضافة �إلى بني���ة ال�شبكة التحتية. وهناك م���ن اعتبر �أن �أول ا�ستخ���دام لمفردة »حو�سبة 

�سحابية« كان �إحدى محا�ضرات العالم رامنيث �شيلابا فـي عام 1997 م.

للمزيد عن بدايات الحو�سبة ال�سحابية انظر:

https://medium.com/threat-intel/cloud-computing-e5e746b282f5. /> (accessed 5 -10- 2022)
(2) American National Institute of Standard and Technology (NIST), Definition of Cloud Computing, http://csrc.

nist.gov/groups/SNS/Cloud-computing/, accessed 2 - 10- 2015.
(3) Carr, Nicholas. The big switch: Rewiring the world, from Edison to Google. WW Norton & Company, 2009.‏ 

p. 118
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م���ن �أ�سلوب المعالجة الخام والتخزين، مثل الخ���وادم �أو مُعدات التخزين، �إلى تطبيقاتٍ 

برمجيةٍ يمكن للم�ستخدمين ا�ستئجارها من جهاتٍ خارجيةٍ عند الحاجة، بَدلًا من �شراء 

« )النفقات الر�أ�سمالية �إلى 
(((

 Opex إلى�
(((

 Capex مواردهم الخا�صة، وبالتالي »تحويل

.)capital expenditure into operating expenditure نفقات الت�شغيل

فالحو�سب���ةُ ال�سحابيةُ تُعد �أحد النماذج التكنولوجية الأكثر �إبداعًا لتطويرِ وا�ستغلالِ 

م���وارد البني���ة التحتية على م�ستوى العالم، بم���ا تُقدمهُ من تحويلِ �ش���راءِ البنية التحتية 

والتطبيق���ات التكنولوجية بو�صفها مُنتجًا يُ�ش�ت�رى، �إلى خدمةٍ تُقدم. فلم يعُد الم�ستخدم 

بحاج���ةٍ �إلى البحثِ عن تمويلٍ كبيٍر ل�شراءِ التجهيزاتِ للبنيةِ التحتيةِ والتطبيقاتِ، حيثُ 

ل نفقاتها. كما  �أ�صب���حَ ب�إمكان���ه الح�صول على مواردَ قويةٍ وفعالة، لم يكن بمق���دورهِ تحمُّ

تمكنت الم�ؤ�س�ساتُ الكبيرةُ من �أن تح�صلَ على حيزٍ كبيٍر من المعالجاتِ و�سعات التخزين 

والات�ص���ال ال�ضخم���ة وقتما تحتاج، دون وجود قيودٍ على الم���وارد �أو الا�ضطرار �إلى زيادة 

ثل  حجم تجهيزاته���ا ومن��شآتها، فَفُر����ص ا�ستخدام موارد الحو�سب���ة ال�سحابية قوية وُمت

.
(((

�أحد الحوافز الرئي�سة لنمو اقت�صاد الم�ؤ�س�سات والأفراد والدول

ولحداث���ة الحو�سب���ة ال�سحابية ن�سبيًا ونُ���درة الكتابات الفقهية الباحث���ة فـي المو�ضوع 

فيمك���ن تعريفه���ا ب�أنها تعن���ي: » توفير م���وارد تقنية المعلوم���ات مثل �إمكان���ات الحو�سبة 

))) م�صطلح »Capex« ي�شير �إلى »الإنفاق الر�أ�سمالي« )Capital Expenditures( وهو م�صطلح مالي ي�ستخدم لو�صف الإنفاق الذي 

يتم �إنفاقه على �شراء �أ�صول ر�أ�سمالية طويلة الأجل مثل المعدات والآلات والعقارات والمباني والمرافق الأخرى التي ت�ستخدم فـي 

ا الإنفاق الذي يتم عل���ى تطوير وتح�سين البنية التحتية لل�شركة  الإنت���اج والعملي���ات التجارية. ويت�ضمن الإنفاق الر�أ�سمالي �أي�ضً

مثل البرامج الحا�سوبية و�أنظمة المعلومات والتطوير التكنولوجي والبحث والتطوير.

ويت���م تموي���ل Capex عادة من خلال التمويل الذات���ي لل�شركة �أو الح�صول على قرو�ض من البن���وك �أو الإ�صدارات الأ�سهمية. ويعتبر 

Capex عاملًا هامًا فـي ح�ساب الأرباح والخ�سائر وتقدير قيمة ال�شركات.

))) م�صطل���ح »Opex« ي�شير �إلى »النفق���ات الت�شغيلية« )Operational Expenditures( وهو م�صطلح مالي ي�شير �إلى الإنفاق الذي 

يت���م �إنفاق���ه على ت�شغيل العملي���ات التجارية اليومي���ة لل�شركة، وي�شمل ب�شكل ع���ام التكاليف اللازمة للحف���اظ على ا�ستمرارية 

ا تكاليف الإيجارات  العملي���ات وت�شغي���ل الأنظمة والمعدات والبرامج الحا�سوبية اللازمة للعمل. وت�شمل النفق���ات الت�شغيلية �أي�ضً

والكهرب���اء والماء والم���واد الا�ستهلاكية والأجور والرواتب والمزايا الأخرى للعاملين والت�أمين���ات وال�ضرائب والر�سوم والإعلانات 

والت�سوي���ق والنفق���ات الإداري���ة الأخرى. ويتم تمويل Opex ع���ادة من خلال الإي���رادات اليومية لل�شركة كالمبيع���ات والإيرادات 

الأخ���رى، ويعت�ب�ر Opex عاملًا هاماً فـ���ي ح�ساب الأرباح والخ�سائ���ر وتقدير قيمة ال�شركات ومعرفة ق���درة ال�شركة على تحمل 

التكاليف اليومية والحفاظ على النمو الم�ستدام.

))) ا�ستراتيجي���ة الحو�سب���ة ال�سحابي���ة فـ���ي قطاع الات�ص���الات وتكنولوجي���ا المعلومات، تم �إ�صداره���ا فـي نوفم�ب�ر 2014 من وزارة 

الات�صالات وتكنولوجيا المعلومات، �ص 4.
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والتخزي���ن وقواعد البيانات و�صولًا لإنترنت الأ�شياء وتعلم الآلة وذلك ح�سب الطلب عبر 

�شبكةٍ عادةً ما تكون الإنترنت، مع ت�سعير التكلفة ح�سب الا�ستخدام«. 

والتعريف ال�سالف ذكره الذي عر�ضناه جمع بين الخ�صائ�ص اللغوية والفنية المتعلقة 

بالحو�سبة ال�سحابية:

فم���ن المنظور اللغوي: يتم ا�ستخدام م�صطلح »ال�سحابة cloud« للإ�شارة �إلى التقنية 

الت���ي تق���وم عليها وهي مجاز لل�شبكة غ�ي�ر المرئية من الحوا�سيب الت���ي ت�شكل الإنترنت، 

فه���ي ت�شب���ه ال�سحابة التي تقوم بنقل المياه من مكان لآخر عن طريق الرفع، ثم التخزين 

ثم الن�شر.

وم���ن المنظور الفني: تعتم���د الحو�سبة ال�سحابية على مفه���وم الافترا�ض الذي ي�سمح 

لنظام ت�شغيل وتطبيقات متعددة بالعمل على نف�س الأجهزة.

كما �أن لفظة »الحو�سبة ال�سحابية« �أ�صبحت �شائعة فـي �صناعة التكنولوجيا، و�صارت 

تمث���ل مجموع���ة وا�سعة م���ن الخدم���ات والتطبيقات الت���ي تعتمد على الخ���وادم البعيدة 

والإنترن���ت، وت�شمل بذلك البرامج كخدم���ة )SaaS( و )PaaS( والبنية التحتية كخدمة 

)IaaS(، والعديد من الاختلافات الأخرى.

وب�شكل عام، ف�إننا نرى �أن المفهوم اللغوي لـ »الحو�سبة ال�سحابية« هو دال على مرونة 

اللغ���ة وديناميتها، ف�ضلًا عن قوة الا�ستعارة لنقل الأفكار المعقدة بطريقة موجزة و�سهلة 

التذكر.

نماذج الحوسبة السحابيةِ: 

يختل���فُ الباحث���ون فـي �ص���ور طرح ال�سحاب���ة، فالبع����ض يق�سّمه���م �إلى ثلاثة نماذج 

 .
(((

والبع�ض الآخر يق�سمهم �إلى �أربعة

النم���وذجُ الأول: وه���و ال�سحاب���ة العام���ة The Public Cloud حيث يت���م توفير الموارد 

ب�شكلٍ ديناميكي على �أ�سا�س الخدمة الذاتية الدقيقة عبر الإنترنت، وتكون مجانيةً؛ مما 

يُتي���ح لأي �شخ�صٍ الو�صول �إليه���ا وا�ستخدامها، ويمكن تقديم الخدم���ات فـي هذا النوع 

.
(((

فيما ي�سمى بال�سحابة الحو�سبية الم�ساعدة وتكون متاحةً عند دفع ر�سوم الخدمة

(1) Carlin S. & Curran K. (2011). Cloud computing security. International Journal of Ambient Computing and Intel-
ligence, 3(1), p.14-19. 

(2) ibid
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النم���وذجُ الثاني: هو �سحابة المجتم���ع Community Cloud حيث يتم م�شاركة البنية 

التحتية ال�سحابية بين عددٍ من الأفراد �أو المنظمات كالم�صالح الحكومية ذات الاهتمامات 

مةِ للخدمةِ �أومن قِبَلِ  �أو الاحتياج���ات الم�شتركة. وتُ���دار ال�سحابة من قِبَل الم�ؤ�س�سات المقَُدِّ

 .
(((

جهةٍ خارجيةٍ تكون موجودةً فـي مقرِ ال�شركة �أو خارجها

النم���وذج الثال���ث: فهو ال�سحابة الخا�صة Private Cloud حي���ث يتم ا�ستخدام موارد 

الحو�سب���ة و�إدارتها بوا�سطةِ م�ؤ�س�س���ةٍ خا�صة، ولا يمكن الو�ص���ول �إلى ال�سحابة الخا�صة 

�إلا لعم�ل�اء محددي���ن معترف بهم من قِبَل الم�ؤ�س�سة �أو ال�شرك���ة �أو مُقَدّم الخدمة. ويقلل 

ه���ذا النموذج م���ن مخاطر الأم���ان وانته���اك الخ�صو�صي���ة ويزيدُ من ج���ودةِ الخدمة، 

 Googleو  ،Microsoftو  ،IBM SmartCloud Enterpriseو  ،Amazon (EC2(:مث���ل

 .
(((

App Engine، وغيرها

النم���وذج الراب���ع: ه���و ال�سحاب���ة الهج�ي�ن Hybrid Cloud وهو مزي���جٌ نموذجيٌ من 

ن كياناتٍ محددةٍ بعينها من التوا�صلِ،  كَّ ال�سحابة العام���ة والمجتمعية والخا�صة. حيث ُمت

م���ع الا�ستف���ادة من �إمكانيات نم���اذج ن�شر ال�سحاب���ة المتعددة، وتت���م �إدارة بع�ض الموارد 

خرى مجموعة تطبيقات
ُ
داخليًا بينما يتم الا�ستعانة بم�صادرَ خارجيةٍ �أ

-	 Google (Gmail وGoogle Apps وGoogle Drive) وOffice 365 (MS Office 

on the Web and One Drive) (3)

 .وغيرها

غير �أن الباحث يرت�أي �أنهم نماذج خم�سة، مع وجود اتفاق على وجود نماذج الحو�سبة 

ال�سحابي���ة العام���ة والخا�ص���ة والمختلطة �أو الهجين، وه���و نموذج ما ي�سم���ى فـي مجتمع 

 .Edge Computing التقنيين

النم���وذج الخام�س: )Edge Computing( وهو نم���وذجٌ حو�سبي موزّع ي�شمل معالجة 

وتخزين البيانات على حافة ال�شبكة، �أي عند م�صدر �إنتاج البيانات وا�ستخدامها. وهذا 

يعني �أنها تقوم بجلب معالجة البيانات وتخزينها �إلى �أجهزة وح�سا�سات �إنتاج البيانات، 

(1) ibid
(2) ibid
(3) Hana, Maha Attia. «E-government cloud computing proposed model: Egyptian E-Government Cloud Comput-

ing.» 2013 International Conference on Advances in Computing, Communications and Informatics (ICACCI). 
IEEE, 2013.‏ p. 847 - 848.

	 Carlin S. & Curran K. (2011). Cloud computing security. International Journal of Ambient Computing and 
Intelligence, 3(1), p.14-19
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وذل���ك بدلًا من �إر�سال كاف���ة البيانات �إلى و�سطٍ �سحابي �أو مرك���ز بياناتٍ مركزي، مّما 

ي�سم���حُ بتح�س�ي�ن �سرعة المعالجة وخف����ض الوقت اللازم للمعالج���ة. وتُ�ستخدم عادةً فـي 

الحالات التي يتطلّب فيها معالجة البيانات فـي الوقت الآني، �أو عندما تكون هناك قيودٌ 

فـي العر�ض الترددي �أو الات�صال بال�سحابة. وي�ساعد هذا النهج على تقليل حركة المرور 

عل���ى ال�شبكة وخف����ض الوقت اللازم للمعالجة، مّم���ا يُع���زز �أداء التطبيقات والخدمات 

. 
(((

ويزيد من موثوقية النظام ب�شكلٍ عام

ثانيًا- مزايا الحوسبة السحابية ومجالات استخداماتها:

1- مزايا استخدام تطبيقات الحوسبة السحابية للأفراد والمؤسسات:

 ،
(((

تتدف���قُ الأ�سبابُ التي دفعت ال�شرك���ات فـي جميعِ المجالاتِ تقريبًا نحو ال�سحابات

فلم تَعُ���د توفر الطرق التقليدية الحالية لممار�سةِ الأعمالِ الحلول الأمثل �أو تتيح ال�سرعة 

والمرون���ة اللازمت�ي�ن لتطوير النظ���ام الأ�سا�سي لل�شرك���ات والم�صانع، وذل���ك وفق ما قد 

�أحدثت���ه ث���ورة البيانات م���ن الرقمن���ة المت�سارعة للأ�شي���اء، �أدت �إلى دف���ع تكلفة وتعقيد 

تخزي���ن مراكز البيانات �إلى م�ستوي���ات جديدة - تتطلب مه���ارات و�أدوات تحليلية �أكثر 

كف���اءة و�أكبر حجمً���ا و�أو�سع قدرة، وهو ما توف���رهُ الحلول ال�سحابي���ة الحديثة، فهي تُعد 

))) هناك العديد من ال�صناعات التي ت�ستخدم Edge Computing لتح�سين عملياتها وخدماتها، مثل: 

الت�صني���ع: حي���ث تُ�ستخدم فـ���ي الت�صنيع لتح�سين الكفاءة وتقلي���ل وقت التوقف عن العمل من خلال توف�ي�ر تحليل البيانات فـي  	

الوقت الفعلي من خلال الآلات و�أجهزة الا�ست�شعار الموجودة فـي �أر�ض الم�صنع.

الرعاية ال�صحية: تُ�ستخدم لمراقبة �صحة المر�ضى فـي الوقت الفعلي، مما يتيح ت�شخي�ص الأمرا�ض وعلاجها ب�شكل �أ�سرع. 	

النق���ل: تُ�ستخدم �صناعة النقل لتح�سين ال�سلام���ة والكفاءة من خلال توفير بيانات فـي الوقت الفعلي عن حركة المرور وظروف  	

الطريق.

الزراع���ة: تُ�ستخ���دم لمراقبة المحا�صيل وظ���روف التربة، وتمكين المزارعين م���ن اتخاذ قرارات م�ستنيرة ب�ش����أن الري والت�سميد  	

ومكافحة الآفات.

المدن الذكية: ت�ستخدم Edge Computing فـي مبادرات المدن الذكية لتح�سين نوعية الحياة للمواطنين من خلال توفير بيانات  	

فـي الوقت الفعلي عن حركة المرور وجودة الهواء والعوامل البيئية الأخرى. انظر بالتف�صيل: 

Satyanarayanan, Mahadev. «The emergence of edge computing.» Computer 50.1 (2017): 30-39.‏
وب�شكل عام، يتم ا�ستخدام Edge Computing فـي مجموعة وا�سعة من ال�صناعات لتح�سين الكفاءة وخف�ض التكاليف وتح�سين  	

تجربة العملاء

))) ت�شير الأبحاث �إلى �أن ن�صف ال�شركات الأمريكية باتت ت�ستخدم بالفعل خدمات الحو�سبة ال�سحابية انظر: 

	 Reuven Cohen, ‘The Cloud Hits the Mainstream: More than Half of U.S. Businesses Now Use Cloud Comput-
ing’ (Forbes, 16 April 2013), <http://www.forbes.com/sites/reuvencohen/2013/04/16/the-cloud-hits the main-
stream- more-than-half-of-u-s-businesses-now-use-cloud-computing/> (accessed 5 -10- 2022).
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وجهًا جدي���دًا مبتكرًا لتكنولوجيا المعلومات والات�صالات، وه���و ما �أدى- وي�ؤدي- و�سوف 

ي����ؤدي- �إلى تغيير نم���ط وطريقة ا�ستهلاك و�إدارة الح�صول عل���ى تكنولوجيا المعلومات. 

وكم���ا �أ�سهَمَ الإنترنت من ذي قب���ل فـي خلق نماذج �أعمال جديدة قبل نحو ثلاثين عامًا، 

 .
(((

ت�ش���رع الحو�سبة ال�سحابية فـي �إعادة ت�شكيل �صناع���ات ب�أكملها بو�سائل غير متوقعة 

وذلك لعدي���د المزايا التي ابتكرتها حلول تطبيقات الحو�سب���ة للأفراد والم�ؤ�س�سات والتي 

نورد منها الآتي:

�أ- ال�سرع���ة: �إذ تُق���دم خدمات الحو�سبة ال�سحابية �سرع���ة و�سهولة كبيرتين للو�صول 

�إلى مجموعة وا�سعة النطاقات من التقنيات، مما يمكّن الم�ؤ�س�سات والأفراد من التعجيل 

. و�إمكانية ت�سخير هذه ال�سرع���ة - بدءًا من خدمات البنية 
(((

بوت�ي�رة الابتك���ار والتطوير

التحتي���ة، مثل: الحو�سب���ة، والتخزين، وقواع���د البيانات، وو�ص���ولًا �إلى �إنترنت الأ�شياء، 

وتعل���م الآلة، ومخازن البيانات وتحليلاتها، والمزيد غير ذلك. كما يمكن ن�شر الخدمات 

التقني���ة فـ���ي غ�ض���ون دقائق، والتحول م���ن الت�ص���ورات �إلى التنفيذ فيما يتعل���ق ب�أعداد 

�ضخم���ة من الأ�شياء ب�سرعة �أكبر من ذي قبل، مم���ا يتيح حرية تجربة الأفكار الجديدة 

.
(((

واختبارها

ب- خف����ض التكالي���ف: وه���ي من �أه���م الإيجابيات الت���ي تُقدمها خدم���ات ال�سحابة 

فالم�ستخ���دم يدفع فق���ط مقابل الموارد الت���ي يحتاجها بالفعل. مم���ا ي�ساعده على تجنب 

الإف���راط فـي بناء مراكز للبيان���ات والحو�سبة والخوادم الفعلية، وه���ذه الوفرة الكبيرة 

تمنح���ه �إفا�ض���ة ثمينة من الوقت والتكلف���ة للتركيز على المزيد م���ن العمل الا�ستراتيجي 

.
(((

والفعلي

كّ���ن من القدرة على زيادة �أو تقليل  ج- الق���درة على التو�سع: فالحو�سبة ال�سحابية ُمت

حج���م الم���وارد الحا�سوبي���ة والتخزي���ن وال�شبكات ح�س���ب الاحتياج. وهذه الق���درة ميزة 

))) ا�ستراتيجية الحو�سبة ال�سحابية فـي قطاع الات�صالات وتكنولوجيا المعلومات، مرجع �سابق، �ص 5.

(2) Sadiku, Matthew NO, Sarhan M. Musa, and Omonowo D. Momoh. «Cloud computing: opportunities and chal-
lenges.» IEEE potentials 33.1 (2014): 34-36.‏ p. 35

(3) https://aws.amazon.com/ar/what-is-cloud-computing/ (accessed 5 -10- 2022).
(4) Advantages and Disadvantages of Cloud Computing . google cloud . https://cloud.google.com/learn/advantages-

of-cloud-computing . (accessed 7 -10- 2022).
https://aws.amazon.com/ar/what-is-cloud-computing/ (accessed 7 -10- 2022).

	 Sadiku, Matthew NO, Sarhan M. Musa, and Omonowo D. Momoh. «Cloud computing: opportunities and chal-
lenges.» op. cit. p. 35
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�إيجابية كبيرة، فالحو�سبة التقليدية تكون الأجهزة الحا�سوبية والخوادم و�أدوات التخزين 

موجودة داخل �أماكن العمل �أو الم�ؤ�س�سات، وب�شكلٍ ثابت قائم بحيث من ال�صعوبة بمكان 

زي���ادة �أو تقليل حجم الموارد ح�سب احتياج���ات الم�ؤ�س�سة �أو الفرد. على خلاف الحو�سبة 

ال�سحابي���ة، حي���ث تكون الموارد الحا�سوبي���ة متاحةً عبر الإنترنت، ويمك���ن للم�ستخدمين 

بمرونةٍ فائقة زيادة �أو تقليل حجم الموارد قدر احتياجاتهم. على �سبيل المثال، �إذا قامت 

�شركة بتطوي���ر تطبيق جديد يتطلب موارد حا�سوبية �إ�ضافي���ة، مثل: التخزين والمعالجة 

وال�شبكات، فيمكنها الا�ستفادة م���ن الحو�سبة ال�سحابية لزيادة حجم الموارد الحا�سوبية 

والتخزين وال�شبكات حتى تتمكن من تلبية احتياجات التطبيق الجديد.

د- الا�ستدام���ة: حيث يمك���ن للم�ستخدمين تقليل الا�سته�ل�اك الكهربائي والانبعاثات 

ال�ض���ارة للبيئة المرتبط���ة ب�شراء وتركيب الأجهزة والبرام���ج. �إذ تعد فكرة )الا�ستهلاك 

عل���ى قدر الاحتياج( هي العب���ارة الأكثر �شيوعًا فـ���ي بناء م�ستقبلٍ م�ست���دام؛ وهو الأمر 

المدُم���جُ فـي ت�صمي���م ال�سحائب، حيث يتم توفير موارد الحو�سب���ة عند الطلب، مع تقليل 

النفاي���ات، وهو م���ا يقلل من الأثرِ الناتج عن ا�ستهلاك الطاق���ة والتبريد والأجهزة وقوة 

.
(((

الحو�سبة الموجودة فـي المواقع الداخلية

ه���ـ - الو�صول العالمي: كذلك فمن �أه���م ال�سمات للحو�سبة ال�سحابية هو �إتاحة تقديم 

الخدمات والتطبيقات والبيانات ب�شكلٍ متوا�صلٍ على المدار اللحظي وعلى م�ستوى عالميّ، 

مما ي�ساعد على تحقيق الو�صولِ ال�شاملِ للمعلوماتِ ب�شكلٍ �سريع وكُفء، مما ي�ساهم فـي 

كنُ من تح�سين الإنتاجية  تحقي���ق الأهداف الم�شتركة وتقديم الخدمات ب�شكلٍ �أف�ضل. وُمي

والكف���اءة للم�ؤ�س�س���ات والأف���راد، ويوفر -ب�شك���لٍ كب�ي�رٍ- التكاليف المرتبط���ة بالتحركِ 

.
(((

والتواجدِ فـي مواقع مختلفة، مما يوفر المزيد من الموارد المالية

))) يلاحظ �أن مقدمى الخدمات ال�سحابية ذات النطاق الفائق - Microsoft وAmazon وGoogle - ب�شكل م�ستمر على ا�ست�صدار 

م���ا يثب���ت �إزالة الكربون من مراكز البيان���ات الخا�صة بهم. و�أن مراكز بياناتها مدفوعة بالطاق���ة الم�ستدامة؛ �إذ ك�شفت درا�سة 

ع���ن �أن الانتق���ال �إلى خدم���ات Amazon Web Services يمك���ن �أن ي�ساعد عملاءه���ا فـي تقليل �أثر كرب���ون الب�صمة الكربونية 

لتكنولوجيا المعلومات بن�سبة ت�صل �إلى 88%. انظر التقرير بالكامل: 

Bizo, Daniel. «The carbon reduction opportunity of moving to Amazon Web Services.» AWS, October (2019).‏

كم���ا �أن هن���اك درا�سة �أثبتت �أن التطبيقات ال�سحابي���ة ل�شركة Microsoft �أكثر كفاءة فـي ا�ستخ���دام الطاقة بن�سبة 93٪ و�أكثر  	

كفاءة فـي ا�ستخدام الكربون بن�سبة 98٪ مقارنة بالحلول المحلية. انظر: 

The carbon benefits of cloud computing A study on the Microsoft Cloud in partnership with WSP Updated 2020

))) بع�ض المواقع التي يمكن الاطلاع عليها للح�صول على مزيد من المعلومات حول الحو�سبة ال�سحابية ومدى و�صولها العالمي هي:

Amazon Web Services: https://aws.amazon.com/
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2- استخداماتُ الحوسبةِ السحابية:

للمزاي���ا ال�سابق���ة الت���ي �سيقت فقد غ���زت ا�ستخدام���ات الحو�سب���ة ال�سحابية غالب 

المج���الات والقطاعات الخا�صة منها والعامة، ونذكر من هذه الا�ستخدامات -على �سبيل 

المثال:

�أ- التخزين ال�سحابي: وهي ال�صورة التقليدية والمبا�شرة لل�سحابة، �إذ يتم ا�ستخدامها 

لتخزي���ن البيانات والملفات عليها بدلًا من تخزينها على الأجهزةِ الخا�صة بالم�ستخدمين، 

ويمك���ن الو�صول �إلى هذه البيانات والملف���ات من �أي مكانٍ وفي �أي وقتٍ، دون الحاجة �إلى 

الو�صول �إلى الجهاز الذي تم تخزين البيانات عليه.

ب-الحو�سب���ة ال�شخ�صي���ة ال�سحابي���ة Cloud Personal Computing: وذل���ك ع���ن 

طري���ق �إتاحة الو�صول �إلى جه���از حا�سوب افترا�ضي عبر الإنترن���ت، والذي يحتوي على 

نظ���ام الت�شغيل والبرامج التي يحتاجها الم�ستخدمون، ويمكنهم الو�صول �إلى هذا الجهاز 

.
(((

الافترا�ضي من �أي مكانٍ وفي �أي وقت 

ج- البرمج���ة ال�سحابي���ة Cloud Programming: �إذ يمك���ن ا�ستخ���دام البرمج���ة 

ال�سحابية لتطوير وت�شغيل التطبيقات على ال�سحابة، وهو ما يمكّن المطورين من الو�صول 

�إلى الم���وارد الحا�سوبية والتطبيق���ات والخدمات عبر الإنترنت، وتقلي���ل تكاليف النظام 

والت�شغيل، وه���و �أمرٌ مفيدٌ لل�شركات والم�ؤ�س�سات التي تبحث عن الحلول ال�سحابية المرنة 

والفعال���ة والأقل كلفة فـي تطوير التطبيقات والبرمجيات. كما تُعتبر البرمجة ال�سحابية 

ج���زءًا �أ�سا�سيً���ا من الحو�سب���ة ال�سحابية ذاتها وتع���زز من فائدة ا�ستخ���دام التقنية فـي 

 .
(((

العديد من المجالات

د- التعلي���م ال�سحاب���ي Cloud Education: ي�ستخدم التعلي���م ال�سحابي لتوفير المواد 

Microsoft Azure : https://azure.microsoft.com/
Google Cloud: https://cloud.google.com/
IBM Cloud: https://www.ibm.com/cloud
Oracle Cloud : https://www.oracle.com/cloud/
Alibaba Cloud: https://www.alibabacloud.com/
DigitalOcean: https://www.digitalocean.com/
VMware Cloud: https://cloud.vmware.com/
(1) Lee-Post, Anita, and Ram Pakath. «Cloud computing: a comprehensive introduction.» Security, Trust, and Regu-

latory Aspects of Cloud Computing in Business Environments. IGI Global, 2014. 1-23.‏
(2) Jonas, Eric, et al. «Cloud programming simplified: A berkeley view on serverless computing.» arXiv preprint 

arXiv:1902.03383 (2019).‏



330

القانون واجب التطبيق على الحوسبة السحابية

التعليمي���ة والدورات التدريبية عبر الإنترنت، ويمكن للمتعلم�ي�ن الو�صول �إلى هذه المواد 

التعليمي���ة وال���دورات التدريبية من �أي مكان وفي �أي وقت. وهو ما ي�سهم ب�شكل كبير على 

.
(((

تح�سين العملية التعليمية وت�سهيل �أدواتها وطرائقها

هـ - الحو�سبة العلمية Scientific Computing: �إذ تمكن الحو�سبة العلمية من تحليل 

البيانات الكبيرة وتنفيذ الح�سابات العلمية ال�صعبة والمعقدة والتي تحتاج �إلى ا�ستخدام 

برام���ج حا�سوبي���ةٍ متخ�ص�ص���ةٍ و�أدواتٍ تحليلي���ة، مث���ل: البرمجي���ات الح�سابية والحزم 

الإح�صائي���ة وغيرها، وتمكّن الباحثين من الاعتماد عل���ى الحوا�سيب العالية الأداء التي 

.
(((

تتميز بقدرات مُعالجية �ضخمة

 لتوفير 
(((

و- ال�صحة ال�سحابية Cloud health: ت�ستخدم تطبيقات ال�صحة ال�سحابية

الخدم���ات ال�صحية ع�ب�ر الإنترنت، وتمكّ���ن للمر�ض���ى الو�صول �إلى ال�سج�ل�ات الطبية 

والمعلومات ال�صحية الخا�صة بهم عبر الإنترنت.

ز- الأعم���ال ال�سحابية: ي�ستخدم الأعمال ال�سحابية لتوفير حلول الأعمال والخدمات 

))) يت�ضم���ن التعليم ال�سحابي العديد من الخدمات التي ت�ساعد عل���ى تح�سين جودة التعليم وت�سهيل عملية التعليم والتدريب، ومن 

�أهم هذه الخدمات:

�أ- من�ص���ات التعلي���م الإلكتروني: والتي ت�شم���ل �إن�شاء المحت���وى التعليمي والمحا�ضرات المبا�ش���رة والتفاعلي���ة، والتوا�صل بين المدرب 

والمتعلم، وتتيح للمتعلمين الو�صول �إلى المحتوى التعليمي والأدوات التعليمية من �أي مكان، وعلى �أي جهاز مت�صل بالإنترنت. ومن 

ه���ذه المن�صات على �سبيل المثال: Coursera وUdemyو edX وLinkedIn Learningو Khan Academy وGoogle Classroomو 

من�صة مدر�ستي التابعة لوزارة التربية والتعليم الم�صرية، ومن�صة م�صر الرقمية.

ب- التقييم والتحليل: ي�ساعد التعليم ال�سحابي فـي تح�سين عملية التقييم والتحليل الم�ستخدمة فـي عملية التعلم، حيث يتم ا�ستخدام 

تقنيات الحو�سبة والتحليل الذكي لتقييم الأداء وتحليل البيانات المتعلقة بالتعلم والتعليم و�أداءات المتعلمين والمتدربين.

ج- الو�ص���ول ال�شام���ل: يتي���ح التعليم ال�سحاب���ي الو�صول للجمي���ع �إلى التعليم والتدريب بغ����ض النظر عن مكان الإقام���ة �أو الوقت �أو 

الظروف الاجتماعية �أو الاقت�صادية.

يعد التعليم ال�سحابي جزءًا �أ�سا�سيًا من تطور التقنيات التعليمية الحديثة، وي�ساعد فـي تح�سين جودة التعليم وتوفير الوقت والجهد 

والتكاليف، ويتيح للمتعلمين والمدربين الا�ستفادة من المحتوى التعليمي والأدوات التعليمية بطريقة �سهلة ومريحة.

(2)   Lee-Post, Anita, and Ram Pakath. Op. cit

))) هن���اك العدي���د م���ن �أدوات وخدم���ات مراقبة ال�صحة عن طري���ق ال�سحابة مث���ل، CloudWatch: وهي خدم���ة مراقبة تقدمها 

 :Azure Monitor .فـي الوقت الفعلي AWS تمك���ن م���ن مراقبة وت�سجيل موارد وتطبيق���ات Amazon Web Services (AWS(

 وه���ي خدم���ة مراقب���ة مقدم���ة م���ن Microsoft Azure و Google Cloud Monitoring: وه���ي خدم���ة مراقب���ة مقدم���ة م���ن

 .GCP وهي �أداة تمكن المراقبة فـي الوقت الفعلي وت�سجيل موارد وتطبيقات  Google Cloud Platform (GCP (
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الإداري���ة والأتمت���ة والتنظيم ع�ب�ر الإنترنت، ويمكن م���ن خلالها لل�شرك���ات والم�ؤ�س�سات 

الو�ص���ول �إلى الم���وارد الحا�سوبي���ة والتطبيق���ات والخدم���ات ال�سحابي���ة لإدارة الأعمال 

.
(((

وتح�سين الإنتاجية

ح - حو�سب���ة انترنت الأ�شياء IoT Computing: يمكن ا�ستخدام الحو�سبة ال�سحابية 

لتوفير حو�سبة الإنترنت ال�شيئية، وه���ي تقنية تتيح للأجهزة المت�صلة بالإنترنت التفاعل 

م���ع بع�ضها البع�ض. ويتم ا�ستخدام الحو�سبة ال�سحابية لتوفير حو�سبة الانترنت ال�شيئية 

فـ���ي العدي���د من التطبيق���ات المختلفة مثل ال�سي���ارات الذكية والأجه���زة المنزلية الذكية 

والأجه���زة الطبي���ة.  كم���ا يمك���ن ا�ستخدامها فـ���ي العديد م���ن المجالات مث���ل ال�صناعة 

 .
(((

والزراعة والطب وتجارات التجزئة والنقل والبنية التحتية والمدن الذكية

ط - الحو�سبة الكمية Quantum Cloud Computing: وهي تقنية ت�ستخدم الحو�سبة 

الكمية لإجراء عمليات ح�سابية معقدة ب�سرعة �أكبر. ويتم ا�ستخدام الحو�سبة ال�سحابية 

لتوفير الحو�سب���ة الكمية فـي تطبيقات مثل المحاكاة الحا�سوبية والتحليل الكمي والذكاء 

الا�صطناع���ي ع���ن طريق الا�ستفادة من قوة الحو�سبة الكمي���ة عبر الإنترنت، مما ي�سمح 

بت�شغيل تطبيقات الحو�سبة الكمية والو�صول �إلى مواردها دون الحاجة �إلى الا�ستثمار فـي 

تكنولوجيا الحو�سبة الكمية. 

وت�ستخ���دم فـ���ي العديد من المج���الات، مثل: الكيمي���اء الحيوية والاقت�ص���اد والتحليل 

البي���اني الكمي... وغيرها. وتعد الحو�سبة ال�سحابية الكمية مجالًا حديثًا فـي الحو�سبة، 

وتحتاج �إلى الكثير من البحث والتطوير لتو�سيع ا�ستخداماتها وتح�سين �أدائها، ومن المتوقع 

.
(((

�أن تقوم بدورٍ مهم فـي تطوير التكنولوجيا الم�ستقبلية فـي مجال الحو�سبة الكمية

 و�إجم���الًا يمكن القول �إن الحو�سبة ال�سحابية بتوفيرها العديد من الفوائد والمميزات 

جعلته���ا تق���وم ب�أدوارٍ كبيرةٍ فـي كاف���ةِ المجالات، وباتت تتداخل فـ���ي نطاقاتٍ �أخرى غير 

التي ذك���رت، كالقطاع المالي واللوج�ستي والذكاء الا�صطناع���ي... وغيرها. ومن المتوقع 

(1) Lee-Post, Anita, and Ram Pakath. Op. cit
(2) Atzori, L., Iera, A., & Morabito, G. (2010). The Internet of Things: A survey. Computer Networks, 54(15), 

2787-2805.

))) لتفا�صيل �أكثر عن الحو�سبة ال�سحابية الكمومية �أو الكمية انظر: 

Yi, X., Li, Y., & Li, X. (2019). Quantum cloud computing: A review and future directions. Journal of Network and 
Computer Applications, 126, 50-60
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�أنه���ا وفي لمحةٍ من الزمن ل���ن يكون هناك ميدانٌ بنجوةٍ عن ا�ستخدام هذه الخدمة. ف�إن 

لم نُح�س���ن �ضبطه���ا ومعرفتها والا�ستف���ادة منها والقيام بهذا الأم���ر ك�أ�صدق من قطاة، 

ها م���ن الباحثين على طرقها  �سنتخل���ف ع���ن ركبٍ عظيم. وهي ملاحق���ة تلتم�س افترا�صَ

كاف���ة، من مدارج���ه التقنية والفني���ة والقانونية، حتى نبلغ منزله���ا ولا نكون لأبد الدهر 

لواحق �أقوام �سبقوا.

المطلب الثاني

الجدوى الاستثمارية للحوسبة السحابية والتحديات التي تواجهها

- القيـمة الاستثمارية للحوسبة السحابية: أولًا

للمزاي���ا والا�ستخدامات العديدة الت���ي �أبينت، �أظهرت الحو�سب���ة ال�سحابية جاذبية 

فائق���ةً للا�ستثمارات عل���ى ال�صعيدين الدولي والوطني، فقد �أ�صبح���ت ملاذًا لل�شركات 

ال�صغيرة والمتو�سطة، بل وحتى الحكومات باتت تعتمد عليها ب�شكل متعاظم؛ مما جعلها 

من �أ�سرع الخدمات نموًا فـي ال�سنوات الأخيرة ويُتوقع �أن تزدهر ب�شكلٍ �أكبر فـي الأعوام 

القادم���ة �إذ ف���اق نموه���ا ١٣٠ مليار دولار �أمريك���ي فـي عام 2013 عل���ى م�ستوى العالم، 

. ه���ذا النمو هو الذي دفع الحكومة 
(((

بع���د �أن ك���ان 110 مليار دولار �أمريكي عام 2012 

الم�صرية لإ�صدار ا�ستراتيجيتها الوطنية فـي العام 2014، من �أجل المردودات الاقت�صادية 

والتنموي���ة الهائل���ة الت���ي تحققها والتي ت�سع���ى الحكومة لأن تلحق برك���ب ا�ستراتيجيات 

.
(((

الدول التي �سبقتها كالهند والولايات المتحدة والمملكة المتحدة وال�صين... وغيرها

واليوم فقد قفزت �صناعة الحو�سبة ال�سحابية ب�أ�سرع مما كان متوقعًا لها ب�سبب نمو 

الاقت�صاد الذكي ب�شكل عام والراحة التي تتمتع بها هذه المن�صات القائمة على الإنترنت، 

بالإ�ضاف���ة لجائحة كورونا الت���ي لم تكن فـي الح�سبان والتي �أبان���ت الحاجة الأكبر لهذه 

الخدمات.  فقد قدرت �شركة الأبحاث جارتنر Research Firm Gartner Estimates �أن 

ال�صناع���ة نمت بن�سبة 18.4 % فـي عام 2021 لت�ص���ل �إلى 304.9 مليار دولار، ارتفاعًا 

))) ا�ستراتيجية الحو�سبة ال�سحابية فـي قطاع الات�صالات وتكنولوجيا المعلومات، مرجع �سابق، �ص 5.

))) الم�صدر ال�سابق، �ص 6.
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. ويُتوق���ع �أن يذهب هذا الرقم �إلى 947.3 
(((

م���ن 257.5 ملي���ار دولار فـي العام 2020  

.
(((

مليار دولار فـي العام 2026 

 ومع �إطلاق الا�ستراتيجية القومية للحو�سبة ال�سحابية فـي 
(((

وعلى ال�صعيد الوطن���ي

قطاع الات�صالات وتكنولوجيا المعلومات، والتي تم �إ�صدارها فـي نوفمبر 2014 من وزارة 

. فقد تم ت�سريع اتجاهات الرقمنة والا�ستخدامات 
(((

الات�صالات وتكنولوجيا المعلوم���ات 

الإلكتروني���ة فـ���ي عامي 2020 و2021 ب�سب���ب الت�أثير الاقت�صادي وال�صح���ي العام لوباء 

 والذي �أطلق الا�ستثمارات فـي هذا ال�سوق و�أجبر القطاعين العام والخا�ص 
(((

،19-Covid

على تكييف نماذجهما الت�شغيلية مع تداعيات الجائحة. مما عنى ال�ضرورة الملحة للجوء 

(1)	 ()https://www.gartner.com/en/newsroom/press-releases/2020-11-17-gartner-forecasts-worldwide-public-cloud-
end-user-spending-to-grow-18-percent-in-2021 . (Accessed 8 -10- 2022).

(2) Markets and Markets, « Cloud Computing Market by Service Model (Infrastructure as a Service (IaaS), Platform 
as a Service (PaaS), and Software as a Service (SaaS)), Deployment Model (Public and Private), Organization 
Size, Vertical, and Region - Global Forecast to 2026» Published ONOct, 2021. p. 346, https://www.marketsand-
markets.com/Market-Reports/cloud-computing-market-234.html

���ا اهتمامًا متزايدًا بالحو�سبة ال�سحابية. فوفقًا لتقرير �صادر عن MarketsandMarkets ، بلغت قيمة  ))) �شه���د العالم العربي �أي�ضً

�س���وق الحو�سب���ة ال�سحابية فـي منطقة ال�شرق الأو�سط و�شمال �إفريقيا 2.0 مليار دولار فـي عام 2020 ومن المتوقع �أن ت�صل �إلى 

4.5 ملي���ار دولار بحل���ول عام 2026 ، بمع���دل نمو �سنوي مركب 14.0٪ خلال فترة التوقعات. ويع���زى هذا النمو �إلى مبادرات 

التح���ول الرقم���ي فـي المنطقة، وزيادة انت�شار الإنترن���ت، وال�سيا�سات الحكومية الداعمة. لتفا�صي���ل �أكثر عن حجم ا�ستثمارات 

ال�سوق ال�سحابية فـي الوطن العربي وال�شرق الأو�سط انظر: 

	 [MarketsandMarkets, «Middle East Cloud Applications Market by Application, Organization Size, Vertical & 
Country - Global Forecast to 2026»](https://www.marketsandmarkets.com/Market-Reports/middle-east-cloud-
application-market-160083611.html

كم���ا �أن���ه من الجدير ذكره هو تخطي القيمة ال�سوقية ل�شركة Replit  - وهي �شركة متخ�ص�صة فـي توفير بيئات تطوير برمجية  	

�سحابي���ة Cloud IDE - المليار دولار فـي �شه���ر مايو 2023، وبالنظر لأن ال�شركة تم ت�أ�سي�سها فـي 2016، فهذا يعني �أنها دخلت 

نادي »اليونيكورن« فـي 7 �سنوات فقط. والمثير للاهتمام �أن م�ؤ�س�سي ال�شركة ثلاثة �شباب �أردنيين: �أمجد م�سعد، وفار�س م�سعد، 

وهيا عودة. انظر : 

https://techcrunch.com/2023/04/27/replit-funding-100m-generative-ai/ [Accessed 5 may. 2023]

ونادي »اليونيكورن« هو م�صطلح اقت�صادي يطلق على ال�شركات ال�صاعدة التي يتخطى ر�أ�سمالها مليار دولار.

))) لمطالعة الا�ستراتيجية من�شورة على موقع وزارة الات�صالات وتكنولوجيا المعلومات الم�صرية، على الرابط:

 https://mcit.gov.eg/ar/Publication/Publication-Summary/856/ . 8-10-2022 تم زيارته فـي.

))) وعل���ى الرغ���م من النمو الحا�صل فـي فترة الجائحة، �إلا �أن هذا كان منطلقًا من �سوق لا يزال منخف�ض القيمة من حيث ن�صيب 

 cloud الف���رد. حي���ث ت�سهم عدة عوامل فـي هذه الحالة المتراجعة للبنية الأيكولوجي���ة �أو البيئية اللازمة للحو�سبة ال�سحابية

ecosystem، بما فـي ذلك ارتفاع التكلفة، وتراجع جودة البنية التحتية للات�صالات، بالإ�ضافة للفقر الت�شريعي وغياب 
البنية الت�شريعية اللازمة لهذا النوع من الا�ستثمارات، مع نق�ص عام فـي الوعي بمزايا التحول �إلى ال�سحابة بين �صانعي القرار 

فـ���ي الم�ؤ�س�س���ة الاقت�صادية. انظر: تقرير م�صر لتكنولوجيا المعلومات للربع الرابع من عام 2022 مع توقعات لمدة خم�س �سنوات 

حتى عام 2026 ال�صادر عن وكالة فيت�ش الدولية للت�صنيف الائتماني.

	 Egypt Information Technology Report - Q3 2022. (2022). London: Fitch Solutions Group Limited. Retrieved 
from ProQuest One Business.P. 22 et s.
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لتقني���ات الحو�سبة ال�سحابية والتي كانت الخي���ار الوحيد القابل للتطبيق ب�سبب قابليتها 

.
(((

للتو�سع والمرونة و�سهولة الإدارة وال�صيانة مقابل النموذج المحلي التقليدي

ووفقً���ا لتقرير ن�شرته وزارة الات�صالات وتكنولوجي���ا المعلومات )MCIT( فـي م�صر، 

توقع���ت �أن ي�ص���ل �س���وق الحو�سبة ال�سحابية فـ���ي البلاد �إلى 1.1 ملي���ار دولار فـي العام 

2023. كم���ا ذكر التقرير �أن اعتم���اد الخدمات ال�سحابية من قِبَ���لِ ال�شركات فـي م�صر 

�آخ���ذٌ فـ���ي الازدي���اد، مدفوعًا بالعوام���ل التي �سبق ذكره���ا مثل توفير التكالي���ف وقابلية 

. وقد دخل العديد من مزودي الخدمات ال�سحابية الدوليين �إلى ال�سوق 
(((

التو�سع والمرونة

 Amazon Web Services(الم�ص���ري لتقديم الخدمات ال�سحابية لل�شركات. فقد �أطلقت

AWS( مركزًا للبيانات فـي م�صر فـي عام 2020 لتقديم الخدمات ال�سحابية لل�شركات 

ا خدمات �سحابية لل�شركات فـي  المحلي���ة، وتق���دم Microsoft Azure وIBM Cloud �أي�ضً

م�ص���ر. ودخلت Orange Egypt فـ���ي �شراكة مع Huawei لبناء مركز بيانات بقيمة 138 

.
(((

مليون دولار، والذي ي�ستهدف دعم الخدمات ال�سحابية لل�سوق الم�صري

والأث���ر الاقت�ص���ادي للا�ستثم���ار فـ���ي الحو�سبة ال�سحابي���ة لا يعود فقط عل���ى القيمة 

المبا�ش���رة للا�ستثم���ار فـ���ي ال�ساحب���ة وا�ستخداماتها، بل �إن ل���ه مردودًا عل���ى ال�شركات 

المتو�سطة وال�صغيرة والتي ت�شكل الهيكل الأكبر للاقت�صاد القومي، فال�شركات ال�صغيرة 

والمتو�سط���ة التي ت�ستخدم الحو�سبة ال�سحابية تحقق �إي���رادات �إ�ضافية بن�سبة تزيد على 

.
(((

59٪ مقارنة ب�أولئك الذين لا ي�ستخدمونها

ثانيًا- الحوسبةُ السحابية ودورها فـي عملية التحول الرقمي:

م���ع تزايد �أهمية التح���ول الرقمي لل�شركات والحكومات، ب���رزت الحو�سبة ال�سحابية 

كعام���ل تمكين حا�س���م لهذه العملي���ة. وقدم���ت دورًا حيويًا من خلال توف�ي�ر حلول قابلة 

للتطوير ومرنة وفعالة و�أق���ل كُلفة لل�شركات والحكومات. فال�سماح للم�ؤ�س�سات بالو�صول 

�إلى الم���وارد والخدم���ات والتطبيق���ات و�إدارتها ع�ب�ر الإنترنت يقلل الحاج���ة �إلى البنية 

(1) Ibid. P. 22 et s
(2) Ministry of Communications and Information Technology. (2019). Cloud Computing in Egypt. [online] Avail-

able at: https://www.mcit.gov.eg/Upcont/Documents/Publications/Cloud-Computing-in-Egypt.pdf [Accessed 
30 Mar. 2023].

(3) Reuters, «Orange Egypt, Huawei sign deal to build data centre worth $138 mln
(4) Kamel, Sherif, and Mariam Abouseif. «A study of the role and impact of cloud computing on small and medium 

size enterprises (SMEs) in Egypt.» Microsoft Corporation. 2015.‏. p. 21
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التحتي���ة المادية وتكالي���ف ال�صيانة. كما �أن �إتاحة ن�ش���ر التطبيقات والخدمات الجديدة 

ب�شك���ل �أ�س���رع، مم���ا ي�سم���ح للم�ؤ�س�س���ات بالا�ستجابة ب�سرع���ة لظروف ال�س���وق المتغيرة 

ومتطلبات العملاء والم�ستخدمين.

كما �أن عملية التحول الرقمي تعتمد فـي ذاتها -ب�شكل كبير- على الحو�سبة ال�سحابية، 

حيث وفرة البنية التحتية والخدمات اللازمة لدعم الن�شر ال�سريع وتو�سيع نطاق الحلول 

الرقمية. فبدون ال�سحابة �ستحتاج الم�ؤ�س�سات �إلى الا�ستثمار فـي مراكز البيانات والبنية 

التحتي���ة لتكنولوجيا المعلوم���ات الخا�صة بها، الأمر الذي قد يك���ون مُكلفًا وي�ستغرق وقتًا 

.
(((

طويلًا

))) ومن �أمثلة على ا�ستخدام الحو�سبة ال�سحابية فـي مجال التحول الرقمي نذكر:

Netflix:  والت���ي قام���ت بترحي���ل بنيتها التحتي���ة الكاملة للبث �إلى ال�سحابة م���ن �أجل التو�سع ب�سرعة وتوفير تجرب���ة م�شاهدة �سل�سة 
لملايين الم�ستخدمين فـي جميع �أنحاء العالم. �سمح ذلك لل�شركة بالتركيز على �إن�شاء محتوى مقنع وبناء قاعدة عملاء عالمية.

Airbnb: وق���د ا�ستخدم���ت الحو�سبة ال�سحابي���ة لإدارة مخزونها الهائل من العقارات الم�ؤج���رة والتعامل مع ملايين الحجوزات  	

والمدفوعات وتفاعلات الم�ستخدم. تمكّن ال�سحابة Airbnb من تو�سيع نطاق نظامها الأ�سا�سي بكفاءة وفعالية من حيث التكلفة.

GE Aviation: حيث باتت ت�ستفيد ب�شكل هائل من الحو�سبة ال�سحابية لمعالجة البيانات من محركات الطائرات وتحليلها، مما  	

يوفر ر�ؤى فـي الوقت الفعلي ت�ساعد �شركات الطيران على تح�سين كفاءة ا�ستهلاك الوقود وتقليل تكاليف ال�صيانة.

ومن �أمثلة اعتماد الدول على الحو�سبة ال�سحابية فـي التحول الرقمي:  	

الولاي���ات المتح���دة: والتي تعد من �أوائل ال���دول التي تبنت الحو�سبة ال�سحابية و�شجعت على ا�ستخ���دام الخدمات ال�سحابية فـي  	

 Cloud First كل م���ن القطاعين العام والخا�ص. تم تق���ديم �إ�ستراتيجية الحو�سبة ال�سحابية الفيدرالية )�سيا�س���ة ال�سحابة �أولًا

policy( فـي عام 2010، حيث وجهت الوكالات الحكومية �إلى �إعطاء الأولوية لا�ستخدام الحلول الم�ستندة �إلى ال�سحابة.
المملك���ة المتحدة: �أطلقت حكومة المملكة المتحدة مبادرة G-Cloud فـي عام 2012 للترويج لاعتماد الخدمات ال�سحابية فـي القطاع  	

العام. وهي مبادرة �إلى تب�سيط الم�شتريات وت�شجيع المناف�سة بين مقدمي الخدمة، مما ي�ؤدي �إلى توفير التكاليف وزيادة الكفاءة.

�سنغافورة: نفذت حكومة �سنغافورة مبادرة الأمة الذكية، التي تعزز الحو�سبة ال�سحابية وغيرها من التقنيات الرقمية لتح�سين  	

الخدمات العامة وتحويل البنية التحتية الح�ضرية للبلاد.

ال�ص�ي�ن: تعم���ل الحكومة ال�صينية بن�شاط على تعزيز تطوير الحو�سبة ال�سحابي���ة واعتمادها، مع خطط لا�ستثمار المليارات فـي  	

بناء مراكز بيانات جديدة وتو�سيع البنية التحتية ال�سحابية.

الحكوم���ة الإ�ستوني���ة: �إ�ستونيا هي مث���ال رائد لدولة تبنت التحول الرقمي وتعتمد ب�شكل كبير عل���ى الحو�سبة ال�سحابية. تم بناء  	

البني���ة التحتي���ة للحكومة الإلكترونية فـي الدول���ة على من�صة �سحابية �آمن���ة، مما يمكّن المواطنين م���ن الو�صول �إلى الخدمات 

الحكومية عبر الإنترنت وتب�سيط العمليات الإدارية.

لقراءة �أكثر ا�ستفا�ضة انظر بالتف�صيل: 	

	 Armbrust, M., Fox, A., Griffith, R., Joseph, A. D., Katz, R., Konwinski, A., ... & Zaharia, M. (2010). A view of 
cloud computing. Communications of the ACM, 53(4), 50-58.

	 Marston, S., Li, Z., Bandyopadhyay, S., Zhang, J., & Ghalsasi, A. (2011). Cloud computing—The business 
perspective. Decision Support Systems, 51(1), 176-189.

	 Mell, P., & Grance, T. (2011). The NIST definition of cloud computing. NIST Special Publication, 800-145.
	 Ojala, A., & Tyrväinen, P. (2011). Developing cloud business models: A case study on cloud computing. Inter-

national Journal of Electronic Business, 10(1), 7-31.
	 Estonia›s e-government website
	 [UK Government G-Cloud website] (https://www.gov.uk/guidance/the
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ثالثًا- التحديات التي تواجه الحوسبة السحابية:

م���ع ما تقدمه ال�سحابة م���ن خدمات جمة والنظ���ر اليها باعتبارها م���ن �أهم �أعمدة 

التكنولوجيا الم�ستقبلية �إلا �أن لها العديد من المخاطر والتحديات ك�أمن المعلومات، و�إدارة 

التكالي���ف والت�شغيل وحوكمة ورقابة الموارد من قب���ل الموردين وعقود الإذعان �أو التعاقد 

، ومن هذه التحديات نذكر التالي:
(((

بمجرد النقر، والموثوقية... وغيرها

1- الأم���ن والخ�صو�صية : فال�سحابة كالعديد من ف���روع التكنولوجيا الأخرى، ي�شكل 

�أم���ن المعلومات فيها م�ص���در الريبة الأكبر، حيث -فـي غالب الأحي���ان- لا يُعرف الموقع 

الدقي���ق الذي يتم فيه تخزي���ن البيانات ومعالجتها، مما يزيد م���ن المخاطر التي يمكن 

�أن تن�ش����أ �أثناء عملي���ة التنفيذ �أو الإدارة، ومن المخاطر الرئي�سية التي تواجهها الحو�سبة 

ال�سحابية والتي تحتاج دائمًا لدينامية قانونية قادرة على ملاحقتها هو ما يتعلق بال�سرية 

�أو الخ�صو�صي���ة Confidentiality وه���ي المتفرعة من مخاطر �أم���ن المعلومات، فال�سرية 

 الو�صول �إلى 
(((

والخ�صو�صية تكون فـي خطر �إذا كان ب�إمكان مقدمي الخدمة �أو غيرهم

بيان���ات الم�ستخدمين ب�شكل �أو ب�آخر، �س���واء للاطلاع عليها �أو تعر�ضها للحذف بق�صد �أو 

.
(((

بغير ق�صد �أو ا�ستخدامها �أو �سرقتها

2- التوافر والإتاحية: من التحديات التي تواجه ال�سحابة كذلك هو ما يتعلق بالتوافر 

�أو الإتاحي���ة Availability، وه���و �أن تك���ون الخدمة متاحة للم�ستخدم�ي�ن فـي كل وقت مع 

، ومواجهة مخاطر �أعط���ال انقطاع الخدمة، 
(((

الحف���اظ عل���ى متطلبات الأمان العالي���ة

 Control and Flexibility in كذل���ك تحدي���ات التحك���م ومرون���ة الممار�س���ة لل�سحاب���ة

Practice، وكثيًرا ما تتم المقاي�ضة بين متطلبين �أ�سا�سيين �أو �أكثر يجب �أن يتم توافرهما 

معًا كال�سرية العالية مقابل قدرة توافريه قليلة �أو غير مثالية والعك�س، و�إن كان يجب �ألا 

 .
(((

تتم المقاي�ضة بالأمن على �أي معيار �آخر

(1) Flexera. (2021). 2021 State of the Cloud Report: The post-pandemic world comes into focus and FinOps prac-
tices gain momentum (Report). https://info.flexera.com/CM-REPORTState-of-the-Cloud

))) كما حدث عندما �أغلقت ال�سلطات الأمريكية خدمة التخزين ال�سحابية Megaupload ب�سبب مزاعم انتهاك حقوق الن�شر، مما 

حرم جميع م�ستخدميها من الو�صول �إلى بياناتهم المخزنة )حتى لو لم تنتهك حقوق الن�شر(. انظر: 

https://www.bbc.com/news/technology-16642369, (accessed 10-10-2022).
(3) Millard, Christopher J., ed. Cloud computing law. Vol. 2. Oxford: Oxford University Press, 2013.‏ p. 44 et s.
(4) ibid.‏ p. 51.
(5)  Ibid. p. 55.
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3- التعقي���د: فهي تقنية معقدة تتطلب خبرة كبيرة لإدارتها و�صيانتها، قد لا يمتلكها 

العديد م���ن ال�شركات لإدارة خدماتها ال�سحابية بفعالية، مما ي����ؤدي �إلى زيادةِ التعقيدِ 

والتكاليف، علاوة على ذلك تت�ضمن الحو�سبة ال�سحابية طبقات متعددة من التكنولوجيا، 

مث���ل المحاكاة الافترا�ضية وال�شبكات والتخزين والأم���ن. وهي طبقات مترابطة، ويمكن 

 ب�أكمله. وهو ما يتطلب 
ِ
�أن ت�ؤث���ر التغي�ي�رات فـي طبقةٍ واحدةٍ على �أداءِ وموثوقي���ةِ النظام

لإدارة ه���ذه الطبق���ات والمحافظة عليها خبرةً وم���وارد كبيرة قد لا تمتلكه���ا العديد من 

.
(((

ال�شركات

4- البني���ة التحتي���ة: وه���و تح���دٍّ على ال�صعي���د الوطن���ي ب�شكل خا�ص، حي���ث تتطلب 

الحو�سب���ة ال�سحابية ات�صالًا عالي ال�سرع���ة وموثوقًا بالإنترنت، والذي قد لا يكون متاحًا 

فـ���ي جمي���ع �أنحاء القط���ر، �إذ يمكن �أن يحد نق����ص البنية التحتية الملائم���ة من اعتماد 

.
(((

الخدمات ال�سحابية؛ من قبل ال�شركات والأفراد

5- التكام���ل م���ع الأنظمة القديم���ة: وهو تحدٍّ يظهر عل���ى ال�صعي���د الوطني كذلك، 

فالعديد من ال�شركات فـي م�صر مازالت تعتمد على الأنظمة القديمة، والتي قد لا تكون 

متوافق���ة مع الخدم���ات ال�سحابية؛ مما يجعل من ال�صعب عل���ى ال�شركات دمج �أنظمتها 

القديمة مع الخدمات ال�سحابية.

وبكُ���لٍ، ومع ما تقدم���ه الحو�سب���ة ال�سحابية من عدي���د الفوائد لل�شرك���ات والأفراد، 

ا العديد م���ن التحديات التي يجب معالجتها، وم���ن خلال مواجهة هذه  ف�إنه���ا تثير �أي�ضً

التحدي���ات، يمكن للأفراد والم�ؤ�س�سات الا�ستف���ادة من مزايا الحو�سبة ال�سحابية وتعزيز 

اعتمادها.

(1) Armbrust, M., Fox, A., Griffith, R., Joseph, A. D., Katz, R., Konwinski, A., … Zaharia, M. (2010). A view of 
cloud computing. Communications of the ACM, 53(4), 50-58.

(2) Ministry of Communications and Information Technology. (2019). Cloud Computing in Egypt. [online] Avail-
able at: https://www.mcit.gov.eg/Upcont/Documents/Publications/Cloud-Computing-in-Egypt.pdf [Accessed 
30 Mar. 2023].
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المبحث الثاني

القانون واجب التطبيق على عقود الحوسبة السحابية

يتجاوز ن�شاط الحو�سبة ال�سحابية الحدود الإقليمية وذلك لطبيعتها العابرة للحدود، 

فهي خدمة تُقدم للعملاء على نطاق عالمي، بما فـي ذلك الو�سطاء �أو الوكلاء المنت�شرين 

فـ���ي جميع �أنحاء العالم. وقد يتم تخزي���نُ البياناتِ على خوادم لا يكون موقعها والتحكم 

فيها معروفًا للعملاء والم�ستخدمين. كما �أن من �أهم خ�صائ�ص ال�سحابة �إمكانية الو�صول 

�إلى البيان���ات والبرامج والتطبيقات من �أي مكان فـي الع���الم. هذا الواقع يثير ت�سا�ؤلات 

حول القانون واجب التطبيق على منازعات ال�سحابة؟ 

ومع الانت�شار الهائل للتطبيقات ال�سحابية وتوغلها فـي غالب المجالات كما �سبق ذكره 

ف�إن م�شاكل تحدي���د القانون واجب التطبيق حا�ضرة ولا بد، فالحو�سبة ال�سحابية عابرة 

ا فـي م�ص���ر يقوم بتحميل البيانات  للوطني���ة بطبيعتها. فعل���ى �سبيل المثال، لو �أن �شخ�صً

�إلى خدم���ة الحو�سبة ال�سحابية التي يقدمها مزود خدم���ة فـي الولايات المتحدة. فما هو 

القان���ون واجب التطبيق على الم�شكلات المرتبطة بهذا التخزين؟ هل يتم تطبيق القانون 

الم�ص���ري، باعتب���اره قان���ون الدول���ة الذي يقيم في���ه العمي���ل؟ �أم يطبق قان���ون الولايات 

المتحدة، لأنه قانون مزود الخدمة؟ وماذا لو �أن هناك �أطرافًا عديدة تداخلت فـي عملية 

واح���دة عبر الحو�سبة ال�سحابي���ة. ك�أن تقدم �شركة �سعودية خدمات طبية �أو تعليمية عن 

طري���ق تطبيقات حو�سبة �سحابية يق���ع مقرها فـي الولايات المتحدة، وقد وقع �ضرر لأحد 

م�ستخدمي هذه الخدمة وكان يحمل الجن�سية الم�صرية؛ فلأي قانون ي�ؤول التطبيق. و�إن 

كان عادة لا يكون الم�ستخدم على دراية بمكان وجود بياناته �أو تخزينها. 
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المطلب الأول

القانون واجب التطبيق

 على الالتزامات التعاقدية فـي الحوسبة السحابية

- تطبيق قانون الإرادة: أولًا

تع���د فك���رة �إخ�ض���اع العقد ال���دولي -ب�صورة عام���ة- لقان���ون �إرادة الأط���راف، فهو 

، وهو الأمر الم�ستقر عليه فـي غالب 
(((

�ضاب���ط الإ�سناد الرئي�س فـي مجال العقود الدولية

الت�شريعات الوطني���ة مهما كان الخلاف بينها فـي التفا�صيل، وعليه فهو �ضابط الإ�سناد 

الأ�سا�س���ي الذي يحكم العلاقات بين الم�ستخدمين والمزودين، وهو ال�ضابط المفرو�ض فـي 

م�صر بل وفي غالب دول العالم.

وفك���رة خ�ضوع العق���ود الدولية لقان���ون الإرادة هي فكرة قديم���ة ومت�أ�صلة فـي �سائر 

الت�شريع���ات الدولية على اختلاف م�شاربها، وق���د ن�صت المادة )19( من القانون المدني 

الم�صري فـي الفقرة الأولى على �أنه »ي�سري على الالتزامات التعاقدية قانون الدولة التي 

يوجد بها الموطن الم�شترك للمتعاقدين �إذا اتحدا موطنا، ف�إن اختلفا موطنًا �سرى قانون 

الدول���ة التي تم فيها التعاقد، هذا مالم يتفق المتعاق���دان �أو يتبين من الظروف �أن قانونًا 

�آخر هو الذي يراد تطبيقه«.

وهو المبد�أ المن�صو�ص عليه فـي معظم الت�شريعات الوطنية فـي دول العالم من الم�شرق 

للمغ���رب، و�أول م���ن تبناه فـي ت�شريعه الداخل���ي، و�إن كان فـي �شك���ل �أولّي، كان الت�شريع 

اليون���اني والايطالي، اللذين �أدرج���ا بالفعل فـي القرن التا�سع ع�ش���ر حرية الاختيار فـي 

ت�شريعاتهم���ا، وذلك فـي الم���ادة )9( من العن���وان الأولي للقانون الم���دني الإيطالي لعام 

1865، ال���ذي �صاغ���ه مان�شيني نف�سه، والت���ي �أف�سحت المجال �صراح���ةً لإرادة الأطراف 

. وقد ك���ان قد تم بالفعل تكري����س حل مماثل قبل 
(((

لاختي���ار القانون الواج���ب التطبيق 

 انظ���ر: د. �أحم���د عب���د الكريم �سلامة، علم قاعدة التنازع، بند 773 وما بع���ده؛ د. عزالدين عبد الله، القانون الدولي الخا�ص 
 

	(((

الم�ص���ري، الجزء الثاني، فـي تنازع القوانین وتن���ازع الاخت�صا�ص الق�ضائي الدولینی، دار النه�ض���ة العربية، الطبعة ال�ساد�سة، 

١٩٦٩ بن���د 435 وم���ا بع���ده؛ د. ه�شام عل���ي �صادق، القان���ون الواجب التطبي���ق على عقود التج���ارة الدولية، من�ش����أة المعارف، 

الإ�سكندري���ة، 1995، بن���د 7 وما بعده؛ د. محمود محمد ياقوت، حرية المتعاقدين فـ���ي اختيار قانون العقد الدولي بين النظرية 

والتطبيق، من��شأة المعارف، الإ�سكندرية 2000، بند 17 وما يليه.

(2) RANOUIL, Véronique. L’autonomie de la volonté : naissance et évolution d’un concept. Presses univ. de 
France, 1980.‏ p. 38 à 39
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ب�ض���ع �سنوات فـ���ي الفقرة الأولى من الم���ادة )6( من القانون اليون���اني ال�صادر فـي 29 

�أكتوب���ر 1856، لكن عن طريق �أن قانون مكان الأداء الذي يمكن �إلغا�ؤه من خلال »اتفاق 

. ثم بع���د قرن من الزم���ن، تبنته �إ�سباني���ا )1974( والبرتغ���ال )1966( 
(((

الأط���راف«

. ثم ما لبثت �أغلب بل���دان الاتحاد الأوروبي ت�سير على 
(((

حينم���ا ع���دلا قوانينهما المدنية 

الرك���ب مثل القانون ال���دولي الخا�ص النم�ساوي ال�صادر فـ���ي 15 يونيو 1978 فـي مادته 

رق���م )16(، والقانون ال���دولي الخا�ص ال�سوي�سري فـي مادته رق���م )116( ال�صادر فـي 

1987. وبعي���دًا عن الاتحاد الأوروبي المبد�أ ذاته مُكر�س فـي قوانين دول �أمريكا اللاتينية 

كالقانون الدولي الخا�ص الفنزويلي ال�صادر فـي 6 �أغ�سط�س 1998في المادة رقم )29(، 

والم���ادة )V.13( م���ن القانون الم���دني الاتحادي للمك�سي���ك، والمادة رق���م )2095( من 

القان���ون المدني لبيرو، وفي باراغواي، �سن الت�شريع م�ؤخرًا القانون رقم 5393 بتاريخ 20 

يناي���ر 2015 ب��شأن القانون واجب التطبيق على العق���ود الدولية والذي يكر�س فيه حرية 

.
(((

الاختيار فـي المادة الرابعة منه

و�صف���وة القول م���ن عر����ض الن�صو�ص الوطني���ة ال�ساب���ق ذكرها �أن حري���ة الاختيار 

�أ�صبح���ت هي الحل المعتمد على نطاق وا�سع فـي القان���ون الدولي الخا�ص المقارن. والتي 

وكم���ا خل�ص���ت درا�سة �أجراه���ا م�ؤتمر لاهاي كجزء م���ن تطوير مبادئ لاه���اي فـي عام 

2009 �إلى �أن���ه » ب���ات من الم�ؤكد �أن مبد�أ �سُلطان الإرادة ي�سير نحو توطيده تدريجيًّا على 

.
(((

الم�ستوى الدولي«

وعل���ى �صعيد الاتفاقيات الدولية تتمثل نقطة البداية فـي تو�سيع نطاق حرية الاختيار 

من اتفاقية لاهاي الم�ؤرخة فـي 15 يونيو 1955 ب��شأن القانون واجب التطبيق على المبيعات 

. وهو �أول �صك دولي ي�سم���ح للمتعاقدين باختيار القانون الواجب 
(((

الدولي���ة للمنقولات 

التطبي���ق، الذي ك���ان لا يزال حينها حلًّا غير م�سبوق عل���ى الم�ستوى الدولي، وقد كر�ست 

ه���ذه الاتفاقية مب���د�أ �سُلطان الإرادة فـي المادة الثانية، بالعب���ارات التالية » يخ�ضع البيع 

(1) ROJAS TAMAYO, Daniel Miguel. Le droit applicable au contrat en droit international privé colombien. Etude 
comparée, critique et prospective. 2017. PhD Thesis. Paris 2.‏ p 188.

(2)	 ()Schmidt, Jan Peter. «Derecho de los contratos internacionales en Latinoamérica, Portugal y España.» (2013): 
‏.181-185

(3) ROJAS TAMAYO, Daniel Miguel. Le droit applicable au contrat en droit international privé colombien, op, 
cit, p: 216.

(4)  Document préliminaire n° 7, mars 2009, §7.

هذه الاتفاقية �سارية المفعول منذ 1 �سبتمبر 1964 فـي 8 دول. 	(((



341

د. أحمد عمر يوسف

المجلد الثالث، العدد الثانى، أكتوبر 2023

للقان���ون الداخلي للبلد المحدد من قب���ل الأطراف المتعاقدة. يجب �أن يكون هذا التحديد 

مو�ضوعً���ا فـي بند �صري���ح �أو ناتًجا حتمًا ع���ن بنود العقد. يحدد ه���ذا القانون ال�شروط 

. ومنذ ذلك الحين، 
(((

المتعلق���ة بموافقة الأطراف على القانون المعلن الواج���ب التطبيق«

تم تر�سي���خ حرية الاختي���ار فـي اتفاقيات �أخرى و�ضعها الم�ؤتمر ب�ش����أن تنازع القانون فـي 

الم�سائ���ل التعاقدية كاتفاقي���ة 14 مار�س 1978 ب��شأن القانون واج���ب التطبيق على عقود 

. والمادة ال�سابع���ة من الاتفاقية 
(((

 وذل���ك فـي المادت�ي�ن )5 و14( 
(((

الو�ساط���ة والوكال���ة 

الم�ؤرخ���ة في22 دي�سم�ب�ر 1986 ب�ش����أن القانون واج���ب التطبيق على عق���ود البيع الدولي 

للب�ضائ���ع، حتى �أ�صبح هذا الأمر من الم�سلمات ف�صدر عنها فـي 19 مار�س 2015 مبادئ 

التي �صدرت 
(((

لاهاي ب��شأن اختيار القانون واجب التطبيق على العقود التجارية الدولية 

.
(((

ا من �أجل تمكين المبد�أ على العقود التجارية الدولية  خ�صي�صً

كم���ا ردد المعهد الدولي لتوحي���د القانون الخا�ص Unidroit اختي���ار القانون الواجب 

التطبي���ق فـ���ي العديد م���ن الن�صو����ص، فالعديد م���ن البروتوك���ولات المختلف���ة لاتفاقية 

ال�ضمان���ات الدولية الموقعة فـي كيب تاون فـي 16 نوفم�ب�ر 2001 كر�ست حرية الاختيار، 

 matériels d’équipement وهي البروتوكولات الخا�صة المتعلقة بم���واد معدات الطيران

 matériel والبروتوك���ولات الخا�ص���ة بمع���دات ال�سك���ك الحديدي���ة 
(((

 aéronautiques

.
(((

 biens spatiaux والبروتوكول الخا�ص بالممتلكات الف�ضائية
(((

 roulant ferroviaire

وفي ال�سي���اق ذات���ه فقد تم الت�أكيد عل���ى حرية اختيار القانون فـ���ي التحكيم التجاري 

(1) Art 2 : CONVENTION SUR LA LOI APPLICABLE AUX VENTES A CARACTÈRE INTERNATIONAL 
D’OBJETS MOBILIERS CORPORELS (Conclue le 15 juin 1955).

))) وقع على هذه الاتفاقية �أربع دول فقط هي الأرجنتين وفرن�سا وهولندا والبرتغال ودخلت حيز التنفيذ فـي 1 مايو 1992.

(3)Art 5 et 14 : Convention du 14 mars 1978 sur la loi applicable aux contrats d’intermédiaires et à la représentation. 
Entrée en vigueur : 1-V-1992.

(4) Principes sur le choix de la loi applicable aux contrats commerciaux internationaux. Approbation: 19-III-2015.

))) يع���د ه���ذا �أول �صك غير ملزم قانونًا من قبل HCCH، وهدفها فقط تكري�س �سُلط���ان الإرادة فـي العقود التجارية الدولية. من 

خلال الإقرار �أن �أطراف العقد يكونون هم الأكثر دراية بالقانون الأكثر ملاءمة لمعاملاتهم.

))) تم التوقي���ع عل���ى هذا البروتوكول فـي كيب تاون فـ���ي 16 نوفمبر 2001، وي�أتي ن�ص اختيار القان���ون الواجب التطبيق فـي المادة 

الثامن���ة من���ه. وقد دخل حيز التنفيذ منذ 1 مار�س 2006 فـ���ي 63 دولة من بينها البرازيل وال�صين وكولومبيا والولايات المتحدة 

الأمريكية والهند والمك�سيك ورو�سيا. وان�ضم الاتحاد الأوروبي �إلى البروتوكول فـي 28 �أبريل 2009.

))) تم التوقيع على هذا البروتوكول فـي لوك�سمبورغ فـي 23 فبراير 2007، وين�ص على حرية الاختيار فـي المادة ال�ساد�سة. لم يدخل 

هذا البروتوكول حيز التنفيذ بعد.

))) تم التوقي���ع علي���ه فـي برلين بتاريخ 9 مار�س 2012، وهو ين����ص على حرية الاختيار فـي المادة الثامنة منه. هذا البروتوكول لي�س 

�ساري المفعول حتى الآن.
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الدولي. وهو المجال الأكثر رحابة لمبد�أ �سُلطان الإرادة وبالتالي، فقد تم الن�ص عليه فـي 

 المبرمة فـي جنيف 
(((

الم���ادة ال�سابعة م���ن الاتفاقية الأوروبية للتحكيم التجاري ال���دولي 

فـي 21 �أبريل 1961. والمادة )42.1( من اتفاقية وا�شنطن الم�ؤرخة فـي 18 مار�س 1965 

.
(((

لت�سوية منازعات الا�ستثمار بين الدول ومواطني الدول الأخرى

فالقانون الذي يختاره الأطراف هو الذي يحكم العملية التحكيمية برمتها من القانون 

ال���ذي يحكم اتفاق التحكيم حت���ى القانون واجب التطبيق على مو�ض���وع التحكيم مرورًا 

بالقان���ون الحاكم للإج���راءات التحكيمية، وفيم���ا يخ�ص القانون واج���ب التطبيق على 

مو�ضوع النزاع فقد ن�ص عليه قانون التحكيم الم�صري رقم 27 ل�سنة 1994 فـي المادة 39 

وذات الن����ص ورقم المادة جاء قانون التحكيم فـ���ي �سلطنة عمان لعام 1997، و�سار على 

نف����س الم�سار المادة )1/38( من نظام التحكيم ال�سع���ودي لعام 2012 وفي فرن�سا ن�صت 

المادة )1511( من قانون المرافعات المدنية ب��شأن قواعد التحكيم لعام 2011 على الأمر 

ذاته، والمادة )36( من قانون التحكيم الياباني لعام 2003.. وهي ن�صو�ص لها نظائرها 

. 
(((

فـي العديد من قوانين التحكيم المقارنة

وفي نف����س الإط���ار ف�إنه تخ�ضع معظ���م النزاع���ات المتعلقة بالالتزام���ات التعاقدية �أو 

غ�ي�ر التعاقدية فيما يتعلق بالحو�سبة ال�سحابية داخ���ل دول الاتحاد الأوروبي �إلى قواعد 

. وهما التنظيمان اللذان يجعلان 
(((

 وروما 2 ل�سنة 2007 
(((

تنظيمي روما 1 ل�سنة 2008 

قان���ون الإرادة ه���و القانون واجب التطبي���ق فـي غالب العقود )الم���ادة 3 من تنظيم روما 

1( وفي الم�سائ���ل المتعلق���ة بالم�س�ؤولية التق�صيرية )المادة 14 تنظيم روما 2(، لكن �شروط 

الاختيار ال�صحيح للقانون فـي الم�س�ؤولية غير التعاقدية �أكثر تعقيدًا عن التعاقدية.

))) تم �إب���رام ه���ذه الاتفاقية بمبادرة من لجنة الأمم المتحدة الاقت�صادية لأوروبا. كما تم الت�صديق عليها من قبل دول غير �أوروبية 

مثل كوبا وبوركينا فا�سو.

))) تم الت�صدي���ق عل���ى اتفاقي���ة CIRDI، التي و�ضعت تحت رعاية البن���ك الدولي، من قبل 161 دولة حول الع���الم، والمركز الدولي 

لت�سوي���ة منازع���ات الا�ستثمار ICSID هو م�ؤ�س�سة دولي���ة عامة تم �إن�شا�ؤها بموجب معاهدة متع���ددة الأطراف عام 1965 ب��شأن 

ت�سوية منازعات الا�ستثمار بين الدول ومواطني الدول الأخرى.

)))	 انظر بالتف�صيل: د. �أحمد عبدالكريم �سلامة، القانون الحاكم للتحكيم » درا�سة معمقة ومقارنة حول تحديد القانون الواجب 

التطبيق على اتفاق التحكيم و�إجراءاته ومو�ضوع النزاع«، بدون نا�شر ، 2019 �ص 222و 223.

(4) Regulation (EC) No 593/2008 of the European Parliament and of the Council of 17 June 2008 on the law ap-
plicable to contractual obligations (Rome I), [2008] OJ L177/6.

(5) Regulation (EC) No 864/2007 of the European Parliament and of the Council of 11 July 2007 on the law ap-
plicable to non-contractual obligations (Rome II), [2007] OJ L199/40.
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والقان���ون المختار �أمر �أقرته الملاحظ���ات التي �أعدت حول الق�ضاي���ا الرئي�سية لعقود 

الحو�سب���ة ال�سحابية )والتي �أعدتها �أمانة لجن���ة الأمم المتحدة للقانون التجاري الدولي 

 �إذ �أك���دت �أن ع���ادة م���ا ت�سمح حرية الأط���راف التعاقد 
(((

 )UNCITRAL 2019 ع���ام

باختيار القانون الواجب التطبيق على عقودهم. مع وجود قواعد �آمرة مثل قانون حماية 

البيانات. بالإ�ضافة �إلى ذلك، وقد يكون �أكثر من قانون �آمر )مثل قانون حماية البيانات 

وقانون الإع�سار(، بما فـي ذلك من ولايات ق�ضائية مختلفة، وتكون كلها واجبة التطبيق 

. ويتوقف تطبيق القانون المحدد والمتفق عليه فـي النهاية على المحكمة التي 
(((

على العقد

يعر����ض �أمامه���ا بند اختيار القانون، �س���واء كانت محكمة وطني���ة �أو هيئة تحكيم. وهذه 

المحكم���ة �أو الهيئ���ة التي يتم �أمامها تقديم بند اختيار القان���ون يتقرر عندها ما �إذا كان 

بن���د الاختيار �صحيحًا �أم لا وما �إذا كانت المحكمة �ستحترم اختيار الأطراف من عدمه. 

ونظرًا لأهمية قانون المحكمة بالن�سبة لم�صير بند اختيار القانون، ف�إن العقد الذي يحتوي 

ا بندًا يخت���ار فيه المحكمة التي �سيتم فيها تقديم  عل���ى مثل هذا البند يت�ضمن عادة �أي�ضً

.
(((

النزاع

))) نظرت الأون�سيترال فـي مو�ضوع الجوانب التعاقدية للحو�سبة ال�سحابية فـي دوراتها من ال�سابعة والأربعين �إلى الخم�سين، وذلك فـي 

الفترة من 2014 �إلى 2017 على التوالي، على �أ�سا�س مقترحات مقدمة من كندا )A / CN.9 / 823 وA / CN.9 / 856( والتقارير 

المرحلي���ة للفري���ق العامل الرابع )التجارة الإلكترونية( والتقارير ال�شفوية من الأمانة. وفي تلك الدورات طلبت الأون�سيترال من 

الأمانة والفريق العامل �إجراء الأعمال التح�ضيرية ب��شأن هذا المو�ضوع.

ثم نظر الفريق العامل بالتف�صيل فـي دورته الخام�سة والخم�سين )نيويورك، 24-28 / �أبريل 2017( على �أ�سا�س مذكرة من الأمانة

 (A / CN.9 / WG. IV / WP.142) وفي دورتها ال�ساد�سة والخم�سين )نيويورك ، 16-20 / �أبريل 2018( على �أ�سا�س م�شروع قائمة 

�أثناء اجتماع فريق الخبراء الذي عدت بم�ساهمة الخبراء، بما فـي ذلك 
ُ
�أ ال�سحابية  التعاقدية للحو�سبة  ب��شأن الجوانب   مرجعية 

 عقب القرار الذي اتخذته فـي .(A / CN.9 / WG. IV / WP.148) عقدته الأمانة فـي فيينا فـي 20 و ٢١ الثاني / نوفمبر ٢٠١٧

 دورتها الحادية والخم�سين با�ستعرا�ض م�شاريع المذكرات ب��شأن الق�ضايا الرئي�سية لعقود الحو�سبة ال�سحابية التي �أعدتها الأمانة

 قبل ن�شرها. ثم وافقت الأون�سيترال فـي دورتها الثانية والخم�سين فـي عام 2019، على ن�شر المذكرات ب�صيغتها المعدلة فـي الجل�سة

 :كما تلاحظ الأمانة باللغات الر�سمية ال�ست للأمم المتحدة فـي �شكل �أداة مرجعية على الإنترنت وكتيب ورقي و�إلكتروني. انظر

Official Records of the General Assembly, Sixty-ninth Session, Supplement No. 17 (A/69/17), para. 150; ibid., 
Seventieth Session, Supplement No. 17 (A/70/17), para. 358; and ibid., Seventy-first Session, Supplement No. 
17 (A/71/17), para. 229. Seventy-first Session, Supplement No. 17 (A/71/17), paras. 235 and 353; and ibid., 
Seventy-second Session, Supplement No. 17 (A/72/17), para. 127., Seventy-third Session, Supplement No.17 
(A/73/17), para. 150. Seventy-fourth Session, Supplement No. 17 (A/74/17), para. 151.

(2)   Notes on the Main Issues of Cloud Computing Contracts (Prepared by the Secretariat of the United Nations 
Commission on International Trade Law, 2019. P. 43

(3) ibid
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ثانيًا- القانون المختار فـي بنود الخدمة بين المستخدم والمزود: 

وبا�ستط�ل�اع بنود الخدم���ات المقدمة من كبار مزودي الخدم���ات ال�سحابية يت�ضح �أن 

غالبه���ا يت�ضمن بنودًا ت�ؤكد �أن العقد يخ�ض���ع لولاية ق�ضائية بعينها. والذي عادة ما يكون 

ه���و الاخت�صا����ص الق�ضائي الذي يوجد فيه مك���ان العمل الرئي�سي لم���زود الخدمة، ولكن 

فـ���ي حالة بع����ض المزودين )عادةً مع العمليات الدولية الك�ب�رى(، قد تحدد بنود الخدمة 

�أن الأنظم���ة القانوني���ة المختلفة تنطبق اعتمادًا على موق���ع العميل. ومن بين �ست وثلاثين 

مقدمً���ا لخدمات ال�سحابة ف�إن �سبع ع�شرة �شركة تُخ�ضع ولاية التقا�ضي للولايات المتحدة 

الأمريكي���ة والباقي يخ�ضع لعدد من الدول لم تخرج عن �إنجلترا والاتحاد الأوروبي وكندا 

ونيوزلن���دا وا�سكتلان���دا، و�أربع �شرك���ات فقط تُخ�ض���ع الولاية الق�ضائي���ة للقانون المحلي 

 .
(((

للعميل

وفي بع����ض الأحيان يقوم بع�ض مقدم���ي الخدمة بتحديد القانون واجب التطبيق بناءً 

 Salesforce هي مثال جيد 
(((

عل���ى الانت�ش���ار والت�شعب لمكاتب و�إدارات ال�شركة. و�شرك���ة 

له���ذه الحالة؛ حيث تت�ضم���ن ال�شروط والأحكام الخا�صة بها، ن����ص Salesforce على �أن 

»�أي دع���وى ق�ضائية تن��شأ عن هذا الاتفاق �أو تتعل���ق به، و�أي المحاكم يمكنها الف�صل فـي 

. وللوهلة الأولى، يبدو 
((((

�أي دع���وى ق�ضائية من هذا القبي���ل، تعتمد على مكان �إقامتك«

�أن ه���ذا الن����ص يعني �أن Salesforce تح���دد القانون المعمول ب���ه والاخت�صا�ص الق�ضائي 

 »different zones بناءً على موقع العميل. ولكن فـي الواقع، ف�إن لل�شركة »مناطق مختلفة

بن���اءً على مكتبه���ا الفرعي. فعلى �سبيل المثال، �إذا �أبرم العمي���ل المقيم فـي اليابان عقدًا 

على ال�سحابة الإلكترونية م���ع Salesforce، ف�سيكون القانون الحاكم وال�سلطة الق�ضائية 

فـ���ي طوكي���و. هذا يرج���ع �إلى حقيق���ة �أن Salesforce لديه���ا �شركة تابع���ة يابانية ت�سمى 

Kabushiki Kaisha. مم���ا يعن���ي �أن العميل الذي يقيم فـ���ي تايلاند يجب �أن ي�سافر �إلى 

(1) Millard, Christopher J., ed. Cloud computing law. Vol. 2. Oxford: Oxford University Press, 2013.‏ p. 70 et s. 

))) Salesforce ه���ي �شركة برمجيات �سحابية �أمريكية مقرها فـ���ي �سان فران�سي�سكو، كاليفورنيا. ت�أ�س�ست فـي عام 1999 وتخت�ص 

بتطوي���ر برامج �إدارة علاقات العم�ل�اء )CRM( وحلول الحو�سبة ال�سحابية ذات ال�صلة. وتعد واحدة من �أ�سرع ال�شركات نموًا 

فـ���ي �صناع���ة تكنولوجيا المعلومات، وتوفر من�صة �سحابية �شاملة ت�سمح بتخزي���ن ومعالجة البيانات وتحليلها وتوفير التطبيقات 

الإداري���ة للعم�ل�اء. وت�ستخدم �شركات كبيرة و�صغ�ي�رة حول العالم منتجات Salesforce لتح�س�ي�ن عملياتها وتعزيز الات�صال مع 

العملاء وتح�سين تجربة الم�ستخدم.

(3)  «any lawsuit arising out of or in connection with this Agreement, and which courts can adjudicate any such 
lawsuit, depend on where you are domiciled».
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.
(((

اليابان �إذا �أراد الطعن فـي عقد ال�سحابة �أمام المحكمة 

فهناك م���ن يذهب �إلى 
(((

�أم���ا مقدم���و الخدم���ات ال�سحابية عل���ى ال�صعي���د الوطني

�أن القان���ون واج���ب التطبيق ه���و القانون الم�ص���ري و�أن المحاكم الم�صري���ة هي المخت�صة 

وهن���اك م���ن �أناط النزاع للتحكيم بل وحدد مرك���ز تحكيم بعينه خارج القطر 
(((

بالنزاع

 ، �إلا �أن الملاحظ �أنه لا يوجد �سياق واحد للقانون واجب 
(((

الم�ص���ري للف�صل فـي الن���زاع 

التطبيق بين الم�ستخدمين ومزودي الخدمة لل�شركات الم�صرية المقُدمة للخدمة.

التحكيم:

قد ي�شير عقد خدمة الحو�سبة ال�سحابية، على غرار العديد من �أنواع العقود التجارية 

الأخرى، �إلى خيار التحكيم التجاري كبديل للتقا�ضي �أو قد ي�سعى �إلى طلب ذلك. وعلى 

الرغم من �شيوعها فـي العقود بين ال�شركات، �إلا �أن هذا الاختيار يمكن اعتباره قيدًا غير 

 .
(((

عادل على قدرة الم�ستهلك على ال�سعي للح�صول على تعوي�ض

وببح���ث بنود الخدم���ة لل�شركات المقدمة للحو�سبة ال�سحابي���ة لوحظ �أن مزودين مثل 

)ADrive و Nirvanix و Zoho( و�ضع���وا بن���د التحكيم لح���ل نزاعات العملاء فـي جميع 

 Iron Mountainو IBM الح���الات. ومن الملاحظات الجديرة بالاهتمام �أن �شركات مثل 

وMicrosoft و�ضع���وا �شروطً���ا فر�ض���ت التحكي���م على العم�ل�اء فـي بع����ض الأقطار دون 

غيره���ا. ف�شرك���ة IBM، بالن�سبة ل�سحاب���ة Smart Business الخا�صة بها، و�ضعت �شرط 

(1) Vincent, Mark, N. Hart, and K. Morton. «Cloud computing contracts white paper: a survey of terms and condi-
tions.» Truman Hoyle Lawyers, Sydney, Australia (2011): 1-21.‏

)))  تعت�ب�ر الحو�سب���ة ال�سحابي���ة من �أ�سرع المجالات التي تنمو فـ���ي م�صر، وهناك العديد من ال�شرك���ات الم�صرية التي �شرعت فـي 

تقديم هذه الخدمة والتي تعمل على تلبية احتياجات ال�شركات والم�ؤ�س�سات والأفراد فـي م�صر وخارجها. وتقدم هذه ال�شركات 

خدم���ات الحو�سبة ال�سحابية المختلفة، بما فـي ذلك الحو�سبة الحيوي���ة والتخزين ال�سحابي وخدمات الأمان ال�سحابي والحلول 

التقني���ة المتنوعة. كما تعمل على توفير حلول متكاملة لتلبية احتياجات العملاء ب�شكل �أف�ضل. ومن هذه ال�شركات الم�صرية التي 

تقدم خدمات الحو�سبة ال�سحابية، نذكر منها على �سبيل المثال:

 IT Synergy، Raya IT، EITESAL، LINK Development، Xceed، ITWorx، HostKda. linkdatacenter
(3) 13.5 The Agreement shall be governed, interpreted by and construed in accordance with the law of Arab Repub-

lic of Egypt. The Courts of Cairo shall be the sole competent courts to settle any disputes arising out with the 
Agreement. https://www.linkdatacenter.net/en/about/legal-terms-and-conditions-ldc/ [Accessed 30 Mar. 2023]

(4) 20. Arbitration In the unlikely event that Talentera Inc. has not been able to resolve a dispute it has with you after 
attempting to do so informally, we each agree to resolve any claim, dispute, or controversy (excluding any Tal-
entera Inc. claims for injunctive or other equitable relief) arising out of or in connection with or relating to these 
Terms, or the breach or alleged breach thereof (collectively, «Claims»), by binding arbitration by Dubai Courts 
in Dubai (UAE), except as provided herein. https://careers.rayacorp.com/en/privacy-statement/?pn=terms-
conditions#terms-agreement [Accessed 30 Mar. 2023]

(5) Millard, Christopher J., ed. Cloud computing law. Cit. op. p 77 et s.
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التحكي���م فـي النزاعات النا�شئة فـي جمهورية ال�صين ال�شعبية، ودول جنوب �شرق �آ�سيا، 

وال���دول داخل �أوروبا ال�شرقي���ة �أو الاتحاد ال�سوفيتي ال�سابق، عل���ى خلاف بنودها داخل 

الولايات المتحدة الأمريكية وكندا ودول غرب �أوروبا. 

ثالثًا- التكييف القانوني لعقود الحوسبة السحابية: 

تكملةً للم�سح ال�سابق الذي �أجريناه يلاحظ �أن عادةً ما تكون عقود الحو�سبة ال�سحابية 

فـ���ي النم���اذج المختلفة للحو�سب���ة ال�سحابي���ة )IaaS وPaaS وSaaS( وكذلك فـي النماذج 

المختلف���ة للن�شر )ال�سحاب���ة العامة والخا�ص���ة والمجتمعية وال�سحاب���ة المختلطة( مزيجًا 

م���ن �أن���واع مختلفة من العقود، والتي عادةً ما لا تتوافق م���ع �شكل عقد معين. وعليه ف�إنه 

يجب تقييم العنا�صر والالتزامات المختلفة فـي عقود الحو�سبة ال�سحابية ب�شكل تف�صيلي 

منف�ص���ل. على �سبي���ل المثال، يمكن �أن يتواف���ق الو�صول �إلى البنية التحتي���ة �أو المن�صات 

�أو البرام���ج �أو ال�سعات التخزينية مع عقد الإيج���ار، فـي حين يمكن �أن يتوافق ا�ستخدام 

طاقة المعالجة processing power مع عقود الخدمات Contract for Service. وبالتالي، 

يمك���ن �أن يت���م اعتبار الو�صول �إلى بني���ة ال�شبكة فـي عقد حو�سب���ة ال�سحابية فـي نموذج 

IaaS على �سبيل المثال على �أنه �إيجار.

وق���د �أ�صدرت محكمة الع���دل الأوروبية �إر�شادات حول ما يج���ب اعتباره »عقد خدمة 

service contract« لأغرا�ض تنظيم لائحة بروك�سل I Brussels I Regulation. وذلك فـي 

، حي���ث ق�ضت المحكمة ب�أن مفهوم الخدمة فـ���ي المادة 5 )1( )ب( من 
(((

 Falco ق�ضي���ة

تنظيم بروك�سل I يعني �أن الطرف الذي يقدم الخدمة يقوم بن�شاط معين مقابل تعوي�ض، 

يعن���ي ذلك �أن عق���ود الحو�سبة ال�سحابية التي يتوقع وج���ود تعوي�ض عنها �ستدخل �ضمن 

، �أكدت المحكمة 
((( Corman-Collins   تعري���ف »عقد الخدمة«. وفي ق�ضية �أخرى با�سم

�أن الطلب���ات المتعلقة بالتعوي�ض لا ينبغ���ي فهمها ب�صرامة على �أنها مقابل مبلغ مالي، بل 

يمك���ن �أن تت�ألف من �أ�شياء �أخرى تمثل قيم���ة اقت�صادية وهو ما يمكن تطبيقه مثًال على 

ا�ستخدام البيانات ال�شخ�صية لأغرا�ض تجارية فـي عمليات المعالجات الحو�سبية.

(1) Case C-533/07, Falco Pravastatin [2009] ECR I-03327, paras 29 and 37.
(2) Case C-9/12, Corman-Collins ECLI:EU:C:2013:860
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المطلب الثاني

القانون واجب التطبيق على الالتزامات غير التعاقدية 

فـي الحوسبة السحابية
فيم���ا يتعل���ق بالالتزامات غ�ي�ر التعاقدية، ف�إنه���ا م�س�ألة تُث�ي�رُ �إ�شك���الًا �صعبًا عندما 

ا ب�إمكانية الو�ص���ول �إلى الإنترنت فـي جميع �أنحاء العالم وت�شغل �س�ؤالًا  يك���ون الأمر خا�صً

���ا حول تحديد المحكم���ة المخت�صة والقان���ون واجب التطبيق، وه���و افترا�ض حا�صل  مهمًّ

فـ���ي ال�سحابة فـي مو�ضع�ي�ن، الأول: هو التعدي على الحق���وق ال�شخ�صية والثاني: متعلقٌ 

بالم�س�ؤوليةِ عن �إتلاف البيانات �أو فقدها.

- تطبي���ق ضواب���ط الإس���ناد التقليدي���ة فـ���ي مس���ائل المس���ئولية التقصيرية  أولًا
لتعاملات الحوسبات السحابية: 

 :lex loci delicti 1- تطبيق القانون المحلي

ق���د تن��شأ الالتزامات غ�ي�ر التعاقدية �إما عن �ضررٍ �أو من �سل���وكٍ غير ر�ضائي؛ نظرًا 

لافتقاره���ا للأ�سا����س التوافق���ي، وعليه فق���د تن��شأ الالتزام���ات فقط بموج���ب القانون. 

وبالت���الي، وعلى خ�ل�اف الالتزامات التعاقدية النا�شئة عن اتف���اق �أطراف العقد، تعتمد 

الالتزامات غير التعاقدية -�إلى حدٍ كبيرٍ- على القواعدِ المحُددة للمكان الذي ترتبط به. 

ا، والأكثر �أهمية  »وبعبارة �أخرى، تطبيق القواعد الإقليمية، وهو ما يُعتبر �أمرًا تَقْلِيدِيًّا عامًّ

 ، وقد �أخذ القان���ون الدولي الخا�ص فـي الت�شريع 
(((

فـ���ي تحديد الالتزام غير التعاقدي«

 بالاخت�صا�ص 
(((

 و�أغل���ب الت�شريعات المقارنة منذ فترة طويل���ة
(((

والفرن�س���ي
(((

الم�صري

))) انظر حول هذا المعنى: د. محمد كمال فهمي، �أ�صول القانون الدولي الخا�ص، الطبعة الثانية، م�ؤ�س�سة الثقافة، 1992، �ص 602 

وما بعدها؛ د. ه�شام �صادق، تنازع القوانين فـي م�سائل الم�سئولية التق�صيرية، دون تاريخ، �ص 13 وما بعدها.

))) المادة 21 من القانون المدني الم�صري.

(3) Civ. 25 mai 1948, Lautour, Rev. crit. DIP 1949, p. 89, note H. Batiffol ; B. Ancel, Y. Lequette, Grands arrêts de 
la jurisprudence de droit international privé, 5e éd., Dalloz, 2006, n° 19.

))) اعتمدت غالبية الت�شريعات فـي العالم لا�ستناد �ضابط �سريان القانون المحلي على الالتزامات غير التعاقدية النا�شئة عن الفعل 

ال�ضار. وهو ما قد تبناه الت�شريع الم�صري بو�ضع قاعدة الإ�سناد الخا�صة بالالتزامات غير التعاقدية وذلك فـي المادة )21( من 

القانون المدني والتي تقول » 1- ي�سري على الالتزامات غير التعاقدية قانون البلد الذي وقع فيه الفعل المن�شئ للالتزام. 2- على 

�أنه فيما يتعلق بالالتزامات النا�شئة عن الفعل ال�ضار لا ت�سري �أحكام الفقرة ال�سابقة على الوقائع التي تحدث فـي الخارج وتكون 

م�شروعة فـي م�صر و�إن كانت تعد غير م�شروعة فـي البلد الذي وقعت فيه«.

وه���و الن�ص ال���ذي �سايرته �أغلب الت�شريعات العربية، كالم���ادة )20( من القانون المدني الجزائري. والم���ادة )22( من القانون  	

الم���دني ال�س���وري، والمادة )27( من القانون المدني العراقي، والمادة )21( م���ن القانون المدني الليبي، والمادة )11( من القانون 

الم���دني ال�سوداني، والمادة )66( من قانون تنظيم العلاقات ذات العن�صر الأجنبي الكويتي، والمادة )20( من القانون المدني= 
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الت�شريعي لقانون موقع الخط�أ Lex Loci Delicti فـي م�سائل ال�ضرر.

- نقد فكرة تطبيق القانون المحلي على المسئولية التقصيرية فـي الحوسبة السحابية:

تطبي���ق القاعدة �سالفة الذكر فـي �سي���اق الأ�ضرار المرتكبة فـ���ي الحو�سبةِ ال�سحابيةِ 

ق���د لا تكون عملي���ة وتثير عدة م�شاكل بدلًا من �أن تكون ح�ًا لً يهتدي به القا�ضي لتحديد 

القان���ون واج���ب التطبيق، وتتمثل �أحد هذه التحديات فـي م���دى التحديد الدقيق للموقع 

ال���ذي حدث فيه ال�ضرر فـي العالم الرقمي. فنظرًا لطبيع���ة الإنترنت التي لا حدود لها، 

ف����إن تحديد الموقع الجغرافي لل�ضرر يُعد �أمرًا �صعبًا للغاي���ة، على �سبيل المثال، فـي حالة 

�إتلاف البيانات �أو التعدي على الحقوق ال�شخ�صية فـي تطبيقات الحو�سبة ال�سحابية، قد 

يك���ون ال�ضرر قد حدث فـي وقتٍ واحدٍ فـي ولاي���اتٍ ق�ضائيةٍ متعددة، مما يجعل من غير 

الوا�ضح القانون المحلي الذي ينبغي تطبيقه.

وهن���اك عديدُ الق�ضايا من المحاكم فـي جمي���ع �أنحاء العالم والتي كان فيها التحديد 

الدقي���ق للموقع الذي حدث فيه ال�ضرر فـي العالم الرقمي وتحديد القانون المحلي تحديًا 

. على �سبيل المثال، فـي ق�ضي���ة Google Spain SL وGoogle Inc. �ضد 
(((

بال���غ ال�صعوب���ة

=الإمارات���ي، والمادة) 22( من القانون المدني الأردني، والمادة )30( من التقنين المدني القطري. والمادة )25( من قانون رقم 

6 ل�سنة 2015، ب��شأن تنازع القوانين فـي الم�سائل المدنية والتجارية ذات العن�صر الأجنبي البحريني.

بالإ�ضافة للبلدان العربية فالقانون المحلي هو القانون ال�سائد تطبيقه على الالتزامات غير التعاقدية فـي الت�شريعات الأجنبية،  	 

كالم���ادة )15( من القانون الدولي الخا�ص ل�سلوفاكيا رق���م 97 ل�سنة 1963، والمادة )10( من القانون المدني الإ�سباني ال�صادر 

ع���ام 1974، والم���ادة )2097( م���ن القانون ال�صادر ع���ام 1984 لبيرو، والم���ادة )107( من القانون ال���دولي الخا�ص الروماني 

ال�صادر فـي الن�صف الأخير من عام 1992وكثير من الدول الأخرى.

وفـ���ي فرن�س���ا ا�ستقر الو�ضع على الأخذ به���ذا المبد�أ منذ الحكم ال�شهير لمحكمة النق�ض ال�ص���ادر فـي 25 مايو 1948والذي �أخذ  	

�صراحة بتطبيق القانون المحلي فـي مجال الم�سئولية التق�صيرية، وتوالت الأحكام الم�سايرة لهذا الحكم بعد ذلك. انظر: 

	 Civ. 25 mai 1948, Lautour, Rev. crit. DIP 1949, p. 89, note H. Batiffol ; B. Ancel, Y. Lequette, Grands arrêts de 

la jurisprudence de droit international privé, 5e éd., Dalloz, 2006, n° 19.
كما �أن هذا ال�ضابط كر�سته عدة اتفاقيات من اتفاقيات لاهاي ك�ضابط �إ�سناد �أ�صيل فـي مجال الم�سئولية التق�صيرية من ذلك  	

اتفاقية لاهاي ب��شأن القانون الواجب التطبيق على حوادث الطرق عام 1971 واتفاقية لاهاي ب��شأن القانون واجب التطبيق على 

الم�سئولية عن فعل المنتجات عام 1973

 Facebook هناك ق�ضايا عديدة �أثيرت �أمام المحاكم كان �صعبًا على المحكمة تحديد موقع ال�ضرر ب�شكل دقيق نذكر منها: ق�ضية (((

Ireland Ltd �ضد Maximillian Schrems، حيث �أحالت المحكمة الأيرلندية العليا الق�ضية �إلى محكمة العدل الأوروبية لتحديد 

ما �إذا كان نقل البيانات ال�شخ�صية عن طريق Facebook من الاتحاد الأوروبي �إلى الولايات المتحدة قانونيًا. �أثارت الق�ضية م�س�ألة 

م���ا �إذا كانت قوانين المراقب���ة الأمريكية تنتهك حقوق الخ�صو�صية لمواطني الاتحاد الأوروبي وما �إذا كان نقل البيانات ال�شخ�صية 

�إلى الولاي���ات المتح���دة قانونيً���ا. فـي ق�ضي���ة �أخ���رى EDate Advertising GmbH v X، طُلب من محكمة الع���دل الأوروبية تحديد 

  =  قان���ون البل���د الذي ينطبق على دع���وى ت�شهير نا�شئة عن من�شور عبر الإنترنت. ور�أت المحكم���ة �أن البلد الذي وقع فيــه ال�ــــضرر 
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 Mario Costeja وق�ضي���ة   )Agencia Española de Protección de Datos (AEPD

González، طُل���ب م���ن محكمة العدل الأوروبية )ECJ( تحديد ما �إذا كان للأفراد الحق 

فـ���ي مطالب���ة محركات البحث ب�إج���راء �إزالة الروابط �إلى المعلوم���ات المتعلقة بهم والتي 

لم تع���د ذات �صل���ة. �أثارت الق�ضية م�س�ألة ما �إذا كان���ت Google، كمحرك بحث، يخ�ضع 

لقان���ون حماي���ة البيانات الأوروب���ي وما �إذا كان للأف���راد »الحق فـي الن�سي���ان« بوا�سطة 

محرك���ات البح���ث. ور�أت محكم���ة العدل الأوروبي���ة �أن محركات البح���ث تخ�ضع لقانون 

حماي���ة البيانات الأوروبي و�أن الأفراد لديهم الحق فـ���ي مطالبة محركات البحث ب�إزالة 

رواب���ط لمعلومات عنها لم تعد ذات �صل���ة ولم تبني المحكمة تطبيق قانون حماية البيانات 

ال�شخ�صي���ة بو�صفه قانون محل وقوع ال�ضرر لأن���ه قانون غام�ض و�صعب تحديده ولج�أت 

المحكم���ة لافترا�ش مظل���ة القانون الأوروبي من ب���اب حماية المتعاق���د ال�ضعيف و�أن هذا 

.
(((

القانون �أقرب للم�ضرور وجدير ب�أن ي�ستجيب لمظلمته، �آبقة بهذا عن القانون المحلي

ى  وفيم���ا يتعل���ق بالحو�سب���ة ال�سحابية تحدي���دًا فهناك ق�ضاي���ا يظهر فيها �أن���ه تَعَ�صَّ

عل���ى الق�ضاة تحدي���د مكان ال�ضرر ب�شكلٍ دقيق، كحالة �شرك���ة Weltimmo s.r.o. �ضد 

Nemzeti Adatvédelmi és Információszabadság Hatóság، طُلب من محكمة العدل 

الأوروبي���ة تحديد ما �إذا كانت ال�شركة التي يقع مقره���ا فـي �سلوفاكيا ولكن لها فرع فـي 

المجر �أن تخ�ضع لقانون حماية البيانات المجري. ور�أت المحكمة �أن ال�شركة تخ�ضع للقانون 

. وفي 
(((

المج���ري، حيث �إن الف���رع فـي المجر كان م�س����ؤولًا عن �أن�شطة ال�شركة فـ���ي المجر

 Verbraucherzentrale ضد� Fashion ID GmbH & Co. KG ق�ضي���ة عام 2019 كان���ت

NRW e.V ، طُل���ب م���ن محكمة الع���دل الأوروبية تحديد ما �إذا ك���ان م�شغل موقع الويب 

ال���ذي ق���ام بت�ضمين زر »�أعجبني« على موقع الويب الخا����ص به هو وحدة تحكم م�شتركة 

م���ع Facebook فـ���ي البيان���ات التي تم جمعها من خ�ل�ال النقر. وقد ق���ررت المحكمة �أن 

 ،Farnborough Airport Ltd ضد� BCA Trading Ltd ه���و البل���د الم�ضرور )المدعي( �أو ما تتركز فيه م�صالحه. وفي ق�ضي���ة=

طُلب من المحكمة الإنجليزية العليا تحديد ما �إذا كانت ر�سالة بريد �إلكتروني ت�شهيرية مر�سلة من بلجيكا �إلى �إنجلترا قد نُ�شرت 

فـي �إنجلترا �أو بلجيكا. ر�أت المحكمة �أن البريد الإلكتروني نُ�شر فـي �إنجلترا، حيث تم ا�ستلام البريد الإلكتروني وقراءته، وحيث 

تم التعر�ض لل�ضرر. وفي ق�ضية �أخرى �أمام المحاكم الانجليزية Rio Tinto Plc v Vale SA، طُلب من المحكمة الإنجليزية العليا 

تحديد ما �إذا كان لديها اخت�صا�ص للنظر فـي دعوى انتهاك الثقة النا�شئة عن ت�سرب معلومات �سرية على موقع ويب �أ�سترالي. 

ور�أت المحكمة �أنها تتمتع بالولاية الق�ضائية، لأن ال�ضرر الناجم عن الت�سرب عانى من �شركة ريو تينتو فـي �إنجلترا.

(1) ECLI identifier : ECLI :EU :C :2014 :317
(2) ECLI identifier : ECLI :EU :C :2015 :639
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م�شغ���ل الموقع كان مراقبًا م�شتركًا، حي���ث �أدى دورًا فـي تحديد �أغرا�ض وو�سائل معالجة 

.
(((

البيانات

وتو�ضح الق�ضاي���ا ال�سابقة �أن موقع ال�ضرر فـي الحالات المتعلقة بالحو�سبة ال�سحابية 

قد يك���ون من ال�صعب تحديده، و�أن العوامل مثل موق���ع ال�شركة وموقع البيانات والولاية 

الق�ضائي���ة التي تم الو�ص���ول �إلى البيانات فيها يمكن �أن تك���ون جميعها منا�سبة كما �أنها 

ت�سلط ال�ضوء على الحاجة �إلى قواعد وا�ضحة ومت�سقة ب��شأن �إ�سناد ال�ضرر فـي الق�ضايا 

المتعلقة بالحو�سبة ال�سحابية. كما قد ي�ؤدي تطبيق القانون المحلي �إلى نتائج غير مت�سقة 

وغ�ي�ر عادلة، فل���دى الولايات الق�ضائي���ة المختلفة معاي�ي�ر قانونية مُتَمَاي���زة، وقد ي�ؤدي 

تطبي���ق القان���ون المحلي �إلى موقف يتم في���ه التعامل مع الأ�ض���رار المماثلة عبر الإنترنت 

ب�شكل مختلف اعتمادًا على مكان حدوث ال�ضرر.

2- تطبي���ق قانون الإرادة عل���ى الم�سئولية التق�صيرية فـي الحو�سب���ة ال�سحابية:  على 

غ���رار ما هو متبع فـي الالتزامات التعاقدية، حيث يختار الأطراف الحل العادل والفعال 

فيم���ا يرونه �أك�ث�ر ملاءمة ومنا�سبة و�أجدر عل���ى حل م�سائلهم، وي�ساع���د فـي ذلك ت�أكد 

القا�ض���ي م���ن �أن هذا الاختيار لا يخالط���ه التحايل، ولا يداخل���ه التع�سف بحيث لا يم�س 

بحق���وق الغ�ي�ر، كما لا يفتئ���ت على النط���اق الا�ستئث���اري للقوانين الأخ���رى ذات ال�صلة 

بالم�س�أل���ة، فيمك���ن �إقراره���م على هذا الاختي���ار وموافقتهم على ه���ذا التعيين. فمتى ما 

اخت���ار الأف���راد وعينوا قانونًا محددًا غير م�شوب بعيبٍ �أو غ�ش يجب احترام هذه الإرادة 

.
(((

 وت�شريعًا
(((

و�إقرارها على الالتزامات غير التعاقدية، وهو اتجاه حديثٌ ومُبارك فقهًا

(1) ECLI:EU:C:2019:629

))) حول هذا المعنى » مدى �إمكانية �أن تلعب �إرادة الأطراف دورًا فـي تحديد القانون واجب التطبيق على الالتزامات غير التعاقدية؟ 

» انظ���ر بتف�صي���ل �أكثر: د. محمد الروبي، تن���ازع القوانين فـي مجال الم�سئولية غير التعاقدية، درا�س���ة ت�أ�صيلية تحليلية مقارنة 

وفقً���ا لم�ش���روع التنظيم الأوروبي )روما2( ب��شأن القانون الواجب التطبيق عل���ى الالتزامات غير التعاقدية، وعلم تنازع القوانين 

والاتفاقيات الدولية، القاهرة 2005، دار النه�ضة العربية، بند 74. د. خالد عبد الفتاح، تعاظم دور الإرادة فـي القانون الدولي 

الخا�ص، درا�سة مقارنة لدور الإرادة فـي مجال الأحوال ال�شخ�صية والم�سئولية التق�صيرية والاخت�صا�ص الق�ضائي الدولي، دار 

الجامع���ة الجدي���دة، الإ�سكندرية، 2016،  �ص131. د. �أحمد عمر يو�سف، المرحلة قب���ل التعاقدية فـي القانون الدولي الخا�ص، 

ر�سالة دكتوراة، كلية الحقوق، جامعة حلوان، 2022، �ص 187 وما بعدها.

))) تبن���ت الت�شريع���ات مواقف متباينة من تطبيق قان���ون الإرادة للم�سئولية التق�صيرية، فهناك من لم ي���زل يتم�سك ب�إعمال قانون 

محل وقوع ال�ضرر وبع�ض الت�شريعات �أقرت حرية الأطراف فـي اختيار القانون واجب التطبيق على الم�سئولية التق�صيرية وبع�ض 

الت�شريعات �أقرت بحرية الأطراف ولكن بالنظر للعلاقات ال�سابقة بين �أطراف الم�سئولية.

هذا ف�ًالض عن �أن كل ت�شريعات الإتحاد الأوروبي �أ�صبحت تت�ضمن �أحكام تطبيق تنظيم روما2 ل�سنة 2007 والتي بدورها تنظم=  	
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وداعم���و ه���ذه الفكرة الخلاق���ة ي�ساندونها بالعدي���د من الأ�ساني���د والحجج فتطبيق 

القان���ون المخت���ار من قبل الأط���راف يقلل من ال�شك���وك فيما يتعلق بالقان���ون المعمول به 

وبالت���الي يتوطد اليقين القانوني الذي تبتغيه قواع���د الإ�سناد، وبالنظرِ �إلى �أنه غالبًا ما 

تلج�أ �ضوابط اختيار القانون نحو ت�أكيد حقوق الطرف المت�ضرر و�أن لديه فـي �سبيل ذلك 

ا قادرًا على تحديد القانون  �إمكاني���ة ت�سوية النزاع، يجب �أن يكون الط���رف المت�ضرر �أي�ضً

المعم���ول ب���ه بالاتفاق مع المدعى عليه، ويك���ون الطرفان فـي �أف�ضلِ و�ض���عٍ لمعرفةِ القانون 

الواجب التطبيق الأن�سب لم�صالحهم على �أف�ضلِ وجهٍ وتحقيق الحل المطلوب لمنازعاتهم، 

كم���ا �أنه يخ���دم التوازن بين اليق�ي�ن القانوني والمرون���ة التطبيقية، فتحقي���ق قيم اليقين 

القان���وني وحرية اختيارات الأفراد والمحافظة عليها نادرًا ما كان �سهًال ب�سبب ال�صعوبة 

الكب�ي�رة فـي تحقيق »توازن منا�سب بين اليقين القانوني والمرونة« وال�سبب الرئي�سي لهذا 

الإع�ض���ال هو الت�ضاد المتكرر بين تطبيق القواعد ال�صارم���ة وال�سريعة وتنفيذ الأ�ساليب 

المرن���ة. وفي �سي���اق تنازع القوان�ي�ن ف�إن القواع���د ال�صارمة وال�سريعة ه���ي تلك المحددة 

م�سبقً���ا والثابتة والقابل���ة للتطبيق ب�سهولة، بينم���ا تركز الأ�ساليب المرن���ة على الطرائق 

القابل���ة للتكيف �أثناء التطبيق، وفي كثير من الح���الات تُقدَمُ المرونة على ح�ساب اليقين، 

.
(((

زد على ذلك �أنها تلافي عيوب تطبيق القانون المحلي التي �أفا�ض الفقه فـي �سردها

- نقد فكرة التعيين الإرادي للمسئولية التقصيرية فـي خدمات الحوسبة السحابية:

مَ ما اعوج به تطبي���ق القانون المحلي �إلا �أنه قد  �إن ك���ان تطبي���ق القانون المختار قد قوَّ

يقاب���ل العديد من الانتق���ادات �إذا ما تم �إعمال���ه فيما يتعلق بالم�سئولي���ة التق�صيرية فـي 

منازع���ات الحو�سب���ة ال�سحابية، وتتمثل �أحد ه���ذه ال�شواغل الرئي�سية فـ���ي �أن الحو�سبة 

ال�سحابية تت�ضمن بطبيعتها ولايات ق�ضائية متعددة، في�صعب تحديد المدعى عليه ب�شكل 

=القان���ون واجب التطبيق على العلاقات ما قبل التعاقدية وتُخ�ضعها للقانون الإرادي كقاعدة عامة فـي مادتها الرابعة ع�شرة، 

 وبالت���الي �أ�صبح���ت القواعد الوطنية ل���دول الاتحاد الأوروبي فـي هذا ال�ص���دد متماثلة. انظر فـي ه���ذه الت�شريعات بالتف�صيل: 

د. �أحمد عمر يو�سف، المرحلة قبل التعاقدية فـي القانون الدولي الخا�ص، مرجع �سابق، �ص 187 وما بعدها

))) د. محم���د الروب���ي، تن���ازع القوانين فـي مجال الم�سئولية غير التعاقدي���ة، درا�سة ت�أ�صيلية تحليلية مقارن���ة وفقًا لم�شروع التنظيم 

الأوروب���ي )روم���ا2( ب��شأن القانون الواجب التطبيق على الالتزامات غير التعاقدية، وعل���م تنازع القوانين والاتفاقيات الدولية، 

القاه���رة 2005، دار النه�ض���ة العربية، بند 74. د. خال���د عبد الفتاح، تعاظم دور الإرادة فـي القان���ون الدولي الخا�ص، درا�سة 

مقارن���ة ل���دور الإرادة فـي مج���ال الأحوال ال�شخ�صي���ة والم�سئولي���ة التق�صيرية والاخت�صا����ص الق�ضائي ال���دولي، دار الجامعة 

الجدي���دة، الإ�سكندري���ة، 2016.، ����ص131. د. �أحمد عمر يو�سف، المرحل���ة قبل التعاقدية فـي القانون ال���دولي الخا�ص، ر�سالة 

دكتوراه، كلية الحقوق، جامعة حلوان، 2022، �ص 187 وما بعدها.
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دقي���ق حتى م���ا يترا�ضى والذي وق���ع عليه ال�ضرر فـ���ي تطبيق قانونٍ م���ا، مما قد يجعل 

م���ن ال�صعب تحديد القانون الواجب التطبيق. كما �أن الإطار القانوني الحالي يميل �إلى 

�إعط���اء الأولوي���ة لم�صال���ح ال�شركات على م�صال���ح الم�ستخدمين؛ حيث يق���وم العديد من 

موف���ري الخدمات ال�سحابية بت�ضمين �شروط اختيار القان���ون فـي عقودهم تكون مواتية 

لم�صالحهم التجارية، ولكنها قد لا تكون فـي م�صلحة الم�ستخدم ولا يعلم كُنْهُ هذا القانون 

ولا تداعي���ات تطبيق���ه على ال�ض���رر الواقع. وهو ما ي�ؤدي �إلى اخت�ل�ال توازن القوة ويحد 

من قدرة الم�ستخدم من الح�صول على تعوي�ض عن ال�ضرر الناجم عن ت�صرفات المزود.

 Yahoo! وه���ي انتق���ادات تدعمها ال�سواب���ق الق�ضائية، عل���ى �سبيل المثال، فـ���ي حالة

Inc. �ض���د La Ligue Contre Le Racisme Et L’Antisemitisme، ق�ضت محكمة العدل 

الأوروبي���ة ب�أن مزودي خدمة الإنترنت يمك���ن �أن يكونوا م�س�ؤولين عن المحتوى الت�شهيري 

 .
(((

المن�ش���ور عل���ى من�صاتهم، ولكن فقط بموج���ب قوانين البلد الذي حدث في���ه ال�ضرر

ي�سل���ط ه���ذا القرار ال�ضوء على �أهمي���ة تحديد القانون المعمول به فـ���ي حالات الم�س�ؤولية 

ا التحديات التي ينطوي عليها القيام بذلك، وبالمثل، فـي  التق�صيري���ة، ولكنه يو�ضح �أي�ضً

ق�ضي���ة Doe v. Unocal Corp. ق�ضت محكم���ة الا�ستئناف فـي الولايات المتحدة للدائرة 

التا�سع���ة ب�أنه يمكن ا�ستخ���دام قانون دعاوى ال�ض���رر المتعلقة بالأجان���ب لتحميل �شركة 

. وه���و حكم جليّ 
(((

�أمريكي���ة م�س�ؤولي���ة انتهاكات حق���وق الإن�سان المرتكب���ة فـي بلد �آخر

يو�ضح �إمكانات الأط���ر القانونية لمعالجة الم�س�ؤولية التق�صيرية عبر الوطنية، ولكنه يثير 

ا �أ�سئلة حول الاختيار المنا�سب للقانون فـي مثل هذه الحالات. �أي�ضً

ثانيًا - مقترحات مقدمة لقواعد إس���ناد تتناس���ب والمس���ئولية التقصيرية على 

الحوسبة السحابية:

1- قانون المكان الذي تم فيه تحميل المواد المخالفة: 

ن�ش����أ من رحم الاجته���اد الق�ضائي ر�أي يذهب �إلى تطبيق قان���ون الدولة التي تم فيها 

، وي�ش�ي�ر �أ�صحاب هذا الر�أي �إلى �أن المكان الذي 
(((

تحمي���ل المواد التي تم الاعتداء عليها

(1) Yahoo! Inc. v. La Ligue Contre Le Racisme et L›Antisemitisme, 433 F.3d 1199 (9th Cir. 2006)
(2) Doe I v. Unocal Corp., 395 F.3d 932 (9th Cir. 2002)

))) ي�شار �إلى هذا النهج �أحيانًا ي�سمى بمبد�أ »الا�ستهداف«، لأنه يركز على الموقع الذي يتم فيه ا�ستهداف المادة المخالفة �أو �إتاحتها 

=للجمه���ور. وال���ذي بموجبه، يمكن لمالك حقوق الطب���ع والن�شر مقا�ضاة المدعى عليه فـي �أي بلد يمك���ن الو�صول فيه �إلى المواد 
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تم تحمي���ل الم���ادة فيه هو نقط���ة البداية لعملية الاعتداء، وهو مك���ان يمكن التعرف عليه 

ب�سهول���ة قبل توزيع المادة عل���ى جميع دول العالم. علاوة على ذل���ك، ي�ضمن تطبيق هذا 

الحل وحدة القانون المعمول به �إذا تم ا�ستلام العمل �أو نقله �إلى �أكثر من دولة، حيث تعد 

.
(((

الدولة التي تم تحميلها هي بلد الن�شر الأول

وه���ذا م���ا تبنته المفو�ضي���ة الأوروبية فيما يُع���رف بالكتاب الأخ�ضر ح���ول حق الم�ؤلف 

والحق���وق المجاورة ال�صادر فـي يولي���و 1995، باعتبار بلد التحميل ه���و بلد الن�شر الأول 

حي���ث يتمركز مزود المواد التي تم تحميله���ا �أو موقع مزود الخدمة، مما لا يمكن للجاني 

�أن يختار بث ر�سائل قادمة من بلد لا يتمتع فيه الم�ؤلفون بحماية قوية وحيث يمكنه تغيير 

موقف���ه �أثناء التحميل، ومع ذلك، �إذا كان تطبيق قانون المكان الذي تم فيه تحميل المواد 

المخالف���ة ي�ؤدي �إلى الاخت�صا�ص الق�ضائي لقانون لا يحقق الحماية الكافية، لا �سيما فـي 

الح���الات التي يلج�أ فيها مرتكب���و الفعل ال�ضار �إلى بث موادهم فـ���ي بلدان ذات م�ستوى 

حماي���ة �ضعيف، فيمك���ن عندئذ تطبيق قانون البلد الم�ستقبِ���ل �إذا كان يوفر ما يكفي من 

الحماية. وي�ستمد م�ؤيدو هذا النهج �أفكارهم من الفقه الأمريكي الذي يرى �أن المعلومات 

لا تن�ش���ر على الإنترنت با�ستخدام تقنية )PUSH( كم���ا هو الحال فـي مجال ال�صحافة 

�أو الب���ث الإذاع���ي والتلفزيوني، ولكن يتم البحث عن المعلوم���ات ب�شكل فردي، بمعنى �أن 

.
(((

الن�شر لا يتم هنا بالدفع بل بال�سحب

2- تطبيق القانون الذي يختاره المضرور: 

دعا جزء من الفقه �إلى تطبيق القانون ال�شخ�صي للم�ضرور �أو �إعطائه مكنة الاختيار 

للقان���ون الواج���ب التطبيق على الأخط���اء المرتكبة فـ���ي حقه عبر الانترن���ت والتي منها 

خدم���ات الحو�سبة ال�سحابية، خا�صة �إذا وقع الاعت���داء على البيانات الخا�صة والحقوق 

ال�شخ�صي���ة. وق���د ج���ادل الفقهاء فـي ه���ذا الر�أي؛ لأن الأم���ر فـي ه���ذه الفر�ضية يتعلق 

ب�شخ�صية الفرد، والقواعد المتعلقة بتنظيم البيانات ال�شخ�صية تهدف -ب�شكل �أ�سا�سي- 

.
(((

�إلى حماية حق الأفراد فـي التمتع بحياتهم الخا�صة

المخالفة، بغ�ض النظر عن مكان وجود المدعى عليه.

(1) Mshrf, Ahmed Ashrf. «The Applicable Law to Civil Liability Arising from Cybercrime.» International Journal 
of Doctrine, Judiciary and Legislation 3.3 (2022): 887-903.‏

(2) ibid
(3) ibid
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�إذ تمن���ح بع����ض الت�شريعات المقارن���ة للطرف المت�ض���رر الحرية فـي اختي���ار القانون 

المعم���ول به على الم�س�ؤولي���ة التق�صيرية، مث���ل القانون الدولي الخا����ص ال�سوي�سري لعام 

1997 الذي ين�ص فـي المادة )139( منه على �أن القانون واجب التطبيق على الاعتداءات 

الت���ي ت�ؤث���ر على الحياة الخا�صة والحق���وق ال�شخ�صية من خلال و�سائ���ل الات�صال وعلى 

وج���ه الخ�صو����ص ال�صحاف���ة �أو الإذاع���ة �أو التلفزي���ون �أو جميع و�سائل الإع�ل�ام العامة 

ح�س���ب اختي���ار الم�ضرور، ويختار م���ن بين هذه القوان�ي�ن �إما قانون بل���د الإقامة المعتادة 

للم�ض���رور م���ع مراعاة عن�ص���ر التوقع لل�شخ�ص الم�س����ؤول. �أو قانون البل���د الذي يقع فيه 

موط���ن الجاني �أو محل �إقامته المعتاد. �أو قانون المكان الذي وقع فيه ال�ضرر، مع مراعاة 

. وفي نف�س الاتجاه، يذه���ب القانون الدولي الخا�ص 
(((

عن�صر التوق���ع لل�شخ�ص الم�س�ؤول

الروماني لعام 1996 فـي المادة )113( منه على �أن القانون واجب التطبيق على الدعوى 

المتعلق���ة بالم�س�ؤولي���ة النا�شئ���ة عن التعدي عل���ى الحي���اة الخا�صة والحق���وق ال�شخ�صية 

بالو�سائ���ل الحديث���ة، مثل: ال�صحاف���ة والإذاعة والتلفزيون وغيرها م���ن و�سائل الإعلام 

العامة الأخرى، فح�سب اختيار الم�ضرور من بين القوانين الآتية، قانون الموطن �أو الإقامة 

.
(((

المعتادة، �أو قانون المكان الذي وقع فيه ال�ضرر، �أو قانون موطن �أو محل �إقامة الم�ضرور

:lex loci protectionis 3- قانون الدولة الذي يتم فيه طلب الحماية

�أدت الخا�صي���ة الانت�شاري���ة للإنترن���ت والتراب���ط العالمي الناتج عن ذل���ك �إلى زيادة 

�صعوب���ة تح�صيل التعوي�ض���ات فـي حالات النزاع���ات عبر الحدود. ولحل ه���ذا الإ�شكال 

لج����أ جان���ب من الفقه �إلى قاعدة �إ�سن���اد عريقة والتي ب�إمكانها �أن ت����ؤدي دورًا فعالًا فـي 

 lex fori ه���ذا المج���ال وهو قانون الدول���ة التي تُلتم�س فيه���ا الحماية، وهي م�ستم���دة من

�أو قان���ون القا�ض���ي، والذي غالبًا ما يكون قانون الدولة الت���ي حدث فيها ال�ضرر �أو مكان 

الإقامة المعتاد لل�ضحية، وي�ؤدي تطبيق قانون طلب الحماية �إلى التغلب على هذه الم�شكلة 

م���ن خلال توف�ي�ر �إطار قانوني وا�ضح وموح���د لتحديد القانون الم�ستوج���ب تطبيقه. كما 

ة ب�أنها و�سيلة لاحترام �سيادة دولة المحكمة. من خلال تطبيق قانونها  ا المحُاجَّ يمكن �أي�ضً

الخا�ص، محافظةً على نظامها القانوني الخا�ص و�ضامنةً �أن �سيا�ساتها وقيمها منعك�سة 

فـي حل النزاع.

(1) ibid
(2) ibid
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وق���د �أقر تنظيم روما 2 ل�سنة 2008، مجموعة موحدة م���ن القواعد لتحديد القانون 

المعم���ول به فـي ق�ضايا الم�سئولية غير التعاقدي���ة داخل الاتحاد الأوروبي. وقد تبنت مبد�أ 

lex fori وذل���ك فـي الن�ص على �أن قان���ون دولة المحكمة يكون واجب التطبيق ما لم يثبت 

 .
(((

�أن قانونًا �آخر �أكثر ملاءمة للق�ضية

كما �أن كانت هناك العديد من الق�ضايا المتعلقة بالحو�سبة ال�سحابية التي تم حلها من 

خلال تطبيق قانون ولاية القا�ضي. كق�ضية Microsoft Corp. v. United States، قامت 

محكمة الا�ستئناف الأمريكية الدائرة الثانية بتطبيق قانون الولايات المتحدة لتحديد ما 

�إذا كان لزامًا على Microsoft ت�سليم بيانات العملاء المخزنة على الخوادم الموجودة فـي 

�أيرلن���دا �إلى حكومة الولاي���ات المتحدة. وقد ر�أت المحكمة �أن قان���ون الات�صالات المخزنة 

Stored Communications Act، وه���و قان���ون �أمريكي، لا يمك���ن تطبيقه خارج الحدود 

الإقليمي���ة و�أن الحكوم���ة لا يمكنه���ا �إجب���ار Microsoft على �إنتاج البيان���ات المخزنة فـي 

�أيرلن���دا. ولك���ن ا�ستن���د القا�ضي فـي ق���راره �إلى تطبيق قانون دولة المحكم���ة، والتي هي 

 Rackspace US, Inc. v. Secure وفي ق�ضية �أخرى معروف���ة با�سم .
(((

الولاي���ات المتحدة

Axcess, LLC، رف���ع مزود خدمة �سحابية �أمريكي دعوى ق�ضائية فـي تك�سا�س �ضد كيان 

ت�أكيد براءات الاختراع والذي يقع تك�سا�س. وقد طبقت المحكمة قانون تك�سا�س، باعتباره 

قان���ون دولة المحكمة، لتحديد نطاق و�صلاحية براءات الاختراع المعنية، على الرغم من 

 .
(((

حقيقة �أن مزود الخدمة ال�سحابية وعملاءه كانوا موجودين فـي ولايات ودول مختلفة

وفي ق�ضي���ة Google Spain SL v. AEPD and Mario Costeja González ال�شه�ي�رة، 

طبق���ت محكمة الع���دل الأوروبية قان���ون الاتحاد الأوروب���ي لتحديد م���ا �إذا كانت �شركة 

Google ملزمً���ا ب�إزالة بع�ض نتائج البح���ث المتعلقة با�سم الفرد بموجب مبد�أ »الحق فـي 

 .
((( 

 Google الن�سيان«. وقررت المحكمة �أن القانون الأوروبي ينطبق على محرك بحث

(1) Rome II Regulation: Article 4(1) provides that the law of the forum state should apply in tort cases, while Article 
4(3) allows for the application of another law if it is shown to be more appropriate to the case.

(2) Microsoft Corp. v. United States, 829 F.3d 197 (2d Cir. 2016)
(3) Rackspace US, Inc. v. Secure Axcess, LLC, 2015 WL 1363112 (W.D. Tex. Mar. 25, 2015)
(4) ECLI identifier : ECLI :EU :C :2014 :317
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المبحث الثالث

نطاق القانون واجب التطبيق على خدمات الحوسبة السحابية

المطلب الأول

التفاوض فـي عقود الحوسبة السحابية

- أهمية التفاوض فـي عقود الحوسبة السحابية ومدى وجوده:  أولًا

من المعروف �أن غالبية مقدمي الخدمات عن طريق الويب يقدمونها من خلال النقر 

خا�صة تلك المقدمة للم�ستهلكين �أو ال�شركات ال�صغيرة والمتو�سطة. ويتم �إذعانهم ب�شروط 

العق���د القيا�سي���ة لمقدمي الخدمة و »النقر ف���وق click through« للقب���ول، دون �أن يكون 

هناك فر�ص���ة للتفاو�ض. ومع خدمات ال�سحابة فالم�ستخدم���ون عادة ما يقومون ب�إدخال 

تفا�صيل بطاقة الائتمان، وبالن�سبة لمزودي الخدمة، ف�إن طريقة الاتفاق عبر النقر يمكن 

�أن تق�ضي على تكاليف المفاو�ضات تمامًا وتقلل من الم�س�ؤوليات القانونية. 

ن من توف�ي�ر خدمات  كِّ �إلا �أن���ه وعل���ى الرغ���م م���ن �أن طريقة الاتف���اق عبر النق���ر ُمت

تكنولوجي���ا المعلومات بطريقة �أكثر كفاءة ومرونة، �إلا �أنه���ا تُعر�ض الم�ستخدمين لمخاطر 

جم���ة. ف�سرعة و�سهولة الاتفاق ع�ب�ر النقر يمكن �أن تغري بع����ض العملاء لقبول �شروط 

المزودي���ن القيا�سية عبر الإنترنت، للح�صول على الخدم���ة المطلوبة ب�سرعة، دون النظر 

ب�شك���ل كامل فـي طبيعة تلك ال�شروط �أو ت�أثيرها عليهم، �أو الالتزام بالإجراءات اللازمة 

فـي الم�ؤ�س�سة الخا�صة بهم )مثل: المراجعة القانونية �أو حماية البيانات، والتقييم الأمني، 

. وقد يتخطى بع����ض الموظفين �إجراءات ال�شراء الداخلية 
(((

�أو تقيي���م المخاطر الأخرى(

ب�شك���ل �سري���ع؛ نظرًا لأن الخدمات قد تك���ون مجانية فـي بدايتها �أو عل���ى الأقل بالن�سبة 

للخدم���ات الأ�سا�سية. وم���ع ذلك، ف�إن عبارة »مجاني« �أو »تكلفة منخف�ضة« لا تعني »خالٍ 

من المخاطر« �أو »منخف�ض المخاطر«. فقد توجد مخاطر قانونية �أو تنظيمية، خا�صة �إذا 

كان���ت البيانات الم�شمولة لي�ست بيانات »اختباري���ة« و�إنما بيانات »حقيقية«، وربما ت�شمل 

بيان���ات �شخ�صي���ة �أو �سرية. وبالإ�ضاف���ة �إلى ذلك، قد يتم فر�ض ر�س���وم على الم�ؤ�س�سات 

للح�ص���ول على خدمات دعم �ضرورية �أو »�إ�ضافات« تتجاوز المكون »المجاني«، على �سبيل 

.Google Apps SaaS لت�صفية البريد المزعج لخدمة Postini المثال، خدمة

(1) Millard, Christopher. cit, op. p 115.
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ومع ذلك يطرح �س�ؤال ابتدائي: هل يمكن للم�ستخدمين التفاو�ض على عقود الحو�سبة 

ال�سحابية؟ كما هو الحال مع �أي اتفاقية تجارية.

ولإجاب���ة هذا ال�س�ؤال ف�إن الأمر يعتمد -�إلى حدٍ كبيٍر- على القوةِ الن�سبيةِ للتفاو�ض، 

�إلا �أن واقع الأمر يرف�ض المزودون الكبار تغيير بنودهم الإذعانية القيا�سية، وهناك �شبه 

�إجم���اع من قِبَ���ل المزودين الرئي�سيين عل���ى »قبولها �أو تركها« حتى عن���د الطلب من قبل 

الم�ستخدمين الكبار وافقوا وعلى م�ض�ض التفاو�ض فقط على ال�شروط التجارية )ال�سعر، 

تك���رار الدفع، �أو ربما م�ستويات التوفر(. ومن الأمثل���ة على ذلك �صفقات جوجل لتوفير 

. وقد يلج�أ بع�ض 
(((

خدم���ة Google Apps SaaS لمدينة لو�س �أنجلو�س وجامعة كامبريدج

مزودي الخدمات الأ�صغر حجمًا فـي طلبات العملاء الكبار لتغيير ال�شروط القيا�سية.

ثانيًا- القانون واجب التطبيق على مفاوضات عقود الحوسبة السحابية:  

التفاو�ض ب�شكلٍ عام يكون فـي �صورتين، �إما تفاو�ض تعاقدي �أو غير تعاقدي، و تتمثل 

ال�صعوب���ة الرئي�سية فـي القانونِ الدولِي الخا����صِ للم�سئوليةِ قبلَ التعاقدِية فـي تو�صيفها 

الدقي���قِ، فبع����ض الأنظمة القانونية )على �سبي���لِ المثالِ النظامانِ الألم���انُي والنم�ساويُ( 

تُكيف هذه المرحلة على �أ�سا�سِ الم�سئوليةِ التعاقديةِ، وفي �أخرى )على �سبيلِ المثالِ الق�ضاء 

الفرن�س���يِ( يتمُ تكييفها �ضم���نَ الالتزاماتِ غيِر التعاقديةِ وه���ذهِ الاو�صافُ المختلفةُ لها 

تداعياته���ا فـي مج���الِ القانونِ ال���دولِي الخا�صِ والإج���راءاتِ المدنيةِ الدولي���ةِ والقواعدِ 

مَ منذُ اتفاقيةِ   لآخر، بما فـي ذلكَ الاتحاد الأوروبي، الذي ق�سَّ
ٍ
واجب���ةِ التطبي���قِ منْ نظام

 1968 تحديدِ الاخت�صا����صِ الق�ضائيِ فـي الم�سائلِ التعاقدي���ةِ منْ ناحيةٍ، 
ِ
بروك�س���ل لع���ام

والم�سئولي���ة التق�صيرية منْ ناحيةٍ �أخرى. والمت�أمل لمرحلة ما قبلَ التعاقدِ يجد �أنها تحملُ 

الوجه�ي�نِ معً���ا ولا يجب �أنْ تُكيف على نم���طٍ واحدٍ بلْ على ح�سبِ الواقع���ةِ والم�س�ألة محل 

ملٍ  الدرا�س���ة يمكنُ تكييفها ومنْ ثمَ تحديد القانونِ الواجبِ التطبيقِ، و�أنْ �أيْ تكييفٍ ُجم

.
(((

لفترةِ ما قبلَ التعاقدِ لا يعبُر ب�شكلٍ حقيقيٍ عنْ طبيعتها

وم���ن هذا المنطلق ف�إنه لا مج���ال للتفاو�ض غير التعاق���دي، �إذ �إن العقود المبرمة بين 

الم�ستخدم�ي�ن وم���زودي الخدمة تكون كله���ا تقريبًا عق���ودًا �إلكترونية ع���ن طريق النقر، 

�أو حت���ى العقود الكبرى منه���ا، وعليه ف����إن التفاو�ض يحمل ال�صف���ة العقدية )التفاو�ض 

(1) ibid 118.

))) د. �أحمد عمر يو�سف، المرحلة قبل التعاقدية فـي القانون الدولي الخا�ص، ر�سالة دكتوراه، كلية الحقوق، جامعة حلوان، 2022. 

�ص 4 وما بعدها.
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التعاقدي(. وعليه ف�إن التكييف القانوني للمفاو�ضات ما قبل النقر- التعاقد- فـي عقود 

الحو�سب���ة ال�سحابي���ة �أنها اتفاقات عقدي���ة، ي�سري عليها ما ي�سري عل���ى العقود الدولية 

 وما ي�سري عليه ح���ال تغيب هذه الإرادة، و�إن 
(((

ب�شك���ل عام م���ن تطبيق القانون الإرادي

ا نادر الحدوث وغير مت�صور. كان هذا مفتر�ضً

المطلب الثاني

حماية البيانات الشخصية فـي تطبيقات الحوسبة السحابية

- تعريف البيانات الشخصية ومحورية تحديدها للحوسبة السحابية: -  أولًا

تعت�ب�ر �شركات الحو�سب���ة ال�سحابي���ة معر�ضة ب�شكل خا����ص للم�ش���اكل المتعلقة ب�أمن 

البيان���ات ال�شخ�صية وذل���ك لحقيقة �أنها تُ�سهل قدرًا كبيًرا م���ن تدفقات البيانات. وهي 

تدفق���ات تح���دث ولابد ع�ب�ر الحدود الوطني���ة - من حدود دول���ة ذات �سي���ادة �إلى دولة 

�أخرى-. وتثار فـ���ي هذا ال�صدد م�شاكل القانون الحامي لهذه البيانات فقد تكون هناك 

دول لها �إطار قانوني مختلف عندما يتعلق الأمر بحماية البيانات عن �أخرى. 

ويمكن تعريف البيانات ال�شخ�صية باخت�صار ب�أنها »قدرة الأفراد على التحكم بدورة 

 وقد عرفه���ا الت�شريع الم�صري فـي القانون رقم ١٥١ ل�سنة 
(((

المعلوم���ات التي تتعلق بهم« 

٢٠٢٠ الخا����ص بحماي���ة البيان���ات ال�شخ�صية فـي الم���ادة الأولى منه ب�أنه���ا » �أي بيــانات 

متعلقـ���ة ب�شخــ����ص طبيعي محــدد، �أو يمكـ���ن تحـديده ب�شكل مبا�ش���ر �أو غير مبا�شر عن 

طري���ق الربط بين هذه البيانات و�أي بيانات �أخرى كالا�س���م، �أو ال�صوت، �أو ال�صورة، �أو 

رق���م تعريفي، �أو مح���دد للهوية عبر الإنترن���ت، �أو �أي بيانات تحدد الهوي���ة النف�سية، �أو 

ال�صحية، �أو الاقت�صادية، �أو الثقافية، �أو الاجتماعية« .

ا فـي المعالجات  ويُعت�ب�ر التعريف الدقيق لم�صطلح« البيان���ات ال�شخ�صية« �أمرًا محوريًّ

الم�ستن���دة �إلى ال�سحاب���ة. �إذ ت�س���ري القوانين الوطني���ة الم�ستن���دة �إلى توجيهات الاتحاد 

الأوروب���ي لحماي���ة البيان���ات )DPD( والت���ي �أ�صبحت لاحقً���ا اللائحة العام���ة لحماية 

البيان���ات )GDPR( على حماية »البيانات ال�شخ�صي���ة« فقط. وهو الأمر ذاته الذي فـي 

))) المرجع ال�سابق، �ص 317 وما بعدها.

))) د. م���روة زي���ن العابدي���ن �صالح، الحماية القانونية الدولي���ة للبيانات ال�شخ�صية عبر الانترنت - ب�ي�ن القانون الدولي الاتفاقي 

والقانون الوطني، مركز الدرا�سات العربية للن�شر والتوزيع، 2016، القاهرة، �ص 42. 
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الت�شري���ع الم�صري وغال���ب الت�شريعات الوطنية التي ت�سارعت فـ���ي �سن ن�صو�ص حمائية 

لبيانات الأفراد.

 فق���د تت���م معالجة المعلومات الت���ي لي�ست »بيان���ات �شخ�صية« �أو لم تع���د كذلك، فـي 

ال�سحابة، �أو بخلاف ذلك تكون خالية من متطلبات قانون حماية البيانات. فـي الحو�سبة 

ال�سحابية، تعتبر م�س�ألة تعريف »البيانات ال�شخ�صية« �أكثر �صلة فـي ثلاثة �سياقات: �أولًا، 

البيان���ات مجهولة الم�صدر والم�ستعارة؛ ثانيًا، البيان���ات الم�شفرة، �سواء كانت م�شفرة فـي 

النقل �أو التخزين؛ والثالث، تجزئة البيانات. فـي كل حالة، ال�س�ؤال هو: هل يجب التعامل 

م���ع هذه البيانات على �أنها »بيانات �شخ�صية«؟ حيث تت�ضمن هذه الأ�شكال من البيانات 

تطبي���ق عمليات مختلفة على البيانات ال�شخ�صية، فـ���ي مراحل مختلفة، و / �أو بوا�سطة 

جه���ات فاعل���ة مختلفة. وهو م���ا يو�ضح �أهمية التحدي���د الدقيق والفن���ي والوا�ضح لمعنى 

)البيانات ال�شخ�صية( ب�شكلٍ جلي لا يقبل المواراة.

فـ���ي  الس���حابية  الحوس���بة  لتطبيق���ات  الش���خصية  البيان���ات  حماي���ة  ً���ا-  ثاني

التشريعات والاتفاقيات الدولية: 

1- اللوائح والاتفاقيات الدولية لحماية البيانات الشخصية: 

 :)GDPR( أ- اللائحة العامة لحماية البيانات

تُع���د اللائحة العامة لحماية البيان���ات والتي دخلت حيز التنفيذ فـي مايو 2018، هي 

 )EU( الإط���ار القانوني الأ�سا�سي لحماية البيانات ال�شخ�صية فـي دول الاتحاد الأوروبي

والت���ي يتم تطبيق �أحكامه���ا على المنظمات 
(((

)EEA( والمنطق���ة الاقت�صادي���ة الأوروبية

وال�شركات والم�ؤ�س�سات التي تعالج البيانات ال�شخ�صية للأفراد المقيمين فـي جميع �أنحاء 

، بما فيها موفرو خدمات الحو�سبة ال�سحابية، وهي لائحة ذات قواعد 
(((

القارة الأوروبية

))) للاطلاع على ن�صو�ص اللائحة انظر: 

https://gdpr-info.eu/
(2) Art. 3 Territorial scope
1- This Regulation applies to the processing of personal data in the context of the activities of an establishment of 

a controller or a processor in the Union, regardless of whether the processing takes place in the Union or not.
2- This Regulation applies to the processing of personal data of data subjects who are in the Union by a controller or 

processor not established in the Union, where the processing activities are related to:
	 the offering of goods or services, irrespective of whether a payment of the data subject is required, to such data 

subjects in the Union; or
	 the monitoring of their behaviour as far as their behaviour takes place within the Union.
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�صارمة لحماية البيانات ال�شخ�صية، بما فـي ذلك �شرط الموافقة ال�صريحة، والحق فـي 

الن�سي���ان، والالتزام بتنفيذ التدابير الأمنية المنا�سبة. وتعد هذه اللائحة بمثابة الد�ستور 

الذي يهتدي به الم�شرعون عند �إ�صدار ت�شريعات وطنية لحماية البيانات ال�شخ�صية.

ب- اللوائح والاتفاقيات الأخرى ذات الصلة: 

تع���د اتفاقية مجل�س �أوروبا لحماي���ة الأفراد فيما يتعلق بالمعالج���ة التلقائية للبيانات 

ا با�سم الاتفاقي���ة 108 وال�صادرة ع���ام 1981 �أول �صك  ال�شخ�صي���ة: والتي تُع���رف �أي�ضً

دولي مل���زم قانونً���ا يتعلق بحماية البيان���ات ال�شخ�صية. وقد �أن�ش����أت الاتفاقية مجموعة 

من المبادئ لحماية البيانات ال�شخ�صية وحثت الدول الموقعة و�ضع قوانين وطنية لحماية 

البيانات.

ا �أطر عم���ل دولية، مثل �إط���ار الخ�صو�صية لمنظمة التع���اون الاقت�صادي  هن���اك �أي�ضً

لآ�سي���ا والمحي���ط اله���ادئ )APEC( وهو و�إن ك���ان �إطار عمل تطوعي وغ�ي�ر ملزم يحدد 

مجموع���ة من المب���ادئ و�إر�شادات التنفيذ لحماية البيان���ات ال�شخ�صية فـي منطقة �آ�سيا 

والمحيط الهادئ �إلا �أن له قيمة �إر�شادية و�أدبية كبيرة، ويهدف �إلى تعزيز تدفق البيانات 

ع�ب�ر الحدود مع حماي���ة خ�صو�صية الأفراد. وم���ن هذه الأطر كذل���ك �إر�شادات منظمة 

التع���اون الاقت�ص���ادي والتنمي���ة )OECD( ب��شأن حماي���ة الخ�صو�صي���ة والتدفقات عبر 

الح���دود للبيانات ال�شخ�صية، الت���ي توفر �إر�شادات لحماية البيان���ات ال�شخ�صية. والتي 

اعتمدتها منظمة التعاون الاقت�صادي والتنمية فـي عام 1980 وهي مجموعة من المبادئ 

غ�ي�ر الملزمة لحماي���ة البيانات ال�شخ�صية الت���ي تنطبق على جميع ال���دول الأع�ضاء فـي 

منظمة التعاون الاقت�صادي والتنمية.

ط���ر �إحاطات م�شتركة لحماي���ة البيانات 
ُ
وب�شك���ل مجم���ل، توفر ه���ذه الاتفاقيات والأ

ال�شخ�صية عبر مختلف ال���دول والمناطق، هادفة �إلى تعزيز التعاون عبر الحدود وتبادل 

المعلوم���ات لمعالجة مخاوف الخ�صو�صية كهاج�س وتوج�س م�ش�ت�رك، وتعظيم الثقة فيما 

بينها.

3- This Regulation applies to the processing of personal data by a controller not established in the Union, but in a 
place where Member State law applies by virtue of public international law.
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2- التشريعات الوطنية لحماية البيانات الشخصية: 

�سن���ت العديد م���ن الت�شريعات الوطنية قوان�ي�ن لحماية البيانات، مث���ل قانون حماية 

البيان���ات ال�شخ�صي���ة )PDPA( فـ���ي �سنغاف���ورة وقان���ون حماية المعلوم���ات ال�شخ�صية 

والوثائق الإلكترونية )PIPEDA( فـي كندا، وقانون خ�صو�صية الم�ستهلك فـي كاليفورنيا 

)CCPA( وال���ذي دخ���ل حي���ز التنفيذ فـ���ي يناير 2020، وه���و �أكثر قوان�ي�ن خ�صو�صية 

البيان���ات �شمولًا فـي الولاي���ات المتحدة ويتم تطبيقه على ال�شرك���ات التي تجمع البيانات 

ال�شخ�صي���ة ل�سك���ان كاليفورني���ا �أو تعالجه���ا �أو تبيعه���ا. كذل���ك قانون حماي���ة البيانات 

البرازيل���ي )LGPD(والمعروف بقانون حماية البيان���ات العامة، الذي دخل حيز التنفيذ 

فـ���ي �سبتم�ب�ر 2020، وقانون حماية المعلوم���ات ال�شخ�صية فـي الياب���ان )PIPA( والذي 

دخ���ل حيز التنفيذ فـ���ي 2005، ومن قبل كان قانون الخ�صو�صي���ة الأ�سترالي الذي دخل 

حيز التنفيذ فـي عام 1988، وم�ؤخرًا �صدر قانون حماية المعلومات ال�شخ�صية فـي جنوب 

�إفريقي���ا )POPIA( وال���ذي دخل حي���ز التنفيذ فـي يولي���و 2020، وعلى نف����س ال�صعيد 

ينظ���م قان���ون الأمن ال�سيبراني ال�صيني، الذي دخل حي���ز التنفيذ فـي عام 2017، جمع 

وا�ستخدام ونقل البيانات ال�شخ�صية. 

 وت�ش�ت�رك هذه القوانين فـ���ي العديد من �أوجه الت�شابه مع اللائح���ة الأوروبية العامة 

لحماي���ة البيانات )GDPR( وقانون حماية خ�صو�صي���ة الم�ستهلك )CCPA(، مما ي�ؤكد 

على تعزيز ال�شفافية وموافقة الم�ستخدم والم�ساءلة.

3- التشريعات العربية المعنية بحماية البيانات الشخصية: 

�شه���د العالم العربي زيادة متنامية فـي ا�ستخ���دام التكنولوجيا الرقمية فـي ال�سنوات 

الأخ�ي�رة، مما �أدى �إلى زيادة الوع���ي ب�أهمية حماية البيانات ال�شخ�صية. ونتيجة لذلك، 

�سن���ت العديد من ال���دول العربية قوان�ي�ن و�أنظمة تتعل���ق بحماية البيان���ات ال�شخ�صية، 

وكان���ت تون����س �سباقة بقانون حماي���ة المعطي���ات ال�شخ�صية رقم 63 ل�سن���ة 2004، تلتها 

المغ���رب بقان���ون حماية المعطيات ذات الطابع ال�شخ�صي رق���م 08 ل�سنة 2009  ، ثم جاء 

القان���ون القط���ري ب��شأن خ�صو�صية البيان���ات ال�شخ�صية رقم 13 ل�سن���ة 2016، ثم �سُن 

قان���ون حماية البيانات ال�شخ�صي���ة البحريني رقم 30 ل�سنة 2018 وفي العام نف�سه �صدر 

القانون اللبناني رقم 81 ل�سنة 2018 ب��شأن المعاملات الإلكترونية والبيانات ذات الطابع 
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ال�شخ�ص���ي، ثم �صدر قانون حماي���ة البيانات فـي المملكة العربي���ة ال�سعودية عام 2019، 

وه���و العام ذاته الذي �ص���در فيه قانون حماي���ة البيانات ال�شخ�صي���ة الكويتي والأردني، 

ث���م تبعهم قانون حماية البيان���ات فـي دولة الإمارات العربية المتحدة رقم 45 والذي �سُن 

فـ���ي عام 2020. وقد ظهر للن���ور القانون الم�صري رقم ١٥١ ل�سنة ٢٠٢٠ فـي ��شأن حماية 

، والذي قد ت�أخر كثيًرا رغم �أهميته البالغة.
(((

البيانات ال�شخ�صية 

ثالثًا- القانون واجب التطبيق على البيانات الشخصية فـي السحابة: 

تنوعت وتباينت الحلول المقدمة من قِبل الت�شريعات المقارنة والاتفاقيات الدولية وما 

ق�ضيتها وتدار�س���ه الفقه من نهوج متبعة لتحدي���د القانون واجب 
َ
اتخذت���ه المحاك���م فـي �أ

التطبيق على حماية البيانات ال�شخ�صية، وتباينت هذه الحلول وتمايزت ب�شكلٍ كبير حتى 

�أنه���ا تتجاوز الع�شر حلول والتي بع�ضها مُثير للاهتم���ام وممكن تطبيقه على الرغم من 

العيوب التي قد تعتريه���ا ومتوقع حدوثها �أثناء التطبيق على خدمات ال�سحابة، والبع�ض 

الآخر لا يمكن تطبيقه على الإطلاق.

ومن هذه الحلول التي نعتبرها ممكنة ب�شكلٍ كاملٍ والتي تغلب مزاياها عيوبها، قانون 

، وكذلك القانون 
(((

الدولة التي يقع فيها موطن/ �إقامة المدعي والمدعى عليه فـي الدعوى

الأقرب للم�ضرور، وقانون موطن/ �إقامة المدعي �أو الم�ضرور.

ث���م تط���رح بع�ض الحلول الأخ���رى التي يمكن النظ���ر فيها، ولكن ت�س���ود عيوبها على 

، وقانون الدولة التي وقع فيها الخط�أ. 
(((

مزاياها: مثل قانون الدولة التي وقع فيها ال�ضرر

وقان���ون دولة �إقامة/موطن المدع���ى عليه فـي الدعوى. و�إن كان يمك���ن النظر فـي قانون 

الدول���ة الت���ي وقع فيها ال�ضرر، لت�ضمين���ه بع�ض المزايا، مثل كونه �أك�ث�ر عدالة للم�ضرور 

و�أق���رب �إلى توقعات���ه. ومع ذلك، ف�إنه حل لا يمكن التنب����ؤ به من قِبل المزود، وخا�صة فـي 

تطبيق���ات الحو�سب���ة ال�سحابية ومدى �سعة انت�شارها. وبالن�سب���ة لقانون الدولة التي وقع 

))) �ص���در ه���ذا القانون فـ���ي يوليو 2020 بعد جل�سات مطولة ا�ستم���رت ل�شهور، وقد جاء فـي �سبع مواد �إ�ص���دار وت�سع و�أربعين مادة 

مق�سمة �إلى �أربعة ع�شر ف�لص

))) يعت�ب�ر قان���ون الدول���ة التي يقع موطن / �إقامة �أو المدعي والمدع���ى عليه فـي الدعوى، حلًا يتميز بالتنب�ؤي���ة تجاه الم�س�ؤول وعادل 

ومن�ص���ف بن�سب���ة كبيرة بالن�سب���ة للم�ضرور. ويت�ضمن هذا الحل بع����ض المزايا الرئي�سية التي تتمثل فـ���ي توفير توقعات محددة 

وعادلة للم�س�ؤول، وتوفير حل عادل ومن�صف للم�ضرور.

))) وهو المعمول به فـي القانون الم�صري: المادة )21( من القانون المدني الم�صري.
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فيها الخط�أ ف�إنه يمكن �أن ي�ؤدي هذا �إلى عدم الم�ساواة بين الأطراف، غير عادل للمدعي 

فـي كثير من الأحيان.

هن���اك درجة ثالثة م���ن الحلول التي تم اقتراحه���ا من قبل الفقه، وبه���ا مزايا جيدة 

فيما يتعلق بـ »تعزيز conforter » اختيار القانون الأكثر ملاءمةً، ولكنها لا تمتلك وجودًا 

م�ستق�ل�اً، وخا�صةً فيم���ا يتعلق بالو�صول والا�سته���داف l’accessibilité et le ciblage فـي 

�سي���اق حماية البيانات ال�شخ�صية عبر ال�سحاب���ة. �إذ لا يمكن �أخذ معيار الو�صول ب�شكل 

م�ستق���ل ب�سب���ب الطابع غير المتوقع الذي ق���د يتخذه بالن�سبة للم�س����ؤول عن ال�ضرر. كما 

�أن معي���ار الا�ستهداف غير ع���ادل وتع�سفي بالن�سبة لل�ضحية عندم���ا يتم اعتماده ب�شكل 

.
(((

م�ستقل

و�أخ�ي�رًا، يتعذر بب�ساطة اللج���وء �إلى بع�ض الحلول التي قدمه���ا جانب من الفقه فـي 

�سياق الم�سائل المتعلقة بالحو�سبة ولا يمكن الاعتماد عليها، مثل قانون دولة مزود الخدمة 

�أو الا�ست�ضاف���ة و/�أو الو�سط���اء، وذل���ك ب�سبب عدم قرب���ه من النزاع وطابع���ه التع�سفي 

ال���ذي يفر�ضه ذلك على الم�ضرور، �إذ �إن الغاية الأخيرة حماية القانون بحماية البيانات 

ال�شخ�صي���ة للم�ستخدم، ومن بين الحل���ول المقدمة وغير الممكنة هو )قانون موقع الملفات 

maître du fichier(، فه���و بعي���د ال�صل���ة عن العلاقة ولا يمكن التنب����ؤ به من قبل طرفي 

.
(((

النزاع

المطلب الثالث

حماية المستهلك فـي تطبيقات الحوسبة السحابية

�إذا كانت عقود الحو�سبة ال�سحابية -كما ذُكر- �آنفًا تنعقد بين �شركات بع�ضها البع�ض 

، وهو ال�شائع فـي التعاقدات الحو�سبية، والتي عادة ما 
(((

B to B �أو بين تجار وم�ستهلكين

يقدم مزود الخدمات ال�سحابية �شروطًا قيا�سية standard terms، خا�صةً �إذا كان �إبرام 

(1) Bertaud du Chazaud, Justine BDC. «La protection des données personnelles en droit international privé.» (2016).‏ 
p 113 et s.

(2) ibid

))) يع���رف الم�ستهل���ك ب�صفة عام���ة ب�أنه ال�شخ�ص الذي يتعاقد من �أجل �إ�شباع احتياجات���ه ال�شخ�صية. انظر: د. خالد عبد الفتاح، 

دور �إرادة الأطراف فـي تحديد القانون واجب التطبيق على عقود التجارة الإلكترونية » درا�سة مقارنة«، دار الجامعة الجديدة، 

الإ�سكندرية، 2016، �ص 61. 
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، والتي قد يُعتقد ب�إمكانية تجنب المخاطر عن طريق اختيار القانون 
(((

العقد مع الم�ستهلك

واج���ب التطبيق على الاتفاق بين المزود والم�ستخ���دم، لا �سيما قانون البلد الذي يقيم فيه 

الم�ستهل���ك. �إلا �أن الواقع وكما �أكدت الدرا�سات التجريبي���ة �أن عقود الحو�سبة ال�سحابية 

. وحرية اختيار القانون لا تبدد المخاوف الواقعة 
(((

غالبًا ما تحدد القانون الذي يحكمها

عل���ى الم�ستهلكين كط���رفٍ �ضعيف فـي العلاقة التعاقدية غ�ي�ر متكافئ مع المزودين. فقد 

ي�ؤث���ر القانون المعم���ول به المن�صو�ص عليه فـي العقد �سلبًا على و�ضع الم�ستخدم. وقد يقلل 

م���ن الحماية الت���ي قد يتمتع بها الم�ستهلك بموجب قانونه المحلي. وقد لا يكون �أ�ًالص على 

غ�ي�ر دراية بالقان���ون المحدد فـي العق���د وهو ال�شائع الأع���م، وهو الأمر ال���ذي ي�ستدعي 

تنظيمات داخلية �آمرة تحميه من عقود الإذعان المفرو�ضة عليه.

أولًا - المخاطر الاستهلاكية فـي خدمات الحوسبة السحابية: 

يترت���ب عل���ى قرار ا�ستخ���دام خدم���ات الحو�سبة ال�سحابي���ة من الق���درة الحا�سوبية 

والتخزي���ن و/�أو خدمات التطبيق���ات �آثار على جميع الم�ستخدمين، �س���واء كانوا �شركات 

متع���ددة الجن�سيات �أو حكومات �أو م�ؤ�س�سات متو�سطة �أو �صغيرة الحجم �أو حتى �أفرادًا، 

وه���ي �آث���ار لها جوانبه���ا القانونية لا محال، فق���د تتمكن الجهات الحكومي���ة وال�شركات 

المتع���ددة الجن�سيات الو�سطى والكبيرة وبع����ض الم�ؤ�س�سات المتو�سطة الحجم من معالجة 

المخ���اوف والتحدي���ات من خ�ل�ال مفاو�ض���ات العقد المتعلق���ة بتوفير خدم���ات الحو�سبة 

ال�سحابية، والتي يمكن �أن ت�ضبط الأحكام القانونية التعاقدية كثيًرا من هذه التخوفات، 

كتل���ك المتعلق���ة بحماي���ة البيانات وحق���وق الت�أليف والن�ش���ر وغيرها، غ�ي�ر �أن م�ؤ�س�سات 

الأعم���ال ال�صغيرة والمتو�سطة نادرًا ما يت���اح لها الميزانية اللازمة ل�شراء خدمة �سحابية 

مخ�ص�ص���ة؛ حيث يمكن التفاو�ض على �شروطها، ولا يك���ون عندهم قدرة الم�ساومة على 

�إع���ادة التفاو����ض عل���ى �شروط العقد لخدم���ة جاه���زة، وللم�ستهلكين الأف���راد -بطبيعة 

 .
(((

الحال- قدر �أقل �أو غير موجود من القدرة على التفاو�ض

وم���ع ذل���ك، ي�ش�ت�رك الم�ستهلك���ون الأفراد فـ���ي معظم المخ���اوف نف�سها الت���ي تواجه 

))) ويع���رف الم�ستهل���ك الإلكتروني ب�أنه: ال�شخ�ص الذي يتعاقد �أو ينفذ العق���د كليًا �أو جزئيًا عبر الانترنت �أو الو�سائط الإلكترونية، 

من �أجل الح�صول على ال�سلعة �أو الخدمة اللازمة لإ�شباع احتياجاته ال�شخ�صية. انظر: المرجع ال�سابق �ص 62.

(2) Millard, Christopher. cit, op.
(3) Singh, J. (2017). Cloud Computing: Legal Issues and Challenges. International Journal of Computer Sciences 

and Engineering, 5(11), 99-104.
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ال�شرك���ات متعددة الجن�سيات والهيئات الحكومية والم�ؤ�س�سات ال�صغيرة والمتو�سطة فيما 

يتعل���ق با�ستخ���دام الحو�سب���ة ال�سحابية. وذلك به���دف مواجهة )�أ( ع���دم وجود القدرة 

الن�سبي���ة عل���ى الم�ساومة لمعالجة هذه المخاوف ثنائيًا وخ�ل�ال مفاو�ضات فردية متكافئة،  

)ب( ع���دم وج���ود الخبرة التقنية / القانونية / التجاري���ة للم�ستهلك، )ج( عدم و�ضوح 

ال�شروط والأحكام والمواد الإعلانية والت�سويقية، وحيث �إن قوانين حماية الم�ستهلك تعمل 

بالنيابة عن الم�ستهلك الخا�ص. وذلك ل�ضمان �أن الطريقة التي تقدم بها ال�شركات �سلعها 

وخدماتها له�ؤلاء الأفراد، وال�شروط والأحكام التي تنطبق على توفير ال�سلع والخدمات، 

تكون عادلة ومعقولة. وب�شكل متزايد، يتم تطوير �إجراءات قانونية »مرنة« تتعلق بحماية 

الم�ستهل���ك بالتزام���ن مع القوان�ي�ن التقليدية لحماي���ة الم�ستهلك، يب���د�أ مقدمو الخدمات 

ا طريقة جيدة  �أنف�سه���م فـي الاعتراف ب�أن ال�شفافية و�سيا�سات التنظيم الذاتي هي �أي�ضً

.
(((

لتلبية احتياجات ومخاوف الم�ستهلكين الذين ي�ستخدمون وي�شترون خدماتهم

ثانيًا- القانون واجب التطبيق والاختصاص القضائي: 

�أج���رى م�ش���روع QMUL Cloud Legal ا�ستطلاعً���ا ل�شروط الخدم���ة الإذعانية غير 

القابل���ة للتفاو�ض التي يقدمها �أكثر من 30 مزودًا للحو�سبة ال�سحابية، اعتبارًا من يوليو 

2010، مع تحليل مقارن للتغييرات حتى يناير 2013. 

وق���د �شملت معظم �شروط الخدمة التي تم ا�ستطلاعها �شروطًا تُخ�ضع العقد لقوانين 

ولاية الق�ضائية محددة. وعادة ما تكون هذه الولاية هي المكان الذي يتخذه المزود كمكان 

رئي�س���ي للأعمال، ولكن فـي بع�ض الأحيان يحدد �شروط الخدمة القانون المعمول به فـي 

النظم القانونية التي تعتمد على موقع الم�ستخدم. وبالتالي، فـي عام 2010، �صرحت بع�ض 

الم���زودات ب�أن قانون ولاية �أمريكي���ة �سيغطي العقد، وقرر �أربعة منه���م قانونًا �إنجليزيًّا، 

لأن���ه كان القانون المعم���ول به فـي الولاية التي يتخذها المزود مق���رًا له. ومع ذلك، اختار 

�أربعة �آخرون القانون الإنجليزي لعملائهم فـي �أوروبا �أو منطقة �أوروبا وال�شرق الأو�سط 

و�أفريقي���ا )EMEA(، وح���دد اثنان منهم القانون المعمول به فـ���ي نظام قانوني �آخر فـي 

 ))) د. خال���د عب���د الفت���اح، دور �إرادة الأطراف فـي تحديد القانون واج���ب التطبيق على عقود التج���ارة الإلكترونية« مرجع �سابق، 

�ص 61 وما بعدها. وفي نف�س المعنى ب�شكلٍ مقت�ضب: 

	 Singh, J. (2017). Cloud Computing: Legal Issues and Challenges. International Journal of Computer Sciences 
and Engineering, 5(11), 99-104.
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الاتحاد الأوروبي لعملائهم الأوروبيين، واخت���ار مزود واحد القانون الإ�سكتلندي، وحدد 

اثن���ان منهم قانون الم�ستخدم المحل���ي، وقرر ثلاثة �آخرون اختيارًا غ�ي�ر وا�ضح. وبحلول 

عام 2013، ب���د�أ بع�ض المزودين )Apple, Decho Mozy, and IBM( الذين قد حددوا 

نظامً���ا قانونيًا �آخر لعملائه���م الذين يقيمون فـي المملكة المتحدة فـي تطبيق قانون مكان 

�إقام���ة الم�ستخدم الع���ادي �أو عنوان العمل. وعلى العك�س من ذل���ك، انتقلت جوجل بعيدًا 

ع���ن تطبيق القان���ون الإنجليزي على عملائها فـ���ي منطق���ة EMEA �إلى فر�ض القانون 

الكاليف���ورني. والمزود الوحي���د )Flexiant( الذي حدد القان���ون الإ�سكتلندي فـي �شروط 

خدمت���ه القيا�سية يحدد الآن القانون الإنجليزي بدلًا من ذلك. وبالن�سبة لتلك المزودات 

الت���ي تم ا�ستطلاعها للم���رة الأولى فـي عام 2013، اخت���ارت جميعها تطبيق قانون ولاية 

.
(((

ت�أ�سي�سها

ويج���ب الإ�ش���ارة �إلى �أن���ه فـي �إط���ار ق�ضية فرن�سي���ة تتعلق ب�شرط فـ���ي �شروط خدمة 

Facebook حيث يفر�ض قانون ولاية ديلاوير، حكمت المحكمة ب�أن ال�شرط كان، بموجب 

القان���ون الفرن�سي، »غير مكت���وب« �أو باطل. وقد �أجادت المحكمة، م���ن بين �أمور �أخرى، 

ب����أن »الأحكام الت���ي تنحرف مبا�شرة �أو ب�شكل غير مبا�شر ع���ن قواعد الولاية الق�ضائية 

الإقليمية باطلة �إذا لم يتم تحديدها ب�شكل وا�ضح للغاية فـي التزام الطرف الذي تعار�ضت 

مع���ه«. و�أو�ضحت المحكم���ة �أنه »من ال�ض���روري بالتالي التحقق مم���ا �إذا كان الم�ستخدم 

ال���ذي يتعامل م���ع �شركة Facebook يلت���زم بمعرفة كاملة«، معت�ب�رةً �أن »يبدو من خلال 

ق���راءة �شروط الخدمة �أن ال�شرط الخا�ص بمنح الولاي���ة الق�ضائية لمحكمة فـي الولايات 

المتحدة مدمج فـي العديد من الأحكام الأخرى، لا يتم ترقيم �أي منها، وهو بخط �صغير 

ولا يت���م تمييزه عن الأحكام الأخرى«. و�أ�ش���ارت المحكمة �إلى �أن »هذه ال�شروط يمكن �أن 

تك���ون �أ�صعب قراءة على �شا�شة الكمبيوت���ر �أو الهاتف المحمول، بالن�سبة لمت�صفح فرن�سي 

 .
(((

ذي مهارات متو�سطة«

(1) Millard, Christopher. cit, op. p456 et s.
(2) Mr Sebastian R - Facebook, 23 March 2012, Court of Appeal, Pau.
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ً���ا- موقف التش���ريعات الوطنية والاتفاقيات الدولية من حماية المس���تهلك  ثالث

الإلكتروني: 

1- موقف التشريعات الوطنية:

 ،
(((

�أ�صدر الت�شريع الم�صري القانون رقم ١٨١ ل�سنة ٢٠١٨ الخا�ص بحماية الم�ستهلك 

وال���ذي خ�ص�ص الباب الثالث للتعاقد عن بعد و�أورد �أحكامًا مهمة فـي المواد من 36: 42 

فـ���ي هذا ال�صدد حيث �أقر مثًال فـي الم���ادة )٣٨(: �إذا �أبدى الم�ستهلك قبوله للتعاقد عن 

بع���د، وجب �أن يتم ت�أكيد موافقت���ه، و�أن يتاح له الحق فـي ت�صحيح طلبه �أو تعديله خلال 

�سبع���ة �أي���ام عمل من القبول، م���ا لم يتفق الطرفان على مدة �أط���ول، وذلك فـي الأحوال 

وبالكيفي���ة التي تبينها اللائحة التنفيذية لهذا القانون. وفى غير الأحوال الم�ستثناة التي 

ي�ص���در به���ا قرار من مجل�س �إدارة الجه���از بح�سب طبيعة التعاق���د �أو العادات التجارية 

المعمول بها، يتعين على المورد �أن ير�سل �إلى الم�ستهلك �إخطارًا كتابيًا فور التعاقد مت�ضمنًا 

بيان���ات العر����ض الم�شار �إليها فـي المادة )٣٧( من هذا القان���ون، و�سائر �شروط التعاقد، 

ويجوز �إر�سال هذا الإخطار بالبريد الإلكتروني �أو ب�أي و�سيط �إلكتروني �آخر قابل للحفظ 

والتخزي���ن، ولا يجوز �أن ي�شتمل الإخطار على بيان���ات مغايرة لتلك التي ت�ضمنها عر�ض 

المورد. و�أو�ضحت المادة )٣٩(: يلتزم المورد فـي التعاقد عن بعد، وفيما لم يرد فـي ��شأنه 

ن����ص خا�ص فـي هذا الف�صل، بجميع �أحك���ام هذا القانون. وهو ن�ص �صريح يواجه مبد�أ 

�سلطان الإرادة باغيًا حماية الم�ستهلك.

ه���ذا، وقد د�أبت الت�شريعات المقارنة على �إ�صدار ت�شريعات حمائية للم�ستهلكين نذكر 

: قانون حماية الم�ستهلك الألم���اني - ال�صادر فـي 9  منه���ا فـي الت�شريعات الأوروبية مث�ًا:لً

دي�سم�ب�ر 2004 -. وقان���ون حماية الم�ستهل���ك الفرن�سي - ال�صادر فـ���ي 17 مار�س 2014 

-وقانون الم�ستهلك الإيطالي - ال�صادر فـي 6 �أبريل 2006 - وتحديدًا المادة )64( تتعلق 

تحدي���دًا بالم�ستهلكين الإلكترونيين. وقانون حماية الم�ستهلك الهولندي - ال�صادر فـي 25 

نوفم�ب�ر 2011 - الم���واد )6: 193 �أ( �إلى )6: 193( وقانون حماية الم�ستهلك البرتغالي - 

ال�صادر فـي 24 �أغ�سط�س 2013 - لا توجد مادة محددة تتعلق بالم�ستهلكين الإلكترونيين. 

والقان���ون العام الإ�سباني للدفاع عن الم�ستهلكين والم�ستخدمين - ال�صادر فـي 13 نوفمبر 

))) الجريدة الر�سمية - العدد ٣٧ )تابع( - ال�سنة الحادية وال�ستون، ٣ محرم �سنة ١٤٤٠هـ، الموافق ١٣ �سبتمبر �سنة ٢٠١٨م
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2007 - وتحديدًا المادة )27( تتعلق بالم�ستهلكين الإلكترونيين. وقانون مبيعات الم�ستهلك 

ال�سوي���دي - ال�صادر فـ���ي 1 يونيو 2018 - و قانون حقوق الم�ستهل���ك فـي المملكة المتحدة 

لعام 2015 - ال�صادر فـي 26 مار�س 2015 -والقانون البلجيكي ب��شأن ممار�سات ال�سوق 

وحماية الم�ستهلك - ال�صادر فـي 6 �أبريل 2010 - والذي منه المادة VI.47 تتعلق تحديدًا 

بالم�ستهلك�ي�ن الإلكترونيين - قانون حماية الم�ستهلك الفنلندي - ال�صادر فـي 20 دي�سمبر 

1978 -و القان���ون البولندي لحق���وق الم�ستهلك - ال�صادر فـ���ي 30 مايو 2014 - وقانون 

حماية الم�ستهلك الروماني - ال�صادر فـي 11 نوفمبر 2010 - وخا�صة المادة )4( المتعلقة 

تحديدًا بالم�ستهلكين الإلكترونيين. وقانون ممار�سات الت�سويق الدنماركي - ال�صادر فـي 

23 مايو 2017 - وقانون حماية الم�ستهلك الأيرلندي - ال�صادر فـي 6 يوليو 2007.

وم���ن الت�شريع���ات العربية نذكر: قان���ون حماية الم�ستهلك الجزائ���ري رقم 08-04 - 

ال�ص���ادر فـ���ي 14 �أغ�سط�س 2004، وقان���ون حماية الم�ستهلك العراق���ي رقم 1 - ال�صادر 

بتاري���خ 15 �آذار 2010، وقان���ون حماية الم�ستهلك الأردني رق���م 33 - ال�صادر بتاريخ 20 

يوني���و 2007، وقان���ون حماي���ة الم�ستهلك الكويتي رق���م 39 - ال�ص���ادر بتاريخ 13 نوفمبر 

2014، وقان���ون حماي���ة الم�ستهلك اللبناني رقم 659 - ال�ص���ادر بتاريخ 22 �أيلول 2004.

ومدون���ة حماي���ة الم�ستهل���ك المغربي���ة - ال�ص���ادرة فـي 25 �أبري���ل 2018، وقان���ون حماية 

الم�ستهلك العماني رقم 81 - ال�صادر بتاريخ 22 دي�سمبر 2002، وقانون حماية الم�ستهلك 

القطري رقم 8 - ال�صادر بتاريخ 17 فبراير 2008، وقانون حماية الم�ستهلك ال�سعودي - 

ال�صادر بتاريخ 24 دي�سمبر 2019.

وم���ن الت�شريعات خ���ارج �أوروبا والعالم العربي: هناك قان���ون الم�ستهلك الأ�سترالي - 

ال�ص���ادر فـي 1 يناير 2011، وقانون حماية الم�ستهل���ك الكندي - ال�صادر فـي 12 مار�س 

2010. وقان���ون حماية الم�ستهل���ك الهندي - ال�صادر فـي 9 �أغ�سط�س 2019، وقانون عقد 

الم�ستهلك الياباني - ال�صادر فـي 1 يونيو 2000 - ومنه المادة )2-2( التي تتعلق تحديدًا 

بعق���ود الم�ستهلك الإلكترونية، وقانون حماية الم�ستهلك فـي جنوب �إفريقيا - ال�صادر فـي 

1 �أبريل 2011 .

2- موقف الاتفاقيات والتوجيهات الدولية: 

وه���و الأمر ال���ذي ا�ستوجب حماية خا�صة من القانون الدولي الخا�ص. كالمادة 3 )1( 
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م���ن التنظيم الأوربي روم���ا 1 2008/593، والتي توجب �أن يتم الاختيار ب�شكل �صريح �أو 

. والتوجيه 83/2011/الاتح���اد الأوروبي - الذي �صدر 
(((

وا�ض���ح من خلال بنود العق���د

فـ���ي 25 �أكتوب���ر 2011 - الم���واد 5-50 )وهو يوحّ���د بع�ض جوانب حق���وق الم�ستهلكين فـي 

جمي���ع �أنحاء الاتحاد الأوروبي، بما فـي ذلك قواع���د متطلبات المعلومات للعقود عن بعد 

 .
(((

وخارج المقرات، حق الان�سحاب، وحماية الم�ستهلكين �ضد �شروط العقود غير العادلة(

وهن���اك التوجيه 44/1999/ -الذي �صدر فـي 25 مايو 1999 وبدوره يحدد الحد الأدنى 

لبع����ض جوان���ب مبيعات الم�ستهلكين وال�ضمانات اللازمة، بما فـ���ي ذلك تطابق ال�سلع مع 

. كما �أن التنظيم رقم 
(((

العقد، وم�س�ؤولية البائع عن العيوب، وحق الح�صول على تعوي�ض

2004/2006 - وال���ذي �ص���در فـي 27 دي�سمبر 2004 - والذي يوجد به المادة رقم )14( 

المتعلق���ة ب�ص���ورة خا�صة بالم�ستهلك�ي�ن الإلكترونيين، وهو التنظيم ال���ذي يوفر المعلومات 

والن�ص���ح والم�ساعدة للم�ستهلكين الذي���ن لديهم �شكوى �أو نزاع مع تاجر فـي دولة �أوروبية 

 .
(((

�أخرى

(1) Regulation (EC) No 593/2008 of the European Parliament and of the Council of 17 June 2008
(2) Directive 2011/83/EU of the European Parliament and of the Council of 25 October 2011
(3) Directive 1999/44/EC of the European Parliament and of the Council of 25 May 1999 on certain aspects of the 

sale of consumer goods and associated guarantees
(4) Regulation (EC) No 2006/2004 of the European Parliament and of the Council of 27 October 2004 on coopera-

tion between national authorities responsible for the enforcement of consumer protection laws (the Regulation 
on consumer protection cooperation) Text with EEA relevance
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الخاتمة

- النتائج: أولًا

11 لحداث���ة الحو�سبة ال�سحابي���ة ف�إنها ت�ستوج���ب تعريفًا من�ضبطًا له���ا وقد خل�صت -

الدرا�س���ة �إلى تعريفه���ا ب�أنها تعن���ي: » توفير موارد تقنية المعلوم���ات مثل �إمكانات 

الحو�سبة والتخزي���ن وقواعد البيانات و�صولًا لإنترنت الأ�شي���اء وتعلم الآلة وذلك 

ح�س���ب الطل���ب ع�ب�ر �شبكةٍ ع���ادةً ما تك���ون الإنترنت، م���ع ت�سع�ي�ر التكلفة ح�سب 

الا�ستخدام«. 

22 عل���ى ما للحو�سب���ة من جدوى ا�ستثماري���ة كبيرة ومتعاظمة ب�شك���ل عارم، ودورها -

الفع���ال فـي عمليات التحول الرقم���ي ا�ستعر�ضتها الدرا�س���ة �إلا �أنها تواجه عديد 

التحدي���ات القانونية، خا�صة ما يتعلق ب�أمن البيانات والتي تحتاج دائمًا لدينامية 

قانونية قادرة على ملاحقتها وما ينبثق منها، كذلك ما يتعلق بالتوافر �أو الإتاحية 

Availability   وغيره���ا، وم���ن خ�ل�ال مواجه���ة ه���ذه التحديات، يمك���ن للأفراد 

والم�ؤ�س�سات الا�ستفادة من مزايا الحو�سبة ال�سحابية وتعزيز اعتمادها.

33 تخ�ض���ع عق���ود الحو�سبة ال�سحابي���ة كغيرها من العق���ود الدولية للقان���ون المختار -

وه���و ما �أقرت���ه الملاحظات التي �أعدت ح���ول الق�ضايا الرئي�سي���ة لعقود الحو�سبة 

ال�سحابي���ة )والتي �أعدتها �أمانة لجنة الأمم المتحدة للقانون التجاري الدولي عام 

UNCITRAL 2019( �إذ �أك���دت �أن عادة ما ت�سمح حرية �أطراف التعاقد باختيار 

القانون الواجب التطبيق على عقودهم. مع ملاحظة وجود قواعد �آمرة مثل قانون 

حماي���ة البيانات. والذي قد يكون �أكثر من قانون �آمر )مثل قانون حماية البيانات 

وقان���ون الإع�سار(، ويتوقف تطبيق القانون المحدد والمتف���ق عليه فـي النهاية على 

المحكم���ة التي يعر�ض �أمامها بن���د اختيار القانون، �سواء كان���ت محكمة وطنية �أو 

هيئة تحكيم.

44 وفيما تعتمد الالتزامات غير التعاقدية �إلى حدٍ كبيٍر على القواعدِ المحُددة للمكان -

ا، وهو ما �أخذ به القانون الدولي  ال���ذي ترتبط به. وهو ما يُعتبر �أمرًا تَقْلِيدِيًّا عامًّ

الخا����ص فـي الت�شريع الم�ص���ري والفرن�سي و�أغلب الت�شريع���ات المقارنة منذ فترة 

طويل���ة بالاخت�صا�ص الت�شريعي لقانون موقع الخط�أ Lex Loci Delicti فـي م�سائل 
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ال�ضرر. ف�إنه فـي �سياق الأ�ضرار المرتكبة فـي الحو�سبةِ ال�سحابيةِ قد لا تكون عملية 

وتثير عدة م�شاكل بدلًا من �أن تكون حًال يهتدي به القا�ضي لتحديد القانون واجب 

التطبي���ق، وقد ي�ؤدي �إلى نتائج غير مت�سقة وغير عادلة، فلدى الولايات الق�ضائية 

المختلف���ة معايير قانوني���ة مُتَمَايزة، مما جعل الفقه والق�ض���اء يفا�ضل بين قواعد 

�إ�سن���اد �أخ���رى، كتطبيق قانون الإرادة، �أو قانون المك���ان الذي تم فيه تحميل المواد 

المخالفة، تطبيق القانون الذي يختاره الم�ضرور �أو قانون الدولة الذي يتم فيه طلب 

.lex loci protectionisd الحماية

55 وفيم���ا يتعل���ق بالقانون واج���ب التطبيق على البيان���ات ال�شخ�صية فـ���ي ال�سحابة: -

تنوع���ت وتباينت الحلول المقدمة من قبل الت�شريعات المقارنة والاتفاقيات الدولية 

ق�ضيتها وتدار�سه الفقه من نه���وج متبعة والتي بع�ضها 
َ
وم���ا اتخذت���ه المحاكم فـي �أ

مث�ي�ر للاهتمام وم���ن الإمكان تطبيقه عل���ى الرغم من العيوب الت���ي قد تعتريها 

ومتوق���ع حدوثه���ا �أثناء التطبيق عل���ى خدمات ال�سحابة، والبع����ض الآخر لا يمكن 

تطبيق���ه على الإطلاق. ومن هذه الحلول التي نعتبره���ا ممكنة ب�شكلٍ كاملٍ والتي 

تغلب مزاياها عيوبها، قانون الدولة التي يقع فيها موطن/ �إقامة المدعي والمدعى 

علي���ه فـي الدع���وى، وكذلك القان���ون الأقرب للم�ض���رور، وقانون موط���ن/ �إقامة 

المدعي �أو الم�ضرور.

ثانيًا- التوصيات: 

11 تو�ص���ي الدرا�سة ب�إعادة النظر فـي القواعد الإجرائي���ة المحددة فـي قانون حماية -

البيان���ات ال�شخ�صي���ة وتعديل القان���ون لت�ضم جمي���ع ال�ضوابط المتعلق���ة بحماية 

البيانات وم�شاركتها مع الأطراف الأخرى، بدلًا من الإ�شارة �إلى اللوائح والقرارات 

التنفيذي���ة. كذلك يجب تحديد النطاق المكاني ب�شك���ل �أكثر تف�صيًال حتى يت�سنى 

معرف���ة المخاطب�ي�ن بالقانون والقان���ون واجب التطبيق على م���زودي وم�ستخدمي 

خدمات الحو�سبة ال�سحابية، وذلك لب�سط القواعد الآمرة فوق الاتفاقات الإرادية، 

خا�صة فيما يتعلق بحماية البيانات وحماية الم�ستهلك.

22 كم���ا تو�صي الدرا�سة ب�إيراد مواد خا�صة بخدم���ات الحو�سبة ال�سحابية وما يتعلق -

بها من حماي���ة البيانات ال�شخ�صية والملكية الفكرية وحماي���ة الم�ستهلك والقانون 

واجب التطبيق وغيرها.  
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33 يج���ب تعديل قان���ون حماية البيانات ال�شخ�صية ب�إ�ضاف���ة ن�صو�ص تُلزم الحائز �أو -

المتُحك���م، عند جمع البيان���ات ب�شكل مُبا�شر من المُ�ستخدم�ي�ن، �أن يُ�سلمهم قائمة 

تت�ضم���ن الحقوق الأ�سا�سي���ة المتُعلقة بالبيانات التي تم جمعه���ا �أو مُعالجتها، على 

�أن تت�ضمن هذه القائمة، �أغرا�ض المعُالجة، و�سُبل الات�صال بالحائز �أو المتُحكم �أو 

المعُالج لمحو �أو تعديل البيانات ال�شخ�صية.

44 ن�ص���ت مواد الإ�ص���دار فـي قان���ون حماية البيان���ات ال�شخ�صية عل���ى �أن اللائحة -

التنفيذي���ة يج���ب �أن ت�صدر خ�ل�ال �ستة �أ�شهر م���ن تاريخ العمل بالقان���ون. ويبد�أ 

العمل بالقانون بعد م�ضي ثلاثة �أ�شهر من اليوم التالي لتاريخ ن�شره. يعني ذلك �أن 

اللائحة التنفيذية لقانون حماية البيانات ال�شخ�صية كان من المفتر�ض �أن ت�صدر 

فـي الربع الثاني من عام 2021، وهو ما لم يحدث حتى تاريخ كتابة هذه ال�سطور. 

لذا ف����إن الدرا�سة تو�صي ب�سرعة �إ�صدار اللائح���ة التنفيذية للقانون حتى ي�صبح 

�س���اري المفع���ول ويحقق الهدف المن�شود منه، وهي تو�صي���ة عاطفة على التو�صيات 

الأخ���رى ومكررة، فهذا الت�أخ�ي�ر يت�سبب فـي عدم ت�شكيل مرك���ز حماية البيانات 

ال�شخ�صي���ة حت���ى الآن. وه���ي الجه���ة المعني���ة ب�إ�ص���دار التراخي����ص والت�صاريح 

اللازم���ة لممار�س���ة �أن�شطة جم���ع �أو حفظ �أو معالجة البيان���ات الح�سا�سة، وكذلك 

مراقبة والإ�شراف عل���ى مقدمي الخدمة والتي وفي القلب منها خدمات الحو�سبة 

ال�سحابية من حفظ وتخزين ومعالجة.
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