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الطبيعة الخاصة لبعض الجهات كمتحكمين فـي البيانات الشخصية 
أثناء تحولهم الرقمي - دراسة مقارنة وتأصيلية

 د. أحمد عبد العزيز أبو الحسن

الملخص: 

��صتثنت �أغلبي���ة قو�نين حماية �لبيانات �ل�صخ�صية �لحكوم���ات جزئيًا من �أحكامها، 

���ا �لبنك �لمركزي  وقل���ة منهم ��صتثنتهم بالكلي���ة كالقانون �لم�ص���ري، �لذي ��صتثنى �أي�صً

و�لجهات �لتابعة ف�ي مخالفة لتفاق معظم �لقو�نين �لأخرى.

وحث���ت �لمنظم���ات �لدولي���ة كالأمم �لمتح���دة ومنظمة �لتع���اون و�لتنمية ف����ي �لميد�ن 

�لقت�ص���ادي ومنظمة �ل���دول �لأمريكية و�لبنك �لدولي على �لت���ز�م �لبنوك و�لحكومات 

بقو�عد معالجة �لبيانات �ل�صخ�صية �أثناء تحولها �لرقمي.

وتلت���زم �لحكوم���ة و�لبن���وك بالتز�مات عام���ة �أثن���اء معالجتها للبيان���ات �ل�صخ�صية 

كم�صروعية �لمعالجة و�لجمع ومحدوديتهم ليتنا�صبو� مع �صبب م�صروعية �لمعالجة و�صحة 

�لبيان���ات �ل�صخ�صية وتاأمينها، ف�ي حين �أن ��صتثناءها من �أحكام قانون حماية �لبيانات 

�ل�صخ�صي���ة يوؤث���ر عل���ى عملية �لإثب���ات و�لنظ���ام �لإ�صر�ف����ي �لم�صتمر لحماي���ة �لبيانات 

�ل�صخ�صية وتمكين �ل�صخ�ص �لمعني بالبيانات من ��صتيفاء حقوقه.

وت�ص���ري قو�عد �لم�صئولي���ة �لمدنية و�لإد�رية على �للتز�م���ات �لعامة لمعالجة �لبيانات 

�ل�صخ�صي���ة، كالخط���اأ �لإد�ري ف�ي حالت ع���دم �إن�صاء بنية فنية ملائم���ة وعدم تدريب 

�لموظفين، و�لم�صئولية �لإد�رية و�لمدنية �لمو�صوعية �لمبنية على �لمخاطر ف�ي حالت �ل�صرر 

غير �لمبني على �لخطاأ.

الكلمات الرئيسية:  �لتح���ول �لرقم���ي، حماي���ة �لبيان���ات �ل�صخ�صي���ة، �لإد�رة �لعامة، 

�لذكاء �ل�صطناع���ي، �للائحة �لأوروبية �لعام���ة لحماية �لبيانات 

�ل�صخ�صية،.
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The special nature of some entities as controllers of personal data 

during their digital transformation - A comparative and original study

Ahmed Abdalaziz Abualhassan

PhD, Faculty of Law, Alexandria University

Abstract:

Most personal data protection laws partially excluded governments from 

their provisions, and few of them grant them full exception, like the Egyptian 

law, which also excluded The Central Bank and affiliates in contravention of 

most other laws’ Unanimity.

International organizations such as the United Nations, OECD, OAS, and 

the World Bank, encouraged governments and banks to comply with personal 

data protection obligations.

Governments and banks are bounded by general obligations regarding their 

processing of personal data, as the legitimacy of processing, the limitations of 

processing and to suit their proportionality with the reason for the legality of 

processing and the validity and security of personal data. While its exclusion 

from the provisions of the Law on the Protection of Personal Data affects the 

proactive evidence process and the supervision system for the protection of 

personal data, and the enabling of the data subject to fulfill his or its right. 

Civil and administrative liability rules apply to general obligations to 

process personal data. For example, an administrative error in case of not 

establishing adequate professional structures and personnel training. Also, 

the risk-based liability applies in non-fault harm situations.

Keywords:  Digital transformation, personal data, public administration, 

Artificial intelligence, GDPR
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المقدمة:

�صاح���ب �لتح���ول �لرقمي عدد كبير م���ن �لد�ر�ص���ات �لقانونية لتاأ�صي���ل تاأثير �لبيئة 

، ومن تلك �لدر��صات من �هتم بتاأثير �لبيئة �لرقمية 
(((

�لرقمية على �لمعاملات �لقانونية

على �لحقوق �للً�صيقة بال�صخ�صية كالحق ف�ي �لخ�صو�صية وم�صتقاته وكيفية حماية هذه 

.
(((

�لحقوق من تاأثير �لبيئة �لرقمية عليها

وتلعب قو�نين حماية �لبيانات �ل�صخ�صية جانبًا �أ�صا�صيًا ف�ي �لتنظيم �لقانوني للتحول 

�لرقم���ي للمعاملات، �صو�ء على م�صتوى �لأ�صخا�ص �لطبيعي���ة �أو �لعتبارية، ولكن نظرً� 

لخت���لاف طبيعتهم ومتطلباتهم، فقد تم ��صتثناء بع�ص منه���م كليًا �أو جزئيًا من �أحكام 

تل���ك �لقو�نين، ومن �أه���م تلك �لجهات �لحكومية وجهات �لأمن �لع���ام و�لقومي و�أحيانًا 

�لجهات �لم�صرفية و�لمالية.

ولك���ن �لطبيعة �لخا�صة للحق ف�ي �لبيانات �ل�صخ�صي���ة تلعب دورً� مهمًا وحا�صمًا ف�ي 

و�صع �أ�ص�ص قوية لم�صئولية تلك �لجهات عن معالجتها للبيانات �ل�صخ�صية مهما ��صتثناها 

�أو �أعفاه���ا �لم�صرع �لوطني م���ن �أحكام قانونية لحماية �لبيان���ات �ل�صخ�صية، مما يحتم 

در��صة �أ�ص�ص م�صئولية تلك �لجهات كمعالجين للبيانات �ل�صخ�صية وخا�صة �أثناء تحولهم 

�لرقم���ي، وهو ما يهدف ه���ذ� �لبحث للاإجابة عنه وخا�صة ف�ي ظل �ل�صتثناء�ت �لمتعددة 

�لتي منحها �لم�صرع �لم�صري لهذه �لجهات.

))) جهاد عبد �لمبدي، �لتر��صي ف�ي تكوين عقود �لتجارة �لإلكترونية: در��صة مقارنة، �لريا�ص، مكتبة �لقانون و�لقت�صاد، 6)0)، 

����ص: 3) ، و�صيلة قنوفي، جدلية �لقانون و�لتكنولوجيا... بين �لتكام���ل و�لتحايل، �لمجلة �لجز�ئرية للعلوم �لقانونية و�ل�صيا�صية، 

�لجز�ئر، جامعة بن يو�صف بن خدة �لجز�ئر، مجلد 57، عدد05، �صنة 0)0)، �ص: 86،

 Emilie Cloatre, Martyn Pickersgill. Knowledge, Technology and Law. United states, routledge, 2015, p: 1.

))) د. �أيم���ن عب���د �لله فك���ري، �لجر�ئم �لمعلوماتية: در��ص���ة مقارنة ف�ي �لت�صريع���ات �لعربية و�لأجنبية، �لريا����ص، مكتبة �لقانون 

و�لقت�ص���اد، 4)0)، ����ص: 775، د. فا�صلي �صيد عل���ى، �آثار �لتطور �لتكنولوجي على حماية �لحق ف����ي �لخ�صو�صية ف�ي �لنظام 

�لأوروب���ي لحماية حق���وق �لإن�صان، مجلة �لأ�صتاذ �لباح���ث للدر��صات �لقانونية و�ل�صيا�صة، �لجز�ئ���ر، جامعة �لم�صيلة، مجلد 4، 

عدد)، 0)0)، �ص: 5))،

 Marie McAuliffe, Research Handbook on International Migration and Digital Technology, United Kingdom, Ed-
ward Elgar Publishing, 2021, p: 143 ,Michael Friedewald, Ronald J Pohoryles, Privacy and Security in the 
Digital Age: Privacy in the Age of Super-Technologies, united states, Routledge, 2016. P: 1 , International 
Development Research Centre (Canada), Marcelo Bonilla, Gilles Cliché, Internet and Society in Latin America 
and the Caribbean, Canada, International Development Research Centre (Canada), 2004, p: 259, Molly K. 
Land, Jay D. Aronson, New Technologies for Human Rights Law and Practice, United Kingdom, Cambridge 
University Press, 2018, p: 150
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- أهمية البحث:

له���ذ� �لبحث �أهمية كبيرة ف�ي نطاق در��صة �لجو�نب �لقانونية للتحول �لرقمي، لعدة 

�أ�صباب منها:

• �لأهمي���ة �لعامة لدر��صة »حماية �لبيانات �ل�صخ�صية« �أثناء �لتحول �لرقمي كاأحد 	

�أهم �لحقوق �لمرتبطة بالمعاملات �لرقمية.

• بح���ث مدى تو�فقية تلك �ل�صتثناء�ت مع باق���ي �لقو�نين �لمقارنة لحماية �لبيانات 	

ا �للائحة �لعامة. �ل�صخ�صية وخ�صو�صً

• تحدي���د �للتز�مات و�لم�صئولي���ة �لقانونية لتلك �لجهات كمتحكم���ين ف�ي �لبيانات 	

�ل�صخ�صية �أثناء تحولهم �لرقمي.

• �إي�ص���اح تاأثير ه���ذه �ل�صتثن���اء�ت و�لعيوب �لناجم���ة عنها وكيفي���ة تفاديها حاليًا 	

وم�صتقبلًا.

- إشكالية البحث:

�صيعم���ل ه���ذ� �لبحث على �لإجابة ع���ن �إ�صكالية )م���ا مدى م�صئولي���ة بع�ص �لجهات 

�لم�صتثناة من �أحكام �لقانون )5) ل�صنة 0)0)( وبالتحديد جهات �لإد�رة �لعامة و�لبنك 

�لمركزي و�لجهات �لتابعة له عن معالجتهم للبيانات �ل�صخ�صية وخا�صة ف�ي ظل �لتحول 

�لرقمي �لم�صري لهذه �لجهات؟(، وف�ي طريق �لإجابة عن هذ� �ل�صوؤ�ل �لرئي�صي �صيعمل 

ا على �إي�صاح هذه �لإ�صكاليات �لفرعية �لتالية: �لبحث �أي�صً

• ما مدى تو�فقية �ل�صتثن���اء�ت �لت�صريعية �لممنوحة لجهات �لإد�رة �لعامة و�لبنك 	

�لمرك���زي وتو�بعه ف�ي �لقان���ون �لم�صري لحماية �لبيان���ات �ل�صخ�صية مع �لتنظيم 

�لت�صريعي �لمقارن لمركز هذه �لجهات كمتحكمين ف�ي �لبيانات �ل�صخ�صية؟

• ما مدى تو�فقية �ل�صتثن���اء�ت �لت�صريعية �لممنوحة لجهات �لإد�رة �لعامة و�لبنك 	

�لمركزي وتو�بعه ف����ي �لقانون �لم�صري لحماية �لبيانات �ل�صخ�صية مع �لتو�صيات 

�لدولية لمركز هذه �لجهات كمتحكمين ف�ي �لبيانات �ل�صخ�صية؟

• م���ا مدى م�صئولي���ة �لإد�رة �لعامة ع���ن معالجتها للبيان���ات �ل�صخ�صية، وما مدى 	
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تاأثير ��صتثنائها من �أحكام �لقانون �لم�صري لحماية �لبيانات �ل�صخ�صية على هذه 

�لم�صئولية.

- منهجية البحث:

• �صينتهج �لباحث �لمنهجين: �لمقارن و�لتاأ�صيلي، من خلال مقارنة �لقانون �لم�صري 	

و�للائح���ة �لعام���ة و�لقان���ون �ل�صعودي و�لبحرين���ي و�لعم���اني و�لإمار�تي لحماية 

�لبيانات �ل�صخ�صية، وهذ� ف�ي �لجزء �لأول من هذ� �لبحث.

• وف�ي �لمبحث �لثاني �صيوؤ�صل مدى �لتز�مات وم�صئولية جهات �لإد�رة �لعامة و�لبنك 	

�لمركزي وتو�بعه كمتحكمين ف�ي �لبيانات �ل�صخ�صية �أثناء تحولهم �لرقمي.

- حدود البحث:

• �صيقت�ص���ر �لبحث على جهات �لإد�رة �لعامة، و�لبنك �لمركزي وتو�بعه، من �صمن 	

�لجه���ات �لم�صتثن���اة من �أحكام �لقان���ون )5) ل�صن���ة 0)0)، لأهميتهم ف�ي �لتحول 

�لرقمي �لم�صري.

• ا على �لم�صئولية �لمدنية و�لإد�رية ف�ي جانبها �لمو�صوعي لتنا�صبهما 	 و�صيقت�صر �أي�صً

مع �لطبيعة �لخا�صة للجهات محل �لبحث.

- خطة البحث: 

�صينق�صم هذ� �لبحث لمبحثين كل منهما يحتوي على مطلبين، كالآتي:

• �لمبح���ث �لأول: �لتنظي���م �لت�صريع���ي لجه���ات �لإد�رة �لعامة و�لقط���اع �لم�صرف�ي 	

و�لمالي كمتحكمين ف�ي �لبيانات.

• �لمطلب �لأول:   �لتنظي���م �لت�صريعي �لوطني لجهات �لإد�رة �لعامة و�لقطاع 	

�لم�صرف�ي �لمالي كمتحكمين ف�ي �لبيانات �ل�صخ�صية.

• �لمطلب �لثاني:  �لتنظيم �لت�صريعي �ل���دولي لجهات �لإد�رة �لعامة و�لقطاع 	

�لم�صرف�ي �لمالي كمتحكمين ف�ي �لبيانات.

• �لمبح���ث �لثاني: �آث���ار �ل�صتثناء �لت�صريعي ل���لاإد�رة �لعامة و�لبن���ك �لمركزي على 	

م�صئوليتهم عن معالجة �لبيانات �ل�صخ�صية.
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• �لمطلب �لأول:   �أح���كام م�صئولي���ة جه���ات �لإد�رة و�لقط���اع �لم�صرف����ي عن 	

معالجتهم للبيانات �ل�صخ�صية.

• �لمطلب �لثاني:  �آث���ار ��صتثناء جهات �لإد�رة �لعامة و�لبنك �لمركزي وتو�بعه 	

من قانون حماية �لبيانات �ل�صخ�صية.
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المبحث الأول

التنظيم التشريعي لجهات الإدارة العامة والقطاع المصرفـي والمالي 
كمتحكمين فـي البيانات

يع���ود تاريخ ��صتخد�م �لحا�صوب ف�ي معالجة �لبيانات �ل�صخ�صية ف�ي قطاعي �لإد�رة 

960)، وعليه ظهرت �لحاجة لتنظي���م معالجة تلك �لقطاعات 
(((

�لعام���ة و�لبنوك لع���ام 

للبيان���ات �ل�صخ�صية، �صو�ء عن طريق �لت�صريعات �لوطني���ة، �أو �لجهود �لدولية، وهو ما 

�صي�صتعر�صه �لباحث ف�ي هذ� �لمبحث ف�ي مطلبين كالآتي:

المطلب الأول

التنظيم التشريعي الوطني لجهات الإدارة العامة والقطاع المصرفـي 
المالي كمتحكمين فـي البيانات الشخصية

تعت���ر �لحكوم���ات من �أق���دم �لجهات �لتي عالج���ت و�صنفت �لبيان���ات ب�صكل منظم 

وم�صتم���ر، كالحكوم���ة �لروماني���ة �لت���ي �حتفظ���ت بالبيان���ات �ل�صخ�صي���ة للاأغر�����ص 

.
(((

�ل�صريبية

وق���د �صن���ت �أول ت�صريع���ات لحماية �لبيان���ات �ل�صخ�صي���ة كقانون مقاطع���ة )هي�ص( 

 ،(973
(3(

�لألماني���ة، و�لقان���ون �ل�صويدي لحماي���ة �لبيان���ات �ل�صخ�صية رقم 89) ل�صن���ة 

 ،
(4(

لتحديد �لتز�مات �لحكومة عند معالجته���ا للبيانات �ل�صخ�صية للمو�طنين حا�صوبيًا

ولك���ن هناك حاليًا �لعديد م���ن قو�نين حماية �لبيانات �ل�صخ�صي���ة �لتي ت�صتثنى �لقطاع 

�لعام من �أحكامها.

(1) Brij B. Gupta, Somya Ranjan Sahoo, Online Social Networks Security: Principles, Algorithm, Applications, and 
Perspectives, United States, CRC Press, 2021. P: 110

(2) Wayne Madsen. Hand book of personal data protection. United states, Stockton press, 1992. P : 6-7
(3) Sören Öman. Implementing Data Protection in Law. Scandinavian Studies in Law. Stockholm. Stockholm Insti-

tute for Scandinavian Law Stockholm University, Law Faculty. Volume 47s. 2004. P : 390
(4) German Province of Hesse, Data Protection Act of the Province of Hesse Revision 1970, Law No. GVBl II 300-

10 (Hesse: Law Review Part I No. 41, 10/12/1970), Fuster, Gloria González. The Emergence of Personal Data 
Protection as a Fundamental Right of the EU. Switzerland, Springer Science & Business, 2014. P : 56
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الفرع الأول

التنظيم التشريعي الوطني لجهات الإدارة العامة كمتحكمين فـي 
البيانات الشخصية

أولًا- وضع الحكومات كمتحكمين فـي البيانات فـي التشريعات المقارنة:

أ( القوانين التي استثنت الحكومات من أحكامها بالكلية:

 لحماية �لبيانات �ل�صخ�صية، 
(((

 و�لقانون �لتحادي �لإمار�ت���ي
(((

كالمر�ص���وم �لعماني

وه���و �تج���اه ي���وؤدي �إلى �لعديد من �لثغ���ر�ت ف�ي �لحماي���ة �لت�صريعية �لوطني���ة للبيانات 

�ل�صخ�صي���ة، لهذ� لم تاأخ���ذ به معظم �لت�صريعات �لوطني���ة �أو �لتو�صيات �لعالمية لحماية 

�لبيانات �ل�صخ�صية.

ب( القوانين التي استثنت الحكومات جزءًا من أحكامها:

وهي �أغلبية قو�نين حماية �لبيانات �ل�صخ�صية، كالقانونين �لتون�صي و�لمغربي لحماية 

�لبيانات �ل�صخ�صية �للذين ��صتثنوها من مو�فقة �ل�صخ�ص �لمعني بالبيانات على معالجة 

بيانات���ه و�للتز�م بالإع���لام و�لحذف، ولكنهما �ألزموه���م بالت�صحيح ومحدودية غر�ص 

�لمعالج���ة و�قت�صاره على ممار�صة �أعمالهم �لملزمين بها قانونًا لأغر��ص �لم�صلحة �لعامة 

.
(3(

�أو �صلطاتهم �لقانونية

و��صتثن���ى �لقان���ون �لبحريني �لجه���ات �لعامة ح���ين معالجتها للبيان���ات �ل�صخ�صية 

���ا ��صتر�طات وحظر معالجة �لبيانات  ، و�أي�صً
(4(

لأغر��صه���ا ومهماتها �لمنوطة بها قانونًا

.
(6(

، و�ألزمها �لقانون �لقطري فقط بالحق ف�ي �لت�صحيح
(5(

�لجنائية

))) �لقانون �لعماني لحماية �لبيانات �ل�صخ�صية، م3.

))) مر�صوم بقانون �تحادي رقم 45 ل�صنة ))0) ب�صاأن حماية �لبيانات �ل�صخ�صية، م )/ بند ).

)3) �لجمهورية �لتون�صية، قانون �أ�صا�صي 63 ل�صنة 004)، �لباب �لخام�ص، و�لمملكة �لمغربية، �لقانون رقم 08-09 ، �لمادة ): 4.

)4) مملك���ة �لبحري���ن، قان���ون رقم 30 ل�صن���ة 8)0) لحماي���ة �لبيانات �ل�صخ�صي���ة، �لبحرين: �لجري���دة �لر�صمي���ة، �لعدد 3375، 

9)/8/7)0): م 5.

)5) قانون دولة �لبحرين 30 ل�صنة 8)0)، م 7/ �أ.

)6) دولة قطر، قانون رقم )3)( ل�صنة 6)0) ب�صاأن حماية خ�صو�صية �لبيانات �ل�صخ�صية، م 9).
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ا ��صتخد�م  و�ألزمها �لنظام �ل�صعودي فقط بمحدودية �لغر�ص وتاأقيت �لمعالجة، و�أي�صً

، وف�ي حال���ة �لمعالجة 
(((

�لبيان���ات �ل�صخ�صي���ة لأغر�����ص �لت�ص���ال غير �لمو�ف���ق علي���ه

للاأغر��ص �لأمنية ��صتثناهم من مو�فقة �صاحب �لبيانات و�لحق ف�ي �لو�صول ومحدودية 

.
(((

�لمعالجة و�لإف�صاح عن �لبيانات

ج( للائحة الأوروبية وضع خاص:

لم ت�صتث���ن �للائح���ة �لعامة لحماية �لبيان���ات �ل�صخ�صية �لجه���ات �لعتبارية �لعامة 

من �أحكامها �إل فيما يتعل���ق بالتنظيم �لد�خلي للاتحاد �لأوروبي، كال�صلطات �ل�صريبية 

و�لجمركي���ة ووح���د�ت �لتحقي���ق �لم���الي وتنظي���م �صوق �لم���ال، و�لت���ي تخ�ص���ع لقو�نينها 

.
(3(

�لخا�صة

���ا �أعفت �لحكومات من قي���ود �لمعالجة �لم�صتمرة للبيانات و�لحق ف�ي �لعتر��ص  و�أي�صً

، وق�صرت �لإ�صر�ف عليها 
(5(

،حين تعالج �لبيانات �أغر��ص �لت�صيير �لعام
(4(

على �لمعالجة

ا من �لغر�مات  ، و��صتثنتها �أي�صً
(6(

عل���ى �ل�صلطات �لوطنية لحماية �لبيانات �ل�صخ�صي���ة

�لمفرو�ص���ة به���ا، و�أحالت تقدير ه���ذه �لعقوب���ات و�لغر�مات �إلى �لقو�ن���ين �لمحلية للدول 

.
(8(

ا من �صروط نقل �لبيانات ، و�أي�صً
(7(

�لأع�صاء

 لأحكام �للائحة رقم 3)) ل�صنة 009) 
(9(

ويخ�ص���ع �لجمع لأغر��ص �لإح�صاء �ل�صري

ب�ص���اأن �لإح�ص���اء�ت �لأوروبية و�لتي تطبق مزيجً���ا من قو�عد �لتوجي���ه 46 ل�صنة 995) 

.
((0(

و�للائحة 45 ل�صنة )00) 

���ا معالجة �لبيان���ات لأغر��ص �لأم���ن �لقومي و�ل�صيا�ص���ات �لخارجية  و��صتثن���ت �أي�صً

�لم�صتركة للاتحاد �لأوروب���ي، و�إن �أو�صت �أن يقوم �لمجل�ص باإ�صد�ر قو�عد خا�صة لحماية 

))) �لقانون �ل�صعودي لحماية �لبيانات �ل�صخ�صية: م 5)

))) �لقانون �ل�صعودي لحماية �لبيانات �ل�صخ�صية: م 6 / ف 3، م 9 / ف) ب ب، م 0) ف 3، 

(3) IBID, GDPR, recital 31
(4) IBID, GDPR, article 6
(5) IBID, GDPR, recital 47
(6) IBID, GDPR, recital 128.
(7) IBID, GDPR, recital 150. article 83/7
(8) IBID, GDPR, article 46/ 2(a), 3(b) , IBID, GDPR, article 49/3
(9) EU, TEU, 2007, C 326/13, ART 338/ 2
(10) EU, Regulation (EC) No 223/2009, LI 261/1, European statistics, recital 21/22, 
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، ويرى بع�ص 
(((

، و�لتي لم ت�صدر حتى تاريخ���ه
(((

�لبيان���ات �ل�صخ�صي���ة لهذه �لأغر�����ص

�لفقه���اء �أن قو�ع���د حماية �لبيان���ات �ل�صخ�صية �لموج���ودة ف�ي �تفاقي���ة ت�صغيل �لتحاد 

.
(3(

�لأوروبي ت�صري على هذه �لأغر��ص

د(  الحكومـــة كمتحكـــم فــــي البيانـــات فــــي قانـــون حمايـــة البيانـــات الشـــخصية 

الفرنسي:

�لمعدل لقانون 7)ل�صنة 978) �لهيئات 
(4(

لم ي�صتثن �لقانون �لفرن�صي 493 ل�صنة 8)0) 

، ولكنه �أحاطها بتنظيم خا�ص، فمثلًا:
(5(

�لعامة و�لحكومية من �أحكامه

�أب���اح معالجة �لبيانات �ل�صخ�صية طبقًا لأحكام قانون خا�ص، ولكنه ��صترط �أن تكون 

م�صفوع���ة بتو�صي���ة مفو�ص �لحري���ات و�لمعلوماتية عل���ى هذه �لمعالجة ، وف����ي حالة عدم 

.
(6(

مو�فقة �لمفو�ص فبموجب حكم من مجل�ص �لدولة

، ومنحهم �لحق ف����ي معالج���ة �لبيانات 
(7(

و��صتثناه���م م���ن �لح���ق ف����ي �لعتر�����ص

.
(8(

�لجنائية

و��ص���ترط �لح�صول على مو�فقة مجل�ص �لدولة �أو ق���ر�ر وز�ري عند معالجة �لجهات 

�لعام���ة للبيان���ات �لبيومترية لأغر��ص تحدي���د �لهوية، و�ألزمهم بتعي���ين »م�صئول حماية 

.
(9(

�لبيانات«

(1) IBID, GDPR, article 4 / 9

(2) Philip Coppel KC, Information Rights: A Practitioner’s Guide to Data Protection, Freedom of Information and 
other Information Rights, United Kingdom, Bloomsbury Publishing, 2020, p: 143 , Teresa Quintel, Data Protec-
tion, Migration and Border Control: The GDPR, the Law Enforcement Directive and Beyond, Hart Studies in 
European Criminal Law, United Kingdom, Bloomsbury Publishing, 2022, p: 124

(3) Steven Blockmans, Panos Koutrakos, Research Handbook on the EU’s Common Foreign and Security Policy, 
Research handbooks in European law, united kingdom, Edward Elgar Publishing, 2018. P : 9

)4) �لقانون هو تعديل للقانون 7/78) ل�صنة 978) و�لذي لم ي�صتثن �ل�صلطات �لعامة من �أحكامه، �نظر:

 Monika Kuschewsky, Data Protection & Privacy: Jurisdictional Comparisons, European Lawyer reference, 
United kingdom, Sweet & Maxwell, 2012, p : 150-151

(5) Law no 78/17, chapter 3, section 14
(6) Law no 78/17, chapter 3, section 15
(7) Dla piper, data protection laws of the world: France, united states, dla piper, 2023. P: 6-7
(8) Law no 78/17, chapter 4, section 30
(9) LOI n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, art: 8 
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ثانيًا-  التزامـــات الحكومـــات الإلكترونية كمتحكمـــين فـي البيانات فــــي القانون 

المصري:

ب���د�أت رقمن���ة �لبيان���ات �ل�صخ�صية حكومي���اً ف�ي م�صر ع���ام 994) باإن�ص���اء قاعدة 

بيانات �لرق���م �لقومي و�إد�رة �لأحو�ل �لمدنية، و�لتي ن����ص قانونها على �صرية �لبيانات، 

ا على �صورة بد�ئية للحق  وعاق���ب موظف�ي �لإد�رة حال مخالفتهم لأحكامه، ون����ص �أي�صً

ف�ي ت�صحي���ح �لبيانات و�لطلاع و�لحماي���ة لبع�ص �أنو�ع �لبيان���ات �لح�صا�صة مثل �لميول 

.
(((

ا �ل�صو�بق �لجنائية �ل�صيا�صية و�أي�صً

وف�ي حين �أن قانون حماية �لبيانات �لم�صري لم ي�صتثنها ب�صكل مبا�صر، ولكنه ��صتثنى 

، وهي 
(((

معالجة �لبيانات �ل�صخ�صية لأغر��ص �لإح�صاء �لر�صمي �أو تطبيقًا لن�ص خا�ص

غالبً���ا ما تكون ��صتثن���اء�ت تتعلق بالحكومة؛ لأنها تن�صاأ وتعم���ل طبقًا لقانون خا�ص بها، 

ولم ي�ص���ترط �أن تحتوي تلك �لقو�نين على مو�د لحماية �لبيانات �ل�صخ�صية، وهو ما ير�ه 

�لباحث عيبًا و��صحًا ف�ي هذ� �لقانون.

الفرع الثاني

التنظيم التشريعي الوطني للقطاع المصرفـي المالي كمتحكمين فـي 
البيانات الشخصية

أولًا- التنظـــيم التشـــريعي المصـــري للقطـــاع المصرفــــي كمتحكمين فــــي البيانات 

الشخصية:

أ(  وضع البنك المركزي والجهات التابعة له فـي القانون المصري لحماية البيانات 

الشخصية:

، ولكنه ��صتثنى 
(3(

�أدرج �لقانون �لم�صري �لبيانات �لمالي���ة كبيانات �صخ�صية ح�صا�صة

))) جمهورية م�صر �لعربية، قانون �لأحو�ل �لمدنية �لم�صري رقم 43) ل�صنة 994)، م 65، م 46، م 47، م ))، م )6، م 64.

))) جمهوري���ة م�صر �لعربية، قانون رق���م )5) ل�صنة 0)0) باإ�صد�ر قانون حماية �لبيانات �ل�صخ�صية، �لقاهرة، �لجريدة �لر�صمية 

- �لعدد 8) مكرر )ه�( - ف�ي 5) يوليه �صنة 0)0)، م 3 ��صد�ر /).

قانون 151 لسنة 2020، م 1 (3)
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(((

 من �أحكامه، مكتفيًا بقو�عد »�صرية �لح�صابات«
(((

�لبنك �لمركزي و�لجهات �لتابعة له

003)، مخالفًا بهذ� ما جاء باأغلبية 
(3(

�لموجودة ف�ي قانون �لبنك �لمركزي �لم�صري ل�صنة 

 .
(4(

�لت�صريعات �لمقارنة لحماية �لبيانات �ل�صخ�صية من عدم ��صتثنائهم من �أحكامها

ويرى �لباحث عدم كفاية قو�عد �ل�صرية �لبنكية لإيفاء �للتز�مات و�لحقوق �لناجمة 

عن �لحق ف�ي �لبيانات �ل�صخ�صية، كونها تقت�صر فقط على منع م�صاركة �ل�صر �لمهني - 

ولي�ص �لبيانات �ل�صخ�صية - مع �لآخرين، ولكنها ل تنظم:

)- معام���لات ه���ذه �لجهات على �لبيان���ات �ل�صخ�صية لغير عملائه���ا، �صو�ء حازتها 

ب�صكل مبا�صر �أو غير مبا�صر، لنتفاء �لعلاقة �لبنكية �لمبا�صرة بين �لطرفين.

)- معام���لات �لمتحك���م �لد�خلي���ة على �لبيان���ات، و�لتي قد تحظره���ا قو�نين حماية 

�لبيان���ات �ل�صخ�صي���ة، كا�صتخد�م���ه �لبيان���ات �ل�صخ�صية لأغر��ص���ه �لخا�صة، كتقديم 

خدم���ات بي���ع �أو �لتقييم �لتاأمين���ي و�لئتم���اني و�لت�صويق و�لقرو�ص، وهو م���ا يتنافى مع 

قو�عد م�صروعية �لمعالجة وحدودها.

3- �أن���و�ع �لمعالجة �لتي يجريها �لبنك على �لبيانات �ل�صخ�صية، كمعالجتها بو��صطة 

، ومعالجته���ا لأغر��ص �أتمها �لقر�ر وخا�صة �لقر�ر 
(5(

�أدو�ت وتقني���ات �لذكاء �ل�صناعي

�لئتماني و�لتاأميني.

))) قانون )5) ل�صنة 0)0)، م 3 ��صد�ر بند 6.

))) �أحمد عو�د، خر�ء �لت�صالت ينتقدون ��صتثناء »�لبنوك« من قانون حماية �لبيانات �ل�صخ�صية، جريدة �ل�صروق، �لأحد ) مار�ص 0)0).

)3) قان���ون رق���م 88 ل�صن���ة 003) باإ�ص���د�ر قانون �لبنك �لمرك���زي و�لجهاز �لم�صرف����ي و�لنقد: م97 - )0)، ف����ي حين خالفت م99 

�لخا�صة بالقيا�ص �لئتماني قو�عد حماية �لبيانات �ل�صخ�صية.

(4) Steve Goulding, Richard Abley, Relationship Management in Banking: Principles and Practice, UK/London: 
Kogan Page Publishers, 2018, p: 160 , also: Thomas Philippon, The Great Reversal: How America Gave Up 
on Free Markets, Cambridge, Massachusetts, United States: Harvard University Press, 2019, p:221 , and: An-
dreas Kokkinis, Andrea Miglionico, Banking Law: Private Transactions and Regulatory Frameworks, London, 
United Kingdom: Routledge, 2021, p:150-151

)5) لم يعال���ج �لم�صرع �لم�ص���ري معالجة �لبيانات �ل�صخ�صية لأغر�����ص وبو�صائل �لذكاء �ل�صطناعي ف�ي م���و�ده، ولكنه مو�صوع ف�ي 

 (( /GDPR: art ،(( غاية �لخطورة ن�ص على قو�عد م�صددة له ف�ي قو�نين �أخرى ك قانون 30 ل�صنة 8)0) مملكة �لبحرين، م

لأ�صب���اب متع���ددة منها ما يتعلق بتحديد �لغر�ص و�قت�صار وتحديد �لمعالجة وتنا�صبها و�لعلم وتطبيقات معينة كالتنميط و�أتمتة 

�لق���ر�ر�ت. للمزيد ر�جع : �أحمد عبد �لعزيز محمد �أبو �لح�صن، �لنظام �لقانوني لحماية �لبيانات �ل�صخ�صية، ر�صالة دكتور�ه، 

�لإ�صكندرية، كلية �لحقوق، جامعة �لإ�صكندرية، ))0). �ص: 63)-66).
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4- معالج���ة �أن���و�ع خا�ص���ة من �لبيان���ات �ل�صخ�صية �لم�صم���اة بالبيان���ات �ل�صخ�صية 

، و�لت���ي تخ�صه���ا قو�ن���ين حماي���ة �لبيان���ات �ل�صخ�صي���ة بقو�ع���د م�صددة 
(((

 �لح�صا�ص���ة

.
(((

خا�صة بها

5- تقت�ص���ر �ل�صري���ة �لبنكية على �صري���ة �لبيانات، ول تغطي باق���ي �لتز�مات حماية 

�لبيان���ات �ل�صخ�صية كالإف�صاح و�لإعلام و�لعلم و�لنقل خارج �لحدود وتمكين �ل�صخ�ص 

�لمعني بالبيانات من ��صتيفاء حقوقه �لمختلفة.

6- �خت���لاف �لطبيع���ة �لتاأ�صيلي���ة لكل م���ن قو�عد �ل�صري���ة �لمهني���ة �لموجهة لحماية 

�لحق���وق �لمعنوي���ة �لقديمة ، ف�ي ح���ين �أن قو�عد حماية �لبيان���ات �ل�صخ�صية هي قو�عد 

د�ئمة �لتطور لمجابهة معالجة �لبيانات �ل�صخ�صية.

ب( قواعد حماية البيانات الشخصية فـي قانون البنك المركزي المصري:

�صم ه���ذ� �لقانون »�لبنك �لمركزي و�لجهاز �لم�صرف����ي و�صركات �ل�صر�فة و�صركات 

تحوي���ل �لأم���و�ل و�صركات �ل�صتع���لام و�لت�صني���ف �لئتماني و�صركات �صم���ان �لئتمان 

، مع ملاحظة �أن قانون حماية 
(3(

وم�صغلي نظ���م �لدفع ومقدمي خدمات �لدفع« لأحكامه

�لبيانات �ل�صخ�صية �لم�صري ��صتثنى �صركات تحويل �لأمو�ل و�صركات �ل�صر�فة من هذ� 

�ل�صتثناء.

ولم يزد هذ� �لقانون �صيئًا فيما يخ�ص حماية �لبيانات �ل�صخ�صية، فكل ما ن�ص عليه 

هو �صمان �صري���ة و�صلامة �لح�صابات و�لبيانات مع ��صتثن���اء مو�فقة �صاحب �لح�صابات 

و�لبيان���ات و�ل�صتثن���اء�ت �لمتعلقة بالتقا�صي و�إنفاذ �لقان���ون، و�ل�صرية �لمهنية للمطلعين 

و�لعاملين، ولم ين�ص على �أي �لتز�مات �أخرى �صو�ء للمعالجة �لعامة للبيانات �ل�صخ�صية، 

))) فئ���ات �لبيان���ات �ل�صخ�صية �لمتعلقة بالع���رق، �لآر�ء �ل�صيا�صية، �لحياة �لجن�صية و�لحالة �ل�صحي���ة، �لدين و�لمعتقد�ت �لأخرى، 

Lilian Edwards, Law, Policy and the Inter- :للنتم���اء�ت �لنقابية، و�ل�صجلات �لجنائية، �لبيانات �لبيومتري«، �نظر �أكثر:

net, United Kingdom, Bloomsbury Publishing, 2018. P: 89 ، قان���ون حماي���ة �لبيان���ات �ل�صخ�صي���ة �لم�صري م ) �أ�صاف 

له���ا �لبيان���ات �ل�صخ�صي���ة للاأطفال، �لقان���ون �لبحريني لحماي���ة �لبيانات �ل�صخ�صي���ة م)، �لقانون �لعم���اني لحماية �لبيانات 

�ل�صخ�صي���ة: مر�ص���وم �صلط���اني 6/))0): م5، مر�صوم �تح���ادي دولة �لإمار�ت �لعربي���ة �لمتحدة رقم 45 ل�صن���ة ))0) لحماية 

�لبيانات �ل�صخ�صية م ) �أ�صاف بيانات �لخدمة �ل�صحية. 

))) كمث���لا طل���ب ت�صريح م�صبق مخ�ص�ص، ر�جع �لقانون �لعماني م 5، �لقانون �لبحريني م 5) ، �أو �أ�صباب �أكثر: ت�صديدً� لم�صروعية 

.9 gdpr، art لمعالجة�

)3) قانون 94) ل�صنة 0)0) باإ�صد�ر قانون �لبنك �لمركزي و�لجهاز �لم�صرفي، م ) �إ�صد�ر. 
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�أو �صو�ء لأغر��ص �لتقييم �لئتماني و�لتاأميني، و�أتمتة �لقر�ر�ت، ولم يدرج �أي �لتز�مات 

تتعلق بمعالجة �لبيانات �ل�صخ�صية ف�ي تنظيمه للتعهيد، كالتز�مات �لمتعهدين �لمعالجين 

للبيانات �ل�صخ�صية ، �أو �أي �لتز�مات ف�ي حالة �لنقل �لعابر للحدود للبيانات �ل�صخ�صية، 

كما �أن �صم �لقانون لجهات متعددة ي�صيق من نطاق �لحق ف�ي �لبيانات �ل�صخ�صية.

وق���د �أطلق �لبنك �لمرك���زي �لم�صري خطته لأم���ن �لمعلومات مركزً� فيه���ا على تاأمين 

�لمعلومات فقط، من خلال �تباع �صيا�صات تقنية و�إد�رية تهدف ل�صرية وتاأمين �لمعلومات، 

، ولكن لم 
(((

وتدري���ب ف�ي �لبنوك على قو�عد �لو�صول و�لتعامل م���ع �لمعلومات �لح�صا�صة

يج���د �لباحث فيها قو�عد تغني ع���ن �أحكام قانون حماية �لبيانات �ل�صخ�صية، مما ياأمل 

�لباحث �إدر�جه ف�ي �لم�صتقبل �لقريب �أ�صوة ببع�ص �لتجارب �لمقارنة كالتجربة �لإمار�تية 

مثلًا و�لتي �صيتعر�ص �لباحث لها لحقًا.

ثانيًـــا- وضع البنوك والجهـــاز المصرفـي كمتحكمين فـي البيانات الشـــخصية فـي 

التشريعات الوطنية المقارنة:

أ( الوضع فـي دولة الإمارات العربية المتحدة:

��صتثنى قان���ون دولة �لإمار�ت �لعربية �لمتحدة لحماي���ة �لبيانات �ل�صخ�صية �لجهات 

، ف�ي 
(((

�لم�صرفي���ة و�لئتماني���ة �لتي لديها ت�صريع ينظ���م حماية ومعالجة تل���ك �لبيانات

�إحال���ة لتعمي���م م�صرف �لإمار�ت �لمركزي رقم 8 ل�صن���ة 0)0) و�لذي ن�ص على �للتز�م 

بمحدودية جمع �لبيانات بما يتنا�صب مع �أن�صطتهم و�أغر��ص �لمعالجة، وتخ�صي�ص وحدة 

لحماي���ة �لبيانات �ل�صخ�صية تخت�ص بحماي���ة �لعملاء من مخاطر �ل�صتخد�م و�لو�صول 

غ���ير �لمرخ�ص و�لمعالج���ة غير �لمتنا�صب���ة مع غر�ص �لمعالج���ة، و�للتز�م بك���ود �لأعمال 

�لخا�ص بحماية �لبيانات �ل�صخ�صية، تاأمين �لبيانات وتحديد �لو�صول و�للتز�م بقو�عد 

ت�صمي���م �أنظم���ة �لمعالج���ة �لمر�عية لقو�ع���د �لخ�صو�صية، وم���ن �أهمها تقيي���د �لو�صول 

ومعالج���ة �لبيان���ات، �لإخط���ار بالختر�ق���ات، مر�عاة قو�ع���د �لإعلام و�لعل���م و�تخاذ 

.
(3(

�لقر�ر�ت �لم�صتنيرة

-https://www.cbe.org.eg/ar/AboutCBE/Security/Pages/Infor ،البنك المركزي المصري، أمن المعلومات، تاريخ أخر زيارة: 17/4/2023 (1)
mationSecurity.aspx 

 Adnan Trakic, Shari’ah and Common .قانون �تحادي لحماية �لبيانات �ل�صخ�صية لدولة �لإمار�ت �لعربية، م )، بند )/ و (((

 Law: The Challenge of Harmonisation, Volume 4 of De Gruyter Studies in Global Asia, germany, Walter de
Gruyter GmbH & Co KG, 2022, p : 143

)3) م�صرف �لإمار�ت �لعربية �لمتحدة �لمركزي، تعميم رقم 8 ل�صنة 0)0)، م : 6.).).
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وبه���ذ� يكون �لم�ص���رع �لإمار�تي �صد �لفج���وة �لت�صريعية فيما يخ����ص حماية �لبيانات 

�ل�صخ�صية ف����ي �لجهات �لتابعة لم�صرفه �لمركزي، عك�ص �لم�ص���رع �لم�صري، و�لذي ياأمل 

�لباحث �أن ياأخذ بتجربة �صقيقه �لإمار�تي.

ب( الوضع فـي دولتي البحرين والمملكة العربية السعودية:

لم ت�صتث���ن ت�صريعاته���م �لوطني���ة �لبنوك م���ن �أحكامها، ولكنها و�صع���ت مو�د خا�صة 

للتوفي���ق بين �أعم���ال و�خت�صا�صات �لبنك �لمرك���زي �لوطني و�لهيئ���ة �لوطنية �لمخت�صة 

بحماي���ة �لبيان���ات �ل�صخ�صية، فالقان���ون �لبحريني ن�ص على �إخط���ار محافظ م�صرف 

�لبحري���ن �لمركزي ب���اأي تفتي�ص تعتزم هيئة حماي���ة �لبيانات �ل�صخ�صي���ة �لقيام به على 

�أعمال �لجهات �لتابعة له، و�لذي له �أن ينتدب ع�صوً� ليح�صر عملية �لتفتي�ص دون تدخل، 

، ون�ص �لنظام �ل�صع���ودي لحماية �لبيانات 
(((

ب���ل يمكنه فقط تدوي���ن ملاحظاته عليه���ا

ا على �صرورة �لتن�صيق بين �لجهة �لمخت�صة بتنفيذ �أحكام �لنظام و�لبنك  �ل�صخ�صية �أي�صً

�لمركزي للمملكة من �أجل تنظيم �خت�صا�صات �لإ�صر�ف على حماية �لبيانات �ل�صخ�صية 

.
(((

بالقطاع �لم�صرفي

ج(  البنـــوك كمتحكمـــين فــــي البيانـــات الشـــخصية طبقًـــا إلـــى اللائحـــة العامـــة 

لحماية البيانات الشخصية:

، ولكنها ن�صت عل���ى �لتز�مات 
(3(

 لم ت�صتث���ن �للائح���ة �لعامة �لبن���وك من �أحكامه���ا

 ،
(4(

خا�صة بهم، كعندما ت�صتخدم �لبيانات �ل�صخ�صية ف�ي �أخذ �لقر�ر�ت ب�صورة موؤتمنة

فعندها يج���ب على �لبنك �أن يعلم �ل�صخ�ص �لمعني بالبيان���ات بكيفية وو�صائل و�لبيانات 

�ل�صخ�صي���ة �لتي تم �لعتم���اد عليها من �أجل �إ�صد�ر هذ� �لق���ر�ر، وتوفير و�صيلة للتظلم 

ت�صمل جل�صة ��صتماع مع موظف ب�صري.

))) �لقانون �لبحريني لحماية �لبيانات �ل�صخ�صية، م 38.

))) نظام حماية �لبيانات �ل�صخ�صية بالمملكة �لعربية �ل�صعودية، م 6 �إ�صد�ر.

(3) S. Villata, J. Harašta, P. Křemen. Legal Knowledge and Information Systems: JURIX 2020: The Thirty-third 
Annual Conference, Brno, Czech Republic, December 9-11, 2020 , Volume 334 of Frontiers in Artificial Intel-
ligence and Applications. United states, IOS Press, 2020. P: 238

(4) What is automated individual decision-making and profiling? , information commissiomners office, last visited 
in: 17/4/2023, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protec-
tion-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-mak-
ing-and-profiling/ 
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ويلت���زم �لمتخ���ذ لق���ر�ر �ئتماني موؤتم���ن �أن يوف���ر �آلية �صارح���ة لكيفية �تخ���اذه لتلك 

�لق���ر�ر�ت و�أن يك���ون هذ� �ل�صرح ب�ص���كل مب�صط، ويت�صمن م�ص���در �لبيانات �ل�صخ�صية 

�لم�صتخدم���ة ف�ي عملية �لت�صنيف و�تخاذ �لقر�ر، و�آلية �لتظلم، وتاأكيدً� لل�صخ�ص �لمعني 

.
(((

بالبيانات لنز�هة عملية �تخاذ �لقر�ر �لت�صنيفي

و��صتثن���ت �للائحة �لعامة معالج���ة �لبيانات �ل�صخ�صية لأغر�����ص مكافحة �لجر�ئم 

�لقت�صادي���ة وخا�ص���ة مكافحة غ�ص���ل �لأمو�ل وتموي���ل �لإرهاب، من �لك�ص���ف لل�صخ�ص 

�لمعني بالبيانات عن �أي بيانات �صخ�صية تم جمعها من طرف �آخر غير �ل�صخ�ص �لمعني 

ا �لح���ق ف�ي �لن�صيان �لرقمي، وف�ي �لو�ص���ول وف�ي �لتعديل وف�ي منع  ، و�أي�صً
(((

بالبيان���ات

، وهذ� مر�ع���اة للاحتياجات 
(3(

�لمعالج���ة وق�ص���ر �لحق ف����ي �لعلم و�للت���ز�م بالإع���لام

، وهو م���ا يوؤي���ده �لباحث وخا�صة م���ع و�صع �آلي���ات لمحا�صبة 
(4(

�لخا�ص���ة له���ذه �لمعالج���ة

�لمتحكم���ين ف�ي �لبيانات لهذه �لأغر�����ص د�خليًا دون تعري�ص �أعمالهم لمخاطر �لإف�صاح 

و�لك�صف، عن طريق هيئات �إ�صر�فيه د�خلية.

ولكنه من ناحية �أخرى يرى �صرورة تف�صيل �لحق ف�ي �لبيانات �ل�صخ�صية كحق ل�صيق 

بال�صخ�صي���ة على �لحاجات �لت�صغيلية �لبحت���ة لأي موؤ�ص�صة، مثل ��صتخد�م �آليات �لذكاء 

 fin »ل�صناعي ف�ي ت�صهي���ل وت�صريع �تخاذ �لقر�ر�ت، وتبنى بنى »�لتقنية �لمالية �لرقمية�

، وهو ما ل يعني باأي حال من �لأحو�ل تعطيل �لتقدم �لموؤ�ص�صاتي للتحول �لرقمي 
(5(

 tech

�لم�ص���رفي، ب���ل على �لعك�ص ي�صم���ن �لتو�فقية ب���ين �لقو�نين �لم�صري���ة و�للائحة �لعامة، 

وزيادة ثقة �لم�صتخدمين و�لعملاء ف�ي �لقطاع �لم�صرف�ي.

(1) Dara Hallinan, Ronald Leenes, Paul De Hert, Data Protection and Privacy, Volume 14: Enforcing Rights in a 
Changing World, Computers, Privacy and Data Protection, United Kingdom, Bloomsbury Publishing, 2021, p 
: 137

(2) Mariusz Krzysztofek, GDPR: General Data Protection Regulation (EU) 2016/679: Post-Reform Personal Data 
Protection in the European Union, Netherlands, Kluwer Law International B.V., 2018, p: 136

(3) Eero Heinäluoma, Karel Lannoo, Richard Parlour, Anti-Money Laundering in the EU Time to get serious, 
CEPS-ECRI Task Force Report, Brussels, Centre for European Policy Studies (CEPS) , January 2021, p: 13-14

(4) Christa Savia, Processing Financial Crime Data under the GDPR in the light of the 5th Anti-Money Laundering 
Directive, Sweden, Dissertation, Örebro University, 2019, Digitala Vetenskapliga Arkivet, p: 16

)5)  �لتكنولوجي���ا �لمالي���ة تعني: »بر�مج حا�صوبية وتقنيات �أخرى ت�صتخدم لم�صاع���دة �أو تقديم وت�صهيل �لخدمات �لمالية و�لم�صرفية« 

 Bernardo Nicoletti, The Future of FinTech: Integrating Finance and Technology in Financial Services, Palgrave
Studies in Financial Services Technology, Germany: Springer, 2017, p: 12
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المطلب الثاني

التنظيم التشريعي الدولي لجهات الإدارة العامة والقطاع المصرفـي 
المالي كمتحكمين فـي البيانات

، ظهرت �لعديد من �لجه���ود على م�صتوى �لقانون �لدولي 
(((

بجان���ب »تاأثير بروك�صل«

لمحاول���ة تق���ديم تو�صي���ات ونم���اذج ت�صريعي���ة للم�صرعين، لحماي���ة �لحق ف����ي �لبيانات 

�ل�صخ�صي���ة م���ن ناحية وم���ن ناحية �أخ���رى محاول���ة �صم���ان �لن�صياب �لح���ر للبيانات 

�ل�صخ�صية عن طريق �صمان �لتماثل �لت�صريعي لقو�نين حماية �لبيانات �ل�صخ�صية حول 

�لع���الم، وهو م���ا �صيحاول �لباحث �إي�صاح بع�ص ما يتعلق ب���الإد�رة �لعامة و�لقطاع �لمالي 

و�لم�صرف�ي فيها هنا، وهذ� ف�ي فرعين كالآتي:

الفرع الأول

الالتزامات الدولية لجهات الإدارة العامة كمتحكمين فـي البيانات الشخصية

أولًا- الأمم المتحدة:

 �أخطار �لتقنيات �لحديثة على 
(((

�أو�ص���ح موؤتمر حقوق �لإن�صان بعام 968) بطه���ر�ن

، ونجم عنه در��صة ح�صت على �صن ت�صريعات تحمي �لبيانات 
(3(

�لح���ق ف�ي �لخ�صو�صية

 ،
(4(

�ل�صخ�صي���ة من مخاطر معالجتها لأغر��ص �لقطاعين �لعام و�لخا�ص على حد �صو�ء

وو�صع���ت قو�عد �أ�صا�صية لحماي���ة �لبيانات �ل�صخ�صية من �لمعالج���ة �لحا�صوبية لها ف�ي 

.
(5(

�لقطاعين �لعام و�لخا�ص

))) ي�صير للاقتد�ء �لت�صريعي بت�صريعات �لتحاد �لأوروبي نتيجة لثقل �لتحاد ف�ي �لتجارة �لعالمية �أو تقديمه لنماذج ت�صريعية قوية ، 

وف�ي مجال قو�نين حماية �لبيانات �ل�صخ�صية فالقانون �لم�صري و�لإمار�تي و�لبحريني و�لعماني و�ل�صعودي تاأثرو� تاأثرً� و��صحًا 

باللائح���ة �لعامة لحماية �لبيان���ات �ل�صخ�صية، وعلى م�صتوى تنظيم �لقو�عد �لعملية و�ل�صوقي���ة و�صيا�صات �للتز�م �لطوعي �أو 

م���ا يع���رف بالقان���ون �لمرن soft Law كلها تتاأث���ر ب�صكل مبا�صر �أو غير مبا�ص���ر باللائحة كقانون كاليفورني���ا لحماية خ�صو�صية 

 Anu Bradford, The Brussels Effect: How the European Union Rules the : لم�صتهلك���ين لع���ام 8)0) ، للمزي���د �نظ���ر�

, World, united statess, Oxford University Press, 2020. P: xiii
(2) International Commission of Jurists. The Impact of technological developments on the right to privacy. Interna-

tional social science journal. France, unesco, vol : xxiv, number 3, 1972. P : 422
(3) Un. E/CN.4/14025
(4) UN. DOC E/CN.4/1233)>
(5) James B. Rule, G. W. Greenleaf. Global Privacy Protection: The First Generation. United Kingdom, Edward 

Elgar Publishing, 2010. P:29-30
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، ب���د�أت �لأمم �لمتحدة ف�ي بحث 
(((

ونتيج���ة للتط���ور�ت �ل�صيا�صية �لعالمية بعام 3)0) 

و�إد�ن���ة �أعم���ال �لمر�قب���ة �لو��صعة وجمع ومعالج���ة �لبيان���ات �ل�صخ�صية �لت���ي تقوم بها 

، و�أ�ص���درت قر�ريها رقمى )99/7) لع���ام 6)0) و34/7 
(((

�لحكوم���ات على نط���اق عام

لع���ام 7)0) و�للذين ت�صمنا در��صات م�صتفي�صة حول مخاطر تلك �لممار�صات �لحكومية 

، و�نتهت تلك �لأعمال بقر�ر �لجمعي���ة �لعامة رقم 79)/73 لعام 
(3(

على حق���وق �لأفر�د

8)0) ، و�ل���ذي دع���ا �لدول �لأع�صاء لح���تر�م و�تخاذ �لتد�ب���ير �للازمة لحتر�م �لحق 

ا ف�ي �لت�ص���الت �لرقمية، و�إعادة �لنظر ف�ي �إجر�ء�ت جمع  ف����ي �لخ�صو�صية وخ�صو�صً

ومعالجة �لبيان���ات data �ل�صخ�صية ومر�قبة �لت�صالت �لرقمية، و�إن�صاء �آليات �لرقابة 

�لرلماني���ة و�لق�صائي���ة �لم�صتقل���ة، وتعوي����ص �لمت�صررين ب�ص���كل عادل، و�ص���ن ت�صريعات 

منا�صبة ومتخ�ص�صة ت�صمن �حتر�م �لمبادئ �لدولية بهذ� �لمجال، وتوعية مو�طنيها بهذ� 

�لخ�صو����ص، ومر�قبة �لموؤ�ص�صات �لتجارية وت�صجيعها على �للتز�م بمعايير �لخ�صو�صية 

وحماي���ة �لبيان���ات �ل�صخ�صي���ة، و�أن تكف عن �إلز�م ه���ذه �لموؤ�ص�صات بانته���اك مثل هذه 

�لحقوق، و�صدّد على �أهمية �صن ت�صريعات مخ�ص�صة لحماية �لبيانات �ل�صخ�صية ت�صري 

.
(4(

على �لقطاعين �لعام و�لخا�ص

:)OECD( ثانيًا- منظمة التعاون والتنـمية فـي الميدان الاقتصادي

�أطلقت �لمنظم���ة �أول ن�صخها لتوجيهات حماية �لخ�صو�صية عام 980) ونقحتها بعام 

، وحث���ت �لدول على 
(6(

 و�لت���ي تنطب���ق عل���ى كل من �لقطاعين �لع���ام و�لخا�ص
(5(

 (0(3

تطبي���ق قو�نين حماية �لبيان���ات �ل�صخ�صية على كل من �لقطاع���ين �لخا�ص و�لعام على 

.
(7(

حد �صو�ء

(1) Erika George. Incorporating Rights: Strategies to Advance Corporate Accountability. United Kingdom, Oxford 
University Press, 2021. P: 108

(2) UN. A/RES/68/167.
(3) Dário Moura Vicente, Sofia de Vasconcelos Casimiro. Data Protection in the Internet. Volume 38 of Ius Com-

paratum - Global Studies in Comparative Law. Switzerland, Springer Nature, 2019. P: 520
(4) UN. DOC (A/RES/73/179).
(5) a revised Recommendation Concerning Guidelines Governing the Protection of Privacy and Transborder 

Flows of Personal Data («Privacy Guidelines») C(80)58/FINAL C(2013) 79]. (Paris, THE OECD PRIVACY 
FRAMEWORK, 11 July 2013, OECD), Scope of Guidelines

(6) Oecd, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy and Trans-
border Flows of Personal Data, 1980, Scope of Guidelines

(7) OECD, THE OECD PRIVACY FRAMEWORK, 2013,  p: 12, preamble
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وقد �ألزمت هذه �لتوجيهات �لحكومات بمب���ادئ معالجة �لبيانات �ل�صخ�صية كاملة، 

كحدود �لجم���ع و�لمعالجة، وجودة �لبيانات �ل�صخ�صية، وتحدي���د �لغر�ص ومدة �لمعالجة 

وحدود �ل�صتخ���د�م، وتاأمين �لبيانات، و�لم�صاءلة و�لمحا�صب���ة، وم�صاركة �ل�صخ�ص �لمعني 

ف����ي �لبيانات ف�ي عملي���ة �لمعالجة من خلال �لإقر�ر بحقوقه على بياناته وعلى معالجتها 

.
(((

و�لتي تتمثل ف�ي �لحق ف�ي �لعلم، وف�ي �لو�صول، وف�ي ت�صحيح ومحو �لبيانات

و�أ�صاف���ت �لمنظمة مجموع���ة �أخرى من �لقو�ع���د و�لتوجيهات ف����ي ن�صخة 3)0) من 

تل���ك �لتوجيهات، كرنام���ج لإد�رة �لخ�صو�صية كمدونات �ل�صل���وك و�لحوكمة �لد�خلية، 

و�ل�صه���اد�ت ومعاي���ير �لجودة، و�ص���رورة �لإخط���ار بالختر�ق���ات �لأمني���ة، و�ل�صلطات 

.
(((

�لرقابية �لوطنية

كم���ا �أ�صدرت �لمنظمة �إعلانها �لخا�ص بم�صروعية وحدود و�صول �لحكومات للبيانات 

�ل�صخ�صي���ة �لت���ي يحوزها �لقط���اع �لخا�ص، وفي���ه �عترفت بالحاج���ات �ل�صيادية للدول 

ا  لحماي���ة م�صالحه���ا �لأمنية و�أمنها �لقوم���ي وحماية �لأمن �لعام ل�صعبه���ا، ولكنها �أي�صً

ن�ص���ت على �ص���رورة �قت�صار طلب تلك �لبيانات لأغر�����ص م�صروعة كمكافحة �لجريمة 

و�لتحقيق���ات �لجنائي���ة و�لحفاظ على �لأمن �لع���ام و�لقومي، ويج���ب �أن تخ�صع لمو�فقة 

ق�صائي���ة �صابق���ة عل���ى �لح�صول عل���ى �لبيان���ات، �أو بو��صط���ة �صلطة و�صيط���ة م�صتقلة، 

و�لحف���اظ على محدودية �لو�صول لتلك �لبيان���ات على ذوى �ل�صفة �لر�صمية و�لقانونية، 

ا تدرج �لو�صول وتنا�صبه مع غر�ص �لمعالجة و�صفة  و�إن�ص���اء بنية فنية ت�صمن ه���ذ�، و�أي�صً

.
(3(

طالب �لو�صول، و�أن تت�صف هذه �لعملية بال�صفافية، و�لقابلية للمحا�صبة

ثالثًا- منظمة الدول الأمريكية:

ن�ص���رت �لمنظمة �أولى ن�صخ مبادئها لحماية �لبيانات �ل�صخ�صية و�لتي تنطبق على كل 

(1) OCED, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy and Trans-
border Flows of Personal Data, 1980, PART TWO. BASIC PRINCIPLES OF NATIONAL APPLICATION

(2) Oced, a revised Recommendation Concerning Guidelines Governing the Protection of Privacy and Transborder 
Flows of Personal Data («Privacy Guidelines») C(80)58/FINAL C(2013) 79]. (Paris, THE OECD PRIVACY 
FRAMEWORK, 11 July 2013, OECD), PART THREE. IMPLEMENTING ACCOUNTABILITY-15-A , 
PART FIVE. NATIONAL IMPLEMENTATION -19-4

(3) Oecd, Declaration on Government Access to OECD Legal Instruments Personal Data Held by Private Sector 
Entities, oecd, 2023, p: 5-8
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5)0)، و�صدق 
(((

))0)، ثم �عتمدت ف�ي عام 
(((

م���ن �لقطاعين �لعام و�لخا�ص ف�ي عام 

.(0((
(3(

على ن�صختها �لمنقحة ف�ي عام 

و�ألزم���ت �لمنظم���ة �لحكومات، وجه���ات �لإد�رة �لعام���ة بق�صر معالجته���م للبيانات 

ا و�صع تد�بير  �ل�صخ�صي���ة على �لت�صي���ير �لعام، بما ف�ي هذ� جه���ات �لأمن �لع���ام، و�أي�صً

��صتباقي���ة لحماية �لبيانات �ل�صخ�صية �أثناء معالجتها من قبلها، وتدريب موظفيها على 

�أ�ص����ص حماية �لبيان���ات �ل�صخ�صية، و�ل�صماح وت�صجيع �لرقاب���ة �لمجتمعية و�لم�صتقلة على 

، وحماية �لبيانات 
(4(

ممار�صات �لجهات �لحكومية كمتحكمين ف����ي �لبيانات �ل�صخ�صية

�ل�صخ�صي���ة من مخاطر �لمعالج���ة �لآلية، وحفظ �لتو�زن بين �لحق���وق �لفردية و�لحاجة 

.
(5(

�لمجتمعية �لأ�صا�صية لمعالجة تلك �لبيانات �ل�صخ�صية

ا �صرورة و�صوح وعلانية �ل�صتثناء�ت �لممنوحة للحكومات من قو�عد  و��صترطت �أي�صً

.
(6(

حماية �لبيانات �ل�صخ�صية، وتنا�صبها مع مبادئ �لمجتمع �لديموقر�طي �لحديث

الفرع الثاني

الالتزامات الدولية للقطاع المصرفـي كمتحكم فـي البيانات 
الشخصية

�صاح���ب زي���ادة تبن���ي تطبيق���ات �لتقني���ات �لمالي���ة و�لم�صرفي���ة fintech لنجاعته���ا 

، زيادة �لمخاطر �لد�خلي���ة و�لخارجية على �لبيانات 
(7(

وفاعليته���ا �إبان فترة كوفي���د 9) 

، مما دعا �لعدي���د من �لمنظمات �لدولية لإ�ص���د�ر تو�صيات تتعلق بحماية 
(8(

�ل�صخ�صي���ة

�لبيانات �ل�صخ�صية ف�ي �لقطاع �لم�صرفي.

(1) Özgür Heval Çınar, Aysem Diker Vanberg, The Right to Privacy Revisited: Different International Perspectives, 
united states, Routledge, 2021, p: 151

(2) Mart Susi, Human Rights, Digital Society and the Law: A Research Companion, united states, Routledge Re-
search in Human Rights Law, 2019. P: 125

(3) Cristos Velasco, María Solange Maqueo, Privacy and Data Protection Law in Mexico, the Netherlands, Kluwer 
Law International B.V., 2022. P: 152.

(4) IBID, OAS, CP/CAJP-2921/10 rev. 1 corr. 1, P: 20.
(5) IBID, OAS, CP/CAJP-2921/10 rev. 1 corr. 1, P: 21.
(6) OAS, Updated Principles on Privacy and Personal Data Protection. 2021, p: 41.

)7) عب���د �لهادي م�صع���ودي،  �لأعمال �لم�صرفية �لإلكترونية:  Electronic banking : بن���وك �إلكترونية & نقود �إلكترونية & بطاقات 

�إلكترونية، �لجز�ئر: �ليازوري للن�صر و�لتوزيع، 6)0)، �ص: 3) - 7).

(8) Alessandro Acquisti, Heinz College, The Economics of Personal Data and Privacy: 30 Years after the OECD 
Privacy Guidelines, Joint WPISP-WPIE Roundtable, Paris, OECD Conference Centre, 1 December 2010, oecd, 
p: 12 , 16.
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أولًا- مجموعة العشرين G20 ومنظمة التعاون الاقتصادي والتنـمية:

�أ( �لمبادئ �لعليا لأمن عملاء �لم�صارف و�لخدمات �لمالية:

�أكدت فيها »مجموعة �لع�صرين« و»منظمة �لتعاون �لقت�صادي و�لتنمية« على �صرورة 

ا  �ح���تر�م قو�ع���د حماية �لبيانات �ل�صخ�صي���ة، مثل �لإعلان عن غر����ص �لمعالجة، و�أي�صً

�آلي���ات �لجمع و�لمعالج���ة و�لحتفاظ و��صتخد�مها و�لإف�صاح عنه���ا، و�لحق ف�ي �لطلاع 

.
(((

و�لت�صحيح وحذف �لبيانات غير �لدقيقة

ب(  دليل منظمة �لتع���اون و�لتنمية ف�ي �لميد�ن �لقت�صادي - �ل�صبكة �لدولية للتعليم 

�لم�صرف�ي مع مجموعة �لع�صرين فيما يخ�ص �لرقمنة و�لأمية �لم�صرفية:

، نتيجة تعر�ص فئات 
(((

�أ�ص���ار �لدليل لمخاطر �ل�صمول �لمالي على �لبيانات �ل�صخ�صية

�أك���ر من فئ���ات �لبيانات �ل�صخ�صي���ة كمًا وكيفًا لمخاط���ر �لرقمنة، كالتنمي���ط و�لتمييز 

بن���اء على �لمعالجة �لموؤتمن���ة للبيانات �ل�صخ�صية   financial discrimination لم�صرف����ي�

مم���ا قد يترتب عليه �أ�صر�ر مختلفة كرف�ص طلبات �لقرو�ص �أو تفاوت ت�صعير �لخدمات 

�لتاأميني���ة و�لئتماني���ة �لمختلف���ة، وعلي���ه وجب و�صع قو�ن���ين لحماي���ة �لأ�صخا�ص �لمعنية 

بالبيان���ات وعملاء �لقط���اع �لم�صرف�ي من تلك �لمخاطر، وعمل بر�م���ج توعوية تزيد من 

ا تعزيز �لممار�صات  �لوع���ي �لعام بتلك �لمخاطر، وكيفية تجنبه���ا و�لحماية �لذ�تية، و�أي�صً

 .
(3(

�لموؤ�ص�صاتية �لتي ت�صاعد على تعزيز قانونية معالجة �لبيانات �ل�صخ�صية

:)OECD( ثانيًا- منظمة التعاون والتنـمية فـي الميدان الاقتصادي

و�لت���ي �أ�صدرت توجيهاتها لكيفي���ة �إد�رة �لبيانات �ل�صخ�صية ف����ي �لقطاع �لم�صرف�ي 

و�لم���الي ودور �لتعليم �لمالي، وفيه���ا �صجعت �لقطاع �لم�صرف�ي عل���ى �للتز�م بتوجيهاتها 

ا �للت���ز�م بالمبادئ �لعليا لمجموع���ة �لع�صرين لأمن  لحماي���ة �لبيان���ات �ل�صخ�صية، و�أي�صً

.
(4(

عملاء �لم�صارف

(1) Organization for Economic Co-operation and Development, G20, G20 HIGH-LEVEL PRINCIPLES ON FI-
NANCIAL CONSUMER PROTECTION, France: oecd, p: 7

))) �إتاحة و��صتخد�م كافة �لخدمات �لمالية لمختلف فئات �لمجتمع، خا�صة �لمهم�صة منها ومحدودي �لدخل، �صو�ء كان ذلك موؤ�ص�صات 

�أو �أف���ر�د، ويت���م قيا�ص �ل�صمول �لمالي ف�ي �أي مجتمع بناء على ما يقدم من خدمات مالية وجودة تلك �لخدمات، و�إتاحتها لكافة 

طبق���ات �لمجتم���ع، �نظر: » د/ حنان علاء �لدين عبد �ل�صادق جعفر، �آلية لتعزيز �ل�صم���ول �لمالي ف�ي م�صر ف�ي ظل �لتحديات 

و�لمعوقات ، �لقاهرة: �لمجلة �لعلمية للاقت�صاد و�لتجارة، كلية �لتجارة -جامعة عين �صم�ص، 0/7/8)0)، �ص: 494.

(3) OECD, g20, G20/OECD INFE Policy Guidance Digitalization and Financial Literacy, Paris, OECD, 2018, p: 16
(4) OECD, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDUCA-

TION A CONSUMER-CENTRIC ANALYSIS, France: oecd, 2020, p: 6 -7
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كما حللت �لدر��صة �لممهدة لتلك �لتو�صيات تاأثير �لتحول �لرقمي �لم�صرف�ي و�ل�صمول 

�لمالي عل���ى �لبيانات �ل�صخ�صي���ة، نتيجة �تجاه �لقط���اع �لم�صرف�ي ل�صتخ���د�م �لبيانات 

، و�إ�صد�ر �لتقييم 
(((

�ل�صخ�صي���ة ب�صكل �أو�ص���ع ف�ي عملياته �لم�صتحدثة، كتنميط �لعم���لاء

، وملاحق���ة �لحتيال �لبنكي 
(((

�لئتم���اني و�لتاأمين و�إ�ص���د�ر �لن�صائح �لمالية ب�صكل �آلي

، و��صتخد�م تقني���ة م�صتحدثة ككتل 
(3(

و�لئتم���اني وتجمي���ع �لح�صابات �لبنكية �لمختلف���ة

(4(

�لبيانات �ل�صخمة و�لذكاء �ل�صطناعي

و�أو�ص���ت بدمج توجيهات �لمنظم���ة - �ل�صبكة �لدولية للتعلي���م �لم�صرف�ي مع مجموعة 

�لع�صري���ن فيما يخ�ص �لرقمن���ة و�لأمية �لم�صرفية ، وخا�صة فيم���ا يخ�ص �أمن �لبيانات 

.
(5(

�ل�صخ�صية وم�صروعية معالجتها

كم���ا �أو�صت �لمنظمة ب�صرورة �لتعاون و�لمتث���ال لتوجيهات �صلطات حماية �لبيانات، 

 .
(6(

ون�صر �لوعي وثقافة حماية �لبيانات �ل�صخ�صية بين موظف�ي وعملاء �لقطاع �لم�صرفي

ونهاي���ة ف���اإن �لباحث ي���رى مخالفة �لقان���ون �لم�ص���ري لحماية �لبيان���ات �ل�صخ�صية 

لأغلبي���ة �لإجماع �لدولي على خ�ص���وع �لبنك �لمركزي و�لجهات �لتابعة له لأحكام قو�نين 

حماية �لبيانات �ل�صخ�صية، وعدم كفاية �صبب �ل�صتثناء لعدم وجود قو�عد د�خلية كافية 

))) ��صتخ���د�م �لبيان���ات �ل�صخ�صية لأغر��ص �لتنميط هو �صمن �أك���ثر: �لمو��صيع ح�صا�صية ف�ي قو�نين حماي���ة �لبيانات �ل�صخ�صية، 

وه���و يعين هنا قولب���ة �لأ�صخا�ص �لطبيعيين �إلى فئات بناء على معالجة موؤتمتة لبياناتهم �ل�صخ�صية مما قد يوؤثر على حقوقهم 

�لأ�صا�صية ويعر�صهم للتمييز �لعرقي و�لعن�صري

 for more in This: Martin Ebers, Susana Navas, Algorithms and Law, Diana sancho, Automated processing, profil-
ing and automated decision- making, Cambridge/ United Kingdom: Cambridge University Press, 2020, p: 138 
, Ronald Leenes, Rosamunde van Brakel, Serge Gutwirth, Paul de Hert, Data Protection and Privacy: The Age 
of Intelligent Machines, Computers, Privacy and Data Protection, London, England: Bloomsbury Publishing, 
2017, p: 154 , Mireille Hildebrandt, Serge Gutwirth, Profiling the European Citizen: Cross-Disciplinary Per-
spectives, Berlin/Heidelberg/ Germany: Springer Science & Business Media, 2008, p: 34-43

(2) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 15-16

(3) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 13-15

)4) »�لبيان���ات �ل�صخم���ة هي و�صيلة لتخزي���ن ومعالجة كمية �صخمة من �لبيانات، لكت�صاف �أنم���اط ومعلومات مخفية، قد ل تظهر 

بطرق �لمعالجة �لعادية و�لمفردة للبيانات، مما يوؤدي لزيادة �لقيمة و�لفائدة، و�تخاذ قر�ر�ت م�صتنيرة ب�صورة �أف�صل و�أكثر:«

 Maria Tzanou, Health Data Privacy under the GDPR: Big Data Challenges and Regulatory Responses, Routledge 
Research in the Law of Emerging Technologies, united states: Routledge, 2020, p: 1 preface

(5) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 24

(6) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 28
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لحماي���ة �لبيان���ات �ل�صخ�صية ف����ي تعليمات �لبن���ك �لمركزي وقو�نين �لقط���اع �لم�صرف�ي 

و�لمالي عامة.

وي���رى وج���وب �أن تت�صمن تلك �لتعليم���ات على �لأقل ما يتعل���ق باللتز�مات و�لحقوق 

�لرئي�صي���ة لحماية �لبيانات �ل�صخ�صي���ة كالحق ف�ي �لعلم و�لمو�فق���ة �لم�صتنيرة و�للتز�م 

بالإع���لام �لمكم���ل لهذ� �لح���ق، و�لحق ف�ي �لت�صحي���ح و�لعتر��ص على نط���اق �لمعالجة، 

وطل���ب ح���ذف �لبيانات بعد �نته���اء غر�ص �لمعالج���ة، و�للتز�م بتنا�صب جم���ع �لبيانات 

�ل�صخ�صي���ة ومعالجتها مع غر�صها، و�لذي يجب �أن يكون دومًا مقدمًا لم�صالح �ل�صخ�ص 

�لمعين بالبيانات وحقوقه �إل فيما يتعلق باللتز�مات �لقانونية للبنك كالإف�صاح �لق�صائي 

و�لإبلاغ �لجنائي مثلًا.

ويرى �لباحث وجوب و�صع قو�عد تحكم �ل�صتخد�مات �لد�خلية للبيانات �ل�صخ�صية 

غير �لمتعلقة بم�صلح���ة �ل�صخ�ص �لمعني بالبيانات كالقولب���ة و�لتنميط و�لتخاذ �لموؤتمن 

للق���ر�ر�ت، و�لن����ص �أ�صوة بالقان���ون �لبحريني و�للائح���ة �لعامة على �للت���ز�م باإعلام 

�ل�صخ����ص �لمعن���ي بالبيانات متى ج���رت معالجة بيانات���ه بو�صائل �ل���ذكاء �ل�صطناعي، 

وخا�صة لأغر��ص �لتنمي���ط و�تخاذ �لقر�ر�ت �لموؤتمنة، و�أن يتاح له �لحق ف�ي �لعتر��ص 

على تلك �لمعالجة و�لتظلم من �لقر�ر�ت �لمتخذة عن طريقها.

وبهذ� يخل����ص �لباحث �أن ��صتثناء �لقانون �لم�صري لحماية �لبيانات �ل�صخ�صية لكل 

من جهتي �لدر��صة من �أحكامه، جاء مخالفًا لعموم �لتفاق �لدولي و�لوطني �لمقارن على 

م�صت���وى �لت�صريعات �لوطني���ة و�لتوجيهات �لدولية بالن�صبة للقط���اع �لم�صرفي، ولأغلبيته 

على م�صتوى �لإد�رة �لعامة.

ويرجع �لباحث هذ� لتركيز �لروؤية �لت�صريعية على �لأهد�ف �لقت�صادية، دون �لطبيعة 

�لحقوقي���ة و�لتي هي �لهدف �لأ�صا�صي لهذه �لقو�ن���ين، فجاء �لقانون مفتقرً� للكثير على 

م�صت���وى �لروؤية �ل�صمولية و�لطبيعة �لحقيقية له كقانون حقوقي ل قانون �قت�صادي، وهو 

ما ياأمل �لباحث �أن يتغير ف�ي �لم�صتقبل �لقريب.

ولكن هذ� ل يعني عدم �لتز�م تلك �لجهات ببع�ص �للتز�مات �لرئي�صية، وخ�صوعهم 

ا  للقو�ع���د �لعامة و�لم�صئولي���ة �لقانونية عن معالجته���م للبيانات �ل�صخ�صي���ة، وخ�صو�صً

نظرً� لطبيعة �لحق ف�ي �لبيانات �ل�صخ�صية، وهو ما �صيحاول �لباحث �صرحه ف�ي �لق�صم 

�لتالي من �لبحث.
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المبحث الثاني

آثار الاستثناء التشريعي للإدارة العامة والبنك المركزي على 
التزاماتهم ومسئوليتهم عن معالجة البيانات الشخصية

تاأخ���ذ ت�صريعات حماي���ة �لبيانات �ل�صخ�صية بمب���د�أ �لم�صئولية �لم�ص���ددة �أو �لم�صئولية 

غ���ير �لقائمة على �لخطاأ كاأ�صا�ص للم�صئولية �لقانونية عن �لأ�صر�ر �لناجمة عن معالجة 

، وهو ما �أخذ �لم�صرع �لم�صري حين قرر حق �لم�صرور ف�ي �لتعوي�ص 
(((

�لبيانات �ل�صخ�صية

.
(4(

، و�ل�صعودي
(3(

، وكذ� �لقانونين �لبحريني
(((

عن �ل�صرر �لذي �أ�صابه

هذ� عن �لجه���ات �لمخاطبة بقو�نين حماية �لبيانات �ل�صخ�صي���ة، و�صيحاول �لباحث 

ا على �لجه���ات �لم�صتثناة من �أحكام تلك �لقو�نين،  تب���ين مدى �نطباق تلك �لقاعدة �أي�صً

ف�ي هذ� �لمبحث وهذ� على مطلبين، كالآتي:

المطلب الأول

أحكام مسئولية جهات الإدارة والقطاع المصرفـي عن معالجتهم 
للبيانات الشخصية

�لح���ق ف�ي �لبيان���ات �ل�صخ�صية له طبيعة خا�صة من ناحي���ة �لم�صئولية �لقانونية، فهو 

، مما ي�صتدعي ت�صدي���د قو�عد �لحماية و�لم�صاءلة 
(6(

 ول�صيق بال�صخ�صية
(5(

حق م�صتق���ل

�لقانوني���ة ع���ن �أي تعدٍ على تلك �لبيان���ات و�لحقوق �لمرتبطة بها، ولك���ن نظرً� ل�صتثناء 

(1) GDPR, Art. 82, Morris J. Brown, Pankaj Sharma, Fraz A. Mir, Peter N. Bennett, Clinical Pharmacology - E-
Book, new York: Elsevier Health Sciences, 2018, p: 2, Gert Brüggemeier, Tort Law in the European Union, 
Germany: Kluwer Law International B.V., 2018, 215, Mohr Backum et al., Personal Data in Competition, Con-
sumer Protection and Intellectual Property: Towards a Holistic Approach?, Truli, Emmanuela N., The General 
Data Protection Regulation and Civil Liability, Germany: Springer Verlag ,2018, pp. 303 – 329, p: 326

))) �لقانون �لم�صري )5) ل�صنة 0)0)، م 35.

)3) �لقانون �لبحريني رقم 30 ل�صنة 8)0)، م 57

)4) �لنظام �ل�صعودي 9) ل�صنة ))0)، م 40

(5) Steven Furnell, Securing Information and Communications Systems: Principles, Technologies, and Applica-
tions, Artech House computer security series, Artech House information security and privacy series, Norwood, 
Massachusetts, United States: Artech House, 2008, p: 213, and: Colin J. Bennett, Regulating Privacy: Data Pro-
tection and Public Policy in Europe and the United States, Ithaca, New York, United States: Cornell University 
Press, 1992, p:1 , Gloria González Fuster, The Emergence of Personal Data Protection as a Fundamental Right 
of the EU, Law, Governance and Technology Series, Issues in Privacy and Data Protection, Volume 16, Berlin/ 
Germany: Springer Science & Business, 2014, p: 268 , EU, C 326/391, ARTICLE 8 ومن القوانين القائلة باستقلاليته

)6) مرجع �صابق: �أحمد عبد �لعزيز محمد �أبو �لح�صن، �لنظام �لقانوني للبيانات �ل�صخ�صية �لرقمية، �ص: )4. 
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�لم�ص���رع �لم�صري للاإد�رة �لعامة و�لبنك �لمركزي و�لجه���ات �لتابعة له من �أحكامه يجب 

�للتجاء للقو�عد �لعامة للم�صئولية �لقانونية لبحث �أحكام م�صئوليتهم عن �لأ�صر�ر �لتي 

قد تنجم عن معالجتهم للبيانات �ل�صخ�صية.

الفرع الأول

تأصيل مسئولية الإدارة العامة والبنك المركزي والجهات التابعة له 
كمتحكمين فـي البيانات

أولًا-   دور المســـئولية التقصيرية والعقدية فـي تحديد مســـئولية الإدارة العامة 

والبنك المركزي والجهات التابعة له كمتحكمين فـي البيانات:

نظ���رً� لطبيعة �لحق ف�ي �لبيان���ات �ل�صخ�صية، فاإن �لم�صئولي���ة �لتق�صيرية لها دور�ن 

مهمان ف�ي تاأ�صي�ص �لم�صئولية عن �أي �أ�صر�ر تن�صاأ عن معالجة �لبيانات �ل�صخ�صية، فهي 

ا تقوي من موقف �لم�صرور وتوؤدي لحتمية �لحكم  ، و�أي�صً
(((

تو�ص���ع نطاق �إمكانية �لم�صاءلة

 .
(((

بالتعوي�ص دون �لنظر لعنا�صر �لم�صئولية �لأخرى

كما يرى �لباحث عدم �إمكانية �لإبر�ء �لعقدي للالتز�مات �لأ�صا�صية لحماية �لبيانات 

�ل�صخ�صي���ة كتاأم���ين و�صحة �لبيان���ات وع���دم �لإف�صاح طبقً���ا لقو�عد �ل�صري���ة �لبنكية 

و�للت���ز�م �لع���ام بال�صرية �لملتزم ب���ه �لموظف �لعام، لبطلان �أي بن���ود عقدية تن�ص على 

مخالفة تلك �لقو�عد �لآم���رة �لأ�صا�صية، حتى لو �أبرمها غير �لمخاطبين باأحكام �لقانون 

�لم�صري لحماية �لبيانات �ل�صخ�صية.

�أم���ا بالن�صب���ة للم�صئولية �لعقدية ف���يرى �لباحث ت�صاغر دورها هن���ا، لأ�صباب تتعلق 

بطبيعة �لحق، وطبيعة �لجهات محل �لبحث، و�لتي غالبًا ما ترم عقودً� �أو حزمة عقود 

ذ�ت طبيع���ة �إذعانية، فمن غير �لمت�صور �إذن �أن ت���رم عقود تلزمها بالتز�مات ف�ي غير 

م�صلحته���ا، وخا�صة ف�ي ظ���ل عدم وعي قدرة �لمتعاقدين معها عل���ى �لتفاو�ص على بنود 

تخ�ص حماية بياناتهم �ل�صخ�صية، ولهذ� يرى وجوب �إلز�م هذه �لجهات باإبر�م عقود �أو 

�إدر�ج بنود توؤ�صل للتز�ماتهم وحقوق �لأ�صخا�ص �لمعنية بالبيانات.

))) �صعيد �ل�صيد قنديل، �لتاأثير �لمتكامل للم�صئولية �لتق�صيرية على �لحقوق �ل�صخ�صية، در��صة مقارنة، �لإ�صكندرية: د�ر �لجامعة 

�لجديدة، 4)0)، �ص: 7)).

))) مرجع �صابق: �صعيد �ل�صيد قنديل، �لتاأثير �لمتكامل للم�صئولية �لتق�صيرية على �لحقوق �ل�صخ�صية در��صة مقارنة، �ص: )75-7.
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ثانيًا- المسئولية التقصيرية المبنية على الخطأ: 

، وهو 
(((

و�لخط���اأ �لتق�ص���يري �لإلكتروني هو »�لفع���ل �ل�صار �لمرتكب ع���ر �لإنترنت«

، للطبيعة �لمهنية 
(((

ف����ي حالة معالجة �لبيانات �ل�صخ�صية خطاأ مهني ل خط���اأ �صخ�صي

�لمفتر�صة ف����ي �لمتحكمين ومعالجين �لبيان���ات �ل�صخ�صية، ولخط���اأ �لمتعاملين بالبيانات 

، ولكن 
(3(

 �ل�صخ�صي���ة �أن���و�ع ودرج���ات، قد توثر ف����ي تقدير �لتعوي����ص �أو �آثار �لم�صئولي���ة

، فالخطاأ غير �لعمدي كت�صجيل 
(4(

ل يلتف���ت لدرجة �لخطاأ عند تقدير �لم�صئولية نف�صه���ا

بيان���ات غ���ير �صحيحة حال ع���دم علم �لمتحكم به���ذ� - و�إل �أ�صبح خط���اأ عمديًا - يجر 

بالت�صحيح �إذ� لم ي�صبب �صررً� �آخر.

ونظ���رً� لطبيعة كل من �لمتعاملين بالبيان���ات �ل�صخ�صية و�لبيانات �ل�صخ�صية نف�صها، 

ف���يرى �لباحث عدم جو�ز �للتفات لدرجة �لخطاأ ف����ي �لأخطاء �لما�صة بتاأمين �لبيانات، 

.
(5(

كون �أن ت�صرب �لبيانات يعني تز�يد حتمية وقوع �ل�صرر

كما تلتزم تلك �لجهات باللتز�م �لعام بالتب�صير ف�ي �لمعاملات �لإلكترونية و�لمعاملات 

.
(6(

�لتي يغلب فيها طابع عدم �لتو�زن �لمعرف�ي بين طرفيها �أثناء تحولهم �لرقمي

ولكنه���م ل ي�صاألون عن �أخط���اء �لمو�فقة �لم�صبقة عن معالج���ة �لبيانات �ل�صخ�صية �أو 

�لإخطار بالختر�قات، �أو �أي من �للتز�مات �لإ�صافية �لو�ردة ف�ي قانون حماية �لبيانات 

�ل�صخ�صية.

))) �صم���ير ح�صني �لم�صري، �لم�صئولية �لتق�صيرية �لنا�صئة عن ��صتخد�م �لإنترنت در��صة مقارنة بالقانون �لأنجلو �أمريكي، م�صر: 

ر�صالة دكتور�ه، كلية �لحقوق، جامعة عين �صم�ص، 6)0)، �ص: )3.

))) عب���د �ل���رز�ق �ل�صنهوري، �لو�صيط ف�ي �صرح �لقانون �لم���دني �لجديد، م�صادر �للتز�م، ج)، ب���يروت: د�ر �إحياء �لتر�ث �لعربي، 

.8(3

)3) محم���د �صت���ا �أبو �صعد، �لتعوي����ص �لق�صائي و�ل�صرط �لجز�ئي و�لفو�ئ���د �لقانونية، �لإ�صكندري���ة: د�ر �لجامعة �لجديدة للن�صر، 

)00)، �ص: 6.

)4) ق�ص���اء محكم���ة �لنق����ص �لم�صري���ة على �صبيل �لمث���ال �لطعن رق���م 484) ل�صنة 65 ق�صائي���ة، محمد ح�صين من�ص���ور، �لم�صئولية 

�لإلكترونية، �لإ�صكندرية: د�ر �لجامعة �لجديدة للن�صر، 009)، �ص: 578.

)5) مرجع �صابق: �أحمد عبد �لعزيز محمد �أبو �لح�صن، �لنظام �لقانوني للبيانات �ل�صخ�صية �لرقمية، �ص: 35).

)6) �لت���ز�م بتنبي���ه �لمتعاقد �لآخر �أو �أثناء عزمه عن م�صلكه �لخطر وبقدر من �لإ�صر�ر و�لعزيمة« �أحمد عبد �لتو�ب محمد بهجت، 

�للتز�م بالن�صيحة ف�ي نطاق �لت�صييد، عين �صم�ص: كلية �لحقوق، جامعة عين �صم�ص، )99)، �ص: 80
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 ف�ي حالت �لتربح غير �ل�صرعي من 
(((

وت�صدد �لم�صئولية وقد ت�صل للم�صاءلة �لجنائية

�لبيانات �ل�صخ�صية.

)المســـئولية  الموضوعيـــة  المســـئولية  لقواعـــد  طبقًـــا  المســـئولية  ثانيًا-  تأصيـــل 
التقصيرية غير القائمة على الخطأ(:

�لم�صئولي���ة غ���ير �لقائمة عل���ى �لخطاأ �أك���ثر: �ص���ورة للم�صئولية �لمتفق عل���ى ملاءمتها 

، نظرً� لعتمادها عل���ى مفاهيم �أكثر: حد�ثة 
(((

للاأن�صط���ة �ل�صناعي���ة و�لتقنية �لحديث���ة

، وخا�صة ف�ي مجال �لأ�صر�ر �ل�صير�نية �لتي 
(3(

من فكرة �لخطاأ كال�صمان �لجتماع���ي

تتفاوت فيها قدر�ت �لمر�كز �لقانونية و�أطر�ف �لم�صئولية.

وه���ي لها �صورها �لمتع���ددة ف�ي مجال �لم�صئولي���ة عن �لأ�ص���ر�ر �لناجمة عن معالجة 

، فالمتحكم يلت���زم بحر��صة 
(4(

�لبيان���ات �ل�صخ�صي���ة، كنظري���ة حر��ص���ة �لأ�صياء وفعله���ا

�لبيان���ات �ل�صخ�صية و�لبنى �لرقمية �لتي ي�صتخدمها لمعالجته���ا، وف�ي ر�أي �لباحث فاإن 

�لطبيع���ة �لمهنية للمتحكم و�لطبيعة �لحقوقية للبيان���ات �ل�صخ�صية يلعبان دورً� مزدوجًا 

ف�ي ت�صديد �لم�صئولية عن حر��صتها.

كم���ا �أن نظري���ة تحم���ل �لتبعة تلع���ب دورً� ف�ي تحمي���ل �لمتحكم و�لمعالج تبع���ة �أعماله 

 نتيجة ��صتخد�مه تقنيات م�صتحدثة ف�ي �أعماله قد ينجم عنها 
(5(

و�لتعوي�ص عن مكا�صبه

 قد توؤدي �إلى �أ�صر�ر على �لأ�صخا�ص �لمعنية بالبيانات.
(6(

مخاطر تقنية م�صتحدثة

))) م�صعود محمد �صديق، �لتنظيم �لقانوني للحماية �لجنائية ل�صر �لمهنة، در��صة مقارنة، �لمجلة �لقانونية، �لقاهرة، كلية �لحقوق، 

فرع �لخرطوم، �لمجلد 7، �لعدد 4، مايو 0)0)، �ص: 30).

))) مرت�ص���ي عبد �لله خيري، �لم�صئولي���ة �لمو�صوعية �لقائمة على �ل�صرر ف�ي مجال �لمعلوماتية، در��صة مقارنة ف�ي �لقانون �لم�صري 

و�لفرن�ص���ي، مجل���ة �لدر��صات �لق�صائي���ة، �لعدد �ل�صابع ع�صر، �ل�صن���ة �لتا�صعة، �أبو ظبي: معهد �لتدري���ب �لق�صائي، دي�صمر- 

6)0)، �ص: 46، �أمازوز لطيفة، �لم�صوؤولية �لمو�صوعية للمنتج عن منتجاته �لمعيبة، �لمجلة �لجز�ئرية للعلوم �لقانونية و�ل�صيا�صية، 

مجلد 55 �لعدد �لثاني، �لجز�ئر: جامعة بن يو�صف بن خدة �لجز�ئر، 8)0)، �ص: 5)).

)3) �صالم عبد�لرحمن �أبو غمي�ص، مظاهر �نح�صار �لخطاأ كاأ�صا�ص للم�صئولية �لمدنية ف�ي �لقانون �لمدني �لبحريني، مجلة �لحقوق، 

مجلد 8 �لعدد �لثاني، �لبحرين: كلية �لحقوق، جامعة �لبحرين، 6)0)، �ص: 7.

)4) �صم���اح عب���د �لفت���اح عطية، �لم�صئولي���ة �لمدنية �لناجمة ع���ن �أ�صر�ر �أب���ر�ج تقوية �صبكات �لمحم���ول ف�ي �لقان���ون �لمدني و�لفقه 

�لإ�صلام���ي، مجل���ة �لقانون و�لقت�صاد، �لمقال���ة 8، �لمجلد )9، �لعدد )9، �لقاهرة: مجلة �لقان���ون و�لقت�صاد، جامعة �لقاهرة، 

كلية �لحقوق، 8)0)، )70.

)5) مرجع �صابق، �ل�صنهوري، �لو�صيط ف�ي �صرح �لقانون �لمدني �لجديد، طبعة د�ر �حياء �لتر�ث، �ص: 9))) ، د / �يمن �لع�صماوي، 

تط���ور مفهوم �لخط���اأ كاأ�صا�ص للم�صئولية �لمدني���ة، �لقاهرة: د�ر �لنه�ص���ة �لعربية، 990)، ����ص: 33) ، د/ �أحمد محمود �صعد، 

��صتقر�ء لقو�عد �لم�صئولية �لمدنية ف�ي منازعات �لتلوث �لبيئي، �لقاهرة: د�ر �لنه�صة �لعربية، 994)، �ص: )8).

)6) مرجع �صابق، د/ �حمد محمد �صعد، �ص: 0)3
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وعل���ى �لرغم من �ختلاف �لطبيع���ة �لمهنية و��صتهد�ف �لربح لكل من حالتي �لبحث، 

فكلاهما يتربحون من معالجة �لبيانات �ل�صخ�صية، فف�ي حالة �لبنك �لمركزي و�لجهات 

�لتابع���ة له، فهي جهات ربحية بالمعن���ى �لحرف�ي للكلمة، �أما ف�ي حالة �لإد�رة �لعامة فاإن 

�لرب���ح �لكام���ن ف�ي �أعماله���ا هو ربح مجتمعي نتيج���ة ��صتفادة �لمجتمع م���ن تطور �آليات 

�إد�رته �لعامة.

و�أخ���يًر� م���ا يدعم ه���ذه �لنظرية �أن �للائح���ة �لعامة لحماي���ة �لبيان���ات �ل�صخ�صية 

 risk based« تجر �لقطاع �لع���ام على تبني �صيا�صة قائمة على �لتجنب �لم�صبق للمخاطر

approach �لتج���اه �لقائم على مجابهة �لمخاطر«، م���ن خلال �إلز�مهم بمر�عاة خطورة 

معالج���ة تل���ك �لبيان���ات �ل�صخ�صية قب���ل �لبدء ف�ي معالجته���ا وت�صميم بناه���م �لتقنية 

لحماي���ة ومعالج���ة تلك �لبيانات بما يتنا�ص���ب مع م�صتوى �لخط���ورة )�لت�صميم �لمر�عي 

للخ�صو�صي���ة privacy by design( و�صيا�ص���ات �لتقييم �لم�صبق للمخاطر، وقد �أثار �لفقه 

خط���ورة معالج���ة �لبيانات �ل�صخ�صية من قب���ل جهات �لإد�رة �لعام���ة ، حيث �إنها تتعلق 

بكمي���ة �صخمة ل يمكن تحديدها ول تعيين فئاتها من بيانات �لمو�طنين �ل�صخ�صية، وتتم 

 .
(((

ا ولأغر��ص متنوعة ومتغيرة معالجتها و�لحتفاظ بها لمدد غير محددة �أي�صً

الفرع الثاني

حالات المسئولية الإدارية للإدارة العامة عن معالجة البيانات 
الشخصية أثناء تحولها الرقمي

ل تث���ار م�صكل���ة �ل�صتثناء �لت�صريعي ف�ي حالت �لت�صريع���ات �لتي تلزم �لإد�رة �لعامة 

باأحكامه���ا، كمث���لًا �للائحة �لعامة لحماي���ة �لبيانات �ل�صخ�صية، حيث نج���د �أنه وطبقًا 

للائح���ة �لأوروبي���ة �لعام���ة لحماي���ة �لبيان���ات �ل�صخ�صية، ف���اإن �لإد�رة �لعام���ة عر�صة 

، ولكنها �أحالت تحديد خ�صوع 
(((

للم�صئولي���ة �لقانونية عن معالجتها للبيانات �ل�صخ�صية

�لإد�رة �لعام���ة للغر�م���ات �لإد�رية �لموقعة بو��صطة �ل�صلط���ة �لإ�صر�فية لحماية �لبيانات 

.
(3(

�ل�صخ�صية للت�صريعات �لوطنية للدول �لأع�صاء

(1) Georgios I. Zekos, Economics and Law of Artificial Intelligence: Finance, Economic Impacts, Risk Management 
and Governance, Switzerland, Springer Nature, 2021. P: 149

(2) GDPR, article : 82/ 2
(3) GDPR, art: 83/ 7
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ولك���ن ف�ي حالة �لقو�نين �لتي ل تخاط���ب �لإد�رة �لعامة باأحكامها، �أو حتى تلك �لتي 

تعطيه���ا ��صتثن���اء�ت معنية، فيمكن دومً���ا �لرتكان للقو�عد �لعام���ة للم�صئولية �لقانونية 

�ص���و�ء م�صئولي���ة �إد�رية �أو مدني���ة لتاأ�صيل م�صئولي���ة �لإد�رة عن �لأ�ص���ر�ر �لتي تقع على 

�لأ�صخا����ص �لمعنية بالبيانات نتيجة معالجة �لإد�رة �لعامة لبياناتهم �ل�صخ�صية، �أو ل�صد 

�لفر�غ �لت�صريعي ف�ي �لمناطق �لتي ��صتثنتها �لقو�نين من �أحكامها.

أولًا- حالات المسئولية الإدارية القائمة على الخطأ:

أ(  عـــدم تصمـــيم البنيـــة الفنيـــة المعلوماتيـــة للحكومـــة الرقمية بشـــكل يضمن 

مشروعية معالجة البيانات الشخصية:

يج���ب �أن تعمل �لحكومة �أثناء تحوله���ا �لرقمي على تاأمين بناها �لرقمية، ومن �صمن 

هذه حماية �لبيانات �ل�صخ�صية للمو�طنين، فتاأمين �لبنية �لمعلوماتية هو �أحد �للتز�مات 

، وتعتر �لبيانات �ل�صخ�صية من �أكثر: فئات �لمعلومات ح�صا�صية؛ 
(((

�لد�صتورية �لأ�صا�صية

نظ���رً� لطبيعتها �لحقوقية �لخا�صة، وعلى �لرغم م���ن عدم تطرق قر�ر �لجهاز �لمركزي 

للتنظيم و�لإد�رة رقم 87 ل�صنة 9)0) ب�صاأن �لتق�صيم �لتنظيمي لنظم �لمعلومات و�لتحول 

�لرقم���ي لحماية �لبيانات �ل�صخ�صي���ة، �إل �أنه ن�ص على �صرورة تاأمين �لبنية �ل�صير�نية 

.
(((

للحكومة �لرقمية و�لتحول �لرقمي �لحكومي ف�ي �أكثر: من مو�صع

كم���ا �أنه من ناحية �لمبادئ �لرئي�صية لت�صغي���ل و�إد�رة �لحكومة �لإلكترونية، فاإن مبد�أ 

�لت�صغي���ل �ل�صحي���ح للحكومة �لإلكتروني���ة �أو �لمرفق �لعام عامة، يفر����ص بطبيعة �لحال 

�أن تر�ع���ي �لإد�رة �لعام���ة �لمعايير �لعالمي���ة و�ل�صليمة �أثناء �إن�صائه���ا للمرفق �لعام �صو�ء 

ماديًا �أم �إلكترونيًا، و�إقامة �لبنى �لأمنية �لمعلوماتية ل يقل �أهمية بحال من �لأحو�ل عن 

 .
(3(

مثيلتها �لمادية

))) �لد�صتور �لم�صري لعام 4)0)، م )3.

))) �لجه���از �لمرك���زي للتنظيم و�لإد�رة، قر�ر رقم 87 ل�صنة 9)0) ب�ص���اأن �لتق�صيم �لتنظيمي لنظم �لمعلومات و�لتحول �لرقمي، م 3 

/ ))، م 5/ 5، م6 / 7.

)3) �صعد عبا�ص حمزة �لخفاجي، �لحكومة �لإلكترونية �لأبعاد �لنظرية و�آليات �لتطبيق - در��صة تطبيقية حول ��صتخد�م �لحكومة 

�لإلكتروني���ة ف����ي معمل �صمنت كركوك، مجلة كلية بغد�د للعل���وم �لقت�صادية �لجامعة، �لعدد �لثال���ث و�لع�صرون، �لعر�ق، كلية 

بغ���د�د للعل���وم �لقت�صادية، عدد 3)، 0)0)، �ص: 7) ، محمد عل���ى ح�صونة، م�صئولية �لإد�رة عن �لأ�ص���ر�ر �لإلكترونية، مجلة 

�لبحوث �لفقهية و�لقانونية، جامعة �لأزهر، كلية �ل�صريعة و�لقانون بدمنهور، عدد 39، ))0)، �ص: 998.
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ويج���ب �أن ي�صمل تاأ�صي�ص �لنظام �لمعلوماتي ل���لاإد�رة �لإلكترونية، تحديد �صلاحيات 

�لو�ص���ول وتدرج���ه، بحيث يتم تاأم���ين �لبيانات �ل�صخ�صية من و�ص���ول غير �لم�صموح لهم 

.
(((

قانونيًا و�إد�ريًا لها

ولهذ� يرى �لباحث �أن �أي �صرر يحدث لل�صخ�ص �لمعني بالبيانات �ل�صخ�صية �لمعالجة 

بو��صط���ة �لإد�رة �لعامة ولأغر��صها نتيجة عدم �تخاذ �لإد�رة و�جبها و�لتز�مها �لمبدئي 

بتاأ�صي����ص بني���ة معلوماتية ت�صم���ن �أمان �لبيان���ات �ل�صخ�صية ومر�ع���اة تحديد �لو�صول 

وتقيي���ده لهذه �لبيانات، تكون �لإد�رة م�صئولة عنه من منطلق �لم�صئولية �لإد�رية �لقائمة 

على �لخطاأ.

ب( الأخطاء المرتبطة بالعنصر البشري:

يتطل���ب �لتحول �لرقم���ي تغييًر� ف�ي �لعن�ص���ر �لب�صري للاإد�رة �لعام���ة، كون �أن هذ� 

�لتح���ول يتطلب �لعديد من �لمهار�ت �لحديثة، و�لتي ق���د ل يمتلكها �لموظفون �لعموميون 

لأ�صباب متعددة، ويجب على �لإد�رة �لعامة �أخذ هذ� �لعامل ف�ي ح�صبانها عند �لتخطيط 

لعملي���ات �لتحول �لرقمي، وهذ� من خلال �إم���ا �إك�صاب �لموظفين �لحاليين لهذه �لمهار�ت 

�لمطلوب���ة، �أو تعيين �أو �لتعاقد مع �آخرين موؤهل���ين لتلك �لأعمال، �صو�ء موظفًا عموميًا �أو 

، ولهذ� يرى 
(((

���ا مكلفًا باأد�ء مهام تابعة للاإد�رة �لعامة و�لخدم���ة �لعامة �صخ�ص���اً خا�صً

�لباح���ث �أن و�جب تدريب �لموظف���ين �لعموميين على مهار�ت �لتح���ول �لرقمي وتوعيتهم 

بالتز�ماته���م و�صلوكياتهم �لوظيفية �لناجمة عن ه���ذ� �لتحول هو �لتز�م مبدئي �أ�صا�صي 

ملقى على عبء �لإد�رة.

�أم���ا فيم���ا يخ�ص حماي���ة ومعالجة �لبيان���ات �ل�صخ�صية، ف���اإن �لمخاط���ر �لم�صتحدثة 

�لناجم���ة عن معالج���ة تلك �لبيانات �ل�صخ�صية لأغر�����ص �لإد�رة �لعامة وت�صغيل �لمرفق 

�لعام، هي مخاطر و�ردة �لحدوث نتيجة للخطاأ �لب�صري ولو كان خطاأ غير متعمدٍ نتيجة 

للاإهم���ال �أو عدم �لمعرفة �لكافية للموظ���ف، مما يطرح فكرة �لخطاأ �لمرفقي ف�ي حالت 

معينة، كالإهمال ف�ي تدري���ب �لموظفين �لعموميين وتثقيفهم، كونه يتعلق بالتنظيم �لعام 

للاإد�رة �لعامة.

))) بومط���رق �صليمة، بوزيان هدنة، �لإد�رة �لإلكترونية وتاأثيرها على �لنظ���ام �لقانوني للمرفق �لعام، ر�صالة ماج�صتير، �لجز�ئر، 

جامعة محمد �ل�صديق بن يحي، كلية �لحقوق و�لعلوم �ل�صيا�صية، ))0)، �ص: 63.

))) مرج���ع �صاب���ق: �صع���د عبا�ص حمزة �لخفاج���ي، �لحكومة �لإلكتروني���ة �لأبعاد �لنظري���ة و�آليات �لتطبيق، در��ص���ة تطبيقية حول 

��صتخد�م �لحكومة �لإلكترونية ف�ي معمل �صمنت كركوك، �ص: )).
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وخط���اأ �لإد�رة هن���ا ينعقد عند حدوث �ل�ص���رر و�لم�صاءلة لإهماله���ا تدريب موظفيها 

�لمكلف���ين بالتعام���ل مع �لبيان���ات �ل�صخ�صي���ة، وتوعيته���م بالمخاطر �لم�صتحدث���ة �لو�قعة 

ا طرق تفادي تلك  عل���ى تلك �لبيانات و�لتز�ماتهم نحو تلك �لبيان���ات �ل�صخ�صية، و�أي�صً

�لمخاط���ر، و�ل�صلوكيات �لوظيفية �لو�ج���ب �تباعها �أثناء تعاملهم مع �لبيانات �ل�صخ�صية 

و�لأ�صخا�ص �لمعنية بها، وحقوق هذه �لأ�صخا�ص.

وق���د �ألزم���ت �للائح���ة �لتنفيذي���ة لقانون �لخدم���ة �لمدني���ة �لم�ص���ري �لإد�رة �لعامة 

بتدريب �لموظفين �لعموميين و�لمكلفين باأد�ء �لخدمات �لعامة، لتفادي �أوجه �لق�صور ف�ي 

���ا فاإن قانون حماية �لبيان���ات �ل�صخ�صية ن�ص على �خت�صا�ص  ، و�أي�صً
(((

�أد�ء �لخدم���ات

مرك���ز حماي���ة �لبيان���ات بتدري���ب �لموظفين �لحكومي���ين عل���ى قو�عد معالج���ة وحماية 

ا فاإن���ه على ح�صب قر�ر �لجهاز �لمركزي للتنظيم و�لإد�رة  ، و�أي�صً
(((

�لبيان���ات �ل�صخ�صية

ف���اإن �لإد�رة �لعام���ة ملزمة بو�صع خط���ط وتنفيذها تهدف لتدري���ب �لموظفين على نظم 

، ولهذ� يرى �لباح���ث �أن �لإد�رة �لعامة يقع عليها �لتز�م 
(3(

�لمعلوم���ات و�لتحول �لرقم���ي

مبا�صر بتثقيف موظفيها باللتز�م���ات �لقانونية �لأ�صا�صية لحماية �لبيانات �ل�صخ�صية، 

ويق���ترح لح�ص���ن تنفيذ هذ� تفعي���ل �لمهام �لإر�صادي���ة لمركز حماية �لبيان���ات �ل�صخ�صية 

بوز�رة �لت�ص���الت وتكنولوجيا �لمعلومات �ل�صخ�صية بعقد بروتوكولت تعاون بين جهات 

�لإد�رة �لعام���ة، وهذ� �لمركز لعقد دور�ت تدريبية، وطباعة من�صور�ت ومذكر�ت تثقيفية 

ا للموظفين �لعموميين. موجهة خ�صي�صً

ولكن هذ� ل يعني عدم �إمكانية وقوع �لخطاأ �ل�صخ�صي على �لرغم من �إهمال �لإد�رة 

بتدريب �لموظفين �لعموميين، فالمق�صود هنا فقط �لمخاطر �لتقنية �لم�صتحدثة كمثلًا قيام 

�لموظ���ف بتعي���ين كلمة �صر �صهلة �أو عدم تعيين كلمة �صر، ولك���ن ف�ي حالت �لخطاأ �لمهني 

�لج�صي���م كمثلًا ��صتخد�م �لحا�صب �لآلي لغير �أغر�����ص �لعمل مما يترتب عليه �ختر�ق 

�لحا�ص���ب �لحكوم���ي برمجيات خبيثة نتيجة هذ� فهذ� خط���اأ �صخ�صي، �أو قيام �لموظف 

�لع���ام ببيع �لبيان���ات �ل�صخ�صية �أو ��صتغلاله���ا لأغر��صه �لخا�صة، وه���و خطاأ �صخ�صي 

))) قر�ر مجل�ص �لوزر�ء رقم 6))) ل�صنة 7)0) باإ�صد�ر �للائحة �لتنفيذية لقانون �لخدمة �لمدنية �ل�صادر بالقانون رقم )8 ل�صنة 

6)0)، م).

))) قانون حماية �لبيانات ل�صخ�صية �لم�صري، م 9).

)3) �لجهاز �لمركزي للتنظيم و�لإد�رة، قر�ر رقم 87 ل�صنة 9)0) ب�صاأن �لتق�صيم �لتنظيمي لنظم �لمعلومات و�لتحول �لرقمي، 3/))، 

.6/5
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لمخالفت���ه �لقاعدة �لعامة لل�صرية �لمهني���ة، وهي قاعدة عامة ل تحتاج لتدريب خا�ص، بل 

.
(((

هو خطاأ جنائي ج�صيم

ونهاية فاإن �لباحث يرى �أن �أي �صرر يقع على �لبيانات �ل�صخ�صية نتيجة �لفعل �لب�صري 

للموظ���ف �لعام هو خطاأ مرفقي حال عدم �لت���ز�م �لإد�رة بتوعية وتدريب موظفيها على 

ح�صن معالجة �لبيان���ات �ل�صخ�صية، �أما ف�ي حال قيامها بتدريب هوؤلء �لموظفين فيجب 

ف����ي ه���ذه �لحالة �للجوء للقو�عد �لعام���ة للخطاأ �لمرفقي للتمييز ب���ين �لخطاأ �ل�صخ�صي 

و�لخطاأ �لمرفقي.

ثانيًا- المسئولية الإدارية غير القائمة على الخطأ:

ويمك���ن �لقول باأن نظرية �لمخاطر كاأ�صا�ص للم�صئولي���ة �لإد�رية عن معالجة �لبيانات 

�ل�صخ�صية تتنا�صب ب�صكل كبير مع �لطبيعة �لخا�صة للمخاطر �لم�صتحدثة �لتي تنجم عن 

تل���ك �لمعالجة، كون �أن تلك �لمعالجة تعتر م���ن �لمخاطر �لم�صتحدثة، ول ي�صترط لقيامها 

، وهو ما يتما�صى مع �لطبيعة �لم�صتم���رة و�لثانوية لأعمال معالجة 
(((

�ص���دور ق���ر�ر �إد�ري

�لبيان���ات �ل�صخ�صي���ة ف�ي �لقط���اع �لحكوم���ي؛ لأنها �أن�صط���ة يومية م�صتم���رة م�صاحبة 

للاأعمال �لإد�رية و�لخدمات �لمقدمة للمو�طنين، ل تعني �ل�صلطة �لإد�رية عادة بتنظيمه 

بقو�عد خا�صة.

كما �أن معالجة �لبيانات �ل�صخ�صية عند �رتباطها بالتحول �لإلكتروني �لحكومي من 

، وه���و ما يعني تعري�ص �لمو�طن 
(3(

�لمخاط���ر �لمرتبطة ب���الإد�رة �لإلكترونية للمرفق �لعام

لمخاط���ر �لتعر�ص لو�صائ���ل جديدة م�صتحدثة فنيً���ا و�إد�ريًا مقابل �أن تتمت���ع �لجماعة �أو 

�لدولة فيما بعد باإيجابيات �لتحول �لرقمي �لحكومية، وف�ي مقابل هذ� قد يتعر�ص بع�ص 

�لأف���ر�د لمخاطر تتعلق ببياناته���م �ل�صخ�صية نتيجة �لمخاطر �لت���ي تنجم عن ك�صف تلك 

�لبيانات للبنية �ل�صير�نية �لحكومية �لم�صتحدثة.

))) ب���ن م�صي�ص محمد، �لخط���اأ ف�ي �لم�صئولية �لإد�رية، ر�صالة ماج�صتير، �لجز�ئر، كلية �لحق���وق و�لعلوم �ل�صيا�صية، جامعة 8 ماي 

945) قالمة، 4)0)، �ص: 37

))) خال���د �صرباح . �لم�صوؤولية �لإد�رية بدون خطاأ وتطبيقاته���ا ف�ي �لقانون �لمقارن، �لمجلة �لمتو�صطية للقانون و�لقت�صاد، �لجز�ئر، 

�لمجلد 3، �لعدد )، 8)0)، �ص: 570-)57

)3) ه�ص���ام عب���د �ل�صيد �ل�صاف����ي محمد بدر �لدين، �لنظ���ام �لقانوني لم�صئولية �لدولة ع���ن �إد�رة مر�فقه���ا �إلكتروني�اً، مجلة جيل 

�لأبحاث �لقانونية �لمعمقة، �لجز�ئر، مركز جيل �لبحث �لعلمي، عدد )3، 9)0)، �ص: 5).
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المطلب الثاني

آثار استثناء جهات الإدارة العامة والبنك المركزي وتوابعه من قانون 
حماية البيانات الشخصية

يمك���ن �لقول باأن �إيجابيات عدم �إخ�صاع بع�ص �لجهات لقو�نين �لبيانات �ل�صخ�صية، 

هي عدم تقييد �أعمال تلك �لجهات بالتز�مات قد تتعار�ص مع طبيعة عملهم و�لتز�ماتهم 

�لخا�صة.

ولكن لكم���ال �لتوجه �لت�صريعي هذ�، يجب �أن يعمل �لم�صرع على تفادي �لآثار �ل�صلبية 

�لناجم���ة عن ه���ذه �ل�صتثناء�ت ب�ص���كل يحقق �لت���و�زن بين �لحتياج���ات �لخا�صة لتلك 

�لجهات و�لحفاظ على �لحق ف�ي �لبيانات �ل�صخ�صية.

الفرع الأول

الالتزامات العامة الواقعة على الجهات المستثناة من أحكام قانون 
حماية البيانات الشخصية

ا �لأهمية  ، و�أي�صً
(((

عل���ى �لرغم من �للتز�م���ات �لرئي�صية �لناجمة عن �ل�صر �لمهن���ي

�ل�صدي���دة لإعطاء بع�ص �لجه���ات ��صتثناء�ت خا�ص���ة كلية �أو جزئية م���ن �أحكام قو�نين 

، �إل �أن هذ� قد يوؤثر ب�ص���دة على نطاق �لحماية �لمفتر�ص 
(((

حماي���ة �لبيان���ات �ل�صخ�صية

للبيان���ات �ل�صخ�صي���ة، وهو ما يجب معالجت���ه ت�صريعيًا ل�صمان �لت���و�زن بين �لعتبار�ت 

�لخا�صة �لمتعلقة باأعمال تلك �لجهات و�لحقوق �ل�صخ�صية �لمتعلقة بالبيانات �ل�صخ�صية، 

وف�ي حالة عدم ت�ص���دي �لم�صرع لهذ� �لأمر يجب �للتجاء للقو�عد �لعامة للقانون لبحث 

�للتز�م���ات �لعام���ة �لملقاة عل���ى عاتق هذه �لجه���ات �لم�صتثناة من �أح���كام قانون حماية 

�لبيانات �ل�صخ�صية �لم�صري.

ومن �صمن تلك �للتز�مات �لتي يرى �لباحث �صرورة �لتز�م �أي جهة تعالج �لبيانات 

�ل�صخ�صية بها هي:

))) �صارة قا�صم، حمزة مو�ت. م�صوؤولية �لعامل عن �إف�صاء �لأ�صر�ر �لمهنية. �لقاهرة، �لمركز �لعربي للن�صر و�لتوزيع، 9)0). �ص: 8).

(2) Stephen Kai-yi WONG, Guobin ZHU, Personal Data (Privacy) Law in Hong Kong A Practical Guide on Compli-
ance (Second Edition), hong kong, City University of HK Press, 2021. P: 232
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أولًا- مشروعية هدف المعالجة:

وهو ف�ي حالة �لإد�رة �لعامة تحقيق �لأهد�ف �لم�صروعة �لقانونية لتلك �لمعالجة، �صو�ء 

�أكانت لتحقيق م�صالح �لمو�ط���ن و�إنجاز خدماته كا�صتخر�ج وثيقة حكومية، �أم �لت�صيير 

�لع���ام للم�صلح���ة �لعامة، �أم �أغر��ص �لعم���ل �لحكومي �لد�خلية كا�صتيف���اء �إح�صائيات 

وبيانات د�خلية، مع �للتز�م بتجهيل �لبيانات �ل�صخ�صية.

وف����ي حالة �لبنوك فهو �إما تنفيذ �لخدمات �لبنكية للمتعاملين معها، �أو تطوير �لأد�ء 

�لت�صغيل���ي �لد�خل���ي للبن���ك بدون �لتاأث���ير على حق���وق �لمتعامل، وه���ذ� بت�صفير وتجهيل 

�لبيانات �ل�صخ�صية �لد�خلة ف�ي عملية تقييم �لأد�ء.

وهناك �لتز�م م�صترك �أل وهو تنفيذ �لعتبار�ت �لقانونية �لأخرى كمكافحة �لجريمة 

، �أو �لمطالب���ات �لق�صائية و�لتمثي���ل و�لدفاع �لقانوني 
(((

�أو تنفي���ذ �أم���ر �إف�صاح ق�صائ���ي

�لمقت�صر على �لحفاظ على حقوق �لجهة.

ثانيًا- تناسب المعالجة مع أهداف مشروعيتها:

كم���ا ي���رى �لباحث �أنه ل يج���ب ��صتخد�م قو�ع���د �لبيانات �ل�صخ�صي���ة �لتي تمتلكها 

تل���ك �لجهات ف����ي غير �لأغر��ص �لمتنا�صب���ة مع �أ�صباب م�صروعي���ة معالجتها، فلا يجب 

م�صاركته���ا مع جهة �إد�رة �أخ���رى �إل تحت �صروط معينة تحددها جه���ة �لإد�رة �لمركزية 

ا ل يج���ب ��صتخد�مها �إطلاقًا  بع���د ��صت�صارة مركز حماي���ة �لبيانات �ل�صخ�صي���ة، و�أي�صً

ف����ي �أغر��ص تخ�ص �ص���ركات �لقطاع �لعام �لتي تمتلك �لحكومة ج���زءً� منها �أو تمتلكها 

بالكلي���ة، حيث د�أبت تلك �ل�صركات على ��صتغلال قو�ع���د �لبيانات �لحكومية لأغر��صها 

، وهي �أغر��ص خا�صعة ل�صروط م�صددة 
(((

�لخا�ص���ة، ومنها �أغر��ص ترويجية وت�صويقي���ة

طبقًا لإجماع قو�نين حماية �لبيانات �ل�صخ�صية.

وبالن�صبة لما يتعلق بالقط���اع �لم�صرف�ي فاإن ��صتخد�م �لبيانات �ل�صخ�صية فيما يتعلق 

(1) Roberto E. Kostoris, Handbook of European Criminal Procedure, united states, Springer, 2018, p: 152 , Angela 
Veng Mei Leong, The Disruption of International Organised Crime: An Analysis of Legal and Non-Legal Strat-
egies, International and Comparative Criminal Justice, united states, Routledge, 2016, p: 192

))) طبقً���ا لمكالم���ة ت�صويق �أجرتها م�صئولة ت�صويق تتبع �صركة م�صر للتاأمين وهي �صركة تاأمين حكومية مع �لباحث �صابقًا عن �لبحث، 

وفيه���ا بعد �صوؤ�لها عن م�صدر حيازتها لبيان���ات �لباحث �ل�صخ�صية، �أفادت �أنها تعمل لدى �صركة حكومية و�أن »�لحكومة لديها 

جميع �لبيانات« على حد تعبيرها.



505

 د. أحمد عبد العزيز أبو الحسن

المجلد الثالث، العدد الثانى، أكتوبر 2023

بتجن���ب �لمخاطر كمثلًا �تخاذ �لتقيي���م �لئتماني، ومنح �لقرو�ص، وتحديد قيمة �لتاأمين 

هو من �لممار�صات �لمعتادة ف�ي هذ� �لقطاع، ولهذ� يجب تجنيب �ل�صخ�ص �لمعني بالبيانات 

�أي �أ�ص���ر�ر محتملة عن طريق تنظيم هذه �ل�صتخد�م���ات بما يحفظ �لتو�زن بين حقوق 

�ل�صخ����ص �لمعني بالبيان���ات، وعدم منع مثل تلك �ل�صتخد�م���ات للبيانات �ل�صخ�صية لما 

، كاللتجاء مث���لًا لعمليات �لتظلم �للاحق 
(((

لها م���ن �أهمية حيوية ف�ي �لقطاع �لم�صرفي

�لمن�صو�ص عليها ف�ي �للائحة �لعامة و�لقانون �لبحريني.

�أم���ا فيم���ا يتعلق بالأغر�����ص �لت�صويقي���ة وتعظيم �أرب���اح �لبنك و�لأغر�����ص �لربحية 

�لأخ���رى، فيرى �لباحث عدم م�صروعيته���ا، كونها غير �صرورية وتنتهك حقوق �ل�صخ�ص 

�لمعني بالبيانات.

ثالثًا- صحة البيانات ودقتها وتصحيحها:

ا على تلك �لجهات �للتز�م ب�صحة �لبيانات ودقتها وت�صحيحها حين  كم���ا يجب �أي�صً

يتب���ين عدم �صحتها لتجن���ب �لأ�صر�ر �لمحتملة عل���ى �لأ�صخا�ص �لمعنية بتل���ك �لبيانات، 

و�لتي قد تبلغ مبلغًا غاية ف�ي �لخطورة لتعلق �أعمال �لأ�صخا�ص �لعتبارية �لعامة بت�صيير 

�لحياة �ليومي���ة للمو�طنين فقد يمكن مثلًا توقيفهم من قبل جهات �ل�صبط �لعام لخطاأ 

، �أو حرمانه���م من فر����ص م�صتقبلية كمنح 
(((

ف����ي �ل�ص���م، �أو مقا�صاته���م بتهم جنائي���ة

تعليمية �أو وظائف �أو دعم حكومي وغيرها من �لمخاطر �لمتعددة.

���ا ق���د يعر�صهم هذ� لفو�ت �لرب���ح �أو تحمل خ�صارة �أثن���اء تعاملهم مع �لجهات  و�أي�صً

�لمالية و�لتاأمينية، نتيجة �لتخاذ �لخاطئ للقر�ر�ت �لمبني على بيانات �صخ�صية خاطئة.

رابعًا- الالتزام بتأمين البيانات الشخصية:

كم���ا يجب �أن تلتزم تل���ك �لجهات بتاأمين �لبيانات باأق�ص���ى درجات �لحذر �لمتنا�صب 

م���ع خطورة عملي���ات �لمعالجة �لتي تجريها على �لبيان���ات �ل�صخ�صية، و�لكمية �ل�صخمة 

ا بيانات  و�لمتنوع���ة لتلك �لبيان���ات �ل�صخ�صية �لتي تحوزه���ا وتعالجها بما يت�صم���ن �أي�صً

(1) Nydia Remolina, Aurelio Gurrea-Martinez, Artificial Intelligence in Finance: Challenges, Opportunities and 
Regulatory Developments, United Kingdom, Edward Elgar Publishing, 2023, p: 120, Noah Vardi, Creditwor-

thiness and ‹Responsible Credit’: A Comparative Study of EU and US Law, Volume 2 of Comparative Law in 
Global Perspective, the Netherlands, BRILL, 2022, p: 165

(2) Lee Jarvis, Stuart MacDonald, Thomas M. Chen, Terrorism Online: Politics, Law, and Technology, United 
Kingdom, Routledge, 2015, p: 136.
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ح�صا�ص���ة، لذ� يج���ب على تلك �لجه���ات �أن توؤمنها بر�م���ج تاأميني���ة �حتر�فية مدفوعة 

ل مجاني���ة �ص���د �لأخطار �لمتوقعة، وه���و �لتز�م ببذل عناية ل تحقي���ق نتيجة، وهو ر�جع 

.
(((

لتعاظم �لمخاطر وتطورها بما ي�صتحيل �لتاأمين �لكامل �صدها

و�للت���ز�م ب�صرية �لبيانات �ل�صخ�صية يمتد لحالت �لطلاع بدون نقل، نظرً� لطبيعة 

�لبيان���ات �ل�صخ�صية كمعلوم���ات يكتف�ي فقط بالطلاع عليها لتخ���زن ف�ي ذ�كرة �لمطلع 

، ف�ص���و�ء تم هذ� �لط���لاع و�لت�صال د�خل قو�ع���د �لبيانات 
(((

ويعت���ر بهذ� حائ���زً� لها

�لأ�صلية للمتحكم �أو �ق���ترن بعملية نقل للبيانات، تنعقد �لم�صئولية عن حر��صة �لمعلومات 

.
(3(

متى �ت�صلت �لبيانات �ل�صخ�صية بالو�قعة �لم�صببة للخطاأ �أو �ل�صرر

الفرع الثاني

سلبيات عدم خضوع الجهات المستثناة لأحكام قانون حماية 
البيانات الشخصية

أولًا- عدم وجود آلية إنفاذ أو تحديد لحقوق الشخص المعني بالبيانات:

تتف���اوت قو�نين حماي���ة �لبيانات �ل�صخ�صية ف�ي تحديدها لحق���وق �لأ�صخا�ص �لمعنية 

بالبيان���ات، ولك���ن �لأهم هنا �أنها توف���ر �آليات متعددة مبا�صرة لإنف���اذ تلك �لحقوق من 

، وتاأ�صي�صها 
(4(

خ���لال بع�ص �للتز�مات �لمفرو�صة على �لمتحكم ف�ي �لبيانات وكذ� �لمعالج

لهيئ���ات �إ�صر�فية ر�صمية تعمل على �إنف���اذ تلك �لحقوق، فمثلًا �لقانون �لم�صري قد ن�ص 

على ح���ق �ل�صخ�ص �لمعني بالبيان���ات بالتقدم ب�صكوى �صد �لمتحك���م و�لمعالج ف�ي حالت 

.
(5(

�نتهاك حقوقه �أو منعه من ممار�صتها �أو �لمتناع عن تمكينه من ��صتيفائها

�أما ف�ي حالت عدم خ�صوع �لمتحكم لقانون ينظم هذه �لآلية، فلا �صبيل �أمام �ل�صخ�ص 

�لمعن���ي بالبيانات �إل �لخت�ص���ام �لق�صائي �لمعتمد على تف�ص���ير �لقو�عد �لعامة للقانون، 

))) �صامح عبد �لو�حد �لتهامي، �لحماية �لقانونية للبيانات �ل�صخ�صية: در��صة �لقانون �لفرن�صي - �لق�صم �لأولى، )�لكوبت: جامعة 

�لكويت – مجلة �لحقوق، جامعة �لكويت - مجل�ص �لن�صر �لعلمي، ))0)(: �ص: 6)-7).

)))�أيمن �إبر�هيم ع�صماوي، �لم�صئولية �لمدنية عن �لمعلومات، �لقاهرة: د�ر �لنه�صة �لعربية، 004)، �ص: 9))-30).

)3) �أنظ���ر ف����ي ه���ذ� �لمعني: عن م�صئولي���ة حر��صة �لمعلومات: محم���د عبد �لظاهر ح�ص���ين، �لم�صئولية �لقانونية ف����ي مجال �صبكات 

�لنترنت، �لقاهرة: د�ر �لنه�صة �لعربية، )00)، �ص: )4.

(4) Sanjay Sharma, Data Privacy and GDPR Handbook, united states, John Wiley & Sons, 2019. P: 223

)5) �لقانون �لم�صري لحماية �لبيانات �ل�صخ�صية، م: 33.



507

 د. أحمد عبد العزيز أبو الحسن

المجلد الثالث، العدد الثانى، أكتوبر 2023

وهذه �لطريقة �إن كانت ف�ي بع�ص حالتها قد توؤدي �إلى �إنفاذ بع�ص من حقوق �ل�صخ�ص 

�لمعن���ي بالبيانات كالحق ف�ي �لعلم و�لت�صحي���ح، ولكنها مثلًا قد تو�جه بع�ص �ل�صعوبات 

�لمتفاوت���ة ف�ي �إجبار �لمتحكم عل���ى �للتز�م ببع�ص �للتز�مات غ���ير �لأ�صا�صية كاللتز�م 

بالإخطار عن �لختر�قات مثلًا، نظرً� لعتمادها على �صلطة �لقا�صي �لتقديرية وتف�صيره 

لقو�عد �لقانون.

 tele2sverige ويمك���ن �صرب مثال على هذ� بق�صية توم و�ت�ص���ون و�آخرون �صد �صركة

وهيئ���ة �لريد و�لت�صالت �ل�صويدية ووزير �لدول���ة لوز�رة �لد�خلية، و�لتي عر�صت على 

محكم���ة �لعدل للاتحاد �لأوروبي على �أثر �متن���اع �ل�صركة على تقديم �لبيانات �لو�صفية 

meta data للمدع���ي كج���زء من �لبيانات �ل�صخ�صية للمدع���ى بعد تقدمه بطلب �إف�صاح 

ع���ن بياناته �ل�صخ�صي���ة، وتد�ولت ف�ي �أروق���ة �لمحاكم وو�صلت لمحكمة �لع���دل �لأوروبية 

�لت���ي حكم���ت بتعديل جمي���ع �لت�صريعات �لتي تل���زم �أو تق���ن �أو تبيح �لحتف���اظ �لد�ئم 

ب�صج���لات وبيانات �لت�ص���ال �لموؤتمن���ة RIFD tags - وهذه �لبيانات م���ن قبيل �لبيانات 

�لو��صف���ة/ �لفوقية metadata- لت�صم هذه �لبيانات للبيان���ات �ل�صخ�صية، وتق�صي باأن 

ه���ذه �لت�صريعات ب�صيغته���ا �لمعرو�صة على �لمحكمة غير جائزة وباطل���ة، ويجب تعديلها 

.
(((

طبقًا لقو�عد توجيه حماية �لبيانات �ل�صخ�صية ل�صنة 995) 

وفيما يتعل���ق بالجهات محل �لبحث، يجد �لباحث �أن���ه بالن�صبة لحالة �لإد�رة �لعامة 

فاإن طبيعة معالجتها للبيانات �ل�صخ�صية لأغر��ص �لم�صلحة �لعامة ي�صتثنيها من �لعديد 

م���ن �للتز�مات �لمن�صو����ص عليها ف�ي قانون حماي���ة �لبيانات �ل�صخ�صي���ة مثل �للتز�م 

بالإع���لام و�للتز�م بالمح���و و�للتز�م بالمو�فق���ة �لم�صبقة على �لمعالج���ة، ولكنها يجب �أن 

تلت���زم بمحدودية �لجمع وتنا�صبه م���ع غر�ص �لمعالجة و�قت�صاره عل���ى �أغر��ص �لت�صيير 

�لع���ام بمعناه���ا �لمحدود دون م�صاركته���ا مع �صركات �لقط���اع �لع���ام �أو ��صتخد�مها لأي 

غر�ص �آخر غير تقديم �لخدمات �أو �لمهام �لقانونية لجهة �لتحكم �لعامة.

�أم���ا ف����ي حالة �لبنوك و�لقط���اع �لم�صرف�ي ف���اإن �لباحث يوؤكد على ر�أي���ه �لمتو�فق مع 

(1) CJEU - Joined cases C 203/15 and C 698/15 Tele2/Watson, Els de Busser, Data Protection in EU and US Crimi-
nal Cooperation: A Substantive Law Approach to the EU Internal and Transatlantic Cooperation in Criminal 
Matters Between Judicial and Law Enforcement Authorities, Belgium, Maklu, 2009,p: 40-46
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باق���ي قو�نين حماية �لبيانات �ل�صخ�صية، و�أن طبيعة معالجة �لقطاع �لم�صرف�ي للبيانات 

 �ل�صخ�صي���ة ل تمنح���ه �أي ��صتثناء�ت م���ن �للتز�مات و�لحقوق �لمفتر����ص �أن يخ�صع لها 

ما عد� ما يتعلق بطلبات �لإف�صاح �لق�صائي ومكافحة �لجريمة ل غير.

ثانيًا- عدم التزامهم بتعيين »مسئول حماية البيانات الشخصية«:

عل���ى �لرغم من ��صتثن���اء �لقانون �لم�صري لجه���ات �لإد�رة �لعام���ة و�لبنك �لمركزي 

و�لجه���ات �لتابعة له من �أحكامه وبالتالي م���ن �لتز�مهم بتعيين م�صئول لحماية �لبيانات 

�ل�صخ�صية، فاإن �لعدي���د من �لت�صريعات �لمقارنة قد �ألزمت �لقطاع �لعام بتعيين م�صئول 

لحماي���ة �لبيان���ات �ل�صخ�صية، وه���و �لت���ز�م عممته �للائح���ة �لعامة لحماي���ة �لبيانات 

�ل�صخ�صية على �لقطاع �لعام، على �لرغم من تحديدها ل�صروط خا�صة للقطاع �لخا�ص 

.
(((

فيما يخ�ص هذ� �للتز�م

ويلع���ب م�صئول حماية �لبيانات �ل�صخ�صية دورً� مهمًا ف�ي عملية �إنفاذ وحماية قو�نين 

، مث���ل �صمان قانوني���ة �لمعالجة و�ت�صاقها م���ع �ل�صو�بط 
(((

حماي���ة �لبيان���ات �ل�صخ�صية

ا �لرد على  �لقانوني���ة، و�ل�صتجابة لتعليمات وطلبات �لجهات �لإ�صر�فية �لر�صمية، و�أي�صً

طلب���ات حقوق �لأ�صخا�ص �لمعني���ة بالبيانات، و�لإدلء بالر�أي �لفن���ي و�لقانوني للمتحكم 

.
(3(

حيال عمليات �لمعالجة

ولهذ� فاإن �لباحث يدعو ب�صدة ل�صتحد�ث من�صب مو�زٍ �صمن �إد�رة �لجهات �لم�صتثناة 

من �أحكام قانون حماية �لبيانات �ل�صخ�صية.

ثالثًا- عدم الخضوع لهيئة إشرافية رسمية:

حر�ص���ت قو�نين حماية �لبيان���ات �ل�صخ�صية على ��صتحد�ث هيئ���ة �إ�صر�فية ورقابية 

ر�صمي���ة تق���وم باإنف���اذ �أحكامها، وه���ذه �لهيئات ��صترطت به���ا قو�نين حماي���ة �لبيانات 

(1) Great Britain: Parliament: House of Commons: Justice Committee, The Committee’s Opinion on the European 
Union Data Protection Framework Proposals: Third Report of Session 2012-13, Vol. 1: Report, Together with 
Formal Minutes, Oral and Written Evidence, Volume 1, Volume 572 of HC (Series) (Great Britain. Parliament. 
House of Commons), United Kingdom, The Stationery Office, 2012, p: 14, Elif Kiesow Cortez, Data Protec-
tion Around the World: Privacy Laws in Action, Volume 33 of Information Technology and Law Series, the 
Netherlands, Springer Nature, 2020, p: 69-70 , James Marson, Katy Ferris, Business Law, United Kingdom, 
Oxford University Press, 2020, p: 678

(2) Robert Walters, Leon Trakman, Bruno Zeller, Data Protection Law: A Comparative Analysis of Asia-Pacific and 
European Approaches, Singapore, Springer Nature, 2019. P: 209,

)3) مرجع �صابق: �أحمد عبد �لعزيز �أبو �لح�صن، �لنظام �لقانوني لحماية �لبيانات �ل�صخ�صية، �ص: 56.
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، بما يعني �أنها هيئة رقابية حقوقية 
(((

�ل�صخ�صي���ة �صروطًا معينة من �أهمها �ل�صتقلالية

تر�ق���ب عل���ى �أعم���ال �لقطاعين �لع���ام و�لخا�ص كمتحكمين ف����ي �لبيان���ات �ل�صخ�صية، 

ومنحته���ا �لعدي���د من �ل�صلاحي���ات و�ل�صلط���ات �لتي تعم���ل على تح�صين بيئ���ة معالجة 

، ومن �صمنها �صلاحيات �ل�صتق�صاء و�لتحري وطلب �لم�صتند�ت 
(((

�لبيانات �ل�صخ�صية

.
(3(

ا تغريم �لمخالفين، كما �أن لها مهام ��صت�صارية وتوعوية متعددة و�لتفتي�ص و�أي�صً

و�لحقيق���ة �أن ��صتثناء بع����ص �لجهات من �صلط���ة �لهيئات �لإ�صر�في���ة �لم�صتقلة لي�ص 

 بم�صتغ���رب، فمث���لًا ف�ي ح���الت �ل�صلطة �لق�صائي���ة �أثناء قيامه���ا ب�صلطاته���ا �لق�صائية 

courts acting in their judicial capacity- ولي����ص �ل���وز�ر�ت �لعدلية و�لمحاكم- ت�صند 

.
(4(

مهام هذه �لهيئات ل�صلطة د�خلية د�خل �ل�صلطة �لق�صائية

ويدع���و �لباحث لإن�صاء ق�صم مخت�ص بمعالجة �لبيانات �ل�صخ�صية لكل جهة م�صتثناة 

م���ن �أحكام �لقان���ون �لم�صري لحماية �لبيانات �ل�صخ�صية، يق���وم بتدريب �لعاملين لتلك 

�لجه���ة ومتابعة م�صروعي���ة معالجة �لبيان���ات �ل�صخ�صية، �أو على �لأق���ل عقد بروتوكول 

للتع���اون ب���ين جهات �لإد�رة �لعامة و�لبن���ك �لمركزي و�لجهات �لتابع���ة له ومركز حماية 

�لبيانات �ل�صخ�صية للتدريب ون�صر ثقافة حماية �لبيانات �ل�صخ�صية ف�ي هذه �لقطاعات، 

���ا �لتعاون ف�ي تنفي���ذ �لبنية �لفنية و�لإد�رية و�لقانوني���ة �لخا�صة بمعالجة وحماية  و�أي�صً

.
(5(

�لبيانات �ل�صخ�صية فيهم طبقًا لقانون حماية �لبيانات �ل�صخ�صية

رابعًا- صعوبة الإثبات:

م���ن �لمتعارف عليه �أن �إثبات �ل�صرر �لإلكتروني وتاأ�صي�ص ركن �ل�صببية هو من �أ�صعب 

، تتز�يد ف�ي حالت 
(6(

�أركان �لم�صئولية �لقانونية عن �لأ�صر�ر �لإلكترونية لأ�صباب متعددة

(1) Council of Europe, European Union Agency for Fundamental Rights, Handbook on European data protection 
law: 2018 Edition, Luxembourg, Council of Europe, 2018, p: 191

(2) Giovanni Comandé, Elgar Encyclopedia of Law and Data Science, United Kingdom, Edward Elgar Publishing, 
2022, p: 329- 338

)3) �لقان���ون �لم�ص���ري لحماية �لبيانات �ل�صخ�صي���ة، م 9)- 30- 34، �لقان���ون �لعماني لحماية �لبيان���ات �ل�صخ�صية، م 7- 9-8، 

�لقانون �لبحريني لحماية �لبيانات �ل�صخ�صية، م 7)، 30، 35، 36.

(4) CVRIA, Directorate-General for Research and Documentation, Supervision of courts’ compliance with personal 
data protection rules when acting in their judicial capacity, CVRIA, 2018. P: 11-12

)5) قانون حماية �لبيانات �ل�صخ�صية �لم�صري، م 9).

)6) ربح���ي تبوب فاطمة �لزه���ر�ء، �لخطاأ �لتق�صيري �لإلكتروني، مجلة �لدر��صات �لقانوني���ة �لمقارنة، مجلد 6، عدد )، �لجز�ئر: 

مخر �لقانون �لخا�ص �لمقارن وبم�صاهمة كلية �لحقوق و�لعلوم �ل�صيا�صية، جامعة ح�صيبة بن بو على بال�صلف، 0)0)، �ص: 89).
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معالج���ة �لبيانات �ل�صخ�صية، لتعق���د �صبكة �لم�صاركين وغالبية تق���ادم ظهور �ل�صرر، �أو 

حتى عدم �صعور �ل�صخ�ص �لمعني بالبيانات به.

وله���ذ� فاإن من مميز�ت �إخ�صاع �أكر قدر م���ن فئات �لمتحكمين ف�ي �لبيانات لأحكام 

قو�ن���ين حماية �لبيانات �ل�صخ�صية، هو خ�صوع ه���وؤلء لقو�عد �لإثبات �لموجودة ف�ي تلك 

�لقو�ن���ين، و�أولها هو �لتز�مهم باإم�صاك �ل�صجلات �لإلكترونية للعمليات �لتي تجرى على 

، و�صج���لات �أخرى لفئات خا�صة من تل���ك �لعمليات كال�صجلات 
(((

�لبيان���ات �ل�صخ�صية

�لخا�ص���ة بعملي���ات �لت�صوي���ق �لرقم���ي ومو�فق���ة �لأ�صخا�ص �لمعني���ة بالبيان���ات عليها �أو 

.
(((

�عتر��صهم عليهم، وذلك لمدة ثلاث �صنو�ت

ووجود منا�صب د�خلية ف�ي جهة �لتحكم ت�صمن مر�قبة و�إثبات و�إبلاغ �لجهات �لر�صمية 

.
(3(

�لإ�صر�فية على م�صروعية عمليات �لمعالجة كم�صئول حماية �لبيانات �ل�صخ�صية

و�لأه���م هن���ا هو خ�صوعهم لل�صلط���ة �لإ�صر�فية �لر�صمية بما لها م���ن �صلطات و��صعة 

ا عمليات �لتفتي����ص و�لمر�قبة �لم�صتمرة وجمع  ت�صاع���د ف�ي عملية �لإثبات �للاح���ق، و�أي�صً

ا فاإن  �لأدل���ة �لتي تجريها تلك �ل�صلطات ت�صاعد ف�ي �لك�صف �لمبكر عن �لمخالفات، و�أي�صً

وظيفته���ا كخبير �أمام �لمحاكم ت�صاعد ف�ي �إج���لاء �لحقائق وتقديم �لعون �لفني لكل من 

�لمت�صرر و�لقا�صي.

وله���ذ� يرى �لباحث �أن دور �لهيئات �لإ�صر�فية ف����ي عملية �لإثبات هو دور مهم يعمل 

، ولهذ� 
(4(

على ت�صهيل �صعوبات �لإثبات ف�ي مجال �ل�صرر و�لم�صئولية �لتق�صيرية �لرقمية

ف���اإن عدم �إخ�صاع هذه �لجهات لهذه �للتز�مات و�إ�صر�ف تلك �لجهات يعني �إرجاع �أمر 

�لإثب���ات للقو�عد �لعام���ة لقو�نين �لإثبات، وبالت���الي �إلغاء �لمتي���از�ت �لمقدمة من هذه 

�لمنظوم���ة و�لتي ت�صهل عملية �لإثبات عل���ى �لمت�صرر من خلال ترحيل عبء �لإثبات لهذه 

.
(5(

�لجهات

))) �لقان���ون �لم�ص���ري لحماي���ة �لبيانات �ل�صخ�صي���ة، م4/ 9 ، �لنظام �ل�صع���ودي، م )3، مر�صوم �صلطاني عم���اني، م 7)، �لقانون 

�لتحادي �لإمار�تي، م 7/ 4، م 8/ 7، �لقانون �لبحريني، م 0) / ه.

))) �لقانون �لم�صري لحماية �لبيانات �ل�صخ�صية، م 8).

)3) �لقانون �لم�صري لحماية �لبيانات، م8، مر�صوم �صلطاني عماني، م gdpr, article 4.3.1 ،20، ، �لقانون �لتحادي �لإمار�تي، 0).

)4) مرجع �صابق، �أحمد عبد �لعزيز �أبو �لح�صن، �لنظام �لقانوني للبيانات �ل�صخ�صية، �ص: 36)-37).

)5) مرجع �صابق، �أحمد عبد �لعزيز �أبو �لح�صن، �لنظام �لقانوني للبيانات �ل�صخ�صية، �ص: 37).
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ويمكن للق�صاء �ل�صتعانة بمركز حماية �لبيانات �ل�صخ�صية كجهة خرة ف�ي �لق�صايا 

�لمتعلق���ة بالبيان���ات �ل�صخ�صية و�لتي ترفع على �لجهات غ���ير �لخا�صعة لأحكام �لقانون 

�لم�صري لحماية �لبيانات �ل�صخ�صية ��صتنادً� لمهامه �لمتعلقة بتقديم �لخرة �لفنية �أمام 

.
(((

�لمحاكم ل�صد هذه �لفجوة �لمتعلقة بالإثبات لأق�صى حد ممكن

وم���ن ه���ذ� نخل�ص �أنه على �لرغم م���ن �لتاأثير غير �لمحمود ل�صتثن���اء �لإد�رة �لعامة 

و�لبن���ك �لمركزي و�لجه���ات �لتابعة له من �أحكام قانون حماي���ة �لبيانات �ل�صخ�صية، �إل 

�أن تل���ك �لجهات ماز�لت ملزمة بالقو�عد �لأ�صا�صية لمعالجة �لبيانات �ل�صخ�صية ك�صحة 

تلك �لبيانات وتاأمينها وم�صروعية معالجتها، و�قت�صار تلك �لمعالجة على تحقيق �أ�صبابها 

�لم�صروعة، كما �أن تلك �لجهات يمكن م�صاءلتها بموجب �لقو�عد �لعامة للم�صئولية �لمدنية 

و�لإد�رية عن �لأ�صر�ر �لحادثة نتيجة معالجتها لتلك �لبيانات �ل�صخ�صية.

))) قانون حماية �لبيانات �ل�صخ�صية �لم�صري، م 9)
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خاتمة

�لبيان���ات �ل�صخ�صية هي �ل�صريان �لخف����ي �لم�صاحب لكل �لمعاملات �لرقمية، ويجب 

حمايته���ا حماية قانونية م�صددة كونها تم�ص حقوقًا ل�صيق���ة بال�صخ�صية؛ لذ� فاإن �تجاه 

�لم�صرع �لم�صري ل�صتثناء �لإد�رة �لعامة و�لبنك �لمركزي و�لجهات �لتابعة له من �أحكامه 

ه���و �تجاه يحت���اج لمعالجته ت�صريعًا عن طري���ق و�صع بع�ص �لقو�ع���د �لتي تحكم معالجة 

تل���ك �لجهات للبيان���ات �ل�صخ�صية وخا�ص���ة �أثناء تحولها �لرقمي، وه���ذ� من خلال �إما 

و�ص���ع لو�ئح د�خلية مخ�ص�صة لتلك �لجه���ات، و�إن�صاء هيئات م�صتقلة د�خلية تعمل على 

�لإ�ص���ر�ف عل���ى معالجة تل���ك �لجهات للبيان���ات �ل�صخ�صي���ة، �أو تعديل �أح���كام �لقانون 

�لم�صري لجعلها �أكثر: تو�فقية مع �لقو�نين �لمقارنة و�لتو�صيات �لدولية ف�ي هذ� �لمجال.

ويج���ب ملاحظة �أنه على �لرغم من هذ� �ل�صتثناء، فاإن تلك �لجهات ماز�لت ملزمة 

ببع����ص �للتز�م���ات �لرئي�صية �لمتعلقة بمعالجتها للبيان���ات �ل�صخ�صية كاللتز�م ب�صحة 

ودق���ة تل���ك �لبيانات و�قت�ص���ار �لمعالجة على تحقي���ق �لأهد�ف �لم�صروع���ة لتلك �لجهة، 

���ا فاإن تلك �لجهات يمكن م�صاءلتها عن �لأ�صر�ر �لناجمة معالجتها لتلك �لبيانات  و�أي�صً

طبقًا للقو�عد �لعامة للم�صئولية �لمدنية و�لإد�رية.

النتائج:

استخلص الباحث عدة نتائج من هذا البحث وهي:

• لمعالجة �لبيانات �ل�صخ�صية من قبل �لإد�رة �لعامة طبيعة خا�صة نابعة من �لطبيعة 	

�لخا�صة لمهام و�خت�صا�صات و�صلطات تلك �لجهات و�لنابعة من �لم�صلحة �لعامة، 

وف����ي �لوق���ت نف�صه من تعاظم �لمخاط���ر �لناجمة عن تل���ك �لمعالجة على �لحقوق 

�لفردية للاأ�صخا�ص �لمعنية بالبيانات �ل�صخ�صية وخا�صة ف�ي �أطر �لتحول �لرقمي 

للاإد�رة �لعامة.

• عج���ز �لقو�ع���د �لعامة عن تغطي���ة كافة �للتز�م���ات و�لحق���وق �لمن�صو�ص عليها 	

ت�صريعً���ا ف����ي قو�نين حماي���ة �لبيان���ات �ل�صخ�صي���ة، وخا�صة تل���ك �لمتقدمة منها 

كالإل���ز�م بالإخطار حالة حدوث �ختر�قات �أمني���ة لنظم �لمعالجة وبع�ص �لحقوق 

كالحق ف�ي �لحذف و�إيقاف �لمعالجة. 
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• عجز �للت���ز�م بال�صرية �لمهنية عن تقديم م�صتوى حماية مكافئ لما تقدمه قو�نين 	

حماية �لبيانات �ل�صخ�صية للبيانات �ل�صخ�صية.

• لتنظيم معالجة �لبيانات �ل�صخ�صية من قبل �لإد�رة �لعامة طبيعة خا�صة نابعة من 	

�ص���رورة تحقيق �لتو�زن بين حاجات تلك �لجهات �لنابعة من ت�صييرها للم�صلحة 

�لعامة، و�لحقوق �لفردية للاأ�صخا�ص �لمعنية بالبيانات.

• �خت���لاف �لتجاهات �لت�صريعية حول م���دى �إلز�م �لإد�رة �لعام���ة بقو�نين حماية 	

�لبيانات �ل�صخ�صية، ولك���ن �أغلبية هذه �لقو�نين تلزمها باأحكام تلك �لقو�نين مع 

��صتثناء�ت معينة.

• تل���زم جميع قو�ن���ين حماية �لبيان���ات �ل�صخ�صية ع���د� �لقانون �لم�ص���ري �لبنوك 	

و�لقطاع �لم�صرف�ي بالتز�مات معينة لحماية �لبيانات �ل�صخ�صية.

• حث���ت �لمنظمات �لدولي���ة �لمعنية �لجه���ات �لحكومية و�لم�صرفي���ة بمر�عاة قو�عد 	

م�صروعية معالجة �لبيانات �ل�صخ�صية.

• �لجه���ات �لم�صتثناة من �أح���كام قو�نين حماية �لبيان���ات �ل�صخ�صية ماز�لت بحكم 	

طبيع���ة �لحق ف�ي �لبيانات �ل�صخ�صية ملزمة باللتز�مات �لعامة لمعالجة �لبيانات 

�ل�صخ�صية.

• يوؤث���ر �إق�صاء تلك �لجهات �صلبًا على منظومة �لإنفاذ و�لحماية �لم�صتمرة للبيانات 	

ا تمكين  �ل�صخ�صي���ة و�إثب���ات �لم�صئولية وبع�ص �للتز�م���ات غير �لأ�صا�صي���ة، و�أي�صً

�ل�صخ�ص �لمعني بالبيانات من ممار�صة حقوقه على بياناته �ل�صخ�صية.

• تُ�ص���األ �لجهات �لم�صتثناة عن �لأ�صر�ر �لتي ت�صببها معالجتها للبيانات �ل�صخ�صية 	

طبقًا للقو�عد �لعامة للم�صئولية �لمدنية و�لإد�رية.

التوصيات:

فـي نهاية البحث يوصي الباحث بالآتي:

• وج���وب �إ�صد�ر بع����ص �لت�صريعات �لمنظم���ة لمعالجة �لبيان���ات �ل�صخ�صية من قبل 	

�لإد�رة �لعامة، �إما عن طريق تعديل �لقانون �لم�صري لحماية �لبيانات �ل�صخ�صية 
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بتغي���ير �ل�صتثن���اء �لمطلق لتلك �لجه���ات و�لكتفاء بال�صتثن���اء �لجزئي من بع�ص 

�لحقوق و�للتز�مات كاللتز�م بمو�فق���ة �ل�صخ�ص �لمعنى بالبيانات على �لمعالجة 

و�للت���ز�م بحذف �لبيانات وحق �ل�صخ�ص �لمعن���ى بالبيانات بحذف تلك �لبيانات 

و�لعتر��ص على �لمعالجة، �أو عن طريق تنظيم قانوني م�صتقل موجه لتلك �لجهات 

يلزمها ببع�ص �للتز�مات وي�صتثنيها من بع�صها.

• �ص���م �لبن���ك �لمركزي و�لجه���ات �لتابعة له لقان���ون حماية �لبيان���ات �ل�صخ�صية، 	

و�لكتفاء فقط بو�صع قو�عد تن�صيق بين مركز حماية �لبيانات �ل�صخ�صية و�لبنك 

�لمركزي فيما يخ�ص �أعمال �لتفتي�ص على تلك �لجهات.

• �إم���ا تو�صعة �خت�صا�صات مركز حماية �لبيان���ات �ل�صخ�صية لير�قب وي�صرف على 	

�أعمال �لإد�رة �لعامة و�لبنك �لمركزي و�لجهات �لتابعة له كمتحكمين ف�ي �لبيانات 

�ل�صخ�صية، �أو �إن�صاء هيئة تعني بمعالجة �لبيانات �ل�صخ�صية د�خل �لإد�رة �لعامة 

و�لبنك �لمركزي و�لجه���ات �لتابعة له، �صو�ء با�صتحد�ث �صلاحيات جديدة لمركز 

حماي���ة �لبيانات �ل�صخ�صي���ة، �أو باإن�صاء هيئ���ة م�صتقلة د�خل تل���ك �لجهات لهذ� 

�لغر�ص.

• �ل�صتعان���ة بمركز حماية �لبيانات �ل�صخ�صية لتدريب �لعاملين ف�ي �لإد�رة �لعامة 	

و�لبن���ك �لمركزي و�لجه���ات �لتابعة له عل���ى �لقو�عد �لقانونية لمعالج���ة �لبيانات 

�ل�صخ�صية.

• �ل�صتعان���ة بمركز حماي���ة �لبيان���ات �ل�صخ�صية كجه���ة خرة فنية ف����ي �لق�صايا 	

�لت���ي ترفع على �لجه���ات �لم�صتثناة من �أحكام �لقانون �لم�ص���ري لحماية �لبيانات 

�ل�صخ�صي���ة و�لمتعلق���ة بالأ�ص���ر�ر �لناجم���ة ع���ن معالج���ة تلك �لجه���ات للبيانات 

�ل�صخ�صية.

• تعزيز بيئة معالجة �لبيانات �ل�صخ�صية د�خل �لإد�رة �لعامة و�لبنك �لمركزي عن 	

طري���ق مدون���ات �ل�صلوك �لطوعي و�لقان���ون �لمرن و�إدر�ج مدون���ة �صلوكيات ذ�تية 

تن����ص على بع�ص �للتز�م���ات �لخا�صة بحماي���ة �لبيانات �ل�صخ�صي���ة د�خل تلك 

�لجهات، و�إعلانها للمتعاملين مع تلك �لجهات.

• �ل�صتعان���ة بالتجارب �لعالمية �أثن���اء ت�صميم بنى �لتحول �لرقم���ي للاإد�رة �لعامة 	
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و�لبن���ك �لمركزي و�لجهات �لتابع���ة له فيما يتعلق بمعالج���ة �لبيانات �ل�صخ�صية، 

كالت�صميم �لمر�عي للخ�صو�صية privacy by designو�صهاد�ت �لمعيارية و�لتوحيد 

.(770( ISO/IEC 700) و( ISO لقيا�صي وقيا�ص �لجودة ك�
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قائمة المراجع

أولًا- مراجع باللغة العربية:

أ( الكتب:

• �أحم���د محمود �صع���د، ��صتقر�ء لقو�ع���د �لم�صئولي���ة �لمدنية ف�ي منازع���ات �لتلوث 	

�لبيئي، �لقاهرة: د�ر �لنه�صة �لعربية، 994). 
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