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الطبيعة الخاصة لبعض الجهات كمتحكمين فـي البيانات الشخصية 
أثناء تحولهم الرقمي - دراسة مقارنة وتأصيلية

 د. أحمد عبد العزيز أبو الحسن

الملخص: 

ا�ستثنت �أغلبي���ة قوانين حماية البيانات ال�شخ�صية الحكوم���ات جزئيًا من �أحكامها، 

���ا البنك المركزي  وقل���ة منهم ا�ستثنتهم بالكلي���ة كالقانون الم�ص���ري، الذي ا�ستثنى �أي�ضً

والجهات التابعة فـي مخالفة لاتفاق معظم القوانين الأخرى.

وحث���ت المنظم���ات الدولي���ة كالأمم المتح���دة ومنظمة التع���اون والتنمية فـ���ي الميدان 

لااقت�ص���ادي ومنظمة ال���دول الأمريكية والبنك الدولي على الت���زام البنوك والحكومات 

بقواعد معالجة البيانات ال�شخ�صية �أثناء تحولها الرقمي.

وتلت���زم الحكوم���ة والبن���وك بالتزامات عام���ة �أثن���اء معالجتها للبيان���ات ال�شخ�صية 

كم�شروعية المعالجة والجمع ومحدوديتهم ليتنا�سبوا مع �سبب م�شروعية المعالجة و�صحة 

البيان���ات ال�شخ�صية وت�أمينها، فـي حين �أن ا�ستثناءها من �أحكام قانون حماية البيانات 

ال�شخ�صي���ة ي�ؤث���ر عل���ى عملية الإثب���ات والنظ���ام الإ�شرافـ���ي الم�ستمر لحماي���ة البيانات 

ال�شخ�صية وتمكين ال�شخ�ص المعني بالبيانات من ا�ستيفاء حقوقه.

وت�س���ري قواعد الم�سئولي���ة المدنية والإدارية على لاالتزام���ات العامة لمعالجة البيانات 

ال�شخ�صي���ة، كالخط����أ الإداري فـي حالات ع���دم �إن�شاء بنية فنية ملائم���ة وعدم تدريب 

الموظفين، والم�سئولية الإدارية والمدنية المو�ضوعية المبنية على المخاطر فـي حالات ال�ضرر 

غير المبني على الخط�أ.

الكلمات الرئيسية: �التح���ول الرقم���ي، حماي���ة البيان���ات ال�شخ�صي���ة، الإدارة العامة، 

الذكاء لاا�صطناع���ي، اللائحة الأوروبية العام���ة لحماية البيانات 

ال�شخ�صية،.
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The special nature of some entities as controllers of personal data 

during their digital transformation - A comparative and original study

Ahmed Abdalaziz Abualhassan

PhD, Faculty of Law, Alexandria University

Abstract:

Most personal data protection laws partially excluded governments from 

their provisions, and few of them grant them full exception, like the Egyptian 

law, which also excluded The Central Bank and affiliates in contravention of 

most other laws’ Unanimity.

International organizations such as the United Nations, OECD, OAS, and 

the World Bank, encouraged governments and banks to comply with personal 

data protection obligations.

Governments and banks are bounded by general obligations regarding their 

processing of personal data, as the legitimacy of processing, the limitations of 

processing and to suit their proportionality with the reason for the legality of 

processing and the validity and security of personal data. While its exclusion 

from the provisions of the Law on the Protection of Personal Data affects the 

proactive evidence process and the supervision system for the protection of 

personal data, and the enabling of the data subject to fulfill his or its right. 

Civil and administrative liability rules apply to general obligations to 

process personal data. For example, an administrative error in case of not 

establishing adequate professional structures and personnel training. Also, 

the risk-based liability applies in non-fault harm situations.

Keywords: �Digital transformation, personal data, public administration, 

Artificial intelligence, GDPR
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المقدمة:

�صاح���ب التح���ول الرقمي عدد كبير م���ن الدار�س���ات القانونية لت�أ�صي���ل ت�أثير البيئة 

، ومن تلك الدرا�سات من اهتم بت�أثير البيئة الرقمية 
(((

الرقمية على المعاملات القانونية

على الحقوق اللً�صيقة بال�شخ�صية كالحق فـي الخ�صو�صية وم�شتقاته وكيفية حماية هذه 

.
(((

الحقوق من ت�أثير البيئة الرقمية عليها

وتلعب قوانين حماية البيانات ال�شخ�صية جانبًا �أ�سا�سيًا فـي التنظيم القانوني للتحول 

الرقم���ي للمعاملات، �سواء على م�ستوى الأ�شخا�ص الطبيعي���ة �أو لااعتبارية، ولكن نظرًا 

لاخت�ل�اف طبيعتهم ومتطلباتهم، فقد تم ا�ستثناء بع�ض منه���م كليًا �أو جزئيًا من �أحكام 

تل���ك القوانين، ومن �أه���م تلك الجهات الحكومية وجهات الأمن الع���ام والقومي و�أحيانًا 

الجهات الم�صرفية والمالية.

ولك���ن الطبيعة الخا�صة للحق فـي البيانات ال�شخ�صي���ة تلعب دورًا مهمًا وحا�سمًا فـي 

و�ضع �أ�س�س قوية لم�سئولية تلك الجهات عن معالجتها للبيانات ال�شخ�صية مهما ا�ستثناها 

�أو �أعفاه���ا الم�شرع الوطني م���ن �أحكام قانونية لحماية البيان���ات ال�شخ�صية، مما يحتم 

درا�سة �أ�س�س م�سئولية تلك الجهات كمعالجين للبيانات ال�شخ�صية وخا�صة �أثناء تحولهم 

الرقم���ي، وهو ما يهدف ه���ذا البحث للإجابة عنه وخا�صة فـي ظل لاا�ستثناءات المتعددة 

التي منحها الم�شرع الم�صري لهذه الجهات.

))) جهاد عبد المبدي، الترا�ضي فـي تكوين عقود التجارة الإلكترونية: درا�سة مقارنة، الريا�ض، مكتبة القانون ولااقت�صاد، 2016، 

����ص: 13 ، و�سيلة قنوفي، جدلية القانون والتكنولوجيا... بين التكام���ل والتحايل، المجلة الجزائرية للعلوم القانونية وال�سيا�سية، 

الجزائر، جامعة بن يو�سف بن خدة الجزائر، مجلد 57، عدد05، �سنة 2020، �ص: 86،

 Emilie Cloatre, Martyn Pickersgill. Knowledge, Technology and Law. United states, routledge, 2015, p: 1.

))) د. �أيم���ن عب���د الله فك���ري، الجرائم المعلوماتية: درا�س���ة مقارنة فـي الت�شريع���ات العربية والأجنبية، الريا����ض، مكتبة القانون 

ولااقت�ص���اد، 2014، ����ص: 775، د. فا�ضلي �سيد عل���ى، �آثار التطور التكنولوجي على حماية الحق فـ���ي الخ�صو�صية فـي النظام 

الأوروب���ي لحماية حق���وق الإن�سان، مجلة الأ�ستاذ الباح���ث للدرا�سات القانونية وال�سيا�سة، الجزائ���ر، جامعة الم�سيلة، مجلد 4، 

عدد2، 2020، �ص: 225،

 Marie McAuliffe, Research Handbook on International Migration and Digital Technology, United Kingdom, Ed-
ward Elgar Publishing, 2021, p: 143 ,Michael Friedewald, Ronald J Pohoryles, Privacy and Security in the 
Digital Age: Privacy in the Age of Super-Technologies, united states, Routledge, 2016. P: 1 , International 
Development Research Centre (Canada), Marcelo Bonilla, Gilles Cliché, Internet and Society in Latin America 
and the Caribbean, Canada, International Development Research Centre (Canada), 2004, p: 259, Molly K. 
Land, Jay D. Aronson, New Technologies for Human Rights Law and Practice, United Kingdom, Cambridge 
University Press, 2018, p: 150
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- أهمية البحث:

له���ذا البحث �أهمية كبيرة فـي نطاق درا�سة الجوانب القانونية للتحول الرقمي، لعدة 

�أ�سباب منها:

• الأهمي���ة العامة لدرا�سة »حماية البيانات ال�شخ�صية« �أثناء التحول الرقمي ك�أحد 	

�أهم الحقوق المرتبطة بالمعاملات الرقمية.

• بح���ث مدى توافقية تلك لاا�ستثناءات مع باق���ي القوانين المقارنة لحماية البيانات 	

ا اللائحة العامة. ال�شخ�صية وخ�صو�صً

• تحدي���د لاالتزامات والم�سئولي���ة القانونية لتلك الجهات كمتحكم�ي�ن فـي البيانات 	

ال�شخ�صية �أثناء تحولهم الرقمي.

• �إي�ض���اح ت�أثير ه���ذه لاا�ستثن���اءات والعيوب الناجم���ة عنها وكيفي���ة تفاديها حاليًا 	

وم�ستقبلًا.

- إشكالية البحث:

�سيعم���ل ه���ذا البحث على الإجابة ع���ن �إ�شكالية )م���ا مدى م�سئولي���ة بع�ض الجهات 

الم�ستثناة من �أحكام القانون 151 ل�سنة 2020( وبالتحديد جهات الإدارة العامة والبنك 

المركزي والجهات التابعة له عن معالجتهم للبيانات ال�شخ�صية وخا�صة فـي ظل التحول 

الرقمي الم�صري لهذه الجهات؟(، وفـي طريق الإجابة عن هذا ال��سؤال الرئي�سي �سيعمل 

ا على �إي�ضاح هذه الإ�شكاليات الفرعية التالية: البحث �أي�ضً

• ما مدى توافقية لاا�ستثن���اءات الت�شريعية الممنوحة لجهات الإدارة العامة والبنك 	

المرك���زي وتوابعه فـي القان���ون الم�صري لحماية البيان���ات ال�شخ�صية مع التنظيم 

الت�شريعي المقارن لمركز هذه الجهات كمتحكمين فـي البيانات ال�شخ�صية؟

• ما مدى توافقية لاا�ستثن���اءات الت�شريعية الممنوحة لجهات الإدارة العامة والبنك 	

المركزي وتوابعه فـ���ي القانون الم�صري لحماية البيانات ال�شخ�صية مع التو�صيات 

الدولية لمركز هذه الجهات كمتحكمين فـي البيانات ال�شخ�صية؟

• م���ا مدى م�سئولي���ة الإدارة العامة ع���ن معالجتها للبيان���ات ال�شخ�صية، وما مدى 	
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ت�أثير ا�ستثنائها من �أحكام القانون الم�صري لحماية البيانات ال�شخ�صية على هذه 

الم�سئولية.

- منهجية البحث:

• �سينتهج الباحث المنهجين: المقارن والت�أ�صيلي، من خلال مقارنة القانون الم�صري 	

واللائح���ة العام���ة والقان���ون ال�سعودي والبحرين���ي والعم���اني والإماراتي لحماية 

البيانات ال�شخ�صية، وهذا فـي الجزء الأول من هذا البحث.

• وفـي المبحث الثاني �سي�ؤ�صل مدى التزامات وم�سئولية جهات الإدارة العامة والبنك 	

المركزي وتوابعه كمتحكمين فـي البيانات ال�شخ�صية �أثناء تحولهم الرقمي.

- حدود البحث:

• �سيقت�ص���ر البحث على جهات الإدارة العامة، والبنك المركزي وتوابعه، من �ضمن 	

الجه���ات الم�ستثن���اة من �أحكام القان���ون 151 ل�سن���ة 2020، لأهميتهم فـي التحول 

الرقمي الم�صري.

• ا على الم�سئولية المدنية والإدارية فـي جانبها المو�ضوعي لتنا�سبهما 	 و�سيقت�صر �أي�ضً

مع الطبيعة الخا�صة للجهات محل البحث.

- خطة البحث: 

�سينق�سم هذا البحث لمبحثين كل منهما يحتوي على مطلبين، كالآتي:

• المبح���ث الأول: التنظي���م الت�شريع���ي لجه���ات الإدارة العامة والقط���اع الم�صرفـي 	

والمالي كمتحكمين فـي البيانات.

• المطلب الأول:  ا�لتنظي���م الت�شريعي الوطني لجهات الإدارة العامة والقطاع 	

الم�صرفـي المالي كمتحكمين فـي البيانات ال�شخ�صية.

• المطلب الثاني: ا�لتنظيم الت�شريعي ال���دولي لجهات الإدارة العامة والقطاع 	

الم�صرفـي المالي كمتحكمين فـي البيانات.

• المبح���ث الثاني: �آث���ار لاا�ستثناء الت�شريعي ل�ل��إدارة العامة والبن���ك المركزي على 	

م�سئوليتهم عن معالجة البيانات ال�شخ�صية.
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• المطلب الأول:� ��أح���كام م�سئولي���ة جه���ات الإدارة والقط���اع الم�صرفـ���ي عن 	

معالجتهم للبيانات ال�شخ�صية.

• المطلب الثاني: ��آث���ار ا�ستثناء جهات الإدارة العامة والبنك المركزي وتوابعه 	

من قانون حماية البيانات ال�شخ�صية.
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المبحث الأول

التنظيم التشريعي لجهات الإدارة العامة والقطاع المصرفـي والمالي 
كمتحكمين فـي البيانات

يع���ود تاريخ ا�ستخدام الحا�سوب فـي معالجة البيانات ال�شخ�صية فـي قطاعي الإدارة 

1960، وعليه ظهرت الحاجة لتنظي���م معالجة تلك القطاعات 
(((

العام���ة والبنوك لع���ام 

للبيان���ات ال�شخ�صية، �سواء عن طريق الت�شريعات الوطني���ة، �أو الجهود الدولية، وهو ما 

�سي�ستعر�ضه الباحث فـي هذا المبحث فـي مطلبين كالآتي:

المطلب الأول

التنظيم التشريعي الوطني لجهات الإدارة العامة والقطاع المصرفـي 
المالي كمتحكمين فـي البيانات الشخصية

تعت�ب�ر الحكوم���ات من �أق���دم الجهات التي عالج���ت و�صنفت البيان���ات ب�شكل منظم 

وم�ستم���ر، كالحكوم���ة الروماني���ة الت���ي احتفظ���ت بالبيان���ات ال�شخ�صي���ة للأغرا����ض 

.
(((

ال�ضريبية

وق���د �سن���ت �أول ت�شريع���ات لحماية البيان���ات ال�شخ�صي���ة كقانون مقاطع���ة )هي�س( 

 ،1973
(((

الألماني���ة، والقان���ون ال�سويدي لحماي���ة البيان���ات ال�شخ�صية رقم 289 ل�سن���ة 

 ،
(((

لتحديد التزامات الحكومة عند معالجته���ا للبيانات ال�شخ�صية للمواطنين حا�سوبيًا

ولك���ن هناك حاليًا العديد م���ن قوانين حماية البيانات ال�شخ�صي���ة التي ت�ستثنى القطاع 

العام من �أحكامها.

(1) Brij B. Gupta, Somya Ranjan Sahoo, Online Social Networks Security: Principles, Algorithm, Applications, and 
Perspectives, United States, CRC Press, 2021. P: 110

(2) Wayne Madsen. Hand book of personal data protection. United states, Stockton press, 1992. P : 6-7
(3) Sören Öman. Implementing Data Protection in Law. Scandinavian Studies in Law. Stockholm. Stockholm Insti-

tute for Scandinavian Law Stockholm University, Law Faculty. Volume 47s. 2004. P : 390
(4) German Province of Hesse, Data Protection Act of the Province of Hesse Revision 1970, Law No. GVBl II 300-

10 (Hesse: Law Review Part I No. 41, 10/12/1970), Fuster, Gloria González. The Emergence of Personal Data 
Protection as a Fundamental Right of the EU. Switzerland, Springer Science & Business, 2014. P : 56
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الفرع الأول

التنظيم التشريعي الوطني لجهات الإدارة العامة كمتحكمين فـي 
البيانات الشخصية

أولًا- وضع الحكومات كمتحكمين فـي البيانات فـي التشريعات المقارنة:

أ( القوانين التي استثنت الحكومات من أحكامها بالكلية:

 لحماية البيانات ال�شخ�صية، 
(((

 والقانون لااتحادي الإمارات���ي
(((

كالمر�س���وم العماني

وه���و اتج���اه ي����ؤدي �إلى العديد من الثغ���رات فـي الحماي���ة الت�شريعية الوطني���ة للبيانات 

ال�شخ�صي���ة، لهذا لم ت�أخ���ذ به معظم الت�شريعات الوطني���ة �أو التو�صيات العالمية لحماية 

البيانات ال�شخ�صية.

ب( القوانين التي استثنت الحكومات جزءًا من أحكامها:

وهي �أغلبية قوانين حماية البيانات ال�شخ�صية، كالقانونين التون�سي والمغربي لحماية 

البيانات ال�شخ�صية اللذين ا�ستثنوها من موافقة ال�شخ�ص المعني بالبيانات على معالجة 

بيانات���ه ولاالتزام بالإع�ل�ام والحذف، ولكنهما �ألزموه���م بالت�صحيح ومحدودية غر�ض 

المعالج���ة واقت�صاره على ممار�سة �أعمالهم الملزمين بها قانونًا لأغرا�ض الم�صلحة العامة 

.
(((

�أو �سلطاتهم القانونية

وا�ستثن���ى القان���ون البحريني الجه���ات العامة ح�ي�ن معالجتها للبيان���ات ال�شخ�صية 

���ا ا�شتراطات وحظر معالجة البيانات  ، و�أي�ضً
(((

لأغرا�ضه���ا ومهماتها المنوطة بها قانونًا

.
(((

، و�ألزمها القانون القطري فقط بالحق فـي الت�صحيح
(((

الجنائية

))) القانون العماني لحماية البيانات ال�شخ�صية، م3.

))) مر�سوم بقانون اتحادي رقم 45 ل�سنة 2021 ب��شأن حماية البيانات ال�شخ�صية، م 2/ بند 2.

))) الجمهورية التون�سية، قانون �أ�سا�سي 63 ل�سنة 2004، الباب الخام�س، والمملكة المغربية، القانون رقم 08-09 ، المادة 2: 4.

))) مملك���ة البحري���ن، قان���ون رقم 30 ل�سن���ة 2018 لحماي���ة البيانات ال�شخ�صي���ة، البحرين: الجري���دة الر�سمي���ة، العدد 3375، 

2018/7/19: م 5.

))) قانون دولة البحرين 30 ل�سنة 2018، م 7/ �أ.

))) دولة قطر، قانون رقم )13( ل�سنة 2016 ب��شأن حماية خ�صو�صية البيانات ال�شخ�صية، م 19.
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ا ا�ستخدام  و�ألزمها النظام ال�سعودي فقط بمحدودية الغر�ض وت�أقيت المعالجة، و�أي�ضً

، وفـي حال���ة المعالجة 
(((

البيان���ات ال�شخ�صي���ة لأغرا����ض لاات�ص���ال غير المواف���ق علي���ه

للأغرا�ض الأمنية ا�ستثناهم من موافقة �صاحب البيانات والحق فـي الو�صول ومحدودية 

.
(((

المعالجة والإف�صاح عن البيانات

ج( للائحة الأوروبية وضع خاص:

لم ت�ستث���ن اللائح���ة العامة لحماية البيان���ات ال�شخ�صية الجه���ات لااعتبارية العامة 

من �أحكامها �إلا فيما يتعل���ق بالتنظيم الداخلي للاتحاد الأوروبي، كال�سلطات ال�ضريبية 

والجمركي���ة ووح���دات التحقي���ق الم���الي وتنظي���م �سوق الم���ال، والت���ي تخ�ض���ع لقوانينها 

.
(((

الخا�صة

���ا �أعفت الحكومات من قي���ود المعالجة الم�ستمرة للبيانات والحق فـي لااعترا�ض  و�أي�ضً

، وق�صرت الإ�شراف عليها 
(((

،حين تعالج البيانات �أغرا�ض الت�سيير العام
(((

على المعالجة

ا من الغرامات  ، وا�ستثنتها �أي�ضً
(((

عل���ى ال�سلطات الوطنية لحماية البيانات ال�شخ�صي���ة

المفرو�ض���ة به���ا، و�أحالت تقدير ه���ذه العقوب���ات والغرامات �إلى القوان�ي�ن المحلية للدول 

.
(((

ا من �شروط نقل البيانات ، و�أي�ضً
(((

الأع�ضاء

 لأحكام اللائحة رقم 223 ل�سنة 2009 
(((

ويخ�ض���ع الجمع لأغرا�ض الإح�صاء ال�سري

ب�ش����أن الإح�ص���اءات الأوروبية والتي تطبق مزيجً���ا من قواعد التوجي���ه 46 ل�سنة 1995 

.
((1(

واللائحة 45 ل�سنة 2001 

���ا معالجة البيان���ات لأغرا�ض الأم���ن القومي وال�سيا�س���ات الخارجية  وا�ستثن���ت �أي�ضً

الم�شتركة للاتحاد الأوروب���ي، و�إن �أو�صت �أن يقوم المجل�س ب�إ�صدار قواعد خا�صة لحماية 

))) القانون ال�سعودي لحماية البيانات ال�شخ�صية: م 25

))) القانون ال�سعودي لحماية البيانات ال�شخ�صية: م 6 / ف 3، م 9 / ف1 ب ب، م 10 ف 3، 

(3) IBID, GDPR, recital 31
(4) IBID, GDPR, article 6
(5) IBID, GDPR, recital 47
(6) IBID, GDPR, recital 128.
(7) IBID, GDPR, recital 150. article 83/7
(8) IBID, GDPR, article 46/ 2(a), 3(b) , IBID, GDPR, article 49/3
(9) EU, TEU, 2007, C 326/13, ART 338/ 2
(10) EU, Regulation (EC) No 223/2009, LI 261/1, European statistics, recital 21/22, 
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، ويرى بع�ض 
(((

، والتي لم ت�صدر حتى تاريخ���ه
(((

البيان���ات ال�شخ�صي���ة لهذه الأغرا����ض

الفقه���اء �أن قواع���د حماية البيان���ات ال�شخ�صية الموج���ودة فـي اتفاقي���ة ت�شغيل لااتحاد 

.
(((

الأوروبي ت�سري على هذه الأغرا�ض

د( �الحكوم���ة كمتحك���م فـ���ي البيان���ات فـ���ي قان���ون حماي���ة البيان���ات الش���خصية 

الفرنسي:

المعدل لقانون 17ل�سنة 1978 الهيئات 
(((

لم ي�ستثن القانون الفرن�سي 493 ل�سنة 2018 

، ولكنه �أحاطها بتنظيم خا�ص، فمثلًا:
(((

العامة والحكومية من �أحكامه

�أب���اح معالجة البيانات ال�شخ�صية طبقًا لأحكام قانون خا�ص، ولكنه ا�شترط �أن تكون 

م�شفوع���ة بتو�صي���ة مفو�ض الحري���ات والمعلوماتية عل���ى هذه المعالجة ، وفـ���ي حالة عدم 

.
(((

موافقة المفو�ض فبموجب حكم من مجل�س الدولة

، ومنحهم الحق فـ���ي معالج���ة البيانات 
(((

وا�ستثناه���م م���ن الح���ق فـ���ي لااعترا����ض

.
(((

الجنائية

وا�ش�ت�رط الح�صول على موافقة مجل�س الدولة �أو ق���رار وزاري عند معالجة الجهات 

العام���ة للبيان���ات البيومترية لأغرا�ض تحدي���د الهوية، و�ألزمهم بتعي�ي�ن »م�سئول حماية 

.
(((

البيانات«

(1) IBID, GDPR, article 4 / 9

(2) Philip Coppel KC, Information Rights: A Practitioner’s Guide to Data Protection, Freedom of Information and 
other Information Rights, United Kingdom, Bloomsbury Publishing, 2020, p: 143 , Teresa Quintel, Data Protec-
tion, Migration and Border Control: The GDPR, the Law Enforcement Directive and Beyond, Hart Studies in 
European Criminal Law, United Kingdom, Bloomsbury Publishing, 2022, p: 124

(3) Steven Blockmans, Panos Koutrakos, Research Handbook on the EU’s Common Foreign and Security Policy, 
Research handbooks in European law, united kingdom, Edward Elgar Publishing, 2018. P : 9

))) القانون هو تعديل للقانون 17/78 ل�سنة 1978 والذي لم ي�ستثن ال�سلطات العامة من �أحكامه، انظر:

	 Monika Kuschewsky, Data Protection & Privacy: Jurisdictional Comparisons, European Lawyer reference, 
United kingdom, Sweet & Maxwell, 2012, p : 150-151

(5) Law no 78/17, chapter 3, section 14
(6) Law no 78/17, chapter 3, section 15
(7) Dla piper, data protection laws of the world: France, united states, dla piper, 2023. P: 6-7
(8) Law no 78/17, chapter 4, section 30
(9) LOI n° 2018-493 du 20 juin 2018 relative à la protection des données personnelles, art: 8 
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ثانيًا- �التزام���ات الحكوم���ات الإلكترونية كمتحكمن�ي� فـي البيانات فـ���ي القانون 

المصري:

ب���د�أت رقمن���ة البيان���ات ال�شخ�صية حكومي���اً فـي م�صر ع���ام 1994 ب�إن�ش���اء قاعدة 

بيانات الرق���م القومي و�إدارة الأحوال المدنية، والتي ن����ص قانونها على �سرية البيانات، 

ا على �صورة بدائية للحق  وعاق���ب موظفـي الإدارة حال مخالفتهم لأحكامه، ون����ص �أي�ضً

فـي ت�صحي���ح البيانات ولااطلاع والحماي���ة لبع�ض �أنواع البيان���ات الح�سا�سة مثل الميول 

.
(((

ا ال�سوابق الجنائية ال�سيا�سية و�أي�ضً

وفـي حين �أن قانون حماية البيانات الم�صري لم ي�ستثنها ب�شكل مبا�شر، ولكنه ا�ستثنى 

، وهي 
(((

معالجة البيانات ال�شخ�صية لأغرا�ض الإح�صاء الر�سمي �أو تطبيقًا لن�ص خا�ص

غالبً���ا ما تكون ا�ستثن���اءات تتعلق بالحكومة؛ لأنها تن��شأ وتعم���ل طبقًا لقانون خا�ص بها، 

ولم ي�ش�ت�رط �أن تحتوي تلك القوانين على مواد لحماية البيانات ال�شخ�صية، وهو ما يراه 

الباحث عيبًا وا�ضحًا فـي هذا القانون.

الفرع الثاني

التنظيم التشريعي الوطني للقطاع المصرفـي المالي كمتحكمين فـي 
البيانات الشخصية

أولًا- التنظم�ي� التش���ريعي المص���ري للقط���اع المصرفـ���ي كمتحكمين فـ���ي البيانات 

الشخصية:

أ( �وضع البنك المركزي والجهات التابعة له فـي القانون المصري لحماية البيانات 

الشخصية:

، ولكنه ا�ستثنى 
(((

�أدرج القانون الم�صري البيانات المالي���ة كبيانات �شخ�صية ح�سا�سة

))) جمهورية م�صر العربية، قانون الأحوال المدنية الم�صري رقم 143 ل�سنة 1994، م 65، م 46، م 47، م 12، م 61، م 64.

))) جمهوري���ة م�صر العربية، قانون رق���م ١٥١ ل�سنة ٢٠٢٠ ب�إ�صدار قانون حماية البيانات ال�شخ�صية، القاهرة، الجريدة الر�سمية 

- العدد ٢٨ مكرر )هـ( - فـي ١٥ يوليه �سنة ٢٠٢٠، م 3 ا�صدار /2.

قانون 151 لسنة 2020، م 1 (3)
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(((

 من �أحكامه، مكتفيًا بقواعد »�سرية الح�سابات«
(((

البنك المركزي والجهات التابعة له

2003، مخالفًا بهذا ما جاء ب�أغلبية 
(((

الموجودة فـي قانون البنك المركزي الم�صري ل�سنة 

 .
(((

الت�شريعات المقارنة لحماية البيانات ال�شخ�صية من عدم ا�ستثنائهم من �أحكامها

ويرى الباحث عدم كفاية قواعد ال�سرية البنكية لإيفاء لاالتزامات والحقوق الناجمة 

عن الحق فـي البيانات ال�شخ�صية، كونها تقت�صر فقط على منع م�شاركة ال�سر المهني - 

ولي�س البيانات ال�شخ�صية - مع الآخرين، ولكنها لا تنظم:

1- معام�ل�ات ه���ذه الجهات على البيان���ات ال�شخ�صية لغير عملائه���ا، �سواء حازتها 

ب�شكل مبا�شر �أو غير مبا�شر، لانتفاء العلاقة البنكية المبا�شرة بين الطرفين.

2- معام�ل�ات المتحك���م الداخلي���ة على البيان���ات، والتي قد تحظره���ا قوانين حماية 

البيان���ات ال�شخ�صي���ة، كا�ستخدام���ه البيان���ات ال�شخ�صية لأغرا�ض���ه الخا�صة، كتقديم 

خدم���ات بي���ع �أو التقييم الت�أمين���ي ولاائتم���اني والت�سويق والقرو�ض، وهو م���ا يتنافى مع 

قواعد م�شروعية المعالجة وحدودها.

3- �أن���واع المعالجة التي يجريها البنك على البيانات ال�شخ�صية، كمعالجتها بوا�سطة 

، ومعالجته���ا لأغرا�ض �أتمها القرار وخا�صة القرار 
(((

�أدوات وتقني���ات الذكاء ال�صناعي

لاائتماني والت�أميني.

))) قانون 151 ل�سنة 2020، م 3 ا�صدار بند 6.

))) �أحمد عواد، خابرء لاات�صالات ينتقدون ا�ستثناء »البنوك« من قانون حماية البيانات ال�شخ�صية، جريدة ال�شروق، الأحد 1 مار�س 2020.

))) قان���ون رق���م 88 ل�سن���ة 2003 ب�إ�ص���دار قانون البنك المرك���زي والجهاز الم�صرفـ���ي والنقد: م97 - 101، فـ���ي حين خالفت م99 

الخا�صة بالقيا�س لاائتماني قواعد حماية البيانات ال�شخ�صية.

(4) Steve Goulding, Richard Abley, Relationship Management in Banking: Principles and Practice, UK/London: 
Kogan Page Publishers, 2018, p: 160 , also: Thomas Philippon, The Great Reversal: How America Gave Up 
on Free Markets, Cambridge, Massachusetts, United States: Harvard University Press, 2019, p:221 , and: An-
dreas Kokkinis, Andrea Miglionico, Banking Law: Private Transactions and Regulatory Frameworks, London, 
United Kingdom: Routledge, 2021, p:150-151

))) لم يعال���ج الم�شرع الم�ص���ري معالجة البيانات ال�شخ�صية لأغرا����ض وبو�سائل الذكاء لاا�صطناعي فـي م���واده، ولكنه مو�ضوع فـي 

 22 /GDPR: art ،22 غاية الخطورة ن�ص على قواعد م�شددة له فـي قوانين �أخرى ك قانون 30 ل�سنة 2018 مملكة البحرين، م

لأ�سب���اب متع���ددة منها ما يتعلق بتحديد الغر�ض واقت�صار وتحديد المعالجة وتنا�سبها والعلم وتطبيقات معينة كالتنميط و�أتمتة 

الق���رارات. للمزيد راجع : �أحمد عبد العزيز محمد �أبو الح�سن، النظام القانوني لحماية البيانات ال�شخ�صية، ر�سالة دكتوراه، 

الإ�سكندرية، كلية الحقوق، جامعة الإ�سكندرية، 2022. �ص: 166-163.
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4- معالج���ة �أن���واع خا�ص���ة من البيان���ات ال�شخ�صية الم�سم���اة بالبيان���ات ال�شخ�صية 

، والت���ي تخ�صه���ا قوان�ي�ن حماي���ة البيان���ات ال�شخ�صي���ة بقواع���د م�شددة 
(((

 الح�سا�س���ة

.
(((

خا�صة بها

5- تقت�ص���ر ال�سري���ة البنكية على �سري���ة البيانات، ولا تغطي باق���ي التزامات حماية 

البيان���ات ال�شخ�صية كالإف�صاح والإعلام والعلم والنقل خارج الحدود وتمكين ال�شخ�ص 

المعني بالبيانات من ا�ستيفاء حقوقه المختلفة.

6- اخت�ل�اف الطبيع���ة الت�أ�صيلي���ة لكل م���ن قواعد ال�سري���ة المهني���ة الموجهة لحماية 

الحق���وق المعنوي���ة القديمة ، فـي ح�ي�ن �أن قواعد حماية البيان���ات ال�شخ�صية هي قواعد 

دائمة التطور لمجابهة معالجة البيانات ال�شخ�صية.

ب( قواعد حماية البيانات الشخصية فـي قانون البنك المركزي المصري:

�ضم ه���ذا القانون »البنك المركزي والجهاز الم�صرفـ���ي و�شركات ال�صرافة و�شركات 

تحوي���ل الأم���وال و�شركات لاا�ستع�ل�ام والت�صني���ف لاائتماني و�شركات �ضم���ان لاائتمان 

، مع ملاحظة �أن قانون حماية 
(((

وم�شغلي نظ���م الدفع ومقدمي خدمات الدفع« لأحكامه

البيانات ال�شخ�صية الم�صري ا�ستثنى �شركات تحويل الأموال و�شركات ال�صرافة من هذا 

لاا�ستثناء.

ولم يزد هذا القانون �شيئًا فيما يخ�ص حماية البيانات ال�شخ�صية، فكل ما ن�ص عليه 

هو �ضمان �سري���ة و�سلامة الح�سابات والبيانات مع ا�ستثن���اء موافقة �صاحب الح�سابات 

والبيان���ات ولاا�ستثن���اءات المتعلقة بالتقا�ضي و�إنفاذ القان���ون، وال�سرية المهنية للمطلعين 

والعاملين، ولم ين�ص على �أي التزامات �أخرى �سواء للمعالجة العامة للبيانات ال�شخ�صية، 

))) فئ���ات البيان���ات ال�شخ�صية المتعلقة بالع���رق، الآراء ال�سيا�سية، الحياة الجن�سية والحالة ال�صحي���ة، الدين والمعتقدات الأخرى، 

Lilian Edwards, Law, Policy and the Inter� :لاانتم���اءات النقابية، وال�سجلات الجنائية، البيانات البيومتري«، انظر �أكثر:

net, United Kingdom, Bloomsbury Publishing, 2018. P: 89 ، قان���ون حماي���ة البيان���ات ال�شخ�صي���ة الم�صري م 1 �أ�ضاف 

له���ا البيان���ات ال�شخ�صي���ة للأطفال، القان���ون البحريني لحماي���ة البيانات ال�شخ�صي���ة م1، القانون العم���اني لحماية البيانات 

ال�شخ�صي���ة: مر�س���وم �سلط���اني 2022/6: م5، مر�سوم اتح���ادي دولة الإمارات العربي���ة المتحدة رقم 45 ل�سن���ة 2021 لحماية 

البيانات ال�شخ�صية م 1 �أ�ضاف بيانات الخدمة ال�صحية. 

))) كمث�ل�ا طل���ب ت�صريح م�سبق مخ�ص�ص، راجع القانون العماني م 5، القانون البحريني م 15 ، �أو �أ�سباب �أكثر ت�شديدًا لم�شروعية 

.9 gdpr, art المعالجة

))) قانون 194 ل�سنة 2020 ب�إ�صدار قانون البنك المركزي والجهاز الم�صرفي، م 1 �إ�صدار. 
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�أو �سواء لأغرا�ض التقييم لاائتماني والت�أميني، و�أتمتة القرارات، ولم يدرج �أي التزامات 

تتعلق بمعالجة البيانات ال�شخ�صية فـي تنظيمه للتعهيد، كالتزامات المتعهدين المعالجين 

للبيانات ال�شخ�صية ، �أو �أي التزامات فـي حالة النقل العابر للحدود للبيانات ال�شخ�صية، 

كما �أن �ضم القانون لجهات متعددة ي�ضيق من نطاق الحق فـي البيانات ال�شخ�صية.

وق���د �أطلق البنك المرك���زي الم�صري خطته لأم���ن المعلومات مركزًا فيه���ا على ت�أمين 

المعلومات فقط، من خلال اتباع �سيا�سات تقنية و�إدارية تهدف ل�سرية وت�أمين المعلومات، 

، ولكن لم 
(((

وتدري���ب فـي البنوك على قواعد الو�صول والتعامل م���ع المعلومات الح�سا�سة

يج���د الباحث فيها قواعد تغني ع���ن �أحكام قانون حماية البيانات ال�شخ�صية، مما ي�أمل 

الباحث �إدراجه فـي الم�ستقبل القريب �أ�سوة ببع�ض التجارب المقارنة كالتجربة الإماراتية 

مثلًا والتي �سيتعر�ض الباحث لها لاحقًا.

ثانيً���ا- وضع البنوك والجه���از المصرفـي كمتحكمين فـي البيانات الش���خصية فـي 

التشريعات الوطنية المقارنة:

أ( الوضع فـي دولة الإمارات العربية المتحدة:

ا�ستثنى قان���ون دولة الإمارات العربية المتحدة لحماي���ة البيانات ال�شخ�صية الجهات 

، فـي 
(((

الم�صرفي���ة ولاائتماني���ة التي لديها ت�شريع ينظ���م حماية ومعالجة تل���ك البيانات

�إحال���ة لتعمي���م م�صرف الإمارات المركزي رقم 8 ل�سن���ة 2020 والذي ن�ص على لاالتزام 

بمحدودية جمع البيانات بما يتنا�سب مع �أن�شطتهم و�أغرا�ض المعالجة، وتخ�صي�ص وحدة 

لحماي���ة البيانات ال�شخ�صية تخت�ص بحماي���ة العملاء من مخاطر لاا�ستخدام والو�صول 

غ�ي�ر المرخ�ص والمعالج���ة غير المتنا�سب���ة مع غر�ض المعالج���ة، ولاالتزام بك���ود الأعمال 

الخا�ص بحماية البيانات ال�شخ�صية، ت�أمين البيانات وتحديد الو�صول ولاالتزام بقواعد 

ت�صمي���م �أنظم���ة المعالج���ة المراعية لقواع���د الخ�صو�صية، وم���ن �أهمها تقيي���د الو�صول 

ومعالج���ة البيان���ات، الإخط���ار بالاختراق���ات، مراعاة قواع���د الإعلام والعل���م واتخاذ 

.
(((

القرارات الم�ستنيرة

-https://www.cbe.org.eg/ar/AboutCBE/Security/Pages/Infor ،البنك المركزي المصري، أمن المعلومات، تاريخ أخر زيارة: 17/4/2023 (1)
mationSecurity.aspx 

 Adnan Trakic, Shari’ah and Common .قانون اتحادي لحماية البيانات ال�شخ�صية لدولة الإمارات العربية، م 2، بند 2/ و (((

 Law: The Challenge of Harmonisation, Volume 4 of De Gruyter Studies in Global Asia, germany, Walter de
Gruyter GmbH & Co KG, 2022, p : 143

))) م�صرف الإمارات العربية المتحدة المركزي، تعميم رقم 8 ل�سنة 2020، م : 2.1.6.
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وبه���ذا يكون الم�ش���رع الإماراتي �سد الفج���وة الت�شريعية فيما يخ����ص حماية البيانات 

ال�شخ�صية فـ���ي الجهات التابعة لم�صرفه المركزي، عك�س الم�ش���رع الم�صري، والذي ي�أمل 

الباحث �أن ي�أخذ بتجربة �شقيقه الإماراتي.

ب( الوضع فـي دولتي البحرين والمملكة العربية السعودية:

لم ت�ستث���ن ت�شريعاته���م الوطني���ة البنوك م���ن �أحكامها، ولكنها و�ضع���ت مواد خا�صة 

للتوفي���ق بين �أعم���ال واخت�صا�صات البنك المرك���زي الوطني والهيئ���ة الوطنية المخت�صة 

بحماي���ة البيان���ات ال�شخ�صية، فالقان���ون البحريني ن�ص على �إخط���ار محافظ م�صرف 

البحري���ن المركزي ب����أي تفتي�ش تعتزم هيئة حماي���ة البيانات ال�شخ�صي���ة القيام به على 

�أعمال الجهات التابعة له، والذي له �أن ينتدب ع�ضوًا ليح�ضر عملية التفتي�ش دون تدخل، 

، ون�ص النظام ال�سع���ودي لحماية البيانات 
(((

ب���ل يمكنه فقط تدوي���ن ملاحظاته عليه���ا

ا على �ضرورة التن�سيق بين الجهة المخت�صة بتنفيذ �أحكام النظام والبنك  ال�شخ�صية �أي�ضً

المركزي للمملكة من �أجل تنظيم اخت�صا�صات الإ�شراف على حماية البيانات ال�شخ�صية 

.
(((

بالقطاع الم�صرفي

ج( �البن���وك كمتحكمن�ي� فـ���ي البيان���ات الش���خصية طبقً���ا إل���ى اللائح���ة العام���ة 

لحماية البيانات الشخصية:

، ولكنها ن�صت عل���ى التزامات 
(((

 لم ت�ستث���ن اللائح���ة العامة البن���وك من �أحكامه���ا

 ،
(((

خا�صة بهم، كعندما ت�ستخدم البيانات ال�شخ�صية فـي �أخذ القرارات ب�صورة م�ؤتمنة

فعندها يج���ب على البنك �أن يعلم ال�شخ�ص المعني بالبيان���ات بكيفية وو�سائل والبيانات 

ال�شخ�صي���ة التي تم لااعتم���اد عليها من �أجل �إ�صدار هذا الق���رار، وتوفير و�سيلة للتظلم 

ت�شمل جل�سة ا�ستماع مع موظف ب�شري.

))) القانون البحريني لحماية البيانات ال�شخ�صية، م 38.

))) نظام حماية البيانات ال�شخ�صية بالمملكة العربية ال�سعودية، م 6 �إ�صدار.

(3) S. Villata, J. Harašta, P. Křemen. Legal Knowledge and Information Systems: JURIX 2020: The Thirty-third 
Annual Conference, Brno, Czech Republic, December 9-11, 2020 , Volume 334 of Frontiers in Artificial Intel-
ligence and Applications. United states, IOS Press, 2020. P: 238

(4) What is automated individual decision-making and profiling? , information commissiomners office, last visited 
in: 17/4/2023, https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protec-
tion-regulation-gdpr/automated-decision-making-and-profiling/what-is-automated-individual-decision-mak-
ing-and-profiling/ 
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ويلت���زم المتخ���ذ لق���رار ائتماني م�ؤتم���ن �أن يوف���ر �آلية �شارح���ة لكيفية اتخ���اذه لتلك 

الق���رارات و�أن يك���ون هذا ال�شرح ب�ش���كل مب�سط، ويت�ضمن م�ص���در البيانات ال�شخ�صية 

الم�ستخدم���ة فـي عملية الت�صنيف واتخاذ القرار، و�آلية التظلم، وت�أكيدًا لل�شخ�ص المعني 

.
(((

بالبيانات لنزاهة عملية اتخاذ القرار الت�صنيفي

وا�ستثن���ت اللائحة العامة معالج���ة البيانات ال�شخ�صية لأغرا����ض مكافحة الجرائم 

لااقت�صادي���ة وخا�ص���ة مكافحة غ�س���ل الأموال وتموي���ل الإرهاب، من الك�ش���ف لل�شخ�ص 

المعني بالبيانات عن �أي بيانات �شخ�صية تم جمعها من طرف �آخر غير ال�شخ�ص المعني 

ا الح���ق فـي الن�سيان الرقمي، وفـي الو�ص���ول وفـي التعديل وفـي منع  ، و�أي�ضً
(((

بالبيان���ات

، وهذا مراع���اة للاحتياجات 
(((

المعالج���ة وق�ص���ر الحق فـ���ي العلم ولاالت���زام بالإع�ل�ام

، وهو م���ا ي�ؤي���ده الباحث وخا�صة م���ع و�ضع �آلي���ات لمحا�سبة 
(((

الخا�ص���ة له���ذه المعالج���ة

المتحكم�ي�ن فـي البيانات لهذه الأغرا����ض داخليًا دون تعري�ض �أعمالهم لمخاطر الإف�صاح 

والك�شف، عن طريق هيئات �إ�شرافيه داخلية.

ولكنه من ناحية �أخرى يرى �ضرورة تف�ضيل الحق فـي البيانات ال�شخ�صية كحق ل�صيق 

بال�شخ�صي���ة على الحاجات الت�شغيلية البحت���ة لأي م�ؤ�س�سة، مثل ا�ستخدام �آليات الذكاء 

 fin »ال�صناعي فـي ت�سهي���ل وت�سريع اتخاذ القرارات، وتبنى بنى »التقنية المالية الرقمية

، وهو ما لا يعني ب�أي حال من الأحوال تعطيل التقدم الم�ؤ�س�ساتي للتحول الرقمي 
(((

 tech

الم�ص���رفي، ب���ل على العك�س ي�ضم���ن التوافقية ب�ي�ن القوانين الم�صري���ة واللائحة العامة، 

وزيادة ثقة الم�ستخدمين والعملاء فـي القطاع الم�صرفـي.

(1) Dara Hallinan, Ronald Leenes, Paul De Hert, Data Protection and Privacy, Volume 14: Enforcing Rights in a 
Changing World, Computers, Privacy and Data Protection, United Kingdom, Bloomsbury Publishing, 2021, p 
: 137

(2) Mariusz Krzysztofek, GDPR: General Data Protection Regulation (EU) 2016/679: Post-Reform Personal Data 
Protection in the European Union, Netherlands, Kluwer Law International B.V., 2018, p: 136

(3) Eero Heinäluoma, Karel Lannoo, Richard Parlour, Anti-Money Laundering in the EU Time to get serious, 
CEPS-ECRI Task Force Report, Brussels, Centre for European Policy Studies (CEPS) , January 2021, p: 13-14

(4) Christa Savia, Processing Financial Crime Data under the GDPR in the light of the 5th Anti-Money Laundering 
Directive, Sweden, Dissertation, Örebro University, 2019, Digitala Vetenskapliga Arkivet, p: 16

)))  التكنولوجي���ا المالي���ة تعني: »برامج حا�سوبية وتقنيات �أخرى ت�ستخدم لم�ساع���دة �أو تقديم وت�سهيل الخدمات المالية والم�صرفية« 

 Bernardo Nicoletti, The Future of FinTech: Integrating Finance and Technology in Financial Services, Palgrave
Studies in Financial Services Technology, Germany: Springer, 2017, p: 12
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المطلب الثاني

التنظيم التشريعي الدولي لجهات الإدارة العامة والقطاع المصرفـي 
المالي كمتحكمين فـي البيانات

، ظهرت العديد من الجه���ود على م�ستوى القانون الدولي 
(((

بجان���ب »ت�أثير بروك�سل«

لمحاول���ة تق���ديم تو�صي���ات ونم���اذج ت�شريعي���ة للم�شرعين، لحماي���ة الحق فـ���ي البيانات 

ال�شخ�صي���ة م���ن ناحية وم���ن ناحية �أخ���رى محاول���ة �ضم���ان لاان�سياب الح���ر للبيانات 

ال�شخ�صية عن طريق �ضمان التماثل الت�شريعي لقوانين حماية البيانات ال�شخ�صية حول 

الع���الم، وهو م���ا �سيحاول الباحث �إي�ضاح بع�ض ما يتعلق ب���الإدارة العامة والقطاع المالي 

والم�صرفـي فيها هنا، وهذا فـي فرعين كالآتي:

الفرع الأول

الالتزامات الدولية لجهات الإدارة العامة كمتحكمين فـي البيانات الشخصية

أولًا- الأمم المتحدة:

 �أخطار التقنيات الحديثة على 
(((

�أو�ض���ح م�ؤتمر حقوق الإن�سان بعام 1968 بطه���ران

، ونجم عنه درا�سة ح�ضت على �سن ت�شريعات تحمي البيانات 
(((

الح���ق فـي الخ�صو�صية

 ،
(((

ال�شخ�صي���ة من مخاطر معالجتها لأغرا�ض القطاعين العام والخا�ص على حد �سواء

وو�ضع���ت قواعد �أ�سا�سية لحماي���ة البيانات ال�شخ�صية من المعالج���ة الحا�سوبية لها فـي 

.
(((

القطاعين العام والخا�ص

))) ي�شير للاقتداء الت�شريعي بت�شريعات لااتحاد الأوروبي نتيجة لثقل لااتحاد فـي التجارة العالمية �أو تقديمه لنماذج ت�شريعية قوية ، 

وفـي مجال قوانين حماية البيانات ال�شخ�صية فالقانون الم�صري والإماراتي والبحريني والعماني وال�سعودي ت�أثروا ت�أثرًا وا�ضحًا 

باللائح���ة العامة لحماية البيان���ات ال�شخ�صية، وعلى م�ستوى تنظيم القواعد العملية وال�سوقي���ة و�سيا�سات لاالتزام الطوعي �أو 

م���ا يع���رف بالقان���ون المرن soft Law كلها تت�أث���ر ب�شكل مبا�شر �أو غير مبا�ش���ر باللائحة كقانون كاليفورني���ا لحماية خ�صو�صية 

 Anu Bradford, The Brussels Effect: How the European Union Rules the : الم�ستهلك�ي�ن لع���ام 2018 ، للمزي���د انظ���ر

, World, united statess, Oxford University Press, 2020. P: xiii
(2) International Commission of Jurists. The Impact of technological developments on the right to privacy. Interna-

tional social science journal. France, unesco, vol : xxiv, number 3, 1972. P : 422
(3) Un. E/CN.4/14025
(4) UN. DOC E/CN.4/1233)>
(5) James B. Rule, G. W. Greenleaf. Global Privacy Protection: The First Generation. United Kingdom, Edward 

Elgar Publishing, 2010. P:29-30
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، ب���د�أت الأمم المتحدة فـي بحث 
(((

ونتيج���ة للتط���ورات ال�سيا�سية العالمية بعام 2013 

و�إدان���ة �أعم���ال المراقب���ة الوا�سعة وجمع ومعالج���ة البيان���ات ال�شخ�صية الت���ي تقوم بها 

، و�أ�ص���درت قراريها رقمى 199/71 لع���ام 2016 و34/7 
(((

الحكوم���ات على نط���اق عام

لع���ام 2017 واللذين ت�ضمنا درا�سات م�ستفي�ضة حول مخاطر تلك الممار�سات الحكومية 

، وانتهت تلك الأعمال بقرار الجمعي���ة العامة رقم 73/179 لعام 
(((

على حق���وق الأفراد

2018 ، وال���ذي دع���ا الدول الأع�ضاء لاح�ت�ارم واتخاذ التداب�ي�ر اللازمة لاحترام الحق 

ا فـي لاات�ص���الات الرقمية، و�إعادة النظر فـي �إجراءات جمع  فـ���ي الخ�صو�صية وخ�صو�صً

ومعالجة البيان���ات data ال�شخ�صية ومراقبة لاات�صالات الرقمية، و�إن�شاء �آليات الرقابة 

البرلماني���ة والق�ضائي���ة الم�ستقل���ة، وتعوي����ض المت�ضررين ب�ش���كل عادل، و�س���ن ت�شريعات 

منا�سبة ومتخ�ص�صة ت�ضمن احترام المبادئ الدولية بهذا المجال، وتوعية مواطنيها بهذا 

الخ�صو����ص، ومراقبة الم�ؤ�س�سات التجارية وت�شجيعها على لاالتزام بمعايير الخ�صو�صية 

وحماي���ة البيان���ات ال�شخ�صي���ة، و�أن تكف عن �إلزام ه���ذه الم�ؤ�س�سات بانته���اك مثل هذه 

الحقوق، و�شدّد على �أهمية �سن ت�شريعات مخ�ص�صة لحماية البيانات ال�شخ�صية ت�سري 

.
(((

على القطاعين العام والخا�ص

:)OECD( ثانيًا- منظمة التعاون والتنـمية فـي الميدان الاقتصادي

�أطلقت المنظم���ة �أول ن�سخها لتوجيهات حماية الخ�صو�صية عام 1980 ونقحتها بعام 

، وحث���ت الدول على 
(((

 والت���ي تنطب���ق عل���ى كل من القطاعين الع���ام والخا�ص
(((

 2013

تطبي���ق قوانين حماية البيان���ات ال�شخ�صية على كل من القطاع�ي�ن الخا�ص والعام على 

.
(((

حد �سواء

(1) Erika George. Incorporating Rights: Strategies to Advance Corporate Accountability. United Kingdom, Oxford 
University Press, 2021. P: 108

(2) UN. A/RES/68/167.
(3) Dário Moura Vicente, Sofia de Vasconcelos Casimiro. Data Protection in the Internet. Volume 38 of Ius Com-

paratum - Global Studies in Comparative Law. Switzerland, Springer Nature, 2019. P: 520
(4) UN. DOC (A/RES/73/179).
(5) a revised Recommendation Concerning Guidelines Governing the Protection of Privacy and Transborder 

Flows of Personal Data («Privacy Guidelines») C(80)58/FINAL C(2013) 79]. (Paris, THE OECD PRIVACY 
FRAMEWORK, 11 July 2013, OECD), Scope of Guidelines

(6) Oecd, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy and Trans-
border Flows of Personal Data, 1980, Scope of Guidelines

(7) OECD, THE OECD PRIVACY FRAMEWORK, 2013,  p: 12, preamble
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وقد �ألزمت هذه التوجيهات الحكومات بمب���ادئ معالجة البيانات ال�شخ�صية كاملة، 

كحدود الجم���ع والمعالجة، وجودة البيانات ال�شخ�صية، وتحدي���د الغر�ض ومدة المعالجة 

وحدود لاا�ستخ���دام، وت�أمين البيانات، والم�ساءلة والمحا�سب���ة، وم�شاركة ال�شخ�ص المعني 

فـ���ي البيانات فـي عملي���ة المعالجة من خلال الإقرار بحقوقه على بياناته وعلى معالجتها 

.
(((

والتي تتمثل فـي الحق فـي العلم، وفـي الو�صول، وفـي ت�صحيح ومحو البيانات

و�أ�ضاف���ت المنظمة مجموع���ة �أخرى من القواع���د والتوجيهات فـ���ي ن�سخة 2013 من 

تل���ك التوجيهات، كبرنام���ج لإدارة الخ�صو�صية كمدونات ال�سل���وك والحوكمة الداخلية، 

وال�شه���ادات ومعاي�ي�ر الجودة، و�ض���رورة الإخط���ار بالاختراق���ات الأمني���ة، وال�سلطات 

.
(((

الرقابية الوطنية

كم���ا �أ�صدرت المنظمة �إعلانها الخا�ص بم�شروعية وحدود و�صول الحكومات للبيانات 

ال�شخ�صي���ة الت���ي يحوزها القط���اع الخا�ص، وفي���ه اعترفت بالحاج���ات ال�سيادية للدول 

ا  لحماي���ة م�صالحه���ا الأمنية و�أمنها القوم���ي وحماية الأمن العام ل�شعبه���ا، ولكنها �أي�ضً

ن�ص���ت على �ض���رورة اقت�صار طلب تلك البيانات لأغرا����ض م�شروعة كمكافحة الجريمة 

والتحقيق���ات الجنائي���ة والحفاظ على الأمن الع���ام والقومي، ويج���ب �أن تخ�ضع لموافقة 

ق�ضائي���ة �سابق���ة عل���ى الح�صول عل���ى البيان���ات، �أو بوا�سط���ة �سلطة و�سيط���ة م�ستقلة، 

والحف���اظ على محدودية الو�صول لتلك البيان���ات على ذوى ال�صفة الر�سمية والقانونية، 

ا تدرج الو�صول وتنا�سبه مع غر�ض المعالجة و�صفة  و�إن�ش���اء بنية فنية ت�ضمن ه���ذا، و�أي�ضً

.
(((

طالب الو�صول، و�أن تت�صف هذه العملية بال�شفافية، والقابلية للمحا�سبة

ثالثًا- منظمة الدول الأمريكية:

ن�ش���رت المنظمة �أولى ن�سخ مبادئها لحماية البيانات ال�شخ�صية والتي تنطبق على كل 

(1) OCED, Recommendation of the Council concerning Guidelines Governing the Protection of Privacy and Trans-
border Flows of Personal Data, 1980, PART TWO. BASIC PRINCIPLES OF NATIONAL APPLICATION

(2) Oced, a revised Recommendation Concerning Guidelines Governing the Protection of Privacy and Transborder 
Flows of Personal Data («Privacy Guidelines») C(80)58/FINAL C(2013) 79]. (Paris, THE OECD PRIVACY 
FRAMEWORK, 11 July 2013, OECD), PART THREE. IMPLEMENTING ACCOUNTABILITY-15-A , 
PART FIVE. NATIONAL IMPLEMENTATION -19-4

(3) Oecd, Declaration on Government Access to OECD Legal Instruments Personal Data Held by Private Sector 
Entities, oecd, 2023, p: 5-8
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2015، و�صدق 
(((

2011، ثم اعتمدت فـي عام 
(((

م���ن القطاعين العام والخا�ص فـي عام 

.2021
(((

على ن�سختها المنقحة فـي عام 

و�ألزم���ت المنظم���ة الحكومات، وجه���ات الإدارة العام���ة بق�صر معالجته���م للبيانات 

ا و�ضع تدابير  ال�شخ�صي���ة على الت�سي�ي�ر العام، بما فـي هذا جه���ات الأمن الع���ام، و�أي�ضً

ا�ستباقي���ة لحماية البيانات ال�شخ�صية �أثناء معالجتها من قبلها، وتدريب موظفيها على 

�أ�س����س حماية البيان���ات ال�شخ�صية، وال�سماح وت�شجيع الرقاب���ة المجتمعية والم�ستقلة على 

، وحماية البيانات 
(((

ممار�سات الجهات الحكومية كمتحكمين فـ���ي البيانات ال�شخ�صية

ال�شخ�صي���ة من مخاطر المعالج���ة الآلية، وحفظ التوازن بين الحق���وق الفردية والحاجة 

.
(((

المجتمعية الأ�سا�سية لمعالجة تلك البيانات ال�شخ�صية

ا �ضرورة و�ضوح وعلانية لاا�ستثناءات الممنوحة للحكومات من قواعد  وا�شترطت �أي�ضً

.
(((

حماية البيانات ال�شخ�صية، وتنا�سبها مع مبادئ المجتمع الديموقراطي الحديث

الفرع الثاني

الالتزامات الدولية للقطاع المصرفـي كمتحكم فـي البيانات 
الشخصية

�صاح���ب زي���ادة تبن���ي تطبيق���ات التقني���ات المالي���ة والم�صرفي���ة fintech لنجاعته���ا 

، زيادة المخاطر الداخلي���ة والخارجية على البيانات 
(((

وفاعليته���ا �إبان فترة كوفي���د 19 

، مما دعا العدي���د من المنظمات الدولية لإ�ص���دار تو�صيات تتعلق بحماية 
(((

ال�شخ�صي���ة

البيانات ال�شخ�صية فـي القطاع الم�صرفي.

(1) Özgür Heval Çınar, Aysem Diker Vanberg, The Right to Privacy Revisited: Different International Perspectives, 
united states, Routledge, 2021, p: 151

(2) Mart Susi, Human Rights, Digital Society and the Law: A Research Companion, united states, Routledge Re-
search in Human Rights Law, 2019. P: 125

(3) Cristos Velasco, María Solange Maqueo, Privacy and Data Protection Law in Mexico, the Netherlands, Kluwer 
Law International B.V., 2022. P: 152.

(4) IBID, OAS, CP/CAJP-2921/10 rev. 1 corr. 1, P: 20.
(5) IBID, OAS, CP/CAJP-2921/10 rev. 1 corr. 1, P: 21.
(6) OAS, Updated Principles on Privacy and Personal Data Protection. 2021, p: 41.

))) عب���د الهادي م�سع���ودي، ا‏لأعمال الم�صرفية الإلكترونية: ‏Electronic banking : بن���وك �إلكترونية & نقود �إلكترونية & بطاقات 

�إلكترونية، الجزائر: اليازوري للن�شر والتوزيع، 2016، �ص: 13 - 17.

(8) Alessandro Acquisti, Heinz College, The Economics of Personal Data and Privacy: 30 Years after the OECD 
Privacy Guidelines, Joint WPISP-WPIE Roundtable, Paris, OECD Conference Centre, 1 December 2010, oecd, 
p: 12 , 16.
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أولًا- مجموعة العشرين G20 ومنظمة التعاون الاقتصادي والتنـمية:

�أ( المبادئ العليا لأمن عملاء الم�صارف والخدمات المالية:

�أكدت فيها »مجموعة الع�شرين« و»منظمة التعاون لااقت�صادي والتنمية« على �ضرورة 

ا  اح�ت�ارم قواع���د حماية البيانات ال�شخ�صي���ة، مثل الإعلان عن غر����ض المعالجة، و�أي�ضً

�آلي���ات الجمع والمعالج���ة ولااحتفاظ وا�ستخدامها والإف�صاح عنه���ا، والحق فـي لااطلاع 

.
(((

والت�صحيح وحذف البيانات غير الدقيقة

ب( �دليل منظمة التع���اون والتنمية فـي الميدان لااقت�صادي - ال�شبكة الدولية للتعليم 

الم�صرفـي مع مجموعة الع�شرين فيما يخ�ص الرقمنة والأمية الم�صرفية:

، نتيجة تعر�ض فئات 
(((

�أ�ش���ار الدليل لمخاطر ال�شمول المالي على البيانات ال�شخ�صية

�أك�ب�ر من فئ���ات البيانات ال�شخ�صي���ة كمًا وكيفًا لمخاط���ر الرقمنة، كالتنمي���ط والتمييز 

الم�صرفـ���ي financial discrimination بن���اء على المعالجة الم�ؤتمن���ة للبيانات ال�شخ�صية 

مم���ا قد يترتب عليه �أ�ضرار مختلفة كرف�ض طلبات القرو�ض �أو تفاوت ت�سعير الخدمات 

الت�أميني���ة ولاائتماني���ة المختلف���ة، وعلي���ه وجب و�ضع قوان�ي�ن لحماي���ة الأ�شخا�ص المعنية 

بالبيان���ات وعملاء القط���اع الم�صرفـي من تلك المخاطر، وعمل برام���ج توعوية تزيد من 

ا تعزيز الممار�سات  الوع���ي العام بتلك المخاطر، وكيفية تجنبه���ا والحماية الذاتية، و�أي�ضً

 .
(((

الم�ؤ�س�ساتية التي ت�ساعد على تعزيز قانونية معالجة البيانات ال�شخ�صية

:)OECD( ثانيًا- منظمة التعاون والتنـمية فـي الميدان الاقتصادي

والت���ي �أ�صدرت توجيهاتها لكيفي���ة �إدارة البيانات ال�شخ�صية فـ���ي القطاع الم�صرفـي 

والم���الي ودور التعليم المالي، وفيه���ا �شجعت القطاع الم�صرفـي عل���ى لاالتزام بتوجيهاتها 

ا لاالت���زام بالمبادئ العليا لمجموع���ة الع�شرين لأمن  لحماي���ة البيان���ات ال�شخ�صية، و�أي�ضً

.
(((

عملاء الم�صارف

(1) Organization for Economic Co-operation and Development, G20, G20 HIGH-LEVEL PRINCIPLES ON FI-
NANCIAL CONSUMER PROTECTION, France: oecd, p: 7

))) �إتاحة وا�ستخدام كافة الخدمات المالية لمختلف فئات المجتمع، خا�صة المهم�شة منها ومحدودي الدخل، �سواء كان ذلك م�ؤ�س�سات 

�أو �أف���راد، ويت���م قيا�س ال�شمول المالي فـي �أي مجتمع بناء على ما يقدم من خدمات مالية وجودة تلك الخدمات، و�إتاحتها لكافة 

طبق���ات المجتم���ع، انظر: » د/ حنان علاء الدين عبد ال�صادق جعفر، �آلية لتعزيز ال�شم���ول المالي فـي م�صر فـي ظل التحديات 

والمعوقات ، القاهرة: المجلة العلمية للاقت�صاد والتجارة، كلية التجارة -جامعة عين �شم�س، 2020/7/8، �ص: 494.

(3) OECD, g20, G20/OECD INFE Policy Guidance Digitalization and Financial Literacy, Paris, OECD, 2018, p: 16
(4) OECD, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDUCA-

TION A CONSUMER-CENTRIC ANALYSIS, France: oecd, 2020, p: 6 -7
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كما حللت الدرا�سة الممهدة لتلك التو�صيات ت�أثير التحول الرقمي الم�صرفـي وال�شمول 

المالي عل���ى البيانات ال�شخ�صي���ة، نتيجة اتجاه القط���اع الم�صرفـي لا�ستخ���دام البيانات 

، و�إ�صدار التقييم 
(((

ال�شخ�صي���ة ب�شكل �أو�س���ع فـي عملياته الم�ستحدثة، كتنميط العم�ل�اء

، وملاحق���ة لااحتيال البنكي 
(((

لاائتم���اني والت�أمين و�إ�ص���دار الن�صائح المالية ب�شكل �آلي

، وا�ستخدام تقني���ة م�ستحدثة ككتل 
(((

ولاائتم���اني وتجمي���ع الح�سابات البنكية المختلف���ة

(((

البيانات ال�ضخمة والذكاء لاا�صطناعي

و�أو�ص���ت بدمج توجيهات المنظم���ة - ال�شبكة الدولية للتعلي���م الم�صرفـي مع مجموعة 

الع�شري���ن فيما يخ�ص الرقمن���ة والأمية الم�صرفية ، وخا�صة فيم���ا يخ�ص �أمن البيانات 

.
(((

ال�شخ�صية وم�شروعية معالجتها

كم���ا �أو�صت المنظمة ب�ضرورة التعاون ولاامتث���ال لتوجيهات �سلطات حماية البيانات، 

 .
(((

ون�شر الوعي وثقافة حماية البيانات ال�شخ�صية بين موظفـي وعملاء القطاع الم�صرفي

ونهاي���ة ف����إن الباحث ي���رى مخالفة القان���ون الم�ص���ري لحماية البيان���ات ال�شخ�صية 

لأغلبي���ة الإجماع الدولي على خ�ض���وع البنك المركزي والجهات التابعة له لأحكام قوانين 

حماية البيانات ال�شخ�صية، وعدم كفاية �سبب لاا�ستثناء لعدم وجود قواعد داخلية كافية 

))) ا�ستخ���دام البيان���ات ال�شخ�صية لأغرا�ض التنميط هو �ضمن �أك�ث�ر الموا�ضيع ح�سا�سية فـي قوانين حماي���ة البيانات ال�شخ�صية، 

وه���و يعين هنا قولب���ة الأ�شخا�ص الطبيعيين �إلى فئات بناء على معالجة م�ؤتمتة لبياناتهم ال�شخ�صية مما قد ي�ؤثر على حقوقهم 

الأ�سا�سية ويعر�ضهم للتمييز العرقي والعن�صري

 for more in This: Martin Ebers, Susana Navas, Algorithms and Law, Diana sancho, Automated processing, profil-
ing and automated decision- making, Cambridge/ United Kingdom: Cambridge University Press, 2020, p: 138 
, Ronald Leenes, Rosamunde van Brakel, Serge Gutwirth, Paul de Hert, Data Protection and Privacy: The Age 
of Intelligent Machines, Computers, Privacy and Data Protection, London, England: Bloomsbury Publishing, 
2017, p: 154 , Mireille Hildebrandt, Serge Gutwirth, Profiling the European Citizen: Cross-Disciplinary Per-
spectives, Berlin/Heidelberg/ Germany: Springer Science & Business Media, 2008, p: 34-43

(2) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 15-16

(3) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 13-15

))) »البيان���ات ال�ضخم���ة هي و�سيلة لتخزي���ن ومعالجة كمية �ضخمة من البيانات، لاكت�شاف �أنم���اط ومعلومات مخفية، قد لا تظهر 

بطرق المعالجة العادية والمفردة للبيانات، مما ي�ؤدي لزيادة القيمة والفائدة، واتخاذ قرارات م�ستنيرة ب�صورة �أف�ضل و�أكثر«

 Maria Tzanou, Health Data Privacy under the GDPR: Big Data Challenges and Regulatory Responses, Routledge 
Research in the Law of Emerging Technologies, united states: Routledge, 2020, p: 1 preface

(5) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 24

(6) IBID, Oecd, PERSONAL DATA USE IN FINANCIAL SERVICES AND THE ROLE OF FINANCIAL EDU-
CATION A CONSUMER-CENTRIC ANALYSIS, p: 28
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لحماي���ة البيان���ات ال�شخ�صية فـ���ي تعليمات البن���ك المركزي وقوانين القط���اع الم�صرفـي 

والمالي عامة.

وي���رى وج���وب �أن تت�ضمن تلك التعليم���ات على الأقل ما يتعل���ق بالالتزامات والحقوق 

الرئي�سي���ة لحماية البيانات ال�شخ�صي���ة كالحق فـي العلم والموافق���ة الم�ستنيرة ولاالتزام 

بالإع�ل�ام المكم���ل لهذا الح���ق، والحق فـي الت�صحي���ح ولااعترا�ض على نط���اق المعالجة، 

وطل���ب ح���ذف البيانات بعد انته���اء غر�ض المعالج���ة، ولاالتزام بتنا�سب جم���ع البيانات 

ال�شخ�صي���ة ومعالجتها مع غر�ضها، والذي يجب �أن يكون دومًا مقدمًا لم�صالح ال�شخ�ص 

المعين بالبيانات وحقوقه �إلا فيما يتعلق بالالتزامات القانونية للبنك كالإف�صاح الق�ضائي 

والإبلاغ الجنائي مثلًا.

ويرى الباحث وجوب و�ضع قواعد تحكم لاا�ستخدامات الداخلية للبيانات ال�شخ�صية 

غير المتعلقة بم�صلح���ة ال�شخ�ص المعني بالبيانات كالقولب���ة والتنميط ولااتخاذ الم�ؤتمن 

للق���رارات، والن����ص �أ�سوة بالقان���ون البحريني واللائح���ة العامة على لاالت���زام ب�إعلام 

ال�شخ����ص المعن���ي بالبيانات متى ج���رت معالجة بيانات���ه بو�سائل ال���ذكاء لاا�صطناعي، 

وخا�صة لأغرا�ض التنمي���ط واتخاذ القرارات الم�ؤتمنة، و�أن يتاح له الحق فـي لااعترا�ض 

على تلك المعالجة والتظلم من القرارات المتخذة عن طريقها.

وبهذا يخل����ص الباحث �أن ا�ستثناء القانون الم�صري لحماية البيانات ال�شخ�صية لكل 

من جهتي الدرا�سة من �أحكامه، جاء مخالفًا لعموم لااتفاق الدولي والوطني المقارن على 

م�ست���وى الت�شريعات الوطني���ة والتوجيهات الدولية بالن�سبة للقط���اع الم�صرفي، ولأغلبيته 

على م�ستوى الإدارة العامة.

ويرجع الباحث هذا لتركيز الر�ؤية الت�شريعية على الأهداف لااقت�صادية، دون الطبيعة 

الحقوقي���ة والتي هي الهدف الأ�سا�سي لهذه القوان�ي�ن، فجاء القانون مفتقرًا للكثير على 

م�ست���وى الر�ؤية ال�شمولية والطبيعة الحقيقية له كقانون حقوقي لا قانون اقت�صادي، وهو 

ما ي�أمل الباحث �أن يتغير فـي الم�ستقبل القريب.

ولكن هذا لا يعني عدم التزام تلك الجهات ببع�ض لاالتزامات الرئي�سية، وخ�ضوعهم 

ا  للقواع���د العامة والم�سئولي���ة القانونية عن معالجته���م للبيانات ال�شخ�صي���ة، وخ�صو�صً

نظرًا لطبيعة الحق فـي البيانات ال�شخ�صية، وهو ما �سيحاول الباحث �شرحه فـي الق�سم 

التالي من البحث.
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المبحث الثاني

آثار الاستثناء التشريعي للإدارة العامة والبنك المركزي على 
التزاماتهم ومسئوليتهم عن معالجة البيانات الشخصية

ت�أخ���ذ ت�شريعات حماي���ة البيانات ال�شخ�صية بمب���د�أ الم�سئولية الم�ش���ددة �أو الم�سئولية 

غ�ي�ر القائمة على الخط�أ ك�أ�سا�س للم�سئولية القانونية عن الأ�ضرار الناجمة عن معالجة 

، وهو ما �أخذ الم�شرع الم�صري حين قرر حق الم�ضرور فـي التعوي�ض 
(((

البيانات ال�شخ�صية

.
(((

، وال�سعودي
(((

، وكذا القانونين البحريني
(((

عن ال�ضرر الذي �أ�صابه

هذا عن الجه���ات المخاطبة بقوانين حماية البيانات ال�شخ�صي���ة، و�سيحاول الباحث 

ا على الجه���ات الم�ستثناة من �أحكام تلك القوانين،  تب�ي�ن مدى انطباق تلك القاعدة �أي�ضً

فـي هذا المبحث وهذا على مطلبين، كالآتي:

المطلب الأول

أحكام مسئولية جهات الإدارة والقطاع المصرفـي عن معالجتهم 
للبيانات الشخصية

الح���ق فـي البيان���ات ال�شخ�صية له طبيعة خا�صة من ناحي���ة الم�سئولية القانونية، فهو 

، مما ي�ستدعي ت�شدي���د قواعد الحماية والم�ساءلة 
(((

 ول�صيق بال�شخ�صية
(((

حق م�ستق���ل

القانوني���ة ع���ن �أي تعدٍ على تلك البيان���ات والحقوق المرتبطة بها، ولك���ن نظرًا لا�ستثناء 

(1) GDPR, Art. 82, Morris J. Brown, Pankaj Sharma, Fraz A. Mir, Peter N. Bennett, Clinical Pharmacology - E-
Book, new York: Elsevier Health Sciences, 2018, p: 2, Gert Brüggemeier, Tort Law in the European Union, 
Germany: Kluwer Law International B.V., 2018, 215, Mohr Backum et al., Personal Data in Competition, Con-
sumer Protection and Intellectual Property: Towards a Holistic Approach?, Truli, Emmanuela N., The General 
Data Protection Regulation and Civil Liability, Germany: Springer Verlag ,2018, pp. 303 – 329, p: 326

))) القانون الم�صري 151 ل�سنة 2020، م 35.

))) القانون البحريني رقم 30 ل�سنة 2018، م 57

))) النظام ال�سعودي 19 ل�سنة 2021، م 40

(5) Steven Furnell, Securing Information and Communications Systems: Principles, Technologies, and Applica-
tions, Artech House computer security series, Artech House information security and privacy series, Norwood, 
Massachusetts, United States: Artech House, 2008, p: 213, and: Colin J. Bennett, Regulating Privacy: Data Pro-
tection and Public Policy in Europe and the United States, Ithaca, New York, United States: Cornell University 
Press, 1992, p:1 , Gloria González Fuster, The Emergence of Personal Data Protection as a Fundamental Right 
of the EU, Law, Governance and Technology Series, Issues in Privacy and Data Protection, Volume 16, Berlin/ 
Germany: Springer Science & Business, 2014, p: 268 , EU, C 326/391, ARTICLE 8 ومن القوانين القائلة باستقلاليته

))) مرجع �سابق: �أحمد عبد العزيز محمد �أبو الح�سن، النظام القانوني للبيانات ال�شخ�صية الرقمية، �ص: 41. 
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الم�ش���رع الم�صري للإدارة العامة والبنك المركزي والجه���ات التابعة له من �أحكامه يجب 

لاالتجاء للقواعد العامة للم�سئولية القانونية لبحث �أحكام م�سئوليتهم عن الأ�ضرار التي 

قد تنجم عن معالجتهم للبيانات ال�شخ�صية.

الفرع الأول

تأصيل مسئولية الإدارة العامة والبنك المركزي والجهات التابعة له 
كمتحكمين فـي البيانات

أولًا- � دور المس���ئولية التقصيرية والعقدية فـي تحديد مس���ئولية الإدارة العامة 

والبنك المركزي والجهات التابعة له كمتحكمين فـي البيانات:

نظ���رًا لطبيعة الحق فـي البيان���ات ال�شخ�صية، ف�إن الم�سئولي���ة التق�صيرية لها دوران 

مهمان فـي ت�أ�سي�س الم�سئولية عن �أي �أ�ضرار تن��شأ عن معالجة البيانات ال�شخ�صية، فهي 

ا تقوي من موقف الم�ضرور وت�ؤدي لحتمية الحكم  ، و�أي�ضً
(((

تو�س���ع نطاق �إمكانية الم�ساءلة

 .
(((

بالتعوي�ض دون النظر لعنا�صر الم�سئولية الأخرى

كما يرى الباحث عدم �إمكانية الإبراء العقدي للالتزامات الأ�سا�سية لحماية البيانات 

ال�شخ�صي���ة كت�أم�ي�ن و�صحة البيان���ات وع���دم الإف�صاح طبقً���ا لقواعد ال�سري���ة البنكية 

ولاالت���زام الع���ام بال�سرية الملتزم ب���ه الموظف العام، لبطلان �أي بن���ود عقدية تن�ص على 

مخالفة تلك القواعد الآم���رة الأ�سا�سية، حتى لو �أبرمها غير المخاطبين ب�أحكام القانون 

الم�صري لحماية البيانات ال�شخ�صية.

�أم���ا بالن�سب���ة للم�سئولية العقدية ف�ي�رى الباحث ت�صاغر دورها هن���ا، لأ�سباب تتعلق 

بطبيعة الحق، وطبيعة الجهات محل البحث، والتي غالبًا ما تبرم عقودًا �أو حزمة عقود 

ذات طبيع���ة �إذعانية، فمن غير المت�صور �إذن �أن ت�ب�رم عقود تلزمها بالتزامات فـي غير 

م�صلحته���ا، وخا�صة فـي ظ���ل عدم وعي قدرة المتعاقدين معها عل���ى التفاو�ض على بنود 

تخ�ص حماية بياناتهم ال�شخ�صية، ولهذا يرى وجوب �إلزام هذه الجهات ب�إبرام عقود �أو 

�إدراج بنود ت�ؤ�صل لالتزاماتهم وحقوق الأ�شخا�ص المعنية بالبيانات.

))) �سعيد ال�سيد قنديل، الت�أثير المتكامل للم�سئولية التق�صيرية على الحقوق ال�شخ�صية، درا�سة مقارنة، الإ�سكندرية: دار الجامعة 

الجديدة، 2014، �ص: 127.

))) مرجع �سابق: �سعيد ال�سيد قنديل، الت�أثير المتكامل للم�سئولية التق�صيرية على الحقوق ال�شخ�صية درا�سة مقارنة، �ص: 75-71.
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ثانيًا- المسئولية التقصيرية المبنية على الخطأ: 

، وهو 
(((

والخط����أ التق�ص�ي�ري الإلكتروني هو »الفع���ل ال�ضار المرتكب ع�ب�ر الإنترنت«

، للطبيعة المهنية 
(((

فـ���ي حالة معالجة البيانات ال�شخ�صية خط�أ مهني لا خط����أ �شخ�صي

المفتر�ضة فـ���ي المتحكمين ومعالجين البيان���ات ال�شخ�صية، ولخط����أ المتعاملين بالبيانات 

، ولكن 
(((

 ال�شخ�صي���ة �أن���واع ودرج���ات، قد توثر فـ���ي تقدير التعوي����ض �أو �آثار الم�سئولي���ة

، فالخط�أ غير العمدي كت�سجيل 
(((

لا يلتف���ت لدرجة الخط�أ عند تقدير الم�سئولية نف�سه���ا

بيان���ات غ�ي�ر �صحيحة حال ع���دم علم المتحكم به���ذا - و�إلا �أ�صبح خط����أ عمديًا - يجبر 

بالت�صحيح �إذا لم ي�سبب �ضررًا �آخر.

ونظ���رًا لطبيعة كل من المتعاملين بالبيان���ات ال�شخ�صية والبيانات ال�شخ�صية نف�سها، 

ف�ي�رى الباحث عدم جواز لاالتفات لدرجة الخط�أ فـ���ي الأخطاء الما�سة بت�أمين البيانات، 

.
(((

كون �أن ت�سرب البيانات يعني تزايد حتمية وقوع ال�ضرر

كما تلتزم تلك الجهات بالالتزام العام بالتب�صير فـي المعاملات الإلكترونية والمعاملات 

.
(((

التي يغلب فيها طابع عدم التوازن المعرفـي بين طرفيها �أثناء تحولهم الرقمي

ولكنه���م لا ي��سألون عن �أخط���اء الموافقة الم�سبقة عن معالج���ة البيانات ال�شخ�صية �أو 

الإخطار بالاختراقات، �أو �أي من لاالتزامات الإ�ضافية الواردة فـي قانون حماية البيانات 

ال�شخ�صية.

))) �سم�ي�ر ح�سني الم�صري، الم�سئولية التق�صيرية النا�شئة عن ا�ستخدام الإنترنت درا�سة مقارنة بالقانون الأنجلو �أمريكي، م�صر: 

ر�سالة دكتوراه، كلية الحقوق، جامعة عين �شم�س، 2016، �ص: 32.

))) عب���د ال���رزاق ال�سنهوري، الو�سيط فـي �شرح القانون الم���دني الجديد، م�صادر لاالتزام، ج1، ب�ي�روت: دار �إحياء التراث العربي، 

.813

))) محم���د �شت���ا �أبو �سعد، التعوي����ض الق�ضائي وال�شرط الجزائي والفوائ���د القانونية، الإ�سكندري���ة: دار الجامعة الجديدة للن�شر، 

2001، �ص: 6.

))) ق�ض���اء محكم���ة النق����ض الم�صري���ة على �سبيل المث���ال الطعن رق���م 2484 ل�سنة 65 ق�ضائي���ة، محمد ح�سين من�ص���ور، الم�سئولية 

الإلكترونية، الإ�سكندرية: دار الجامعة الجديدة للن�شر، 2009، �ص: 578.

))) مرجع �سابق: �أحمد عبد العزيز محمد �أبو الح�سن، النظام القانوني للبيانات ال�شخ�صية الرقمية، �ص: 135.

))) الت���زام بتنبي���ه المتعاقد الآخر �أو �أثناء عزمه عن م�سلكه الخطر وبقدر من الإ�صرار والعزيمة« �أحمد عبد التواب محمد بهجت، 

لاالتزام بالن�صيحة فـي نطاق الت�شييد، عين �شم�س: كلية الحقوق، جامعة عين �شم�س، 1992، �ص: 80
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 فـي حالات التربح غير ال�شرعي من 
(((

وت�شدد الم�سئولية وقد ت�صل للم�ساءلة الجنائية

البيانات ال�شخ�صية.

)المس���ئولية  الموضوعي���ة  المس���ئولية  لقواع���د  طبقً���ا  المس���ئولية  ثانيًا- �تأصي���ل 
التقصيرية غير القائمة على الخطأ(:

الم�سئولي���ة غ�ي�ر القائمة عل���ى الخط�أ �أك�ث�ر �ص���ورة للم�سئولية المتفق عل���ى ملاءمتها 

، نظرًا لاعتمادها عل���ى مفاهيم �أكثر حداثة 
(((

للأن�شط���ة ال�صناعي���ة والتقنية الحديث���ة

، وخا�صة فـي مجال الأ�ضرار ال�سيابرنية التي 
(((

من فكرة الخط�أ كال�ضمان لااجتماع���ي

تتفاوت فيها قدرات المراكز القانونية و�أطراف الم�سئولية.

وه���ي لها �صورها المتع���ددة فـي مجال الم�سئولي���ة عن الأ�ض���رار الناجمة عن معالجة 

، فالمتحكم يلت���زم بحرا�سة 
(((

البيان���ات ال�شخ�صي���ة، كنظري���ة حرا�س���ة الأ�شياء وفعله���ا

البيان���ات ال�شخ�صية والبنى الرقمية التي ي�ستخدمها لمعالجته���ا، وفـي ر�أي الباحث ف�إن 

الطبيع���ة المهنية للمتحكم والطبيعة الحقوقية للبيان���ات ال�شخ�صية يلعبان دورًا مزدوجًا 

فـي ت�شديد الم�سئولية عن حرا�ستها.

كم���ا �أن نظري���ة تحم���ل التبعة تلع���ب دورًا فـي تحمي���ل المتحكم والمعالج تبع���ة �أعماله 

 نتيجة ا�ستخدامه تقنيات م�ستحدثة فـي �أعماله قد ينجم عنها 
(((

والتعوي�ض عن مكا�سبه

 قد ت�ؤدي �إلى �أ�ضرار على الأ�شخا�ص المعنية بالبيانات.
(((

مخاطر تقنية م�ستحدثة

))) م�سعود محمد �صديق، التنظيم القانوني للحماية الجنائية ل�سر المهنة، درا�سة مقارنة، المجلة القانونية، القاهرة، كلية الحقوق، 

فرع الخرطوم، المجلد 7، العدد 4، مايو 2020، �ص: 130.

))) مرت�ض���ي عبد الله خيري، الم�سئولي���ة المو�ضوعية القائمة على ال�ضرر فـي مجال المعلوماتية، درا�سة مقارنة فـي القانون الم�صري 

والفرن�س���ي، مجل���ة الدرا�سات الق�ضائي���ة، العدد ال�سابع ع�شر، ال�سن���ة التا�سعة، �أبو ظبي: معهد التدري���ب الق�ضائي، دي�سمبر- 

2016، �ص: 46، �أمازوز لطيفة، الم��سؤولية المو�ضوعية للمنتج عن منتجاته المعيبة، المجلة الجزائرية للعلوم القانونية وال�سيا�سية، 

مجلد 55 العدد الثاني، الجزائر: جامعة بن يو�سف بن خدة الجزائر، 2018، �ص: 115.

))) �سالم عبدالرحمن �أبو غمي�ض، مظاهر انح�سار الخط�أ ك�أ�سا�س للم�سئولية المدنية فـي القانون المدني البحريني، مجلة الحقوق، 

مجلد 8 العدد الثاني، البحرين: كلية الحقوق، جامعة البحرين، 2016، �ص: 7.

))) �سم���اح عب���د الفت���اح عطية، الم�سئولي���ة المدنية الناجمة ع���ن �أ�ضرار �أب���راج تقوية �شبكات المحم���ول فـي القان���ون المدني والفقه 

الإ�سلام���ي، مجل���ة القانون ولااقت�صاد، المقال���ة 8، المجلد 91، العدد 91، القاهرة: مجلة القان���ون ولااقت�صاد، جامعة القاهرة، 

كلية الحقوق، 2018، 702.

))) مرجع �سابق، ال�سنهوري، الو�سيط فـي �شرح القانون المدني الجديد، طبعة دار احياء التراث، �ص: 1119 ، د / ايمن الع�شماوي، 

تط���ور مفهوم الخط����أ ك�أ�سا�س للم�سئولية المدني���ة، القاهرة: دار النه�ض���ة العربية، 1990، ����ص: 133 ، د/ �أحمد محمود �سعد، 

ا�ستقراء لقواعد الم�سئولية المدنية فـي منازعات التلوث البيئي، القاهرة: دار النه�ضة العربية، 1994، �ص: 281.

))) مرجع �سابق، د/ احمد محمد �سعد، �ص: 310
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وعل���ى الرغم من اختلاف الطبيع���ة المهنية وا�ستهداف الربح لكل من حالتي البحث، 

فكلاهما يتربحون من معالجة البيانات ال�شخ�صية، ففـي حالة البنك المركزي والجهات 

التابع���ة له، فهي جهات ربحية بالمعن���ى الحرفـي للكلمة، �أما فـي حالة الإدارة العامة ف�إن 

الرب���ح الكام���ن فـي �أعماله���ا هو ربح مجتمعي نتيج���ة ا�ستفادة المجتمع م���ن تطور �آليات 

�إدارته العامة.

و�أخ�ي�رًا م���ا يدعم ه���ذه النظرية �أن اللائح���ة العامة لحماي���ة البيان���ات ال�شخ�صية 

 risk based« تجبر القطاع الع���ام على تبني �سيا�سة قائمة على التجنب الم�سبق للمخاطر

approach لااتج���اه القائم على مجابهة المخاطر«، م���ن خلال �إلزامهم بمراعاة خطورة 

معالج���ة تل���ك البيان���ات ال�شخ�صية قب���ل البدء فـي معالجته���ا وت�صميم بناه���م التقنية 

لحماي���ة ومعالج���ة تلك البيانات بما يتنا�س���ب مع م�ستوى الخط���ورة )الت�صميم المراعي 

للخ�صو�صي���ة privacy by design( و�سيا�س���ات التقييم الم�سبق للمخاطر، وقد �أثار الفقه 

خط���ورة معالج���ة البيانات ال�شخ�صية من قب���ل جهات الإدارة العام���ة ، حيث �إنها تتعلق 

بكمي���ة �ضخمة لا يمكن تحديدها ولا تعيين فئاتها من بيانات المواطنين ال�شخ�صية، وتتم 

 .
(((

ا ولأغرا�ض متنوعة ومتغيرة معالجتها ولااحتفاظ بها لمدد غير محددة �أي�ضً

الفرع الثاني

حالات المسئولية الإدارية للإدارة العامة عن معالجة البيانات 
الشخصية أثناء تحولها الرقمي

لا تث���ار م�شكل���ة لاا�ستثناء الت�شريعي فـي حالات الت�شريع���ات التي تلزم الإدارة العامة 

ب�أحكامه���ا، كمث�ل�اً اللائحة العامة لحماي���ة البيانات ال�شخ�صية، حيث نج���د �أنه وطبقًا 

للائح���ة الأوروبي���ة العام���ة لحماي���ة البيان���ات ال�شخ�صية، ف����إن الإدارة العام���ة عر�ضة 

، ولكنها �أحالت تحديد خ�ضوع 
(((

للم�سئولي���ة القانونية عن معالجتها للبيانات ال�شخ�صية

الإدارة العام���ة للغرام���ات الإدارية الموقعة بوا�سطة ال�سلط���ة الإ�شرافية لحماية البيانات 

.
(((

ال�شخ�صية للت�شريعات الوطنية للدول الأع�ضاء

(1) Georgios I. Zekos, Economics and Law of Artificial Intelligence: Finance, Economic Impacts, Risk Management 
and Governance, Switzerland, Springer Nature, 2021. P: 149

(2) GDPR, article : 82/ 2
(3) GDPR, art: 83/ 7
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ولك���ن فـي حالة القوانين التي لا تخاط���ب الإدارة العامة ب�أحكامها، �أو حتى تلك التي 

تعطيه���ا ا�ستثن���اءات معنية، فيمكن دومً���ا لاارتكان للقواعد العام���ة للم�سئولية القانونية 

�س���واء م�سئولي���ة �إدارية �أو مدني���ة لت�أ�صيل م�سئولي���ة الإدارة عن الأ�ض���رار التي تقع على 

الأ�شخا����ص المعنية بالبيانات نتيجة معالجة الإدارة العامة لبياناتهم ال�شخ�صية، �أو ل�سد 

الفراغ الت�شريعي فـي المناطق التي ا�ستثنتها القوانين من �أحكامها.

أولًا- حالات المسئولية الإدارية القائمة على الخطأ:

أ( �ع���دم تصمم�ي� البني���ة الفني���ة المعلوماتي���ة للحكوم���ة الرقمية بش���كل يضمن 

مشروعية معالجة البيانات الشخصية:

يج���ب �أن تعمل الحكومة �أثناء تحوله���ا الرقمي على ت�أمين بناها الرقمية، ومن �ضمن 

هذه حماية البيانات ال�شخ�صية للمواطنين، فت�أمين البنية المعلوماتية هو �أحد لاالتزامات 

، وتعتبر البيانات ال�شخ�صية من �أكثر فئات المعلومات ح�سا�سية؛ 
(((

الد�ستورية الأ�سا�سية

نظ���رًا لطبيعتها الحقوقية الخا�صة، وعلى الرغم م���ن عدم تطرق قرار الجهاز المركزي 

للتنظيم والإدارة رقم 87 ل�سنة 2019 ب��شأن التق�سيم التنظيمي لنظم المعلومات والتحول 

الرقم���ي لحماية البيانات ال�شخ�صي���ة، �إلا �أنه ن�ص على �ضرورة ت�أمين البنية ال�سيابرنية 

.
(((

للحكومة الرقمية والتحول الرقمي الحكومي فـي �أكثر من مو�ضع

كم���ا �أنه من ناحية المبادئ الرئي�سية لت�شغي���ل و�إدارة الحكومة الإلكترونية، ف�إن مبد�أ 

الت�شغي���ل ال�صحي���ح للحكومة الإلكتروني���ة �أو المرفق العام عامة، يفر����ض بطبيعة الحال 

�أن تراع���ي الإدارة العام���ة المعايير العالمي���ة وال�سليمة �أثناء �إن�شائه���ا للمرفق العام �سواء 

ماديًا �أم �إلكترونيًا، و�إقامة البنى الأمنية المعلوماتية لا يقل �أهمية بحال من الأحوال عن 

 .
(((

مثيلتها المادية

))) الد�ستور الم�صري لعام 2014، م 31.

))) الجه���از المرك���زي للتنظيم والإدارة، قرار رقم 87 ل�سنة 2019 ب�ش����أن التق�سيم التنظيمي لنظم المعلومات والتحول الرقمي، م 3 

/ 12، م 5/ 5، م6 / 7.

))) �سعد عبا�س حمزة الخفاجي، الحكومة الإلكترونية الأبعاد النظرية و�آليات التطبيق - درا�سة تطبيقية حول ا�ستخدام الحكومة 

الإلكتروني���ة فـ���ي معمل �سمنت كركوك، مجلة كلية بغداد للعل���وم لااقت�صادية الجامعة، العدد الثال���ث والع�شرون، العراق، كلية 

بغ���داد للعل���وم لااقت�صادية، عدد 23، 2010، �ص: 17 ، محمد عل���ى ح�سونة، م�سئولية الإدارة عن الأ�ض���رار الإلكترونية، مجلة 

البحوث الفقهية والقانونية، جامعة الأزهر، كلية ال�شريعة والقانون بدمنهور، عدد 39، 2022، �ص: 998.
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ويج���ب �أن ي�شمل ت�أ�سي�س النظام المعلوماتي ل�ل��إدارة الإلكترونية، تحديد �صلاحيات 

الو�ص���ول وتدرج���ه، بحيث يتم ت�أم�ي�ن البيانات ال�شخ�صية من و�ص���ول غير الم�سموح لهم 

.
(((

قانونيًا و�إداريًا لها

ولهذا يرى الباحث �أن �أي �ضرر يحدث لل�شخ�ص المعني بالبيانات ال�شخ�صية المعالجة 

بوا�سط���ة الإدارة العامة ولأغرا�ضها نتيجة عدم اتخاذ الإدارة واجبها والتزامها المبدئي 

بت�أ�سي����س بني���ة معلوماتية ت�ضم���ن �أمان البيان���ات ال�شخ�صية ومراع���اة تحديد الو�صول 

وتقيي���ده لهذه البيانات، تكون الإدارة م�سئولة عنه من منطلق الم�سئولية الإدارية القائمة 

على الخط�أ.

ب( الأخطاء المرتبطة بالعنصر البشري:

يتطل���ب التحول الرقم���ي تغييًرا فـي العن�ص���ر الب�شري للإدارة العام���ة، كون �أن هذا 

التح���ول يتطلب العديد من المهارات الحديثة، والتي ق���د لا يمتلكها الموظفون العموميون 

لأ�سباب متعددة، ويجب على الإدارة العامة �أخذ هذا العامل فـي ح�سبانها عند التخطيط 

لعملي���ات التحول الرقمي، وهذا من خلال �إم���ا �إك�ساب الموظفين الحاليين لهذه المهارات 

المطلوب���ة، �أو تعيين �أو التعاقد مع �آخرين م�ؤهل�ي�ن لتلك الأعمال، �سواء موظفًا عموميًا �أو 

، ولهذا يرى 
(((

���ا مكلفًا ب�أداء مهام تابعة للإدارة العامة والخدم���ة العامة �شخ�ص���اً خا�صً

الباح���ث �أن واجب تدريب الموظف�ي�ن العموميين على مهارات التح���ول الرقمي وتوعيتهم 

بالتزاماته���م و�سلوكياتهم الوظيفية الناجمة عن ه���ذا التحول هو التزام مبدئي �أ�سا�سي 

ملقى على عبء الإدارة.

�أم���ا فيم���ا يخ�ص حماي���ة ومعالجة البيان���ات ال�شخ�صية، ف����إن المخاط���ر الم�ستحدثة 

الناجم���ة عن معالج���ة تلك البيانات ال�شخ�صية لأغرا����ض الإدارة العامة وت�شغيل المرفق 

العام، هي مخاطر واردة الحدوث نتيجة للخط�أ الب�شري ولو كان خط�أ غير متعمدٍ نتيجة 

للإهم���ال �أو عدم المعرفة الكافية للموظ���ف، مما يطرح فكرة الخط�أ المرفقي فـي حالات 

معينة، كالإهمال فـي تدري���ب الموظفين العموميين وتثقيفهم، كونه يتعلق بالتنظيم العام 

للإدارة العامة.

))) بومط���رق �سليمة، بوزيان هدنة، الإدارة الإلكترونية وت�أثيرها على النظ���ام القانوني للمرفق العام، ر�سالة ماج�ستير، الجزائر، 

جامعة محمد ال�صديق بن يحي، كلية الحقوق والعلوم ال�سيا�سية، 2021، �ص: 63.

))) مرج���ع �ساب���ق: �سع���د عبا�س حمزة الخفاج���ي، الحكومة الإلكتروني���ة الأبعاد النظري���ة و�آليات التطبيق، درا�س���ة تطبيقية حول 

ا�ستخدام الحكومة الإلكترونية فـي معمل �سمنت كركوك، �ص: 12.
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وخط����أ الإدارة هن���ا ينعقد عند حدوث ال�ض���رر والم�ساءلة لإهماله���ا تدريب موظفيها 

المكلف�ي�ن بالتعام���ل مع البيان���ات ال�شخ�صي���ة، وتوعيته���م بالمخاطر الم�ستحدث���ة الواقعة 

ا طرق تفادي تلك  عل���ى تلك البيانات والتزاماتهم نحو تلك البيان���ات ال�شخ�صية، و�أي�ضً

المخاط���ر، وال�سلوكيات الوظيفية الواج���ب اتباعها �أثناء تعاملهم مع البيانات ال�شخ�صية 

والأ�شخا�ص المعنية بها، وحقوق هذه الأ�شخا�ص.

وق���د �ألزم���ت اللائح���ة التنفيذي���ة لقانون الخدم���ة المدني���ة الم�ص���ري الإدارة العامة 

بتدريب الموظفين العموميين والمكلفين ب�أداء الخدمات العامة، لتفادي �أوجه الق�صور فـي 

���ا ف�إن قانون حماية البيان���ات ال�شخ�صية ن�ص على اخت�صا�ص  ، و�أي�ضً
(((

�أداء الخدم���ات

مرك���ز حماي���ة البيان���ات بتدري���ب الموظفين الحكومي�ي�ن عل���ى قواعد معالج���ة وحماية 

ا ف�إن���ه على ح�سب قرار الجهاز المركزي للتنظيم والإدارة  ، و�أي�ضً
(((

البيان���ات ال�شخ�صية

ف����إن الإدارة العام���ة ملزمة بو�ضع خط���ط وتنفيذها تهدف لتدري���ب الموظفين على نظم 

، ولهذا يرى الباح���ث �أن الإدارة العامة يقع عليها التزام 
(((

المعلوم���ات والتحول الرقم���ي

مبا�شر بتثقيف موظفيها بالالتزام���ات القانونية الأ�سا�سية لحماية البيانات ال�شخ�صية، 

ويق�ت�رح لح�س���ن تنفيذ هذا تفعي���ل المهام الإر�شادي���ة لمركز حماية البيان���ات ال�شخ�صية 

بوزارة لاات�ص���الات وتكنولوجيا المعلومات ال�شخ�صية بعقد بروتوكولات تعاون بين جهات 

الإدارة العام���ة، وهذا المركز لعقد دورات تدريبية، وطباعة من�شورات ومذكرات تثقيفية 

ا للموظفين العموميين. موجهة خ�صي�صً

ولكن هذا لا يعني عدم �إمكانية وقوع الخط�أ ال�شخ�صي على الرغم من �إهمال الإدارة 

بتدريب الموظفين العموميين، فالمق�صود هنا فقط المخاطر التقنية الم�ستحدثة كمثلًا قيام 

الموظ���ف بتعي�ي�ن كلمة �سر �سهلة �أو عدم تعيين كلمة �سر، ولك���ن فـي حالات الخط�أ المهني 

الج�سي���م كمثلًا ا�ستخدام الحا�سب الآلي لغير �أغرا����ض العمل مما يترتب عليه اختراق 

الحا�س���ب الحكوم���ي ببرمجيات خبيثة نتيجة هذا فهذا خط����أ �شخ�صي، �أو قيام الموظف 

الع���ام ببيع البيان���ات ال�شخ�صية �أو ا�ستغلاله���ا لأغرا�ضه الخا�صة، وه���و خط�أ �شخ�صي 

))) قرار مجل�س الوزراء رقم ١٢١٦ ل�سنة ٢٠١٧ ب�إ�صدار اللائحة التنفيذية لقانون الخدمة المدنية ال�صادر بالقانون رقم ٨١ ل�سنة 

٢٠١٦، م1.

))) قانون حماية البيانات ل�شخ�صية الم�صري، م 19.

))) الجهاز المركزي للتنظيم والإدارة، قرار رقم 87 ل�سنة 2019 ب��شأن التق�سيم التنظيمي لنظم المعلومات والتحول الرقمي، 11/3، 

.6/5
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لمخالفت���ه القاعدة العامة لل�سرية المهني���ة، وهي قاعدة عامة لا تحتاج لتدريب خا�ص، بل 

.
(((

هو خط�أ جنائي ج�سيم

ونهاية ف�إن الباحث يرى �أن �أي �ضرر يقع على البيانات ال�شخ�صية نتيجة الفعل الب�شري 

للموظ���ف العام هو خط�أ مرفقي حال عدم الت���زام الإدارة بتوعية وتدريب موظفيها على 

ح�سن معالجة البيان���ات ال�شخ�صية، �أما فـي حال قيامها بتدريب ه�ؤلاء الموظفين فيجب 

فـ���ي ه���ذه الحالة اللجوء للقواعد العام���ة للخط�أ المرفقي للتمييز ب�ي�ن الخط�أ ال�شخ�صي 

والخط�أ المرفقي.

ثانيًا- المسئولية الإدارية غير القائمة على الخطأ:

ويمك���ن القول ب�أن نظرية المخاطر ك�أ�سا�س للم�سئولي���ة الإدارية عن معالجة البيانات 

ال�شخ�صية تتنا�سب ب�شكل كبير مع الطبيعة الخا�صة للمخاطر الم�ستحدثة التي تنجم عن 

تل���ك المعالجة، كون �أن تلك المعالجة تعتبر م���ن المخاطر الم�ستحدثة، ولا ي�شترط لقيامها 

، وهو ما يتما�شى مع الطبيعة الم�ستم���رة والثانوية لأعمال معالجة 
(((

�ص���دور ق���رار �إداري

البيان���ات ال�شخ�صي���ة فـي القط���اع الحكوم���ي؛ لأنها �أن�شط���ة يومية م�ستم���رة م�صاحبة 

للأعمال الإدارية والخدمات المقدمة للمواطنين، لا تعني ال�سلطة الإدارية عادة بتنظيمه 

بقواعد خا�صة.

كما �أن معالجة البيانات ال�شخ�صية عند ارتباطها بالتحول الإلكتروني الحكومي من 

، وه���و ما يعني تعري�ض المواطن 
(((

المخاط���ر المرتبطة ب���الإدارة الإلكترونية للمرفق العام

لمخاط���ر التعر�ض لو�سائ���ل جديدة م�ستحدثة فنيً���ا و�إداريًا مقابل �أن تتمت���ع الجماعة �أو 

الدولة فيما بعد ب�إيجابيات التحول الرقمي الحكومية، وفـي مقابل هذا قد يتعر�ض بع�ض 

الأف���راد لمخاطر تتعلق ببياناته���م ال�شخ�صية نتيجة المخاطر الت���ي تنجم عن ك�شف تلك 

البيانات للبنية ال�سيابرنية الحكومية الم�ستحدثة.

))) ب���ن م�شي�ش محمد، الخط����أ فـي الم�سئولية الإدارية، ر�سالة ماج�ستير، الجزائر، كلية الحق���وق والعلوم ال�سيا�سية، جامعة 8 ماي 

1945 قالمة، 2014، �ص: 37

))) خال���د �سرباح . الم��سؤولية الإدارية بدون خط�أ وتطبيقاته���ا فـي القانون المقارن، المجلة المتو�سطية للقانون ولااقت�صاد، الجزائر، 

المجلد 3، العدد 1، 2018، �ص: 571-570

))) ه�ش���ام عب���د ال�سيد ال�صافـ���ي محمد بدر الدين، النظ���ام القانوني لم�سئولية الدولة ع���ن �إدارة مرافقه���ا �إلكترونيـاً، مجلة جيل 

الأبحاث القانونية المعمقة، الجزائر، مركز جيل البحث العلمي، عدد 31، 2019، �ص: 15.
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المطلب الثاني

آثار استثناء جهات الإدارة العامة والبنك المركزي وتوابعه من قانون 
حماية البيانات الشخصية

يمك���ن القول ب�أن �إيجابيات عدم �إخ�ضاع بع�ض الجهات لقوانين البيانات ال�شخ�صية، 

هي عدم تقييد �أعمال تلك الجهات بالتزامات قد تتعار�ض مع طبيعة عملهم والتزاماتهم 

الخا�صة.

ولكن لكم���ال التوجه الت�شريعي هذا، يجب �أن يعمل الم�شرع على تفادي الآثار ال�سلبية 

الناجم���ة عن ه���ذه لاا�ستثناءات ب�ش���كل يحقق الت���وازن بين لااحتياج���ات الخا�صة لتلك 

الجهات والحفاظ على الحق فـي البيانات ال�شخ�صية.

الفرع الأول

الالتزامات العامة الواقعة على الجهات المستثناة من أحكام قانون 
حماية البيانات الشخصية

ا الأهمية  ، و�أي�ضً
(((

عل���ى الرغم من لاالتزام���ات الرئي�سية الناجمة عن ال�سر المهن���ي

ال�شدي���دة لإعطاء بع�ض الجه���ات ا�ستثناءات خا�ص���ة كلية �أو جزئية م���ن �أحكام قوانين 

، �إلا �أن هذا قد ي�ؤثر ب�ش���دة على نطاق الحماية المفتر�ض 
(((

حماي���ة البيان���ات ال�شخ�صية

للبيان���ات ال�شخ�صي���ة، وهو ما يجب معالجت���ه ت�شريعيًا ل�ضمان الت���وازن بين لااعتبارات 

الخا�صة المتعلقة ب�أعمال تلك الجهات والحقوق ال�شخ�صية المتعلقة بالبيانات ال�شخ�صية، 

وفـي حالة عدم ت�ص���دي الم�شرع لهذا الأمر يجب لاالتجاء للقواعد العامة للقانون لبحث 

لاالتزام���ات العام���ة الملقاة عل���ى عاتق هذه الجه���ات الم�ستثناة من �أح���كام قانون حماية 

البيانات ال�شخ�صية الم�صري.

ومن �ضمن تلك لاالتزامات التي يرى الباحث �ضرورة التزام �أي جهة تعالج البيانات 

ال�شخ�صية بها هي:

))) �سارة قا�سم, حمزة موات. م��سؤولية العامل عن �إف�شاء الأ�سرار المهنية. القاهرة، المركز العربي للن�شر والتوزيع، 2019. �ص: 28.

(2) Stephen Kai-yi WONG, Guobin ZHU, Personal Data (Privacy) Law in Hong Kong A Practical Guide on Compli-
ance (Second Edition), hong kong, City University of HK Press, 2021. P: 232
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أولًا- مشروعية هدف المعالجة:

وهو فـي حالة الإدارة العامة تحقيق الأهداف الم�شروعة القانونية لتلك المعالجة، �سواء 

�أكانت لتحقيق م�صالح المواط���ن و�إنجاز خدماته كا�ستخراج وثيقة حكومية، �أم الت�سيير 

الع���ام للم�صلح���ة العامة، �أم �أغرا�ض العم���ل الحكومي الداخلية كا�ستيف���اء �إح�صائيات 

وبيانات داخلية، مع لاالتزام بتجهيل البيانات ال�شخ�صية.

وفـ���ي حالة البنوك فهو �إما تنفيذ الخدمات البنكية للمتعاملين معها، �أو تطوير الأداء 

الت�شغيل���ي الداخل���ي للبن���ك بدون الت�أث�ي�ر على حق���وق المتعامل، وه���ذا بت�شفير وتجهيل 

البيانات ال�شخ�صية الداخلة فـي عملية تقييم الأداء.

وهناك التزام م�شترك �ألا وهو تنفيذ لااعتبارات القانونية الأخرى كمكافحة الجريمة 

، �أو المطالب���ات الق�ضائية والتمثي���ل والدفاع القانوني 
(((

�أو تنفي���ذ �أم���ر �إف�صاح ق�ضائ���ي

المقت�صر على الحفاظ على حقوق الجهة.

ثانيًا- تناسب المعالجة مع أهداف مشروعيتها:

كم���ا ي���رى الباحث �أنه لا يج���ب ا�ستخدام قواع���د البيانات ال�شخ�صي���ة التي تمتلكها 

تل���ك الجهات فـ���ي غير الأغرا�ض المتنا�سب���ة مع �أ�سباب م�شروعي���ة معالجتها، فلا يجب 

م�شاركته���ا مع جهة �إدارة �أخ���رى �إلا تحت �شروط معينة تحددها جه���ة الإدارة المركزية 

ا لا يج���ب ا�ستخدامها �إطلاقًا  بع���د ا�ست�شارة مركز حماي���ة البيانات ال�شخ�صي���ة، و�أي�ضً

فـ���ي �أغرا�ض تخ�ص �ش���ركات القطاع العام التي تمتلك الحكومة ج���زءًا منها �أو تمتلكها 

بالكلي���ة، حيث د�أبت تلك ال�شركات على ا�ستغلال قواع���د البيانات الحكومية لأغرا�ضها 

، وهي �أغرا�ض خا�ضعة ل�شروط م�شددة 
(((

الخا�ص���ة، ومنها �أغرا�ض ترويجية وت�سويقي���ة

طبقًا لإجماع قوانين حماية البيانات ال�شخ�صية.

وبالن�سبة لما يتعلق بالقط���اع الم�صرفـي ف�إن ا�ستخدام البيانات ال�شخ�صية فيما يتعلق 

(1) Roberto E. Kostoris, Handbook of European Criminal Procedure, united states, Springer, 2018, p: 152 , Angela 
Veng Mei Leong, The Disruption of International Organised Crime: An Analysis of Legal and Non-Legal Strat-
egies, International and Comparative Criminal Justice, united states, Routledge, 2016, p: 192

))) طبقً���ا لمكالم���ة ت�سويق �أجرتها م�سئولة ت�سويق تتبع �شركة م�صر للت�أمين وهي �شركة ت�أمين حكومية مع الباحث �سابقًا عن البحث، 

وفيه���ا بعد ��سؤالها عن م�صدر حيازتها لبيان���ات الباحث ال�شخ�صية، �أفادت �أنها تعمل لدى �شركة حكومية و�أن »الحكومة لديها 

جميع البيانات« على حد تعبيرها.



505

 د. أحمد عبد العزيز أبو الحسن

المجلد الثالث، العدد الثانى، أكتوبر 2023

بتجن���ب المخاطر كمثلًا اتخاذ التقيي���م لاائتماني، ومنح القرو�ض، وتحديد قيمة الت�أمين 

هو من الممار�سات المعتادة فـي هذا القطاع، ولهذا يجب تجنيب ال�شخ�ص المعني بالبيانات 

�أي �أ�ض���رار محتملة عن طريق تنظيم هذه لاا�ستخدام���ات بما يحفظ التوازن بين حقوق 

ال�شخ����ص المعني بالبيان���ات، وعدم منع مثل تلك لاا�ستخدام���ات للبيانات ال�شخ�صية لما 

، كالالتجاء مث�ل�اً لعمليات التظلم اللاحق 
(((

لها م���ن �أهمية حيوية فـي القطاع الم�صرفي

المن�صو�ص عليها فـي اللائحة العامة والقانون البحريني.

�أم���ا فيم���ا يتعلق بالأغرا����ض الت�سويقي���ة وتعظيم �أرب���اح البنك والأغرا����ض الربحية 

الأخ���رى، فيرى الباحث عدم م�شروعيته���ا، كونها غير �ضرورية وتنتهك حقوق ال�شخ�ص 

المعني بالبيانات.

ثالثًا- صحة البيانات ودقتها وتصحيحها:

ا على تلك الجهات لاالتزام ب�صحة البيانات ودقتها وت�صحيحها حين  كم���ا يجب �أي�ضً

يتب�ي�ن عدم �صحتها لتجن���ب الأ�ضرار المحتملة عل���ى الأ�شخا�ص المعنية بتل���ك البيانات، 

والتي قد تبلغ مبلغًا غاية فـي الخطورة لتعلق �أعمال الأ�شخا�ص لااعتبارية العامة بت�سيير 

الحياة اليومي���ة للمواطنين فقد يمكن مثلًا توقيفهم من قبل جهات ال�ضبط العام لخط�أ 

، �أو حرمانه���م من فر����ص م�ستقبلية كمنح 
(((

فـ���ي لاا�س���م، �أو مقا�ضاته���م بتهم جنائي���ة

تعليمية �أو وظائف �أو دعم حكومي وغيرها من المخاطر المتعددة.

���ا ق���د يعر�ضهم هذا لفوات الرب���ح �أو تحمل خ�سارة �أثن���اء تعاملهم مع الجهات  و�أي�ضً

المالية والت�أمينية، نتيجة لااتخاذ الخاطئ للقرارات المبني على بيانات �شخ�صية خاطئة.

رابعًا- الالتزام بتأمين البيانات الشخصية:

كم���ا يجب �أن تلتزم تل���ك الجهات بت�أمين البيانات ب�أق�ص���ى درجات الحذر المتنا�سب 

م���ع خطورة عملي���ات المعالجة التي تجريها على البيان���ات ال�شخ�صية، والكمية ال�ضخمة 

ا بيانات  والمتنوع���ة لتلك البيان���ات ال�شخ�صية التي تحوزه���ا وتعالجها بما يت�ضم���ن �أي�ضً

(1) Nydia Remolina, Aurelio Gurrea-Martinez, Artificial Intelligence in Finance: Challenges, Opportunities and 
Regulatory Developments, United Kingdom, Edward Elgar Publishing, 2023, p: 120, Noah Vardi, Creditwor-

thiness and ‹Responsible Credit’: A Comparative Study of EU and US Law, Volume 2 of Comparative Law in 
Global Perspective, the Netherlands, BRILL, 2022, p: 165

(2) Lee Jarvis, Stuart MacDonald, Thomas M. Chen, Terrorism Online: Politics, Law, and Technology, United 
Kingdom, Routledge, 2015, p: 136.
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ح�سا�س���ة، لذا يج���ب على تلك الجه���ات �أن ت�ؤمنها بابرم���ج ت�أميني���ة احترافية مدفوعة 

لا مجاني���ة �ض���د الأخطار المتوقعة، وه���و التزام ببذل عناية لا تحقي���ق نتيجة، وهو راجع 

.
(((

لتعاظم المخاطر وتطورها بما ي�ستحيل الت�أمين الكامل �ضدها

ولاالت���زام ب�سرية البيانات ال�شخ�صية يمتد لحالات لااطلاع بدون نقل، نظرًا لطبيعة 

البيان���ات ال�شخ�صية كمعلوم���ات يكتفـي فقط بالاطلاع عليها لتخ���زن فـي ذاكرة المطلع 

، ف�س���واء تم هذا لااط�ل�اع ولاات�صال داخل قواع���د البيانات 
(((

ويعت�ب�ر بهذا حائ���زًا لها

الأ�صلية للمتحكم �أو اق�ت�رن بعملية نقل للبيانات، تنعقد الم�سئولية عن حرا�سة المعلومات 

.
(((

متى ات�صلت البيانات ال�شخ�صية بالواقعة الم�سببة للخط�أ �أو ال�ضرر

الفرع الثاني

سلبيات عدم خضوع الجهات المستثناة لأحكام قانون حماية 
البيانات الشخصية

أولًا- عدم وجود آلية إنفاذ أو تحديد لحقوق الشخص المعني بالبيانات:

تتف���اوت قوانين حماي���ة البيانات ال�شخ�صية فـي تحديدها لحق���وق الأ�شخا�ص المعنية 

بالبيان���ات، ولك���ن الأهم هنا �أنها توف���ر �آليات متعددة مبا�شرة لإنف���اذ تلك الحقوق من 

، وت�أ�سي�سها 
(((

خ�ل�ال بع�ض لاالتزامات المفرو�ضة على المتحكم فـي البيانات وكذا المعالج

لهيئ���ات �إ�شرافية ر�سمية تعمل على �إنف���اذ تلك الحقوق، فمثلًا القانون الم�صري قد ن�ص 

على ح���ق ال�شخ�ص المعني بالبيان���ات بالتقدم ب�شكوى �ضد المتحك���م والمعالج فـي حالات 

.
(((

انتهاك حقوقه �أو منعه من ممار�ستها �أو لاامتناع عن تمكينه من ا�ستيفائها

�أما فـي حالات عدم خ�ضوع المتحكم لقانون ينظم هذه الآلية، فلا �سبيل �أمام ال�شخ�ص 

المعن���ي بالبيانات �إلا لااخت�ص���ام الق�ضائي المعتمد على تف�س�ي�ر القواعد العامة للقانون، 

))) �سامح عبد الواحد التهامي، الحماية القانونية للبيانات ال�شخ�صية: درا�سة القانون الفرن�سي - الق�سم الأولى، )الكوبت: جامعة 

الكويت – مجلة الحقوق، جامعة الكويت - مجل�س الن�شر العلمي، 2011(: �ص: 27-26.

)))�أيمن �إبراهيم ع�شماوي، الم�سئولية المدنية عن المعلومات، القاهرة: دار النه�ضة العربية، 2004، �ص: 130-129.

))) �أنظ���ر فـ���ي ه���ذا المعني: عن م�سئولي���ة حرا�سة المعلومات: محم���د عبد الظاهر ح�س�ي�ن، الم�سئولية القانونية فـ���ي مجال �شبكات 

لاانترنت، القاهرة: دار النه�ضة العربية، 2002، �ص: 41.

(4) Sanjay Sharma, Data Privacy and GDPR Handbook, united states, John Wiley & Sons, 2019. P: 223

))) القانون الم�صري لحماية البيانات ال�شخ�صية، م: 33.
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وهذه الطريقة �إن كانت فـي بع�ض حالاتها قد ت�ؤدي �إلى �إنفاذ بع�ض من حقوق ال�شخ�ص 

المعن���ي بالبيانات كالحق فـي العلم والت�صحي���ح، ولكنها مثلًا قد تواجه بع�ض ال�صعوبات 

المتفاوت���ة فـي �إجبار المتحكم عل���ى لاالتزام ببع�ض لاالتزامات غ�ي�ر الأ�سا�سية كالالتزام 

بالإخطار عن لااختراقات مثلًا، نظرًا لاعتمادها على �سلطة القا�ضي التقديرية وتف�سيره 

لقواعد القانون.

 tele2sverige ويمك���ن �ضرب مثال على هذا بق�ضية توم وات�س���ون و�آخرون �ضد �شركة

وهيئ���ة البريد ولاات�صالات ال�سويدية ووزير الدول���ة لوزارة الداخلية، والتي عر�ضت على 

محكم���ة العدل للاتحاد الأوروبي على �أثر امتن���اع ال�شركة على تقديم البيانات الو�صفية 

meta data للمدع���ي كج���زء من البيانات ال�شخ�صية للمدع���ى بعد تقدمه بطلب �إف�صاح 

ع���ن بياناته ال�شخ�صي���ة، وتداولت فـي �أروق���ة المحاكم وو�صلت لمحكمة الع���دل الأوروبية 

الت���ي حكم���ت بتعديل جمي���ع الت�شريعات التي تل���زم �أو تق�ن�ن �أو تبيح لااحتف���اظ الدائم 

ب�سج�ل�ات وبيانات لاات�ص���ال الم�ؤتمن���ة RIFD tags - وهذه البيانات م���ن قبيل البيانات 

الوا�صف���ة/ الفوقية metadata- لت�ضم هذه البيانات للبيان���ات ال�شخ�صية، وتق�ضي ب�أن 

ه���ذه الت�شريعات ب�صيغته���ا المعرو�ضة على المحكمة غير جائزة وباطل���ة، ويجب تعديلها 

.
(((

طبقًا لقواعد توجيه حماية البيانات ال�شخ�صية ل�سنة 1995 

وفيما يتعل���ق بالجهات محل البحث، يجد الباحث �أن���ه بالن�سبة لحالة الإدارة العامة 

ف�إن طبيعة معالجتها للبيانات ال�شخ�صية لأغرا�ض الم�صلحة العامة ي�ستثنيها من العديد 

م���ن لاالتزامات المن�صو����ص عليها فـي قانون حماي���ة البيانات ال�شخ�صي���ة مثل لاالتزام 

بالإع�ل�ام ولاالتزام بالمح���و ولاالتزام بالموافق���ة الم�سبقة على المعالج���ة، ولكنها يجب �أن 

تلت���زم بمحدودية الجمع وتنا�سبه م���ع غر�ض المعالجة واقت�صاره عل���ى �أغرا�ض الت�سيير 

الع���ام بمعناه���ا المحدود دون م�شاركته���ا مع �شركات القط���اع الع���ام �أو ا�ستخدامها لأي 

غر�ض �آخر غير تقديم الخدمات �أو المهام القانونية لجهة التحكم العامة.

�أم���ا فـ���ي حالة البنوك والقط���اع الم�صرفـي ف����إن الباحث ي�ؤكد على ر�أي���ه المتوافق مع 

(1) CJEU - Joined cases C 203/15 and C 698/15 Tele2/Watson, Els de Busser, Data Protection in EU and US Crimi-
nal Cooperation: A Substantive Law Approach to the EU Internal and Transatlantic Cooperation in Criminal 
Matters Between Judicial and Law Enforcement Authorities, Belgium, Maklu, 2009,p: 40-46
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باق���ي قوانين حماية البيانات ال�شخ�صية، و�أن طبيعة معالجة القطاع الم�صرفـي للبيانات 

 ال�شخ�صي���ة لا تمنح���ه �أي ا�ستثناءات م���ن لاالتزامات والحقوق المفتر����ض �أن يخ�ضع لها 

ما عدا ما يتعلق بطلبات الإف�صاح الق�ضائي ومكافحة الجريمة لا غير.

ثانيًا- عدم التزامهم بتعيين »مسئول حماية البيانات الشخصية«:

عل���ى الرغم من ا�ستثن���اء القانون الم�صري لجه���ات الإدارة العام���ة والبنك المركزي 

والجه���ات التابعة له من �أحكامه وبالتالي م���ن التزامهم بتعيين م�سئول لحماية البيانات 

ال�شخ�صية، ف�إن العدي���د من الت�شريعات المقارنة قد �ألزمت القطاع العام بتعيين م�سئول 

لحماي���ة البيان���ات ال�شخ�صية، وه���و الت���زام عممته اللائح���ة العامة لحماي���ة البيانات 

ال�شخ�صية على القطاع العام، على الرغم من تحديدها ل�شروط خا�صة للقطاع الخا�ص 

.
(((

فيما يخ�ص هذا لاالتزام

ويلع���ب م�سئول حماية البيانات ال�شخ�صية دورًا مهمًا فـي عملية �إنفاذ وحماية قوانين 

، مث���ل �ضمان قانوني���ة المعالجة وات�ساقها م���ع ال�ضوابط 
(((

حماي���ة البيان���ات ال�شخ�صية

ا الرد على  القانوني���ة، ولاا�ستجابة لتعليمات وطلبات الجهات الإ�شرافية الر�سمية، و�أي�ضً

طلب���ات حقوق الأ�شخا�ص المعني���ة بالبيانات، والإدلاء بالر�أي الفن���ي والقانوني للمتحكم 

.
(((

حيال عمليات المعالجة

ولهذا ف�إن الباحث يدعو ب�شدة لا�ستحداث من�صب موازٍ �ضمن �إدارة الجهات الم�ستثناة 

من �أحكام قانون حماية البيانات ال�شخ�صية.

ثالثًا- عدم الخضوع لهيئة إشرافية رسمية:

حر�ص���ت قوانين حماية البيان���ات ال�شخ�صية على ا�ستحداث هيئ���ة �إ�شرافية ورقابية 

ر�سمي���ة تق���وم ب�إنف���اذ �أحكامها، وه���ذه الهيئات ا�شترطت به���ا قوانين حماي���ة البيانات 

(1) Great Britain: Parliament: House of Commons: Justice Committee, The Committee’s Opinion on the European 
Union Data Protection Framework Proposals: Third Report of Session 2012-13, Vol. 1: Report, Together with 
Formal Minutes, Oral and Written Evidence, Volume 1, Volume 572 of HC (Series) (Great Britain. Parliament. 
House of Commons), United Kingdom, The Stationery Office, 2012, p: 14, Elif Kiesow Cortez, Data Protec-
tion Around the World: Privacy Laws in Action, Volume 33 of Information Technology and Law Series, the 
Netherlands, Springer Nature, 2020, p: 69-70 , James Marson, Katy Ferris, Business Law, United Kingdom, 
Oxford University Press, 2020, p: 678

(2) Robert Walters, Leon Trakman, Bruno Zeller, Data Protection Law: A Comparative Analysis of Asia-Pacific and 
European Approaches, Singapore, Springer Nature, 2019. P: 209,

))) مرجع �سابق: �أحمد عبد العزيز �أبو الح�سن، النظام القانوني لحماية البيانات ال�شخ�صية، �ص: 56.
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، بما يعني �أنها هيئة رقابية حقوقية 
(((

ال�شخ�صي���ة �شروطًا معينة من �أهمها لاا�ستقلالية

تراق���ب عل���ى �أعم���ال القطاعين الع���ام والخا�ص كمتحكمين فـ���ي البيان���ات ال�شخ�صية، 

ومنحته���ا العدي���د من ال�صلاحي���ات وال�سلط���ات التي تعم���ل على تح�سين بيئ���ة معالجة 

، ومن �ضمنها �صلاحيات لاا�ستق�صاء والتحري وطلب الم�ستندات 
(((

البيانات ال�شخ�صية

.
(((

ا تغريم المخالفين، كما �أن لها مهام ا�ست�شارية وتوعوية متعددة والتفتي�ش و�أي�ضً

والحقيق���ة �أن ا�ستثناء بع����ض الجهات من �سلط���ة الهيئات الإ�شرافي���ة الم�ستقلة لي�س 

 بم�ستغ���رب، فمث�ل�اً فـي ح���الات ال�سلطة الق�ضائي���ة �أثناء قيامه���ا ب�سلطاته���ا الق�ضائية 

courts acting in their judicial capacity- ولي����س ال���وزارات العدلية والمحاكم- ت�سند 

.
(((

مهام هذه الهيئات ل�سلطة داخلية داخل ال�سلطة الق�ضائية

ويدع���و الباحث لإن�شاء ق�سم مخت�ص بمعالجة البيانات ال�شخ�صية لكل جهة م�ستثناة 

م���ن �أحكام القان���ون الم�صري لحماية البيانات ال�شخ�صية، يق���وم بتدريب العاملين لتلك 

الجه���ة ومتابعة م�شروعي���ة معالجة البيان���ات ال�شخ�صية، �أو على الأق���ل عقد بروتوكول 

للتع���اون ب�ي�ن جهات الإدارة العامة والبن���ك المركزي والجهات التابع���ة له ومركز حماية 

البيانات ال�شخ�صية للتدريب ون�شر ثقافة حماية البيانات ال�شخ�صية فـي هذه القطاعات، 

���ا التعاون فـي تنفي���ذ البنية الفنية والإدارية والقانوني���ة الخا�صة بمعالجة وحماية  و�أي�ضً

.
(((

البيانات ال�شخ�صية فيهم طبقًا لقانون حماية البيانات ال�شخ�صية

رابعًا- صعوبة الإثبات:

م���ن المتعارف عليه �أن �إثبات ال�ضرر الإلكتروني وت�أ�سي�س ركن ال�سببية هو من �أ�صعب 

، تتزايد فـي حالات 
(((

�أركان الم�سئولية القانونية عن الأ�ضرار الإلكترونية لأ�سباب متعددة

(1) Council of Europe, European Union Agency for Fundamental Rights, Handbook on European data protection 
law: 2018 Edition, Luxembourg, Council of Europe, 2018, p: 191

(2) Giovanni Comandé, Elgar Encyclopedia of Law and Data Science, United Kingdom, Edward Elgar Publishing, 
2022, p: 329- 338

))) القان���ون الم�ص���ري لحماية البيانات ال�شخ�صي���ة، م 19- 30- 34، القان���ون العماني لحماية البيان���ات ال�شخ�صية، م 7- 9-8، 

القانون البحريني لحماية البيانات ال�شخ�صية، م 27، 30، 35، 36.

(4) CVRIA, Directorate-General for Research and Documentation, Supervision of courts’ compliance with personal 
data protection rules when acting in their judicial capacity, CVRIA, 2018. P: 11-12

))) قانون حماية البيانات ال�شخ�صية الم�صري، م 19.

))) ربح���ي تبوب فاطمة الزه���راء، الخط�أ التق�صيري الإلكتروني، مجلة الدرا�سات القانوني���ة المقارنة، مجلد 6، عدد 2، الجزائر: 

مخبر القانون الخا�ص المقارن وبم�ساهمة كلية الحقوق والعلوم ال�سيا�سية، جامعة ح�سيبة بن بو على بال�شلف، 2020، �ص: 189.
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معالج���ة البيانات ال�شخ�صية، لتعق���د �شبكة الم�شاركين وغالبية تق���ادم ظهور ال�ضرر، �أو 

حتى عدم �شعور ال�شخ�ص المعني بالبيانات به.

وله���ذا ف�إن من مميزات �إخ�ضاع �أكبر قدر م���ن فئات المتحكمين فـي البيانات لأحكام 

قوان�ي�ن حماية البيانات ال�شخ�صية، هو خ�ضوع ه����ؤلاء لقواعد الإثبات الموجودة فـي تلك 

القوان�ي�ن، و�أولها هو التزامهم ب�إم�ساك ال�سجلات الإلكترونية للعمليات التي تجرى على 

، و�سج�ل�ات �أخرى لفئات خا�صة من تل���ك العمليات كال�سجلات 
(((

البيان���ات ال�شخ�صية

الخا�ص���ة بعملي���ات الت�سوي���ق الرقم���ي وموافق���ة الأ�شخا�ص المعني���ة بالبيان���ات عليها �أو 

.
(((

اعترا�ضهم عليهم، وذلك لمدة ثلاث �سنوات

ووجود منا�صب داخلية فـي جهة التحكم ت�ضمن مراقبة و�إثبات و�إبلاغ الجهات الر�سمية 

.
(((

الإ�شرافية على م�شروعية عمليات المعالجة كم�سئول حماية البيانات ال�شخ�صية

والأه���م هن���ا هو خ�ضوعهم لل�سلط���ة الإ�شرافية الر�سمية بما لها م���ن �سلطات وا�سعة 

ا عمليات التفتي����ش والمراقبة الم�ستمرة وجمع  ت�ساع���د فـي عملية الإثبات اللاح���ق، و�أي�ضً

ا ف�إن  الأدل���ة التي تجريها تلك ال�سلطات ت�ساعد فـي الك�شف المبكر عن المخالفات، و�أي�ضً

وظيفته���ا كخبير �أمام المحاكم ت�ساعد فـي �إج�ل�اء الحقائق وتقديم العون الفني لكل من 

المت�ضرر والقا�ضي.

وله���ذا يرى الباحث �أن دور الهيئات الإ�شرافية فـ���ي عملية الإثبات هو دور مهم يعمل 

، ولهذا 
(((

على ت�سهيل �صعوبات الإثبات فـي مجال ال�ضرر والم�سئولية التق�صيرية الرقمية

ف����إن عدم �إخ�ضاع هذه الجهات لهذه لاالتزامات و�إ�شراف تلك الجهات يعني �إرجاع �أمر 

الإثب���ات للقواعد العام���ة لقوانين الإثبات، وبالت���الي �إلغاء لاامتي���ازات المقدمة من هذه 

المنظوم���ة والتي ت�سهل عملية الإثبات عل���ى المت�ضرر من خلال ترحيل عبء الإثبات لهذه 

.
(((

الجهات

))) القان���ون الم�ص���ري لحماي���ة البيانات ال�شخ�صي���ة، م4/ 9 ، النظام ال�سع���ودي، م 31، مر�سوم �سلطاني عم���اني، م 17، القانون 

لااتحادي الإماراتي، م 7/ 4، م 8/ 7، القانون البحريني، م 10 / ه.

))) القانون الم�صري لحماية البيانات ال�شخ�صية، م 18.

))) القانون الم�صري لحماية البيانات، م8، مر�سوم �سلطاني عماني، م gdpr, article 4.3.1 ،20، ، القانون لااتحادي الإماراتي، 10.

))) مرجع �سابق، �أحمد عبد العزيز �أبو الح�سن، النظام القانوني للبيانات ال�شخ�صية، �ص: 137-136.

))) مرجع �سابق، �أحمد عبد العزيز �أبو الح�سن، النظام القانوني للبيانات ال�شخ�صية، �ص: 137.
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ويمكن للق�ضاء لاا�ستعانة بمركز حماية البيانات ال�شخ�صية كجهة خبرة فـي الق�ضايا 

المتعلق���ة بالبيان���ات ال�شخ�صية والتي ترفع على الجهات غ�ي�ر الخا�ضعة لأحكام القانون 

الم�صري لحماية البيانات ال�شخ�صية ا�ستنادًا لمهامه المتعلقة بتقديم الخبرة الفنية �أمام 

.
(((

المحاكم ل�سد هذه الفجوة المتعلقة بالإثبات لأق�صى حد ممكن

وم���ن ه���ذا نخل�ص �أنه على الرغم م���ن الت�أثير غير المحمود لا�ستثن���اء الإدارة العامة 

والبن���ك المركزي والجه���ات التابعة له من �أحكام قانون حماي���ة البيانات ال�شخ�صية، �إلا 

�أن تل���ك الجهات مازالت ملزمة بالقواعد الأ�سا�سية لمعالجة البيانات ال�شخ�صية ك�صحة 

تلك البيانات وت�أمينها وم�شروعية معالجتها، واقت�صار تلك المعالجة على تحقيق �أ�سبابها 

الم�شروعة، كما �أن تلك الجهات يمكن م�ساءلتها بموجب القواعد العامة للم�سئولية المدنية 

والإدارية عن الأ�ضرار الحادثة نتيجة معالجتها لتلك البيانات ال�شخ�صية.

))) قانون حماية البيانات ال�شخ�صية الم�صري، م 19
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خاتمة

البيان���ات ال�شخ�صية هي ال�شريان الخفـ���ي الم�صاحب لكل المعاملات الرقمية، ويجب 

حمايته���ا حماية قانونية م�شددة كونها تم�س حقوقًا ل�صيق���ة بال�شخ�صية؛ لذا ف�إن اتجاه 

الم�شرع الم�صري لا�ستثناء الإدارة العامة والبنك المركزي والجهات التابعة له من �أحكامه 

ه���و اتجاه يحت���اج لمعالجته ت�شريعًا عن طري���ق و�ضع بع�ض القواع���د التي تحكم معالجة 

تل���ك الجهات للبيان���ات ال�شخ�صية وخا�ص���ة �أثناء تحولها الرقمي، وه���ذا من خلال �إما 

و�ض���ع لوائح داخلية مخ�ص�صة لتلك الجه���ات، و�إن�شاء هيئات م�ستقلة داخلية تعمل على 

الإ�ش���راف عل���ى معالجة تل���ك الجهات للبيان���ات ال�شخ�صي���ة، �أو تعديل �أح���كام القانون 

الم�صري لجعلها �أكثر توافقية مع القوانين المقارنة والتو�صيات الدولية فـي هذا المجال.

ويج���ب ملاحظة �أنه على الرغم من هذا لاا�ستثناء، ف�إن تلك الجهات مازالت ملزمة 

ببع����ض لاالتزام���ات الرئي�سية المتعلقة بمعالجتها للبيان���ات ال�شخ�صية كالالتزام ب�صحة 

ودق���ة تل���ك البيانات واقت�ص���ار المعالجة على تحقي���ق الأهداف الم�شروع���ة لتلك الجهة، 

���ا ف�إن تلك الجهات يمكن م�ساءلتها عن الأ�ضرار الناجمة معالجتها لتلك البيانات  و�أي�ضً

طبقًا للقواعد العامة للم�سئولية المدنية والإدارية.

النتائج:

استخلص الباحث عدة نتائج من هذا البحث وهي:

• لمعالجة البيانات ال�شخ�صية من قبل الإدارة العامة طبيعة خا�صة نابعة من الطبيعة 	

الخا�صة لمهام واخت�صا�صات و�سلطات تلك الجهات والنابعة من الم�صلحة العامة، 

وفـ���ي الوق���ت نف�سه من تعاظم المخاط���ر الناجمة عن تل���ك المعالجة على الحقوق 

الفردية للأ�شخا�ص المعنية بالبيانات ال�شخ�صية وخا�صة فـي �أطر التحول الرقمي 

للإدارة العامة.

• عج���ز القواع���د العامة عن تغطي���ة كافة لاالتزام���ات والحق���وق المن�صو�ص عليها 	

ت�شريعً���ا فـ���ي قوانين حماي���ة البيان���ات ال�شخ�صي���ة، وخا�صة تل���ك المتقدمة منها 

كالإل���زام بالإخطار حالة حدوث اختراقات �أمني���ة لنظم المعالجة وبع�ض الحقوق 

كالحق فـي الحذف و�إيقاف المعالجة. 
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• عجز لاالت���زام بال�سرية المهنية عن تقديم م�ستوى حماية مكافئ لما تقدمه قوانين 	

حماية البيانات ال�شخ�صية للبيانات ال�شخ�صية.

• لتنظيم معالجة البيانات ال�شخ�صية من قبل الإدارة العامة طبيعة خا�صة نابعة من 	

�ض���رورة تحقيق التوازن بين حاجات تلك الجهات النابعة من ت�سييرها للم�صلحة 

العامة، والحقوق الفردية للأ�شخا�ص المعنية بالبيانات.

• اخت�ل�اف لااتجاهات الت�شريعية حول م���دى �إلزام الإدارة العام���ة بقوانين حماية 	

البيانات ال�شخ�صية، ولك���ن �أغلبية هذه القوانين تلزمها ب�أحكام تلك القوانين مع 

ا�ستثناءات معينة.

• تل���زم جميع قوان�ي�ن حماية البيان���ات ال�شخ�صية ع���دا القانون الم�ص���ري البنوك 	

والقطاع الم�صرفـي بالتزامات معينة لحماية البيانات ال�شخ�صية.

• حث���ت المنظمات الدولي���ة المعنية الجه���ات الحكومية والم�صرفي���ة بمراعاة قواعد 	

م�شروعية معالجة البيانات ال�شخ�صية.

• الجه���ات الم�ستثناة من �أح���كام قوانين حماية البيان���ات ال�شخ�صية مازالت بحكم 	

طبيع���ة الحق فـي البيانات ال�شخ�صية ملزمة بالالتزامات العامة لمعالجة البيانات 

ال�شخ�صية.

• ي�ؤث���ر �إق�صاء تلك الجهات �سلبًا على منظومة الإنفاذ والحماية الم�ستمرة للبيانات 	

ا تمكين  ال�شخ�صي���ة و�إثب���ات الم�سئولية وبع�ض لاالتزام���ات غير الأ�سا�سي���ة، و�أي�ضً

ال�شخ�ص المعني بالبيانات من ممار�سة حقوقه على بياناته ال�شخ�صية.

• تُ�س����أل الجهات الم�ستثناة عن الأ�ضرار التي ت�سببها معالجتها للبيانات ال�شخ�صية 	

طبقًا للقواعد العامة للم�سئولية المدنية والإدارية.

التوصيات:

فـي نهاية البحث يوصي الباحث بالآتي:

• وج���وب �إ�صدار بع����ض الت�شريعات المنظم���ة لمعالجة البيان���ات ال�شخ�صية من قبل 	

الإدارة العامة، �إما عن طريق تعديل القانون الم�صري لحماية البيانات ال�شخ�صية 
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بتغي�ي�ر لاا�ستثن���اء المطلق لتلك الجه���ات ولااكتفاء بالا�ستثن���اء الجزئي من بع�ض 

الحقوق ولاالتزامات كالالتزام بموافق���ة ال�شخ�ص المعنى بالبيانات على المعالجة 

ولاالت���زام بحذف البيانات وحق ال�شخ�ص المعن���ى بالبيانات بحذف تلك البيانات 

ولااعترا�ض على المعالجة، �أو عن طريق تنظيم قانوني م�ستقل موجه لتلك الجهات 

يلزمها ببع�ض لاالتزامات وي�ستثنيها من بع�ضها.

• �ض���م البن���ك المركزي والجه���ات التابعة له لقان���ون حماية البيان���ات ال�شخ�صية، 	

ولااكتفاء فقط بو�ضع قواعد تن�سيق بين مركز حماية البيانات ال�شخ�صية والبنك 

المركزي فيما يخ�ص �أعمال التفتي�ش على تلك الجهات.

• �إم���ا تو�سعة اخت�صا�صات مركز حماية البيان���ات ال�شخ�صية ليراقب وي�شرف على 	

�أعمال الإدارة العامة والبنك المركزي والجهات التابعة له كمتحكمين فـي البيانات 

ال�شخ�صية، �أو �إن�شاء هيئة تعني بمعالجة البيانات ال�شخ�صية داخل الإدارة العامة 

والبنك المركزي والجه���ات التابعة له، �سواء با�ستحداث �صلاحيات جديدة لمركز 

حماي���ة البيانات ال�شخ�صي���ة، �أو ب�إن�شاء هيئ���ة م�ستقلة داخل تل���ك الجهات لهذا 

الغر�ض.

• لاا�ستعان���ة بمركز حماية البيانات ال�شخ�صية لتدريب العاملين فـي الإدارة العامة 	

والبن���ك المركزي والجه���ات التابعة له عل���ى القواعد القانونية لمعالج���ة البيانات 

ال�شخ�صية.

• لاا�ستعان���ة بمركز حماي���ة البيان���ات ال�شخ�صية كجه���ة خبرة فنية فـ���ي الق�ضايا 	

الت���ي ترفع على الجه���ات الم�ستثناة من �أحكام القانون الم�ص���ري لحماية البيانات 

ال�شخ�صي���ة والمتعلق���ة بالأ�ض���رار الناجم���ة ع���ن معالج���ة تلك الجه���ات للبيانات 

ال�شخ�صية.

• تعزيز بيئة معالجة البيانات ال�شخ�صية داخل الإدارة العامة والبنك المركزي عن 	

طري���ق مدون���ات ال�سلوك الطوعي والقان���ون المرن و�إدراج مدون���ة �سلوكيات ذاتية 

تن����ص على بع�ض لاالتزام���ات الخا�صة بحماي���ة البيانات ال�شخ�صي���ة داخل تلك 

الجهات، و�إعلانها للمتعاملين مع تلك الجهات.

• لاا�ستعان���ة بالتجارب العالمية �أثن���اء ت�صميم بنى التحول الرقم���ي للإدارة العامة 	
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والبن���ك المركزي والجهات التابع���ة له فيما يتعلق بمعالج���ة البيانات ال�شخ�صية، 

كالت�صميم المراعي للخ�صو�صية privacy by designو�شهادات المعيارية والتوحيد 

.27701 ISO/IEC 27001 و ISO القيا�سي وقيا�س الجودة ك
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قائمة المراجع
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أ( الكتب:

• �أحم���د محمود �سع���د، ا�ستقراء لقواع���د الم�سئولي���ة المدنية فـي منازع���ات التلوث 	

البيئي، القاهرة: دار النه�ضة العربية، 1994. 

• �أيم���ن �إبراهيم ع�شماوي، الم�سئولية المدنية عن المعلوم���ات، القاهرة: دار النه�ضة 	

العربية، 2004. 

• �أيم���ن الع�شماوي، تط���ور مفهوم الخط�أ ك�أ�سا�س للم�سئولي���ة المدنية، القاهرة: دار 	
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