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دور الضبط الإداري الإلكتروني فـي مواجهة الإنترنت المظلم 
والإنترنت العميق ) دراسة مقارنة(

د. ياسر محمد عبد السلام رجب 

الملخص:

يمت���از �لو�ضع �ل���دولي بالتطور �لتكنولوجي، �إلا �أن ذلك �ضرع���ان ما �أدى �إلى �ضرورة 

منح���ه �لاأهمية �لكبيرة لم���ا يحمله من تاأثير كبير على �لاأنظم���ة و�لمر�كز �لمعلوماتية غير 

معلومة، فالخطر �لمعلوماتي خطر جديد يو�جه �لموؤ�ض�ضات وجهات �لاإد�رة ويكون مرتبطًا 

بالتطور �لتكنولوجي، وتدفقات �لمعلومات. 

�لاأمر �لذي �أدى �إلى �ضرورة در��ضة �أثر �لاإنترنت ف�ي �أمن �لدول وخ�ضو�ضاً �لجزء �لمخف�ي 

�أو �لمظل���م منه حيث تد�ر ف�يه �لكثير من �لعملي���ات غير �ل�ضرعية �أو غير �لقانونية، وهذ� ما 

جع���ل من �أمن �لدول عر�ضة للخطر جر�ء تبنى بع�ض �لجهات لهذه �لعمليات �لتي ت�ضتهدف 

�لدول، �أو �لاأفر�د، �أو �لبنى �لتقنية �لاأ�ضا�ضية، �أو غيرها من �لاعتد�ء�ت �لاإلكترونية. 

ويعت���ر �لاإنترن���ت �لمظلم ج���زءً� مهماً من منظوم���ة �لاإنترنت؛ حيث ي�ضم���ح باإ�ضد�ر 

�لمو�قع �لاإلكترونية ون�ضر �لمعلومات بدون �لك�ضف عن هوية �لنا�ضر �أو موقعه �أما �لاإنترنت 

�لعميق هو مجموع كافة �لمو�قع �لاإلكترونية �لتي لم تدرج ف�ي محركات �لبحث. 

ولمو�جهة ما تقدم يعد �لاأمن �ل�ضير�ني �لحكومي �أهم وعاء للأمن �ل�ضير�ني للدولة 

ككل نظ���ر� لتعلقه بالنظام �لعام، ولذ� بناءً على ذلك �ضوف نرز ف�ي هذ� �لبحث طبيعة 

�ل�ضب���ط �لاإد�ري �لاإلكتروني بات�ضال���ه بالفروع �لم�ضتحدثة قانونيً���ا، وغير �لمطروقة من 

�لفق���ه بالفح����ض و�لدر��ضة كمثال »�لقانون �ل�ضير�ني«، �أو »قان���ون �لكمبيوتر«، وكذلك 

لات�ضال���ه بقانون �لتكنولوجيا و�لمعلومات وم���ا يتطلبه مفهوم �ل�ضبط �لاإد�ري من تو�ضعة 

لنطاق���ه لدرجة تقارب وظيفته مع وظيفة �لقانون، و�لدليل �أن جهة �لاإد�رة قد تعمد �إلى 

�لتدخل ف�ي �لاأن�ضطة و�لعلقات �لخا�ضة للأفر�د عمليًا ل�ضمان �أمنها �ل�ضير�ني وبحجة 

�لحفاظ على �لنظام �لعام.

الكلمات الرئيسية:  �لاإنترنت �لعميق، �أمن �لدول �لاإلكتروني، �لاأمن �ل�ضير�ني، �ضبكة 
�لاإنترنت �لمظلمة، تمويل �لاإرهاب.
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A Comparative Study on the Role of Electronic Administrative 
Procedures in Combating the Dark Web and the Deep Web

Dr. Yasser Mohammed Abdelsalam Ragab 
Associate Professor, Faculty of law, Cairo University 

 
Abstract
The international situation is characterized by technological advancement, 
but this has soon led to the necessity of giving it great importance due to 
the significant impact it has on unknown information systems and centers. 
Information risk is a new threat facing institutions and administrative bodies 
and is linked to technological development and the plethora of information. 
This has led to the necessity of studying the impact of the Internet on the 
security of countries, especially the hidden or dark part of it, where many 
illegitimate or illegal operations are conducted, and this is what made 
the security of countries vulnerable to danger as a result of some parties 
adopting these operations that target countries, or individuals, Or technical 
infrastructure, or other electronic attacks
The dark web is considered an important part of the Internet system. It 
allows the issuance of websites and the dissemination of information without 
revealing the identity or location of the publisher. The deep internet is the sum 
of all websites that are not included in search engines.
To confront the above, government cybersecurity is considered the most 
important container for the cybersecurity of the state as a whole due to its 
connection to public order. Therefore, based on that, we will highlight in this 
research the nature of electronic administrative control in its connection with 
the branches that are legally created and not studied by jurisprudence through 
examination and study, as an example of «Cyber Law,» or «Computer Law, as 
well as its connection to technology and information law and the expansion of 
its scope required by the concept of administrative control to the point where 
its function is close to that of the law. The evidence is that the administration 
may deliberately interfere in the activities and private relationships of 
individuals in practice to ensure their cybersecurity under the pretext of 
maintaining public order.
Keywords:  deep internet, state cybersecurity, cybersecurity, dark web, 

terrorist financing
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المقدمة

�أ�ضبح���ت �لتكنولوجي���ا �ضلحً���ا ذ� حدي���ن، حيث تعم���ل �لتنظيم���ات �لاإجر�مية على 

توظيفها ف�ي �أن�ضطتها غير �لم�ضروعة، وعلى �لجانب �لاآخر تعمل �أجهزة �إنفاذ �لقانون على 

توظيفه���ا ف�ي تعقب هذه �لاأن�ضطة �لاإجر�مية و�ضبط مرتكبيها، ومن ثم فاإن �لتكنولوجيا 

ا �أن ت�ضهم ف�ي مكافحتها، حيث  كم���ا يمكن �أن ت�ضاعد على �رت���كاب �لجر�ئم، يمكن �أي�ضً

ا جديدة لبيع �ل�ضل���ع و�ضر�ئها ب�ضورة غير م�ضروع���ة، �ض�و�ء عب�ر  تهي���ئ �لاإنترن���ت فر�ضً

�ل�ض�ب�ك�ة �لو��ض�ح�ة �أو �ل�ضبكة �لمظلمة. 

وت�ضع���ى �لتنظيمات �لاإجر�مية و�لاإرهابية �إلى �لا�ضتفادة م���ن مز�يا ��ضتخد�م �ضبكة 

�لاإنترنت �لمظلمة، وب�ضفة خا�ضة طابعها �ل�ضرى و�ضعوبة تعقب م�ضتخدميها، بما يحقق 

لها مبا�ض���رة �أن�ضطتها �لاإجر�مية بعيدً� عن �أية رقابة �أو م�ضاءلة قانونية، وجدير بالذكر 

�أن ممار�ض���ة هذه �لاأن�ضطة �لاإجر�مية يتطلب �ض���رورة ت�ضافر جميع �لجهود �لدولية ف�ي 

مو�جهته���ا، وذلك ف����ي �ضوء ما يوفره ��ضتخ���د�م �ضبكة �لاإنترنت م���ن فر�ض للمجرمين 

�لمعلوماتي���ين م���ن �رتكاب جر�ئمه���م خارج نط���اق دولهم، ف�ض���لً عن ت�ضهيله���ا لعملية 

�لتو��ضل وتبادل �لمعلومات ف�يما بينهم، مما يمكنهم من �لالتقاء ف�ي �لعالم �لافتر��ضي، 

و�لتخطي���ط و�لاإعد�د لارت���كاب جر�ئمهم، و�لت���ي يمتد نطاقها �إلى �أكثر م���ن دولة، وبل 

ف����ي بع�ض �لاأحيان ق���د ت�ضتهدف هذه �لجماعات �لاإجر�مية �لمنظم����ة دولًا �أو موؤ�ض��ض�ات 

تج�اري����ة �أو �قت�ضادية بعينها، مما قد يوؤدى �إلى وق���وع �أ�ضر�ر �قت�ضادي�ة ج�ضي�م�ة لهذه 

�ل�دول �أو �لموؤ�ض�ضات. 

أهداف البحث: 

يه���دف هذ� �لبح���ث �إلى ت�ضليط �ل�ض���وء عل���ى دور �ل�ضب���ط �لاإد�ري �لاإلكتروني ف�ي 

مو�جه���ة »�لاإنترن���ت �لمظل���م و�لاإنترن���ت �لعمي���ق ودر��ضة �أث���ر �لاإنترنت ف�ي �أم���ن �لدول 

وخ�ضو�ضاً �لجزء �لمخف�ي �أو �لمظلم منه. 

صعوبات وإشكاليات البحث:

 تتبل���ور �أب���رز �ضعوبات �لبحث ف�يما يتطلبه �لتعامل مع هذه �ل�ضبكة �لمظلمة من طابع 

تقن���ي خا�ض للدخ���ول عليها، ور�ض���د ومتابعة �أن�ضطتها غ���ير �لم�ضروع���ة، نتيجة �ضعوبة 
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�لو�ضول �إليها من خلل محركات �لبحث �لتقليدية، و��ضتخد�م تقنيات �لت�ضف�ير �لمعقدة، 

�لتي تعمل على تجهيل هوية م�ضتخدميها و�ضعوبة �لتعرف عليهم وتتبعهم، و�ضبطهم. 

منهج البحث: 

يع���د �لمنه���ج �لو�ضف����ي �لتحليلي ه���و �أن�ضب مناهج �لبح���ث ، كم���ا �أن مو�ضوع �لبحث 

وطابع���ه ع���ر �لوطني يفر�ض ��ضتخ���د�م �لمنهج �لمق���ارن، من خلل �لاإ�ض���ارة �إلى بع�ض 

�لوقائع و�لحو�دث ذ�ت �ل�ضلة باأن�ضطة �لاإجر�م �لمنظم عر �ل�ضبكة �لمظلمة.

أهمية البحث: 

تتبلور �أهمية هذ� �لبحث ف�ي مجموعة نقاط منها:

�إن �لعملي���ات �لاإلكتروني���ة �نت�ض���رت ب�ض���كل و��ض���ع، �لاأم���ر �لذي جعل م���ن �لاأمن - 1

�لاإلكتروني �أهمية رئي�ضية.

 ترتب���ط �أغل���ب �لعملي���ات �لاإلكترونية ف�ي �أم���ن �لفرد و�لذي ينعك����ض بدوره على - 2

�أم���ن �لدولة وبهذه �لحالة ي�ضبح �لاأمن �لاإلكتروني مهمًا لاأنه يعر�ض �أمن �لاأفر�د 

للخطر.

�ضرورة تقديم م�ضتوى حقيقي للتهديد�ت �لتي يتعر�ض لها �لاأمن �لاإلكتروني لكي - 3

ترتقي و�ضائل �لمعالجة مع ت�ضاعد حدة �لخطورة.

الإشكالية:

�لاإ�ضكالي���ة هي عم���ا �إذ� كان �لاإنترنت �لعميق �ضاحة جيدة للختب���اء و�لعمل ب�ضرية 

عالي���ة وعدم �إمكانية ردع و�كت�ضاف م�ض���در �لتهديد، �ألا يعني ذلك �أن �لاإنترنت �لعميق 

�أ�ضبح �ضلحًا بيد كل من يمتلك �لقدرة �لتقنية. 

خطة البحث: سوف نتناول البحث فـي مبحثين:

• �لمبحث �لاأول- محدد�ت �لاإنترنت �لعميق و�لاإنترنت �لمظلم: 	

• �لمطلب �لاأول: �لاإنترنت �لمظلم و�لاإنترنت �لعميق )�لمفهوم و�ل�ضمات(. 	

• �لمطلب �لثاني: �أثر �لاإنترنت �لعميق على �أمن �لدول.	
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• �لمبحث �لثاني:  مح���دد�ت �ل�ضب���ط �لاإد�ري �لاإلكتروني لمو�جه���ة �لاإنترنت �لمظلم 	

و�لاإنترنت �لعميق.

• �لمطلب �لاأول: �لجر�ئم �لمعلوماتية على ميز�ن �ل�ضبط �لاإد�رى.	

• �لمطلب �لثاني:  �لو�ضائل �لتقليدية للإد�رة �لاإلكترونية ف�ي مو�جهة �لجر�ئم 	

�ل�ضير�نية.

• �لمطلب �لثالث :  �لو�ضائل �لحديثة للإد�رة �لاإلكترونية فى مو�جهة �لمخاطر 	

�ل�ضير�نية.
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المبحث الأول

محددات الإنترنت المظلم والإنترنت العميق

تجدر در��ضة محدد�ت �لاإنترنت �لمظلم و�لاإنترنت �لعميق �ضرورة در��ضة �أثر �لاإنترنت 

ف����ي �أمن �ل���دول حيث تد�ر ف�ي���ه �لكثير من �لعمليات غ���ير �ل�ضرعية �أو غ���ير �لقانونية، 

وه���ذ� ما جعل من �أمن �لدول، عر�ضة للخطر ج���ر�ء تبنى بع�ض �لجهات لهذه �لعمليات 

�لت���ي ت�ضته���دف �لدول �أو �لاأفر�د د�خ���ل �لدول �أو �لبنى �لتقني���ة �لاأ�ضا�ضية �أو غيرها من 

�لاعت���د�ء�ت �لاإلكترونية.فبع����ض �لتهدي���د�ت توؤثر ب�ض���كل نف�ضي و�جتماع���ي و �أ�ضبحت 

�لعلق���ة بين �لتطور و�لتهديد�ت، ف�ي �لمجال �لاإلك���تروني تتنا�ضب طردياً حيث كلما ز�د 

�لتطور ز�دت �لتهديد�ت و�ضوف نتناول ذلك �لمبحث ف�ي مطلبين كالتالي:

• �لمطلب �لاأول: �لاإنترنت �لمظلم و�لاإنترنت �لعميق )�لمفهوم و�ل�ضمات( 	

• �لمطلب �لثاني: �أثر �لاإنترنت �لعميق على �أمن �لدول.	

المطلب الأول 

 الإنترنت المظلم والإنترنت العميق )المفهوم والسمات(

 نعي����ض ف����ي ع�ضر �لاإنترن���ت و�لذي من خلله نق���وم بالات�ضال م���ع �لاأ�ضخا�ض �ضوء 

د�خل �أو خارج �لبلد، ولكن �لظاهر لنا من �لاإنترنت ون�ضتخدمه حتى �لاآن هو 5% فقط 

منه بالرغم من كم �لر�ضائل و�لف�يديوهات و�لمو�قع �لموجودة �أمامنا �لاآن، ولكن ما يتبقى 

من �لاإنترنت هو عبارة عن مكان مظلم لا يمكن �لو�ضول �إليه ب�ضهولة، لاأنه مباح ف�يه كل 

�لاأفعال �لم�ضرة وذلك ب�ضبب �أنه لا يوجد �أي قو�نين تحكمه وهذ� �لمكان ��ضمه )�لاإنترنت 

�لمظلم(. 

تح���دث مغالطاتٌ كثيرة عن���د �لحديث عن �ل���د�رك ويب و�لديب وي���ب، حيث يعتقد 

معظم �لنا�ض �أن �لم�ضطلحين ي�ضير�ن �إلى نف�ض �لمو�ضوع، ولكن هناك �ختلفًا هائلً بين 

معنى �لم�ضطلحين، وما يمثلن من �ل�ضبكة �لعنكبوتية �لعالمية، وذلك على �لنحو �لتالي: 

وتما�ضي���اً مع ما تم ذك���ره يتاألف �لد�رك ويب )dark web( م���ن مجموعةٍ من �لمو�قع 

�لاإلٍكتروني���ة �لت���ي تق���وم باإخفاء عن���و�ن �ل���� IP �لخا�ضة به���ا، بحيث يحت���اج �لم�ضتخدم 



73

د. ياسر محمد عبد السلام رجب 

المجلد الثالث، العدد الثانى، أكتوبر 2023

لرمجي���ات خا�ضة للو�ض���ول �إليها، كم���ا ي�ضكل �لد�رك وي���ب ن�ضبةً �ضئيلةً ج���دً� مقارنةً 

بالديب ويب، ما يقارب )٠٫٠1%( من حجم �ل�ضبكة �لعنكبوتية ف�ي �لعالم. 

تتاأل���ف �ضبكة �لد�رك ويب من ع���ددٍ قليلٍ جدً� من �لمو�ق���ع �لاإلكترونية يقدر بالاآلاف 

فق���ط، وتقوم هذه �لمو�ق���ع با�ضتخد�م و�ضائل وطرق ت�ضف�ير عدي���دة، بهدف حجب هوية 

مالكي �لموقع و�أماكن تو�جدهم. 

ي�ضم���ل �لديب ويب ج���زءً� كبيًر� من �ل�ضبك���ة �لعنكبوتية �لعالمية، حي���ث ي�ضمل جميع 

�لمعلومات و�لمعطيات و�لمو�قع �لاإلكترونية �لتي لا يمكن �لو�ضول �إليها عن طريق محركات 

�لبح���ث �لم�ضه���ورة مثل جوجل �أو بين���ج، ويطلق على نتائج �لبحث �لت���ي تتمكن محركات 

�لبحث م���ن �إيجادها بالويب �ل�ضطح���ي )surface web(، �لذى ي�ضكل ٠٫٠3% فقط من 

.
(1(

�لمحتوى �لموجود على �ضبكة �لاإنترنت

ع���لوة على ما تقدم ن�ضاأت بع�ض �لا�ضتخد�مات �لت���ي تكون ف�ي �لو�قع قانونية لكنها 

تحت���وي عل���ى ��ضتخد�مات وتهديد�ت للنظام �لمعلوماتي ولاأم���ن �لدول ب�ضكل كبير ومنها 

�ل�) deep Web( و�لتي تمثل �إحدى طبقات �لاإنترنت، و�لتي من �لممكن تق�ضيمها �إلى:

�لاإنترن���ت �ل�ضطح���ي و�لذي ي�ضكل ما ن�ضبت���ه 4% تقريبًا من �لاإنترن���ت �لعالمي و�لذي 

يتكون من �لمو�ق���ع �لمتاحة للجميع و�لتي من �لممكن مر�قبتها من قبل �لجهات �لحكومية 

بكل ب�ضاطة.

�لاإنترنت �لعميق ) deep web) : وي�ضكل هذ� �لجزء 96% تقريباً من �لاإنترنت، و�لذي 

يكون على م�ضتويات �ضديدة �ل�ضرية ولا يمكن مر�قبتها وتتبعها نهائيًا من قبل �أي جهات 

حكومية �أو غير حكومية و��ضتخدم هذ� �لم�ضطلح ف�ي عام 2٠٠9 .

)1) د. ر�م���ي مت���ولى �لقا�ضي : ��ضتخد�م �لتنظيمات �لاإجر�مي���ة ل�ضبكات �لاإنترنت �لمظلمة. در��ضة تحليلي���ة ف�ي �لت�ضريع �لم�ضري 

https://ncj.journals.ekb.eg/article_225839.html �لمجل���د 64، �لع���دد 3 - �لرق���م �لم�ضل�ض���ل للع���دد 3 نوفمر 2٠21-�لمجلة 

�لجنائية �لقومية، �ض 1٠5-44 .

لا ت�ضكل �أغلب مو�قع �لاإنترنت �لموجودة �ضمن �لديب ويب �أي م�ضاكل �أمنية على عك�ض مو�قع �لد�رك ويب، حيث تحتوى �لمو�قع   

�لاإلكتروني���ة ف�يه على محتوي���ات ح�ضابات �لريد �لاإلكتروني �لمحمي بكلمات �ضر، بالاإ�ضاف���ة لل�ضتر�كات �لرقمية ف�ي خدمات 

مث���ل نيتفلك�ض وغيرها، ويحم���ى تو�جد هذه �لمو�قع و�لخدمات م�ضتخدميها من �إمكاني���ة �لو�ضول لمحتوياتها عر عملية �لبحث 

�لب�ضيط���ة عل���ى �أحد محركات �لبحث ،فلو توفرت هذه �لمعلومات و�لمو�قع على �لويب �ل�ضطحي �أو �ل� )surface web(، لتمكن �أي 

�ضخ�ض من �لو�ضول للر�ضائل �لاإلكترونية �لخا�ضة بالم�ضتخدمين بمجرد �لبحث عنها.
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�لاإنترنت �لمظلم ) dark web ): ي�ضتق هذ� �لجزء من �لاإنترنت �لعميق و�لذي يحتوي 

عل���ى عمليات يكون هدفها �ل�ضرية ب�ضكل �أ�ضا�ض���ي وبعيدة عن �لمر�قبة و�لتج�ض�ض وغالبًا 

ما ي�ضتخدمها �لخارجون عن �لقانون.

و�أول ط���رح لهذين �لم�ضطلحين جاء ف�ي عام 2٠٠9 عندما تمت مناق�ضة م�ضطلحات 

�لبح���ث على �ل�ضبكة �لعميقة جنبًا �إلى جنب م���ع �لاأن�ضطة غير �لقانونية، ف�ي حين كانت 

مقولة »مايكل بيرغمان« عام 2٠٠1 باأن محركات �لبحث �لتقليدية لا تحوي �ضوى �لقليل 

من �لمعلومات و�لاأكثر يكون ف�ي د�خلها وباأعماق كبيرة لاأن هذه �لمعلومات تكون غالبيتها 

مخف�ية �أو مقفلة د�خل قو�عد �لبيانات.

وت�ضير بع�ض �لتقدير�ت �لاأولية �إلى �أن �ل� )deep Web( يتر�وح بين 4٠٠ و 55٠ مرة 

�أكر من �ل�ضبكة �ل�ضطحية ومع ذلك فاإن �ل�ضبكة �لعميقة تتز�يد باطر�د بمعدل لا يمكن 

تحديده كمياً.

وللإنترنت �لعميق )deepweb( �لعديد من �لم�ضتويات �لتي تتدرج ف�ي �لخطورة وهي 

كالتالي:

�لم�ضت���وى �لاأدنى: يعتر هذ� �لم�ضتوى هو �لاأقل خطورة، حيث يحمل بع�ض �لبيانات - 1

و�لمعلومات �لاأكاديمية و�لحكومية، كما ي�ضتمل على كور�ضات �لرمجة.

�لم�ضت���وى �لمتو�ضط: ي�ضم هذ� �لم�ضت���وى كيف�ية �ختر�ق �لاأجهزة و�لح�ضول على ما - 2

بها من معلومات و�ضور لابتز�ز �أ�ضحابها.

�لم�ضت���وى �لاأخير: ه���و �لم�ضتوى �لاأخطر ف�ي م�ضتويات )�لدي���ب ويب( و�لذي يُطلق - 3

علي���ه )�لد�رك ويب( وهو ي�ضم �لعديد م���ن �لجر�ئم �لب�ضعة و�لتي قد لا يتخيلها 

.
(1(

عقل �لاإن�ضان، كجر�ئم �لجن�ض و�ل�ضرقة و�لقتل باأب�ضع �ل�ضور �لممكنة

�أما بالن�ضبة للإنترنت �لمظلم فقد تاأ�ض�ض �ل�� Dark net ف�ي �لت�ضعينات على يد �لجي�ض 

)1) د. ر�م���ي مت���ولى �لقا�ضي : ��ضتخد�م �لتنظيمات �لاإجر�مي���ة ل�ضبكات �لاإنترنت �لمظلمة. در��ضة تحليلي���ة ف�ي �لت�ضريع �لم�ضري 

https://ncj.journals.ekb.eg/article_225839.html �لمجل���د 64، �لع���دد 3 - �لرق���م �لم�ضل�ض���ل للع���دد 3 نوفمر 2٠21-�لمجلة 

�لجنائية �لقومية �ض 1٠5-44 .

وم���ا يوؤخ���ذ على هذه �لتقنيات و�لمتمثلة ف�ي �لديب ويب، حيث �إنه���ا ت�ضتوعب �لكثير من �لعمليات غير �لقانونية �لاإجر�مي �لذي   

�أدى ل���ه، فالاأم���و�ل �لمجنية من �لن�ضاطات �لخا�ضة بالجريم���ة �لمنظمة كالاختل�ض وتجارة �لمخ���در�ت وغيرها عادة ما تتطلب 

»غ�ضلها« قبل �لتمكن من ��ضتخد�مها، و�ل�ضبكة �لمظلمة مكان ممتاز لهذه �لغاية.
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�لاأمريكي و�لذي من خلله يتبادلون �لمعلومات �لا�ضتخبار�تية بمنتهى �ل�ضرية ومن بعدها 

بد�أ �لاأ�ضخا����ض �لم�ضطهدين و�ل�ضيا�ضيين ي�ضتخدمون �ل� Dark net حتى يتحدثو� بحرية 

.
(1(

من دون معرفة هويتهم 

تاأكيدً� على ما تقدم يوجد تحت �لاإنترنت �لمرئي )Deep Web( و�لذي يوجد به مو�قع 

لا ع���دد ولا حدود لها فمن �لم�ضتحيل ر�ضد ه���ذه �لمو�قع، وهو يوجد به جزء قانوني ي�ضم 

�لبيان���ات �لتي لا يج���ب �أن تكون متاحة لاأي �ضخ�ض مثل �ل�ضب���كات �لد�خلية للموؤ�ض�ضات 

�لتعليمي���ة، �أو �لموؤ�ض�ض���ات �لحكومي���ة، �أو قو�عد بيانات �ل�ض���ركات و�لبيانات �لتي تحتاج 

�إلى حماي���ة �أمني���ة مثل �لح�ضابات �لمالية ف�ي �لبنوك، ف�ي �لوق���ت نف�ضه يوجد جزء لي�ض 

قان���وني مجرد �لو�ضول �إليه �ضوف يو�ض���ل بك �إلى مو�قع �لقر�ضنة �لاإلكترونية مثل موقع 

Darkode �ل���ذي ��ضتطاع �ل� FBI يقفله �ضن���ة 2٠15 وتم �لقب�ض على معظم �أع�ضائه ف�ي 

�أكثر من 2٠ دولة.

ويعد ذلك �أخطر جزء وهو �آخر 5% وهو �ل� Dark net �لذي يعتر �لماأوى لكل �لاأن�ضطة 

غ���ير �لقانونية، وهو من �لم�ضتحي���ل �لو�ضول �إليه من خلل محركات �لبحث �لعادية، لاأن 

 Dark �لمو�ق���ع �لموجودة ف�ي���ه مخف�ية عن �لحركات �لموج���ودة �لاآن، فاإن مت�ضفح���ات �ل�

net ت�ضتخ���دم تكنولوجيا onion routing وه���ذ� يوفر للم�ضتخدمين طبقات من �لحماية 

.
(2(

�لاإلكترونية وتجعل �لو�ضول �إليهم لي�ض �ضهلً

)1) د.ذياب �لبد�ينة : �لمرجع �ل�ضابق، �ض 181-113.

ه���ذه �لمي���زة جذبت �أ�ضخا����ض يمار�ضون �أن�ضطة غ���ير قانونية مثل مو�قع تق���دم خدمات Hi-t/man يعن���ي �أ�ضخا�ض مجهولين   

يدفعون �أمو�لًا بهدف قتل �أ�ضخا�ض، بجانب �أن �نعد�م �لرقابة يك�ضف �أحقر �لجو�نب �لب�ضرية لدرجة �أنه يوجد غرف كاملة ف�ي 

�ل� Dark net قائمة على تعذيب �لب�ضر مقابل مبالغ مالية عن طريق �لعملت �لر�ضمية لل� Dark net وهي �لعملت �لرقمية مثل 

�ل� Bitcoin وغيره لاأنها لي�ضت تابعة لنظام حكومي فالو�ضول لم�ضتخدميها �أمر �ضعب جدً�.

https://youtu.be/Pahiy�.2٠23(. �إي���ه ه���و �لدر�ك من �أو �لاإنترنت �لمظلم و�إيه �للي يح�ضلك لو دخل���ت عليه( .Cairo Time (2(

 modj3Q

مج���رد ��ضتخد�مك لل� Dark net يعر�ضك للم�ضاءلة �لقانوني���ة لاأن ف�ي �أكتوبر 2٠2٠م �أعلنت منظمة �لاأمن �لعالمية �أنها قب�ضت   

على 15٠ مجرمًا من �ل� Dark net ف�ي عملية م�ضتركة �ضخمة جدً� �ضموها Dark HunTOR وتم �لو�ضول ف�ي هذه �لعملية على 

.Deep Web كمية كبيرة من �لاأ�ضلحة و�لمخدر�ت، وممكن �لاطلع على ف�يلم

لكن يجب �أن نفهم ف�ي �لبد�ية ما هو �لاإنترنت تخيل �أن هذه �ل�ضبكات عبارة عن جبل من �لثلج د�خل �لمحيط وله قاعدة د�خل   

�لمحي���ط وقم���ة ف�ي �لهو�ء �لطلق، وهذ� يحدد لنا �ل� 5% �لتي نر�هم من �لاإنترنت وي�ضمى )�لاإنترنت �لمرئي(، وبالرغم من ذلك 

لك���ن �أن كل ذل���ك لي�ض ه���و �لجبل �لحقيقي ولكن �لجب���ل �لحقيقي يوجد تحت �ضط���ح �لمياه يوجد به كم كبير ج���دً� من �لمو�قع 

و�لمعلوم���ات �لغام�ض���ة، وهذ� يمث���ل 9٠% من �لجبل، وكلما تو�ضل���ت �إلى �لعمق �ضوف ترى �أخطر جزء م���ن �لاإنترنت وهو �ل� %5 

�لباق���ي م���ن هذ� �لجبل وهذ� �أخط���ر مكان ف�ي �لاإنترنت ومن �لم�ضتحيل �لو�ضول �إليه ب�ضهول���ة وحتى �إذ� تو�ضلت �إليه لا يمكن= 
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ويرى �لبع�ض �أن �ل�ضبكة �لمظلمة، لا يمكن �لو�ضول �إليها بالطرق �لعادية، وهي مجال 

خ�ض���ب للعدي���د من �لاأن�ضط���ة �لاإجر�مية غير �لم�ضروع���ة، فلي�ض كل ما ه���و موجود على 

�ضبك���ة �لاإنترنت يمك���ن روؤيته �أو �لو�ضول �إليه من قب���ل �لم�ضتخدمين، فقد ظهر ما يعرف 

بال�ضب���كات �ل�ض���ود�ء، و�لتي يت�ضم جزء كبير من محتوياتها بطاب���ع �ل�ضرية، بحيث توفر 

�لخ�ضو�ضي���ة لم�ضتخدميها بعيدً� عن �أي نوع م���ن �لرقابة، حيث يتم ف�يها تقديم خدمات 

وتب���ادل معلومات ب�ضكل �ضرى ب���ين �أع�ضائها، ولا يمكن لاأى م�ضتخدم خارج �ل�ضبكة روؤية 

محتو�ه���ا، �أو �لبحث عنها بالطرق �لتقليدية. وخل�ضة �لقول �إن �ضبكة �لاإنترنت �لمظلمة 

يمك���ن تعريفها باأنها: جزء من �ضبكة �لاإنترنت ، ي�ضمح باإ�ضد�ر �لمو�قع �لاإلكترونية ون�ضر 

�لمعلوم���ات ب���دون �لك�ض���ف عن هوي���ة �لنا�ضر �أو موقع���ه، ويحت���اج �إلى برمجيات و�ضبط 

وتفوي����ض خا����ض للولوج �إليه، وهى جزء من �لوي���ب لا تفهر�ضه محركات �لبحث، ويمكن 

 .
(1(

 Tor لو�ضول �إلى �لاإنترنت �لمظلم من خلل خدمات معينة مثل خدمة�

وم���ن جان���ب �آخر، ت�ضير �ل�ضبكة �ل�ض���ود�ء �إلى �لمجتمعات �لمغلقة عل���ى �لاإنترنت �لتي 

يك���ون �لدخ���ول �إليها م�ضموحً���ا فقط لاأع�ضائها ب�ض���كل خا�ض، ويت���م ت�ضف�يرها وت�ضف�ير 

�لمعاملت و�لاأن�ضطة كافة �لتي تتم عليها بحيث ي�ضتحيل ترقبها، ويتم �لدخول عليها من 

خ���لل تحميل بر�مج معين���ة على جهاز �لحا�ضب �لاآلي تمكن �لم�ضتخدم من تبادل كلمات 

�ل�ض���ر مع �لاأجه���زة �لاأخرى �لمت�ضلة على �ل�ضبك���ة نف�ضها، ويتم نق���ل �لمعلومات بين هذه 

�لاأجه���زة ب�ضكل م�ضفر تمامً���ا؛ كالمعاملت �لبنكية �لاإلكترونية، وه���و ما يجعل �ل�ضبكات 

=�لخروج منه �أبدً�، فاأنت �لاآن تتعامل فقط مع 5% من �لاإنترنت من خلل �لمو�قع .com �أو �لذي �آخرها .org و�للي معناها �إن 

هذ� �لموقع تابع لموؤ�ض�ضة �أو منظمة معينة زي �لموؤ�ض�ضات �لحكومية، وهذه �لمو�قع يتم �لو�ضول �إليها ب�ضهولة.

)1) د. ر�مي متولى �لقا�ضي : �لمرجع �ل�ضابق، �ض 1٠5-44.

�أولًا- تعريف �ضبكة �لاإنترنت �لمظلمة:   

يمكن تق�ضيم �لاإنترنت �إلى ثلثة �أق�ضام:   

�لق�ض���م �لاأول: �ل�ضبكة �ل�ضطحية، �لت���ي يتم ��ضتخد�مها حاليًا، و�لتي يوجد بها �لمو�قع و�لمعلومات و�لبيانات �لتي يمكن للأفر�د   

�لو�ض���ول �إليه���ا عن طريق محركات �لبحث �لتقليدية �لمتعارف عليها، ولا تمثل �ض���وى )٠٫٠3%( من �لمعلومات �لمتعلقة بها على 

�لاإنترنت. 

�لق�ض���م �لث���اني: �ل�ضبكة �لعميقة، �لتي تحتوى على قو�عد �لبيانات �لاأكاديمي���ة و�ل�ضجلت �لحكومية، وقو�عد بيانات �ل�ضركات   

و�لبنوك �لتجارية، ومحتوى ر�ضائل �لريد �لاإلكتروني وخدمات �لبث �لتليفزيوني، و�لتي تعتر غير مخالفة للقانون. 

�لق�ضم �لثالث: �ل�ضبكة �لمظلمة. 
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�ل�ض���ود�ء �أكثر �أماناً من �ل�ضبكات �لد�خلية �لتي ت�ضتخدمها �ل�ضركات، و�لتي لا يتم ف�يها 

.
(1(

ت�ضف�ير �لات�ضالات بين �لاأجهزة

خصائص شبكة الإنترنت المظلمة: 

تتميز �ضبكة �لاإنترنت �لمظلمة ببع�ض �لخ�ضائ�ض �لمميزة، من �أبرزها: 

�ل�ضري���ة: تت�ضم �ضبكة �لد�رك وي���ب بال�ضرية �لتامة �لتي يتمت���ع بها م�ضتخدموها - 1

نتيجة �لت�ضف�ير �لحا�ضل لاأىٍ بيانات تدخل �إليها. 

�لخ�ضو�ضية: يحافظ م�ضتخدمو �ضبكة �لد�رك ويب على خ�ضو�ضيتهٍم ب�ضكلٍ كبيٍر - 2

نتيج���ة تعطيل �أنظمة �لت�ضف�ير �لم�ضتخدمة �ضمنه���ا لاأى محاولات تعقب �إلكترونية 

لبيانات ومعلوم���ات �لم�ضتخدمين، حيث ت�ضاعد �ضبكة �لتحويلت �لتي تمر عرها 

�لاإ�ض���ارة ف�ي حماي���ة �لم�ضتخدم من و�ض���ول معلوماتهم �ل�ضخ�ضي���ة �إلى �أ�ضحاب 

�لمو�ق���ع �لاإلكترونية �لمتو�جدة على �لد�رك ويب، كما يتو�جد مت�ضفحٌ يحمل نف�ض 

��ض���م TOR ي�ضتخدم للو�ضول �إليها، بالاإ�ضاف���ة �إلى �إمكانية ��ضتخد�مه كمت�ضفحٍ 

.
(2(

عادى لباقي �أجز�ء �ل�ضبكة �لعنكبوتية

المطلب الثاني 

 أثر الإنترنت العميق على أمن الدول

يذك���ر ه���ري كي�ضنج���ر ف����ي كتاب���ه �لنظ���ام �لعالم���ي �أن �أ�ض���كال �لقوة تتغ���ير بتغير 

�لتكنولوجيا وقد �أ�ضاف �لف�ضاء �لاإلكتروني �إلى �لاأ�ضكال �لتقليدية للقوة معايير جديدة 

وط���رح مفهومً���ا و�ضكلً جديدً� للق���وة ت�ضمى �لقوة �لاإلكترونية وكان له���ذه �لقوة دور ف�ي 

بل���ورة مفهوم �نت�ض���ار �لقوة وتعدد �لفاعل���ين �لممار�ضين لها �ضو�ء من �ل���دول �أو من غير 

�ل���دول مما هدد �لدور �لتقليدي للدول وقلل من �ضيادته���ا على �إقليمها ومن خلل ذلك 

)1) د. ر�مي متولى �لقا�ضي : �لمرجع �ل�ضابق �ض 1٠5-44

ا »�ل�ضبك���ة �ل�ضطحية«، �لتي تح���ول �إلى معلومات متاحة للجمه���ور وتفهر�ضها  وعل���ى عك����ض �ل�ضبكة �لو��ضحة �لت���ي ت�ضمى �أي�ضً  

مح���ركات �لبح���ث �لتقليدية، فاإن �ل�ضبكة �لخف�ي���ة تتكون من �ضبكات خف�ية م�ضفرة، مما ي�ضم���ح لمالك �لموقع وم�ضتخدميه على 

�ل�ض���و�ء باإبقاء هويتهم مجهولة مع �ضعوب���ة تعقبها ن�ضبيا، وهو ما يجعلها �ل�ضبكة �لمف�ضلة لدى كل �لمجرمين و�أ�ضحاب �لاأن�ضطة 

�لاإجر�مية لما توفره من بيئة �آمنة لاأن�ضطتهم غير �لم�ضروعة �لتي يرتكبونها بعيدً� عن �أيادي �ضلطات �لعد�لة �لجنائية.  

)2) د. ر�مي متولى �لقا�ضي : �لمرجع �ل�ضابق �ض 1٠5-44.
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يتوف���ر لم�ضتخدم �لاإنترن���ت �لعميق وخ�ضو�ض���اً �لذين يرم���ون �إلى ��ضتخد�مها لاأغر��ض 

�إجر�مي���ة و�إرهابية ف�يتيح لهم �لات�ضال بمنا�ضريه���م و�أعو�نهم ممن يخ�ضون �ل�ضلطات 

ف����ي �لاإنترنت �ل�ضطح���ي �أو �لعادي وعلى م�ضتوى مرتفع م���ن �ل�ضرية بالاإ�ضافة �إلى جمع 

�لمعلومات �لكاف�ية �لتي يحتاجونها ف�ي تنف�يذ ن�ضاطاتهم ف�ي مختلف �لجو�نب و�لاأماكن 

�لجغر�ف�ية.

ومما يوؤثر على �أمن �لدول بو��ضطة �لاإنترنت �لمظلم �أو �لاإنترنت �لعادي هي �لجريمة 

�لعابرة للحدود و�لتي ت�ضتهدف نطاق �إقليمي �أو عالمي وتختلف ح�ضب �لقائمين بالن�ضاط 

�لاإجر�م���ي م���ن تج���ارة للمخ���در�ت �أو غ�ضي���ل �لاأم���و�ل �أو تبيي�ضه���ا �أو كذل���ك �لمتاجرة 

بالاأع�ض���اء �لب�ضري���ة �أو دعارة �لاأطف���ال �أو �لمتاجرة بالاأ�ضلحة و�لتي يك���ون �ضببها تنامي 

�لطاق���ة �لتكنولوجي���ة للجماعات �لاإجر�مي���ة، بالاإ�ضافة �إلى ذلك من �لممك���ن �أن ت�ضكل 

كتهديد �إلكتروني غير متماثل يعمل على زعزعة �أمن �لدولة ب�ضكل م�ضتمر خ�ضو�ضاً ف�ي 

.
(1(

�لدول �لتي تعاني من �ضعف �لتقنية وقلة �لخرة ف�ي �لجر�ئم �لاإلكترونية

ع���لوة على ما تق���دم ت�ضجع �ل�ضري���ة و�لخ�ضو�ضية �لعالية لم�ضتخدم���ي �لد�رك ويب 

عل���ى �لقيام بالكث���ير من �لاأن�ضطة غير �لم�ضروع���ة؛ كبيع �لمخ���در�ت و�لاأ�ضلحة و�لاأجهزة 

�لاإلكترونية �لم�ضروقة، وتزوير �لهويات �ل�ضخ�ضية وجو�ز�ت �ل�ضفر، ب�ضبب �ضعوبة تعقب 

�لم�ضتخدم���ين وك�ض���ف هويته���م و�أماكن تو�جده���م، فاأغلب تجارة �لمخ���در�ت ف�ي �لوقت 

�لر�هن تتم عر �لاإنترنت �لمظلم، و�أ�ضهر موقع كان يقوم بهذ� هو موقع Silk Road �لذى 

قب�ضت �ل�ضرطة �لاأمريكية على �لقائمين عليه عام 2٠13. 

توف���ر بع�ض مو�قع �ل���د�رك ويب خدم���اتٍ لتوظيف مخترقين، ومزوري���ن وحتى قتلة 

ماأجورين، فهناك قتلة ماأجورون، يعملون باإر�ضال �ضورة �ل�ضحية �إلى �لقاتل و�لاتفاق على 

�ضع���ر معين، وبعد �إر�ضال �ضورة �ل�ضحية مقت���ولًا يت�ضلم نقوده من م�ضترى هذه �لخدمة، 

علوة على ��ضتئجار مخترقي ح�ضابات �لبنوك و�لح�ضابات �ل�ضخ�ضية، �أو حتى �إن �أردت 

�ضرقة �ضيء ثمين، فهناك ل�ضو�ض محترفون يتقا�ضون �أجرً� مقابل عمليات �ل�ضطو، كما 

�أن هناك مو�قع خا�ضة لبيع �لم�ضروقات على �لاإنترنت . 

)1) �أمل فوزي �أحمد عو�ض: �لحقوق و�لحريات �لرقمية- معالجة قانونية تقنية من منظور �ل�ضريعة �لاإ�ضلمية �لمركز �لديمقر�طي 

�لعربي للدر��ضات �لا�ضتر�تيجية و�ل�ضيا�ضية و�لاقت�ضادية -يوليو 2٠21�ض 8.
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تق���دم �لكثير من مو�ق���عٍ �لد�رك وي���ب خدماتٍ مزيف���ةً، بهدف ج���ذب �لم�ضتخدمين 

�لمبتدئين �لذين لي�ضو� على در�ية كاف�ية بتفا�ضيل هذه �لمو�قع و�لخدمات �لموجودة ف�يها، 

م�ضتغلين �لخ�ضو�ضية و�ل�ضرية �لتي يتمتع بها �أ�ضحاب �لمو�قع و�ضعوبة تعقبهم. 

يو�ج���ه م�ضتخدمو �لد�رك ويب خطرً� كبيًر� لاإ�ضاب���ة �أجهزة �لكمبيوتر �لخا�ضة بهم 

 .(Malware( بو��ضطة �لرمجيات �لخبيثة

ا  وت���رز خط���ورة ��ضتخد�م �ل�ضبكة �لمظلمة ف����ي �أنها ت�ضكل بيئة خ�ضب���ة وعالمًا خا�ضً

للمجرم���ين �لمعلوماتيين، لا يخ�ضعون ف�يه لاأى رقاب���ة )لتعذر و�ضول �ل�ضلطات و��ضتحالة 

تعقبه �أو تعقب م�ضتخدميه �إذ� ��ضتعملوه بطريقة �ضحيحة(، فهو ي�ضتخدم ك�ضوق �ضود�ء 

وكم���كان لتب���ادل �لمعلوم���ات �لممنوعة �لتي يعاق���ب عليها �لقانون، ومن ب���ين هذه �لاأمور: 

)تعليم �ضناعة و��ضتخد�م �لاأ�ضلحة و�لمتفجر�ت وحتى �لاأ�ضلحة �لبيولوجية منها - تعليم 

�لاخ���تر�ق وتبادل �لرمجي���ات �لممنوعة كالف�يرو�ضات و�لثغ���ر�ت و�لتطبيقات �لخبيثة - 

مو�ق���ع بي���ع و�ضر�ء �لمخدر�ت وهى �أك���ثر ما تن�ضط �لتجارة ف�يها ع���ر �لاإنترنت �لمظلم- 

ومو�قع مخت�ضة بالتزوير و�لمعاملت �لر�ضمية �لمزيفة- مو�قع تبادل �لكتب و�لف�يديوهات 

.
(1(

�لم�ضروقة

ويث���ار �لت�ض���اوؤل حول ��ضتخد�م �لتنظيم���ات �لاإجر�مية �لمنظم���ة ل�ضبكة �لاإنترنت ف�ي 

�رت���كاب جر�ئمها، حي���ث يرى �لبع�ض �أنه عل���ى �لرغم من �أن بع�ض �ل�ضم���ات �لتقليدية 

للجريم���ة �لمنظم���ة؛ كا�ضتخد�م �لعنف- عل���ى �ضبيل �لمثال- من �ل�ضع���ب �لاأخذ بها ف�ي 

تو�ضيف �لن�ضاط �لاإجر�مي �ل�ضير�ني، �إلا �إنه ما ي�ضتطيع �لاأفر�د فعله، وفى تلك �لاأ�ضو�ق 

)1) د. ر�مي متولى �لقا�ضي : �لمرجع �ل�ضابق �ض 1٠5-44.

ولا ت�ضتغرب من وجود مو�قع للتو��ضل �لاجتماعي بين م�ضتخدمي هذ� �لاإنترنت، بالاإ�ضافة �إلى محركات بحث خا�ضة بالاإنترنت   

�لعمي���ق، وق���د ذكر موق���ع ويكيبيديا ف�ي در��ضة �أن )15٫4%( م���ن محتوى �لاإنترنت �لمظلم يتعلق بالمخ���در�ت، و)9%( للمتاجر 

 .Bit Coin لاإلكترونية �لموجودة ف�يه، بالاإ�ضافة �إلى )6٫2%( لتبادل ومقاي�ضة �لعملة �لافتر��ضية �لم�ضفرة�

وف���ى �إنفوجارف�ي���ك ن�ضره مركز �لمعلومات ودعم �تخاذ �لق���ر�ر بمجل�ض �لوزر�ء �لم�ضري، تناول ف�ي���ه »�أ�ضو�ق �لاإنترنت �لمظلمة   

Dark web marketplaces«؛ �أ�ض���ار ف�ي���ه �إلى �أن عائ���د�ت �لتعاملت عل���ى مو�قع �لاإنترنت �لمظلم قد �ضه���دت �رتفاعًا ملحوظًا 

لت�ضل �إلى ١،٥ مليار دولار وفقًا لاآخر بيانات ف�ي 2٠2٠، مقابل ١،٣ مليار دولار ف�ي 2٠19، و�أن عمليات �ل�ضر�ء على تلك �لمو�قع 

تتم عن طريق »�لعملت �لم�ضفرة«، و«�ل�بيتكوين« هي �لعملة �لاأولى عالميا عليه، و�أنه من �أبرز �أنو�ع �لمعاملت على تلك �ل�ضبكة: 

�لاإتجار بالمخدر�ت، و�لاأ�ضلحة، وترويج �لرمجيات �لخبيثة كر�مج �لف�يرو�ضات، و�ل�ضلع �لمزيفة غير �لاأ�ضلية، و�أدو�ت للجر�ئم 

�لاإلكتروني���ة، و�أدو�ت للمر�قب���ة، كما يوفر �أماكن لتخزين �لبيانات �لم�ضروقة، وتتم �لتعاملت على تلك �ل�ضبكة دون �لك�ضف عن 

هوية �أي من �أطر�ف �لمعاملة، و�لو�ضيط هو �لم�ضئول عن �لت�ضليم، وتظل نقود �لم�ضترى تحت ت�ضرفه حتى يتم تاأكيد �لا�ضتلم. 
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�ل�ض���ود�ء �لرقمي���ة، تُ�ضتخدم �لعملت �لم�ضفرة �أ�ضا�ضًا لدفع ثم���ن �لم�ضتريات لتي�ضير بيع 

.
(1(

وتد�ول �ضلع من قبيل �لاأ�ضلحة و�لمخدر�ت غير �لم�ضروعة

ت�ض���ير �لتقدير�ت �إلى �أن مثل هذه �لاأ�ضو�ق �لاإجر�مي���ة �ل�ضير�نية ت�ضم عددً� كبيًر� 

من �لاأفر�د، و�لمنظمات �لتي قد تكون عابرة، ولا�ضيما ف�ي حالة مهربي �لاأمو�ل و�لاأعمال 

و�لمعام���لت �لتجاري���ة �لم�ضبوهة، مثل: ��ضتئج���ار �لروبوتات من فرد و�ح���د �أو مجموعة 

�إلى �أخ���رى، هذ�، وت�ضتخدم �ضب���كات �لروبوت ف�ي �رتكاب �لهجمات �ضد نظم �لمعلومات 

و�ضرق���ة �لبيانات، وتُعر����ض بتكلفة منخف�ضة ن�ضبيًا، م�ضتف�يدة م���ن تقلب حركة �لاأمو�ل 

وتحليلً لبع�ض �لجر�ئم �ل�ضير�نية ذ�ت �لد�فع �لمالي، مثل: 
(2(

على �أ�ضا�ض عدد �لعملء

�ضرقة بيانات �لبطاقات �لم�ضرف�ية وبطاقات �لائتمان، فقد وجد �أن هذه �لجر�ئم ترتكب 

باأ�ض���و�ق �ضود�ء من خلل جماع���ات و�أفر�د، يوؤدون �أدو�رً� مختلف���ة، فف�يهم �لمرمجون 

و�لموزع���ون و�لخر�ء �لتقني���ون و�لقر��ضنة و�لمحتالون و�لم�ضت�ضيف���ون و�ل�ضر�فون ونقلة 

.
(3(

�لاأمو�ل و�لزعماء 

)1) د. ر�مي متولى �لقا�ضي : �لمرجع �ل�ضابق �ض 1٠5-44.

)2) د. ر�مي متولى �لقا�ضي : �لمرجع �ل�ضابق �ض 1٠5-44.

ا با�ضم »�لاأ�ضو�ق �لم�ضفرة، للم�ضترين و�لبائعين عدم �لك�ضف عن  ومن جانب �آخر، تتيح �أ�ضو�ق �ل�ضبكة �لخف�ية، �لتي تو�ضف �أي�ضً  

هويتهم، وتعتر �لمنتديات �أو غرف �لدرد�ضة �ل�ضرية �أحد �لاأ�ضاليب �لتي ت�ضتخدمها �لجماعات �لاإجر�مية د�خل �أ�ضو�ق �ل�ضبكة 

�لمظلم���ة �لم�ض���يرة غالبًا بخدمات �إخفاء �لهوية، لتب���ادل �لمعلومات و�لتو�ضط ف�ي بيع �لخدم���ات �لا�ضت�ضارية، وخدمات �لانت�ضار 

و�لف�يرو����ض، وتاأجير �ضبكة �لروبوت، وخدمات �لريد �لاإلكتروني �لطف�يلي و�لا�ضت�ضاف���ة وقو�ئم �لريد �لاإلكتروني و�لتفا�ضيل 

�لمالي���ة، وي�ض���رب �لمث���ل ف�ي ذلك بالمنتدي���ات �لتي �أن�ضاأها قر��ضن���ة بطاقات �لائتم���ان لتي�ضير تبادل بيان���ات بطاقات �لائتمان 

�لم�ضروق���ة، و�لتي بد�أت غالبًا على �ضكل مجموعات �أن�ضاأت على �ضبكة �لاإنترنت لللتقاء لتبادل �لخر�ت وتقديم �لخدمات غير 

�لم�ضروعة، ثم بد�أت هذه �لمجموعات ف�ي �لتطور لتتميز بدرجات �أعلى من �لتنظيم �لاإجر�مي.

)3) د. ر�م���ي مت���ولى �لقا�ض���ي : �لمرج���ع �ل�ضابق ����ض 44-1٠5، علوة على �أن هذه �لجماع���ات و�لاأفر�د تتفاعل م���ع عدة عمليات، 

منها: �إعد�د �لرمجيات �لخبيثة، و�لتحكم ف�ي �ضبكات معلوماتية م�ضابة من خلل ر�ضائل �لت�ضيد �لاحتيالي، و�إد�رة �ضبكات 

�لروب���وت، و�لح�ض���ول على �لبيانات �ل�ضخ�ضية و�لمالية و�لمتاجرة بالبيانات �لمالي���ة، ومن ثم فاإن �ضوق �لجريمة �ل�ضير�نية ف�ي 

هذ� �ل�ضياق يمكن تعريفها باأنها »�ضبكات تو��ضل �جتماعي تتاألف من �أفر�د �ضالعين ف�ي ن�ضاط �إجر�مي منظم«، ولي�ضت من�ضاأة 

موؤلف���ة م���ن جماعة �إجر�ميه وحيدة، و�أنه يمكن �لتمييز بين طائفتين من �لاأفر�د، �لاأولى ت�ضم �لمرمجين �لاأ�ضليين للرمجيات 

�لخبيث���ة، و�أ�ضح���اب �ضبكة روبوت قائمة على تكنولوجي���ا �لمعلومات، وهم يمثلون �للعبين �لاأ�ضا�ضي���ين د�خل �ل�ضوق، و�لطائفة 

�لثانية ت�ضمل �لموزعين �لمركزيين، وبع�ض �لاأفر�د �لاآخرون، و�لاأ�ضر�ب �لذين يحومون حولهم، فمن �لو��ضح �أن هوؤلاء �ل�ضالعين 

باإعد�د و�إد�رة عنا�ضر �ل�ضوق �لرئي�ضية، مثل �ضبكات �لروبوت، يبا�ضرون �أفعالهم �لاإجر�مية ف�ي �ضكل جماعات �ضغيرة ن�ضبيًا، 

�أو حتى ب�ضكل منفرد.
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المبحث الثاني

 محددات الضبط الإداري الإلكتروني لمواجهة الإنترنت المظلم 
والإنترنت العميق

يع���د �لاأمن �لمعلوماتي �لحكومي �أهم وع���اء للأمن �لمعلوماتي للدولة ككل نظرً� لتعلقه 

بالنظ���ام �لعام، ولذ� ت�ضمل طائفة �لجر�ئم �لمعلوماتي���ة �ضد �لاأمن �لمعلوماتي �لحكومي 

كل جر�ئم تعطيل �لاأعم���ال �لحكومية وتنف�يذ �لقانون، و�لاإخفاق ف�ي �لاإبلغ عن جر�ئم 

�لكمبيوت���ر، و�لح�ضول عل���ى معلومات �ضرية، و�لاإخبار �لخاطئ ع���ن جر�ئم �لكمبيوتر، 

و�لعب���ث بالاأدلة �لق�ضائية، وتهديد �ل�ضلمة �لعامة، وبث �لبيانات من م�ضادر مجهولة، 

و�لاإرهاب �لاإلكتروني، و�لاأن�ضطة �لثاأرية �لاإلكترونية �أو �أن�ضطة تطبيق �لقانون بالذ�ت. 

وفقً���ا لتعزيز �لاأم���ن �لمعلوماتي يتطلب مفهوم �ل�ضب���ط �لاإد�ري تو�ضعة نطاقه لدرجة 

تق���ارب وظيفته م���ع وظيفة �لقانون، و�لدلي���ل �أن جهة �لاإد�رة قد تعم���د �إلى �لتدخل ف�ي 

�لاأن�ضط���ة و�لعلق���ات �لخا�ضة للأفر�د عمليًا ل�ضمان �أمنه���ا �لمعلوماتي وبحجة �لحفاظ 

على �لنظام �لعام و�ضوف نتناول ذلك �لمبحث ف�ي مطالب ثلثة كالتالي:

• �لمطلب �لاأول: �لجر�ئم �لمعلوماتية على ميز�ن �ل�ضبط �لاإد�رى.	

• �لمطلب �لثاني:  �لو�ضائ���ل �لتقليدي���ة ل���لإد�رة �لاإلكتروني���ة ف�ي مو�جه���ة �لجر�ئم 	

�ل�ضير�نية .

• �لمطلب �لثالث:  �لو�ضائ���ل �لحديث���ة ل���لإد�رة �لاإلكتروني���ة ف���ى مو�جه���ة �لمخاطر 	

�ل�ضير�نية.



82

دور الضبط الإداري الالكتروني في مواجهة الانترنت المظلم والانترنت العميق - دراسة مقارنة

المطلب الأول

 فـي الجرائم المعلوماتية على ميزان الضبط الإدارى

تتاأت���ى طبيعة �ل�ضب���ط �لاإد�ري �لاإلكتروني بات�ضاله بالف���روع �لم�ضتحدثة قانونيًا، وغير 

�لمطروق���ة من �لفقه بالفح�ض و�لدر��ضة كمثال »�لقانون �ل�ضير�ني«، �أو »قانون �لكمبيوتر، 

(1(

.»Information & Technology Law« وكذلك لات�ضاله بقانون �لتكنولوجيا و�لمعلومات

وتكم���ن �ضعوب���ة مو�جه���ة �لاإخ���لل بالاأم���ن �لمعلوماتي ب�ضب���ب خ�ضائ����ض �لجر�ئم 

�لمعلوماتي���ة �لت���ى تت�ض���ف بالعديد م���ن �لخ�ضائ�ض �لت���ي تجعلها ع�ضية عل���ى �ل�ضبط 

�لاإد�ري بالمفهوم �لتقليدي ومن تلك �لخ�ضائ�ض ما يلي:

1( الطابع الفني الهادئ: 

تت�ض���ف تلك �لجر�ئم باأنها جر�ئم فنية يرتكبه���ا �ضخ�ض ذو خرة عالية ف�ي مجال 

�لتقني���ة �لمعلوماتية، علوة على �أنها لا تحت���اج �إلى �لعنف كالجر�ئم �لتقليدية، كما �أنها 

.
(2(

تنطوي على �أ�ضاليب غير تقليدية؛ لذ� يمكن و�ضفها بالوباء

2( الطابع المكاني: 

تت�ضف تلك �لجر�ئم باأنها لا يحدها مكان �إذ يمكن لاأي �ضخ�ض باأي مكان �أن يرتكب 

�لجريمة ف�ي �أي مكان �آخر، مما قد يثير م�ضاكل عدة ف�يما يخ�ض �لقانون و�جب �لتطبيق 

علوة على �حتمالية تعار�ض وظائف �ل�ضبط �لاإد�ري على �ل�ضعيد �لدولي. 

3( الطابع الاقتصادي:

ع���لوة على ما �ضبق عادة ما تنجم خ�ضائر �قت�ضادية جر�ء �لجر�ئم �لمعلوماتية على 

�ل�ضعي���د �لحكومي وعل���ى �ل�ضعيد �لمالي للموؤ�ض�ضات �لتجاري���ة و�لاقت�ضادية خا�ضة �إذ� 

�أخذنا ف�ي �لاعتبار تدني ن�ضبة �لاإبلغ عن تلك �لجر�ئم لعدم زعزعة ثقة �لعملء. 

)1) يت�ض���ل ذلك �لمفهوم بالف�ض���اء �ل�ضير�ني )CYPER SPACE( �أو �لف�ضاء �لتخيلي ويرج���ع �لف�ضل ف�ي ذلك �لم�ضطلح للموؤلف 

وليام جب�ضون لي�ضير به �إلى �لحقيقة �لتخيلية ل�ضبكات �لكمبيوتر، وقد تفرع عن ذلك �لم�ضطلحات �لاآتية:-

 Cyper «Cyper cash – Cyper time – Cyper crime»

وغيره���ا م���ن �لتعبير�ت �لتي تنطلق ف�ي فك���رة �لبيئة �لتخيلية �أو �لافتر��ضية . للمزيد �نظ���ر.. منير محمد �لجنبيهي، ممدوح   

محمد �لجنبيهي ،�لمرجع �ل�ضابق �ض75، 76. 

)2) د/ ذياب �لبد�ينة: �لاأمن وحرب �لمعلومات، د�ر �ل�ضروق للن�ضر و�لتوزيع، �لاأردن 2٠٠2 �ض1٠3 . 
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وف����ي �عتقادنا �أن نتائج �لجريم���ة �لمعلوماتية قد توؤدي للتاأثير على �ضمعة �لدولة على 

�لم�ضتوي���ين �لمحلي و�لدولي، حيث قد ترتكب تلك �لجر�ئم بد�فع �لرغبة ف�ي قهر �لنظام 

 .
(1(

�ل�ضيا�ضي ، و�إحر�ج جهة �لاإد�رة �أكثر من �ضهوة �لح�ضول على �لربح �لمادي

م���ن جماع ما �ضبق يعد �لاأمن �لمعلوماتي �لحكومي �أهم وعاء للأمن �لمعلوماتي للدولة 

ككل نظ���رً� لتعلق���ه بالنظام �لع���ام؛ ولذ� ت�ضمل طائف���ة �لجر�ئم �لمعلوماتي���ة �ضد �لاأمن 

�لمعلوماتي �لحكومي كل جر�ئم تعطيل �لاأعمال �لحكومية وتنف�يذ �لقانون، و�لاإخفاق ف�ي 

�لاإب���لغ عن جر�ئ���م �لكمبيوتر، و�لح�ضول على معلومات �ضري���ة، و�لاإخبار �لخاطئ عن 

جر�ئم �لكمبيوتر، و�لعبث بالاأدلة �لق�ضائية، وتهديد �ل�ضلمة �لعامة، وبث �لبيانات من 

م�ض���ادر مجهولة، و�لاإرهاب �لاإلكتروني، و�لاأن�ضطة �لثاأرية �لاإلكترونية �أو �أن�ضطة تطبيق 

.
(2(

�لقانون بالذ�ت

وهنـــاك العديد من المخاطـــر الأخرى التي تهدد الأمـــن المعلوماتي لجهة الإدارة 

كالتالي:

1( �خ���تر�ق �لنظ���م: ويكون ذلك ع���ن طريق دخول �ضخ�ض غير مخ���ول له بالدخول 

حتى و�إن لم يوؤثر ذلك �ضلبيًا على �لنظام.

2( زر�ع���ة نظ���م �ل�ضعف: ويكون ذلك با�ضتخد�م �ل�ضخ����ض غير �لمخول له بالدخول 

با�ضتخ���د�م �لنظام ب���زرع مدخل ما يمكنه من �ختر�ق �لنظام ومن �أمثلة ذلك )ف�يرو�ض 

ح�ضان طرو�دة(.

3( مر�قب���ة �لات�ضال: ويكون ذلك ع���ن طريق مر�جعة �إحدى نق���اط �لات�ضال بدون 

�ختر�ق �لحو��ضب �لاآلية. 

4( �عتر��ض �لات�ضالات.

)1) مث���ال ذلك م���ا تعر�ضت له �متحان���ات �لثانوية �لعامة ف�ي م�ضر من ت�ضريب���ات هددت �ضير �لعملية �لتعليمي���ة، و�أخلت بمفهوم 

�لنظ���ام �لع���ام.، حيث يمي���ل مرتكبو هذه �لجر�ئم �إلى �إظهار تفوقه���م وم�ضتوى بر�عتهم، وتزد�د �لدو�ف���ع لدى �ل�ضباب �لذين 

يحاولون ك�ضر حو�جز �لاأمن لاأنظمة �لحا�ضب �لاآلي و�ضبكات �لمعلومات«.

)2) د/ �أيمن عبد �لله فكري، �لمرجع �ل�ضابق، �ض1٠٠. 
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.
(1(

5( �إنكار �لخدمة

ويقع دور �لحكومة ف�ي حرب �لمعلومات �لدفاعية ف�ي عدة مناطق هي: �لدفاع �لوطني، 

وتاأ�ضي����ض �لحمايات �لقانونية، و�إر�ضاء �لمقايي����ض، و�لبحث و�لتطوير من تقنيات جديدة 

للدفاع فف�ي �لولايات �لمتحدة �لاأمريكي���ة يتمتع مكتب �لتحقيقات �لفدر�لية ب�ضلحيات 

�لتحقي���ق ف�ي �لتج���اوز�ت �لتي تحدث على �لقانون �لف���در�لي، وبالقيام باأعمال م�ضادة 

.
(2(

للتج�ض�ض وبتن�ضيق مثل هذه �لاأعمال ف�ي �لولايات �لمتحدة �لاأمريكية

لذ� تعمل �لحكومات على حماية �لبنية �لتحتية �لحيوية، وت�ضمل تلك �لبنية �لمعلومات 

و�لات�ض���الات و�لبنوك و�لم���اء و�ل�ضح���ة �لعامة وخدمات �لط���و�رئ، و�لطاق���ة، و�لنقل، 

.
(3(

و�ل�ضناعات �لكيماوية، و�لمو�د �لخطرة

ويثور �لت�ضاوؤل عن �ضور �لاإخلل بالاأمن �لمعلوماتي لجهة �لاإد�رة ب�ضورة خا�ضة.

ف�ي �لو�ق���ع يمثل �لقر�ضان �لاإلكتروني �ل�ضيا�ضي )�أو مخ���ترق �لمعلومات ذ�ت �لطابع 

)1) محمد محمد �ضالح �لاألف�ي، �لمرجع �ل�ضابق، �ض 12٠.

للمزيد �نظر:  

- محم���ود �لر�ضي���دي: �لجر�ئم �لاإلكترونية و�لتاأمين �لاإلك���تروني، »ق�ضايا �لمركز �لدولي للدر��ض���ات �لم�ضتقبلية و�لا�ضتر�تيجية   

�لعدد 11 �ل�ضنة �لاأولى، نوفمر 2٠٠5، �ض32-3٠.

وكذلك محمد �أمين �لرومي: جر�ئم �لكمبيوتر و�لاإنترنت - د�ر �لمطبوعات �لجامعية، �لاإ�ضكندرية 2٠٠4.   

)2) د.ذياب �لبد�ينة : �لمرجع �ل�ضابق، �ض 181-113.

»وم���ن �أو�ئ���ل �لدول �لتي عملت على هذ� �لنحو ف�ي �لت�ضريعات �لعربية �لاإم���ار�ت �لعربية �لمتحدة، حيث جاء �لقانون �لاتحادي   (3(

�لاإمار�تي ل�ضنة 2٠٠6 بوجوب �لحفاظ على بيانات �لحكومة �لاتحادية و�لحكومات �لمحلية«.

يق�ضد بالبيانات �لحكومية ف�ي �لمادة �لاأولى من �لقانون �لاتحادي �لاإمار�تي: �لبيانات �لحكومية �لاتحادية وبيانات �لحكومات   

�لمحلي���ة و�لهيئات و�لموؤ�ض�ضات �لعامة �لاتحادية و�لمحلية، بل عمد �لم�ضرع ف�ي �لمادة)22(من �لقانون �إلى تو�ضعة مفهوم �لبيانات 

�لحكومي���ة باأنه���ا ت�ضم���ل �لدخول بدون وجه حق �إلى موقع �أو نظ���ام معلوماتي بق�ضد �لح�ضول على بيان���ات �أو معلومات �ضرية، 

و�لمتتبع لم�ضار�ت �لتجريم ف�ي ذلك �لقانون عند تعلق �لاأمر بالاأمن �لمعلوماتي لجهة �لاإد�رة يجد �لتجريم �لتالي: 

- تجريم �إيقاف �أو تعطيل �ل�ضبكة �أو تدمير وحذف �لبيانات )�لمادة 6 من �لقانون(.  

- �لتدخل ف�ي �لقطاع �لطبي باإتلف �لفحو�ضات �لطبية )�لمادة 7 من �لقانون(.  

- �إعاقة �لو�ضول لبيانات ومعلومات �ل�ضبكة �لمعلوماتية )�لمادة 5 من �لقانون(.  

- �لاإ�ضر�ر بالنظام �لعام �لاأخلقي �لاآد�ب �لعامة )�لمادة 12 من �لقانون(.  

- �لاإ�ضر�ر بالاأمن �لعام عن طريق ترويج �لمخدر�ت و�لموؤثر�ت �لفعلية )مادة 18 من �لقانون(.  

- �لاإ�ضر�ر بالنظام �لعام و�لاآد�ب �لعامة عن طريق ترويج �أفكار وبر�مج معينة )مادة 2٠ من �لقانون(.  

- �لاإ�ضر�ر بالنظام �لعام عن طريق �لاإرهاب �لاإلكتروني )م 21 من �لقانون(.  
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�ل�ضيا�ضي( �أخط���ر �أنو�ع �لمخترقين �لاإلكترونيين �لذين يه���ددون �لاأمن �لمعلوماتي لجهة 

 .
(1(

�لاإد�رة و�لاأمثلة �لاإلكترونية على ذلك عديدة

وم���ن �أمثلة مخترقي �لمعلومات �ل�ضيا�ضي���ة دوليًا ما �أعلنته وز�رة �لعدل �لاأمريكية من 

�إد�ن���ة خم�ضة �ضباط ��ضتركو� ف�ي عملية �ضرقة معلومات وبيانات �ضرية تخ�ض مجموعة 

.
(2(

من �ل�ضركات �لاأمريكية

وعلى �ل�ضعيد �لمقابل �ألقت �لاإد�رة �لاأمريكية بتهمة �لهجوم �لاإلكتروني على �ضركات 

 .
(3(

�ضينية ل�ضبكات �لهو�تف �لنقالة بغر�ض �ضرقة مليين �لر�ضائل �لن�ضية

ولا يقت�ض���ر �لاأمر على مجال �لتجارة و�لات�ضالات، ب���ل �متد لي�ضمل �لاإخلل بالاأمن 

 .
(4(

�لعام ب�ضفة خا�ضة وتهديد �لنظام �لعام �لمادي ب�ضفة عامة

علوة على ما�ضبق يرى �لفقه �لمقارن �أن من �أخطر �أنو�ع �لهاكرز �لذين ينتهكون �لاأمن 

�لمعلوماتي لجهة �لاإد�رة هو �لنوع �لذي يقوم ب�ضرقة �لمعلومات �لح�ضا�ضة )�لتج�ض�ض(.

Net spoinage (theft of confidential information(

 �إلا �أن ذلك �لن���وع �إلى جانب �لقر�ضان 
(5(

فرغ���م تعدد �أن���و�ع �لقر��ضنة �لاإلكترونيين

(1)	 	Steven	Philippsohn,	Trends	in	cyber	crime	-	An	overview	of	current	financial	crimes	on	the	internet,	computers	
& security, 20 (2001) p. 54.

تم ��ضتغ���لل �لهجم���ات �لاإلكترونية د�خل �إطار �لخلف���ات �ل�ضيا�ضية كمثال �لاأزمة ب���ين كو�ضوفو و�ضربيا، و�كت�ض���اف �ليابان وجود 

 Yahoo، CNN، Amazon، على محطات �لمترو هناك، وكذلك �لهجمات على مو�قع مثال AUM هجمات كيميائية من جماعة

ZD، eBay وكلها مو�قع تجارية �ضهيرة لذ� عمد �لرئي�ض �لاأمريكي »كلينتون« وقتها لاعتماد 2 بليون دولار �أمريكي لتعزيز �لاأمن 

�لمعلوماتي �لاأمريكي. 

)2) مرو�ن �ضالح، �لمرجع �ل�ضابق �ض15.»وطالت تلك �لهجمات عددً� من مقاولي �لدفاع و�لاأمم �لمتحدة، و�للجنة �لاأولمبية �لدولية 

ف����ي منت�ضف عام 2٠٠6، بل وطال���ت �لهجمات بيانات مهولة، كمثال �ضرقة مخططات �لت�ضني���ع، ونتائج �لاختبار�ت، وخطط 

�لعمل، ووثائق �لت�ضعير، و�تفاقات �ل�ضر�كة، ور�ضائل �لريد �لاإلكتروني، وقو�ئم �لات�ضال«

)3) �لمرجع �ل�ضابق، �ض16، »نقل عن ت�ضريبات �إدو�رد �ضنودن م�ضئول �لاأنظمة �ل�ضابق لوكالة �لا�ضتخبار�ت �لاأمريكية »CIA« حيث 

.»Network Backbones« ت�ضتهدف �ل�ضبكات �لرئي�ضية »NSA« قرر �أن وكالة �لاأمن �لقومي

)4) ف����ي ع���ام 2٠11 ظهر �لجي�ض �ل�ضوري �لاإلكتروني SEA و�لذي قام بتخري���ب �لعديد من �لمو�قع عن طريق �لرمجيات �لخبيثة، 

ويب���دو �أن تل���ك �لخلية �لاإلكترونية لها ت�ضل�ضل هرمي و��ضح �لمعالم، يتكون من ق���ادة وخر�ء تقنيين، و�أذرع �إعلمية ومئات من 

�لمتطوعين، ينتمي �لعديد منهم �إلى �لجمعية �لعلمية �ل�ضورية �لمعلوماتية، حيث كانو� يعملون بنظام �لقر�ضنة �لجماعية �لمنظمة 

حكوميًا.

(5) Steven Phillippsohn, op. cit., p. 55, 56
 «The types of criminal Hackers are:�
 1) Hackers   A) External Hacker.
    B) Hacking to highlight lack of security.
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�لاإلك���تروني �ل�ضيا�ض���ي و�لقر�ضان �لاإلك���تروني �لاإرهابي يمثلون �أخطر �أن���و�ع �لقر��ضنة 

�لذين يهددون �لاأمن �لمعلوماتي لجهة �لاإد�رة.

حي���ث يعمل ذل���ك �لنوع �لاأول من �لقر�ضن���ة على �ضرقة �لمعلوم���ات �لح�ضا�ضة وبيعها 

 Net spoinage theft of لم���ن يقوم بالدفع باأعلى �ضع���ر ويطلق عليه �لقر�ضان �لمتج�ض����ض

.
(1(

confidential information(( وقد و�جهت �لجهة �لاإد�رية ف�ي �ل�ضين ذلك

�أما �لنوع �لثاني وهو �لاإرهاب �لاإلكتروني �أو �ل�ضير�ني)cyber - terrorism( يتز�يد 

خطره من خلل �لاأ�ضلحة �لاإلكترونية على جهة �لاإد�رة و�لتي تتمثل ف�ي �لقنابل �لمنطقية 

logic bombs و�لقناب���ل �لكهربائية �لمغناطي�ضي���ة eletromagnetic bombs، و�لتي تتاح 

ل���دى �لع�ضاب���ات �لاإلكترونية، و�لتي يمكنه���ا �أن تعطل �لاأجه���زة و�لمر��ضلت �لحكومية 

.
(2(

وغيرها �إذ� لم يتحقق تهديدها و�بتز�زها للموؤ�ض�ضات �أو �لهيئات �لخا�ضة و�لعامة

4( الطابع المتصل بالأمن القومي:

كم���ا ذكرن���ا �ضلفً���ا تت�ض���ل �لجر�ئ���م �لمعلوماتي���ة بالطابع �لاأمن���ي �لقوم���ي و�لطابع 

 2) Internet Hackers.
 3) Internet Saboteur.
 4) Net spoinage (theft of condifential Information).
 5) E. Theft.
 6) Credit Card fraud.
 7) Pump & Dump.
 8) Cyber Terrorism.
 9) Cybor privacy.
 10) Virus.
 11) Fraudulent internet Banking sites.

)1) قام���ت �لجه���ة �لاإد�ري���ة ف�ي �ل�ض���ين بغلق 127 مقهى �إنترن���ت لقيامها بن�ضر �أ�ض���ر�ر �لدولة وبث �لعديد م���ن �لمعلومات �ضديدة 

�ل�ضرية.

وبمتابع���ة �لمو�قع �لاإخبارية و�لاإلكترونية فى 22مايو 2٠17 نجد وجود �ضدى و��ضع لهجوم »�لفدية �لخبيثة« �لاإلكترونى �لمعروف   

با�ض���م »WannaCry« وه���و �آخر تجليات برمجيات �لابتز�ز �لاإلكترونى و�لذى �أ�ضاب ربع مليون م�ضتخدم للدولة فى حو�لى 15٠ 

دول���ة حول �لعالم مابين �لغاء عملي���ات جر�حية،و�ختر�ق مو�قع �إلكترونية جامعية، وتعطيل محطات �لقطار�ت فى �ألمانيا،وقدر 

خ���ر�ء �ضناعة �لاإنترنت �لفدية �لمدفوعة للقر��ضنة بمبلغ2٠�أل���ف دولار تم دفعها من خلل »عملة �لبيكوتين« �لتى لايمكن تتبع 

م�ضدرها.

(2)  Ibid, p. 60 

وي�ض���ير �لكات���ب هنا �أن �لع�ضاب���ات �لاإلكترونية تبيع تل���ك �لاأ�ضلحة كمثال �لع�ضاب���ات �لرو�ضية وتقوم تل���ك �لع�ضابات باإبتز�ز   

�لموؤ�ض�ض���ات �لعامة و�لخا�ضة وتهديدها �إن لم تقم بدفع مبلغ م���الي مقابل عدم ��ضتخد�م تلك �لاأ�ضلحة �لاإلكترونية، و�أبرز مثال 

لذل���ك عندم���ا تم ��ضته���د�ف �لكمبيوتر �لرئي�ضي لبن���ك �ليابان، ولكن تم �إخط���ار FBI ف�ي �لوقت �لمنا�ض���ب وتم �إف�ضال �لهجوم 

ب�ضرع���ة، لكن ف�ي �أغلب �لاأحيان تف�ضل �لموؤ�ض�ضات ف����ي �إخطار �ل�ضلطات �لمخت�ضة، ومثال ذلك: قيام بيت �ل�ضم�ضرة �لريطاني 

بدفع فدية قدرها 1٠ مليون جنيه ��ضترليني وقيام �لبنك �لريطاني بدفع 12٫5 مليون جنيه ��ضترليني بعد تهديد�ت.
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�ل�ضيا�ضي، ونجد ذل���ك ف�يما يعرف بحرب �لمعلومات و�لتج�ض����ض �لاإلكتروني، و�لاإرهاب 

.
(1(

�لاإلكتروني

وع���ادة م���ا تلجاأ �لدول تحت �لهاج����ض �لاأمنى �لقومى �إلى كب���ت �لحريات و�إلى و�ضع 

قي���ود �إ�ضاف�ي���ة على ��ضتخ���د�م �لاإنترنت، كالقان���ون �لذي �أ�ضدرته تركي���ا، و�لذي يمنح 

هيئة �لات�ضالات �لتركية �ل�ضلحية و�لترخي�ض باإغلق مو�قع �لاإنترنت ف�ي خلل �أربع 

�ضاعات، ولكن �لمحكم���ة �لد�ضتورية �لعليا �لتركية ��ضترطت ��ضت�ضد�رحكم ق�ضائي قبل 

�إغ���لق �أي موق���ع، ور�أت �لمحكمة عدم د�ضتورية �لن�ض �لذي يتي���ح للهيئة �لح�ضول على 

.
(2(

معلومات من خلل رقابتها لبع�ض �لمو�قع عر م�ضتخدميه ثم تخزينها

وي���رى �لفقه �لمقارن �أنه ولك���ون م�ضطلح »�لاأمن �لقومي« م�ضطلحًا �ضيا�ضيًا فاإنه من 

�لمرونة ما يوؤثر على حرية �لتعبير وتد�ول �لمعلومات؛ ولذلك فاإنه م�ضطلح مجرد وغام�ض 

ويفتر�ض �أن يكون محدد �لمعنى كي يو�زن بين حق �لمو�طن ف�ي �لمعرفة، وم�ضلحة �لاإد�رة 

.
(3(

ف�ي �لحفاظ على �لاأمن �لمعلوماتي

وعل���ى �ضعيد �لو�قع �لعملي تميل �لجهات �لاإد�ري���ة لتف�ضيل كفة �لحفاظ على �لاأمن 

�لقوم���ي، وذلك لتف�ضي���ل �لحكومة بالمفهوم �ل�ضيا�ض���ي �لابتعاد عن �لنق���د ف�يما يخ�ض 

ت�ضرفاته���ا و�أعماله���ا، ويتج�ضد ذل���ك �لتف�ضيل ف�ي حجب �لمعلومات �لت���ي تتعلق بعملية 

�ضناعة �لقر�ر�ت، �أو �لن�ضاطات غير �لم�ضروعة، �أو �لف�ضاد.

وعام���ة يعد �لاأمن �لقومي للدولة هدفًا رئي�ضيًا قبل وج���ود �لدولة ذ�تها، ويعد �ضرطًا 

لاحقًا لاأن�ضطتها بعد ذلك؛ لذ� من �لمقبول �أن تتبع �لاإد�رة �لعديد من �لاإجر�ء�ت �ل�ضرية 

 .
(4(

ف�يما يخ�ض معاملتها

)1) م�ضار لتلك �لاأمثلة ف�ي موؤلف د/ ح�ضين �لغافري، �لمرجع �ل�ضابق، �ض15 نقلً عن:

- د/ من�ض���ور محم���د عقي���ل ود/  على قا�ضم، �لاإنترنت و�لاأبع���اد �لاأمنية، مركز �لبحوث و�لدر��ضات �ل�ضرطي���ة، دبي، يناير 1996، 

����ض12-13. »ومثال ذلك: �ضرقة معلومات ع�ضكري���ة من �أنظمة �لحا�ضبات �لاآلية �لخا�ضة ب�ضلح �لبحرية �لفرن�ضية ف�ي �ضيف 

ا: ما تعر�ضت له عدة وز�ر�ت وجهات حكومية وموؤ�ض�ضات مالية من هجوم من جماعات �لاألوية �لحمر�ء  1994، ومثال ذلك �أي�ضً

عن طريق تدمير مر�كز �لمعلومات �لخا�ضة«

)2) جريدة �لاأهر�م �لم�ضرية �لورقية - �لعدد �ليومي بتاريخ 5 �أكتوبر 2٠14. 

(3) Shimon shetreet: free speech and national security, International studies in Human Rights � Volume 16 p. 44. 
	 «The	notion	of	national	security	is	so	abstract	and	vague	that	it	must	be	given	specific	content»
 «Right of the public to know, and the Interest of keeping certain Matters secret».
(4) Ibid, p. 59.
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ولك���ن من غير �لمقبول �أن يت�ضع �لن�ض���اط �ل�ضري ف�ي �أن�ضطة جهة �لاإد�رة �ضو�ء زمنيًا 

�أو مو�ضوعيًا ب�ضكل مطلق، بل يعد ذلك محكومًا باأن تعالج �ل�ضرية باأدو�ت �ضرورية فقط 

، وتتباي���ن تلك �لمفاهيم من دولة �إلى �أخرى بح�ضب طبيعة �لنظام 
(1(

تح���دد ذلك �لهدف

�ل�ضيا�ضي، وف�ي ذ�ت �لبلد من وقت لاآخر.

وم���ن �أهم تلك �لمفاهيم »مفهوم �لاأم���ن �لقومي« حيث يعد مفهومًا متلزمًا مع �لاأمن 

�لمعلومات���ي، وق���د عرف �لقانون رق���م 15 ل�ضنة 2٠٠3 بتنظيم �لات�ض���الات مفهوم �لاأمن 

 كما تم تعري���ف �أجهزة �لاأم���ن �لقومي باأنه���ا رئا�ضة 
(2(

�لقوم���ي ف����ي �لم���ادة �لاأولى من���ه

�لجمهورية ووز�رة �لد�خلية، وهيئة �لاأمن �لقومي، وهيئة �لرقابة �لاإد�رية ويذهب بع�ض 

.
(3(

�لباحثين �إلى �أن ذلك �لتعريف جاء عامًا �ضاملً لكل ما يتعلق باأن�ضطة تلك �لاأجهزة

وتج���در �لاإ�ض���ارة �إلى �أن �لاعتماد ب�ضكل كام���ل على �لتقني���ات �لاإلكترونية ف�ي حفظ 

�لاأم���ن �لمعلوماتي قد ي�ضر بالاأمن �لقوم���ي، �إذ �ضتكون �لمعلومات معر�ضة لت�ضرف �لغير 

ف�ي حين لا تكون �لتقنيات تحت �ل�ضيطرة من كل جو�نبها، علوة على ذلك تو�جه �لدول 

�لنامي���ة مع�ضلة �لفجوة �لرقمي���ة، و�لتي تمثل �لحد �لفا�ضل بين م���ن يملكون وتتاح لهم 

�لتقني���ات �لمعلوماتية، وبين �لذين لا يتاح لهم ذلك، وعادة ما تكون �لفجوة �أكثر و�ضوحًا 

.
(4(

و�أو�ضع ف�ي �لدول �لنامية، نتيجة �لعو�ئق �لتعليمية و�لاقت�ضادية و�لتنظيمية

وم���ن �أبرز ما يه���دد �لاأمن �لقومى م���ا يعرف بالاإره���اب �لاإلكتروني وه���و ��ضتخد�م 

�لف�ضاء �لاإلكتروني cyper space كاأد�ة لاإلحاق �ل�ضرر بالبنى �لتحتية �لحرجة كالطاقة، 

.
(5(

و�لمو��ضلت، وعمليات �لاإد�رة �أو تعطيلها

ويوؤث���ر �لاإرهاب �لاإلكتروني على نطاقات �لاأم���ن �لمعلوماتى من خلل قيام �لمنظمات 

�لمتطرف���ة بالاإخ���لل بالنظام �لعام وخا�ض���ة فى عن�ضر �لاأمن �لع���ام وعن طريق تهديد 

(1) Ibid, p. 59 «The secrecy is instrumentally necessary for the promotion of a goal».

)2) ن�ض���ت �لم���ادة �لاأولى بند 2٠ من �لقانون على �أن مفه���وم �لاأمن �لقومي ي�ضمل كل ما يتعلق ب�ضئ���ون رئا�ضة �لجمهورية، و�لقو�ت 

�لم�ضلح���ة و�لاإنتاج �لحربي ووز�رة �لد�خلية، و�لاأمن �لعام، وهيئة �لاأم���ن �لقومي، وهيئة �لرقابة �لاإد�رية و�لاأجهزة �لتابعة لهذه 

�لجهات يعد من �أجهزة �لاأمن �لقومي. 

)3) �أحمد عزت و�آخرون: حرية �لفكر و�لتعبير - �لطبعة �لثانية 2٠13 ، �ض6٠. 

)4) د/ نبيل علي، د/ نادية حجازي: �لفجوة �لرقمية - روؤية عربية لمجتمع �لمعرفة، عالم �لمعرفة - �لكون - �أغ�ضط�ض �لعدد )318) 

2٠٠5 ، �ض7 م�ضار �إليه لدى د/ عبد �ل�ضلم هاب�ض �ل�ضويفان، �لمرجع �ل�ضابق، �ض1٠9، 11٠. 

د/ عادل �ضادق: ��ضتخد�م �لاإرهاب �لاإلكتروني ف�ي �ل�ضر�ع �لدولي - د�ر �لكتاب �لحديث بدون �ضنة ن�ضر. �ض1٠5 .  (5(
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�لف�ض���اء �لمعلوماتي م���ن �أجل �أغر�����ض �ضيا�ضي���ة �أو بدو�فع دينية من خ���لل تكنولوجيا 

.
(1(

�لات�ضال و�لمعلومات و�لهو�تف �لمحمولة و�لحا�ضبات �لاآلية وعر �ضبكة �لاإنترنت

وقد عرفت وكال���ة �لمخابر�ت �لمركزية �لاأمريكية م�ضطل���ح �لاإرهاب �لاإلكتروني باأنه 

هجوم تح�ضيري ذو دو�فع �ضيا�ضية موجه �ضد نظم معلومات �لكمبيوتر وبر�مجه.

�أم���ا مرك���ز حماي���ة �لبنية �لتحتي���ة �لقومي���ة �لاأمريكية فق���د ذه���ب �إلى �أن �لاإرهاب 

�لاإلكتروني عمل �إجر�ئي يتم تح�ضيره عن طريق �أجهزة �لكمبيوتر و�لات�ضالات �ل�ضلكية 

و�لل�ضلكية ينتج عنه تدمير �أو تعطيل �لخدمات بهدف �إرباك وزرع �ل�ضك بهدف �لتاأثير 

.
(2(

على �لحكومة �أو �ل�ضكان

ا �أو معنويًّا  و�لتعري���ف �ل���ذي يوؤيده �لفقه هو: »�لع���دو�ن �أو �لتخويف �أو �لتهدي���د ماديًّ

با�ضتخ���د�م �لو�ضائ���ل �لاإلكتروني���ة �ل�ضادر م���ن دول �أو جماعات �أو �أف���ر�د عر �لف�ضاء 

�لاإلكتروني، �أو �أن يكون �لف�ضاء �لاإلكتروني هدفًا لذلك �لعدو�ن بما يوؤثر على �لا�ضتخد�م 

.
(3(

�ل�ضلمي له«

وم���ا نميل �إليه ه���و �أن �لاإره���اب �لاإلكتروني �ض���ورة للإخلل بالنظام �لع���ام ف�ي �أى 

عن�ض���ر من عنا�ضره م���ن خلل ن�ضاط �أو هج���وم متعمد بغر�ض �لتاأث���ير على �لقر�ر�ت 

�لحكومي���ة �أو �لر�أي �لعام �أو من خ���لل �لتاأثير �لمعنوي و�لنف�ضي عر �لتحري�ض على بث 

خطاب���ات �لكر�هية �لدينية وحرب �لاأفكار، �أو �أن يتم ف�ي �ضورة رقمية للإ�ضر�ر بالاأمن 

.
(4(

�لمعلوماتي للأفر�د �أو �لموؤ�ض�ضات �أو �لدولة ككل

ل���ذ� فاإن ح���رب �ل�ضبكات ت�ض���ير �إلى �ل�ضر�عات �لتي تقودها �لمعلوم���ات، وهي تعني 

)1) م���ن �أمثل���ة ذلك: تطوير تنظي���م �لقاعدة برنامًجا �أطلق عليه )�أ�ضر�ر �لمجاهدين 2( وه���و �أول برنامج للتر��ضل �لاآمن ف�ي ذلك 

�لاإطار عر �ل�ضبكات وكان يعد ذلك فى حينها �أعلى م�ضتوى تقني ف�ي �لتر��ضل �لم�ضفر )�لمرجع �ل�ضابق �ض117).

)2) م�ضار لتلك �لتعريفات ف�ي موؤلف د/ عادل �ضادق - �لمرجع �ل�ضابق، �ض1٠6. 

)3) �لمرجع �ل�ضابق، �ض1٠9. 

)4) ن�ضتبع���د م���ن ذلك �لتعريف با�ضتخد�م �لاأ�ضلحة �لتقليدية كالق�ضف �لمبا�ضر �لقذ�ئ���ف على نقاط �لاإنترنت �لرئي�ضية ومهاجمة 

 Electronic Attack كابلت �لات�ضال �أو �لقيام بهجوم عن طريق ��ضتخد�م �لطاقة �لكهرومغناطي�ضية للقيام بهجوم �إلكتروني

�ضد �أجهزة �لكمبيوتر و�لبيانات بد�خلها رغم �أنها د�خلة ف�ي تعريف �لاإرهاب �لاإلكتروني ولكنها ترتبط بالقانون �لدولي �لعام 

ب�ضورة �أو�ضح.

وي���رى د/ عادل �ضادق �أن هجمات �لف�ضاء �لاإلك���تروني توؤثر على �لاأمن و�لطابع �لمدني له و�لدليل على ذلك �لحرب �لجورجية   

�لرو�ضية عام 2٠٠8 و�لحرب �لرو�ضية �لاآ�ضتونية عام 2٠٠7.
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�لتركي���ز على �آر�ء �لنخب���ة �أو �آر�ء �لجماهير �أو هما معًا، ومن �أب���رز �أنو�ع تلك �لحروب 

�لت�ضل���ل �إلى �ضبكات �لكمبيوتر وقو�عد �لبيانات لتخريبه���ا، ومحاولة تدعيم �لجماعات 

�لمن�ضقة �أو �لمعار�ضة ف�ي بلد ما من خلل �ضبكات �لكمبيوتر. وبالتالي فاإن حرب �ل�ضبكات 

.
(1(

تتميز با�ضتهد�فها للمعلومات و�لات�ضالات

وعل���ى �لرغ���م من هذه �لجه���ود لمجابهة �ض���ور �لاإجر�م ع���ر �ل�ضبك���ة �لمظلمة، فاإن 

هن���اك بع�ض �لاأ�ضو�ت �لت���ي توؤيد ��ضتخد�م �ل�ضبكات �لمظلم���ة وبرنامج TOR و�لر�مج 

�لمثيل���ة له، نظ���رً� لا�ضتخد�مهم كاأدو�ت للتعبير عن �ل���ر�أي وحماية خ�ضو�ضية �لمو�طنين 

ف�ي مو�جه���ة �لرقابة �لحكومية، علوة عل���ى �لتوقعات �لم�ضتقبلي���ة لا�ضتخد�م �ل�ضبكات 

�ل�ض���ود�ء و�لمو�ق���ع و�لتطبيق���ات �لمنبثقة عنها ف����ي �إحد�ث تغيير�ت جذري���ة ف�ي �لنظام 

�لعالم���ي وفو�عله، وب�ضفة خا�ضة �لعملت �لافتر��ضي���ة، و�لتي يت�ضاعد ��ضتخد�مها ف�ي 

.
(2(

�لمجتمعات �لافتر��ضية

المطلب الثاني

الوسائل التقليدية للإدارة الإلكترونية فـي مواجهة الجرائم 
السيبرانية

 ستكون معالجة هذا المطلب كالتالي:

أولًا- الضبط فى المدلول اللغوى:

لل�ضب���ط لغة عدة مفاهيم، فهو يعنى �أولًا دقة �لتحديد ف�يقال �ضبط �لاأمر بمعنى �أنه 

ح���دد عل���ى وجه �لدقة، وهو يعن���ى ثانيًا وقوع �لعينين ثم �إلق���اء �ليدين على �ضخ�ض كان 

خاف�يً���ا ويجرى �لبحث عنه، و�لمعنى �لثالث يفهم منه �لعود بالاأمور �إلى و�ضعها �لطبيعى 

�لمن�ضج���م م���ع �لقانون �لحاكم له���ا وذلك عقب خل���ل �أو ��ضطر�ب �أ�ضابه���ا منحرفًا بها 

ا ف���ى تعريف �ل�ضبط لغة، �ضبط )�ضبط( �ل�ضىء  ، ويقال �أي�ضً
(3(

ع���ن حكم هذ� �لقانون

)1) �ل�ضي���د يا�ضين: �ضبك���ة �لح�ضارة �لمعرف�ية من �لمجتمع �لو�قعي �إلى �لعالم �لافتر��ضي - �لهيئ���ة �لم�ضرية �لعامة للكتاب، �ضل�ضلة 

�لعلوم �لاجتماعية ، 2٠٠9، �ض1٠3. 

)2) د ب�ضيخ محمد ح�ضين - �لمر�قبة �لرقمية: �ل�ضبط �لاإد�ري ف�ي مو�جهة منطق �لاإنترنت- مر�قبة �لاإنترنت و�أثرها على �لحريات 

�لعامة -�لمكتب �لعربي للمعارف �لطبعة �لاأولى 2٠19 من �ضفحة 218 �إلى 2891.

)3) �نظر �لدكتور رم�ضي�ض بهنام: علم �لنف�ض �لق�ضائى، �لاإ�ضكندرية، من�ضاأة �لمعارف، �ضنة �لن�ضر غير مذكورة، �ض15.
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، ويقال �أي�ض���اً �ل�ضبط لزوم 
(1(

حفظ���ه بالحزم وباب���ه �ضبط ورجل )�ضاب���ط( �أى حازم

.
(2(

�ل�ضىء وحب�ضه لا يفارقه فى كل �ضىء

ثانياً- الضبط فى المدلول الاصطلاحى:

) 1 ( تعريف الفقه العربى للضبط الإدارى:

تباين���ت وجهات �لنظر ب�ض���اأن تحديد ماهية �ل�ضب���ط �لاإد�رى وتعريفه، فذهب   

�لبع�ض �إلى �أن �ل�ضبط �لاإد�رى مهمته وقائية، تنح�ضر فى �لمحافظة على �لنظام �لعام، 

و�لحيلولة دون وقوع �لجر�ئم، ومن ثم يعرف باأنه، حق �لاإد�رة فى �أن تفر�ض على �لاأفر�د 

. ولذ� يع���رف هذ� �لر�أى 
(3(

قي���ودً� تحد به���ا من حرياتهم بق�ض���د حماية �لنظام �لع���ام

�ل�ضب���ط �لاإد�رى باأنه »مجموعة م���ا تفر�ضه �ل�ضلطة �لعامة من �أو�م���ر ونو�ه وتوجيهات 

ملزمة للأف���ر�د بغر�ض تنظيم حرياتهم �لعامة، �أو بمنا�ضب���ة ممار�ضتهم لن�ضاط معين، 

.
(4(

بهدف �ضيانة �لنظام �لعام فى �لمجتمع«

ويرى �لبع�ض �أن وظيفة �ل�ضبط �لاإد�رى تعتر وظيفة تت�ضم بخ�ضائ�ض متميزة، فهى 

�ضروري���ة ومحايدة وهادف���ة �إلى وقاية �لنظام �لعام فى �لمجتمع ف���ى ظل �ضيادة �لقانون 

.
(5(

وبو�ضائل �ل�ضلطة �لعامة

ويعرف �لبع�ض �ل�ضب���ط �لاإد�رى باأنه »�لن�ضاط �لذى تتولاه �لهيئات �لاإد�رية، ويتمثل 

.
(6(

فى تحديد �لن�ضاط �لخا�ض بهدف �ضيانة �لنظام �لعام«

وي���رى �لبع�ض ف���ى تعريفه لل�ضب���ط �لاإد�رى �ض���رورة �لتركيز على �له���دف منه وهو 

ا بالحريات، لاأنه قد  �ضيان���ة �لنظام �لعام دون ��ض���تر�ط �أن يكون �لاإجر�ء �ل�ضبطى ما�ضًّ

)1) قامو�ض مختار �ل�ضحاح، �لطبعة �لثالثة، �ض4٠٠.

)2) قامو�ض ل�ضان �لعرب، �لجزء �لتا�ضع، �لقاهرة، �لد�ر �لم�ضرية للتاأليف و�لترجمة، �ض214 ف�ضل �ل�ضاد، حرف �لطاء.

)3) �نظ���ر �لدكت���ور �ضليمان محمد �لطماوى: �لوجي���ز فى �لقانون �لاإد�رى »در��ض���ة مقارنة«، �لقاهرة، د�ر �لفك���ر �لعربى، 1979، 

�ض574.

)4) �نظ���ر �لدكت���ور طعيمة �لجرف: �لقان���ون �لاإد�رى و�لمبادئ �لعامة فى تنظيم ون�ضاط �ل�ضلط���ات �لاإد�رية، �لقاهرة، د�ر �لنه�ضة 

�لعربية، 1978، �ض487.

)5) �نظ���ر �لدكت���ور محم���ود �ضعد �لدين �ل�ضريف: �لنظري���ة �لعامة لل�ضب���ط �لاإد�رى، مقالة من�ضورة بمجلة مجل����ض �لدولة، �ل�ضنة 

�لحادية ع�ضرة، 1962، �ض112. 

)6) �نظر �لدكتور محمود عاطف �لبنا: �لو�ضيط فى �لقانون �لاإد�رى، �لقاهرة، د�ر �لفكر �لعربى، 1984، �ض337.
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لا يم����ض �إلا مج���رد رخ�ض، ف�يعرف �ل�ضب���ط �لاإد�رى تبعًا لذلك باأن���ه »مجموع �لاأن�ضطة 

�لت���ى تتخذها �لاإد�رة منفردة بهدف �لمحافظة على �لنظ���ام �لعام �أو �إعادة هذ� �لنظام 

.
(1(

فى حالة ��ضطر�به«

وذه���ب �لبع����ض �إلى �أن وظيفة �ل�ضلط���ة �لتنف�يذية هى �ل�ضهر عل���ى تنف�يذ �لقو�نين، 

ولا يقت�ض���ر ذلك عل���ى �لمعنى �لحرفى للتنف�ي���ذ، بل يتناول �أي�ضاً وقاي���ة وحماية �لنظام 

�لاجتماعى، فال�ضلطة �لتنف�يذية لها بحكم وظيفتها ما ي�ضبه �لتفوي�ض �لعام فى �لمحافظة 

.
(2(

على �لنظام �لعام

) 2 ( تعريف الفقه الفرنسى للضبط الإدارى:

 »NICOLAS. DELAMARE« ومن �أقدم �لتعريفات فى �لفقه �لفرن�ضى تعريف �لفقيه

�ل���ذى حدد �أغر�����ض �ل�ضبط فى �أحد ع�ضر ج���زءً� ي�ضملها �لنظام �لع���ام وهى »�لدين، 

�لنظ���ام، �لاآد�ب، �ل�ضح���ة، �لاأغذية، �لاأم���ن، �ل�ضكينة �لعامة، �لط���رق، �لعلوم و�لفنون 

�لحرة، �لتجارة، �ل�ضناعات و�لفنون �لميكانيكية، �لمر�فق �لمحلية، �لعمال غير �لمخت�ضين 

.
(3(

)عمال �ليومية( و�لفقر�ء

 »CLAUDEKLEIN« أي�ضاً وفى نطاق هذ� �لاتجاه لتعريف �ل�ضبط �لاإد�رى يقرر �لفقيه�

�أن �ل�ضم���ة �لمميزة لل�ضبط �لاإد�رى هى جاهزيته »ADAPTABILITE« وقابليته للتكيف، 

وتل���ك �لجاهزي���ة تاأتى من طابعه �لغائ���ى، حيث يرى �أن �ضلطة �ل�ضب���ط ماد�مت مكلفة 

بحف���ظ �لنظام فاإنها تتهي���اأ وتتكيف مع كل �أ�ضباب �لا�ضط���ر�ب �لم�ضتقبلى للنظام �لعام 

. وفى �عتقادنا �أن ذلك �لتعريف �أكثر تو�وؤماً مع �لتطور 
(4(

مهما كان �ل�ضكل �لذى يتخذه

�لحالى للجر�ئم �لم�ضتحدثة و�لطفرة �لكبيرة فى �لجر�ئم �لمعلوماتية.

 PAPANICOLAIDIS هذ� ويعرف �لبع�ض �ل�ضب���ط �لاإد�رى تعريفًا مو�ضعًا ف�يعرفه

باأنه »مجموع �لن�ضاطات �لقمعية و�لمادية �لتى تقوم بها �ل�ضلطات �لاإد�رية �ضو�ء ل�ضمان 

)1) �نظر �لدكتورة �ضعاد �ل�ضرقاوى: �لقانون �لاإد�رى، �لقاهرة، د�ر �لنه�ضة �لعربية، 1983، �ض13.

)2) �نظ���ر �لدكت���ور محمد �أن�ض قا�ضم جعفر: �لو�ضيط فى �لقانون �لعام »�أ�ض�ض و�أ�ض���ول �لقانون �لاإد�رى«، د�ر �لن�ضر غير مذكورة، 

�ضنة �لن�ضر غير مذكورة، �ض163.

(3) «La religion, la discipline, les moeurs, la sante, les vivres, la surete et la tranquillite publique, la voirie, les sci�
ences et les arts liberaux, le commerce, les manufactures et les arts mecaniques, les servitudes domestiques, les 
manoeuvriers et les pauvres».           

(4) KLEIN (C.) : «La police du domaine public», Paris, L.G.D.J., 3e ed, 1966, p. 37.                 
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ح�ض���ن �لنظام فى �لمجتمع �أو د�خل �لمر�فق �لعامة، �أم لحماية �ل�ضلمة �لمادية للأملك 

.
(1(

�لعامة«

ه���ذ� وي���رى BLAEVOET �أن غر����ض �ل�ضب���ط �ضلب���ى تمام���ا حي���ث �إن �ضع���اره لا 

��ضطر�ب���ات، ولذلك يعرف �ل�ضب���ط �لاإد�رى ف�يقول »�إن �ل�ضبط نظام مو�ضوعة تد�رك 

�أى �إخ���لل مح���دق بالنظام �لع���ام، �أو بوقف���ه �إن كان قد وقع، ولكن فق���ط �إذ� كانت قد 

تعر�ضت ل���ه �لاأماكن �لعامة �أو تلك �لتى يرتادها �لجمهور و�لاأحو�ل �لطبيعية �لخارجية 

. وفى �عتقادن���ا �أن ذلك �لتعري���ف لا يتو�ءم مع �لجر�ئ���م �لم�ضتحدثة عامة، 
(2(

للوج���ود«

و�لجر�ئم �لمعلوماتية خا�ضة �إذ �أن �لاإد�رة لا يكون موقفها �ضلبياً على �لدو�م، بل لابد �أن 

تاأخذ بعن�ضر �لمبادرة دوماً كى تحفظ �لاأمن �لمعلوماتى.

ثالثًا- الحدود المتعلقة بوســـائل الضبط الإدارى فى الظروف العادية والظروف 

غير العادية:

يتعين ف���ى و�ضائل �ل�ضبط �لاإد�رى لكى تكون فى �إطار �ل�ضرعية �لقانونية وهى تو�جه 

ممار�ض���ة �لحري���ة، �أن تقوم عل���ى عدة مح���اور يكمل بع�ضه���ا �لبع�ض تتطلبه���ا �ضرورة 

�ضيرورته���ا م�ضروع���ة، ويمكن �إجم���ال �أهم ه���ذه �ل�ضو�بط �لتى يمك���ن ��ضتخد�مها فى 

مو�جهة �لجر�ئم �لم�ضتحدثة كالتالى:

•  �أن يكون �لتدبير �ل�ضابط �ضروريًّا ولازمًا وفعالًا.	

•  �أن يك���ون �لتدبير �ل�ضابط متنا�ضبًا مع طبيعة وج�ضامة �لخلل و�لا�ضطر�ب �لمر�د 	

تفاديه.

•  �أن يكون �لتدبير �ل�ضابط مت�ضفًا بالعمومية محققًا للم�ضاو�ة.	

ا ولازمًا وفعالًا لمواجهة الجريمة المستحدثة: ) 1 ( أن يكون التدبير الضابط ضروريًّ

ي�ض���ترط فى �لتدب���ير �ل�ضابط �أن يكون �ضروريًّا ولازمًا بمعن���ى �أن تكون غايته تفادى 

 خط���ر حقيقى يه���دد �لنظ���ام �لعام، فالخط���ر �لب�ضيط �لذى ق���د يلحق بالنظ���ام �لعام 

لا يرخ�ض للإد�رة م�ضروعية �تخاذ �لتدبير �ل�ضابط.

(1) PAPANICOLAIDIS (D.) : introduction generale a la theorie de la police administrative, Th, Paris, 1958, 
L.G.D.J., ed. 1960, pp. 15�16.   

(2) BLAEVOET (C.) : des recours juridictionnels contre les mesures de police, Th, Paris, 1908, pp. 14�15.             
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وتق���در �ل�ضرورة بقدر ج�ضامة �لتهديد �لذى يخ�ض���ى منه على �لنظام �لعام، وهو ما 

ي�ضتوجب �أن يكون �لتدبير �لمتخذ من قبل �لاإد�رة لازمًا لتوقى �لخطر دون �أى تدبير �آخر 

�أق���ل منه �إعاقة للحري���ة، وبالتالى فلي�ض من �لمقبول �أن تكون وطاأة �لتدبير �ل�ضابط �أ�ضد 

وطاأة من ذ�ت �ل�ضدة �لتى ير�د �تقاوؤها.

 »BENJAMIN« ولقد �أر�ضى �لمجل�ض مبادئ هذه �لرقابة فى حكمه �ل�ضهير فى دعوى

بتاريخ 1933/5/19، فق���د �أ�ضدر عمدة »NEVERS« قر�رً� بمنع عقد �أحد �لاجتماعات 

خ�ضي���ة من وق���وع ��ضطر�بات تخل بالنظام �لعام، ولقد �ألغ���ى مجل�ض �لدولة هذ� �لقر�ر 

 .
(1(

بعد فح�ض �لظروف �لتى �أحاطت بالدعوى �إلى �لاجتماع

�أي�ضاً فقد �أخذت �لمحكمة �لاإد�رية �لعليا بتلك �لقاعدة، حيث ق�ضت فى �أحد �أحكامها 

»باأن���ه لاإيق���اف �إد�رة �أح���د �لمح���ال �ل�ضناعية و�لتجاري���ة باعتباره من �لمح���لت �لمقلقة 

للر�حة و�لم�ضرة بال�ضحة و�لخطرة، �أو �إلغاء رخ�ضته فاإنه ي�ضترط �أن يكون هناك خطر 

د�هم يتعذر تد�ركه، غير �أن ذلك �لاإيقاف �أو �لاإلغاء منوط بوجوب ثبوت �لحالة �لو�قعية 

�لمررة للتدخل باإجر�ء�ت �ل�ضبط �لاإد�رى ثبوتًا مقنعًا فى جدية �لاإجر�ء ولزومه.

) 2 ( أن يكـــون التدبيـــر متناســـبًا مع طبيعة وجســـامة الخلل والاضطـــراب المراد 

تفاديه:

ي�ض���ترط فى �لتدبير �ل�ضاب���ط �أن يكون متنا�ضبًا مع مدى ج�ضام���ة �لا�ضطر�ب �لذى 

تهدف �لاإد�رة �إلى تفاديه، فاإذ� كان �لا�ضطر�ب قليل �لاأهمية فل يجب �أن تكون �لت�ضحية 

بكامل �لحرية �أو تقييدها فى �لمجال �لاأكر لها، وي�ضتلزم ذلك �ضرورة �لنظر �إلى منزلة 

�لحرية �لتى ير�د �لم�ضا�ض بها لاتقاء �لخطر.

وتاأ�ضي�ض���اً عل���ى ما تقدم، فقد ق�ض���ى مجل�ض �لدولة �لفرن�ضى باإلغ���اء تد�بير �ل�ضبط 

�لت���ى تت�ضمن ق�ضوة �ضديدة فى تقييد �لحريات �إذ� كان يكفى لتحقيق مقت�ضيات �لنظام 

.
(2(

�أن تتخذ �لاإد�رة من جانبها بع�ض �لاحتياطات �لتقليدية

�أي�ض���اً تر�قب �لمحكمة �لاإد�ري���ة �لعليا ملءمة تلك �لاإج���ر�ء�ت، فمن ذلك ما ق�ضت 

ب���ه من �أنه »ف�يم���ا يتعلق بالحريات وج���ب �أن يكون تدخل �لاإد�رة لاأ�ضب���اب جدية ترره. 

(1) E.E. 5 Mars 1978, Jeunesses indep chretiennes, D., 1949. J. 1947.
(2) C.E. 26 Octobre 1928, S., 1929. 3. 61.
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فالمن���اط، و�لحالة هذه، فى م�ضروعي���ة �لقر�ر �لذى تتخذه �لاإد�رة هو �أن يكون �لت�ضرف 

لازم���اً لمو�جهة ح���الات معينة من دفع خطر ج�ضي���م يهدد �لاأمن و�لنظ���ام، باعتبار هذ� 

�لاإج���ر�ء �لو�ضيل���ة �لوحيدة لمنع ه���ذ� �ل�ضرر، وللق�ض���اء �لاإد�رى ح���ق �لرقابة على قيام 

ه���ذ� �لم�ضوغ �أو عدم قيامه، فاإذ� ثبت جدي���ة �لاأ�ضباب �لتى ترر هذ� �لتدخل كان �لقر�ر 

بمنجاة من �أى طعن. �أما �إذ� �ت�ضح �أن �لاأ�ضباب لم تكن جدية ولم يكن ف�يها من �لاأهمية 

.
(1(

�لحقيقية ما ي�ضوغ �لتدخل لتقييد �لحريات كان �لقر�ر باطلً

) 3 ( أن يكون التدبير الضابط متصفًا بالعمومية محققًا للمساواة:

تخ�ضع �لحريات �لعامة و�لحقوق لمبد�أ �أ�ضا�ضى وجوهرى هو مبد�أ �لم�ضاو�ة، ومفاده �أن 

�لاأفر�د مت�ضاوون فى �لحريات و�لحقوق لا تفرقة بينهم فى ذلك لاأى �ضبب من �لاأ�ضباب.

تاأ�ضي�ض���اً عل���ى ما تقدم، يتعين فى �لتدب���ير �ل�ضابط �أن يكون مت�ضفً���ا بالعمومية فى 

مو�جه���ة �لاأفر�د، فه���ذه �ل�ضفة ت�ضتهدف تحقي���ق �لم�ضاو�ة بين �لاأف���ر�د �لمت�ضلين بهذ� 

�لتدب���ير و�لم�ضتهدف����ين منه، فتمنع وبذلك �لتمييز بين حال���ة م�ضابهة و�أخرى مما تدخل 

ف���ى مج���ال تطبيقه، ومن ثم تعتر �ضربًا من �ضروب تحقي���ق �ل�ضمانات للحرية بو�ضف 

كونه���ا تمث���ل قيدً� على �ضلطة �ل�ضب���ط عند ممار�ضة ن�ضاطها بتد�بيره���ا �ل�ضبطية على 

�ختلف �أنو�عها.

ويث���ور ت�ضاوؤل فى �ضياق مختلف وهو هل تحتاج مو�جهة �لجر�ئم �لم�ضتحدثة فى �إطار 

�لاأمن �لمعلوماتى لل�ضبط �لاإد�رى فى حالات �لظروف �لا�ضتثنائية.

ف���ى �لو�قع توجد �لعديد من �لن�ضو����ض �لد�ضتورية و�لقو�ن���ين �لا�ضتثنائية �أو كليهما 

مع���ا و�لتى تمنح لجه���ات �ل�ضبط �ل�ضلطات �لتي تمكنها من �لت�ض���رف لاإبعاد �لاأخطار، 

و�إلى جانب تلك �لن�ضو�ض و�لقو�نين �بتدع �لق�ضاء نظريات مكملة للن�ضو�ض – �لحلول 

�لق�ضائي���ة للظ���روف �لا�ضتثنائية – ت�ضف����ي �لم�ضروعية على بع�ض �أعم���ال �ل�ضبط �لتي 

تتخذ لمو�جهة تلك �لظروف.

ولا تعنى �لحلول �لت�ضريعية و�لق�ضائية للظروف �لا�ضتثنائية �أن تتحلل هيئات �ل�ضبط 

م���ن �لخ�ضوع لمبد�أ �لم�ضروعية فى هذه �لظ���روف، �إذ �أن هذ� �لمبد�أ يجب �أن يكون مو�ضع 

)1) �نظ���ر حكم �لمحكمة �لاإد�رية �لعليا فى �لق�ضية 1517 ل�ضنة 2ق، و�ل�ضادر بجل�ضة 1957/4/13، من�ضور بمجموعة �لمبادئ �لتى 

قررتها �لمحكمة �لاإد�رية �لعليا لل�ضنة �لثانية تحت رقم 93، �ض886.
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�حتر�مها فى �لظروف �لعادية و�لا�ضتثنائية على حد �ضو�ء.

تتطل���ب �لظ���روف �لا�ضتثنائي���ة – على ما �ضب���ق �أن �أو�ضحن���اه – �لترخي�ض للإد�رة 

بممار�ضة �ل�ضلطات �لا�ضتثنائية، حتى ولو خالفت مبد�أ �لم�ضروعية، مع ما يرتبه ذلك من 

تقييد للحري���ات �لفردية، فال�ضرور�ت �لحيوية للبلد وم�ضال���ح �لدفاع �لقومى و�لاأمن 

�لع���ام، �أى �لدفاع عن �لدولة، تكون �أولى بالرعاية م���ن �حتر�م حقوق وحريات �لاأفر�د، 

فف���ى �لاأوقات �لعادي���ة تكون �لحريات �ل�ضخ�ضي���ة فى �لاعتب���ار �لاأول، �أما فى �لظروف 

. وفى �عتقادنا 
(1(

�لا�ضتثنائي���ة، فاإنها تخلى مكان �ل�ضد�رة لمقت�ضيات �لدفاع عن �لدولة

�أن �لت���و�زن ب���ين �لحقوق �لفردية و�لاأمن �لقومى �لمعلوماتى لاب���د �أن يكون هدفاً للإد�رة 

فى �لظروف �لعادية ولكن فى �لظروف غير �لعادية لا بد من و�ضع �لاأمن �لمعلوماتى على 

موقع �ل�ضد�رة.

 DOLET« ولق���د عر عن �لمعانى �ل�ضابقة مجل����ض �لدولة �لفرن�ضى فى حكمه �ل�ضهير

LAURENT«، فق���د قرر باأنه »لا ت�ضت���وى �لقيود �لمفرو�ضة على �ضلطات �ل�ضبط �لاإد�رى 
ف���ى وقت �ل�ضلم ووقت �لح���رب، فم�ضالح �لاأمن �لقومى زمن �لح���رب تو�ضع من مفهوم 

.
(2(

ومتطلبات �لنظام �لعام، كما ترر �إجر�ء�ت �ضبط �إد�رى �أكثر �ضدة«

وق���د عمد مجل����ض �لدولة فى �أحكام���ه �إلى تو�ضيح �لقيود و�ل�ضو�ب���ط �لتى ينبغى �أن 

تلتزمه���ا �لاإد�رة ف���ى ه���ذ� �ل�ضدد، وفى ه���ذ� تقول �لمحكم���ة �لاإد�رية �لعلي���ا »�إن ق�ضاء 

ه���ذ� �لمجل�ض ثبت منذ �إن�ضائه على �أن نظام �لاأح���كام �لعرف�ية فى م�ضر و�إن كان نظامًا 

��ضتثنائيًا �إلا �أنه لي�ض بالنظام �لمطلق، بل هو نظام خا�ضع للقانون �أر�ضى �لد�ضتور �أ�ضا�ضه 

و�أب���ان �لقان���ون �أ�ضوله و�أحكامه ور�ض���م حدوده و�ضو�بطه، فوج���ب �أن يكون �إجر�وؤه على 

مقت�ضى هذه �لاأ�ضول و�لاأحكام وفى نطاق تلك �لحدود و�ل�ضو�بط، و�إلا كان ما يتخذ من 

�لتد�بير و�لاإجر�ء�ت مجاوزً� هذه �لحدود �أو منحرفًا عنها عملً مخالفًا للقانون تنب�ضط 

ا. فكل نظام �أر�ضى �لد�ضتور �أ�ضا�ضه وو�ضع �لقانون  عليه �لرقابة �لق�ضائية �إلغاءً وتعوي�ضً

قو�ع���ده هو نظام يخ�ضع بطبيعته – مهما كان نظامً���ا ��ضتثنائيًا – لمبد�أ �ضيادة �لقانون 

ومن ثم لرقابة �لق�ضاء«.

(1) Note HAURIOU sous C.E. 28 Juin 1918, Heyries; Rec 651, cite in, S., 1922.3.49.               
(2) C.E. 28 Fevr 1919, Dames Dol et Laurent, Rec 208, S., 1918�1919.3.33.
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المطلب الثالث

 الوسائل الحديثة للإدارة الإلكترونية فى مواجهة المخاطر 
السيبرانية

هن���اك �لعديد من �لو�ضائل �لحديثة �لتى على �لاإد�رة �لاإلكترونية �أن تتغياها للو�ضول 

�إلى مو�جهة �ضاملة للجر�ئم �ل�ضير�نية ومنها:

أولًا- تأمين الشبكات على نحو يمنع من اختراقها:

لعل ف���ى محاولة �ل�ضركات و�لموؤ�ض�ضات �لخا�ضة و�لحكومي���ة تاأمين �ضبكاتها �لخا�ضة 

بالكومبيوتر �ضد �لاختر�ق بمثابة و�ضيلة تحد – �إن لم تمنع مطلقاً – من عملية �لاختر�ق 

لهذه �ل�ضبكات، ومن ثم فهى توؤدى بطريقة غير مبا�ضرة �إلى منع �لاأحد�ث من �لانحر�ف 

�لاإنترنتى بطريق �ختر�ق هذه �ل�ضبكات.

وجدر�ن �لنار عبارة عن بر�مج تقوم ب�ضد محاولات �لاختر�ق �أو �لهجوم �لو�فد من 

�ضبكة �إنترنت لتهديد �ل�ضبكة �لد�خلية �أو �لنظام �لمعلوماتى، وتوجد بر�مج كثيرة لجدر�ن 

�لنار من ذلك برنامج �ضبكة )DAN( و�لذى يت�ضمن مز�يا �أمنية عديدة عبارة عن بر�مج 

 جدر�ن �لنار Firewalls، ومزود�ت بروك�ضى Proxy servers �لتى تحتفظ ب�ضفحات �ل�ضبكة 

.arl filters عناوين  ومر�ضحات  �ل�ضلب،  �لقر�ض  – على  – للويب 
ومن طرق تح�ضين �ل�ضبكات �لد�خلية كذلك من �لاختر�ق عملية �لت�ضف�ير، و�لت�ضف�ير 

يعن���ى تحوي���ل �لبيانات �لمكتوبة �إلى �أرق���ام �أو رموز لا يمكن حله���ا �إلا بالن�ضبة لمن يمتلك 

�ضف���رة حل هذه �لرموز و�لاأرقام، وت�ضتخدم عملي���ة �لت�ضف�ير فى تد�ول �لنقود و�لبيانات 

عر �ل�ضبكة فى �لتجارة �لاإليكترونية، وفى تد�ول غيرها من �لبيانات �لتى تتعلق بالاأمن 

�لقومى، وهناك بر�مج ت�ضف����ير متقدمة لحماية �لبيانات �لمخزنة على �ضبكات �لحا�ضب 

�لاآلى.
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ثانيـــاً- تأهيل رجال الضبط والتحقيق الجنائـــى والمحاكمة فى مكافحة جرائم 

الإنترنت: 

ف���ى مكافحة جر�ئم �لاإنترنت ب�ضفة عامة، وجر�ئم �لاأحد�ث ب�ضبب �لاإنترنت ب�ضفة 

خا�ضة لا بد من و�ضع �ضيا�ضة جنائية ر�ضيدة ت�ضتند �إلى تدريب �أجهزة �لعد�لة �لجنائية 

للأحد�ث، لمكافحة �لجريمة، بما ف�يها �لجريمة �لمعلوماتية، ويمتد �لتدريب �إلى �لعاملين 

ف���ى �ل�ضرطة �أو فى �لق�ضاء �أو فى �لتنف�يذ، وقد تنبه���ت �لدول �إلى �أهمية هذ� �لتدريب، 

وظه���ر هذ� �لاهتمام فى تو�ضيات �لعديد م���ن �لموؤتمر�ت �لدولية �لخا�ضة بمنع �لجريمة 

ومعامل���ة �لمجرم���ين، منها ما جاء فى �لقاعدة )22-1( م���ن )قو�عد بكين( من �لتاأكيد 

عل���ى �لحاجة �إلى �لتخ�ض����ض �لمهنى و�لتدريب وورد ف�يها �أن���ه »ي�ضتخدم �لتعليم �لمهنى 

و�لتدريب �أثناء �لخدم���ة ودور�ت تجديد �لمعلومات وغيرها من �أ�ضاليب �لتعليم �لمنا�ضبة 

م���ن �أج���ل تحقيق و��ضتمر�ر �لكف���اءة �لمهنية �للزم���ة لجميع �لموظف�ين �لذي���ن يتناولون 

ق�ضايا �لاأحد�ث«.

وله���ذ� يجب �إعد�د �لمحقق���ين ورجال �ل�ضبط فى جر�ئم �لحا�ض���ب �لاآلى و�لاإنترنت، 

لاأنهم يو�جهون �أن�ضطة �إجر�مية معقدة وتنفذ بطريقة دقيقة وذكية من �لكبار و�لاأحد�ث 

على حد �ضو�ء.

ولي����ض بال�ض���رورة �أن يكون �لمحقق خبيرً� فى �لحا�ض���ب �لاآلى، لكن لابد له من �لاإلمام 

ببع����ض �لم�ضائ���ل �لاأولي���ة �لت���ى تمكنه م���ن �لتفاه���م مع خ���ر�ء �لحا�ض���ب �لاآلى وح�ضن 

ا  ��ضتغللهم فى ك�ضف �لجر�ئم وجمع �لاأدلة، كما �أنه من �ل�ضرورى �أن يكون �لمحقق ملمًّ

بالاإجر�ء�ت �لاحتياطية �لت���ى ينبغى �تخاذها على م�ضرح �لجريمة فى جر�ئم �لحا�ضب 

.
(1(

�لاآلى، و�لتد�بير �للزمة لتاأمين �لاأدلة ومعلوماتها �لممغنطة ب�ضورة علمية و�ضليمة

و�إذ� كان���ت �ل�ض���ركات �لخا�ض���ة ت�ضتع���ين بمحققين ه���م خر�ء ف���ى �لحا�ضب �لاآلى، 

فالجه���ات �لحكومي���ة �أولى باإع���د�د كو�درها لل�ضب���ط و�لتحقيق فى جر�ئ���م �لمعلوماتية 

.
(2(

و�لاإنترنت 

)1) ر�جع د/ محمد �لاأمين �لب�ضرى فى »�لتحقيق فى جر�ئم �لحا�ضب �لاآلى« بحث مقدم �إلى موؤتمر �لقانون و�لكمبيوتر و�لاإنترنت. 

مقدم �إلى كلية �ل�ضريعة و�لقانون – جامعة �لاإمار�ت �لعربية �لمتحدة – �لفترة من 1-3 مايو 2٠٠٠م.

)2) فالتق���دم �لمتو��ض���ل فى تكنولوجيا �لحا�ضب �لاآلى و�لاإنترنت، يفتر�ض �أن جهات تطبيق �لقانون يجب عليها �أن ت�ضير فى خطو�ت 

متنا�ضقة مع �لتطور�ت �ل�ضريعة �لتى ت�ضهدها هذه �لتقنيات، وهذ� �لاأمر يتطلب �لاإلمام بالتقنيات �لجديدة حتى يمكن مو�جهة= 
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ويتع���ين ملحظ���ة �أنه لي�ض م���ن �لمطلوب �أن ينف���رد رجل �ل�ضب���ط �لق�ضائى �أو خبير 

�لحا�ض���ب �لاآلى بتحقيق �لجريمة �لمعلوماتية كاملة، لكن كلهما يكمل دوره، دور �لاآخر، 

ف���كل منهما له خر�ت ومعارف يجب �أن ت�ضخر لم�ضلحة �لتحقيق فى مثل هذه �لجر�ئم، 

وهن���اك محقق���ون متمر�ضون فى جر�ئم �لحا�ض���ب �لاآلى، ولم تك���ن در��ضتهم �لاأولى فى 

ه���ذ� �لمجال، وهن���اك مجموعة من �ضغار �لمحققين لديهم �لاإلم���ام بعلوم �لحا�ضب �لاآلى، 

�لاأم���ر �لذى يقت�ضى �لتعاون بين هوؤلاء لم�ضلحة �لعمل، عن طريق تبادل �لمعرفة و�لخرة 

باأ�ضلوب علمى.

وق���د كان هناك من يرى �أن �ضعوبة �لتحقيق �لجنائى ف���ى جر�ئم �لمعلوماتية يتطلب 

من���ا �أن نعهد بتحقيق هذه �لجر�ئم �إلى بي���وت خرة متخ�ض�ضة فى هذ� �لمجال، خا�ضة 

و�أن هناك �ضركات عالمية حققت نجاحاً فى بع�ض �لحالات. 

ويج���ب �أن ت�ضم���ل خط���ة �لتدري���ب و�لتاأهيل �أولئ���ك �لقائم���ين على جم���ع �لا�ضتدلالات 

و�لتحقي���ق �لابتد�ئ���ى و�لحكم فى ه���ذه �لجر�ئم، ويتعل���ق منهج �لتدري���ب و�لتاأهيل كذلك 

بتدري�ض �لاأ�ضاليب �لفنية �لم�ضتخدمة فى �رتكاب �لجريمة، �أو �لاأ�ضاليب �لتى تتعلق بالك�ضف 

عنه���ا و�لجر�ئم و�لاأدل���ة �لم�ضتخدمة فى �رتكاب ه���ذه �لجر�ئم وكيف�ي���ة �إثباتها ومعاينتها 

و�لتحفظ عليها، وكيف�ية فح�ضها فنياً وتدريب �لق�ضاة على معالجة هذ� �لنوع من �لق�ضايا 

�لت���ى تحتاج �إلى خ���ر�ت عالية، وذلك حتى يمكن قب���ول �لاأدلة �لنا�ضئة عنه���ا فى �لاإثبات 

.
(1(

وتقديرها، وحتى يمكنهم فى �لنهاية �لف�ضل – بجد�رة – فى هذ� �لنوع من �لجر�ئم

وينظ���م �لبولي�ض �لدولى كذل���ك دور�ت تدريبية فى مجال �ضب���كات �لحا�ضبات �لاآلية 

م���ن �أج���ل تح�ض���ين �أد�ء �لاأع�ضاء من رج���ال �ل�ضب���ط �لق�ضائى فى مج���ال �لك�ضف عن 

�لجريم���ة وجمع �لمعلومات ومتابع���ة �لجناة و�إقامة �لدليل ف���ى �لجر�ئم �لتى ترتكب فى 

.
(2(

هذ� �لمجال

= مجرمى �لمعلوماتية. وهذ� �لاأمر و��ضح فى موؤ�ض�ضات �لقطاع �لخا�ض، نظرً� للأجور �لعالية �لتى يقبل هذ� �لقطاع �أن يدفعها 

لهم، فهناك تعاون بين �لعاملين فى تطبيق �لقانون و�لخر�ء �لمتخ�ض�ضين فى نطاق �لقطاع �لخا�ض.

م���ن ناحي���ة �أخرى فاإن �إعم���ال �لقانون فى مو�جهة جر�ئ���م �لمعلوماتية ت�ضتلزم �تخ���اذ �إجر�ء�ت قد تتج���اوز �لمفاهيم و�لمبادئ   

�لم�ضتقرة فى قانون �لعقوبات �لتقليدى.

ر�جع: بيتر �إن جر�ب�ضكى – �لجريمة فى ف�ضاء �لاإنترنت - �ض77.  

)1) د/ جمي���ل عب���د �لباقى �ل�ضغير – �أدلة �لاإثب���ات �لجنائى و�لتكنولوجيا �لحديثة – د�ر �لنه�ض���ة �لعربية – �لقاهرة – 2٠٠1، 

�ض118.

)2) د/ جميل عبد �لباقى �ل�ضغير – �أدلة �لاإثبات �لجنائى و�لتكنولوجيا �لحديثة – مرجع �ضابق - �ض118.
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و�أم���ا ع���ن �لاإج���ر�ء�ت �لتى يج���ب مر�عاتها م���ن قبيل �لخ���ر�ء �لفني���ين عند جمع 

�لا�ضتدلالات فى جريمة معلوماتية فتخل�ض فى �لاآتى:

 تحديد نوع نظ���ام �لمعالجة �لاآلية للمعلومات، وهل هو كومبيوتر معزول �أو مت�ضل - 1

ب�ضبكة.

و�ض���ع مخطط تف�ضيلى للمن�ضاأة �لتى وقعت به���ا �لجريمة مع ك�ضف تف�ضيلى عن - 2

�لم�ضئولين بها ودور كل منهم.

�إذ� وقعت �لجريمة على �ضبكة، ف�يجب ح�ضر طرف�يات �لات�ضال بها �أو منها.- 3

مر�عاة �ضعوبة بقاء �لدليل فترة طويلة فى �لجريمة �لمعلوماتية.- 4

مر�عاة �أن �لجانى قد يتدخل من خلل �ل�ضبكة لاإتلف كل �لمعلومات �لمخزنة. - 5

�إبع���اد �لموظف�ين عن �أجهزة �لحا�ضب �لاآلى، بعد �لح�ضول منهم على كلمات �ل�ضر - 6

Passwords وكذلك �ل�ضفر�ت فى حال وجودها.

7 -.
(1(

ت�ضويب �لاأجهزة �لم�ضتهدفة �لتى وقعت بها �أو عليها �لجريمة

ثالثًا- تأمين بيانات الحكومة الإلكترونية فنياً:

وتخل�ض و�ضائل �لحماية �لفنية لبيانات �لحكومة �لاإلكترونية فى �لاآتى:

:Fire Walls 1- الجدار النارى أو حوائط المنع

�لج���د�ر �لنارى عبارة عن مجموعة �أنظم���ة معلوماتية – بر�مج توفر �ضياجات �أمنية 

ما بين �ضبكة �إنترنت و�ضبكة �لموؤ�ض�ضة – �أو �لحكومة �لاإليكترونية – حتى يتم �إجبار جميع 

عملي���ات �لخروج م���ن �ل�ضبكة و�لدخول �إليه���ا، باأن تمر من خلل ه���ذ� �لجد�ر �لنارى، 

و�لذي يمنع �أى مخترق �أو متطفل من �لو�ضول �إلى �ل�ضبكة.

2- مكافحة الفـيروس المعلوماتى:

يع���رف �لف�يرو�ض �لمعلوماتى باأنه »برنامج للحا�ض���ب �لاآلى مثل �أى برنامج �آخر، لكنه 

يهدف �إلى �إحد�ث �أكر �ضرر بنظام �لحا�ضب �لاآلى، وله �لقدرة على ربط نف�ضه بالر�مج 

(1) Dogin, Henry S., Computer crime: Criminal justice resource manual Washington. D.C.U.S. Government printing 
office,	1996,	p.	68.			



101

د. ياسر محمد عبد السلام رجب 

المجلد الثالث، العدد الثانى، أكتوبر 2023

�لاأخرى، وكذلك �إعادة �إن�ضاء نف�ضه حتى يبدو كاأنه يتكاثر ويتو�لد ذ�تياً، ويقوم �لف�يرو�ض 

.
(1(

بالانت�ضار بين بر�مج �لحا�ضب �لاآلى �لمختلفة، وبين مو�قع مختلفة فى �لذ�كرة«

وم�ضكلة �لف�يرو�ض �لمعلوماتى هو قدرته على �لاختفاء و�لقدرة على �لانت�ضار و�لتدمير، 

.(anti-virus( وتتم مو�جهته بر�مج حماية

3- وسائل أخرى:

�لعب���ور، وهن���اك �لتوقي���ع �لاإلكترونى، وهناك �ضه���اد�ت �لت�ضديق على ه���ذ� �لتوقيع 

�لاإلكترونى، وكذلك تقنية �لت�ضف�ير �لذى يرد على بيانات ومعلومات �لحكومة �لاإلكترونية، 

وكلها بر�مج معلوماتية ت�ضاعد فى حماية نظام وبيانات �لحكومة �لاإلكترونية.

)1) د/ عبادة �أحمد عبادة – �لتدمير �لمتعمد لاأنظمة �لمعلومات �لاإلكترونية – بحث من�ضور لدى مركز �لبحوث و�لدر��ضات، �لاإد�رة 

�لعامة ل�ضرطة دبى – مار�ض 1999.

وكذلك د/ هدى ق�ضقو�ض – جر�ئم �لحا�ضب �لاآلى فى �لت�ضريع �لمقارن – د�ر �لنه�ضة �لعربية – �لقاهرة – 1992، �ض99.   
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الخاتمة 

�لخط���ر �لمعلوماتى خط���ر جديد يو�ج���ه �لموؤ�ض�ضات وجه���ات �لاإد�رة ويك���ون مرتبطًا 

بالتط���ور �لتكنولوج���ي، وتدفقات �لمعلومات ويمكن تعريفه باأن���ه تهديد �إلكتروني محتمل 

يتعل���ق بالمعلوم���ات و�لبيانات �لر�ضمي���ة وغير �لر�ضمي���ة للموؤ�ض�ضات و�لاأف���ر�د و�لجهات 

�لاإد�رية و�لحكومية.

�لاأم���ر �لذي دعى �إلى �ضرورة در��ضة �أث���ر �لاإنترنت ف�ي �أمن �لدول وخ�ضو�ضاً �لجزء 

�لمخف�ي �أو �لمظلم منه حيث تد�ر ف�يه �لكثير من �لعمليات غير �ل�ضرعية �أو غير �لقانونية، 

وه���ذ� ما جعل من �أم���ن �لدول عر�ضة للخطر جر�ء تبنى بع����ض �لجهات لهذه �لعمليات 

�لت���ي ت�ضته���دف �لدول �أو �لاأفر�د د�خ���ل �لدول �أو �لبنى �لتقني���ة �لاأ�ضا�ضية �أو غيرها من 

�لاعتد�ء�ت �لاإلكترونية.

يعد �لتطور �لتكنولوجي �لعامل �لاأ�ضا�ضي ف�ي تغير �ضكل �لتفاعلت �لدولية من خلل 

�لتاأث���ير �لمتز�ي���د على �لفو�عل د�خل ه���ذه �لتفاعلت فاأ�ضبح �لفرد فاع���لً ف�ي �لنظام 

�ل���دولي من خلل ما يمتلكه من تقنية عالية موؤثرة ف�ي �لاأمن �لدولي من خلل �متلكه 

�أو �ن�ضمامه �إلى جماعات �لاإرهاب �لاإلكتروني.

وكان���ت �ل�ضاحة �لمنا�ضبة لهذه �لطاقات و�لمكانيات �لاإلكترونية �لاإنترنت �لعميق �لذي 

تتم ف�يه عمليات مخالفة للقانون ب�ضكل �ضري وبدرجات عالية من �لخطورة و�لتعقيد.

وبع���د تو�ضي���ح مفهوم وم�ضتوي���ات و�ضمات �لاإنترن���ت �لعميق �لاأمر �ل���ذي �أدى نتيجة 

�لتط���ور �لمعرف�ي �إلى �ت�ضاع �لتهديد�ت �لاإلكترونية و�ل���ذي �أدى تلقائيًا �إلى زيادة �أثارها 

وخطورتها بالاإ�ضافة �إلى �أثر �لاإنترنت �لعميق ف�ي �أمن �لدول، �لاأمر �لذي جعلنا ن�ضتنتج 

مجموعة من �لنتائج متمثلة ف�ي �لاتي:

�إن �لاإنترن���ت �لعميق يعمل ف�ي مجال تقني خا����ض به بعيد عن كل حالات �لمر�قبة - 1

و�لمتابعة.

�إن �لاأف���ر�د يلج���اأون �إلى ه���ذ� �لاإنترنت لاأنه يتيح له���م �إمكاني���ة �لتخف�ي و�لقيام - 2

بالاأعمال �لتي تدر عليهم مكا�ضب قد تكون مالية �أو �نتقامية �أو غيرها من �لدو�فع 

�لاأخرى.
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يت�ضم���ن �لاإنترنت �لعميق حالات كثيرة من �لجر�ئم و�لتهديد�ت �لاإلكترونية �لتي - 3

تهدد �أم���ن �لفرد و�لدولة �نتقال جزء من �أن�ضط���ة �لجماعات �لاإجر�مية �لمنظمة 

�إلى �لو�ق���ع �لافتر��ض���ي، م�ضتغل���ين �ل�ضبكة �لمظلم���ة ك�ضوق �ض���ود�ء وبيئة خ�ضبة 

لمبا�ض���رة �أن�ضطته���م �لاإجر�مي���ة، وت�ضير �لتقدي���ر�ت �إلى تحقيق ه���ذه �لجماعات 

�لمنظمة لاأرب���اح �ضخمة من هذه �لاأن�ضطة غير �لم�ضروعة، معتمدين ف�ي ذلك على 

�لعملت �لافتر��ضية �لم�ضفرة. 

نتيج���ة �لتط���ور �لتكنولوجي �أ�ضبحت �لعلقة بين �لتط���ور و�لتهديد�ت ف�ي �لمجال - 4

�لاإلكتروني تتنا�ضب طردياً حيث كلما ز�د �لتطور ز�دت �لتهديد�ت.

يعر����ض �لاإنترنت �لعميق �أمن �ل���دول للخطر �لمادي و�لمعن���وي فبع�ض �لتهديد�ت - 5

توؤثر ب�ضكل نف�ضي و�جتماعي، خا�ضة ف�يما يتعلق با�ضتغلل �لمجرمين �لمعلوماتيين 

م���ا تت�ضم ب���ه �ل�ضبكة �لمظلمة من �ضرية و��ضتخد�م تقني���ات �لت�ضف�ير �لمعقدة �لتي 

ت�ضع���ب عملية متابعتهم وتعقبهم، لمبا�ض���رة �أن�ضطتهم �لاإجر�مية، بعيدً� عن نظر 

�ضلطات �لعد�لة �لجنائية، بما ي�ضكل عائقًا ف�ي ملحقة هذه �لعنا�ضر �لاإجر�مية، 

و�ضعوبة �إثبات �لجر�ئم �لمرتكبة. 

التوصيات:

نق���ترح �أن تعم���ل �ل�ضلط���ات �لتنف�يذي���ة عل���ى توف�ير متطلب���ات �ل�ضب���ط �لاإد�ري - 1

�لاإلك���تروني م���ن خ���لل تهيئ���ة �أدو�ت �لبيئ���ة �لمعلوماتية �لاآمن���ة، و�أوله���ا �لاإد�رة 

�لاإلكترونية، و�لحكومة �لاإلكترونية.

نقترح �أن تعمل �لجهات �لاإد�رية على و�ضع �ضيا�ضة �أمنية معلوماتية عامة للمو�طن - 2

�لع���ادي، و�ضيا�ض���ة �أمنية معلوماتية �أك���ثر خ�ضو�ضية للموظف �لع���ام لكون �لاأمن 

�لمعلوماتي �لحكومي �لاأكثر تطلبًا، و�لاأكثر ح�ضا�ضية.

نقترح �أن تعمل �لجهات �لاإد�رية على و�ضع �إد�ر�ت �أو وحد�ت �إد�رية خا�ضة بنظم - 3

�لمعلومات و�أمنها بكل هيكل تنظيمي للوزر�ت و�لاإد�ر�ت �لحكومية وغيرها.

نو�ض���ي �لاإد�ر�ت �لعامة �لم�ضرية بالولوج �إلى �لاآليات �لم�ضتحدثة من نظام �لاإد�رة - 4

�لاإلكترونية ومحاولة �لا�ضتفادة منها ف�ي تطوير �أعماله وتر�ضيخ �أمنها �لمعلوماتي، 

خا�ضة مع تعقد �آليات �ل�ضبط �لاإد�ري على �ل�ضعيدين �لعملي و�لقانوني.



104

دور الضبط الإداري الالكتروني في مواجهة الانترنت المظلم والانترنت العميق - دراسة مقارنة

�ضرورة ت�ضافر �لجهود �لدولية وتعزيز �لتعاون �لدولي �لاأمني و�لق�ضائي، لتحقيق - 5

�لمو�جهة �لفعالة لمو�جهة �أن�ضطة �لاإجر�م �لمنظم عر �ل�ضبكة �لمظلمة. 

�لنظر نحو ��ضتحد�ث وح���د�ت �أمنية متخ�ض�ضة لمكافحة جر�ئم �ل�ضبكة �لمظلمة - 6

و�لعملت �لم�ضفرة، وتعزيز دور منظمة �لاإنتربول ف�ي �لتن�ضيق بين هذه �لوحد�ت، 

لتحقيق �لمو�جهة �لفعالة ف�ي مكافحتها. 

�لعم���ل عل���ى دعم �أجهزة �إنف���اذ �لقانون بالم�ضاع���د�ت �لتقني���ة و�لتدريب �لمتقدم - 7

�للزم لاإج���ر�ء �أعمال �لتحري �لمتعلقة بال�ضبكة �لخف�ي���ة وكيف�ية �ضبط �لجر�ئم 

�لمرتكبة عر �ل�ضبكة �لمظلمة. 

مو��ضل���ة �لعمل عل���ى تطوير �لحل���ول �لتقني���ة �لم�ضاعدة لر�ضد وك�ض���ف �لجر�ئم - 8

�لمرتكب���ة على �ل�ضبكة �لمظلمة كاأدو�ت �لتنقيب على �لمعلومات و�لزو�حف �ل�ضبكية 

لفهر�ضة �لبيانات على �ل�ضبكة �لمظلمة و�لاأدو�ت �لتحليلية لتعقب م�ضار�ت �لعملت 

�لافتر��ضية �لم�ضفرة وبرمجيات �ضل�ضل �لكتل للتحفظ على �لاأدلة �لرقمية. 
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