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دور الضبط الإداري الإلكتروني فـي مواجهة الإنترنت المظلم 
والإنترنت العميق ) دراسة مقارنة(

د. ياسر محمد عبد السلام رجب 

الملخص:

يمت���از الو�ضع ال���دولي بالتطور التكنولوجي، �إلا �أن ذلك �سرع���ان ما �أدى �إلى �ضرورة 

منح���ه لاأهمية الكبيرة لم���ا يحمله من ت�أثير كبير على لاأنظم���ة والمراكز المعلوماتية غير 

معلومة، فالخطر المعلوماتي خطر جديد يواجه الم�ؤ�س�سات وجهات لاإدارة ويكون مرتبطًا 

بالتطور التكنولوجي، وتدفقات المعلومات. 

لاأمر الذي �أدى �إلى �ضرورة درا�سة �أثر لاإنترنت فـي �أمن الدول وخ�صو�صاً الجزء المخفـي 

�أو المظل���م منه حيث تدار فـيه الكثير من العملي���ات غير ال�شرعية �أو غير القانونية، وهذا ما 

جع���ل من �أمن الدول عر�ضة للخطر جراء تبنى بع�ض الجهات لهذه العمليات التي ت�ستهدف 

الدول، �أو لاأفراد، �أو البنى التقنية لاأ�سا�سية، �أو غيرها من الاعتداءات لاإلكترونية. 

ويعت�ب�ر لاإنترن���ت المظلم ج���زءاً مهماً من منظوم���ة لاإنترنت؛ حيث ي�سم���ح ب�إ�صدار 

المواقع لاإلكترونية ون�شر المعلومات بدون الك�شف عن هوية النا�شر �أو موقعه �أما لاإنترنت 

العميق هو مجموع كافة المواقع لاإلكترونية التي لم تدرج فـي محركات البحث. 

ولمواجهة ما تقدم يعد لاأمن ال�سيابرني الحكومي �أهم وعاء للأمن ال�سيابرني للدولة 

ككل نظ���را لتعلقه بالنظام العام، ولذا بناءً على ذلك �سوف نبرز فـي هذا البحث طبيعة 

ال�ضب���ط لاإداري لاإلكتروني بات�صال���ه بالفروع الم�ستحدثة قانونيً���ا، وغير المطروقة من 

الفق���ه بالفح����ص والدرا�سة كمثال »القانون ال�سيابرني«، �أو »قان���ون الكمبيوتر«، وكذلك 

لات�صال���ه بقانون التكنولوجيا والمعلومات وم���ا يتطلبه مفهوم ال�ضبط لاإداري من تو�سعة 

لنطاق���ه لدرجة تقارب وظيفته مع وظيفة القانون، والدليل �أن جهة لاإدارة قد تعمد �إلى 

التدخل فـي لاأن�شطة والعلاقات الخا�صة للأفراد عمليًا ل�ضمان �أمنها ال�سيابرني وبحجة 

الحفاظ على النظام العام.

الكلمات الرئيسية:� لاإنترنت العميق، �أمن الدول لاإلكتروني، لاأمن ال�سيابرني، �شبكة 
لاإنترنت المظلمة، تمويل لاإرهاب.
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A Comparative Study on the Role of Electronic Administrative 
Procedures in Combating the Dark Web and the Deep Web

Dr. Yasser Mohammed Abdelsalam Ragab 
Associate Professor, Faculty of law, Cairo University 

 
Abstract
The international situation is characterized by technological advancement, 
but this has soon led to the necessity of giving it great importance due to 
the significant impact it has on unknown information systems and centers. 
Information risk is a new threat facing institutions and administrative bodies 
and is linked to technological development and the plethora of information. 
This has led to the necessity of studying the impact of the Internet on the 
security of countries, especially the hidden or dark part of it, where many 
illegitimate or illegal operations are conducted, and this is what made 
the security of countries vulnerable to danger as a result of some parties 
adopting these operations that target countries, or individuals, Or technical 
infrastructure, or other electronic attacks
The dark web is considered an important part of the Internet system. It 
allows the issuance of websites and the dissemination of information without 
revealing the identity or location of the publisher. The deep internet is the sum 
of all websites that are not included in search engines.
To confront the above, government cybersecurity is considered the most 
important container for the cybersecurity of the state as a whole due to its 
connection to public order. Therefore, based on that, we will highlight in this 
research the nature of electronic administrative control in its connection with 
the branches that are legally created and not studied by jurisprudence through 
examination and study, as an example of «Cyber Law,» or «Computer Law, as 
well as its connection to technology and information law and the expansion of 
its scope required by the concept of administrative control to the point where 
its function is close to that of the law. The evidence is that the administration 
may deliberately interfere in the activities and private relationships of 
individuals in practice to ensure their cybersecurity under the pretext of 
maintaining public order.
Keywords: �deep internet, state cybersecurity, cybersecurity, dark web, 

terrorist financing
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المقدمة

�أ�صبح���ت التكنولوجي���ا �لاسحً���ا ذا حدي���ن، حيث تعم���ل التنظيم���ات لاإجرامية على 

توظيفها فـي �أن�شطتها غير الم�شروعة، وعلى الجانب لاآخر تعمل �أجهزة �إنفاذ القانون على 

توظيفه���ا فـي تعقب هذه لاأن�شطة لاإجرامية و�ضبط مرتكبيها، ومن ثم ف�إن التكنولوجيا 

ا �أن ت�سهم فـي مكافحتها، حيث  كم���ا يمكن �أن ت�ساعد على ارت���كاب الجرائم، يمكن �أي�ضً

ا جديدة لبيع ال�سل���ع و�شرائها ب�صورة غير م�شروع���ة، �ـسواء عبـر  تهي���ئ لاإنترن���ت فر�صً

ال�ـشبـكـة الوا�ضـحـة �أو ال�شبكة المظلمة. 

وت�سع���ى التنظيمات لاإجرامية ولاإرهابية �إلى الا�ستفادة م���ن مزايا ا�ستخدام �شبكة 

لاإنترنت المظلمة، وب�صفة خا�صة طابعها ال�سرى و�صعوبة تعقب م�ستخدميها، بما يحقق 

لها مبا�ش���رة �أن�شطتها لاإجرامية بعيدًا عن �أية رقابة �أو م�ساءلة قانونية، وجدير بالذكر 

�أن ممار�س���ة هذه لاأن�شطة لاإجرامية يتطلب �ض���رورة ت�ضافر جميع الجهود الدولية فـي 

مواجهته���ا، وذلك فـ���ي �ضوء ما يوفره ا�ستخ���دام �شبكة لاإنترنت م���ن فر�ص للمجرمين 

المعلوماتي�ي�ن م���ن ارتكاب جرائمه���م خارج نط���اق دولهم، ف�ض�لً�ًاا عن ت�سهيله���ا لعملية 

التوا�صل وتبادل المعلومات فـيما بينهم، مما يمكنهم من الالتقاء فـي العالم الافترا�ضي، 

والتخطي���ط ولاإعداد لارت���كاب جرائمهم، والت���ي يمتد نطاقها �إلى �أكثر م���ن دولة، وبل 

فـ���ي بع�ض لاأحيان ق���د ت�ستهدف هذه الجماعات لاإجرامية المنظمـ���ة دولًا �أو م�ؤ�ـس�ـسات 

تجـاريـ���ة �أو اقت�صادية بعينها، مما قد ي�ؤدى �إلى وق���وع �أ�ضرار اقت�صاديـة ج�سيـمـة لهذه 

الـدول �أو الم�ؤ�س�سات. 

أهداف البحث: 

يه���دف هذا البح���ث �إلى ت�سليط ال�ض���وء عل���ى دور ال�ضب���ط لاإداري لاإلكتروني فـي 

مواجه���ة »لاإنترن���ت المظل���م ولاإنترن���ت العمي���ق ودرا�سة �أث���ر لاإنترنت فـي �أم���ن الدول 

وخ�صو�صاً الجزء المخفـي �أو المظلم منه. 

صعوبات وإشكاليات البحث:

 تتبل���ور �أب���رز �صعوبات البحث فـيما يتطلبه التعامل مع هذه ال�شبكة المظلمة من طابع 

تقن���ي خا�ص للدخ���ول عليها، ور�ص���د ومتابعة �أن�شطتها غ�ي�ر الم�شروع���ة، نتيجة �صعوبة 
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الو�صول �إليها من خلال محركات البحث التقليدية، وا�ستخدام تقنيات الت�شفـير المعقدة، 

التي تعمل على تجهيل هوية م�ستخدميها و�صعوبة التعرف عليهم وتتبعهم، و�ضبطهم. 

منهج البحث: 

يع���د المنه���ج الو�صفـ���ي التحليلي ه���و �أن�سب مناهج البح���ث ، كم���ا �أن مو�ضوع البحث 

وطابع���ه ع�ب�ر الوطني يفر�ض ا�ستخ���دام المنهج المق���ارن، من خلال لاإ�ش���ارة �إلى بع�ض 

الوقائع والحوادث ذات ال�صلة ب�أن�شطة لاإجرام المنظم عبر ال�شبكة المظلمة.

أهمية البحث: 

تتبلور �أهمية هذا البحث فـي مجموعة نقاط منها:

11 �إن العملي���ات لاإلكتروني���ة انت�ش���رت ب�ش���كل وا�س���ع، لاأم���ر الذي جعل م���ن لاأمن -

لاإلكتروني �أهمية رئي�سية.

22  ترتب���ط �أغل���ب العملي���ات لاإلكترونية فـي �أم���ن الفرد والذي ينعك����س بدوره على -

�أم���ن الدولة وبهذه الحالة ي�صبح لاأمن لاإلكتروني مهمًا لأنه يعر�ض �أمن لاأفراد 

للخطر.

33 �ضرورة تقديم م�ستوى حقيقي للتهديدات التي يتعر�ض لها لاأمن لاإلكتروني لكي -

ترتقي و�سائل المعالجة مع ت�صاعد حدة الخطورة.

الإشكالية:

لاإ�شكالي���ة هي عم���ا �إذا كان لاإنترنت العميق �ساحة جيدة للاختب���اء والعمل ب�سرية 

عالي���ة وعدم �إمكانية ردع واكت�شاف م�ص���در التهديد، �ألا يعني ذلك �أن لاإنترنت العميق 

�أ�صبح �لاسحًا بيد كل من يمتلك القدرة التقنية. 

خطة البحث: سوف نتناول البحث فـي مبحثين:

• المبحث لاأول- محددات لاإنترنت العميق ولاإنترنت المظلم: 	

• المطلب لاأول: لاإنترنت المظلم ولاإنترنت العميق )المفهوم وال�سمات(. 	

• المطلب الثاني: �أثر لاإنترنت العميق على �أمن الدول.	
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• المبحث الثاني: �مح���ددات ال�ضب���ط لاإداري لاإلكتروني لمواجه���ة لاإنترنت المظلم 	

ولاإنترنت العميق.

• المطلب لاأول: الجرائم المعلوماتية على ميزان ال�ضبط لاإدارى.	

• المطلب الثاني: ا�لو�سائل التقليدية للإدارة لاإلكترونية فـي مواجهة الجرائم 	

ال�سيابرنية.

• المطلب الثالث�: ا�لو�سائل الحديثة للإدارة لاإلكترونية فى مواجهة المخاطر 	

ال�سيابرنية.
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المبحث الأول

محددات الإنترنت المظلم والإنترنت العميق

تجدر درا�سة محددات لاإنترنت المظلم ولاإنترنت العميق �ضرورة درا�سة �أثر لاإنترنت 

فـ���ي �أمن ال���دول حيث تدار فـي���ه الكثير من العمليات غ�ي�ر ال�شرعية �أو غ�ي�ر القانونية، 

وه���ذا ما جعل من �أمن الدول، عر�ضة للخطر ج���راء تبنى بع�ض الجهات لهذه العمليات 

الت���ي ت�سته���دف الدول �أو لاأفراد داخ���ل الدول �أو البنى التقني���ة لاأ�سا�سية �أو غيرها من 

الاعت���داءات لاإلكترونية.فبع����ض التهدي���دات ت�ؤثر ب�ش���كل نف�سي واجتماع���ي و �أ�صبحت 

العلاق���ة بين التطور والتهديدات، فـي المجال لاإلك�ت�روني تتنا�سب طردياً حيث كلما زاد 

التطور زادت التهديدات و�سوف نتناول ذلك المبحث فـي مطلبين كالتالي:

• المطلب لاأول: لاإنترنت المظلم ولاإنترنت العميق )المفهوم وال�سمات( 	

• المطلب الثاني: �أثر لاإنترنت العميق على �أمن الدول.	

المطلب الأول 

 الإنترنت المظلم والإنترنت العميق )المفهوم والسمات(

 نعي����ش فـ���ي ع�صر لاإنترن���ت والذي من خلاله نق���وم بالات�صال م���ع لاأ�شخا�ص �سوء 

داخل �أو خارج البلاد، ولكن الظاهر لنا من لاإنترنت ون�ستخدمه حتى لاآن هو 5% فقط 

منه بالرغم من كم الر�سائل والفـيديوهات والمواقع الموجودة �أمامنا لاآن، ولكن ما يتبقى 

من لاإنترنت هو عبارة عن مكان مظلم لا يمكن الو�صول �إليه ب�سهولة، لأنه مباح فـيه كل 

لاأفعال الم�ضرة وذلك ب�سبب �أنه لا يوجد �أي قوانين تحكمه وهذا المكان ا�سمه )لاإنترنت 

المظلم(. 

تح���دث مغالطاتٌ كثيرة عن���د الحديث عن ال���دارك ويب والديب وي���ب، حيث يعتقد 

معظم النا�س �أن الم�صطلحين ي�شيران �إلى نف�س المو�ضوع، ولكن هناك اختلافًا هائلًا بين 

معنى الم�صطلحين، وما يمثلان من ال�شبكة العنكبوتية العالمية، وذلك على النحو التالي: 

وتما�شي���اً مع ما تم ذك���ره يت�ألف الدارك ويب )dark web( م���ن مجموعةٍ من المواقع 

لاإلٍكتروني���ة الت���ي تق���وم ب�إخفاء عن���وان ال���ـ IP الخا�صة به���ا، بحيث يحت���اج الم�ستخدم 
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لبرمجي���ات خا�صة للو�ص���ول �إليها، كم���ا ي�شكل الدارك وي���ب ن�سبةً �ضئيلةً ج���دًا مقارنةً 

بالديب ويب، ما يقارب )٠٫٠١٪( من حجم ال�شبكة العنكبوتية فـي العالم. 

تت�أل���ف �شبكة الدارك ويب من ع���ددٍ قليلٍ جدًا من المواق���ع لاإلكترونية يقدر بالآلاف 

فق���ط، وتقوم هذه المواق���ع با�ستخدام و�سائل وطرق ت�شفـير عدي���دة، بهدف حجب هوية 

مالكي الموقع و�أماكن تواجدهم. 

ي�شم���ل الديب ويب ج���زءًا كبيًرا من ال�شبك���ة العنكبوتية العالمية، حي���ث ي�شمل جميع 

المعلومات والمعطيات والمواقع لاإلكترونية التي لا يمكن الو�صول �إليها عن طريق محركات 

البح���ث الم�شه���ورة مثل جوجل �أو بين���ج، ويطلق على نتائج البحث الت���ي تتمكن محركات 

البحث م���ن �إيجادها بالويب ال�سطح���ي )surface web(، الذى ي�شكل ٠٫٠٣٪ فقط من 

.
(((

المحتوى الموجود على �شبكة لاإنترنت

ع�ل�اوة على ما تقدم ن��شأت بع�ض الا�ستخدامات الت���ي تكون فـي الواقع قانونية لكنها 

تحت���وي عل���ى ا�ستخدامات وتهديدات للنظام المعلوماتي ولأم���ن الدول ب�شكل كبير ومنها 

الـ) deep Web( والتي تمثل �إحدى طبقات لاإنترنت، والتي من الممكن تق�سيمها �إلى:

لاإنترن���ت ال�سطح���ي والذي ي�شكل ما ن�سبت���ه 4% تقريبًا من لاإنترن���ت العالمي والذي 

يتكون من المواق���ع المتاحة للجميع والتي من الممكن مراقبتها من قبل الجهات الحكومية 

بكل ب�ساطة.

لاإنترنت العميق ) deep web( : وي�شكل هذا الجزء 96% تقريباً من لاإنترنت، والذي 

يكون على م�ستويات �شديدة ال�سرية ولا يمكن مراقبتها وتتبعها نهائيًا من قبل �أي جهات 

حكومية �أو غير حكومية وا�ستخدم هذا الم�صطلح فـي عام 2009 .

))) د. رام���ي مت���ولى القا�ضي : ا�ستخدام التنظيمات لاإجرامي���ة ل�شبكات لاإنترنت المظلمة. درا�سة تحليلي���ة فـي الت�شريع الم�صري 

https://ncj.journals.ekb.eg/article_225839.html المجل���د 64، الع���دد 3 - الرق���م الم�سل�س���ل للع���دد 3 نوفمبر 2021-المجلة 

الجنائية القومية، �ص 105-44 .

لا ت�شكل �أغلب مواقع لاإنترنت الموجودة �ضمن الديب ويب �أي م�شاكل �أمنية على عك�س مواقع الدارك ويب، حيث تحتوى المواقع  	

لاإلكتروني���ة فـيه على محتوي���ات ح�سابات البريد لاإلكتروني المحمي بكلمات �سر، بالإ�ضاف���ة للا�شتراكات الرقمية فـي خدمات 

مث���ل نيتفلك�س وغيرها، ويحم���ى تواجد هذه المواقع والخدمات م�ستخدميها من �إمكاني���ة الو�صول لمحتوياتها عبر عملية البحث 

الب�سيط���ة عل���ى �أحد محركات البحث ،فلو توفرت هذه المعلومات والمواقع على الويب ال�سطحي �أو الـ )surface web(، لتمكن �أي 

�شخ�ص من الو�صول للر�سائل لاإلكترونية الخا�صة بالم�ستخدمين بمجرد البحث عنها.
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لاإنترنت المظلم ) dark web (: ي�شتق هذا الجزء من لاإنترنت العميق والذي يحتوي 

عل���ى عمليات يكون هدفها ال�سرية ب�شكل �أ�سا�س���ي وبعيدة عن المراقبة والتج�س�س وغالبًا 

ما ي�ستخدمها الخارجون عن القانون.

و�أول ط���رح لهذين الم�صطلحين جاء فـي عام 2009 عندما تمت مناق�شة م�صطلحات 

البح���ث على ال�شبكة العميقة جنبًا �إلى جنب م���ع لاأن�شطة غير القانونية، فـي حين كانت 

مقولة »مايكل بيرغمان« عام 2001 ب�أن محركات البحث التقليدية لا تحوي �سوى القليل 

من المعلومات ولاأكثر يكون فـي داخلها وب�أعماق كبيرة لأن هذه المعلومات تكون غالبيتها 

مخفـية �أو مقفلة داخل قواعد البيانات.

وت�شير بع�ض التقديرات لاأولية �إلى �أن الـ )deep Web( يتراوح بين 400 و 550 مرة 

�أكبر من ال�شبكة ال�سطحية ومع ذلك ف�إن ال�شبكة العميقة تتزايد باطراد بمعدل لا يمكن 

تحديده كمياً.

وللإنترنت العميق )deepweb( العديد من الم�ستويات التي تتدرج فـي الخطورة وهي 

كالتالي:

11 الم�ست���وى لاأدنى: يعتبر هذا الم�ستوى هو لاأقل خطورة، حيث يحمل بع�ض البيانات -

والمعلومات لاأكاديمية والحكومية، كما ي�شتمل على كور�سات البرمجة.

22 الم�ست���وى المتو�سط: ي�ضم هذا الم�ست���وى كيفـية اختراق لاأجهزة والح�صول على ما -

بها من معلومات و�صور لابتزاز �أ�صحابها.

33 الم�ست���وى لاأخير: ه���و الم�ستوى لاأخطر فـي م�ستويات )الدي���ب ويب( والذي يُطلق -

علي���ه )الدارك ويب( وهو ي�ضم العديد م���ن الجرائم الب�شعة والتي قد لا يتخيلها 

.
(((

عقل لاإن�سان، كجرائم الجن�س وال�سرقة والقتل ب�أب�شع ال�صور الممكنة

�أما بالن�سبة للإنترنت المظلم فقد ت�أ�س�س الــ Dark net فـي الت�سعينات على يد الجي�ش 

))) د. رام���ي مت���ولى القا�ضي : ا�ستخدام التنظيمات لاإجرامي���ة ل�شبكات لاإنترنت المظلمة. درا�سة تحليلي���ة فـي الت�شريع الم�صري 

https://ncj.journals.ekb.eg/article_225839.html المجل���د 64، الع���دد 3 - الرق���م الم�سل�س���ل للع���دد 3 نوفمبر 2021-المجلة 

الجنائية القومية �ص 105-44 .

وم���ا ي�ؤخ���ذ على هذه التقنيات والمتمثلة فـي الديب ويب، حيث �إنه���ا ت�ستوعب الكثير من العمليات غير القانونية لاإجرامي الذي  	

�أدى ل���ه، فالأم���وال المجنية من الن�شاطات الخا�صة بالجريم���ة المنظمة كالاختلا�س وتجارة المخ���درات وغيرها عادة ما تتطلب 

»غ�سلها« قبل التمكن من ا�ستخدامها، وال�شبكة المظلمة مكان ممتاز لهذه الغاية.
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لاأمريكي والذي من خلاله يتبادلون المعلومات الا�ستخباراتية بمنتهى ال�سرية ومن بعدها 

بد�أ لاأ�شخا����ص الم�ضطهدين وال�سيا�سيين ي�ستخدمون الـ Dark net حتى يتحدثوا بحرية 

.
(((

من دون معرفة هويتهم 

ت�أكيدًا على ما تقدم يوجد تحت لاإنترنت المرئي )Deep Web( والذي يوجد به مواقع 

لا ع���دد ولا حدود لها فمن الم�ستحيل ر�صد ه���ذه المواقع، وهو يوجد به جزء قانوني ي�ضم 

البيان���ات التي لا يج���ب �أن تكون متاحة لأي �شخ�ص مثل ال�شب���كات الداخلية للم�ؤ�س�سات 

التعليمي���ة، �أو الم�ؤ�س�س���ات الحكومي���ة، �أو قواعد بيانات ال�ش���ركات والبيانات التي تحتاج 

�إلى حماي���ة �أمني���ة مثل الح�سابات المالية فـي البنوك، فـي الوق���ت نف�سه يوجد جزء لي�س 

قان���وني مجرد الو�صول �إليه �سوف يو�ص���ل بك �إلى مواقع القر�صنة لاإلكترونية مثل موقع 

Darkode ال���ذي ا�ستطاع الـ FBI يقفله �سن���ة 2015 وتم القب�ض على معظم �أع�ضائه فـي 

�أكثر من 20 دولة.

ويعد ذلك �أخطر جزء وهو �آخر 5% وهو الـ Dark net الذي يعتبر الم�أوى لكل لاأن�شطة 

غ�ي�ر القانونية، وهو من الم�ستحي���ل الو�صول �إليه من خلال محركات البحث العادية، لأن 

 Dark المواق���ع الموجودة فـي���ه مخفـية عن الحركات الموج���ودة لاآن، ف�إن مت�صفح���ات الـ

net ت�ستخ���دم تكنولوجيا onion routing وه���ذا يوفر للم�ستخدمين طبقات من الحماية 

.
(((

لاإلكترونية وتجعل الو�صول �إليهم لي�س �سهلًا

))) د.ذیاب البدیانة : المرجع ال�سابق، �ص 181-113.

ه���ذه المي���زة جذبت �أ�شخا����ص يمار�سون �أن�شطة غ�ي�ر قانونية مثل مواقع تق���دم خدمات Hi-t/man يعن���ي �أ�شخا�ص مجهولين  	

يدفعون �أموالًا بهدف قتل �أ�شخا�ص، بجانب �أن انعدام الرقابة يك�شف �أحقر الجوانب الب�شرية لدرجة �أنه يوجد غرف كاملة فـي 

الـ Dark net قائمة على تعذيب الب�شر مقابل مبالغ مالية عن طريق العملات الر�سمية للـ Dark net وهي العملات الرقمية مثل 

الـ Bitcoin وغيره لأنها لي�ست تابعة لنظام حكومي فالو�صول لم�ستخدميها �أمر �صعب جدًا.

https://youtu.be/Pahiy�.2023(. �إي���ه ه���و الدراك من �أو لاإنترنت المظلم و�إيه اللي يح�صلك لو دخل���ت عليه( .Cairo Time (((

 modj3Q

مج���رد ا�ستخدامك للـ Dark net يعر�ضك للم�ساءلة القانوني���ة لأن فـي �أكتوبر 2020م �أعلنت منظمة لاأمن العالمية �أنها قب�ضت  	

على 150 مجرمًا من الـ Dark net فـي عملية م�شتركة �ضخمة جدًا �سموها Dark HunTOR وتم الو�صول فـي هذه العملية على 

.Deep Web كمية كبيرة من لاأ�سلحة والمخدرات، وممكن الاطلاع على فـيلم

لكن يجب �أن نفهم فـي البداية ما هو لاإنترنت تخيل �أن هذه ال�شبكات عبارة عن جبل من الثلج داخل المحيط وله قاعدة داخل  	

المحي���ط وقم���ة فـي الهواء الطلق، وهذا يحدد لنا الـ 5% التي نراهم من لاإنترنت وي�سمى )لاإنترنت المرئي(، وبالرغم من ذلك 

لك���ن �أن كل ذل���ك لي�س ه���و الجبل الحقيقي ولكن الجب���ل الحقيقي يوجد تحت �سط���ح المياه يوجد به كم كبير ج���دًا من المواقع 

والمعلوم���ات الغام�ض���ة، وهذا يمث���ل 90% من الجبل، وكلما تو�صل���ت �إلى العمق �سوف ترى �أخطر جزء م���ن لاإنترنت وهو الـ %5 

الباق���ي م���ن هذا الجبل وهذا �أخط���ر مكان فـي لاإنترنت ومن الم�ستحيل الو�صول �إليه ب�سهول���ة وحتى �إذا تو�صلت �إليه لا يمكن= 
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ويرى البع�ض �أن ال�شبكة المظلمة، لا يمكن الو�صول �إليها بالطرق العادية، وهي مجال 

خ�ص���ب للعدي���د من لاأن�شط���ة لاإجرامية غير الم�شروع���ة، فلي�س كل ما ه���و موجود على 

�شبك���ة لاإنترنت يمك���ن ر�ؤيته �أو الو�صول �إليه من قب���ل الم�ستخدمين، فقد ظهر ما يعرف 

بال�شب���كات ال�س���وداء، والتي يت�سم جزء كبير من محتوياتها بطاب���ع ال�سرية، بحيث توفر 

الخ�صو�صي���ة لم�ستخدميها بعيداً عن �أي نوع م���ن الرقابة، حيث يتم فـيها تقديم خدمات 

وتب���ادل معلومات ب�شكل �سرى ب�ي�ن �أع�ضائها، ولا يمكن لأى م�ستخدم خارج ال�شبكة ر�ؤية 

محتواه���ا، �أو البحث عنها بالطرق التقليدية. وخلا�صة القول �إن �شبكة لاإنترنت المظلمة 

يمك���ن تعريفها ب�أنها: جزء من �شبكة لاإنترنت ، ي�سمح ب�إ�صدار المواقع لاإلكترونية ون�شر 

المعلوم���ات ب���دون الك�ش���ف عن هوي���ة النا�شر �أو موقع���ه، ويحت���اج �إلى برمجيات و�ضبط 

وتفوي����ض خا����ص للولوج �إليه، وهى جزء من الوي���ب لا تفهر�سه محركات البحث، ويمكن 

	.
(((

 Tor الو�صول �إلى لاإنترنت المظلم من خلال خدمات معينة مثل خدمة

وم���ن جان���ب �آخر، ت�شير ال�شبكة ال�س���وداء �إلى المجتمعات المغلقة عل���ى لاإنترنت التي 

يك���ون الدخ���ول �إليها م�سموحً���ا فقط لأع�ضائها ب�ش���كل خا�ص، ويت���م ت�شفـيرها وت�شفـير 

المعاملات ولاأن�شطة كافة التي تتم عليها بحيث ي�ستحيل ترقبها، ويتم الدخول عليها من 

خ�ل�ال تحميل برامج معين���ة على جهاز الحا�سب لاآلي تمكن الم�ستخدم من تبادل كلمات 

ال�س���ر مع لاأجه���زة لاأخرى المت�صلة على ال�شبك���ة نف�سها، ويتم نق���ل المعلومات بين هذه 

لاأجه���زة ب�شكل م�شفر تمامً���ا؛ كالمعاملات البنكية لاإلكترونية، وه���و ما يجعل ال�شبكات 

=الخروج منه �أبدًا، ف�أنت لاآن تتعامل فقط مع 5% من لاإنترنت من خلال المواقع .com �أو الذي �آخرها .org واللي معناها �إن 

هذا الموقع تابع لم�ؤ�س�سة �أو منظمة معينة زي الم�ؤ�س�سات الحكومية، وهذه المواقع يتم الو�صول �إليها ب�سهولة.

))) د. رامي متولى القا�ضي : المرجع ال�سابق، �ص 105-44.

- تعريف �شبكة لاإنترنت المظلمة:  �أوًال 	

يمكن تق�سيم لاإنترنت �إلى ثلاثة �أق�سام:  	

ا	لق�س���م لاأول: ال�شبكة ال�سطحية، الت���ي يتم ا�ستخدامها حاليًا، والتي يوجد بها المواقع والمعلومات والبيانات التي يمكن للأفراد 

الو�ص���ول �إليه���ا عن طريق محركات البحث التقليدية المتعارف عليها، ولا تمثل �س���وى )٠٫٠٣٪( من المعلومات المتعلقة بها على 

لاإنترنت. 

ا	لق�س���م الث���اني: ال�شبكة العميقة، التي تحتوى على قواعد البيانات لاأكاديمي���ة وال�سجلات الحكومية، وقواعد بيانات ال�شركات 

والبنوك التجارية، ومحتوى ر�سائل البريد لاإلكتروني وخدمات البث التليفزيوني، والتي تعتبر غير مخالفة للقانون. 

الق�سم الثالث: ال�شبكة المظلمة. 
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ال�س���وداء �أكثر �أماناً من ال�شبكات الداخلية التي ت�ستخدمها ال�شركات، والتي لا يتم فـيها 

.
(((

ت�شفـير الات�صالات بين لاأجهزة

خصائص شبكة الإنترنت المظلمة: 

تتميز �شبكة لاإنترنت المظلمة ببع�ض الخ�صائ�ص المميزة، من �أبرزها: 

11 ال�سري���ة: تت�سم �شبكة الدارك وي���ب بال�سرية التامة التي يتمت���ع بها م�ستخدموها -

نتيجة الت�شفـير الحا�صل لأىٍ بيانات تدخل �إليها. 

22 الخ�صو�صية: يحافظ م�ستخدمو �شبكة الدارك ويب على خ�صو�صيتهٍم ب�شكلٍ كبيٍر -

نتيج���ة تعطيل �أنظمة الت�شفـير الم�ستخدمة �ضمنه���ا لأى محاولات تعقب �إلكترونية 

لبيانات ومعلوم���ات الم�ستخدمين، حيث ت�ساعد �شبكة التحويلات التي تمر عبرها 

لاإ�ش���ارة فـي حماي���ة الم�ستخدم من و�ص���ول معلوماتهم ال�شخ�صي���ة �إلى �أ�صحاب 

المواق���ع لاإلكترونية المتواجدة على الدارك ويب، كما يتواجد مت�صفحٌ يحمل نف�س 

ا�س���م TOR ي�ستخدم للو�صول �إليها، بالإ�ضاف���ة �إلى �إمكانية ا�ستخدامه كمت�صفحٍ 

.
(((

عادى لباقي �أجزاء ال�شبكة العنكبوتية

المطلب الثاني 

 أثر الإنترنت العميق على أمن الدول

يذك���ر ه�ن�ري كي�سنج���ر فـ���ي كتاب���ه النظ���ام العالم���ي �أن �أ�ش���كال القوة تتغ�ي�ر بتغير 

التكنولوجيا وقد �أ�ضاف الف�ضاء لاإلكتروني �إلى لاأ�شكال التقليدية للقوة معايير جديدة 

وط���رح مفهومً���ا و�شكلًا جديداً للق���وة ت�سمى القوة لاإلكترونية وكان له���ذه القوة دور فـي 

بل���ورة مفهوم انت�ش���ار القوة وتعدد الفاعل�ي�ن الممار�سين لها �سواء من ال���دول �أو من غير 

ال���دول مما هدد الدور التقليدي للدول وقلل من �سيادته���ا على �إقليمها ومن خلال ذلك 

))) د. رامي متولى القا�ضي : المرجع ال�سابق �ص 105-44

ا »ال�شبك���ة ال�سطحية«، التي تح���ول �إلى معلومات متاحة للجمه���ور وتفهر�سها  وعل���ى عك����س ال�شبكة الوا�ضحة الت���ي ت�سمى �أي�ضً 	

مح���ركات البح���ث التقليدية، ف�إن ال�شبكة الخفـي���ة تتكون من �شبكات خفـية م�شفرة، مما ي�سم���ح لمالك الموقع وم�ستخدميه على 

ال�س���واء ب�إبقاء هويتهم مجهولة مع �صعوب���ة تعقبها ن�سبيا، وهو ما يجعلها ال�شبكة المف�ضلة لدى كل المجرمين و�أ�صحاب لاأن�شطة 

لاإجرامية لما توفره من بيئة �آمنة لأن�شطتهم غير الم�شروعة التي يرتكبونها بعيدًا عن �أيادي �سلطات العدالة الجنائية.  

))) د. رامي متولى القا�ضي : المرجع ال�سابق �ص 105-44.



78

دور الضبط الإداري الالكتروني في مواجهة الانترنت المظلم والانترنت العميق - دراسة مقارنة

يتوف���ر لم�ستخدم لاإنترن���ت العميق وخ�صو�ص���اً الذين يرم���ون �إلى ا�ستخدامها لأغرا�ض 

�إجرامي���ة و�إرهابية فـيتيح لهم الات�صال بمنا�صريه���م و�أعوانهم ممن يخ�شون ال�سلطات 

فـ���ي لاإنترنت ال�سطح���ي �أو العادي وعلى م�ستوى مرتفع م���ن ال�سرية بالإ�ضافة �إلى جمع 

المعلومات الكافـية التي يحتاجونها فـي تنفـيذ ن�شاطاتهم فـي مختلف الجوانب ولاأماكن 

الجغرافـية.

ومما ي�ؤثر على �أمن الدول بوا�سطة لاإنترنت المظلم �أو لاإنترنت العادي هي الجريمة 

العابرة للحدود والتي ت�ستهدف نطاق �إقليمي �أو عالمي وتختلف ح�سب القائمين بالن�شاط 

لاإجرام���ي م���ن تج���ارة للمخ���درات �أو غ�سي���ل لاأم���وال �أو تبيي�ضه���ا �أو كذل���ك المتاجرة 

بالأع�ض���اء الب�شري���ة �أو دعارة لاأطف���ال �أو المتاجرة بالأ�سلحة والتي يك���ون �سببها تنامي 

الطاق���ة التكنولوجي���ة للجماعات لاإجرامي���ة، بالإ�ضافة �إلى ذلك من الممك���ن �أن ت�شكل 

كتهديد �إلكتروني غير متماثل يعمل على زعزعة �أمن الدولة ب�شكل م�ستمر خ�صو�صاً فـي 

.
(((

الدول التي تعاني من �ضعف التقنية وقلة الخبرة فـي الجرائم لاإلكترونية

ع�ل�اوة على ما تق���دم ت�شجع ال�سري���ة والخ�صو�صية العالية لم�ستخدم���ي الدارك ويب 

عل���ى القيام بالكث�ي�ر من لاأن�شطة غير الم�شروع���ة؛ كبيع المخ���درات ولاأ�سلحة ولاأجهزة 

لاإلكترونية الم�سروقة، وتزوير الهويات ال�شخ�صية وجوازات ال�سفر، ب�سبب �صعوبة تعقب 

الم�ستخدم�ي�ن وك�ش���ف هويته���م و�أماكن تواجده���م، ف�أغلب تجارة المخ���درات فـي الوقت 

الراهن تتم عبر لاإنترنت المظلم، و�أ�شهر موقع كان يقوم بهذا هو موقع Silk Road الذى 

قب�ضت ال�شرطة لاأمريكية على القائمين عليه عام ٢٠١٣. 

توف���ر بع�ض مواقع ال���دارك ويب خدم���اتٍ لتوظيف مخترقين، ومزوري���ن وحتى قتلة 

م�أجورين، فهناك قتلة م�أجورون، يعملون ب�إر�سال �صورة ال�ضحية �إلى القاتل والاتفاق على 

�سع���ر معين، وبعد �إر�سال �صورة ال�ضحية مقت���ولًا يت�سلم نقوده من م�شترى هذه الخدمة، 

علاوة على ا�ستئجار مخترقي ح�سابات البنوك والح�سابات ال�شخ�صية، �أو حتى �إن �أردت 

�سرقة �شيء ثمين، فهناك ل�صو�ص محترفون يتقا�ضون �أجرًا مقابل عمليات ال�سطو، كما 

�أن هناك مواقع خا�صة لبيع الم�سروقات على لاإنترنت . 

))) �أمل فوزي �أحمد عو�ض: الحقوق والحريات الرقمية- معالجة قانونية تقنية من منظور ال�شريعة لاإ�لاسمية المركز الديمقراطي 

العربي للدرا�سات الا�ستراتيجية وال�سيا�سية والاقت�صادية -يوليو 2021�ص 8.
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تق���دم الكثير من مواق���عٍ الدارك وي���ب خدماتٍ مزيف���ةً، بهدف ج���ذب الم�ستخدمين 

المبتدئين الذين لي�سوا على دراية كافـية بتفا�صيل هذه المواقع والخدمات الموجودة فـيها، 

م�ستغلين الخ�صو�صية وال�سرية التي يتمتع بها �أ�صحاب المواقع و�صعوبة تعقبهم. 

يواج���ه م�ستخدمو الدارك ويب خطرًا كبيًرا لإ�صاب���ة �أجهزة الكمبيوتر الخا�صة بهم 

 .)Malware( بوا�سطة البرمجيات الخبيثة

ا  وت�ب�رز خط���ورة ا�ستخدام ال�شبكة المظلمة فـ���ي �أنها ت�شكل بيئة خ�صب���ة وعالمًا خا�صً

للمجرم�ي�ن المعلوماتيين، لا يخ�ضعون فـيه لأى رقاب���ة )لتعذر و�صول ال�سلطات وا�ستحالة 

تعقبه �أو تعقب م�ستخدميه �إذا ا�ستعملوه بطريقة �صحيحة(، فهو ي�ستخدم ك�سوق �سوداء 

وكم���كان لتب���ادل المعلوم���ات الممنوعة التي يعاق���ب عليها القانون، ومن ب�ي�ن هذه لاأمور: 

)تعليم �صناعة وا�ستخدام لاأ�سلحة والمتفجرات وحتى لاأ�سلحة البيولوجية منها - تعليم 

الاخ�ت�ارق وتبادل البرمجي���ات الممنوعة كالفـيرو�سات والثغ���رات والتطبيقات الخبيثة - 

مواق���ع بي���ع و�شراء المخدرات وهى �أك�ث�ر ما تن�شط التجارة فـيها ع�ب�ر لاإنترنت المظلم- 

ومواقع مخت�صة بالتزوير والمعاملات الر�سمية المزيفة- مواقع تبادل الكتب والفـيديوهات 

.
(((

الم�سروقة

ويث���ار الت�س���ا�ؤل حول ا�ستخدام التنظيم���ات لاإجرامية المنظم���ة ل�شبكة لاإنترنت فـي 

ارت���كاب جرائمها، حي���ث يرى البع�ض �أنه عل���ى الرغم من �أن بع�ض ال�سم���ات التقليدية 

للجريم���ة المنظم���ة؛ كا�ستخدام العنف- عل���ى �سبيل المثال- من ال�صع���ب لاأخذ بها فـي 

تو�صيف الن�شاط لاإجرامي ال�سيابرني، �إلا �إنه ما ي�ستطيع لاأفراد فعله، وفى تلك لاأ�سواق 

))) د. رامي متولى القا�ضي : المرجع ال�سابق �ص 105-44.

ولا ت�ستغرب من وجود مواقع للتوا�صل الاجتماعي بين م�ستخدمي هذا لاإنترنت، بالإ�ضافة �إلى محركات بحث خا�صة بالإنترنت  	

العمي���ق، وق���د ذكر موق���ع ويكيبيديا فـي درا�سة �أن )١٥٫٤٪( م���ن محتوى لاإنترنت المظلم يتعلق بالمخ���درات، و)9٪( للمتاجر 

 .Bit Coin لاإلكترونية الموجودة فـيه، بالإ�ضافة �إلى )٦٫٢٪( لتبادل ومقاي�ضة العملة الافترا�ضية الم�شفرة

وف���ى �إنفوجارفـي���ك ن�شره مركز المعلومات ودعم اتخاذ الق���رار بمجل�س الوزراء الم�صري، تناول فـي���ه »�أ�سواق لاإنترنت المظلمة  	

Dark web marketplaces«؛ �أ�ش���ار فـي���ه �إلى �أن عائ���دات التعاملات عل���ى مواقع لاإنترنت المظلم قد �شه���دت ارتفاعًا ملحوظًا 

لت�صل �إلى ١,٥ مليار دولار وفقًا لآخر بيانات فـي ٢٠٢٠، مقابل ١,٣ مليار دولار فـي ٢٠١٩، و�أن عمليات ال�شراء على تلك المواقع 

تتم عن طريق »العملات الم�شفرة«، و«الـبيتكوين« هي العملة لاأولى عالميا عليه، و�أنه من �أبرز �أنواع المعاملات على تلك ال�شبكة: 

لاإتجار بالمخدرات، ولاأ�سلحة، وترويج البرمجيات الخبيثة كابرمج الفـيرو�سات، وال�سلع المزيفة غير لاأ�صلية، و�أدوات للجرائم 

لاإلكتروني���ة، و�أدوات للمراقب���ة، كما يوفر �أماكن لتخزين البيانات الم�سروقة، وتتم التعاملات على تلك ال�شبكة دون الك�شف عن 

هوية �أي من �أطراف المعاملة، والو�سيط هو الم�سئول عن الت�سليم، وتظل نقود الم�شترى تحت ت�صرفه حتى يتم ت�أكيد الا�ستلام. 
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ال�س���وداء الرقمي���ة، تُ�ستخدم العملات الم�شفرة �أ�سا�سًا لدفع ثم���ن الم�شتريات لتي�سير بيع 

.
(((

وتداول �سلع من قبيل لاأ�سلحة والمخدرات غير الم�شروعة

ت�ش�ي�ر التقديرات �إلى �أن مثل هذه لاأ�سواق لاإجرامي���ة ال�سيابرنية ت�ضم عددًا كبيًرا 

من لاأفراد، والمنظمات التي قد تكون عابرة، ولا�سيما فـي حالة مهربي لاأموال ولاأعمال 

والمعام�ل�ات التجاري���ة الم�شبوهة، مثل: ا�ستئج���ار الروبوتات من فرد واح���د �أو مجموعة 

�إلى �أخ���رى، هذا، وت�ستخدم �شب���كات الروبوت فـي ارتكاب الهجمات �ضد نظم المعلومات 

و�سرق���ة البيانات، وتُعر����ض بتكلفة منخف�ضة ن�سبيًا، م�ستفـيدة م���ن تقلب حركة لاأموال 

وتحليلًا لبع�ض الجرائم ال�سيابرنية ذات الدافع المالي، مثل: 
(((

على �أ�سا�س عدد العملاء

�سرقة بيانات البطاقات الم�صرفـية وبطاقات الائتمان، فقد وجد �أن هذه الجرائم ترتكب 

ب�أ�س���واق �سوداء من خلال جماع���ات و�أفراد، ي�ؤدون �أدوارًا مختلف���ة، ففـيهم المبرمجون 

والموزع���ون والخابرء التقني���ون والقرا�صنة والمحتالون والم�ست�ضيف���ون وال�صرافون ونقلة 

.
(((

لاأموال والزعماء 

))) د. رامي متولى القا�ضي : المرجع ال�سابق �ص 105-44.

))) د. رامي متولى القا�ضي : المرجع ال�سابق �ص 105-44.

ا با�سم »لاأ�سواق الم�شفرة، للم�شترين والبائعين عدم الك�شف عن  ومن جانب �آخر، تتيح �أ�سواق ال�شبكة الخفـية، التي تو�صف �أي�ضً 	

هويتهم، وتعتبر المنتديات �أو غرف الدرد�شة ال�سرية �أحد لاأ�ساليب التي ت�ستخدمها الجماعات لاإجرامية داخل �أ�سواق ال�شبكة 

المظلم���ة الم�س�ي�رة غالبًا بخدمات �إخفاء الهوية، لتب���ادل المعلومات والتو�سط فـي بيع الخدم���ات الا�ست�شارية، وخدمات الانت�شار 

والفـيرو����س، وت�أجير �شبكة الروبوت، وخدمات البريد لاإلكتروني الطفـيلي والا�ست�ضاف���ة وقوائم البريد لاإلكتروني والتفا�صيل 

المالي���ة، وي�ض���رب المث���ل فـي ذلك بالمنتدي���ات التي �أن��شأها قرا�صن���ة بطاقات الائتم���ان لتي�سير تبادل بيان���ات بطاقات الائتمان 

الم�سروق���ة، والتي بد�أت غالبًا على �شكل مجموعات �أن��شأت على �شبكة لاإنترنت للالتقاء لتبادل الخابرت وتقديم الخدمات غير 

الم�شروعة، ثم بد�أت هذه المجموعات فـي التطور لتتميز بدرجات �أعلى من التنظيم لاإجرامي.

))) د. رام���ي مت���ولى القا�ض���ي : المرج���ع ال�سابق ����ص 44-105، علاوة على �أن هذه الجماع���ات ولاأفراد تتفاعل م���ع عدة عمليات، 

منها: �إعداد البرمجيات الخبيثة، والتحكم فـي �شبكات معلوماتية م�صابة من خلال ر�سائل الت�صيد الاحتيالي، و�إدارة �شبكات 

الروب���وت، والح�ص���ول على البيانات ال�شخ�صية والمالية والمتاجرة بالبيانات المالي���ة، ومن ثم ف�إن �سوق الجريمة ال�سيابرنية فـي 

هذا ال�سياق يمكن تعريفها ب�أنها »�شبكات توا�صل اجتماعي تت�ألف من �أفراد �ضالعين فـي ن�شاط �إجرامي منظم«، ولي�ست من��شأة 

م�ؤلف���ة م���ن جماعة �إجراميه وحيدة، و�أنه يمكن التمييز بين طائفتين من لاأفراد، لاأولى ت�ضم المبرمجين لاأ�صليين للبرمجيات 

الخبيث���ة، و�أ�صح���اب �شبكة روبوت قائمة على تكنولوجي���ا المعلومات، وهم يمثلون اللاعبين لاأ�سا�سي�ي�ن داخل ال�سوق، والطائفة 

الثانية ت�شمل الموزعين المركزيين، وبع�ض لاأفراد لاآخرون، ولاأ�سراب الذين يحومون حولهم، فمن الوا�ضح �أن ه�ؤلاء ال�ضالعين 

ب�إعداد و�إدارة عنا�صر ال�سوق الرئي�سية، مثل �شبكات الروبوت، يبا�شرون �أفعالهم لاإجرامية فـي �شكل جماعات �صغيرة ن�سبيًا، 

�أو حتى ب�شكل منفرد.
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المبحث الثاني

 محددات الضبط الإداري الإلكتروني لمواجهة الإنترنت المظلم 
والإنترنت العميق

يع���د لاأمن المعلوماتي الحكومي �أهم وع���اء للأمن المعلوماتي للدولة ككل نظرًا لتعلقه 

بالنظ���ام العام، ولذا ت�شمل طائفة الجرائم المعلوماتي���ة �ضد لاأمن المعلوماتي الحكومي 

كل جرائم تعطيل لاأعم���ال الحكومية وتنفـيذ القانون، ولاإخفاق فـي لاإبلاغ عن جرائم 

الكمبيوت���ر، والح�صول عل���ى معلومات �سرية، ولاإخبار الخاطئ ع���ن جرائم الكمبيوتر، 

والعب���ث بالأدلة الق�ضائية، وتهديد ال�لاسمة العامة، وبث البيانات من م�صادر مجهولة، 

ولاإرهاب لاإلكتروني، ولاأن�شطة الث�أرية لاإلكترونية �أو �أن�شطة تطبيق القانون بالذات. 

وفقً���ا لتعزيز لاأم���ن المعلوماتي يتطلب مفهوم ال�ضب���ط لاإداري تو�سعة نطاقه لدرجة 

تق���ارب وظيفته م���ع وظيفة القانون، والدلي���ل �أن جهة لاإدارة قد تعم���د �إلى التدخل فـي 

لاأن�شط���ة والعلاق���ات الخا�صة للأفراد عمليًا ل�ضمان �أمنه���ا المعلوماتي وبحجة الحفاظ 

على النظام العام و�سوف نتناول ذلك المبحث فـي مطالب ثلاثة كالتالي:

• المطلب لاأول: الجرائم المعلوماتية على ميزان ال�ضبط لاإدارى.	

• المطلب الثاني: ا�لو�سائ���ل التقليدي���ة ل�ل��إدارة لاإلكتروني���ة فـي مواجه���ة الجرائم 	

ال�سيابرنية .

• المطلب الثالث: ا�لو�سائ���ل الحديث���ة ل�ل��إدارة لاإلكتروني���ة ف���ى مواجه���ة المخاطر 	

ال�سيابرنية.
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المطلب الأول

 فـي الجرائم المعلوماتية على ميزان الضبط الإدارى

تت�أت���ى طبيعة ال�ضب���ط لاإداري لاإلكتروني بات�صاله بالف���روع الم�ستحدثة قانونيًا، وغير 

المطروق���ة من الفقه بالفح�ص والدرا�سة كمثال »القانون ال�سيابرني«، �أو »قانون الكمبيوتر، 

(((

.»Information & Technology Law« وكذلك لات�صاله بقانون التكنولوجيا والمعلومات

وتكم���ن �صعوب���ة مواجه���ة لاإخ�ل�ال بالأم���ن المعلوماتي ب�سب���ب خ�صائ����ص الجرائم 

المعلوماتي���ة الت���ى تت�ص���ف بالعديد م���ن الخ�صائ�ص الت���ي تجعلها ع�صية عل���ى ال�ضبط 

لاإداري بالمفهوم التقليدي ومن تلك الخ�صائ�ص ما يلي:

1( الطابع الفني الهادئ: 

تت�ص���ف تلك الجرائم ب�أنها جرائم فنية يرتكبه���ا �شخ�ص ذو خبرة عالية فـي مجال 

التقني���ة المعلوماتية، علاوة على �أنها لا تحت���اج �إلى العنف كالجرائم التقليدية، كما �أنها 

.
(((

تنطوي على �أ�ساليب غير تقليدية؛ لذا يمكن و�صفها بالوباء

2( الطابع المكاني: 

تت�صف تلك الجرائم ب�أنها لا يحدها مكان �إذ يمكن لأي �شخ�ص ب�أي مكان �أن يرتكب 

الجريمة فـي �أي مكان �آخر، مما قد يثير م�شاكل عدة فـيما يخ�ص القانون واجب التطبيق 

علاوة على احتمالية تعار�ض وظائف ال�ضبط لاإداري على ال�صعيد الدولي. 

3( الطابع الاقتصادي:

ع�ل�اوة على ما �سبق عادة ما تنجم خ�سائر اقت�صادية جراء الجرائم المعلوماتية على 

ال�صعي���د الحكومي وعل���ى ال�صعيد المالي للم�ؤ�س�سات التجاري���ة والاقت�صادية خا�صة �إذا 

�أخذنا فـي الاعتبار تدني ن�سبة لاإبلاغ عن تلك الجرائم لعدم زعزعة ثقة العملاء. 

))) يت�ص���ل ذلك المفهوم بالف�ض���اء ال�سيابرني )CYPER SPACE( �أو الف�ضاء التخيلي ويرج���ع الف�ضل فـي ذلك الم�صطلح للم�ؤلف 

وليام جب�سون لي�شير به �إلى الحقيقة التخيلية ل�شبكات الكمبيوتر، وقد تفرع عن ذلك الم�صطلحات لاآتية:-

	 Cyper «Cyper cash – Cyper time – Cyper crime»

وغيره���ا م���ن التعبيرات التي تنطلق فـي فك���رة البيئة التخيلية �أو الافترا�ضية . للمزيد انظ���ر.. منير محمد الجنبيهي، ممدوح  	

محمد الجنبيهي ،المرجع ال�سابق �ص75، 76. 

))) د/ ذياب البداينة: لاأمن وحرب المعلومات، دار ال�شروق للن�شر والتوزيع، لاأردن 2002 �ص103 . 
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وفـ���ي اعتقادنا �أن نتائج الجريم���ة المعلوماتية قد ت�ؤدي للت�أثير على �سمعة الدولة على 

الم�ستوي�ي�ن المحلي والدولي، حيث قد ترتكب تلك الجرائم بدافع الرغبة فـي قهر النظام 

 .
(((

ال�سيا�سي ، و�إحراج جهة لاإدارة �أكثر من �شهوة الح�صول على الربح المادي

م���ن جماع ما �سبق يعد لاأمن المعلوماتي الحكومي �أهم وعاء للأمن المعلوماتي للدولة 

ككل نظ���رًا لتعلق���ه بالنظام الع���ام؛ ولذا ت�شمل طائف���ة الجرائم المعلوماتي���ة �ضد لاأمن 

المعلوماتي الحكومي كل جرائم تعطيل لاأعمال الحكومية وتنفـيذ القانون، ولاإخفاق فـي 

لاإب�ل�اغ عن جرائ���م الكمبيوتر، والح�صول على معلومات �سري���ة، ولاإخبار الخاطئ عن 

جرائم الكمبيوتر، والعبث بالأدلة الق�ضائية، وتهديد ال�لاسمة العامة، وبث البيانات من 

م�ص���ادر مجهولة، ولاإرهاب لاإلكتروني، ولاأن�شطة الث�أرية لاإلكترونية �أو �أن�شطة تطبيق 

.
(((

القانون بالذات

وهن���اك العديد من المخاط���ر الأخرى التي تهدد الأم���ن المعلوماتي لجهة الإدارة 

كالتالي:

1( اخ�ت�ارق النظ���م: ويكون ذلك ع���ن طريق دخول �شخ�ص غير مخ���ول له بالدخول 

حتى و�إن لم ي�ؤثر ذلك �سلبيًا على النظام.

2( زراع���ة نظ���م ال�ضعف: ويكون ذلك با�ستخدام ال�شخ����ص غير المخول له بالدخول 

با�ستخ���دام النظام ب���زرع مدخل ما يمكنه من اختراق النظام ومن �أمثلة ذلك )فـيرو�س 

ح�صان طروادة(.

3( مراقب���ة الات�صال: ويكون ذلك ع���ن طريق مراجعة �إحدى نق���اط الات�صال بدون 

اختراق الحوا�سب لاآلية. 

4( اعترا�ض الات�صالات.

))) مث���ال ذلك م���ا تعر�ضت له امتحان���ات الثانوية العامة فـي م�صر من ت�سريب���ات هددت �سير العملية التعليمي���ة، و�أخلت بمفهوم 

النظ���ام الع���ام.، حيث يمي���ل مرتكبو هذه الجرائم �إلى �إظهار تفوقه���م وم�ستوى براعتهم، وتزداد الدواف���ع لدى ال�شباب الذين 

يحاولون ك�سر حواجز لاأمن لأنظمة الحا�سب لاآلي و�شبكات المعلومات«.

))) د/ �أيمن عبد الله فكري، المرجع ال�سابق، �ص100. 
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.
(((

5( �إنكار الخدمة

ويقع دور الحكومة فـي حرب المعلومات الدفاعية فـي عدة مناطق هي: الدفاع الوطني، 

وت�أ�سي����س الحمايات القانونية، و�إر�ساء المقايي����س، والبحث والتطوير من تقنيات جديدة 

للدفاع ففـي الولايات المتحدة لاأمريكي���ة يتمتع مكتب التحقيقات الفدرالية ب�لاصحيات 

التحقي���ق فـي التج���اوزات التي تحدث على القانون الف���درالي، وبالقيام ب�أعمال م�ضادة 

.
(((

للتج�س�س وبتن�سيق مثل هذه لاأعمال فـي الولايات المتحدة لاأمريكية

لذا تعمل الحكومات على حماية البنية التحتية الحيوية، وت�شمل تلك البنية المعلومات 

والات�ص���الات والبنوك والم���اء وال�صح���ة العامة وخدمات الط���وارئ، والطاق���ة، والنقل، 

.
(((

وال�صناعات الكيماوية، والمواد الخطرة

ويثور الت�سا�ؤل عن �صور لاإخلال بالأمن المعلوماتي لجهة لاإدارة ب�صورة خا�صة.

فـي الواق���ع يمثل القر�صان لاإلكتروني ال�سيا�سي )�أو مخ�ت�رق المعلومات ذات الطابع 

))) محمد محمد �صالح لاألفـي، المرجع ال�سابق، �ص 120.

للمزيد انظر: 	

- محم���ود الر�شي���دي: الجرائم لاإلكترونية والت�أمين لاإلك�ت�روني، »ق�ضايا المركز الدولي للدرا�س���ات الم�ستقبلية والا�ستراتيجية  	

العدد 11 ال�سنة لاأولى، نوفمبر 2005، �ص32-30.

وكذلك محمد �أمين الرومي: جرائم الكمبيوتر ولاإنترنت - دار المطبوعات الجامعية، لاإ�سكندرية 2004.  	

))) د.ذیاب البدیانة : المرجع ال�سابق، �ص 181-113.

»وم���ن �أوائ���ل الدول التي عملت على هذا النحو فـي الت�شريعات العربية لاإم���ارات العربية المتحدة، حيث جاء القانون الاتحادي  	(((

لاإماراتي ل�سنة 2006 بوجوب الحفاظ على بيانات الحكومة الاتحادية والحكومات المحلية«.

يق�صد بالبيانات الحكومية فـي المادة لاأولى من القانون الاتحادي لاإماراتي: البيانات الحكومية الاتحادية وبيانات الحكومات  	

المحلي���ة والهيئات والم�ؤ�س�سات العامة الاتحادية والمحلية، بل عمد الم�شرع فـي المادة)22(من القانون �إلى تو�سعة مفهوم البيانات 

الحكومي���ة ب�أنه���ا ت�شم���ل الدخول بدون وجه حق �إلى موقع �أو نظ���ام معلوماتي بق�صد الح�صول على بيان���ات �أو معلومات �سرية، 

والمتتبع لم�سارات التجريم فـي ذلك القانون عند تعلق لاأمر بالأمن المعلوماتي لجهة لاإدارة يجد التجريم التالي: 

- تجريم �إيقاف �أو تعطيل ال�شبكة �أو تدمير وحذف البيانات )المادة 6 من القانون(. 	

- التدخل فـي القطاع الطبي ب�إتلاف الفحو�صات الطبية )المادة 7 من القانون(. 	

- �إعاقة الو�صول لبيانات ومعلومات ال�شبكة المعلوماتية )المادة 5 من القانون(. 	

- لاإ�ضرار بالنظام العام لاأخلاقي لاآداب العامة )المادة 12 من القانون(. 	

- لاإ�ضرار بالأمن العام عن طريق ترويج المخدرات والم�ؤثرات الفعلية )مادة 18 من القانون(. 	

- لاإ�ضرار بالنظام العام ولاآداب العامة عن طريق ترويج �أفكار وبرامج معينة )مادة 20 من القانون(. 	

- لاإ�ضرار بالنظام العام عن طريق لاإرهاب لاإلكتروني )م 21 من القانون(. 	
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ال�سيا�سي( �أخط���ر �أنواع المخترقين لاإلكترونيين الذين يه���ددون لاأمن المعلوماتي لجهة 

 .
(((

لاإدارة ولاأمثلة لاإلكترونية على ذلك عديدة

وم���ن �أمثلة مخترقي المعلومات ال�سيا�سي���ة دوليًا ما �أعلنته وزارة العدل لاأمريكية من 

�إدان���ة خم�سة �ضباط ا�شتركوا فـي عملية �سرقة معلومات وبيانات �سرية تخ�ص مجموعة 

.
(((

من ال�شركات لاأمريكية

وعلى ال�صعيد المقابل �ألقت لاإدارة لاأمريكية بتهمة الهجوم لاإلكتروني على �شركات 

 .
(((

�صينية ل�شبكات الهواتف النقالة بغر�ض �سرقة ملايين الر�سائل الن�صية

ولا يقت�ص���ر لاأمر على مجال التجارة والات�صالات، ب���ل امتد لي�شمل لاإخلال بالأمن 

 .
(((

العام ب�صفة خا�صة وتهديد النظام العام المادي ب�صفة عامة

علاوة على ما�سبق يرى الفقه المقارن �أن من �أخطر �أنواع الهاكرز الذين ينتهكون لاأمن 

المعلوماتي لجهة لاإدارة هو النوع الذي يقوم ب�سرقة المعلومات الح�سا�سة )التج�س�س(.

Net spoinage (theft of confidential information)

 �إلا �أن ذلك الن���وع �إلى جانب القر�صان 
(((

فرغ���م تعدد �أن���واع القرا�صنة لاإلكترونيين

(1)	  Steven Philippsohn, Trends in cyber crime - An overview of current financial crimes on the internet, computers 
& security, 20 (2001) p. 54.

تم ا�ستغ�ل�ال الهجم���ات لاإلكترونية داخل �إطار الخلاف���ات ال�سيا�سية كمثال لاأزمة ب�ي�ن كو�سوفو و�صربيا، واكت�ش���اف اليابان وجود 

 Yahoo, CNN, Amazon, على محطات المترو هناك، وكذلك الهجمات على مواقع مثال AUM هجمات كيميائية من جماعة

ZD, eBay وكلها مواقع تجارية �شهيرة لذا عمد الرئي�س لاأمريكي »كلينتون« وقتها لاعتماد 2 بليون دولار �أمريكي لتعزيز لاأمن 

المعلوماتي لاأمريكي. 

))) مروان �صالح، المرجع ال�سابق �ص15.»وطالت تلك الهجمات عددًا من مقاولي الدفاع ولاأمم المتحدة، واللجنة لاأولمبية الدولية 

فـ���ي منت�صف عام 2006، بل وطال���ت الهجمات بيانات مهولة، كمثال �سرقة مخططات الت�صني���ع، ونتائج الاختبارات، وخطط 

العمل، ووثائق الت�سعير، واتفاقات ال�شراكة، ور�سائل البريد لاإلكتروني، وقوائم الات�صال«

))) المرجع ال�سابق، �ص16، »نقلا عن ت�سريبات �إدوارد �سنودن م�سئول لاأنظمة ال�سابق لوكالة الا�ستخبارات لاأمريكية »CIA« حيث 

.»Network Backbones« ت�ستهدف ال�شبكات الرئي�سية »NSA« قرر �أن وكالة لاأمن القومي

))) فـ���ي ع���ام 2011 ظهر الجي�ش ال�سوري لاإلكتروني SEA والذي قام بتخري���ب العديد من المواقع عن طريق البرمجيات الخبيثة، 

ويب���دو �أن تل���ك الخلية لاإلكترونية لها ت�سل�سل هرمي وا�ضح المعالم، يتكون من ق���ادة وخابرء تقنيين، و�أذرع �إعلامية ومئات من 

المتطوعين، ينتمي العديد منهم �إلى الجمعية العلمية ال�سورية المعلوماتية، حيث كانوا يعملون بنظام القر�صنة الجماعية المنظمة 

حكوميًا.

(5) Steven Phillippsohn, op. cit., p. 55, 56
	 «The types of criminal Hackers are:-
	 1) Hackers 		  A) External Hacker.
				    B) Hacking to highlight lack of security.
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لاإلك�ت�روني ال�سيا�س���ي والقر�صان لاإلك�ت�روني لاإرهابي يمثلون �أخطر �أن���واع القرا�صنة 

الذين يهددون لاأمن المعلوماتي لجهة لاإدارة.

حي���ث يعمل ذل���ك النوع لاأول من القر�صن���ة على �سرقة المعلوم���ات الح�سا�سة وبيعها 

 Net spoinage theft of لم���ن يقوم بالدفع ب�أعلى �سع���ر ويطلق عليه القر�صان المتج�س����س

.
(((

confidential information(( وقد واجهت الجهة لاإدارية فـي ال�صين ذلك

�أما النوع الثاني وهو لاإرهاب لاإلكتروني �أو ال�سيابرني)cyber - terrorism( يتزايد 

خطره من خلال لاأ�سلحة لاإلكترونية على جهة لاإدارة والتي تتمثل فـي القنابل المنطقية 

logic bombs والقناب���ل الكهربائية المغناطي�سي���ة eletromagnetic bombs، والتي تتاح 

ل���دى الع�صاب���ات لاإلكترونية، والتي يمكنه���ا �أن تعطل لاأجه���زة والمرا�لاست الحكومية 

.
(((

وغيرها �إذا لم يتحقق تهديدها وابتزازها للم�ؤ�س�سات �أو الهيئات الخا�صة والعامة

4( الطابع المتصل بالأمن القومي:

كم���ا ذكرن���ا �سلفً���ا تت�ص���ل الجرائ���م المعلوماتي���ة بالطابع لاأمن���ي القوم���ي والطابع 

	 2) Internet Hackers.
	 3) Internet Saboteur.
	 4) Net spoinage (theft of condifential Information).
	 5) E. Theft.
	 6) Credit Card fraud.
	 7) Pump & Dump.
	 8) Cyber Terrorism.
	 9) Cybor privacy.
	 10) Virus.
	 11) Fraudulent internet Banking sites.

))) قام���ت الجه���ة لاإداري���ة فـي ال�ص�ي�ن بغلق 127 مقهى �إنترن���ت لقيامها بن�شر �أ�س���رار الدولة وبث العديد م���ن المعلومات �شديدة 

ال�سرية.

وبمتابع���ة المواقع لاإخبارية ولاإلكترونية فى 22مايو 2017 نجد وجود �صدى وا�سع لهجوم »الفدية الخبيثة« لاإلكترونى المعروف  	

با�س���م »WannaCry« وه���و �آخر تجليات برمجيات الابتزاز لاإلكترونى والذى �أ�صاب ربع مليون م�ستخدم للدولة فى حوالى 150 

دول���ة حول العالم مابين الغاء عملي���ات جراحية،واختراق مواقع �إلكترونية جامعية، وتعطيل محطات القطارات فى �ألمانيا،وقدر 

خ�ب�راء �صناعة لاإنترنت الفدية المدفوعة للقرا�صنة بمبلغ20�أل���ف دولار تم دفعها من خلال »عملة البيكوتين« التى لايمكن تتبع 

م�صدرها.

(2)	  Ibid, p. 60 

وي�ش�ي�ر الكات���ب هنا �أن الع�صاب���ات لاإلكترونية تبيع تل���ك لاأ�سلحة كمثال الع�صاب���ات الرو�سية وتقوم تل���ك الع�صابات ب�إبتزاز  	

الم�ؤ�س�س���ات العامة والخا�صة وتهديدها �إن لم تقم بدفع مبلغ م���الي مقابل عدم ا�ستخدام تلك لاأ�سلحة لاإلكترونية، و�أبرز مثال 

لذل���ك عندم���ا تم ا�سته���داف الكمبيوتر الرئي�سي لبن���ك اليابان، ولكن تم �إخط���ار FBI فـي الوقت المنا�س���ب وتم �إف�شال الهجوم 

ب�سرع���ة، لكن فـي �أغلب لاأحيان تف�شل الم�ؤ�س�سات فـ���ي �إخطار ال�سلطات المخت�صة، ومثال ذلك: قيام بيت ال�سم�سرة البريطاني 

بدفع فدية قدرها 10 مليون جنيه ا�سترليني وقيام البنك البريطاني بدفع 12.5 مليون جنيه ا�سترليني بعد تهديدات.
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ال�سيا�سي، ونجد ذل���ك فـيما يعرف بحرب المعلومات والتج�س����س لاإلكتروني، ولاإرهاب 

.
(((

لاإلكتروني

وع���ادة م���ا تلج�أ الدول تحت الهاج����س لاأمنى القومى �إلى كب���ت الحريات و�إلى و�ضع 

قي���ود �إ�ضافـي���ة على ا�ستخ���دام لاإنترنت، كالقان���ون الذي �أ�صدرته تركي���ا، والذي يمنح 

هيئة الات�صالات التركية ال�لاصحية والترخي�ص ب�إغلاق مواقع لاإنترنت فـي خلال �أربع 

�ساعات، ولكن المحكم���ة الد�ستورية العليا التركية ا�شترطت ا�ست�صدارحكم ق�ضائي قبل 

�إغ�ل�اق �أي موق���ع، ور�أت المحكمة عدم د�ستورية الن�ص الذي يتي���ح للهيئة الح�صول على 

.
(((

معلومات من خلال رقابتها لبع�ض المواقع عبر م�ستخدميه ثم تخزينها

وي���رى الفقه المقارن �أنه ولك���ون م�صطلح »لاأمن القومي« م�صطلحًا �سيا�سيًا ف�إنه من 

المرونة ما ي�ؤثر على حرية التعبير وتداول المعلومات؛ ولذلك ف�إنه م�صطلح مجرد وغام�ض 

ويفتر�ض �أن يكون محدد المعنى كي يوازن بين حق المواطن فـي المعرفة، وم�صلحة لاإدارة 

.
(((

فـي الحفاظ على لاأمن المعلوماتي

وعل���ى �صعيد الواقع العملي تميل الجهات لاإداري���ة لتف�ضيل كفة الحفاظ على لاأمن 

القوم���ي، وذلك لتف�ضي���ل الحكومة بالمفهوم ال�سيا�س���ي الابتعاد عن النق���د فـيما يخ�ص 

ت�صرفاته���ا و�أعماله���ا، ويتج�سد ذل���ك التف�ضيل فـي حجب المعلومات الت���ي تتعلق بعملية 

�صناعة القرارات، �أو الن�شاطات غير الم�شروعة، �أو الف�ساد.

وعام���ة يعد لاأمن القومي للدولة هدفًا رئي�سيًا قبل وج���ود الدولة ذاتها، ويعد �شرطًا 

لاحقًا لأن�شطتها بعد ذلك؛ لذا من المقبول �أن تتبع لاإدارة العديد من لاإجراءات ال�سرية 

 .
(((

فـيما يخ�ص معاملاتها

))) م�شار لتلك لاأمثلة فـي م�ؤلف د/ ح�سين الغافري، المرجع ال�سابق، �ص15 نقلًا عن:

- د/ من�ص���ور محم���د عقي���ل ود/  على قا�سم، لاإنترنت ولاأبع���اد لاأمنية، مركز البحوث والدرا�سات ال�شرطي���ة، دبي، يناير 1996، 

����ص12-13. »ومثال ذلك: �سرقة معلومات ع�سكري���ة من �أنظمة الحا�سبات لاآلية الخا�صة ب�لاسح البحرية الفرن�سية فـي �صيف 

ا: ما تعر�ضت له عدة وزارات وجهات حكومية وم�ؤ�س�سات مالية من هجوم من جماعات لاألوية الحمراء  1994، ومثال ذلك �أي�ضً

عن طريق تدمير مراكز المعلومات الخا�صة«

))) جريدة لاأهرام الم�صرية الورقية - العدد اليومي بتاريخ 5 �أكتوبر 2014. 

(3) Shimon shetreet: free speech and national security, International studies in Human Rights - Volume 16 p. 44. 
	 «The notion of national security is so abstract and vague that it must be given specific content»
	 «Right of the public to know, and the Interest of keeping certain Matters secret».
(4) Ibid, p. 59.
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ولك���ن من غير المقبول �أن يت�سع الن�ش���اط ال�سري فـي �أن�شطة جهة لاإدارة �سواء زمنيًا 

�أو مو�ضوعيًا ب�شكل مطلق، بل يعد ذلك محكومًا ب�أن تعالج ال�سرية ب�أدوات �ضرورية فقط 

، وتتباي���ن تلك المفاهيم من دولة �إلى �أخرى بح�سب طبيعة النظام 
(((

تح���دد ذلك الهدف

ال�سيا�سي، وفـي ذات البلد من وقت لآخر.

وم���ن �أهم تلك المفاهيم »مفهوم لاأم���ن القومي« حيث يعد مفهومًا متلازمًا مع لاأمن 

المعلومات���ي، وق���د عرف القانون رق���م 15 ل�سنة 2003 بتنظيم الات�ص���الات مفهوم لاأمن 

 كما تم تعري���ف �أجهزة لاأم���ن القومي ب�أنه���ا رئا�سة 
(((

القوم���ي فـ���ي الم���ادة لاأولى من���ه

الجمهورية ووزارة الداخلية، وهيئة لاأمن القومي، وهيئة الرقابة لاإدارية ويذهب بع�ض 

.
(((

الباحثين �إلى �أن ذلك التعريف جاء عامًا �شاملًا لكل ما يتعلق ب�أن�شطة تلك لاأجهزة

وتج���در لاإ�ش���ارة �إلى �أن الاعتماد ب�شكل كام���ل على التقني���ات لاإلكترونية فـي حفظ 

لاأم���ن المعلوماتي قد ي�ضر بالأمن القوم���ي، �إذ �ستكون المعلومات معر�ضة لت�صرف الغير 

فـي حين لا تكون التقنيات تحت ال�سيطرة من كل جوانبها، علاوة على ذلك تواجه الدول 

النامي���ة مع�ضلة الفجوة الرقمي���ة، والتي تمثل الحد الفا�صل بين م���ن يملكون وتتاح لهم 

التقني���ات المعلوماتية، وبين الذين لا يتاح لهم ذلك، وعادة ما تكون الفجوة �أكثر و�ضوحًا 

.
(((

و�أو�سع فـي الدول النامية، نتيجة العوائق التعليمية والاقت�صادية والتنظيمية

وم���ن �أبرز ما يه���دد لاأمن القومى م���ا يعرف بالإره���اب لاإلكتروني وه���و ا�ستخدام 

الف�ضاء لاإلكتروني cyper space ك�أداة لإلحاق ال�ضرر بالبنى التحتية الحرجة كالطاقة، 

.
(((

والموا�لاصت، وعمليات لاإدارة �أو تعطيلها

وي�ؤث���ر لاإرهاب لاإلكتروني على نطاقات لاأم���ن المعلوماتى من خلال قيام المنظمات 

المتطرف���ة بالإخ�ل�ال بالنظام العام وخا�ص���ة فى عن�صر لاأمن الع���ام وعن طريق تهديد 

(1) Ibid, p. 59 «The secrecy is instrumentally necessary for the promotion of a goal».

))) ن�ص���ت الم���ادة لاأولى بند 20 من القانون على �أن مفه���وم لاأمن القومي ي�شمل كل ما يتعلق ب�شئ���ون رئا�سة الجمهورية، والقوات 

الم�سلح���ة ولاإنتاج الحربي ووزارة الداخلية، ولاأمن العام، وهيئة لاأم���ن القومي، وهيئة الرقابة لاإدارية ولاأجهزة التابعة لهذه 

الجهات يعد من �أجهزة لاأمن القومي. 

))) �أحمد عزت و�آخرون: حرية الفكر والتعبير - الطبعة الثانية 2013 ، �ص60. 

))) د/ نبيل علي، د/ نادية حجازي: الفجوة الرقمية - ر�ؤية عربية لمجتمع المعرفة، عالم المعرفة - الكون - �أغ�سط�س العدد )318( 

2005 ، �ص7 م�شار �إليه لدى د/ عبد ال�لاسم هاب�س ال�سويفان، المرجع ال�سابق، �ص109، 110. 

د/ عادل �صادق: ا�ستخدام لاإرهاب لاإلكتروني فـي ال�صراع الدولي - دار الكتاب الحديث بدون �سنة ن�شر. �ص105 . 	(((
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الف�ض���اء المعلوماتي م���ن �أجل �أغرا����ض �سيا�سي���ة �أو بدوافع دينية من خ�ل�ال تكنولوجيا 

.
(((

الات�صال والمعلومات والهواتف المحمولة والحا�سبات لاآلية وعبر �شبكة لاإنترنت

وقد عرفت وكال���ة المخابرات المركزية لاأمريكية م�صطل���ح لاإرهاب لاإلكتروني ب�أنه 

هجوم تح�ضيري ذو دوافع �سيا�سية موجه �ضد نظم معلومات الكمبيوتر وبرامجه.

�أم���ا مرك���ز حماي���ة البنية التحتي���ة القومي���ة لاأمريكية فق���د ذه���ب �إلى �أن لاإرهاب 

لاإلكتروني عمل �إجرائي يتم تح�ضيره عن طريق �أجهزة الكمبيوتر والات�صالات ال�سلكية 

واللا�سلكية ينتج عنه تدمير �أو تعطيل الخدمات بهدف �إرباك وزرع ال�شك بهدف الت�أثير 

.
(((

على الحكومة �أو ال�سكان

ا �أو معنويًّا  والتعري���ف ال���ذي ي�ؤيده الفقه هو: »الع���دوان �أو التخويف �أو التهدي���د ماديًّ

با�ستخ���دام الو�سائ���ل لاإلكتروني���ة ال�صادر م���ن دول �أو جماعات �أو �أف���راد عبر الف�ضاء 

لاإلكتروني، �أو �أن يكون الف�ضاء لاإلكتروني هدفًا لذلك العدوان بما ي�ؤثر على الا�ستخدام 

.
(((

ال�سلمي له«

وم���ا نميل �إليه ه���و �أن لاإره���اب لاإلكتروني �ص���ورة للإخلال بالنظام الع���ام فـي �أى 

عن�ص���ر من عنا�صره م���ن خلال ن�شاط �أو هج���وم متعمد بغر�ض الت�أث�ي�ر على القرارات 

الحكومي���ة �أو الر�أي العام �أو من خ�ل�ال الت�أثير المعنوي والنف�سي عبر التحري�ض على بث 

خطاب���ات الكراهية الدينية وحرب لاأفكار، �أو �أن يتم فـي �صورة رقمية للإ�ضرار بالأمن 

.
(((

المعلوماتي للأفراد �أو الم�ؤ�س�سات �أو الدولة ككل

ل���ذا ف�إن ح���رب ال�شبكات ت�ش�ي�ر �إلى ال�صراعات التي تقودها المعلوم���ات، وهي تعني 

))) م���ن �أمثل���ة ذلك: تطوير تنظي���م القاعدة برنامًجا �أطلق عليه )�أ�سرار المجاهدين 2( وه���و �أول برنامج للترا�سل لاآمن فـي ذلك 

لاإطار عبر ال�شبكات وكان يعد ذلك فى حينها �أعلى م�ستوى تقني فـي الترا�سل الم�شفر )المرجع ال�سابق �ص117(.

))) م�شار لتلك التعريفات فـي م�ؤلف د/ عادل �صادق - المرجع ال�سابق، �ص106. 

))) المرجع ال�سابق، �ص109. 

))) ن�ستبع���د م���ن ذلك التعريف با�ستخدام لاأ�سلحة التقليدية كالق�صف المبا�شر القذائ���ف على نقاط لاإنترنت الرئي�سية ومهاجمة 

 Electronic Attack كابلات الات�صال �أو القيام بهجوم عن طريق ا�ستخدام الطاقة الكهرومغناطي�سية للقيام بهجوم �إلكتروني

�ضد �أجهزة الكمبيوتر والبيانات بداخلها رغم �أنها داخلة فـي تعريف لاإرهاب لاإلكتروني ولكنها ترتبط بالقانون الدولي العام 

ب�صورة �أو�ضح.

وي���رى د/ عادل �صادق �أن هجمات الف�ضاء لاإلك�ت�روني ت�ؤثر على لاأمن والطابع المدني له والدليل على ذلك الحرب الجورجية  	

الرو�سية عام 2008 والحرب الرو�سية لاآ�ستونية عام 2007.
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التركي���ز على �آراء النخب���ة �أو �آراء الجماهير �أو هما معًا، ومن �أب���رز �أنواع تلك الحروب 

الت�سل���ل �إلى �شبكات الكمبيوتر وقواعد البيانات لتخريبه���ا، ومحاولة تدعيم الجماعات 

المن�شقة �أو المعار�ضة فـي بلد ما من خلال �شبكات الكمبيوتر. وبالتالي ف�إن حرب ال�شبكات 

.
(((

تتميز با�ستهدافها للمعلومات والات�صالات

وعل���ى الرغ���م من هذه الجه���ود لمجابهة �ص���ور لاإجرام ع�ب�ر ال�شبك���ة المظلمة، ف�إن 

هن���اك بع�ض لاأ�صوات الت���ي ت�ؤيد ا�ستخدام ال�شبكات المظلم���ة وبرنامج TOR والابرمج 

المثيل���ة له، نظ���رًا لا�ستخدامهم ك�أدوات للتعبير عن ال���ر�أي وحماية خ�صو�صية المواطنين 

فـي مواجه���ة الرقابة الحكومية، علاوة عل���ى التوقعات الم�ستقبلي���ة لا�ستخدام ال�شبكات 

ال�س���وداء والمواق���ع والتطبيق���ات المنبثقة عنها فـ���ي �إحداث تغييرات جذري���ة فـي النظام 

العالم���ي وفواعله، وب�صفة خا�صة العملات الافترا�ضي���ة، والتي يت�صاعد ا�ستخدامها فـي 

.
(((

المجتمعات الافترا�ضية

المطلب الثاني

الوسائل التقليدية للإدارة الإلكترونية فـي مواجهة الجرائم 
السيبرانية

 ستكون معالجة هذا المطلب كالتالي:

أولًا- الضبط فى المدلول اللغوى:

لل�ضب���ط لغة عدة مفاهيم، فهو يعنى �أولًا دقة التحديد فـيقال �ضبط لاأمر بمعنى �أنه 

ح���دد عل���ى وجه الدقة، وهو يعن���ى ثانيًا وقوع العينين ثم �إلق���اء اليدين على �شخ�ص كان 

خافـيً���ا ويجرى البحث عنه، والمعنى الثالث يفهم منه العود بالأمور �إلى و�ضعها الطبيعى 

المن�سج���م م���ع القانون الحاكم له���ا وذلك عقب خل���ل �أو ا�ضطراب �أ�صابه���ا منحرفًا بها 

ا ف���ى تعريف ال�ضبط لغة، �ضبط )�ضبط( ال�شىء  ، ويقال �أي�ضً
(((

ع���ن حكم هذا القانون

))) ال�سي���د يا�سين: �شبك���ة الح�ضارة المعرفـية من المجتمع الواقعي �إلى العالم الافترا�ضي - الهيئ���ة الم�صرية العامة للكتاب، �سل�سلة 

العلوم الاجتماعية ، 2009، �ص103. 

))) د ب�شيخ محمد ح�سين - المراقبة الرقمية: ال�ضبط لاإداري فـي مواجهة منطق لاإنترنت- مراقبة لاإنترنت و�أثرها على الحريات 

العامة -المكتب العربي للمعارف الطبعة لاأولى 2019 من �صفحة 218 �إلى 2891.

))) انظر الدكتور رم�سي�س بهنام: علم النف�س الق�ضائى، لاإ�سكندرية، من��شأة المعارف، �سنة الن�شر غير مذكورة، �ص15.
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، ويقال �أي�ض���اً ال�ضبط لزوم 
(((

حفظ���ه بالحزم وباب���ه �ضبط ورجل )�ضاب���ط( �أى حازم

.
(((

ال�شىء وحب�سه لا يفارقه فى كل �شىء

ثانياً- الضبط فى المدلول الاصطلاحى:

) 1 ( تعريف الفقه العربى للضبط الإدارى:

تباين���ت وجهات النظر ب�ش����أن تحديد ماهية ال�ضب���ط لاإدارى وتعريفه، فذهب  	

البع�ض �إلى �أن ال�ضبط لاإدارى مهمته وقائية، تنح�صر فى المحافظة على النظام العام، 

والحيلولة دون وقوع الجرائم، ومن ثم يعرف ب�أنه، حق لاإدارة فى �أن تفر�ض على لاأفراد 

. ولذا يع���رف هذا الر�أى 
(((

قي���ودًا تحد به���ا من حرياتهم بق�ص���د حماية النظام الع���ام

ال�ضب���ط لاإدارى ب�أنه »مجموعة م���ا تفر�ضه ال�سلطة العامة من �أوام���ر ونواه وتوجيهات 

ملزمة للأف���راد بغر�ض تنظيم حرياتهم العامة، �أو بمنا�سب���ة ممار�ستهم لن�شاط معين، 

.
(((

بهدف �صيانة النظام العام فى المجتمع«

ويرى البع�ض �أن وظيفة ال�ضبط لاإدارى تعتبر وظيفة تت�سم بخ�صائ�ص متميزة، فهى 

�ضروري���ة ومحايدة وهادف���ة �إلى وقاية النظام العام فى المجتمع ف���ى ظل �سيادة القانون 

.
(((

وبو�سائل ال�سلطة العامة

ويعرف البع�ض ال�ضب���ط لاإدارى ب�أنه »الن�شاط الذى تتولاه الهيئات لاإدارية، ويتمثل 

.
(((

فى تحديد الن�شاط الخا�ص بهدف �صيانة النظام العام«

وي���رى البع�ض ف���ى تعريفه لل�ضب���ط لاإدارى �ض���رورة التركيز على اله���دف منه وهو 

ا بالحريات، لأنه قد  �صيان���ة النظام العام دون ا�ش�ت�ارط �أن يكون لاإجراء ال�ضبطى ما�سًّ

))) قامو�س مختار ال�صحاح، الطبعة الثالثة، �ص400.

))) قامو�س ل�سان العرب، الجزء التا�سع، القاهرة، الدار الم�صرية للت�أليف والترجمة، �ص214 ف�صل ال�ضاد، حرف الطاء.

))) انظ���ر الدكت���ور �سليمان محمد الطماوى: الوجي���ز فى القانون لاإدارى »درا�س���ة مقارنة«، القاهرة، دار الفك���ر العربى، 1979، 

�ص574.

))) انظ���ر الدكت���ور طعيمة الجرف: القان���ون لاإدارى والمبادئ العامة فى تنظيم ون�شاط ال�سلط���ات لاإدارية، القاهرة، دار النه�ضة 

العربية، 1978، �ص487.

))) انظ���ر الدكت���ور محم���ود �سعد الدين ال�شريف: النظري���ة العامة لل�ضب���ط لاإدارى، مقالة من�شورة بمجلة مجل����س الدولة، ال�سنة 

الحادية ع�شرة، 1962، �ص112. 

))) انظر الدكتور محمود عاطف البنا: الو�سيط فى القانون لاإدارى، القاهرة، دار الفكر العربى، 1984، �ص337.
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لا يم����س �إلا مج���رد رخ�ص، فـيعرف ال�ضب���ط لاإدارى تبعًا لذلك ب�أن���ه »مجموع لاأن�شطة 

الت���ى تتخذها لاإدارة منفردة بهدف المحافظة على النظ���ام العام �أو �إعادة هذا النظام 

.
(((

فى حالة ا�ضطرابه«

وذه���ب البع����ض �إلى �أن وظيفة ال�سلط���ة التنفـيذية هى ال�سهر عل���ى تنفـيذ القوانين، 

ولا يقت�ص���ر ذلك عل���ى المعنى الحرفى للتنفـي���ذ، بل يتناول �أي�ضاً وقاي���ة وحماية النظام 

الاجتماعى، فال�سلطة التنفـيذية لها بحكم وظيفتها ما ي�شبه التفوي�ض العام فى المحافظة 

.
(((

على النظام العام

) 2 ( تعريف الفقه الفرنسى للضبط الإدارى:

 »NICOLAS. DELAMARE« ومن �أقدم التعريفات فى الفقه الفرن�سى تعريف الفقيه

ال���ذى حدد �أغرا����ض ال�ضبط فى �أحد ع�شر ج���زءًا ي�شملها النظام الع���ام وهى »الدين، 

النظ���ام، لاآداب، ال�صح���ة، لاأغذية، لاأم���ن، ال�سكينة العامة، الط���رق، العلوم والفنون 

الحرة، التجارة، ال�صناعات والفنون الميكانيكية، المرافق المحلية، العمال غير المخت�صين 

.
(((

)عمال اليومية( والفقراء

 »CLAUDEKLEIN« أي�ضاً وفى نطاق هذا الاتجاه لتعريف ال�ضبط لاإدارى يقرر الفقيه�

�أن ال�سم���ة المميزة لل�ضبط لاإدارى هى جاهزيته »ADAPTABILITE« وقابليته للتكيف، 

وتل���ك الجاهزي���ة ت�أتى من طابعه الغائ���ى، حيث يرى �أن �سلطة ال�ضب���ط مادامت مكلفة 

بحف���ظ النظام ف�إنها تتهي����أ وتتكيف مع كل �أ�سباب الا�ضط���راب الم�ستقبلى للنظام العام 

. وفى اعتقادنا �أن ذلك التعريف �أكثر تو�اؤماً مع التطور 
(((

مهما كان ال�شكل الذى يتخذه

الحالى للجرائم الم�ستحدثة والطفرة الكبيرة فى الجرائم المعلوماتية.

 PAPANICOLAIDIS هذا ويعرف البع�ض ال�ضب���ط لاإدارى تعريفًا مو�سعًا فـيعرفه

ب�أنه »مجموع الن�شاطات القمعية والمادية التى تقوم بها ال�سلطات لاإدارية �سواء ل�ضمان 

))) انظر الدكتورة �سعاد ال�شرقاوى: القانون لاإدارى، القاهرة، دار النه�ضة العربية، 1983، �ص13.

))) انظ���ر الدكت���ور محمد �أن�س قا�سم جعفر: الو�سيط فى القانون العام »�أ�س�س و�أ�ص���ول القانون لاإدارى«، دار الن�شر غير مذكورة، 

�سنة الن�شر غير مذكورة، �ص163.

(3) «La religion, la discipline, les moeurs, la sante, les vivres, la surete et la tranquillite publique, la voirie, les sci�
ences et les arts liberaux, le commerce, les manufactures et les arts mecaniques, les servitudes domestiques, les 
manoeuvriers et les pauvres».           

(4) KLEIN (C.) : «La police du domaine public», Paris, L.G.D.J., 3e ed, 1966, p. 37.                 



93

د. ياسر محمد عبد السلام رجب 

المجلد الثالث، العدد الثانى، أكتوبر 2023

ح�س���ن النظام فى المجتمع �أو داخل المرافق العامة، �أم لحماية ال�لاسمة المادية للأملاك 

.
(((

العامة«

ه���ذا وي���رى BLAEVOET �أن غر����ض ال�ضب���ط �سلب���ى تمام���ا حي���ث �إن �شع���اره لا 

ا�ضطراب���ات، ولذلك يعرف ال�ضب���ط لاإدارى فـيقول »�إن ال�ضبط نظام مو�ضوعة تدارك 

�أى �إخ�ل�ال مح���دق بالنظام الع���ام، �أو بوقف���ه �إن كان قد وقع، ولكن فق���ط �إذا كانت قد 

تعر�ضت ل���ه لاأماكن العامة �أو تلك التى يرتادها الجمهور ولاأحوال الطبيعية الخارجية 

. وفى اعتقادن���ا �أن ذلك التعري���ف لا يتواءم مع الجرائ���م الم�ستحدثة عامة، 
(((

للوج���ود«

والجرائم المعلوماتية خا�صة �إذ �أن لاإدارة لا يكون موقفها �سلبياً على الدوام، بل لابد �أن 

ت�أخذ بعن�صر المبادرة دوماً كى تحفظ لاأمن المعلوماتى.

ثالثًا- الحدود المتعلقة بوس���ائل الضبط الإدارى فى الظروف العادية والظروف 

غير العادية:

يتعين ف���ى و�سائل ال�ضبط لاإدارى لكى تكون فى �إطار ال�شرعية القانونية وهى تواجه 

ممار�س���ة الحري���ة، �أن تقوم عل���ى عدة مح���اور يكمل بع�ضه���ا البع�ض تتطلبه���ا �ضرورة 

�صيرورته���ا م�شروع���ة، ويمكن �إجم���ال �أهم ه���ذه ال�ضوابط التى يمك���ن ا�ستخدامها فى 

مواجهة الجرائم الم�ستحدثة كالتالى:

•  �أن يكون التدبير ال�ضابط �ضروريًّا ولازمًا وفعالًا.	

•  �أن يك���ون التدبير ال�ضابط متنا�سبًا مع طبيعة وج�سامة الخلل والا�ضطراب المراد 	

تفاديه.

•  �أن يكون التدبير ال�ضابط مت�صفًا بالعمومية محققًا للم�ساواة.	

ا ولازمًا وفعالًا لمواجهة الجريمة المستحدثة: ) 1 ( أن يكون التدبير الضابط ضروريًّ

ي�ش�ت�رط فى التدب�ي�ر ال�ضابط �أن يكون �ضروريًّا ولازمًا بمعن���ى �أن تكون غايته تفادى 

 خط���ر حقيقى يه���دد النظ���ام العام، فالخط���ر الب�سيط الذى ق���د يلحق بالنظ���ام العام 

لا يرخ�ص للإدارة م�شروعية اتخاذ التدبير ال�ضابط.

(1) PAPANICOLAIDIS (D.) : introduction generale a la theorie de la police administrative, Th, Paris, 1958, 
L.G.D.J., ed. 1960, pp. 15-16.   

(2) BLAEVOET (C.) : des recours juridictionnels contre les mesures de police, Th, Paris, 1908, pp. 14-15.             
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وتق���در ال�ضرورة بقدر ج�سامة التهديد الذى يخ�ش���ى منه على النظام العام، وهو ما 

ي�ستوجب �أن يكون التدبير المتخذ من قبل لاإدارة لازمًا لتوقى الخطر دون �أى تدبير �آخر 

�أق���ل منه �إعاقة للحري���ة، وبالتالى فلي�س من المقبول �أن تكون وط�أة التدبير ال�ضابط �أ�شد 

وط�أة من ذات ال�شدة التى يراد اتقا�ؤها.

 »BENJAMIN« ولقد �أر�سى المجل�س مبادئ هذه الرقابة فى حكمه ال�شهير فى دعوى

بتاريخ 1933/5/19، فق���د �أ�صدر عمدة »NEVERS« قرارًا بمنع عقد �أحد الاجتماعات 

خ�شي���ة من وق���وع ا�ضطرابات تخل بالنظام العام، ولقد �ألغ���ى مجل�س الدولة هذا القرار 

 .
(((

بعد فح�ص الظروف التى �أحاطت بالدعوى �إلى الاجتماع

�أي�ضاً فقد �أخذت المحكمة لاإدارية العليا بتلك القاعدة، حيث ق�ضت فى �أحد �أحكامها 

»ب�أن���ه لإيق���اف �إدارة �أح���د المح���ال ال�صناعية والتجاري���ة باعتباره من المح�ل�ات المقلقة 

للراحة والم�ضرة بال�صحة والخطرة، �أو �إلغاء رخ�صته ف�إنه ي�شترط �أن يكون هناك خطر 

داهم يتعذر تداركه، غير �أن ذلك لاإيقاف �أو لاإلغاء منوط بوجوب ثبوت الحالة الواقعية 

المبررة للتدخل ب�إجراءات ال�ضبط لاإدارى ثبوتًا مقنعًا فى جدية لاإجراء ولزومه.

) 2 ( أن يك���ون التدبي���ر متناس���بًا مع طبيعة وجس���امة الخلل والاضط���راب المراد 

تفاديه:

ي�ش�ت�رط فى التدبير ال�ضاب���ط �أن يكون متنا�سبًا مع مدى ج�سام���ة الا�ضطراب الذى 

تهدف لاإدارة �إلى تفاديه، ف�إذا كان الا�ضطراب قليل لاأهمية فلا يجب �أن تكون الت�ضحية 

بكامل الحرية �أو تقييدها فى المجال لاأكبر لها، وي�ستلزم ذلك �ضرورة النظر �إلى منزلة 

الحرية التى يراد الم�سا�س بها لاتقاء الخطر.

وت�أ�سي�س���اً عل���ى ما تقدم، فقد ق�ض���ى مجل�س الدولة الفرن�سى ب�إلغ���اء تدابير ال�ضبط 

الت���ى تت�ضمن ق�سوة �شديدة فى تقييد الحريات �إذا كان يكفى لتحقيق مقت�ضيات النظام 

.
(((

�أن تتخذ لاإدارة من جانبها بع�ض الاحتياطات التقليدية

�أي�ض���اً تراقب المحكمة لاإداري���ة العليا ملاءمة تلك لاإج���راءات، فمن ذلك ما ق�ضت 

ب���ه من �أنه »فـيم���ا يتعلق بالحريات وج���ب �أن يكون تدخل لاإدارة لأ�سب���اب جدية تبرره. 

(1) E.E. 5 Mars 1978, Jeunesses indep chretiennes, D., 1949. J. 1947.
(2) C.E. 26 Octobre 1928, S., 1929. 3. 61.
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فالمن���اط، والحالة هذه، فى م�شروعي���ة القرار الذى تتخذه لاإدارة هو �أن يكون الت�صرف 

لازم���اً لمواجهة ح���الات معينة من دفع خطر ج�سي���م يهدد لاأمن والنظ���ام، باعتبار هذا 

لاإج���راء الو�سيل���ة الوحيدة لمنع ه���ذا ال�ضرر، وللق�ض���اء لاإدارى ح���ق الرقابة على قيام 

ه���ذا الم�سوغ �أو عدم قيامه، ف�إذا ثبت جدي���ة لاأ�سباب التى تبرر هذا التدخل كان القرار 

بمنجاة من �أى طعن. �أما �إذا ات�ضح �أن لاأ�سباب لم تكن جدية ولم يكن فـيها من لاأهمية 

.
(((

الحقيقية ما ي�سوغ التدخل لتقييد الحريات كان القرار باطلًا

) 3 ( أن يكون التدبير الضابط متصفًا بالعمومية محققًا للمساواة:

تخ�ضع الحريات العامة والحقوق لمبد�أ �أ�سا�سى وجوهرى هو مبد�أ الم�ساواة، ومفاده �أن 

لاأفراد مت�ساوون فى الحريات والحقوق لا تفرقة بينهم فى ذلك لأى �سبب من لاأ�سباب.

ت�أ�سي�س���اً عل���ى ما تقدم، يتعين فى التدب�ي�ر ال�ضابط �أن يكون مت�صفً���ا بالعمومية فى 

مواجه���ة لاأفراد، فه���ذه ال�صفة ت�ستهدف تحقي���ق الم�ساواة بين لاأف���راد المت�صلين بهذا 

التدب�ي�ر والم�ستهدفـ�ي�ن منه، فتمنع وبذلك التمييز بين حال���ة م�شابهة و�أخرى مما تدخل 

ف���ى مج���ال تطبيقه، ومن ثم تعتبر �ضربًا من �ضروب تحقي���ق ال�ضمانات للحرية بو�صف 

كونه���ا تمث���ل قيدًا على �سلطة ال�ضب���ط عند ممار�سة ن�شاطها بتدابيره���ا ال�ضبطية على 

اختلاف �أنواعها.

ويث���ور ت�سا�ؤل فى �سياق مختلف وهو هل تحتاج مواجهة الجرائم الم�ستحدثة فى �إطار 

لاأمن المعلوماتى لل�ضبط لاإدارى فى حالات الظروف الا�ستثنائية.

ف���ى الواقع توجد العديد من الن�صو����ص الد�ستورية والقوان�ي�ن الا�ستثنائية �أو كليهما 

مع���ا والتى تمنح لجه���ات ال�ضبط ال�سلطات التي تمكنها من الت�ص���رف لإبعاد لاأخطار، 

و�إلى جانب تلك الن�صو�ص والقوانين ابتدع الق�ضاء نظريات مكملة للن�صو�ص – الحلول 

الق�ضائي���ة للظ���روف الا�ستثنائية – ت�ضفـ���ي الم�شروعية على بع�ض �أعم���ال ال�ضبط التي 

تتخذ لمواجهة تلك الظروف.

ولا تعنى الحلول الت�شريعية والق�ضائية للظروف الا�ستثنائية �أن تتحلل هيئات ال�ضبط 

م���ن الخ�ضوع لمبد�أ الم�شروعية فى هذه الظ���روف، �إذ �أن هذا المبد�أ يجب �أن يكون مو�ضع 

))) انظ���ر حكم المحكمة لاإدارية العليا فى الق�ضية 1517 ل�سنة 2ق، وال�صادر بجل�سة 1957/4/13، من�شور بمجموعة المبادئ التى 

قررتها المحكمة لاإدارية العليا لل�سنة الثانية تحت رقم 93، �ص886.
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احترامها فى الظروف العادية والا�ستثنائية على حد �سواء.

تتطل���ب الظ���روف الا�ستثنائي���ة – على ما �سب���ق �أن �أو�ضحن���اه – الترخي�ص للإدارة 

بممار�سة ال�سلطات الا�ستثنائية، حتى ولو خالفت مبد�أ الم�شروعية، مع ما يرتبه ذلك من 

تقييد للحري���ات الفردية، فال�ضرورات الحيوية للبلاد وم�صال���ح الدفاع القومى ولاأمن 

الع���ام، �أى الدفاع عن الدولة، تكون �أولى بالرعاية م���ن احترام حقوق وحريات لاأفراد، 

فف���ى لاأوقات العادي���ة تكون الحريات ال�شخ�صي���ة فى الاعتب���ار لاأول، �أما فى الظروف 

. وفى اعتقادنا 
(((

الا�ستثنائي���ة، ف�إنها تخلى مكان ال�صدارة لمقت�ضيات الدفاع عن الدولة

�أن الت���وازن ب�ي�ن الحقوق الفردية ولاأمن القومى المعلوماتى لاب���د �أن يكون هدفاً للإدارة 

فى الظروف العادية ولكن فى الظروف غير العادية لا بد من و�ضع لاأمن المعلوماتى على 

موقع ال�صدارة.

 DOLET« ولق���د عبر عن المعانى ال�سابقة مجل����س الدولة الفرن�سى فى حكمه ال�شهير

LAURENT«، فق���د قرر ب�أنه »لا ت�ست���وى القيود المفرو�ضة على �سلطات ال�ضبط لاإدارى 
ف���ى وقت ال�سلم ووقت الح���رب، فم�صالح لاأمن القومى زمن الح���رب تو�سع من مفهوم 

.
(((

ومتطلبات النظام العام، كما تبرر �إجراءات �ضبط �إدارى �أكثر �شدة«

وق���د عمد مجل����س الدولة فى �أحكام���ه �إلى تو�ضيح القيود وال�ضواب���ط التى ينبغى �أن 

تلتزمه���ا لاإدارة ف���ى ه���ذا ال�صدد، وفى ه���ذا تقول المحكم���ة لاإدارية العلي���ا »�إن ق�ضاء 

ه���ذا المجل�س ثبت منذ �إن�شائه على �أن نظام لاأح���كام العرفـية فى م�صر و�إن كان نظامًا 

ا�ستثنائيًا �إلا �أنه لي�س بالنظام المطلق، بل هو نظام خا�ضع للقانون �أر�سى الد�ستور �أ�سا�سه 

و�أب���ان القان���ون �أ�صوله و�أحكامه ور�س���م حدوده و�ضوابطه، فوج���ب �أن يكون �إجر�اؤه على 

مقت�ضى هذه لاأ�صول ولاأحكام وفى نطاق تلك الحدود وال�ضوابط، و�إلا كان ما يتخذ من 

التدابير ولاإجراءات مجاوزًا هذه الحدود �أو منحرفًا عنها عملًا مخالفًا للقانون تنب�سط 

ا. فكل نظام �أر�سى الد�ستور �أ�سا�سه وو�ضع القانون  عليه الرقابة الق�ضائية �إلغاءً وتعوي�ضً

قواع���ده هو نظام يخ�ضع بطبيعته – مهما كان نظامً���ا ا�ستثنائيًا – لمبد�أ �سيادة القانون 

ومن ثم لرقابة الق�ضاء«.

(1) Note HAURIOU sous C.E. 28 Juin 1918, Heyries; Rec 651, cite in, S., 1922.3.49.               
(2) C.E. 28 Fevr 1919, Dames Dol et Laurent, Rec 208, S., 1918-1919.3.33.
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المطلب الثالث

 الوسائل الحديثة للإدارة الإلكترونية فى مواجهة المخاطر 
السيبرانية

هن���اك العديد من الو�سائل الحديثة التى على لاإدارة لاإلكترونية �أن تتغياها للو�صول 

�إلى مواجهة �شاملة للجرائم ال�سيابرنية ومنها:

أولًا- تأمين الشبكات على نحو يمنع من اختراقها:

لعل ف���ى محاولة ال�شركات والم�ؤ�س�سات الخا�صة والحكومي���ة ت�أمين �شبكاتها الخا�صة 

بالكومبيوتر �ضد الاختراق بمثابة و�سيلة تحد – �إن لم تمنع مطلقاً – من عملية الاختراق 

لهذه ال�شبكات، ومن ثم فهى ت�ؤدى بطريقة غير مبا�شرة �إلى منع لاأحداث من الانحراف 

لاإنترنتى بطريق اختراق هذه ال�شبكات.

وجدران النار عبارة عن برامج تقوم ب�صد محاولات الاختراق �أو الهجوم الوافد من 

�شبكة �إنترنت لتهديد ال�شبكة الداخلية �أو النظام المعلوماتى، وتوجد برامج كثيرة لجدران 

النار من ذلك برنامج �شبكة )DAN( والذى يت�ضمن مزايا �أمنية عديدة عبارة عن برامج 

 جدران النار Firewalls، ومزودات بروك�سى Proxy servers التى تحتفظ ب�صفحات ال�شبكة 

.arl filters عناوين  ومر�شحات  ال�صلب،  القر�ص  – على  – للويب 
ومن طرق تح�صين ال�شبكات الداخلية كذلك من الاختراق عملية الت�شفـير، والت�شفـير 

يعن���ى تحوي���ل البيانات المكتوبة �إلى �أرق���ام �أو رموز لا يمكن حله���ا �إلا بالن�سبة لمن يمتلك 

�شف���رة حل هذه الرموز ولاأرقام، وت�ستخدم عملي���ة الت�شفـير فى تداول النقود والبيانات 

عبر ال�شبكة فى التجارة لاإليكترونية، وفى تداول غيرها من البيانات التى تتعلق بالأمن 

القومى، وهناك برامج ت�شفـ�ي�ر متقدمة لحماية البيانات المخزنة على �شبكات الحا�سب 

لاآلى.
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ثاني���اً- تأهيل رجال الضبط والتحقيق الجنائ���ى والمحاكمة فى مكافحة جرائم 

الإنترنت: 

ف���ى مكافحة جرائم لاإنترنت ب�صفة عامة، وجرائم لاأحداث ب�سبب لاإنترنت ب�صفة 

خا�صة لا بد من و�ضع �سيا�سة جنائية ر�شيدة ت�ستند �إلى تدريب �أجهزة العدالة الجنائية 

للأحداث، لمكافحة الجريمة، بما فـيها الجريمة المعلوماتية، ويمتد التدريب �إلى العاملين 

ف���ى ال�شرطة �أو فى الق�ضاء �أو فى التنفـيذ، وقد تنبه���ت الدول �إلى �أهمية هذا التدريب، 

وظه���ر هذا الاهتمام فى تو�صيات العديد م���ن الم�ؤتمرات الدولية الخا�صة بمنع الجريمة 

ومعامل���ة المجرم�ي�ن، منها ما جاء فى القاعدة )22-1( م���ن )قواعد بكين( من الت�أكيد 

عل���ى الحاجة �إلى التخ�ص����ص المهنى والتدريب وورد فـيها �أن���ه »ي�ستخدم التعليم المهنى 

والتدريب �أثناء الخدم���ة ودورات تجديد المعلومات وغيرها من �أ�ساليب التعليم المنا�سبة 

م���ن �أج���ل تحقيق وا�ستمرار الكف���اءة المهنية اللازم���ة لجميع الموظفـين الذي���ن يتناولون 

ق�ضايا لاأحداث«.

وله���ذا يجب �إعداد المحقق�ي�ن ورجال ال�ضبط فى جرائم الحا�س���ب لاآلى ولاإنترنت، 

لأنهم يواجهون �أن�شطة �إجرامية معقدة وتنفذ بطريقة دقيقة وذكية من الكبار ولاأحداث 

على حد �سواء.

ولي����س بال�ض���رورة �أن يكون المحقق خبيراً فى الحا�س���ب لاآلى، لكن لابد له من لاإلمام 

ببع����ض الم�سائ���ل لاأولي���ة الت���ى تمكنه م���ن التفاه���م مع خ�ب�راء الحا�س���ب لاآلى وح�سن 

ا  ا�ستغلالهم فى ك�شف الجرائم وجمع لاأدلة، كما �أنه من ال�ضرورى �أن يكون المحقق ملمًّ

بالإجراءات الاحتياطية الت���ى ينبغى اتخاذها على م�سرح الجريمة فى جرائم الحا�سب 

.
(((

لاآلى، والتدابير اللازمة لت�أمين لاأدلة ومعلوماتها الممغنطة ب�صورة علمية و�سليمة

و�إذا كان���ت ال�ش���ركات الخا�ص���ة ت�ستع�ي�ن بمحققين ه���م خابرء ف���ى الحا�سب لاآلى، 

فالجه���ات الحكومي���ة �أولى ب�إع���داد كوادرها لل�ضب���ط والتحقيق فى جرائ���م المعلوماتية 

.
(((

ولاإنترنت 

))) راجع د/ محمد لاأمين الب�شرى فى »التحقيق فى جرائم الحا�سب لاآلى« بحث مقدم �إلى م�ؤتمر القانون والكمبيوتر ولاإنترنت. 

مقدم �إلى كلية ال�شريعة والقانون – جامعة لاإمارات العربية المتحدة – الفترة من 1-3 مايو 2000م.

))) فالتق���دم المتوا�ص���ل فى تكنولوجيا الحا�سب لاآلى ولاإنترنت، يفتر�ض �أن جهات تطبيق القانون يجب عليها �أن ت�سير فى خطوات 

متنا�سقة مع التطورات ال�سريعة التى ت�شهدها هذه التقنيات، وهذا لاأمر يتطلب لاإلمام بالتقنيات الجديدة حتى يمكن مواجهة= 
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ويتع�ي�ن ملاحظ���ة �أنه لي�س م���ن المطلوب �أن ينف���رد رجل ال�ضب���ط الق�ضائى �أو خبير 

الحا�س���ب لاآلى بتحقيق الجريمة المعلوماتية كاملة، لكن كلاهما يكمل دوره، دور لاآخر، 

ف���كل منهما له خابرت ومعارف يجب �أن ت�سخر لم�صلحة التحقيق فى مثل هذه الجرائم، 

وهن���اك محقق���ون متمر�سون فى جرائم الحا�س���ب لاآلى، ولم تك���ن درا�ستهم لاأولى فى 

ه���ذا المجال، وهن���اك مجموعة من �صغار المحققين لديهم لاإلم���ام بعلوم الحا�سب لاآلى، 

لاأم���ر الذى يقت�ضى التعاون بين ه�ؤلاء لم�صلحة العمل، عن طريق تبادل المعرفة والخبرة 

ب�أ�سلوب علمى.

وق���د كان هناك من يرى �أن �صعوبة التحقيق الجنائى ف���ى جرائم المعلوماتية يتطلب 

من���ا �أن نعهد بتحقيق هذه الجرائم �إلى بي���وت خبرة متخ�ص�صة فى هذا المجال، خا�صة 

و�أن هناك �شركات عالمية حققت نجاحاً فى بع�ض الحالات. 

ويج���ب �أن ت�شم���ل خط���ة التدري���ب والت�أهيل �أولئ���ك القائم�ي�ن على جم���ع الا�ستدلالات 

والتحقي���ق الابتدائ���ى والحكم فى ه���ذه الجرائم، ويتعل���ق منهج التدري���ب والت�أهيل كذلك 

بتدري�س لاأ�ساليب الفنية الم�ستخدمة فى ارتكاب الجريمة، �أو لاأ�ساليب التى تتعلق بالك�شف 

عنه���ا والجرائم ولاأدل���ة الم�ستخدمة فى ارتكاب ه���ذه الجرائم وكيفـي���ة �إثباتها ومعاينتها 

والتحفظ عليها، وكيفـية فح�صها فنياً وتدريب الق�ضاة على معالجة هذا النوع من الق�ضايا 

الت���ى تحتاج �إلى خ�ب�رات عالية، وذلك حتى يمكن قب���ول لاأدلة النا�شئة عنه���ا فى لاإثبات 

.
(((

وتقديرها، وحتى يمكنهم فى النهاية الف�صل – بجدارة – فى هذا النوع من الجرائم

وينظ���م البولي�س الدولى كذل���ك دورات تدريبية فى مجال �شب���كات الحا�سبات لاآلية 

م���ن �أج���ل تح�س�ي�ن �أداء لاأع�ضاء من رج���ال ال�ضب���ط الق�ضائى فى مج���ال الك�شف عن 

الجريم���ة وجمع المعلومات ومتابع���ة الجناة و�إقامة الدليل ف���ى الجرائم التى ترتكب فى 

.
(((

هذا المجال

= مجرمى المعلوماتية. وهذا لاأمر وا�ضح فى م�ؤ�س�سات القطاع الخا�ص، نظراً للأجور العالية التى يقبل هذا القطاع �أن يدفعها 

لهم، فهناك تعاون بين العاملين فى تطبيق القانون والخابرء المتخ�ص�صين فى نطاق القطاع الخا�ص.

م���ن ناحي���ة �أخرى ف�إن �إعم���ال القانون فى مواجهة جرائ���م المعلوماتية ت�ستلزم اتخ���اذ �إجراءات قد تتج���اوز المفاهيم والمبادئ  	

الم�ستقرة فى قانون العقوبات التقليدى.

راجع: بيتر �إن جراب�سكى – الجريمة فى ف�ضاء لاإنترنت - �ص77. 	

))) د/ جمي���ل عب���د الباقى ال�صغير – �أدلة لاإثب���ات الجنائى والتكنولوجيا الحديثة – دار النه�ض���ة العربية – القاهرة – 2001، 

�ص118.

))) د/ جميل عبد الباقى ال�صغير – �أدلة لاإثبات الجنائى والتكنولوجيا الحديثة – مرجع �سابق - �ص118.
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و�أم���ا ع���ن لاإج���راءات التى يج���ب مراعاتها م���ن قبيل الخ�ب�راء الفني�ي�ن عند جمع 

الا�ستدلالات فى جريمة معلوماتية فتخل�ص فى لاآتى:

11  تحديد نوع نظ���ام المعالجة لاآلية للمعلومات، وهل هو كومبيوتر معزول �أو مت�صل -

ب�شبكة.

22 و�ض���ع مخطط تف�صيلى للمن��شأة التى وقعت به���ا الجريمة مع ك�شف تف�صيلى عن -

الم�سئولين بها ودور كل منهم.

33 �إذا وقعت الجريمة على �شبكة، فـيجب ح�صر طرفـيات الات�صال بها �أو منها.-

44 مراعاة �صعوبة بقاء الدليل فترة طويلة فى الجريمة المعلوماتية.-

55 مراعاة �أن الجانى قد يتدخل من خلال ال�شبكة لإتلاف كل المعلومات المخزنة. -

66 �إبع���اد الموظفـين عن �أجهزة الحا�سب لاآلى، بعد الح�صول منهم على كلمات ال�سر -

Passwords وكذلك ال�شفرات فى حال وجودها.

77 -.
(((

ت�صويب لاأجهزة الم�ستهدفة التى وقعت بها �أو عليها الجريمة

ثالثًا- تأمين بيانات الحكومة الإلكترونية فنياً:

وتخل�ص و�سائل الحماية الفنية لبيانات الحكومة لاإلكترونية فى لاآتى:

:Fire Walls 1- الجدار النارى أو حوائط المنع

الج���دار النارى عبارة عن مجموعة �أنظم���ة معلوماتية – برامج توفر �سياجات �أمنية 

ما بين �شبكة �إنترنت و�شبكة الم�ؤ�س�سة – �أو الحكومة لاإليكترونية – حتى يتم �إجبار جميع 

عملي���ات الخروج م���ن ال�شبكة والدخول �إليه���ا، ب�أن تمر من خلال ه���ذا الجدار النارى، 

والذي يمنع �أى مخترق �أو متطفل من الو�صول �إلى ال�شبكة.

2- مكافحة الفـيروس المعلوماتى:

يع���رف الفـيرو�س المعلوماتى ب�أنه »برنامج للحا�س���ب لاآلى مثل �أى برنامج �آخر، لكنه 

يهدف �إلى �إحداث �أكبر �ضرر بنظام الحا�سب لاآلى، وله القدرة على ربط نف�سه بالابرمج 

(1) Dogin, Henry S., Computer crime: Criminal justice resource manual Washington. D.C.U.S. Government printing 
office, 1996, p. 68.   
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لاأخرى، وكذلك �إعادة �إن�شاء نف�سه حتى يبدو ك�أنه يتكاثر ويتوالد ذاتياً، ويقوم الفـيرو�س 

.
(((

بالانت�شار بين برامج الحا�سب لاآلى المختلفة، وبين مواقع مختلفة فى الذاكرة«

وم�شكلة الفـيرو�س المعلوماتى هو قدرته على الاختفاء والقدرة على الانت�شار والتدمير، 

.)anti-virus( وتتم مواجهته بابرمج حماية

3- وسائل أخرى:

العب���ور، وهن���اك التوقي���ع لاإلكترونى، وهناك �شه���ادات الت�صديق على ه���ذا التوقيع 

لاإلكترونى، وكذلك تقنية الت�شفـير الذى يرد على بيانات ومعلومات الحكومة لاإلكترونية، 

وكلها برامج معلوماتية ت�ساعد فى حماية نظام وبيانات الحكومة لاإلكترونية.

))) د/ عبادة �أحمد عبادة – التدمير المتعمد لأنظمة المعلومات لاإلكترونية – بحث من�شور لدى مركز البحوث والدرا�سات، لاإدارة 

العامة ل�شرطة دبى – مار�س 1999.

وكذلك د/ هدى ق�شقو�ش – جرائم الحا�سب لاآلى فى الت�شريع المقارن – دار النه�ضة العربية – القاهرة – 1992، �ص99.  	
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الخاتمة 

الخط���ر المعلوماتى خط���ر جديد يواج���ه الم�ؤ�س�سات وجه���ات لاإدارة ويك���ون مرتبطًا 

بالتط���ور التكنولوج���ي، وتدفقات المعلومات ويمكن تعريفه ب�أن���ه تهديد �إلكتروني محتمل 

يتعل���ق بالمعلوم���ات والبيانات الر�سمي���ة وغير الر�سمي���ة للم�ؤ�س�سات ولاأف���راد والجهات 

لاإدارية والحكومية.

لاأم���ر الذي دعى �إلى �ضرورة درا�سة �أث���ر لاإنترنت فـي �أمن الدول وخ�صو�صاً الجزء 

المخفـي �أو المظلم منه حيث تدار فـيه الكثير من العمليات غير ال�شرعية �أو غير القانونية، 

وه���ذا ما جعل من �أم���ن الدول عر�ضة للخطر جراء تبنى بع����ض الجهات لهذه العمليات 

الت���ي ت�سته���دف الدول �أو لاأفراد داخ���ل الدول �أو البنى التقني���ة لاأ�سا�سية �أو غيرها من 

الاعتداءات لاإلكترونية.

يعد التطور التكنولوجي العامل لاأ�سا�سي فـي تغير �شكل التفاعلات الدولية من خلال 

الت�أث�ي�ر المتزاي���د على الفواعل داخل ه���ذه التفاعلات ف�أ�صبح الفرد فاع�ل�اً فـي النظام 

ال���دولي من خلال ما يمتلكه من تقنية عالية م�ؤثرة فـي لاأمن الدولي من خلال امتلاكه 

�أو ان�ضمامه �إلى جماعات لاإرهاب لاإلكتروني.

وكان���ت ال�ساحة المنا�سبة لهذه الطاقات والمكانيات لاإلكترونية لاإنترنت العميق الذي 

تتم فـيه عمليات مخالفة للقانون ب�شكل �سري وبدرجات عالية من الخطورة والتعقيد.

وبع���د تو�ضي���ح مفهوم وم�ستوي���ات و�سمات لاإنترن���ت العميق لاأمر ال���ذي �أدى نتيجة 

التط���ور المعرفـي �إلى ات�ساع التهديدات لاإلكترونية وال���ذي �أدى تلقائيًا �إلى زيادة �أثارها 

وخطورتها بالإ�ضافة �إلى �أثر لاإنترنت العميق فـي �أمن الدول، لاأمر الذي جعلنا ن�ستنتج 

مجموعة من النتائج متمثلة فـي الاتي:

11 �إن لاإنترن���ت العميق يعمل فـي مجال تقني خا����ص به بعيد عن كل حالات المراقبة -

والمتابعة.

22 �إن لاأف���راد يلج����أون �إلى ه���ذا لاإنترنت لأنه يتيح له���م �إمكاني���ة التخفـي والقيام -

بالأعمال التي تدر عليهم مكا�سب قد تكون مالية �أو انتقامية �أو غيرها من الدوافع 

لاأخرى.
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33 يت�ضم���ن لاإنترنت العميق حالات كثيرة من الجرائم والتهديدات لاإلكترونية التي -

تهدد �أم���ن الفرد والدولة انتقال جزء من �أن�شط���ة الجماعات لاإجرامية المنظمة 

�إلى الواق���ع الافترا�ض���ي، م�ستغل�ي�ن ال�شبكة المظلم���ة ك�سوق �س���وداء وبيئة خ�صبة 

لمبا�ش���رة �أن�شطته���م لاإجرامي���ة، وت�شير التقدي���رات �إلى تحقيق ه���ذه الجماعات 

المنظمة لأرب���اح �ضخمة من هذه لاأن�شطة غير الم�شروعة، معتمدين فـي ذلك على 

العملات الافترا�ضية الم�شفرة. 

44 نتيج���ة التط���ور التكنولوجي �أ�صبحت العلاقة بين التط���ور والتهديدات فـي المجال -

لاإلكتروني تتنا�سب طردياً حيث كلما زاد التطور زادت التهديدات.

55 يعر����ض لاإنترنت العميق �أمن ال���دول للخطر المادي والمعن���وي فبع�ض التهديدات -

ت�ؤثر ب�شكل نف�سي واجتماعي، خا�صة فـيما يتعلق با�ستغلال المجرمين المعلوماتيين 

م���ا تت�سم ب���ه ال�شبكة المظلمة من �سرية وا�ستخدام تقني���ات الت�شفـير المعقدة التي 

ت�صع���ب عملية متابعتهم وتعقبهم، لمبا�ش���رة �أن�شطتهم لاإجرامية، بعيدًا عن نظر 

�سلطات العدالة الجنائية، بما ي�شكل عائقًا فـي ملاحقة هذه العنا�صر لاإجرامية، 

و�صعوبة �إثبات الجرائم المرتكبة. 

التوصيات:

11 نق�ت�رح �أن تعم���ل ال�سلط���ات التنفـيذي���ة عل���ى توفـير متطلب���ات ال�ضب���ط لاإداري -

لاإلك�ت�روني م���ن خ�ل�ال تهيئ���ة �أدوات البيئ���ة المعلوماتية لاآمن���ة، و�أوله���ا لاإدارة 

لاإلكترونية، والحكومة لاإلكترونية.

22 نقترح �أن تعمل الجهات لاإدارية على و�ضع �سيا�سة �أمنية معلوماتية عامة للمواطن -

الع���ادي، و�سيا�س���ة �أمنية معلوماتية �أك�ث�ر خ�صو�صية للموظف الع���ام لكون لاأمن 

المعلوماتي الحكومي لاأكثر تطلبًا، ولاأكثر ح�سا�سية.

33 نقترح �أن تعمل الجهات لاإدارية على و�ضع �إدارات �أو وحدات �إدارية خا�صة بنظم -

المعلومات و�أمنها بكل هيكل تنظيمي للوزرات ولاإدارات الحكومية وغيرها.

44 نو�ص���ي لاإدارات العامة الم�صرية بالولوج �إلى لاآليات الم�ستحدثة من نظام لاإدارة -

لاإلكترونية ومحاولة الا�ستفادة منها فـي تطوير �أعماله وتر�سيخ �أمنها المعلوماتي، 

خا�صة مع تعقد �آليات ال�ضبط لاإداري على ال�صعيدين العملي والقانوني.
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55 �ضرورة ت�ضافر الجهود الدولية وتعزيز التعاون الدولي لاأمني والق�ضائي، لتحقيق -

المواجهة الفعالة لمواجهة �أن�شطة لاإجرام المنظم عبر ال�شبكة المظلمة. 

66 النظر نحو ا�ستحداث وح���دات �أمنية متخ�ص�صة لمكافحة جرائم ال�شبكة المظلمة -

والعملات الم�شفرة، وتعزيز دور منظمة لاإنتربول فـي التن�سيق بين هذه الوحدات، 

لتحقيق المواجهة الفعالة فـي مكافحتها. 

77 العم���ل عل���ى دعم �أجهزة �إنف���اذ القانون بالم�ساع���دات التقني���ة والتدريب المتقدم -

اللازم لإج���راء �أعمال التحري المتعلقة بال�شبكة الخفـي���ة وكيفـية �ضبط الجرائم 

المرتكبة عبر ال�شبكة المظلمة. 

88 موا�صل���ة العمل عل���ى تطوير الحل���ول التقني���ة الم�ساعدة لر�صد وك�ش���ف الجرائم -

المرتكب���ة على ال�شبكة المظلمة ك�أدوات التنقيب على المعلومات والزواحف ال�شبكية 

لفهر�سة البيانات على ال�شبكة المظلمة ولاأدوات التحليلية لتعقب م�سارات العملات 

الافترا�ضية الم�شفرة وبرمجيات �لاس�سل الكتل للتحفظ على لاأدلة الرقمية. 
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الحكوم���ة لاإلكترونية، بحث مقدم للم�ؤتم���ر العلمي ال�سنوي 17 بعنوان المعاملات 

لاإلكتروني���ة، كلية القانون بجامعة لاإمارات ومركز لاإمارات للدرا�سات والبحوث 

الا�ستراتيجية ب�أبو ظبي، 19-2009/5/20م.

• محم���د �سليمان ناي���ف �شبير، �أثر التط���ور لاإلكتروني على الت�صرف���ات القانونية 	

ل�ل��إدارة فـ���ي دولة فل�سطين- بحث من�ش���ور- مجلة جامع���ة لاأزهر-غزة، �سل�سلة 

العلوم لاإن�سانية- 2015م، المجلد رقم )17(، العدد رقم )2 / ب(.
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