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إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

د. أميرة عبد العظيم محمد عبد الجواد

الملخص:

ظهرت تقنية الميتافـير�س فـي �إعلان لرئي�س �ش���ركة »ميتا«، كثورة تكنولوجية، تندمج 

فـيها الحياة الواقعية مع واقع افترا�ضي وواقع معزز، كما ظهر معها تخوفٌ من �سلبياتها 

عل���ى الب�ش���ر. وتهدف ه���ذه الدرا�سة �إلى �إلقاء ال�ض���وء على تقني���ة الميتافـير�س بو�صفها 

�إح���دى نتائج الذكاء الا�صطناعي والثورة العلمية، مما ي�ستلزم البحث عن �سبل وو�سائل 

المواجه���ة القانونية للإ�شكاليات التي تثيرها تقنية الميتافـير�س، وا�ست�شراف ن�ص قانوني 

دولي منا�سب يحكم الم�ستجدات التي ت�صاحب الجرائم المرتكبة عبر تقنية الميتافـير�س، 

وتطبيقه على النزاعات التي تن�ش�أ عبر هذه التقنية. ولعل �أبرز هذه لاإ�شكالات يتمثل فـي 

تحديد مدى انطباق قواعد القانون الدولي العام على تقنية الميتافـير�س وهل تعد كافـية 

�أم لاب���د من تحرك المجتم���ع الدولي بو�ضع ت�شريعات دولية جدي���دة لتنظيم ومواجهة ما 

ين�ش�أ عن تلك التقنية.

الكلمات الرئيس���ية: الميتافـير�س، الواقع الافترا�ضي، �إنفاذ القانون الدولي، �إ�شكاليات 

الميتافـير�س.
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إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

Challenges of Implementing the International Law in the Metaverse 
World

Amira Abdel Azim Mohamed Abdel Gawad

Associate Professor of Public International Law, Al-Azhar University, 
Arab East Colleges

Abstract:

The metaverse appeared in an advertisement by the president of Meta as 
a technological revolution, integrating real life with a virtual and enhanced 
reality, as well as a fear of its negative effects on humans. The aim of this study 
is to shed light on metaverse technology as a result of artificial intelligence 
and the scientific revolution, making it necessary to investigate ways and 
means of legally addressing the problems posed by metaverse technology and 
to identify an appropriate international legal text governing developments 
associated with metaverse crimes and its application to conflicts arising 
through this technology. The most notable problem is whether the rules of 
public international law apply to the metaverse and whether they are sufficient 
or whether the international community should act with new international 
legislation to regulate and address the resulting technology.

Keywords: �Metaverse, Virtual reality, Enforcement of International Law, 
Metaverse problems
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المقدمة:

ي�شهد العالم - حاليًا- ثورة كبيرة فـي تقنية المعلومات والات�صالات، ففـي نهاية �شهر 

 »Facebook أكتوب���ر 2021 �أعلن مارك زوكربيرج عن تغيير ا�س���م �شركته من »فـي�سبوك�

�إلى »ميتا Meta« وعن انطلاق م�شروع العالم الافترا�ضي »الميتافـير�س Metaverse« ، فهو 

بمثاب���ة ثورة تكنولوجية تنقل الع���الم �إلى �آفاق جديدة وغير تقليدية عبر حياة افترا�ضية 

رقمية موازية. 

وم���ن ثَ���مَّ يعتبر هذا المو�ضوع - ب�ل�ا �شك - من �أهم المو�ضوع���ات التي تثير كثيًرا من 

الجدل فـي ع�صرنا الحالي؛ وذلك نظرًا للغمو�ض الذي مازال يكتنف هذه التقنية؛ لذلك 

ف�إن �أهمية ال�سيطرة على م�ضمون الميتافـير�س لا يقت�صر على الجانب القانوني فقط، بل 

يمتد �إلى مختلف جوانب الحياة الاقت�صادية �أو الاجتماعية �أو ال�سيا�سية.

وتع���د تقنية الميتافـير�س م�ساحة افترا�ضي���ة ت�سمح للم�ستخدم بالتوا�صل والتفاعل مع 

غيره م���ن الم�ستخدمين، ويقوم عمل الجهة التي تتولى ت�شغيل التقنية على �إدارة الن�شاط 

المعلومات���ي وتوفـير حيز خا�ص لكل م�ستخدم على حوا�سيبهم لاآلية المرتبطة ب�شكل دائم 

ب�شبك���ة لاإنترن���ت؛ لي�ستطيع من خلالها الات�صال والتوا�صل م���ع لاآخرين. و�ستكون هذه 

الحي���اة افترا�ضية ب�صورة كلية، وهذا ما يخطط له م���ارك زوكربيرج الم�ؤ�س�س والرئي�س 

التنفـيذي لموقع فـي�س بوك، والذي من �ش�أنه تغيير م�ستقبل الب�شرية ب�صورة مذهلة؛ كما 

يزعم مارك زوكربيرج نف�سه.

ولا �ش���ك �أن ا�ستخدام تقنية الميتافـير�س لي�س بالأم���ر الم�ستغرب فـي ع�صرنا الحالي 

بعدم���ا �أ�صبحت و�سائل التوا�صل لاإلكترونية الو�سيلة لاأ�سا�سية للتوا�صل بين لاأ�شخا�ص، 

و�أ�صبحت المجتمعات الب�شرية �أمام مرحلة جديدة من مراحل العلاقات الاجتماعية فـي 

الات�صال والتوا�صل بين �أفراد المجتمع.

وتتيح تقني���ة الميتافـير�س لم�ستخدم هذا العالم الافترا�ضي ثلاثي لاأبعاد �إجراء بع�ض 

العملي���ات مث���ل الت�سوق ومقابلة لاأ�شخا����ص ولاألعاب و�إن�شاء الع���والم الخا�صة، وغيرها 

الكثير فـي هذا العالم، دون �أن يتحرك من مكانه، و�سوف تتوافر هذه الوظائف قريبًا مع 
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توفـير م�ستلزمات الواقع الافترا�ضي المتطلبة لذلك، و�أهمها البدلة والنظارة الخا�صتين 

به���ذه التقنية، ويقودنا ذل���ك �إلى �أن لتقنية الميتافـير�س جوان���ب �إيجابية و�أخرى �سلبية، 

ومن الجوانب لاإيجابية ما تتيحه هذه التقنية من تطور مذهل فـي و�سائل التوا�صل و�سبل 

.
(((

التعامل بين لاأفراد والجماعات

ومع ذلك فهناك مخاطر عدة لتقنيات الميتافـير�س، فهي تفتح المجال وا�سعًا للدخول 

فـي عالم ثلاثي لاأبعاد عبر تقنيات الواقع الافترا�ضي ب�أجهزة ا�ست�شعار فـي عالم مظلم، 

فـيفتح الباب �إلى عالم الجريمة ب�صورة مخيفة، حيث يعي�ش الب�شر فـي ع�صر �آخر وهمي 

وفـ���ي م���كان �آخر، ويتي���ح لع�صابات لاإنترنت ارت���كاب العديد من الجرائ���م لاإلكترونية 

الم�ستحدث���ة. كم���ا �أن تقنية الميتافـير����س �ستت�سبب فـي انته���اك خ�صو�صية الم�ستخدمين، 

وبدء حقبة جديدة من �إقامة عالم افترا�ضي مواز للعالم الواقعي، تنقل الفرد من مجرد 

.
(((

م�ستخدم للإنترنت �إلى جزء منه وم�شارك فـيه

كم���ا يجب �ألا تظل الفجوة وا�سعة بين النظ���م القانونية وبين تقنية الميتافـير�س، فلا بد 

من وجود مواجهة قانونية فورية؛ لمعالجة المخاطر التي ت�سببها هذه التقنية وما تحدثه من 

انته���اكات، كما يلزم الا�ستع���داد الت�شريعي الجاد لما �سيخلقه ه���ذا العالم الافترا�ضي من 

�أر�ضية خ�صبة لارتكاب الجرائم ب�صورة �سهلة، بما يجعل لاإم�ساك بالمجرم �أمرًا �صعبًا.

ول���ذا يعد هذا البح���ث ا�ست�شرافًا لنهج القانون الدولي فـ���ي تعامله وا�ستخدامه لتلك 

التقنية الرقمية الافترا�ضية، ولا�ستغلال �أف�ضل لمزاياها، وت�سليط ال�ضوء على لاإ�شكاليات 

التي يمكن �أن تثيرها؛ من �أجل درئها والتقليل من تبعاتها.

الهدف من الدراسة:

ته���دف ه���ذه الدرا�سة �إلى �إلقاء ال�ضوء على تقنية الميتافـير����س بو�صفها �إحدى نتائج 

ال���ذكاء الا�صطناعي والثورة العلمية، وما هي �سب���ل و�سائل المواجهة القانونية التطبيقية 

للإ�شكالي���ات الت���ي تثيرها تقني���ة الميتافـير����س، وا�ست�شراف ن�ص قان���وني دولي منا�سب 

))) انظر: الم�ست�شار الدكتور/ محمد جبريل �إبراهيم، الميتافـير�س والقانون الجنائي، دار النه�ضة العربية ، ط1، 2023، �ص 9. 

))) انظر: د/ �شريف يو�سف خاطر، حماية الحق فـي الخ�صو�صية المعلوماتية، دار الفكر والقانون المن�صورة بم�صر، 2015، �ص 30.
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يحكم الم�ستجدات التي ت�صاحب الجرائم المرتكبة عبر تقنية الميتافـير�س، وتطبيقه على 

النزاعات التي تن�ش�أ عبر هذه التقنية.

أهمية الدراسة: 

 ت�سته���دف هذه الدرا�سة ر�صد وتحليل �إ�شكاليات ا�ستخدام تقنية الميتافـير�س، بعدما 

�أ�صبح���ت و�سائل التوا�صل الاجتماعي و�سيل���ة �أ�سا�سية لتوا�صل �أفراد المجتمع بع�ضهم مع 

ا  بع�ض، فحلت محل الو�سائل التقليدية، و�أ�صبح من غير الممكن الا�ستغناء عنها، خ�صو�صً

فـي ظل ما ي�شهده العالم من تطور تكنولوجي، فانتقلت التفاعلات وال�سلوكيات الب�شرية 

- م���ن خلالها - م���ن تفاعلات و�سلوكيات مادي���ة �إلى افترا�ضية. وبم���ا �أن هذا الانتقال 

انطوى على كل مظاهر ال�سلوك لاإن�ساني )لاإيجابية منها وال�سلبية(، ف�إن المحتوى الذي 

تت�ضمن���ه و�سائ���ل التوا�صل – ومنها تقنية الميتافـير�س - ق���د يكون فـي حالات كثيرة غير 

متنا�س���ب مع القواعد لاأخلاقي���ة والاجتماعية التي ي�ضعها المجتم���ع لنف�سه، �أو قد يكون 

غ�ي�ر متنا�سب مع �أهواء فئة معينة من �أفراد المجتم���ع، مما يطرح �إ�شكالات تتعلق بمدى 

.
(((

م�شروعية المحتوى الذي يُبث عبرها

ل���ذا تتمثل لاأهمي���ة العملية له���ذه الدرا�سة فـي تحدي���د مدى م�شروعي���ة الممار�سات 

المرتقب���ة داخل تقنية الميتافـير�س، وفـي �ضرورة توفـير رد الفعل القانوني الدولي المواجه 

ل���ه، لكن نظ���رًا لأن �شبكة لاإنترنت تحتوى على تقنيات تمكّن �صاحب المحتوى من �إخفاء 

نف�سه، بالإ�ضافة �إلى �سرعة انت�شار المعلومات التي تحتوي عليها، فقد وجهت لاأنظار �إلى 

المن�ص���ات التي تمتلك ال�سيطرة على المعلومات التي تحت���وي عليها، لاتخاذ �إجراء ب�ش�أن 

هذا المحتوى.

وال���ذي ينبغي العمل علي���ه �أن تلاحق الت�شريعات الم�ستج���دات المتلاحقة والمت�سارعة، 

وي�سب���ق الفقه الت�شريع فـي ذل���ك لاأمر، حيث يترقب الفقه���اء الاكت�شافات التكنولوجية 

الحديث���ة فـ���ي محاولة لو�ض���ع حلول حا�سم���ة للإ�شكالي���ات القانونية الناجم���ة عن هذه 

الم�ستجدات، فـي�ستر�شد بها الم�شرع.

))) انظر: د/ ناير نبيل عمر، الحماية الجنائية للمحل لاإلكتروني فـي جرائم المعلوماتية، دار الجامعة الجديدة، 2012، �ص 33.
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و�إذا كانت تقنية ميتافـير�س - كما �أو�ضح مارك زوكربيرج - تتيح للفرد �أعلى م�ستوى 

من الحرية والرفاهية، ف�إن هذه الحرية يجب �ألا تكون على ح�ساب الاعتداء على حقوق 

لاآخرين، وانتهاك خ�صو�صياتهم وحرياتهم، ومن هنا ت�أتي �أهمية الدرا�سة فـي �أنها تعد 

.
(((

محاولة لو�ضع لاأطر الت�شريعية الدولية التي توفق بين هذين الاعتبارين المتناق�ضين

م���ن ثَمَّ ت�أت���ي �أهمية الدرا�س���ة فـي �أنها تتعل���ق بالجانب القان���وني التطبيقي لمواجهة 

الميتافـير�س، فالت�شريعات القانونية ما زالت فـي موقف المت�أهب لهذه التقنية، ولم ي�صدر 

حت���ى لاآن �أي قانون يتن���اول هذه التقنية، ومن ثَ���مَّ فالأنظار تتج���ه �إلى تطورات الو�ضع 

القانوني ب�ش�أن هذه التقنية.

إشكالية الدراسة:

�إن لاإ�شكالي���ات التي يثيرها �أي تطبيق �أو تقنية �إلكترونية حديثة هي كيفـية الحد من 

ال�سلوكي���ات غير القانونية، من خلال تتبع التطبيق���ات �أو التقنيات لمراقبتها، و�إذا كانت 

ت�ش���كل خروجًا عن القانون، �أو النظام العام، وذل���ك بو�ضع ت�شريعات تنظم التعامل من 

خلال هذه التطبيقات والتقنيات وتحظر �أو تمنع القيام بها من طرف م�ستخدمي و�سائل 

التوا�صل الاجتماعي.

وم���ن ثَمَّ تثير تقنية الميتافـير�س العديد من لاإ�شكالي���ات: كيف يتم مواجهة الجرائم 

الت���ي يمكن �أن تتم من خلال تلك التقنية، وكي���ف يتم �إثباتها، وكيف يحدث التعاون بين 

ا فـي المعالجة الت�شريعية،  ال���دول مع وجود لاأنظمة القانونية المختلفة، واختلافه���م �أي�ضً

وكذل���ك كي���ف يتم حفظ قواع���د البيانات داخل تقني���ة الميتافـير�س، وم���ن هنا لا بد من 

تحرك الدول لمعالجة لاإ�شكاليات التي تنتج عن تقنية الميتافـير�س.

وال�س����ؤال ال���ذي يط���رح نف�سه: هل الاتفاقي���ات الدولي���ة القائمة والمعم���ول بها تكفـي 

لمواجه���ة الاعتداءات من قِب���ل م�ستخدمي تقنية الميتافـير�س، �أم �أن���ه يتعين على المجتمع 

الدولي �أن يكون على �أهبة الا�ستعداد لمواجهة هذه الاعتداءات باتفاقيات دولية جديدة.

))) انظ���ر: د/ �أحم���د �إبراهيم محمد �إبراهيم: الم�سئولية الجنائية الناتجة عن �أخطاء ال���ذكاء الا�صطناعي فـي الت�شريع لاإماراتي 

درا�سة مقارنة، ر�سالة دكتوراه، جامعة عين �شم�س، 2020 ، �ص 7.
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وال�سب���ب فـي تفاقم لاإ�شكالية �أن محل الاعتداء �إلى لاآن غير وا�ضح، �سواء من حيث 

دلالت���ه �أو مفهوم���ه، و�إذا كان الاعتداء يتمثل فـي » ت�سلل لاأفاتار �إلى المواقع التي يمتلكها 

لاأ�شخا�ص �أو الهيئات على ال�شبكة العالمية للمعلومات، و�إلحاق ال�ضرر بهذه المعلومات �أو 

�سرقته���ا �أو �إتلافه���ا بن�شر الفـيرو�سات، ف�إن هذا الاعت���داء- وما نتج عنه من �آثار ت�شمل 

فـ���ي انتهاك لل�سرية المتمثلة فـي المعلومات وغ�صب لم���كان افترا�ضي على ال�شبكة العالمية 

للمعلومات - يعد جريمة من الجرائم المعا�صرة.

منهج الدراسة:

اتخ���ذت الدرا�سة المنهج الو�صفـ���ي التحليلي، الذي يقوم عل���ى �أ�سا�س تحديد مفهوم 

تقنية ميتافـير����س وخ�صائ�صها، وتحليل مزاياها وعيوبه���ا، ولاإ�شكاليات التي يمكن �أن 

تث���ار عبر تقني���ة ميتافـير�س؛ بغية الوق���وف على الن�ص القانوني ال���دولي المنا�سب الذي 

يمكن �أن يحكم هذه الم�ستجدات، وتكوين نهج كامل عن هذه التقنية، وو�ضع �إطار قانوني 

له���ا، بالإ�ضاف���ة �إلى الاعتم���اد على المنه���ج المقارن فـ���ي درا�سة الت�شريع���ات التي نظمت 

م��سؤولية من�صات التوا�صل الاجتماعي عن المحتوى غير الم�شروع.

خطة الدراسة: 

يتطلب تحقيق �أهداف هذا البحث: بيان ماهية تقنية الميتافـير�س، والنظر فـي العديد 

م���ن لاإ�شكالي���ات التي يمك���ن �أن تثيرها تقني���ة الميتافـير�س؛ ف�ضلًا ع���ن لاآليات الدولية 

لمواجه���ة الجرائ���م لاإلكترونية المرتكبة ع�ب�ر تقنية الميتافـير�س، وفـ���ي �ضوء ذلك يق�سم 

البحث على النحو التالي:

• المطلب التمهيدي: ماهية تقنية الميتافـير�س:	

• الفرع لاأول: مفهوم تقنية الميتافـير�س.	

• الفرع الثاني: خ�صائ�ص تقنية الميتافـير�س.	

• الفرع الثالث: طبيعة المحل لاإلكتروني داخل تقنية الميتافـير�س.	
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• المبحث لاأول: �تحدي���د لاإ�شكالي���ات القانونية لإنف���اذ القانون ال���دولي على تقنية 	

الميتافـير�س: 

• المطلب لاأول: �إ�شكالية حماية خ�صو�صية البيانات داخل تقنية الميتافـير�س.	

• المطل���ب الث���اني: �إ�شكالي���ة مكافح���ة الجرائ���م لاإلكتروني���ة ع�ب�ر تقني���ة 	

الميتافـير�س.

• المبحث الثاني:� لاآلي���ات الدولية لمواجهة الجرائ���م لاإلكترونية المرتكبة عبر تقنية 	

الميتافـير�س:

• المطلب لاأول: ا�ل�صعوب���ات التي تواج���ه المنظومة الق�ضائي���ة �إزاء الجرائم 	

لاإلكترونية.

• المطلب الثاني: ا�لمعالجة الت�شريعية للجرائم لاإلكترونية المرتكبة عبر تقنية 	

الميتافـير�س.

• المطلب الثالث: �تعزيز التع���اون الدولي فـي �ض���وء اتفاقية مكافح���ة �إ�ساءة 	

ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية. 

وذلك على النحو التالي:
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المطلب التـمهيدي

ماهية تقنية الميتافـيرس

تمهيد وتقسيم:

تعد تقنية الميتافـير�س و�سيطًا �إلكترونيًا غير مادي، يتمثل فـي تطبيق ي�ستخدم �شبكة 

لاإنترنت لإيجاد عالم افترا�ضي، يتوا�صل من خلاله الم�ستخدمون ب�شكل غير مادي، عبر 

ما يقومون ب�إن�شائه وم�شاركته من مواد �إلكترونية، ويدار هذا العالم الافترا�ضي بوا�سطة 

�ش���ركات تجارية فـ���ي �أغلبها؛ لذا ينبغي ع���دم الخلط بين »الخدم���ة« �أو »المن�صة«، وبين 

»الجه���ة المقدمة لتلك الخدمة«، فموق���ع فـي�سبوك دوت كوم Facebook.com ، �أو تطبيق 

ث���ل الخدمة المقدمة �أو المن�صة، بينما �شركة  فـي�سب���وك Facebook ، على �سبيل المثال، ُمي

.
(((

 Meta فـي�سبوك تحولت م�ؤخرًا �إلى �شركة ميتا

�إذن فمن�ص���ات التوا�ص���ل الاجتماعي تتمثل فـي الو�سائل الت���ي ت�ضعها الجهة المقدمة 

للخدم���ات رهن �إ�ش���ارة الم�ستخدمين، ومما لا �شك فـي���ه �أنّ تحديد ماهيتها يعد الخطوة 

لاأه���م نحو فهم طبيعته���ا القانونية، وم��سألةً �أوليةً مهمة لتحدي���د لاإطار القانوني الذي 

.
(((

ينظمها

له���ذا �سنتناول - فـ���ي هذا المطل���ب- مفهوم تقني���ة الميتافـير����س، وخ�صائ�ص تقنية 

الميتافـير�س، وطبيعة المحل لاإلكتروني داخل تقنية الميتافـير�س.

وت�ستلزم الدرا�سة فـي هذا المطلب تناوله وفقًا للتق�سيم لاآتى: 

))) انظ���ر: �أ/ زي���اد عبد التواب، ما وراء الميتافـير�س: ذلك المجهول القادم، مجل���ة الديمقراطية، م�ؤ�س�سة لاأهرام، المجلد )22(، 

العدد )85(، يناير 2022، �ص 162.

))) المرجع ال�سابق، �ص 164.
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الفرع الأول

مفهوم تقنية الميتافـيرس

تع���رف تقنية الميتافـير�س ب�أنه���ا: تكنولوجيا تتيح م�ساحة افترا�ضي���ة يتم فـيها �إن�شاء 

���ا فـ���ي الع���الم الافترا�ض���ي ولاأغرا����ض  لاأفات���ار Avatar )تج�سي���د ل�شخ�صياتن���ا رقميًّ

الرقمي���ة(، فبدلًا من الم�شاهدة والت�صفح للمحت���وى لاإلكتروني كما كان �سابقًا، يتم فـي 

ه���ذه التقني���ة الدخول والتج�سد فـي هذا العالم الرقمي، وال�شع���ور ب�أنك موجود فعلًا مع 

�شخ����ص �آخ���ر �أو فـي مكان �آخر، وهو بمثابة عالم ثالث افترا�ض���ي ي�أخذ من الواقع �شيئًا 

.
(((

ومن لاإنترنت والتقنيات الذكية �أ�شياء وخ�صائ�ص

 Neal Stephenson إلى الروائي نيل �ستفن�سون� Metaverse ويعود م�صطلح الميتافـير�س

فـ���ي روايته »تحطم الثلج« Snow Crash �سنة 1992، والذي يعبر فـيه عن عالم افترا�ضي 

يتفاع���ل فـيه الب�شر، و�سبق كذلك رواي���ة One للم�ؤلف �أرن�ست كلاين الذي تم تحويله �إلى 

فـيل���م �سينمائي ع���ام 2018 والذي تدور �أحداثه فـي ع���ام 2045؛حيث يهرب فـيه مراهق 

 Summer Wars يتيم م���ن عالمه الكئيب �إلى عالم �آخر افترا�ضي بالكام���ل، وكذلك فـيلم

.
(((

المعرو�ض عام 2009، وهو فيلم كرتوني تدور �أحداثه حول عالم افترا�ضي يدعى »�أوزي«

 )Meta( »تجمع ما بين الكلمة لاأولى ه���ي »ميتا Metaverse »إن كلم���ة »ميتافـير����س�

وتعن���ي ما وراء، �أم���ا الكلمة الثانية »فـير�س )Verse(« وهي كلم���ة م�صاغة من العالم �أو 

.
(((

الكون، وبذلك يكون الا�سم الكامل الكون الماورائي«، �أو ما بعد الكون

وه���ي فـي لاأ�سا����س تكنولوجي���ا قديمة للواق���ع الافترا�ض���ي، كان ي�ستعمله���ا لاأطباء 

للتدري���ب على العمليات الجراحية، وكذا م�ساعدة الطيارين للتدريب على القيادة، وفـي 

.
(((

مجال محاكاة لاأنظمة الع�سكرية

))) انظر:د/ نور الدين زعتر، العالم الافترا�ضي »الميتافـير�س Metaverse « من منظور �سيكولوجي، مرجع �سابق، �ص 1017.

))) المرجع ال�سابق ، �ص 1020.

))) المرجع ال�سابق ، �ص 1017.

))) محم���د عب���د العزيز المحمود، الم��سؤولي���ة الجنائية عن �إ�ساءة ا�ستخدام و�سائل التوا�صل الحديث���ة، ر�سالة دكتوراه، كلية العدالة 

الجنائية، جامعة نايف للعلوم لاأمنية، الريا�ض، 2014، �ص 53.
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ويبق���ى القول �إن م�شروع الميتافـير����س �أحد م�شروعات »فـي�س بوك« الواعدة، لكنها ما 

زالت قيد الاختبار المتوقع اكتماله خلال خم�س �سنوات من لاآن كما ت�سعى »فـي�س بوك«، 

ويب���دو �أن »مارك زوكربيرج« الرئي�س التنفـيذي ل�شرك���ة »فـي�سبوك« قد نجح بالفعل فـي 

�إح���داث ال�ضجة اللازمة للإعلان عن م�شروع���ه الجديد، وك�أنه بديل محتمل لتطبيقات 

التوا�ص���ل الاجتماعي التقليدية مثل »فـي�سبوك«، فمن �أه���م خ�صائ�ص تقنية ميتافـير�س 

�أنها من نتائج الثورة التكنولوجية، والتي تب�شر بنقل الب�شرية �إلى طفرة غير م�سبوقة فـي 

.
(((

نطاق التوا�صل، كما تب�شر بم�ستجدات لا نهاية لها

الفرع الثاني

خصائص تقنية الميتافـيرس

يغط���ي م�صطل���ح ميتافـير�س مجموع���ة متنوعة م���ن الحقائق الافترا�ضي���ة من بيئة 

العمل و�أدواتها، والاجتماعات والتعليم عن بعد �إلى الدفع لاإلكتروني بالعملات الم�شفرة 

�إلى �صناع���ة لاألع���اب �إلى المن�ص���ات الاجتماعية، لكن �ضمن ت�ص���ور مختلف تمامًا عما 

���ا �أن جائحة كورونا �أث���ارت اهتمامًا كبيًرا بالبيانات  كان���ت عليه. ومما لا �شك فـيه �أي�ضً

الافترا�ضي���ة الم�شترك���ة بكل المج���الات، وعلى وج���ه الخ�صو�ص فـي التج���ارة لاإلكترونية 

والدفع المالي لاإلكتروني وفـي مجال التعليم.

ومن أهم خصائص تقنية الميتافـيرس ما يلي:

1- الميتافـيرس عالم افتراضي ثلاثي الأبعاد:

تنب���ئ النظرة الم�ستقبلية للميتافـير�س - كو�سيلة توا�صل وات�صال- عن توقعات لعديد 

م���ن التطبيقات والا�ستخدام���ات المحتملة للميتافـير����س، فمن المتوقع �أن���ه عند الو�صول 

�إلى ميتا فـير����س بال�شكل المثالي �سيكون و�سيلة �أ�سا�سية يُعتمد عليها فـي مجالات الحياة 

المختلفة.

ولن تقت�صر الا�ستفادة من ميتافـير�س على ممار�سة لاألعاب �أو حتى عقد اجتماعات 

))) انظر: الم�ست�شار الدكتور/ محمد جبريل �إبراهيم، الميتافـير�س والقانون الجنائي، مرجع �سابق، �ص 9. 
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العمل ب�شكل افترا�ضي، بل �ستت�أثر جميع لاأن�شطة التي يمار�سها م�ستخدم لاإنترنت بهذا 

العالم، فعلى �سبيل المثال �سي�شهد الت�سوق لاإلكتروني نقلة نوعية داخل هذا العالم، حيث 

يكون الم�ستخدم قادرًا على معاينة �أي �شيء يريد �شراءه عن قرب بدلًا من مجرد معاينة 

.
(((

�صور فـي ال�شكل التقليدي المعروف لاآن للمتاجر لاإلكترونية

ويع���د الميتافـير�س عالمًا افترا�ضيًّا ثلاثي لاأبعاد، فلا هو حقيقي، ولا هو خيالي، لكنه 

ب�ي�ن هذين العالمين، ويتيح للم�ستخدم الدخ���ول فـيه بم�ساعدة �أدوات معينة، وبا�ستخدام 

�ص���ورة رمزي���ة متحركة تمثله )�أفات���ار(؛ وذلك لإج���راء بع�ض العمليات، مث���ل: الت�سوق 

ومقابلة لاأ�شخا�ص، ولاألعاب، و�إن�شاء العوالم الخا�صة... وغيرها الكثير فـي هذا العالم 

.
(((

بدون �أن يتحرك من مكانه

ولقد ق�صد به نيل �ستيفن�سون فـي روايته المذكورة العالم الافترا�ضي المملوك من قِبل 

ال�شركات، حيث يتم التعامل مع الم�ستخدمين النهائيين كمواطنين يعي�شون فـي ديكتاتورية 

 .
(((

ال�شركات ب�صورة تجعل من لاأفراد جزءًا من لاإنترنت لا م�ستخدمين له

2- إنشاء أفاتار مميز لكل شخصية:

فـ���ي تقنية الميتافـير�س ين�ش�أ المحتوى من طرف الم�ستخدمين �أنف�سهم، فالم�ستخدم هو 

ال���ذي يحدد م���اذا يريد �أن يفعل م���ن خلال تلك التقني���ة، ومن ثَمَّ ف����إن الخيارات التي 

يتخذه���ا م�ستخ���دم تقنية الميتافـير�س هي المح���رك لاأ�سا�سي للتفاع���ل بين الم�ستخدمين 

داخل تلك التقنية.

فم���ع تط���ور ميتافـير�س �سي�صبح كل ن�ش���اط �إن�ساني فـي الواق���ع الحقيقي متاحًا بكل 

تفا�صيله فـي العالم الافترا�ضي، لاأمر الذي يعني �أن لاإن�سان ربما يكون قادرًا على البقاء 

فـ���ي العالم الافترا�ض���ي لفترات �أطول، فهو �إما يمار�س �إح���دى لاألعاب �أو الريا�ضات مع 

�أ�صدق���اء من مختلف �أنحاء العالم، �أو يعقد اجتماع���ات افترا�ضية �أو يت�سوق ما يحتاجه 

من متاجر على الجانب لاآخر من الكوكب.

))) انظر: د/ نور الدين زعتر، العالم الافترا�ضي »الميتافـير�س Metaverse« من منظور �سيكولوجي، مرجع �سابق، �ص 1017.

))) انظر: د/ جميلة بن زاف: المجتمع الافترا�ضي ونهاية �أطروحة القرية العالمية لماكلوهان بحث من�شور فـي -مجلة علوم لاإن�سان 

والمجتمع المجلد )11( العدد )1( ال�سنة 2022، �ص 203.

))) انظر: د/ نور الدين زعتر، العالم الافترا�ضي »الميتافـير�س Metaverse« من منظور �سيكولوجي، مرجع �سابق، �ص 1019.
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وو�ص���ف م�ؤ�س����س �شرك���ة »ميتا«، م���ارك زوكربيرج »م�ش���روع ميتافـير����س« ب�أنها بيئة 

افترا�ضي���ة �شب���ه حقيقية، فبدلًا من النظر �إليها من خ�ل�ال ال�شا�شة فقط يمكن الدخول 

�إليها والتفاعل معها ب�شكل يبدو كالحقيقة بف�ضل ال�سترات والقفازات التي يتم ارتد�اؤها 

والم���زودة ب�أجه���زة ا�ست�شع���ار عبر ع���والم افترا�ضي���ة لا نهاية له���ا، حيث يمك���ن للنا�س 

الدخول لهذه الع���والم والمجتمعات والالتقاء بالأ�صدقاء والتح���دث �إليهم، وكذلك اللعب 

معه���م با�ستخدام نظارات الواقع الافترا�ض���ي، وارتداء �سترات وقفازات مزودة ب�أجهزة 

.
(((

ا�ست�شعار ح�سية

كما �أعلنت �شركة Meta »ميتا« بداية هذه ال�سنة )2022( �أنها �ستنتج حا�سوبًا خارقًا 

هو لاأ�سرع فـي العالم و�سي�ساعدها فـي التح�ضير لمن�صة العالم الافترا�ضي »الميتافـير�س«. 

ح�سب Gibbs 2021 ف�إن الميتافـير�س Metaverse هي تجمع للتقنيات التي كانت تتلا�شى 

.
(((

منذ �أعوام والتقنيات لاآخذة فـي الظهور 

د الخدمة – تقنية الميتافـيرس- والمستفـيد: 3- طبيعة العلاقة بين مُزوِّ

حت���ى ي�ستطيع ال�شخ�ص ا�ستخ���دام تلك التقنية ينبغي عليه - بداي���ةً - الموافقة على 

ال�ش���روط الت���ي ي�ضعها مُقدّم الخدمة لا�ستخدامها، ثم بعد ذل���ك الت�سجيل فـي التقنية، 

م���ن خلال �إدخال معلوماته ال�شخ�صية لإن�ش���اء �صفحة خا�صة به تعرفه وتميزه عن بقية 

�أف���راد المجتمع، بحي���ث لا ي�ستطيع الدخول �إليه���ا �إلا با�ستخدام كلم���ة �سرية خا�صة به. 

و�ش���روط الا�ستخدام التي يواف���ق عليها الم�ستخدم تت�ضمن توجيه���ات ومعلومات يُقدمها 

مزود الخدمة ل�ضمان الا�ستخدام ال�سليم لتلك التقنية، وعدم لاإ�ضرار بالغير فـي �أثناء 

ذلك، كما تت�ضمن -بالإ�ضافة �إلى ذلك - بيان الحقوق والالتزامات المتبادلة بين طرفـي 

.
(((

العلاقة

ولا�ستخدام �أية و�سيلة من و�سائل التوا�صل لا بد من �إن�شاء ح�ساب �شخ�صي يتم التفاعل 

))) انظر: العالم الافترا�ضي »الميتافـير�س Metaverse « من منظور �سيكولوجي، مرجع �سابق ، �ص 1018.

))) المرجع ال�سابق ، �ص 1020.

)))انظ���ر: د/عبد الوهاب جودة الحاي����س، لاآثار الاجتماعية لا�ستخدام و�سائل لاإعلام الاجتماع���ي على بع�ض جوانب ال�شخ�صية 

ال�شابة ، مجلة �ش�ؤون اجتماعية ، لاإمارات العربية المتحدة، م 32 ، ع 126، �سنة 2015، �ص 83.
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من خلاله، فدخول العالم الافترا�ضي لو�سائل التوا�صل ي�ستدعي وجود �شخ�صية متميزة 

ل���كل م�ستخ���دم داخل المجتم���ع المكوّن لها، من خ�ل�ال الح�ساب ال�شخ�ص���ي الذي ين�شئه 

الم�ستخ���دم عند ال�ش���روع فـي ا�ستخدامها، من خلال �إدخال بع����ض المعلومات ال�شخ�صية 

الت���ي تختلف من و�سيل���ة توا�صل �إلى �أخرى، مث���ل الا�سم وال�صورة وتاري���خ الميلاد، ومن 

دون هذه البيانات لا يمكن للأفراد �أن يتعرفوا بع�ضهم على بع�ض و�إجراء التوا�صل فـيما 

بينه���م، فالغاية لاأ�سا�سية لو�سائ���ل التوا�صل هي ربط لاأفراد بع�ضه���م ببع�ض، وت�سهيل 

التوا�ص���ل فـيما بينهم، ومازالت ه���ذه ال�سمة تميز و�سائل التوا�ص���ل عن غيرها من تلك 

الت���ي يمك���ن �أن ت�شبهه���ا، وعلى العموم ف����إنّ �أي موقع �أو تطبيق يق���وم على فكرة محتوى 

الم�ستخ���دم، ويعطي م�ستخدمي���ه �إمكان التفاعل مع غيره���م، دون �أن ي�شارك فـي تقديم 

المحتوى، يعتبر من و�سائل التوا�صل الاجتماعي، حتى لو لم تكن الغاية لاأ�سا�سية منه هي 

.
(((

التوا�صل، مثل من�صات لاألعاب، على �سبيل المثال

م عبر لاإنترنت، وتتوافر فـيها جميع العنا�صر ال�سابق ذكرها،  وعليه ف�إن �أي خدمة تُقدَّ

تعتبر بمنزلة و�سيلة توا�صل اجتماعي – ويدخل فـي ذلك الميتافـير�س- ؛ فهذا الم�صطلح 

يُ�ستخ���دم للتعبير عن فئة خا�صة من مخرجات التقنية الحديثة، تقوم على المزاوجة بين 

تقنيات الات�صال ولاإنترنت، وين�شئ بوا�سطتها ال�شخ�ص �شخ�صية افترا�ضية يتفاعل من 

خلاله���ا م���ع غيره من لاأ�شخا�ص �سواء �أكانوا من المرتبط�ي�ن معه �ضمن �شبكة واحدة �أم 

من غير المرتبطين معه �ضمن هذه ال�شبكة, وهذا التفاعل ي�شبه نظيره فـي المجتمع المادي 

ا  الحقيق���ي، غ�ي�ر �أن و�سائله هي ن�شر كل �أ�شكال البيانات والمعلوم���ات وم�شاركتها، عو�ضً

 .
(((

عن التفاعل المادي المبا�شر

مم���ا �سب���ق يت�ضح �أن و�سائل التوا�ص���ل الاجتماعي تتميز بمجموع���ة من الميزات التي 

تعطيه���ا �أهمي���ة ا�ستثنائي���ة، بالنظر �إلى ما يترت���ب عليها من مخاط���ر، وما تطرحه من 

�إ�ش���كالات قانونية قد لا نبالغ �إذا قلنا �إنه���ا تتعلق - فـي بع�ض لاأحيان - بكينونة المجتمع 

و�أ�س�سه العامة.

))) انظ���ر: د/ محم���ود محمد �أبو فروة، من�صات التوا�صل الاجتماعي وم��سؤوليتها القانوني���ة عن المحتوى غير الم�شروع، ن�شر مجلة 

القانون الكويتية العالمية، ال�سنة العا�شرة، العدد )3(، العدد الت�سل�سلي )39(، ذو القعدة 1443هـ/ يونيو 2022م، �ص 171.

))) المرجع ال�سابق ، �ص 172.
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ونظرًا لك���ون ا�ستفادة الم�ستخدم من و�سائل التوا�ص���ل مرهونة بموافقته على �شروط 

م الخدمة، ف����إنّ لاإطار المنظم للعلاق���ة بين الطرفـين هو  الا�ستخ���دام الت���ي ي�ضعها مُقدِّ

�إط���ار تعاقدي فـي لاأ�سا�س, فا�ستخدام و�سائل التوا�صل الاجتماعي يتم من خلال اتفاق 

م الخدمة( الطرف لاآخ���ر )الم�ستخدم( الحق فـي  يمن���ح بموجبه �أحد الطرفـين )مُق���دِّ

�إن�شاء �صفحة �شخ�صية على الموقع، �أو البرنامج، �أو التطبيق لاإلكتروني المملوك للطرف 

لاأول، لك���ي ي�ستخدمها للتوا�صل والتفاعل مع الغ�ي�ر، ب�إر�سال وم�شاركة المعلومات ب�شكل 

م  �إلك�ت�روني، ويتميز الاتفاق الذي يُنظم ا�ستخ���دام و�سائل التوا�صل الاجتماعي ب�أنّ مُقدِّ

الخدم���ة هو الذي ي�ضعه ويُحدّد �شروطه، ويمتلك �إمكانية تعديله فـي �أي وقت، ولا يمكن 

للم�ستخدم التفاو�ض ب�ش�أن تلك ال�شروط، �أو الاعترا�ض على التعديلات التي تم �إخطاره 

م الخدمة، بما  به���ا؛ لذلك نجد �أغلبية ال�شروط التي يت�ضمنها ت�ص���ب فـي م�صلحة مُقدِّ

.
(((

دد التزامات لاأطراف وم��سؤولياتهم فـي ذلك ال�شروط التي ُحت

م الخدمة �إذا ما رغب فـي   ولا يملك الم�ستخدم �إلا لاإذعان لل�شروط التي و�ضعها مُقدِّ

م  الا�ستمرار فـي الا�ستفادة من و�سائل التوا�صل؛ لأن �أي �إخلال بتلك ال�شروط يعطي مُقدِّ

م الخدمة(  الخدم���ة الحق فـي حذف المحتوى المخال���ف، �أو بموجبه �أحد الطرفـين )مُقدِّ

الط���رف لاآخر )الم�ستخدم( الحق فـي �إن�شاء �صفحة �شخ�صية على الموقع، �أو البرنامج، 

�أو التطبي���ق لاإلك�ت�روني المملوك للط���رف لاأول، لكي ي�ستخدمها للتوا�ص���ل والتفاعل مع 

الغ�ي�ر، ب�إر�سال وم�شاركة المعلومات ب�ش���كل �إلكتروني، على �أن ي�ستخدمها وفقًا لل�ضوابط 

 

.
(((

والمعايير التي يُحددها الطرف لاأول

ثل لاإطار القانوني المنظم  م الخدمة ُمي لذلك ف�إن الاتفاق المبرم بين الم�ستخدم ومُقدِّ

لعلاق���ة الطرفـين كل منهما بالآخر، والمحدّد الرئي�سي للالتزامات المتبادلة بينهما، و�أي 

�إخ�ل�ال بهذا الاتفاق، من �أي طرف �سوف ي�ؤدي �إلى قيام م��سؤوليته العقدية فـي مواجهة 

.
(((

الطرف لاآخر

))) المرجع ال�سابق، �ص 178.

(2) Amanda De carlo, La Responsabilité de L›hébergeur Internet Visà- Vis des Tiers. Mémoire du diplôme de la 
Faculté Libre de Droit, d›Economie et de Gestion (FACO)JUIN 2008, p.5. https://www.lepetitjuriste.fr/wp-con-
tent/uploads/2011/05/La responsabilité de 1›hébergeur internet vis- à-vis des tiers.pdf, (Accessed on: 2/5/2023).

(3)	  Amanda De carlo, La Responsabilité de L›hébergeur Internet Visà- Vis des Tiers. Mémoire du diplôme de la 
Faculté Libre de Droit, d›Economie et de Gestion (FACO)JUIN 2008, p.5. https://www.lepetitjuriste.fr/wp-con-
tent/uploads/2011/05/La responsabilité de 1›hébergeur internet vis- à-vis des tiers.pdf, (Accessed on: 2/5/2023).
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د الخدمة والم�ستفـي���د هي �أق���رب �إلى عقد �إيجار   وي���رى الفق���ه �أنّ العلاقة بين مُ���زوِّ

لاأ�شي���اء �أو لاإع���ارة، وفق طبيع���ة الخدمة، �إذا كان���ت بمقابل �أو مجاني���ة؛ فمهمة مزوّد 

الخدم���ة تقت�صر على تزويد م�ساحة خا�ص���ة لمتلقيها يمكن له ا�ستخدامها بحرية كاملة، 

وه���و يمتلك كل البيانات التي يقوم ب�إ�ضافتها �أو م�شاركتها، ما لم يثبت العك�س، وبطبيعة 

الح���ال ف����إن ا�ستخدامه تل���ك الم�ساحة ينبغي �أن يك���ون وفقًا لل�ضواب���ط وال�شروط المتفق 

.
(((

عليها، بالإ�ضافة �إلى التزامه العام بعدم لاإ�ضرار بالغير �أثناء هذا الا�ستخدام

الفرع الثالث

طبيعة المحل الإلكتروني داخل تقنية الميتافـيرس

يمك���ن �أن تتمث���ل الاعت���داءات داخ���ل تقني���ة الميتافـير����س، �إم���ا اعتداءً عل���ى المواقع 

لاإلكتروني���ة الموجودة عل���ى ال�شبكة العالمي���ة للمعلومات، �سواء فـيما يتعل���ق بالمواقع التي 

يمتلكه���ا لاأ�شخا�ص كالحقوق ال�شخ�صي���ة الل�صيقة بذات لاإن�س���ان كالحق فـي ال�سرية، 

وحقوق الملكية الفكرية، �أو بالمواقع التي تمتلكها الهيئات والدول كالاعتداء على البيانات 

والمعلومات الخا�صة بها. والاعتداء على المواقع لاإلكترونية يعرف بالجريمة المعلوماتية، 

والت���ي يتم فـيها الت�سلل للمعلومات للتج�س����س عليها �أو الن�سخ، �أو الحذف، �أو التعديل، �أو 

.
(((

لاإ�ضافة، �أو �إتلافها

ويعتبر �صاح���ب المعلومات �أو مزود الموقع لاإلكتروني بالبيان���ات المقدمة معتديًا عليه 

م���ن جراء الولوج غير القانوني للموقع لاإلكترونى، ويهدف من تقديم تلك المعلومات �إما 

الرب���ح المادي �أو مجرد الاطلاع والت�سلية، ودون النظر للق�صد من ذلك، فتلك المعلومات 

لها حماية قانونية، وقد كفلت مختلف القوانين والاتفاقيات الحماية لتلك المعلومات.

ا على  ويمك���ن و�صف المح���ل لاإلكتروني الذي يقع عليه الاعت���داء – وينطبق هذا �أي�ضً

الميتافـير����س- ب�أنه المال الوجود على الحا�سب لاآلي، �سواء فى �صورة معلومات �أو بيانات 

))) انظ���ر: د/ ر�ض���ا المتولي وهدان، النظام القانوني للعقد لاإلكتروني والم�سئولية عن الاعت���داءات لاإلكترونية، درا�سة مقارنة فـي 

القوانين الوطنية وقانون لاأون�سيترال النموذجي والفقه لاإ�سلامي، دار الفكر والقانون، 2017، �ص 130.

)))انظر: د/ �أحمد خليفة الملط، الجرائم المعلوماتية، دار الفكر الجامعي، لاإ�سكندرية، 2005، �ص 29.



181

د. أميرة عبد العظيم محمد عبد الجواد

المجلد الثالث، العدد الثانى، أكتوبر 2023

�إلكتروني���ة، كذلك �أى �صورة يكون فـيها موجودًا �سواء عل���ى �أقرا�ص �صلبة �أو �أ�سطوانات 

تك���ون فـي طريقه���ا للإدخال على الحا�س���ب لاآلي، فالمحل لاإلكترونى ه���و �أى مدخلات 

�إلكترونية قابلة للتعامل، ولها من القيمة المادية ما يجعلها قابلة للتملك وتكت�سب الحماية 

.
(((

القانونية

كذلك فالمح���ل لاإلكترونى يتمتع ب�صفة التطور، فالمتاب���ع لنوعية الجرائم التي كانت 

تق���ع على المحل لاإلكتروني �سيجد �أن تلك الجرائم قد تطورت ب�شكل ملحوظ منذ القرن 

الع�شري���ن �إلى وقتن���ا الراهن، ففـي البداية كانت الجرائم تنح�ص���ر فـي �سرقة البيانات 

�أو المعلوم���ات ثم تطورت �إلى �إتلاف البرامج الع�سكري���ة ومنها �إلى التدخل فـي البيانات 

الحكومي���ة، وانتهى لاأمر - حتى وقتنا- �إلى الن�صب ب�أ�ساليب مبتكرة – ومنها ما �سيتم 

.
(((

من خلال الميتافـير�س

���ا فالمح���ل لاإلكترون���ى وعل���ى الرغم من تط���وره الملح���وظ �إلا �أن ل���ه خ�صي�صة  �أي�ضً

لم تتب���دل حتى لاآن، وه���ى �صعوبة �إثبات الجريم���ة الواقعة �سواء علي���ه �أو به، فالتو�صل 

للج���اني المُ�ستخدم للمح���ل لاإلكتروني فـي تنفـي���ذ جريمته محاط بالكث�ي�ر من الم�شاكل 

�أب�سطه���ا الت�أكد من قيام الجاني با�ستخ���دام الحا�سب لاآلي فى تنفـيذ جريمته، وكذلك 

محاولات التفرد الجنائي والتي تدفع الجاني لعدم الك�شف عن لاأ�سلوب المتبع فـي تنفـيذ 

.
(((

الجريمة

و�أولى الخط���وات فـ���ي ارتكاب الجرائ���م لاإلكترونية ه���ي بالولوج غ�ي�ر الم�صرح به، 

فمقتحم الموقع لاإلكترونى - لاأفاتار- يدخل �إلى الموقع ب�أ�سلوب غير مباح له دون النظر 

للهدف من هذا الولوج، ودون البحث فـي كيفـية الاقتحام للموقع، �سواء تم ذلك ب�أجهزة 

مخ�ص�ص���ة لذلك �أو بالو�سائل الفنية والتقني���ة واعتمادًا على خبرة المنفذ لذلك الولوج، 

و�أه���م �صور الولوج المعلوماتي الاعترا�ض غير القانوني - من لاأفاتار- لبرامج الحا�سب 

))) انظر: د/ ناير نبيل عمر، الحماية الجنائية للمحل لاإلكتروني فـي جرائم المعلوماتية، مرجع �سابق، �ص 32.

))) انظر: د. عمر فاروق الح�سيني، ت�أملات فـي بع�ض �صور الحماية الجنائية لنظم الحا�سب لاآلي ، مقال مقدم للدورة التدريبية 

بفندق �شيبارد المنظمة من اتحاد من ٧/ مايو، 1991

))) انظر: د/ ناير نبيل عمر، الحماية الجنائية للمحل لاإلكتروني فـي جرائم المعلوماتية مرجع �سابق، �ص 34.
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لاآلي، �س���واء �أكان���ت برامج الت�شغيل للحا�س���ب �أم �إدارته، وعند ذلك يب���د�أ المقتحم فـي 

.
(((

ممار�سة مختلف �أنواع الجرائم �سواء �سرقة المعلومات، �أو حذفها، �أو تغيير بياناتها

ففك���رة ملكية الغير للمحتوى الموج���ود بالموقع لاإلكتروني تظهر فـي تفعيل حق الم�ؤلف 

وب�س���ط الحماي���ة المن�صو�ص عليها فـي ن�صو����ص قانون حماية حق الم�ؤل���ف، ف�أي انتهاك 

للم�صنف���ات الموج���ودة على المح���ل لاإلكتروني المعرو����ض منها �أو المخزن فـ���ي الموقع يعد 

اعت���داءً عل���ى حقوق الم�ؤلف، �سواء تم ذلك بالن�سخ �أو البي���ع �أو العر�ض للجمهور للتحميل 

. ولن�ض���رب مثالًا على ذلك وهو �إذا م���ا تم ولوج لاأفاتار 
(((

المج���اني م���ن �شبكة لاإنترنت

لموق���ع �إلك�ت�روني لإر�س���ال بيانات �شرك���ة اقت�صادي���ة �إلى مناف�سيها فـي �أ�س���واق التجارة 

العالمي���ة، �أو �إر�س���ال بيان���ات ع�سكرية خا�صة بدول���ة �إلى دولة �أخ���رى �أو جماعة معادية، 

���ا ول���وج لاأفاتار لاختراق الح�ساب���ات البنكية, وقد ي�صل لاأم���ر �إلى �إتلاف قاعدة  و�أي�ضً

البيانات الرئي�سية للعملاء.

وتتمث���ل لاإ�شكالية لاأكبر فـي تفعيل حماية ح���ق الم�ؤلف فـي ظل تقنية الميتافـير�س فى 

تحدي���د ال�شخ�ص الذي ا�ستخ���دم لاأفاتار ليقوم بالاعتداء على حق���وق الملكية الفكرية، 

و�إثبات ذلك الاعتداء عليه.

وم���ن ثَمَّ لابد م���ن التدخل �سواء على م�ستوى المجتمع ال���دولي �أو الت�شريعات الوطنية 

لو�ض���ع تنظي���م قان���وني للجرائ���م المعلوماتي���ة – وخا�ص���ة ما يح���دث من خ�ل�ال تقنية 

الميتافـير����س- ، فالإ�شكالي���ة لا تتعل���ق بالمخ���اوف م���ن تط���ور المعلوماتية، بل فـ���ي �إيجاد 

�إط���ار قانوني يحك���م التعاملات خلالها، وتنظيم هذا التعام���ل باعتباره ظاهرة �إن�سانية 

اقت�صادي���ة اجتماعية لا يمكن �أن تطور بنف�سه���ا دون وجود الكيان القانوني الذى يو�ضح 

مفهوم المجرم المعلوماتي والجريمة المعلوماتية.

�أم���ا بالن�سبة لت�صدي لاأنظم���ة القانونية للجرائم المعلوماتي���ة - وخا�صة الولوج غير 

))) المرجع ال�سابق، �ص 32.

))) انظر: د. فتوح ال�شاذلي و د. عفیفـي �أمل عفـيفـي، جرائم الكمبيوتر وحقوق الم�ؤلف والم�صنفات الفكرية ودور ال�شرطة والقانون، 

درا�سة مقارنة ، من�ش�أة المعارف، لاإ�سكندرية ، ٢٠٠٨ ، �ص ٥٧.
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القانوني �أو جريمة الاعترا�ض المعلوماتي- نجد �أن النظامين اللاتيني ولاأنجلو�ساك�سوني 

ق���د اتبعا �أ�ساليب تتفق فـي الهدف منها وهو الحماية، و�إن اختلفت فـي كيفـية الت�صدي، 

ففـ���ي المدر�س���ة اللاتينية نج���د �أن الم�شرع النم�س���اوي والبلجيكي والبرازيل���ي والت�شيكي 

ق���د �أق���روا نظمًا قانونية تحدد الكيفـي���ة التي يتم بها مواجهة جرائ���م الكمبيوتر، ونجد 

تف���رد الم�شرع الفرن�سي بتقرير ت�شريعات لمواجهة الجرائ���م المعلوماتية مرتبطة بالعدالة 

 .
(((

ولاأخلاق

�أما ع���ن النظام لاأنجلو�ساك�سوني فقد اختلف النظام���ان لاأمريكي والبريطاني فـي 

لاأ�سا����س المتبع فـ���ي مواجهة الجريمة لاإلكترونية، فقد واك���ب كل من الم�شرع لاأ�سترالي 

ولاأيرلندي والنرويجي لتلك الاتجاهات، وقد كان النظام الذى انتهجه الم�شرع لاأمريكي 

فـ���ي البداي���ة يعتمد على حق الم�ؤل���ف والحماية المقررة للم�ؤلفات، وق���د تم م�ؤخرًا �إدخال 

م���واد قانونية تهدف �إلى حماية برامج الحا�س���ب لاآلي. �أما النظام القانوني البريطاني 

فق���د اتج���ه �إلى حماية المحل لاإلكتروني والحا�سب لاآلي وبرامج���ه، فقد تم �إقرار قانون 

�إ�س���اءة ا�ستخدام الكمبيوت���ر والذي ن�ص على مفهوم الدخول المحظ���ور على الكمبيوتر، 

.
(((

�سواء كان بغر�ض ت�سهيل ارتكاب الجرائم �أو تبديل مواد الكمبيوتر

وقد كان ال�شرط لاأ�سا�سي فـي تلك الجرائم �أن تكون الخبرة لاإلكترونية هى ال�سبب 

لاأ�سا�س���ي فـ���ي ارتكاب تل���ك الجرائم، وهو �ش���رط يحتاج �إلى النظ���ر والت�أمل فى معيار 

 

.
(((

الخبرة المتطلبة، وهل هي خبرة الرجل العادي �أم �أنها تطلب �شروطًا خا�صة

�أما �إذا ما تم التعر�ض للت�شريعات العربية فقد اتفقت فـيما بينها على حماية الحا�سب 

لاآلي م���ن الاختراق و�سرق���ة البيانات والتج�س�س عل���ى المعلومات، �إلا �أن���ه نظرًا لحداثة 

ال���دول العربي���ة بتلك لاأنظمة فهي م���ا زالت فـي طور النمو والتو�س���ع فى مجال الحماية 

الجنائي���ة، فهناك دول قد اتجهت �إلى تقرير ت�شريع يخت����ص بالجرائم لاإلكترونية مثل 

م�صر ولاإمارات كما �أن هناك دولًا عربية كثيرة لم ي�صدر بها مثل ذلك الت�شريع ك�سوريا.

)))	 انظ���ر: د/ حم���دي عبد الرحمن، المدخل لدرا�سة القانون المقارن، مذكرات لطلبة دبلوم القانون المقارن، كلية الحقوق، جامعة 

عين �شم�س القاهرة، 1973م، �ص 25.

))) انظر: د/ ناير نبيل عمر، الحماية الجنائية للمحل لاإلكتروني فـي جرائم المعلوماتية، مرجع �سابق، �ص 51.

))) المرجع ال�سابق، �ص 51.
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وفـي جريمة لاإتلاف المعلوماتي يتم الاعتداء على لاأدوات المادية �أو محتوى البرامج 

والمعلوم���ات المن�سوخ���ة، فهذا الاعتداء يقع عل���ى مال منقول مملوك للغير م���ن �ش�أنه �أن 

ي�سب���ب �أ�ض���رارًا لأ�صحابه���ا، وقد اتجه���ت غالبية ال���دول �إلى تجريم مثل ه���ذه لاأفعال 

وم��سؤولي���ة المعتدي عن لاإت�ل�اف الحادث بفعله والواقع على البيان���ات، ومن الدول التي 

�أ�ص���درت قوانين فـي هذا المجال فرن�س���ا و�أمريكا وكندا و�ألمانيا والدانمارك وم�صر، وقد 

.
(((

ته بع�ض الدول بالمال المعلوماتي كما هو فـي �ألمانيا �سمَّ

))) انظر: د/ �أحمد فتحي �سرور، الو�سيط فـي قانون العقوبات الق�سم الخا�ص ، ط )٤(، 1991 دار النه�ضة العربية، �ص 373، ود/ 

�أحمد ح�سام طه تمام، دار النه�ضة العربية، 2000، �ص ٣٤٢، ٣٤٣ 
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المبحث الأول

تحديد الإشكاليات القانونية لإنفاذ القانون الدولي على تقنية الميتافـيرس

تمهيد وتقسيم:

تطور الح���ق فـي الخ�صو�صية وحماي���ة البيانات فـي ال�ستيني���ات وال�سبعينيات نتيجةً 

للت�أث���ر بتقني���ة المعلوم���ات، وب�سب���ب القوى الرقابي���ة المحتمل���ة لأنظم���ة الكمبيوتر، التي 

ا�ستوجب���ت و�ضع قواعد معينة تحكم جمع ومعالج���ة البيانات الخا�صة، وفـي هذا المجال 

ف�إن �أول معالجة ت�شريعية فـي ميدان حماية البيانات كان عام 1970 م، فـي هي�س ب�ألمانيا 

)Land Of Hesse In Germany( والذي تبعه �أول قانون متكامل فـي ال�سويد عام ١٩٧٣، 

ثم الولايات المتحدة عام 1973، ثم �ألمانيا على الم�ستوى الفـيدرالي عام 1977 ، ثم فرن�سا 

.
(((

عام 1978 

وعل���ى الرغم من وج���ود العديد من المواثي���ق والمعاهدات الدولية العالمي���ة ولاإقليمية 

الت���ي ت�ضفى مزيدًا من الحماية لحقوق لاإن�سان والتي من �أهمها الحق فـي الخ�صو�صية 

-ومنها خ�صو�صيته داخل تقنية الميتافـير�س وحماية حقه فـي عدم الاعتداء على البيانات 

الخا�ص���ة به- �إلا �أن هذه القواعد �ستعجز عن مواجهة الظواهر لاإجرامية الحديثة عبر 

الميتافـير����س الت���ي تقوم عل���ى �أدوات غير تقليدي���ة، وعنا�صر مختلفة م���ن حيث الحدود 

المكانية والزمانية، وكذلك من حيث لاأ�شخا�ص والوقائع.

و�إذا كان���ت لم تعر�ض بع���د نزاعات تتعل���ق بالميتافـير�س على من�ص���ات الق�ضاء وفـي 

�ساحات المحاكم؛ �إلا �أن الواقع ي�شهد �أن ا�ستخدام هذه التقنية �سيرتب �إ�شكاليات عديدة 

عما قريب، يجدر الت�أهب لها والا�ستعداد لمواجهتها من كل من الم�شرع والفقه الدولي.

وق���د بينت لاأمم المتحدة التحدي���ات التي تواجهها البلدان فـ���ي �إنفاذ قوانين حماية 

البيان���ات ب�ش���كل منا�سب، والت���ي ت�شمل ق�ضايا التموي���ل، وعدم القدرة عل���ى �إنفاذ هذه 

القوانين ب�شكل منا�سب )على �سبيل المثال: قيود الموارد الب�شرية والتقنية(، وعدم كفاية 

))) انظر: د/ �شريف يو�سف خاطر، حماية الحق فـي الخ�صو�صية المعلوماتية، مرجع �سابق، �ص 30.
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البنية التحتية لتكنولوجيا المعلومات والات�صالات، وعدم القدرة على التعامل مع الطلبات 

.
(((

العابرة للحدود �أو عدم الرغبة فـي ذلك

ويختل���ف تطبيق مب���ادئ وقوانين الخ�صو�صية وحماية البيان���ات فـي القطاعين العام 

والخا�ص بين البلدان وداخلها. على �سبيل المثال، تم تنفـيذ اللائحة العامة لحماية البيانات 

لتن�سيق وتعزيز �سلطات حماية البيانات ل�ضمان التطبيق الفعال للقانون. وبالإ�ضافة �إلى 

قوانين حماية البيانات، قامت المنظمات الدولية ولاإقليمية بتطوير وتنفـيذ لوائح حماية 

البيانات للم�ساعدة فـي جهود حماية البيانات. فعلى �سبيل المثال، طورت منظمة التعاون 

الاقت�ص���ادي لآ�سيا والمحيط الهادئ )APEC( �إطار عم���ل الخ�صو�صية، والذي يت�ضمن 

مب���ادئ و�إر�ش���ادات لحماي���ة البيان���ات بطريقة تتجن���ب العقبات التي تح���ول دون تدفق 

المعلومات بين لاأع�ضاء، وقواعد الخ�صو�صية عبر الحدود، وهي �آليات اختيارية للتنظيم 

الذات���ي تح���دد معايير حماية البيانات لتبادل البيانات ع�ب�ر الحدود بين لاأع�ضاء. ومن 

المهم ملاحظة �أن قوانين حماي���ة البيانات والخ�صو�صية الوطنية لها لاأ�سبقية على هذه 

.
(((

القواعد

لذلك و�ضعت منظمة التعاون الاقت�صادي والتنمية دليلًا �إر�شاديًا لحماية الخ�صو�صية 

ونق���ل البيانات الخا�صة، والذي قرر مجموعة قواعد تحكم عمليات المعالجة لاإلكترونية 

للبيانات، وهذه القواعد ت�صف البيانات والمعلومات ال�شخ�صية على �أنها معطيات تتوافر 

لها الحماية فـي كل مرحلة من مراحل الجمع Collection والتخزين Storage والمعالجة 

.
(((

Processing والن�شر

وتت�ضمن التوجيهات المبادئ الثمانية الرئي�سية لحماية الخ�صو�صية �أو الحق فـي حماية 

البيان���ات الخا�صة، وهذه المبادئ هي: تحديد ح�صر عملي���ات جمع البيانات والاقت�صار 

على طبيعة البيانات ال�شخ�صية وتحديدها وتحديد الغر�ض وح�صر الا�ستخدام بالغر�ض 

المح���دد وتوفـير و�سائل حماية و�أمن المعلوم���ات والعلانية والحق فـي الم�شاركة والم�ساءلة. 

))) تقرير لاأونكتاد، 2016، �ص9.

(2) https://www.apec.org/Publications/2005/12/APEC-Privacy-Framew ork
(3) Ghosh, Sumit., & Turrini, Elliot. (2010). Cybercrimes A Multidisciplinary Analysis. Germany: Springer. P326.
https://www.oecd.org/mena/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D9%8A%D8%A9/
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ولقد لعب هذا الدليل دورًا رئي�سيًا وكان لاأكثر ت�أثيًرا فـي اتجاه الدول لاأوروبية �إلى �إقرار 

ت�شريع���ات وطنية فـي مجال الخ�صو�صية، ومنذ ذلك التاريخ تتابع هذه المنظمة مو�ضوع 

الخ�صو�صي���ة وت�ضعه �ضمن �أجندته���ا ال�سنوية، وتتابع تطورات التداب�ي�ر الت�شريعية فـي 

هذه المجال. وفـ���ي عام 1981 و�ضع الاتحاد لاأوروبي اتفاقية حماية لاأفراد من مخاطر 

المعالجة لاآلية للبيانات ال�شخ�صية، حيث تبنت لجنة وزراء من مجل�س �أوروبا منوط بها 

معالج���ة مو�ضوع الخ�صو�صية اتفاقية حماية لاأفراد فـ���ي نطاق المعالجة لاآلية للبيانات 

عت على هذه الاتفاقية )31( دولة �صدقت منها )٢١( دولة، وبتاريخ  ال�شخ�صية، وقد وقَّ

٢٥ يناير 2012 �صدقت باقي الدول الموقعة على هذه الاتفاقية وان�ضمت �إليها ثماني دول 

.
(((

�أخرى لي�صبح عدد �أع�ضائها )39( دولة موقّعة وم�صدقة على الاتفاقية

و�إذا دققنا النظر فـي كلٍّ من الاتفاقية ال�سابقة وتو�صيات منظمة التعاون الاقت�صادي 

والتنمية، نجد �أن الاتفاقي���ة على خلاف تو�صيات منظمة التعاون الاقت�صادي والتنمية، 

حي���ث �إن الاتفاقي���ة ملزم���ة للأع�ضاء الموقع�ي�ن عليه���ا، وينح�صر نطاقه���ا بالأ�شخا�ص 

الطبيعيين والملفات المعالجة �آليًّا وتطبق على القطاعين العام والخا�ص، كما تقرر الاتفاقية 

ع�ش���رة مبادئ تمثل الح���د لاأدنى للمعايير التي ينبغي على الدول اتباعها و�أهمها حماية 

الخ�صو�صي���ة المتعين على الدول لاأع�ضاء ت�ضمينها فـ���ي ت�شريعاتها و قوانينها الداخلية 

ا لمبادئ منظمة التع���اون الاقت�صادي والتنمية،  الت���ي ت�ضعه���ا، وهذه المبادئ مقاربة ج���دًّ

ولكن مع مزيد من التف�صيلات، وتتمحور حول تحقيق العدل الاجتماعي، وقيود الجمع، 

والوقاي���ة العلنية، وت�أقيت الغر�ض وتحديد المدى، وم�شارك���ة لاأفراد. وا�ستنادًا �إلى هذه 

المب���ادئ لاأ�سا�سية للحماية ف�إن قواعد الاتفاقية تغط���ي م�سائل نقل وتبادل البيانات بين 

الدول المتعاقدة، وتمنع نقل �أية معلومات خارج الحدود �إلا للدولة التي تتوافر لها حماية 

موازية كا�ستثناءات من هذه القاعدة.

وق���د ب���ذل مجل�س �أوروبا جه���ودًا �إ�ضافـيةً فـ���ي هذا المجال من خ�ل�ال لجنة الخبراء 

)))	 التو�صي���ات لاإر�شادي���ة تم �إ�صداره���ا من قبل منظمة التع���اون الاقت�صادي والتنمي���ة اهتمامًا منها ب�آث���ار الجرائم لاإلكترونية 

ال�سلبي���ة عل���ى الحياة الاقت�صادية مُنذُ عام ١٩٧٧م، وكان نتيجة هذا الاهتمام قواع���د �إر�شادية وتو�صيات للدول لاأع�ضاء، كما 

بذلت مجهودًا لو�ضع تعريف للجريمة لاإلكترونية.
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العاملة فـي مجال حماية البيانات، وقد �أ�صدرت هذه اللجنة �سل�سلة من لاأدلة التوجيهية 

المعتم���دة عل���ى الاتفاقية المذكورة، وه���ي لي�ست �أكثر من تو�صي���ات موجهة �إلى حكومات 

ال���دول لاأع�ض���اء، وتتعل���ق تو�صيات اللجن���ة بحماية قواع���د المعلومات الطبي���ة المعالجة 

���ا وقواعد المعلومات الخا�ص���ة المتعلقة بالأن�شطة الطبي���ة ولاإح�صاءات وقواعد  �إلكترونيًّ

المعلوم���ات الخا�ص���ة لأغرا����ض الت�سويق وقواع���د المعلومات الخا�ص���ة لأغرا�ض ال�ضمان 

الاجتماع���ي، وكذل���ك لأغرا�ض البولي�س والبيانات الجنائي���ة وقواعد المعلومات الخا�صة 

ب�أغرا����ض التوظيف، وكذلك خدم���ات الات�صال، وقد عمل جزء من اللجنة المذكورة على 

. وت�ستلزم الدرا�سة فـ���ي هذا المبحث 
(((

مو�ض���وع البيان���ات المتعلقة بالقط���اع الم�صرفـ���ي

تناوله وفقًا للتق�سيم التالي:

المطلب الأول

إشكالية حماية خصوصية البيانات داخل تقنية الميتافـيرس

والح���ق فـي حماية البيانات ال�شخ�صي���ة يلت�صق بالحق فـي الخ�صو�صية الرقمية وهو 

»الت�سلي���م بح���ق لاأفراد فـي التمت���ع بف�سحة للتنمي���ة الذاتية تقوم على مب���د�أي التفاعل 

والحري���ة، �أو حقه���م فـ���ي مج���ال خا�ص يت�س���ع لهم فـي���ه التفاع���ل �أو ع���دم التفاعل مع 

لاآخري���ن، دون الخ�ضوع لتدخل الدولة �أو تدخل زائ���د يمار�سه �أفراد �آخرون بلا دعوة«، 

وذلك وفقًا للتقرير ال�سنوي لمفو�ض لاأمم المتحدة ال�سامي لحقوق لاإن�سان عن الحق فـي 

ا الحياة لاإلكترونية للأفراد،  ، وي�شمل التقرير �أي�ضً
(((

الخ�صو�صية فـي الع�صر الرقم���ي

م�ساحة البيانات ال�شخ�صية التي تقع تحت بند الخ�صو�صية. 

و�أك���د على ذلك العالمي لحقوق لاإن�سان ع���ام ١٩٤٨، ن�صت المادة )12( من لاإعلان 

العالمي على �أنه »لا يعر�ض �أحد لتدخل تع�سفـي فـي حياته الخا�صة، �أو �أ�سرته، �أو م�سكنه، 

�أو مرا�سلات���ه، �أو لحم�ل�ات على �شرفه و�سمعته، ولكل �شخ����ص الحق فـي حماية القانون 

))) انظر: د/ هلالي عبد اللاه �أحمد ) 2011( ، اتفاقية بوداب�ست لمكافحة جرائم المعلوماتية )معلقًا عليها(، دار النه�ضة العربية، 

ط2، �ص 130.

))) التقري���ر ال�سن���وي بمفو�ضي���ة لاأمم المتحدة ال�سامية، �أث���ر التكنولوجيا الجديدة فـي تعزيز حقوق لاإن�س���ان وحمايتها فـي �سياق 

التجمعات، بما فـي ذلك الاحتجاجات ال�سلمية، 3 يونيو 2020.
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م���ن مثل هذا التدخل �أو تلك الحم�ل�ات«، و�سار على هذا ال���درب العهد الدولي للحقوق 

ال�سيا�سية والمدنية عام ١٩٦٦، حيث ق�ضت المادة )١٧( منه على نف�س ما جاء به لاإعلان 

العالم���ي لحق���وق لاإن�سان. كما عقدت العديد م���ن الاتفاقات لاإقليمي���ة الخا�صة بحماية 

حق���وق لاإن�سان كالاتفاقية لاأوروبية لحقوق لاإن�س���ان وحرياته لاأ�سا�سية عام ١٩٥٠ وما 

ت�ضمنت���ه المادة الثامنة منها م���ن توفـير حماية للحق فـي حرمة الحياة الخا�صة، وكذلك 

.
(((

ما ت�ضمنه ميثاق لاأمم المتحدة 

�أما على الم�ستوى لاإقليمي فقد اعترفت العديد من الاتفاقيات بالحق فـي خ�صو�صية 

البيان���ات والمرا�سلات، ويدخل ذلك عبر تقني���ة الميتافـير�س، ونظمت قواعد حمايته كما 

ه���ي الحال فـ���ي الاتفاقي���ة لاأوروبية لحماية حق���وق لاإن�سان والحري���ات لاأ�سا�سية لعام 

١٩٥٠، حي���ث ق���ررت فـي المادة الثامن���ة منها 1- ل���كل �إن�سان الحق فـ���ي احترام حرمة 

حيات���ه الخا�صة وحرمة منزله ومرا�سلات���ه. ٢- يمنع تدخل ال�سلطة العامة فـي ممار�سة 

لاإن�س���ان لحق���ه المذكور �إلا فـي لاأح���وال التي يبينه���ا القانون، وفـي حال���ة حماية لاأمن 

القوم���ي للمجتمع الديمقراطي، �أو لحماية �سلام���ة النا�س، �أو للم�صلحة الاقت�صادية، �أو 

لمن���ع حالات الفو�ضى �أو ارتك���ب الجرائم، �أو لحفظ ال�صحة ولاأخلاق العامة، �أو لحماية 

ورعاية حقوق وحريات لاآخرين.

 وفـ���ي هذا ال�ش�أن قالت المفو�ضية لاأوروبية لحق���وق لاإن�سان عام ١٩٧٦ �إن الحق فـي 

اح�ت�ارم الحياة الخا�صة ه���و الحق فـي الخ�صو�صية، ووفقًا ل���ر�أي اللجنة ف�إن الحق فـي 

اح�ت�ارم الحياة الخا�ص���ة لا ينتهي هنا، بل يمتد �إلى الحق فـي ت�أ�سي�س وتطوير العلاقات 

م���ع لاأ�شخا�ص لاآخرين. وكذلك الاتفاقية لاأمريكية لحق���وق لاإن�سان فـي المادة )11(، 

والتي جاء ن�صها مطابقًا - تقريبًا- للن�ص المقرر فـي لاإعلان العالمي لحقوق لاإن�سان. 

تهدف اللائح���ة العامة لحماية البيانات التي �أ�صدره���ا البرلمان لاأوروبي والمفو�ضية 

لاأوروبي���ة »GDPR« اخت�ص���ارًا ل���ـ General Data Protection Regulation �إلى تقن�ي�ن 

عملي���ة ا�ستخدام بيان���ات لاأفراد من قِبل ال�شركات الكبرى �أو الت���ي تقوم على حيازة �أو 

))) انظر: د/ �شريف يو�سف خاطر، حماية الحق فـي الخ�صو�صية المعلوماتية، مرجع �سابق، �ص 30.
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معالجة بيانات لاأفراد، وذلك من خلال و�ضع لاإطار القانوني الذي ي�ؤ�س�س تلك العلاقة 

ويحميه���ا من الخلل، كما ي�ش���رع لوجود �سلطة م�ستقلة تراقب تنفـيذ لاآليات ب�شكل �سليم 

وت�سع���ى �إلى تطوير حماية بيانات لاأفراد، وكذل���ك الحق فـي الخ�صو�صية، بالتوازي مع 

حرية حركة البيانات.

وتتك���ون اللائحة العام���ة لحماية البيانات من )99( مادة تت���وزع على )11( ف�صلًا، 

تخت����ص ب�إدراج التعريفات العامة و�أحكامها، والمب���ادئ المتعلقة بعملية المعالجة، وحقوق 

�صاح���ب البيانات، ونقل البيانات ال�شخ�صية �إلى دول ثالث���ة �أو منظمات دولية، وت�ؤ�س�س 

���ا لوجود �سلط���ات م�ستقلة تقوم بالإ�شراف على العملي���ة القانونية، وذلك بدايةً من  �أي�ضً

الف�ص���ل ال�ساد�س حتى الف�صل لاأخ�ي�ر، مع مراعاة �إدراج �سبل الانت�صاف والم��سؤوليات، 

وكذلك �آليات دفع الغرامات فـي حالة المخالفة القانونية.

وترك���ز اللائحة على ال�شركات التي تق���وم بمعالجة البيانات ال�شخ�صية للم�ستخدمين 

لأغرا����ض مختلفة، فهي لا تعتبر بالأ�شخا�ص، و�إنما ت�سعى �إلى تقنين عمل ال�شركات، وهو 

لاأمر الذي يختلف ع���ن القانون الم�صري الذي ينطبق على لاأفراد ف�ضلًا عن ال�شركات. 

ورغم اختلاف الديباجات، ي�شترك القانون الم�صري واللائحة لاأوروبية فـي اعتبار لاآراء 

ال�سيا�سي���ة وال�صحة النف�سية، وكذلك بيانات لاأطفال ذات درجة �أعلى من الخ�صو�صية، 

���ا اللائحة لاأوروبية  ي�صنفه���ا القانون الم�صري عل���ى �أنها بيانات �شخ�صي���ة ح�سا�سة، �أمَّ

فتق���وم بحظ���ر معالج���ة �أو حفظ مثل ه���ذه المعلومات. كم���ا ت�ؤكد كلتا الجهت�ي�ن: القانون 

واللائح���ة، على عدم ا�ستحواذ ال�شركات على بيان���ات الم�ستخدمين بدون موافقة م�سبقة 

م���ن ال�شخ�ص المعن���ي بالبيانات، وحقه فـي مراجع���ة البيانات ال�شخ�صي���ة التي ت�ستحوذ 

ت  عليه���ا ال�شركات، وكذلك حقه فـي تعديلها �أو �إلغاء التعاقد مع تلك ال�شركات. كما �ضمَّ

اللائح���ة، و�أك���دت على بع�ض الحقوق الفرعي���ة التي ت�ضمن حماي���ة البيانات ال�شخ�صية 

كالح���ق فـي الخ�صو�صية، والحق فـي التعامل مع البيان���ات ال�شخ�صية كم�سح البيانات �أو 

تعديلها، والحق فـي الن�سيان، والحق فـي المعرفة، والحق فـي الخ�صو�صية ح�سب الت�صميم 

.
(((

الافترا�ضي لها، والحق فـي �إمكانية الح�صول على البيانات و�إمكانية نقلها

(1) https://gdpr-info.eu/art-4-gdpr/
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و�أ�شار التقري���ر ال�سنوي لمفو�ض لاأمم المتحدة ال�سامي لحقوق لاإن�سان عن الحق فـي 

ا �إلى التدخ�ل�ات من قِبل الحكومات، وكذلك  ، �أي�ضً
(((

الخ�صو�صي���ة فـي الع�صر الرقمي

م�ؤ�س�س���ات لاأعمال التي تقوم بجمع ملي���ارات البيانات ال�شخ�صية لم�ستخدمي المعاملات 

لاإلكتروني���ة، بالإ�ضاف���ة �إلى �سما�س���رة المعلومات الذين يتاج���رون بالبيانات ال�شخ�صية 

للم�ستخدمين، الذين يجدون �أنف�سهم فـي موقف ي�ستحيل من خلاله تتبع م�سار بياناتهم 

ال�شخ�صي���ة والمعلومات المتعلقة به���م وكذلك م�سار ا�ستخدامها، خا�ص���ةً �أننا �أمام قدرة 

فائقة لتحليل البيانات، وتدوينها، وتتب���ع م�سار الحياة اليومية للم�ستخدمين والتفا�صيل 

الخا�صة بحياتهم التي قد لا يريدون لاإف�صاح عنها.

وقد جاء فـي التقرير الخا�ص بمفو�ضية لاأمم المتحدة لحقوق لاإن�سان وتعزيز الحقوق 

المدنية وال�سيا�سي���ة بتو�ضيح �أثر التكنولوجيا فـي تعزيز حقوق لاإن�سان، وخا�صة الحقوق 

المتعلق���ة بالمجتم���ع والاحتجاجات ال�سلمي���ة و�ألقى ال�ضوء على �ض���رورة تقوية المجتمعات 

الديمقراطي���ة لمب���د�أ حماية البيانات ال�شخ�صي���ة المتعلقة بالأف���راد وخا�صة ذات التوجه 

ال�سيا�سي، حيث تقوم الحكومات اله�شة بتتبع لاأفراد ذوي الن�شاط ال�سيا�سي، �سواء عن 

طريق البريد �أو الهواتف �أو المواقع الخا�صة بهم، ومن ثَمَّ ي�ؤكد على �أهمية تر�سيخ حماية 

البيان���ات ال�شخ�صية داخل القانون، وخا�ص���ة �إذا كان المجتمع يريد الحفاظ على هويته 

.
(((

الديمقراطية

بالإ�ضافة �إلى ذلك ت�ستند �صناعة القوانين الخا�صة بحماية البيانات ال�شخ�صية �إلى 

المعاي�ي�ر الدولي���ة ك�أ�سا�س ومرجع لها، مث���ل المبادئ التوجيهية لمنظم���ة التعاون والتنمية 

فـي الميدان الاقت�صادي، واللائح���ة العامة لحماية البيانات الخا�صة باللائحة لاأوروبية 

»GDPR« والت���ي �أ�صبحت �أخيًرا �ضمن المراجع الم�ستند �إليه���ا فـي �صياغة قوانين حماية 

البيانات ال�شخ�صية.

))) التقري���ر ال�سن���وي بمفو�ضي���ة لاأمم المتحدة ال�سامية، �أث���ر التكنولوجيا الجديدة فـي تعزيز حقوق لاإن�س���ان وحمايتها فـي �سياق 

التجمعات، بما فـي ذلك الاحتجاجات ال�سلمية، 3 يونيو 2020.

))) انظ���ر: لاأمم المتح���دة، الجمعية العام���ة، مجل�س حقوق لاإن�سان، الدورة الرابعة ولاأربع���ون 15 حزيران/يونيه - 3 تموز/يوليه 

2020 البندان )2 و3( من جدول �أعمال التقرير ال�سنوي لمفو�ضية لاأمم المتحدة ال�سامية لحقوق لاإن�سان تعزيز وحماية جميع 

حقوق لاإن�سان ، المدنية وال�سيا�سية والاقت�صادية والاجتماعية والثقافـية، بما فـي ذلك الحق فـي التنمية.

https://documents-dds- ny.un.org/doc/UNDOC/GEN/G20/154/33/PDF/G2015433.pdf?OpenElement
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ومحل الاعتداء لاإلكتروني - ب�صفة عامة - هي المعلومات المخزنة على المواقع، وهذه 

المعلوم���ات ملك للأفراد �أو للهيئات العامة فـي الدولة، والمواقع التي احتوت المعلومات قد 

تك���ون مواق���ع مجانية �أو مواقع بمقابل م���ادي؛ ولذلك ف�إن �إ�س���اءة ا�ستخدام هذه المواقع 

يعد انتهاكًا لخ�صو�صي���ة لاأفراد، و�سرية ال�شركات التجارية، �أو اختراقًا ل�شبكات لاأمن 

القوم���ي، ف�ًالض ع���ن الجرائم فـي المجال الاقت�ص���ادي فـي القطاع���ات البنكية والمالية، 

حيث ترتكب بطرق ذات تقنية عالية، منتهكةً بذلك الحقوق الفكرية والذهنية المرتبطة 

.
(((

بهذه المواقع، وهي محمية بموجب قواعد اتفاقية ) T.R.B.S ( الدولية

فالمعلوم���ات الت���ي يتم الو�صول �إليها ع���ن طريق اختراق الموقع ال���ذي ت�ضمنها لي�ست 

بال�شيء الملمو�س �أو القابل للقيا�س، حتى يتم تداولها �أو انتقالها من �شخ�ص لآخر؛ ولكن 

التكنولوجيا غيرت طريقة التعامل مع المعلومات حتى �أ�ضحى التعامل معها رقميًّا وطريق 

.
(((

الح�صول عليها �إلكترونيًّا ومن ثَمَّ تداولها وانتقالها كال�شيء محل الملكية

فهن���اك �ضرورة لا غنى عنه���ا فـي حماية الحق فـي المعلومات المخزنة على المواقع فـي 

ال�شبكة العالمية للمعلومات، فالمعلوم���ات �أ�صبحت ع�صب الحياة الاقت�صادية وال�سيا�سية 

والاجتماعي���ة والعلمية، ب���ل و�أ�ضحى ا�ستخ���دام تقنية المعلومات من �سم���ات و�ضرورات 

ح�س���ن التنظي���م فـي كافة المج���الات، وقد ت�أثرت كاف���ة �أنواع لاأنظمة به���ذا نتيجة لتغير 

.
(((

طبيعة ونموذج لاأ�شياء محل الحماية من مادية �إلى معنوية

ا من حماية المعلومات المخزنة �إذا تم  وبتطبيق ذلك على تقنية الميتافـير�س فلا بد �أي�ضً

�إ�س���اءة ا�ستغلالها عن طريق ا�ستغلال هذه التقنية، والتي تتحول من خلالها الت�صرفات 

المادية �إلى معنوية عن طريق ا�ستخدام لاأفاتار.

ف�إذا �أخذنا اختراق المواقع كنموذج للاعتداءات لاإلكترونية؛ لأهميته و�شيوعه و�أوليته 

عل���ى بقية �أن���واع الاعتداءات لاأخ���رى، ولتزايد ذلك �سنويًا من حي���ث لاإح�صاء الدولي 

))) انظ���ر: د/ محم���د ح�سام الدي���ن لطفـي : الحماي���ة القانونية لبرامج الحا�سب لاإلك�ت�روني، بحث مقدم لم�ؤتم���ر الكويت لاأول، 

القانون والحا�سب لاآلي ٤ - ٧ نوفمبر 1989م كلية الحقوق ، من�شورات م�ؤ�س�سة الكويت للتقدم العلمي، 1994م، �ص ٣٧ .

))) المرجع ال�سابق ، �ص ٣8. 

))) انظر: �أ�سامة عبد الله قايد : الحماية الجنائية وبنوك المعلومات ، دار النه�ضة العربية القاهرة ط )3( ١٩٩٤م، �ص ٤.
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والمحلي؛ لأمكننا من خلاله �أن نحدد بدقة محل الاعتداء لاإلكتروني، وهو ما يحمله هذا 

الموقع، فالاختراق، تجاوز غير م�شروع لمكان معين محمي ب�أداة حماية، �أو هو الت�سلل �إلى 

 .
(((

المواقع لإلحاق ال�ضرر بالمعلومات المخزنة فـيه �أو �سرقتها �أو ن�شر الفـيرو�سات به

ا ما ينطب���ق على لاأفاتار داخل تقنية الميتافـير����س؛ حيث يمكن ا�ستخدام  وه���ذا �أي�ضً

لاأفاتار لاختراق المواقع، والذي يعد تجاوزًا غير م�شروع لمكان معين محمي ب�أداة حماية، 

وكذل���ك ت�سلل لاأفات���ار �إلى المواقع لإلحاق ال�ضرر بالمعلومات المخزن���ة فـيه �أو �سرقتها �أو 

ن�شر الفـيرو�سات به.

المطلب الثاني

إشكالية مكافحة الجرائم الإلكترونية عبر تقنية الميتافـيرس

تعتم���د تقنية الميتافـير�س على تحوي���ل لاإنترنت �إلى بيئة ثلاثية لاأبعاد لا يقت�صر دور 

الم�ستخ���دم لها عل���ى النظر �إليها �أم���ام �شا�شته، بل الدخول فـي ه���ذه البيئة بنف�سه حتى 

ي�صب���ح �أح���د عنا�صره���ا، ولتنف�صل حوا�سه عن عالم���ه الحقيقي فترة بقائ���ه فـي العالم 

الافترا�ض���ي، ومن خلال ذل���ك يمكنه الو�صول �إلى المعلومات ب�ش���كل غير قانوني ك�سرقة 

المعلومات �أو حذفها والاطلاع عليها، بل والتمكن من الو�صول بوا�سطة ال�شبكة العنكبوتية 

�إلى لاأجهزة الخادمة الموفرة للمعلومات وتعطيلها �أو التلاعب بمعطياتها.

ولاب���د من ب���ذل جهود عديدة لمكافحة الجريمة لاإلكترونية م���ن قِبل الدول ولاأفراد، 

وتتج�س���د �أولى ط���رق مكافحة الجرائ���م لاإلكترونية عبر لاإنترنت فـ���ي الا�ستدلال الذي 

يت�ضم���ن كلاًّ م���ن التفتي����ش والمعاين���ة والخ�ب�رة، والتي تع���ود �إلى خ�صو�صي���ة الجريمة 

لاإلكترونية عبر لاإنترنت. �أما ثاني �سبل مكافحة الجريمة لاإلكترونية وهي تلك الجهود 

الدولي���ة والداخلي���ة للوقاي���ة من الجرائ���م الم�ستحدثة، ف�أم���ا الدولية فتتمث���ل فـي جهود 

الهيئ���ات والمنظمات الدولية والتي تتمثل فـي تتبع تطورات الجريمة لاإلكترونية ومواءمة 

الت�شريعات لمكافحتها.

وه���ذا لاأمر هو ما دعا الدول لاأع�ضاء فـي مجل����س �أوروبا وغيرها من الدول الموقعة 

))) انظر: ح�سن طاهر داود، جرائم نظم المعلومات ، �أكاديمية نايف العربية، ط )1(، 1420هـ / 2000م، �ص 24.
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 لتوقي���ع الاتفاقية الدولية لاأولى لمكافح���ة لاإجرام عبر لاإنترنت 
(((

عل���ى هذه الاتفاقية 

؛ نظرًا 
(((

فـي العا�صمة المجرية »بوداب�ست« عام ٢٠٠١م، والمعروفة بـ »اتفاقية بوداب�ست« 

لخطورة الجرائم لاإلكترونية على الفرد والمجتمع وتنوع �أ�شكالها، فالجريمة لاإلكترونية 

لا تحده���ا ح���دود الدول، وهذا من �أهم لاأ�سباب التي دع���ت �إلى تعاون الدول للحد منها 

رم  وال�سيط���رة عليها ومواجهتها، كم���ا �أن بع�ض الدول �سنت قوانين وت�شريعات وطنية ُجت

وتعاق���ب على الجريمة لاإلكترونية، كالقانون الاتح���ادي لدولة لاإمارات العربية المتحدة 

ت���ه نظام مكافح���ة الجرائم  وبع����ض الدول �أطلق���ت ت�شريعًا �سمَّ
(((

رق���م ٢ لع���ام ٢٠٠٦م

المعلوماتي���ة كالمملكة العربية ال�سعودية، فقد �أ�ص���درت المملكة بمر�سوم ملكي رقم م/١٧ 

بتاري���خ ١٤٢٨/٣/٨ه���ـ نظام مكافحة جرائ���م المعلوماتية المكون من �س���ت ع�شرة مادة، 

وفـ���ي �إطار جهود دول مجل�س التعاون ل���دول الخليج العربية لتعاون دول مجل�س التعاون، 

ف�إنه من الجدير بالذكر �أن نتطرق لوثيقة الريا�ض للنظام الموحد لمكافحة جرائم تقنية 

، �أما 
(((

المعلومات ل���دول مجل�س التعاون الخليج العربي، والمتكونة من ت�سع وثلاثين مادة 

)))	 �أحم���د ، ه�ل�الي عبد ال�ل�اه ) 2011(، اتفاقية بوداب�ست لمكافحة جرائ���م المعلوماتية )معلقًا عليها(، مرج���ع �سابق، �ص 130. 

�إدراكًا م���ن ال���دول بمدى خط���ورة الجريمة لاإلكترونية بو�صفها جريم���ة عابرة للحدود، فقد تم التوقي���ع عليها من ثلاثين دولة 

فـ���ي العا�صمة المجرية »بوداب�ست« حيث �إن بع����ض الدول الموقعة �أع�ضاء فـي الاتحاد لاأوروبي، �إ�ضافة �إلى كندا، اليابان، جنوب 

�أفريقي���ا، الولايات المتح���دة لاأمريكية، وجاءت ه���ذه الاتفاقية لتعالج �إ�شكالي���ة دولية الجريمة لاإلكتروني���ة وتجاوزها للحدود 

الدولي���ة بم���ا ي�ساعد الدول على مكافحة هذه الجريمة وتعقب مرتكبيها والم�ساعدة على الا�ستدلال عليهم و�ضبطهم، كما ت�شمل 

جوانب عديدة من جرائم لاإنترنت من بينها لاإرهاب، عمليات تزوير بطاقات الائتمان ... وغيرها.

)))	 العبي���دي، عم���ر عبا����س، )٢٠٢١م(، مكافح���ة الجرائم لاإلكتروني���ة ك�آلية لتعزيز لاأم���ن لاإقليمي، م�صر: مرك���ز الدرا�سات 

العربي���ة، �ص١٧٧، وتعد ه���ذه الاتفاقية هي لاأولى من حيث اخت�صا�صها بالجريمة لاإلكتروني���ة، حيث اعتمد المجل�س لاأوروبي 

 )CDPC( الطاب���ع ال���دولي للجرائم لاإلكترونية منذ العام 1976، ففـي العام 1996، �أن�ش����أت اللجنة لاأوروبية لم�شاكل الجريمة

لجن���ة خ�ب�ارء للتعامل مع م�شاكل الجريم���ة لاإلكترونية، وعملت اللجنة بين العام�ي�ن 1997، و2000 على م�شروع الاتفاقية التي 

اعتمده���ا البرلم���ان لاأوروبي فـي الجزء الثاني من جل�سته العامة فـي �شهر ني�س���ان / �أبريل 2001، وتم الت�صديق على الاتفاقية 

من قِبل 30 دولة بحلول العام 2010، ودخلت حيز النفاذ فـي ٢٣-١١-٢٠٠١. 

https://rm،coe،int/budapest-convention-in-arabic/1680739173

)))	 العبيدي، عمر عبا�س، )٢٠٢١م(، مرجع �سابق، �ص٩٤، �صدر هذا القانون فـي ٣٠-١-٢٠٠٦م وقد تلاه عدة قوانين لا تقل عنه 

�أهمي���ة، منه���ا ما �صدر فـي �إمارة دبي رقم ٥ عام ٢٠١٢م والمعدل بقانون اتح���ادي رقم ١٢ لعام ٢٠١٦م وقد حل مكان المر�سوم 

بقانون رقم ٥ لعام ٢٠١٢م فـي �ش�أن مكافحة جرائم تقنية المعلومات المر�سوم رقم ٣٤ لعام ٢٠٢١م فـي �ش�أن مكافحة ال�شائعات 

والجرائم لاإلكترونية الذي احتوى على ٧٤ مادة قانونية.

)))مجل����س التع���اون لدول الخليج العربية، )٢٠١٣م(، وثيقة الريا�ض للنظام الموح���د لمكافحة جرائم تقنية المعلومات لدول مجل�س 

التعاون لدول الخليج العربية، الريا�ض: مجل�س التعاون لدول الخليج العربية، لاأمانة العامة، للا�ستزادة والاطلاع على الوثيقة، 

https://nshr،org،sa/wp-content/uploads/2013/10/وثيقة-الريا�ض-للنظام-القانون-الموحد-لمكافحة-جرائم-تقني���ة-

.pdf،2013-،-المعلومات-لدول-مجل�س-التعاون-لدول-الخليج-العربية
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فـيم���ا يخ�ص التع���اون الدولي العربي، فق���د تم �إبرام الاتفاقية العربي���ة لمكافحة جرائم 

.
(((

تقنية المعلومات، وكذلك العديد من الدول بذلت جهودًا كبيرة فـي هذا ال�صدد

فـي ك�شف 
(((

وعل���ى م�ستوى التع���اون لاأمني بين الدول فق���د �أ�سهم لاإنترب���ول الدولي

العدي���د من الجرائم لاإلكترونية، منها العملية التي ن�سقها لاإنتربول فـي ٢٠٢٠م لك�شف 

برمجي���ة خبيثة ت�ستهدف مواقع للتج���ارة لاإلكترونية، و�أ�سفرت عن تحديد مئات المواقع 

لاإلكترونية لاإجرامية، و�أف�ض���ت �إلى اعتقال ثلاثة �أ�شخا�ص ي�ستخدمون هذه البرمجية 

.
(((

فـي �إندوني�سيا 

وم���ن �أبرز جهود الدول �أي�ضًا على الم�ست���وى لاإقليمي ما قام به حلف �شمال لاأطل�سي 

من عقد تحالف �أطلق عليه »التحالف ال�سيبراني«، لاختبار قدرات قوات الناتو فـي مجال 

.
(((

مواجهة الجرائم لاإلكترونية 

وعل���ى م�ست���وى الوكالات المتخ�ص�صة فق���د عُنى الاتحاد الدولي للات�ص���الات ب�إن�شاء 

))) هيئ���ة الخ�ب�ارء بمجل�س الوزراء، )٢٠٠٧م(، نظام مكافح���ة جرائم المعلوماتية، المملكة العربي���ة ال�سعودية المر�سوم الملكي رقم 

م/١٧ بتاريخ ١٤٢٨/٣/٨هـ.

))) عب���د الحفـي���ظ، �أيمن )2005م(، الاتجاه���ات الفنية ولاأمنية لمواجهة الجرائ���م المعلوماتية، مكتبة الكت���ب العربية، �ص 214. 

المنظم���ة الدولية لل�شرطة الجنائية »لاإنتربول الدولي« منظمة حكومية دولي���ة فـيها 195 بلدًا ع�ضوًا. مهمتها �أن ت�ساعد �أجهزة 

ال�شرط���ة فـ���ي جميع هذه الدول على العم���ل معًا لجعل العالم مكانًا �أك�ث�ر �أمانًا. ولهذا، فهي تمكّن البل���دان من تبادل البيانات 

المتعلقة بالجرائم والمجرمين والو�صول �إليها، وتقدم الدعم الفني والميداني بمختلف �أ�شكاله.

))) الموقع لاإلكتروني للإنتربول الدولي https://www.interpol.int/ar. وفـي تقرير للإنتربول الدولي ذكر مدير مكافحة الجريمة 

لاإلكتروني���ة »ال�سي���د كريغ جونز«: »�إن ال�شراكات المتين���ة والفعالة بين ال�شرطة وقطاع لاأمن ال�سي�ب�ارني بالغة لاأهمية لتتمكن 

�أجه���زة �إنف���اذ القان���ون فـ���ي العالم �أجمع م���ن الح�صول عل���ى المعلومات التي تحت���اج �إليها لمواجه���ة نطاق وتعقي���د التهديدات 

لاإلكتروني���ة فـ���ي يومنا هذا، و�إن هذه العملية الناجحة ما ه���ي �إلا مثال على قدرة �أجهزة �إنفاذ القانون على التكيف وا�ستخدام 

التكنولوجي���ا الجدي���دة لدع���م التحقيقات والتو�صل فـ���ي نهاية المطاف �إلى الحد م���ن تبعات الجريمة ال�سيبري���ة على ال�صعيد 

العالم���ي، و�أن التحقيق���ات جارية فـي بلدان �أخرى حي���ث يوا�صل لاإنتربول م�ساعدة ال�شرطة لمعرف���ة مكان هذه الخوادم وك�شف 

مواقع لاإنترنت الملوثة وتحديد هوية الجناة ال�ضالعين«. 

)))	 وال���ذي �شارك���ت فـيه 27 دولة من �أ�ص���ل 29 من حلف �شمال لاأطل�سي، و6 دول متحالفة �أخرى ه���ي، اليابان والجزائر والنم�سا 

وفنلندا و�إيرلندا وال�سويد، والتي عقدت فـي الفترة من 2 �إلى 6 دي�سمبر​​​2019. وقد مثل هذه الدول 700 مخت�ص من المخت�صين 

فـ���ي لاأم���ن ال�سيبراني والتقني�ي�ن، والم��سؤولين الع�سكريين، والحكومي�ي�ن، وممثلي قطاع لاأعمال، وفـي ه���ذا الخ�صو�ص، �أعلن 

لاأم�ي�ن العام لحلف الناتو، ين�س �ستولتنبيرغ �أن جميع مح���اولات الهجوم ال�سيبراني على �شبكات الحلف المحمية تم �صدها فـي 

الفترة لاأخيرة، ولم ي�ؤثر �أي من الهجمات على �أن�شطة المنظمة، م�ؤكدًا �أنه يتم �صد الهجمات ب�شكل يومي. 

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/6/pdf/What_is_NATO_ara_iraq_20200507.pdf. 
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فريق متخ�ص�ص معني بال�شبكات الذكية من �أجل جمع وتوثيق المعلومات والمفاهيم التي 

�ستك���ون مفـيدةً م���ن �أجل �إعداد تو�صي���ات لدعم تلك ال�شبكات فـ���ي مواجهة التهديدات 

.
(((

والجرائم لاإلكترونية

وم���ن �أبرز الجه���ود الدولية �سع���ي لاأمم المتحدة من خلال وكالاته���ا وهيئاتها لو�ضع 

لاإطار الت�شريعي للجرائم لاإلكترونية، وكانت الانطلاقة فـي الم�ؤتمر ال�سابع عام ١٩٨٥م 

المنعق���د بميلانو، الذي �أكد عل���ى �أهمية الا�ستفادة من التط���ورات العلمية والتكنولوجية 

فـ���ي مواجهة الجرائم لاإلكترونية بعد ذلك، وبرعاي���ة منظمة لاأمم المتحدة �أكد وجوب 

حماية مخاطر التكنولوجيا، ووجوب التن�سيق والتعاون بين الدول فـي الم�ؤتمر التا�سع فـي 

.
(((

القاهرة عام ١٩٩٥م

 وكذلك قرارات م�ؤتمر لاأمم المتحدة الثامن لمنع الجريمة ومعاملة ال�سجناء 1990 ب�ش�أن 

؛ حيث حثت الدول �أع�ضاء لاأمم المتحدة على �أن تكثف 
(((

الجرائ���م ذات ال�صل���ة بالكمبيوتر

.
(((

جهودها لمكافحة �إ�ساءة ا�ستعمال الحا�سب لاآلي، وذلك على الم�ستويين الوطني والدولي

)))	 الاتح���اد ال���دولي للات�ص���الات هو وكال���ة متخ�ص�صة فـي ق�ضاي���ا تكنولوجي���ا المعلومات والات�ص���الات ونقطة التن�سي���ق العالمية 

للحكوم���ات والقط���اع الخا����ص ب�ش�أن تطوي���ر ال�شبكات والخدمات. ويتكون ه���ذا الاتحاد من 19٣ دولة وم���ا يزيد على ٨٠٠ من 

الم�ؤ�س�س���ات لاأكاديمية والكيان���ات الخا�صة، ويعتبر منبًرا »ا�ستراتيجيًا« للتعاون بين �أع�ضائ���ه باعتباره وكالة متخ�ص�صة داخل 

لاأمم المتحدة حيث يعمل الاتحاد على م�ساعدة الحكومات فـي الاتفاق على مبادئ م�شتركة تفـيد الحكومات �أو ال�صناعات التي 

تعتم���د عل���ى تكنولوجيا المعلومات والبنية التحتية للات�ص���الات. ولوائح الات�صالات الدولية: الوثائ���ق الختامية للم�ؤتمر لاإداري 

العالمي للبرق والهاتف، الاتحاد الدولي للات�صالات الا�سترجاع ٢٠٢٢/٩/١م.

 http://www.itu.int/osg/spu/intset/

)))ح�سن، مريم محمد، )٢٠١٦م(، التنظيم القانوني لجريمة التج�س�س المعلوماتي، ر�سالة ماج�ستير، العراق: جامعة الكوفة، كلية 

القانون، �ص١٦٢،

)))	 م�ؤتم���ر لاأمم المتحدة لمنع الجريم���ة هو المحفل لاأكبر ولاأكثر تنوعًا على م�ستوى العالم الذي يجمع الحكومات والمجتمع المدني 

ولاأو�س���اط لاأكاديمي���ة والخبراء فـي مجال منع الجريمة والعدالة الجنائية. وكان لهذه الم�ؤتمرات �أثرها على مدار �ستين عامًا، 

مة  د العالم من جراء الجريمة المنظَّ ي للمخاطر التي تهدِّ فـي �سيا�سات العدالة الجنائية وفـي تعزيز التعاون الدولي على الت�صدِّ

يات الاجتماعية والاقت�صادية وتعزيز �سيادة القانون على ال�صعيدين الوطني  ي للتحدِّ العابرة للحدود الوطنية. من �أجل الت�صدِّ

وال���دولي وم�شارك���ة الجمه���ور. وتعقد هذه الم�ؤتم���رات الدولية كل خم�س �سنوات ويع���ود من�ش�ؤها �إلى ع���ام ١٨٧٢م، وكانت هذه 

الم�ؤتمرات تُعقد تحت رعاية اللجنة الدولية لل�سجون، التي �أ�صبحت فـيما بعد اللجنة الدولية لل�ش�ؤون الجزائية ولاإ�صلاحية، ثم 

عقد م�ؤتمر لاأمم المتحدة لاأول فـي جنيف فـي عام ١٩٥٥م. 

 https://www.un.org/ar/events/crimecongress2015/.

)))	 تقري���ر لاأمان���ة العامة للأمم المتح���دة )من�شورات لاأمم المتح���دة، ).A .91.IV الف�صل لاأول، الباب جي���م-9 ، م�ؤتمر لاأمم 

المتحدة الثامن لمنع الجريمة ومعاملة المجرمين، هافانا، ٢٧ �آب/�أغ�سط�س – ٧ �أيلول/ �سبتمبر ١٩٩٠م، على الم�ستوى الوطني= 
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كم���ا �أن تزايد الجرائم لاإلكترونية بهذه ال�صورة دفع الجمعية العامة للأمم المتحدة 

�إلى دعوة الدول �إلى �إبرام اتفاقية خا�صة بمكافحة �إ�ساءة ا�ستعمال التكنولوجيا فـي عالم 

الجريم���ة ل�سنة٢٠٠٠م، والذي �أكد الحاجة �إلى التعزي���ز والتن�سيق والتعاون الدولي فـي 

.
(((

مكافحة �إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية 

�أم���ا على �صعي���د ال���دول لاأوروبية، فقد ب���د�أت المح���اولات الت�شريعية لو�ض���ع �أحكام 

بخ�صو����ص م��سؤولية متعهدي لاإي���واء، ومن بينهم مزود وخدم���ات و�سائل التوا�صل بعد 

�ص���دور التوجيه لاأوروبي رقم EC/2000/31 بخ�صو�ص بع�ض الم�سائل القانونية المتعلقة 

بالتج���ارة لاإلكترونية، والذي ن����ص فـي المادتين )14 و 15( منه على بع�ض تلك لاأحكام 

ور�س���م حدودًا معينة للدول لاأع�ض���اء بهذا الخ�صو�ص، ولعل من �أهم لاأحكام التي ن�ص 

عليه���ا التوجيه فـي هذا ال�صدد هو ما ي�سمى الملاذ لاآمن Safe harbor الذي يقرر عدم 

توجي���ه الت�شريعات لاأوروبية من �إلزام م���زودي خدمات التوا�صل، وغيرهم من متعهدي 

م��سؤولي���ة »متعهد لاإيواء عن المحتوى غير القانوني ال���ذي ي�ضعه الم�ستخدم )57( ، كما 

.
(((

منع لاإيواء، بالرقابة على المحتوى، �أو البحث، �أو التحقيق فـيه �إلا فـي حالات محدودة

والحقيق���ة �أن �إعفاء من�ص���ات التوا�صل من الم��سؤولية عن المحتوى غير الم�شروع، وفقًا 

=ح���ث م�ؤتم���ر هافان���ا ١٩٩٠م الدول �أع�ض���اء لاأمم المتحدة على �ض���رورة تجريم لاأفع���ال التي تنطوي عل���ى الم�سا�س ب�سلامة 

المعلومات �أو البيانات المعالجة والمخزنة �إلكترونيًا، كما دعا فـيه الدول لاأع�ضاء �إلى النظر فـي عدد من التدابير، منها تح�سين 

لاأم���ن الحا�سوب���ي واتخاذ تدابير وقائي���ة، �آخذة بعين الاعتب���ار الم�شاكل المت�صل���ة بحماية الُحرمة ال�شخ�صي���ة ومراعاة حقوق 

لاإن�سان وحرياته لاأ�سا�سية و�أي �آليات تنظيمية تتعلق با�ستخدام الحوا�سيب.

�أما جهود هذا الم�ؤتمر على الم�ستوى الدولي فنجد �أنه قد حث الدول لاأع�ضاء على م�ضاعفة لاأن�شطة التي تبذلها على ال�صعيد  	

ال���دولي من �أجل مكافحة الجرائم المت�صلة بالكمبيوت���ر بما فـي ذلك دخولها ك�أطراف فـي المعاهدات المتعلقة بت�سليم المجرمين 

وتب���ادل الم�ساع���دة فـي الم�سائل الخا�ص���ة المرتبطة بهذه الجريمة، و�أن تتخ���ذ خطوات محددة نحو تحقيق ه���ذا الهدف، وذلك 

ب�ضرورة و�ضع وتطوير معايير دولية لأمن المعالجة لاآلية للبيانات، واتخاذ تدابير ملائمة لحل �إ�شكاليات الاخت�صا�ص الق�ضائي 

الت���ي تثيره���ا الجرائم لاإلكترونية العابرة للحدود �أو ذات الطبيعة الدولية، و�إبرام اتفاقيات دولية تنطوي على ن�صو�ص تنظيم 

و�إج���راءات التفتي����ش وال�ضب���ط المبا�شر الواقع عبر الح���دود، على لاأنظمة لاإلكتروني���ة المت�صلة فـيما بينه���ا ولاأ�شكال لاأخرى 

للم�ساعدة المتبادلة مع كفالة الحماية فـي الوقت ذاته لحقوق لاأفراد وحرياتهم و�سيادة الدولة. 

)))	 قرار الجمعية العامة، لاأمم المتحدة ٦٣/٥٥. )٢٠٠٢م(. موقع لاأمم المتحدة ٧-٣-٢٠٢٢م. 

https://www.unodc.org/documents/treaties/a_res_56/121e.pdf

))) وقد جاء فـي المادة )15( من التوجيه لاأوروبي:

 	 «Member States shall not impose a general obligation on providers, when providing the services covered by 
Articles 12, 13 and 14to monitor the information which they transmit or store, nor a general obligation actively 
to seek facts or circumstances indicating illegal activity....»
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للتوجي���ه لاأوروب���ي، يقوم على اعتب���ار �أن الدور الذي ت�ؤديه تقن���ي مح�ض ومحايد ولي�س 

له���ا �أي دور �إيجابي فعّال فـ���ي ذلك المحتوى. كما �أن عدم �إلزامها - وفقًا لهذا التوجيه- 

بالرقاب���ة الا�ستباقي���ة على المحتوى م���ن �ش�أنه تعزيز فك���رة لاإعفاء م���ن الم��سؤولية؛ لأن 

�إلزامه���ا بالرقابة الا�ستباقية من �ش�أن���ه افترا�ض علمها بالمحتوى غير الم�شروع من جهة، 

وم���ن جه���ة �أخرى قد ي�ؤدى فر�ض ه���ذا الالتزام �إلى منح هذه المن�ص���ات �سلطات وا�سعة 

نتيج���ة خوفها م���ن التعر�ض للم��سؤولية الناتجة عن �أي محت���وى غير م�شروع )53(، وقد 

�أخذت الدول لاأوروبية بهذا التوجيه، و�أدرجت �أحكامه �ضمن ت�شريعاتها الوطنية.

وبناءً على ذلك ف�إن مكافحة الجرائم التي تتم من خلال �سوء ا�ستخدام الميتافـير�س 

تن���درج تحت م�سمى الجرائم لاإلكتروني���ة، والتي نظم الم�شرع لمكافحتها، قانون مكافحة 

جرائم تقنية المعلومات رقم 175 ل�سنة 2018 ولائحته التنفـيذية رقم 1966 ل�سنة 2020.

وقد �سبقه العديد من الت�شريعات التي تناولت تنظيم مجال التقنية المعلوماتية وكان من 

بينها قانون حماية الملكية الفكرية، وقانون التوقيع لاإلكتروني و�إن�شاء هيئة تنمية �صناعة 

تكنولوجي���ا المعلومات لت�أمين معاملات لاأف���راد عبر �شبكة المعلومات الدولية » لاإنترنت« 

القان���ون رقم 15 ل�سن���ة 2004، وقانون تنظيم الات�صالات و تكنولوجيا المعلومات رقم 10 

ل�سنة 2003 الخا�ص بت�أمين ونقل وتبادل المعلومات.

ومن ال�ضروري بناء الوعي الرقمي، وتعزيز �أمن البيانات، ا�ستعدادًا لعالم الميتافـير�س؛ 

لأن التقنية ما زالت فـي طور التكوين ولم تظهر �إيجابياتها، كما لم تظهر �سلبياتها بعد، 

ولكن �سع���ي مارك زوكربيرج �إلى التطبيق الفعلي للتقني���ة ب�إن�شاء عالم افترا�ضي ثلاثي 

لاأبعاد ع�ب�ر ميتافـير�س، ي�ستطيع فـيه لاأفراد �إن�شاء حياة افترا�ضية لهم عبر م�ساحات 

مختلف���ة م���ن لاإنترنت، بحيث ت�سمح له���م بالتلاقي والعمل والتعلي���م والترفـيه بداخله، 

م���ع توفـير تجرب���ة ت�سمح لهم لي�س فقط بالم�شاهدة عن بُعد ع�ب�ر لاأجهزة الذكية، ولكن 

بالدخ���ول �إلى ه���ذا الع���الم فـي �شكل �ص���ورة متحركة تمث���ل ال�شخ�ص �أفات���ار فـي العالم 

الافترا�ض���ي الثلاثي لاأبعاد عبر تقنيات ميتافـير�س، كم���ا �سيتيح عددًا من الفر�ص فـي 

ا عددًا من المخاوف فـي الت�أثير على  مجالات التجارة والتدريب والتعليم وال�سياحة، و�أي�ضً

الهوية والثقاف���ة والتراث وحالة الاغتراب والت�أثير عل���ى الجرائم، ومحاولات الانتحار، 
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والتط���رف، ولاإره���اب، وتعزيز �أمن البيانات، م���ع ا�ستخدام لاإع�ل�ام والدراما لتعزيز 

المواطنة، و�إعداد الت�شريعات المنا�سبة والبدء فـي �إ�صدار عملة رقمية م�شفرة.

ويمك���ن �أن يُحدث الميتافـير�س ثورةً فـي جميع �أن�شطة لاإن�سان، و�سيكون لها تداعيات 

تتعل���ق بالإن�سان وهويت���ه وبخ�صو�صية البيانات والمعلومات والمنظوم���ة لاأخلاقية، ون�شر 

العنف ولاإره���اب والتطرف، لكن تلك التداعيات يمك���ن ا�ستيعابها وتحويلها �إلى فر�ص 

لحي���اة �أكثر �سعادةً ورفاهي���ةً للإن�سان، ح���ال ا�ستنفار ملكاته للتعام���ل بطريقة �إيجابية 

م���ع التغيرات المحتمل���ة ل�شكل الحياة فـي ع���الم الميتافـير�س الذي �سي�شه���د مراحل �أكثر 

 .
(((

تقدمًا

ولم يقت�ص���ر التطبيق الفعل���ي للميتافـير�س على لاأفراد، بل �سعت �إلى ذلك ال�شركات 

والحكوم���ات، لا �سيما بعد �إعادة ت�سمية �شركة فـي�سبوك با�سم ميتا؛ بهدف التركيز على 

تطوير هذه التّقنيّة ، فقامت حكومة دولة جزيرة باربادو�س، وهي جزيرة تقع فـي المحيط 

لاأطل����س، بالإع�ل�ان عن قيام �أوّل �سفارة لها فـي ه���ذا العالم الافترا�ضي، ومن ثمّ يمكن 

.
(((

اعتبار هذه الخطوة بداية الت�أريخ نحو �إ�ضفاء ال�شرعية على ميتافـير�س

ولق���د �صرّح �سفـ�ي�ر جزيرة بابادو�س فـ���ي لاإمارات العربية المتح���دة �أن بلاده تعتزم 

التو�س���ع بق���وة �إلى ما بعد هذا الجهد لاأولي لبناء الهي���اكل و�شراء لاأرا�ضي الرقمية فـي 

مجموعة متنوعة من العوالم الافترا�ضية، وبذلك �ست�صبح باربادو�س �أول دولة فـي العالم 

تع�ت�رف بالأر�ض الرقمية ذات ال�سيادة الت���ي �ستكون متوافقة مع القانون الدولي وكذلك 

.
(((

اتفاقية فـيينا

))) انظر: د/ �إيهاب خليفة، مجتمع ما بعد المعلومات، ت�أثير الثورة ال�صناعية الرابعة على لاأمن القومي، مركز الم�ستقبل للأبحاث 

والدرا�سات المتقدمة، دار العربي للن�شر والتوزيع القاهرة، 2019، �ص 125.

https://arabic.sputniknews.com/20211115 :انظر الموقع على �شبكة لاإنترنت (((

))) اتفاقية فـيينا للعلاقات الدّبلوما�سيّة هي اتفاقيّة دوليّة �أن�شِئت بغية تحديد �إطار العلاقات ، وما فـي ذلك من امتيازات البعثات 

الدّبلوما�سيّ���ة وذل���ك الدّبلوما�سيّة بين دول العالم الم�ستقل لتمكين الدّبلوما�سيّين م���ن �أداء وظائفهم دون تخوف، وبعبارةِ �أخرى 

منحه���م الح�صان���ة الدبلوما�سيّ���ة، وتعد بنودها العم���ود الفقريّ الرّئي�س للعلاق���ات الدّوليّة، فـي الع�ص���ر الحديث. وقد دخلت 

اتفاقية فـيينا حيّز التّنفـيذ ب�شكل ر�سميّ فـي 23 يناير عام 1980.
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المبحث الثاني

الآليات الدولية لمواجهة الجرائم الإلكترونية المرتكبة عبر تقنية الميتافـيرس

تمهيد وتقسيم:

ابت���داءً من عام 1978 بد�أت منظمة التع���اون الاقت�صادي والتنمية و�ضع �أدلة وقواعد 

�إر�شادي���ة ب�ش�أن حماي���ة الخ�صو�صية ونقل البيانات، وقد تم تبني ه���ذه القواعد من قِبل 

مجل�س المنظمة فـي عام 1980 مع التو�صية للأع�ضاء بالالتزام بها، ولا تعد هذه القواعد 

�إلزامي���ة و�إنما مجرد �إر�ش���ادات وتو�صيات، وتغطي هذه القواع���د لاأ�شخا�ص الطبيعيين 

ا بالبيانات المعالجة �آليًا �أو غير  فقط وتطبق على القطاعين العام والخا�ص، وتتعلق �أي�ضً

المعالجة �آليًا.

وب���د�أت �أن�شطة لاإ�سكوا ع���ام 2007م بهدف تطوير وتن�سي���ق الت�شريعات لاإلكترونية 

فـ���ي المنطق���ة العربية وتطبيقها عل���ى �أر�ض الواقع، ويجري التركيز عل���ى مو�ضوع لاأمن 

ال�سي�ب�ارني ومكافحة الجريم���ة لاإلكترونية؛ نظ���رًا لأهمية هذا المو�ض���وع لتطوير وبناء 

مجتم���ع المعرف���ة فـي المنطقة العربية، فق���د قامت لاإ�سكوا بتنفـي���ذ م�شروع �إقليمي تحت 

عنوان " تن�سيق الت�شريعات ال�سيبرانية لتحفـيز مجتمع المعرفة فـي المنطقة العربية" بين 

عام���ي 2009 و2012، حيث نتج عنه مجموعة من المخرج���ات �أبرزها �إر�شادات لاإ�سكوا 

للت�شريعات ال�سيبرانية. وق���د تو�سعت هذه لاإر�شادات فـي ال�شق الت�شريعي، حيث قدمت 

���ا نموذجية للقوانين ال�سيبرانية تتي���ح للدول فـي المنطقة العربية الا�ستفادة منها  ن�صو�صً

. وت�ستلزم الدرا�سة فـي هذا 
(((

وتكييفه���ا �أو الاعتماد عليها فـي �صياغة قوانينها الوطنية

المبحث تناوله وفقًا للتق�سيم التالي:

)))  لاأمم المتح���دة، اللجن���ة الاقت�صادي���ة والاجتماعية لغرب���ي �آ�سيا )لاإ�سكوا(، درا�س���ة بعنوان: »لاأمان فـ���ي الف�ضاء ال�سيبراني 

ومكافحة الجرائم ال�سيبرانية فـي المنطقة العربية«، E/ESCWA/TDD/2015/1 9 February 2015. على الرابط التالي:

 https://digitallibrary.un.org/record/1293274?ln=ar  
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المطلب الأول

الصعوبات التي تواجه المنظومة القضائية إزاء الجرائم الإلكترونية

م���ن �إ�شكاليات الجرائم المعلوماتية �أنها تتميز فـي �أكثر �صورها ب�أنها م�ستترة وخفـية 

لا يلاحظه���ا المجن���ي علي���ه غالبًا، وقد لا ي�شع���ر حتى بوقوعه���ا، فهي غالبًا م���ا تكت�شف 

بمح����ض ال�صدف���ة، ولذلك تو�صف بـ »الجريمة غ�ي�ر المرئية«، ومما يزي���د لاأمر تعقيدًا 

ه���و �أن الجريمة المعلوماتية �إنما تتم عن بع���د، ومن ثَمَّ تتباعد غالبًا الم�سافات بين الفعل 

.
(((

والنتيجة

كم���ا �أن الدليل الرقمي فـي هذه الجرائم غالبًا ما يكون فـي �صورة نب�ضات �إلكترونية 

غ�ي�ر مح�سو�س���ة، وهذا يتطل���ب من المحق���ق �أن تكون لدية دراي���ة علمية كافـي���ة ب�أنظمة 

الحا�س���ب وماهي���ة عملها؛ حتى يت�سن���ى له التعامل معه���ا للبحث عن لاأدل���ة والمحافظة 

(((

عليه.

كم���ا �أن المج���رم فـي هذه الجرائم يحاول -قدر لاإم���كان- �إعاقة الو�صول �إلى الدليل 

ب�شت���ى الو�سائل، فهو بعد ارتكاب جريمته يقوم بتزيي���ف البرامج، �أو و�ضع كلمات �سرية 

ورم���وز تعوق الو�صول �إلى الدلي���ل، �أو يلج�أ �إلى ت�شفـير التعليم���ات؛ مما ي�صعب الو�صول 

�إلى دليل يدينه، حيث �إن من ال�سهل على المجرم - فـي �أغلب الجرائم المعلوماتية - محو 

الدلي���ل فـي زمن قيا�س���ي، ولا ي�ستغرق ذلك �س���وى دقائق مع���دودة بالا�ستعانة بالبرامج 

.
(((

المخ�ص�صة لذلك 

كما تعد مراقبة المرا�سلات والتن�صت على المحادثات الهاتفـية من �أخطر لاإجراءات 

الت���ي قد يتم اللج���وء �إليها فـي مرحلتي التحري وجمع الا�ست���دلالات والتحقيق الق�ضائي 

لك�شف الجرائم، �أو الو�صول �إلى الحقيقة، ون�سبة الجريمة �إلى فاعلها.

))) انظ���ر: د/ ه�ش���ام فريد ر�ست���م، قانون العقوبات ومخاط���ر تقنية المعلومات، مكتب���ة لاآلات الحديثة، الطبع���ة لاأولى، 1995م، 

�ص470.

))) انظر: د/ �أيمن عبد الحفـيظ، الاتجاهات الفنية ولاأمنية لمواجهة الجرائم المعلوماتية، مكتبة الكتب العربية 2005م، �ص 214.

))) انظر: د/عزة على محمد الح�سن، جرائم المعلوماتية فـي القانون ال�سوداني، بدون نا�شر، �ص 11.
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لذل���ك ا�ستوج���ب �أن تلح���ق تل���ك لاإج���راءات �ضمان���ات، حت���ى لا تتعر����ض الحري���ة 

ال�شخ�صي���ة والحياة الخا�صة للاعتداء. وتتمثل هذه ال�ضمان���ات فـي عدد من ال�ضوابط 

يج���ب �أن تتم المراقبة من خلالها. وق���د �أو�ضحت ذلك الاتفاقية لاأوروبية لحماية حقوق 

لاإن�س���ان والحري���ات لاأ�سا�سية لعام 1990، حي���ث �أ�شارت �إلى �أن: »ل���كل فرد الحق فـي 

�ت�رم خ�صو�صيت���ه، و�ألا تتدخل ال�سلط���ات العامة فـي ممار�سة ه���ذا الحق �إلا وفقًا  �أن ُحت

للقان���ون، ولمقت�ضيات المجتمع الديمقراط���ي، ولم�صلحة لاأمن القومي، �أو لاأمن العام، �أو 

الم�صالح الاقت�صادية للبلاد، �أو لمنع الفو�ضى والجريمة، �أو لحماية ال�صحة، �أو لاأخلاق، 

�أو لحماية حقوق لاآخرين وحرياتهم«.

وكذل���ك �أ�ش���ار لذلك الد�ست���ور الم�صري فـ���ي الم���ادة )45( �إلى �أن لحي���اة المواطنين 

الخا�ص���ة حرمة يحميها القان���ون، و�أن للمحادثات الهاتفـية وغيرها من و�سائل الات�صال 

حرم���ة، و�سريته���ا مكفولة، ولا يكون م�صادرته���ا، �أو الاطلاع عليه���ا، �أو رقابتها �إلا ب�أمر 

ق�ضائي م�سبب، وفـي مدة محدودة وفقًا لأحكام القانون.

  فالغر����ض ال���ذي من �أجل���ه �أج���ازت الت�شريعات المراقب���ة للمرا�س�ل�ات والمحادثات 

الهاتفـية هو ت�سجيل تلك المكالمات، �أو �ضبط هذه المرا�سلات التي تكون لها علاقة ب�إحدى 

الجرائم الجاري التحقيق ب�ش�أنها، ومن ثَمَّ لا بد �أن تكون تلك لاإجراءات �ضرورية لك�شف 

الحقيق���ة، و�أن تت���م �إج���راءات التن�صت والمراقبة وف���ق �ضوابط و�ش���روط �سنها القانون 

ل�صحة هذا لاإجراء.

وم���ن ثَمَّ نتن���اول فـي هذا المطل���ب ال�صعوبات الت���ي تواجه ال�سلطات �أثن���اء التحقيق 

ولاإثبات فـي الجرائم لاإلكترونية، وذلك على النحو التالي:

التحقيق الابتدائي:

يتمثل التحقي���ق الابتدائي فـي مجموعة لاإجراءات الت���ي تبا�شرها ال�سلطة المخت�صة 

بتحقيق الدعوى عن جريمة ارتكبت لك�شف الحقيقة، وذلك بالبحث والتنقيب عن لاأدلة 

وتجميعه���ا وتقديرها لإثبات حدوث الجريم���ة ون�سبتها �إلى المتهم، لتحديد مدى كفايتها 

لإحالة المتهم للمحاكمة، �أو لنفـي ذلك ك�أ�سا�س للأمر ب�إقامة الدعوى.
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ولا �ش���ك �أن هناك م�شكلات عملي���ة وفنية تواجه الجهود المبذول���ة لمكافحة الجرائم 

المعلوماتي���ة -ب�صفة عامة- على الم�ستوى لاإجرائي، فمن ناحية ي�صعب الك�شف عن هذه 

الجرائم، ومن ناحية �أخرى قد ي�ستحيل جمع لاأدلة ب�ش�أنها، وهو ما يظهر عقبات عديدة 

فـ���ي �إجراءات التحقيق �سواء خلال الانتقال والمعاين���ة، �أو ندب الخبراء، �أو ال�شهادة، �أو 

التفتي�ش وال�ضبط.

فالمعاين���ة، و�إن كانت واردة فـي كافة الجرائم �إلا �أنها قد تكون دون جدوى، �إذا كانت 

الجريم���ة بطبيعتها لا ت�ستل���زم هذا لاإجراء، مثل الجرائم لاإلكترونية، خا�صة �إذا ما تم 

الاقت�ص���ار على الاط�ل�اع �أو التن�صت, دون �أن يتعداه �إلى معالج���ة البيانات, �إذ تت�ضاءل 

�أهمي���ة المعاينة فـي هذه الحالة ب�سب���ب طبيعتها الخا�صة التي غالبًا لا تخلف �آثارًا مادية 

تترت���ب عليه���ا �أدلة جنائية من جهة، ومن جهة �أخرى، ف����إن المتهم بالجريمة المعلوماتية 

غالبً���ا ما يك���ون قد تخل����ص، �أو �أتلف لاآث���ار المادية للجريم���ة، كما �أن ع���ددًا كبيًرا من 

لاأ�شخا�ص قد يكون تردد على م�سرح الجريمة، وذلك ما بين فترة وقوع الجريمة وفترة 

.
(((

اكت�شافها مما ي�صعب معه تحديد الجاني

وتحت���اج ه���ذه الجرائم �إلى الخ�ب�رة، والتي هي و�سيل���ة من و�سائل لاإثب���ات التي يتم 

اللجوء �إليها �إذا اقت�ضى لاأمر ك�شف دليل، �أو تعزيز �أدلة قائمة، كما �أنها تعتبر ا�ست�شارة 

فني���ة ي�ستعين به���ا القا�ضي، �أو المحقق فـ���ي مجال لاإثبات لم�ساعدته فـ���ي تقدير الم�سائل 

الفني���ة، التي يحت���اج تقديرها �إلى م�سائل فني���ة لا تتوافر لدى ع�ض���و ال�سلطة الق�ضائية 

.
(((

المخت�ص بحكم عمله وثقافته

ومن ثَمَّ تعد الجرائم المعلوماتية من الجرائم التي تتعلق بم�سائل فنية وتقنية متطورة 

ا تحتاج �إلى خبير على درج���ة عالية من الذكاء والفطنة والخبرة الكبيرة فـي مجال  ج���دًّ

))) انظر: �أ/ �أيها محمد التاج، التحقيق وجمع لاأدلة فـي الجرائم المعلوماتية، مجلة العدل، وزارة العدل، ال�سودان، مجلد )11(، 

عدد )26(، دار المنظومة، 2009، �ص 395.

))) انظر: عبد الحليم بن باردة، �إجراءات البحث والتحري عن الجريمة المعلوماتية، مجلة الحقوق والعلوم لاإن�سانية، عدد )23(، 

دار المنظومة، 2015، �ص 82.



204

إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

تخ�ص�ص���ه، ولذا ف����إن �أغلب جرائم المعلوم���ات تحتاج �إلى الا�ستعان���ة بالخبرة لم�ساعدة 

.
(((

جهات التحقيق فـي ك�شف الجريمة وفـي ح�صر لاأدلة وترتيبها

التفتيش:

 بالن�سب���ة للتفتي�ش فالمحل الذي يقع علي���ه التفتي�ش فـي الجرائم المعلوماتية هو جهاز 

الحا�س���ب لاآلي بمكوناته المادية، و�شبكات الات�صال الخا�صة به )الخادم، والمزود لاآلي، 

والملحق���ات التقنية(، وق���د يكون ال�شخ�ص الذي يتم تفتي�شه م���ن م�ستخدمي �أو م�ستغلي 

الحا�س���ب لاآلي، �أو من خ�ب�ارء البرامج، �أو من مهند�سي ال�صيان���ة والات�صالات، �أو من 

مدي���ر النظم المعلوماتي���ة، �أو �أي �شخ�ص يكون بحوزته �أجه���زة، �أو معدات معلوماتية، �أو 

.(((

�أجهزة محمولة، �أو تليفونات مت�صلة بجهاز المودم

وم���ن ثَمَّ ففـي نطاق الجرائم لاإلكترونية لجه���ة التحقيق المخت�صة البحث والتفتي�ش 

والدخ���ول والنفاذ �إلى برامج الحا�س���ب وقواعد البيانات وغيرها م���ن لاأجهزة والنظم 

المعلوماتي���ة تحقيقًا لغر�ض ال�ضبط. كما له���ا �أن ت�أمر مقدم الخدمة بت�سليم ما لديه من 

بيان���ات، �أو معلومات تتعلق بنظام معلومات���ي، �أو جهاز تقني، موجودة تحت �سيطرته، �أو 

مخزن���ة لديه، وكذا بيان���ات م�ستخدمي خدمته وحركة الات�ص���الات التي تمت على ذلك 

.
(((

النظام، �أو الجهاز التقني

وفى كل لاأحوال، يحب �أن يكون �أمر جهة التحقيق المخت�صة م�سببًا، ويكون ا�ستئناف 

لاأوامر المتقدمة �أمام المحكمة الجنائية المخت�صة منعقدة فـي غرفة الم�شورة فـي المواعيد، 

ووفقًا للإجراءات المقررة بقانون لاإجراءات الجنائية، وي�شترط القانون للقيام بهذا �أن 

ت�صدر جهة التحقيق المخت�صة �أمرًا م�سببًا، لم�أموري ال�ضبط الق�ضائي، لمدة لا تزيد على 

.
(((

ثلاثين يومًا قابلة للتجديد لمرة واحدة، متى كان له �أثر فـي معرفة الحقيقة

 ))) انظ���ر: د/ عب���د الفت���اح بيومي حجازي، مب���ادئ لاإج���راءات الجنائية فـي جرائ���م الكمبيوت���ر، دار الكت���ب القانونية، 2007، 

�ص 331-329.

))) انظر: د/ �أ�سامة بن غانم العبيدي، التفتي�ش عن الدليل فـي الجرائم المعلوماتية، مرجع �سابق، �ص 99.

))) المادة )6، ف/ 2( المعنونة بـ »لاأوامر الق�ضائية الم�ؤقتة« الباب الثاني من قانون مكافحة جرائم تقنية المعلومات.

))) المادة )6، ف/ 3( نف�س المو�ضع ال�سابق.
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، لابد من وجود ه���دف من وراء اتخاذ تل���ك لاإجراءات، يتمث���ل فـي �إظهار  وم���ن ثَ���مَّ

الحقيقة، ولا ي�شترط �أن تكون المرا�سلات الم�ضبوطة �صادرة من المتهم، بل يجوز �أن تكون 

موجهة �إليه، وي�ستوي �أن يكون ك�شف الحقيقة ل�صالح المتهم، �أو �ضده، فغاية لاإجراءات 

الجنائية الو�صول �إلى الحقيقة.

 ولا �شك فـي �أن �ضرورة ت�سبيب لاأمر، �أو لاإذن بالمراقبة، يعد قيدًا على الجهة م�صدرة 

ه���ذا لاأمر، كذلك يعد الت�سبب �ضمانًا لعدم انته���اك حرمة ال�شخ�ص محل المراقبة، �إلا 

�إذا كانت هناك �أ�سباب جدية تبرر اتخاذ مثل هذا لاإجراء، فلا يطلق العنان فـي �إ�صدار 

هذا لاأمر دون تحقق من توافر المبررات التي ي�ستند �إليها فـي مثل هذا لاإجراء الخطير. 

كم���ا حدد الم�شرع هذه الفترة الزمنية بما لا يتجاوز ثلاث�ي�ن يومًا، قابلة للتجديد، وذلك 

من طرف قا�ضي التحقيق، وطبقًا لمجريات هذا لاأخير.

ويع���د ال�ضب���ط فـي مج���ال الجريم���ة المعلوماتية �أث���رًا للتفتي�ش، وهو و�ض���ع اليد على 

الدعائ���م المادية المخزنة فـيها البيانات لاإلكترونية، �أو المعلومات، التي تت�صل بالجريمة 

المعلوماتية التي وقعت، وتفـيد فـي ك�شف الحقيقة عنها وعن مرتكبيه.

ون�ص����ت اتفاقية بوداب�س����ت ٢٠٠١م لمكافحة الجرائ����م لاإلكترونية فـي الم����ادة )23( على 

�ض����رورة تبادل المعلومات ووج����وب التعاون الدولي بين الدول لاأط����راف وتقليل ما يعوق ذلك 

، ول�ضم����ان �سرعة التعاون الدولي فقد ن�صت الاتفاقية فـ����ي المادة )25( ب�أنه يمكن للدول 
(((

 .
(((

لاأطراف فـي حالة ا�ستعجالهم ا�ستخدام الو�سائل ال�سريعة كالفاك�س والبريد لاإلكتروني 

كما ورد وجوب تبادل المعلومات الخا�صة بكافة جوانب الجريمة فـي بنود المادة )١٨( 

، ون�صت المادة 
(((

من اتفاقي���ة لاأمم المتحدة لمكافحة الجريمة المنظمة العاب���رة للحدود

لاأولى من اتفاقية الريا�ض العربية للتعاون الق�ضائي العربي فـيما يخ�ص تبادل المعلومات 

)))	 المادة )٢٣( من اتفاقية بودابي�ست لمكافحة الجرائم المعلوماتية. )٢٠٠١م(، للا�ستزادة الا�سترجاع ٢٠٢٢/٩/١٦م

 https://rm.coe.int/budapest-convention-in-arabic/1680739173.

)))	 الفقرة )٢( من المادة )٢٥( من اتفاقية بودابي�ست لمكافحة الجرائم المعلوماتية. )٢٠٠١م(، للا�ستزادة الا�سترجاع

.https://rm.coe.int/budapest-convention-in-arabic/1680739173 ٢٠٢٢/٩/١٦م 

 )))	 الم���ادة )١٨( م���ن اتفاقي���ة لاأمم المتح���دة لمكافح���ة الجريمة المنظمة ع�ب�ر الوطنية والبروتوك���ولات الملحقة به���ا، )٢٠٠٠م(،

للا�ستزادة الا�سترجاع، ٢٠٢٢/٩/١٦م.

https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-a.pdf
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»تتب���ادل وزارات الع���دل ل���دى لاأطراف المتعاق���دة ب�صفة منتظمة ن�صو����ص الت�شريعات 

النافذة والمطبوعات والن�شرات والبحوث القانونية والق�ضائية والمجلات التي تن�شر فـيها 

.
(((

لاأحكام الق�ضائية، كما تتبادل المعلومات المختلفة بالتنظيم الق�ضائي«

و�أق���رت الاتفاقي���ات لاإقليمية والدولي���ة ب�أن نقل لاإج���راءات يُعد من �ص���ور التعاون 

الق�ضائي الدولي، كمعاهدة لاأمم المتحدة النموذجية فـيما يخ�ص نقل �إجراءات الم�سائل 

، وكم���ا ورد فـي المادة )21( م���ن اتفاقية لاأمم المتح���دة لمكافحة الجريمة 
(((

الجنائي���ة 

، وم���ا ورد فـي المادة ٩ م���ن معاهدة منظم���ة الم�ؤتمر 
(((

المنظم���ة ع�ب�ر الوطني���ة ٢٠٠٠م

، والمادة )16( من النموذج الا�ستر�شادي 
(((

لاإ�سلام���ي لمكافحة لاإرهاب الدولي ١٩٩٩م

.
(((

لاتفاقية التعاون القانوني والق�ضائي ال�صادر عن مجل�س التعاون الخليجي ٢٠٠٣م

المطلب الثاني 

المعالجة التشريعية للجرائم الإلكترونية المرتكبة عبر تقنية الميتافـيرس

اخت�ل�اف لاأنظمة القانونية للدول تُع���د من لاإ�شكاليات التي تواج���ه التعاون الدولي 

فـي مواجهته للجرائم ال�سيبرانية، لما يترتب على ذلك من �صعوبات فـي تطبيق القانون، 

بالإ�ضاف���ة �إلى �أن اخت�ل�اف �أنظمة الدول فـي تحديد مفه���وم الجرائم لاإلكترونية ي�ؤدي 

�إلى اختلافه���م فـي و�ضع العقوب���ات المنا�سبة لها، حيث �إن �سيا�س���ة التجريم تترتب على 

مفهوم الجريمة و�أركانها و�شروطها الواقعة على الجريمة ومرتكبها.

)))	 اتفاقية الريا�ض العربية للتعاون الق�ضائي)١٩٨٣م( والتي وافق عليها مجل�س الوزراء العرب على بقراره رقم ١ بتاريخ ٦ �إبريل 

١٩٨٣، للا�ستزادة والاطلاع على الاتفاقية، الا�سترجاع ٢٠٢٢/٩/١٦م، 

 https://www.tahkeem.ae/contents/files/rule_c.pdf.

ا	تفاقي���ة نق���ل لاإجراءات فـي الم�سائل الجنائية معاهدة نموذجية ب�ش�أن نقل لاإجراءات فـي الم�سائل الجنائية اعتمدتها الجمعية  (((

العامة للأمم المتحدة بموجب القرار رقم �سي/١١٨ ال�صادر بتاريخ ١٩٩٠/١٢/١٤م. 

ا	لم���ادة )٢١( من قرار الجمعية العامة، لاأمم المتح���دة ٢٥/٥٥، اتفاقية لاأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية.  (((

.https://www.unodc.org/pdf/crime/a_res_55/res5525a.pdf ،٢٠٠٠م(، للا�ستزادة الا�سترجاع ٢٠٢٢/٩/١٦م(

ا	لمادة )٩( من معاهدة منظمة الم�ؤتمر لاإ�سلامي لمكافحة لاإرهاب الدولي، والتي اعتمدت من قبل م�ؤتمر وزراء الخارجية دول  (((

المنظمة المنعقد فـي �أواغادوغو المنعقد خلال الفترة من ١٩٩٩/٦/٢٨م �إلى ١٩٩٩/٧/١م.

)))	 واف���ق �أ�صح���اب المعالي وزراء العدل عل���ى النموذج فـي اجتماعهم الخام����س ع�شر المنعقد فـي الدوح���ة بتاريخ ٢٠٠٣/٩/30م 

و١٠/١/ 2003م، وتم اعتم���اده م���ن قبل المجل�س لاأعلى فـي دورته الرابعة والع�شري���ن )الكويت، دي�سمبر 2003(، لت�ستر�شد به 

الدول لاأع�ضاء عند �إعداد اتفاقياتها فـي مجال التعاون القانوني والق�ضائي.
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ق�ص���ور المعالج���ة الت�شريعية للجرائ���م ال�سيبرانية، وذلك يعني ع���دم كفاية القوانين 

وعدم وجود نظام قان���وني خا�ص بمواجهة الجرائم لاإلكترونية لدى الدول، على الرغم 

من �أن �أول حادثة لإ�ساءة ا�ستخدام الكمبيوتر حدثت فـي عام ١٩٥٩م، �إلا �أن الت�شريعات 

لم تب���د�أ بو�ض���ع قوانينه���ا �إلا بع���د ذلك ب�أع���وام عديدة، فب���د�أت بع�ض ال���دول بتحديث 

ت�شريعاتها فـي �أواخر ال�سبعينيات ومطلع الثمانينيات، لكنها لم ت�شمل كل ما يندرج تحت 

.
(((

م�سمى الجرائم ال�سيبرانية، وبقيت �إلى وقتنا الحا�ضر يتخللها بع�ض النق�ص

يتباي���ن موق���ف القان���ون المق���ارن من دول���ة لأخرى من حي���ث الق�صور فـ���ي المعالجة 

الت�شريعي���ة، حيث �إنه يتف���رع �إلى عدة فروع، فهناك الدول الت���ي تحتوي د�ساتيرها على 

ن�صو����ص �صريحة تكفل الحماية فـي مواجهة �أخطار الجرائم ال�سيبرانية، وهناك بع�ض 

.
(((

الدول التي لج�أت �إلى و�ضع ت�شريعات خا�صة بالحماية من الجرائم لاإلكترونية

وكذلك انع���دام وجود نظام قانوني داخلي مخت�ص بالجرائم لاإلكترونية لدى الدول 

وع���دم قدرتها عل���ى ملاحقة التحدي���ث الم�ستمر للجرائ���م لاإلكترونية وح�ص���ر تف�شيها 

وو�ضع حد نهائي لتوغلها، لا يمكنها من التوافق مع غيرها من الدول حول تجريم �إ�ساءة 

ا�ستخ���دام التكنولوجيا مما ي�ش���كل عائقًا كبيًرا �أمام التعاون الدولي، حيث �إن ترك هذه 

الجرائ���م ليتم تطبيقها من قِبل جهات �إنفاذ القانون لا يتلاءم مع الطبيعة التقنية لهذه 

؛ لاأمر ال���ذي يجعلنا على يقين من ف�ش���ل التحقيق���ات والمحاكمات باعتبار 
(((

الجرائ���م

�أن الن�صو����ص الجزائي���ة ولاإج���راءات ي�سودها مبد�أ ال�شرعية » لا جريم���ة ولا عقوبة �إلا 

بن����ص«. وعدم الن�ص على جميع الجرائ���م لاإلكترونية -والتي ته���دد �أمن الدول- ي�ؤثر 

ذلك على متخذي القرار فـي مختلف المجالات وخا�صة ال�سيا�سية، وذلك مما ي�ؤثر �سلبًا 

عل���ى التوجه ال�سيا�سي للدول والفك���ر القانوني والتجريم والعق���اب فـي مختلف المجتمع 

.
(((

الدولي

 ويع���د مبد�أ ال�شرعية الجنائية من المبادئ الثابتة الرا�سخة فـي القانون الجنائي فـي 

)))	 العبيدي، عمر عبا�س، )٢٠٢١م(، م�صدر �سابق، �ص٧٧. 

(2)	  Frayssinet, Jean. (1977). l’informatique et le secret des fichiers. France: Press Universitaires de France.P176.

)))	 خرا�شي، عادل عبدالعال، )٢٠١٥م(، م�صدر �سابق، �ص٢٣٥.

)))	 مو�سى، �سامح �أحمد، )٢٠١٠م(، م�صدر �سابق، �ص ٥١٨-٥٢٣.
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معظم الت�شريع���ات الوطنية، ف�صلاحية القا�ضي الجنائي مح���دودة بالن�ص الت�شريعي، 

فه���و لا يملك �صلاحية �إكمال ت�شريع ناق�ص، �أو ا�ستبدال العقوبة، �أو خلق ن�ص ت�شريعي، 

�أو القيا�س عليه؛ وذلك ل�ضمان �إر�ساء قواعد العدالة الجنائية.

لذل���ك ا�ستق���ر الفقه القان���وني - فـي كثير من ال���دول- على �ض���رورة وجود ن�صو�ص 

قانونية م�ستحدثة تعمل على معالجة الجرائم المعلوماتية ب�صفة خا�صة، وهو ما �أو�صى به 

المجل�س لاأوروبي لت�شجيع الدول على اعتناق ت�شريع خا�ص للحد من الجريمة المعلوماتية، 

وهو ما دعا بع�ض الدول �إلى تبني قانون خا�ص للحد من هذه الجريمة، بينما قام البع�ض 

لاآخر بدمج بع�ض الن�صو�ص فـي قانون العقوبات التقليدي.

و�أم���ا بالن�سب���ة لدور بع�ض ال���دول العربية فـي مواجهة الجرائ���م لاإلكترونية نلاحظ 

ا بمكافحة الجرائم المعلوماتية، ويعد من  �أن دولة لاإمارات العربي���ة تبنت قانونًا مخت�صًّ

القوان�ي�ن النموذجية التي ا�شتملت على �أغلب الجرائم المعلوماتية و�صدر عام 2006 وتم 

تعديل���ه ع���ام 2012، وتن�ص المادة )8( من قانون مكافحة جرائم تقنية المعلومات 2006 

عل���ى �أن: »كل م���ن تن�صت، �أو التقط، �أو اعتر�ض عم���دًا دون وجه حق، ما هو مر�سل عن 

طري���ق ال�شبكة المعلوماتية، �أو �إحدى و�سائل تقنية المعلومات، يُعاقَب بالحب�س وبالغرامة، 

�أو ب�إحدى هاتين العقوبتين«.

 كم���ا �صدر نظ���ام مكافحة الجرائم لاإلكتروني���ة فـي المملكة العربي���ة ال�سعودية عام 

. ويعاق���ب النظام ال�سعودي فـي �ش����أن مكافحة جرائم 
(((

2007 وتم تعديل���ه �سن���ة 2015 

المعلوماتي���ة على التج�س�س، حيث ن�صت المادة الثالثة منه على �أن: » يعاقب بال�سجن مدة 

لا تزيد عن �سنة وبغرامة لا تزيد عن خم�سمائة �ألف ريال، �أو ب�إحدى هاتين العقوبتين كل 

�شخ����ص يقوم بالتن�صت على ما هو مر�سل عن طريق ال�شبكة المعلوماتية، �أو �أحد �أجهزة 

الحا�سب لاآلي– دون م�سوغ نظامي �صحيح –، �أو التقاطه، �أو اعترا�ضه«.

�أم���ا المادة ال�سابع���ة فن�صت على �أنه: »يعاقب بال�سجن م���دة لا تزيد عن �أربع �سنوات 

)))انظ���ر: نا�صر بن محمد البقمي، مكافحة الجرائم المعلوماتي���ة وتطبيقاتها فـي دول مجل�س التعاون لدول الخليج العربية، مركز 

لاإمارات للدرا�سات والبحوث الا�ستراتيجية، �سل�سلة محا�ضرات لاإمارات، 116، �ص 40-33.
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وبغرام���ة لا تزيد عن ثلاثة ملايين ريال، �أو ب�إحدى هاتين العقوبتين، كل �شخ�ص يرتكب 

جريم���ة الدخ���ول غير الم�شروع �إلى موق���ع �إلكتروني، �أو نظام معلومات���ي مبا�شرة، �أو عن 

طري���ق ال�شبك���ة المعلوماتية، �أو �أحد �أجه���زة الحا�سب لاآلي للح�ص���ول على بيانات تم�س 

لاأمن الداخلي، �أو الخارجي للدولة، �أو اقت�صادها الوطني«.

وتجدر لاإ�ش���ارة �إلى �أنه يمكن الا�ستعانة بالقانون العرب���ي النموذجي ب�ش�أن مكافحة 

جرائم الحا�سوب ولاإنترنت وما فـي حكمها، حيث و�ضع هذا القانون القواعد لاأ�سا�سية 

التي يتعين على الم�شرع العربي اللجوء �إليها عند �سن قانون وطني لمكافحة هذه الجرائم 

�س���واء كان القانون الوطن���ي م�ستقًال لمكافحة ه���ذه الجرائم الم�ستحدث���ة �أم كان تعديلًا 

لقانون العقوبات المطبق بالفعل فـي، �أي دولة عربية. وقد �أ�شار هذا القانون الا�ستر�شادي 

لأن���واع الجرائم التي تقع بطري���ق الحا�سوب ولاإنترنت ب�صفة عام���ة ومحددًا عقوباتها 

و�أح���ال �إلى الت�شري���ع الوطني كل ما يتعلق ب�أركان هذه الجرائ���م، وكذلك العقوبات التي 

.
(((

تطبق عليها 

وفـ���ي القانون الفـيدرالي للولايات المتح���دة لاأمريكية، �أقر الم�شرع حماية خا�صة �إزاء 

التن�صت غير الم�شروع، حيث ن�ص على �أن: » غرامة قدرها ع�شرة �آلاف دولار على لاأكثر، 

�أو بعقوب���ة ال�سج���ن خم�س �سنوات على لاأك�ث�ر، �أو بالعقوبتين معً���ا، كل من: )1( يحاول 

ا  التن�ص���ت عن عمد عل���ى �أي ات�صال �شفه���ي، �أو تليفوني، �أو تلغرافـ���ي، �أو يكلف �شخ�صً

للقي���ام بذل���ك، �أو محاولة القيام بذل���ك. )2( ي�ستخدم، �أو يح���اول ا�ستخدام عن عمد، 

ا  جه���از �إلكتروني، �أو ميكانيكي، �أو غ�ي�ره، للتن�صت على ات�صال �شفهي، �أو يكلف �شخ�صً

�آخر للقيام بذلك، �أو محاولة القيام بذلك.

وفـي المملكة المتحدة حيث لا توجد ت�شريعات مكتوبة تعالج ظاهرة الجرائم المعلوماتية، 

وذلك ب�سبب ك���ون النظام القانوني لاإنجليزي يعتمد عل���ى ال�سوابق الق�ضائية، غير �أنه 

فـ���ي ع���ام 1990 �صدر فـ���ي المملكة المتحدة قانون تح���ت م�سمى قانون �إ�س���اءة ا�ستخدام 

))) تم �إع���داد هذا القانون الا�ستر�شادي من قب���ل لجنة م�شتركة بين المكتب التنفـيذي لم�ؤتمر وزراء العدل العرب والمكتب التنفـيذي 

لم�ؤتمر وزراء الداخلية العرب فـي نطاق لاأمانة العامة لجامعة الدول العربية وتم �إقراره فـي عام٢٠٠٣.
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الكمبيوتر, تناول الم�سئولية الجنائية النا�شئة عن الجرائم المعلوماتية فـي الق�سم الثامن 

ع�ش���ر من خ�ل�ال ثلاثة بنود، ت�ضمن البند لاأول الدخول المحظ���ور على مواد الكمبيوتر، 

وتناول الثاني الدخول الثاني المحظور بق�صد الت�سهيل والتحري�ض على الجرائم، واحتوى 

.
(((

الثالث جرائم حظر تبديل، �أو تحويل مواد الكمبيوتر

قيمت 
ُ
وتم���ت معالجة الجرائم لاإلكترونية فـي القم���ة العالمية لمجتمع المعلومات التي �أ

فـ���ي تون����س ع���ام ٢٠٠٥م، حيث �أكدت عل���ى �ضرورة التع���اون الدولي لمواجه���ة الجرائم 

ال�سيبرانية، ا�ستجابةً لتكليف ر�ؤ�ساء الدول والحكومات وغيرهم من قادة العالم، والدول 

لاأع�ض���اء الم�شاركين فـي القمة العالمية لمجتمع المعلومات، �أعلن لاأمين العام للاتحاد فـي 

، ك�إطار للتعاون 
(((

 )GCA( ع���ام ٢٠٠٧م �إط�ل�اق البرنامج العالمي للأم���ن ال�سي�ب�ارني

.
(((

الدولي للحفاظ على لاأمن ال�سيبراني

ويوف���ر الاتحاد ال���دولي للات�صالات »ITU« ال���ذي ي�ضم 192 دول���ة و700 �شركة من 

القطاع الخا�ص والم�ؤ�س�سات لاأكاديمية منبًرا »ا�ستراتيجيًا« للتعاون بين �أع�ضائه باعتباره 

. ويعمل الاتحاد على م�ساعدة الحكومات فـي 
(((

وكال���ة متخ�ص�صة داخ���ل لاأمم المتحدة 

الاتف���اق على مب���ادئ م�شتركة تفـيد الحكومات وال�صناعات الت���ي تعتمد على تكنولوجيا 

المعلوم���ات والبنية التحتية للات�صالات. وقد و�ض���ع الاتحاد الدولي للات�صالات مخططًا 

:
(((

لتعزيز لاأمن ال�سيبراني العالمي يتكون من �أهداف رئي�سية تتمثل فـي

• و�ض���ع ا�ستراتيجيات لتطوير نم���وذج الت�شريعات المعلوماتية يك���ون قابلًا للتطبيق 	

محليًا وعالميًا بالتوازي مع التدابير القانونية الوطنية والدولية المعتمدة، ولتحديد 

الح���د لاأدن���ى المقبول عالميًا فـي مو�ض���وع معايير لاأمن ونظ���م تطبيقات البرامج 

ولاأنظمة، لو�ضع �آلية عالمية للمراقبة ولاإنذار المبكر مع �ضمان قيام التن�سيق عبر 

))) لمزي���د م���ن التف�صيل انظ���ر د. �أحمد خليفة الملط، مرجع �ساب���ق، �ص١٦٨ وما بعدها، ود/ �شيماء عط���ا الله، الحماية الجنائية 

للتعاملات لاإلكترونية، دار الجامعة الجديدة، بدون ط، 2007، �ص97-94.

))) لاأجن���دة العالمي���ة للأم���ن ال�سي�ب�ارني )Global Cybersecurity Agenda(، هي �إط���ار التعاون الدولي تعمل عل���ى تعزيز لاأمن 

ال�سيبراني ويتمثل دورها لاأ�سا�سي فـي بناء الثقة ولاأمن فـي ا�ستخدام التكنولوجيا والات�صالات فـي مجتمع المعلومات. 

(3)	  Gercke, Marco. (2012). Previous Source. P120-121.  

ITU»: http://www.itu.int« الموقع الر�سمي للاتحاد الدولي للات�صالات  (((

(5)	  Weber, Rolf H & Heinrich, Ulrike I. (2012). Anonymization. New York. USA: Springer.P54.
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الح���دود، و�إن�شاء نظام هوية رقم عالمي وتطبيقه، وتحدي���د الهيكليات التنظيمية 

اللازمة ل�ضمان الاعتراف بالوثائق الرقمية للأفراد عبر الحدود الجغرافـية.

• تطوير ا�ستراتيجية عالمية لت�سهيل بناء القدرات الب�شرية والم�ؤ�س�سية لتعزيز المعرفة 	

والدراي���ة فـي مختل���ف القطاعات وفـي و�ضع المج���الات المعلوماتية، تقديم الم�شورة 

ب�ش����أن �إمكانية اعتماد �إطار ا�ستراتيجي عالمي لأ�صحاب الم�صلحة من �أجل التعاون 

.
(((

الدولي والحوار والتعاون والتن�سيق فـي جميع المجالات التي �سبق ذكرها

• توظي���ف الخبراء وتدريبهم لمواكبة �أحدث التطورات التكنولوجية وفهمها وتطوير 	

القوانين الوطنية وفق ذلك.

• لابد من تكاتف الجهود الداخلية والدولية لإن�شاء منظمات دولية و�إقليمية، و�إبرام 	

اتفاقي���ات ثنائية وجماعية وتك���ون متخ�ص�صة مهمتها لاأ�سا�سي���ة التن�سيق ب�ش�أن 

مواجهة الجرائم لاإلكترونية واحتوائها ومحاولة التخفـيف منها، وتبادل الخبرات 

بين الدول كافة، وخا�صةً التي لها خبرات وا�سعة فـي هذا المجال ومكافحتها لتلك 

الجرائم.

• الت�أكي���د على تفعيل قواعد الاتفاقيات الدولية الخا�صة بت�سليم المجرمين وتفعيلها 	

فـي كل دولة لخ�صو�صية الجرائم لاإلكترونية ول�صعوبة �إثباتها ومتابعة مرتكبيها 

و�سهولة �إتلاف �أدلتها ولكونها لا تترك �آثارًا مادية على �ساحة الجريمة.

• م�ساع���دة البلدان بع�ضها البع�ض فـي هذا ال�ش�أن لمحاربة تلك الجرائم، والتي يتم 	

من خلالها �أب�شع ما يمكن ت�صوره »لاإرهاب« الذي لا يعرف دينًا ولا وطنًا، والذي 

من الممك���ن �أن يذهب �ضحيته الملايين من الب�شر لاأبرياء، والذي لا يعرف حينها 

الدول���ة النامي���ة من الدولة المتقدم���ة، ومن هذا المنطق �ص���درت »دعوات للتعاون 

الدولي من �أجل حماية الب�شرية «.

و�أخ�ي�رًا فلابد فـي لاإطار التقني من �ضرورة ت�شفـ�ي�ر البيانات و�إخفائها، والاهتمام 

www.itu.int/about/pages/default.aspx :لمزيد من المعرفة فـي هذا ال�ش�أن انظر الموقع لاإلكتروني (((
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ببروتوك���ولات الحماية، ونظم منع المتطفلين، للاحتف���اظ ب�سرية المعلومات عن الجميع، 

با�ستثن���اء الذين لديهم �صلاحية الاطلاع عليها، ومن ثَمَّ يتم ت�أمينها با�ستعمال �أ�ساليب 

متط���ورة لا يتم اكت�شافها، ولابد من تكامل البيانات، بمعن���ى الت�أكد من �أن المعلومات لم 

تتغير من قِبل �أ�شخا�ص غير مخولين، والتحقق من ال�شخ�صية.

المطلب الثالث

اتفاقية مكافحة إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية

تُعد اتفاقية مكافحة �إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية اتفاقية 

عالمية، والتي �صدرت عن الجمعية العامة لمنظمة لاأمم المتحدة فـي الثاني ع�شر من �شهر 

.
(((

�إبريل عام ٢٠٠٠م، رقم )٦٣/٥٥(

�أ�ش���ارت الجمعية العامة لإعلان منظم���ة لاأمم المتحدة مو�ضحة حر�صها على تكثيف 

 ،
(((

الجه���ود الدولية لمواجهة الجرائم العابرة للحدود ومن �ضمنها الجرائم لاإلكترونية 

ال�سب���ب وراء عقد هذه الاتفاقية من قبل منظم���ة لاأمم المتحدة هو تزايد الجرائم التي 

تُرتكب عن طريق ا�ستعمال التكنولوجيا ب�شكل هائل وما يترتب على ذلك من �آثار �سلبية، 

و�أك���دت عل���ى �ضرورة تعزيز التن�سي���ق والتعاون بين الدول فـي مكافح���ة �إ�ساءة ا�ستعمال 

.
(((

تكنولوجيا المعلومات لأغرا�ض �إجرامية، بالإ�ضافة �إلى دور المنظمات الدولية 

�أ�ش���ار قرار الجمعية العام���ة رقم )١٢١/٤٥( لعام ١٩٩٠م، الم�ؤي���د لتو�صيات م�ؤتمر 

منظم���ة لاأمم المتح���دة الثامن لمنع الجريمة ومعاملة المجرم�ي�ن والذي عُقد فـي هافانا، 

وكان هناك قرار خا����ص بالجرائم المرُتكبة عبر لاإنترنت، �أكد فـيه على الدول ب�ضرورة 

، وطلب القرار من الدول 
(((

تكثي���ف الجهود الدولية لمواجهة �إ�ساءة ا�ستعمال التكنولوجيا

)))	 للا�ستزادة والاطلاع على القرار، الا�سترجاع ٢٠٢٢/١٠/٩م.

 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement

)))	 الفـيل، على عدنان. )٢٠١١م(. لاإجرام لاإلكتروني. بيروت: من�شورات زين الحقوقية، �ص ٣٣٠.

)))	 مزغي����ش، �سمي���ة، )٢٠١٤م(، جرائ���م الم�سا�س بالأنظم���ة المعلوماتية، ر�سالة ماج�ست�ي�ر، ق�سم القانون، كلي���ة الحقوق والعلوم 

ال�سيا�سية، جامعة محمد خي�ضر ب�سكرة، الجزائر، �ص٥٤.

تقري���ر لاأمان���ة العام���ة ع���ن م�ؤتمر منظم���ة لاأمم المتح���دة الثامن لمنع الجريم���ة ومعامل���ة المجرم�ي�ن )١٩٩٠م(، الا�سترجاع  	(((

٢٠٢٢/١٠/١٠م
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لاأع�ضاء الت�أكد من �أن قوانينها الجنائية وافـية لمواجهة الجرائم ال�سيبرانية، وبناءً على 

.
(((

القرار ن�شرت لاأمم المتحدة دليلًا بعنوان »منع ومكافحة جرائم التكنولوجيا«

ب�ّن�يّ من خ�ل�ال مواد الاتفاقية �أنه يج���ب على الدول �أن ت�ضمن ع���دم توفـير قوانينها 

م���ا يحمي الذين ي�سيئون ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية وما يوفر لهم 

الم�ل�اذ لاآمن، بل على العك�س ينبغي �أن تن�سق جميع ال���دول المعنية �إنفاذ القوانين دوليًا، 

م���ن حيث التحقيق والمقا�ضاة الدولية، تبادل المعلومات والم�ساعدة، بالإ�ضافة �إلى حماية 

حري���ات لاأفراد والمحافظة على �أمن الحكومات وعلى �سري���ة البيانات، بمكافحة �إ�ساءة 

ا�ستعم���ال التكنولوجي���ا؛ لأن �آث���ار الجرائ���م لاإلكترونية لا يمكن ح�صره���ا، فهي خطرة 

.
(((

ومدمرة بمختلف م�ستويات الخطورة 

اعتم���دت الجمعية العامة للأمم المتحدة فـي ع���ام ٢٠٢١م قرارًا كان هدفه مكافحة 

ا�ستخ���دام تكنولوجيات المعلوم���ات والات�صالات للأغرا�ض لاإجرامي���ة، �أكد القرار على 

مراع���اة ال�صكوك الدولية القائمة والجهود المبذولة عل���ى ال�صعيدين الوطني والدولي، 

وذل���ك لمكافحة ا�ستخ���دام تكنولوجيات المعلوم���ات والات�صالات للأغرا����ض لاإجرامية، 

ولا�سيما ما قام به فريق الخبراء الحكومي الدولي المفتوح الع�ضوية المعني ب�إجراء درا�سة 

.
(((

�شاملة عن الجرائم ال�سيبرانية

ونخل�ص من ذلك �أنه نظرًا للطبيعة الخا�صة للجريمة المعلوماتية، وللو�سائل الخا�صة 

الم�ستعمل���ة فـ���ي ارتكابه���ا، فمما لا �ش���ك فـيه �أن هن���اك �صعوبةً فـي الح�ص���ول على �أدلة 

معلوماتية؛ وذلك نظرًا ل�سهولة محو لاأدلة و�إتلافها فـي زمن ق�صير، والدليل المعلوماتي 

يطل���ق عل���ى لاأدل���ة الم�ستمدة م���ن و�سائط ترتب���ط بتقني���ة المعلومات، وكلها ت���دور حول 

	 https://www.unodc.org/documents/congress/Previous_Congresses/8th_Congress_1990/028_ACONF.144.28.
Rev.1_Report_Eighth_United_Nations_Congress_on_the_Prevention_of_Crime_and_the_Treatment_of_Of-
fenders.pdf

(1)	  Brenner, Susan W. (2010). Cybercrime Criminal threats from Cyberspace. California USA: Praeger. P174.

)))	 الفتلاوي، �أحمد عبي�س، )٢٠١٦م(، م�صدر �سابق، �ص٦٢٨. 

)))	 ق���رار الجمعي���ة العام���ة ل�ل��أمم المتح���دة رق���م )٢٨٢/٧٥(. م���ن ال���دورة الخام�س���ة وال�سبع�ي�ن ع���ام )٢٠٢١م(، الا�سترجاع 

٢٠٢٢/١٠/١١م

 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/133/49/PDF/N2113349.pdf?OpenElement
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ا�ستخدامات الحا�سب لاآلي وتطبيقاته، و�شبكة لاإنترنت وغيرها من التقنيات الحديثة، 

.
(((

ويتعلق -بالطبع - بالجريمة المعلوماتية

ول���ذا يتم البحث فـيها عن العملي���ات لاإلكترونية والتي تتمثل فـي: الت�شفـير، ولاأكواد 

ال�سري���ة، والنب�ضات، ولاأرقام، والتخزين لاإلكتروني... وغيرها، وفـي كثير من لاأحيان 

ي�صع���ب �أن تخلف �آثارًا مادية ي�ستدل م���ن خلالها على الجريمة، ولعل هذه هي الطبيعة 

المرئي���ة للأدلة المتح�صلة من الجرائ���م لاإلكترونية والتي تجعل من ال�صعب على المحقق 

. و�أيًّا ما كان لاأمر، ف�إنه يجب مراعاة �أن تكون هذه 
(((

تطبيق �إجراءات لاإثبات التقليدية

لاأدل���ة ق���د تم الح�صول عليها بطريقة م�شروعة، و�أن يت���م الح�صول عليها وفقًا للقواعد 

.
(((

وال�ضوابط العامة التي يفر�ضها القانون 

  وي�ش�ت�رط �ألا تك���ون لاأدلة المتح�صلة من الحا�س���ب لاآلي �أدلة ظنية، و�أن تقترب من 

الحقيق���ة قدر لاإم���كان، ويترتب على ذل���ك �أن تخ�ضع كافة المخرج���ات لاإلكترونية �إلى 

.
(((

تقدير المحكمة، و�أن تقوم المحكمة با�ستن�ساخ الحقيقة

 ويمكن القول �إن النظم القانونية تختلف فـي موقفها من لاأدلة بح�سب الاتجاه الذي 

تتبن���اه، فهناك اتجاه يحدد ح�صرًا لاأدلة التي يج���وز للقا�ضي الاعتماد عليها بالإثبات، 

كم���ا يحدد القيمة لاإقناعية لكل دلي���ل، ويقت�صر دور القا�ضي على مجرد فح�ص الدليل 

للت�أك���د من توافر ال�شروط الت���ي حددها القانون، فهذا النظام مقيد يحدد من �صلاحية 

القا�ضي، وهذا النظام ينتمي للدول لاأنجلو�سك�سونية، مثل: بريطانيا، والولايات المتحدة 

لاأمريكية.

�أم���ا الاتجاه لاآخر، فه���و نظام لاإثبات الحر الذي يتمت���ع القا�ضي بحرية مطلقة فـي 

�ش����أن الوقائ���ع المعرو�ضة علي���ه، ومدى فعاليته���ا للإثبات، ففـي مثل ه���ذا النظام لا تثار 

عبد الفتاح بيومي حجازي، مبادئ لاإجراءات الجنائية فـي جرائم الكمبيوتر ولاإنترنت، مرجع �سابق، �ص709.
 

))) انظر: د/

�إبراهيم ق�سم ال�سيد �أحمد طه، الجريمة المعلوماتية فـي القانون ال�سوداني، ط1، 2016، �ص 61-60.
 

))) انظر: د/

عب���د لاإله �أحمد هلالي، حجية المخرج���ات الكمبيوترية فـي لاإثبات الجنائ���ي، ط1، دار النه�ضة العربية، القاهرة، 
 

))) انظ���ر: د/

1977، �ص 122-121.

�أ�سامة بن غانم العبيدي، لاإثبات بالدليل لاإلكتروني بالجرائم المعلوماتية، مرجع �سابق، �ص 61.
 

))) انظر: د/
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م�شكلة لاأدل���ة اليقينية، والظنية؛ لأن المو�ضوع يخ�ضع لل�سلطة التقديرية للقا�ضي، وهذا 

.
(((

ما �أخذت به لاأنظمة اللاتينية

 ونخل�ص من ذلك �أن التحقيق ولاإثبات فـي الجرائم لاإلكترونية تحكمه نف�س قواعد 

التحقي���ق ولاإثب���ات فـي �أية جريمة غ�ي�ر �إلكترونية، م���ع مراعاة ما ن�ص���ت عليه قوانين 

مكافحة الجرائم المعلوماتية ب�صفة خا�صة.

خالد الحلبي، �إجراءات التحري والتحقيق فـي جرائم الحا�سوب ولاإنترنت، مرجع �سابق، �ص 238-237.
 

))) انظر: د/
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الخاتمة

عن���د انطلاق م�شروع العالم الافترا�ضي »الميتافـير����س Metaverse« والذي هو بمثابة 

ثورة تكنولوجية تنقل العالم �إلى �آفاق جديدة غير تقليدية يتم فـيها الدمج ما بين العالم 

الحقيقي الذي نعي�ش فـيه والعالم الافترا�ضي، ويتم فـيها �إن�شاء لاأفاتار Avatar تج�سيد 

ل�شخ�صياتنا رقميًّا فـي العالم الافترا�ضي ولاأغرا�ض الرقمية.

 ولا �ش���ك �أن ه���ذه التقني���ة �ستح���دث ت�أث�ي�رًا فـ���ي مختل���ف المج���الات الاقت�صادي���ة 

والاجتماعي���ة وغيرها، �سواء على م�ستوى لاأفراد �أو الجماعات، و�سيترتب عليها العديد 

م���ن ال�سلوكي���ات الاجتماعية ال�سلبية المرتبط���ة با�ستخدامها، منها م���ا يرقى �إلى درجة 

الجريم���ة، مثل: جرائم القر�صنة ولاإرهاب والتج�س����س، والح�ض على العنف والكراهية 

والتمييز... وغيرها، بل �إن ت�أثيرها قد يمتد �إلى بنية المجتمع نف�سه، وينتج عنها مخاطر 

ج�سيمة على م�ستوى الم�سا�س بالنظام العام بكل مجالاته فـي الدولة، وكذلك على �صعيد 

القيم والمبادئ الاجتماعية ولاأخلاقية التي تقوم عليها المجتمعات.

ولم���ا كان���ت نتيجة الا�ستخدام غير الم�شروع عالمية وت�ؤثر فـ���ي �إقليم �أكثر من دولة مما 

ي�ؤث���ر على �أمنه���ا وا�ستقرارها، �أ�صبح تنظي���م هذا ال�سلوك م�شكل���ة دولية تحتاج لتعاون 

الدول لمواجهتها، من �أجل تحقيق �أهدافها وم�صالحها بالإ�ضافة �إلى م�صالح �أفرادها.

لاأمر الذي يتطلب من الدول العمل جاهدةً للتعاون لمواجهة لاإ�شكاليات التي يمكن �أن 

تح���دث عبر تقنية الميتافـير�س وفق �إطار الغر�ض من���ه لاإحاطة بالإ�شكاليات ومواجهتها 

وال�سيط���رة عليه���ا من خلال خطوات جِدية ومحددة م���ن �ش�أنها �أن تحد من مخاطرها، 

وتقلل �آثارها على لاأمن وال�سلم الدوليين.

وم���ن خلال ه���ذه الدرا�س���ة تم بيان مفه���وم الميتافـير����س، وما ه���ي لاإيجابيات التي 

ن�ست�شرفها من هذه التقنية، وال�سلبيات التي يجب �أن نتوقاها، وكذلك الجانب القانوني 

التطبيقي لمواجهة الميتافـير�س، ونتعر�ض -كذلك- ل�ضرورة التعاون الدولي من الناحيتين 

الت�شريعية ولاأمنية فـيما يتعلق بتطبيق الميتافـير�س.
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من خلال ما عُرِ�ض و�إتمامًا للفائدة �أذكر �أهم النتائج والتو�صيات التي تو�صلت �إليها 

خلال البحث والدرا�سة فـي هذا المو�ضوع:

- النتائج: أولًا

11 نظرًا لاختلاف الت�شريعات الدولية والدرا�سات الفقهية فـي تحديد نطاق الجرائم -

المعلوماتي���ة، حيث �إن تعدد المفاهي���م القانونية غير وا�ضح���ة ولا محددة بالن�سبة 

للتقنيات المعلوماتية وخا�صة فـيما يتعلق بتقنية الميتافـير�س، بالإ�ضافة لتطور وتغير 

المفاهيم المتعلقة بالجرائم المعلوماتية مع تطور تكنولوجيا الات�صالات والمعلومات 

با�ستم���رار، خا�صةً و�أن للجرائ���م المعلوماتية خ�صائ�ص و�ص���ورًا تميزها كليًّا عن 

الجرائم التقليدي���ة، بدايةً ب�أ�سلوب ارتكابها م���رورًا بمرتكبها والمادة الم�ستخدمة 

لارتكابه���ا و�صوًال لمدى �آثارها حيث �إنها عابرة للحدود، كما �أنها �صعبة الاكت�شاف 

ولاإثبات؛ لما تمتاز به من �سرعة و�سهولة من حيث ارتكابها؛ لذلك تحتاج لخبراء 

ومخت�صين فـي التحقيق.

22 من �أه���م المبادئ القانونية الدولية لمواجهة الجرائ���م المعلوماتية، التعاون الدولي -

لأنه مهما بلغت قوة و�صلابة الدول، فهي لا ت�ستطيع �أن تواجه الجرائم المعلوماتية 

وحده���ا بجهوده���ا الداخلية، لذلك لا غنى لها عن التعاون مع الدول �أو على لاأقل 

دول���ة �أخ���رى، لطبيعة تلك الجرائم المتط���ورة والم�ستمرة بالتق���دم، وتو�سع مداها 

�إقليميًّا وعالميًّا؛ مما يجعل من الم�ستحيل ال�سيطرة عليها، حيث �إنه لا يمكن تعقب 

مرتكب���ي الجرائم �إلا داخل حدود الدولة، وبم���ا �أنها عابرة للحدود، ف�إن من �أهم 

مقومات نجاح مواجهتها التعاون الدولي بجميع �صوره.

33 يع���د التعاون لاأمني الدولي و�سيلة مهمة وفعالة فـي مواجهة الجرائم المعلوماتية، -

ب���ه تكمل �أجهزة ال���دول لاأمنية بع�ضها، فعند وجود ثغرة ل���دى جهاز �أمني لدولة 

معينة، ت�سد هذه الثغرة دولة �أخرى بتعاونهم لمواجهة الجرائم العابرة للحدود.

44 لف���ت الانتباه ل���دور المنظمة الدولي���ة لل�شرطة الجنائي���ة »لاإنترب���ول« الفعال فـي -

م�ساعدة الدول لاأع�ضاء لمواجهة الجرائم المعلوماتية، والتي لا تحدها الحدود.



218

إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

55 يُع���د التعاون الق�ضائي ال���دولي من التدابير المانعة لوق���وع الجرائم الدولية عامةً -

والجرائم المعلوماتية خا�صةً؛ لأن مرتكبي هذه الجرائم على علم تام ب�أن الجهات 

الق�ضائية الدولية �ستتعاون عن طريق الم�ساعدات الق�ضائية وتبادل المعلومات ونقل 

لاإجراءات بالتالي لا مفر لهم، ف�إن ا�ستطاعوا الفرار من دولة مُعينة �ستلاحقهم 

الدولة لاأخرى، وذلك يعود للتعاون الق�ضائي الدولي �سواءً كان بالإنابة الق�ضائية 

�أو �سم���اع ال�شه���ود �أو �إلق���اء القب�ض على مرتكب���ي الجرائم المعلوماتي���ة �أو ت�سليم 

المجرمين.

66 للاتفاقي���ات الدولي���ة الن�صيب لاأك�ب�ر فـي ت�أ�سي����س القوانين المواجه���ة للجرائم -

المعلوماتي���ة، كم���ا �أن للاتحاد لاأوروبي ومجل�س �أوروب���ا دورًا مميزًا وجهدًا وا�سعًا 

فـي مواجه���ة الجرائم المعلوماتية، ويظهر لنا ذلك من خ�ل�ال اتفاقية بودابي�ست 

»اتفاقية الجرائم المعلوماتية« لعام ٢٠٠١م.

77 من الجهود الدولية التي كان لها دور فـي مواجهة الجرائم المعلوماتية الاتفاقيات -

العربية، مثل الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام ٢٠١٠م.

88 دور المنظم���ات الدولي���ة الفعّال، فعل���ى �سبيل المثال: بذلت منظم���ة لاأمم المتحدة -

جه���ودًا عظيمة لمواجه���ة الجرائ���م المعلوماتية، ف�أ�ص���درت الق���رارات عن طريق 

الجمعي���ة العامة ومجل����س لاأمن، وعقدت الاتفاقيات، كم���ا عقدت الم�ؤتمرات عن 

طريق المجل����س الاقت�صادي والاجتماعي للأمم المتح���دة، وكذلك منظمة التعاون 

الاقت�صادي والتنمية كونها �أول منظمة اهتمت بالجرائم المعلوماتية على الم�ستوى 

ال���دولي، ولا يخف���ى دور الاتح���اد ال���دولي للات�ص���الات فـ���ي الحف���اظ عل���ى �أمن 

الات�صالات وعدم �إ�ساءة ا�ستعمالها.

99 هناك �إغفال وق�صور فـ���ي المعالجة الت�شريعية للدول لمواجهة الجرائم المعلوماتية -

ا �صريحة فـي قوانينها  على الم�ستوى الدولي، حيث �إن بع�ض الدول لم ت�ضع ن�صو�صً

خا�ص���ةً بالجرائ���م المعلوماتي���ة ولم تُعد قوانين خا�ص���ة لإ�ساءة ا�ستخ���دام و�سائل 

التكنولوجي���ا، وي�شكل ه���ذا لاإغفال عقبة �أم���ام التعاون ال���دولي وتحديًا لمواجهة 
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ه���ذه الجرائم دوليًّا، مما قد ينتج عن���ه �إفلات مرتكبيها من العقاب با�ستغلالهم 

الفراغ���ات الموجودة فـ���ي القانون، ولكن فـي المقابل عم���ل المجتمع الدولي جاهدًا 

للتغل���ب على ه���ذا لاإغفال والق�ص���ور ب�سن القوان�ي�ن الجدي���دة �أو بالتعديل على 

القوان�ي�ن الموجودة عن طريق �إ�ضافة بنود خا�ص���ة بالجرائم المعلوماتية والدخول 

فـ���ي الاتفاقيات الدولية التي ته���دف لمواجهة الجرائم المنظم���ة والعابرة للحدود 

والجرائ���م المعلوماتي���ة، حي���ث �إن الجرائ���م المعلوماتي���ة تُعد جزءًا م���ن الجرائم 

المنظمة والجرائم العابرة للحدود.

يع���د اخت�ل�اف النظ���م القانوني���ة م���ن لاإ�شكالي���ات المهمة الت���ي تواج���ه التعاون 1010

ال���دولي، ويترت���ب على ه���ذه الاختلاف���ات م�شاكل فـ���ي تطبيق القان���ون من حيث 

التجريم ولاإجراءات القانونية والمحاكم���ات وتوقيع العقوبات، و�سعت الاتفاقيات 

والمعاه���دات الدولية للتقريب بين لاأنظمة الداخلية للدول و�سد الثغرات، فركزت 

الجهود الدولية على تحقيق المواءمة بين الت�شريعات ولاأنظمة للتغلب على �إ�شكالية 

اختلاف النظم القانونية للدول فـي مواجهة الجرائم المعلوماتية.

تثير الجرائم المعلوماتية �إ�شكالية الاخت�صا�ص الق�ضائي ب�شقيه لاإيجابي وال�سلبي 1111

عل���ى الم�ستويين الوطني والدولي؛ مما يعوق التعاون الدولي، وللتغلب على �إ�شكالية 

الاخت�صا����ص الق�ضائي يجب اعتب���ار جميع الجرائم المعلوماتي���ة دولية و�إدخالها 

�ضمن الاخت�صا�ص الق�ضائي العالمي حتى و�إن كانت قد ارتكبت داخليًّا.

تعد لاإناب���ة الق�ضائية من �إ�شكاليات التعاون الق�ضائ���ي، حيث تعتر�ضها �إ�شكالية 1212

فك���رة ال�سيادة والبطء فـي �إجراءات لاإناب���ة الق�ضائية، وللتغلب عليها تم التعاون 

ب�ي�ن �سي���ادات الدول؛ حي���ث �إن لاإناب���ة الق�ضائية تت���م اعتمادًا عل���ى الاتفاقيات 

والمعاه���دات فـيم���ا بين الدول، �أما فـيم���ا يخ�ص بطء لاإجراءات ف����إن لاإنابة تتم 

بالات�ص���ال المبا�شر والات�صال المرئي والم�سموع ب�ي�ن ال�سلطات الق�ضائية اخت�صارًا 

للوقت وطول لاإجراءات.

يواجه التعاون الدولي لت�سليم المجرمين ال�سيبرانيين عقبات، كا�شتراط ازدواجية 1313



220

إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

التج���ريم والتزاحم فـي طلب���ات الت�سليم، وو�ضعت التط���ورات الت�شريعية الدولية 

الحلول للتغلب على �إ�شكاليات التعاون الدولي فـيما يخ�ص ت�سليم المجرمين، حيث 

�إنه���ا اعت�ب�رت �ش���رط ازدواجية التجريم متحققً���ا بتجريم الفعل فـ���ي الدول دون 

الالتف���ات للتفا�صيل لاأخ���رى، �أما فـيما يخ�ص تزاحم طلب���ات الت�سليم فما زالت 

تختل���ف بح�سب ال���دول؛ حيث �إن �أولويات الدول مختلف���ة، فتقرره الدولة المطلوب 

منها الت�سليم ح�سب معاييرها التقديرية.

ثانيًا- التوصيات:

11 �ض���رورة عقد م�ؤتمر دولي بقيادة لاأمم المتح���دة، والنظر �إلى جميع لاإ�شكاليات -

المتعلق���ة بالجرائ���م المعلوماتية وخ�صائ�صه���ا و�صورها، حيث يج���ب العمل على 

�إن�شاء تعريف جامع مانع مُعتَرف به من جميع الدول لاأطراف، حيث �إن هذا من 

�ش�أنه �أن يزيح عقبات عديدة لمواجهة هذه الجرائم المعلوماتية.

22 م���ن ال�ضروري تكثيف جه���ود التعاون ال���دولي بجميع �أنواع���ه لتح�صين الف�ضاء -

المعلومات���ي ور�ص���د كل الا�ستخدامات غ�ي�ر الم�شروعة له، والت�ص���دي لها ق�ضائيًّا 

و�إجرائيًّا، حيث �إن تكثي���ف التعاون الدولي من �ش�أنه �أن يحيط مخاطر الجرائم 

المعلوماتية وي�سيطر عليها.

33 �إ�ص���دار اتفاقي���ة دولية م�ستقل���ة تخ�ص الجرائ���م المعلوماتية فق���ط لت�سد جميع -

رم جميع لاأفعال غير الم�شروعة  ا مو�ضوعية ُجت الثغرات الحالية مت�ضمنة ن�صو�صً

فـي تكنولوجيا المعلومات و�إجرائية تو�ضح �إجراءات التفتي�ش وال�ضبط والانتقال؛ 

لت�ساعد الجه���ات الق�ضائية لإجراء التحقيقات المنا�سب���ة والملاحقات الق�ضائية 

والمحاكمات لتوقيع العقوبات المنا�سبة �أو �إجراء الت�سليم.

44 �ض���رورة تعزي���ز التعاون م���ع المنظم���ات والم�ؤ�س�س���ات الدولية لمواجه���ة الجرائم -

المعلوماتي���ة، مثل: العم���ل مع المنظمة الدولي���ة لل�شرطة الجنائي���ة وتو�سيع نطاق 

�آلي���ات القانون الجنائي للجرائم التقليدية بتطويرها وت�شكيلها فـيما يتنا�سب مع 

الجرائ���م المعلوماتية وات�ساع �شبكات الات�ص���ال العالمية، حيث �إن لاآليات الحالية 
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تت���م ببطء وتمر بعدة �إجراءات وتعقي���دات تجعلها غير ملائمة لطبيعة الجرائم 

المعلوماتية.

55 ح���ث ال���دول التي لم تن�ض���م بعد عل���ى الان�ضم���ام للاتفاقيات الدولي���ة الخا�صة -

بمواجه���ة الجرائ���م المعلوماتي���ة كاتفاقية بوداب�س���ت لع���ام ٢٠٠١م، وحث الدول 

العربية على �إن�شاء اتحادات عربية دولية هدفها مواجهة الجرائم المعلوماتية من 

خلال منظمة عربية، لت�سهيل تداول المعلومات فـيما بين الدول العربية و�إجراءات 

البحث والتحري فـي الجرائم المعلوماتية، بالإ�ضافة لتفعيل لاأمن الوقائي.

66 لنجاح التعاون الدولي ينبغي التدخل على المحور الداخلي �أوًال بملاءمة الت�شريعات -

الداخلي���ة ب�س���د �أي فراغ وثغ���رة تعتريها، وذل���ك ب�إن�شاء قوان�ي�ن و�أنظمة داخلية 

جدي���دة مخت�صة بالجرائم المعلوماتية، �أو تحدي���ث الن�صو�ص التقليدية بالن�ص 

�صراحةً على جميع �صور الجرائم المعلوماتية لتتم مواجهتها بطريقة فعّالة، ومن 

ثَ���مَّ التدخل على المح���ور الدولي ب�إبرام الاتفاقيات الدولي���ة الجماعية والثنائية، 

لإيج���اد �أ�سا�س ت�شريعي موحد ي�ضمن توحيد تج���ريم لاأفعال التي تُ�شكل جريمة 

�سيبراني���ة، كما يج���ب �أن ي�ستمر تحديث لاأنظمة واللوائ���ح التي تكافح الجرائم 

المعلوماتية فـي جميع الدول.

77 ينبغ���ي تفعيل قنوات الات�صال واعتماد الات�صال المبا�شر بين ال�سلطات الق�ضائية -

الدولي���ة للتغلب على �إ�شكالية بطء لاإجراءات والتعقيد فـي ت�سليم طلبات لاإنابة 

الق�ضائية الدولية.

88 ينبغ���ي عقد اتفاقي���ة تت�ضمن �أولوي���ات ت�سليم مرتكبي الجرائ���م العبرة للحدود -

بوجه ع���ام، والجرائم المعلوماتية على وجه الخ�صو����ص، ب�شكل وا�ضح ومُف�صل؛ 

ليت���م اتباعها من جميع ال���دول فتتحقق م�صلحة الجماع���ة بعدالة دون �أن تقدم 

الدولة المطلوب منها الت�سليم م�صلحتها على م�صالح باقي الدول، مما من �ش�أنه 

�أن يُخ���ل بميزان العدال���ة، كما �أن تو�ضي���ح �أولويات الت�سليم م���ن �ش�أنه �أن يجعل 

مَة ووا�ضحة. عملية الت�سليم مُنَظَّ
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99 تدري����س الجرائ���م المعلوماتية كمقرر علمي فـ���ي الكليات ذات العلاق���ة، لِتُ�صبح -

لدى الط�ل�اب خلفـية جيدة عن الجرائم المعلوماتية وطبيعتها و�أ�ساليب ارتكابها 

وكيفـي���ة التعامل معه���ا، كما يجب عم���ل دورات لل�ضباط والق�ض���اة عن تفا�صيل 

التعامل مع الجرائم المعلوماتية. 

ن�شر الوعي عن طريق تكثي���ف دور لاإعلام والم�ؤ�س�سات المدنية لاأخرى بتو�ضيح 1010

المخاط���ر الناتجة عن �س���وء ا�ستخدام التكنولوجيا، وما يترت���ب عليه من �أ�ضرار 

تلحق بالمجتمعات ولاأفراد، ووجوب اتخاذ الاحتياطات الوقائية لحماية البيانات 

والمواق���ع �سواءً كانت �شخ�صية �أو كان���ت تخ�ص م�ؤ�س�سات الدولة كونه موظفًا فـي 

�أحد قطاعاتها.
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• د/ �أحمد ح�سام طه تمام، دار النه�ضة العربية، 2000.	

• د/ �أحم���د خليفة المل���ط، الجرائم المعلوماتية، دار الفك���ر الجامعي، لاإ�سكندرية، 	

.2005

• د/ �أحم���د فتح���ي �سرور، الو�سيط فـي قانون العقوب���ات الق�سم الخا�ص ، ط )٤(، 	

1991، دار النه�ضة العربية.

• �أ�سامة عبد الله قايد ، الحماية الجنائية وبنوك المعلومات ، دار النه�ضة العربية، 	

القاهرة، ط )3(، ١٩٩٤م.

• د/ �أ�سامة بن غانم العبيدي، التفتي�ش عن الدليل فـي الجرائم المعلوماتية.	

• د/ �أيم���ن عبد الحفـيظ، الاتجاهات الفنية ولاأمنية لمواجهة الجرائم المعلوماتية، 	

مكتبة الكتب العربية 2005م.

• �أ/ �أيها محمد التاج، التحقيق وجمع لاأدلة فـي الجرائم المعلوماتية، مجلة العدل، 	

وزارة العدل، ال�سودان، مجلد )11(، عدد )26(، دار المنظومة، 2009.

• د/ �إيه���اب خليفة، مجتمع ما بعد المعلوم���ات، ت�أثير الثورة ال�صناعية الرابعة على 	

لاأم���ن القومي، مركز الم�ستقبل للأبحاث والدرا�سات المتقدمة، دار العربي للن�شر 

والتوزيع، القاهرة، 2019.
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• �أ/ زي���اد عب���د الت���واب، م���ا وراء الميتافـير����س: ذل���ك المجه���ول الق���ادم، مجل���ة 	

الديمقراطية، م�ؤ�س�سة لاأهرام، المجلد 22، العدد 85، يناير 2022.

• د/ جميل���ة بن زاف، المجتمع الافترا�ضي ونهاية �أطروحة القرية العالمية لماكلوهان 	

بح���ث من�شور فـي مجلة علوم لاإن�سان والمجتمع، المجلد )11(، العدد )1(، ال�سنة 

.2022

• د/ ح�سن طاه���ر داود، جرائم نظم المعلومات ، �أكاديمية نايف العربية، ط )1(، 	

1420هـ / 2000م.

• د/ حمدي عبد الرحمن، المدخ���ل لدرا�سة القانون المقارن، مذكرات لطلبة دبلوم 	

القانون المقارن، كلية الحقوق، جامعة عين �شم�س، القاهرة، 1973م.

• خالد الحلبي، �إجراءات التحري والتحقيق فـي جرائم الحا�سوب ولاإنترنت.	
 

د/

• د/ ر�ض���ا المت���ولي وه���دان، النظ���ام القان���وني للعق���د لاإلك�ت�روني والم�سئولية عن 	

الاعتداءات لاإلكترونية، درا�سة مقارنة فـي القوانين الوطنية وقانون لاأون�سيترال 

النموذجي والفقه لاإ�سلامي، دار الفكر والقانون، 2017.

• د/ �سمي���ة مزغي����ش، جرائ���م الم�سا����س بالأنظم���ة المعلوماتية، ر�سال���ة ماج�ستير، 	

ق�س���م القان���ون، كلية الحقوق والعل���وم ال�سيا�سية، جامعة محم���د خي�ضر ب�سكرة، 

الجزائر،)٢٠١٤م(.

• د/ �شري���ف يو�سف خاط���ر، حماية الحق فـي الخ�صو�صي���ة المعلوماتية، دار الفكر 	

والقانون، المن�صورة، 2015.

• د/ �شيم���اء عط���ا الله، الحماي���ة الجنائية للتعام�ل�ات لاإلكتروني���ة، دار الجامعة 	

الجديدة، بدون ط، 2007.

• د/عب���د الحليم بن باردة، �إج���راءات البحث والتحري ع���ن الجريمة المعلوماتية، 	

مجلة الحقوق والعلوم لاإن�سانية، عدد )23(، دار المنظومة، 2015.
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• د/ عبد الفتاح بيومي حجازي، مبادئ لاإجراءات الجنائية فـي جرائم الكمبيوتر 	

ولاإنترنت ، دار الكتب القانونية، 2007.

• عب���د لاإله �أحمد هلالي، حجية المخرج���ات الكمبيوترية فـي لاإثبات الجنائي، 	
 

د/

ط1، دار النه�ضة العربية، القاهرة، 1977.

• د/عب���د الوهاب جودة الحاي����س، لاآث���ار الاجتماعية لا�ستخ���دام و�سائل لاإعلام 	

الاجتماع���ي عل���ى بع�ض جوان���ب ال�شخ�صي���ة ال�شابة ، مجل���ة �ش����ؤون اجتماعية ، 

لاإمارات العربية المتحدة، م 32 ، ع 126، �سنة 2015.

• د/ عل���ى عدنان الفـيل، )٢٠١١م(، لاإجرام لاإلك�ت�روني، بيروت: من�شورات زين 	

الحقوقية.

• د/ع���زة عل���ى محمد الح�س���ن، جرائم المعلوماتي���ة فـي القانون ال�س���وداني، بدون 	

نا�شر.

• د/ عم���ر عبا����س العبي���دي. مكافحة الجرائ���م لاإلكتروني���ة ك�آلية لتعزي���ز لاأمن 	

لاإقليمي. م�صر: مركز الدرا�سات العربية، )٢٠٢١م(. 

• د. عم���ر ف���اروق الح�سين���ي، ت�أم�ل�ات فـي بع����ض �ص���ور الحماية الجنائي���ة لنظم 	

الحا�س���ب لاآلي ، مقال مقدم لل���دورة التدريبية بفندق �شيبارد المنظمة من اتحاد 

من ٧/ مايو، 1990.

• د. فت���وح ال�ش���اذلي و د. عفیفـ���ي �أمل عفـيفـ���ي، جرائم الكمبيوت���ر وحقوق الم�ؤلف 	

والم�صنف���ات الفكري���ة ودور ال�شرطة والقانون ، درا�سة مقارن���ة ، من�ش�أة المعارف، 

لاإ�سكندرية ، ٢٠٠٨.

• د/م���ريم محمد ح�سن، التنظي���م القانوني لجريمة التج�س����س المعلوماتي، ر�سالة 	

ماج�ستير، العراق: جامعة الكوفة، كلية القانون، )٢٠١٦م(.

• الم�ست�ش���ار الدكتور/ محمد جبريل �إبراهيم، الميتافـير����س والقانون الجنائي، دار 	

النه�ضة العربية ، ط1، 2023.



226

إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

• د/ محم���د ح�سام الدين لطفـي، الحماي���ة القانونية لبرامج الحا�سب لاإلكتروني، 	

بح���ث مقدم لم�ؤتمر الكوي���ت لاأول، القانون والحا�سب لاآلي ٤ - ٧ نوفمبر 1994م 

كلية الحقوق ، من�شورات م�ؤ�س�سة الكويت للتقدم العلمي، 1994م.

• د/ محم���ود محمد �أبو فروة، من�ص���ات التوا�صل الاجتماعي وم��سؤوليتها القانونية 	

ع���ن المحتوى غير الم�شروع، ن�شر مجلة القان���ون الكويتية العالمية، ال�سنة العا�شرة، 

العدد )3(، العدد الت�سل�سلي )39(، ذو القعدة 1443هـ/ يونيو 2022م.

• د/ نا�ص���ر بن محمد البقم���ي. مكافحة الجرائم المعلوماتي���ة وتطبيقاتها فـي دول 	

مجل����س التعاون ل���دول الخلي���ج العربية، مرك���ز لاإم���ارات للدرا�س���ات والبحوث 

الا�ستراتيجية، �سل�سلة محا�ضرات لاإمارات )116(.

• د/ ناي���ر نبيل عمر، الحماية الجنائية للمح���ل لاإلكتروني فـي جرائم المعلوماتية، 	

دار الجامعة الجديدة، 2012.

• د/ ن���ور الدي���ن زعتر، العالم الافترا�ض���ي »الميتافـير����س Metaverse « من منظور 	

�سيكولوج���ي، مجل���ة العل���وم لاإن�سانية، النا�ش���ر: جامعة العربي ب���ن مهيدي - �أم 

البواقي، المجلد )9(، العدد )2(، 2022.

• د/ ه�ش���ام فريد ر�ستم، قانون العقوبات ومخاط���ر تقنية المعلومات، مكتبة لاآلات 	

الحديثة، الطبعة لاأولى، 1995م.

• د/هلالي عبد اللاه �أحمد، اتفاقي���ة بوداب�ست لمكافحة جرائم المعلوماتية )معلقًا 	

عليها(، دار النه�ضة العربية، ط2، ) 2011(. 

ثانيًا- القرارات والمعاهدات والاتفاقيات الدولية:

• ميثاق لاأمم المتحدة )١٩٤٥م(، لاأمم المتحدة، اللجنة الاقت�صادية والاجتماعية 	

لغرب���ي �آ�سيا )لاإ�سكوا(، درا�سة بعنوان:»لاأمان فـي الف�ضاء ال�سيبراني ومكافحة 

الجرائم ال�سيبرانية فـي المنطقة العربية«
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-	  E/ESCWA/TDD/20159 1/ February 2015.

• لاأمم المتحدة، الجمعية العامة، مجل�س حقوق لاإن�سان، الدورة الرابعة ولاأربعون 	

15 حزيران/يوني���ه - 3 تموز/يولي���ه 2020 البن���دان )2 و3( م���ن ج���دول �أعمال 

التقري���ر ال�سنوي لمفو�ضية لاأمم المتحدة ال�سامي���ة لحقوق لاإن�سان تعزيز وحماية 

جمي���ع حقوق لاإن�سان ، المدنية وال�سيا�سي���ة والاقت�صادية والاجتماعية والثقافـية، 

بما فـي ذلك الحق فـي التنمية.  

• الاتفاقية العربية لمكافحة جرائم تقنية المعلومات، )٢٠١٠م(. 	

• اتفاقية لاأمم المتحدة لمكافحة الف�ساد، )٢٠٠٣م(.	

-	 https://shortest.link/a9nq. 

• الاتفاقية المتعلقة بالجريمة لاإلكترونية اتفاقية مجل�س �أوروبا »بوداب�ست«)٢٠٠١م(،	

-	 https://shortest.link/9Gzh.

• اتفاقي���ة لاأمم المتح���دة لمكافحة الجريم���ة المنظمة عبر الوطني���ة والبروتوكولات 	

الملحقة بها، )٢٠٠٠م(، الا�سترجاع ٢٠٢٢/٩/١٦م.

-	 https://shortest.link/9Gzp.

• اتفاقية الريا�ض العربية للتعاون الق�ضائي، )١٩٨٣م(.١٩٨٥/١٠/٣٠م	

-	 https://www.tahkeem.ae/contents/files/rule_c.pdf.

• اتفاقية ت�سليم المجرمين بين دول الجامعة العربية، )١٩٥٣م(.	

-	 https://dftp.gov.ps/uploads/1623136174.pdf

• معاهدة نموذجية ب�ش�أن نقل لاإجراءات فـي الم�سائل الجنائية، )١٩٩٠م(.	

-	 http://hrlibrary.umn.edu/arab/b051.html

• م�ؤتم���ر لاأط���راف فـ���ي اتفاقي���ة لاأمم المتح���دة لمكافح���ة الجريم���ة المنظمة عبر 	

الوطنية، )٢٠١٨م(.
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-	  https://shortest.link/9GzA.

• م�ؤتمر لاأمم المتحدة الثالث ع�شر لمنع الجريمة والعدالة الجنائية، )٢٠١٥م(.	

-	 https://shortest.link/a9xd.

• ق���رار الجمعي���ة العامة ل�ل��أمم المتحدة رق���م )٢٣٠/٦٥(، من ال���دورة الخام�سة 	

وال�ست�ي�ن م�ؤتم���ر لاأمم المتحدة الث���اني ع�شر لمن���ع الجريمة والعدال���ة الجنائية، 

)٢٠١٠م(.

-	  https://shortest.link/9GIq.

• المر�س���وم الملك���ي رق���م )م/١٧( بتاري���خ ١٤٢٨/٣/٨ه���ـ، نظام مكافح���ة جرائم 	

المعلوماتية.

-	  https://shortest.link/a9pV.

• القانون لاأ�سا�سي للمنظمة الدولية لل�شرطة الجنائية )لاإنتربول(، )٢٠٠٨م(. 	

-	 https://www.legal-tools.org/doc/5b26fd/pdf/

• قرار مجل�س وزراء الداخلية العرب رقم )٤١٧( بالدورة )٢١( فـي عام )٢٠٠٤م(. 	

من قانون الامارات العربي الا�ستر�شادي لمكافحة جرائم تقنية المعلومات وما فـي 

حكمها، الا�سترجاع ٢٠٢٢/١٠/١٠م.

-	 https://shortest.link/a9ry.

• وثيق���ة الريا����ض للنظام )القانون( الموحد لمكافحة جرائ���م تقنية المعلومات لدول 	

مجل�س التعاون لدول الخليج العربية. )٢٠١٣م(.

-	  https://shortest.link/a9sv

• الموقع لاإلكتروني للإنتربول الدولي.	

-	  https://www.interpol.int/ar. 

• الموقع لاإلكتروني لمنظمة �شرطة الويب.	

-	  http://www.web-police.org. 
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• الموقع لاإلكتروني لمنظمة حلف ال�شمال لاأطل�سي	

-	 https://shortest.link/a9uE.

• الموقع لاإلكتروني للاتحاد الدولي للات�صالات.	

-	 http://www.itu.int/osg/spu/intset/
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