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إشكاليات إنفاذ القانون الدولي فـي عالم الميتافـيرس

د. أميرة عبد العظيم محمد عبد الجواد

الملخص:

ظهرت تقنية �لميتاف�ير�س ف�ي �إعلان لرئي�س �ش���ركة »ميتا«، كثورة تكنولوجية، تندمج 

ف�يها �لحياة �لو�قعية مع و�قع �فتر��شي وو�قع معزز، كما ظهر معها تخوفٌ من �شلبياتها 

عل���ى �لب�ش���ر. وتهدف ه���ذه �لدر��شة �إلى �إلقاء �ل�ش���وء على تقني���ة �لميتاف�ير�س بو�شفها 

�إح���دى نتائج �لذكاء �لا�شطناعي و�لثورة �لعلمية، مما ي�شتلزم �لبحث عن �شبل وو�شائل 

�لمو�جه���ة �لقانونية للاإ�شكاليات �لتي تثيرها تقنية �لميتاف�ير�س، و��شت�شر�ف ن�س قانوني 

دولي منا�شب يحكم �لم�شتجد�ت �لتي ت�شاحب �لجر�ئم �لمرتكبة عبر تقنية �لميتاف�ير�س، 

وتطبيقه على �لنز�عات �لتي تن�شاأ عبر هذه �لتقنية. ولعل �أبرز هذه �لاإ�شكالات يتمثل ف�ي 

تحديد مدى �نطباق قو�عد �لقانون �لدولي �لعام على تقنية �لميتاف�ير�س وهل تعد كاف�ية 

�أم لاب���د من تحرك �لمجتم���ع �لدولي بو�شع ت�شريعات دولية جدي���دة لتنظيم ومو�جهة ما 

ين�شاأ عن تلك �لتقنية.

الكلمات الرئيســـية: �لميتاف�ير�س، �لو�قع �لافتر��شي، �إنفاذ �لقانون �لدولي، �إ�شكاليات 

�لميتاف�ير�س.
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Challenges of Implementing the International Law in the Metaverse 
World

Amira Abdel Azim Mohamed Abdel Gawad

Associate Professor of Public International Law, Al-Azhar University, 
Arab East Colleges

Abstract:

The metaverse appeared in an advertisement by the president of Meta as 
a technological revolution, integrating real life with a virtual and enhanced 
reality, as well as a fear of its negative effects on humans. The aim of this study 
is to shed light on metaverse technology as a result of artificial intelligence 
and the scientific revolution, making it necessary to investigate ways and 
means of legally addressing the problems posed by metaverse technology and 
to identify an appropriate international legal text governing developments 
associated with metaverse crimes and its application to conflicts arising 
through this technology. The most notable problem is whether the rules of 
public international law apply to the metaverse and whether they are sufficient 
or whether the international community should act with new international 
legislation to regulate and address the resulting technology.

Keywords:  Metaverse, Virtual reality, Enforcement of International Law, 
Metaverse problems
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المقدمة:

ي�شهد �لعالم - حاليًا- ثورة كبيرة ف�ي تقنية �لمعلومات و�لات�شالات، فف�ي نهاية �شهر 

 »Facebook أكتوب���ر 2021 �أعلن مارك زوكربيرج عن تغيير ��ش���م �شركته من »ف�ي�شبوك�

�إلى »ميتا Meta« وعن �نطلاق م�شروع �لعالم �لافتر��شي »�لميتاف�ير�س Metaverse« ، فهو 

بمثاب���ة ثورة تكنولوجية تنقل �لع���الم �إلى �آفاق جديدة وغير تقليدية عبر حياة �فتر��شية 

رقمية مو�زية. 

وم���ن ثَ���مَّ يعتبر هذ� �لمو�شوع - ب���لا �شك - من �أهم �لمو�شوع���ات �لتي تثير كثيًر� من 

�لجدل ف�ي ع�شرنا �لحالي؛ وذلك نظرً� للغمو�س �لذي ماز�ل يكتنف هذه �لتقنية؛ لذلك 

فاإن �أهمية �ل�شيطرة على م�شمون �لميتاف�ير�س لا يقت�شر على �لجانب �لقانوني فقط، بل 

يمتد �إلى مختلف جو�نب �لحياة �لاقت�شادية �أو �لاجتماعية �أو �ل�شيا�شية.

وتع���د تقنية �لميتاف�ير�س م�شاحة �فتر��شي���ة ت�شمح للم�شتخدم بالتو��شل و�لتفاعل مع 

غيره م���ن �لم�شتخدمين، ويقوم عمل �لجهة �لتي تتولى ت�شغيل �لتقنية على �إد�رة �لن�شاط 

�لمعلومات���ي وتوف�ير حيز خا�س لكل م�شتخدم على حو��شيبهم �لاآلية �لمرتبطة ب�شكل د�ئم 

ب�شبك���ة �لاإنترن���ت؛ لي�شتطيع من خلالها �لات�شال و�لتو��شل م���ع �لاآخرين. و�شتكون هذه 

�لحي���اة �فتر��شية ب�شورة كلية، وهذ� ما يخطط له م���ارك زوكربيرج �لموؤ�ش�س و�لرئي�س 

�لتنف�يذي لموقع ف�ي�س بوك، و�لذي من �شاأنه تغيير م�شتقبل �لب�شرية ب�شورة مذهلة؛ كما 

يزعم مارك زوكربيرج نف�شه.

ولا �ش���ك �أن ��شتخد�م تقنية �لميتاف�ير�س لي�س بالاأم���ر �لم�شتغرب ف�ي ع�شرنا �لحالي 

بعدم���ا �أ�شبحت و�شائل �لتو��شل �لاإلكترونية �لو�شيلة �لاأ�شا�شية للتو��شل بين �لاأ�شخا�س، 

و�أ�شبحت �لمجتمعات �لب�شرية �أمام مرحلة جديدة من مر�حل �لعلاقات �لاجتماعية ف�ي 

�لات�شال و�لتو��شل بين �أفر�د �لمجتمع.

وتتيح تقني���ة �لميتاف�ير�س لم�شتخدم هذ� �لعالم �لافتر��شي ثلاثي �لاأبعاد �إجر�ء بع�س 

�لعملي���ات مث���ل �لت�شوق ومقابلة �لاأ�شخا����س و�لاألعاب و�إن�شاء �لع���و�لم �لخا�شة، وغيرها 

�لكثير ف�ي هذ� �لعالم، دون �أن يتحرك من مكانه، و�شوف تتو�فر هذه �لوظائف قريبًا مع 
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توف�ير م�شتلزمات �لو�قع �لافتر��شي �لمتطلبة لذلك، و�أهمها �لبدلة و�لنظارة �لخا�شتين 

به���ذه �لتقنية، ويقودنا ذل���ك �إلى �أن لتقنية �لميتاف�ير�س جو�ن���ب �إيجابية و�أخرى �شلبية، 

ومن �لجو�نب �لاإيجابية ما تتيحه هذه �لتقنية من تطور مذهل ف�ي و�شائل �لتو��شل و�شبل 

.
(1(

�لتعامل بين �لاأفر�د و�لجماعات

ومع ذلك فهناك مخاطر عدة لتقنيات �لميتاف�ير�س، فهي تفتح �لمجال و��شعًا للدخول 

ف�ي عالم ثلاثي �لاأبعاد عبر تقنيات �لو�قع �لافتر��شي باأجهزة ��شت�شعار ف�ي عالم مظلم، 

ف�يفتح �لباب �إلى عالم �لجريمة ب�شورة مخيفة، حيث يعي�س �لب�شر ف�ي ع�شر �آخر وهمي 

وف����ي م���كان �آخر، ويتي���ح لع�شابات �لاإنترنت �رت���كاب �لعديد من �لجر�ئ���م �لاإلكترونية 

�لم�شتحدث���ة. كم���ا �أن تقنية �لميتاف�ير����س �شتت�شبب ف�ي �نته���اك خ�شو�شية �لم�شتخدمين، 

وبدء حقبة جديدة من �إقامة عالم �فتر��شي مو�ز للعالم �لو�قعي، تنقل �لفرد من مجرد 

.
(2(

م�شتخدم للاإنترنت �إلى جزء منه وم�شارك ف�يه

كم���ا يجب �ألا تظل �لفجوة و��شعة بين �لنظ���م �لقانونية وبين تقنية �لميتاف�ير�س، فلا بد 

من وجود مو�جهة قانونية فورية؛ لمعالجة �لمخاطر �لتي ت�شببها هذه �لتقنية وما تحدثه من 

�نته���اكات، كما يلزم �لا�شتع���د�د �لت�شريعي �لجاد لما �شيخلقه ه���ذ� �لعالم �لافتر��شي من 

�أر�شية خ�شبة لارتكاب �لجر�ئم ب�شورة �شهلة، بما يجعل �لاإم�شاك بالمجرم �أمرً� �شعبًا.

ول���ذ� يعد هذ� �لبح���ث ��شت�شر�فًا لنهج �لقانون �لدولي ف����ي تعامله و��شتخد�مه لتلك 

�لتقنية �لرقمية �لافتر��شية، ولا�شتغلال �أف�شل لمز�ياها، وت�شليط �ل�شوء على �لاإ�شكاليات 

�لتي يمكن �أن تثيرها؛ من �أجل درئها و�لتقليل من تبعاتها.

الهدف من الدراسة:

ته���دف ه���ذه �لدر��شة �إلى �إلقاء �ل�شوء على تقنية �لميتاف�ير����س بو�شفها �إحدى نتائج 

�ل���ذكاء �لا�شطناعي و�لثورة �لعلمية، وما هي �شب���ل و�شائل �لمو�جهة �لقانونية �لتطبيقية 

للاإ�شكالي���ات �لت���ي تثيرها تقني���ة �لميتاف�ير����س، و��شت�شر�ف ن�س قان���وني دولي منا�شب 

)1) �نظر: �لم�شت�شار �لدكتور/ محمد جبريل �إبر�هيم، �لميتاف�ير�س و�لقانون �لجنائي، د�ر �لنه�شة �لعربية ، ط1، 2023، �س 9. 

)2) �نظر: د/ �شريف يو�شف خاطر، حماية �لحق ف�ي �لخ�شو�شية �لمعلوماتية، د�ر �لفكر و�لقانون �لمن�شورة بم�شر، 2015، �س 30.
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يحكم �لم�شتجد�ت �لتي ت�شاحب �لجر�ئم �لمرتكبة عبر تقنية �لميتاف�ير�س، وتطبيقه على 

�لنز�عات �لتي تن�شاأ عبر هذه �لتقنية.

أهمية الدراسة: 

 ت�شته���دف هذه �لدر��شة ر�شد وتحليل �إ�شكاليات ��شتخد�م تقنية �لميتاف�ير�س، بعدما 

�أ�شبح���ت و�شائل �لتو��شل �لاجتماعي و�شيل���ة �أ�شا�شية لتو��شل �أفر�د �لمجتمع بع�شهم مع 

ا  بع�س، فحلت محل �لو�شائل �لتقليدية، و�أ�شبح من غير �لممكن �لا�شتغناء عنها، خ�شو�شً

ف�ي ظل ما ي�شهده �لعالم من تطور تكنولوجي، فانتقلت �لتفاعلات و�ل�شلوكيات �لب�شرية 

- م���ن خلالها - م���ن تفاعلات و�شلوكيات مادي���ة �إلى �فتر��شية. وبم���ا �أن هذ� �لانتقال 

�نطوى على كل مظاهر �ل�شلوك �لاإن�شاني )�لاإيجابية منها و�ل�شلبية(، فاإن �لمحتوى �لذي 

تت�شمن���ه و�شائ���ل �لتو��شل – ومنها تقنية �لميتاف�ير�س - ق���د يكون ف�ي حالات كثيرة غير 

متنا�ش���ب مع �لقو�عد �لاأخلاقي���ة و�لاجتماعية �لتي ي�شعها �لمجتم���ع لنف�شه، �أو قد يكون 

غ���ير متنا�شب مع �أهو�ء فئة معينة من �أفر�د �لمجتم���ع، مما يطرح �إ�شكالات تتعلق بمدى 

.
(1(

م�شروعية �لمحتوى �لذي يُبث عبرها

ل���ذ� تتمثل �لاأهمي���ة �لعملية له���ذه �لدر��شة ف�ي تحدي���د مدى م�شروعي���ة �لممار�شات 

�لمرتقب���ة د�خل تقنية �لميتاف�ير�س، وف�ي �شرورة توف�ير رد �لفعل �لقانوني �لدولي �لمو�جه 

ل���ه، لكن نظ���رً� لاأن �شبكة �لاإنترنت تحتوى على تقنيات تمكّن �شاحب �لمحتوى من �إخفاء 

نف�شه، بالاإ�شافة �إلى �شرعة �نت�شار �لمعلومات �لتي تحتوي عليها، فقد وجهت �لاأنظار �إلى 

�لمن�ش���ات �لتي تمتلك �ل�شيطرة على �لمعلومات �لتي تحت���وي عليها، لاتخاذ �إجر�ء ب�شاأن 

هذ� �لمحتوى.

و�ل���ذي ينبغي �لعمل علي���ه �أن تلاحق �لت�شريعات �لم�شتج���د�ت �لمتلاحقة و�لمت�شارعة، 

وي�شب���ق �لفقه �لت�شريع ف�ي ذل���ك �لاأمر، حيث يترقب �لفقه���اء �لاكت�شافات �لتكنولوجية 

�لحديث���ة ف����ي محاولة لو�ش���ع حلول حا�شم���ة للاإ�شكالي���ات �لقانونية �لناجم���ة عن هذه 

�لم�شتجد�ت، ف�ي�شتر�شد بها �لم�شرع.

)1) �نظر: د/ ناير نبيل عمر، �لحماية �لجنائية للمحل �لاإلكتروني ف�ي جر�ئم �لمعلوماتية، د�ر �لجامعة �لجديدة، 2012، �س 33.
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و�إذ� كانت تقنية ميتاف�ير�س - كما �أو�شح مارك زوكربيرج - تتيح للفرد �أعلى م�شتوى 

من �لحرية و�لرفاهية، فاإن هذه �لحرية يجب �ألا تكون على ح�شاب �لاعتد�ء على حقوق 

�لاآخرين، و�نتهاك خ�شو�شياتهم وحرياتهم، ومن هنا تاأتي �أهمية �لدر��شة ف�ي �أنها تعد 

.
(1(

محاولة لو�شع �لاأطر �لت�شريعية �لدولية �لتي توفق بين هذين �لاعتبارين �لمتناق�شين

م���ن ثَمَّ تاأت���ي �أهمية �لدر��ش���ة ف�ي �أنها تتعل���ق بالجانب �لقان���وني �لتطبيقي لمو�جهة 

�لميتاف�ير�س، فالت�شريعات �لقانونية ما ز�لت ف�ي موقف �لمتاأهب لهذه �لتقنية، ولم ي�شدر 

حت���ى �لاآن �أي قانون يتن���اول هذه �لتقنية، ومن ثَ���مَّ فالاأنظار تتج���ه �إلى تطور�ت �لو�شع 

�لقانوني ب�شاأن هذه �لتقنية.

إشكالية الدراسة:

�إن �لاإ�شكالي���ات �لتي يثيرها �أي تطبيق �أو تقنية �إلكترونية حديثة هي كيف�ية �لحد من 

�ل�شلوكي���ات غير �لقانونية، من خلال تتبع �لتطبيق���ات �أو �لتقنيات لمر�قبتها، و�إذ� كانت 

ت�ش���كل خروجًا عن �لقانون، �أو �لنظام �لعام، وذل���ك بو�شع ت�شريعات تنظم �لتعامل من 

خلال هذه �لتطبيقات و�لتقنيات وتحظر �أو تمنع �لقيام بها من طرف م�شتخدمي و�شائل 

�لتو��شل �لاجتماعي.

وم���ن ثَمَّ تثير تقنية �لميتاف�ير�س �لعديد من �لاإ�شكالي���ات: كيف يتم مو�جهة �لجر�ئم 

�لت���ي يمكن �أن تتم من خلال تلك �لتقنية، وكي���ف يتم �إثباتها، وكيف يحدث �لتعاون بين 

ا ف�ي �لمعالجة �لت�شريعية،  �ل���دول مع وجود �لاأنظمة �لقانونية �لمختلفة، و�ختلافه���م �أي�شً

وكذل���ك كي���ف يتم حفظ قو�ع���د �لبيانات د�خل تقني���ة �لميتاف�ير�س، وم���ن هنا لا بد من 

تحرك �لدول لمعالجة �لاإ�شكاليات �لتي تنتج عن تقنية �لميتاف�ير�س.

و�ل�ش���وؤ�ل �ل���ذي يط���رح نف�شه: هل �لاتفاقي���ات �لدولي���ة �لقائمة و�لمعم���ول بها تكف�ي 

لمو�جه���ة �لاعتد�ء�ت من قِب���ل م�شتخدمي تقنية �لميتاف�ير�س، �أم �أن���ه يتعين على �لمجتمع 

�لدولي �أن يكون على �أهبة �لا�شتعد�د لمو�جهة هذه �لاعتد�ء�ت باتفاقيات دولية جديدة.

)1) �نظ���ر: د/ �أحم���د �إبر�هيم محمد �إبر�هيم: �لم�شئولية �لجنائية �لناتجة عن �أخطاء �ل���ذكاء �لا�شطناعي ف�ي �لت�شريع �لاإمار�تي 

در��شة مقارنة، ر�شالة دكتور�ه، جامعة عين �شم�س، 2020 ، �س 7.
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و�ل�شب���ب ف�ي تفاقم �لاإ�شكالية �أن محل �لاعتد�ء �إلى �لاآن غير و��شح، �شو�ء من حيث 

دلالت���ه �أو مفهوم���ه، و�إذ� كان �لاعتد�ء يتمثل ف�ي » ت�شلل �لاأفاتار �إلى �لمو�قع �لتي يمتلكها 

�لاأ�شخا�س �أو �لهيئات على �ل�شبكة �لعالمية للمعلومات، و�إلحاق �ل�شرر بهذه �لمعلومات �أو 

�شرقته���ا �أو �إتلافه���ا بن�شر �لف�يرو�شات، فاإن هذ� �لاعت���د�ء- وما نتج عنه من �آثار ت�شمل 

ف����ي �نتهاك لل�شرية �لمتمثلة ف�ي �لمعلومات وغ�شب لم���كان �فتر��شي على �ل�شبكة �لعالمية 

للمعلومات - يعد جريمة من �لجر�ئم �لمعا�شرة.

منهج الدراسة:

�تخ���ذت �لدر��شة �لمنهج �لو�شف����ي �لتحليلي، �لذي يقوم عل���ى �أ�شا�س تحديد مفهوم 

تقنية ميتاف�ير����س وخ�شائ�شها، وتحليل مز�ياها وعيوبه���ا، و�لاإ�شكاليات �لتي يمكن �أن 

تث���ار عبر تقني���ة ميتاف�ير�س؛ بغية �لوق���وف على �لن�س �لقانوني �ل���دولي �لمنا�شب �لذي 

يمكن �أن يحكم هذه �لم�شتجد�ت، وتكوين نهج كامل عن هذه �لتقنية، وو�شع �إطار قانوني 

له���ا، بالاإ�شاف���ة �إلى �لاعتم���اد على �لمنه���ج �لمقارن ف����ي در��شة �لت�شريع���ات �لتي نظمت 

م�شوؤولية من�شات �لتو��شل �لاجتماعي عن �لمحتوى غير �لم�شروع.

خطة الدراسة: 

يتطلب تحقيق �أهد�ف هذ� �لبحث: بيان ماهية تقنية �لميتاف�ير�س، و�لنظر ف�ي �لعديد 

م���ن �لاإ�شكالي���ات �لتي يمك���ن �أن تثيرها تقني���ة �لميتاف�ير�س؛ ف�شلًا ع���ن �لاآليات �لدولية 

لمو�جه���ة �لجر�ئ���م �لاإلكترونية �لمرتكبة ع���بر تقنية �لميتاف�ير�س، وف����ي �شوء ذلك يق�شم 

�لبحث على �لنحو �لتالي:

• �لمطلب �لتمهيدي: ماهية تقنية �لميتاف�ير�س:	

• �لفرع �لاأول: مفهوم تقنية �لميتاف�ير�س.	

• �لفرع �لثاني: خ�شائ�س تقنية �لميتاف�ير�س.	

• �لفرع �لثالث: طبيعة �لمحل �لاإلكتروني د�خل تقنية �لميتاف�ير�س.	
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• �لمبحث �لاأول:  تحدي���د �لاإ�شكالي���ات �لقانونية لاإنف���اذ �لقانون �ل���دولي على تقنية 	

�لميتاف�ير�س: 

• �لمطلب �لاأول: �إ�شكالية حماية خ�شو�شية �لبيانات د�خل تقنية �لميتاف�ير�س.	

• �لمطل���ب �لث���اني: �إ�شكالي���ة مكافح���ة �لجر�ئ���م �لاإلكتروني���ة ع���بر تقني���ة 	

�لميتاف�ير�س.

• �لمبحث �لثاني:  �لاآلي���ات �لدولية لمو�جهة �لجر�ئ���م �لاإلكترونية �لمرتكبة عبر تقنية 	

�لميتاف�ير�س:

• �لمطلب �لاأول:  �ل�شعوب���ات �لتي تو�ج���ه �لمنظومة �لق�شائي���ة �إز�ء �لجر�ئم 	

�لاإلكترونية.

• �لمطلب �لثاني:  �لمعالجة �لت�شريعية للجر�ئم �لاإلكترونية �لمرتكبة عبر تقنية 	

�لميتاف�ير�س.

• �لمطلب �لثالث:  تعزيز �لتع���اون �لدولي ف�ي �ش���وء �تفاقية مكافح���ة �إ�شاءة 	

��شتعمال تكنولوجيا �لمعلومات لاأغر��س �إجر�مية. 

وذلك على �لنحو �لتالي:
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المطلب التـمهيدي

ماهية تقنية الميتافـيرس

تمهيد وتقسيم:

تعد تقنية �لميتاف�ير�س و�شيطًا �إلكترونيًا غير مادي، يتمثل ف�ي تطبيق ي�شتخدم �شبكة 

�لاإنترنت لاإيجاد عالم �فتر��شي، يتو��شل من خلاله �لم�شتخدمون ب�شكل غير مادي، عبر 

ما يقومون باإن�شائه وم�شاركته من مو�د �إلكترونية، ويد�ر هذ� �لعالم �لافتر��شي بو��شطة 

�ش���ركات تجارية ف����ي �أغلبها؛ لذ� ينبغي ع���دم �لخلط بين »�لخدم���ة« �أو »�لمن�شة«، وبين 

»�لجه���ة �لمقدمة لتلك �لخدمة«، فموق���ع ف�ي�شبوك دوت كوم Facebook.com ، �أو تطبيق 

ف�ي�شب���وك Facebook ، على �شبيل �لمثال، يُمث���ل �لخدمة �لمقدمة �أو �لمن�شة، بينما �شركة 

.
(1(

 Meta ف�ي�شبوك تحولت موؤخرً� �إلى �شركة ميتا

�إذن فمن�ش���ات �لتو��ش���ل �لاجتماعي تتمثل ف�ي �لو�شائل �لت���ي ت�شعها �لجهة �لمقدمة 

للخدم���ات رهن �إ�ش���ارة �لم�شتخدمين، ومما لا �شك ف�ي���ه �أنّ تحديد ماهيتها يعد �لخطوة 

�لاأه���م نحو فهم طبيعته���ا �لقانونية، وم�شاألةً �أوليةً مهمة لتحدي���د �لاإطار �لقانوني �لذي 

.
(2(

ينظمها

له���ذ� �شنتناول - ف����ي هذ� �لمطل���ب- مفهوم تقني���ة �لميتاف�ير����س، وخ�شائ�س تقنية 

�لميتاف�ير�س، وطبيعة �لمحل �لاإلكتروني د�خل تقنية �لميتاف�ير�س.

وت�شتلزم �لدر��شة ف�ي هذ� �لمطلب تناوله وفقًا للتق�شيم �لاآتى: 

)1) �نظ���ر: �أ/ زي���اد عبد �لتو�ب، ما ور�ء �لميتاف�ير�س: ذلك �لمجهول �لقادم، مجل���ة �لديمقر�طية، موؤ�ش�شة �لاأهر�م، �لمجلد )22)، 

�لعدد )85(، يناير 2022، �س 162.

)2) �لمرجع �ل�شابق، �س 164.
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الفرع الأول

مفهوم تقنية الميتافـيرس

تع���رف تقنية �لميتاف�ير�س باأنه���ا: تكنولوجيا تتيح م�شاحة �فتر��شي���ة يتم ف�يها �إن�شاء 

���ا ف����ي �لع���الم �لافتر��ش���ي و�لاأغر�����س  �لاأفات���ار Avatar )تج�شي���د ل�شخ�شياتن���ا رقميًّ

�لرقمي���ة(، فبدلًا من �لم�شاهدة و�لت�شفح للمحت���وى �لاإلكتروني كما كان �شابقًا، يتم ف�ي 

ه���ذه �لتقني���ة �لدخول و�لتج�شد ف�ي هذ� �لعالم �لرقمي، و�ل�شع���ور باأنك موجود فعلًا مع 

�شخ����س �آخ���ر �أو ف�ي مكان �آخر، وهو بمثابة عالم ثالث �فتر��ش���ي ياأخذ من �لو�قع �شيئًا 

.
(1(

ومن �لاإنترنت و�لتقنيات �لذكية �أ�شياء وخ�شائ�س

 Neal Stephenson إلى �لرو�ئي نيل �شتفن�شون� Metaverse ويعود م�شطلح �لميتاف�ير�س

ف����ي رو�يته »تحطم �لثلج« Snow Crash �سنة 1992، و�لذي يعبر ف�يه عن عالم �فتر��شي 

يتفاع���ل ف�يه �لب�شر، و�شبق كذلك رو�ي���ة One للموؤلف �أرن�شت كلاين �لذي تم تحويله �إلى 

ف�يل���م �شينمائي ع���ام 2018 و�لذي تدور �أحد�ثه ف�ي ع���ام 2045؛حيث يهرب ف�يه مر�هق 

 Summer Wars يتيم م���ن عالمه �لكئيب �إلى عالم �آخر �فتر��شي بالكام���ل، وكذلك ف�يلم

.
(2(

�لمعرو�س عام 2009، وهو فيلم كرتوني تدور �أحد�ثه حول عالم �فتر��شي يدعى »�أوزي«

 (Meta( »تجمع ما بين �لكلمة �لاأولى ه���ي »ميتا Metaverse »إن كلم���ة »ميتاف�ير����س�

وتعن���ي ما ور�ء، �أم���ا �لكلمة �لثانية »ف�ير�س )Verse(« وهي كلم���ة م�شاغة من �لعالم �أو 

.
(3(

�لكون، وبذلك يكون �لا�شم �لكامل �لكون �لماور�ئي«، �أو ما بعد �لكون

وه���ي ف�ي �لاأ�شا����س تكنولوجي���ا قديمة للو�ق���ع �لافتر��ش���ي، كان ي�شتعمله���ا �لاأطباء 

للتدري���ب على �لعمليات �لجر�حية، وكذ� م�شاعدة �لطيارين للتدريب على �لقيادة، وف�ي 

.
(4(

مجال محاكاة �لاأنظمة �لع�شكرية

)1) �نظر:د/ نور �لدين زعتر، �لعالم �لافتر��شي »�لميتاف�ير�س Metaverse « من منظور �شيكولوجي، مرجع �شابق، �س 1017.

)2) �لمرجع �ل�شابق ، �س 1020.

)3) �لمرجع �ل�شابق ، �س 1017.

)4) محم���د عب���د �لعزيز �لمحمود، �لم�شوؤولي���ة �لجنائية عن �إ�شاءة ��شتخد�م و�شائل �لتو��شل �لحديث���ة، ر�شالة دكتور�ه، كلية �لعد�لة 

�لجنائية، جامعة نايف للعلوم �لاأمنية، �لريا�س، 2014، �س 53.
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ويبق���ى �لقول �إن م�شروع �لميتاف�ير����س �أحد م�شروعات »ف�ي�س بوك« �لو�عدة، لكنها ما 

ز�لت قيد �لاختبار �لمتوقع �كتماله خلال خم�س �شنو�ت من �لاآن كما ت�شعى »ف�ي�س بوك«، 

ويب���دو �أن »مارك زوكربيرج« �لرئي�س �لتنف�يذي ل�شرك���ة »ف�ي�شبوك« قد نجح بالفعل ف�ي 

�إح���د�ث �ل�شجة �للازمة للاإعلان عن م�شروع���ه �لجديد، وكاأنه بديل محتمل لتطبيقات 

�لتو��ش���ل �لاجتماعي �لتقليدية مثل »ف�ي�شبوك«، فمن �أه���م خ�شائ�س تقنية ميتاف�ير�س 

�أنها من نتائج �لثورة �لتكنولوجية، و�لتي تب�شر بنقل �لب�شرية �إلى طفرة غير م�شبوقة ف�ي 

.
(1(

نطاق �لتو��شل، كما تب�شر بم�شتجد�ت لا نهاية لها

الفرع الثاني

خصائص تقنية الميتافـيرس

يغط���ي م�شطل���ح ميتاف�ير�س مجموع���ة متنوعة م���ن �لحقائق �لافتر��شي���ة من بيئة 

�لعمل و�أدو�تها، و�لاجتماعات و�لتعليم عن بعد �إلى �لدفع �لاإلكتروني بالعملات �لم�شفرة 

�إلى �شناع���ة �لاألع���اب �إلى �لمن�ش���ات �لاجتماعية، لكن �شمن ت�ش���ور مختلف تمامًا عما 

���ا �أن جائحة كورونا �أث���ارت �هتمامًا كبيًر� بالبيانات  كان���ت عليه. ومما لا �شك ف�يه �أي�شً

�لافتر��شي���ة �لم�شترك���ة بكل �لمج���الات، وعلى وج���ه �لخ�شو�س ف�ي �لتج���ارة �لاإلكترونية 

و�لدفع �لمالي �لاإلكتروني وف�ي مجال �لتعليم.

ومن أهم خصائص تقنية الميتافـيرس ما يلي:

1- الميتافـيرس عالم افتراضي ثلاثي الأبعاد:

تنب���ئ �لنظرة �لم�شتقبلية للميتاف�ير�س - كو�شيلة تو��شل و�ت�شال- عن توقعات لعديد 

م���ن �لتطبيقات و�لا�شتخد�م���ات �لمحتملة للميتاف�ير����س، فمن �لمتوقع �أن���ه عند �لو�شول 

�إلى ميتا ف�ير����س بال�شكل �لمثالي �شيكون و�شيلة �أ�شا�شية يُعتمد عليها ف�ي مجالات �لحياة 

�لمختلفة.

ولن تقت�شر �لا�شتفادة من ميتاف�ير�س على ممار�شة �لاألعاب �أو حتى عقد �جتماعات 

)1) �نظر: �لم�شت�شار �لدكتور/ محمد جبريل �إبر�هيم، �لميتاف�ير�س و�لقانون �لجنائي، مرجع �شابق، �س 9. 
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�لعمل ب�شكل �فتر��شي، بل �شتتاأثر جميع �لاأن�شطة �لتي يمار�شها م�شتخدم �لاإنترنت بهذ� 

�لعالم، فعلى �شبيل �لمثال �شي�شهد �لت�شوق �لاإلكتروني نقلة نوعية د�خل هذ� �لعالم، حيث 

يكون �لم�شتخدم قادرً� على معاينة �أي �شيء يريد �شر�ءه عن قرب بدلًا من مجرد معاينة 

.
(1(

�شور ف�ي �ل�شكل �لتقليدي �لمعروف �لاآن للمتاجر �لاإلكترونية

ويع���د �لميتاف�ير�س عالمًا �فتر��شيًّا ثلاثي �لاأبعاد، فلا هو حقيقي، ولا هو خيالي، لكنه 

ب���ين هذين �لعالمين، ويتيح للم�شتخدم �لدخ���ول ف�يه بم�شاعدة �أدو�ت معينة، وبا�شتخد�م 

�ش���ورة رمزي���ة متحركة تمثله )�أفات���ار(؛ وذلك لاإج���ر�ء بع�س �لعمليات، مث���ل: �لت�شوق 

ومقابلة �لاأ�شخا�س، و�لاألعاب، و�إن�شاء �لعو�لم �لخا�شة... وغيرها �لكثير ف�ي هذ� �لعالم 

.
(2(

بدون �أن يتحرك من مكانه

ولقد ق�شد به نيل �شتيفن�شون ف�ي رو�يته �لمذكورة �لعالم �لافتر��شي �لمملوك من قِبل 

�ل�شركات، حيث يتم �لتعامل مع �لم�شتخدمين �لنهائيين كمو�طنين يعي�شون ف�ي ديكتاتورية 

 .
(3(

�ل�شركات ب�شورة تجعل من �لاأفر�د جزءً� من �لاإنترنت لا م�شتخدمين له

2- إنشاء أفاتار مميز لكل شخصية:

ف����ي تقنية �لميتاف�ير�س ين�شاأ �لمحتوى من طرف �لم�شتخدمين �أنف�شهم، فالم�شتخدم هو 

�ل���ذي يحدد م���اذ� يريد �أن يفعل م���ن خلال تلك �لتقني���ة، ومن ثَمَّ ف���اإن �لخيار�ت �لتي 

يتخذه���ا م�شتخ���دم تقنية �لميتاف�ير�س هي �لمح���رك �لاأ�شا�شي للتفاع���ل بين �لم�شتخدمين 

د�خل تلك �لتقنية.

فم���ع تط���ور ميتاف�ير�س �شي�شبح كل ن�ش���اط �إن�شاني ف�ي �لو�ق���ع �لحقيقي متاحًا بكل 

تفا�شيله ف�ي �لعالم �لافتر��شي، �لاأمر �لذي يعني �أن �لاإن�شان ربما يكون قادرً� على �لبقاء 

ف����ي �لعالم �لافتر��ش���ي لفتر�ت �أطول، فهو �إما يمار�س �إح���دى �لاألعاب �أو �لريا�شات مع 

�أ�شدق���اء من مختلف �أنحاء �لعالم، �أو يعقد �جتماع���ات �فتر��شية �أو يت�شوق ما يحتاجه 

من متاجر على �لجانب �لاآخر من �لكوكب.

)1) �نظر: د/ نور �لدين زعتر، �لعالم �لافتر��شي »�لميتاف�ير�س Metaverse« من منظور �شيكولوجي، مرجع �شابق، �س 1017.

)2) �نظر: د/ جميلة بن ز�ف: �لمجتمع �لافتر��شي ونهاية �أطروحة �لقرية �لعالمية لماكلوهان بحث من�شور ف�ي -مجلة علوم �لاإن�شان 

و�لمجتمع �لمجلد )11( �لعدد )1) ال�سنة 2022، �س 203.

)3) �نظر: د/ نور �لدين زعتر، �لعالم �لافتر��شي »�لميتاف�ير�س Metaverse« من منظور �شيكولوجي، مرجع �شابق، �س 1019.
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وو�ش���ف موؤ�ش����س �شرك���ة »ميتا«، م���ارك زوكربيرج »م�ش���روع ميتاف�ير����س« باأنها بيئة 

�فتر��شي���ة �شب���ه حقيقية، فبدلًا من �لنظر �إليها من خ���لال �ل�شا�شة فقط يمكن �لدخول 

�إليها و�لتفاعل معها ب�شكل يبدو كالحقيقة بف�شل �ل�شتر�ت و�لقفاز�ت �لتي يتم �رتد�وؤها 

و�لم���زودة باأجه���زة ��شت�شع���ار عبر ع���و�لم �فتر��شي���ة لا نهاية له���ا، حيث يمك���ن للنا�س 

�لدخول لهذه �لع���و�لم و�لمجتمعات و�لالتقاء بالاأ�شدقاء و�لتح���دث �إليهم، وكذلك �للعب 

معه���م با�شتخد�م نظار�ت �لو�قع �لافتر��ش���ي، و�رتد�ء �شتر�ت وقفاز�ت مزودة باأجهزة 

.
(1(

��شت�شعار ح�شية

»ميتا« بد�ية هذه �ل�شنة )2022( �أنها �شتنتج حا�شوبًا خارقًا   Meta كما �أعلنت �شركة

هو �لاأ�شرع ف�ي �لعالم و�شي�شاعدها ف�ي �لتح�شير لمن�شة �لعالم �لافتر��شي »�لميتاف�ير�س«. 

ح�شب Gibbs 2021 فاإن الميتافـير�س Metaverse هي تجمع للتقنيات �لتي كانت تتلا�شى 

.
(2(

منذ �أعو�م و�لتقنيات �لاآخذة ف�ي �لظهور 

د الخدمة – تقنية الميتافـيرس- والمستفـيد: 3- طبيعة العلاقة بين مُزوِّ

حت���ى ي�شتطيع �ل�شخ�س ��شتخ���د�م تلك �لتقنية ينبغي عليه - بد�ي���ةً - �لمو�فقة على 

�ل�ش���روط �لت���ي ي�شعها مُقدّم �لخدمة لا�شتخد�مها، ثم بعد ذل���ك �لت�شجيل ف�ي �لتقنية، 

م���ن خلال �إدخال معلوماته �ل�شخ�شية لاإن�ش���اء �شفحة خا�شة به تعرفه وتميزه عن بقية 

�أف���ر�د �لمجتمع، بحي���ث لا ي�شتطيع �لدخول �إليه���ا �إلا با�شتخد�م كلم���ة �شرية خا�شة به. 

و�ش���روط �لا�شتخد�م �لتي يو�ف���ق عليها �لم�شتخدم تت�شمن توجيه���ات ومعلومات يُقدمها 

مزود �لخدمة ل�شمان �لا�شتخد�م �ل�شليم لتلك �لتقنية، وعدم �لاإ�شر�ر بالغير ف�ي �أثناء 

ذلك، كما تت�شمن -بالاإ�شافة �إلى ذلك - بيان �لحقوق و�لالتز�مات �لمتبادلة بين طرف�ي 

.
(3(

�لعلاقة

ولا�شتخد�م �أية و�شيلة من و�شائل �لتو��شل لا بد من �إن�شاء ح�شاب �شخ�شي يتم �لتفاعل 

)1) �نظر: �لعالم �لافتر��شي »�لميتاف�ير�س Metaverse « من منظور �شيكولوجي، مرجع �شابق ، �س 1018.

)2) �لمرجع �ل�شابق ، �س 1020.

)3)�نظ���ر: د/عبد �لوهاب جودة �لحاي����س، �لاآثار �لاجتماعية لا�شتخد�م و�شائل �لاإعلام �لاجتماع���ي على بع�س جو�نب �ل�شخ�شية 

�ل�شابة ، مجلة �شوؤون �جتماعية ، �لاإمار�ت �لعربية �لمتحدة، م 32 ، ع 126، �سنة 2015، �س 83.
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من خلاله، فدخول �لعالم �لافتر��شي لو�شائل �لتو��شل ي�شتدعي وجود �شخ�شية متميزة 

ل���كل م�شتخ���دم د�خل �لمجتم���ع �لمكوّن لها، من خ���لال �لح�شاب �ل�شخ�ش���ي �لذي ين�شئه 

�لم�شتخ���دم عند �ل�ش���روع ف�ي ��شتخد�مها، من خلال �إدخال بع����س �لمعلومات �ل�شخ�شية 

�لت���ي تختلف من و�شيل���ة تو��شل �إلى �أخرى، مث���ل �لا�شم و�ل�شورة وتاري���خ �لميلاد، ومن 

دون هذه �لبيانات لا يمكن للاأفر�د �أن يتعرفو� بع�شهم على بع�س و�إجر�ء �لتو��شل ف�يما 

بينه���م، فالغاية �لاأ�شا�شية لو�شائ���ل �لتو��شل هي ربط �لاأفر�د بع�شه���م ببع�س، وت�شهيل 

�لتو��ش���ل ف�يما بينهم، وماز�لت ه���ذه �ل�شمة تميز و�شائل �لتو��ش���ل عن غيرها من تلك 

�لت���ي يمك���ن �أن ت�شبهه���ا، وعلى �لعموم ف���اإنّ �أي موقع �أو تطبيق يق���وم على فكرة محتوى 

�لم�شتخ���دم، ويعطي م�شتخدمي���ه �إمكان �لتفاعل مع غيره���م، دون �أن ي�شارك ف�ي تقديم 

�لمحتوى، يعتبر من و�شائل �لتو��شل �لاجتماعي، حتى لو لم تكن �لغاية �لاأ�شا�شية منه هي 

.
(1(

�لتو��شل، مثل من�شات �لاألعاب، على �شبيل �لمثال

م عبر �لاإنترنت، وتتو�فر ف�يها جميع �لعنا�شر �ل�شابق ذكرها،  وعليه فاإن �أي خدمة تُقدَّ

تعتبر بمنزلة و�شيلة تو��شل �جتماعي – ويدخل ف�ي ذلك �لميتاف�ير�س- ؛ فهذ� �لم�شطلح 

يُ�شتخ���دم للتعبير عن فئة خا�شة من مخرجات �لتقنية �لحديثة، تقوم على �لمز�وجة بين 

تقنيات �لات�شال و�لاإنترنت، وين�شئ بو��شطتها �ل�شخ�س �شخ�شية �فتر��شية يتفاعل من 

خلاله���ا م���ع غيره من �لاأ�شخا�س �شو�ء �أكانو� من �لمرتبط���ين معه �شمن �شبكة و�حدة �أم 

من غير �لمرتبطين معه �شمن هذه �ل�شبكة، وهذ� �لتفاعل ي�شبه نظيره ف�ي �لمجتمع �لمادي 

ا  �لحقيق���ي، غ���ير �أن و�شائله هي ن�شر كل �أ�شكال �لبيانات و�لمعلوم���ات وم�شاركتها، عو�شً

 .
(2(

عن �لتفاعل �لمادي �لمبا�شر

مم���ا �شب���ق يت�شح �أن و�شائل �لتو��ش���ل �لاجتماعي تتميز بمجموع���ة من �لميز�ت �لتي 

تعطيه���ا �أهمي���ة ��شتثنائي���ة، بالنظر �إلى ما يترت���ب عليها من مخاط���ر، وما تطرحه من 

�إ�ش���كالات قانونية قد لا نبالغ �إذ� قلنا �إنه���ا تتعلق - ف�ي بع�س �لاأحيان - بكينونة �لمجتمع 

و�أ�ش�شه �لعامة.

)1) �نظ���ر: د/ محم���ود محمد �أبو فروة، من�شات �لتو��شل �لاجتماعي وم�شوؤوليتها �لقانوني���ة عن �لمحتوى غير �لم�شروع، ن�شر مجلة 

�لقانون �لكويتية �لعالمية، �ل�شنة �لعا�شرة، �لعدد )3(، �لعدد �لت�شل�شلي )39(، ذو �لقعدة 1443ه�/ يونيو 2022م، �س 171.

)2) �لمرجع �ل�شابق ، �س 172.
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ونظرً� لك���ون ��شتفادة �لم�شتخدم من و�شائل �لتو��ش���ل مرهونة بمو�فقته على �شروط 

م �لخدمة، ف���اإنّ �لاإطار �لمنظم للعلاق���ة بين �لطرف�ين هو  �لا�شتخ���د�م �لت���ي ي�شعها مُقدِّ

�إط���ار تعاقدي ف�ي �لاأ�شا�س، فا�شتخد�م و�شائل �لتو��شل �لاجتماعي يتم من خلال �تفاق 

م �لخدمة( �لطرف �لاآخ���ر )�لم�شتخدم( �لحق ف�ي  يمن���ح بموجبه �أحد �لطرف�ين )مُق���دِّ

�إن�شاء �شفحة �شخ�شية على �لموقع، �أو �لبرنامج، �أو �لتطبيق �لاإلكتروني �لمملوك للطرف 

�لاأول، لك���ي ي�شتخدمها للتو��شل و�لتفاعل مع �لغ���ير، باإر�شال وم�شاركة �لمعلومات ب�شكل 

م  �إلك���تروني، ويتميز �لاتفاق �لذي يُنظم ��شتخ���د�م و�شائل �لتو��شل �لاجتماعي باأنّ مُقدِّ

�لخدم���ة هو �لذي ي�شعه ويُحدّد �شروطه، ويمتلك �إمكانية تعديله ف�ي �أي وقت، ولا يمكن 

للم�شتخدم �لتفاو�س ب�شاأن تلك �ل�شروط، �أو �لاعتر��س على �لتعديلات �لتي تم �إخطاره 

م �لخدمة، بما  به���ا؛ لذلك نجد �أغلبية �ل�شروط �لتي يت�شمنها ت�ش���ب ف�ي م�شلحة مُقدِّ

.
(1(

ف�ي ذلك �ل�شروط �لتي تُحدد �لتز�مات �لاأطر�ف وم�شوؤولياتهم

م �لخدمة �إذ� ما رغب ف�ي   ولا يملك �لم�شتخدم �إلا �لاإذعان لل�شروط �لتي و�شعها مُقدِّ

م  �لا�شتمر�ر ف�ي �لا�شتفادة من و�شائل �لتو��شل؛ لاأن �أي �إخلال بتلك �ل�شروط يعطي مُقدِّ

م �لخدمة(  �لخدم���ة �لحق ف�ي حذف �لمحتوى �لمخال���ف، �أو بموجبه �أحد �لطرف�ين )مُقدِّ

�لط���رف �لاآخر )�لم�شتخدم( �لحق ف�ي �إن�شاء �شفحة �شخ�شية على �لموقع، �أو �لبرنامج، 

�أو �لتطبي���ق �لاإلك���تروني �لمملوك للط���رف �لاأول، لكي ي�شتخدمها للتو��ش���ل و�لتفاعل مع 

�لغ���ير، باإر�شال وم�شاركة �لمعلومات ب�ش���كل �إلكتروني، على �أن ي�شتخدمها وفقًا لل�شو�بط 

 

.
(2(

و�لمعايير �لتي يُحددها �لطرف �لاأول

م �لخدمة يُمثل �لاإطار �لقانوني �لمنظم  لذلك فاإن �لاتفاق �لمبرم بين �لم�شتخدم ومُقدِّ

لعلاق���ة �لطرف�ين كل منهما بالاآخر، و�لمحدّد �لرئي�شي للالتز�مات �لمتبادلة بينهما، و�أي 

�إخ���لال بهذ� �لاتفاق، من �أي طرف �شوف يوؤدي �إلى قيام م�شوؤوليته �لعقدية ف�ي مو�جهة 

.
(3(

�لطرف �لاآخر

)1) �لمرجع �ل�شابق، �س 178.

(2) Amanda De carlo, La Responsabilité de L›hébergeur Internet Visà- Vis des Tiers. Mémoire du diplôme de la 
Faculté Libre de Droit, d›Economie et de Gestion (FACO)JUIN 2008, p.5. https://www.lepetitjuriste.fr/wp-con-
tent/uploads/2011/05/La responsabilité de 1›hébergeur internet vis- à-vis des tiers.pdf, (Accessed on: 2/5/2023).

(3)  Amanda De carlo, La Responsabilité de L›hébergeur Internet Visà- Vis des Tiers. Mémoire du diplôme de la 
Faculté Libre de Droit, d›Economie et de Gestion (FACO)JUIN 2008, p.5. https://www.lepetitjuriste.fr/wp-con-
tent/uploads/2011/05/La responsabilité de 1›hébergeur internet vis- à-vis des tiers.pdf, (Accessed on: 2/5/2023).
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د �لخدمة و�لم�شتف�ي���د هي �أق���رب �إلى عقد �إيجار   وي���رى �لفق���ه �أنّ �لعلاقة بين مُ���زوِّ

�لاأ�شي���اء �أو �لاإع���ارة، وفق طبيع���ة �لخدمة، �إذ� كان���ت بمقابل �أو مجاني���ة؛ فمهمة مزوّد 

�لخدم���ة تقت�شر على تزويد م�شاحة خا�ش���ة لمتلقيها يمكن له ��شتخد�مها بحرية كاملة، 

وه���و يمتلك كل �لبيانات �لتي يقوم باإ�شافتها �أو م�شاركتها، ما لم يثبت �لعك�س، وبطبيعة 

�لح���ال ف���اإن ��شتخد�مه تل���ك �لم�شاحة ينبغي �أن يك���ون وفقًا لل�شو�ب���ط و�ل�شروط �لمتفق 

.
(1(

عليها، بالاإ�شافة �إلى �لتز�مه �لعام بعدم �لاإ�شر�ر بالغير �أثناء هذ� �لا�شتخد�م

الفرع الثالث

طبيعة المحل الإلكتروني داخل تقنية الميتافـيرس

يمك���ن �أن تتمث���ل �لاعت���د�ء�ت د�خ���ل تقني���ة �لميتاف�ير����س، �إم���ا �عتد�ءً عل���ى �لمو�قع 

�لاإلكتروني���ة �لموجودة عل���ى �ل�شبكة �لعالمي���ة للمعلومات، �شو�ء ف�يما يتعل���ق بالمو�قع �لتي 

يمتلكه���ا �لاأ�شخا�س كالحقوق �ل�شخ�شي���ة �لل�شيقة بذ�ت �لاإن�ش���ان كالحق ف�ي �ل�شرية، 

وحقوق �لملكية �لفكرية، �أو بالمو�قع �لتي تمتلكها �لهيئات و�لدول كالاعتد�ء على �لبيانات 

و�لمعلومات �لخا�شة بها. و�لاعتد�ء على �لمو�قع �لاإلكترونية يعرف بالجريمة �لمعلوماتية، 

و�لت���ي يتم ف�يها �لت�شلل للمعلومات للتج�ش����س عليها �أو �لن�شخ، �أو �لحذف، �أو �لتعديل، �أو 

.
(2(

�لاإ�شافة، �أو �إتلافها

ويعتبر �شاح���ب �لمعلومات �أو مزود �لموقع �لاإلكتروني بالبيان���ات �لمقدمة معتديًا عليه 

م���ن جر�ء �لولوج غير �لقانوني للموقع �لاإلكترونى، ويهدف من تقديم تلك �لمعلومات �إما 

�لرب���ح �لمادي �أو مجرد �لاطلاع و�لت�شلية، ودون �لنظر للق�شد من ذلك، فتلك �لمعلومات 

لها حماية قانونية، وقد كفلت مختلف �لقو�نين و�لاتفاقيات �لحماية لتلك �لمعلومات.

ا على  ويمك���ن و�شف �لمح���ل �لاإلكتروني �لذي يقع عليه �لاعت���د�ء – وينطبق هذ� �أي�شً

�لميتاف�ير����س- باأنه �لمال �لوجود على �لحا�شب �لاآلي، �شو�ء فى �شورة معلومات �أو بيانات 

)1) �نظ���ر: د/ ر�ش���ا �لمتولي وهد�ن، �لنظام �لقانوني للعقد �لاإلكتروني و�لم�شئولية عن �لاعت���د�ء�ت �لاإلكترونية، در��شة مقارنة ف�ي 

�لقو�نين �لوطنية وقانون �لاأون�شيتر�ل �لنموذجي و�لفقه �لاإ�شلامي، د�ر �لفكر و�لقانون، 2017، �س 130.

)2)�نظر: د/ �أحمد خليفة �لملط، �لجر�ئم �لمعلوماتية، د�ر �لفكر �لجامعي، �لاإ�شكندرية، 2005، �س 29.
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�إلكتروني���ة، كذلك �أى �شورة يكون ف�يها موجودً� �شو�ء عل���ى �أقر��س �شلبة �أو �أ�شطو�نات 

تك���ون ف�ي طريقه���ا للاإدخال على �لحا�ش���ب �لاآلي، فالمحل �لاإلكترونى ه���و �أى مدخلات 

�إلكترونية قابلة للتعامل، ولها من �لقيمة �لمادية ما يجعلها قابلة للتملك وتكت�شب �لحماية 

.
(1(

�لقانونية

كذلك فالمح���ل �لاإلكترونى يتمتع ب�شفة �لتطور، فالمتاب���ع لنوعية �لجر�ئم �لتي كانت 

تق���ع على �لمحل �لاإلكتروني �شيجد �أن تلك �لجر�ئم قد تطورت ب�شكل ملحوظ منذ �لقرن 

�لع�شري���ن �إلى وقتن���ا �لر�هن، فف�ي �لبد�ية كانت �لجر�ئم تنح�ش���ر ف�ي �شرقة �لبيانات 

�أو �لمعلوم���ات ثم تطورت �إلى �إتلاف �لبر�مج �لع�شكري���ة ومنها �إلى �لتدخل ف�ي �لبيانات 

�لحكومي���ة، و�نتهى �لاأمر - حتى وقتنا- �إلى �لن�شب باأ�شاليب مبتكرة – ومنها ما �شيتم 

.
(2(

من خلال �لميتاف�ير�س

���ا فالمح���ل �لاإلكترون���ى وعل���ى �لرغم من تط���وره �لملح���وظ �إلا �أن ل���ه خ�شي�شة  �أي�شً

لم تتب���دل حتى �لاآن، وه���ى �شعوبة �إثبات �لجريم���ة �لو�قعة �شو�ء علي���ه �أو به، فالتو�شل 

للج���اني �لمُ�شتخدم للمح���ل �لاإلكتروني ف�ي تنف�ي���ذ جريمته محاط بالكث���ير من �لم�شاكل 

�أب�شطه���ا �لتاأكد من قيام �لجاني با�شتخ���د�م �لحا�شب �لاآلي فى تنف�يذ جريمته، وكذلك 

محاولات �لتفرد �لجنائي و�لتي تدفع �لجاني لعدم �لك�شف عن �لاأ�شلوب �لمتبع ف�ي تنف�يذ 

.
(3(

�لجريمة

و�أولى �لخط���و�ت ف����ي �رتكاب �لجر�ئ���م �لاإلكترونية ه���ي بالولوج غ���ير �لم�شرح به، 

فمقتحم �لموقع �لاإلكترونى - �لاأفاتار- يدخل �إلى �لموقع باأ�شلوب غير مباح له دون �لنظر 

للهدف من هذ� �لولوج، ودون �لبحث ف�ي كيف�ية �لاقتحام للموقع، �شو�ء تم ذلك باأجهزة 

مخ�ش�ش���ة لذلك �أو بالو�شائل �لفنية و�لتقني���ة و�عتمادً� على خبرة �لمنفذ لذلك �لولوج، 

و�أه���م �شور �لولوج �لمعلوماتي �لاعتر��س غير �لقانوني - من �لاأفاتار- لبر�مج �لحا�شب 

)1) �نظر: د/ ناير نبيل عمر، �لحماية �لجنائية للمحل �لاإلكتروني ف�ي جر�ئم �لمعلوماتية، مرجع �شابق، �س 32.

)2) �نظر: د. عمر فاروق �لح�شيني، تاأملات ف�ي بع�س �شور �لحماية �لجنائية لنظم �لحا�شب �لاآلي ، مقال مقدم للدورة �لتدريبية 

بفندق �شيبارد �لمنظمة من �تحاد من 7/ مايو، 1991

)3) �نظر: د/ ناير نبيل عمر، �لحماية �لجنائية للمحل �لاإلكتروني ف�ي جر�ئم �لمعلوماتية مرجع �شابق، �س 34.
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�لاآلي، �ش���و�ء �أكان���ت بر�مج �لت�شغيل للحا�ش���ب �أم �إد�رته، وعند ذلك يب���د�أ �لمقتحم ف�ي 

.
(1(

ممار�شة مختلف �أنو�ع �لجر�ئم �شو�ء �شرقة �لمعلومات، �أو حذفها، �أو تغيير بياناتها

ففك���رة ملكية �لغير للمحتوى �لموج���ود بالموقع �لاإلكتروني تظهر ف�ي تفعيل حق �لموؤلف 

وب�ش���ط �لحماي���ة �لمن�شو�س عليها ف�ي ن�شو����س قانون حماية حق �لموؤل���ف، فاأي �نتهاك 

للم�شنف���ات �لموج���ودة على �لمح���ل �لاإلكتروني �لمعرو����س منها �أو �لمخزن ف����ي �لموقع يعد 

�عت���د�ءً عل���ى حقوق �لموؤلف، �شو�ء تم ذلك بالن�شخ �أو �لبي���ع �أو �لعر�س للجمهور للتحميل 

. ولن�ش���رب مثالًا على ذلك وهو �إذ� م���ا تم ولوج �لاأفاتار 
(2(

�لمج���اني م���ن �شبكة �لاإنترنت

لموق���ع �إلك���تروني لاإر�ش���ال بيانات �شرك���ة �قت�شادي���ة �إلى مناف�شيها ف�ي �أ�ش���و�ق �لتجارة 

�لعالمي���ة، �أو �إر�ش���ال بيان���ات ع�شكرية خا�شة بدول���ة �إلى دولة �أخ���رى �أو جماعة معادية، 

���ا ول���وج �لاأفاتار لاختر�ق �لح�شاب���ات �لبنكية، وقد ي�شل �لاأم���ر �إلى �إتلاف قاعدة  و�أي�شً

�لبيانات �لرئي�شية للعملاء.

وتتمث���ل �لاإ�شكالية �لاأكبر ف�ي تفعيل حماية ح���ق �لموؤلف ف�ي ظل تقنية �لميتاف�ير�س فى 

تحدي���د �ل�شخ�س �لذي ��شتخ���دم �لاأفاتار ليقوم بالاعتد�ء على حق���وق �لملكية �لفكرية، 

و�إثبات ذلك �لاعتد�ء عليه.

وم���ن ثَمَّ لابد م���ن �لتدخل �شو�ء على م�شتوى �لمجتمع �ل���دولي �أو �لت�شريعات �لوطنية 

لو�ش���ع تنظي���م قان���وني للجر�ئ���م �لمعلوماتي���ة – وخا�ش���ة ما يح���دث من خ���لال تقنية 

�لميتاف�ير����س- ، فالاإ�شكالي���ة لا تتعل���ق بالمخ���اوف م���ن تط���ور �لمعلوماتية، بل ف����ي �إيجاد 

�إط���ار قانوني يحك���م �لتعاملات خلالها، وتنظيم هذ� �لتعام���ل باعتباره ظاهرة �إن�شانية 

�قت�شادي���ة �جتماعية لا يمكن �أن تطور بنف�شه���ا دون وجود �لكيان �لقانوني �لذى يو�شح 

مفهوم �لمجرم �لمعلوماتي و�لجريمة �لمعلوماتية.

�أم���ا بالن�شبة لت�شدي �لاأنظم���ة �لقانونية للجر�ئم �لمعلوماتي���ة - وخا�شة �لولوج غير 

)1) �لمرجع �ل�شابق، �س 32.

)2) �نظر: د. فتوح �ل�شاذلي و د. عفيف�ي �أمل عف�يف�ي، جر�ئم �لكمبيوتر وحقوق �لموؤلف و�لم�شنفات �لفكرية ودور �ل�شرطة و�لقانون، 

در��شة مقارنة ، من�شاأة �لمعارف، �لاإ�شكندرية ، 2008 ، �س 57.
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�لقانوني �أو جريمة �لاعتر��س �لمعلوماتي- نجد �أن �لنظامين �للاتيني و�لاأنجلو�شاك�شوني 

ق���د �تبعا �أ�شاليب تتفق ف�ي �لهدف منها وهو �لحماية، و�إن �ختلفت ف�ي كيف�ية �لت�شدي، 

فف����ي �لمدر�ش���ة �للاتينية نج���د �أن �لم�شرع �لنم�ش���اوي و�لبلجيكي و�لبر�زيل���ي و�لت�شيكي 

ق���د �أق���رو� نظمًا قانونية تحدد �لكيف�ي���ة �لتي يتم بها مو�جهة جر�ئ���م �لكمبيوتر، ونجد 

تف���رد �لم�شرع �لفرن�شي بتقرير ت�شريعات لمو�جهة �لجر�ئ���م �لمعلوماتية مرتبطة بالعد�لة 

 .
(1(

و�لاأخلاق

�أما ع���ن �لنظام �لاأنجلو�شاك�شوني فقد �ختلف �لنظام���ان �لاأمريكي و�لبريطاني ف�ي 

�لاأ�شا����س �لمتبع ف����ي مو�جهة �لجريمة �لاإلكترونية، فقد و�ك���ب كل من �لم�شرع �لاأ�شتر�لي 

و�لاأيرلندي و�لنرويجي لتلك �لاتجاهات، وقد كان �لنظام �لذى �نتهجه �لم�شرع �لاأمريكي 

ف����ي �لبد�ي���ة يعتمد على حق �لموؤل���ف و�لحماية �لمقررة للموؤلفات، وق���د تم موؤخرً� �إدخال 

م���و�د قانونية تهدف �إلى حماية بر�مج �لحا�ش���ب �لاآلي. �أما �لنظام �لقانوني �لبريطاني 

فق���د �تج���ه �إلى حماية �لمحل �لاإلكتروني و�لحا�شب �لاآلي وبر�مج���ه، فقد تم �إقر�ر قانون 

�إ�ش���اءة ��شتخد�م �لكمبيوت���ر و�لذي ن�س على مفهوم �لدخول �لمحظ���ور على �لكمبيوتر، 

.
(2(

�شو�ء كان بغر�س ت�شهيل �رتكاب �لجر�ئم �أو تبديل مو�د �لكمبيوتر

وقد كان �ل�شرط �لاأ�شا�شي ف�ي تلك �لجر�ئم �أن تكون �لخبرة �لاإلكترونية هى �ل�شبب 

�لاأ�شا�ش���ي ف����ي �رتكاب تل���ك �لجر�ئم، وهو �ش���رط يحتاج �إلى �لنظ���ر و�لتاأمل فى معيار 

 

.
(3(

�لخبرة �لمتطلبة، وهل هي خبرة �لرجل �لعادي �أم �أنها تطلب �شروطًا خا�شة

�أما �إذ� ما تم �لتعر�س للت�شريعات �لعربية فقد �تفقت ف�يما بينها على حماية �لحا�شب 

�لاآلي م���ن �لاختر�ق و�شرق���ة �لبيانات و�لتج�ش�س عل���ى �لمعلومات، �إلا �أن���ه نظرً� لحد�ثة 

�ل���دول �لعربي���ة بتلك �لاأنظمة فهي م���ا ز�لت ف�ي طور �لنمو و�لتو�ش���ع فى مجال �لحماية 

�لجنائي���ة، فهناك دول قد �تجهت �إلى تقرير ت�شريع يخت����س بالجر�ئم �لاإلكترونية مثل 

م�شر و�لاإمار�ت كما �أن هناك دولًا عربية كثيرة لم ي�شدر بها مثل ذلك �لت�شريع ك�شوريا.

)1)  �نظ���ر: د/ حم���دي عبد �لرحمن، �لمدخل لدر��شة �لقانون �لمقارن، مذكر�ت لطلبة دبلوم �لقانون �لمقارن، كلية �لحقوق، جامعة 

عين �شم�س �لقاهرة، 1973م، �س 25.

)2) �نظر: د/ ناير نبيل عمر، �لحماية �لجنائية للمحل �لاإلكتروني ف�ي جر�ئم �لمعلوماتية، مرجع �شابق، �س 51.

)3) �لمرجع �ل�شابق، �س 51.
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وف�ي جريمة �لاإتلاف �لمعلوماتي يتم �لاعتد�ء على �لاأدو�ت �لمادية �أو محتوى �لبر�مج 

و�لمعلوم���ات �لمن�شوخ���ة، فهذ� �لاعتد�ء يقع عل���ى مال منقول مملوك للغير م���ن �شاأنه �أن 

ي�شب���ب �أ�ش���ر�رً� لاأ�شحابه���ا، وقد �تجه���ت غالبية �ل���دول �إلى تجريم مثل ه���ذه �لاأفعال 

وم�شوؤولي���ة �لمعتدي عن �لاإت���لاف �لحادث بفعله و�لو�قع على �لبيان���ات، ومن �لدول �لتي 

�أ�ش���درت قو�نين ف�ي هذ� �لمجال فرن�ش���ا و�أمريكا وكند� و�ألمانيا و�لد�نمارك وم�شر، وقد 

.
(1(

ته بع�س �لدول بالمال �لمعلوماتي كما هو ف�ي �ألمانيا �شمَّ

)1) �نظر: د/ �أحمد فتحي �شرور، �لو�شيط ف�ي قانون �لعقوبات �لق�شم �لخا�س ، ط )4)، 1991 د�ر �لنه�شة �لعربية، �س 373، ود/ 

�أحمد ح�شام طه تمام، د�ر �لنه�شة �لعربية، 2000، �س 342، 343 
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المبحث الأول

تحديد الإشكاليات القانونية لإنفاذ القانون الدولي على تقنية الميتافـيرس

تمهيد وتقسيم:

تطور �لح���ق ف�ي �لخ�شو�شية وحماي���ة �لبيانات ف�ي �ل�شتيني���ات و�ل�شبعينيات نتيجةً 

للتاأث���ر بتقني���ة �لمعلوم���ات، وب�شب���ب �لقوى �لرقابي���ة �لمحتمل���ة لاأنظم���ة �لكمبيوتر، �لتي 

��شتوجب���ت و�شع قو�عد معينة تحكم جمع ومعالج���ة �لبيانات �لخا�شة، وف�ي هذ� �لمجال 

فاإن �أول معالجة ت�شريعية ف�ي ميد�ن حماية �لبيانات كان عام 1970 م، ف�ي هي�س باألمانيا 

)Land Of Hesse In Germany( و�لذي تبعه �أول قانون متكامل ف�ي �ل�شويد عام 1973، 

ثم �لولايات �لمتحدة عام 1973، ثم �ألمانيا على �لم�شتوى �لف�يدر�لي عام 1977 ، ثم فرن�شا 

.
(1(

عام 1978 

وعل���ى �لرغم من وج���ود �لعديد من �لمو�ثي���ق و�لمعاهد�ت �لدولية �لعالمي���ة و�لاإقليمية 

�لت���ي ت�شفى مزيدً� من �لحماية لحقوق �لاإن�شان و�لتي من �أهمها �لحق ف�ي �لخ�شو�شية 

-ومنها خ�شو�شيته د�خل تقنية �لميتاف�ير�س وحماية حقه ف�ي عدم �لاعتد�ء على �لبيانات 

�لخا�ش���ة به- �إلا �أن هذه �لقو�عد �شتعجز عن مو�جهة �لظو�هر �لاإجر�مية �لحديثة عبر 

�لميتاف�ير����س �لت���ي تقوم عل���ى �أدو�ت غير تقليدي���ة، وعنا�شر مختلفة م���ن حيث �لحدود 

�لمكانية و�لزمانية، وكذلك من حيث �لاأ�شخا�س و�لوقائع.

و�إذ� كان���ت لم تعر�س بع���د نز�عات تتعل���ق بالميتاف�ير�س على من�ش���ات �لق�شاء وف�ي 

�شاحات �لمحاكم؛ �إلا �أن �لو�قع ي�شهد �أن ��شتخد�م هذه �لتقنية �شيرتب �إ�شكاليات عديدة 

عما قريب، يجدر �لتاأهب لها و�لا�شتعد�د لمو�جهتها من كل من �لم�شرع و�لفقه �لدولي.

وق���د بينت �لاأمم �لمتحدة �لتحدي���ات �لتي تو�جهها �لبلد�ن ف����ي �إنفاذ قو�نين حماية 

�لبيان���ات ب�ش���كل منا�شب، و�لت���ي ت�شمل ق�شايا �لتموي���ل، وعدم �لقدرة عل���ى �إنفاذ هذه 

�لقو�نين ب�شكل منا�شب )على �شبيل �لمثال: قيود �لمو�رد �لب�شرية و�لتقنية(، وعدم كفاية 

)1) �نظر: د/ �شريف يو�شف خاطر، حماية �لحق ف�ي �لخ�شو�شية �لمعلوماتية، مرجع �شابق، �س 30.
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�لبنية �لتحتية لتكنولوجيا �لمعلومات و�لات�شالات، وعدم �لقدرة على �لتعامل مع �لطلبات 

.
(1(

�لعابرة للحدود �أو عدم �لرغبة ف�ي ذلك

ويختل���ف تطبيق مب���ادئ وقو�نين �لخ�شو�شية وحماية �لبيان���ات ف�ي �لقطاعين �لعام 

و�لخا�س بين �لبلد�ن ود�خلها. على �شبيل �لمثال، تم تنف�يذ �للائحة �لعامة لحماية �لبيانات 

لتن�شيق وتعزيز �شلطات حماية �لبيانات ل�شمان �لتطبيق �لفعال للقانون. وبالاإ�شافة �إلى 

قو�نين حماية �لبيانات، قامت �لمنظمات �لدولية و�لاإقليمية بتطوير وتنف�يذ لو�ئح حماية 

�لبيانات للم�شاعدة ف�ي جهود حماية �لبيانات. فعلى �شبيل �لمثال، طورت منظمة �لتعاون 

�لاقت�ش���ادي لاآ�شيا و�لمحيط �لهادئ )APEC( �إطار عم���ل �لخ�شو�شية، و�لذي يت�شمن 

مب���ادئ و�إر�ش���اد�ت لحماي���ة �لبيان���ات بطريقة تتجن���ب �لعقبات �لتي تح���ول دون تدفق 

�لمعلومات بين �لاأع�شاء، وقو�عد �لخ�شو�شية عبر �لحدود، وهي �آليات �ختيارية للتنظيم 

�لذ�ت���ي تح���دد معايير حماية �لبيانات لتبادل �لبيانات ع���بر �لحدود بين �لاأع�شاء. ومن 

�لمهم ملاحظة �أن قو�نين حماي���ة �لبيانات و�لخ�شو�شية �لوطنية لها �لاأ�شبقية على هذه 

.
(2(

�لقو�عد

لذلك و�شعت منظمة �لتعاون �لاقت�شادي و�لتنمية دليلًا �إر�شاديًا لحماية �لخ�شو�شية 

ونق���ل �لبيانات �لخا�شة، و�لذي قرر مجموعة قو�عد تحكم عمليات �لمعالجة �لاإلكترونية 

للبيانات، وهذه �لقو�عد ت�شف �لبيانات و�لمعلومات �ل�شخ�شية على �أنها معطيات تتو�فر 

لها �لحماية ف�ي كل مرحلة من مر�حل �لجمع Collection و�لتخزين Storage و�لمعالجة 

.
(3(

Processing و�لن�شر

وتت�شمن �لتوجيهات �لمبادئ �لثمانية �لرئي�شية لحماية �لخ�شو�شية �أو �لحق ف�ي حماية 

�لبيان���ات �لخا�شة، وهذه �لمبادئ هي: تحديد ح�شر عملي���ات جمع �لبيانات و�لاقت�شار 

على طبيعة �لبيانات �ل�شخ�شية وتحديدها وتحديد �لغر�س وح�شر �لا�شتخد�م بالغر�س 

�لمح���دد وتوف�ير و�شائل حماية و�أمن �لمعلوم���ات و�لعلانية و�لحق ف�ي �لم�شاركة و�لم�شاءلة. 

)1) تقرير �لاأونكتاد، 2016، �س9.

(2) https://www.apec.org/Publications/2005/12/APEC-Privacy-Framew ork
(3) Ghosh, Sumit., & Turrini, Elliot. (2010). Cybercrimes A Multidisciplinary Analysis. Germany: Springer. P326.
https://www.oecd.org/mena/%D8%A7%D9%84%D8%B1%D8%A6%D9%8A%D8%B3%D9%8A%D8%A9/
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ولقد لعب هذ� �لدليل دورً� رئي�شيًا وكان �لاأكثر تاأثيًر� ف�ي �تجاه �لدول �لاأوروبية �إلى �إقر�ر 

ت�شريع���ات وطنية ف�ي مجال �لخ�شو�شية، ومنذ ذلك �لتاريخ تتابع هذه �لمنظمة مو�شوع 

�لخ�شو�شي���ة وت�شعه �شمن �أجندته���ا �ل�شنوية، وتتابع تطور�ت �لتد�ب���ير �لت�شريعية ف�ي 

هذه �لمجال. وف����ي عام 1981 و�شع �لاتحاد �لاأوروبي �تفاقية حماية �لاأفر�د من مخاطر 

�لمعالجة �لاآلية للبيانات �ل�شخ�شية، حيث تبنت لجنة وزر�ء من مجل�س �أوروبا منوط بها 

معالج���ة مو�شوع �لخ�شو�شية �تفاقية حماية �لاأفر�د ف����ي نطاق �لمعالجة �لاآلية للبيانات 

عت على هذه �لاتفاقية )31( دولة �شدقت منها )21( دولة، وبتاريخ  �ل�شخ�شية، وقد وقَّ

25 يناير 2012 �شدقت باقي �لدول �لموقعة على هذه �لاتفاقية و�ن�شمت �إليها ثماني دول 

.
(1(

�أخرى لي�شبح عدد �أع�شائها )39( دولة موقّعة وم�شدقة على �لاتفاقية

و�إذ� دققنا �لنظر ف�ي كلٍّ من �لاتفاقية �ل�شابقة وتو�شيات منظمة �لتعاون �لاقت�شادي 

و�لتنمية، نجد �أن �لاتفاقي���ة على خلاف تو�شيات منظمة �لتعاون �لاقت�شادي و�لتنمية، 

حي���ث �إن �لاتفاقي���ة ملزم���ة للاأع�شاء �لموقع���ين عليه���ا، وينح�شر نطاقه���ا بالاأ�شخا�س 

�لطبيعيين و�لملفات �لمعالجة �آليًّا وتطبق على �لقطاعين �لعام و�لخا�س، كما تقرر �لاتفاقية 

ع�ش���رة مبادئ تمثل �لح���د �لاأدنى للمعايير �لتي ينبغي على �لدول �تباعها و�أهمها حماية 

�لخ�شو�شي���ة �لمتعين على �لدول �لاأع�شاء ت�شمينها ف����ي ت�شريعاتها و قو�نينها �لد�خلية 

� لمبادئ منظمة �لتع���اون �لاقت�شادي و�لتنمية،  �لت���ي ت�شعه���ا، وهذه �لمبادئ مقاربة ج���دًّ

ولكن مع مزيد من �لتف�شيلات، وتتمحور حول تحقيق �لعدل �لاجتماعي، وقيود �لجمع، 

و�لوقاي���ة �لعلنية، وتاأقيت �لغر�س وتحديد �لمدى، وم�شارك���ة �لاأفر�د. و��شتنادً� �إلى هذه 

�لمب���ادئ �لاأ�شا�شية للحماية فاإن قو�عد �لاتفاقية تغط���ي م�شائل نقل وتبادل �لبيانات بين 

�لدول �لمتعاقدة، وتمنع نقل �أية معلومات خارج �لحدود �إلا للدولة �لتي تتو�فر لها حماية 

مو�زية كا�شتثناء�ت من هذه �لقاعدة.

وق���د ب���ذل مجل�س �أوروبا جه���ودً� �إ�شاف�يةً ف����ي هذ� �لمجال من خ���لال لجنة �لخبر�ء 

)1)  �لتو�شي���ات �لاإر�شادي���ة تم �إ�شد�ره���ا من قبل منظمة �لتع���اون �لاقت�شادي و�لتنمي���ة �هتمامًا منها باآث���ار �لجر�ئم �لاإلكترونية 

�ل�شلبي���ة عل���ى �لحياة �لاقت�شادية مُنذُ عام 1977م، وكان نتيجة هذ� �لاهتمام قو�ع���د �إر�شادية وتو�شيات للدول �لاأع�شاء، كما 

بذلت مجهودً� لو�شع تعريف للجريمة �لاإلكترونية.
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�لعاملة ف�ي مجال حماية �لبيانات، وقد �أ�شدرت هذه �للجنة �شل�شلة من �لاأدلة �لتوجيهية 

�لمعتم���دة عل���ى �لاتفاقية �لمذكورة، وه���ي لي�شت �أكثر من تو�شي���ات موجهة �إلى حكومات 

�ل���دول �لاأع�ش���اء، وتتعل���ق تو�شيات �للجن���ة بحماية قو�ع���د �لمعلومات �لطبي���ة �لمعالجة 

���ا وقو�عد �لمعلومات �لخا�ش���ة �لمتعلقة بالاأن�شطة �لطبي���ة و�لاإح�شاء�ت وقو�عد  �إلكترونيًّ

�لمعلوم���ات �لخا�ش���ة لاأغر�����س �لت�شويق وقو�ع���د �لمعلومات �لخا�ش���ة لاأغر��س �ل�شمان 

�لاجتماع���ي، وكذل���ك لاأغر��س �لبولي�س و�لبيانات �لجنائي���ة وقو�عد �لمعلومات �لخا�شة 

باأغر�����س �لتوظيف، وكذلك خدم���ات �لات�شال، وقد عمل جزء من �للجنة �لمذكورة على 

. وت�شتلزم �لدر��شة ف����ي هذ� �لمبحث 
(1(

مو�ش���وع �لبيان���ات �لمتعلقة بالقط���اع �لم�شرف����ي

تناوله وفقًا للتق�شيم �لتالي:

المطلب الأول

إشكالية حماية خصوصية البيانات داخل تقنية الميتافـيرس

و�لح���ق ف�ي حماية �لبيانات �ل�شخ�شي���ة يلت�شق بالحق ف�ي �لخ�شو�شية �لرقمية وهو 

»�لت�شلي���م بح���ق �لاأفر�د ف�ي �لتمت���ع بف�شحة للتنمي���ة �لذ�تية تقوم على مب���د�أي �لتفاعل 

و�لحري���ة، �أو حقه���م ف����ي مج���ال خا�س يت�ش���ع لهم ف�ي���ه �لتفاع���ل �أو ع���دم �لتفاعل مع 

�لاآخري���ن، دون �لخ�شوع لتدخل �لدولة �أو تدخل ز�ئ���د يمار�شه �أفر�د �آخرون بلا دعوة«، 

وذلك وفقًا للتقرير �ل�شنوي لمفو�س �لاأمم �لمتحدة �ل�شامي لحقوق �لاإن�شان عن �لحق ف�ي 

ا �لحياة �لاإلكترونية للاأفر�د،  ، وي�شمل �لتقرير �أي�شً
(2(

�لخ�شو�شية ف�ي �لع�شر �لرقم���ي

م�شاحة �لبيانات �ل�شخ�شية �لتي تقع تحت بند �لخ�شو�شية. 

و�أك���د على ذلك �لعالمي لحقوق �لاإن�شان ع���ام 1948، ن�شت �لمادة )12( من �لاإعلان 

�لعالمي على �أنه »لا يعر�س �أحد لتدخل تع�شف�ي ف�ي حياته �لخا�شة، �أو �أ�شرته، �أو م�شكنه، 

�أو مر��شلات���ه، �أو لحم���لات على �شرفه و�شمعته، ولكل �شخ����س �لحق ف�ي حماية �لقانون 

)1) �نظر: د/ هلالي عبد �للاه �أحمد ) 2011( ، �تفاقية بود�ب�شت لمكافحة جر�ئم �لمعلوماتية )معلقًا عليها(، د�ر �لنه�شة �لعربية، 

ط2، �س 130.

)2) �لتقري���ر �ل�شن���وي بمفو�شي���ة �لاأمم �لمتحدة �ل�شامية، �أث���ر �لتكنولوجيا �لجديدة ف�ي تعزيز حقوق �لاإن�ش���ان وحمايتها ف�ي �شياق 

�لتجمعات، بما ف�ي ذلك �لاحتجاجات �ل�شلمية، 3 يونيو 2020.
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م���ن مثل هذ� �لتدخل �أو تلك �لحم���لات«، و�شار على هذ� �ل���درب �لعهد �لدولي للحقوق 

�ل�شيا�شية و�لمدنية عام 1966، حيث ق�شت �لمادة )17( منه على نف�س ما جاء به �لاإعلان 

�لعالم���ي لحق���وق �لاإن�شان. كما عقدت �لعديد م���ن �لاتفاقات �لاإقليمي���ة �لخا�شة بحماية 

حق���وق �لاإن�شان كالاتفاقية �لاأوروبية لحقوق �لاإن�ش���ان وحرياته �لاأ�شا�شية عام 1950 وما 

ت�شمنت���ه �لمادة �لثامنة منها م���ن توف�ير حماية للحق ف�ي حرمة �لحياة �لخا�شة، وكذلك 

.
(1(

ما ت�شمنه ميثاق �لاأمم �لمتحدة 

�أما على �لم�شتوى �لاإقليمي فقد �عترفت �لعديد من �لاتفاقيات بالحق ف�ي خ�شو�شية 

�لبيان���ات و�لمر��شلات، ويدخل ذلك عبر تقني���ة �لميتاف�ير�س، ونظمت قو�عد حمايته كما 

ه���ي �لحال ف����ي �لاتفاقي���ة �لاأوروبية لحماية حق���وق �لاإن�شان و�لحري���ات �لاأ�شا�شية لعام 

1950، حي���ث ق���ررت ف�ي �لمادة �لثامن���ة منها 1- ل���كل �إن�شان �لحق ف����ي �حتر�م حرمة 

حيات���ه �لخا�شة وحرمة منزله ومر��شلات���ه. 2- يمنع تدخل �ل�شلطة �لعامة ف�ي ممار�شة 

�لاإن�ش���ان لحق���ه �لمذكور �إلا ف�ي �لاأح���و�ل �لتي يبينه���ا �لقانون، وف�ي حال���ة حماية �لاأمن 

�لقوم���ي للمجتمع �لديمقر�طي، �أو لحماية �شلام���ة �لنا�س، �أو للم�شلحة �لاقت�شادية، �أو 

لمن���ع حالات �لفو�شى �أو �رتك���ب �لجر�ئم، �أو لحفظ �ل�شحة و�لاأخلاق �لعامة، �أو لحماية 

ورعاية حقوق وحريات �لاآخرين.

 وف����ي هذ� �ل�شاأن قالت �لمفو�شية �لاأوروبية لحق���وق �لاإن�شان عام 1976 �إن �لحق ف�ي 

�ح���تر�م �لحياة �لخا�شة ه���و �لحق ف�ي �لخ�شو�شية، ووفقًا ل���ر�أي �للجنة فاإن �لحق ف�ي 

�ح���تر�م �لحياة �لخا�ش���ة لا ينتهي هنا، بل يمتد �إلى �لحق ف�ي تاأ�شي�س وتطوير �لعلاقات 

م���ع �لاأ�شخا�س �لاآخرين. وكذلك �لاتفاقية �لاأمريكية لحق���وق �لاإن�شان ف�ي �لمادة )11)، 

و�لتي جاء ن�شها مطابقًا - تقريبًا- للن�س �لمقرر ف�ي �لاإعلان �لعالمي لحقوق �لاإن�شان. 

تهدف �للائح���ة �لعامة لحماية �لبيانات �لتي �أ�شدره���ا �لبرلمان �لاأوروبي و�لمفو�شية 

�لاأوروبي���ة »GDPR« �خت�ش���ارً� ل���� General Data Protection Regulation �إلى تقن���ين 

عملي���ة ��شتخد�م بيان���ات �لاأفر�د من قِبل �ل�شركات �لكبرى �أو �لت���ي تقوم على حيازة �أو 

)1) �نظر: د/ �شريف يو�شف خاطر، حماية �لحق ف�ي �لخ�شو�شية �لمعلوماتية، مرجع �شابق، �س 30.
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معالجة بيانات �لاأفر�د، وذلك من خلال و�شع �لاإطار �لقانوني �لذي يوؤ�ش�س تلك �لعلاقة 

ويحميه���ا من �لخلل، كما ي�ش���رع لوجود �شلطة م�شتقلة تر�قب تنف�يذ �لاآليات ب�شكل �شليم 

وت�شع���ى �إلى تطوير حماية بيانات �لاأفر�د، وكذل���ك �لحق ف�ي �لخ�شو�شية، بالتو�زي مع 

حرية حركة �لبيانات.

وتتك���ون �للائحة �لعام���ة لحماية �لبيانات من )99( مادة تت���وزع على )11( ف�شلًا، 

تخت����س باإدر�ج �لتعريفات �لعامة و�أحكامها، و�لمب���ادئ �لمتعلقة بعملية �لمعالجة، وحقوق 

�شاح���ب �لبيانات، ونقل �لبيانات �ل�شخ�شية �إلى دول ثالث���ة �أو منظمات دولية، وتوؤ�ش�س 

���ا لوجود �شلط���ات م�شتقلة تقوم بالاإ�شر�ف على �لعملي���ة �لقانونية، وذلك بد�يةً من  �أي�شً

�لف�ش���ل �ل�شاد�س حتى �لف�شل �لاأخ���ير، مع مر�عاة �إدر�ج �شبل �لانت�شاف و�لم�شوؤوليات، 

وكذلك �آليات دفع �لغر�مات ف�ي حالة �لمخالفة �لقانونية.

وترك���ز �للائحة على �ل�شركات �لتي تق���وم بمعالجة �لبيانات �ل�شخ�شية للم�شتخدمين 

لاأغر�����س مختلفة، فهي لا تعتبر بالاأ�شخا�س، و�إنما ت�شعى �إلى تقنين عمل �ل�شركات، وهو 

�لاأمر �لذي يختلف ع���ن �لقانون �لم�شري �لذي ينطبق على �لاأفر�د ف�شلًا عن �ل�شركات. 

ورغم �ختلاف �لديباجات، ي�شترك �لقانون �لم�شري و�للائحة �لاأوروبية ف�ي �عتبار �لاآر�ء 

�ل�شيا�شي���ة و�ل�شحة �لنف�شية، وكذلك بيانات �لاأطفال ذ�ت درجة �أعلى من �لخ�شو�شية، 

���ا �للائحة �لاأوروبية  ي�شنفه���ا �لقانون �لم�شري عل���ى �أنها بيانات �شخ�شي���ة ح�شا�شة، �أمَّ

فتق���وم بحظ���ر معالج���ة �أو حفظ مثل ه���ذه �لمعلومات. كم���ا توؤكد كلتا �لجهت���ين: �لقانون 

و�للائح���ة، على عدم ��شتحو�ذ �ل�شركات على بيان���ات �لم�شتخدمين بدون مو�فقة م�شبقة 

م���ن �ل�شخ�س �لمعن���ي بالبيانات، وحقه ف�ي مر�جع���ة �لبيانات �ل�شخ�شي���ة �لتي ت�شتحوذ 

ت  عليه���ا �ل�شركات، وكذلك حقه ف�ي تعديلها �أو �إلغاء �لتعاقد مع تلك �ل�شركات. كما �شمَّ

�للائح���ة، و�أك���دت على بع�س �لحقوق �لفرعي���ة �لتي ت�شمن حماي���ة �لبيانات �ل�شخ�شية 

كالح���ق ف�ي �لخ�شو�شية، و�لحق ف�ي �لتعامل مع �لبيان���ات �ل�شخ�شية كم�شح �لبيانات �أو 

تعديلها، و�لحق ف�ي �لن�شيان، و�لحق ف�ي �لمعرفة، و�لحق ف�ي �لخ�شو�شية ح�شب �لت�شميم 

.
(1(

�لافتر��شي لها، و�لحق ف�ي �إمكانية �لح�شول على �لبيانات و�إمكانية نقلها

(1) https://gdpr-info.eu/art-4-gdpr/
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و�أ�شار �لتقري���ر �ل�شنوي لمفو�س �لاأمم �لمتحدة �ل�شامي لحقوق �لاإن�شان عن �لحق ف�ي 

ا �إلى �لتدخ���لات من قِبل �لحكومات، وكذلك  ، �أي�شً
(1(

�لخ�شو�شي���ة ف�ي �لع�شر �لرقمي

موؤ�ش�ش���ات �لاأعمال �لتي تقوم بجمع ملي���ار�ت �لبيانات �ل�شخ�شية لم�شتخدمي �لمعاملات 

�لاإلكتروني���ة، بالاإ�شاف���ة �إلى �شما�ش���رة �لمعلومات �لذين يتاج���رون بالبيانات �ل�شخ�شية 

للم�شتخدمين، �لذين يجدون �أنف�شهم ف�ي موقف ي�شتحيل من خلاله تتبع م�شار بياناتهم 

�ل�شخ�شي���ة و�لمعلومات �لمتعلقة به���م وكذلك م�شار ��شتخد�مها، خا�ش���ةً �أننا �أمام قدرة 

فائقة لتحليل �لبيانات، وتدوينها، وتتب���ع م�شار �لحياة �ليومية للم�شتخدمين و�لتفا�شيل 

�لخا�شة بحياتهم �لتي قد لا يريدون �لاإف�شاح عنها.

وقد جاء ف�ي �لتقرير �لخا�س بمفو�شية �لاأمم �لمتحدة لحقوق �لاإن�شان وتعزيز �لحقوق 

�لمدنية و�ل�شيا�شي���ة بتو�شيح �أثر �لتكنولوجيا ف�ي تعزيز حقوق �لاإن�شان، وخا�شة �لحقوق 

�لمتعلق���ة بالمجتم���ع و�لاحتجاجات �ل�شلمي���ة و�ألقى �ل�شوء على �ش���رورة تقوية �لمجتمعات 

�لديمقر�طي���ة لمب���د�أ حماية �لبيانات �ل�شخ�شي���ة �لمتعلقة بالاأف���ر�د وخا�شة ذ�ت �لتوجه 

�ل�شيا�شي، حيث تقوم �لحكومات �له�شة بتتبع �لاأفر�د ذوي �لن�شاط �ل�شيا�شي، �شو�ء عن 

طريق �لبريد �أو �لهو�تف �أو �لمو�قع �لخا�شة بهم، ومن ثَمَّ يوؤكد على �أهمية تر�شيخ حماية 

�لبيان���ات �ل�شخ�شية د�خل �لقانون، وخا�ش���ة �إذ� كان �لمجتمع يريد �لحفاظ على هويته 

.
(2(

�لديمقر�طية

بالاإ�شافة �إلى ذلك ت�شتند �شناعة �لقو�نين �لخا�شة بحماية �لبيانات �ل�شخ�شية �إلى 

�لمعاي���ير �لدولي���ة كاأ�شا�س ومرجع لها، مث���ل �لمبادئ �لتوجيهية لمنظم���ة �لتعاون و�لتنمية 

ف�ي �لميد�ن �لاقت�شادي، و�للائح���ة �لعامة لحماية �لبيانات �لخا�شة باللائحة �لاأوروبية 

»GDPR« و�لت���ي �أ�شبحت �أخيًر� �شمن �لمر�جع �لم�شتند �إليه���ا ف�ي �شياغة قو�نين حماية 

�لبيانات �ل�شخ�شية.

)1) �لتقري���ر �ل�شن���وي بمفو�شي���ة �لاأمم �لمتحدة �ل�شامية، �أث���ر �لتكنولوجيا �لجديدة ف�ي تعزيز حقوق �لاإن�ش���ان وحمايتها ف�ي �شياق 

�لتجمعات، بما ف�ي ذلك �لاحتجاجات �ل�شلمية، 3 يونيو 2020.

)2) �نظ���ر: �لاأمم �لمتح���دة، �لجمعية �لعام���ة، مجل�س حقوق �لاإن�شان، �لدورة �لر�بعة و�لاأربع���ون 15 حزير�ن/يونيه - 3 تموز/يوليه 

2020 �لبند�ن )2 و3( من جدول �أعمال �لتقرير �ل�شنوي لمفو�شية �لاأمم �لمتحدة �ل�شامية لحقوق �لاإن�شان تعزيز وحماية جميع 

حقوق �لاإن�شان ، �لمدنية و�ل�شيا�شية و�لاقت�شادية و�لاجتماعية و�لثقاف�ية، بما ف�ي ذلك �لحق ف�ي �لتنمية.

https://documents-dds- ny.un.org/doc/UNDOC/GEN/G20/154/33/PDF/G2015433.pdf?OpenElement
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ومحل �لاعتد�ء �لاإلكتروني - ب�شفة عامة - هي �لمعلومات �لمخزنة على �لمو�قع، وهذه 

�لمعلوم���ات ملك للاأفر�د �أو للهيئات �لعامة ف�ي �لدولة، و�لمو�قع �لتي �حتوت �لمعلومات قد 

تك���ون مو�ق���ع مجانية �أو مو�قع بمقابل م���ادي؛ ولذلك فاإن �إ�ش���اءة ��شتخد�م هذه �لمو�قع 

يعد �نتهاكًا لخ�شو�شي���ة �لاأفر�د، و�شرية �ل�شركات �لتجارية، �أو �ختر�قًا ل�شبكات �لاأمن 

�لقوم���ي، ف�شلًا ع���ن �لجر�ئم ف�ي �لمجال �لاقت�ش���ادي ف�ي �لقطاع���ات �لبنكية و�لمالية، 

حيث ترتكب بطرق ذ�ت تقنية عالية، منتهكةً بذلك �لحقوق �لفكرية و�لذهنية �لمرتبطة 

.
(1(

بهذه �لمو�قع، وهي محمية بموجب قو�عد �تفاقية ) T.R.B.S ( �لدولية

فالمعلوم���ات �لت���ي يتم �لو�شول �إليها ع���ن طريق �ختر�ق �لموقع �ل���ذي ت�شمنها لي�شت 

بال�شيء �لملمو�س �أو �لقابل للقيا�س، حتى يتم تد�ولها �أو �نتقالها من �شخ�س لاآخر؛ ولكن 

�لتكنولوجيا غيرت طريقة �لتعامل مع �لمعلومات حتى �أ�شحى �لتعامل معها رقميًّا وطريق 

.
(2(

�لح�شول عليها �إلكترونيًّا ومن ثَمَّ تد�ولها و�نتقالها كال�شيء محل �لملكية

فهن���اك �شرورة لا غنى عنه���ا ف�ي حماية �لحق ف�ي �لمعلومات �لمخزنة على �لمو�قع ف�ي 

�ل�شبكة �لعالمية للمعلومات، فالمعلوم���ات �أ�شبحت ع�شب �لحياة �لاقت�شادية و�ل�شيا�شية 

و�لاجتماعي���ة و�لعلمية، ب���ل و�أ�شحى ��شتخ���د�م تقنية �لمعلومات من �شم���ات و�شرور�ت 

ح�ش���ن �لتنظي���م ف�ي كافة �لمج���الات، وقد تاأثرت كاف���ة �أنو�ع �لاأنظمة به���ذ� نتيجة لتغير 

.
(3(

طبيعة ونموذج �لاأ�شياء محل �لحماية من مادية �إلى معنوية

ا من حماية �لمعلومات �لمخزنة �إذ� تم  وبتطبيق ذلك على تقنية �لميتاف�ير�س فلا بد �أي�شً

�إ�ش���اءة ��شتغلالها عن طريق ��شتغلال هذه �لتقنية، و�لتي تتحول من خلالها �لت�شرفات 

�لمادية �إلى معنوية عن طريق ��شتخد�م �لاأفاتار.

فاإذ� �أخذنا �ختر�ق �لمو�قع كنموذج للاعتد�ء�ت �لاإلكترونية؛ لاأهميته و�شيوعه و�أوليته 

عل���ى بقية �أن���و�ع �لاعتد�ء�ت �لاأخ���رى، ولتز�يد ذلك �شنويًا من حي���ث �لاإح�شاء �لدولي 

)1) �نظ���ر: د/ محم���د ح�شام �لدي���ن لطف�ي : �لحماي���ة �لقانونية لبر�مج �لحا�شب �لاإلك���تروني، بحث مقدم لموؤتم���ر �لكويت �لاأول، 

�لقانون و�لحا�شب �لاآلي 4 - 7 نوفمبر 1989م كلية �لحقوق ، من�شور�ت موؤ�ش�شة �لكويت للتقدم �لعلمي، 1994م، �س 37 .

)2) �لمرجع �ل�شابق ، �س 38. 

)3) �نظر: �أ�شامة عبد �لله قايد : �لحماية �لجنائية وبنوك �لمعلومات ، د�ر �لنه�شة �لعربية �لقاهرة ط )3) 1994م، �س 4.
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و�لمحلي؛ لاأمكننا من خلاله �أن نحدد بدقة محل �لاعتد�ء �لاإلكتروني، وهو ما يحمله هذ� 

�لموقع، فالاختر�ق، تجاوز غير م�شروع لمكان معين محمي باأد�ة حماية، �أو هو �لت�شلل �إلى 

 .
(1(

�لمو�قع لاإلحاق �ل�شرر بالمعلومات �لمخزنة ف�يه �أو �شرقتها �أو ن�شر �لف�يرو�شات به

ا ما ينطب���ق على �لاأفاتار د�خل تقنية �لميتاف�ير����س؛ حيث يمكن ��شتخد�م  وه���ذ� �أي�شً

�لاأفاتار لاختر�ق �لمو�قع، و�لذي يعد تجاوزً� غير م�شروع لمكان معين محمي باأد�ة حماية، 

وكذل���ك ت�شلل �لاأفات���ار �إلى �لمو�قع لاإلحاق �ل�شرر بالمعلومات �لمخزن���ة ف�يه �أو �شرقتها �أو 

ن�شر �لف�يرو�شات به.

المطلب الثاني

إشكالية مكافحة الجرائم الإلكترونية عبر تقنية الميتافـيرس

تعتم���د تقنية �لميتاف�ير�س على تحوي���ل �لاإنترنت �إلى بيئة ثلاثية �لاأبعاد لا يقت�شر دور 

�لم�شتخ���دم لها عل���ى �لنظر �إليها �أم���ام �شا�شته، بل �لدخول ف�ي ه���ذه �لبيئة بنف�شه حتى 

ي�شب���ح �أح���د عنا�شره���ا، ولتنف�شل حو��شه عن عالم���ه �لحقيقي فترة بقائ���ه ف�ي �لعالم 

�لافتر��ش���ي، ومن خلال ذل���ك يمكنه �لو�شول �إلى �لمعلومات ب�ش���كل غير قانوني ك�شرقة 

�لمعلومات �أو حذفها و�لاطلاع عليها، بل و�لتمكن من �لو�شول بو��شطة �ل�شبكة �لعنكبوتية 

�إلى �لاأجهزة �لخادمة �لموفرة للمعلومات وتعطيلها �أو �لتلاعب بمعطياتها.

ولاب���د من ب���ذل جهود عديدة لمكافحة �لجريمة �لاإلكترونية م���ن قِبل �لدول و�لاأفر�د، 

وتتج�ش���د �أولى ط���رق مكافحة �لجر�ئ���م �لاإلكترونية عبر �لاإنترنت ف����ي �لا�شتدلال �لذي 

يت�شم���ن كلاًّ م���ن �لتفتي����س و�لمعاين���ة و�لخ���برة، و�لتي تع���ود �إلى خ�شو�شي���ة �لجريمة 

�لاإلكترونية عبر �لاإنترنت. �أما ثاني �شبل مكافحة �لجريمة �لاإلكترونية وهي تلك �لجهود 

�لدولي���ة و�لد�خلي���ة للوقاي���ة من �لجر�ئ���م �لم�شتحدثة، فاأم���ا �لدولية فتتمث���ل ف�ي جهود 

�لهيئ���ات و�لمنظمات �لدولية و�لتي تتمثل ف�ي تتبع تطور�ت �لجريمة �لاإلكترونية ومو�ءمة 

�لت�شريعات لمكافحتها.

وه���ذ� �لاأمر هو ما دعا �لدول �لاأع�شاء ف�ي مجل����س �أوروبا وغيرها من �لدول �لموقعة 

)1) �نظر: ح�شن طاهر د�ود، جر�ئم نظم �لمعلومات ، �أكاديمية نايف �لعربية، ط )1)، 1420ه� / 2000م، �س 24.
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 لتوقي���ع �لاتفاقية �لدولية �لاأولى لمكافح���ة �لاإجر�م عبر �لاإنترنت 
(1(

عل���ى هذه �لاتفاقية 

؛ نظرً� 
(2(

ف�ي �لعا�شمة �لمجرية »بود�ب�شت« عام 2001م، و�لمعروفة ب� »�تفاقية بود�ب�شت« 

لخطورة �لجر�ئم �لاإلكترونية على �لفرد و�لمجتمع وتنوع �أ�شكالها، فالجريمة �لاإلكترونية 

لا تحده���ا ح���دود �لدول، وهذ� من �أهم �لاأ�شباب �لتي دع���ت �إلى تعاون �لدول للحد منها 

و�ل�شيط���رة عليها ومو�جهتها، كم���ا �أن بع�س �لدول �شنت قو�نين وت�شريعات وطنية تُجرم 

وتعاق���ب على �لجريمة �لاإلكترونية، كالقانون �لاتح���ادي لدولة �لاإمار�ت �لعربية �لمتحدة 

ت���ه نظام مكافح���ة �لجر�ئم  وبع����س �لدول �أطلق���ت ت�شريعًا �شمَّ
(3(

رق���م 2 لع���ام 2006م

�لمعلوماتي���ة كالمملكة �لعربية �ل�شعودية، فقد �أ�ش���درت �لمملكة بمر�شوم ملكي رقم م/17 

بتاري���خ 1428/3/8ه���� نظام مكافحة جر�ئ���م �لمعلوماتية �لمكون من �ش���ت ع�شرة مادة، 

وف����ي �إطار جهود دول مجل�س �لتعاون ل���دول �لخليج �لعربية لتعاون دول مجل�س �لتعاون، 

فاإنه من �لجدير بالذكر �أن نتطرق لوثيقة �لريا�س للنظام �لموحد لمكافحة جر�ئم تقنية 

، �أما 
(4(

�لمعلومات ل���دول مجل�س �لتعاون �لخليج �لعربي، و�لمتكونة من ت�شع وثلاثين مادة 

)1)  �أحم���د ، ه���لالي عبد �ل���لاه ) 2011(، �تفاقية بود�ب�شت لمكافحة جر�ئ���م �لمعلوماتية )معلقًا عليها(، مرج���ع �شابق، �س 130. 

�إدر�كًا م���ن �ل���دول بمدى خط���ورة �لجريمة �لاإلكترونية بو�شفها جريم���ة عابرة للحدود، فقد تم �لتوقي���ع عليها من ثلاثين دولة 

ف����ي �لعا�شمة �لمجرية »بود�ب�شت« حيث �إن بع����س �لدول �لموقعة �أع�شاء ف�ي �لاتحاد �لاأوروبي، �إ�شافة �إلى كند�، �ليابان، جنوب 

�أفريقي���ا، �لولايات �لمتح���دة �لاأمريكية، وجاءت ه���ذه �لاتفاقية لتعالج �إ�شكالي���ة دولية �لجريمة �لاإلكتروني���ة وتجاوزها للحدود 

�لدولي���ة بم���ا ي�شاعد �لدول على مكافحة هذه �لجريمة وتعقب مرتكبيها و�لم�شاعدة على �لا�شتدلال عليهم و�شبطهم، كما ت�شمل 

جو�نب عديدة من جر�ئم �لاإنترنت من بينها �لاإرهاب، عمليات تزوير بطاقات �لائتمان ... وغيرها.

)2)  �لعبي���دي، عم���ر عبا����س، )2021م(، مكافح���ة �لجر�ئم �لاإلكتروني���ة كاآلية لتعزيز �لاأم���ن �لاإقليمي، م�شر: مرك���ز �لدر��شات 

�لعربي���ة، �س177، وتعد ه���ذه �لاتفاقية هي �لاأولى من حيث �خت�شا�شها بالجريمة �لاإلكتروني���ة، حيث �عتمد �لمجل�س �لاأوروبي 

 (CDPC( لطاب���ع �ل���دولي للجر�ئم �لاإلكترونية منذ �لعام 1976، فف�ي �لعام 1996، �أن�ش���اأت �للجنة �لاأوروبية لم�شاكل �لجريمة�

لجن���ة خ���بر�ء للتعامل مع م�شاكل �لجريم���ة �لاإلكترونية، وعملت �للجنة بين �لعام���ين 1997، و2000 على م�شروع �لاتفاقية �لتي 

�عتمده���ا �لبرلم���ان �لاأوروبي ف�ي �لجزء �لثاني من جل�شته �لعامة ف�ي �شهر ني�ش���ان / �أبريل 2001، وتم �لت�شديق على �لاتفاقية 

من قِبل 30 دولة بحلول �لعام 2010، ودخلت حيز �لنفاذ ف�ي 2001-11-23. 

https://rm،coe،int/budapest-convention-in-arabic/1680739173

)3)  �لعبيدي، عمر عبا�س، )2021م(، مرجع �شابق، �س94، �شدر هذ� �لقانون ف�ي 30-1-2006م وقد تلاه عدة قو�نين لا تقل عنه 

�أهمي���ة، منه���ا ما �شدر ف�ي �إمارة دبي رقم 5 عام 2012م و�لمعدل بقانون �تح���ادي رقم 12 لعام 2016م وقد حل مكان �لمر�شوم 

بقانون رقم 5 لعام 2012م ف�ي �شاأن مكافحة جر�ئم تقنية �لمعلومات �لمر�شوم رقم 34 لعام 2021م ف�ي �شاأن مكافحة �ل�شائعات 

و�لجر�ئم �لاإلكترونية �لذي �حتوى على 74 مادة قانونية.

)4)مجل����س �لتع���اون لدول �لخليج �لعربية، )2013م(، وثيقة �لريا�س للنظام �لموح���د لمكافحة جر�ئم تقنية �لمعلومات لدول مجل�س 

�لتعاون لدول �لخليج �لعربية، �لريا�س: مجل�س �لتعاون لدول �لخليج �لعربية، �لاأمانة �لعامة، للا�شتز�دة و�لاطلاع على �لوثيقة، 

https://nshr،org،sa/wp-content/uploads/2013/10/وثيقة-�لريا�س-للنظام-�لقانون-�لموحد-لمكافحة-جر�ئم-تقني���ة-

.pdf،2013-،-لمعلومات-لدول-مجل�س-�لتعاون-لدول-�لخليج-�لعربية�
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ف�يم���ا يخ�س �لتع���اون �لدولي �لعربي، فق���د تم �إبر�م �لاتفاقية �لعربي���ة لمكافحة جر�ئم 

.
(1(

تقنية �لمعلومات، وكذلك �لعديد من �لدول بذلت جهودً� كبيرة ف�ي هذ� �ل�شدد

ف�ي ك�شف 
(2(

وعل���ى م�شتوى �لتع���اون �لاأمني بين �لدول فق���د �أ�شهم �لاإنترب���ول �لدولي

�لعدي���د من �لجر�ئم �لاإلكترونية، منها �لعملية �لتي ن�شقها �لاإنتربول ف�ي 2020م لك�شف 

برمجي���ة خبيثة ت�شتهدف مو�قع للتج���ارة �لاإلكترونية، و�أ�شفرت عن تحديد مئات �لمو�قع 

�لاإلكترونية �لاإجر�مية، و�أف�ش���ت �إلى �عتقال ثلاثة �أ�شخا�س ي�شتخدمون هذه �لبرمجية 

.
(3(

ف�ي �إندوني�شيا 

وم���ن �أبرز جهود �لدول �أي�شًا على �لم�شت���وى �لاإقليمي ما قام به حلف �شمال �لاأطل�شي 

من عقد تحالف �أطلق عليه »�لتحالف �ل�شيبر�ني«، لاختبار قدر�ت قو�ت �لناتو ف�ي مجال 

.
(4(

مو�جهة �لجر�ئم �لاإلكترونية 

وعل���ى م�شت���وى �لوكالات �لمتخ�ش�شة فق���د عُنى �لاتحاد �لدولي للات�ش���الات باإن�شاء 

)1) هيئ���ة �لخ���بر�ء بمجل�س �لوزر�ء، )2007م(، نظام مكافح���ة جر�ئم �لمعلوماتية، �لمملكة �لعربي���ة �ل�شعودية �لمر�شوم �لملكي رقم 

م/17 بتاريخ 1428/3/8ه�.

)2) عب���د �لحف�ي���ظ، �أيمن )2005م(، �لاتجاه���ات �لفنية و�لاأمنية لمو�جهة �لجر�ئ���م �لمعلوماتية، مكتبة �لكت���ب �لعربية، �س 214. 

�لمنظم���ة �لدولية لل�شرطة �لجنائية »�لاإنتربول �لدولي« منظمة حكومية دولي���ة ف�يها 195 بلدً� ع�شوً�. مهمتها �أن ت�شاعد �أجهزة 

�ل�شرط���ة ف����ي جميع هذه �لدول على �لعم���ل معًا لجعل �لعالم مكانًا �أك���ثر �أمانًا. ولهذ�، فهي تمكّن �لبل���د�ن من تبادل �لبيانات 

�لمتعلقة بالجر�ئم و�لمجرمين و�لو�شول �إليها، وتقدم �لدعم �لفني و�لميد�ني بمختلف �أ�شكاله.

)3) �لموقع �لاإلكتروني للاإنتربول �لدولي https://www.interpol.int/ar. وف�ي تقرير للاإنتربول �لدولي ذكر مدير مكافحة �لجريمة 

�لاإلكتروني���ة »�ل�شي���د كريغ جونز«: »�إن �ل�شر�كات �لمتين���ة و�لفعالة بين �ل�شرطة وقطاع �لاأمن �ل�شي���بر�ني بالغة �لاأهمية لتتمكن 

�أجه���زة �إنف���اذ �لقان���ون ف����ي �لعالم �أجمع م���ن �لح�شول عل���ى �لمعلومات �لتي تحت���اج �إليها لمو�جه���ة نطاق وتعقي���د �لتهديد�ت 

�لاإلكتروني���ة ف����ي يومنا هذ�، و�إن هذه �لعملية �لناجحة ما ه���ي �إلا مثال على قدرة �أجهزة �إنفاذ �لقانون على �لتكيف و��شتخد�م 

�لتكنولوجي���ا �لجدي���دة لدع���م �لتحقيقات و�لتو�شل ف����ي نهاية �لمطاف �إلى �لحد م���ن تبعات �لجريمة �ل�شيبري���ة على �ل�شعيد 

�لعالم���ي، و�أن �لتحقيق���ات جارية ف�ي بلد�ن �أخرى حي���ث يو��شل �لاإنتربول م�شاعدة �ل�شرطة لمعرف���ة مكان هذه �لخو�دم وك�شف 

مو�قع �لاإنترنت �لملوثة وتحديد هوية �لجناة �ل�شالعين«. 

)4)  و�ل���ذي �شارك���ت ف�يه 27 دولة من �أ�ش���ل 29 من حلف �شمال �لاأطل�شي، و6 دول متحالفة �أخرى ه���ي، �ليابان و�لجز�ئر و�لنم�شا 

وفنلند� و�إيرلند� و�ل�شويد، و�لتي عقدت ف�ي �لفترة من 2 �إلى 6 دي�شمبر2019   . وقد مثل هذه �لدول 700 مخت�س من �لمخت�شين 

ف����ي �لاأم���ن �ل�شيبر�ني و�لتقني���ين، و�لم�شوؤولين �لع�شكريين، و�لحكومي���ين، وممثلي قطاع �لاأعمال، وف�ي ه���ذ� �لخ�شو�س، �أعلن 

�لاأم���ين �لعام لحلف �لناتو، ين�س �شتولتنبيرغ �أن جميع مح���اولات �لهجوم �ل�شيبر�ني على �شبكات �لحلف �لمحمية تم �شدها ف�ي 

�لفترة �لاأخيرة، ولم يوؤثر �أي من �لهجمات على �أن�شطة �لمنظمة، موؤكدً� �أنه يتم �شد �لهجمات ب�شكل يومي. 

https://www.nato.int/nato_static_fl2014/assets/pdf/2020/6/pdf/What_is_NATO_ara_iraq_20200507.pdf. 
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فريق متخ�ش�س معني بال�شبكات �لذكية من �أجل جمع وتوثيق �لمعلومات و�لمفاهيم �لتي 

�شتك���ون مف�يدةً م���ن �أجل �إعد�د تو�شي���ات لدعم تلك �ل�شبكات ف����ي مو�جهة �لتهديد�ت 

.
(1(

و�لجر�ئم �لاإلكترونية

وم���ن �أبرز �لجه���ود �لدولية �شع���ي �لاأمم �لمتحدة من خلال وكالاته���ا وهيئاتها لو�شع 

�لاإطار �لت�شريعي للجر�ئم �لاإلكترونية، وكانت �لانطلاقة ف�ي �لموؤتمر �ل�شابع عام 1985م 

�لمنعق���د بميلانو، �لذي �أكد عل���ى �أهمية �لا�شتفادة من �لتط���ور�ت �لعلمية و�لتكنولوجية 

ف����ي مو�جهة �لجر�ئم �لاإلكترونية بعد ذلك، وبرعاي���ة منظمة �لاأمم �لمتحدة �أكد وجوب 

حماية مخاطر �لتكنولوجيا، ووجوب �لتن�شيق و�لتعاون بين �لدول ف�ي �لموؤتمر �لتا�شع ف�ي 

.
(2(

�لقاهرة عام 1995م

 وكذلك قر�ر�ت موؤتمر �لاأمم �لمتحدة �لثامن لمنع �لجريمة ومعاملة �ل�شجناء 1990 ب�شاأن 

؛ حيث حثت �لدول �أع�شاء �لاأمم �لمتحدة على �أن تكثف 
(3(

�لجر�ئ���م ذ�ت �ل�شل���ة بالكمبيوتر

.
(4(

جهودها لمكافحة �إ�شاءة ��شتعمال �لحا�شب �لاآلي، وذلك على �لم�شتويين �لوطني و�لدولي

)1)  �لاتح���اد �ل���دولي للات�ش���الات هو وكال���ة متخ�ش�شة ف�ي ق�شاي���ا تكنولوجي���ا �لمعلومات و�لات�ش���الات ونقطة �لتن�شي���ق �لعالمية 

للحكوم���ات و�لقط���اع �لخا����س ب�شاأن تطوي���ر �ل�شبكات و�لخدمات. ويتكون ه���ذ� �لاتحاد من 193 دولة وم���ا يزيد على 800 من 

�لموؤ�ش�ش���ات �لاأكاديمية و�لكيان���ات �لخا�شة، ويعتبر منبًر� »��شتر�تيجيًا« للتعاون بين �أع�شائ���ه باعتباره وكالة متخ�ش�شة د�خل 

�لاأمم �لمتحدة حيث يعمل �لاتحاد على م�شاعدة �لحكومات ف�ي �لاتفاق على مبادئ م�شتركة تف�يد �لحكومات �أو �ل�شناعات �لتي 

تعتم���د عل���ى تكنولوجيا �لمعلومات و�لبنية �لتحتية للات�ش���الات. ولو�ئح �لات�شالات �لدولية: �لوثائ���ق �لختامية للموؤتمر �لاإد�ري 

�لعالمي للبرق و�لهاتف، �لاتحاد �لدولي للات�شالات �لا�شترجاع 2022/9/1م.

 http://www.itu.int/osg/spu/intset/

)2)ح�شن، مريم محمد، )2016م(، �لتنظيم �لقانوني لجريمة �لتج�ش�س �لمعلوماتي، ر�شالة ماج�شتير، �لعر�ق: جامعة �لكوفة، كلية 

�لقانون، �س162،

)3)  موؤتم���ر �لاأمم �لمتحدة لمنع �لجريم���ة هو �لمحفل �لاأكبر و�لاأكثر تنوعًا على م�شتوى �لعالم �لذي يجمع �لحكومات و�لمجتمع �لمدني 

و�لاأو�ش���اط �لاأكاديمي���ة و�لخبر�ء ف�ي مجال منع �لجريمة و�لعد�لة �لجنائية. وكان لهذه �لموؤتمر�ت �أثرها على مد�ر �شتين عامًا، 

مة  د �لعالم من جر�ء �لجريمة �لمنظَّ ي للمخاطر �لتي تهدِّ ف�ي �شيا�شات �لعد�لة �لجنائية وف�ي تعزيز �لتعاون �لدولي على �لت�شدِّ

يات �لاجتماعية و�لاقت�شادية وتعزيز �شيادة �لقانون على �ل�شعيدين �لوطني  ي للتحدِّ �لعابرة للحدود �لوطنية. من �أجل �لت�شدِّ

و�ل���دولي وم�شارك���ة �لجمه���ور. وتعقد هذه �لموؤتم���ر�ت �لدولية كل خم�س �شنو�ت ويع���ود من�شوؤها �إلى ع���ام 1872م، وكانت هذه 

�لموؤتمر�ت تُعقد تحت رعاية �للجنة �لدولية لل�شجون، �لتي �أ�شبحت ف�يما بعد �للجنة �لدولية لل�شوؤون �لجز�ئية و�لاإ�شلاحية، ثم 

عقد موؤتمر �لاأمم �لمتحدة �لاأول ف�ي جنيف ف�ي عام 1955م. 

 https://www.un.org/ar/events/crimecongress2015/.

)4)  تقري���ر �لاأمان���ة �لعامة للاأمم �لمتح���دة )من�شور�ت �لاأمم �لمتح���دة، ).A .91.IV �لف�شل �لاأول، �لباب جي���م-9 ، موؤتمر �لاأمم 

�لمتحدة �لثامن لمنع �لجريمة ومعاملة �لمجرمين، هافانا، 27 �آب/�أغ�شط�س – 7 �أيلول/ �شبتمبر 1990م، على �لم�شتوى �لوطني= 
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كم���ا �أن تز�يد �لجر�ئم �لاإلكترونية بهذه �ل�شورة دفع �لجمعية �لعامة للاأمم �لمتحدة 

�إلى دعوة �لدول �إلى �إبر�م �تفاقية خا�شة بمكافحة �إ�شاءة ��شتعمال �لتكنولوجيا ف�ي عالم 

�لجريم���ة ل�شنة2000م، و�لذي �أكد �لحاجة �إلى �لتعزي���ز و�لتن�شيق و�لتعاون �لدولي ف�ي 

.
(1(

مكافحة �إ�شاءة ��شتعمال تكنولوجيا �لمعلومات لاأغر��س �إجر�مية 

�أم���ا على �شعي���د �ل���دول �لاأوروبية، فقد ب���د�أت �لمح���اولات �لت�شريعية لو�ش���ع �أحكام 

بخ�شو����س م�شوؤولية متعهدي �لاإي���و�ء، ومن بينهم مزود وخدم���ات و�شائل �لتو��شل بعد 

�ش���دور �لتوجيه �لاأوروبي رقم EC/2000/31 بخ�شو�س بع�س �لم�شائل �لقانونية �لمتعلقة 

بالتج���ارة �لاإلكترونية، و�لذي ن����س ف�ي �لمادتين )14 و 15( منه على بع�س تلك �لاأحكام 

ور�ش���م حدودً� معينة للدول �لاأع�ش���اء بهذ� �لخ�شو�س، ولعل من �أهم �لاأحكام �لتي ن�س 

عليه���ا �لتوجيه ف�ي هذ� �ل�شدد هو ما ي�شمى �لملاذ �لاآمن Safe harbor �لذي يقرر عدم 

توجي���ه �لت�شريعات �لاأوروبية من �إلز�م م���زودي خدمات �لتو��شل، وغيرهم من متعهدي 

م�شوؤولي���ة »متعهد �لاإيو�ء عن �لمحتوى غير �لقانوني �ل���ذي ي�شعه �لم�شتخدم )57( ، كما 

.
(2(

منع �لاإيو�ء، بالرقابة على �لمحتوى، �أو �لبحث، �أو �لتحقيق ف�يه �إلا ف�ي حالات محدودة

و�لحقيق���ة �أن �إعفاء من�ش���ات �لتو��شل من �لم�شوؤولية عن �لمحتوى غير �لم�شروع، وفقًا 

=ح���ث موؤتم���ر هافان���ا 1990م �لدول �أع�ش���اء �لاأمم �لمتحدة على �ش���رورة تجريم �لاأفع���ال �لتي تنطوي عل���ى �لم�شا�س ب�شلامة 

�لمعلومات �أو �لبيانات �لمعالجة و�لمخزنة �إلكترونيًا، كما دعا ف�يه �لدول �لاأع�شاء �إلى �لنظر ف�ي عدد من �لتد�بير، منها تح�شين 

�لاأم���ن �لحا�شوب���ي و�تخاذ تد�بير وقائي���ة، �آخذة بعين �لاعتب���ار �لم�شاكل �لمت�شل���ة بحماية �لُحرمة �ل�شخ�شي���ة ومر�عاة حقوق 

�لاإن�شان وحرياته �لاأ�شا�شية و�أي �آليات تنظيمية تتعلق با�شتخد�م �لحو��شيب.

�أما جهود هذ� �لموؤتمر على �لم�شتوى �لدولي فنجد �أنه قد حث �لدول �لاأع�شاء على م�شاعفة �لاأن�شطة �لتي تبذلها على �ل�شعيد   

�ل���دولي من �أجل مكافحة �لجر�ئم �لمت�شلة بالكمبيوت���ر بما ف�ي ذلك دخولها كاأطر�ف ف�ي �لمعاهد�ت �لمتعلقة بت�شليم �لمجرمين 

وتب���ادل �لم�شاع���دة ف�ي �لم�شائل �لخا�ش���ة �لمرتبطة بهذه �لجريمة، و�أن تتخ���ذ خطو�ت محددة نحو تحقيق ه���ذ� �لهدف، وذلك 

ب�شرورة و�شع وتطوير معايير دولية لاأمن �لمعالجة �لاآلية للبيانات، و�تخاذ تد�بير ملائمة لحل �إ�شكاليات �لاخت�شا�س �لق�شائي 

�لت���ي تثيره���ا �لجر�ئم �لاإلكترونية �لعابرة للحدود �أو ذ�ت �لطبيعة �لدولية، و�إبر�م �تفاقيات دولية تنطوي على ن�شو�س تنظيم 

و�إج���ر�ء�ت �لتفتي����س و�ل�شب���ط �لمبا�شر �لو�قع عبر �لح���دود، على �لاأنظمة �لاإلكتروني���ة �لمت�شلة ف�يما بينه���ا و�لاأ�شكال �لاأخرى 

للم�شاعدة �لمتبادلة مع كفالة �لحماية ف�ي �لوقت ذ�ته لحقوق �لاأفر�د وحرياتهم و�شيادة �لدولة. 

)1)  قر�ر �لجمعية �لعامة، �لاأمم �لمتحدة 63/55. )2002م(. موقع �لاأمم �لمتحدة 7-3-2022م. 

https://www.unodc.org/documents/treaties/a_res_56/121e.pdf

)2) وقد جاء ف�ي �لمادة )15( من �لتوجيه �لاأوروبي:

  «Member States shall not impose a general obligation on providers, when providing the services covered by 
Articles 12, 13 and 14to monitor the information which they transmit or store, nor a general obligation actively 
to seek facts or circumstances indicating illegal activity....»
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للتوجي���ه �لاأوروب���ي، يقوم على �عتب���ار �أن �لدور �لذي توؤديه تقن���ي مح�س ومحايد ولي�س 

له���ا �أي دور �إيجابي فعّال ف����ي ذلك �لمحتوى. كما �أن عدم �إلز�مها - وفقًا لهذ� �لتوجيه- 

بالرقاب���ة �لا�شتباقي���ة على �لمحتوى م���ن �شاأنه تعزيز فك���رة �لاإعفاء م���ن �لم�شوؤولية؛ لاأن 

�إلز�مه���ا بالرقابة �لا�شتباقية من �شاأن���ه �فتر��س علمها بالمحتوى غير �لم�شروع من جهة، 

وم���ن جه���ة �أخرى قد يوؤدى فر�س ه���ذ� �لالتز�م �إلى منح هذه �لمن�ش���ات �شلطات و��شعة 

نتيج���ة خوفها م���ن �لتعر�س للم�شوؤولية �لناتجة عن �أي محت���وى غير م�شروع )53(، وقد 

�أخذت �لدول �لاأوروبية بهذ� �لتوجيه، و�أدرجت �أحكامه �شمن ت�شريعاتها �لوطنية.

وبناءً على ذلك فاإن مكافحة �لجر�ئم �لتي تتم من خلال �شوء ��شتخد�م �لميتاف�ير�س 

تن���درج تحت م�شمى �لجر�ئم �لاإلكتروني���ة، و�لتي نظم �لم�شرع لمكافحتها، قانون مكافحة 

جر�ئم تقنية �لمعلومات رقم 175 ل�سنة 2018 ولائحته �لتنف�يذية رقم 1966 ل�سنة 2020.

وقد �شبقه �لعديد من �لت�شريعات �لتي تناولت تنظيم مجال �لتقنية �لمعلوماتية وكان من 

بينها قانون حماية �لملكية �لفكرية، وقانون �لتوقيع �لاإلكتروني و�إن�شاء هيئة تنمية �شناعة 

تكنولوجي���ا �لمعلومات لتاأمين معاملات �لاأف���ر�د عبر �شبكة �لمعلومات �لدولية » �لاإنترنت« 

�لقان���ون رقم 15 ل�سنـــة 2004، وقانون تنظيم �لات�شالات و تكنولوجيا �لمعلومات رقم 10 

ل�سنة 2003 �لخا�س بتاأمين ونقل وتبادل �لمعلومات.

ومن �ل�شروري بناء �لوعي �لرقمي، وتعزيز �أمن �لبيانات، ��شتعد�دً� لعالم �لميتاف�ير�س؛ 

لاأن �لتقنية ما ز�لت ف�ي طور �لتكوين ولم تظهر �إيجابياتها، كما لم تظهر �شلبياتها بعد، 

ولكن �شع���ي مارك زوكربيرج �إلى �لتطبيق �لفعلي للتقني���ة باإن�شاء عالم �فتر��شي ثلاثي 

�لاأبعاد ع���بر ميتاف�ير�س، ي�شتطيع ف�يه �لاأفر�د �إن�شاء حياة �فتر��شية لهم عبر م�شاحات 

مختلف���ة م���ن �لاإنترنت، بحيث ت�شمح له���م بالتلاقي و�لعمل و�لتعلي���م و�لترف�يه بد�خله، 

م���ع توف�ير تجرب���ة ت�شمح لهم لي�س فقط بالم�شاهدة عن بُعد ع���بر �لاأجهزة �لذكية، ولكن 

بالدخ���ول �إلى ه���ذ� �لع���الم ف�ي �شكل �ش���ورة متحركة تمث���ل �ل�شخ�س �أفات���ار ف�ي �لعالم 

�لافتر��ش���ي �لثلاثي �لاأبعاد عبر تقنيات ميتاف�ير�س، كم���ا �شيتيح عددً� من �لفر�س ف�ي 

ا عددً� من �لمخاوف ف�ي �لتاأثير على  مجالات �لتجارة و�لتدريب و�لتعليم و�ل�شياحة، و�أي�شً

�لهوية و�لثقاف���ة و�لتر�ث وحالة �لاغتر�ب و�لتاأثير عل���ى �لجر�ئم، ومحاولات �لانتحار، 
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و�لتط���رف، و�لاإره���اب، وتعزيز �أمن �لبيانات، م���ع ��شتخد�م �لاإع���لام و�لدر�ما لتعزيز 

�لمو�طنة، و�إعد�د �لت�شريعات �لمنا�شبة و�لبدء ف�ي �إ�شد�ر عملة رقمية م�شفرة.

ويمك���ن �أن يُحدث �لميتاف�ير�س ثورةً ف�ي جميع �أن�شطة �لاإن�شان، و�شيكون لها تد�عيات 

تتعل���ق بالاإن�شان وهويت���ه وبخ�شو�شية �لبيانات و�لمعلومات و�لمنظوم���ة �لاأخلاقية، ون�شر 

�لعنف و�لاإره���اب و�لتطرف، لكن تلك �لتد�عيات يمك���ن ��شتيعابها وتحويلها �إلى فر�س 

لحي���اة �أكثر �شعادةً ورفاهي���ةً للاإن�شان، ح���ال ��شتنفار ملكاته للتعام���ل بطريقة �إيجابية 

م���ع �لتغير�ت �لمحتمل���ة ل�شكل �لحياة ف�ي ع���الم �لميتاف�ير�س �لذي �شي�شه���د مر�حل �أكثر 

 .
(1(

تقدمًا

ولم يقت�ش���ر �لتطبيق �لفعل���ي للميتاف�ير�س على �لاأفر�د، بل �شعت �إلى ذلك �ل�شركات 

و�لحكوم���ات، لا �شيما بعد �إعادة ت�شمية �شركة ف�ي�شبوك با�شم ميتا؛ بهدف �لتركيز على 

تطوير هذه �لتّقنيّة ، فقامت حكومة دولة جزيرة باربادو�س، وهي جزيرة تقع ف�ي �لمحيط 

�لاأطل����س، بالاإع���لان عن قيام �أوّل �شفارة لها ف�ي ه���ذ� �لعالم �لافتر��شي، ومن ثمّ يمكن 

.
(2(

�عتبار هذه �لخطوة بد�ية �لتاأريخ نحو �إ�شفاء �ل�شرعية على ميتاف�ير�س

ولق���د �شرّح �شف����ير جزيرة بابادو�س ف����ي �لاإمار�ت �لعربية �لمتح���دة �أن بلاده تعتزم 

�لتو�ش���ع بق���وة �إلى ما بعد هذ� �لجهد �لاأولي لبناء �لهي���اكل و�شر�ء �لاأر��شي �لرقمية ف�ي 

مجموعة متنوعة من �لعو�لم �لافتر��شية، وبذلك �شت�شبح باربادو�س �أول دولة ف�ي �لعالم 

تع���ترف بالاأر�س �لرقمية ذ�ت �ل�شيادة �لت���ي �شتكون متو�فقة مع �لقانون �لدولي وكذلك 

.
(3(

�تفاقية ف�يينا

)1) �نظر: د/ �إيهاب خليفة، مجتمع ما بعد �لمعلومات، تاأثير �لثورة �ل�شناعية �لر�بعة على �لاأمن �لقومي، مركز �لم�شتقبل للاأبحاث 

و�لدر��شات �لمتقدمة، د�ر �لعربي للن�شر و�لتوزيع �لقاهرة، 2019، �س 125.

https://arabic.sputniknews.com/20211115 :2) �نظر �لموقع على �شبكة �لاإنترنت(

)3) �تفاقية ف�يينا للعلاقات �لدّبلوما�شيّة هي �تفاقيّة دوليّة �أن�شِئت بغية تحديد �إطار �لعلاقات ، وما ف�ي ذلك من �متياز�ت �لبعثات 

�لدّبلوما�شيّ���ة وذل���ك �لدّبلوما�شيّة بين دول �لعالم �لم�شتقل لتمكين �لدّبلوما�شيّين م���ن �أد�ء وظائفهم دون تخوف، وبعبارةِ �أخرى 

منحه���م �لح�شان���ة �لدبلوما�شيّ���ة، وتعد بنودها �لعم���ود �لفقريّ �لرّئي�س للعلاق���ات �لدّوليّة، ف�ي �لع�ش���ر �لحديث. وقد دخلت 

�تفاقية ف�يينا حيّز �لتّنف�يذ ب�شكل ر�شميّ ف�ي 23 يناير عام 1980.
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المبحث الثاني

الآليات الدولية لمواجهة الجرائم الإلكترونية المرتكبة عبر تقنية الميتافـيرس

تمهيد وتقسيم:

�بت���د�ءً من عام 1978 بد�أت منظمة �لتع���اون �لاقت�شادي و�لتنمية و�شع �أدلة وقو�عد 

�إر�شادي���ة ب�شاأن حماي���ة �لخ�شو�شية ونقل �لبيانات، وقد تم تبني ه���ذه �لقو�عد من قِبل 

مجل�س �لمنظمة ف�ي عام 1980 مع �لتو�شية للاأع�شاء بالالتز�م بها، ولا تعد هذه �لقو�عد 

�إلز�مي���ة و�إنما مجرد �إر�ش���اد�ت وتو�شيات، وتغطي هذه �لقو�ع���د �لاأ�شخا�س �لطبيعيين 

ا بالبيانات �لمعالجة �آليًا �أو غير  فقط وتطبق على �لقطاعين �لعام و�لخا�س، وتتعلق �أي�شً

�لمعالجة �آليًا.

وب���د�أت �أن�شطة �لاإ�شكو� ع���ام 2007م بهدف تطوير وتن�شي���ق �لت�شريعات �لاإلكترونية 

ف����ي �لمنطق���ة �لعربية وتطبيقها عل���ى �أر�س �لو�قع، ويجري �لتركيز عل���ى مو�شوع �لاأمن 

�ل�شي���بر�ني ومكافحة �لجريم���ة �لاإلكترونية؛ نظ���رً� لاأهمية هذ� �لمو�ش���وع لتطوير وبناء 

مجتم���ع �لمعرف���ة ف�ي �لمنطقة �لعربية، فق���د قامت �لاإ�شكو� بتنف�ي���ذ م�شروع �إقليمي تحت 

عنوان " تن�شيق �لت�شريعات �ل�شيبر�نية لتحف�يز مجتمع �لمعرفة ف�ي �لمنطقة �لعربية" بين 

عامـــي 2009 و2012، حيث نتج عنه مجموعة من �لمخرج���ات �أبرزها �إر�شاد�ت �لاإ�شكو� 

للت�شريعات �ل�شيبر�نية. وق���د تو�شعت هذه �لاإر�شاد�ت ف�ي �ل�شق �لت�شريعي، حيث قدمت 

���ا نموذجية للقو�نين �ل�شيبر�نية تتي���ح للدول ف�ي �لمنطقة �لعربية �لا�شتفادة منها  ن�شو�شً

. وت�شتلزم �لدر��شة ف�ي هذ� 
(1(

وتكييفه���ا �أو �لاعتماد عليها ف�ي �شياغة قو�نينها �لوطنية

�لمبحث تناوله وفقًا للتق�شيم �لتالي:

)1)  �لاأمم �لمتح���دة، �للجن���ة �لاقت�شادي���ة و�لاجتماعية لغرب���ي �آ�شيا )�لاإ�شكو�(، در��ش���ة بعنو�ن: »�لاأمان ف����ي �لف�شاء �ل�شيبر�ني 

ومكافحة �لجر�ئم �ل�شيبر�نية ف�ي �لمنطقة �لعربية«، E/ESCWA/TDD/2015/1 9 February 2015. على �لر�بط �لتالي:

 https://digitallibrary.un.org/record/1293274?ln=ar  
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المطلب الأول

الصعوبات التي تواجه المنظومة القضائية إزاء الجرائم الإلكترونية

م���ن �إ�شكاليات �لجر�ئم �لمعلوماتية �أنها تتميز ف�ي �أكثر �شورها باأنها م�شتترة وخف�ية 

لا يلاحظه���ا �لمجن���ي علي���ه غالبًا، وقد لا ي�شع���ر حتى بوقوعه���ا، فهي غالبًا م���ا تكت�شف 

بمح����س �ل�شدف���ة، ولذلك تو�شف ب� »�لجريمة غ���ير �لمرئية«، ومما يزي���د �لاأمر تعقيدً� 

ه���و �أن �لجريمة �لمعلوماتية �إنما تتم عن بع���د، ومن ثَمَّ تتباعد غالبًا �لم�شافات بين �لفعل 

.
(1(

و�لنتيجة

كم���ا �أن �لدليل �لرقمي ف�ي هذه �لجر�ئم غالبًا ما يكون ف�ي �شورة نب�شات �إلكترونية 

غ���ير مح�شو�ش���ة، وهذ� يتطل���ب من �لمحق���ق �أن تكون لدية در�ي���ة علمية كاف�ي���ة باأنظمة 

�لحا�ش���ب وماهي���ة عملها؛ حتى يت�شن���ى له �لتعامل معه���ا للبحث عن �لاأدل���ة و�لمحافظة 

(2(

عليه.

كم���ا �أن �لمج���رم ف�ي هذه �لجر�ئم يحاول -قدر �لاإم���كان- �إعاقة �لو�شول �إلى �لدليل 

ب�شت���ى �لو�شائل، فهو بعد �رتكاب جريمته يقوم بتزيي���ف �لبر�مج، �أو و�شع كلمات �شرية 

ورم���وز تعوق �لو�شول �إلى �لدلي���ل، �أو يلجاأ �إلى ت�شف�ير �لتعليم���ات؛ مما ي�شعب �لو�شول 

�إلى دليل يدينه، حيث �إن من �ل�شهل على �لمجرم - ف�ي �أغلب �لجر�ئم �لمعلوماتية - محو 

�لدلي���ل ف�ي زمن قيا�ش���ي، ولا ي�شتغرق ذلك �ش���وى دقائق مع���دودة بالا�شتعانة بالبر�مج 

.
(3(

�لمخ�ش�شة لذلك 

كما تعد مر�قبة �لمر��شلات و�لتن�شت على �لمحادثات �لهاتف�ية من �أخطر �لاإجر�ء�ت 

�لت���ي قد يتم �للج���وء �إليها ف�ي مرحلتي �لتحري وجمع �لا�شت���دلالات و�لتحقيق �لق�شائي 

لك�شف �لجر�ئم، �أو �لو�شول �إلى �لحقيقة، ون�شبة �لجريمة �إلى فاعلها.

)1) �نظ���ر: د/ ه�ش���ام فريد ر�شت���م، قانون �لعقوبات ومخاط���ر تقنية �لمعلومات، مكتب���ة �لاآلات �لحديثة، �لطبع���ة �لاأولى، 1995م، 

�س470.

)2) �نظر: د/ �أيمن عبد �لحف�يظ، �لاتجاهات �لفنية و�لاأمنية لمو�جهة �لجر�ئم �لمعلوماتية، مكتبة �لكتب �لعربية 2005م، �س 214.

)3) �نظر: د/عزة على محمد �لح�شن، جر�ئم �لمعلوماتية ف�ي �لقانون �ل�شود�ني، بدون نا�شر، �س 11.
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لذل���ك ��شتوج���ب �أن تلح���ق تل���ك �لاإج���ر�ء�ت �شمان���ات، حت���ى لا تتعر����س �لحري���ة 

�ل�شخ�شي���ة و�لحياة �لخا�شة للاعتد�ء. وتتمثل هذه �ل�شمان���ات ف�ي عدد من �ل�شو�بط 

يج���ب �أن تتم �لمر�قبة من خلالها. وق���د �أو�شحت ذلك �لاتفاقية �لاأوروبية لحماية حقوق 

�لاإن�ش���ان و�لحري���ات �لاأ�شا�شية لعام 1990، حي���ث �أ�شارت �إلى �أن: »ل���كل فرد �لحق ف�ي 

�أن تُح���ترم خ�شو�شيت���ه، و�ألا تتدخل �ل�شلط���ات �لعامة ف�ي ممار�شة ه���ذ� �لحق �إلا وفقًا 

للقان���ون، ولمقت�شيات �لمجتمع �لديمقر�ط���ي، ولم�شلحة �لاأمن �لقومي، �أو �لاأمن �لعام، �أو 

�لم�شالح �لاقت�شادية للبلاد، �أو لمنع �لفو�شى و�لجريمة، �أو لحماية �ل�شحة، �أو �لاأخلاق، 

�أو لحماية حقوق �لاآخرين وحرياتهم«.

وكذل���ك �أ�ش���ار لذلك �لد�شت���ور �لم�شري ف����ي �لم���ادة )45( �إلى �أن لحي���اة �لمو�طنين 

�لخا�ش���ة حرمة يحميها �لقان���ون، و�أن للمحادثات �لهاتف�ية وغيرها من و�شائل �لات�شال 

حرم���ة، و�شريته���ا مكفولة، ولا يكون م�شادرته���ا، �أو �لاطلاع عليه���ا، �أو رقابتها �إلا باأمر 

ق�شائي م�شبب، وف�ي مدة محدودة وفقًا لاأحكام �لقانون.

  فالغر����س �ل���ذي من �أجل���ه �أج���ازت �لت�شريعات �لمر�قب���ة للمر��ش���لات و�لمحادثات 

�لهاتف�ية هو ت�شجيل تلك �لمكالمات، �أو �شبط هذه �لمر��شلات �لتي تكون لها علاقة باإحدى 

�لجر�ئم �لجاري �لتحقيق ب�شاأنها، ومن ثَمَّ لا بد �أن تكون تلك �لاإجر�ء�ت �شرورية لك�شف 

�لحقيق���ة، و�أن تت���م �إج���ر�ء�ت �لتن�شت و�لمر�قبة وف���ق �شو�بط و�ش���روط �شنها �لقانون 

ل�شحة هذ� �لاإجر�ء.

وم���ن ثَمَّ نتن���اول ف�ي هذ� �لمطل���ب �ل�شعوبات �لت���ي تو�جه �ل�شلطات �أثن���اء �لتحقيق 

و�لاإثبات ف�ي �لجر�ئم �لاإلكترونية، وذلك على �لنحو �لتالي:

التحقيق الابتدائي:

يتمثل �لتحقي���ق �لابتد�ئي ف�ي مجموعة �لاإجر�ء�ت �لت���ي تبا�شرها �ل�شلطة �لمخت�شة 

بتحقيق �لدعوى عن جريمة �رتكبت لك�شف �لحقيقة، وذلك بالبحث و�لتنقيب عن �لاأدلة 

وتجميعه���ا وتقديرها لاإثبات حدوث �لجريم���ة ون�شبتها �إلى �لمتهم، لتحديد مدى كفايتها 

لاإحالة �لمتهم للمحاكمة، �أو لنف�ي ذلك كاأ�شا�س للاأمر باإقامة �لدعوى.
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ولا �ش���ك �أن هناك م�شكلات عملي���ة وفنية تو�جه �لجهود �لمبذول���ة لمكافحة �لجر�ئم 

�لمعلوماتي���ة -ب�شفة عامة- على �لم�شتوى �لاإجر�ئي، فمن ناحية ي�شعب �لك�شف عن هذه 

�لجر�ئم، ومن ناحية �أخرى قد ي�شتحيل جمع �لاأدلة ب�شاأنها، وهو ما يظهر عقبات عديدة 

ف����ي �إجر�ء�ت �لتحقيق �شو�ء خلال �لانتقال و�لمعاين���ة، �أو ندب �لخبر�ء، �أو �ل�شهادة، �أو 

�لتفتي�س و�ل�شبط.

فالمعاين���ة، و�إن كانت و�ردة ف�ي كافة �لجر�ئم �إلا �أنها قد تكون دون جدوى، �إذ� كانت 

�لجريم���ة بطبيعتها لا ت�شتل���زم هذ� �لاإجر�ء، مثل �لجر�ئم �لاإلكترونية، خا�شة �إذ� ما تم 

�لاقت�ش���ار على �لاط���لاع �أو �لتن�شت، دون �أن يتعد�ه �إلى معالج���ة �لبيانات، �إذ تت�شاءل 

�أهمي���ة �لمعاينة ف�ي هذه �لحالة ب�شب���ب طبيعتها �لخا�شة �لتي غالبًا لا تخلف �آثارً� مادية 

تترت���ب عليه���ا �أدلة جنائية من جهة، ومن جهة �أخرى، ف���اإن �لمتهم بالجريمة �لمعلوماتية 

غالبً���ا ما يك���ون قد تخل����س، �أو �أتلف �لاآث���ار �لمادية للجريم���ة، كما �أن ع���ددً� كبيًر� من 

�لاأ�شخا�س قد يكون تردد على م�شرح �لجريمة، وذلك ما بين فترة وقوع �لجريمة وفترة 

.
(1(

�كت�شافها مما ي�شعب معه تحديد �لجاني

وتحت���اج ه���ذه �لجر�ئم �إلى �لخ���برة، و�لتي هي و�شيل���ة من و�شائل �لاإثب���ات �لتي يتم 

�للجوء �إليها �إذ� �قت�شى �لاأمر ك�شف دليل، �أو تعزيز �أدلة قائمة، كما �أنها تعتبر ��شت�شارة 

فني���ة ي�شتعين به���ا �لقا�شي، �أو �لمحقق ف����ي مجال �لاإثبات لم�شاعدته ف����ي تقدير �لم�شائل 

�لفني���ة، �لتي يحت���اج تقديرها �إلى م�شائل فني���ة لا تتو�فر لدى ع�ش���و �ل�شلطة �لق�شائية 

.
(2(

�لمخت�س بحكم عمله وثقافته

ومن ثَمَّ تعد �لجر�ئم �لمعلوماتية من �لجر�ئم �لتي تتعلق بم�شائل فنية وتقنية متطورة 

� تحتاج �إلى خبير على درج���ة عالية من �لذكاء و�لفطنة و�لخبرة �لكبيرة ف�ي مجال  ج���دًّ

)1) �نظر: �أ/ �أيها محمد �لتاج، �لتحقيق وجمع �لاأدلة ف�ي �لجر�ئم �لمعلوماتية، مجلة �لعدل، وز�رة �لعدل، �ل�شود�ن، مجلد )11)، 

عدد )26(، د�ر �لمنظومة، 2009، �س 395.

)2) �نظر: عبد �لحليم بن باردة، �إجر�ء�ت �لبحث و�لتحري عن �لجريمة �لمعلوماتية، مجلة �لحقوق و�لعلوم �لاإن�شانية، عدد )23)، 

د�ر �لمنظومة، 2015، �س 82.
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تخ�ش�ش���ه، ولذ� ف���اإن �أغلب جر�ئم �لمعلوم���ات تحتاج �إلى �لا�شتعان���ة بالخبرة لم�شاعدة 

.
(1(

جهات �لتحقيق ف�ي ك�شف �لجريمة وف�ي ح�شر �لاأدلة وترتيبها

التفتيش:

 بالن�شب���ة للتفتي�س فالمحل �لذي يقع علي���ه �لتفتي�س ف�ي �لجر�ئم �لمعلوماتية هو جهاز 

�لحا�ش���ب �لاآلي بمكوناته �لمادية، و�شبكات �لات�شال �لخا�شة به )�لخادم، و�لمزود �لاآلي، 

و�لملحق���ات �لتقنية(، وق���د يكون �ل�شخ�س �لذي يتم تفتي�شه م���ن م�شتخدمي �أو م�شتغلي 

�لحا�ش���ب �لاآلي، �أو من خ���بر�ء �لبر�مج، �أو من مهند�شي �ل�شيان���ة و�لات�شالات، �أو من 

مدي���ر �لنظم �لمعلوماتي���ة، �أو �أي �شخ�س يكون بحوزته �أجه���زة، �أو معد�ت معلوماتية، �أو 

.(2(

�أجهزة محمولة، �أو تليفونات مت�شلة بجهاز �لمودم

وم���ن ثَمَّ فف�ي نطاق �لجر�ئم �لاإلكترونية لجه���ة �لتحقيق �لمخت�شة �لبحث و�لتفتي�س 

و�لدخ���ول و�لنفاذ �إلى بر�مج �لحا�ش���ب وقو�عد �لبيانات وغيرها م���ن �لاأجهزة و�لنظم 

�لمعلوماتي���ة تحقيقًا لغر�س �ل�شبط. كما له���ا �أن تاأمر مقدم �لخدمة بت�شليم ما لديه من 

بيان���ات، �أو معلومات تتعلق بنظام معلومات���ي، �أو جهاز تقني، موجودة تحت �شيطرته، �أو 

مخزن���ة لديه، وكذ� بيان���ات م�شتخدمي خدمته وحركة �لات�ش���الات �لتي تمت على ذلك 

.
(3(

�لنظام، �أو �لجهاز �لتقني

وفى كل �لاأحو�ل، يحب �أن يكون �أمر جهة �لتحقيق �لمخت�شة م�شببًا، ويكون ��شتئناف 

�لاأو�مر �لمتقدمة �أمام �لمحكمة �لجنائية �لمخت�شة منعقدة ف�ي غرفة �لم�شورة ف�ي �لمو�عيد، 

ووفقًا للاإجر�ء�ت �لمقررة بقانون �لاإجر�ء�ت �لجنائية، وي�شترط �لقانون للقيام بهذ� �أن 

ت�شدر جهة �لتحقيق �لمخت�شة �أمرً� م�شببًا، لماأموري �ل�شبط �لق�شائي، لمدة لا تزيد على 

.
(4(

ثلاثين يومًا قابلة للتجديد لمرة و�حدة، متى كان له �أثر ف�ي معرفة �لحقيقة

 )1) �نظ���ر: د/ عب���د �لفت���اح بيومي حجازي، مب���ادئ �لاإج���ر�ء�ت �لجنائية ف�ي جر�ئ���م �لكمبيوت���ر، د�ر �لكت���ب �لقانونية، 2007، 

�س 331-329.

)2) �نظر: د/ �أ�شامة بن غانم �لعبيدي، �لتفتي�س عن �لدليل ف�ي �لجر�ئم �لمعلوماتية، مرجع �شابق، �س 99.

)3) �لمادة )6، ف/ 2( �لمعنونة ب� »�لاأو�مر �لق�شائية �لموؤقتة« �لباب �لثاني من قانون مكافحة جر�ئم تقنية �لمعلومات.

)4) �لمادة )6، ف/ 3( نف�س �لمو�شع �ل�شابق.
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، لابد من وجود ه���دف من ور�ء �تخاذ تل���ك �لاإجر�ء�ت، يتمث���ل ف�ي �إظهار  وم���ن ثَ���مَّ

�لحقيقة، ولا ي�شترط �أن تكون �لمر��شلات �لم�شبوطة �شادرة من �لمتهم، بل يجوز �أن تكون 

موجهة �إليه، وي�شتوي �أن يكون ك�شف �لحقيقة ل�شالح �لمتهم، �أو �شده، فغاية �لاإجر�ء�ت 

�لجنائية �لو�شول �إلى �لحقيقة.

 ولا �شك ف�ي �أن �شرورة ت�شبيب �لاأمر، �أو �لاإذن بالمر�قبة، يعد قيدً� على �لجهة م�شدرة 

ه���ذ� �لاأمر، كذلك يعد �لت�شبب �شمانًا لعدم �نته���اك حرمة �ل�شخ�س محل �لمر�قبة، �إلا 

�إذ� كانت هناك �أ�شباب جدية تبرر �تخاذ مثل هذ� �لاإجر�ء، فلا يطلق �لعنان ف�ي �إ�شد�ر 

هذ� �لاأمر دون تحقق من تو�فر �لمبرر�ت �لتي ي�شتند �إليها ف�ي مثل هذ� �لاإجر�ء �لخطير. 

كم���ا حدد �لم�شرع هذه �لفترة �لزمنية بما لا يتجاوز ثلاث���ين يومًا، قابلة للتجديد، وذلك 

من طرف قا�شي �لتحقيق، وطبقًا لمجريات هذ� �لاأخير.

ويع���د �ل�شب���ط ف�ي مج���ال �لجريم���ة �لمعلوماتية �أث���رً� للتفتي�س، وهو و�ش���ع �ليد على 

�لدعائ���م �لمادية �لمخزنة ف�يها �لبيانات �لاإلكترونية، �أو �لمعلومات، �لتي تت�شل بالجريمة 

�لمعلوماتية �لتي وقعت، وتف�يد ف�ي ك�شف �لحقيقة عنها وعن مرتكبيه.

ون�ش����ت �تفاقية بود�ب�ش����ت 2001م لمكافحة �لجر�ئ����م �لاإلكترونية ف�ي �لم����ادة )23( على 

�ش����رورة تبادل �لمعلومات ووج����وب �لتعاون �لدولي بين �لدول �لاأط����ر�ف وتقليل ما يعوق ذلك 

، ول�شم����ان �شرعة �لتعاون �لدولي فقد ن�شت �لاتفاقية ف�����ي �لمادة )25( باأنه يمكن للدول 
(1(

 .
(2(

�لاأطر�ف ف�ي حالة ��شتعجالهم ��شتخد�م �لو�شائل �ل�شريعة كالفاك�س و�لبريد �لاإلكتروني 

كما ورد وجوب تبادل �لمعلومات �لخا�شة بكافة جو�نب �لجريمة ف�ي بنود �لمادة )18) 

، ون�شت �لمادة 
(3(

من �تفاقي���ة �لاأمم �لمتحدة لمكافحة �لجريمة �لمنظمة �لعاب���رة للحدود

�لاأولى من �تفاقية �لريا�س �لعربية للتعاون �لق�شائي �لعربي ف�يما يخ�س تبادل �لمعلومات 

)1)  �لمادة )23( من �تفاقية بود�بي�شت لمكافحة �لجر�ئم �لمعلوماتية. )2001م(، للا�شتز�دة �لا�شترجاع 2022/9/16م

 https://rm.coe.int/budapest-convention-in-arabic/1680739173.

)2)  �لفقرة )2( من �لمادة )25( من �تفاقية بود�بي�شت لمكافحة �لجر�ئم �لمعلوماتية. )2001م(، للا�شتز�دة �لا�شترجاع

.https://rm.coe.int/budapest-convention-in-arabic/1680739173 2022/9/16م 

 )3)  �لم���ادة )18( م���ن �تفاقي���ة �لاأمم �لمتح���دة لمكافح���ة �لجريمة �لمنظمة ع���بر �لوطنية و�لبروتوك���ولات �لملحقة به���ا، )2000م(،

للا�شتز�دة �لا�شترجاع، 2022/9/16م.

https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20Convention/TOCebook-a.pdf
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»تتب���ادل وز�ر�ت �لع���دل ل���دى �لاأطر�ف �لمتعاق���دة ب�شفة منتظمة ن�شو����س �لت�شريعات 

�لنافذة و�لمطبوعات و�لن�شر�ت و�لبحوث �لقانونية و�لق�شائية و�لمجلات �لتي تن�شر ف�يها 

.
(1(

�لاأحكام �لق�شائية، كما تتبادل �لمعلومات �لمختلفة بالتنظيم �لق�شائي«

و�أق���رت �لاتفاقي���ات �لاإقليمية و�لدولي���ة باأن نقل �لاإج���ر�ء�ت يُعد من �ش���ور �لتعاون 

�لق�شائي �لدولي، كمعاهدة �لاأمم �لمتحدة �لنموذجية ف�يما يخ�س نقل �إجر�ء�ت �لم�شائل 

، وكم���ا ورد ف�ي �لمادة )21( م���ن �تفاقية �لاأمم �لمتح���دة لمكافحة �لجريمة 
(2(

�لجنائي���ة 

، وم���ا ورد ف�ي �لمادة 9 م���ن معاهدة منظم���ة �لموؤتمر 
(3(

�لمنظم���ة ع���بر �لوطني���ة 2000م

، و�لمادة )16( من �لنموذج �لا�شتر�شادي 
(4(

�لاإ�شلام���ي لمكافحة �لاإرهاب �لدولي 1999م

.
(5(

لاتفاقية �لتعاون �لقانوني و�لق�شائي �ل�شادر عن مجل�س �لتعاون �لخليجي 2003م

المطلب الثاني 

المعالجة التشريعية للجرائم الإلكترونية المرتكبة عبر تقنية الميتافـيرس

�خت���لاف �لاأنظمة �لقانونية للدول تُع���د من �لاإ�شكاليات �لتي تو�ج���ه �لتعاون �لدولي 

ف�ي مو�جهته للجر�ئم �ل�شيبر�نية، لما يترتب على ذلك من �شعوبات ف�ي تطبيق �لقانون، 

بالاإ�شاف���ة �إلى �أن �خت���لاف �أنظمة �لدول ف�ي تحديد مفه���وم �لجر�ئم �لاإلكترونية يوؤدي 

�إلى �ختلافه���م ف�ي و�شع �لعقوب���ات �لمنا�شبة لها، حيث �إن �شيا�ش���ة �لتجريم تترتب على 

مفهوم �لجريمة و�أركانها و�شروطها �لو�قعة على �لجريمة ومرتكبها.

)1)  �تفاقية �لريا�س �لعربية للتعاون �لق�شائي)1983م( و�لتي و�فق عليها مجل�س �لوزر�ء �لعرب على بقر�ره رقم 1 بتاريخ 6 �إبريل 

1983، للا�شتز�دة و�لاطلاع على �لاتفاقية، �لا�شترجاع 2022/9/16م، 

 https://www.tahkeem.ae/contents/files/rule_c.pdf.

�تفاقي���ة نق���ل �لاإجر�ء�ت ف�ي �لم�شائل �لجنائية معاهدة نموذجية ب�شاأن نقل �لاإجر�ء�ت ف�ي �لم�شائل �لجنائية �عتمدتها �لجمعية   (2(

�لعامة للاأمم �لمتحدة بموجب �لقر�ر رقم �شي/118 �ل�شادر بتاريخ 1990/12/14م. 

�لم���ادة )21( من قر�ر �لجمعية �لعامة، �لاأمم �لمتح���دة 25/55، �تفاقية �لاأمم �لمتحدة لمكافحة �لجريمة �لمنظمة عبر �لوطنية.   (3(

.https://www.unodc.org/pdf/crime/a_res_55/res5525a.pdf ،2000م(، للا�شتز�دة �لا�شترجاع 2022/9/16م(

�لمادة )9( من معاهدة منظمة �لموؤتمر �لاإ�شلامي لمكافحة �لاإرهاب �لدولي، و�لتي �عتمدت من قبل موؤتمر وزر�ء �لخارجية دول   (4(

�لمنظمة �لمنعقد ف�ي �أو�غادوغو �لمنعقد خلال �لفترة من 1999/6/28م �إلى 1999/7/1م.

)5)  و�ف���ق �أ�شح���اب �لمعالي وزر�ء �لعدل عل���ى �لنموذج ف�ي �جتماعهم �لخام����س ع�شر �لمنعقد ف�ي �لدوح���ة بتاريخ 2003/9/30م 

و10/1/ 2003م، وتم �عتم���اده م���ن قبل �لمجل�س �لاأعلى ف�ي دورته �لر�بعة و�لع�شري���ن )�لكويت، دي�شمبر 2003(، لت�شتر�شد به 

�لدول �لاأع�شاء عند �إعد�د �تفاقياتها ف�ي مجال �لتعاون �لقانوني و�لق�شائي.
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ق�ش���ور �لمعالج���ة �لت�شريعية للجر�ئ���م �ل�شيبر�نية، وذلك يعني ع���دم كفاية �لقو�نين 

وعدم وجود نظام قان���وني خا�س بمو�جهة �لجر�ئم �لاإلكترونية لدى �لدول، على �لرغم 

من �أن �أول حادثة لاإ�شاءة ��شتخد�م �لكمبيوتر حدثت ف�ي عام 1959م، �إلا �أن �لت�شريعات 

لم تب���د�أ بو�ش���ع قو�نينه���ا �إلا بع���د ذلك باأع���و�م عديدة، فب���د�أت بع�س �ل���دول بتحديث 

ت�شريعاتها ف�ي �أو�خر �ل�شبعينيات ومطلع �لثمانينيات، لكنها لم ت�شمل كل ما يندرج تحت 

.
(1(

م�شمى �لجر�ئم �ل�شيبر�نية، وبقيت �إلى وقتنا �لحا�شر يتخللها بع�س �لنق�س

يتباي���ن موق���ف �لقان���ون �لمق���ارن من دول���ة لاأخرى من حي���ث �لق�شور ف����ي �لمعالجة 

�لت�شريعي���ة، حيث �إنه يتف���رع �إلى عدة فروع، فهناك �لدول �لت���ي تحتوي د�شاتيرها على 

ن�شو����س �شريحة تكفل �لحماية ف�ي مو�جهة �أخطار �لجر�ئم �ل�شيبر�نية، وهناك بع�س 

.
(2(

�لدول �لتي لجاأت �إلى و�شع ت�شريعات خا�شة بالحماية من �لجر�ئم �لاإلكترونية

وكذلك �نع���د�م وجود نظام قانوني د�خلي مخت�س بالجر�ئم �لاإلكترونية لدى �لدول 

وع���دم قدرتها عل���ى ملاحقة �لتحدي���ث �لم�شتمر للجر�ئ���م �لاإلكترونية وح�ش���ر تف�شيها 

وو�شع حد نهائي لتوغلها، لا يمكنها من �لتو�فق مع غيرها من �لدول حول تجريم �إ�شاءة 

��شتخ���د�م �لتكنولوجيا مما ي�ش���كل عائقًا كبيًر� �أمام �لتعاون �لدولي، حيث �إن ترك هذه 

�لجر�ئ���م ليتم تطبيقها من قِبل جهات �إنفاذ �لقانون لا يتلاءم مع �لطبيعة �لتقنية لهذه 

؛ �لاأمر �ل���ذي يجعلنا على يقين من ف�ش���ل �لتحقيق���ات و�لمحاكمات باعتبار 
(3(

�لجر�ئ���م

�أن �لن�شو����س �لجز�ئي���ة و�لاإج���ر�ء�ت ي�شودها مبد�أ �ل�شرعية » لا جريم���ة ولا عقوبة �إلا 

بن����س«. وعدم �لن�س على جميع �لجر�ئ���م �لاإلكترونية -و�لتي ته���دد �أمن �لدول- يوؤثر 

ذلك على متخذي �لقر�ر ف�ي مختلف �لمجالات وخا�شة �ل�شيا�شية، وذلك مما يوؤثر �شلبًا 

عل���ى �لتوجه �ل�شيا�شي للدول و�لفك���ر �لقانوني و�لتجريم و�لعق���اب ف�ي مختلف �لمجتمع 

.
(4(

�لدولي

 ويع���د مبد�أ �ل�شرعية �لجنائية من �لمبادئ �لثابتة �لر��شخة ف�ي �لقانون �لجنائي ف�ي 

)1)  �لعبيدي، عمر عبا�س، )2021م(، م�شدر �شابق، �س77. 

(2)	 	Frayssinet,	Jean.	(1977).	l’informatique	et	le	secret	des	fichiers.	France:	Press	Universitaires	de	France.P176.

)3)  خر��شي، عادل عبد�لعال، )2015م(، م�شدر �شابق، �س235.

)4)  مو�شى، �شامح �أحمد، )2010م(، م�شدر �شابق، �س 523-518.
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معظم �لت�شريع���ات �لوطنية، ف�شلاحية �لقا�شي �لجنائي مح���دودة بالن�س �لت�شريعي، 

فه���و لا يملك �شلاحية �إكمال ت�شريع ناق�س، �أو ��شتبد�ل �لعقوبة، �أو خلق ن�س ت�شريعي، 

�أو �لقيا�س عليه؛ وذلك ل�شمان �إر�شاء قو�عد �لعد�لة �لجنائية.

لذل���ك ��شتق���ر �لفقه �لقان���وني - ف�ي كثير من �ل���دول- على �ش���رورة وجود ن�شو�س 

قانونية م�شتحدثة تعمل على معالجة �لجر�ئم �لمعلوماتية ب�شفة خا�شة، وهو ما �أو�شى به 

�لمجل�س �لاأوروبي لت�شجيع �لدول على �عتناق ت�شريع خا�س للحد من �لجريمة �لمعلوماتية، 

وهو ما دعا بع�س �لدول �إلى تبني قانون خا�س للحد من هذه �لجريمة، بينما قام �لبع�س 

�لاآخر بدمج بع�س �لن�شو�س ف�ي قانون �لعقوبات �لتقليدي.

و�أم���ا بالن�شب���ة لدور بع�س �ل���دول �لعربية ف�ي مو�جهة �لجر�ئ���م �لاإلكترونية نلاحظ 

ا بمكافحة �لجر�ئم �لمعلوماتية، ويعد من  �أن دولة �لاإمار�ت �لعربي���ة تبنت قانونًا مخت�شًّ

�لقو�ن���ين �لنموذجية �لتي ��شتملت على �أغلب �لجر�ئم �لمعلوماتية و�شدر عام 2006 وتم 

تعديل���ه ع���ام 2012، وتن�س �لمادة )8( من قانون مكافحة جر�ئم تقنية �لمعلومات 2006 

عل���ى �أن: »كل م���ن تن�شت، �أو �لتقط، �أو �عتر�س عم���دً� دون وجه حق، ما هو مر�شل عن 

طري���ق �ل�شبكة �لمعلوماتية، �أو �إحدى و�شائل تقنية �لمعلومات، يُعاقَب بالحب�س وبالغر�مة، 

�أو باإحدى هاتين �لعقوبتين«.

 كم���ا �شدر نظ���ام مكافحة �لجر�ئم �لاإلكتروني���ة ف�ي �لمملكة �لعربي���ة �ل�شعودية عام 

. ويعاق���ب �لنظام �ل�شعودي ف�ي �ش���اأن مكافحة جر�ئم 
(1(

2007 وتم تعديل���ه �شن���ة 2015 

�لمعلوماتي���ة على �لتج�ش�س، حيث ن�شت �لمادة �لثالثة منه على �أن: » يعاقب بال�شجن مدة 

لا تزيد عن �شنة وبغر�مة لا تزيد عن خم�شمائة �ألف ريال، �أو باإحدى هاتين �لعقوبتين كل 

�شخ����س يقوم بالتن�شت على ما هو مر�شل عن طريق �ل�شبكة �لمعلوماتية، �أو �أحد �أجهزة 

�لحا�شب �لاآلي– دون م�شوغ نظامي �شحيح –، �أو �لتقاطه، �أو �عتر��شه«.

�أم���ا �لمادة �ل�شابع���ة فن�شت على �أنه: »يعاقب بال�شجن م���دة لا تزيد عن �أربع �شنو�ت 

)1)�نظ���ر: نا�شر بن محمد �لبقمي، مكافحة �لجر�ئم �لمعلوماتي���ة وتطبيقاتها ف�ي دول مجل�س �لتعاون لدول �لخليج �لعربية، مركز 

�لاإمار�ت للدر��شات و�لبحوث �لا�شتر�تيجية، �شل�شلة محا�شر�ت �لاإمار�ت، 116، �س 40-33.
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وبغر�م���ة لا تزيد عن ثلاثة ملايين ريال، �أو باإحدى هاتين �لعقوبتين، كل �شخ�س يرتكب 

جريم���ة �لدخ���ول غير �لم�شروع �إلى موق���ع �إلكتروني، �أو نظام معلومات���ي مبا�شرة، �أو عن 

طري���ق �ل�شبك���ة �لمعلوماتية، �أو �أحد �أجه���زة �لحا�شب �لاآلي للح�ش���ول على بيانات تم�س 

�لاأمن �لد�خلي، �أو �لخارجي للدولة، �أو �قت�شادها �لوطني«.

وتجدر �لاإ�ش���ارة �إلى �أنه يمكن �لا�شتعانة بالقانون �لعرب���ي �لنموذجي ب�شاأن مكافحة 

جر�ئم �لحا�شوب و�لاإنترنت وما ف�ي حكمها، حيث و�شع هذ� �لقانون �لقو�عد �لاأ�شا�شية 

�لتي يتعين على �لم�شرع �لعربي �للجوء �إليها عند �شن قانون وطني لمكافحة هذه �لجر�ئم 

�ش���و�ء كان �لقانون �لوطن���ي م�شتقلًا لمكافحة ه���ذه �لجر�ئم �لم�شتحدث���ة �أم كان تعديلًا 

لقانون �لعقوبات �لمطبق بالفعل ف�ي، �أي دولة عربية. وقد �أ�شار هذ� �لقانون �لا�شتر�شادي 

لاأن���و�ع �لجر�ئم �لتي تقع بطري���ق �لحا�شوب و�لاإنترنت ب�شفة عام���ة ومحددً� عقوباتها 

و�أح���ال �إلى �لت�شري���ع �لوطني كل ما يتعلق باأركان هذه �لجر�ئ���م، وكذلك �لعقوبات �لتي 

.
(1(

تطبق عليها 

وف����ي �لقانون �لف�يدر�لي للولايات �لمتح���دة �لاأمريكية، �أقر �لم�شرع حماية خا�شة �إز�ء 

�لتن�شت غير �لم�شروع، حيث ن�س على �أن: » غر�مة قدرها ع�شرة �آلاف دولار على �لاأكثر، 

�أو بعقوب���ة �ل�شج���ن خم�س �شنو�ت على �لاأك���ثر، �أو بالعقوبتين معً���ا، كل من: )1( يحاول 

ا  �لتن�ش���ت عن عمد عل���ى �أي �ت�شال �شفه���ي، �أو تليفوني، �أو تلغر�ف����ي، �أو يكلف �شخ�شً

للقي���ام بذل���ك، �أو محاولة �لقيام بذل���ك. )2( ي�شتخدم، �أو يح���اول ��شتخد�م عن عمد، 

ا  جه���از �إلكتروني، �أو ميكانيكي، �أو غ���يره، للتن�شت على �ت�شال �شفهي، �أو يكلف �شخ�شً

�آخر للقيام بذلك، �أو محاولة �لقيام بذلك.

وف�ي �لمملكة �لمتحدة حيث لا توجد ت�شريعات مكتوبة تعالج ظاهرة �لجر�ئم �لمعلوماتية، 

وذلك ب�شبب ك���ون �لنظام �لقانوني �لاإنجليزي يعتمد عل���ى �ل�شو�بق �لق�شائية، غير �أنه 

ف����ي ع���ام 1990 �شدر ف����ي �لمملكة �لمتحدة قانون تح���ت م�شمى قانون �إ�ش���اءة ��شتخد�م 

)1) تم �إع���د�د هذ� �لقانون �لا�شتر�شادي من قب���ل لجنة م�شتركة بين �لمكتب �لتنف�يذي لموؤتمر وزر�ء �لعدل �لعرب و�لمكتب �لتنف�يذي 

لموؤتمر وزر�ء �لد�خلية �لعرب ف�ي نطاق �لاأمانة �لعامة لجامعة �لدول �لعربية وتم �إقر�ره ف�ي عام2003.
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�لكمبيوتر، تناول �لم�شئولية �لجنائية �لنا�شئة عن �لجر�ئم �لمعلوماتية ف�ي �لق�شم �لثامن 

ع�ش���ر من خ���لال ثلاثة بنود، ت�شمن �لبند �لاأول �لدخول �لمحظ���ور على مو�د �لكمبيوتر، 

وتناول �لثاني �لدخول �لثاني �لمحظور بق�شد �لت�شهيل و�لتحري�س على �لجر�ئم، و�حتوى 

.
(1(

�لثالث جر�ئم حظر تبديل، �أو تحويل مو�د �لكمبيوتر

قيمت 
ُ
وتم���ت معالجة �لجر�ئم �لاإلكترونية ف�ي �لقم���ة �لعالمية لمجتمع �لمعلومات �لتي �أ

ف����ي تون����س ع���ام 2005م، حيث �أكدت عل���ى �شرورة �لتع���اون �لدولي لمو�جه���ة �لجر�ئم 

�ل�شيبر�نية، ��شتجابةً لتكليف روؤ�شاء �لدول و�لحكومات وغيرهم من قادة �لعالم، و�لدول 

�لاأع�ش���اء �لم�شاركين ف�ي �لقمة �لعالمية لمجتمع �لمعلومات، �أعلن �لاأمين �لعام للاتحاد ف�ي 

، كاإطار للتعاون 
(2(

 (GCA( ع���ام 2007م �إط���لاق �لبرنامج �لعالمي للاأم���ن �ل�شي���بر�ني

.
(3(

�لدولي للحفاظ على �لاأمن �ل�شيبر�ني

ويوف���ر �لاتحاد �ل���دولي للات�شالات »ITU« �ل���ذي ي�شم 192 دول���ة و700 �شركة من 

�لقطاع �لخا�س و�لموؤ�ش�شات �لاأكاديمية منبًر� »��شتر�تيجيًا« للتعاون بين �أع�شائه باعتباره 

. ويعمل �لاتحاد على م�شاعدة �لحكومات ف�ي 
(4(

وكال���ة متخ�ش�شة د�خ���ل �لاأمم �لمتحدة 

�لاتف���اق على مب���ادئ م�شتركة تف�يد �لحكومات و�ل�شناعات �لت���ي تعتمد على تكنولوجيا 

�لمعلوم���ات و�لبنية �لتحتية للات�شالات. وقد و�ش���ع �لاتحاد �لدولي للات�شالات مخططًا 

:
(5(

لتعزيز �لاأمن �ل�شيبر�ني �لعالمي يتكون من �أهد�ف رئي�شية تتمثل ف�ي

• و�ش���ع ��شتر�تيجيات لتطوير نم���وذج �لت�شريعات �لمعلوماتية يك���ون قابلًا للتطبيق 	

محليًا وعالميًا بالتو�زي مع �لتد�بير �لقانونية �لوطنية و�لدولية �لمعتمدة، ولتحديد 

�لح���د �لاأدن���ى �لمقبول عالميًا ف�ي مو�ش���وع معايير �لاأمن ونظ���م تطبيقات �لبر�مج 

و�لاأنظمة، لو�شع �آلية عالمية للمر�قبة و�لاإنذ�ر �لمبكر مع �شمان قيام �لتن�شيق عبر 

)1) لمزي���د م���ن �لتف�شيل �نظ���ر د. �أحمد خليفة �لملط، مرجع �شاب���ق، �س168 وما بعدها، ود/ �شيماء عط���ا �لله، �لحماية �لجنائية 

للتعاملات �لاإلكترونية، د�ر �لجامعة �لجديدة، بدون ط، 2007، �س97-94.

)2) �لاأجن���دة �لعالمي���ة للاأم���ن �ل�شي���بر�ني (Global Cybersecurity Agenda)، هي �إط���ار �لتعاون �لدولي تعمل عل���ى تعزيز �لاأمن 

�ل�شيبر�ني ويتمثل دورها �لاأ�شا�شي ف�ي بناء �لثقة و�لاأمن ف�ي ��شتخد�م �لتكنولوجيا و�لات�شالات ف�ي مجتمع �لمعلومات. 

(3)  Gercke, Marco. (2012). Previous Source. P120-121.  

ITU»: http://www.itu.int» 4)  �لموقع �لر�شمي للاتحاد �لدولي للات�شالات(

(5)  Weber, Rolf H & Heinrich, Ulrike I. (2012). Anonymization. New York. USA: Springer.P54.
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�لح���دود، و�إن�شاء نظام هوية رقم عالمي وتطبيقه، وتحدي���د �لهيكليات �لتنظيمية 

�للازمة ل�شمان �لاعتر�ف بالوثائق �لرقمية للاأفر�د عبر �لحدود �لجغر�ف�ية.

• تطوير ��شتر�تيجية عالمية لت�شهيل بناء �لقدر�ت �لب�شرية و�لموؤ�ش�شية لتعزيز �لمعرفة 	

و�لدر�ي���ة ف�ي مختل���ف �لقطاعات وف�ي و�شع �لمج���الات �لمعلوماتية، تقديم �لم�شورة 

ب�ش���اأن �إمكانية �عتماد �إطار ��شتر�تيجي عالمي لاأ�شحاب �لم�شلحة من �أجل �لتعاون 

.
(1(

�لدولي و�لحو�ر و�لتعاون و�لتن�شيق ف�ي جميع �لمجالات �لتي �شبق ذكرها

• توظي���ف �لخبر�ء وتدريبهم لمو�كبة �أحدث �لتطور�ت �لتكنولوجية وفهمها وتطوير 	

�لقو�نين �لوطنية وفق ذلك.

• لابد من تكاتف �لجهود �لد�خلية و�لدولية لاإن�شاء منظمات دولية و�إقليمية، و�إبر�م 	

�تفاقي���ات ثنائية وجماعية وتك���ون متخ�ش�شة مهمتها �لاأ�شا�شي���ة �لتن�شيق ب�شاأن 

مو�جهة �لجر�ئم �لاإلكترونية و�حتو�ئها ومحاولة �لتخف�يف منها، وتبادل �لخبر�ت 

بين �لدول كافة، وخا�شةً �لتي لها خبر�ت و��شعة ف�ي هذ� �لمجال ومكافحتها لتلك 

�لجر�ئم.

• �لتاأكي���د على تفعيل قو�عد �لاتفاقيات �لدولية �لخا�شة بت�شليم �لمجرمين وتفعيلها 	

ف�ي كل دولة لخ�شو�شية �لجر�ئم �لاإلكترونية ول�شعوبة �إثباتها ومتابعة مرتكبيها 

و�شهولة �إتلاف �أدلتها ولكونها لا تترك �آثارً� مادية على �شاحة �لجريمة.

• م�شاع���دة �لبلد�ن بع�شها �لبع�س ف�ي هذ� �ل�شاأن لمحاربة تلك �لجر�ئم، و�لتي يتم 	

من خلالها �أب�شع ما يمكن ت�شوره »�لاإرهاب« �لذي لا يعرف دينًا ولا وطنًا، و�لذي 

من �لممك���ن �أن يذهب �شحيته �لملايين من �لب�شر �لاأبرياء، و�لذي لا يعرف حينها 

�لدول���ة �لنامي���ة من �لدولة �لمتقدم���ة، ومن هذ� �لمنطق �ش���درت »دعو�ت للتعاون 

�لدولي من �أجل حماية �لب�شرية «.

و�أخ���يًر� فلابد ف�ي �لاإطار �لتقني من �شرورة ت�شف����ير �لبيانات و�إخفائها، و�لاهتمام 

www.itu.int/about/pages/default.aspx :1) لمزيد من �لمعرفة ف�ي هذ� �ل�شاأن �نظر �لموقع �لاإلكتروني(
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ببروتوك���ولات �لحماية، ونظم منع �لمتطفلين، للاحتف���اظ ب�شرية �لمعلومات عن �لجميع، 

با�شتثن���اء �لذين لديهم �شلاحية �لاطلاع عليها، ومن ثَمَّ يتم تاأمينها با�شتعمال �أ�شاليب 

متط���ورة لا يتم �كت�شافها، ولابد من تكامل �لبيانات، بمعن���ى �لتاأكد من �أن �لمعلومات لم 

تتغير من قِبل �أ�شخا�س غير مخولين، و�لتحقق من �ل�شخ�شية.

المطلب الثالث

اتفاقية مكافحة إساءة استعمال تكنولوجيا المعلومات لأغراض إجرامية

تُعد �تفاقية مكافحة �إ�شاءة ��شتعمال تكنولوجيا �لمعلومات لاأغر��س �إجر�مية �تفاقية 

عالمية، و�لتي �شدرت عن �لجمعية �لعامة لمنظمة �لاأمم �لمتحدة ف�ي �لثاني ع�شر من �شهر 

.
(1(

�إبريل عام 2000م، رقم )63/55)

�أ�ش���ارت �لجمعية �لعامة لاإعلان منظم���ة �لاأمم �لمتحدة مو�شحة حر�شها على تكثيف 

 ،
(2(

�لجه���ود �لدولية لمو�جهة �لجر�ئم �لعابرة للحدود ومن �شمنها �لجر�ئم �لاإلكترونية 

�ل�شب���ب ور�ء عقد هذه �لاتفاقية من قبل منظم���ة �لاأمم �لمتحدة هو تز�يد �لجر�ئم �لتي 

تُرتكب عن طريق ��شتعمال �لتكنولوجيا ب�شكل هائل وما يترتب على ذلك من �آثار �شلبية، 

و�أك���دت عل���ى �شرورة تعزيز �لتن�شي���ق و�لتعاون بين �لدول ف�ي مكافح���ة �إ�شاءة ��شتعمال 

.
(3(

تكنولوجيا �لمعلومات لاأغر��س �إجر�مية، بالاإ�شافة �إلى دور �لمنظمات �لدولية 

�أ�ش���ار قر�ر �لجمعية �لعام���ة رقم )121/45( لعام 1990م، �لموؤي���د لتو�شيات موؤتمر 

منظم���ة �لاأمم �لمتح���دة �لثامن لمنع �لجريمة ومعاملة �لمجرم���ين و�لذي عُقد ف�ي هافانا، 

وكان هناك قر�ر خا����س بالجر�ئم �لمرُتكبة عبر �لاإنترنت، �أكد ف�يه على �لدول ب�شرورة 

، وطلب �لقر�ر من �لدول 
(4(

تكثي���ف �لجهود �لدولية لمو�جهة �إ�شاءة ��شتعمال �لتكنولوجيا

)1)  للا�شتز�دة و�لاطلاع على �لقر�ر، �لا�شترجاع 2022/10/9م.

 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N00/563/17/PDF/N0056317.pdf?OpenElement

)2)  �لف�يل، على عدنان. )2011م(. �لاإجر�م �لاإلكتروني. بيروت: من�شور�ت زين �لحقوقية، �س 330.

)3)  مزغي����س، �شمي���ة، )2014م(، جر�ئ���م �لم�شا�س بالاأنظم���ة �لمعلوماتية، ر�شالة ماج�شت���ير، ق�شم �لقانون، كلي���ة �لحقوق و�لعلوم 

�ل�شيا�شية، جامعة محمد خي�شر ب�شكرة، �لجز�ئر، �س54.

تقري���ر �لاأمان���ة �لعام���ة ع���ن موؤتمر منظم���ة �لاأمم �لمتح���دة �لثامن لمنع �لجريم���ة ومعامل���ة �لمجرم���ين )1990م(، �لا�شترجاع   (4(

2022/10/10م



213

د. أميرة عبد العظيم محمد عبد الجواد

المجلد الثالث، العدد الثانى، أكتوبر 2023

�لاأع�شاء �لتاأكد من �أن قو�نينها �لجنائية و�ف�ية لمو�جهة �لجر�ئم �ل�شيبر�نية، وبناءً على 

.
(1(

�لقر�ر ن�شرت �لاأمم �لمتحدة دليلًا بعنو�ن »منع ومكافحة جر�ئم �لتكنولوجيا«

ب���يّن من خ���لال مو�د �لاتفاقية �أنه يج���ب على �لدول �أن ت�شمن ع���دم توف�ير قو�نينها 

م���ا يحمي �لذين ي�شيئون ��شتعمال تكنولوجيا �لمعلومات لاأغر��س �إجر�مية وما يوفر لهم 

�لم���لاذ �لاآمن، بل على �لعك�س ينبغي �أن تن�شق جميع �ل���دول �لمعنية �إنفاذ �لقو�نين دوليًا، 

م���ن حيث �لتحقيق و�لمقا�شاة �لدولية، تبادل �لمعلومات و�لم�شاعدة، بالاإ�شافة �إلى حماية 

حري���ات �لاأفر�د و�لمحافظة على �أمن �لحكومات وعلى �شري���ة �لبيانات، بمكافحة �إ�شاءة 

��شتعم���ال �لتكنولوجي���ا؛ لاأن �آث���ار �لجر�ئ���م �لاإلكترونية لا يمكن ح�شره���ا، فهي خطرة 

.
(2(

ومدمرة بمختلف م�شتويات �لخطورة 

�عتم���دت �لجمعية �لعامة للاأمم �لمتحدة ف�ي ع���ام 2021م قر�رً� كان هدفه مكافحة 

��شتخ���د�م تكنولوجيات �لمعلوم���ات و�لات�شالات للاأغر��س �لاإجر�مي���ة، �أكد �لقر�ر على 

مر�ع���اة �ل�شكوك �لدولية �لقائمة و�لجهود �لمبذولة عل���ى �ل�شعيدين �لوطني و�لدولي، 

وذل���ك لمكافحة ��شتخ���د�م تكنولوجيات �لمعلوم���ات و�لات�شالات للاأغر�����س �لاإجر�مية، 

ولا�شيما ما قام به فريق �لخبر�ء �لحكومي �لدولي �لمفتوح �لع�شوية �لمعني باإجر�ء در��شة 

.
(3(

�شاملة عن �لجر�ئم �ل�شيبر�نية

ونخل�س من ذلك �أنه نظرً� للطبيعة �لخا�شة للجريمة �لمعلوماتية، وللو�شائل �لخا�شة 

�لم�شتعمل���ة ف����ي �رتكابه���ا، فمما لا �ش���ك ف�يه �أن هن���اك �شعوبةً ف�ي �لح�ش���ول على �أدلة 

معلوماتية؛ وذلك نظرً� ل�شهولة محو �لاأدلة و�إتلافها ف�ي زمن ق�شير، و�لدليل �لمعلوماتي 

يطل���ق عل���ى �لاأدل���ة �لم�شتمدة م���ن و�شائط ترتب���ط بتقني���ة �لمعلومات، وكلها ت���دور حول 

 https://www.unodc.org/documents/congress/Previous_Congresses/8th_Congress_1990/028_ACONF.144.28.
Rev.1_Report_Eighth_United_Nations_Congress_on_the_Prevention_of_Crime_and_the_Treatment_of_Of-
fenders.pdf

(1)  Brenner, Susan W. (2010). Cybercrime Criminal threats from Cyberspace. California USA: Praeger. P174.

)2)  �لفتلاوي، �أحمد عبي�س، )2016م(، م�شدر �شابق، �س628. 

)3)  ق���ر�ر �لجمعي���ة �لعام���ة ل���لاأمم �لمتح���دة رق���م )282/75(. م���ن �ل���دورة �لخام�ش���ة و�ل�شبع���ين ع���ام )2021م(، �لا�شترجاع 

2022/10/11م

 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N21/133/49/PDF/N2113349.pdf?OpenElement
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��شتخد�مات �لحا�شب �لاآلي وتطبيقاته، و�شبكة �لاإنترنت وغيرها من �لتقنيات �لحديثة، 

.
(1(

ويتعلق -بالطبع - بالجريمة �لمعلوماتية

ول���ذ� يتم �لبحث ف�يها عن �لعملي���ات �لاإلكترونية و�لتي تتمثل ف�ي: �لت�شف�ير، و�لاأكو�د 

�ل�شري���ة، و�لنب�شات، و�لاأرقام، و�لتخزين �لاإلكتروني... وغيرها، وف�ي كثير من �لاأحيان 

ي�شع���ب �أن تخلف �آثارً� مادية ي�شتدل م���ن خلالها على �لجريمة، ولعل هذه هي �لطبيعة 

�لمرئي���ة للاأدلة �لمتح�شلة من �لجر�ئ���م �لاإلكترونية و�لتي تجعل من �ل�شعب على �لمحقق 

. و�أيًّا ما كان �لاأمر، فاإنه يجب مر�عاة �أن تكون هذه 
(2(

تطبيق �إجر�ء�ت �لاإثبات �لتقليدية

�لاأدل���ة ق���د تم �لح�شول عليها بطريقة م�شروعة، و�أن يت���م �لح�شول عليها وفقًا للقو�عد 

.
(3(

و�ل�شو�بط �لعامة �لتي يفر�شها �لقانون 

  وي�ش���ترط �ألا تك���ون �لاأدلة �لمتح�شلة من �لحا�ش���ب �لاآلي �أدلة ظنية، و�أن تقترب من 

�لحقيق���ة قدر �لاإم���كان، ويترتب على ذل���ك �أن تخ�شع كافة �لمخرج���ات �لاإلكترونية �إلى 

.
(4(

تقدير �لمحكمة، و�أن تقوم �لمحكمة با�شتن�شاخ �لحقيقة

 ويمكن �لقول �إن �لنظم �لقانونية تختلف ف�ي موقفها من �لاأدلة بح�شب �لاتجاه �لذي 

تتبن���اه، فهناك �تجاه يحدد ح�شرً� �لاأدلة �لتي يج���وز للقا�شي �لاعتماد عليها بالاإثبات، 

كم���ا يحدد �لقيمة �لاإقناعية لكل دلي���ل، ويقت�شر دور �لقا�شي على مجرد فح�س �لدليل 

للتاأك���د من تو�فر �ل�شروط �لت���ي حددها �لقانون، فهذ� �لنظام مقيد يحدد من �شلاحية 

�لقا�شي، وهذ� �لنظام ينتمي للدول �لاأنجلو�شك�شونية، مثل: بريطانيا، و�لولايات �لمتحدة 

�لاأمريكية.

�أم���ا �لاتجاه �لاآخر، فه���و نظام �لاإثبات �لحر �لذي يتمت���ع �لقا�شي بحرية مطلقة ف�ي 

�ش���اأن �لوقائ���ع �لمعرو�شة علي���ه، ومدى فعاليته���ا للاإثبات، فف�ي مثل ه���ذ� �لنظام لا تثار 

عبد �لفتاح بيومي حجازي، مبادئ �لاإجر�ء�ت �لجنائية ف�ي جر�ئم �لكمبيوتر و�لاإنترنت، مرجع �شابق، �س709.
 

)1) �نظر: د/

�إبر�هيم ق�شم �ل�شيد �أحمد طه، �لجريمة �لمعلوماتية ف�ي �لقانون �ل�شود�ني، ط1، 2016، �س 61-60.
 

)2) �نظر: د/

عب���د �لاإله �أحمد هلالي، حجية �لمخرج���ات �لكمبيوترية ف�ي �لاإثبات �لجنائ���ي، ط1، د�ر �لنه�شة �لعربية، �لقاهرة، 
 

)3) �نظ���ر: د/

1977، �س 122-121.

�أ�شامة بن غانم �لعبيدي، �لاإثبات بالدليل �لاإلكتروني بالجر�ئم �لمعلوماتية، مرجع �شابق، �س 61.
 

)4) �نظر: د/
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م�شكلة �لاأدل���ة �ليقينية، و�لظنية؛ لاأن �لمو�شوع يخ�شع لل�شلطة �لتقديرية للقا�شي، وهذ� 

.
(1(

ما �أخذت به �لاأنظمة �للاتينية

 ونخل�س من ذلك �أن �لتحقيق و�لاإثبات ف�ي �لجر�ئم �لاإلكترونية تحكمه نف�س قو�عد 

�لتحقي���ق و�لاإثب���ات ف�ي �أية جريمة غ���ير �إلكترونية، م���ع مر�عاة ما ن�ش���ت عليه قو�نين 

مكافحة �لجر�ئم �لمعلوماتية ب�شفة خا�شة.

خالد �لحلبي، �إجر�ء�ت �لتحري و�لتحقيق ف�ي جر�ئم �لحا�شوب و�لاإنترنت، مرجع �شابق، �س 238-237.
 

)1) �نظر: د/
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الخاتمة

عن���د �نطلاق م�شروع �لعالم �لافتر��شي »�لميتاف�ير����س Metaverse« و�لذي هو بمثابة 

ثورة تكنولوجية تنقل �لعالم �إلى �آفاق جديدة غير تقليدية يتم ف�يها �لدمج ما بين �لعالم 

�لحقيقي �لذي نعي�س ف�يه و�لعالم �لافتر��شي، ويتم ف�يها �إن�شاء �لاأفاتار Avatar تج�شيد 

ل�شخ�شياتنا رقميًّا ف�ي �لعالم �لافتر��شي و�لاأغر��س �لرقمية.

 ولا �ش���ك �أن ه���ذه �لتقني���ة �شتح���دث تاأث���يًر� ف����ي مختل���ف �لمج���الات �لاقت�شادي���ة 

و�لاجتماعي���ة وغيرها، �شو�ء على م�شتوى �لاأفر�د �أو �لجماعات، و�شيترتب عليها �لعديد 

م���ن �ل�شلوكي���ات �لاجتماعية �ل�شلبية �لمرتبط���ة با�شتخد�مها، منها م���ا يرقى �إلى درجة 

�لجريم���ة، مثل: جر�ئم �لقر�شنة و�لاإرهاب و�لتج�ش����س، و�لح�س على �لعنف و�لكر�هية 

و�لتمييز... وغيرها، بل �إن تاأثيرها قد يمتد �إلى بنية �لمجتمع نف�شه، وينتج عنها مخاطر 

ج�شيمة على م�شتوى �لم�شا�س بالنظام �لعام بكل مجالاته ف�ي �لدولة، وكذلك على �شعيد 

�لقيم و�لمبادئ �لاجتماعية و�لاأخلاقية �لتي تقوم عليها �لمجتمعات.

ولم���ا كان���ت نتيجة �لا�شتخد�م غير �لم�شروع عالمية وتوؤثر ف����ي �إقليم �أكثر من دولة مما 

يوؤث���ر على �أمنه���ا و��شتقر�رها، �أ�شبح تنظي���م هذ� �ل�شلوك م�شكل���ة دولية تحتاج لتعاون 

�لدول لمو�جهتها، من �أجل تحقيق �أهد�فها وم�شالحها بالاإ�شافة �إلى م�شالح �أفر�دها.

�لاأمر �لذي يتطلب من �لدول �لعمل جاهدةً للتعاون لمو�جهة �لاإ�شكاليات �لتي يمكن �أن 

تح���دث عبر تقنية �لميتاف�ير�س وفق �إطار �لغر�س من���ه �لاإحاطة بالاإ�شكاليات ومو�جهتها 

و�ل�شيط���رة عليه���ا من خلال خطو�ت جِدية ومحددة م���ن �شاأنها �أن تحد من مخاطرها، 

وتقلل �آثارها على �لاأمن و�ل�شلم �لدوليين.

وم���ن خلال ه���ذه �لدر��ش���ة تم بيان مفه���وم �لميتاف�ير����س، وما ه���ي �لاإيجابيات �لتي 

ن�شت�شرفها من هذه �لتقنية، و�ل�شلبيات �لتي يجب �أن نتوقاها، وكذلك �لجانب �لقانوني 

�لتطبيقي لمو�جهة �لميتاف�ير�س، ونتعر�س -كذلك- ل�شرورة �لتعاون �لدولي من �لناحيتين 

�لت�شريعية و�لاأمنية ف�يما يتعلق بتطبيق �لميتاف�ير�س.
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من خلال ما عُرِ�س و�إتمامًا للفائدة �أذكر �أهم �لنتائج و�لتو�شيات �لتي تو�شلت �إليها 

خلال �لبحث و�لدر��شة ف�ي هذ� �لمو�شوع:

- النتائج: أولاًا

نظرً� لاختلاف �لت�شريعات �لدولية و�لدر��شات �لفقهية ف�ي تحديد نطاق �لجر�ئم - 1

�لمعلوماتي���ة، حيث �إن تعدد �لمفاهي���م �لقانونية غير و��شح���ة ولا محددة بالن�شبة 

للتقنيات �لمعلوماتية وخا�شة ف�يما يتعلق بتقنية �لميتاف�ير�س، بالاإ�شافة لتطور وتغير 

�لمفاهيم �لمتعلقة بالجر�ئم �لمعلوماتية مع تطور تكنولوجيا �لات�شالات و�لمعلومات 

با�شتم���ر�ر، خا�شةً و�أن للجر�ئ���م �لمعلوماتية خ�شائ�س و�ش���ورً� تميزها كليًّا عن 

�لجر�ئم �لتقليدي���ة، بد�يةً باأ�شلوب �رتكابها م���رورً� بمرتكبها و�لمادة �لم�شتخدمة 

لارتكابه���ا و�شولًا لمدى �آثارها حيث �إنها عابرة للحدود، كما �أنها �شعبة �لاكت�شاف 

و�لاإثبات؛ لما تمتاز به من �شرعة و�شهولة من حيث �رتكابها؛ لذلك تحتاج لخبر�ء 

ومخت�شين ف�ي �لتحقيق.

من �أه���م �لمبادئ �لقانونية �لدولية لمو�جهة �لجر�ئ���م �لمعلوماتية، �لتعاون �لدولي - 2

لاأنه مهما بلغت قوة و�شلابة �لدول، فهي لا ت�شتطيع �أن تو�جه �لجر�ئم �لمعلوماتية 

وحده���ا بجهوده���ا �لد�خلية، لذلك لا غنى لها عن �لتعاون مع �لدول �أو على �لاأقل 

دول���ة �أخ���رى، لطبيعة تلك �لجر�ئم �لمتط���ورة و�لم�شتمرة بالتق���دم، وتو�شع مد�ها 

�إقليميًّا وعالميًّا؛ مما يجعل من �لم�شتحيل �ل�شيطرة عليها، حيث �إنه لا يمكن تعقب 

مرتكب���ي �لجر�ئم �إلا د�خل حدود �لدولة، وبم���ا �أنها عابرة للحدود، فاإن من �أهم 

مقومات نجاح مو�جهتها �لتعاون �لدولي بجميع �شوره.

يع���د �لتعاون �لاأمني �لدولي و�شيلة مهمة وفعالة ف�ي مو�جهة �لجر�ئم �لمعلوماتية، - 3

ب���ه تكمل �أجهزة �ل���دول �لاأمنية بع�شها، فعند وجود ثغرة ل���دى جهاز �أمني لدولة 

معينة، ت�شد هذه �لثغرة دولة �أخرى بتعاونهم لمو�جهة �لجر�ئم �لعابرة للحدود.

لف���ت �لانتباه ل���دور �لمنظمة �لدولي���ة لل�شرطة �لجنائي���ة »�لاإنترب���ول« �لفعال ف�ي - 4

م�شاعدة �لدول �لاأع�شاء لمو�جهة �لجر�ئم �لمعلوماتية، و�لتي لا تحدها �لحدود.
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يُع���د �لتعاون �لق�شائي �ل���دولي من �لتد�بير �لمانعة لوق���وع �لجر�ئم �لدولية عامةً - 5

و�لجر�ئم �لمعلوماتية خا�شةً؛ لاأن مرتكبي هذه �لجر�ئم على علم تام باأن �لجهات 

�لق�شائية �لدولية �شتتعاون عن طريق �لم�شاعد�ت �لق�شائية وتبادل �لمعلومات ونقل 

�لاإجر�ء�ت بالتالي لا مفر لهم، فاإن ��شتطاعو� �لفر�ر من دولة مُعينة �شتلاحقهم 

�لدولة �لاأخرى، وذلك يعود للتعاون �لق�شائي �لدولي �شو�ءً كان بالاإنابة �لق�شائية 

�أو �شم���اع �ل�شه���ود �أو �إلق���اء �لقب�س على مرتكب���ي �لجر�ئم �لمعلوماتي���ة �أو ت�شليم 

�لمجرمين.

للاتفاقي���ات �لدولي���ة �لن�شيب �لاأك���بر ف�ي تاأ�شي����س �لقو�نين �لمو�جه���ة للجر�ئم - 6

�لمعلوماتي���ة، كم���ا �أن للاتحاد �لاأوروبي ومجل�س �أوروب���ا دورً� مميزً� وجهدً� و��شعًا 

ف�ي مو�جه���ة �لجر�ئم �لمعلوماتية، ويظهر لنا ذلك من خ���لال �تفاقية بود�بي�شت 

»�تفاقية �لجر�ئم �لمعلوماتية« لعام 2001م.

من �لجهود �لدولية �لتي كان لها دور ف�ي مو�جهة �لجر�ئم �لمعلوماتية �لاتفاقيات - 7

�لعربية، مثل �لاتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعلومات لعام 2010م.

دور �لمنظم���ات �لدولي���ة �لفعّال، فعل���ى �شبيل �لمثال: بذلت منظم���ة �لاأمم �لمتحدة - 8

جه���ودً� عظيمة لمو�جه���ة �لجر�ئ���م �لمعلوماتية، فاأ�ش���درت �لق���ر�ر�ت عن طريق 

�لجمعي���ة �لعامة ومجل����س �لاأمن، وعقدت �لاتفاقيات، كم���ا عقدت �لموؤتمر�ت عن 

طريق �لمجل����س �لاقت�شادي و�لاجتماعي للاأمم �لمتح���دة، وكذلك منظمة �لتعاون 

�لاقت�شادي و�لتنمية كونها �أول منظمة �هتمت بالجر�ئم �لمعلوماتية على �لم�شتوى 

�ل���دولي، ولا يخف���ى دور �لاتح���اد �ل���دولي للات�ش���الات ف����ي �لحف���اظ عل���ى �أمن 

�لات�شالات وعدم �إ�شاءة ��شتعمالها.

هناك �إغفال وق�شور ف����ي �لمعالجة �لت�شريعية للدول لمو�جهة �لجر�ئم �لمعلوماتية - 9

ا �شريحة ف�ي قو�نينها  على �لم�شتوى �لدولي، حيث �إن بع�س �لدول لم ت�شع ن�شو�شً

خا�ش���ةً بالجر�ئ���م �لمعلوماتي���ة ولم تُعد قو�نين خا�ش���ة لاإ�شاءة ��شتخ���د�م و�شائل 

�لتكنولوجي���ا، وي�شكل ه���ذ� �لاإغفال عقبة �أم���ام �لتعاون �ل���دولي وتحديًا لمو�جهة 
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ه���ذه �لجر�ئم دوليًّا، مما قد ينتج عن���ه �إفلات مرتكبيها من �لعقاب با�شتغلالهم 

�لفر�غ���ات �لموجودة ف����ي �لقانون، ولكن ف�ي �لمقابل عم���ل �لمجتمع �لدولي جاهدً� 

للتغل���ب على ه���ذ� �لاإغفال و�لق�ش���ور ب�شن �لقو�ن���ين �لجدي���دة �أو بالتعديل على 

�لقو�ن���ين �لموجودة عن طريق �إ�شافة بنود خا�ش���ة بالجر�ئم �لمعلوماتية و�لدخول 

ف����ي �لاتفاقيات �لدولية �لتي ته���دف لمو�جهة �لجر�ئم �لمنظم���ة و�لعابرة للحدود 

و�لجر�ئ���م �لمعلوماتي���ة، حي���ث �إن �لجر�ئ���م �لمعلوماتي���ة تُعد جزءً� م���ن �لجر�ئم 

�لمنظمة و�لجر�ئم �لعابرة للحدود.

يع���د �خت���لاف �لنظ���م �لقانوني���ة م���ن �لاإ�شكالي���ات �لمهمة �لت���ي تو�ج���ه �لتعاون - 10

�ل���دولي، ويترت���ب على ه���ذه �لاختلاف���ات م�شاكل ف����ي تطبيق �لقان���ون من حيث 

�لتجريم و�لاإجر�ء�ت �لقانونية و�لمحاكم���ات وتوقيع �لعقوبات، و�شعت �لاتفاقيات 

و�لمعاه���د�ت �لدولية للتقريب بين �لاأنظمة �لد�خلية للدول و�شد �لثغر�ت، فركزت 

�لجهود �لدولية على تحقيق �لمو�ءمة بين �لت�شريعات و�لاأنظمة للتغلب على �إ�شكالية 

�ختلاف �لنظم �لقانونية للدول ف�ي مو�جهة �لجر�ئم �لمعلوماتية.

تثير �لجر�ئم �لمعلوماتية �إ�شكالية �لاخت�شا�س �لق�شائي ب�شقيه �لاإيجابي و�ل�شلبي - 11

عل���ى �لم�شتويين �لوطني و�لدولي؛ مما يعوق �لتعاون �لدولي، وللتغلب على �إ�شكالية 

�لاخت�شا����س �لق�شائي يجب �عتب���ار جميع �لجر�ئم �لمعلوماتي���ة دولية و�إدخالها 

�شمن �لاخت�شا�س �لق�شائي �لعالمي حتى و�إن كانت قد �رتكبت د�خليًّا.

تعد �لاإناب���ة �لق�شائية من �إ�شكاليات �لتعاون �لق�شائ���ي، حيث تعتر�شها �إ�شكالية - 12

فك���رة �ل�شيادة و�لبطء ف�ي �إجر�ء�ت �لاإناب���ة �لق�شائية، وللتغلب عليها تم �لتعاون 

ب���ين �شي���اد�ت �لدول؛ حي���ث �إن �لاإناب���ة �لق�شائية تت���م �عتمادً� عل���ى �لاتفاقيات 

و�لمعاه���د�ت ف�يم���ا بين �لدول، �أما ف�يم���ا يخ�س بطء �لاإجر�ء�ت ف���اإن �لاإنابة تتم 

بالات�ش���ال �لمبا�شر و�لات�شال �لمرئي و�لم�شموع ب���ين �ل�شلطات �لق�شائية �خت�شارً� 

للوقت وطول �لاإجر�ء�ت.

يو�جه �لتعاون �لدولي لت�شليم �لمجرمين �ل�شيبر�نيين عقبات، كا�شتر�ط �زدو�جية - 13
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�لتج���ريم و�لتز�حم ف�ي طلب���ات �لت�شليم، وو�شعت �لتط���ور�ت �لت�شريعية �لدولية 

�لحلول للتغلب على �إ�شكاليات �لتعاون �لدولي ف�يما يخ�س ت�شليم �لمجرمين، حيث 

�إنه���ا �عت���برت �ش���رط �زدو�جية �لتجريم متحققً���ا بتجريم �لفعل ف����ي �لدول دون 

�لالتف���ات للتفا�شيل �لاأخ���رى، �أما ف�يما يخ�س تز�حم طلب���ات �لت�شليم فما ز�لت 

تختل���ف بح�شب �ل���دول؛ حيث �إن �أولويات �لدول مختلف���ة، فتقرره �لدولة �لمطلوب 

منها �لت�شليم ح�شب معاييرها �لتقديرية.

ا- التوصيات: ثانيًا

�ش���رورة عقد موؤتمر دولي بقيادة �لاأمم �لمتح���دة، و�لنظر �إلى جميع �لاإ�شكاليات - 1

�لمتعلق���ة بالجر�ئ���م �لمعلوماتية وخ�شائ�شه���ا و�شورها، حيث يج���ب �لعمل على 

�إن�شاء تعريف جامع مانع مُعتَرف به من جميع �لدول �لاأطر�ف، حيث �إن هذ� من 

�شاأنه �أن يزيح عقبات عديدة لمو�جهة هذه �لجر�ئم �لمعلوماتية.

م���ن �ل�شروري تكثيف جه���ود �لتعاون �ل���دولي بجميع �أنو�ع���ه لتح�شين �لف�شاء - 2

�لمعلومات���ي ور�ش���د كل �لا�شتخد�مات غ���ير �لم�شروعة له، و�لت�ش���دي لها ق�شائيًّا 

و�إجر�ئيًّا، حيث �إن تكثي���ف �لتعاون �لدولي من �شاأنه �أن يحيط مخاطر �لجر�ئم 

�لمعلوماتية وي�شيطر عليها.

�إ�ش���د�ر �تفاقي���ة دولية م�شتقل���ة تخ�س �لجر�ئ���م �لمعلوماتية فق���ط لت�شد جميع - 3

ا مو�شوعية تُجرم جميع �لاأفعال غير �لم�شروعة  �لثغر�ت �لحالية مت�شمنة ن�شو�شً

ف�ي تكنولوجيا �لمعلومات و�إجر�ئية تو�شح �إجر�ء�ت �لتفتي�س و�ل�شبط و�لانتقال؛ 

لت�شاعد �لجه���ات �لق�شائية لاإجر�ء �لتحقيقات �لمنا�شب���ة و�لملاحقات �لق�شائية 

و�لمحاكمات لتوقيع �لعقوبات �لمنا�شبة �أو �إجر�ء �لت�شليم.

�ش���رورة تعزي���ز �لتعاون م���ع �لمنظم���ات و�لموؤ�ش�ش���ات �لدولية لمو�جه���ة �لجر�ئم - 4

�لمعلوماتي���ة، مثل: �لعم���ل مع �لمنظمة �لدولي���ة لل�شرطة �لجنائي���ة وتو�شيع نطاق 

�آلي���ات �لقانون �لجنائي للجر�ئم �لتقليدية بتطويرها وت�شكيلها ف�يما يتنا�شب مع 

�لجر�ئ���م �لمعلوماتية و�ت�شاع �شبكات �لات�ش���ال �لعالمية، حيث �إن �لاآليات �لحالية 



221

د. أميرة عبد العظيم محمد عبد الجواد

المجلد الثالث، العدد الثانى، أكتوبر 2023

تت���م ببطء وتمر بعدة �إجر�ء�ت وتعقي���د�ت تجعلها غير ملائمة لطبيعة �لجر�ئم 

�لمعلوماتية.

ح���ث �ل���دول �لتي لم تن�ش���م بعد عل���ى �لان�شم���ام للاتفاقيات �لدولي���ة �لخا�شة - 5

بمو�جه���ة �لجر�ئ���م �لمعلوماتي���ة كاتفاقية بود�ب�ش���ت لع���ام 2001م، وحث �لدول 

�لعربية على �إن�شاء �تحاد�ت عربية دولية هدفها مو�جهة �لجر�ئم �لمعلوماتية من 

خلال منظمة عربية، لت�شهيل تد�ول �لمعلومات ف�يما بين �لدول �لعربية و�إجر�ء�ت 

�لبحث و�لتحري ف�ي �لجر�ئم �لمعلوماتية، بالاإ�شافة لتفعيل �لاأمن �لوقائي.

لنجاح �لتعاون �لدولي ينبغي �لتدخل على �لمحور �لد�خلي �أولًا بملاءمة �لت�شريعات - 6

�لد�خلي���ة ب�ش���د �أي فر�غ وثغ���رة تعتريها، وذل���ك باإن�شاء قو�ن���ين و�أنظمة د�خلية 

جدي���دة مخت�شة بالجر�ئم �لمعلوماتية، �أو تحدي���ث �لن�شو�س �لتقليدية بالن�س 

�شر�حةً على جميع �شور �لجر�ئم �لمعلوماتية لتتم مو�جهتها بطريقة فعّالة، ومن 

ثَ���مَّ �لتدخل على �لمح���ور �لدولي باإبر�م �لاتفاقيات �لدولي���ة �لجماعية و�لثنائية، 

لاإيج���اد �أ�شا�س ت�شريعي موحد ي�شمن توحيد تج���ريم �لاأفعال �لتي تُ�شكل جريمة 

�شيبر�ني���ة، كما يج���ب �أن ي�شتمر تحديث �لاأنظمة و�للو�ئ���ح �لتي تكافح �لجر�ئم 

�لمعلوماتية ف�ي جميع �لدول.

ينبغ���ي تفعيل قنو�ت �لات�شال و�عتماد �لات�شال �لمبا�شر بين �ل�شلطات �لق�شائية - 7

�لدولي���ة للتغلب على �إ�شكالية بطء �لاإجر�ء�ت و�لتعقيد ف�ي ت�شليم طلبات �لاإنابة 

�لق�شائية �لدولية.

ينبغ���ي عقد �تفاقي���ة تت�شمن �أولوي���ات ت�شليم مرتكبي �لجر�ئ���م �لعبرة للحدود - 8

بوجه ع���ام، و�لجر�ئم �لمعلوماتية على وجه �لخ�شو����س، ب�شكل و��شح ومُف�شل؛ 

ليت���م �تباعها من جميع �ل���دول فتتحقق م�شلحة �لجماع���ة بعد�لة دون �أن تقدم 

�لدولة �لمطلوب منها �لت�شليم م�شلحتها على م�شالح باقي �لدول، مما من �شاأنه 

�أن يُخ���ل بميز�ن �لعد�ل���ة، كما �أن تو�شي���ح �أولويات �لت�شليم م���ن �شاأنه �أن يجعل 

مَة وو��شحة. عملية �لت�شليم مُنَظَّ
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تدري����س �لجر�ئ���م �لمعلوماتية كمقرر علمي ف����ي �لكليات ذ�ت �لعلاق���ة، لِتُ�شبح - 9

لدى �لط���لاب خلف�ية جيدة عن �لجر�ئم �لمعلوماتية وطبيعتها و�أ�شاليب �رتكابها 

وكيف�ي���ة �لتعامل معه���ا، كما يجب عم���ل دور�ت لل�شباط و�لق�ش���اة عن تفا�شيل 

�لتعامل مع �لجر�ئم �لمعلوماتية. 

ن�شر �لوعي عن طريق تكثي���ف دور �لاإعلام و�لموؤ�ش�شات �لمدنية �لاأخرى بتو�شيح - 10

�لمخاط���ر �لناتجة عن �ش���وء ��شتخد�م �لتكنولوجيا، وما يترت���ب عليه من �أ�شر�ر 

تلحق بالمجتمعات و�لاأفر�د، ووجوب �تخاذ �لاحتياطات �لوقائية لحماية �لبيانات 

و�لمو�ق���ع �شو�ءً كانت �شخ�شية �أو كان���ت تخ�س موؤ�ش�شات �لدولة كونه موظفًا ف�ي 

�أحد قطاعاتها.
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قائمة بأهم مراجع البحث

المراجع العربية :

- الكتب:  أولاًا

• �إبر�هي���م ق�شم �ل�شيد �أحمد طه، �لجريم���ة �لمعلوماتية ف�ي �لقانون �ل�شود�ني، 	
 

د/

ط1، 2016.

• د/ �أحمد �إبر�هيم محمد �إبر�هيم، �لم�شئولية �لجنائية �لناتجة عن �أخطاء �لذكاء 	

�لا�شطناع���ي ف�ي �لت�شريع �لاإمار�تي در��ش���ة مقارنة، ر�شالة دكتور�ه، جامعة عين 

�شم�س 2020.

• د/ �أحمد ح�شام طه تمام، د�ر �لنه�شة �لعربية، 2000.	

• د/ �أحم���د خليفة �لمل���ط، �لجر�ئم �لمعلوماتية، د�ر �لفك���ر �لجامعي، �لاإ�شكندرية، 	

.2005

• د/ �أحم���د فتح���ي �شرور، �لو�شيط ف�ي قانون �لعقوب���ات �لق�شم �لخا�س ، ط )4)، 	

1991، د�ر �لنه�شة �لعربية.

• �أ�شامة عبد �لله قايد ، �لحماية �لجنائية وبنوك �لمعلومات ، د�ر �لنه�شة �لعربية، 	

�لقاهرة، ط )3)، 1994م.

• د/ �أ�شامة بن غانم �لعبيدي، �لتفتي�س عن �لدليل ف�ي �لجر�ئم �لمعلوماتية.	

• د/ �أيم���ن عبد �لحف�يظ، �لاتجاهات �لفنية و�لاأمنية لمو�جهة �لجر�ئم �لمعلوماتية، 	

مكتبة �لكتب �لعربية 2005م.

• �أ/ �أيها محمد �لتاج، �لتحقيق وجمع �لاأدلة ف�ي �لجر�ئم �لمعلوماتية، مجلة �لعدل، 	

وز�رة �لعدل، �ل�شود�ن، مجلد )11(، عدد )26(، د�ر �لمنظومة، 2009.

• د/ �إيه���اب خليفة، مجتمع ما بعد �لمعلوم���ات، تاأثير �لثورة �ل�شناعية �لر�بعة على 	

�لاأم���ن �لقومي، مركز �لم�شتقبل للاأبحاث و�لدر��شات �لمتقدمة، د�ر �لعربي للن�شر 

و�لتوزيع، �لقاهرة، 2019.
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• �أ/ زي���اد عب���د �لت���و�ب، م���ا ور�ء �لميتاف�ير����س: ذل���ك �لمجه���ول �لق���ادم، مجل���ة 	

�لديمقر�طية، موؤ�ش�شة �لاأهر�م، �لمجلد 22، �لعدد 85، يناير 2022.

• د/ جميل���ة بن ز�ف، �لمجتمع �لافتر��شي ونهاية �أطروحة �لقرية �لعالمية لماكلوهان 	

بح���ث من�شور ف�ي مجلة علوم �لاإن�شان و�لمجتمع، �لمجلد )11(، �لعدد )1)، ال�سنة 

.2022

• د/ ح�شن طاه���ر د�ود، جر�ئم نظم �لمعلومات ، �أكاديمية نايف �لعربية، ط )1)، 	

1420ه� / 2000م.

• د/ حمدي عبد �لرحمن، �لمدخ���ل لدر��شة �لقانون �لمقارن، مذكر�ت لطلبة دبلوم 	

�لقانون �لمقارن، كلية �لحقوق، جامعة عين �شم�س، �لقاهرة، 1973م.

• خالد �لحلبي، �إجر�ء�ت �لتحري و�لتحقيق ف�ي جر�ئم �لحا�شوب و�لاإنترنت.	
 

د/

• د/ ر�ش���ا �لمت���ولي وه���د�ن، �لنظ���ام �لقان���وني للعق���د �لاإلك���تروني و�لم�شئولية عن 	

�لاعتد�ء�ت �لاإلكترونية، در��شة مقارنة ف�ي �لقو�نين �لوطنية وقانون �لاأون�شيتر�ل 

�لنموذجي و�لفقه �لاإ�شلامي، د�ر �لفكر و�لقانون، 2017.

• د/ �شمي���ة مزغي����س، جر�ئ���م �لم�شا����س بالاأنظم���ة �لمعلوماتية، ر�شال���ة ماج�شتير، 	

ق�ش���م �لقان���ون، كلية �لحقوق و�لعل���وم �ل�شيا�شية، جامعة محم���د خي�شر ب�شكرة، 

�لجز�ئر،)2014م(.

• د/ �شري���ف يو�شف خاط���ر، حماية �لحق ف�ي �لخ�شو�شي���ة �لمعلوماتية، د�ر �لفكر 	

و�لقانون، �لمن�شورة، 2015.

• د/ �شيم���اء عط���ا �لله، �لحماي���ة �لجنائية للتعام���لات �لاإلكتروني���ة، د�ر �لجامعة 	

�لجديدة، بدون ط، 2007.

• د/عب���د �لحليم بن باردة، �إج���ر�ء�ت �لبحث و�لتحري ع���ن �لجريمة �لمعلوماتية، 	

مجلة �لحقوق و�لعلوم �لاإن�شانية، عدد )23(، د�ر �لمنظومة، 2015.
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• د/ عبد �لفتاح بيومي حجازي، مبادئ �لاإجر�ء�ت �لجنائية ف�ي جر�ئم �لكمبيوتر 	

و�لاإنترنت ، د�ر �لكتب �لقانونية، 2007.

• عب���د �لاإله �أحمد هلالي، حجية �لمخرج���ات �لكمبيوترية ف�ي �لاإثبات �لجنائي، 	
 

د/

ط1، د�ر �لنه�شة �لعربية، �لقاهرة، 1977.

• د/عب���د �لوهاب جودة �لحاي����س، �لاآث���ار �لاجتماعية لا�شتخ���د�م و�شائل �لاإعلام 	

�لاجتماع���ي عل���ى بع�س جو�ن���ب �ل�شخ�شي���ة �ل�شابة ، مجل���ة �ش���وؤون �جتماعية ، 

�لاإمار�ت �لعربية �لمتحدة، م 32 ، ع 126، �سنة 2015.

• د/ عل���ى عدنان �لف�يل، )2011م(، �لاإجر�م �لاإلك���تروني، بيروت: من�شور�ت زين 	

�لحقوقية.

• د/ع���زة عل���ى محمد �لح�ش���ن، جر�ئم �لمعلوماتي���ة ف�ي �لقانون �ل�ش���ود�ني، بدون 	

نا�شر.

• د/ عم���ر عبا����س �لعبي���دي. مكافحة �لجر�ئ���م �لاإلكتروني���ة كاآلية لتعزي���ز �لاأمن 	

�لاإقليمي. م�شر: مركز �لدر��شات �لعربية، )2021م(. 

• د. عم���ر ف���اروق �لح�شين���ي، تاأم���لات ف�ي بع����س �ش���ور �لحماية �لجنائي���ة لنظم 	

�لحا�ش���ب �لاآلي ، مقال مقدم لل���دورة �لتدريبية بفندق �شيبارد �لمنظمة من �تحاد 

من 7/ مايو، 1990.

• د. فت���وح �ل�ش���اذلي و د. عفيف����ي �أمل عف�يف����ي، جر�ئم �لكمبيوت���ر وحقوق �لموؤلف 	

و�لم�شنف���ات �لفكري���ة ودور �ل�شرطة و�لقانون ، در��شة مقارن���ة ، من�شاأة �لمعارف، 

�لاإ�شكندرية ، 2008.

• د/م���ريم محمد ح�شن، �لتنظي���م �لقانوني لجريمة �لتج�ش����س �لمعلوماتي، ر�شالة 	

ماج�شتير، �لعر�ق: جامعة �لكوفة، كلية �لقانون، )2016م(.

• �لم�شت�ش���ار �لدكتور/ محمد جبريل �إبر�هيم، �لميتاف�ير����س و�لقانون �لجنائي، د�ر 	

�لنه�شة �لعربية ، ط1، 2023.
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• د/ محم���د ح�شام �لدين لطف�ي، �لحماي���ة �لقانونية لبر�مج �لحا�شب �لاإلكتروني، 	

بح���ث مقدم لموؤتمر �لكوي���ت �لاأول، �لقانون و�لحا�شب �لاآلي 4 - 7 نوفمبر 1994م 

كلية �لحقوق ، من�شور�ت موؤ�ش�شة �لكويت للتقدم �لعلمي، 1994م.

• د/ محم���ود محمد �أبو فروة، من�ش���ات �لتو��شل �لاجتماعي وم�شوؤوليتها �لقانونية 	

ع���ن �لمحتوى غير �لم�شروع، ن�شر مجلة �لقان���ون �لكويتية �لعالمية، �ل�شنة �لعا�شرة، 

�لعدد )3(، �لعدد �لت�شل�شلي )39(، ذو �لقعدة 1443ه�/ يونيو 2022م.

• د/ نا�ش���ر بن محمد �لبقم���ي. مكافحة �لجر�ئم �لمعلوماتي���ة وتطبيقاتها ف�ي دول 	

مجل����س �لتعاون ل���دول �لخلي���ج �لعربية، مرك���ز �لاإم���ار�ت للدر��ش���ات و�لبحوث 

�لا�شتر�تيجية، �شل�شلة محا�شر�ت �لاإمار�ت )116(.

• د/ ناي���ر نبيل عمر، �لحماية �لجنائية للمح���ل �لاإلكتروني ف�ي جر�ئم �لمعلوماتية، 	

د�ر �لجامعة �لجديدة، 2012.

• د/ ن���ور �لدي���ن زعتر، �لعالم �لافتر��ش���ي »�لميتاف�ير����س Metaverse « من منظور 	

�شيكولوج���ي، مجل���ة �لعل���وم �لاإن�شانية، �لنا�ش���ر: جامعة �لعربي ب���ن مهيدي - �أم 

�لبو�قي، �لمجلد )9(، �لعدد )2)، 2022.

• د/ ه�ش���ام فريد ر�شتم، قانون �لعقوبات ومخاط���ر تقنية �لمعلومات، مكتبة �لاآلات 	

�لحديثة، �لطبعة �لاأولى، 1995م.

• د/هلالي عبد �للاه �أحمد، �تفاقي���ة بود�ب�شت لمكافحة جر�ئم �لمعلوماتية )معلقًا 	

عليها(، د�ر �لنه�شة �لعربية، ط2، ) 2011(. 

ا- القرارات والمعاهدات والاتفاقيات الدولية: ثانيًا

• ميثاق �لاأمم �لمتحدة )1945م(، �لاأمم �لمتحدة، �للجنة �لاقت�شادية و�لاجتماعية 	

لغرب���ي �آ�شيا )�لاإ�شكو�(، در��شة بعنو�ن:»�لاأمان ف�ي �لف�شاء �ل�شيبر�ني ومكافحة 

�لجر�ئم �ل�شيبر�نية ف�ي �لمنطقة �لعربية«
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-  E/ESCWA/TDD/20159 1/ February 2015.

• �لاأمم �لمتحدة، �لجمعية �لعامة، مجل�س حقوق �لاإن�شان، �لدورة �لر�بعة و�لاأربعون 	

15 حزير�ن/يوني���ه - 3 تموز/يولي���ه 2020 �لبن���د�ن )2 و3( م���ن ج���دول �أعمال 

�لتقري���ر �ل�شنوي لمفو�شية �لاأمم �لمتحدة �ل�شامي���ة لحقوق �لاإن�شان تعزيز وحماية 

جمي���ع حقوق �لاإن�شان ، �لمدنية و�ل�شيا�شي���ة و�لاقت�شادية و�لاجتماعية و�لثقاف�ية، 

بما ف�ي ذلك �لحق ف�ي �لتنمية.  

• �لاتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعلومات، )2010م(. 	

• �تفاقية �لاأمم �لمتحدة لمكافحة �لف�شاد، )2003م(.	

- https://shortest.link/a9nq. 

• �لاتفاقية �لمتعلقة بالجريمة �لاإلكترونية �تفاقية مجل�س �أوروبا »بود�ب�شت«)2001م(،	

- https://shortest.link/9Gzh.

• �تفاقي���ة �لاأمم �لمتح���دة لمكافحة �لجريم���ة �لمنظمة عبر �لوطني���ة و�لبروتوكولات 	

�لملحقة بها، )2000م(، �لا�شترجاع 2022/9/16م.

- https://shortest.link/9Gzp.

• �تفاقية �لريا�س �لعربية للتعاون �لق�شائي، )1983م(.1985/10/30م	

- https://www.tahkeem.ae/contents/files/rule_c.pdf.

• �تفاقية ت�شليم �لمجرمين بين دول �لجامعة �لعربية، )1953م(.	

- https://dftp.gov.ps/uploads/1623136174.pdf

• معاهدة نموذجية ب�شاأن نقل �لاإجر�ء�ت ف�ي �لم�شائل �لجنائية، )1990م(.	

- http://hrlibrary.umn.edu/arab/b051.html

• موؤتم���ر �لاأط���ر�ف ف����ي �تفاقي���ة �لاأمم �لمتح���دة لمكافح���ة �لجريم���ة �لمنظمة عبر 	

�لوطنية، )2018م(.
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-  https://shortest.link/9GzA.

• موؤتمر �لاأمم �لمتحدة �لثالث ع�شر لمنع �لجريمة و�لعد�لة �لجنائية، )2015م(.	

- https://shortest.link/a9xd.

• ق���ر�ر �لجمعي���ة �لعامة ل���لاأمم �لمتحدة رق���م )230/65(، من �ل���دورة �لخام�شة 	

و�ل�شت���ين موؤتم���ر �لاأمم �لمتحدة �لث���اني ع�شر لمن���ع �لجريمة و�لعد�ل���ة �لجنائية، 

)2010م(.

-  https://shortest.link/9GIq.

• �لمر�ش���وم �لملك���ي رق���م )م/17( بتاري���خ 1428/3/8ه����، نظام مكافح���ة جر�ئم 	

�لمعلوماتية.

-  https://shortest.link/a9pV.

• �لقانون �لاأ�شا�شي للمنظمة �لدولية لل�شرطة �لجنائية )�لاإنتربول(، )2008م(. 	

- https://www.legal-tools.org/doc/5b26fd/pdf/

• قر�ر مجل�س وزر�ء �لد�خلية �لعرب رقم )417( بالدورة )21( ف�ي عام )2004م(. 	

من قانون �لامار�ت �لعربي �لا�شتر�شادي لمكافحة جر�ئم تقنية �لمعلومات وما ف�ي 

حكمها، �لا�شترجاع 2022/10/10م.

- https://shortest.link/a9ry.

• وثيق���ة �لريا����س للنظام )�لقانون( �لموحد لمكافحة جر�ئ���م تقنية �لمعلومات لدول 	

مجل�س �لتعاون لدول �لخليج �لعربية. )2013م(.

-  https://shortest.link/a9sv

• �لموقع �لاإلكتروني للاإنتربول �لدولي.	

-  https://www.interpol.int/ar. 

• �لموقع �لاإلكتروني لمنظمة �شرطة �لويب.	

-  http://www.web-police.org. 
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• �لموقع �لاإلكتروني لمنظمة حلف �ل�شمال �لاأطل�شي	

- https://shortest.link/a9uE.

• �لموقع �لاإلكتروني للاتحاد �لدولي للات�شالات.	

- http://www.itu.int/osg/spu/intset/
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