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العملات المشفرة والجريمة 

محمود أبو هشيـمة، محمد شيحة

الملخص: 

�إن ظه���ور العم�ل�ات الرقمي���ة وذي���وع ا�ستخدامها لي����س حديث الي���وم، ولكن جائحة 

»كورونا« �أو ما يعرف بـ »كوفـيد19« هو ما �أدى �إلى ا�ستخدامها ب�صورة �أكبر وذلك لتفادي 

التلام�س النا�شئ عن ا�ستخدام العملات الورقية؛ نتيجة لذلك، ف�إن الاهتمام بالعملات 

الإلكتروني���ة �أدى �إلى ظه���ور نوع جديد منها وهو العملات الم�شف���رة �أو الافترا�ضية والتي 

تتمي���ز ب�سهولة الا�ستخدام وال�سرية وانخفا����ض التكلفة وعدم الخ�ضوع لل�ضرائب. �إلا �أن 

هن���اك العدي���د من العوائق التي تحول دون تقنين تداول ه���ذه العملات من جانب الكثير 

م���ن الدول وذل���ك لتعار�ض �إ�صدارها م���ع �سيا�سات الجهات الر�سمي���ة، �إ�ضافة ل�صعوبة 

الرقابة على �إيراداتها ال�ضريبية. كما �أنها تهدد الأمن الاقت�صادي الوطني وتعتدي على 

ح���ق البنك المركزي والجهاز الم�صرفـي فـي �إ�صدار العملة والنقود الر�سمية. �إ�ضافة �إلى 

�أن انعكا�س���ات ذي���وع ا�ستخدام العم�ل�ات الم�شفرة لم تقت�صر عل���ى النواحي الاقت�صادية 

فق���ط، ولك���ن �أدت �إلى ظهور مفهوم جدي���د للجرائم التقليدية كجريمت���ي غ�سل الأموال 

وتمويل الإرهاب.

يه���دف هذا البحث �إلى الو�صول لتعريف دقيق للعملات الم�شفرة والتفرقة بينها وبين 

العم�ل�ات الإلكترونية و�إلقاء ال�ضوء على مخاطر ت���داول هذه العملات على اقت�صاديات 

البن���ك المركزي وربما فق���دان �سيطرته على �إ�ص���دار النقود وتوجي���ه ال�سيا�سة النقدية، 

وذلك من خلال درا�سة الآثار المتوقعة لانت�شار ا�ستخدام العملات الم�شفرة خا�صةً فـي ظل 

تج���ريم الم�شرع الم�صري التعامل فـي العملات الم�شفرة والنقود الرقمية وحظر �إ�صدارها 

�أو الاتجار فـيها �أو الترويج لها فـي قانون البنك المركزي رقم 194 ل�سنة 2020، والتركيز 

عل���ى انعكا�سات هذا التطور عل���ى الجرائم - كجريمتي غ�سل الأم���وال وتمويل الإرهاب 

م���ن خلال درا�سة تف�صيلية لماهية هذه الجرائ���م ومدى �إمكانية تطبيق ن�صو�ص القانون 

التقليدي���ة عليه���ا، وما قد ينجم عنها من م�شكلات كالاخت�صا����ص و�ضرورة وجود �آليات 

للتعاون الدولي بين الدول لمواجهة هذه الجرائم. 

الكلمات الرئيسية:  �العملات الم�شفرة - العم�ل�ات الإلكترونية - جريمة غ�سل الأموال 
- جريمة تمويل الإرهاب - البنك المركزى.
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Cryptocurrencies and Crime
Mr. Mahmoud Abohashima

Assistant Lecturer, Faculty of Law, Beni Sweif University
Mr. Mohammad Shiha

Assistant Lecturer, Faculty of Law, Beni Sweif University
Abstract

The emergence of digital currencies and their widespread use is not a 
new phenomenon, but the «Coronavirus» pandemic, or what is known as 
«COVID-19» is the main reason that has led to their greater use in order 
to avoid the direct touch contact arising from the use of paper money. As a 
result, the interest in electronic currencies led to the emergence of a new type 
of currency: cryptocurrency which has several advantages, such as its ease 
of use, confidentiality, low cost, and non-taxation. However, there are many 
obstacles that prevent having a legal framework for the exchange of these 
currencies by many countries, due to the contradiction of their issuance with 
the policies of the official authorities besides the difficulty of tracking their tax 
revenues. It also threatens national economic security and breaches the right 
of the Central Bank and the banking system to issue currency. In addition, the 
repercussions of the widespread use of cryptocurrencies were not limited to 
economic aspects only but has also led to the emergence of a new concept of 
traditional crimes such as money laundering and terrorist financing.

This research aims to reach an accurate definition of the cryptocurrencies 
and distinguish them from electronic currencies and shed light on the risks of 
trading these currencies on the economies of the Central Bank and perhaps 
losing its control over the issuance of money and directing monetary policy, 
by studying the expected effects of the spread of the use of virtual currencies, 
especially in light of the criminalization of the Egyptian legislator dealing 
in encrypted currencies and digital money and prohibiting their issuance, 
trading or promotion in Central Bank Law No. 194 of 2020, and focusing 
on the repercussions of this development on crimes - such as the crimes of 
money laundering and terrorist financing through a detailed study of what 
these crimes are, the extent to which the provisions of the traditional law can 
be applied, and the problems that may result from it, such as jurisdiction and 
the need for mechanisms for international cooperation between countries to 
confront these crimes.
Key words: �Cryptocurrencies - electronic currencies - money laundering 

crime - Terrorist financing crime - Central Bank
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المقدمة:

تع���د الأزم���ة المالية العالمية الت���ي ع�صفت بالاقت�صاد العالمي من���ذ عام 2007 وتجلت 

ب�ش���كل وا�ضح فـي عام 2008 , من �أعنف الأزم���ات )الاقت�صادية - المالية( العالمية منذ 

�أزمة الك�ساد الكبير )1929- 1933(، وت�أتي خطورة و�شدة هذه الأزمة كونها انطلقت من 

الاقت�صاد الأمريكي الذي ي�ؤثر ب�شكل وا�ضح فـي حركة الاقت�صاد العالمي. فهو الاقت�صاد 

الأكبر فـي العالم، وت�شكل التجارة فـيه �أكثر من )10%( من �إجمالي التجارة العالمية. 

ولقد تم �إن�شاء عملة البيتكوين كرد فعل على الأزمة المالية العالمية فـي 2008-2007، 

والت���ي �سلطت ال�ضوء على نق���اط ال�ضعف فـي النظام المالي القائ���م، ومخاطر الاعتماد 

عل���ى الم�ؤ�س�س���ات المالية المركزية. ف�أن�ش����أ �ساتو�شي ناكاموتو العمل���ة الم�شفرة بهدف بناء 

نظام مالي �أكثر �أمانًا وا�ستقرارًا لا يكون عر�ضة لنف�س �أنواع المخاطر مثل النظام المالي 

التقلي���دي. حيث يعتبر اخ�ت�راع البيتكوين وظهور العملات الم�شف���رة وتكنولوجيا البلوك 

ا للنظ���ام المالي الح���الي وا�ستجابة مبا�شرة للآث���ار ال�سلبية  ت�ش�ي�ن الت���ي تلت ذلك رف�ضً

للأزم���ة المالي���ة العالمية لعام 2008. فالعم�ل�ات الم�شفرة هي عملات رقمي���ة تعمل غالبًا 

فـ���ي نظام لا مركزي قائ���م على �أنظمة Blockchain ويمكن �إنفاقه���ا با�ستخدام برنامج 

�إلكتروني �أو محفظة �أجهزة.  

ونه���دف فـي ه���ذه الدرا�سة �إلى تحليل ظاه���رة العملات الم�شف���رة، وتحديداً المفهوم 

القانونى للعم�ل�ات الم�شفرة، وكيف ت�سلل �إليها المجرم���ون لا�ستخدامها كو�سيلة لارتكاب 

الجرائ���م كغ�س���ل الأموال وتمويل الإره���اب، وكيف بد�أت الدول ف���ى الت�صدى لهذا النوع 

الجدي���د من الجرائ���م التكنولوجية ع���ن طريق و�ض���ع ت�شريعات منظمة له���ا، فالتعاون 

مطلوب من جميع البلدان فـي مكافحة جرائم العملة الم�شفرة من خلال تبادل المعلومات 

وا�ستك�ش���اف نه���ج تنظيم���ي دولي موح���د. فالحكومات بحاج���ة �إلى التح���رك الآن ل�سن 

الأنظم���ة وال�سيا�س���ات التي �ستخنق الن�شاط الإجرامي على ه���ذه المن�صات، وت�ستمر فـي 

مراقبة �سوق العملات الم�شفرة بحثًا عن �أي نقاط �ضعف م�ستقبلية لهذه الجرائم.
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منهج الدراسة: 

اعتمدن���ا فـ���ي هذه الدرا�س���ة على المنهج الو�صفـ���ي من خلال تن���اول الإطار النظري 

لظاه���رة العم�ل�ات الم�شفرة، مع ا�ستخ���دام المنه���ج التحليلي لتحديد م���دى اعتبار هذه 

العملات كو�سيلة لارتكاب الجرائم، كجريمتي غ�سل الأموال وتمويل الإرهاب. 

فى �ضوء ما تقدم �سنقوم بتق�سيم هذه الدرا�سة �إلى ف�صلين، ثم نقوم بتق�سيم الف�صل 

الأول )النق���ود م���ن المقاي�ضة �إلى الرقمية( �إلى ثلاثة مباح���ث، حيث نتناول فى المبحث 

الأول مفه���وم العم�ل�ات الإلكتروني���ة وخ�صائ�صها، ثم نو�ض���ح ن��شأة العم�ل�ات الم�شفرة 

ومفهومه���ا و�أنواعه���ا وخ�صائ�صها ف���ى المبحث الثان���ى، وفى المبحث الثال���ث ن�شير �إلى 

العم�ل�ات الم�شفرة فـي الأنظمة المقارنة. وننتقل بعد ذل���ك �إلى الف�صل الثانى )العملات 

الم�شف���رة كو�سيلة لارتكاب الجرائم ( وال���ذى ر�أينا تق�سيمه �إلى ثلاثة مباحث نتناول فـي 

�أول مبح���ث حظ���ر الت�شريع الجنائي الم�ص���ري للعملات الم�شفرة، ث���م نو�ضح فى المبحث 

الثان���ى ارتكاب جريمة غ�سل الأموال با�ستخدام العم�ل�ات الم�شفرة، وفـي المبحث الأخير 

نبين كيفـية ا�ستخدام العملات الم�شفرة فى تمويل الإرهاب.



723

محمود أبو هشيمة - محمد شيحة

المجلد الثالث، العدد الثانى، أكتوبر 2023

الفصل الأول

النقود من المقايضة إلى الرقمية

تمهيد:

�إن الحدي���ث ع���ن العملات الم�شفرة يدعونا �إلى بيان ن�ش����أة النقود وتطورها؛ حيث �إن 

ظه���ور العم�ل�ات  الم�شفرة لم يكن بمح�ض ال�صدف���ة و�إنما �أفرزتها الحاج���ة �إلى مواكبة 

تط���ورات المجتم���ع الحديث لا�سيم���ا �إذا ظه���رت عوائق تمن���ع النا�س من ت���داول النقود 

التقليدية، فعلى �سبيل المثال انت�شار كوفـيد 19 كان يمثل عائقاً فـي تداول النقود التقليدية 

م���ن �شخ�ص لآخر ب�شكل يومي، وهو ما دع���ا �إلى �ضرورة �إيجاد طريقة لإتمام المعاملات 

اليومي���ة �إلكتروني���اً دون الحاجة �إلى التلام�س، وهذا يجدر بن���ا �أن نعر�ض مراحل تطور 

النقود. 

مراحل تطور النقود: 

أولًا- مرحلة الاكتفاء الذاتي: 

قديًم���ا كانت حياة الإن�سان ب�سيطة ومحدودة، حيث بد�أ حياته معتمداً على نف�سه من 

�أج���ل �سد حاجاته وحاجات �أ�سرته التي يعولها، فب���د�أت كل �أ�سرة تتعاون مع بع�ضها وهو 

م���ا �أدى �إلى تكوي���ن القبائل، فلم تكن هناك حاجة خلال ه���ذه المرحلة �إلى �إيجاد و�سيلة 

لت�سهيل عملية التبادل التجاري، لأن كل قبيلة ت�ستهلك ما تنتجه لقلة حاجاتها التي تريد 

�إ�شباعها. 

ثانياً- مرحلة المقايضة: 

لق���د كان �أول نظام للمبادلة عرفه الإن�سان هو نظام المقاي�ضة، وفـي ظل هذا النظام 

يق���وم الأف���راد بمبادلة ال�سلع ببع�ضه���ا البع�ض مبا�شرة  وذلك دون وج���ود و�سيط لعملية 

المبادلة هذه، ولكن هذا النظام كان ي�شوبه الكثير من العيوب التى جعلته غير قادر على 

التو�سع فى التبادل التجاري، �سواء بين الأفراد �أو بين الجماعات وبع�ضهم البع�ض. و�أهم 

هذه العيوب هي: عدم توافق رغبات المتبادلين، وعدم قابلية بع�ض ال�سلع للتجزئة، وعدم 
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ا�ستق���رار ال�سوق وتع���دد ن�سب التبادل، وعدم وجود مقيا�س ترد �إليه قيم ال�سلع المختلفة، 

و�صعوبة ت�أجيل الا�ستهلاك، كل هذه العوامل �أدت �إلى عدم رغبة المتعاملين فـي ا�ستخدام 

نظام المقاي�ضة والبحث عن بديل له. 

ثالثًا- مرحلة النقود المعدنية: 

نتيجة لل�صعوبات الت���ي واجهتها الب�شرية فى ظل نظام المقاي�ضة، ومع تطور التجارة 

بين الدول والأم�صار، دعت الحاجة الإن�سان �إلى التفكير ب�إيجاد و�سيلة �سهلة الا�ستعمال، 

خفـيف���ة الوزن، �شديدة المقاومة للظروف البيئية، فكان من المنطقي الاتجاه نحو المعادن 

النفـي�س���ة، وعلى ر�أ�سه���ا الذهب والف�ضة، وهي �أول ال�سلع الت���ي ا�ستخدمها الإن�سان على 

الم�ستوى الدولى، ثم ما لبثت �أن �شاع ا�ستخدامها فى التبادل الداخلي. 

رابعًا- مرحلة النقود الورقية:

بالرغ���م من �أن النقود من المعدن النفـي�س من ذهب وف�ضة ق�ضت على معظم العيوب 

التي كانت تكتنف عمليات التبادل �إلا �أنه كان يكتنفها بع�ض العيوب؛ حيث �إن الحاجة �إلى 

وزنه���ا عند كل معاملة يمثل �صعوبة، والقيام بتجزئتها عبء �آخر، وهكذا لم تخل النقود 

المعدني���ة من الذه���ب والف�ضة من بع�ض العي���وب التي تطلع النا����س �إلى التخل�ص منها، 

وتمث���ل ذلك فـ���ي �إيداع الذهب والف�ضة لدى تجار لديه���م خزائن �ضخمة يحفظون فـيها 

الذهب والف�ضة ويعطون �صاحبها �إي�صالًا بذلك، وعندما يحتاج �إلى ذهبه ي�أتي ليح�صل 

علي���ه، وبثقة النا�س فـي ه���ذه الإي�صالات �أ�صبحوا يتبادلونها بما تحمله من كمية الذهب 

والف�ضة دون �أن يعودوا �إلى �أ�صحاب الخزائن. وبهذا ظهرت النقود الورقية والتي قامت 

الحكوم���ات بع���د ذلك ب�إ�صدارها فـ���ي مجموعات متماثلة، وتعهدت ه���ي بتقديم الذهب 

.
(((

والف�ضة لمن يحمل هذه الأوراق

ونظ���رًا لما يكتنف النقود الم�صرفـية م���ن عيوب، ك�صعوبة نقلها التي تتمثل فـي ارتفاع 

التكلفة وا�ستغراق تلك العملية الكثير من الوقت، �إ�ضافة �إلى ذلك، ف�إن العملات الورقية 

))) يو�س���ف �إبراهيم، النقود و النظام النقدي، �أبح���اث دورة الاقت�صاد لل�شرعيين - النقود والم�ؤ�س�سات الم�صرفـية، القاهرة: مركز 

�صالح كامل للاقت�صاد الإ�سلامي، جامعة الأزهر والمعهد الإ�سلامي للبحوث والتدريب، ال�سعودية، 2012، �ص5.
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تك���ون �أك�ث�ر عر�ضة للتلف. فقد ظهرت الحاجة �إلى نوع جدي���د من النقود يتميز ب�سهولة 

الا�ستعم���ال ويوفر ال�سرعة المطلوبة لإتم���ام المعاملات المالية وذل���ك تفادياً للعيوب التي 

ت�ش���وب النق���ود الم�صرفـية. ومن ثم، ونتيجة للتطور ال�سري���ع والمتنامي للتكنولوجيا، فقد 

ظه���ر نوع جديد من العملات وهي »العملات الإلكتروني���ة«. وهو ما �سنتناوله بالتف�صيل 

فـي المبحث الأول من هذا الف�صل.
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المبحث الأول

 العملات الإلكترونية 

تمهيد:

تُع���د العم�ل�ات الإلكترونية نوعاً جدي���داً من �أن���واع العملة �أو بمعن���ى �أدق هي البديل 

الإلك�ت�روني ع���ن النق���ود الورقي���ة والمعدني���ة ذات الطبيعة المادي���ة وتعتمد فك���رة النقد 

الإلك�ت�روني على �آليات وط���رق جديدة تتوافق مع �أ�ساليب التج���ارة الإلكترونية وبخا�صة 

ن�سب���ة الم�شتريات ذات القيمة المتخ�ص�ص���ة، بينما الأ�ساليب التقليدية تتطلب دفع عمولة 

قد تفوق قيمتها قيمة الم�شتريات ال�صغيرة.

ويمك���ن لنا الق���ول ب�أن هذا النوع من العملات غير التقليدي���ة ي�ستند �أ�سا�سًا �إلى كتلة 

النق���ود التقليدية، حيث يخ�ضع �إلى الم�ؤ�س�سات الم�صرفـي���ة والبنوك فـي القيمة والوعاء؛ 

حي���ث تعمل هذه العملات بطبيعتها تحت و�صاي���ة ورقابة البنوك المركزية، ويمكن القول 

ب�أنه���ا تط���ور تكنولوجي وتقن���ي لو�سائل ونظم الدف���ع التقليدية التي تعتم���د على النظام 

الورقي الإلزامي، ومع ذلك ما زالت الكثير من الدول تحتفظ بكميات من الذهب وتربط 

بها نقودها الورقية للحفاظ على �سعر �صرف النقود.

وم���ن هذا المنطلق، ف�إننا �سنتن���اول بال�شرح مفهوم العملات الإلكترونية مع بيان �أهم 

ال�سمات التي تتمتع بها تلك العملات، وذلك فـيما يلي.  

أولًا- مفهوم العملات الإلكترونية :

لق���د اختلف الاقت�صاديون حول م�صطلح العملات الإلكترونية فمن الاقت�صاديين من 

ا�ستخ���دم م�صطلح العملة الرقمي���ة )Digital Currency( بينما ا�ستخدم البع�ض الآخر 

ا�صط�ل�اح النقود الرقمية )Digital Money(، وعلى الرغ���م من اختلاف الم�صطلحات 

الم�ستخدم���ة لو�صف ه���ذا المفهوم ف�إنها جميعً���ا تقود �إلى معنى واح���د. �ألا وهو العملات 

الإلكتروني���ة )Electronic Currency(, و فـ���ي ر�أين���ا، ف����إن ه���ذا الم�صطل���ح يعبر بدقة 

ع���ن المعن���ى الحقيقي لماهية ه���ذه العملات، وعلى ذلك ف�إن ه���ذا الم�صطلح هو ما �سيتم 

ا�ستخدامه فـي درا�ستنا. 
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ومن ناحية �أخرى فلقد تباينت الآراء حول �إيجاد تعريف محدد للعملات الإلكترونية. 

فق���د ذهبت المفو�ضية الأوروبي���ة �إلى تعريف العملات الإلكترونية عل���ى �أنها قيمة نقدية 

مخزنة �إلكترونياً على جهاز �إلكترونى كذاكرة كمبيوتر �أو بطاقة �إلكترونية وتكون مقبولة 

كو�سيلة للدفع من خلال متعهدين يختلفون عن جهات الإ�صدار على �أن يتم و�ضعها بهدف 

ا�ستعماله���ا كبدي���ل �إلكترونى عن العم�ل�ات الورقية والمعدنية وذل���ك لإحداث مدفوعات 

   .
(((

�إلكترونية محددة القيمة

كما عرفها الأمر التوجيهي ال�صادر عن الاتحاد الأوروبي على �أنها تعنى القيمة المالية 

المخزن���ة »مغناطي�سياً« والتى ت�صدر على هيئة �أموال بغر�ض �إجراء مدفوعات مالية على 

. كما عرفها البنك 
(((

�أن تك���ون مقبول���ة من الأ�شخا�ص الطبيعيين غير جهات �إ�صداره���ا

المركزي الأوروبي على �أنها »مخزون �إلكتروني لقيمة نقدية على �أداة تقنية ت�ستخدم على 

نطاق وا�سع لإجراء مدفوعات المتعهدين يختلفون عن جهات �إ�صدارها وذلك دون حاجة 

.
(((

لوجود ح�ساب بنكى لإجرائها ولكن باعتبارها �أداة م�سبقة الدفع لحامله

وتج���در الإ�ش���ارة �إلى تعريف الم�ش���رع الم�صري ال���وارد بالمادة )1( م���ن قانون البنك 

المرك���زى والجه���از الم�صرف���ى ال�ص���ادر بالقان���ون رق���م 194 ل�سن���ة 2020؛ حيث عرف 

العم�ل�ات الإلكتروني���ة تعريفاً وا�ضحاً على �أنها »قيمة نقدي���ة مقومة بالجنيه الم�صرى �أو 

ب�إحدى العملات الم�صدرة من �سلطات �إ�صدار النقد الر�سمية م�ستحقة على المرخ�ص له 

.
(((

ب�إ�صدارها، وتكون مخزنة �إلكترونياً ومقبولة كو�سيلة دفع

م���ن كل ما �سبق يمكن �أن نعرف العملات الإلكتروني���ة على �أنها »قيمة نقدية مخزنة 

�إلكتروني���اً وغير مرتبطة بح�ساب بنكي بحيث تكون مقبولة على نطاق وا�سع من غير من 

قام ب�إ�صدارها، وذلك لإجراء تعاملات مالية باعتبارها �أداة م�سبقة الدفع« 

(1) European Commission 1998,»Proposal for european parliament and council directives on the taking up, the 
pursuit and the prudential supervision of the business of electronic money institutions» ‹. Brussels, COM(98) 
727, PP.2.

(2) Directive 2009/110/EC of the European Parliament and of the council of 16 september 2009 on the taking up, 
pursuit and prudential supervision of the business of electronic money institutions,Art. 2(2).amending directives 
2005/60/EC and 2006/48/EC and repealing directive 2000/46/EC.

(3) European Central Bank, August 1998, «Report on Electronic Money», Frankfurt, Germany, P.7.

))) قانون رقم 194 ل�سنة 2020 ب�إ�صدار قانون البنك المركزى والجهاز الم�صرفى مادة )1(، �ص7.
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ثانياً- خصائص العملات الإلكترونية:

ب�إلقاء ال�ضوء على التعريفات ال�سابقة ن�ستطيع �أن ن�ستخل�ص �أهم ال�سمات التي تتميز 

بها العملات الإلكترونية وهى: 

1- قيم���ة نقدية: �أى �أنه���ا ذات قيمة مالية مثل دولار واح���د �أو خم�سين دولارًا، تمكن 

حامله���ا م���ن �ش���راء ال�سلع والخدم���ات مثلها مث���ل النق���ود التقليدية, فه���ي تحمل قيمة 

نقدي���ة فـي حد ذاتها. وعلى ذل���ك ف�إن بطاقات الات�صال الهاتف���ى و البطاقات الغذائية 

)الكوبون���ات( كليهما لا يعد من قبي���ل العملات الإلكترونية لأن القيم���ة المخزنة عليهما 

ن حاملها من �شراء  لي�ست قيمة نقدية فـي حد ذاتها و�إنما هي قيمة عينية ومن ثم لا تمكَّ

.
(((

ال�سلع والخدمات

2- مخزن���ة عل���ى و�سيلة �إلكتروني���ة: وتعد هذه ال�سم���ة عن�صراً �أ�سا�سي���اً فـي تعريف 

؛ 
(((

العم�ل�ات الإلكترونية فهي عبارة ع���ن ملفات �إلكترونية �صغيرة ولي�س لها كيان مادي

حيث يتم �شحن القيمة النقدية بطريقة �إلكترونية على بطاقات بلا�ستيكية �أو على ذاكرة 

الكمبيوت���ر ال�شخ�ص���ي للم�ستهل���ك، و هذه ال�سمة ه���ي ما تميزها عن النق���ود الائتمانية 

والقانونية والتي تعد وحدات نقدية م�سكوكة �أو مطبوعة. 

3- ع���دم ارتباطه���ا بح�ساب بنكى: وتتجلى �أهمية ه���ذا العن�صر فى تمييزه للعملات 

 ،Electronic means of payment  الإلكتروني���ة عن غيرها من و�سائل الدفع الإلكترونية

فهذه الأخيرة عبارة عن بطاقات �إلكترونية مرتبطة بح�سابات بنكية للعملاء حاملي هذه 

البطاق���ات تمكنه���م من الح�صول على �أثمان ال�سلع والخدم���ات مقابل عمولة يتم دفعها 

 credit للبنك مقدم هذه الخدمة، ومن قبيل و�سائل الدفع الإلكترونية »بطاقات الائتمان

cards « حي���ث يت���م ا�ستخدام هذه البطاق���ات خ�صماً على ح�ساب���ات بنكية مدينة نظير 

فائ���دة يقوم بدفعها مال���ك �أو حامل هذه البطاقة �إلى الم�ؤ�س�س���ة الم�صرفـية التي منحتها 

هذا الائتمان.  

))) د.محم���د �إبراهي���م ال�شافعي، الآثار الاقت�صادية والمالية للنقود الإلكترونية، بحث مق���دم لم�ؤتمر الأعمال الم�صرفـية الإلكترونية 

بين ال�شريعة والقانون، دبي، 2003، �ص 136-134.

)))  د.الزه���رة جقري���ف، ماهية النقود الإلكترونية، المجل���ة الدولية للبحوث القانونية وال�سيا�سي���ة، المجلد 02، العدد 03، دي�سمبر 

2018، �ص43.
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4- قب���ول التعامل بها ب�ش���كل وا�سع: فمن ال�ضروري �أن تحظ���ى العملات الإلكترونية 

بقبول وا�سع فى التعامل من الأ�شخا�ص والجهات غير تلك التى قامت ب�إ�صدارها، وذلك 

كي تحظى بال�صفة النقدية. ف�إذا اقت�صر ا�ستعمالها على مجموعة معينة من الأفراد، �أو 

لمدة محددة من الزمن، �أو فـي نطاق �إقليمي محدد لما �أمكن �إطلاق �صفة النقدية عليها. 

فالنق���ود, لكي تك���ون نقداً يتعين �أن تحوز ثق���ة الأفراد وتحظى بقبوله���م باعتبارها �أداة 

 .
(((

�صالحة للدفع وو�سيطاً للتبادل

5- �أداة للوف���اء: يج���ب �أن تك���ون النق���ود �صالح���ة للوف���اء بالتزامات ك�ش���راء ال�سلع 

والخدم���ات، �أما �إذا اقت�صرت وظيفة النقود عل���ى تحقيق غر�ض واحد فقط ك�شراء نوع 

.
(((

معين من ال�سلع دون غيره، ففـي هذه الحالة لا يمكن و�صفها بالنقود الإلكترونية

))) د. ح�شيفة مجدوب، النقود الإلكترونية ك�آليه للوفاء الإلكتروني، مجلة القانون و العلوم ال�سيا�سية، �ص341. 

))) د. عزيزة بن �سمينة، ت�أثير النقود الإلكترونية على ال�سيا�سة النقدية فـي الجزائر, مجلة القانون و العلوم الإن�سانية - درا�سات 

اقت�صادية 28)1(, �ص 397.
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المبحث الثاني

 العملات المشفرة

 تمهيد:

انت�ش���ر التعام���ل بالعم�ل�ات الم�شفرة �أو الافترا�ضي���ة فـي كثير م���ن دول العالم )عملة 

لي����س لها وجود مادي يتم تداولها فـي الإنترنت فق���ط وتوليدها من خلال برامج خا�صة 

فـ���ي الحا�سب الآلي(، ومع ذل���ك لا يزال غالبية الأفراد غير ملم�ي�ن بخ�صائ�ص ومزايا 

ومخاط���ر ه���ذه العملات، ولذا فق���د هدفت الدرا�س���ة لبيان حقيقة النق���ود الافترا�ضية 

و�أنواعها وخ�صائ�صها.

أولًا- نشأة العملات المشفرة:

 )Bitcoin(((

فـي ع���ام 2008 �أعلن �ساتو�شي ناكاموتو عن �إطلاق عمل���ة »البتكوين« )

ك�أول عمل���ة رقمية م�شفرة و التي تن��شأ عن طريق ما ي�سمى »التعدين«، ومنذ ذلك الحين 

�أث���ارت البتكوي���ن �أنظار البن���وك والم�ؤ�س�سات المالي���ة و�أخذت فـي الانت�ش���ار فـي عدد من 

ال���دول، لي�صل �سعر البتكوي���ن عام 2011 �إلى دولار واحد. ولي�س���ت البتكوين هي العملة 

الرقمية الوحيدة، فقد �أدى �إطلاق هذه العملة �إلى تطور متلاحق و �سريع لنوع جديد من 

العملات الرقمية  والمعروفة الآن با�سم »العملات الم�شفرة« )Crypto Currency( والتي 

تزايد عددها ب�شكل كبير، حيث �إنه وفقاً لبع�ض التقارير فقد و�صل العدد الإجمالي لتلك 

.
(((

العملات �إلى 500 عملة عام 2015 

ولق���د �أطلق عليه���ا العديد م���ن الم�سميات من �أبرزه���ا: العملات الرقمي���ة، العملات 

الافترا�ضي���ة، والعم�ل�ات الم�شف���رة و هي تعني العم�ل�ات التي تعتمد ب�ش���كل �أ�سا�سي على 

مبادئ الت�شفـير الإلكتروني فـي جميع جوانبها.

))) البتكوين هو �أول عملة م�شفرة و�أول عملة افترا�ضية لامركزية، انظر: 

	 FINANCIAL ACTION TASK FORCE,supra note 16, at 5-6. For additional detail, see EUROPEAN CEN-
TRAL BANK 2012, supra note 8, at 22; Nakamoto, supra note 19.

(2) Anton N. Didenko * & Ross P. Buckley. «The evolution of currency: Cash to Cryptos sovereign digital curren-
cies, April 2018, p.29.
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ثانيًا- مفهوم العملات المشفرة:

لقد تع���ددت التعريفات حول ماهية العملات الم�شفرة، فقد ذهب البع�ض �إلى تعريف 

العم�ل�ات الافترا�ضي���ة ب�أنها تمثيل رقم���ي لقيمة نقدية لي�ست �ص���ادرة عن بنك مركزي 

�أو �سلط���ة عامة، وغير مرتبطة بال�ضرورة بالعملة الورقي���ة، لكنها مقبولة لدى �أ�شخا�ص 

.
(((

طبيعيين �أو اعتباريين كو�سيلة للدفع، ويمكن تخزينها ونقلها وتداولها �إلكترونياً

كما عرفها البع�ض ب�أنها �أحد �أنواع النقد الرقمي غير المنظم )اللامركزى(، ي�صدر 

ع���ن مطوري���ن ي�سيطرون عليه فى الع���ادة، وي�ستخدم ويكون مقبولًا ب�ي�ن �أع�ضاء مجتمع 

.
(((

افترا�ضي محدد

وم���ن هذه التعريفات يمكنن���ا القول ب�أن العملات الم�شفرة ه���ى: وحدة اعتبارية لي�س 

له���ا وج���ود فـيزيائ���ي �أو كيان م���ادى ملمو�س، ولا ت�صدر ع���ن بنك مرك���زى �أو هيئة نقد 

معين���ة، �إ�ضافة �إلى �أنها لا تقترن ب�أى عملة نقدية محلية كانت �أو عالمية، ويمكن تحويلها 

وتخزينه���ا �إلكتروني���اً، ويتم �إ�صدارها  بوا�سطة حوا�سيب متط���ورة، ويتم التداول بها فى 

الأو�ساط الإلكترونية وعبر المن�صات المخ�ص�صة لها دون رقابة �أو �إ�شراف حكومى.

ثالثًا- أنواع العملات المشفرة:

�شه���د الع���الم تغيرات جذرية فـ���ي العملي���ات التجارية عبر �شبكة الإنترن���ت، ف�أ�صبح 

هنال���ك تداول للعم�ل�ات ب�شكل ي�سهل العمليات التجارية وي�سرع م���ن تنفـيذها وتتم هذه 

العملي���ات من خلال �أوجه كثيرة، وعل���ى الرغم من ت�سهيل العملي���ات التجارية فـي هذا 

ال�صدد، �إلا �أن هنالك بع�ض الت�أخيرات التي تتم فـي العمليات التجارية وخا�صة العمليات 

التجارية الخارجية، وذلك لتدخل البنوك المركزية فـي جزء كبير من هذه العمليات التي 

تحتاج �إلى �أيام لتنفـيذ و�إتمام العمليات الم�صرفـية.

(1)	 EBA Opinion on «virtual currencies» , European Banking Authority, 4 July 2014, p. 11. 
(2) Virtual Currency Schemes, European Central Bank, October 2012, p.13, virtual cur - rency schemes-a further 

analysis, European Central Bank, February 2015, p.4. 
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ونتج عن ذلك محاولات تقنية فـي �صناعة نماذج مالية �إلكترونية ت�سهل عمليات الدفع 

خ���ارج الا�ستخدام التقليدي لبطاقات الائتم���ان، وكذلك العمليات الم�صرفـية للم�صارف 

التقليدي���ة والمركزي���ة مما �أدى �إلى ظهور فك���رة العملات الم�شفرة لتح���ل الم�شكلة، والتي 

كان �أ�شهره���ا البتكوين ليتم تنفـيذ العمليات المالية والتجارية خارج �إطار الو�سطاء. وقد 

تع���ددت �أ�شكال و�أنواع العم�ل�ات الم�شفرة ليكون الهدف منها ت�سهي���ل عمليات الا�ستيراد 

والت�صدي���ر وت�سهيل الحركات المالية عبر الدول، لتخفـي���ف التكاليف والتي من �ضمنها، 

تكالي���ف �سعر �صرف العملة، وعمليات التخزين، وتكاليف ال�شحن وغيرها من التكاليف 

ا من هذه  الت���ي تترت���ب على عملية �إب���رام ال�صفقات التجاري���ة، ونو�ضح فـيما يل���ي بع�ضً

العملات:

1- البيتكوي���ن: العملة الم�شفرة الأولى، والأكثر تداولًا حتى الآن، �أ�صدرت عام 2008، 

وم�ؤ�س�سه���ا �شخ�ص يدع���ى »�ساتو�شي ناكاموتو«، وهي عمل���ة افترا�ضية لا مركزية، تقوم 

كن الم�ستخدمين من �إجراء المعاملات  عل���ى نظام »الند للن���د« )Peer to Peer( والذي ُمي

المالي���ة دون حاج���ة لوجود �أي م�ؤ�س�س���ات مالية و�سيطة، ويتم �إنتاجه���ا عن طريق �إجراء 

.
(((

)Mining( عمليات ح�سابية معقدة يطلق عليها التعدين

2- الايثري���وم) Ethereum(: نوع من �أنواع العم�ل�ات الم�شفرة حيث يتم ا�ستخدامها 

فـي جميع العمليات المالية، �سواء ال�شراء، البيع، الا�ستثمار بالمحافظ وغير ذلك. وتحتوي 

العمل���ة الم�شفرة )الإيثريوم( على عنوان خا�ص فـيها لعملي���ة التحويلات، ويتم تنفـيذها 

ع���ن طري���ق ال�شبك���ة العنكبوتي���ة الإنترنت م���ن خلال عق���ود خا�صة تعتمد عل���ى الذكاء 

الا�صطناعي، وه���ذه العقود تحاكي العقود التقليدية. وقد قام المبرمج فـيتاليك بوتيرين 

.
(((

بابتكار العملة الم�شفرة الإثيريوم فـي �أواخر عام 2013 

وتت���م �آلي���ة عملها من خلال �إر�سال عق���د �إلكتروني من المر�س���ل �إلى الم�ستقبل، يحمل 

توقيع���اً �إلكتروني���اً يتم تحريره ومطابقت���ه با�ستخدام البيانات والمعلوم���ات المخزنة على 

(1) Satoshi Nakamoto, Bitcoin: A Peer-To-Peer Electronic Cash System 1-2 (Satoshi Nakamoto Institute 
2008),(2008).

(2) Financial Growth Publications (2018). Ethereum: A Guide to Ethereum Mining, Investing, and Trading for Start-
ers, CreateSpace Independent Publishing, USA, p33.
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من�ص���ة الإثيريوم، لكي يت���م تفعيل العملية المالية للم�ستقبل، وفـ���ي حال مطابقة التوقيع 

الإلك�ت�روني تتم العملي���ة المالية �ضم���ن �أ�س�س �آمن���ة وم�صداقية عالية. لك���ن المطابقات 

الخا�ص���ة فـ���ي قواعد بيان���ات الإثيريوم تختلف نوع���اً ما عن المطابق���ات الم�ستخدمة فـي 

قواعد بيانات البتكوين، حيث يتم مطابقة البيانات لحوالات الإثيريوم عن طريق �إدخال 

منف���رد؛ وهو مطابق���ة المعاملة لمرة واحدة مم���ا لا يجعل هنالك درا�س���ة لمقارنة المعاملة 

المالي���ة مع �إدخ���الات لمعاملات متع���ددة لنف�س ال�شخ����ص، وهذه ثغرة ق���د تجعل المر�سل 

ي�ستخ���دم العملي���ة المالية �أكثر م���ن مرة؛ �أي ال�ش���راء مرتين �أو �أك�ث�ر، با�ستخدام العملة 

.
(((

الم�شفرة مكررة لنف�س الح�ساب 

3- لايت كوين) LiteCoin(: تعتبر العملة الم�شفرة لايت كوين من العملات المرخ�صة 

ع�ب�ر من�ص���ة مفتوحة الم�صدر ع�ب�ر الإنترنت، وتتميز ه���ذه العملة الم�شف���رة بعدم وجود 

تكالي���ف عند تداولها فـي جمي���ع العمليات التجارية والمالية. وتت���م مزاولة جميع �أن�شطة 

العمل���ة الم�شف���رة لايت كوين خ���ارج �أي �سيط���رة مركزية حكومية، بحي���ث تمنح مالكيها 

الخ�صو�صي���ة فـي مزاولة �أن�شطته���م المالية والتجارية، وغيره���ا دون و�ضع قيود عليهم، 

وظهرت هذه العملة خلال العام 2011 من مبتكر يعمل فـي �شركة جوجل، يدعى �شارلي 

لي، حيث بلغت القيم���ة الإجمالية ال�سوقية للعملة الم�شفرة لايت كوين خلال العام 2017 

م���ا يق���ارب )4.6( مليار دولار �أمريك���ي. وتتميز العملة الم�شفرة لاي���ت كوينز ب�أنها ذات 

.
(((

�إمكانيات معالجة �سريعة جداً

4- ريب���ل )Ripple(: الريبل هو ا�سم لكل من العملة الرقمية )XRP(، و�شبكة الدفع 

المفتوح���ة الت���ي يتم نقل تل���ك العملة من خلالها وه���و نظام مدفوعات مفت���وح الم�صدر، 

واله���دف م���ن نظام الريبل هو تمكين النا����س من التحرر من قيود ال�شب���كات المالية؛ �أي 

بطاق���ات الائتمان والبنوك، وباي بال وغيرها من الم�ؤ�س�سات التي تقيد الو�صول للأموال 

بدفع الر�سوم، بالإ�ضافة �إلى ر�سوم تبادل العملات والت�أخيرات، ويمكن ا�ستعمال العملة 

(1) Greenspan, Gideon (2016). Payment and exchange transactions in shared ledgers, Journal of Payments Strategy 
& Systems, Henry Stewart Publications, Volume 10, Number 2, p 177.

(2) Jović, Zoran (2014). Primena Interneta U Savremenom Bankarskom I Berzanskom Poslovanju, Singidunum 
Journal of Applied Sciences, Bosnia, DOI: 10.15308/SInteZa, p 4.
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الم�شفرة الريبل فـي جميع الأن�شطة المالية والتجارية والخدمية، من خلال ال�شبكة المتاحة 

للدفع المفتوح، بتكلفة �شبه مجانية، وذلك لتحرير البائعين والم�شترين، والم�ستثمرين، من 

دفع عمولات للو�سطاء الماليين عالية الثمن. وبلغ �إجمالي القيمة ال�سوقية للعملة الم�شفرة 

 .
(((

الريبل خلال عام 2014 ما يقارب )344( مليون دولار �أمريكى

 )Facebook( وه���ي العملة الرقمي���ة لموقع التوا�صل الاجتماع���ي )Libra(:5- لي�ب�را

والتي �أعلن عنها فـي عام 2019 وهي تهدف �إلى تمكين الم�ستخدمين من �إجراء التعاملات 

المالي���ة ب�سهولة و�سرعة خ�صو�صاً فـي ظل وجود 1.7 مليار �شخ�ص يعي�شون دون خدمات 

بنكي���ة. وت�أمل ال�شركة فـي طرح هذه العملة قريباً خ�صو�صاً فـي ظل التوقعات التي ت�شير 

�إلى �أن القيم���ة ال�سوقية لهذه العملة بحلول ع���ام 2028 �ستبلغ 20 مليار دولار. وقد واجه 

ه���ذه الم�ش���روع العديد من الانتقادات وذل���ك تخوفًا لما قد يحدثه ت���داول هذه العملة من 

مخاط���ر عل���ى الأ�سواق المالية. وفـ���ي حين وجود عدد من الدول الت���ي ترحب بوجود تلك 

العمل���ة كدولة �سوي�سرا، �إلا �أن العديد من الدول حول الع���الم وعلى ر�أ�سها فرن�سا تذهب 

�إلى �ضرورة حظر تلك العملة وذلك لكونها ت�شكل تهديداً على �سيادة الدول على النظام 

.
(((

النقدي فـي جميع �أنحاء القارة الأوروبية

رابعاً- خصائص العملات المشفرة:

بع���د �أن تعرفنا على ن��شأة العملات الم�شفرة ومفهومه���ا و�أنواعها، كان لابد �أن نو�ضح 

�أهم الخ�صائ�ص التي تتميز بها هذه العملات بو�صفها عملات حديثة متطورة مما جعل 

منها و�سيلة دفع متميزة، ويمكن �إجمال هذه الخ�صائ�ص فـيما ي�أتي:  

1- أنها تؤدي وظيفة النقود الرسمية فـي نطاق محدود :

تعت�ب�ر النقود بوجه عام �أداة مهم���ة فـي التجارة وهي الو�سيل���ة المثلى لتحقيق �سرعة 

الت���داول، وتقوم النق���ود ب�أربع وظائف وه���ي وظيفتها كوحدة قيا����س، ووظيفتها كو�سيلة 

للمدفوعات الم�ؤجلة، وو�سيلة للتبادل، ووظيفتها كمخزن للقيمة، ولقد كانت النقود الورقية 

(1) White, Lawrence (2015). The Market for Cryptocurrencies, Cato Journal, Spring, Vol. 35, Issue 2, p385.
(2) AMANDA SIMMONS * (c) (2021). ARTICLE: Regulating Libra: Will Legal and Regulatory Uncertainty 

Prevent the Launch of Facebook’s Cryptocurrency Project?. Journal of Business & Technology Law, 16, 83. 
P.2,6,19.
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الت���ي �صدرت فـي �أوائل القرن الثامن ع�شر، تت�ضمن عبارة تعهد من الهيئة الم�صدرة لها 

بالوف���اء بالقيمة الحقيقية للنقد وتحويل قيمته���ا الإ�سمية �إلى ذهب عند الطلب، وكانت 

هذه النقود تتميز بثبات قيمتها لإمكانية ا�ستبدالها �إلى ذهب فـي �أي وقت، بالإ�ضافة �إلى 

.
(((

تجنب �ضياع العملات المعدنية وت�آكلها نتيجة تداولها و�إعادة �سكها و�صياغتها

وقد جاءت النقود الائتمانية لتنهى ال�صلة نهائياً بين النقود والمعادن النفـي�سة، و�أطلق 

عل���ى النقود الائتمانية »النقود القانونية« لأنها لا ت�ستند �إلى غطاء �سلعي، وت�ستمد قوتها 

م���ن قوة القان���ون وقبول الأفراد لها قب���ولًا عاماً، ونظراً لاحتكار البن���ك المركزي للدولة 

الم�صدرة حق �إ�صدارها، و�أن هذه النقود تمثل ديناً على الدولة تجاه القطاعات الأخرى، 

ويتحت���م على البنك المركزي الاحتف���اظ ب�أ�صول م�ساوية فـي قيمتها لقيمة ما �أ�صدره من 

، ونعتقد �أن التزام الدولة ب�ضمان النقود 
(((

نق���ود، وت�سمى هذه الأ�صول بالغطاء النقدي

ه���و ال���ذي يمنحها ه���ذه القوة، بالإ�ضاف���ة �إلى قبول التعام���ل بها من قب���ل الأفراد قبولًا 

.
(((

عاماً

وبالرغم من افتقاد العملات الم�شفرة والنقود الرقمية لهذه الميزة المتمثلة فـي �ضمان 

الدول���ة لها، �إلا �أنها مع ذلك تتمت���ع ببع�ض القبول العام الذي يدفع الأفراد دفعاً للتعامل 

فـيه���ا ؛ وذلك لما تتمتع به من �سم���ات ظاهرة منها الاحتفاظ بال�سرية ال�شديدة، و�سرعة 

�إجراء المعاملات، وانخفا�ض تكلفتها. 

فق���د كان للعملات الم�شفرة و النقود الرقمية هذا القب���ول و�إن كان بدرجة �أقل ولكنه 

متزاي���د، حيث �إنه تلاح���ظ زيادة الإقبال على التعامل بهذه العملات من خلال من�صات 

وتطبيق���ات مخفـي���ة فـي �شبكات الإنترن���ت، لا يمكن الو�صول �إليه���ا �إلا من خلال برامج 

 .
(((

محددة

د. وليد خالد عطية: الوفاء بوا�سطة النقود الإلكترونية الم�شاكل والحلول، �ص99. 	(((

))) د. �أحم���د قا�س���م فرج، العملات الافترا�ضية فـي دولة الإمارات العربي���ة المتحدة - الحاجة �إلى �إطار قانوني لمواجهة مخاطرها 

- درا�سة مقارنة - مرجع �سابق - �ص 698.

))) د. محمد �إبراهيم ال�شافعي، الآثار الاقت�صادية والمالية للنقود الإلكترونية - م�ؤتمر الأعمال الم�صرفـية الإلكترونية بين ال�شريعة 

والقانون - كلية ال�شريعة والقانون - دبي 2003.

)))د. ال�سيد محمد ال�سيد عمران، الالتزام بالإعلام الإلكتروني قبل التعاقد عبر �شبكة الإنترنت، �ص 16 -23 .
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2- أنها لا تخضع لسلطة أو رقابة مركزية :

�أه���م خ�صائ�ص العملات الم�شفرة �أنه���ا لا تخ�ضع ل�سلطة �أو رقابة من البنك المركزي 

�أو �أي م�ؤ�س�س���ة �أو جه���از م�صرفـي، بمعنى عدم تبعيتها لأي �سلط���ة مركزية، وهذا يعني 

�أن الم�ستخدم�ي�ن يح�صلون عليها من خلال ا�ست�صداره���ا �أو �شرائها من خلال بور�صات 

تداولها �أو ببيع �سلع �أو خدمات وقب�ض ثمنها بهذه العملات، ويجري تخزين هذه العملات 

فـي من�صات تداول العملات نف�سها فـي محفظة رقمية خا�صة بالم�ستخدم، ويمكن لمالكها 

تحويلها �إلى عملة �أخرى �سواء عملة قانونية �أو افترا�ضية، وكذلك يمكنه ا�ستخدامها فـي 

.
(((

ال�شراء �أو الإيجار �أو الرهن

3- يتم التعامل فـي العملات المشفرة إلكترونياً :

تعتم���د عملي���ة تداول هذه العملات عل���ى تقنية ت�شفـيرية تقوم عل���ى تقنية تكنولوجيا 

التناظ���ر الإلكتروني على من�صات الإنترنت، فـيمكن لل�شخ�ص �أن يقوم ب�إر�سال العملات 

الم�شف���رة للمحاف���ظ الإلكتروني���ة للم�ستخدمين الآخرين عن طريق مفت���اح مرور خا�ص، 

ومفت���اح رموز عام وعلي���ه ف�إن هذه العم�ل�ات الم�شفرة يمكن تداولها ب�ي�ن الأفراد داخل 

.
(((

المجتمع، كما �سبق نجاح التعامل بها على المن�صات الإلكترونية

وبالرغ���م مما توفره هذه التقنية من ال�سرية التامة، وال�سرعة فـي �إجراء المعاملات، 

وانخفا����ض تكلفته���ا، �إلا �أن غي���اب التنظي���م القان���وني له���ذه العم�ل�ات الم�شف���رة يفقد 

م�ستخدميه���ا الحماية الواجبة لهم عن���د تعر�ضهم لعمليات الن�ص���ب والاحتيال، علاوة 

على ذلك ف�إن هذه العملات الم�شفرة يغلب عليها �سرعة تقلب �أ�سعارها فـي فترات زمنية 

.
(((

متقاربة و�أحياناً فـي ذات اليوم

ومن جهة �أخرى ف�إن التقنية الت�شفـيرية للتعامل فـي هذه العملات ي�ؤدي �إلى �أن تكون 

التعام�ل�ات المرتبطة بها نهائية وغير قابلة للرجوع عنها حتى و�إن تمت بالخط�أ �أو حدث 

د. محمد �صالح الحناوي: ود. طارق ال�شهاوي: الا�ستثمار فـي الأوراق المالية- الدار الجامعية – طبعة2012 – �ص 25. 	(((

(2) M.Kien-Meng Ly,coining Bitcoin›s, ‹Legal-Bits›: Examining the regulatory framework for bitcoin and virtual 
currencies, Harvard Journal of Law, Technology, Vole.27,Num. 2,spring 2014,p.590.

))) د. محمد �صالح الحناوي ود. طارق ال�شهاوي، الا�ستثمار فـي الأوراق المالية- �ص 3.
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خط�أ فـي الجهة المحول �إليها العملة �أو القيمة المحولة، وي�سري ذلك على التعاقدات التي 

.
(((

تتم وفقاً لهذه الأنظمة، وهو ما يخل بحق المتعاقد فـي العدول عن تعاقده

 وتج���در الإ�ش���ارة �إلى �أن التقنية الت�شفـيرية للتعامل فـي ه���ذه العملات ي�ؤدي �إلى �أن 

تكون التعاملات المرتبطة بها بيئ���ة خ�صبة لارتكاب الجرائم الإرهابية، وغ�سل الأموال، 

.
(((

وتجارة الأ�سلحة، والقمار والدعارة والبغاء لعدم وجود رقابة عليها و�سريتها

))) د. ال�سيد محمد ال�سيد عمران، الالتزام بالإعلام الإلكتروني قبل التعاقد عبر �شبكة الإنترنت، مرجع �سابق، �ص ٢٧.

(2) P. DeFiLippi, Bitcoin: A Regulatory Nightmare to a Libertarian Dream, Internet Policy Review 2014,3 (2).P.286.
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المبحث الثالث

 العملات المشفرة فـي الأنظمة المقارنة بين مؤيد ومعارض

�إن ظهور متغيرات جديدة فـي الواقع ي�ؤدي حتماً �إلى تغييرات من الناحية القانونية، 

فالقان���ون هو مر�آة للمجتمع وهو الأ�سا����س المنظم و الحاكم ل�سلوك الأفراد فـي المجتمع، 

و م���ن ثم ف�إن القان���ون يجب �أن يكون مواكباً لما يحدث فـي المجتمع من تطورات وتغيرات 

و�إلا فقد قوته التنظيمية. 

تع���د العم�ل�ات الم�شفرة ظاهرة جديدة وا�سعة الانت�شار, وق���د ازدادت �شعبيتها ب�شكل 

كبير خ�صو�صاً خ�ل�ال العقد الأخير، نتيجة لذلك، فقد اتجهت مختلف الحكومات حول 

الع���الم �إلى محاولة لو�ضع تنظيم ت�شريعي لتلك العملات -خ�صو�صاً مع عدم وجود بنك 

مرك���زي �أو جه���ة ر�سمية ت�صدر تلك العم�ل�ات - وذلك للحفاظ عل���ى درجة من الأمان 

بالن�سب���ة للتعام�ل�ات المالية الت���ي يجريها الم�ستخدم���ون، و�أي�ضاً للحفاظ عل���ى ا�ستقرار 

النظ���ام الم�صرفـي. ذلك �أن وجود تنظيم ت�شريعي للعملات الم�شفرة �أ�صبح �أمراً �أ�سا�سياً 

بالن�سبة لجميع الحكومات وذلك ل�ضرورة وجود توازن بين الت�شريع والتطور التكنولوجي 

والذي تزداد وتيرته يوماً بعد يوم وذلك ل�ضمان نجاح طويل المدى للنظام الم�صرفـي.

وق���د انق�سمت الدول �إلى اتجاهين، اتج���اه ي�ؤيد جواز ا�ستخدام العملات الم�شفرة فـي 

التداول، و�آخر راف�ض لتلك الفكرة، وذلك على النحو التالي:

الاتجاه الأول- تأييد التعامل بالعملات المشفرة:

ذهبت العديد م���ن الدول �إلى ال�سماح بتداول العملات الم�شفرة وقبولها ك�شكل جديد 

م���ن �أ�شكال الدفع، ورغ���م �أن بع�ض الدول لم تمنع هذه النق���ود �صراحة، �إلا �أنها حذرت 

مواطنيه���ا من خطورة ا�ستخدام تلك العملات، وذلك لغي���اب �إ�شراف الحكومات عليها 

مما يجعلها و�سيلة منا�سبة لارتكاب الجرائم؛ حيث تعمل دولة الإمارات العربية المتحدة 

عل���ى تطوير القوانين لا�ستخدام العملات الرقمية وتكنولوجيا البلوك ت�شين ب�شكل منظم 

فـ���ي البلاد؛ حيث �أعلنت حكوم���ة دبي عن �إطلاق ا�ستراتيجية بلوك ت�شين الإماراتية فـي 

�أبريل 2021، مع خطط طموح؛ لتكون �أول حكومة فـي العالم تعمل بتقنية بلوك ت�شين. 
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كم���ا تعد دولة �ألمانيا �أول دولة �أوروبية اعترف���ت ر�سمياً بالبتكوين باعتبارها نوعاً من 

العملات الإلكترونية كوحدة ح�ساب، وعليه يمكن ا�ستخدامها لغر�ض ال�ضرائب والتجارة 

فـ���ي الب�ل�اد، كما قبلت �سوي�سرا �ضمني���اً عملة بتكوين فـي ع���ام 2016؛ حيث تم ال�سماح 

.
(((

با�ستخدامها فـي مدينة زيوغ ال�سوي�سرية باعتبارها و�سيلة لدفع ر�سوم المدينة

الاتجاه الثاني- رفض التعامل بالعملات المشفرة:

نظ���راً لم���ا تتمت���ع ب���ه العم�ل�ات الم�شفرة م���ن خ�صائ����ص كع���دم وجود جه���ة منظمة 

لإ�صداره���ا، وما يمثله تداول ه���ذه العملات من مخاطر على م�صال���ح الم�ستهلكين، فقد 

ذهبت بع�ض الدول �إلى رف�ض �أو حظر ا�ستخدام العملات الم�شفرة، ومن �أبرز الدول التي 

تحظ���ر التعامل بهذه العملات ه���ي دولة ال�صين، حيث حظرت فـي ع���ام 2017 عمليات 

ط���رح العملات الرقمية، وي�أتي ذلك نتيجة لتخ���وف ال�صين من �إمكان هروب ر�أ�س المال 

.
(((

الحقيقي نحو العملات الم�شفرة �أو الرقمية

كما ذهبت م�صر �إلى حظر التعامل بالنقود الم�شفرة؛ حيث ن�ص قانون البنك المركزي 

والجه���از الم�صرفـي على تجريم �أي �شكل من �أ�شكال التعامل على تلك العملات وذلك ما 

�سنتناوله بالتف�صيل فـي الف�صل الثاني، كما حذر بنك لبنان المركزي من �شراء �أو حيازة 

�أو ا�ستعم���ال العم�ل�ات الم�شفرة، �أي�ضاً ذهب���ت دولة فـيتنام الى �أن عمل���ة بيتكوين لي�ست 

طريقة م�شروعة لإجراء المعاملات المالية، كما اعتبرت �أن التعامل بها غير قانوني �سواء 

بالن�سبة للأفراد �أو الم�ؤ�س�سات.

))) د. حوال���ف عبدال�صم���د. الجوانب القانوني���ة والاقت�صادية للعملات الافترا�ضية، مجلة العل���وم القانونية، مج 5, ع 10، 2019، 

134 - 177, �ص30.

))) محم���د دي���ب، تعاملات العملة الافترا�ضية: درا�سة قانوني���ة، المجلة الم�صرية للدرا�سات القانوني���ة والاقت�صادية، ع 10، 2018، 

444 - 488, �ص473.
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الفصل الثاني

العملات المشفرة كوسيلة لارتكاب الجرائم

تمهيد:

دائم���اً ما يبحث المجرم���ون عن طرق جديدة للقيام بالأن�شط���ة الإجرامية، وقد وجد 

المجرمون فـي العملات الم�شفرة منفذاً ملائماً للقيام بتلك الأن�شطة؛ حيث تكمن الم�شكلة 

فـ���ي �سرعة تنامي وتط���ور تكنولوجيا العم�ل�ات الم�شفرة فـي كيفـي���ة ا�ستخدام المجرمين 

له���ذه التكنولوجيا فـي عمليات �إجرامي���ة كجريمتي غ�سل الأموال وتمويل الإرهاب؛ حيث 

�إن المنظم���ات الاجرامي���ة والجماع���ات الإرهابي���ة بالإ�ضاف���ة �إلى العديد م���ن المجرمين 

ي�ستخدمون العملات الم�شفرة كو�سيلة لارتكاب الأعمال غير الم�شروعة، نظراً لما تتمتع به 

العم�ل�ات الم�شف���رة �أو الافترا�ضية من �سرية مع انعدام جه���ة مركزية تقوم ب�إ�صدار هذا 

الن���وع من النقود، وفـي ظل ما يحيط التعامل فـي العملات الم�شفرة والنقود الرقمية من 

مخاط���ر، و�شك���وك حول ا�ستخدام تعاملاتها فـي ارتكاب ع���دة جرائم، فكان لزاماً على 

الم�ش���رع و�ضع �إطار قانوني للتعامل فـيها. �سواء ب�إباحة التعامل با�ستخدام تلك العملات, 

�أو حظر التعامل عليها, �أو ال�سماح با�ستعمالها ولكن فـي �إطار قانوني محدد.

فذه���ب الم�شرع الم�ص���ري �إلى حظر ا�ستعمال تلك العملات؛ حي���ث ن�ص قانون البنك 

المرك���زي والجه���از الم�صرفـي ال�ص���ادر بالقانون رق���م 194 ل�سنة 2020 فـ���ي المادة رقم 

)206( على انه: » يحظر �إ�صدار العملات الم�شفرة �أو النقود الإلكترونية �أو الاتجار فـيها 

�أو التروي���ج لها �أو �إن�شاء �أو ت�شغيل من�صات لتداوله���ا �أو تنفـيذ الأن�شطة المتعلقة بها دون 

الح�صول عل���ى ترخي�ص من مجل�س الإدارة طبقاً للقواع���د والإجراءات التي يحددها«. 

ويت�ض���ح من هذا الن�ص �أن الم�ش���رع الم�صري لم يقت�صر حظره على �إ�صدار تلك العملات 

فق���ط, و�إنم���ا امتد ه���ذا الحظر »لكل من روج له���ا �أو تاجر فـيها �أو حت���ى ا�ستعملها دون 

ترخي����ص«. وهذا ما �سنتناول���ه بالتف�صيل فـي المبحث الأول من ه���ذا الف�صل, ثم نتبعه 

بتطبيق لا�ستعمال العملات الم�شفرة فـي جريمة غ�سل الأموال، وذلك فـي المبحث الثاني, 

ثم نليه بمبحث ثالث عن ا�ستخدام تلك العملات فـي تمويل العمليات الإرهابية.



741

محمود أبو هشيمة - محمد شيحة

المجلد الثالث، العدد الثانى، أكتوبر 2023

المبحث الأول

حظر التشريع الجنائي المصري للعملات المشفرة

يق���وم القان���وني الجنائي فـي الت�شريع الم�ص���ري على مبد�أ �أ�صيل، وه���و مبد�أ �شرعية 

الجرائ���م والعقوب���ات، و م�ضمون هذا المب���د�أ �أن تجريم الأفعال المعاق���ب عليها يجب �أن 

ين����ص عليها �صراحة قانون العقوبات، �أي �أن يك���ون الفعل مجرماً ب�صريح القانون، ف�إن 

. ب�إيجاز ف�إن مبد�أ �شرعية 
(((

لم يوجد مثل هذا الن�ص فلا �سبيل �إلى اعتبار الفعل جريمة

الجرائم والعقوبات يمكن اخت�صاره فـي جملة واحدة وهي )لا جريمة ولا عقوبة �إلا بن�ص 

قانوني(. وانطلاقًا من �أن العلة من التجريم هي الحفاظ على الم�صلحة العامة والخا�صة 

عل���ى ال�سواء, ومن ثَمَّ ف�إن ن�ص ال�شارع على تجريم فعل معين يكون بهدف الحفاظ على 

الم�صلح���ة العام���ة فـي المقام الأول. ونظرًا لكون التعامل فـ���ي العملات الم�شفرة �أو النقود 

الرقمية يت�ضمن  التعدي على حق البنك المركزي فـي �إ�صدار النقد عن طريق خلق عملة 

غ�ي�ر محددة الم�صدر، وي�ؤدي ذلك �إلى زعزعة الثقة فـي العملات والنقود الر�سمية التي 

ت�صدر عن البنك المركزي مما يت�ضمن الم�سا�س بالم�صلحة العامة, فقد ذهب الم�شرع �إلى 

تجريم التعامل على العملات الم�شفرة من كافة الجوانب.

يت�ض���ح م���ن ن�ص الم�شرع الم�ص���ري الوارد بالم���ادة )261( من قان���ون البنك المركزي 

والجه���از الم�صرفـي ال�ص���ادر بالقانون رقم 194 ل�سن���ة 2020 �أن الم�شرع حظر العملات 

الم�شفرة فـي م�صر، و�أن هذا الحظر ن�ص على عدد من الجرائم متمثلة فـي الآتي:

• جريمة �إ�صدار العملات الم�شفرة.	

• جريمة الاتجار فـي العملات الم�شفرة.	

• جريمة الترويج للعملات الم�شفرة.	

• جريمة �إن�شاء �أو ت�شغيل من�صات لتداول العملات الم�شفرة �أو تنفـيذ �أن�شطة متعلقة 	

بها دون ترخي�ص.

))) د. محمود نجيب ح�سني, �شرح قانون العقوبات, الق�سم العام ,الطبعة الرابعة، 1977, �ص78.
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1- جريمة �إ�صدار العملات الم�شفرة: ن�ص الم�شرع الم�صري فـي قانون البنك المركزي 

والجهاز الم�صرفـي على ح�صرية �إ�صدار العملة، و�أن الدولة - ممثلة فـي البنك المركزي- 

. ولعل جوهر 
(((

ه���ي الجهة الوحيدة المخت�ص���ة ولا ينازعها �أي �أح���د فـي �إ�صدار العمل���ة

الاختلاف بین �إ�صدار هذه العملات الم�شفرة، وبین العملات والنقود الر�سمیة هو �أن هذه 

الأخیرة ت�صدر بناء على قوانین فـي �شكل معین و�صورة محددة وفقاً للقواعد التي ی�ضعها 

البن���ك المركزي وهو ما یجعلها ملزم���ة ومقبولة لدى الفرد والجماعة والم�ؤ�س�سات العامة 

والخا�صة. وعليه فقد ذهب الم�شرع الم�صري �إلى تجريم �إ�صدار العملات الم�شفرة.

ويُطل���ق عل���ى الإ�صدار فـي نطاق العملات الم�شفرة م�صطل���ح »التعدين« و هي العملية 

الت���ي يت���م من خلاله���ا ت�شغيل برنامج عل���ى الحا�س���ب الآلي ويقوم من خلاله���ا ب�إجراء 

عمليات ح�سابية معقدة على �أن يح�صل من يقوم بالتعدين على وحدات افترا�ضية مقابل 

ح���ل تلك المع���ادلات الح�سابية المعقدة. وبالرغم من �أن التعدي���ن متاح لكل �شخ�ص لديه 

حا�سب �آلي, �إلا �أنها تعد عملية �صعبة وذلك للزوم وجود �أكثر من حا�سب �آلى للقيام بتلك 

.
(((

العمليات المعقدة

2- جريم���ة الاتج���ار فـي العم�ل�ات الم�شفرة: تن�ص الم���ادة )٢٠٦( م���ن قانون البنك 

المركزي والجهاز الم�صرفـي ب�أنه: » يحظر �إ�صدار العملات الم�شفرة �أو النقود الإلكترونية 

�أو الاتج���ار فـيه���ا.... دون الح�ص���ول عل���ى ترخي�ص من مجل����س الإدارة طبق���اً للقواعد 

والإجراءات التي يحددها«. 

ويق�صد بالاتجار فى العملات �أو النقود الم�ضاربة بها من خلال التداول القانوني لها، 

والمق�ص���ود بذل���ك هو كون الدولة هي التي �أ�صدرت العمل���ة �أو النقود بنف�سها �أو با�سمها، 

وفر�ض���ت على كافة الأفراد قبولها فـي معاملاتهم واعتبارها و�سيلة للوفاء بالالتزامات، 

بحي���ث تتواف���ر للعملة بذلك قوة �إب���راء قانوني فـي حدود القيمة الا�سمي���ة المحددة �سلفاً 

له���ا من قب���ل الدولة دون �أن يحق لأي فرد فـي المجتمع رف�ضها ك�أداة للوفاء بالالتزامات، 

))) المادة )58( من قانون البنك المركزي والجهاز الم�صرفـي رقم 194 ل�سنة 2020.

(2) Elizabeth M. Valeriane * (Spring, 2016). Note: Irs, Will You Spare Some Change?: Defining Virtual Currency 
For The Fatca. Valparaiso University Law Review, 50, 863, P9.
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و�إلا اعت�ب�ر بذلك مرتكباً لجريمة الامتناع عن قب���ول عملة البلاد �أو م�سكوكاتها بالقيمة 

.
(((

المتعامل بها، ولم تكن مزورة ولا مغ�شو�شة

3- جريمة الترويج للعملات الم�شفرة: تن�ص المادة  )206( من قانون البنك المركزي 

والجه���از الم�صرفـي ب�أنه:»يحظر �إ�صدار العملات الم�شفرة �أو النقود الإلكترونية �أو....�أو 

الترويج لها...دون الح�صول على ترخي�ص من مجل�س الإدارة طبقاً للقواعد والإجراءات 

التي يحددها«، يت�ضح من ذلك �أن الم�شرع الم�صري يعاقب كل من قام بالترويج للعملات 

الم�شفرة, ويق�صد بالترويج عر�ض العملات الم�شفرة �أو النقود الرقمية للتداول والإعلان 

عنه���ا وطرحها للنا�س وعر�ض مميزاتها ومحا�سنه���ا، �أو و�ضعها فـي مو�ضع التعامل ب�أي 

�ص���ورة من ال�صور كبيعها �أو دفعها ثمناً لب�ضائع م�شتراة �أو �إقرا�ضها للغير �أو ا�ستبدالها 

.
(((

بعملات �أخرى

ولا يُقي���م الم�شرع وزناً لكمية �أو قيم���ة العملة التي ين�صب عليها الترويج؛ حيث ي�ستوى 

�أن يكون الترويج لعدد قليل من العملة ولو قطعة واحدة وب�أقل فئة, كما لا ي�شترط �أن يتم 

���ا لا يوجد �أثر للباعث  ، �أي�ضً
(((

البي���ع �أو ال�ش���راء �أو تحقق نتيج���ة معينة من وراء الترويج

 فـ���ي قيام جريمة الترويج وتحققها، �سواء كان يه���دف الى تحقيق فائدة لنف�سه �أو للغير 

�أو للإ�ضرار بغيره من الأ�شخا�ص.

4-جريمة �إن�شاء �أو ت�شغيل من�صات للعملات الم�شفرة: تن�ص المادة )٢٠٦( من قانون 

البن���ك المركزي والجه���از الم�صرفـي ب�أنه: » يحظ���ر �إ�صدار العملات الم�شف���رة �أو النقود 

الإلكترونية �أو.... �إن�شاء �أو ت�شغيل من�صات لتداولها �أو لتنفـيذ الأن�شطة المتعلقة بها دون 

الح�صول على ترخي�ص من مجل�س الإدارة طبقاً للقواعد والإجراءات التي يحددها«.  

ويُق�ص���د بالمن�ص���ات المواقع الإلكتروني���ة التي يتم عن طريقه���ا التعامل فـي العملات 

الم�شف���رة �أو النقود الرقمية، �سواء �أن يكون هذا التعامل بالبيع �أو الطرح �أو الا�ستبدال �أو 

))) راجع ن�ص المادة )8/377( من قانون العقوبات الم�صرى رقم 58 ل�سنة 1937.

))) د.فادي توكل، البتكوين والقانون, �ص83.

))) الم�ست�ش���ار د. محم���د جبري���ل �إبراهيم ح�سن, جريمة ا�ستعمال العم�ل�ات الم�شفرة، درا�سة مقارنة, مجل���ة جامعة جنوب الوادي 

الدولية للدرا�سات القانونية, ع6, 388-456, �ص43.
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الدف���ع ك�أثمان الب�ضائع، �أو �أن يكون هذا التعامل بالترويج لها بالإعلان عنها، والتحدث 

 .
(((

عنها و�شرح طرق التعامل بها وعر�ض مميزاتها

ويت���م �إن�شاء من�صة لتداول العملات الم�شفرة �أو النقود الرقمية عن طريق �سل�سلة من 

الخطوات والإجراءات المهمة والتي تتمثل فـيما يلي: 

• التو�صل �إلى قرار ب��شأن اختيار مكان تقديم الخدمات. 	

• التعمق فـي معرفة المتطلبات القانونية للبلد الذى �سيقدم فيه الخدمات.	

• التوا�صل مع م�ؤ�س�سة م�صرفـية �أو بوابة من بوابات الدفع.	

• الح�صول على �أعلى �سيولة للعملات الم�شفرة لجذب المتداولين والم�ستثمرين.	

• تفعيل مجموعة من الإجراءات الأمنية المتقدمة.	

• تقديم الدعم المتطور للعملاء.	

أركان الجريمة:

ت�ش�ت�رك جميع الأفعال الإجرامية ال�سابق بيانها فـ���ي �أركان الجريمة، وللجريمة فـي 

الت�شري���ع الجنائي الم�صري ركن���ان �أ�سا�سيان لابد من توافرهما حتى يمكن القول بوجود 

جريم���ة, ف����إذا انتفى �أي ركن من هذه الأركان انتف���ت الجريمة. و تتمثل �أركان الجريمة 

فـ���ي الرك���ن الم���ادي والركن المعن���وي. والركن المادي يق�ص���د به ال�سل���وك �أو الفعل الذي 

ي�ؤتي���ه الجاني فـي العالم الخارجي, فلا يعاق���ب الم�شرع الم�صري على مجرد التفكير فـي 

الجريم���ة �أو الأعم���ال التح�ضيرية له���ا. �أما الركن المعنوي فـيق�صد ب���ه �أن يكون الجاني 

عالم���اً بعنا�صر الجريمة كما هي محددة فـي النموذج القانوني للجريمة، و�أن تتجه �إرادة 

الجاني �إلى ارتكاب الفعل الإجرامي، �أو تحقيق عنا�صر النموذج القانوني لها �أو قبولها.

�أولًا- الرك���ن المادي: يتمثل الركن المادي فـي الجرائم المتعلقة بالعملات الم�شفرة فـي 

فع���ل الإ�صدار �أو الترويج �أو الاتج���ار �أو ت�شغيل �أو �إن�شاء من�ص���ات دون ترخي�ص م�سبق. 

))) الم�ست�شار د. محمد جبريل �إبراهيم ح�سن, المرجع ال�سابق, �ص 44. 
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ف�إذا تحقق �أي فعل من الأفعال ال�سابقة يكون الركن المادي للجريمة قد تحقق. فلا  يعتد 

الم�شرع بالباعث حول ارتكاب �أي من تلك الأفعال.

ثاني���اً- الركن المعنوي: كل الأفعال ال�سابق ذكرها ت�شكل جرائم عمدية �أي �أن الم�شرع 

يتطل���ب فـيها تواف���ر الق�صد الجنائي الع���ام بعن�صريه العل���م والإرادة. فـيجب �أن يكون 

الج���اني عالم���اً ب�أن من ��شأن فعله �سواء تمثل فـي  الإ�صدار �أو الترويج �أو الاتجار �أن ي�شكل 

جريم���ة، و�أن تتجه �إرادته �إلى ذلك. وعلى ذلك ف�إذا انتفى �أي عن�صر من تلك العنا�صر 

�سواء كان العلم �أو الإرادة فلا محل لقيام الجريمة.

العقوبة:

�شدد الم�شرع الم�صري العقوبة فـي الجرائم المتعلقة بالعملات الم�شفرة، وذلك لما تمثله 

من خطورة على العملات الر�سمية، حيث �إن �إ�صدار العملات الم�شفرة يمثل انتهاكاً لحق 

البن���ك المركزي فـي �إ�ص���دار العملة، ومن ثم ف�إن �إ�صدار تل���ك العملات يم�س بالم�صلحة 

العامة وبمبد�أ �سيادة الدولة. وقد ن�ص الم�شرع الم�صري فـي قانون البنك المركزي والجهاز 

الم�صرفـ���ي رقم 194 ل�سنة 2020 فـي الم���ادة )225( على �أن »يُعاقب بالحب�س وبغرامة لا 

تق���ل عن مليون جنيه ولا تجاوز ع�شرة ملايين جنيه، �أو ب�إحدى هاتين العقوبتين، كل من 

خالف �أيًّا من �أحكام المواد ...  )206( من هذا القانون«.
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المبحث الثاني

استخدام العملات المشفرة فـي جريمة غسل الأموال 

�إن الخ�صائ����ص التي تتمتع به���ا العملات الم�شفرة والتي تزيد م���ن رواجها و�شعبيتها 

ل���دى الم�ستخدمين هي نف�سها التي تحمل مخاطر ا�ستعمالها فـي عمليات تمويل الإرهاب 

وغ�س���ل الأم���وال، فالعمليات التي تج���ري بوا�سطة العملات الم�شفرة �سري���ة ومبا�شرة ولا 

تتطل���ب بروتوك���ولات خا�صة تتعلق بالح�صول على معلوم���ات الم�ستخدمين �أو التحقق من 

�شرعية معاملاتهم �أو الاحتفاظ ب�سجلات عن عملياتهم الجارية. 

يُ�ض���اف �إلى ذلك �أن العملة الم�شفرة لا يمكن �أن تكون محلًا للم�صادرة �أو التجميد �أو 

�أي �إجراء قانوني �آخر ب�سبب غياب النظام القانوني الوا�ضح الذي يمكن �أن يطبق عليها، 

هذا غير �سهولة الو�صول �إليها عبر و�سائل تكنولوجية �شائعة كالهواتف المحمولة وغيرها، 

م���ا جعلها �أداة مرغوب���ة ت�ستعمل فـي عملي���ات نقل الأموال عبر الح���دود �أو فـي عمليات 

.
(((

تمويل الإرهاب والأن�شطة الم�شبوهة الأخرى

وق���د ورد فـي تقرير مكتب الأمم المتح���دة - الق�سم المعني بالمخدرات والجريمة - �أن 

م���ا ب�ي�ن 800 بلي���ون و 2 ترلي���ون دولار �أمريكي �أو ما تك���ون ن�سبت���ه 2 �إلى ٥٪ من الناتج 

المحلي العالمي هي �أموال تُبي�ض �سنوياً. وقد كان المجرمون �سابقاً يتبادلون الأموال مقابل 

المع���ادن الثمينة، �أو الفواتير المزورة، �أو تبيي����ض الأموال عن طريق الكازينو، �أو بب�ساطة 

عن طريق ربطها ب�أج�سادهم والطيران بها �إلى بلدان تقل فـيها الرقابة المالية، �أما اليوم 

.
(((

لدى المجرمين منظف جديد ي�سمى العملات الم�شفرة

أولًا- المقصود بجريمة غسل الأموال:

غ�س���ل الأم���وال هي عملية تحويل كمي���ات كبيرة من الأموال الت���ي تم الح�صول عليها 

بطري���ق غير م�ش���روع, �إلى �أم���وال م�شروعة الم�ص���در، ويعتبر غ�سل الأم���وال جريمة من 

))) وحدة التعاون الدولي والدرا�سات، هيئة مكافحة غ�سل الأموال وتمويل الإرهاب، النقد الافترا�ضي، �سوريا.

))) جريمة غ�سل الأموال با�ستخدام العملات الافترا�ضية ،بن زارع، حياة، و مرزوق، �آمال. ) 2021 (، مجلة الاقت�صاد الإ�سلامي 

العالمية، ع 112، 32 - 4 �ص 9.
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الجرائ���م التي ت�ؤثر �سلبيًا على اقت�ص���اد الدولة؛ حيث تتيح للمجرمين �إمكانية الت�صرف 

بالأم���وال المغ�سول���ة وتوظيفه���ا فـ���ي مجموعة م���ن الن�شاط���ات العامة عن ط���رق �إخفاء 

م�صادرها غير الم�شروعة، كما ت�ساعدهم على التو�سع فـي �أعمالهم غير القانونية وك�سب 

.
(((

المزيد من هذه الأموال

وقد عرف القانون الم�صري جريمة غ�سل الأموال فـي المادة الأولى من قانون مكافحة 

غ�س���ل الأموال رقم 80 ل�سن���ة 2002 على �أنها: كل �سلوك ينطوي عل���ى اكت�ساب �أموال �أو 

حيازته���ا �أو الت�صرف فـيها �أو �إدارتها �أو حفظه���ا �أو ا�ستبدالها �أو �إيداعها �أو �ضمانها �أو 

ا�ستثماره���ا �أو نقله���ا �أو تحويله���ا �أو التلاعب فـي قيمتها �إذا كان���ت متح�صلة من جريمة 

من الجرائم المن�صو�ص عليها فـي المادة )٢( من هذا القانون مع العلم بذلك، متى كان 

الق�ص���د م���ن هذا ال�سلوك �إخفاء المال �أو تمويه طبيعته �أو م�صدره �أو مكانه �أو �صاحبه �أو 

�صاحب الحق فـيه �أو تغيير حقيقته �أو الحيلولة دون اكت�شاف ذلك �أو عرقلة التو�صل �إلى 

�شخ�ص من ارتكب الجريمة المتح�صل منها المال.

ثانياً- أركان جريمة غسل الأموال:

�أو�ض���ح قان���ون مكافحة غ�سل الأموال رق���م 80 ل�سنة 2002 �أن جريم���ة غ�سل الأموال 

تتطل���ب وجود �أم���وال متح�صلة من جريمة �أولية معينة, �أي �أن الجريمة تتمثل فـي تحويل 

العائد المالي من ن�شاط �إجرامي معين كالاتجار فـي المخدرات �أو المقامرة �أو الدعارة �إلى 

�أم���وال تظهر ب�شكل قانوني فـي ي���د الجاني مرة �أخرى. ويطلق على هذا الركن المفتر�ض 

�أو ال�شرط المفتر�ض لجريمة غ�سل الأموال.

ويق���وم الركن المادي لجريمة غ�سل الأموال على ثلاثة عنا�صر هي ال�سلوك الإجرامي 

ال���ذي يرتكب���ه الجاني والنتيج���ة الإجرامية المادية و�أخ�ي�رًا علاقة ال�سببي���ة التي تربط 

بينهما.

وتتمث���ل �صور ال�سلوك الإجرامي فـي اكت�ساب الأم���وال المتح�صلة من �إحدى الجرائم 

د. فـي�ص���ل �سعي���د �أحمد المي���ل, ال�سيا�سة الجنائية فـي مواجهة ظاه���رة غ�سل الأموال فـي القوانين الجنائي���ة الوطنية والقانون  	(((

الجنائي الدولي, ر�سالة دكتوراه, جامعة عين �شم�س- كلية الحقوق,2007, �ص10.
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المن�صو����ص عليه���ا فـي المادة )2( من قان���ون مكافحة غ�سل الأم���وال، وقد حددت المادة 

الأولى فق���رة )ب( من قانون مكافحة غ�سل الأموال �صور ال�سلوك الإجرامي فـي جريمة 

غ�سل الأموال.

ا- فـي حيازة الأم���وال المتح�صلة من  وكذل���ك تتمث���ل �صور ال�سلوك الإجرام���ي - �أي�ضً

الجرائ���م ال�ساب���ق الإ�شارة �إليها �أو الت�صرف فـيها �أو �إدارته���ا �أو حفظها �أو ا�ستبدالها �أو 

�إيداعه���ا �أو �ضمانها �أو ا�ستثمارها �أو نقلها �أو تحويلها �أو التلاعب فـي قيمتها.. وي�شترط 

لقي���ام الركن المادي فـ���ي جريمة غ�سل الأم���وال وهو ال�سلوك الإجرام���ي �أن يرتكب هذا 

ال�سل���وك بق�ص���د �إخفاء المال �أو تمويه طبيعته �أو م�ص���دره �أو مكانه �أو �صاحبه �أو �صاحب 

الحق فـيه وكذلك تغيير حقيقته �أو محاولة منع الو�صول �إلى ال�شخ�ص الذي قام بارتكاب 

الجريمة المتح�صل منها المال.

���ا بخ�صو�ص النتيج���ة الإجرامية فـي جريم���ة غ�سل الأموال فهي تتمث���ل فـي �إبعاد  �أمَّ

�أو ف�ص���ل الأموال غير الم�شروع���ة عن م�صدرها الإجرامي، ف����إذا لم تحقق هذه النتيجة 

.
(((

لأ�سباب خارجة عن �إرادة الجاني يُ�س�أل عن ال�شروع فـي جريمة غ�سل الأموال

و�إذا كان���ت جريمة غ�سل الأموال كما �سبق وذكرنا تتطلب تحقق الركن المادي والذي 

يتمثل فـي عن�ص���ر ال�سلوك �أو الن�شاط الإجرامي ب�ص���وره المختلفة والنتيجة الإجرامية، 

ا - تتطلب تحقق الركن المعنوي والذي يتمثل فـي الق�صد الجنائي. ف�إنها - �أي�ضً

ويقوم الق�صد الجنائي على عن�صري العلم والإرادة، وقد تطلب قانون مكافحة غ�سل 

الأم���وال الق�ص���د الجنائي الخا����ص فـي جميع �ص���ور ال�سلوك �أو الن�ش���اط الإجرامي ولم 

يق�صره���ا على �صورة من ه���ذه ال�صور فتطلب اتجاه �إرادة الجاني �إلى تحقيق الأغرا�ض 

التالي���ة �أو غر����ض واحد منها وهي: �إخفاء المال �أو م�صدره �أو مكانه �أو �صاحب الحق فـيه 

�أو تغي�ي�ر حقيقت���ه �أو الحيلول���ة دون اكت�ش���اف �أو عرقلة التو�ص���ل �إلى �شخ�ص من ارتكب 

الجريمة المتح�صل منها المال.

))) �أحمد المهدى و �أ�شرف ال�شافعى، المواجهة الجنائية لجرائم غ�سل الأموال، الطبعة الثانية، 2006 �ص �ص 51، 52.
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وتعتبر على ذلك جريمة غ�سل الأموال من الجرائم العمدية، لذلك ف�إن توافر الق�صد 

الجنائي لدى الجاني هو �أمر لازم، ولأنه كما �سبق وذكرنا �أن الق�صد الجنائي يقوم على 

.
(((

ركنين �أو عن�صرين �ألا وهما العلم والإرادة

ويُق�ص���د بالعلم هو �أن الجاني يجب �أن يكون عل���ى علم ومعرفة بحقيقة الأموال التي 

ين�ص���ب عليها فعل���ه، وكونها متح�صلة من �إح���دى الجرائم المن�صو����ص عليها فـي المادة 

ا يقت�ض���ي علم الجاني بفعله �سواء  الثاني���ة من قانون مكافح���ة غ�سل الأموال والعلم �أي�ضً

كان اكت�س���اب الأموال �أو حيازتها �أو الت�صرف فـيها �أو �إدارتها �أو حفظها �أو ا�ستبدالها �أو 

�إيداعها �أو �ضمانها �أو ا�ستثمارها �أو نقلها �أو تحويلها �أو التلاعب فـي قيمتها. 

���ا عن�ص���ر الإرادة فالمق�صود به �أن تتجه �إرادة الج���اني �إلى هذا ال�سلوك و�أن يكون  �أمَّ

ق���د ارتكب هذا ال�سل���وك بغر�ض �إخفاء الأموال �أو تحويل طبيعته���ا �أو م�صدرها ومكانها 

�أو �صاحبه���ا �أو �صاحب الح���ق فـيها �أو بق�صد تغيير حقيقتها �أو من���ع اكت�شافها �أو عرقلة 

التو�صل �إلى مرتكب الجريمة الأولية المتح�صل منها المال غير الم�شروع. 

ثالثاً - كيفـية استخدام العملات المشفرة فـي جريمة غسل الأموال: 

مع انت�ش���ار ا�ستخدام تكنولوجي���ا العملات الم�شفرة، وظهوره���ا كو�سيلة جديدة لنقل 

؛ حيث يلج�أ 
(((

الأم���وال ,�أدى ذلك �إلى جذب انتباه المجرمين وذل���ك ل�سهولة ا�ستخدامها

المجرم���ون فى غ�سل الأموال �إلى ا�ستخ���دام العملات الم�شفرة، وذلك من خلال ماكينات 

ال�صراف الآلى الم�شفرة )Crypto ATMs(، وهذه الماكينات وا�سعة الانت�شار فى الولايات 

المتحدة؛ حيث توجد فى معظم الولايات، كما يمكن �أن تكون موجودة من خلال من�صات 

عبر �شبكة الإنترنت، ولا تتطلب فـي �أغلب الأحوال بطاقة تحقيق �شخ�صية ولكن �أحيانًا ما 

يكون رقم الهاتف مطلوباً، وغالبًا ما ي�ستعين غا�سلو الأموال بو�سيط وهو ذلك ال�شخ�ص 

الذى يق���وم ب�إتمام العملية له���م، وذلك من خلال ا�ستخدامه ل�شريح���ة هاتف ت�ستخدم 

م���رة واحدة فقط )Burner(، وذلك حتى يتمكن م���ن ا�ستخدام ماكينة ال�صراف الآلى 

))) انظ���ر د. محم���ود نجيب ح�سني، النظري���ة العامة للعقد الجنائي، ط3، 1988 ؛ وللم�ؤلف نف�س���ه: �شرح قانون العقوبات، الق�سم 

العام، ط6، دار النه�ضة العربية، 1989، رقم 637، �ص 582.

(2) Money Laundering and Terrorist Financing through Cryptocurrency, by Marco Giannino, Aug 2022, P12.



750

العُملات المُشفرة والجريمة

الم�شفرة، وفى حالة تطلب ا�ستخدام بطاقة تحقيق ال�شخ�صية فـيمكن للو�سيط ا�ستخدام 

ج���واز �سفر، ثم يقوم الو�سيط ب�إيداع الأموال والتى بدورها �ستقوم الماكينة بتحويلها �إلى 

بيتكوي���ن �أو �أى عملة م�شفرة �أخرى، وفـي حالة كان ال�شخ�ص لا يملك محفظة �إلكترونية 

م�شف���رة )Crypto Wallet(، ف�إن الماكينة �ستقوم ب�إن�شاء واحدة له، ويمكن التخل�ص من 

�إي�صال �إتمام تلك العملية، وبذلك لن يكون هناك دليل ورقى �أو رقمى حول تلك العملية.

وهن���اك العديد من المن�صات التي يمكن من خلالها �إج���راء تلك العملية، على �سبيل 

المث���ال من�صة)Local Bitcoins( ومن�صة )BitQuick( والتى تعمل فى الولايات المتحدة 

.
(((

الأمريكية

وحت���ى يمكن التخل�ص من م�صدر هذه الأموال غ�ي�ر الم�شروع، يقوم المجرمون بخلط 

ه���ذه الأموال، حيث يت���م �إر�سال هذه العم�ل�ات وا�ستقبالها مراراً وتك���راراً بين محافظ 

�إلكتروني���ة م�شف���رة، وذلك من خلال ما يعرف ب�آلة الخ�ل�اط )Mixer(، وهو عبارة عن 

موق���ع �إلكتروني والذى يقوم بغ�س���ل الأموال وتحويلها �إلى �أموال م�شفرة مجهولة الم�صدر 

.
(((

مقابل مبلغ نقدي معين

وا�ستخ���دام هذه الطريق���ة يتطلب وجود محفظ���ة نظيفة )والتى يمك���ن ا�ستخدامها 

ب�شكل طبيعي عبر الإنترنت ( ووجود محفظتين م�شفرتين على الأقل، وبذلك يتم تحويل 

العم�ل�ات من المحفظة النظيف���ة �إلى المحفظة الم�شفرة وهى العملي���ة التى ت�سمى بالقفز 

)hop(، والت���ى يت���م �إجرا�ؤها العديد من المرات، وكل قف���زة ت�ضيف درجة من الغمو�ض 

عل���ى هذه العملات. ثم تقوم �آلة الخلاط ب�ش���كل تلقائي بتق�سيم هذه العملات و�إر�سالها 

�إلى محافظ �إلكترونية م�شفرة مختلفة مما يجعل تتبع م�صدر هذه العملات م�ستحيلًا. 

وعن���د انتهاء هذه العملية تعود هذه العملات �إلى المحفظة النظيفة، ليمكن بعد ذلك 

.
(((

تحويل تلك العملات �إلى �أموال نقدية �أو نقود �إلكترونية مقبولة

(1) Money laundering via cryptocurrencies – potential solutions from Liechtenstein, Fabian Maximilian Johannes 
Teichmann and Marie-Christin Falker Teichmann International (Schweiz) AG, St. Gallen, Switzerland, Journal 
of Money LaunderingControl Vol. 24 No. 1, 2021, P93,94.

(2) CRYPTOCURRENCY THE NEW MONEY LAUNDERING PROBLEM FOR BANKING, LAW ENFORCE-
MENT, AND THE LEGAL SYSTEM, by Todd Jacquez,May 2016, P6.

(3) Canellis, D. (2018), «Here’s how criminals use bitcoin to launder dirty money», available at: https://thenextweb.
com/hardfork/2018/11/26/bitcoin-money-laundering-2/ (accessed 11 May 2023). 
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رابعاً- �ض���رورة وج���ود آلي���ة للتع���اون الدول���ي لمكافح���ة جريم���ة غس���ل الأم���وال 

باستخدام العملات المشفرة: 

م���ن �ضمن مخاطر جريمة غ�س���ل الأموال با�ستخدام العم�ل�ات الم�شفرة الافتقار �إلى 

وج���ود �آلي���ة للتع���اون الدولى بين ال���دول؛ حيث �إن الفج���وة فى التنظي���م الت�شريعى لهذه 

العم�ل�ات بين دول ت�سمح با�ستخدامه���ا وتداولها و�أخرى تحظر ذلك تمامًا تجعل العديد 

م���ن الدول معر�ضة للعدي���د من الأن�شطة الإجرامية، �إ�ضاف���ة �إلى ذلك ف�إن هناك تبايناً 

كبيراً بين الدول حول فهم ماهية العملات وت�صنيفها مما ي�ؤدي �إلى ارتكاب العديد من 

تل���ك الجرائم فى الدول الت���ى لم ت�ضع تنظيماً ت�شريعياً له���ذه العملات مما يجعل منها 

.
(((

ب�ؤرة �إجرامية خ�صبة للمجرمين من غا�سلي الأموال وممولي الإرهاب

ومن الوا�ضح �أن م�شاركة المعلومات بين الدول يعد عن�صراًَ فعالًا لمجابهة التدفق غير 

الم�ش���روع للعملات الم�شفرة الناتج عن الأن�شطة الإجرامية؛ حيث يمكن �أن تكون الم�شاركة 

.
(((

على الم�ستوى المحلى والإقليمي ثم تنطلق منه �إلى الم�ستوى الدولى

وللت�أكي���د عل���ى �ضرورة التع���اون الدولي للحد م���ن جرائم غ�سل الأم���وال با�ستخدام 

العم�ل�ات الم�شف���رة، ففـي ع���ام 2013 �أغلقت ال�سلط���ات الأمريكية بما فـ���ي ذلك مكتب 

التحقيق���ات الفـيدرالي  )FBI( و�إدارة مكافحة المخدرات �سوق طريق الحرير �أول و�أكبر 

�س���وق للخدم���ات غير الم�شروعة عل���ى الإنترنت، واعتق���ل مالكها»رو����س �أولبريت«؛ حيث 

�أ�شارت الإح�صائيات �إلى قيام ع�شرات الآلاف من الم�ستخدمين ب�شراء وبيع �سلع وخدمات 

غير قانونية بقيمة �أكثر من 200 مليون دولار فـي �سوق طريق الحرير، ومنذ ذلك الحين 

�أغلق���ت وكالات �إنفاذ القانون الأمريكية والأوروبية �أ�سواق حلفاء طريق الحرير، بما فـي 

ذل���ك »خليج �ألفا«  و»�سوق هان���زا«، على الرغم من الا�ستخدام المح���دود لتلك العملات 

فـ���ي ذلك الوقت، وقد وجهت اتهام���ات لمدير موقع طريق الحري���ر، ويدعى ج. ديفـي�س، 

(1) Velkes, G, C. (2021). International anti-money laundering regulation of virtual currencies and assets. New York 
University Journal of International Law and Politics, 874-905, P52.

(2) Nadine Schwarz, Ms. Ke Chen & Ms. Kristel Poh, Ms. Grace Jackson, Kathleen Kao, and Maksym Markev-
ych. (2021). Virtual assets and anti-money laundering and combating the financing of terrorism, Interna-
tional Monetary Fund eLibrary, https://www.elibrary.imf.org/view/journals/063/2021/002/article-A001-en.
xml?ArticleTabs=abstract.
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بالاتج���ار بالمخ���درات وغ�سل الأموال عن طري���ق ا�ستخدام الموقع فـ���ي الترويج لخدمات 

.
(((

غ�سل الأموال للمتعاملين على الموقع با�ستخدام البتكوين

وكان المتهم ج. ديفـي�س، والذي كان يعمل مديراً لموقع طريق الحرير، وب�صفته م�سئولًا 

عن الموقع كان يقوم بن�شر بع�ض المن�شورات على الموقع لإعلام الم�ستخدمين بطرق �إخفاء 

هويتهم الحقيقية، وبعد �إغلاق ال�سلطات الأمريكية للموقع فـي 2 �أكتوبر 2013، �أعاد فتح 

موقع �آخر تح���ت م�سمى طريق الحرير »2«، وقد ا�ستخدم ديفـي�س م�صداقيته مع عملاء 

طريق الحرير الأ�صلي للترويج للموقع الجديد؛ حيث ا�ستمر عمل الموقع لمدة �شهر، حتى 

تم القب����ض علي���ه فـي �أيرلندا فـي يناي���ر 2014، وفـي يولي���و 2018 تم ت�سليم ديفـي�س من 

�أيرلندا �إلى الولايات المتحدة بناء على تعاون دولي بين البلدين، واعترف ب�أنه مذنب فـي 

تهمة الت�آمر للاتجار بمواد غير م�شروعة وغ�سل الأموال وحُكم عليه بال�سجن �ستة �أعوام 

 .2019
(((

و�ستة �أ�شهر فـي 25 يوليو 

(1) United States of America v. Davis, No. 1:13-CR-950-2 (S.D.N.Y. Jul. 26,2019),Van Hout, Marie Claire, and 
Tim Bingham. «Responsible vendors, intelligent consumers: Silk Road, the online revolution in drug trad-
ing.» International Journal of Drug Policy 25.2 (2014): p. 183-189;Van Hout, Marie Claire, and Tim Bingham. 
«‘Surfing the Silk Road’: A study of users’experiences.» International Journal of Drug Policy 24.6 (2013): p. 
524-529; Janchenko, Gary, Karen Paullet, And Frank Hartle. «Introducing The Deep and Dark Web into Higher 
Education Pedagogy: An Exploratory Study.» Issues in Information Systems 21.1 (2020).

م�ش���ار �إلي���ه: رامي متولي القا�ضي، المواجه���ة الجنائية لجرائم العملات الرقمية الم�شفرة وال���ذكاء الا�صطناعي: درا�سة تحليلية فـي 

الت�شريع الم�صري والمقارن، مجلة ال�شريعة والقانون، مج 36 , ع 89، 2022، 33 - 255، �ص 33 ،34.

(2) Van Hout, Marie Claire, and Tim Bingham. «‘Silk Road’, the virtual drug marketplace: A single case study of 
user experiences.» International Journal of Drug Policy 24.5 (2013): p.385-391; Mann, Monique, and Ian War-
ren. «The digital and legal divide: Silk Road, transnational online policing and Southern criminology.» The 
Palgrave Handbook of Criminology and the Global South. Palgrave Macmillan, Cham, 2018.p. 245-260; Min-
naar, Anthony. «Online Underground Marketplaces» for illicit drugs: the prototype case of the dark web website 
«Silk Road.» Acta Criminologica: African Journal of Criminology & Victimology 30.1 (2017): p.23-47. 

م�شار �إليه: رامي متولي القا�ضي، مرجع �سابق، �ص35. 
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المبحث الثالث 

استخدام العملات المشفرة فى تمويل الإرهاب  

ي�شير جانب من الفقه الجنائي �إلى ات�ساع نطاق ا�ستخدام العملات الرقمية الم�شفرة 

فـ���ي �أن�شط���ة �إجرامية متنوعة، وعدم اقت�صارها على �أن�شط���ة غ�سل الأموال؛ حيث تعمل 

التنظيم���ات الإرهابي���ة والإجرامي���ة على ا�ستخدام ه���ذا النوع من العم�ل�ات الم�ستحدثة 

والتعام���ل به���ا من خلال مواقع �أو تطبيق���ات �إلكترونية، بال�شكل ال���ذي ي�صعب معه على 

ال�سلطات الر�سمية تتبع هذه العمليات، ب�سبب وجود معظم الخوادم الخا�صة بهذه المواقع 

خ���ارج �سيطرة الدول، حيث تجذب العملات الم�شف���رة غا�سلي الأموال، ب�سبب غمو�ضها، 

و�سهولة تحويلها �إلى مبالغ مالية ب�شكل �سريع عبر �شبكة الإنترنت، وهو ما دفع الم�شرعين 

الجنائيين �إلى حظر التعامل بها، وتجريم ا�ستخدامها فـي الأن�شطة الإجرامية المختلفة.

أولًا- مفهوم تمويل الإرهاب:   

ف الم�ش���رع الم�صرى فى الم���ادة الثالثة من قانون مكافحة الإره���اب رقم 94 ل�سنة  ع���رَّ

2015 والمعدل���ة بالقان���ون رق���م 15 ل�سنة 2020 تموي���ل الإرهاب ب�أنه: كل جم���ع �أو تلقٍ �أو 

حي���ازة �أو �إمداد �أو نقل �أو توفـ�ي�ر �أموال �أو �أ�صول �أخرى �أو �أ�سلحة �أو ذخائر �أو مفرقعات 

�أو مهم���ات �أو �آلات �أو بيان���ات �أو معلومات �أو مواد �أو غيره���ا لأي ن�شاط �إرهابي فردي �أو 

جماع���ي منظم �أو غير منظ���م فـي الداخل �أو الخارج, ب�شكل مبا�ش���ر �أو غير مبا�شر، �أياً 

كان م�ص���دره وب����أي و�سيلة كانت بما فـيه���ا ال�شكل الرقمي �أو الإلك�ت�روني، وذلك بق�صد 

ا�ستخدامه���ا كله���ا �أو بع�ضها فـي ارتكاب جريم���ة �إرهابية �أو العل���م با�ستخدامها, �سواء 

وقع الفعل الإرهابي �أم لم يقع، �أو بتوفـير مكان للتدريب �أو ملاذ �آمن لإرهابي �أو �أكثر �أو 

تزوي���ده ب�أ�سلحة �أو م�ستندات �أو غيرها, �أو ب�أي و�سيلة م�ساعدة �أخرى من و�سائل الدعم 

�أو التمويل �أو ال�سفر مع العلم بذلك، ولو لم يكن لها �صلة مبا�شرة بالعمل الإرهابي.

حي���ث تُ�سهل خدمات الدفع عبر الإنترنت المتاحة عبر المواقع ال�شبكية المخ�ص�صة، �أو 

عبر من�صات الات�صالات، تحويل الأموال �إلكترونياً بين الأطراف المعنية، وكثيراً ما تحول 
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الأم���وال عن طريق التحوي�ل�ات البرقية الإلكتروني���ة، �أو بطاقات الائتم���ان، �أو خدمات 

 .
(((

الدفع البديلة، مثل: باي بال �أو �سكايب

كم���ا عرفت المادة) 1/ج( م���ن القانون ذاته الجريمة الإرهابية على �أنها: كل جريمة 

من�صو����ص عليه���ا فـي هذا القانون، وك���ذا كل جناية �أو جنحة ترتك���ب با�ستخدام �إحدى 

و�سائل الإرهاب �أو بق�صد تحقيق �أو تنفـيذ غر�ض �إرهابي، �أو بق�صد الدعوة �إلى ارتكاب 

�أية جريمة مما تقدم �أو التهديد بها، وذلك دون �إخلال ب�أحكام قانون العقوبات.

ويُح�س���ب للم�ش���رع الم�ص���ري الأخذ بمدل���ول مو�سع للأم���وال ي�شمل الأم���وال المنقولة 

والأ�ص���ول �أي���اً كان �شكلها بما فـ���ي ذلك ال�شكل الرقم���ي �أو الإلكتروني، وه���و ما �أ�شارت 

�إلي���ه م���واد القوانين الم�شار �إليها، ف�ض�ل�اً عن التو�سع فـي مدلول الأم���وال لي�شمل ال�صور 

.
(((

الم�ستحدثة منها كالعملات الم�شفرة

وتجدر الإ�شارة �إلى �أن غالبية الفقه والت�شريعات تتجه �إلى دمج كل من جريمتي غ�سل 

الأموال وتمويل الإرهاب فـي جريمة واحدة، بالنظر �إلى التقارب ال�شديد فـي مدلولهما، 

وانته���اج كل من الجماع���ات الإجرامية والتنظيم���ات الإرهابية ل���ذات الو�سائل والطرق 

لإخف���اء الأموال عن �أع�ي�ن ال�سلطات الر�سمية، �س���واء �أكان ذلك ب�ش���كل تقليدي �أو عبر 

�شبكة الإنترنت المظلم.

ثانياً- كيفـية استخدام العملات المشفرة فى تمويل الإرهاب: 

تدرك الجماعات الإرهابية، �أن الحفاظ على قوتها وبقائها، يتطلب توفـير موارد ماليةٍ 

ثابت���ةٍ، ت�صعب ملاحقته���ا وم�صادرتها من قبل الم�صارف والبن���وك، �أوال�سلطات العامة 

، �إلى ا�ستغ�ل�ال التقنيات والآليات  فـ���ي الدول والحكومات؛ ل���ذا ف�إنّها ت�سعى، ب�شكلٍ قويٍّ

الحديثة فـي �إخفاء مواردها المالية للحفاظ عليها، وت�شفـير عمليات نقل الأموال، و�شراء 

))) انظ���ر: دليل ا�ستخدام �شبكة الإنترنت فـي �أغرا�ض �إرهابية، وثائق مكتب الأمم المتحدة المعني بالمخدرات والجريمة، نيويورك، 

2013، �ص 7.

))) د. �أ�ش���رف توفـي���ق �شم�س الدين، مرجع �سابق، �ص ����ص  653 - 688 ؛ د. خالد محمد نور الطباخ، تداول العملات الافترا�ضية، 

�ص 49 وما بعدها.
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المع���دات والأجهزة اللازمة له���ا، ويمكن القول: �إن العديد من الم�ؤ�شرات والظواهر ت�شير 

بو�ض���وح �إلى �إلمام العديد من الح���ركات والجماعات المتطرف���ة والإرهابية بتلك الأوعية 

الجدي���دة، كما ت�شير الم�ؤ�شرات �إلى وجود الق���درات العلمية والتقنية اللازمة لا�ستخدام 

ه���ذه الأوعية وا�ستثماره���ا، مما دفع العديد م���ن الدول والمنظم���ات �إلى الاهتمام بتلك 

الأوعي���ة، والعمل على �إيجاد و�سائل حديثةٍ و�آلي���ات متقدمةٍ، لر�صد وتتبّع تلك العملات، 

وفر�ض رقابةٍ عليها، وعلى حركتها عبر الدول. 

ويمك���ن �إيجاز ه���ذا الاهتمام المتزايد بالعمل���ة الم�شفرة فـي �أنه فـ���ي نوفمبر من عام 

2015 م؛ ق���ررت دول الاتحاد الأوروبي فر�ض قيود على التعاملات المالية التي تتم بعملة 

البيتكوين، �إلى  جانب التحويلات النقدية ال�شائعة، بهدف تجفـيف منابع تمويل الإرهاب، 

ومحارب���ة غ�سل الأموال، وذلك بعد تداول الإعلام الفرن�سي بياناً لقرا�صنة يطلقون على 

�أنف�سه���م »جو�ست �سيك«، و يقول���ون �إنّهم تابعون لمجموعة قرا�صن���ة الكمبيوتر ال�شهيرة 

»�أنونيمو����س«، ب��شأن امتلاك تنظيم داع�ش ح�سابًا بهذه العملة، يناهز )9298( بتكوين، 

�أي م���ا يع���ادل ) 3( ملايين دولار، وهو ما �أجّج المخاوف من �إمكانية �إقدام التنظيم على 

ا�ستخ���دام هذا الح�س���اب لتكون عملة �آمن���ة للح�صول على تمويل �س���ري ومُ�شفر لتمويل 

هجم���ات �إرهابي���ة جديدة �سواء فـي �أوروبا، �أو فـي مناطق �أخ���رى من العالم، وهو م�ؤ�شر 

ق���وي عل���ى �إدراك تنظي���م داع����ش �أهمي���ة البتكوي���ن، وخ�صائ�صه الجاذب���ة للجماعات 

والتنظيمات المتطرفة والإرهابية. 

ولق���د �أ�صدر �أح���د منا�صري تنظيم داع�ش، وثيقة بعن���وان »بتكوين و�صدقة الجهاد«، 

م���ن ت�أليف تقي الدين المنذر، حدّد فـيها الأح���كام ال�شرعية لا�ستعمال البتكوين، م�شدداً 

عل���ى �ضرورة ا�ستعمال تلك العمل���ة الم�شفرة لتمويل الأن�شطة الجهادية. وقد لج�أت بع�ض 

الجماع���ات والح���ركات الإرهابي���ة لطلب تبرع���ات لها ع�ب�ر الإنترنت بعمل���ة البيتكوين 

مُعلنة عن محفظ���ة �إلكترونية للتبرع من خلالها للح�صول على التمويل اللازم للعمليات 

طلقت بعنوان »جهزونا«، بل �إنها 
ُ
الإرهابي���ة، نذكر منها على �سبيل المثال: الحملة الت���ي �أ

تق���وم �أي�ضاً ب�شراء الأ�سلحة والمتفجرات من خلال الإنترن���ت العميق بوا�سطة البتكوين، 

ويمكن القول: �إنّ البتكوين هي العملة الم�شفرة الأكثر �سرية و�أماناً، ولامركزية بين العملات 
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الت���ي ظهرت على ال�سط���ح فـي العقود الما�ضية، خا�صةً �أنّه���ا لا تخ�ضع ل�سلطة مركزية �أو 

هيئ���ة مالية، وه���ي عوامل جاذبة وحاف���زة لكافة التنظيمات غ�ي�ر ال�شرعية للتداول من 

خلاله���ا، والتعامل بها فـي �شتى المعام�ل�ات المالية التي تتطلب ال�سرية والخ�صو�صية، �إلا 

�أن ذل���ك الا�ستخدام قد يتزايد م�ستقبًال مع تزايد فعالية جهود مكافحة تمويل الإرهاب 

التي تركز على تتبع تدفق الأموال عبر الح�سابات الم�صرفـية، ومنع المعاملات المالية التي 

 .
(((

يمكن ا�ستخدامها لدعم الهجمات الإرهابية.. وغيرها

))) د. رامي متولي القا�ضي، مرجع �سابق، �ص �ص 36، 37.
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المجلد الثالث، العدد الثانى، أكتوبر 2023

الخاتمة

يُثير التق���دم فـي مجال التكنولوجي���ا العديد من الم�شكلات القانوني���ة والاقت�صادية، 

وم���ن بين هذه الم�شكلات ما يتعلق بظهور نوع جديد من العملات وهي العملات الم�شفرة، 

وه���و ما تناولناه فـي هذا البحث من خ�ل�ال تو�ضيح ماهية هذه العملات، وخ�صائ�صها، 

و�أنواعه���ا، والاتجاهات المختلفة  فـي الأنظم���ة المقارنة بين م�ؤيد ومعار�ض. كما �أو�ضحنا 

كي���ف تحولت تلك العملات من مجرد �أداة لإجراء المعام�ل�ات المالية من بيع و�شراء �إلى 

و�سيل���ة معقدة لارت���كاب الجرائ���م المختلفة؛ حيث تمك���ن المجرمون م���ن ا�ستخدام تلك 

العم�ل�ات فـي ارتكاب جرائم غ�سل الأموال وتموي���ل الإرهاب، وذلك من خلال ا�ستغلال 

المزاي���ا التي تتمتع بها تلك العملات من ال�سري���ة والت�شفـير. وهو ما دفع الم�شرع الم�صري 

�إلى حظر �إجراء �أي معاملة با�ستخدام تلك العملات وذلك بو�ضع عقوبات رادعة. 

ونو�ص���ي ب�ض���رورة وج���ود �آليات للتع���اون الدولي عل���ى كافة الأ�صع���دة للحد من هذه 

الظاهرة، ولمكافحة الجرائم التي ترتكب من خلالها. كما نو�صي ب�ضرورة تكثيف الجهود 

الدولي���ة عبر �إبرام المعاهدات الثنائية والجماعية به���دف التن�سيق الت�شريعي بين الدول 

للح���د م���ن الم�شكلات التي ق���د تثور عند وجود ن���زاع، كالقانون واج���ب التطبيق وتحديد 

المحكمة المخت�صة.




