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د. محمـــود زكــــي زيـــــدان

المجلد الرابع، العدد الأول، إبريل 2024

الملخص:

مم���ا لا �سك ف�يه؛ اأن جرائ���م الذكاء الا�سطناعي بو�سفها جرائ���م م�ستحدثة تتطور 

ب�سرع���ة؛ لذلك يجب اأن يواكب القانون الجنائي ه���ذا التطور ف�ي هذه الجرائم، ويعالج 

الق�س���ور ف�ي ن�سو�س���ه لمواجهتها، حفاظًا على الحقوق الم�سروع���ة التي ي�سيبها ال�سرر 

الكب���ر من جراء تلك الجرائ���م، ومن ثم يجب اإقرار نظم قانوني���ة جديدة اإلا اأنه يجب 

الح���ذر من ك���ون هذه النظم غر مف�ي���دة، فتلك القوانين غر المف�ي���دة ت�سعف القوانين 

ال�ضرورية.

اإزاء ه���ذا التط���ور التكنولوجي الهائل والك���م الكبر من المعلومات الت���ى اأطلق عليها 

BIG DATA ظه���رت تقني���ة ت�سمى »التزييف العميق« وا�ستخدم���ت لاأغرا�ض عدة، منها 

على �سبي���ل المثال: الت�سهر والانتقام، والطامة الك���رى اأن تلك التقنيات �سارت متاحة 

ومي�س���رة ب�س���كل كب���ر ولا يحتاج تفعيلها اأو التعام���ل معها اإلى اأي مقابل م���ادي اأو تكلفة 

لا�ستخدامه���ا وكل م���ا تحتاجه هو بع�ض الدراية الب�سيط���ة بالتكنولوجيا، ف�سلًا عن اأنها 

ذات طاب���ع دولي، وذات دقة كبرة فنجد الع���الم فرانكلين فوير )Franklin Foer ( فـي 

اأوائ���ل 2018 يق���ول: »�سنعي�ض قريبًا ف�ي عالم تخدعنا ف�ي���ه اأعيننا« وذلك دليل على دقة 

هذه التقنية.

الم�ضتحدثـــة- - 1 الجرائـــم  الا�ضطناعـــي-  الـــذكاء  الافتتاحي��ة:   الكلم��ات 
البيانات ال�سخ�سية- التزييف العميق- التطور التكنولوجي.
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المواجهة الجنائية للاستخدام غير المشروع لتقنية التزييــــف العميــــق )دراســـــة مقارنــــة(

Abstract
There is no doubt that artificial intelligence crimes as new crimes are 

developing rapidly, so the criminal law must keep pace with this development 
in these crimes, and address the shortcomings in its texts to confront them, 
in order to preserve the legitimate rights that suffer great damage as a result 
of these crimes, and then new legal systems must be approved, but it must 
be careful that these systems are not useful, as these useless laws weaken the 
necessary laws.

In the face of this tremendous technological development and the large 
amount of information and called BIG DATA, a technique called deepfakes 
appeared and was used for several purposes, for example: defamation and 
revenge, and the great catastrophe that these technologies have become 
available and facilitators greatly and do not need to be activated or dealt with 
to any material return or cost to use them and all you need is some simple 
knowledge of technology as well as it is of an international nature, and with 
great accuracy, so we find the world Franklin Foer (Franklin Foer) In early 
2018, he says, «We will soon live in a world where our eyes deceive us,» a 
testament to the accuracy of the technology.

Keywords: Artificial Intelligence - New Crimes - Personal Data - Deepfakes  
Technological Development.
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د. محمـــود زكــــي زيـــــدان

المجلد الرابع، العدد الأول، إبريل 2024

المقدمة:

يُ�ساح���ب التق���دم العلم���ي ظهور اأنماط جديدة م���ن الجرائم، فقد ترت���ب على ثورة 

 التي يعي�سها العالم 
)2(

، والتي �سميت بالثورة ال�سناعية الرابعة
)1(

المعلومات والات�سالات

؛ حيث 
)((

ف����ي الوقت الراه���ن ظهور اأنماط جديدة م���ن ال�سلوك، ت�سكل جرائ���م جديدة

، فعجزت معظم الن�سو�ض 
)((

اأ�سهمت ف�ي تحويل الحياة المجتمعية عن كل ما هو تقليدي

القانوني���ة ال�سارية عن م���د مظلتها لتوف�ر الحماية الجنائية �س���د هذه الاأفعال، وهو ما 

ح���دا بالم�سرع ف�ي اأغلب الدول اإلى التدخل، و�سن الت�سريعات الجنائية الجديدة، لتحكم 

هذه الاأفعال ف�ي ثوبها الجديد، على نحو ي�ساير به التقدم التقني الذي اأحدثه الكمبيوتر 

و�سبك���ة الاإنترنت، ومع ذلك ما زال���ت اأغلب الت�سريعات المعا�س���رة قا�سرة عن الاإحاطة 

به���ذه الاأفعال؛ اإذ ما ت���زال الجريمة المعلوماتي���ة ت�سبق الت�سريعات الت���ي تحكمها ب�سكل 

.
)((

كبر

فف����ي الما�سي، كن���ا نعي�ض ف�ي عالم فق���ر المعلومات. لكن الاآن وم���ع توافر المعلومات 

)البح���ث على الويب، ويكيبيدي���ا، والخرائط الرقمية، وما اإلى ذل���ك(، اأ�سبحنا نواجه 

طوفانً���ا من البيانات، ونواجه بالكثر من المعلوم���ات التي لا يمكننا تقييمها ومعالجتها. 

لق���د اأ�سبحنا -نحن بن���ي الب�سر-م�سابين بالعم���ى ب�سبب الكثر م���ن المعلومات، وهذا 

)1( ظهرت الثورة ال�سناعية الاأولى عام 1780 باختراع المحركات البخارية، ثم جاءت الثورة ال�سناعية الثانية 1880 وهو اختراع 

الكهرب���اء، وظهرت الثورة الثالثة عام 1970 بظه���ور الحا�سب الاآلي وع�سر الرمجيات ثم اأخرًا الثورة ال�سناعية الرابعة ف�ي 

2016 وهي الثورة الرقمية الذكية. )د. محمد عرفان الخطيب: الذكاء الا�سطناعي والقانون » نحو م�سروع قانون موؤطر للذكاء 

الا�سطناعي«، المجلة القانونية والق�سائية، وزارة العدل القطرية، ع2، 2020، �ض20(.

)2( اأطلق���ت ت�سمي���ة الث���ورة ال�سناعية الرابعة خ���لال المنتدى الاقت�سادي ف����ي دافو�ض )�سوي�سرا( ف����ي 2016 )د. كلاو�ض �سواب: 

الثورة ال�سناعية الرابعة-ملخ�سات لكتب عالمية ت�سدر عن موؤ�س�سة محمد بن زايد، 2017، �ض2(، وتعرف الثورة ال�سناعية 

باأنها اندماج العوالم الرقمية بالعوالم المادية، فجعلت تكنولوجيا العالم الافترا�سي كاأنه حقيقي. )د. �سعاد �ساهين: تكنولوجيا 

الفئ���ات الخا�س���ة ف�ي الثورات ال�سناعي���ة، مجلة الجمعية الم�سرية للكمبيوت���ر التعليمي، المجلد العا�س���ر، ع2، دي�سمر 2022، 

�ض218(.

))( د. اأحم���د �سع���د على الرعي: تطبيقات الذكاء الا�سطناعي والروبوت م���ن منظور الفقه الاإ�سلامي، مجلة دار الاإفتاء الم�سرية، 

مجلد)1، ع8)، يناير 2022، �ض17.

))( اأ.�ساب���ر الهدام: القانون ف�ي مواجهة ال���ذكاء الا�سطناعي، ر�سالة ماج�ستر، كلية العلوم القانونية والاقت�سادية والاجتماعية، 

جامعة �سيدي محمد بن عبد الله، 2022، �ض1.

))( د. حاتم عبد الرحمن: الاإجرام المعلوماتي، دار النه�سة العربية، القاهرة، 2002، �ض ). 
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يجعلنا عر�سة للتلاعب. ولذا يثار الت�ساوؤل من ذا الذي يجب اأن ينتج هذه المعلومات؟ هل 

ه���ي ال�سركات، اأم هي الدول؟ ف�ي عالم يتميز بالحم���ل الزائد للمعلومات التي اأ�سبحت 

؛ حي���ث اأم�ست المعلومات الموثوقة غر المتحي���زة اأكثر اأهمية من اأي 
)1(

وق���ود هذا الع�سر

، ف�يجب علينا اتخاذ تدابر وقائية 
)2(

وقت م�سى ولذلك فاإنه لكي ينجح المجتمع الرقمي

.
)((

�سد تلوث المعلومات

اأعلن���ت منظم���ة ال�سح���ة العالمي���ة ف����ي 2 فراي���ر 2020، اأن���ه اإلى جان���ب جائح���ة 

COVID-19، نواج���ه: »وفرة من المعلومات الاإعلامية - بع�سها دقيق وبع�سها غر دقيق 

- يجع���ل من ال�سعب عل���ى النا�ض العثور على م�سادر جدي���رة بالثقة واإر�سادات موثوقة 

، وف�ي �سوء ذلك نجد اأن فهم فئات المعلومات من الاأمور بالغة 
)((

عندما يحتاجون اإليها«

الاأهمية للوقوف والتوا�سل حول الم�سهد المعني، ومما يوؤكد ذلك اأن scholars قد �سرحت 

، اأهمها:
)((

العديد من الت�سنيفات المختلفة للمعلومات

المعلوم���ات الم�سلل���ة والتي لا تت�سبب ف�ي �س���رر: وهي المعلومات الخاطئ���ة التي لا يتم 

اإن�ساوؤها اأو ن�سرها بق�سد الت�سبب ف�ي �سرر من ذلك على �سبيل المثال: الم�ساركة بح�سن 

الكاذبة.   COVID-19 نية ف�ي علاجات

المعلوم���ات الخاطئ���ة ال�سخ�سي���ة: وه���ي المعلومات الحقيقي���ة التي يت���م ا�ستخدامها 

 م���ع الرغب���ة ف����ي اإلح���اق الاأذى ب�ساحبه���ا م���ن ذل���ك عل���ى �سبي���ل المث���ال: ن�س���ر �سور 

حميمية محرجة.

)1( د. محم���د ح�س���ن عبد الله علي: النظام القانوني لحماية البيانات المعالجة اإلكترونياً، درا�سة تحليلية مقارنة ف�ي �سوء اللائحة 

الاأوروبية وبع�ض الت�سريعات ذات العلاقة، مجلة العلوم القانونية، جامعة عجمان، الاإمارات، ع)1، يوليو2021، �ض)7.

)2( و�سميت الرقمية باأنها عملية الح�سول على مجموعة من الن�سو�ض التقليدية وتحويلها اإلى �سور اإلكترونية يمكن الاطلاع عليها 

من خلال تطبيقات الحا�سب الاآلي«.

د. جيه���ان �س���ري محمد عبد الغفار: الحكم ال�سرعي للمخدرات الرقمية، مجل���ة كلية ال�سريعة والقانون، جامعة الاأزهر، فرع   

اأ�سيوط، ع))، يوليو 2022، ج2، �ض))19.

(3) Dirk Helbing: Towards Digital Enlightenment Essays on the Dark and Light Sides of the Digital Revolution, 
Springer Nature, 2019, p66

 https://link.springer.com/content/pdf/10.1007/978-3-319-90869-4.pdf
(4) World Health Org. [WHO], Novel Coronavirus 2019-nCov Situation Report - 13 (Feb. 2, 2020), https://www.

who.int/docs/default-source/coronaviruse/situation-re ports/20200202-sitrep-13-ncov-v3.pdf [https://perma.cc/
A9HB-2BXJ].

(5) YAMAOKA-ENKERLIN: Anna. Disrupting disinformation: Deepfakes and the Law. NYUJ Legis. & Pub. 
Pol’y, 2019, p725. 
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 المعلوم���ات الم�سللة بق�سد الاإ�سرار الع���ام: وهي المعلومات الكاذبة التي يتم اإن�ساوؤها 

بق�س���د الاإ�س���رار العام اأو تغير الت�سورات عن الواق���ع والحقيقة. ومن ذلك على �سبيل 

 التي انت�سرت على نطاق وا�سع قبل الانتخابات الرئا�سية 
)1(

 »Piz-zagate« المثال: موؤامرة

.
)2( 

الاأمريكية لعام 2016

وم���ن الجدير بالذك���ر اأن الثورات التكنولوجية تميل اإلى خل���ق مواقف غالبًا ما توؤدي 

اإلى تخف�ي���ف القيم الاأخلاقية الفردي���ة؛ حيث تمر الاأ�س�ض والقي���م الثقاف�ية وال�سيا�سية 

والاجتماعي���ة ف�ي جميع اأنحاء العالم بتغر �سام���ت، ولكنه هائل ف�ي ظل ظهور منتجات 

الحا�سوب الجديدة، وتطور الثورة التكنولوجية ب�سرعة هائلة للدرجة التي اأ�سبحت معها 

تجردنا من قدرتنا على التاأقلم، وعلى الرغم من ذلك فاإننا نحتاج با�ستمرار اإلى مبادئ 

وقي���م اأخلاقية جدي���دة للتعاي�ض مع الم�سهد المتغر؛ فلا يمكنن���ا �سياغة ومناق�سة وو�سع 

مثل هذه المبادئ والقيم ب�سرعة كاف�ية قبل اأن ت�سبح قديمة. والاأهم من ذلك، فاإنه حتى 

لو تمكنا من التو�سل اإلى قيم ومبادئ اأخلاقية جديدة، ف�سنظل نفتقر اإلى النماذج التي 

.
)((

يمكن من خلالها تطبيق هذه القيم والمبادئ

ويكف�ين���ا ف�ي ه���ذا ال�س���دد اأن نق���ول اإن ال���ذكاء الا�سطناعي ياأخذ خي���ارات يمكن 

اعتباره���ا ذات طابع اأو نتيجة اأخلاقية اإذا تم تنف�يذها بوا�سطة الاإن�سان. فالحياة مليئة 

 .
)((

بالخي���ارات الاأخلاقية، غالبًا ما ين�ض القانون على اإجاب���ات خا�سة بهذه الخيارات

)1( نظرية الموؤامرة Pizzagate هي موؤامرة تم تداولها على نطاق وا�سع خلال الانتخابات الرئا�سية الاأمريكية لعام 2016، وتم ف�سح 

زيفها لاحقًا. حيث اأكدت العديد من الوكالات عدم موثوقيتها، بما ف�ي ذلك ق�سم �سرطة العا�سمة ف�ي مقاطعة كولومبيا. حيث 

تم ا�ستهداف ح�ساب الريد الاإلكتروني ال�سخ�سي لمدير حملة هيلاري كلينتون جون بودي�ستا بهجوم ت�سيد احتيالي ف�ي مار�ض 

2016. وق���د تم ن�س���ر ر�سائل الريد الاإلكتروني الخا�سة به من قبل ويكيليك����ض ف�ي نوفمر 2016. فزعم اأن�سار نظرية موؤامرة 

Pizzagate اأن ر�سائ���ل الري���د الاإلك���تروني تحتوي على ر�سائل م�سفرة ترب���ط العديد من المطاعم الاأمريكي���ة بكبار الم�سوؤولين 
الديمقراطي���ين المتورطين ف�ي الاتجار بالب�سر وتجارة الجن�ض مع الاأطفال، فق���ام اأع�ساء من اليمين، وال�ضحفـيين المحافظين، 

وغرهم بالمطالبة بمقا�ساة كلينتون، وقاموا بن�سر نظرية الموؤامرة على و�سائل التوا�سل الاجتماعي.

https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%D9%8A%D8%A9_%D9%85%D8%A4%D8%A7%
D9%85%D8%B1%D8%A9_%D8%A8%D9%8A%D8%AA%D8%B2%D8%A7%D8%BA%D9%8A%D8%AA

(2) Claire Wardle & Hossein Derakhshan, Information Disorder: Toward an Interdisciplinary Framework for Re-
search and Policymaking 20, Council of Europe DGI(2017)09 (Sept. 27, 2017), https://rm.coe.int/information-
disorder-report-novem ber-2017/1680764666.

(3) Joseph Migga Kizza: Ethical and Social Issues in the Information Age, Sixth Edition, Springer International 
Publishing AG, 2017p53

))( جريل العري�سي: ا�ستخدام البيانات ال�سخمة والذكاء الا�سطناعي ف�ي مواجهه جائحة ف�رو�ض كورونا الم�ستجد، المجلة العربية 

للدرا�سات الاأمنية، العدد 6)ع، 2020، �ض1)2.
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فالقت���ل الرحي���م -على �سبيل المث���ال- يعد غر قانوني ف�ي معظم البل���دان، ويعنى القتل 

، ومع ذلك ي�سمح به ف�ي هولندا وبلجيكا 
)1(

الرحي���م Euthanasia )الانتحار بم�ساعدة( 

 .
)2(

وكندا و�سوي�سرا ف�ي ظل ظروف خا�سة، تخ�سع لرقابة �سارمة

 الهائ���ل، والكم الكبر من المعلوم���ات، اأو ما يطلق 
)((

واإزاء ه���ذا التط���ور التكنولوجي

))(BIG DATA  ظه���رت تقنية ت�سمي بالتزيي���ف العمي���ق، وا�ستخدمت لاأغرا�ض 

عليه���ا

، والطامة الك���رى اأن تلك التقنيات 
)((

ع���دة منها عل���ى �سبيل المثال: الت�سه���ر والانتقام

 �سارت متاحة ومي�سرة ب�سكل كبر ولا يحتاج تفعيلها اأو التعامل معها اإلى اأي مقابل مادي 

 ف�سلًا 
)6(

اأو تكلفة لا�ستخدامها وكل ما تحتاجه هو بع�ض الدراية الب�سيطة بالتكنولوجيا 

ع���ن اأنه���ا اأ�سبحت ذات طاب���ع دولي، وذات دقة كبرة مما دفع الع���الم الكبر فرانكلين 

فويـــر )Franklin Foer( ف�ي اأوائل 2018 اإلى الق���ول: »�سنعي�ض قريبًا ف�ي عالم تخدعنا 

.
)7(

ف�يه اأعيننا« وهذا دليل على دقة هذه التقنية

)1( اإنه���اء حي���اة مري�ض ميوؤو����ض من �سفائه طبيًا بفعل اإيجاب���ي اأو �سلبي للحد من اآلامه المرحة، اأو غ���ر المحتملة، بناءً على طلبه 

ال�سري���ح اأو ال�سمن���ي، اأو طلب من ينوب عن���ه، �سواء عن طريق الطبيب اأو �سخ�ض اآخر، د.ه���دي حامد ق�سقو�ض: القتل بدافع 

ال�سفقة، درا�سة مقارنة، دار النه�سة العربية، 2006، �ض6.

)2( د.من�س���ور عم���ر المعاي�س���ة: الم�سوؤولية المدنية والجنائي���ة ف�ي الاأخطاء الطبية، مرك���ز الدرا�سات والبح���وث، الريا�ض، )200، 

�ض98، اأ.مروة فرج: القتل الرحيم بين ال�سريعة والقانون الو�سعي، ر�سالة ما�ستر، جامعة ال�سهيد حمه لخ�سر، 2018، �ض0)، 

د. ال�سعدني على �سويته: القتل بدافع ال�سفقة، ر�سالة دكتوراه، كلية الحقوق، جامعة طنطا، 2010، �ض))1.

))( التطور هو نوع من التغر ياأخذ �سورة النمو من �سكل ب�سيط اإلى �سكل معقد، د. عبد العزيز لطف�ي جاد الله: الجريمة ال�سيرانية 

وحماية اأمن المعلومات، موؤ�س�سة المروة للن�سر والتوزيع، 2022، �ض )8.

والتكنولوجيا تعني كافة الاأ�ساليب الفنية التي ي�ستخدمها الاإن�سان لاإ�سباع حاجاته المختلفة وتح�سين جودة حياته. 

د. نائلة عادل قورة: جرائم الحا�سب الاآلي الاقت�سادية درا�سة نظرية وتطبيقية، من�سورات الحاتي الحقوقية، )200، �ض0).

(4) Amit Kumar; CHAHAL, Poonam. Artificial intelligence and machine learning algorithms. In: Research Anthol-
ogy on Machine Learning Techniques, Methods, and Applications. IGI Global, 2022. p. 421

Rajiv Pandey ، Sunil Kumar Khatri ، Neeraj Kumar Singh ، Parul Verma : Artificial intelligence and machine learning 
for EDGE computing. Academic Press, 2022.p xix.

))( د. م�سطف����ى �س���لاح عب���د الحميد: التزييف الرقم���ي واأثره على حجية الاأدل���ة الرقمية ف�ي الدعاوى الجنائي���ة، درا�سة فقهية 

مقارنة، مجلة ال�سريعة والقانون، القاهرة، جامعه الاأزهر، ع0)، اأكتوبر 2022، �ض2)8 .

)6( اأ. جوارحي عبد ال�ستار: جرائم الحا�سوب-درا�سة مقارنة بين ال�سريعة الاإ�سلامية والقانون الجزائري، كلية العلوم الاجتماعية 

والاإن�سانية جامعة ال�سهيد حمة لخ�سر ر�سالة ماج�ستر، )201، �ض ج.

د. محم���د اأحم���د �سلامة م�سعل: الذكاء الا�سطناع���ي واآثاره على حرية التعبر ف�ي مواقع التوا�س���ل الاجتماعي، مجلة البحوث   

القانونية والاقت�سادية، جامعة المن�سورة، مج11، ع77، �سبتمر 2021، �ض)0).

(7) Franklin Foer: The Era of Fake Video Begins The digital manipulation of video may make the current era of 
«fake news» seem quaint. May 2018
https://www.theatlantic.com/magazine/archive/2018/05/realitys-end/556877/
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ومم���ا لا �سك ف�يه اأن جرائ���م الذكاء الا�سطناعي بو�سفه���ا جرائم م�ستحدثة تتطور 

، يج���ب اأن يتواكب معها القان���ون الجنائي، واأن يعالج الق�س���ور ف�ي ن�سو�سه 
)1(

ب�ضرعـــة

لمواجهته���ا، حفاظًا على الحق���وق الم�سروعة التي ي�سيبها ال�س���رر الكبر من جراء تلك 

، ومن ثم يجب اإقرار نظم قانوني���ة جديدة اإلا اأنه يجب الحذر من كون هذه 
)2(

الجرائـــم

.
)((

النظم غر مف�يدة، فتلك القوانين غر المف�يدة ت�سعف القوانين ال�سرورية

اإن الذكاء الا�سطناعي يختلف نوعيًّا عن التقنيات الموجودة الاأخرى؛ لاأنه يتخذ اأحيانًا 

، وهذا يمثل تحديًا للاأنظمة القانونية المعم���ول بها؛ لاأننا اأ�سبحنا - 
)((

ق���رارات م�ستقل���ة

ولاأول مرة - اأمام تكنولوجيا ين�سب اليها - بعيدًا عن الاإن�سان- كُلٌّ من ال�سلوك الاإجرامي 

والنتيجة الاإجرامية معًا، ومن ثَمَّ يلزم و�سع اأطر قانونية لتفادي الاآثار ال�سلبية لتطبيقات 

.
)((

الذكاء الا�ضطناعي

اإ�سكالي���ة البحث: يثر ه���ذا البحث العديد م���ن الت�ساوؤلات المهمة، ويح���اول الاإجابة 

عليها، منها:

ماهية تقنية التزييف العميق؟

• ه���ل هناك فرق بين تقنية التزيي���ف العميق وغره من برامج تركيب الف�يديوهات 	

)الفوتو�سوب نموذجًا(؟

• ما خ�سائ�ض تقنية التزييف العميق؟ وهل هناك اإيجابيات نا�سئة عن ا�ستخدامها؟	

• وما ماهية الاأفعال التي تمثل جريمة عند ا�ستخدامها ب�سكل خاطئ، وعلى من تقع 	

الم�سئولية الجنائية عن ا�ستخدام تلك التقنية؟

)1( د.عبد الفتاح بيومي حجازي: الجريمة ف�ي ع�سر العولمة، دار الفكر الجامعي، الاإ�سكندرية، 2007، �ض )6.

د.ولي���د �سعد الدين محم���د �سعيد: الم�سئولية الجنائي���ة النا�سئة عن تطبيقات ال���ذكاء الا�سطناعي، مجلة العل���وم الاقت�سادية   

والقانونية، ع2، يوليو2022، �ض 88).

(2) Jean-Nicolas ROBIN: La matière pénale à l’épreuve du numérique, THÈSE PRÉSENTÉE POUR OBTENIR LE 
GRADE DE DOCTEUR, UNIVERSITÉ DE RENNES, 2017, p.27

))( د.محم���د محمد عبد اللطيف: الم�سئولية عن ال���ذكاء الا�سطناعي بين القانون الخا�ض والعام، بحث مقدم اإلى موؤتمر الجوانب 

القانونية والاقت�سادية للذكاء الا�سطناعي وتكنولوجيا المعلومات، كلية الحقوق -جامعة المن�سورة، )2-)2 مايو 2021، �ض).

))( د. من���ي محمد العتري�ض: جرائم تقنيات الذكاء الا�سطناعي وال�سخ�سية القانونية الاإلكترونية الم�ستقلة، درا�سة مقارنة، مجلة 

البحوث القانونية والاقت�سادية، جامعة المن�سورة، ع 81، �سبتمر 2022، �ض2)11.

))( د. وليد �سعد الدين محمد �سعيد: مرجع �سابق، �ض99).



212

المواجهة الجنائية للاستخدام غير المشروع لتقنية التزييــــف العميــــق )دراســـــة مقارنــــة(

أهمية البحث:

اأ�سبحت الف�يديوهات المزيفة ذات اأ�سرار اجتماعية و�سيا�سية، فلقد �سَهدت ال�سنوات 

الاأخرة انت�سارًا هائلًا للف�يديوهات المزيفة، فلقد ارتفع 900% بين عامي 2020-2019، 

لذا كان لابد من التعر�ض لمخاطر التزييف العميق، ومعرفة الجرائم المكونة للا�ستخدام 

غر الم�سروع لتلك التقنية الخطرة.

صعوبات البحث:

لع���لَّ حداثة تقني���ة التزييف العميق؛ لكونه���ا تعتمد على ال���ذكاء الا�سطناعي، وعدم 

وج���ود اآلية لمواجهته، وعدم الن����ض عليها ف�ي ن�سو�ض القانون الم�سري وف�ي الت�سريعات 

المقارنة هو ما يمثل �سعوبة كبرة على كل باحث يرتاد هذا المجال.

منهج البحث:

تتطل���ب درا�سة المواجه���ة الجنائية للا�ستخدام غر الم�س���روع لتقنية التزييف العميق 

الرج���وع اإلى الن�سو�ض المختلفة، وف����ي الت�سريعات المقارنة، لذلك ج���اء البحث معتمدًا 

على المناهج التالية:

المنهج التحليلي: حيث يتناول البحث الن�سو�ض القانونية بالتحليل، ويحاول اإيجاد - 1

حلول لمنع ارتكاب اأي جرم.

المنه���ج المقارن: حيث يرنو البحث اإلى المقارنة ب���ين الن�سو�ض القانونية المختلفة، - 2

وف�ي �سوء ذلك تكون هذه الدرا�سة )تحليلية مقارنة(.

خطــــة البحــــث: 

يمكن تق�سيم البحث بال�سورة التي تخدم اإ�سكاليته الرئي�سية ف�ي اأربعة ف�سول:

• الف�سل الاأول: ماهية تقنية التزييف العميق.	

• الف�سل الثاني: التكييف ال�سرعي والقانوني لتقنية التزييف العميق.	

• الف�سل الثالث:  ال�س���ور التجريمية النا�سئة عن الا�ستخدام غ���ر الم�سروع لتقنية 	

التزييف العميق. 

• الف�سل الرابع: الم�سئولية الجنائية عن الا�ستخدام غر الم�سروع لتقنية التزييف العميق.	
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 الفصل الأول

زييف العميق ماهية تقنية التَّ

تمهيد وتقسيم:

م���ع بدايات القرن الح���الي كان برنامج الفوتو�س���وب Adobe Photoshop )وهو من 

 بتركيب ال�سور( يعد واح���دًا من اأ�سه���ر واأخطر الرامج 
)1(

اأه���م التطبيق���ات المعروف���ة

، وكان ال�سخ����ض العادي لديه المق���درة على تمييز 
)2(

الم�ستخدم���ة لق����ضّ ودمج ال�س���ور

. اإلا اأنه مع التط���ور الهائل للتكنولوجي���ا وللمعلومات ظهرت ما 
)((

تل���ك ال�س���ور المفركة

ا �سكل �سعوبة ف�ي التفرق���ة بين ما هو مزيف وما هو  يع���رف بتقني���ة )Deep fakes(؛ ممَّ

���ا لا �سكَّ ف�يه اأن ه���ذه التقنية تُعد اأخطر بكثر م���ن غرها؛ ولذا يُعنى  ، فممَّ
)((

حقيق���ي

ه���ذا الف�سل بتو�سيح مفهوم ه���ذه التقنية، وتمييزها عن التَّزيي���ف ال�سطحي، ثمَّ بيان 

خ�سائ�سها، وذلك ف�ي ثلاثة مباحث، وذلك على النحو التالي:

• المبحث الاأول: مفهوم تقنية التَّزييف العميق.	

• المبحث الثاني: التمييز بين التَّزييف ال�سطحي والتزييف العميق.	

• المبحث الثالث: خ�سائ�ض تقنية التَّزييف العميق.	

)1( د. عبد الله ال�سعود ال�سراني: مهارات التحقيق ف�ي جرائم تزييف العملة، جامعة نايف العربية للعلوم الاأمنية، 2010، �ض)).

)2( د. �سري���ن ك���دواني، د. �سريه���ان توف�يق: الاإعلام الرقمي ت�سريع���ات واأخلاقيات الن�سر، العربية للن�س���ر والتوزيع، بدون تاريخ 

ن�سر، �ض)1.

))( د. �سيلا براون، ترجمة اأ. هدى فوؤاد: الجريمة والقانون ف�ي ثقافة الاإعلام، مجموعة النيل العربية، 2006، �ض)11.

(4) Dava mckay: How Deepfakes Are Powering a New Type of Cyber Crime
https://www.howtogeek.com/devops/how-deepfakes-are-powering-a-new-type-of-cyber-crime/
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المبحث الأول

زييف العميق مفهوم تقنية التَّ

زييف لغةً: التَّ

التَّزيي���ف م�سدر من الفعل زيف ويعني غ����ض ال�سيء وتغيره، غ�ض النقود وتزويرها، 

، فالزيف هو 
)1(

ف���زاف الدراهم اأي �س���ارت مغ�سو�س���ة، وقيل اإنَّ الدره���م زيف وزائ���ف

الرديء ف�يقال ف�ي حديث ابن م�سعود: اأنه باع نفاية بيت المال وكان بيعًا زيوفًا؛ اأي رديئا 

 .
)2(

والزائف غر ال�سالح للتعامل به

زييف اصطلاحًا: التَّ

ذَا  ا وَاإِ مَنَّ
َ
مَنُوا قَالُوا اآ

َ
ذِينَ اآ لقد تعر�ض القراآن الكريم لم�سطلح التَّزييف؛ {وَاإِذَا لَقُوا الَّ

كُمْ  وكُمْ بِهِ عِنْدَ رَبِّ ا فَتَحَ اللَّ�هُ عَلَيْكُ���مْ لِيُحَاجُّ ثُونَهُمْ بِمَ دِّ تُحَ
َ
هُمْ اإِلَى بَعْ�ضٍ قَالُ���وا اأ خَ���لَا بَعْ�سُ

، ومن الوا�سح من الاآية الكريم���ة اأن التَّزييف ف�ي القراآن الكريم ياأتي 
)((

فَ���لَا تَعْقِلُونَ} َّ
َ
اأ

بمعنى التحريف والتغير.

 ولق���د عرف بع�ض الفقه���اء التَّزييف باأنه: »عملية مادية لاإع���ادة اإنتاج عمل بطريقة 

 .
)((

غر م�سروعة وغر �سحيحة، للكذب والخداع لاأجل اإلحاق ال�سرر باأحد الاأفراد«

وعرف���ه البع�ض باأنه: »و�سف ال�س���يء بخلاف �سفته، حتى يخيل اإلى من �سمعه اأو راآه 

، فهو اإع���ادة اإنتاج منتج 
)((

اأن���ه بخ���لاف ما يوجد عليه، فه���و جعل الباطل ب�س���ورة حق«

.
)6(

اأ�سلي ب�سكل مطابق للواقع والاأ�سل

والتَّزييف ف�ي القانون مقترن بالعملة والم�سكوكات؛ اإذ تعرفه المادة )202( من قانون 

العقوب���ات الم�سري على اأن���ه »انتقا�ض �سيء من معدن العمل���ة اأو طلائها بطلاء يجعلها 

)1( محمد بن منظور: ل�سان العرب، ج9، بروت، 1998، �ض))1.

)2( المبارك بن محمد بن الاأثر: النهاية ف�ي غريب الحديث والاأثر، ج2، دار الكتب العملية، بروت، 1971، �ض291.

))( البقرة: )7.

))( د. عبد الفتاح حجازي: الدليل الجنائي والتزوير ف�ي جرائم الكمبيوتر والاإنترنت، دار الكتب القانونية، 2002، �ض)).

))( الوزير اأبي المظهر يحيى ال�سيباني: اختلاف الائمة العلماء، ج2، دار الكتب العلمية، بدون �سنة ن�سر، �ض)2).

(6) Delphine Baize: De la contrefaçon à l’imitation, revue française de gestion, juin-juillet-aout 1999, p: 76-78.
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�سبيهً���ا بعملة اآخرى«، اإلا اأن هذا التعريف اأ�سب���ح ما�سيًا مع حداثة وتقدم التكنولوجيا، 

فلق���د ا�ستخدم م�سطلح التَّزييف ف�ي مج���ال التكنولوجيا بمعنى ال�س���يء المزور، ويعمل 

عل���ى الخداع والت�سلي���ل، كما ا�ستخدم ف�ي تطبيقات ال���ذكاء الا�سطناعي، وتعتر تقنية 

التَّزييف العميق من تطبيقات الذكاء الا�سطناعي.

زييف العميق: تعريف تقنية التَّ

لع���لَّ ه���ذا الم�سطل���ح جديد عل���ى الاآذان؛ حيث اإنه معن���ي بالمقاطع المرئي���ة التي تتمّ 

معالجته���ا لتب���دو ب�سكل مخال���ف لما هي عليه؛ كتعدي���ل ال�سوت اأو ال�س���ورة؛ لذا عرفت 

 لو�سع اأحد 
)1(

)AI(التقني���ة التي تعنى بذلك باأنها: »تقنية ت�ستخدم الذكاء الا�سطناعي

 الذكاء 
 Algorithms)2(

الوج���وه عل���ى ج�سد �سخ�ض اآخ���ر عر ا�ستخ���دام خوارزمي���ات  

.
)((

الا�سطناعي«

 كما عرفت باأنها: »اإحدى تطبيقات الذكاء الا�سطناعي التي تعمل على تركيب محتوى 

الف�يديوه���ات ب�سكل دقي���ق يحاكي الف�يديو الاأ�سل���ي واإن كان يختلف عن���ه ف�ي م�سمونه 

، فعرفت باأنها عملي���ة غر م�ستقلة تطبق خوارزمي���ات الذكاء الا�سطناعي 
)((

ومحت���واه«

.
)((

على المو�سوع والاإنتاج

 اأو �ضوتي 
)6(

وف�ي �سوء ذلك يمكن لنا تعريف التَّزييف العميق باأنه: »كل محتوى مرئي

تمَّ التلاعب به بوا�سطة برامج متطورة، وتمَّ بموجبه تركيب �سورة الم�ستهدف على ف�يديو 

)1( ولعل AI هي اخت�سار لكلمة Artificial Intelligence والتي تعني الذكاء الا�ضطناعي.

)2( ه���ي اأ�سا����ض ال���ذكاء الا�سطناعي واأهم ركن لديه وه���ي تعني مجموعة من القواع���د الح�سابية والخط���وات الريا�سية المتتابعة 

والمتعاقب���ة لاإعط���اء نتيج���ة معين���ة، ويمكن اأن ت�ستخ���دم ف�ي التحلي���ل والت�سنيف، ولعل ه���ذا الم�سطلح م�ستق م���ن ا�سم العالم 

الريا�س���ي محم���د بن مو�سي الخوارزمي، د. محمود �سلامة ال�سريف: الطبيع���ة القانونية للتنبوؤ بالجريمة، المجلة العربية لعلوم 

الاأدلة الجنائية والطب ال�سرعي مجلد )، عدد2، �سنة 2021، �ض ))). 

د. اأروى بن���ت عب���د الرحمن بن عثمان الجلعود: اأحكام تطبيقات الذكاء الا�سطناعي ف����ي الق�ساء، الجمعية العلمية الق�سائية   

ال�سعودية، )))1ه�����، �ض)).

(3) Michael Filimowicz: Deep Fakes Algorithms and Society, Routledge, 2022p1
(4) Floridi Luciano: Artificial Intelligence, Deepfakes and the Future of Ectypes, Philos. Technol31, 2018. P320
(5) Loveleen Gaur: DeepFakes Creation, Detection, and Impact, CRC Press, 2023,p3

)6( هو كل محتوى متحرك م�سجل على مادة اإلكترونية لاإعادة م�ساهدتها اأكثر من مرة ي�سمل ال�سور الثابتة والمقاطع المتحركة، راجع 

ف�ي ذلك د. عمار الح�سيني: الت�سوير المرئي والت�سجيل ال�سوتي وحجيتهما ف�ي الاإثبات الجنائي، المركز العربي، 2017، �ض)2.
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، ف�ي �سيناريوهات مختلفة؛ ومن ثمَّ ن�سر الف�يديو 
)1(

لجعله يقول ويفعل ما لم يحدث منه

.
)2(

المزيف، اأو مقطع ال�سوت عر �سبكة الاإنترنت لخداع الجمهور

واإذا نظرن���ا اإلى الرلمان الاأوروبي نجده يرى اأن التزييف العميق ذو مدلول وا�سع عن 

التطبيق���ات الاإلكتروني���ة الاأخرى، التي تقف عند حد تعديل البيان���ات الاأ�سلية؛ حيث اإنَّ 

التَّزييف العميق يهدف اإلى توليد وتقليد �سوت اأو �سورة اأو مقاطع ف�يديو لي�ض لها علاقة 

.
)((

بالواقع

وما من �سك ف�ي اأن هذه التقنية تحمل ف�ي طياتها العديد من الاإيجابيات وال�سلبيات، 

ولع���لَّ الت�ساوؤل المطروح ف�ي اأذهانن���ا الاآن هو عن ماهية الاإيجابيات النابعة من مثل هذه 

التقنية؟

اإنَّ تقني���ة التَّزيي���ف العميق لها العديد م���ن الاإيجابيات ف�ي العدي���د من ال�سناعات؛ 

كالاأفلام ال�سينمائية والاألعاب الترف�يهية، من ذلك على �سبيل المثال:

1- ا�ستخدام تقنية التَّزييف العميق ف�ي الاأعمال ال�سينمائية: حيث يمكن اإنتاج مقاطع 

(1) Maryam Taeb, Hongmei Chi: Comparison of Deepfake Detection Techniques through Deep Learning. J. Cy-
bersecur. Priv. 2022,p 89–. https://doi.org/10.3390/jcp2010007& Claire Langlais-Fontaine: Démêler le vrai du 
faux: étude de la capacité du droit actuel à lutter contre les deepfakes, La Revue des droits de l’homme, N°18 
| 2020, p.1.https://journals.openedition.org/revdh/9747 & GERSTNER, Candice R.; FARID, Hany: Detecting 
Real-Time Deep-Fake Videos Using Active Illumination. In: Proceedings of the IEEE/CVF Conference on 
Computer Vision and Pattern Recognition. 2022. p. 53-60& Ashifur Rahman , Md. Mazharul Islam , Mohasina 
Jannat Moon1 , Tahera Tasnim , Nipo Siddique1 , Md. Shahiduzzaman *, and Samsuddin Ahmed: A Qualitative 
Survey on Deep Learning Based Deep fake Video Creation and Detection Method. Aust. J. Eng. Innov. Tech-
nol, 2022, p.13-26 https://www.researchgate.net/profile/Ashifur-Rahman/publication/358322160_A_Qualita-
tive_Survey_on_Deep_Learning_Based_Deep_fake_Video_Creation_and_Detection_Method

)2( د. ممدوح عبد المطلب: خوارزميات الذكاء الا�سطناعي واإنفاذ القانون، دار النه�سة العربية، 2020، �ض9. 

د. مع���اذ الم���لا: الاأبعاد التاريخية لتطوّر نظري���ة الم�سوؤولية الجزائية وجدلي���ة تطبيقها ف�ي ع�سر ال���ذكاء الا�سطناعي: درا�سة   

تحليلية وا�ست�سراف�ية، ع10، الجزء الاأول ملحق خا�ض، �سبتمر2021، �ض107.

Hin-Yan Liu,Andrew Mazibrade:Artificial Intelligence affordance: Deep Fakes as Exemplars of AI Challenges 
to Criminal Justice Systems,2020,United Nations Interregional Crime and Justice Research Institute ,2020,p59

(3) The term deepfake is mostly used to refer to AI-generated video-graphic media. Deepfakes are commonly seen 
as a specific branch of a broader spectrum of computer-generated content known as ‹synthetic media’. The 
meaning of the word ‹synthetic’ in this term is similar to ‹synthetic rubber’. It signals that the term encompasses 
imitations of text, audio-, photo- and video-graphic materials that are perceived as authentic. In popular media, 
the terms deepfake and synthetic media are seemingly interchangeable, for example, describing AI-generated 
voice as ‹deepfake voice’ or ‹synthetic voice’. 
European Parliamentary Research Service Scientific: Tackling deepfakes in European policy- STUDY Panel 
for the Future of Science and Technology EPRS | Foresight Unit (STOA) PE 690.039 – July 2021,p XIIIhttps://
www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_STU(2021)690039_EN.pdf
& Bo Zhao ,Shaozeng Zhang, Chunxue Xu, Yifan Sun&Chengbin Deng: Deep fake geography? When geospa-
tial data encounter Artificial Intelligence. Cartography and Geographic Information Science, 2021, p. 338-352
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الف�يدي���و الا�سطناعي���ة بتكلفة لا تزيد عل���ى ع�سرة بالمائة من التكلف���ة العادية، وتعوي�ض 

غياب الممثلين لظروف خا�سة، فعلى �سبيل المثال: يمكن اإ�سدار اأفلام من بطولة ممثلين 

مات���وا منذ فترة طويلة؛كما حدث عن���د ظهور الممثل بول ووكر ف�ي ف�يلم فا�ست فوري�ض 7 

نتج ف�يلم من بطولة )روبرت دينرو( هو 
ُ
، واأ

)1(

بع���د اأن مات بحادث �سيارة بمدة طويل���ة

 Cushing عن طريق تقنية التزييف العميق، ودُمج الممثل الراحل THE Irish Man ف�يلم

 .
)2(

peter ف�ي ف�يلم A Star Wars story عام 2018 رغم اأنه توف�ى قبل ذلك التاريخ

2- اإنت���اج ت�سجي���لات �سوتية تاريخية واإعادته���ا للواقع: من ذلك عل���ى �سبيل المثال: 

 الذي كان قد اأع���ده ليلقيه على الاأمريكيين 
)((

خط���اب الرئي�ض الاأمريك���ي »جون كيندي«

قبل اغتياله؛ حيث تم ا�ستخدام تقنية التزييف العميق مما جعل الخطاب يتم اإلقاوؤه بعد 

.
)((

وفاة المذكور بنحو خم�سة وخم�سين عامًا وكاأنه هو بنف�سه الذي يلقيه!

)- ا�ستخ���دام تقني���ة التزييف العميق ف����ي التوعية الاإيجابية: وذل���ك بدبلجة �سوتية 

ب�ست���ى اللغ���ات؛ فها هو )ديف�يد بيكه���ام( ف�ي حملة التوعية بالملاري���ا 2019 ظهر وكاأنه 

متعدد اللغات، وذلك نتيجة لا�ستخدام خوارزميات الذكاء الا�سطناعي، وتقنية التَّزييف 

، ويو�سح مث���ال )بيكهام( حقيقة اأن تقني���ة التَّزييف العمي���ق لديها اإمكانات 
)((

العمي���ق

مف�ي���دة هائل���ة ف�ي التطبيق���ات التجارية. وممَّا لا �س���كَّ ف�يه اأنه �سي�سه���م ف�ي اأن ي�سبح 

)1( د. كريم���ة غدي���ري: التزيي���ف العمي���ق، ن�س���اأة التقني���ة وتاأثره���ا على مجل���ة الر�سال���ة للدرا�س���ات الاإعلامية، المجل���د )، ع)، 

دي�سمر2021، �ض128.

)2( د.ولاء الناع���ي: اإدراك م�ستخدم���ى مواقع التوا�س���ل الاجتماعي لتهديدات التزييف العميق وعلاقت���ه با�ستخدامهم الاآمن لتلك 

المواقع، المجلة العلمية لبحوث ال�سحافة، كلية الاإعلام، جامعة القاهرة، ع)2، ج)، 2022، �ض96)

))( هو �سيا�سي اأمريكي تولّى من�سب الرئي�ض الخام�ض والثلاثين للولايات المتحدة من 20 يناير 1961 حتى اغتياله ف�ي 22 نوفمر 

.196(

https://ar.wikipedia.org/wiki/%D8%AC%D9%88%D9%86_%D9%83%D9%8A%D9%86%D9%8A%D8%A
F%D9%8A

))( وتمك���ن المهند�س���ون م���ن اإعادة �سياغة �سوت كينيدي من خ���لال تحليل ت�سجيلات لاأكثر من 800 خط���اب وت�سريح اإذاعي، ثم 

ا�ستخدموا بعد ذلك اللقطات ال�سوتية لاإن�ساء �سوت الرئي�ض الاأمريكي ال� )) وهو يلقي الخطاب. وياأتي هذا الخطاب الذي تم 

.»JFK: Unsilenced« اإن�ساوؤه رقميًّا، كجزء من م�سروع �سحيفة »تايمز اأو لندن« وهو

 John McCarthy : ‘JFK’ finally recites his last speech – 55 years after his death – thanks to AI https://www.
thedrum.com/news/2018/03/16/jfk-finally-recites-his-last-speech-55-years-after-his-death-thanks-ai

))( د. كريمة غديري: مرجع �سابق، �ض128.

Thanks to technology developed by the company Synthesia AI, Beckham can be seen seamlessly speaking nine 
languages -- English, Spanish, Kinyarwanda, Arabic, French, Hindi, Mandarin, Kiswahili and Yoruba -- in the 
public appeal.
How we made David Beckham speak 9 languages https://www.synthesia.io/post/david-beckham
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اإن�ساء محتوى الف�يديو اأرخ�ض بكثر، و�سي�سهل بلا �سكَّ وجود موجة من نماذج الاأعمال 

 .
)1(

ا ف�ي وجود اأ�سكال جديدة من الات�سالات الجديدة، و�سي�سهم اأي�سً

 Sdf Deep التطبيق���ات الطبي���ة: يمك���ن اأن يك���ون للتزيي���ف العمي���ق م���ن نوعي���ة-(

ا�ستخدام���ات اإيجابية كبرة لاأغرا����ض تجارية واجتماعية، من ذلك عل���ى �سبيل المثال: 

اإن�س���اء �سور طبية مقلدة لاأغرا�ض التدريب، وم���ن الجدير بالذكر اأن )CereProc( هي 

�سرك���ة ت�ستخدم تقنية مزيفة عميقة لاإن�ساء اأ�س���وات من اأجل الاأ�سخا�ض الذين يفقدون 

 .
)2(

القدرة عن الكلام ب�سبب اأورام الحنجرة عن طريق حركة ال�سفاة

 :Commercial Uses of Deep Fakes الا�ستخدام���ات التجارية للتزييف العمي���ق -(

اإن تقني���ة التَّزييف العميق مف�ي���دة اجتماعيًّا طالما يتمّ ا�ستخدامه���ا لاأغرا�ض م�سروعة. 

، ينبغي اأن تكون الاأطراف قادرة على الاعتماد على 
)((

وف�ي �ساأن الا�ستخدامات التجارية

.
)((

القواعد القائمة ب�ساأن الملكية الاأوَّلية، اأو مبداأ العمل الموؤدى مقابل اأجر

6- مراك���ز وخدم���ات الات�سال: يمك���ن ا�ستخدام التزيي���ف العميق لتكوي���ن اأ�سوات 

.
)((

لتقديم خدمة الا�ستقبال ف�ي الموؤ�س�سات المختلفة مثل الفنادق والبنوك... وغرها

ا  7- الاأغرا�ض الاإبداعية: Creative Deep Fakes اإنَّ تقنية التَّزييف العميق تفتح فر�سً

 لا ح�س���ر لها لا�ستخدام تل���ك التكنولوجيا لاأغرا����ض اإبداعية وعلمية م���ن قبل الطلاب 

اأو الفنانين. فمن الموؤكد اأن �سبكات GANs تمكن من�سئ المحتوى من اإن�ساء محتوى جديد 

وتطوي���ر اأ�سكال جديدة م���ن التعبر الاإبداعي؛ حيث يمكن اإن�س���اء مقاطع مزيفة عميقة 

.)
)6(

ك�سكل من اأ�سكال المحاكاة ال�ساخرة اأو ال�سخرية )مقاطع الف�يديو، الميمات، ... اإلخ

وبناءً على ما تقدم؛ يمكن النظر اإلى التَّزييف العميق على اأنه و�سيلة ت�سهل التفاعلات 

الاإبداعي���ة والمناق�سات ال�سيا�سية، وت�سكل جزءًا اأ�سا�سيًّا من حرية التعبر، اإلا اأن واحدة 

م���ن العواقب غر المق�سودة لا�ستخدام تكنولوجي���ا التَّزييف العميق ف�ي البيئة الاإبداعية 

(1) Mike Butcher: ‘The startup behind that deep-fake David Beckham video just raised $3’, available at: https://
techcrunch.com/2019/04/25/the-startup-behind-that-deep-fake-david-beckham-video-just-raise d-3m 

)2( دليل التزييف العميق: مرجع �سابق، �ض).

(3) Patil M., Rao M: Studying the Contribution of Machine Learning and Artificial Intelligence in the Interface 
Design of E-commerce Site. In: Satapathy S., Bhateja V., Das S. (eds) Smart Intelligent Computing and 
Applications. Smart Innovation, Systems and Technologies, vol 105. Springer Singapore, 2019, p. 197.

(4) Dr. Edvinas Meskys, Julija Kalpokiene, Aidas Liaudanskas Dr. Paulius Jurcys: Regulating Deep-Fakes: Legal 
and Ethical Considerations. P10

))( د. اأحمد الخولي: مرجع �سابق، �ض)))2.

(6) Dr. Edvinas Meskys, Julija Kalpokiene, Aidas Liaudanskas Dr. Paulius Jurcys: Regulating Deep-Fakes: Legal 
and Ethical Considerations. P10
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اأو التعليمي���ة هي اأنها يمكن اأن توؤدي اإلى البلطجة بين الاأطفال ف�ي المدار�ض، مثل التنمر 

الذي يحدث من بع�ض الاأطفال على بع�ض. 

وعلى الرغم من الاإيجابيات النابعة عن ا�ستخدام تلك التقنية اإلا اأنها ي�سوبها العديد 

من ال�سلبيات، ولعلَّ اأهمها:

1-الاعتداء على الحسابات المصرفـية:

لا يقت�س���ر انتحال الهوية الم�ستند على الذكاء الا�سطناع���ي على ال�سور فقط؛ حيث 

اإنه من الممكن اأن يوؤدي ا�ستخدام �سوتيات مُتزامنة الحجم بهدف انتحال الهوية واإن�ساء 

ا ع���ن ال�سور ومقاطع  اإ�س���ارات �سوتي���ة هي اإ�س���ارات 1D والتي لها طبيع���ة مختلفة جدًّ

الف�يدي���و، وتحتاج اإلى ط���رق مختلفة ومتقدم���ة لتطويرها لا�ستهداف عملي���ات التزوير 

  .
)1(

والتزييف با�ستخدام تقنية التَّزييف ل�سوت اأحد الاأ�سخا�ض ليقول ما لم يَقُله

فف�ي �سبتمر 2019، قام عدد من المجرمين بتزييف �سوت الرئي�ض التنف�يذي لل�سركة 

الت���ي يعْمل���ون بها، بما يجعله كاأنه طالبهم ف�ي هذا المقط���ع بتحويل مبلغ ))2 األف دُولارٍ 

، ولي�ست هذه الواقعة هى الوحيدة ف�ي ذلك المجال 
)2(

لح�س���اب اأحد الاأ�سخا�ض وق���د كان

اإذ ان���ه ف�ي يناي���ر 2020 تم التلاعب واإ�سدار �س���وت لاإحدى ال�س���ركات الكرى باإجراء 

مكالم���ة هاتف�ية لمدير فرع اأح���د البنوك الاإماراتية طلب ف�يها تحويل مبلغ 7)19٫998٫7 

 ،
)((

���ا وه���و ما تمَّ بالفعل اإلا اأنه تمَّ ك�س���ف اأكذوبة تلك المكالمة وكونها مزيفة دولارًا اأمريكيًّ

���ا ال�سرك���ة الاألمانية التي تمَّ التحايل عليها بمبلغ220 األ���ف دولارٍ بعدما تمَّ التلاعب  واأي�سً

.
)((

وا�ستخدام التَّزييف العميق لتقليد �سوت اأحد المديرين التنف�يذيين بها

(1) Husrev Taha Sencar, Luisa Verdoliva, Nasir Memon: Multimedia Forensics, 2022, Springer, p326

 Fraudsters Used AI to Mimic» حول تلك الجريمة «the Well StreetJournal » 2( انظر ف�ي ذلك المقالة المن�سورة ف�ي �سحيفة(

 CEO’s Voice in Unusual Cybercrime Case»Fraudsters Used AI to Mimic CEO’s Voice in Unusual Cybercrime
(Case - WSJ (www-wsj-com.translate.goog

(3) Martin Anderson: Deepfaked Voice Enabled $35 Million Bank Heist in 2020October 15, 2021 Deepfaked Voice 
Enabled $35 Million Bank Heist in 2020 - Unite.AI (www-unite-ai.translate.goog)

https://al-ain.com/article/deefacke-the-future-of-smart-software-: laws قن���اة الع���ين الاإخباري���ة راب���ط )((

د. اأحم���د م�سطفى محرم: ا�ستخدامات الذكاء الا�سطناعي -ا�ستخدام تقنية التزييف العميق ف�ي قذف الغر، مجلة البحوث   

الفقهية والاقت�سادية، اأكتوبر 2022، �ض10)2.
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2- التلاعب وتغيير الأدلة الجنائية:

حيث اإنَّ تقنية التَّزييف العميق تُتيح تكوين مقاطع ف�يديوهات عدة لاأ�سخا�ض يظهرون 

باأنه���م يقتلون اأو ي�سرقون اأو يرتكبون جرائم، ول���ذا حذرت ال�سرطة الاأوروبية »يوروبول« 

ع ف�ي ا�ستخدام تقنية »التَّزييف العميق«، بل وجعلت مكافحة هذا الاأمر اأولوية  من التَّوَ�سُّ

.
)1(

لها

لي�ض ذلك فح�سب، فهذه التقنية موؤثرة ف�ي و�سائل الاإثبات، خا�سة ف�ي اأداء ال�سهادة 

؛ �سواء عن طريق )الف�يديو كونفران�ض( والذي عرف 
)2(

بوا�سطة تقنية الات�سال عن بُعد

باأنه: محادثة م�سموعة ومرئية بين طرف�ين اأو اأكثر عر و�سائل الات�سال الحديثة لتحقيق 

قَنِيَّة الاأهم ف�ي حماية ال�سهود   وتُعد تِقَنِيَّة )الف�يديو كونفران�ض( التِّ
)((

الح�سور عن بُع���د

ا مجازيًّا لح�سور ال�سهود والخراء لقاعة  اأمام الق�ساء، فتلك الخا�سية تت�سمن افترا�سً

 ،
)((

الجل�سة التي تتمّ ف�يها المحاكمة ب�سوتهم عر �سماعات، و�سورتهم عر �سا�سة عر�ض

قَنِيَّة باجتماع اأكثر من �سخ�سين، من اأماكن مختلفة وم�ساركة وروؤية  حيث ت�سمح هذه التِّ

، اأو تقنية التيلي 
)((

اأطراف اآخرين، كما يمكن من خلالها توجيه الاأ�سئلة والاإجابة عليها

قَنِيَّة اأحدث اأ�ساليب الات�سال الحديثة، وتعرف باأنها: »موؤتمرٌ  كونفران�ض حيث تُعد هذه التِّ

 .
)6(

�سوتيٌّ ي�س���ارك ف�يه طرفان اأو اأكثر بوا�سطة و�سائل الات�سالات ال�سلكية واللا�سلكية«

(1) https://arabic.euronews.com/2022/04/29/europol-warns-increasing-use-of-deep-fakes-crime-world
LANGLAIS-FONTAINE, Claire. Démêler le vrai du faux: étude de la capacité du droit actuel à lutter contre 
les deepfakes. La Revue des droits de l’homme. Revue du Centre de recherches et d’études sur les droits fon-
damentaux, 2020.

)2(  يُق�س���د بالو�سائ���ل التكنولوجية الحديثة لحماية ال�سهود اأن يكون هناك حائلٌ ب���ين ال�سهود وبين الجناة، بحيث يتمكن القا�سي 

من الا�ستماع لكل منهما دون الك�سف عن هوية ال�سهود.

راجع ف�ي ذلك موؤلفنا: الحماية الجنائية لل�سهود، درا�سة مقارنة، ر�سالة دكتوراه، جامعة طنطا، 2021، �ض)8).  

))( قانون الاتحاد لدولة الاإمارات العربية المتحدة رقم ) ل�ضنة 2017 ف�ي المادة الاأولى. 

))( د. رام���ي متولي القا�س���ي: توظيف تكنولوجيا المعلومات ف�ي مج���ال الاإجراءات الجنائية، الف�يدي���و كونفران�ض نموذجًا، اأعمال 

موؤتمر القانون والتكنولوجيا، الفترة من 9 - 11من دي�سمر 2017، ج الاأول، �ض 10. 

وتقنية الف�يديو كونفران�ض ت�ستخدم ب�سكل م�ستمر ف�ي الحياة اليومية ف�ي ال�سركات والاإدارات العامة، ويوجد نحو 000)8 وحدة   

نظام مراقبة عن بُعد تم بيعها ف�ي اأوروبا ف�ي �سنة 1997 وقد بيع منها ف�ي اإيطاليا وحدها حوالي 1000) عام 1998. 

Giuseppe tila: problemes techniques et de cout petites affiches n41 fevrier 1999 p 8.
CEDH. Cour 10 mai 2016 Affaire LUKACSFY C. ROUMANIE decision n 5659/7.

))( اأ. حاتم فتحي البكري: مبداأ �سفهية التقنيات الحديثة ف�ي المحاكمات الجنائية، مجلة البحوث القانونية، كلية الحقوق، جامعة 

المن�سورة، ع 9)، اإبريل 2011، �ض )7. 

)6( موؤلفنا: الحماية الجنائية لل�سهود، مرجع �سابق، �ض91).
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وم���ن ثمَّ فم���ن الممكن ا�ستخدام تقنية التَّزييف العميق ف����ي تزييف ال�سهادة ل�سخ�ض ما 

.
)1(

ا �سخ�سيةً اآخرى متقم�سً

3- الاستخدام غير المشروع للأغراض السياسية:

ا�ستخدم���ت تل���ك التقني���ة ف�ي الاأغرا����ض ال�سيا�سية ع���ن طريق تزيي���ف مقاطع عر 

ا�ستخدام تلك التقنيات لرجال ال�سيا�سة للت�سهر بهم، وهناك عدة اأمثلة لذلك، اأ�سهرها 

على �سبيل المثال:

اأ(   اأن الرئي�ض الاأمريكي )دونالد ترامب( �سخر ف�ي مايو 2018 من القرارات ال�سيا�سية 

 لدول���ة بلجيكا؛ حيث كان الحزب الديمقراط���ي الاجتماعي ف�ي بلجيكا قد ن�سر على

)Twitter وFacebook( ف�يدي���و مدت���ه دقيقة واحدة يظهر ف�ي���ه الرئي�ض )ترامب( 

وه���و يتح���دث باللغة الاإنجليزية قائ���لا: »اأعزائي بلجيكا، هذه �سفق���ة �سخمة. كما 

نعل���م، كان علينا الان�سحاب م���ن اتفاقية باري�ض للمناخ، وعليك���م اأنتم كذلك، نعلم 

«، اإلا اأن م�ساهدات هذا الف�يديو 
)2(

جميعً���ا اأن تغر المناخ مزيف، مثل هذا الف�يدي���و

و�سلت اإلى ع�سرين األف م�ساهدة ف�ي يوم واحد، وكان عدد كبر من الم�ساهدين قد 

.
)((

خدعوا بالفعل بهذا الف�يديو؛ لاأنهم اعتقدوا اأنه كان مقطعًا اأ�سليًّا لترامب

ب(  انت�س���ار ف�يديوهات مزيفة عدي���دة للرئي�ض الاأمريكي )اأوبام���ا( يَ�سْخَر ف�يها من 

.
)((

خليفته )دونالد ترامب( اأثناء المناف�سة بينهما ف�ي الانتخابات الرئا�سية

ج(  انت�سار ف�يديو مزيف للرئي�ض الاأوكراني ) Zelenskyy (على مواقع التوا�سل الاجتماعي 

.
)((

اأثناء الحرب بين رو�سيا واأوكرانيا يُخْرُِ جنوده ب�سرورة اإلقاء الاأ�سلحة والا�ست�سلام

)1( د. اأروى بنت عبد الرحمن: مرجع �سابق، �ض)6).

)2( لم�ساهدة الف�يديو: 

https://www.youtube.com/channel/UCi38HMIvRpGgMJ0Tlm1WYdw
(3) Noah Giansiracusa: How Algorithms Create and Prevent Fake News: Exploring the Impacts of Social Media, 

Deepfakes, GPT-3, and More, r, Apress Media, 2021, p52
&Jane Lytvynenko: «A Belgian Political Party Is Circulating A Trump Deepfake Video,» BuzzFeed News, May 
20, 2018: https://www.buzzfeednews.com/article/ janelytvynenko/a-belgian-political-party-just-published-a-
deepfakevideo.

(4) KOENIG Gaspard:«Les «deep fakes» ou la fin du débat démocratique», Les Échos, Éditos & Analyses, 16 octobre 2019: 
https://www.lesechos.fr/ideesdebats/editos-analyses/les-deep-fakes-ou-la-fin-du-debat-democratique1140377

(5) Deepfake video of Zelenskyy could be ‹tip of the iceberg’ in info war, experts warn, Bobby Allyn, , Available at: March 
16, 2022, https://www.npr.org/2022/03/16/1087062648/deepfake-videozelenskyy-experts-war-manipulation-ukraine-
russi

CE Noticias Financieras English: «Reality VS fake news and deep fakes created by artificial intelligence»., February 6, 
2023 Monday. advance.lexis.com/api/document?collection=news&id=urn:contentItem:67GW-R3M1-JCG7-8117-
00000-00&context=151683. Accessed February 14, 2023.
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4- التشهير والانتقام الإباحي وابتزاز الآخرين:

لعلَّ ه���ذا هو اأ�سهر ا�ستخدام���ات تقنية التزييف العميق، ويتحق���ق عن طريق القيام 

بفركة الف�يديوهات للاأ�سخا�ض، وت�سمى هذه العملية بالتزييف الاإباحي العميق. ولمعرفة 

م���دى ا�ستخدام تلك التقنية ف����ي الت�سهر والابتزاز للاأفراد ن�ستعر����ض اإح�سائيَّة لموقع 

»Start Deep Trace«؛ حي���ث ع���ثر هذا الموقع ووثق وج���ود 678)1 ف�يديو مزيف بوا�سطة 

.
)1(

تقنية التَّزييف العميق �سنه 2019 منها 96% كانت للمواد الاإباحية

ومن المؤكد أن تلك السلبيات تؤدي إلى العديد من المخاطر، وأهمها:

1- فقدان المصداقية: 

لا �س���ك اأن انت�سار الف�يديوه���ات المزيفة والاأخبار غر ال�سحيح���ة يوؤدي اإلى زعزعة 

الم�سداقي���ة لدى الاأف���راد، ويغذي ال�س���كّ ف�ي كل ما يعر����ض لهم على و�سائ���ل التوا�سل 

.
)2(

الاجتماعي؛ وهو ما يهدد ا�ستقرار وان�سجام المجتمع وي�سهم ف�ي ن�سر الاإ�ساعات

2-الإضرار بالحياة السياسية:

لق���د اأكدت لنا التجربة اأنه كلم���ا اقتربت الانتخاب���ات زادت الاإ�ساعات، وخا�سة بعد 

ظه���ور تقنية التَّزييف العميق، فهذا تقرير لجامعة )اأك�سف���ورد( الريطانية يقرر اأن ما 

يق���ارب )2% من الف�يديوهات حول الانتخابات الفرن�سي���ة كانت مُزَيَّفًة ولي�ض لها اأ�سا�ض 

، ل���ذا �سنفت تلك التقني���ة باأنها من �سم���ن اأعلى ثماني���ة تهديدات ف�ي 
)((

م���ن ال�سح���ة

.
)((

الانتخابات الاأمريكية عام 2020 

3- تدمير الحياة بالتسبب فـي الفضائح الإباحية:

لعلَّ قيام الاأف���راد بِنَ�سْرِ �سورهم ال�سخ�سية على �سفح���ات الاإنترنت باإرادتهم يكون 

رائ���ده م�سارك���ة لحظاته���م ال�سعيدة مع الاآخري���ن اأو حفظ �سوره���م، اإلا اأنهم بعد ذلك 

يَتْ )بالانتقام الاإباحي  ق���د يجدونها مركبة على ف�يديوهات اإباحية، وهذه الجريم���ة �سُمِّ

(1) IVAN MEHTA: A new study says nearly 96% of deepfake videos are porn. Oct 7, 2019. Available at: https://
thenextweb.com/apps/2019/10/07/a-new-study-saysnearly-96-of-deepfake-v

)2( د. اأحمد الخولي: مرجع �سابق، �ض 7)2.

))( د. �سريف اللبان: تكنولوجيا الن�سر ال�سحف�ي، الاتجاهات الحديثة، الدار الم�سرية اللبنانية، 2001، �ض260.

))( ماري �سروتر: مرجع �سابق، �ض17.
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‘Revenge porn( وقد اأدت هذه الجريمة اإلى العديد من حالات الانتحار، فقد انتحرت 

فت���اة ف�ي اأ�سترالي���ا عام 2018، بعدم���ا تمَّت �سرق���ة �سورها وتركيبها عل���ى ف�يديوهات 

، كما انتحرت فتاة م�سرية )16 عامًا( ف�ي يناير 2022 بعدما قام اأحد 
)1(

و�سور اإباحية

الاأ�سخا�ض بالح�سول على �سورها من اأحد تطبيقات التوا�سل الاجتماعي، وقام بتكوين 

 .
)2(

ف�يديو مزيف لها

والواقع أن هذه المخاطر لها ثلاثة أسباب رئيسية، هي:

• الاأول:  تواف���ر البيانات ال�سخ�سية وال�سور عل���ى مواقع التوا�سل الاجتماعي؛ ممَّا 	

ي�سهل اأخذها وتزييفها.

• الثاني: تواجد التطبيقات الخا�سة بالتزييف العميق حتى �سارت ف�ي متناول الجميع.	

• الثالث:  اأنه لم تعُد هناك حاجة اإلى الاحتراف�ية؛ حيث اإنَّ هذه التطبيقات اأ�سبحت 	

.
)((

متاحة و�سهلة الا�ستخدام من قبل العامة ولا تحتاج اإلى مُرمجين

(1) Ally Foster: Picture Reveals Sickening Online Secret, NEWS.COM.AU -JUNE 30, 2018
Image based abuse: Picture reveals sickening online secret | news.com.au — Australia’s leading news site 
Desai: «Smile for the Camera: The Revenge Pornography Dilemma, California’s Approach, and Its Constitu-
tionality», Hastings constitutional law quarterly, vol. 42,2015, p.464

)2( ولعلَّ هذه الفتاة كانت �ساحبة ر�سالة موؤثرة وهي تكتب اآخر كلماتها اأنها لي�ض تلك الفتاة التي ن�سرها المجرمون 

https://www.masrawy.com/news/news_regions/details/2022/1/10/2156130/%D8%A8%D8%B3%D9%86%
D8%AA-%D9%81%D8%AA%D8%A7%D8%A9-%D8%A7%D9%84%D8%BA%D8%B1%D8%A8%D
9%8A%D8%A9-%D9%82%D8%B1%D8%A7%D8%B1-%D8%AC%D8%AF%D9%8A%D8%AF-%D9
%84%D9%84%D9%86%D9%8A%D8%A7%D8%A8%D8%A9-%D8%A8%D8%B4%D8%A3%D9%86-
6-%D9%85%D8%AA%D9%87%D9%85%D9%8A%D9%86-%D9%81%D9%8A-%D9%88-
%D8%A7%D9%82%D8%B9%D8%A9-%D8%A7%D9%84%D8%B5%D9%88%D8%B1-%D8%A7%D9%
84%D8%B9%D8%A7%D8%B1%D9%8A%D8%A9-

))( د. محم���ود �سلام���ة عبد المنعم: جريمة الانتق���ام الاإباحي عر تقنية التزييف العميق والم�سوؤولي���ة الجنائية عنها، المجلد2، ع 2، 

2022، �ض72).
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المبحث الثاني

زييف السطحي والتزييف العميق التـمييز بين التَّ

: ال�س���ورة الاأولى: التزييف ال�سطحي 
)1(

 ينق�سم المحت���وى المزيف اإلى اإحدى �سورتين

اأو الب�سيط، وال�سورة الثانية: التزييف العميق.

:(2((shallow fakes( (cheap fake( زييف السطحي أو البسيط الصورة الأولى- التَّ

يتحقق التزييف ال�سطحي اأو الب�سيط باإحدى الو�سائل الاآتية:

ا�ستخ���دام تقنيات لتعديل نرة ال�سوت دون تعديل ف�ي اأ�سا�سيات الف�يديو؛ وذلك - 1

.
)((

بغر�ض ترك انطباع �سيء لدى المتلقين لهذا الف�يديو

التلاعب بتاريخ وموقع اإ�سدار المقطع حتى يظهر ب�سورة مغايرة للواقع؛ �سواء من - 2

حي���ث المكان، اأو من حيث التاري���خ. ومن الاأمثلة المبكرة لذلك: التلاعب بال�سورة 

الاأيقوني���ة )لاإبراهام لينكولن( عام 1860. فعلى الرغم من اأن تلك ال�سورة تبدو 

اأ�سلية، اإلا اأنها عبارة عن مزيج من �سور فوتوغراف�ية لراأ�ض لينكولن وج�سد جون 

ا ما حدث مع )ميلارد تايدينجز( الذي خ�سر  كالهون، ومن الاأمثلة على ذلك اأي�سً

محاولة اإعادة انتخابه ف����ي عام 0)19 لمجل�ض ال�سيوخ الاأمريكي؛ ب�سبب �سورة تمَّ 

التلاعب بها اأظهرته -على غر الحقيقة- يتحدث مع زعيم الحزب ال�سيوعي. 

)1( دليل التزييف العميق: الرنامج الوطني للذكاء الا�سطناعي، الجمهورية الاأردنية، يوليو 2021، �ض8.

(2) Noah Giansiracusa: How Algorithms Create and Prevent Fake News: Exploring the Impacts of social media, 
Deepfakes, GPT-3, and More, r, Apress Media, 2021, p42

 Nancy نج���د اأنه قد تم ا�ستخدام تقنية التزيي���ف ال�سطحي ف�ي عام 2019 لف�يديو للمتحدثة الر�سمية لمجل�ض النواب الاأمريكي )((

Pelosi ق���د تم اإبط���اء الف�يديو اإلى خم�ض و�سبعين بالمائة مما اأظهره���ا وكاأنها تتحدث وهي مخمورة وانت�سر هذا الف�يديو وحقق 

)2٫ مليون م�ساهدة ف�ي يومين و7000) م�ضاركة.

Johnson Phylis , Punnett Ian : Redefining Journalism in an Age of Technological Advancements,IGI 
GLOBAL,p30
The Guardian, «Real v Fake: Debunking the ‘drunk’ Nancy Pelosi Footage,» The Guardian, May 24, 2019, 
https://www.theguardian.com/us-news/video/2019/may/24/real-vfake-debunking-the-drunk-nancy-pelosi-
footage-video

مث���ال اآخ���ر، ولكن ف�ي تلك المرة حدث التغير عن طريق ت�سريع الف�يديو وهو الحوار بين دونالد ترامب الرئي�ض الاأمريكي واأحد 

ال�سحف�يين والذي كان يحاوره وعندما تم ت�سريع الف�يديو قبل ن�سره ظهر ال�سحف�ي وكاأنه قام ب�سرب اأحد العاملين باليد

&James J. F. Forest: Digital Influence Warfare in the Age of social media (Praeger Security International), 
Praeger Publishers Inc, 2021, p77
Sarah Sanders: «We Stand by Our Decision to Revoke This Individual’s Hard Pass. We Will Not Tolerate 
the Inappropriate Behavior Clearly Documented in This Video,» Twitter, accessed December 8, 2022, https://
twitter.com/PressSec/status/1060374680991883265Top of FormBottom of Form
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ويُع���د برنام���ج تحري���ر ال�س���ور ال�سه���ر )Photoshop ( ه���و حاليً���ا المثال الاأك���ثر �سهرة 

لتكنولوجي���ا معالجة ال�س���ور. فقد تمَّ اختراع ) Photoshop 50( لاأول مرة ف�ي عام 1987 وتمَّ 

ن�س���ره على نطاق وا�سع بحلول عام 1990. واليوم، يُع���د Photoshop اأداة معروفة ف�ي تر�سانة 

ال�سور، وي�ستخدم للتلاعب بكل �سيء من اأغلفة المجلات اإلى من�سورات Instagram.... اإلخ.

وعلى الرغم من وجود تاريخ اأطول من التلاعب بال�سور، اإلا اأن التلاعب بالف�يديوهات 

ا تاريخ طويل، حيث �سهدت �سنة 1970 بداية الر�سوم المتحركة، وذلك با�ستخدام  له اأي�سً

�ضور 2D لاإن�ساء تاأثرات ب�سرية. ومع ذلك، فاإنَّ هذه التطبيقات لا تقارن بواقع التَّزييف 

العميق والمنطق التقني الكامن وراءها؛ حيث تجمع تقنية التزييف العميق ب�سكل اأ�سا�سي 

.
)1(

بين تقنية الق�ض والل�سق وتوليد ال�سور

وبالاإمع���ان ف�يما تقدم؛ نجد اأن التَّزييف ال�سطحي يعني التلاعب ف�ي ال�سور وي�سمى 

، وت�سري���ع وتبط���يء الف�يديوهات، ونج���د اأن هذه التقنية ظهرت 
)2(

)Photoshopping(

ف�ي منت�سف العقد الاأول من القرن الحادي والع�سرين؛ حيث اأ�سبح الو�سول اإلى برامج 

.
)((

الفوتو�سوب واأدوات التحرير الرقمية اأكثر �سهولة

 )Re-contextualizing( ومن �سمن و�سائل التَّزييف ال�سطحي اإعادة �سياغة ال�سياق

وتحريفه. فف�ي اإبريل 2018 تمَّ تداول تقرير مزيف لهيئة الاإذاعة الريطانية، وتمَّ تقديم 

(1) Elizabeth Caldera: ««Reject the Evidence of Your Eyes and Ears»: Deepfakes and the Law of Virtual Repli-
cants,» Seton Hall Law Review: Vol. 50: Iss. 1 , Article 5. 2019 Available at: https://scholarship.shu.edu/shlr/
vol50/iss1/5 p183

)2( ه���و مح���رر الر�سوميات النقطية، تم اإن�ساوؤه ف�ي عام 1988 عن طريق توما����ض نول وجون نول وتم تطويره بوا�سطة �سركة اأدوبي 

ليواكب الاأنظمة المختلفة مايكرو�سوفت ويندوز وماك. 

وتم اعتم���اد نظ���ام ت�سمية فوتو�سوب على اأرقام الاإ�س���دارات. لكن بحلول اأكتوبر 2002 )بعد تق���ديم العلامة التجارية كريتيف   

�سوي���ت( تم تعي���ين كل اإ�سدار جدي���د من فوتو�سوب ب���� »CS« بالاإ�سافة اإلى رقم، عل���ى �سبيل المثال، الاإ�س���دار الرئي�سي الثامن 

م���ن فوتو�س���وب كان »Photoshop CS« والتا�سع كان »Photoshop CS2« كما تم ن�س���ر Photoshop CS3 اإلى CS6 ف�ي اإ�سدارين 

 »CS« مختلف����ين: قيا�سي وممتد. ومع تقديم العلامة التجاري���ة كريتيف كلاود ف�ي يونيو )201؛ وبالتالي، تم تغير اللاحقة من

اإلى »CC«، وتم تغي���ر مخط���ط ترخي�ض فوتو�س���وب اإلى نظام الرمجيات كخدمة. تاريخيًّا، تم ت�سم���ين الفوتو�سوب مع برامج 

اإ�ساف�ي���ة مث���ل اأدوبي اإيمج ريدي واأدوب���ي فايرورك�ض واأدوبي بريدج واأدوبي ديفاي�ض �سنترال واأدوب���ي كامرا رو ) بالاإنجليزية: 

.(Adobe Camera RAW
Elizabeth Caldera: REJECT THE EVIDENCE OF YOUR EYES AND EARS»1: DEEPFAKES AND THE 
LAW OF VIRTUAL REPLICANTS, SETON HALL LAW REVIEW [Vol. 50:177]

(3) Clare McGlynn, Erika Rackley, and Ruth Houghton, «Beyond ‘Revenge Porn’: The Continuum of Image-Based 
Sexual Abuse,» Feminist Legal Studies 25, no. 1 (April 1, 2017): 25–46, https://doi.org/10.1007/s10691-017-
9343-2
Britt Paris, Joan Donovan: DEEPFAKES AND CHEAP FAKES THE MANIPULATION OF AUDIO AND 
VISUAL EVIDENCE, Data & Society’s Media Manipulation research initiative,p27
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وكانت مدة ذلك المقطع اأربع 
)1(

ق�س���ة كاذبة عن الت�سعيد الن���ووي بين )الناتو( ورو�سيا 

دقائ���ق فقط، وب���داأ الراأي العام والم�ساه���دون ينزعجون ممَّا ق���دم، اإلا اأن هيئة الاإذاعة 

الريطاني���ة اأ�س���درت بيانًا �سرحت ف�يه اأن المقط���ع تمَّ تجميعه من لقطات مختلفة كونت 

.
)2(

ف�يديو مزيفًا

:(Deep fakes( زييف العميق الصورة الثانية- التَّ

 )Audio( Deepfakes اأو التلاعب ال�سوتي 
)((

)face-swap( هو عملية ا�ستبدال الوجه

، وتنق�سم 
)((

بوا�سط���ة الذكاء الا�سطناع���ي با�ستخدام خوارزميات ال���ذكاء الا�سطناعي

عبارة التَّزييف العميق اإلى كلمتين »Deep« وهي تعني العمق ن�سبة اإلى خوارزميات الذكاء 

 
)6(Machineوالتعلم الاآلي

)(( Deep Learning« الا�سطناعي وم�ستمدة من التعلم العميق

.
)7(

Learning« والكلمة الثانية هي fake اأي المزيفة، ن�سبة اإلى تزييف تلك الف�يديوهات

 Fake App، Face Swap، Deep :وم���ن اأ�سه���ر التطبيقات الم�ستخدمة له���ذه التقني���ة

(1) Martin Coulter, «BBC Issues Warning after Fake News Clips Claiming NATO and Russia at War Spread 
through Africa and Asia,» London Evening Standard, accessed April 25, 2018, https://www.standard.co.uk/
news/uk/bbc-issues-warning-after-fake-newsclips-claiming-nato-and-russia-at-war-spread-through-africa-
and-a3818466.html; «BBC Forced to Deny Outbreak of Nuclear War after Fake News Clip Goes Viral,» The 
Independent, April 20, 2018, https://www.independent.co.uk/news/media/bbc-forceddeny-fake-news-nuclear-
war-viral-video-russia-nato-a8313896.html.

(2) Chris Bell, «No, the BBC Is Not Reporting the End of the World,» April 19, 2018, https:// www.bbc.com/news/
blogs-trending-43822718

))( يق�سد بهذا الم�سطلح تبديل وجه فعلى ف�ي الف�يديو وهو الم�سدر ويتم و�سع وجه اآخر وهو المنتج 

(4) Stephen Davies: Deepfakes are the evolution of fake news and are equally as dangerous: https://www.stedavies.
com/deepfakes

))( لعل م�سطلح التعلم العميق: يعني قدرة الاآلة اأو الرنامج على التعلم التلقائي والتطور من خلال التجارب ال�سابقة عر تزويدها 

بمجموعة �سخمة من البيانات معتمدًا على ال�سبكات الع�سبية وم�ستوحيًا من بيولوجيا الدماغ الب�سرية.

«Specific form of machine learning based on neural networks – inspired by the biology of the humanbrain – 
which combines different layers of information».
European Parliamentary Research Service Scientific: Tackling deepfakes in European policy- STUDY Panel for 
the Future of Science and Technology EPRS | Foresight Unit (STOA) PE 690.039 – July 2021,p XIII
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_STU(2021)690039_EN.pdf

 Ian Goodfellow, Yoshua Bengio, Aaron Courville: Deep Learning [draft of March 30, 2015]- MIT Press- 2016-p 20
(6) Noah Giansiracusa: How Algorithms Create and Prevent Fake News: Exploring the Impacts of Social Media, 

Deepfakes, GPT-3, and More, r, Apress Media, 2021,p41
«Algorithms with a certain unsupervised learning capacity. Machine learning is more advancedthan rule-based 
AI, and is generally based on the comparison of data rather than prior instructions. The technology relies heavily 
on statistics»
European Parliamentary Research Service Scientific: Tackling deepfakes in European policy- STUDY Panel for 
the Future of Science and Technology EPRS | Foresight Unit (STOA) PE 690.039 – July 2021,p XIII
https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_STU(2021)690039_EN.pdf

(7) Thanh Thi Nguyena , Quoc Viet Hung Nguyenb , Dung Tien Nguyena , Duc Thanh Nguyena , Thien Huynh-
Thec , Saeid Nahavandid , Thanh Tam Nguyene , Quoc-Viet Phamf , Cuong M. Nguyen: Deep Learning for 
Deepfakes Creation and Detection: A Survey_ p1
https://arxiv.org/pdf/1909.11573.pdf



227

د. محمـــود زكــــي زيـــــدان

المجلد الرابع، العدد الأول، إبريل 2024

Face Lab ولع���لَّ الت�ساوؤل المطروح الاآن هو: ما اآليات عمل هذه التقنية؟ وكيف يتمّ اإن�ساء 

ال�سور والف�يديوهات؟ 

: الاأولى 
)1(

اإن ه���ذه الرام���ج تعم���ل ع���ن طري���ق اآلي���ة مح���ددة وفقً���ا لخوارزميت���ين

ت�سم���ى )generator( ويت���م بموجبه���ا ن�سخ مقطع ف�يدي���و متطابق عن طري���ق ا�ستراد 

. و الثانية 
)((

 ور�س���د �سور مختلف���ة لحرك���ة ال�سخ�ض وتعاب���ر وجه���ه
)2(

وج���ه خارج���ي

ت�سم���ى)discriminator( وتعم���ل على مراجعة ج���ودة الف�يديو ومحاول���ة ا�ستبعاد الاأقل 

 اأي )�سبكات الخ�سومة 
)((

)Gan( م�سداقي���ة والاأقل جودة، ومن خ���لال عملية ت�سم���ي

 ومن 
)((

)Artificial Neural Networkes( وهي �سبكات ع�سبية ا�سطناعية )التوليدي���ة

ث���مَّ يتم اإرجاع العدي���د اإلى الخوارزمية الاأولى لاإعادة �سبطه حتى يت���م اإ�سدار الف�يديو 

، ولتو�سيح اآلية عمل الخوارزميتين ن�سرب مثالًا بالمزور 
)6(

ب�سكل يبدو كالحقيقة الكاملة

؛ حيث يبداأ المزور ف�ي عمله حتى يتقنه 
)7(

والخب���ر الفني المخت����ض بالك�سف عن التزوير

.
)8(

ولا ي�ستطيع الخبر ك�سفه، وهي تلك الاآلية التي تعمل بها كلتا الخوارزميتين

(1) A Beginner’s Guide to Generative Adversarial Networks (GANs), PATHMIND, http://pathmind.com/wiki/
generative-adversarial-network-gan (last visited Mar. 25, 2020) [https://perma.cc/LGB6-3HK3]

)2( ا�ستخدم باحثون ف�ي جامعة كارنيجي ميلون اأداة لتحديد ما اإذا كان الف�يديو مزيفًا من خلال تحليل نب�ض المو�سوع. يميل نب�ض 

الفرد اإلى البقاء ثابتًا، حتى ف�ي نقاط النب�ض المختلفة. ومع ذلك، اإذا تم اإن�ساء مقطع ف�يديو عن طريق و�سع طبقات من ال�سور 

ومقاطع الف�يديو فوق بع�سها البع�ض، فقد يكون لما يبدو اأنه فرد واحد ف�ي مقطع ف�يديو مختلفًا.

Sara Ashley O’Brien: Deepfakes Are Coming. Is Big Tech Ready?, CNN BUS. (Aug. 8, 2018, 11:16 AM), 
https://money.cnn.com/2018/08/08/technology/deepfakes-countermeas ures-facebook-twitter-youtube/index.
html

(3) Lyu, S. Detecting: deepfake videos in the blink of an eye, 29 August 2018 http://theconversation.com/detecting-
deepfake-videosin-the-blink-of-aneye-101072

))( دليل التزييف العميق: الرنامج الوطني للذكاء الا�سطناعي، الجمهورية الاأردنية، يوليو 2021، �ض6.

 Generative Adversarial Networks are machine learning algorithms that can analyse a given set of images and 
create new images with a similar level of qualityEuropean Parliamentary Research Service Scientific: Tackling 
deepfakes in European policy- STUDY Panel for the Future of Science and Technology EPRS | Foresight Unit 
(STOA) PE 690.039 – July 2021,p XIII

 https://www.europarl.europa.eu/RegData/etudes/STUD/2021/690039/EPRS_STU(2021)690039_EN.pdf

))( ال�سبك���ة الع�سبي���ة: يُعرف با�سم ال�سبك���ة الع�سبية الا�سطناعية، وهو نوع من التعلم الاآلي م�ستوح���ى من بنية الدماغ الب�سري. 

تتكون ال�سبكة الع�سبية من عقد معالجة ب�سيطة، اأو »خلايا ع�سبية ا�سطناعية«، وهي عبارة عن نظم لمعالجة البيانات تحاكي 

ال�سبكات الع�سبية الطبيعية

 Ad J. W. van de Gevel and Charles N. Noussair: The Nexus Between Artificial Intelligence and Economics, 
published by Springer, download from https://link.springer.com, 2013,p.10.

(6) Nisha Dhanraj Dewani, Zubair Ahmed Khan, Aarushi Agarwal ,Mamta Sharma, Shaharyar Asaf Khan: Hand-
book of Research on Cyber Law, Data Protection, and Privacy (Advances in Information Security, Privacy, and 
Ethics) Information Science Reference, 2022,p38

(7) Goodfellow, Ian, et al. «Generative adversarial networks.» Communications of the ACM 63.11 2020,p 139. 
(8) Davey Gibian: Hacking artificial intelligence: a leader’s guide from deepfakes to breaking deep learning, Row-

man & Littlefield, 2022 p113
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نشأته:

؛ حيث 
)1(

»Reddit« ن�س���اأ التزييف العميق ف�ي عام 2017 على اأحد المواقع الاإلكترونية

تواج���د به اأحد الح�سابات يحمل ا�سم » Deep fakes« وكان يعمل على تركيب ف�يديوهات 

 ،
)((

 م�ستخدمً���ا ف�ي ذلك خوارزميات ال���ذكاء الا�سطناعي
)2(

و�سور لع���دد من الم�ساهر

وف����ي عام 2019 ا�ستحدث���ت �سركة �سام�سونج نظامًا يمكن ال�سخ����ض من اإن�ساء مقاطع 

، وف�ي �سبتمر 2019 اأك���دت هاو لي اأن ال�سور ومقاط���ع الف�يديو المزيفة التي 
)((

وهمي���ة

 Deep« تب���دو حقيقية تمامًا �ستكون متاحة لكافة النا�ض خلال عام، كما نجد اأن منظمة

Trace Labs« اأق���رت ف�ي تقريرها لعام 2020 اأن ما يقارب من خم�سين ف�يديو تمَّ �سنعها 

بوا�سط���ة التَّزيي���ف العميق، 88٫9% من اأج���ل الترف�يه، و)٫)% م���ن الريا�سة، و)% من 

.
)((

ال�سيا�سة

وفـي 29 �سبتمر 2019، تمَّ تقديم برنامج ZaoApp اإلى متجر iOS ف�ي ال�سين. ولعلَّ 

Zao هو تطبيق لتبديل الوجه، وي�ستخدم مقاطع من مجموعة كبرة ومتنوعة من الاأفلام 

والرام���ج التليفزيوني���ة، ويقوم بتغير وج���ه ال�سخ�سية ب�سكل مقن���ع، وذلك با�ستخدام 

 ZaoApp س���ور �سيلف�ي من هاتف الم�ستخدم. ومن المث���ر اأنه ف�ي غ�سون ثلاثة اأيام كان�

التطبي���ق الاأك���ثر تحميلًا ف�ي ال�سين والاأك���ثر نجاحًا ف�ي تبني تقني���ة »التَّزييف العميق« 

حت���ى الاآن: حيث يمك���ن اإن�ساء مقطع ف�يدي���و ف�ي اأقل من ثماني ثوانٍ م���ن �سورة واحدة 

. بعد فترة وجيزة من اإ�س���دار ZaoApp، وقد اأ�سدرت 
)6(

 GIFاأو مقط���ع ف�يديو اأو مل���ف

)1( ريدي���ت: ه���و مجتمع اإخباري على الاإنترن���ت، اإلا اأنه يعتر من مواقع م�سارك���ة الروابط ومناق�ستها حتى ب���ات ي�سبه المنتديات، 

يعرف ريديت بال�سفحة الرئي�سية للاإنترنت. ي�ستطيع الاأع�ساء الم�سجلون ف�ي الموقع اإ�سافة الكثر من اأنواع المحتوى اإلى الموقع 

مثل الروابط والمن�سورات الن�سية وال�سور، والتي يتم الت�سويت عليها بعد ذلك ل�سالح اأو رف�ض اأع�ساء اآخرين، التاأ�سي�ض: )2 

https://ar.wikipedia.org/wiki/%D8%B1%D9%8A%D8%AF ،يونيو )200، ميدفورد، ما�سات�سو�ست�ض، الولايات المتحدة

%D9%8A%D8%AA
(2) Mahdi Khosravy, Isao Echizen, Noboru Babaguchi: Frontiers in Fake Media Generation and Detection, Springer, 

2022,p33 &Julie B. Wiest : Theorizing Criminality and Policing in the Digital Media Age, emrald,2021,p26

))( د. اأحم���د محمد الخ���ولي: الم�سئولية المدنية الناتجة عن الا�ستخدام غر الم�سروع لتطبيقات الذكاء الا�سطناعي، مجلة البحوث 

الفقهية والقانونية، اأكتوبر2021، �ض2)2.

Shankar Bhawani Dayal , Brett van Niekerk: Deepfake Video Detection ,ECCWS 2021 20th European Conference 
on Cyber Warfare and Security,p100

))( د. اأحمد م�سطفى محرم: مرجع �سابق، �ض10)2.

(5) Henry Ajder: «Deepfake Threat Intelligence: a statistics snapshot from June 2020,» Sensity, July 3, 2020: https://
sensity.ai/deepfake-threat-intelligence-astatistics-snapshot-from-june-2020

 Rapport: The State Of Deepfakes: Landscape, Threats and Impact, Deeptrace, 27 septembre 2019, PP.1-3
(6) L He et al: ‘New Chinese ‘deepfake’ face app backpedals after privacy backlash’ (CNN Business, 3 September 2019)
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ال�سرك���ة اأكر م�سغل للمدفوعات ع���ر الاإنترنت Alipay الذي لديه ما يقرب من 1 مليار 

م�ستخدم ن�سط تحذيرًا مفاده اأن م�ستخدميه يجب اأن »يتاأكدوا من اأنه بغ�ضّ النظر عن 

مدى تطور تقنية تبديل الوجه الحالية، فاإنها لا يمكن اأن تخدع تطبيقات الدفع الخا�سة 

 .»
)1(

بنا

 وق���د ظهر ف�ي عام 2021 تقنية تحريك �سور الموت���ى وظهورهم كاأنهم اأحياء، وذلك 

، عن طري���ق ا�ستخ���دام خوارزمية 
)2(

م���ن خ���لال موق���ع MyHeritage )ماي هرت���اج(

التعل���م العميق، ونجد اأن اأكثر من )180( مليون م���رة تمَّ ا�ستخدام تلك الخا�سية؛ ممَّا 

. ب���ل اإنَّ العجيب اأنه تمَّ ا�ستخدام 
)((

يثب���ت ا�ستخدام تلك التقني���ة ب�سورة وا�سعة المجال

تل���ك التقنية لا�ستح�س���ار الموتى، مثلما فعل متحف دالي ف����ي فلوريدا مع الفنان الراحل 

»�سلفادور دالي«، اإذ ا�ستعان المتحف الاأمريكي بهذه التقنية لل�سماح لزواره بالتقاط �سورة 

.
)((

حيَّة مع دالي – الذي توف�ى عام 1989 - حيث يقوم بالتقاط �سور �سيلف�ي بنف�سه

وقد ح���دث جدال فقهي حول م�سروعية ا�ستخدام تقنية التَّزييف العميق ف�ي تحريك 

�سور الموتى، وهل يُعد انتهاكًا لحرمة الحياة؟

اختل���ف فقهاء ال�سريعة الاإ�سلامية حول هذه التقنية كونها اأمرًا م�سروعًا اأم ممنوعة 

فاتج���ه راأي منهما اإلى الجواز مع و�س���ع قيود لذلك على األا ي�ستمل الاأمر على �سخرية اأو 

�سوء للميت واألا يكون هناك انتهاك لخ�سو�سيته، واأيدت دار الاإفتاء الم�سرية ذلك الراأي 

حي���ث �سرح���ت اأن: »ال�سريع���ة الاإ�سلامية اأباح���ت و�سائل الترف�يه والتروي���ح عن النف�ض 

لكون���ه من متطلبات الفطرة؛ اإلا اأن ه���ذه الاإباحة مقيدة باألا ت�ستمل على �سخرية اأو �سوء 

؛ ف���اإذا كان لا مانع �سرعً���ا من ا�ستخدام برامج حديثة لتحري���ك ال�سور الثابتة، 
)((

اأدب

بحيث ت�سب���ح بتقنية الف�يديو بدلًا من كونها ثابتة ك�سورة عادية، فالاأ�سل اأن هذا مباح 

ب�س���رط مراعاة خ�سو�سية من اأف�سى اإلى ربه باألا ي�ستم���ل تحريك �سورته على �سخرية 

(1) A Coleman: ‘Deepfake app causes fraud and privacy fears in China’ (BBC, 4 September 2019)
(2) https://www.myheritage.com/deep-nostalgia?lang=AR

MyHeritage - الوجوه ف�ي ال�سور ال�ساكنة لتحريك  عميق  تعلم  هي   ،™MyHeritage Deep Nostalgia�تكنولوجيا ال )((

 Micheal Lanham: From Autoencoders and Adversarial Networks to Deepfakes, Apress, Year: 2021,p35
(4) https://www.dw.com/ar/%D8%A7%D9%84%D8%AA%D8%B2%D9%8A%D9%8A%D9%81-%D8%A7%D9%84%D8%B

9%D9%85%D9%8A%D9%82-%D9%87%D9%83%D8%B0%D8%A7-%D9%8A%D9%85%D9%83%D9%86%D9%83-
%D8%A7%D9%83%D8%AA%D8%B4%D8%A7%D9%81-%D9%81%D8%A8%D8%B1%D9%83%D8%A9-
%D8%A7%D9%84%D8%B5%D9%88%D8%AA-%D9%88%D8%A7%D9%84%D8%B5%D9%88%D8%B1%D8%A9
/a-60342217

https://www.elwatannews.com/news/details/5370884  ( تمت الزيارة يوم )2022/12/1 ال�ضاعة 5:22 �سباحًا((
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اأو �س���وء اأدب مع الميت، وب�سرط األا يوؤدي ذل���ك اإلى تدلي�ض اأو �سرر بالغر؛ وذلك كما لو 

ترتب على �سورة الم�ستخدم حقوق اأو واجبات ت�ستوجب بيان �سورته الحقيقية لا ال�سورة 

المعدلة«.

اإلا اأنه اتجه راأي مخالف لذلك يمثله ال�سيخ عبد الحميد الاأطر�ض، رئي�ض لجنة الفتوى 

الاأ�سب���ق بالاأزه���ر ال�سريف اأكد على »ع���دم جواز ذلك من الناحي���ة ال�سرعية واأن هناك 

مخالفة ف�ي ا�ستخدامه. فهذا الرنامج يدخل ف�ي باب التمثيل بالموتى، ولا يجوز التمثيل 

بالموت���ى باأي حال من الاأحوال؛ لاأنَّ الاإن�س���ان كرمه الله من فوق �سبع �سماوات، فقال الله 

تع���الى {ولق���د كرمنا بن���ي اآدم}، ف�ينبغي اأن تظ���ل �سورة الاإن�سان مكرم���ة متروكة كما 

كانت، وما دام الاإن�سان قد لقى ربه ف�ينبغي اأن تحفظ �سورته ومكانته ولا تعر�ض لمثل تلك 

المهارات التي تظهر على ال�سو�سيال ميديا وما �سابه ذلك، فلا يجوز و�سع �سورة المتوفى 

عل���ى ج�س���د �سخ�ض اآخر، كذلك لا يج���وز الاإتيان ب�سورته القديم���ة لو�سعها ف�ي تطبيق 

ل�سن���ع ف�يديو كاأنه حا�سر لمنا�سبة حالية، فه���ذا لي�ض احترامًا للميت، ويجب الحذر من 

تقني���ة التَّزييف العميق و�سنع مقاطع ف�يديو ت�ستخدم تقنية الذكاء الا�سطناعي، لاإعداد 

.»
)1(

�سور اأو ف�يديو للميت ف�ي منا�سبة حالية

م مثل هذه الاأفعال؛ حي���ث جاء ن�ض المادة )26(  ونج���د اأن القان���ون الم�سري لم يُجرِّ

م���ن قانون رقم )17 ل�ضنه 2018 على: »يُعاقب بالحب�ض مدة لا تقل عن �سنتين ولا تجاوز 

خم�ض �سنوات وبغرامة لا تقل عن مائة األف جنيه ولا تجاوز ثلاثمائة األف جنيه اأو باإحدى 

هاتين العقوبتين كل من تعمد ا�ستعمال برنامج معلوماتي اأو تقنية معلوماتية ف�ي معالجة 

معطي���ات �سخ�سية للغ���ر لربطها بمحتوى منافٍ للاآداب العام���ة، اأو لاإظهارها بطريقة 

. بالاإمعان نج���د اأن القانون الم�سري ح�سرها 
)2(

م���ن �ساأنه���ا الم�سا�ض باعتباره اأو �سرفه«

ف����ي كلم���ة الغر، فمن ثمَّ يخ���رج الموتى عن مفه���وم الغر؛ ومن ثمَّ يخ���رج التعدي على 

الحي���اة، كم���ا اأن التَّزييف العميق يه���دف اإلى الانتقام اأو الت�سهر وه���و ما لا يتحقق ف�ي 

.
)((

حالة الموتى

(1) https://www.elwatannews.com/news/details/5367689

 https://www.cc.gov.eg/legislation_single?id=386006 :2( للاطلاع على ن�سو�ض القانون(

))( د. محمود �سلامة عبد المنعم: مرجع �سابق، �ض1).
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ولق���د اأثار التَّزييف العميق من خلال التطبيقات المتاح���ة للجمهور عددًا من الاأ�سئلة 

القانوني���ة والاجتماعي���ة والاأخلاقي���ة. ه���ل اأي تدخل قان���وني �س���روري؟ اأم يجب حظر 

المنتج���ات المزيف���ة العميقة تمامًا؟ واإذا كان للمنظمين اأن يتدخل���وا، فما الطريقة الاأكثر 

فعالي���ة لتوجي���ه كيف�ية قيام المجتمعات ع���ر الاإنترنت باإن�ساء تزيي���ف عميق؟ هل ينبغي 

فر�ض اأي التزامات على م�سغلي المن�سات؟ 

وف����ي تطور ملحوظ اتخذت بع����ض مواقع الويب خطوات هام�سي���ة ل�سمان عدم اإن�ساء 

 subreddit كما حظرت ،Reddit التَّزيي���ف العميق ب�سور الاأفراد غر الموافقين، مثل موقع

. وقام موقع 
)1(

الف�يديوه���ات المكونة عر التَّزييف العميق؛ حيث كان لديها مائة األف ع�سو

Discord باإيقاف ت�سغيل خادمين تركزت الدرد�سات ف�يهما على التَّزييف العميق، وحظرت 

Twitter العديد من الم�ستخدمين لديها قاموا باإن�ساء مقاطع ف�يديو مزيفة عميقة. 

ومع ذلك، فاإنَّ المواقع الاإلكترونية التي ت�ست�سيف مقاطع الف�يديو هذه محمية بموجب 

قانون عام 1996، وهو قانون اآداب الات�سالات الاأمريكي، وذلك ف�ي المادة )0)2( حيث 

ج���اء ن�سه���ا كالتي: »لا يتحمل اأي مقدم اأو م�ستخدم لخدم���ة كمبيوتر تفاعلية الم�سوؤولية 

 ب�سبب: )اأ( اأي اإجراء يتخذ طوعًا بح�سن نية لتقييد الو�سول اإلى المواد التي يعترها المزود 

اأو الم�ستخدم فاح�سة اأو بذيئة اأو فا�سقة اأو قذرة اأو عنيفة ب�سكل مفرط اأو م�سايقة اأو غر 

ا اأم لا؛ اأو )ب( اأي اإجراء  مقبول���ة باأي �سكل اآخ���ر، �سواء كانت هذه المواد محمية د�ستوريًّ

يتمّ اتخاذه لتمكين اأو اإتاحة الو�سائل التقنية لمقدمي محتوى المعلومات اأو غرهم لتقييد 

«. بذلك يكون قد تح�سن مقدم الخدمة 
)2(

الو�سول اإلى المواد المو�سوفة ف�ي الفقرة )1(

.
)((

على هذه المواقع من اأن يكون م�سوؤولًا قانونًا عن المحتوى الذي ين�سئه الم�ستخدمون

(1) Samantha Cole: Targets of Fake Porn Are at the Mercy of Big Platforms, MOTHERBOARD (Feb. 5, 2018), https://
motherboard.vice.com/en_us/article/ 59kzx3/targets-of-fake-porn-deepfakes-are-at-the-mercy-of-big-platform

(2) § 230(c)(1) («No provider or user of an interactive computer service shall be held liable on account of- (A) any 
action voluntarily taken in good faith to restrict access to or availability of material that the provider or user 
considers to be obscene, lewd, lascivious, filthy, excessively violent, harassing, or otherwise objectionable, whether 
or not such material is constitutionally protected; or (B) any action taken to enable or make available to information 
content providers or others the technical means to restrict access to material described in paragraph (1).»

(3) Damon Beres: Pornhub Continued to Host ‘Deepfake’ Porn with Millions of Views, Despite Promise to Ban, 
MASHABLE (Feb. 12, 2018), https://mashable.com /2018/02/12/pornhub-deepfakes-ban-not-working/ 
#cO19rvp..PqM.
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المبحث الثالث

زييف العميق خصائص تقنية التَّ

للتزييف العميق عدة خصائص، أهمها: 

• الخا�سية الاأولى: �سلوك متعلق بالذكاء الا�سطناعي.	

• الخا�سية الثانية: �سلوك متتابع الن�ساط.	

• الخا�سية الثالثة: �سلوك ذات طابع دولي.	

و�سوف نو�سح ذلك ب�سىء من التف�سيل على النحو التالي:

الخاصية الأولى- سلوك متعلق بالذكاء الاصطناعي:

ظه���ر م�سطل���ح الذكاء الا�سطناعي ف����ي اأول مرة ف�ي موؤتمر م���وث كوليدج ف�ي كلية 

بمدين���ة 
)2(

، بوا�سط���ة ج���ون مكارثي
)1(

درام���وث )Dartamouth College(ع���ام6)19

، ونجحوا ف�ي كتاب���ة كود لحل الم�ساكل، وقد اأثار تعريف 
)((

)هانوف���ر( بالولايات المتحدة

م�سطلح الذكاء الا�سطناعي الجدل الفقهي فعرفه البع�ض باأنه: »كل �سلوك وخ�سائ�ض 

، وتقليد طرق 
)((

 تجعله���ا تحاكي الق���درات الب�ضريـــة
)((

تت�س���م بها الرام���ج الحا�سوبية

)1( د. وفاء �سقر: الم�سئولية الجنائية عن الذكاء الا�سطناعي، مجلة روح القوانين، ع 96، اأكتوبر 2021، �ض16.

د. محمود عبد الغني جاد المولي: الاتجاهات الحديثة ف�ي الم�سئولية الجنائية للكيانات التي تعمل بتقنيات الذكاء الا�سطناعي،   

مجلة البحوث القانونية والاقت�سادية، جامعة المنوف�ية، المجلد ))، ع)، مايو 2021، �ض99).

)2( وهو عالم كمبيوتر وعالم اإدراكي، قام بتنظيم الموؤتمر الدولي الاأول حول الذكاء الا�سطناعي ف�ي دارتموث، نيو هامب�ساير 

Stuart J. Russell and Peter Norvig: Artificial Intelligence A Modern Approach, by A Simon & Schuster 
Company, 1995, p.13.

(3) Russell, S. J. , Norvig, P:, Artificial Intelligence: A Modern Approach (2nd ed.), Upper Saddle River, New 
Jersey: Prentice Hall, 2003 p.17
Calo, R: Artificial Intelligence Policy, A Primer and Roadmap, University of California Davis Law Review, 
2017, vol. 51, p.397.

د. اأحمد لطف�ي ال�سيد مرعي: انعكا�سات تقنيات الذكاء الا�سطناعي على نظرية الم�سئولية الجنائية )درا�سة تاأ�سيلية مقارنة( 
 

)((

مجلة البحوث القانونية والاقت�سادية، جامعة المن�سورة، العدد80، يونيو 2022، �ض6)2.

 Wisskirchen, G: IBA Global Employment Institute Artificial Intelligence and Robotics and their Impact on the 
Workplace, 2017, p.10
El Kaakour, N: L’intelligence artificielle et la responsabilité civile délictuelle, Université Libanaise, Faculté de 
droit et des sciences politiques et administratives filière francophone, 2017, p. 6.

(5) Russell S. J., & Norvig: P., Artificial Intelligence, A Modern Approach, Pearson Education Limited, 3rd edition, 
2014, p.15& Karl Manheim and Lyric Kaplan: Artificial Intelligence: Risks to Privacy and Democracy,2019,p.113 
available at this site: https://www.tandfonline.com/doi/abs/10.1080/15230406.2021.1910075

- د. رام����ي مت����ولي القا�سي: نحو اإقرار قواعد للم�سئولية الجنائية والعقاب على اإ�س����اءة ا�ستخدام تطبيقات الذكاء الا�سطناعي، بحث   

مقدم اإلى موؤتمر الجوانب القانونية والاقت�سادية للذكاء الا�سطناعي وتكنولوجيا المعلومات، كلية الحقوق، جامعة المن�سورة، �ض 880.
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«، كما عرف باأنه: »اأحد علوم الحا�سب الاآلي التي تعمل على ا�ستخدام 
)1(

التفكر الب�سرية

، واأخرًا هناك تعريف 
)2(

اأ�سالي���ب م�ستحدثة ومتطورة للقيام بمحاكاة ال���ذكاء الب�سري«

قال���ت به الحكومة الريطانية و اعتمدته ف�ي الورق���ة البي�ساء للا�ستراتيجية ال�سناعية 

ف����ي بريطانيا؛ حيث عرفته على اأنه: »التقني���ات التي لديها القدرة على اأداء المهام التي 

يتطلب القيام بها الذكاء الب�سري، مثل الاإدراك الب�سري، والتعرف على الكلام، وترجمة 

 يختلف عن الرامج الاإلكترونية من حيث القدرة على 
)((

، فالذكاء الا�ضطناعي
)((

اللغة«

العمل دون الحاجة اإلى المرمجين اأو الم�سغلين. 

(1) Manheim, K., Kaplan, L: Artificial Intelligence: Risks to Privacy and Democracy, 2019, p.113
 https//papers.ssrn.com/so13/papers.cfm?abstract_id=3273016

الاآن بوني���ه: الذكاء الا�سطناعي واقعه وم�ستقبله، كتب عالم المعرفة، المجل�ض الوطني للثقافة والفنون والاآداب، الكويت، ع172،   

)199، ����ض11. & وجي���ه محمد �سليمان العمرين: ال���ذكاء الا�سطناعي ف�ي التحري والتحقيق ع���ن الجريمة، درا�سة مقارنة، 

مجلة الميزان، جامعة العلوم الاإ�سلامية العالمية، المجلد 9، ع)، 2022، �ض6))

)2( د. عب���د المجيد مازن: ا�ستخدامات ال���ذكاء الا�سطناعي ف�ي الهند�سة الكهربائية، درا�سة مقارنة، ر�سالة ماج�ستر، الاأكاديمية 

العربية، 2009، �ض17.

د. اأحم���د لطف����ي ال�سي���د: انعكا�س���ات تقنيات ال���ذكاء الا�سطناعي على نظري���ة الم�سئولي���ة الجنائية، مجلة البح���وث القانونية   

والاقت�سادية، العدد80 �سنه 2022، �ض6)2.

(3) HOUSE OF LORDS: AI in the UK, ready, willing and able, Ordered to be printed 13 March 2018 and published 
16 April 2018, P.20.https://publications.parliament.uk/pa/ld201719/ldselect/ldai/100/10002.htm

))( ويمكن تق�سيم اأنواع الذكاء الا�سطناعي اإلى ثلاثة اأنواع رئي�سية ح�سب رد الفعل، وذلك على النحو التالي:

1-   الذكاء الا�سطناعي ال�سيق )Narrow AI(: وهذا هو اأب�سط اأ�سكال الذكاء الا�سطناعي، ويتم برمجته لعمل وظيفة معينة 

ومح���ددة، ويعت���ر ت�سرفه ناتًجا عن رد فعل لموقف معين، ومن الاأمثلة على ذلك الروبوت »ديب بلو« )Deep Blue( والذي 

قامت ب�سنعه �سركة IBM، وهو من قام بهزيمة )جاري كا�سباروف( بطل ال�سطرنج العالمي ف�ي عام 1996م.

2-   الذكاء الا�سطناعي القوي )General AI(: وهو الذي يتميز بالقدرة على جمع المعلومات والعمل على تحليلها وفقًا لخرات 

ناتج���ة عن مواق���ف تم اكت�سابها، وتوؤهل���ه لاتخاذ قرارات ذاتي���ة، وعلى �سبيل المث���ال ال�سيارات ذاتية القي���ادة، وروبوتات 

الدرد�سة الفورية. 

)-   الذكاء الا�سطناعي الخارق )Super AI(: وهي النماذج التي لا تزال تحت التجربة وتهدف لمحاكاة ذكاء الاإن�سان وقدرته، 

حي���ث تق���در هذه الروبورتات التعبر عم���ا بداخلها، واأن تتنباأ بم�ساع���ر الاآخرين، وتتفاعل معها، وه���ي الجيل القادم من 

الاآلات فائقة الذكاء.

https://futureuae.com/ar/Mainpage/Item/3063/%D8%AA%D9%87%D8%AF%D9%8A%D8%AF%D8%A
7%D8%AA-%D8%B0%D9%83%D9%8A%D8%A9-%D9%85%D8%AE%D8%A7%D8%B7%D8%B1-
%D8%AE%D8%B1%D9%88%D8%AC-%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-
% D 8 % A 7 % D 9 % 8 4 % D 8 % A 7 % D 8 % B 5 % D 8 % B 7 % D 9 % 8 6 % D 8 % A 7 % D 8 % B 9 % D 9 %
8 A - % D 8 % B 9 % D 9 % 8 6 - % D 8 % A 7 % D 9 % 8 4 % D 8 % B 3 % D 9 % 8 A % D 8 % B 7 % D 8 % B 1 % D 8 % A 9 -
%D8%A7%D9%84%D8%A8%D8%B4%D8%B1%D9%8A%D8%A9

د. محم���ود محم���د �سويف: جرائم ال���ذكاء الا�سطناعي )المجرمون الج���دد(، دار الجامعة الجدي���دة، 2021، �ض21.& اأ.عمر   

محمد منيب: الم�سئولية الجنائية الناتجة عن اأعمال الذكاء الا�سطناعي، ر�سالة ماج�ستر، كلية القانون، قطر، )202، �ض)2.
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الخاصية الثانية- التزييف العميق سلوك متتابع النشاط:

تت�س���م الجرائم الناتجة ع���ن التزييف العميق بتتابع الن�س���اط؛ حيث اإنَّ الف�يديوهات 

المزيف���ة لا تت���مّ اإلا بعد عملية ر�سد وتتبع لل�س���ور والف�يديوهات المن�سورة من قبل المجني 

علي���ه، ثمَّ العمل على تحريف تل���ك الف�يديوهات، والتلاعب بها، وا�ستخدامها ف�ي ابتزاز 

، ومن ثمَّ فاإنَّ تلك الاأن�سطة تُ�سكل -مجتمعة- الجرم 
)1(

وم�ساومة المجني عليه، ثمَّ ن�سرها

ولا يك���ون اأىٌّ منهم���ا منفردًا م�سكلًا له، كما اأن تلك الاأن�سط���ة متعاقبة؛ حيث اإنَّ المرحلة 

 هي مح���ل للمرحلة الثانية، وهي تكوين ف�يديو 
)2(

الاأولى، وه���ي جمع البيانات ال�سخ�سية

غ���ر �سحيح ومزيف؛ وتتم هاتان المرحلتان وفقً���ا لخوارزميات مُعدة �سلفًا، ثمَّ ناأتي اإلى 

مرحلة ثالثة وهي ن�سر الف�يديو.

)1( د. محمود �سلامة عبد المنعم: مرجع �سابق، �ض82).

)2( وج���اء التوجي���ه الاأوروبي رقم )16/679( والذي دخل حيز التنف�يذ ف�ي )28 مايو 2018(؛ ف�ي المادة الرابعة منه ين�ض على اأن 

ا طبيعيًّا محددًا اأو قاب���لًا للتحديد، ويُعد ال�سخ�ض قابلًا للتحديد  البيان���ات ال�سخ�سي���ة عبارة عن »اأية معلومات تخ�ض �سخ�سً

مت���ى كان يمك���ن معرفته ب�سكل مبا�سر اأو غر مبا�سر، وذلك عن طريق الا�س���م اأو رقم التعريف ومعرف الات�سال، اأو من خلال 

عن�سر اأو اأكثر من العنا�سر المميزة لهويته الف�سيولوجية اأو الجينية، اأو النف�سية اأو الثقاف�ية اأو الاجتماعية«

Article 4/1 of REGULATION (EU) 2016/679 ‘personal data’ means any information relating to an identified or 
identifiable natural person (‘data subject’); an identifiable natural person is one who can be identified, directly 
or indirectly, in particular by reference to an identifier such as a name, an identification number, location data, 
an online identifier or to one or more factors specific to the physical, physiological, genetic, mental, economic, 
cultural or social identity of that natural person;
https://gdpr-info.eu/art-4-gdpr/
Andrew Murray :Information Technology Law: The Law and Society-Fourth Edition-Oxford University Press- 
2019- p573

ج���اء القانون الفرن�سي رقم 7 ل�ضنـــة 1987 والمعدّل بالقانون رقم 108 ل�ضنة )200، ف�ي المادة الثانية منه ين�ض على اأن: »يُعتر   

ا اأية معلومة تتعلق بهوية ال�سخ�ض الطبيعي اأو يمكنها تحديد هويته �سواء بطريقة مبا�سرة اأو غر مبا�سرة، �سواء  بيانًا �سخ�سيًّ

تم تحديد هويته بالرجوع اإلى رقمه اأو بالرجوع اإلى اأي �سيء يخ�سه.

Law No. 2004-801 of 6 August 2004 on the protection of individuals with regard to the processing of personal 
data and amending Act No. 78 -17 of January 1978 relating to computers, files and documents freedoms, OJ, 
7 August 2004,- LOI n° 2004-801 du 6 août 2004 relative à la protection des personnes physiques à l’égard 
des traitements de données à caractère personnel et modifiant la loi n° 78-17 du 6 janvier 1978 relative à 
l’informatique, https://www.legifrance.gouv.fr/eli/loi/2004/8/6/JUSX0100026L/jo/texte

ع���رّف الم�سرع الم�سري البيانات ف�ي قان���ون مكافحة الجرائم تقنية المعلومات رقم ))17 ل�ضنة 2018( ف�ي المادة الاأولى، باأنها:   

»اأي بيانات متعلقة ب�سخ�ض طبيعي محدد، اأو يمكن تحديده ب�سكل مبا�سر اأو غر مبا�سر«.

ووفقً���ا لقانون حماية البيانات ال�سخ�سية الم�سري )رقم 1)1 ل�ضنـــة 2020( فاإن المادة الاأولى تعرّف البيانات ال�سخ�سية باأنها   

)اأي بيان���ات متعلق���ة ب�سخ�ض طبيعي محدد، اأو يمكن تحديده ب�س���كل مبا�سر اأو غر مبا�سر عن طريق الربط بين هذه البيانات 

واأي بيانات اآخرى كالا�سم، اأو ال�سورة، اأو الرقم التعريف�ي، اأو اأي محدد للهوية عر الاإنترنت(.

 https://www.privacylaws.com/media/3263/egypt-data-protection-law-151-of-2020.pdf
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وم���ن الجدير بالذكر اأن مراحل القي���ام بالن�ساط الاإجرامي لاإنتاج ف�يديو مزيف يمرُّ 

بع���دد من الجرائم المختلفة ف����ي كل مرحلة كلها مجرمة؛ مما يعن���ي اأن كل ن�ساط منها 

مجرم ف�ي ذاته، وهذه المراحل هي:

المرحلة الأولى- مرحلة جمع البيانات والصور:

ت�سكل هذه الم

الم�سري ذلك الفعل وفقًا للمادة ))1( من القانون)17 ل�ضنة 2018 وو�سفها باأنها جريمة 

الدخول غر الم�سروع؛ حيث جاءت المادة �سالفة البيان على اأنه: »يُعاقب بالحب�ض مدة لا 

تق���ل ع���ن 6 اأ�سهر وبغرامة لا تقل عن 0) األف جنيه ولا تج���اوز 0) األف جنيه، اأو باإحدى 

هات���ين العقوبتين، كل من دخل اإلى موقع اأو ح�س���اب خا�ض اأو نظام معلوماتي م�ستخدمًا 

، ومن ثم 
)1(

ا مخولًا له، فتعدى حدود هذا الحق من حيث الزمان اأو م�ستوى الدخول« حقًّ

فاإن قيام ال�سخ�ض بالدخول اإلى نظام معلوماتي وا�ستخدام ال�سور المن�سورة والمعلومات 

الموج���ودة ب���ه هو اأمرٌ مجرَّمٌ ف�ي حد ذاته ومعاقبٌ علي���ه، طبقًا للقانون الم�سري طالما تم 

.
)2(

ذلك دون ر�ساء الم�سوؤول عن البيانات وال�سور

ويع���د م�سلك الت�سريع الم�سري ف����ي هذا ال�سدد هو امتداد لما ن�سَّت عليه المادة )2( 

؛ حيث جرى ن�سها على 
)(( 

من اتفاقية بوداب�ست لمكافحة الجرائم المعلوماتية لعام 2001

اأنه »يجب على كل طرف اأن يتبنى الاإجراءات الت�سريعية اأو اأية اإجراءات اآخرى يرى اأنها 

�سرورية من اأجل اعتبار كل ما يلي جريمة جنائية وفقًا لقانونه الداخلي الدخول المتعمد 

ل���كل اأو لجزء من نظام الحا�سب الاآلي بدون حق، وبني���ة اإجرامية للح�سول على بيانات 

الحا�س���ب اأو اأية ني���ة اإجرامية اآخرى اأو اأن ترتكب الجريمة ف�ي حا�سب اآلي يكون مت�سلًا 

، ومن ثم فاإن هذه الاتفاقية اأقرت عدم م�سروعية الدخول اإلى 
)((

ع���ن بُعد بحا�سب اآخر«

https://manshurat.org/node/31487 :1( راجع ن�سو�ض القانون على(

)2( اأ�سامة بن غانم: جريمة الدخول غر الم�سروع اإلى النظام المعلوماتي، مجلة درا�سات المعلومات، ع)1، 2012، �ض)1.

))( ه���ي اتفاقي���ة تمت ف�ي مدينة بوداب�ست ف�ي �سبتمر 2001 وقامت دول ع���دة بالتوقيع عليها وهي اتفاقية مفتوحة لاأي من الدول 

 الت���ي ترغ���ب ف����ي الان�سمام لها وان�سمت لها )26( دولة، فه���ي على الرغم من كونها اأوروبية المي���لاد اإلا اأنها ذات طابع دولي، 

د. خالد ح�سن اأحمد لطف�ي: الدليل الرقمي ودوره ف�ي اإثبات الجريمة المعلوماتية / دار الفكر الجامعي، 2019، �ض76.

(4) Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences 
under its domestic law, when committed intentionally, the access to the whole or any part of a computer system 
without right. A Party may require that the offence be committed by infringing security measures, with the 
intent of obtaining computer data or other dishonest intent, or in relation to a computer system that is connected 
to another computer system.»Convention on Cybercrime- European Treaty Series - No. 185- Budapest, 
23.XI.2001https://rm.coe.int/1680081561.
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بيان���ات ال�سخ����ض والتعر�ض لها، وجعلت���ه مجرمًا، بل وتركت تحدي���د العقوبة وفقًا لكل 

.
)1(

ت�سريع

وعل���ى �سعي���د الت�سريعات المقارنة نجد اأن قانون العقوب���ات الفرن�سي جرَّم ف�ي المادة 

)2)-1 من���ه الدخول غر الم�سروع على النظ���ام المعلوماتي، وجعله معاقبًا عليه بالحب�ض 

 .
)2(

لمدة �سنتين والغرامة التي مقدارها 60000 يورو

المرحلة الثانية- مرحلة التحريف والتزييف وصنع الفـيديوهات والصور:

حيث تتكون هذه المرحلة من جريمتين، وهما: 1- جريمة معالجة المعطيات ال�سخ�سية 

للغ���ر. 2- جريم���ة انته���اك الخ�سو�سية دون ر�س���ا الغر. وقد ن�ست الم���ادة ))2( من 

القان���ون الم�س���ري رقم )17 ل�ضنة 2018 على اأنه: »يُعاق���ب بالحب�ض مدة لا تقل عن �ستة 

اأ�سهر، وبغرامة لا تقل عن خم�سين األف جنيه ولا تجاوز مائة األف جنيه، اأو باإحدى هاتين 

 العقوبت���ين، كل من اعتدى عل���ى اأي من المبادئ اأو القيم الاأ�سري���ة ف�ي المجتمع الم�سري، 

اأو انتهك حرمة الحياة الخا�سة اأو اأر�سل بكثافة العديد من الر�سائل الاإلكترونية ل�سخ�ض 

مع���ين دون موافقته، اأو منح بيانات �سخ�سي���ة اإلى نظام اأو موقع اإلكتروني لترويج ال�سلع 

اأو الخدم���ات دون موافقته اأو ن�سر عن طري���ق ال�سبكة المعلوماتية اأو باإحدى و�سائل تقنية 

المعلوم���ات معلوماتِ اأو اأخب���ارًا اأو �سورًا وما ف�ي حكمها، تنته���ك خ�سو�سية اأي �سخ�ض 

.
)((

دون ر�ساه، �سواء كانت المعلومات المن�سورة �سحيحة اأو غر �سحيحة«

وقد جرَّم���ت المادة )26( من ذات القانون معالجة معطيات البيانات؛ حيث جاء ن�سها 

عل���ى اأن���ه: »يُعاقب بالحب�ض مدة لا تقل عن �سنتين ولا تج���اوز خم�ض �سنوات وبغرامة لا تقل 

ع���ن مائة األف جنيه ولا تج���اوز ثلاثمائة األف جنيه اأو باإحدى هاتين العقوبتين كل من تعمد 

ا�ستعمال برنامج معلوماتي اأو تقنية معلوماتية ف�ي معالجة معطيات �سخ�سية للغر لربطها 

بمحتوى منافٍ للاآداب العامة، اأو لاإظهارها بطريقة من �ساأنها الم�سا�ض باعتباره اأو �سرفه.

(1) Adomi, Esharenana: Security and Software for Cybercafesi- information science reference,2008, p226.
(2) Art. 323-1  Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement 

automatisé de données est puni de (L. no 2004-575 du 21 juin 2004, art. 45-I) «deux ans» d’emprisonnement et 
de (L. no 2015-912 du 24 juill. 2015, art. 4) «60 000 €» d’amende. 

 ))( الجري���دة الر�سمي���ة - العدد 2) مك���رر )ج( - ال�سنة الحادية وال�ستون، ) من ذي الحجة �سن���ة 9))1ه�، الموافق )1 اأغ�سط�ض، 

https://www.cc.gov.eg/legislation_single?id=386006 سنة 2018م�
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زييف واســـتخدامه فـي ابتزاز ومســـاومة  المرحلة الثالثة-  مرحلـــة الغرض من التَّ

المجني عليهم أو التضليل الإعلامي:

اإنَّ �سناع���ة محتوى مزيف يُعد مجرمًا وفقًا لقان���ون العقوبات الم�سري؛ حيث ن�ست 

الم���ادة )178( من قانون العقوب���ات على اأنه: »يُعاقب بالحب�ض م���دة لا تزيد على �سنتين 

وبغرامة لا تقل عن ع�سرين جنيهًا ولا تجاوز مائة جنيه اأو باإحدى هاتين العقوبتين كل من 

 �سن���ع، اأو حاز بق�سد الاتجار، اأو التوزي���ع، اأو الاإيجار، اأو الل�سق، اأو العر�ض مطبوعات، 

اأو مخطوطات، اأو ر�سومات، اأو اإعلانات، اأو �سورًا محفورة، اأو منقو�سة، اأو ر�سومًا يدوية، 

اأو فوتوغراف�ي���ة، اأو اإ�سارات رمزية، اأو غر ذل���ك من الاأ�سياء، اأو ال�سور عامة اإذا كانت 

مناف�ية للاآداب العامة«. 

ومن الوا�سح اأن هذه المرحلة تتكون من جرائم مختلفة بداية من جريمة القذف، ثمَّ 

جريم���ة الابتزاز اأو جريمة الانتقام الاإباحي، اأو الت�سلي���ل الاإعلامي. و�سوف نو�سح هذه 

الجرائم باإيجاز ف�يما يلي:

1-جريم���ة القذف: »هي اإ�سن���اد فعل ل�سخ�ض لو �سحت يُ�ساأل عن���ه من اأ�سندت اإليه 

، وه���و ذات التعريف المتبنى من قب���ل قانون العقوبات 
)1(

وت�ستوج���ب عقابه اأو احتق���اره«

الم�س���ري ف����ي المادة )02)( منه التي جاء ن�سها على اأنه »يُعد قاذفًا كل من اأ�سند لغره 

بوا�سط���ة اإحدى الط���رق المبينة بالمادة )171( م���ن هذا القانون اأمورًا ل���و كانت �سادقة 

لاأوجبت عقاب من اأ�سندت اإليه بالعقوبات المقررة لذلك قانونًا اأو اأوجبت احتقاره عند اأهل 

وطن���ه«. ولقد عاقب الم�سرّع الم�سري عل���ى هذه الجريمة بالحب�ض والغرامة وذلك بن�سه 

 ف����ي المادة )08)( من قان���ون العقوبات حيث جاء ن�سها على اأن���ه: » اإذا ت�سمن العيب، 

اأو الاإهانة اأو القذف اأو ال�سب الذي ارتكب باإحدى الطرق المبينة ف�ي المادة )171( طعنًا 

ف����ي عر����ض الاأفراد اأو خد�سًا ل�سمع���ة العائلات تكون العقوبة الحب����ض والغرامة معًا ف�ي 

الح���دود المبينة ف�ي الم���واد 179 و181 و182 و)0) و06) و07)، على األا تقل الغرامة ف�ي 

حالة الن�سر ف�ي اإحدى الجرائد اأو المطبوعات عن ن�سف الحد الاأق�سى واألا يقل الحب�ض 

.
)2(

عن �ستة اأ�سهر«

)1( د.محمد عبد الرحمن عبد المح�سن: ال�سب والقذف ف�ي الت�سريع الجنائي الاإ�سلامي مقارناً بالقوانين الو�سعية، درا�سة مقارنة، 

مجلة كلية ال�سريعة والقانون بتفهنا الاأ�سراف-دقهلية -م�سر، ع26، )202، ج)، �ض))22.

https://manshurat.org/node/14677 :2( راجع ف�ي ذلك ن�سو�ض قانون العقوبات على(
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وعل���ى �سعي���د الت�سريع���ات المقارنة نج���د اأن الت�سري���ع الفرن�سي جرَّم جمي���ع اأ�سكال 

الاعت���داء اللفظ���ي والقذف، وذل���ك وفقًا للقان���ون رق���م 29/7/1818 والمتعل���ق بحرية 

ال�سحاف���ة بالن����ض ف�ي المادة )29( على تعريف القذف باأن���ه: »كل اتهام اأو اإدعاء بفعل 

)1(

يجلب عدوانًا على �سمعة �سخ�ض اأو مجموعة اأ�سخا�ض ين�سب اإليهم الفعل« 

والواق���ع اأن ال�سريع���ة الاإ�سلامية �سبق���ت كل الت�سريعات ال�سابق���ة، حيث جرمت فعل 

الق���ذف حي���ث قال ر�س���ول الله )�سلى الله عليه و�سل���م( ف�ي خطبة يوم النح���ر: »يا اأيُّها 

 هذا؟، قالوا: يَوْمٌ حَرَامٌ، قالَ: فاأيُّ بَلَدٍ هذا؟، قالوا: بَلَدٌ حَرَامٌ، قالَ: فاأيُّ 
ٍ
النَّا����ضُ اأيُّ يَ���وم

كُمْ علَيْكُم حَرَامٌ،  عْرَا�سَ
َ
مْوَالَكُ���مْ واأ

َ
�سَهْ���رٍ هذا؟، قال���وا: �سَهْرٌ حَرَامٌ، قالَ: فاإنَّ دِمَاءَكُمْ واأ

�سَهُ 
ْ
كَحُرْمَ���ةِ يَومِكُمْ هذا، ف����ي بَلَدِكُمْ هذا، ف�ي �سَهْرِكُمْ هذا، فاأعَادَهَا مِ���رَارًا، ثمَّ رَفَعَ رَاأ

 عنْهمَا: فَوَالَّذِي نَفْ�سِي 
ُ
يَ اللهَّ فَقالَ: اللَّهُمَّ هلْ بَلَّغْتُ، اللَّهُمَّ هلْ بَلَّغْتُ - قالَ ابنُ عَبَّا�ضٍ رَ�سِ

رِبُ  مَّتِهِ، فَلْيُبْلِغِ ال�سَّاهِ���دُ الغَائِبَ، لا تَرْجِعُوا بَعْ���دِي كُفَّارًا، يَ�سْ
ُ
يَّتُ���هُ اإلى اأ بيَ���دِهِ، اإنَّهَا لَوَ�سِ

)2(

كُمْ رِقَابَ بَعْ�ضٍ« بَعْ�سُ

2- الابت���زاز الاإلك���تروني: يع���رف الابت���زاز الاإلك���تروني) Cyber-Extorsion( باأنه 

»ال�سغ���ط الممار����ض من �سخ�ض على اآخر لدفعه لاقتراف �سيء غ���ر م�سروع، �سواء كان 

ا اأو كتابةً، وقد يلحق �سررًا بماله اأو بنف�سه، اأو بمال للغر اأو  ذلك ال�سغط ممار�سًا �سفهيًّ

، ويتم با�ستخدام الاإمكانيات التكنولوجية 
)((

بنف�سه اإذا كان هذا الغر له علاقة بال�سحية

.»
)((

الحديثة

 بينم���ا يعرف الانتقام الاإباحي Revenge Pornباأنه: »ن�سر �سورة، اأو اأكثر، اأو ت�سجيلٍ 

مرئ���يّ، اأو �سوتيّ ل�سخ�ض يحمل الطابع الجن�س���ي، وي�ستوي اأن يكون قد تح�سَّل على اأي 

(1) Toute allégation ou imputation d’un fait qui porte atteinte à l’honneur ou à la considération de la personne ou du 
corps auquel le fait est imputé est une diffamation. La publication directe ou par voie de reproduction de cette 
allégation ou de cette imputation est punissable, même si elle est faite sous forme dubitative ou si elle vise une 
personne ou un corps non expressément nommés, mais dont l’identification est rendue possible par les termes 
des discours, cris, menaces, écrits ou imprimés, placards ou affiches incriminés.
Toute expression outrageante, termes de mépris ou invective qui ne renferme l’imputation d’aucun fait est une 
injure.»https://www.legifrance.gouv.fr/loda/id/LEGITEXT000006070722

)2( �سحيح البخاري: كتاب الحج، باب الخطبة اأيام منى، رقم 9)17.

))( د. محمد �سعيد عبد العاطي و د. محمد اأحمد المن�ساوي: دور القانون الجنائي ف�ي حماية الطفل من الابتزاز الاإلكتروني، مجلة 

البحوث الفقهية والقانونية، كلية ال�سريعة والقانون بدمنهور، ع6)، اأكتوبر 2021، �ض))1.

د. ح�سن حماد حميد: جريمة الابتزاز الاإلكتروني، درا�سة مقارنة، مجلة درا�سات الب�سرة، العدد2)، 2021، �ض2).  

))( د. محم���ود رج���ب فتح الله: الاأدلة الجنائية ف�ي جرائ���م الابتزاز الاإلكتروني، مجلة الدرا�سات القانوني���ة والاقت�سادية، جامعة 

ال�سادات، المجلد8، ع2، يونيو 2022، �ض19.



239

د. محمـــود زكــــي زيـــــدان

المجلد الرابع، العدد الأول، إبريل 2024

.
)1(

مما تقدم بر�سا ال�سخ�ض اأو بدون ر�ساه«

ولق���د ج���رَّم الم�سرّع الم�سري ف�ي المادة )26( من القان���ون ال�سادر لمكافحة الجريمة 

المعلوماتية ))17 ل�ضنة 2018( ا�ستعمال اأية معلومات اأو نظام معلوماتي لغر�ض الت�سهر 

ب�سخ����ض وربط���ه بمحتوى منافٍ للاآداب؛ حي���ث جاء ن�ض هذه المادة عل���ى اأنه: »يُعاقب 

بالحب�ض مدة لا تقل عن �سنتين ولا تجاوز خم�ض �سنوات وبغرامة لا تقل عن مائة األف جنيه 

ولا تج���اوز ثلاثمائة األف جنيه اأو باإحدى هاتين العقوبتين كل من تعمد ا�ستعمال برنامج 

معلومات���ي اأو تقني���ة معلوماتي���ة ف�ي معالجة معطي���ات �سخ�سية للغ���ر لربطها بمحتوى 

 ،
)2(

من���افٍ للاآداب العام���ة، اأو لاإظهارها بطريقة من �ساأنها الم�سا����ض باعتباره اأو �سرفه«

كم���ا جاءت المادة09) مكررًا )اأ( م���ن قانون العقوبات الم�سري بالن�ض على اأن: »يُعاقب 

بالحب����ض كل من اأذاع اأو �سهل اإذاع���ة اأو ا�ستعمل ولو ف�ي غر علانية ت�سجيلًا اأو م�ستندًا 

 متح�س���لًا عليه باإحدى الطرق المبينة بالمادة ال�سابقة اأو كان بغر ر�ساء �ساحب ال�ساأن.

ويُعاق���ب بال�سج���ن مدة لا تزيد على خم����ض �سنوات كل من هدد باإف�س���اء اأمر من الاأمور 

 الت���ي تمَّ التح�س���ل عليها باإح���دى الطرق الم�س���ار اإليها لحمل �سخ�ض عل���ى القيام بعمل 

اأو الامتن���اع عنه. ويُعاقب بال�سجن الموظف العام ال���ذي يرتكب اأحد الاأفعال المبينة بهذه 

المادة اعتمادًا على �سلطة وظيفته. ويحكم ف�ي جميع الاأحوال بم�سادرة الاأجهزة وغرها 

ممَّ���ا يكون ق���د ا�ستخدم ف�ي الجريم���ة اأو تح�سل عنه���ا، كما يحكم بمح���و الت�سجيلات 

.
)((

المتح�سلة عن الجريمة اأو اإعدامها«

 كم���ا ج���اءت المادة)27) ( من قان���ون العقوبات اأي�ساً بالن�ض عل���ى اأنه: »كل من هدد 

 غ���ره كتاب���ة بارتكاب جريمة �س���د النف�ض اأو الم���ال معاقب عليها بالقت���ل اأو ال�سجن الموؤبد 

اأو الم�سدد اأو باإف�ساء اأمور مُخد�سة بال�سرف، وكان التهديد م�سحوبًا بطلب اأو بتكليف باأمر 

يُعاقب بال�سجن«. ويُعاقب بالحب�ض اإذا لم يكن التهديد م�سحوبًا بطلب اأو بتكليف باأمر.

 وكل م���ن هدد غ���ره �سفهيًّا بوا�سطة �سخ�ض اآخر بمثل ما ذك���ر يُعاقب بالحب�ض مدة 

)1( د. ح�سام محمد ال�سيد: المواجهة الجنائية لظاهرة الثاأر الاإباحي، درا�سة مقارنة بين النظامين الاأنجلو اأمريكي واللاتيني، ج1، 

مجلة الدرا�سات القانونية والاقت�سادية، جامعة ال�سادات، مج)، ع2، 2019، �ض)2.

)2( الجريدة الر�سمية - العدد 2) مكرر )ج( - ال�سنة الحادية وال�ستون، ) من ذي الحجة �سنة 9))1ه�، الموافق )1 اأغ�سط�ض �سنة 2018م.

https://www.cc.gov.eg/legislation_single?id=386006

))( ن�ض المادة 09): 

 https://masaar.net/egypt_laws/%D8%A7%D9%84%D9%85%D8%A7%D8%AF%D8%A9-309-
%D9%85%D9%83%D8%B1%D8%B1-%D8%A3/
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لا تزيد على �سنتين اأو بغرامة لا تزيد على خم�سمائة جنيه �سواء اأكان التهديد م�سحوبًا 

بتكليف باأمر اأم لا. وكل تهديد �سواء اأكان بكتابة اأم �سفهيًّا بوا�سطة �سخ�ض اآخر بارتكاب 

جريم���ة لا تبلغ الج�سام���ة المتقدمة يُعاقب عليه بالحب�ض مدة لا تزي���د على �ستة اأ�سهر اأو 

.
)1(

بغرامة لا تزيد على مائتي جنيه«

ا هذه الاأفعال؛ حيث ج���اءت المادة )12)-10 ( من  كم���ا جرَّم الم�س���رع الفرن�سي اأي�سً

قان���ون العقوبات الفرن�سي تن�ضُّ على اأن: »الح�سول عن طريق التهديد بك�سف اأو ادعاء 

وقائ���ع من �ساأنها اأن ت�س���رَّ بال�سمعة وال�سرف يُعاقب على ذل���ك الابتزاز بال�سجن خم�ض 

.
)2(

�سنوات وغرامة 000)7يورو«

وج���اءت الم���ادة)226-1( من قان���ون العقوب���ات الفرن�سي تن����ضُّ على اأن���ه: »يُعاقب 

بالحب�ض لمدة عام وغرامة قدرها 000)) يورو كل من انتهك عمدًا األفة الحياة الخا�سة 

للاآخري���ن وباأية و�سيلة. 1-............. 2-بتثبي���ت اأو ت�سجيل اأو نقل �سورة �سخ�ض ف�ي 

.
)((

مكان خا�ض دون موافقته«

وج���اء ن����ض الم���ادة 226-2-1 من ذات القان���ون على اأن���ه: »عندما تتعل���ق الجرائم 

المن�سو����ض عليه���ا ف�ي المادتين 226-1و226-2 ب�سور ذات طاب���ع جن�سي ف�ي مكان عام 

اأو خا����ض، يكون الحكم ال�سجن لمدة عامين وغرامة مقدارها 60 األف يورو، وتطبق نف�ض 

.
)((

العقوبات ف�ي حالة عدم الموافقة على الن�سر والتوزيع«

ولع���لَّ الت�س���اوؤل الذي يث���ور الاآن هو: هل هناك ف���رق بين الانتقام الاإباح���ي والابتزاز 

الاإلكتروني؟

(1) https://manshurat.org/node/14677
(2) ‹extorsion est le fait d’obtenir par violence, menace de violences ou contrainte soit une signature, un engagement 

ou une renonciation, soit la révélation d’un secret, soit la remise de fonds, de valeurs ou d’un bien quelconque.
 L’extorsion est punie de sept ans d’emprisonnement et de 100 000 € d’amende
(3) Art. 226-1 : Est puni d’un an d’emprisonnement et de 45 000 € d’amende le fait, au moyen d’un procédé quel-

conque, volontairement de porter atteinte à l’intimité de la vie privée d’autrui:
      1o En captant, enregistrant ou transmettant, sans le consentement de leur auteur, des paroles prononcées à titre 

privé ou confidentiel; — V. Arr. du 4 juill. 2012  ss. art. R. 226-1.
      2o En fixant, enregistrant ou transmettant, sans le consentement de celle-ci, l’image d’une personne se trouvant 

dans un lieu privé;
(4) Art. 226-2-1 (L. no 2016-1321 du 7 oct. 2016, art. 67) Lorsque les délits prévus aux articles 226-1 et 226-2 por-

tent sur des paroles ou des images présentant un caractère sexuel prises dans un lieu public ou privé, les peines 
sont portées à deux ans d’emprisonnement et à 60 000 € d’amende.

      Est puni des mêmes peines le fait, en l’absence d’accord de la personne pour la diffusion, de porter à la con-
naissance du public ou d’un tiers tout enregistrement ou tout document portant sur des paroles ou des images 
présentant un caractère sexuel, obtenu, avec le consentement exprès ou présumé de la personne ou p ar elle-
même, à l’aide de l’un des actes prévus à l’article 226-1.
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للاإجابة عن هذا الت�ساوؤل نتطرق اإلى تعريف كل منهما، فالابتزاز الاإلكتروني هو كل 

تهديد يقع على المجني عليه بوا�سطة اآخرين ويوثر عليه ويتم بوا�سطة و�سائل التكنولوجيا 

ويجعل���ه ذلك يقوم بالاإقدام على ما طلبه اأو كلفه به �سواء كان ذلك مباحًا اأو غر مباحٍ؛ 

، ولذا اإذا كان التهديد غر مقترنٍ بطلب لا ي�سمى 
)1(

وم���ن ثمَّ فاإنَّ الابتزاز مقترن بطلب

ابتزازًا واإنما يكون مجرد اإيذاء للغر.

ولقد عرف الم�سرّع الفرن�سي الابتزاز الاإلكتروني ف�ي المادة 12)-1 من قانون العقوبات 

هن���اك باأنه: »الح�سول على �س���يء بالعنف، اأو التهديد، اأو التعهد، اأو التخلي، اأو الك�سف 

.
)2(

عن �سر، اأو تحويل اأموال، اأو اأوراق مالية«

• اأما جريمة الانتقام الاإباحي فتعرف باأنها: »ن�سر واحدة من ال�سور، اأو الت�سجيلات 	

المرئية، اأو ال�سوتية، تحمل الطابع الجن�سي دون موافقة �ساحبها ور�ساه حتى ولو 

.
)((

كانت هذه ال�سور قد تمَّ التقاطها ف�ي الاأ�سل بر�ساه«

وبناءً على ما تقدم؛ يكون هناك اختلاف وا�سح بين جريمة الابتزاز الاإلكتروني وبين  

جريمة الانتقام الاإباحي، وذلك من حيث الركن المادي لكل منهما ومن حيث الغر�ض من 

الجريمة، ومن حيث الو�سيلة الم�ستخدمة، وذلك على النحو التالي:

• الرك���ن المادي: ف����ي جريمة الابتزاز الاإلك���تروني يكون التهديد ه���و المكون للركن 	

 وذلك على عك�ض 
)((

الم���ادي لها وهو �سابق عل���ى مرحلة القيام بالن�سر والم�سارك���ة

جريمة الانتقام الاإباحي؛ حيث اإنَّ الن�سر والتوزيع هو الركن المادي المكون لها.

• وم���ن حيث الغر�ض: ف���اإنَّ الابتزاز الاإلكتروني دائمًا واأب���دًا م�سحوب بطلب �سواء 	

 على عك����ض الانتقام الاإباحي والت���ي بموجبها يقع 
)((

كان ذل���ك ماديً���ا اأو معنويً���ا 

)1( د. تامر �سالح: الابتزاز الاإلكتروني، درا�سة تحليلية مقارنة، دار الفكر والقانون، 2021، �ض0).

(2) 312-1  L’extorsion est le fait d’obtenir par violence, menace de violences ou contrainte soit une signature, un 
engagement ou une renonciation, soit la révélation d’un secret, soit la remise de fonds, de valeurs ou d’un bien 
quelconque.
L’extorsion est punie de sept ans d’emprisonnement et de 100 000 € d’amende.

))( د. ح�سام محمد اأحمد: مرجع �سابق، �ض)).

))( د. محمد �سعيد عبد العاطي محمد: مرجع �سابق، �ض))1.

))( د.هال���ة عب���د المح�س���ن �ستا: الابت���زاز الاإلكتروني ب���ين التجريم والعقاب ف����ي الفقه الاإ�سلام���ي، مجلة كلية ال�سريع���ة والقانون 

بالقاهرة، جامعة الاأزهر، ع1)، اإبريل )202، �ض))).
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ال�سرر على المجني عليه بمجرد الن�سر والتوزيع والم�ساركة.

• الو�سيل���ة: التهدي���د ف�ي جريمة الابت���زاز الاإلكتروني يقع باأية طريق���ة كانت �سواء 	

، وقد اأكدت محكمة النق�ض ذلك؛ حيث ق�ست باأن: » )الركن 
)1(

كتابي���ة اأو �سفهية

الم���ادى ف���ى جريمة التهدي���د المن�سو�ض عليها ف���ى الفقرة الاأولى م���ن المادة 27) 

 م���ن قانون العقوبات يتواف���ر اإذا وقع التهديد كتابةً بارت���كاب جريمة �سد النف�ض 

اأو الم���ال اأو باإف�س���اء اأو ن�سبة اأمور خاد�سة لل�س���رف، وكان التهديد م�سحوبًا بطلب 

اأو تكلي���ف باأمر، وكان الحكم قد اأورد باأ�سبابه قيام الطاعن بتهديد المجنى عليها 

ع���ر مواق���ع التوا�سل الاجتماعى، وتمك���ن من خداعها وتح�س���ل منها على �سور 

ف���ى اأو�ساع مخلة بالحياء وهددها بن�سرها، واإذ كان م�سطلح الكتابة قد ورد فى 

الم���ادة )27)( �سالفة الذكر على �سبيل البيان فى �سيغة عامة لت�سمل كافة و�سائل 

الكتاب���ة المختلفة �س���واء كانت بالط���رق التقليدية اأو باإحدى الو�سائ���ل الاإلكترونية 

الحديث���ة، ف���اإذا اأثبت الحك���م على الطاع���ن اإر�ساله عب���ارات التهديد عن طريق 

الو�سائ���ط الاإلكتروني���ة الحديثة - وهى لوحة المفاتي���ح - بق�سد اإيقاع الخوف فى 

نف����ض المجنى عليه���ا لحملها على اأداء ما هو مطلوب منها، فاإنه يكون قد ا�ستظهر 

الركن المادى لجريمة التهديد مو�سوع الاتهام، كما هى معرفة به فى القانون. 

ولم���ا كان ذل���ك، وكان من المقرر اأن الق�سد الجنائى ف���ى جريمة التهديد يتوافر متى 

ثب���ت للمحكم���ة اأن الجاني ارتكب التهدي���د، وهو يدرك اأثره من حي���ث اإيقاع الرعب فى 

نف����ض المجن���ى علي���ه، واأنه يريد تحقي���ق ذلك الاأثر بما ق���د يترتب عليه م���ن اأن يذعن - 

مرغمًا - اإلى اإجابة الطلب، وكان لا يلزم التحدث ا�ستقلالًا عن هذا الركن، بل يكفى اأن 

يكون مفهومًا من عبارات الحكم و�سراحة عبارات التهديد وظروف الواقعة كما اأوردها، 

ف���اإن النع���ى على الحكم بالق�سور ف���ى هذا ال�ساأن يكون على غ���ر اأ�سا�ض، ومع هذا فقد 

اأفا�ض الحكم فى الحديث عن توافر الق�سد الجنائى فى حق الطاعن، ودلل عليه تدليلًا 

�سائغً���ا ومقبولًا، ومن ثَمَّ فاإن ما يثره الطاعن من منازعة ب�ساأن انتفاء الق�سد الجنائى 

لجريم���ة التهديد فى حقه ينحل اإلى جدل مو�سوعى فى �سلطة المحكمة فى تقدير الاأدلة 

)1( اأ. �س���ارة محم���د حن����ض: الم�سوؤولية الجزائية ع���ن التهديد ع���ر الو�سائل الاإلكترونية، درا�س���ة مقارنة، ر�سال���ة ماج�ستر، كلية 

الحقوق، جامعة ال�سرق الاأو�سط، 2020، �ض22.
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، بينما جريمة 
)1(

وا�ستنب���اط معتقدها مما لا يجوز الخو�ض ف�يه اأم���ام محكمة النق�ض(

.
)2(

الانتقام الاإباحي العميق تتم بوا�سطة ا�ستخدام الذكاء الا�سطناعي

•  النتيج���ة: تك���ون النتيج���ة ف����ي جريمة الابت���زاز الاإلك���تروني هي الاإي���ذاء المادي، 	

اأو المعن���وي الذي يقع عل���ى المجني عليه، بينما تتحقق النتيجة ف�ي جريمة الانتقام 

.
)((

الاإباحي من ت�سويه �سُمعة المجني عليه

• محل الجريمة: جريمة الابتزاز الاإلكتروني لا تتقيد بالمحتوى الجن�سي، وذلك على 	

عك����ض جريمة الانتقام الاإباحي؛ حيث ترتبط بوجود محتوى جن�سي مزيف وجودًا 

.
)((

وعدمًا

)- جريمة الت�سليل الاإعلامي ون�سر ال�سائعات: الت�سليل الاإعلامي هو التلاعب بالراأي 

الع���ام عن طريق الاإع���لام، وحاليًا ي�ستخدم ع���ن طريق تطبيق���ات التوا�سل الاجتماعي 

 ويتحقق ذلك با�ستخدام تقنية التَّزييف العميق 
)((

با�ستعم���ال معلومات كاذبة اأو مفركة

ع���ن طري���ق تركيب الف�يديوهات للاإ�س���رار بالحياة ال�سيا�سية، وتن����ض المادة 80-د من 

قان���ون العقوبات الم�سري على اأن���ه: »يُعاقب بالحب�ض مدة لا تقل عن �ستة اأ�سهر ولا تزيد 

عل���ى خم����ض �سنوات وبغرامة لا تقل عن 100 جنيه ولا تجاوز 00) جنيه اأو باإحدى هاتين 

العقوبت���ين كل م�س���ري اأذاع عمدًا ف�ي الخارج اأخبارًا اأو بيان���ات اأو اإ�ساعات كاذبة حول 

الاأو�س���اع الداخلية للب���لاد، وكان من �ساأن ذلك اإ�سعاف الثقة المالي���ة بالدولة اأو هيبتها 

واعتباره���ا، اأو با�س���ر باأية طريق���ة كانت ن�ساطًا م���ن �ساأنه الاإ�س���رار بالم�سالح القومية 

للبلاد«.

كم���ا تن�ض المادة )10 مكرر-2 من ذات القانون عل���ى اأنه: »يُعاقب بالحب�ض وبغرامة 

 لا تق���ل عن خم�س���ين جنيهًا ولا تجاوز مائتي جني���ه كل من اأذاع عمدًا اأخب���ارًا اأو بيانات 

)1( نق�ض جنائي؛ الطعن المقيد برقم 0)228 ل�ضنة 88 ق�سائية.

)2( اإن الانتق���ام الاإباح���ي يعن���ي قي���ام اأح���د الاأفراد بن�سر م���ا تح�سل عليه م���ن �سور وف�يديوه���ات تحمل الطاب���ع الجن�سي، وذلك 

ب���دون ر�س���اه، بينما الانتقام الاإباحي العمي���ق يق�سد به ن�سر الف�يديوه���ات المفركة والم�ستخدمة بوا�سط���ة خوارزميات الذكاء 

الا�سطناعي؛ لت�سويه �سُمعة ال�سخ�ض.د. اأحمد ذكر: مرجع �سابق، �ض))22.

))( د. تامر �سالح: مرجع �سابق، �ض22.

))( د. محمود �سلامة عبد المنعم: مرجع �سابق، �ض22.

))( د. اأ�سامة عطية محمد عبد العال: الم�سئولية الجنائية عن جريمة الت�سليل الاإعلامي، مجلة العلوم الاقت�سادية والقانونية، ع1، 

ال�ضنة)6، يناير 2021، �ض2)1.
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اأو اإ�ساع���ات كاذبة اإذا كان من �ساأن ذل���ك تكدير الاأمن العام اأو اإلقاء الرعب بين النا�ض 

اأو اإلحاق ال�سرر بالم�سلحة العامة، وتكون العقوبة ال�سجن وغرامة لا تقل عن مائة جنيه 

ولا تج���اوز خم�سمائ���ة جني���ه اإذا وقعت الجريمة ف�ي زم���ن الحرب، ويُعاق���ب بالعقوبات 

المن�سو����ض عليها ف�ي الفقرة الاأولى كل من ح���از بالذات اأو بالوا�سطة اأو اأحرز محررات 

اأو مطبوع���ات تت�سم���ن �سيئًا ممَّا ن�ض عليه ف�ي الفقرة المذك���ورة اإذا كانت مُعدة للتوزيع 

 اأو لاط���لاع الغر عليها، وكل من ح���از اأو اأحرز اأية و�سيلة من و�سائ���ل الطبع اأو الت�سجيل 

اأو العلانية مخ�س�سة ولو ب�سفة وقتية لطبع اأو ت�سجيل اأو اإذاعة«.

ومما لا �سك ف�يه اأن تقنية التَّزييف العميق لها قدرة هائلة على اإقناع الاآخرين بما تمَّ 

تزييف���ه، واإقن���اع كافة الجمهور بما لم يقل، وما لم يتم فعله، وهذا يوؤثر ب�سكل �سلبي على 

الراأي العام، وهو ما يُعد ت�سليلًا للاإعلام والراأي العام. 

ولع���لَّ التقدم التكنولوجي هو ما اأدى اإلى انت�س���ار الاأخبار الكاذبة، وجعله اأمرًا �سهلًا 

، واأ�سبح���ت الاإ�ساعات تتزاي���د ب�سكل 
)6(

و�سري���ع الانت�س���ار خلال فترة زمني���ة ق�س���رة

، ونعرف ال�سائع���ة )باأنها خر اأو مجموعة من الاأخب���ار الزائفة التي تنت�سر ف�ي 
)7(

كب���ر

ا منهم على �سحتها، ودائمًا ما تكون  المجتم���ع ب�سكل �سريع، ويتم تداولها بين العام���ة ظنًّ

 وعرفها البع�ض باأنها )الاأخبار التي يتناقلها النا�ض دون 
)8(

هذه الاأخبار �سيق���ة ومثرة(

.
)9(

اإمكانية التحقق من �سحتها(

(6) Dayani, R.; Chhabra, N.; Kadian, T., & Kaushal, R.: An Exploration of Twitter Role in Rumor Propagation 
Among Undergraduates, Community. In Proceed-ings of the 20 th international conference on World Wide 
Web. 2016, P. 422
Rudat: A. Twitter Spreads Rumors: Influencing Factors on Twitter’s Role in Rumor Spread Among University 
Students, PhD Thesis, Tubingen: Tubingen. 2015, p. 2

(7) Jiang, M., Cui, P., & Faloutsos, C.: Suspicious Behavior Detection: Current Trends and Future Directions, IEEE 
Intelligent Systems, 2016, 31(1), p 39.
Huang, Y. L., Starbird, K., Orand, M., Stanek, S. A., & Pedersen, H. T.: Connected Through Crisis: Emotional 
Proximity and the Spread of Misinformation Online, In Proceedings of the 18th ACM Conference on Computer 
Supported Cooperative Work & Social Computing. February 2015, p. 969.

منال محمد مراد: الاإ�ساعة طرق انت�سارها ومعالجتها، ر�سالة ماج�ستر، جامعة اأم درمان، 1999، �ض)2.  

)8( د. محمد بن عائ�ض: ال�سائعات ف�ي و�سائل التوا�سل الاجتماعي، مجلة ال�سمال للعلوم الاإن�سانية، مجلد)، ع1، 2019، �ض))1.

د. محمود رجب فتح الله: �سرح قانون مكافحة ال�سائعات، درا�سة مقارنة، دار الجامعة الجديدة، الاإ�سكندرية، 2020، �ض26.  

د. هبة بدر اأحمد: الحماية الاإجرائية من ال�سائعات »درا�سة تحليلية مقارنة«، مجلة كلية ال�سريعة والقانون بتفهنا، ع)2، ل�ضنة   

2021، �ض1906.

)9( د. وف���اء محم���د �سقر: الم�سئولية الجنائية عن بث ال�سائعات عر مواقع التوا�سل الاجتماعي، مجلة روح القوانين، ع)9، اإ�سدار 

يناير 2021، �ض27.

د. اأحمد عبد اللاه المراغي: ال�سيا�سة الجنائية لمواجهة الاإ�ساعات والاأخبار الكاذبة، مجلة الدرا�سات القانونية، ع)) ج2، �ض27)1.  
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وقد جرَّمها الم�سرّع الم�سري ف�ي المادة ))2( من قانون مكافحة تقنية المعلومات رقم 

ها على الاآت���ي: »يُعاقب بالحب�ض م���دة لا تقل عن �ستة  )17 ل�ضنـــة 2018 والت���ي ج���اء ن�سُّ

اأ�سهر، وبغرامة لا تقل عن خم�سين األف جنيه ولا تجاوز مائة األف جنيه، اأو باإحدى هاتين 

العقوبت���ين، كل من اعتدى على اأيّ من المبادئ، اأو القي���م الاأ�سرية ف�ي المجتمع الم�سري، 

اأو انته���ك حرم���ة الحي���اة الخا�س���ة اأو اأر�سل بكثاف���ة العديد م���ن الر�سائ���ل الاإلكترونية 

 ل�سخ����ض معين دون موافقته، اأو منح بيانات اإلى نظام، اأو موقع اإلكترونى لترويج ال�سلع، 

اأو الخدم���ات دون موافقته، اأو بالقيام بالن�سر عن طري���ق ال�سبكة المعلوماتية، اأو باإحدى 

و�سائل تقنية المعلومات، لمعلومات، اأو اأخبار، اأو �سور، وما ف�ي حكمها، تنتهك خ�سو�سية 

.
)1(

اأي �سخ�ض دون ر�ساه، �سواء كانت المعلومات المن�سورة �سحيحة اأم غر �سحيحة«

كم���ا جرَّمها قان���ون العقوبات الم�سري، بن�ض ف�ي المادة )188( منه على اأن: »يُعاقب 

بالحب����ض مدة لا تجاوز �سنة وبغرامة لا تقل عن خم�سة اآلاف جنيه ولا تزيد على ع�سرين 

األ���ف جنيه اأو باإحدى هات���ين العقوبتين كل من ن�سر ب�سوء ق�س���د باإحدى الطرق المتقدم 

ذكرها اأخبارًا اأو بيانات اأو اإ�ساعات كاذبة اأو اأوراقًا م�سطنعة اأو مزورة اأو من�سوبة كذبًا 

اإلى الغر، اإذا كان من �ساأن ذلك تكدير ال�سلم العام، اأو اإثارة الفزع بين النا�ض اأو اإلحاق 

.
)2(

ال�سرر بالم�سلحة العامة«

تعقيب: 

ف�ي ظلِّ غياب الن�سو�ض التجريميَّة للا�ستخدام غر الم�سروع لتقنية التَّزييف العميق، 

فاإن���ه لا بدَّ من تحديد مراحل العم���ل داخل هذه التقنية »التَّزيي���ف العميق« وا�ستعرا�ض 

اأن�سطتها، حيث قد تتعدد الجرائم التي يرتكبها الم�ستخدم لهذه التقنية �سواء ف�ي قانون 

جرائ���م تقنية المعلوم���ات، اأو ف�ي قانون العقوبات مع مراعاة ن�ض المادة )2)( من قانون 

العقوب���ات الم�س���ري التي تن�ض على اأن���ه : »اإذا كون الفعل الواح���د جرائم متعددة وجب 

اعتبار الجريمة التي عقوبتها اأ�سد والحكم بعقوبتها دون غرها، واإذا وقعت عدة جرائم 

لغر�ض واحد وكانت مرتبطة ببع�سها بحيث لا تقبل التجزئة وجب اعتبارها كلها جريمة 

واحدة والحكم بالعقوبة المقررة لاأ�سد تلك الجرائم«.

)1( انظر ف�ي ذلك قانون تقنية المعلومات على:

 https://masaar.net/egypt_laws/%D8%A7%D9%84%D9%85%D8%A7%D8%AF%D8%A9-25/.

https://manshurat.org/node/14677 :2( انظر ف�ي قانون العقوبات(



246

المواجهة الجنائية للاستخدام غير المشروع لتقنية التزييــــف العميــــق )دراســـــة مقارنــــة(

الخاصية الثالثة- التزييف العميق سلوك ذو طابع دولي:

اإنَّ جرائ����م الا�ستخدام غ����ر الم�سروع لتقني����ة التَّزييف العميق من الجرائ����م ذات الطابع 

ال����دولي، �سحي����ح اأن مب����داأ الاإقليمي����ة هو المب����داأ المهيمن عل����ى تطبيق القان����ون الجنائي من 

حي����ث المكان، غر اأن ه����ذا المبداأ يفقد �سلاحيت����ه للتطبيق بالن�سبة لجرائ����م تقنيات الذكاء 

الا�سطناع����ي التي تتجاوز حدود المكان، فجرائم تقنيات الذكاء الا�سطناعي عابرة للحدود، 

ولا تع����رف الح����دود الجغراف�ية، لاأن الجاني ف�ي جريمة التزييف العميق قد يكون ف�ي دولة ما 

اأو قد يكون الجناة ال�سركاء ف�ي الجريمة مقيمون ف�ي اأكثر من دولة، ويرتكب محل الجريمة 

، ويمكن تو�سيح ذلك من اأكثر من زاوية، وذلك على النحو التالي:
)1(

ف�ي دولة اأو دول اآخرى

الزاوية الأولى- طبيعة الأفعال المرتكبة:

ذل���ك اأن ال�سل���وك الاإجرامي ف�ي هذه الجريمة يقع بالاعتماد على برامج مختلفة من 

 والتي توؤدي اإلى انت�سار الف�يديوهات ب�سكل 
)2(

خلال �سبك���ة الاإنترنت التي تت�سم بالعالمية

، فهي من الجرائ���م التي لا تحتاج اإلى وج���ود الفاعل على 
)((

وا�س���ع ف����ي الدول المختلف���ة

.
)((

م�سرح الجريمة، بل ترتكب عن بُعد

الزاوية الثانية- الاعتداء العابر للحدود:

حيث اإنَّ الطبيعة الدولية لهذه الجريمة يُق�سد بها اأنها قد تتعر�ض لم�سالح �سخ�سيات 

؛ ومن 
)((

ف����ي اأكثر من دولة، عندئذ ت���وؤدي اإلى زعزعة الثقة العامة وفق���دان الم�سداقية

طبيع���ة �سبكات الاإنترنت اأنه���ا لا تخ�سع لحدود الزمان اأو المكان، فم���ن ال�سهل اأن يكون 

.
)6(

المجرم ف�ي دولة والمجني عليه ف�ي دولة اآخرى

)1( عبد الفتاح بيومي حجازي: الاأحداث والاإنترنت، دار الفكر الجامعي، الاإ�سكندرية، 2000، �ض 21، ا. ثنيان نا�سر اآل ثنيان: اإثبات 

الجريمة الاإلكترونية، درا�سة تاأ�سيلية تطبيقية، ر�سالة ماج�ستر، جامعة نايف العربية للعلوم الاأمنية، الريا�ض، 2012، �ض)2.

)2( اأ. دع���اء �سليم���ان عبد القادر التميمي: جريمة الابتزاز الاإلكتروني، درا�سة مقارن���ة، ر�سالة ماج�ستر، جامعة القد�ض اأبودي�ض، 

فل�سطين، 2019، �ض)).

))( ماري �سروتر: الذكاء الا�سطناعي ومكافحة التطرف العنيف: كتاب تمهيدي، المركز الدولي لدرا�سة الراديكالية، بدون تاريخ ن�سر، �ض17.

))( د. محمد اأحمد �سليمان عي�سى: الجهود الدولية الاإقليمية لمواجهة الجرائم الاإلكترونية، مجلة العلوم القانونية، جامعة عجمان، 

الاإمارات، ع 8، يوليو 2018، �ض182.

))( د. اأحمد الخولي: مرجع �سابق، �ض))2.

)6( اأر�س���لاح ظف���ري: جريمة الاعتداء على ح���ق الخ�سو�سية عر الاإنترنت ف����ي ال�سريعة الاإ�سلامية والنظ���ام القانوني الاأفغاني: 

درا�سة مقارنة، مجلة ريحان للن�سر العلمي، ع26، 2022، �ض9)1.
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وق���د عالج الم�سرّع الفرن�سي ه���ذه الخطورة من خلال ن�ض الم���ادة ))11-2-1( من 

قانون العقوبات، هناك والتي ن�سَّت على اأن اأية جناية اأو جنحة تُرتكب عن طريق �سبكة 

ات�س���الات اإلكتروني���ة، اأو يتم ارتكابه���ا اأو محاولة ارتكابها على ح�س���اب �سخ�ض طبيعي 

مقي���م على اأرا�س���ي الجمهورية الفرن�سية؛ اأو �سخ�ض اعتباري يق���ع مقره الرئي�سي ف�يها 

.
)1(

تعتر وكاأنها تم ارتكابها ف�ي اأرا�سي الجمهورية الفرن�سية

وف�ي �سوء ذلك يهيب الكاتب بالم�سرع الم�سري �سلوك م�سلك الم�سرع الفرن�سي، وذلك 

عن���د مواجهة هذا النوع من الجرائم، ومواجه���ه عقبة الحدود الناتجه عن ات�ساع نطاق 

ارتكاب الجرائم.

(1) Article 113-2-1, «Tout crime ou tout délit réalisé au moyen d’un réseau de communication électronique, lorsqu’il 
est tenté ou commis au préjudice d’une personne physique résidant sur le territoire de la République ou d’une 
personne morale dont le siège se situe sur le territoire de la République, est réputé commis sur le territoire de la 
République.» Création LOI n°2016-731 du 3 juin 2016 - art. 28
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الفصل الثاني

زييف العميق التكييف الشرعي والقانوني لتقنية التَّ

تمهيد وتقسيم:

يُمث���ل ال���ذكاء الا�سطناع���ي وتطبيقاته، والت���ي منها تقني���ة التَّزيي���ف العميق تحديًا 

جديدًا للقانون من حيث مدى اإمكانية تطبيق القواعد القانونية الموجودة به على الم�سائل 

 فاإذا م���ا تم التعر�ض لهذه الجريمة بن�سو����ض القانون، ف�يجب 
)1(

القانوني���ة الم�ستحدث���ة

الوق���وف اأولًا عل���ى طبيعتها، وتحديد م���ا اإذا كان ا�ستخدام تلك التقني���ة كاأداة لارتكاب 

الجريمة هو بمثابة ا�ستخدام ال�سكين ف�ي جريمة القتل اأو ال�سمّ ف�ي جريمة القتل بال�سمّ، 

؛ ومن ثمَّ نتناول ف�ي هذا الف�سل التعر�ض 
)2(

وقد يكون ا�ستخدامها ف�ي ذاته يعد مجرَّمًا

لهذه الم�ساأله ف�ي مبحثين على النحو التالى:

• المبحث الاأول: تكييف تقنية التَّزييف العميق ف�ي الفقه الاإ�سلامي.	

• المبحث الثاني: التكييف القانوني لتقنية التَّزييف العميق. 	

)1( د. فريدة بن عثمان: الذكاء الا�سطناعي مقاربة قانونية، مجلة دفاتر ال�سيا�سة والقانون، مجلد 12، ع2، 2020، �ض7)1.

اأ. عم���ري مو�سى ي�ض بلال: الاآثار القانونية المترتبة ع���ن ا�ستخدام الذكاء الا�سطناعي، ر�سالة ماج�ستر، كلية الحقوق والعلوم   

ال�سيا�سية، جامعة زيان عا�سور، 2020، �ض28.

(2) Sabine Gless, Emily Silver Man. Thomas WEIGEND: «If Robots cause Harm, Who is to Blame? Self-Driving 
Cars and Criminal Laiability», New Criminal Law Review, SSRN, Janury 29, 2016, pp.1-12.
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المبحث الأول

تكييف تقنية التزييف العميق فـي الفقه الإسلامي

اأك���دت دار الاإفتاء الم�سرية ف�ي فتواها ع���ن ا�ستخدام تقنية التزييف العميق على اأنه 

)لا يج���وز �سرعًا ا�ستخ���دام تلك التقنية لتَلْفِي���ق مقاطع مَرْئي���ة اأو م�سموعة للاأ�سخا�ض 

با�ستخ���دام الذكاء الا�سطناعي لاإظهارهم يفعلون اأو يقول���ون �سيئًا لم يفعلوه ولم يقولوه 

ا واإخب���ارًا بخلاف الواقع، وف����ي الحديث: »مَنْ  ف����ي الحقيق���ة؛ لاأنَّ ف�ي ذل���ك كَذِبًا وغِ�سًّ

 )رواه م�سلم(، وهو نَ�ضٌّ قاط���عٌ �سريحٌ ف�ي تحريم الغِ�ضِّ بكل �سوره 
)1(

غَ�سَّنَ���ا فَلَيْ�ضَ مِنَّا«

واأ�سكال���ه. فالاإ�سلامُ اإذ حثَّ على الابتكار والاختراع؛ فقد جَعَله لي�ض مق�سودًا لذاته، بل 

هو و�سيلة لتحقيق غَرَ�ضٍ ما؛ لذا اأحاط الاإ�سلامُ الابتكاراتِ العلمية ب�سياجٍ اأخلاقيٍ يقوم 

على اأ�سا�ض التقويم والاإ�سلاح وعدم اإلحاق ال�سرر بالنف�ض اأو الاإ�سرار بالغر، فمتى كان 

ال�س���يء ال�مُخْتَرع و�سيلة لاأمرٍ م�سروعٍ اأخذ حكم الم�سروعية، ومتى كان و�سيلة لاأمر منهيٍّ 

دٌ الاإ�سرار بالغر،  ا. واختلاق هذه المقاطع بهذه التقنية ف�ي���ه قَ�سْ عن���ه اأخذ حكم���ه اأي�سً

 ،
)2(

رَارَ« رَرَ وَلَا �سِ وهو اأمر منهي عنه ف�ي حديث النبي �سلى الله وعليه واآله و�سلم: »لَا �سَ

اإ�ساف���ة لما ف�يها م���ن الترويع والتهديد لحياة النا�ض، وال�سريع���ة الاإ�سلامية جعلت حفظ 

الحي���اة م���ن مقا�سدها العظيم���ة و�سرورياتها المهمة؛ حتى بالغت ف����ي النهي عن ترويع 

.
)((

الغر ولو بما �سورته المزُْاح والترف�يه

وبا�ستق���راء هذه الفتوى يت�سح لن���ا اأن دار الاإفتاء الم�سرية نظرت اإلى تقنية التزييف 

العمي���ق على اأنه���ا مجرد و�سيل���ة واأداة ولم يجعل ا�ستعمالها محرمًا ف����ي ذاته، اإنما تعد 

مجرَّمة اإذا كان ا�ستخدامها بق�سد ارتكاب الجريمة.

والجدي���ر بالذكر اأن مركز الاأزه���ر العالمي للفتوى الاإلكترونية اأ�س���در بيانًا موؤكِدًا لذلك 

حي���ث جاء به اأن: )ما يت���م تداوله على من�سات التوا�سل الاجتماع���ي من مواقع وتطبيقات 

لتزييف وفركة ال�سور ومقاطع الف�يديوهات، والتي يوظفها بع�ض الم�ستخدمين ف�ي الابتزاز 

)1( �سحيح م�سلم، كتاب الاإيمان، باب قول النبي -�سلى الله عليه و�سلم- )من غ�سنا فلي�ض منا( رقم 102.

)2( اأخرجه ابن ماجة برقم 1))2، والدارقطني برقم 1))) والاإمام مالك ف�ي الموطاأ، ج2، �ض))7 وهو حديث ح�سن �سحيح.

))( فتوي �سادرة من دار الاإفتاء الم�سرية:

https://www.facebook.com/EgyptDarAlIfta/posts/pfbid02DuNdW6hvu2MXsevEAvt6PHVRMvQRyT4Nrcst 
QCDq9h9hjkwHYoU7WcbvZxjwVt4kl
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الاإلك���تروني بغر�ض جني المال اأو دفع عدد من النا�ض ق�سرًا اإلى اأفعال مناف�ية للاآداب اأو اإلى 

جرائم جن�سية، تحرّمها الاأديان، وتجرّمها القوانين، وتاأباها التقاليد والاأعراف. 

ويوؤك���د الاأزهر اأنه م���ن المحرَّم �سرعًا والمج���رَّم قانونًا ا�ستخ���دام الرامج والتقنيات 

الحديثة؛ �سيّما تقنية »التزييف العميق Deep Fake«، ف�ي فركة مقاطع مَرْئية اأو م�سموعة 

ا اأو الطع���ن بها ف�ي اأعرا�سه���م و�سرفهم،   اأو �س���ور لاأ�سخا����ض، بغر����ض ابتزازه���م ماديًّ

اأو دفعهم لارتكاب اأفعال محرمة؛ م�سددًا على اأن هذه الاأفعال من الاإيذاء والبهتان الذي 

ذم الله �ساحبه؛ فقال �سبحانه: {وَالَّذِينَ يُوؤْذُونَ الْموُؤْمِنِيَن وَالْموُؤْمِنَاتِ بِغَرِْ مَا اكْتَ�سَبُوا فَقَدِ 

.
)2 )1(

بِينًا} احْتَمَلُوا بُهْتَانًا وَاإِثْمًا مُّ

وبذل���ك يكون بيان الاأزهر ال�سريف قد جاء متوافقًا مع فتوى دار الاإفتاء الم�سرية، اإذ 

جعل ا�ستخدام تلك التقنيات مجرمًا كو�سيلة اأو اأداة لارتكاب الجريمة.

عل���ى خلاف ما �سبق؛ �ساق فقهاء ال�سريع���ة الاإ�سلامية الكثر من الاأدلة للتدليل على 

تحريم ا�ستخدام تقنية التزييف العميق، ولقد ا�ستدل الفقهاء على تحريم ا�ستعمال تلك 

التقنية بالقراآن الكريم، وال�سنة النبوية المطهرة: 

أولًا- الأدلة من القرآن الكريم:

�س���اق فقهاء ال�سريعة الاإ�سلامية للتدليل على تحريم ا�ستخدام تقنية التزييف العميق 

الكثر من اآيات القراآن الكريم من ذلك مثلًا:

ثْمًا   بِهِ بَرِيئًا فَقَدِ احْتَمَلَ بُهْتَانًا وَاإِ
ِ
وْ اإِثْمًا ثُمَّ يَرْم

َ
1-  قوله تعالي: {وَمَنْ يَكْ�سِبْ خَطِيئَةً اأ

.
)((

مُبِينًاَّ}

ا  حي���ث اإنهم ا�ستنتجوا م���ن هذه الاآية الكريمة اأن من يرتكب الذنب ويرمي به �سخ�سً

، وهذا هو ما يفعله القائم با�ستخدام تقنية التزييف العميق؛ حيث يقوم 
)((

اآخ���ر فهو اآثم

بتركيب وجوه اأ�سخا�ض اأبرياء ويلقيهم بما لا يقولون اأو يفعلون.

)1( )الاأحزاب: 8)(.

)2( راجع الفتوى كاملة على: 

https://www.facebook.com/fatwacenter/posts/pfbid02GJwij7FuMQJDU73UHc1N3jC55S8zQnbxrsvPTk4ytv 
CuWkWS23v9xfDd38D2BM3ql

))( �سورة: الن�ساء: 112.

))( د. م�سطف�ى محرم: مرجع �سابق، �ض 9))2.
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مَنُوا 
َ
نْ تَ�سِيعَ الْفَاحِ�سَةُ فِ الَّذِينَ اآ

َ
ا قوله تعالى: {اإِنَّ الَّذِينَ يُحِبُّونَ اأ 2–  ومن ذلك اأي�سً

.
)1(

نْتُمْ لَا تَعْلَمُونَ}
َ
خِرَةِ وَاللَّ�هُ يَعْلَمُ وَاأ

َ
نْيَا وَالْاآ لِيمٌ فِ الدُّ

َ
لَهُمْ عَذَابٌ اأ

حيث اأكدوا اأن ما يقوم به القائمون على التزييف العميق هو اإ�ساعة الفاح�سة والمنكر 

اللذي���ن حذرت منهم���ا الاآية الكريمة، وتوعدت مرتكبيها بالع���ذاب الاأليم ف�ي الدنيا، بل 

وف�ي يوم القيامة.

نْتُمْ 
َ
قَّ وَاأ قَّ بِالْبَاطِلِ وَتَكْتُمُوا الْحَ )-  وم���ن ذلك -كذلك- قوله تع���الي: {وَلَا تَلْبِ�سُوا الْحَ

.
)2(

تَعْلَمُونَ}

حي���ث اأك���د الفقهاء على اأن هذه الاآية الكريمة تنهى ع���ن التزييف وتدلي�ض الحقائق، 

ومن الموؤكد اأن جوهر عمل تقنية التزييف العميق هو اإظهار ال�سيء على خلاف الحقيقة، 

.
)((

ومن ثم فهو اإلبا�ض الحق بالباطل

ثانيًا- الأدلة من السنة النبوية المطهرة:

لقد دل���ل فقهاء ال�سريع���ة الاإ�سلامية على تح���ريم ا�ستخدام تقني���ة التزييف العميق 

بالا�ستناد اإلى العديد من الاأحاديث النبوية، من ذلك:

كْرَِ الكَبائِ���رِ قُلْنا: بَلَى يا رَ�سولَ 
َ
ئُكُمْ باأ نَبِّ

ُ
لا اأ

َ
ق���ول ر�سول الله �سلي الله عليه و�سل���م: »اأ

ورِ،  ، وعُقُوقُ الوالِدَيْنِ، وكانَ مُتَّكِئًا فَجَلَ����ضَ فقالَ: األا وقَوْلُ الزُّ ، ق���الَ: الاإ�سْراكُ ب���اللهَِّ اللهَِّ

 
)((

ورِ فَما زالَ يقولُها، حتَّى قُلتُ: لا يَ�سْكُتُ« ورِ، و�سَهادَةُ الزُّ ورِ، األا وقَوْلُ الزُّ و�سَهادَةُ الزُّ

وا�ستدل���وا من هذا الحديث ال�سري���ف على اأن تقنية التزييف العميق ت�ستمل على قول 

الزور والبهتان واأن الاإفك الذي تت�سبب ف�يه هذه التقنية يقع على كل مجني عليه.

، فهذا النهي عن 
)((

ق���ول ر�سول الله -�سلي الله عليه و�سلم-: »مَن غَ�سَّن���ا فلي�ضَ مِنَّا«

الغ����ض يت�سمن يقينًا النهي ع���ن ا�ستعمال تقنية التزييف العميق، حي���ث اإن هذه التقنية 

تعمل على الغ�ض با�سطناع مواقف واأفعال لم تحدث فعليًّا.

)1( النور: 19.

)2( البقرة: 2).

))( د. م�سطف�ى �سلاح محمد: التزييف الرقمي واأثره على حجية الاأدلة الرقمية ف�ي الدعاوى الجنائية، مجلة ال�سريعة والقانون، 

القاهرة، ع 0)، اأكتوبر 2022، �ض))8.

))( �سحيح البخاري: كتاب ال�سهادات باب ماقيل ف�ي �سهادة الزور رقم ))26.

))( �سحيح م�سلم: كتاب الاإيمان، باب قول النبي �سلي الله عليه و�سلم رقم 101.
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 م�ستخدم تقنية 
)1(

ق���ول ر�سول الله -�سلى الله عليه و�سلم-: »الَمكْرُ والَخديع���ةُ ف�ي النَّار«

التزييف العميق يعمل على خداع النا�ض والتدلي�ض عليهم، ومن ثَمَّ فاإن عمله هذا منهي عنه.

 فهذه التقنية تهدف 
)2(

رارَ« قول ر�سول الله -�سلى الله عليه و�سلم-: » لا �سررَ ولا �سِ

ف����ي �سميمها وغر�سه���ا الاأ�سا�سي من ا�ستخدامها ال�سلب���ي اإلى الاإ�سرار بالنا�ض وهو ما 

نهى الر�سول الكريمة عنه ف�ي هذا الحديث ال�سريف.

بذل���ك تكون ال�سريع���ة الغراء قد اأكدت على حرمة وعدم جواز ا�ستخدام تلك التقنية 

ف�ي الاإيذاء والاإ�سرار بالغر.

ثالثًا- القواعد الفقهية:

توجد عدة قواعد فقهية تحكم التعامل بهذه التقنية، منها:

• درء المفاسد مقدم على جلب المصالح:	

م���ن القواعد الم�سلمة ف�ي ال�سريعة الاإ�سلامية اأن الم�سلحة اإذا كان ف�ي تح�سيلها مف�سدة 

م�ساوي���ة لها، اأو اأكثر منها ف�يجب تركه���ا. اأي اإذا تعار�ست مف�سدة وم�سلحة فدفع المف�سدة 

 اإلا ان تكون المف�س���دة مغلوبة؛ حي���ث ان ال�سريعة الاإ�سلامي���ة اأمرت بترك 
)((

مق���دم وغال���ب

، فعن اأبي 
)((

المنهي���ات والاعتناء بفعل الماأم���ورات، وذلك ياأتي اأولا، وجلب المنافع ياأت���ي ثانيًا

هري���رة ر�س���ي الله عنه قال �سمعت ر�س���ول الله -�سلي الله عليه و�سل���م- يقول: )دعوني ما 

تركتك���م، اإنما هلك م���ن كان قبلكم ب�سوؤاله���م واختلافهم على اأنبيائهم، ف���اإذا نهيتكم عن 

، ومن ثم فاإن ا�ستخدام تقنية 
)((

�س���يء فاجتنب���وه واإذا اأمرتكم باأمر فاأتوا منه ما ا�ستطعتم(

.
)6(

التزييف العميق يقع محرمًا لغلبة المفا�سد على الم�سالح والاإيجابيات المرجوة منها

)1( �سحيح البخاري، كتاب البيوع، باب النج�ض ومن قال لا يجوز البيع.

)2( رواه ابن ماجة والدار قطني وغرهما م�سندًا، ورواه مالك ف�ي الموطاأ.

))( د. زكي زكي زيدان: المدخل لدرا�سة الفقة الاإ�سلامي، التركي للطباعة، 2000، �ض 12).

))( اأحمد بن على الع�سقلاني: فتح الباري �سرح �سحيح البخاري، كتاب الاعت�سام بالكتاب وال�سنة، باب الاقتداء ب�سنن ر�سول الله 

�سلي الله عليه و�سلم، دار المعرفة للطباعة والن�سر، بروت، لبنان، ج)1، �ض 1)2.

د. �سالح بن غانم ال�سدلان: القواعد الفقهية الكرى وما تفرع عنها، دار بلن�سة، 17)1ه�، �ض07).  

))( �سحي���ح م�سل���م، كتاب الحج، باب فر����ض الحج مرة ف�ي العمر، ج)، ����ض 102، رقم 7))1، بنحوه مط���ولًا حديث مرفوع للنبي 

-�سلى الله عليه و�سلم-، �سنه قولية، رواه اأبي هريرة.

)6( د. محم���د ب���ن عبد العزيز المبارك: قاعدة) درء المفا�سد عل���ى جلب الم�سالح( بحث مقدم لموؤتمر القواعد الفقهية على الم�سائل 

الطبية، المديرية العامة لل�سوؤون ال�سحية بالريا�ض، 28)1ه�، �ض 10 .

ال�سيخ محمد بن اأحمد بن محمد: الوجيز ف�ي اإي�ساح قواعد الفقه الكلية، موؤ�س�سة الر�سالة العالمية، بروت، ط)، 1996، �ض)26.  
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قاعدة )الضرر  يزال):

 ،
)1(

ا من القواعد الاأ�سولية ف�ي ديننا الحنيف ومن جوامع الاأحكام هذه القاعدة اأي�سً

 وال�س���رر يعن���ي الاأذى ال���ذي ي�سيب الاإن�س���ان ف�ي ج�سم���ه اأو ماله اأو عر�س���ه اأو كرامته 

 ولق���د عنت تلك القاعدة بدفع كل ما يترتب عليه اأذى للنا�ض، بدءًا من عدم 
)2(

اأو �سرف���ه

، ومن ثم فاإذا كان هناك فعل من الاأفعال 
)((

 ج���واز وقوع الاأذى، فاإذا ما وقع وجب رفع���ه

، وبما اأن تقنية التزييف 
)((

اأو ت�سرف من الت�سرفات ي�سبب �سررًا للغر فاإنه يجب اإزالته

العمي���ق ت�ستخدم ف�ي الت�سه���ر والاإ�سرار بالاآخرين فمن ثَمَّ يج���ب تطبيق هذه القاعدة 

الفقهية عليها، فال�سرر يزال.

قاعدة اعتبار المآلات:

مف���اد هذه القاعدة: الاعت���داد بما تف�سي اإليه الاأحكام بما يتواف���ق مع ق�سد ال�سارع 

، ومن اأق�سام 
)((

الحكي���م، اأي ما يترتب عن الحك���م على فعل المكلف من نتائج وغاي���ات 

 ،
)6(

اعتبار الماآلات ما يكون اأداوؤه اإلى المف�سدة كثرًا لا غالبًا ولا نادرًا، وهذا الق�سم محرمُ

وم���اآل الفعل هو النتيجة المترتبة على وقوع الفع���ل، فق�سد ال�سارع اأن يكون الماآل متوافقًا 

، وبالنظر اإلى 
)7(

م���ع ق�س���د الفاعل، لكن قد يف�سي الفع���ل الم�سروع اإلى ماآل لم يق�س���ده

تقني���ة التزييف العميق يتبين لن���ا اأن ماآلها يوؤدي اإلى المف�سدة حت���ى ولو لم يق�سد فاعله 

)1( اأ. من���ذرة بن���ت الحاج �سوهيلي: قاعدة ال�س���رر يزال وتطبيقاتها الفقهي���ة، ر�سالة ماج�ستر، كلية ال�سريع���ة والقانون، جامعة 

ال�سلطان ال�سريف على الاإ�سلامي، �سلطنة بروناي، 2020، �ض 2.

اأ. محم���د بن اأحمد بن عبد الله: قاعدة ال�س���رر يزال و اأثرها ف�ي ال�سيا�سة الجنائية، ر�سالة ماج�ستر، كلية العدالة الجنائية،   

جامعة نايف العربية للعلوم الاأمنية، )201، �ض )1.

)2( د.زك���ي زك���ي زي���دان: حق المجن���ي عليه ف�ي التعوي����ض عن �سرر النف����ض ف�ي الفقه الاإ�سلام���ي والقانون الو�سع���ي، دار الكتاب 

القانوني، 2009، �ض)).

))( د.�سوق���ي اإبراهيم علام: قواعد الفقه الكلية، درا�سة نظرية تطبيقية على القواعد الخم�ض الاأمهات وما تفرع عنها من قواعد، 

دار نه�سة م�سر، 2019، �ض227.

))( د. زكي زكي زيدان: حدود الم�سئولية عن م�سار الجوار، ر�سالة دكتوراه، جامعة الاأزهر، )199، �ض67.

))( د.وليد بن على ح�سين: اعتبار ماآلات الاأفعال واأثرها الفقهي، دار التدمرية، 2009، �ض)).

)6( د.عبد الرحمن بن عبد العزيز ال�سدي�ض: قاعدة )اعتبار الماآلات والاآثار المترتبة عليها ف�ي الفقة الاإ�سلامي والق�سايا المعا�سرة(، 

مجلة ال�سريعة والقانون بالقاهرة، عدد 2)، يوليو 2007، �ض)).

)7( د. محمد �سلاح حلمي �سعد: قاعدة ماآلات الاأفعال، حجيتها عند الاأ�سوليين، وتطبيقاتها عند الحكيم الترمذي، مجلة ال�سريعة 

والقانون بالقاهرة، ع 1)، اإبريل )202، �ض )28.
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م���ا تحقق، ومن ثَ���مَّ فاإنه بمراعاة قاع���دة اعتبار الماآلات يجب الق�س���اء بتحريمها، ومن 

ه���ذه الماآلات عل���ى �سبيل المثال: فقدان الثقة ف�ي اأهل العف���اف، والت�سهر بهم، والابتزاز 

.
)1(

الجن�سي ل�سحايا تقنية التزييف العميق، والتلاعب بالاإدلة الجنائية

)1( د.اأحم���د م�سطف����ى معو�ض محمد محرم: ا�ستخدامات الذكاء الا�سطناعي - ا�ستخدام تقنية التزييف العميق ف�ي قذف الغر 

نموذجًا، درا�سة فقهية مقارنة معا�سرة، مجلة البحوث الفقهية والقانونية، ع9)، اأكتوبر 2022، �ض 1))2.
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المبحث الثاني

التكييف القانوني لتقنية التزييف العميق

قد خلت الت�سريعات الاأوروبية والعربية من اأي ن�سو�ض تجريمية حول تقنية التزييف 

هم من اأدرجوا تجريًما لتلك التقنية وهم ولاية فرجينيا 
)1(

العميق اإلا ف�ي ولايات اأمريكية

، ف�ي حين لم تق���دم الحكومة 
)2(

وولاي���ة كاليفورني���ا وولاي���ة نيويورك وولاي���ة جورجيني���ا

الاأمريكي���ة الف�يدرالية بعد ت�سريعًا اأو تنظيمًا لمعالجة الم�سكلة العامة التي تطرحها تقنية 

 .
)((

التزييف العميق

ولق���د عهدت هذه الولايات اإلى التجريم، م���ع اختلاف جوهرها؛ حيث جرمت فركة 

الف�يديوه���ات الاإباحية كما جرمت فركة الف�يديوهات للتاأثر على العمليات الانتخابية، 

ويكون بذلك لي�ض هناك تجريم �سريح ل�ستى اأعمال تقنية التزييف العميق. 

أولًا- ولاية نيويورك:

ف����ي عام 2021 تم ا�ستحداث ن����ض ف�ي قانون الحقوق المدنية ف����ي الف�سل ال�ساد�ض 

 والذي يكمن ف�ي تجريم اأي محتوي جن�سي غر �سحيح وتم فركته، وهي 
)((

 C-(2 مادة

.
)((

تعني القيام باأداء فعل لم يقوموا به ف�ي الواقع

 :Virginia ثانيًا- ولاية فرجينيا

فــــي يوليو 2019 �س���در قانون لتجريم فرك���ة الف�يديوهات بوا�سط���ه تقنية التزييف 

)1( د. محمود عبد المنعم: مرجع �سابق، �ض )7)

(2) Betül Çolak: Legal Issues of Deepfakes- January 19, 2021
 https://www.internetjustsociety.org/legal-issues-of-deepfakes

4 States Now have Deepfake Laws (not specific to elections)https://cybercivilrights.org/deep-fake-laws/
(3) Avi Gesser, Megan Bannigan, Christopher Ford, Anna Gressel and Scott Caravello. «Debevoise Discusses 

Malicious Corporate Deepfakes». Newstex Blogs CLS Blue Sky Blog, February 1, 2023 Wednesday. ad-
vance.lexis.com/api/document?collection=news&id=urn:contentItem:67FM-9D11-F03R-N3NT-00000-
00&context=1516831. Accessed February 14, 2023.

(4) Private right of action for unlawful dissemination or publication of a sexually explicit depiction of an individual
(5) as a result of digitization, to be giving a performance they did not actually perform or to be performing in a 

performance that was actually performed by the depicted individual but was subsequently altered to be inviola-
tion of this section.
 https://www.nysenate.gov/legislation/laws/CVR/52-C#:~:text=Section%2052%2DC%20Private%20
right,explicit%20depiction%20of%20an%20individual
 Sales, Jonathan S., and Jessica A. Magaldi. «Deconstructing the Statutory Landscape of’Revenge Porn’: An 
Evaluation of the Elements That Make an Effective Nonconsensual Pornography Statute.» Am. Crim. L. Rev. 
57 (2020): p1507
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: » اأي 
)1(

العمي���ق ب���دون موافق���ه ذوي ال�س���اأن؛ حيث ج���اءت المادة ))( م���ن الف�س���ل 8 

�سخ����ض يقوم، بق�سد الاإكراه اأو الم�سايق���ة اأو التخويف، بن�سر اأو بيع اأي ف�يديو اأو �سورة 

ا عاريً���ا تمامًا اأو.... حيث يعرف هذا  ثابت���ة تم اإن�ساوؤه���ا باأية و�سيلة كانت ت�سور �سخ�سً

ال�سخ�ض اأنه غر مرخ�ض اأو مخول بن�سر اأو بيع مثل هذه ال�سور المرئية اأو الثابتة، فهو 

 ويعتر ا�ستخدام تل���ك التقنية ف�ي اإنتاج 
)2(

مذن���ب بارت���كاب جنحة من الدرج���ة الاأولى«

الف�يديوه���ات المفرك���ة مجرمًا كو�سيلة م�ستخدم���ة لاإنتاج الف�يديوه���ات المفركة، وتعد 

جنحة من الدرجة الاأولى.

 :California ثالثًا- ولاية كاليفورنيا

نج���د اأن ولاية كاليفورنيا ف����ي 2019 اأ�سافت تعديلًا ف�ي ن�ض المادة )))( من قانون 

تح���ذر من ا�ستخدام م���واد دعائية مزيفة؛ حيث ج���اء ن�سها على 
)((

الاإج���راءات المدنية

النحو التالي:

 )1(  لا يج���وز لمر�س���ح لمن�سب انتخاب���ي يظهر �سوت���ه اأو �سورته ف����ي و�سائط �سوتية 

اأو مرئي���ة مخادع���ة ماديًا تم توزيعه���ا ب�سكل ينتهك هذا الق�س���م اأن يطلب اأمرًا 

زجريً���ا اأو غره م���ن التعوي�سات المن�سف���ة التي تحظر توزي���ع الو�سائط المرئية 

(1) ()FindLaw.com - Virginia Code Title 18.2. Crimes and Offenses Generally § 18.2-386.2. Unlawful 
dissemination or sale of images of another;  penalty - last updated January 01, 2020 | https://codes.findlaw.com/
va/title-18-2-crimes-and-offenses-generally/va-code-sect-18-2-386-2.html
Title 18.2. Crimes and Offenses Generally » Chapter 8. Crimes Involving Morals and Decency » Article 5. 
Obscenity and Related Offenses
https://law.lis.virginia.gov/vacode/18.2-386.2/

(2) A.  Any person who, with the intent to coerce, harass, or intimidate, maliciously disseminates or sells any 
videographic or still image created by any means whatsoever that depicts another person who is totally nude, 
or in a state of undress so as to expose the genitals, pubic area, buttocks, or female breast, where such person 
knows or has reason to know that he is not licensed or authorized to disseminate or sell such videographic or 
still image is guilty of a Class 1 misdemeanor. For purposes of this subsection, «another person» includes a 
person whose image was used in creating, adapting, or modifying a videographic or still image with the intent 
to depict an actual person and who is recognizable as an actual person by the person’s face, likeness, or other 
distinguishing characteristic.

 B.  If a person uses services of an Internet service provider, an electronic mail service provider, or any other 
information service, system, or access software provider that provides or enables computer access by 
multiple users to a computer server in committing acts prohibited under this section, such provider shall not 
be held responsible for violating this section for content provided by another person.

 C.  Venue for a prosecution under this section may lie in the jurisdiction where the unlawful act occurs or where 
any videographic or still image created by any means whatsoever is produced, reproduced, found, stored, 
received, or possessed in violation of this section.

 D. The provisions of this section shall not preclude prosecution under any other statute.
(3) An act to amend Section 35 of the Code of Civil Procedure, and to amend Section 20010 of the Elections Code, 

relating to elections. [ Approved by Governor September 29, 2022. Filed with Secretary of State September 29, 
2022. ]https://legiscan.com/CA/text/AB972/2021
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والم�سموع���ة ب�س���كل ينتهك ه���ذا الق�سم. يح���ق لاأي اإجراء بموجب ه���ذه الفقرة 

.
)1(

الاأ�سبقية وفقًا للمادة )) من قانون الاإجراءات المدنية

)2(  يج���وز لمر�س���ح لمن�سب انتخابي يظه���ر �سوته اأو �سبه���ه ف�ي و�سائط �سوتي���ة اأو مرئية 

مخادع���ة ماديًا تم توزيعه���ا ب�سكل ينتهك هذا الق�سم، رفع دع���وى ق�سائية للح�سول 

عل���ى تعوي�سات عامة، اأو خا�سة �سد ال�سخ�ض، اأو اللجنة، اأو الكيان الاآخر الذي وزع 

ا اأن تحكم  الم���ادة المخادعة ماديً���ا الو�سائط ال�سمعية اأو المرئية. يج���وز للمحكمة اأي�سً

على الطرف ال�سائد اأتعاب المحاماة والتكاليف المعقولة. لا يجوز تف�سر هذا التق�سيم 

.
)2(

الفرعي للحد من اأو منع المدعي من تاأمين اأو ا�سترداد اأي تعوي�ض اآخر متاح

 ))(  كم���ا ه���و م�ستخ���دم ف����ي ه���ذا الق�س���م، يُق�س���د بم�سطل���ح »الو�سائ���ط ال�سمعية 

 اأو المرئية المخادعة ماديًا« �سورة، اأو ت�سجيل �سوتي، اأو ف�يديو لمظهر المر�سح، اأو حديثه 

اأو �سلوكه الذي تم التلاعب به عمدًا بطريقة تجعل كلا ال�سرطين التاليين ا�ستوف�يا:

))(  ق���د تبدو ال�سورة اأو ت�سجي���ل ال�سوت اأو الف�يديو كاذب���ة لاأي �سخ�ض عاقل اأنها 

اأ�سلية.

))(  ق���د تت�سبب ال�س���ورة اأو ت�سجيل ال�سوت اأو الف�يديو ف����ي اأن يكون لدى ال�سخ�ض 

المعقول فهم اأو انطباع مختلف جوهريًا عن المحتوى التعبري لل�سورة اأو ت�سجيل 

ال�س���وت اأو الف�يديو عن ذلك ال�سخ�ض اإذا كان ال�سخ�ض ي�سمع اأو ي�ساهد ما لم 

.
)((

يتم تغيره، الن�سخة الاأ�سلية من ال�سورة اأو ت�سجيل ال�سوت اأو الف�يديو

(1) (a)  Except as provided in subdivision (b), a person, committee, as defined in Section 82013 of the Government 
Code, or other entity shall not, within 60 days of an election at which a candidate for elective office will ap-
pear on the ballot, distribute, with actual malice, materially deceptive audio or visual media, as defined in 
subdivision (e), of the candidate with the intent to injure the candidate’s reputation or to deceive a voter into 
voting for or against the candidate

(2) (c)  (1) A candidate for elective office whose voice or likeness appears in a materially deceptive audio or visual 
media distributed in violation of this section may seek injunctive or other equitable relief prohibiting the 
distribution of audio or visual media in violation of this section. An action under this paragraph shall be 
entitled to precedence in accordance with Section 35 of the Code of Civil Procedure.

(3) (e)  As used in this section, «materially deceptive audio or visual media» means an image or an audio or video 
recording of a candidate’s appearance, speech, or conduct that has been intentionally manipulated in a man-
ner such that both of the following conditions are met:

(1) The image or audio or video recording would falsely appear to a reasonable person to be authentic.
(2) The image or audio or video recording would cause a reasonable person to have a fundamentally different 

understanding or impression of the expressive content of the image or audio or video recording than that person 
would have if the person were

         Mika Westerlund, «The Emergence of Deepfake Technology: A Review,» Technology Innovation Management 
Review 9, no. 11 -November 2019: pp39–52
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بذل���ك يك���ون تعديل الم���ادة )))( م���ن قانون ولاي���ة كاليفورني���ا ج���رم التلاعب ف�ي 

الف�يديوه���ات واإن كان قد ق�سرها على ف�يديوه���ات الدعاية الانتخابية اإلاًّ اأنه عد بذلك 

ا�ستخدام تلك التقنية و�سيلة لارتكاب الجريمة.

 :Georgia رابعًا- ولاية جورجيا

نج���د اأنه تم الن����ض ف�ي المادة )16( م���ن القانون الجورجي لمكافح���ة الجريمة على 

تجريم التلاعب بالف�يديوه���ات؛ حيث جرمت فركة الف�يديوهات الاإباحية ف�يجرم قيام 

ال�سخ����ض باإن�س���اء الف�يديوهات الم���زورة اأو ال�سور الثابتة، ويكون ذل���ك بهدف الاإر�سال 

.
)1(

وم�سايقة الغر ويكون لغر�ض غر م�سروع

بل وجعلت مرتكب ذلك مذنبًا بارتكاب جنحة، ويُعاقب بال�سجن لمدة لا تقل عن �سنة 

.
)2(

واحدة اأو اأكثر من خم�ض �سنوات اأو غرامة لا تزيد على 100000 دولار اأو كليهما

الجدي���ر بالذكر؛ اأن مب���ادئ القانون الجنائي توؤكد - ف�يما ع���دا الحالات النادرة التي 

يح���دد ف�يه���ا القانون اأ�سل���وب الجريمة – اأن���ه لا يهمه الو�سيل���ة التي يتو�س���ل بها الجاني 

لارت���كاب جريمته، لاأن الو�سائل لدى القانون �سواء. فالم�سرع لا يجرم الو�سيلة الم�ستخدمة، 

اإلاَّ اإذا كان���ت عن�س���رًا من مكونات الجريمة، فالقانون مث���لًا لا يهمه الو�سيلة التي ي�ستعين 

به���ا الجاني لتنف�يذ القت���ل؛ اإذ ي�ستوي ف�ي نظ���ره اأن ي�ستعمل الجاني يدي���ه عاريتين اأو اأن 

ي�ستخ���دم اأداة كع�ساة اأو م�سد�ض اأو خنج���ر، اأم يخنقه بيديه اأم ي�سعقه بتيار كهربائي اأو 

يدفع���ه من �ساه���ق اأو ي�ستخدم لذلك كلبًا مدربًا اأو ثعبانًا، اأو مج���رد تهيئة الو�سائل لتفعل 

فعلها كترك اأنابيب الغاز مفتوحة ف�ي المنزل اأم - وهذا هو الاأهم - ا�ستخدام اأداة اإن�سانية 

)اإن�سانا مفرغاً من الارادة( كالمجنون و ال�سبي غر المميز، وال�سخ�ض ح�سن النية. 

(1) A person violates this Code section if he or she, knowing the content of a transmission or post, knowingly and 
without the consent of the depicted person:
(1) Electronically transmits or posts, in one or more transmissions or posts, a photograph or video which depicts 

nudity or sexually explicit conduct of an adult, including a falsely created videographic or still image, when 
the transmission or post is harassment or causes financial loss to the depicted person and serves no legiti-
mate purpose to the depicted person;  or

(2) Causes the electronic transmission or posting, in one or more transmissions or posts, of a photograph or 
video which depicts nudity or sexually explicit conduct of an adult, including a falsely created videographic 
or still image, when the transmission or post is harassment or causes financial loss to the depicted person 
and serves no legitimate purpose to the depicted person.

       Georgia Code Title 16. Crimes and Offenses § 16-11-90
(2) Any person who violates this Code section shall be guilty of a misdemeanor of a high and aggravated nature; pro-

vided, however, that upon a second or subsequent violation of this Code section, he or she shall be guilty of a 
felony and, upon conviction thereof, shall be punished by imprisonment of not less than one nor more than five 
years, a fine of not more than $100,000.00, or both
https://codes.findlaw.com/ga/title-16-crimes-and-offenses/ga-code-sect-16-11-90.html
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م ا�ستعم���ال تطبيقات الذكاء  كم���ا اأنه لا يوجد اأي ن�ض ف����ي الت�سريعات المقارنة يجرِّ

الا�سطناعي حتى ولو كان ا�ستخدامها الرئي�سي التزييف، والكذب، والتلف�يق، ولعل ذلك 

يُعد دليلًا على اأن التجريم يكون تجريم �سلوك لا الو�سيلة التي تمت بها.

ونج���د اأن القانون الجنائي يتطل���ب علاقة �سببية بين ال�سل���وك والنتيجة الاإجرامية، 

وم���ن ثَمَّ فان ا�ستخ���دام تقنية التزييف العميق تخ�س���ع لاإرادة الجاني الحرة، فالت�سريع 

الجنائي الم�س���ري ي�سلم بحرية الاختيار كاأ�سا�ض لم�ساءل���ة الاإن�سان جنائيًّا عن جرائمه، 

لكن هذه الحرية لي�ست مطلقة واإنما تتاأثر بعوامل فردية وبيئية مختلفة، ومن ثَمَّ يختلف 

مدى الم�سئولية الجنائية ويتدرج من الانعدام اإلى التخف�يف و�سولًا اإلى الم�سوؤولية الكاملة. 

ومنه���ج الت�سريع الم�سري ف�ي تحديد اأ�سا�ض الم�سوؤولية الجنائية على هذا النحو يتفق مع 

الاتجاه الاإ�سلامي الذي يقيم م�سوؤولية الاإن�سان عن اأفعاله على اأ�سا�ض قدرته على اختيار 

ماياأتي���ه من اأفعال بحرية كاملة، واأن هذه القدرة هي اأ�سا�ض الثواب والعقاب ومن ثم له 

، بناءً 
)1(

الحرية الكاملة ف�ي ا�ستخدامها ب�سكل م�سر للغر اأو ا�ستخدامها ب�سكل اإيجابي

علي���ه لا عقاب على م�ستخدم تل���ك التطبيقات ف�ي الاأمور الم�سروع���ة، والتجريم الموجود 

)2(

يكون على الا�ستخدام غر الم�سروع 

وم���ن ثَمَّ يك���ون القانون الجنائي قد اتفق م���ع ال�سريعة الاإ�سلامية ف���ى اأن المجُرَّم هو 

ا�ستخدام تلك التقنية ف�ي الاإ�سرار ولي�ض تجريم ا�ستخدامها، وهو ما يوؤيده الباحث.

)1( د. ولي���د �سع���د الدين محم���د �سعيد: الم�سئولي���ة الجنائية النا�سئة ع���ن تطبيقات ال���ذكاء الا�سطناعي، مجلة العل���وم القانونية 

والاقت�سادية، جامعة عين �سم�ض ع2، �ض))، يوليو2022، �ض17).

)2( د. محمود عبد المنعم: مرجع �سابق، �ض29.
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الفصل الثالث

 الصور التجريمية الناشئة عن الاستخدام غير المشروع 
لتقنية التزييف العميق

تمهيد وتقسيم:

، ومع ذلك لم يع���رف قانون العقوبات 
)1(

تُعَ���دُّ الجريمة عدوانً���ا على المجتمع باأكمل���ه

الم�س���ري الجريمة كمعظم القوانين الاأخرى، بل اقت�سر على بيان اأنواعها بح�سب درجة 

، تُح�سر ف�ي ال�سل���وك - فعلًا اأو امتناعًا 
)2(

ج�سامته���ا، فالجريمة ف�ي المفه���وم القانوني

 هي فعل اإيجابي 
)((

. الجريمة
)((

-يخالف قاعدة جنائية، ويتقرر لمن يرتكبه جزاء جنائيًا

.
)((

اأو �سلبي ينتهك قواعد قانون العقوبات

اإن جوه���ر القانون الجنائي ه���و حماية الم�سالح الجوهرية والتي تتمثل ف�ي تلك الحالة 

ف���ى حماي���ة الاأفراد من الت�سه���ر والاإيذاء، وذل���ك بتجريم الاأفعال الت���ي تُ�سيء اإلى الحق 

����ض الح���ق للخطر، عن طريق و�س���ع عقاب رادع ف�ي �سوء ال�سيا�س���ة الجنائية التي  اأو تُعَرِّ

يعتمده���ا الم�س���رع، وتت�سم ال�سور التجريمية النا�سئة ع���ن الا�ستخدام غر الم�سروع لتقنية 

التزيي���ف العمي���ق، بتتابع الن�ساط كما ذكرن���ا �سلفًا، حيث اإن الف�يديوه���ات المزيفة لا تتم 

اإلاَّ بع���د عملية ر�سد وتتب���ع لل�سور والف�يديوهات المن�سورة قبل المجني عليه، ثم العمل على 

تحري���ف تلك الف�يديوهات والتلاعب بها، وا�ستخدامها ف�ي ابتزاز وم�ساومة المجني عليهم 

. ومن ثم نتناول تلك الجرائم وا�ستعرا�ض المراحل المتعاقبة على النحو التالي:
)6(

ثم ن�سرها

)1( د. �سليمان محمد الطماوي: الجريمة التاأديبية - درا�سة مقارنة، دار الفكر العربي، )197، م�سر، �ض72.

(2) HENRY CAMPBELL BLACK: BLACK’S LAW DICTIONARY, FOURTH EDITION, THE PUBLISHER’S 
EDITORIAL STAFF, WEST PUBLISHING CO., 1968, p.445.

))( د. �سليمان عبد المنعم: اأ�سول علم الاإجرام القانوني، دار الجامعة الجديدة للن�سر، الاإ�سكندرية، )199، �ض)2.

))(المدل���ول الجنائ���ي للجريمة ه���و كل �سلوك اإن�ساني يُعاقب علي���ه قانون العقوب���ات. فال�سلوك لا يعد جريم���ة اإلا اإذا قرر له قانون 

العقوبات جزاء جنائيًا. لكن هذا التعريف للجريمة لا يت�سمن عنا�سرها الاأ�سا�سية، واإنما هو ينظر اإليها من زاوية واحدة، ف�ي 

الاأث���ر المترت���ب على اقترافها، اأي باعتبارها �سلوكًا ي�ستوجب العقاب. لذلك فهذا التعريف قا�سر عن الاحاطة بحقيقة الجريمة 

م���ن الناحي���ة الجنائية. واإذا اأردنا اأن نعرف الجريم���ة تعريفًا يت�سمن عنا�سرها الاأ�سا�سي���ة اأو اأركانها العامة بغ�ض النظر عن 

نوعها، د. فتوح عبد الله ال�ساذلي: قانون العقوبات الق�سم العام، دار المطبوعات الجامعية، 1998، �ض)6-)6.

(5) HENRY CAMPBELL BLACK, BLACK’S LAW DICTIONARY, FOURTH EDITION, THE PUBLISHER’S 
EDITORIAL STAFF, WEST PUBLISHING CO., 1968, p.444.

)6( د. محمود �سلامه عبد المنعم: مرجع �سابق، �ض82).
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• نة للمرحلة الاأولى.	 المبحث الاأول: ال�سور التجريمية المكوِّ

• نة للمرحلة الثانية.	 المبحث الثاني: ال�سور التجريمية المكوِّ

• نة للمرحلة الثالثة.	 المبحث الثالث: ال�سور التجريمية المكوِّ
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المبحث الأول
الصور التجريمية المكونة للمرحلة الأولى

تع���رف بمرحل���ة جم���ع البيانات، ولعلَّ قي���ام ال�سخ����ض بالولوج اإلى نظ���ام معلوماتي 

وا�ستخ���دام البيانات وال�سور المن�سورة به يُعَدُّ اأمرًا مجرمً���ا ف�ي حد ذاته ومعاقبًا عليه، 

وه���و م���ا ي�سكل جريمة الدخول غر الم�سروع، وبما اأن ه���ذا الولوج دون ر�سا الم�سوؤول عن 

ومن ثم التعر�ض لها ومعالجتها و�سنع المنتج المزيف تعد جريمة ف�ي 
)1(

البيانات وال�سور

حد ذاتها، ومن ثَمَّ ت�سكل بداية المرحلة جريمة الدخول غر الم�سروع لنظام معلوماتي:

أولًا- الأساس القانوني: 

 ف�ي المادة 
)2(  

ج���اءت اتفاقي���ة بوداب�س���ت لمكافحة الجرائ���م المعلوماتي���ة لع���ام 2001

 الثاني���ة، الت���ى تن�ض عل���ى اأنه: »يجب عل���ى كل ط���رف اأن يتبنى الاإج���راءات الت�سريعية 

اأو اأيه اإجراءات اآخرى يرى اأنها �سرورية من اأجل اعتبارها جريمة جنائية وفقًا لقانونه 

الداخل���ي ومنها الدخول المتعمد لكل اأو لجزء م���ن نظام الحا�سب الاآلي بدون حق، وبنية 

اإجرامية للح�سول على بيانات الحا�سب اأو اآية نية اإجرامية اآخرى، اأو اأن ترتكب الجريمة 

.
)((

ف�ي حا�سب اآلي يكون مت�سلًا عن بعد بحا�سب اآخر«

ف���ى القان���ون الم�سري رق���م )17 ل�ضنـــة 2018 ن�ست الم���ادة ))1( عل���ى اأن »يُعاقب 

بالحب����ض م���دة لا تق���ل ع���ن 6 اأ�سه���ر وبغرامة لا تق���ل عن 0) األ���ف جني���ه ولا تجاوز 0) 

 
)((

 اأو ح�ساب خا�ض
)((

 األ���ف جني���ه، اأو باإحدى هاتين العقوبت���ين، كل من دخل اإلى موق���ع

)1( د. ح����اتم اأحم����د محم���د بطي����خ: »تط�ور ال�سيا�س����ة الت�سريعي�ة ف�ي مج����ال مكافحة جرائ���م تقنية المعلوم����ات )درا�سة تحليلية 

مقارنة(«، مجلة الدرا�سات القانونية والاقت�سادية ع7، ج1، 2021�ض 1).

)2( د. خالد ح�سن اأحمد لطف�ي: مرجع �سابق، �س�76

(3) Each Party shall adopt such legislative and other measures as may be necessary to establish as criminal offences under its 
domestic law, when committed intentionally, the access to the whole or any part of a computer system without right. A Party 
may require that the offence be committed by infringing security measures, with the intent of obtaining computer data or 
other dishonest intent, or in relation to a computer system that is connected to another computer system.»Convention on 
Cybercrime- European Treaty Series - No. 185- Budapest, 23.XI.2001https://rm.coe.int/1680081561

د. هلالي عبد اللاه: اتفاقية بوداب�ست لمكافحة جرائم المعلوماتية، دار النه�سة العربية، 2007، �ض8).  

))(  الموقع: مجال اأو مكان افترا�سي له عنوان محدد على �سبكة معلوماتية، يهدف اإلى اإتاحة البيانات والمعلومات للعامة اأو الخا�سة.

الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006

))( الح�ساب الخا�ض: مجموعة من المعلومات الخا�سة ب�سخ�ض طبيعي اأو اعتباري، تخول له الحق دون غره الدخول على الخدمات 

المتاحة اأو ا�ستخدامها من خلال موقع اأو نظام معلوماتي.

https://www.cc.gov.eg/legislation_single?id=386006.2018 الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة  
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 م�ستخدمًا حقًا مخولًا له، فتعدى حدود هذا الحق من حيث الزمان 
)1(

اأو نظام معلوماتي

، فقي���ام ال�سخ�ض بالدخول اإلى نظ���ام معلوماتي وا�ستخدام تلك 
)2(

اأو م�ست���وى الدخول«

ال�س���ور المن�سورة والمعلومات الموج���ودة به يُعُّد اأمرًا مجرمًا ف�ي ح���د ذاته ومعاقبًا عليه، 

.
)((

وذلك دون ر�سا الم�سوؤول عن البيانات وال�سور

1988 ثم تم ت�سمين 
))(((

قام الم�سرع الفرن�سي باإ�سدار قانون »godfrain« ف�ي ) يناير 

 ف�ي المادة)2)-1 بالن�ض على جريمة الدخول 
))(((

اأحكامه ف�ي قانون العقوبات الفرن�سي

غر الم�سروع: »يُعاقب على الدخول اأو الا�ستمرار ف�ي البقاء ف�ي نظام المعلومات المرمجة 

.
)6(

اأو جزء منه بالحب�ض لمدة �سنتين والغرامة 60000 يورو«

ثانيًا- أركان الجريمة:

1- الرك���ن الم���ادي: يحت���ل الركن الم���ادي للجريم���ة دورًا هامًا، اإذ لا وج���ود للجريمة 

مت���ى انتفى ركنها المادي. وقد عر عن تلك الاأهمي���ة العديد من الفقهاء بقولهم اإنه من 

الطبيعي األا يهتم الت�سريع العقابي بالنوايا التي لا تخرج اإلى الحيز الخارجي، فلا وجود 

لجريم���ة من مجرد النية اأو الع���زم على ارتكابها مالم تترجم ف�ي �س���ورة م�سروع مادى 

ملمو�ض ذي مظهر خارجي من �ساأنه اإلحاق ال�سرر بالغر اأو على الاأقل يهدد بوقوع هذا 

.)7(

ال�ضرر

فال�سل���وك الاإجرامي ف�ي جريمة الدخول غر الم�س���روع يتحقق بن�ساط اإيجابي؛ حيث 

اإنه���ا من الجرائم ال�سكلي���ة التي تعنى بال�سلوك الاإجرام���ي دون ا�ستراط تحقيق نتيجة؛ 

حيث يعني تواجد المتهم داخل النظام اأو اأي من اأجزائه �سواء طالت تلك المدة اأو ق�سرت 

)1( مجموعة برامج واأدوات معدة لغر�ض اإدارة ومعالجة البيانات والمعلومات، اأو تقديم خدمة معلوماتية.

ن�ض المادة الاأولى من القانون )17 ل�ضنه 2018 ب�ساأن مكافحة الجريمة المعلوماتية.  

https://www.cc.gov.eg/legislation_single?id=386006

.https://manshurat.org/node/31487 :2( راجع ن�سو�ض القانون علي(

))( د. اأ�سامه بن غانم: جريمة الدخول غر الم�سروع اإلى النظام المعلوماتي، مجلة درا�سات المعلومات، ع)1، 2012، �ض)1.

))( د. �سري���ف ن�س���ر اأحم���د: الجوان���ب المو�سوعية لجرائ���م الدخول غر الم�س���روع اإلى الاأنظم���ة المعلوماتية، مجلة كلي���ة ال�سريعة 

والقانون، ع))، ج2، 2022، �ض901.

))( د. غنام محمد غنام: القانون الجنائي وجرائم تقنية المعلومات، مطبعة جامعة المن�سورة، 2008، �ض1)1.

(6)  Art. 323-1 Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement 
automatisé de données est puni de (L. no 2004-575 du 21 juin 2004, art. 45-I) «deux ans» d’emprisonnement et 
de (L. no 2015-912 du 24 juill. 2015, art. 4) «60 000 €» d’amende. 

)7( د. محمود اأحمد طه: مبداأ �سخ�سية العقوبات، ر�سالة دكتوراه، كلية الحقوق، جامعة عين �سم�ض، 1990، �ضـ170.
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و�سواء تحقق له ال�سيطرة على المعلومات من عدمه ولذا فاإن كل فعل لا يف�سي اإلى تخطي 

.
)1(

حدود النظام لا يعد دخولًا، فمجرد الاطلاع على البيانات والمعلومات لا يعد مجرّما

وق���د عرت القوانين المقارنة بتعبرات مختلفة منه���ا الدخول غر الم�سروع، الدخول 

ب���دون اإذن، الدخ���ول دون حق، ومن ثَمَّ فاإن �سفة ع���دم الم�سروعية تكمن ف�ي عدم وجود 

.
)((

، ومن ثم بدون ر�سا �ساحب الحق
)2(

ت�سريح للدخول اإلى النظام المعلوماتي

2- الركن المعنوي: جرائم الدخول غر الم�سروع لجمع البيانات الم�ستخدمة ف�ي تقنية 

التزيي���ف العميق تعد جريمة عمدي���ة؛ حيث ي�سترط ف�يها تواف���ر الق�سد الجنائي العام 

، مما يعني توافر 
)((

وه���ي تعن���ي اإرادة الجاني اإلى ارتكاب الجريم���ة مع العلم باأركانه���ا

العلم والاإرادة، ف�ي�سترط �سبق علم الجاني بما يقدم عليه من دخول غر م�سرح به اإلى 

، واتجاه اإرادته 
)((

النظ���ام المعلوماتي، واأن دخوله غر م�سرح به م���ن قبل �ساحب الحق

.
)6(

لذلك، وبما اأن تلك الجريمة من الجرائم ال�سكلية لذا لا تتطلب تحقق نتيجة

ثالثًا- العقوبة: 

نج���د اأن القان���ون الم�سري ن�ض عل���ى عقوبة الحب�ض والغرام���ة اأو باإحدى العقوبتين؛ 

حيث جاء ن�ض المادة ))1( علي:»يُعاقب بالحب�ض مدة لا تقل عن 6 اأ�سهر وبغرامة لا تقل 

عن 0) األف جنيه ولا تجاوز 0) األف جنيه، اأو باإحدى هاتين العقوبتين«.

)1( د. �سومي���ة عكور: الجرائم المعلوماتية وط���رق مواجهتها بحث مقدم للملتقى العلمي لكلية العلوم الا�ستراتيجية، عمان، الاأردن، 

المعنون ب� )الجرائم الم�ستحدثة ف�ي ظل المتغرات والتحولات الاإقليمية، من 2-)/9/)201، �ض).

)2( د. محمود اأحمد طه: المواجهة الت�سريعية لجرائم الكمبيوتر والاإنترنت(، درا�سة مقارنة، دار الفكر والقانون، 2012، �ض)2.

د.جميل عبد الباقي ال�سغر: القانون الجنائي والتكنولوجيا الحديثة، دار النه�سة العربية، 1992، �ض66.  

))( عرفت���ه الم���ادة الثانية من الاتفاقية الخا�سة بحماية الاأفراد ف�ي مواجهه نظم المعالجة الاآلية من قبل المجل�ض الاأوروبي باأنه:»كل 

�سخ����ض طبيع���ي اأو معنوي، اأو كل �سلطة عامة اأو كل موؤ�س�سة اأو جهاز يكون لهم �سلطة الت�سرف ف�ي نظام الحا�سب الاآلي التابع 

اإليه وتقرير م�سمونه اأو محتواه، وكيف�ية تنظيمه، والهدف منه«.

د.مدحت محمد عبد العزيز: الجرائم المعلوماتية الواقعة على النظام المعلوماتي، )201، بدون دار ن�سر، �ض81.  

د. عمر الفاروق: الم�سكلات الهامة ف�ي الجرائم المت�سلة بالحا�سب الاآلي واأبعادها الدولية بدون دار ن�سر، )199، �ض)12.  

د.�سيماء عبد الغني: الحماية الجنائية للتعاملات الاإلكترونية، دار النه�سة العربية، )200، �ض99.  

))( د. هلالي عبد اللاه: �سرح قانون العقوبات، الق�سم العام، دار النه�سة العربية، 1987، �ض226.

))( د. راأفت جوهري رم�سان: الم�سئولية الجنائية عن اأعمال و�سائل الاإعلام، دار النه�سة العربية، 2011، �ض1).

)6( اأ. دلخ���از �س���لاح فرحان: الحماي���ة الجنائية المو�سوعية للمعلوماتية ف����ي القانون العراقي، درا�سة مقارن���ة، ر�سالة ماج�ستر، 

جامعة الاإ�سكندرية، )201، �ض))1.
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بينم���ا جاء قانون العقوب���ات الفرن�سي ف�ي المادة )2)-1 بالن����ض على عقوبة جريمة 

الدخ���ول غر الم�سروع: »يُعاقب على الدخول اأو الا�ستمرار ف�ي البقاء ف�ي نظام المعلومات 

.
)1(

المرمجة اأو جزء منه بالحب�ض لمدة �سنتين والغرامة 60000 يورو«

(1) Art. 323-1 Le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement 
automatisé de données est puni de (L. no 2004-575 du 21 juin 2004, art. 45-I) «deux ans» d’emprisonnement et 
de (L. no 2015-912 du 24 juill. 2015, art. 4) «60 000 €» d’amende. 
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المبحث الثاني

الصور التجريمية المكوّنة للمرحلة الثانية

بع���د الانته���اء من مرحل���ة جمع البيان���ات وال�س���ور ال�سخ�سية، ومن ث���م تتكون هذه 

المرحل���ة والتي تعرف بمرحلة �سن���ع وتزييف الحقيقة والتي تتك���ون من جريمتين وهما: 

جريم���ة معالجة المعطيات ال�سخ�سية للغر، وانته���اك الخ�سو�سية دون ر�سا ال�سخ�ض، 

ولذا نق�سم هذا المبحث اإلى مطلبين اثنين:

• المطلب الاأول: جريمة معالجة المعطيات ال�سخ�سية للغر بدون ترخي�ض.	

• المطلب الثاني: جريمة انتهاك الخ�سو�سية دون ر�سا ال�سخ�ض.	

المطلب الأول

جريمة معالجة المعطيات الشخصية للغير بدون ترخيص

أولًا- الأساس القانوني: 

جاءت المادة )26( من القانون الم�سري رقم )17ل�ضنه 2018 والتي جاء ن�سها على اأن: 

»يُعاق���ب بالحب�ض مدة لا تقل ع���ن �سنتين ولا تجاوز خم�ض �سنوات وبغرامة لا تقل عن مائة 

األف جنيه ولا تجاوز ثلاثمائة األف جنيه اأو باإحدى هاتين العقوبتين كل من تعمد ا�ستعمال 

برنامج معلوماتي اأو تقنية معلوماتية ف�ي معالجة معطيات �سخ�سية للغر لربطها بمحتوى 

.
)1(

منافٍ للاآداب العامة، اأو لاإظهارها بطريقة من �ساأنها الم�سا�ض باعتباره اأو �سرفه«

وجرمه���ا الم�سرع الفرن�سي ف�ي قانون العقوب���ات المادة 226-16 باأنه: » يُعاقب كل من 

يق���وم باإهمال معالجة البيان���ات ال�سخ�سية دون مراعاة الاإج���راءات الاأولية للقيام بها، 

وال�س���روط المحددة �سلفًا ف�ي القان���ون بالحب�ض لمدة لا تزيد عن خم�ض �سنوات وبالغرامة 

.
)2(

المالية والتي يبلغ مقدارها 0000) يورو«

)1( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018.

https://www.cc.gov.eg/legislation_single?id=386006
(2) Art. 226 >-16 (L. no 2004-801 du 6 août 2004, art. 14) Le fait, y compris par négligence, de procéder ou de faire 

procéder à des traitements de données à caractère personnel sans qu’aient été respectées les formalités préalables 
à leur mise en œuvre prévues par la loi est puni de cinq ans d’emprisonnement et de 300 000 € d’amende.

 Le livre Ier du code pénal est entré en vigueur le 1er mars 1994 (L. no 92-1336 du 16 déc. 1992, art. 373, mod. 
par L. no 93-913 du 19 juill. 1993)
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ولع���لَّ ن�سو�ض التجريم جاءت �سريحة بتجريم �ستى و�سائل الا�ستخدام غر الم�سروع 

لتقنية المعلومات والتي تناولتها المادة الاأولى ف�ى القانون الم�سري رقم )17 ل�ضنه 2018؛ 

حي���ث عرفته���ا باأنها: »اأي و�سيلة اأو مجموعة و�سائل مترابط���ة اأو غر مترابطة تُ�ستخدم 

لتخزين، وا�سترجاع، وترتيب، وتنظيم، ومعالجة، وتطوير، وتبادل المعلومات اأو البيانات، 

، ومن 
)1(

وي�سم���ل ذل���ك كل ما يرتبط بالو�سيلة اأو الو�سائل الم�ستخدم���ة �سلكيًا اأو لا�سلكيًا«

خلال هذا التعريف يكون ا�ستخدام تقنية التزييف العميق من�سقًا من هذه الو�سائل.

 والجدير بالذكر اأن عملية معالجة البيانات ال�سخ�سية للمجني عليهم قد عُرّف ف�ي 

القانون رقم 1)1 ل�ضنه 2020 والتي تعني »اأية عملية اإلكترونية اأو تقنية لكت��ابة البي�انات 

ال�سخ�سي���ة، اأو تجميعه���ا، اأو ت�سجيلها، اأو حفظها، اأو تخزينه���ا، اأو دمجها، اأو عر�سها، 

 اأو اإر�ساله���ا، اأو ا�ستقباله���ا، اأو تداوله���ا، اأو ن�سرها، اأو محوها، اأو تغيره���ا، اأو تعديلها، 

اأو ا�سترجاعه���ا اأو تحليله���ا، وذل���ك با�ستخ���دام اأي و�سي���ط م���ن الو�سائ���ط اأو الاأجهزة 

، كما عرفها القانون رقم 7)1 ل�ضنه 
)2(

الاإلكترونية اأو التقنية �سواء تم ذلك ج�زئيًا اأو كليًا«

 2018 بمكافح���ة جرائم تقنية المعلوم���ات باأنها: »اأية عملية اإلكتروني���ة اأو تقنية تتم كليًا 

اأو جزئيًا لكتابة اأو تجميع، اأو ت�سجيل، اأو حفظ، اأو تخزين، اأو دمج، اأو عر�ض، اأو اإر�سال، 

اأو ا�ستقب���ال، اأو ت���داول، اأو ن�سر، اأو محو، اأو تغير، اأو تعدي���ل، اأو ا�سترجاع، اأو ا�ستنباط 

للبيانات والمعلومات الاإلكترونية، وذلك با�ستخدام اأي و�سيط من الو�سائط اأو الحا�سبات 

اأو الاأجه���زة الاأخرى الاإلكترونية اأو المغناطي�سي���ة اأو ال�سوئية اأو ما يُ�ستحدث من تقنيات 

. كما عرفتها المادة الثانية ف�ي اللائح���ة العامة الاأوروبية للبيانات 
)((

اأو و�سائ���ط اآخ���رى«

)GPDR(: »اأي���ة عملي���ة اأو مجموعة من العمليات التي تتم على بيانات �سخ�سية اأو على 

.
)((

مجموعه من البيانات ال�سخ�سية، �سواء كانت اأو لم تكن بالو�سائل الاآلية«

)1( المادة الاأولى، الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006

 )2( قان���ون رق���م 1)1 ل�ضنـــة 2020 باإ�س���دار قان���ون حماية البيان���ات ال�سخ�سي���ة- الجريدة الر�سمي���ة - العدد 28 مك���رر )ه�( - 

فـي )1 يوليه �سنة 2020.

https://www.cc.gov.eg/legislation_single?id=404171

))( قانون رقم )17 ل�ضنة 2018، الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018.

https://www.cc.gov.eg/legislation_single?id=386006
(4) ‹processing’ means any operation or set of operations which is performed upon personal data or sets of personal 

data, whether or not by automated means, such as collection, recording, organization, structuring, storage, adap-
tation or alteration, retrieval, consultation, use, disclosure by transmission, dissemination or otherwise making 
available, alignment or combination (…) restriction, erasure or destruction;

 Article 4 Definitions-Regulation of the European Parliament and of the Council on the protection of individu-
als-25 January 2012- p77
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ثانيًا- أركان الجريمة:

• الرك���ن المادي: تُعد جريمة معالج���ة البيانات من جرائم ال�سلوك، والتي لا تتطلب 	

، والذي 
)1(

تحقي���ق نتيجة، واإنما يكتف�ي باأن ي�سدر عن الجاني ال�سلوك الاإجرامي

يتمث���ل ف���ى ا�ستعمال و�سيل���ة تقنية والت���ي تتمثل هنا ف���ى تقنية التزيي���ف العميق 

ومعالج���ة البيانات وربطها بمحتوى منافٍ ل���لاأداب، اأو الم�سا�ض بال�سرف، وهو ذو 

، ومن ثم فهي ت�سمل 
)2(

طبيع���ة �سخ�سي���ة، ترتبط بالجانب المعنوي للمجني علي���ه

، ويقوم حينئذ الجاني باإجراء تغيرات وتحريف 
)((

�سورة �ساحب البيانات و�سوته

.
)((

عليها لفعل ما لم تقم بفعله، اأو قول ما لم تقله

• الرك���ن المعنوي: ه���و الاإرادة التي تو�س���ف باأنها اإجرامية وتق���ترن بال�سلوك، هذه 	

الاإرادة ق���د تتخذ �س���ورة الق�سد الجنائ���ي، فتجعل الجريمة عمدي���ة، وقد تتخذ 

ا عل���ى اأنه علم  ، وقد عُ���رف اأي�سً
)((

�س���ورة الخط���اأ فتجعل الجريمة غ���ر عمدية

 .
)6(

الجاني بالواقعة الاإجرامية حال مبا�سرته للن�ساط المادي المحدد له

وق���د عرفت محكمة النق�ض الم�سري���ة الركن المعنوي على اأنه: » الق�سد الجنائي ولم 

ا، بل يكف���ى اأن يتوافر ف�يهم���ا الق�سد الجنائي  ت�س���ترط لقيامهم���ا ق�س���دًا جنائيًا خا�سً

.»
)7(

العام، وهو يتحقق باإدراك الجاني لما يفعل مع علمه ب�سروطه

وبالاإمع���ان ف����ي ن�ض الم���ادة )26( من القانون الم�س���ري: »كل من تعم���د ا�ستعمال«، 

ل���ذا فاإن هذه الجريمة من الجرائم العمدية، ولا يت�س���ور وقوع تلك الجريمة عن طريق 

الخط���اأ، ومن ثم تتطلب هذه الجريمة الق�سد الجنائي العام وفقًا للقانون الم�سري دون 

الق�سد الخا�ض.

)1( د.يزيد بوخليط: الجرائم الاإلكترونية والوقاية منها، دار الجامعة الجديدة، 2019، �ض190.

 )2( د.مدح���ت رم�س���ان: الحماية الجنائي���ة ل�سرف واعتبار ال�سخ�سيات العام���ة، دار النه�سة، بدون تاريخ ن�س���ر، �ض10، د.اأحمد 

عبد الظاهر: الحماية الجنائية لحق ال�سخ�ض المعنوي ف�ي ال�سرف والاعتبار، دار النه�سة العربية، )200، �ض 106.

))( د.ح�سام محمد ال�سيد: مرجع �سابق، �ض 112.

))( د.اأحمد ذكر: مرجع �سابق، �ض 2281.

))( د.فتوح عبدالله ال�ساذلي: قانون العقوبات، الق�سم العام، مرجع �سابق �ض 67.

)6( د.محمود نجيب ح�سني: النظرية العامة للق�سد الجنائي، دار النه�سة العربية، القاهرة، 2006، �ض0).

)7( الطعن رقم ))111 ل�ضنة )8 ق�سائية، الدوائر الجنائية - جل�سة )2016/2/2، مكتب فنى ) �سنة 67 - قاعدة 2) - �ضفحة 267(.
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؛ حيث جاء ن�ض المادة: »باإهمال 
)1(

اإلا اأن الم�س���رع الفرن�سي لم يق�سرها على التعم���د

.
)2(

ف�ي المعالجة الاإلكترونية«، فمن ثَمَّ تت�سور وقوعها عن طريق الخطاأ والاإهمال

تعقي���ب: يرى الباح���ث اأن م�سلك الم�سرع الفرن�سي بن�سه عل���ى جعل الجريمة معاقبًا 

عليه���ا �سواء عن طريق الاإهمال اأو التعمد يع���د م�سلكًا محمودًا، وننا�سد الم�سرع الم�سري 

باأن يحذو حذوه.

ثالثًا- العقوبــــــة:

يُعاق���ب الم�سرع الم�س���ري وفقًا لن�ض المادة )26( بالحب�ض م���دة لا تقل عن �سنتين ولا 

 تج���اوز خم�ض �سنوات وبغرامة لا تقل عن مائة األف جني���ه ولا تجاوز ثلاثمائة األف جنيه 

اأو باإح���دى هات���ين العقوبتين، بينما يُعاق���ب الم�سرع الفرن�سي بالحب�ض لم���دة لا تزيد على 

خم�ض �سنوات وبالغرامة المالية والتي يبلغ مقدارها 0000) يورو.

المطلب الثاني

جريمة انتهاك الخصوصية دون رضا الشخص

أولًا- الأساس القانونــي:

تن����ض المادة ))2( م���ن قانون مكافح��ة جرائ�����م تقنية المعلوم�ات رق������م)17 ل�ضنــة 

2018 عل���ى: »يُعاق���ب بالحب�ض مدة لا تق���ل عن �ستة اأ�سهر، وبغرام���ة لا تقل عن خم�سين 

األ���ف جني���ه ولا تجاوز مائة األف جني���ه، اأو باإحدى هاتين العقوبت���ين، كل من اعتدى على 

 اأي م���ن المبادئ اأو القي���م الاأ�سرية ف�ي المجتمع الم�سري، اأو انتهك حرمة الحياة الخا�سة 

اأو اأر�س���ل بكثاف���ة العديد من الر�سائ���ل الاإلكترونية ل�سخ�ض مع���ين دون موافقته، اأو منح 

 بيان���ات �سخ�سية اإلى نظام اأو موقع اإلكتروني لتروي���ج ال�سلع اأو الخدمات دون موافقته، 

اأو ن�س���ر ع���ن طريق ال�سبك���ة المعلوماتية اأو باإح���دى و�سائل تقنية المعلوم���ات معلومات اأو 

اأخب���ارًا اأو �سورًا وما ف�ي حكمها، تنته���ك خ�سو�سية اأي �سخ�ض دون ر�ساه، �سواء كانت 

المعلومات المن�سورة �سحيحة اأم غر �سحيحة«.

)1( اأ. محمد ال�سوابكة: جرائم الحا�سوب والاإنترنت، الجريمة المعلوماتية دار الثقافة للن�سر والتوزيع، 2011، �ض 87.

)2( د. يا�سر محمد اللمعي: ال�سيا�سة الجنائية المعا�سرة ف�ي حماية خ�سو�سية البيانات ال�سخ�سية الاإلكترونية، مجلة روح القوانين، 

كلية الحقوق، جامعة طنطا، اأغ�سط�ض 2021، �ض ))21.
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وج���اء قانون العقوبات الفرن�س���ي ف�ي المادة)226-2-1( تن�ض عل���ي: »عندما تتعلق 

الجرائم المن�سو�ض عليها ف����ي المادتين 226-1 و226-2 بمحادثات اأو �سور ذات طبيعة 

جن�سي���ة تم التقاطها ف�ي م���كان عام اأو خا�ض وتزداد العقوب���ات اإلى الحب�ض لمدة عامين 

وغرام���ة قدرها 60 األف ي���ورو، ف�ي حالة عدم موافقة ال�سخ�ض على الن�سر، كل من لفت 

انتباه الجمهور اأو الغر اإلى اأي ت�سجيل اأو اأي م�ستند يتعلق بمحادثات اأو �سور ذات طبيعة 

جن�سية تم الح�سول عليها بموافقة �سريحة اأو مفتر�سة من ال�سخ�ض اأو من تلقاء نف�سه، 

.
)1(

با�ستخدام اأحد الاأفعال المن�سو�ض عليها ف�ي المادة 1-226«

ثانيًا- أركان الجريمة:

• الرك���ن المادي: يتكون الركن المادي من فعل الن�سر دون الحاجه اإلى تحقق نتيجة، 	

ولعلَّ فعل الن�سر يتحقق دون النظر اإلى عدد من تم اإطلاعهم على ال�سورة ومن ثَمَّ 

ا واحدًا، و�سواء  ف���اإن فعل الن�سر يتحقق ولو كان الاأ�سخا�ض المطلعون عليها �سخ�سً

، ومن ثَمَّ يجب اأن يتم الن�سر وفقًا لن�ض 
)2(

كان الن�سر ب�سكل مبا�سر اأو غر مبا�سر

المادة ))2( من قانون مكافحة جرائم تقنية المعلومات رقم )17 ل�ضنة 2018 عن 

طري���ق الن�س���ر على ال�سبكة المعلوماتي���ة، اأو باإحدى و�سائل تقني���ة المعلومات والتي 

عرفها القانون ف�ي المادة الاأولى منه باأنه: »اأية و�سيلة اأو مجموعة و�سائل مترابطة 

اأو غ���ر مترابط���ة تُ�ستخ���دم لتخزين، وا�سترج���اع، وترتيب، وتنظي���م، ومعالجة، 

وتطوي���ر، وتب���ادل المعلومات اأو البيان���ات، وي�سمل ذلك كل ما يرتب���ط بالو�سيلة اأو 

.»
)((

الو�سائل الم�ستخدمة �سلكيًا اأو لا�سلكيًا

الجدي���ر بالذكر اأن المادة ))2( اأ�سترط���ت عدم الموافقة على الن�سر، وجاءت العبارة 

الاأخ���رة ف�ي الم���ادة )2: »�سواء كانت المعلومات �سحيحة اأم غ���ر �سحيحة« ومن ثَمَّ فاإن 

ن�سر وانتهاك �س���ور الاأ�سخا�ض الناتجة عن تقنية التزييف العميق يكون محققًا لجريمة 

انتهاك خ�سو�سية الاأ�سخا�ض.

(1) Art. 226-2-1 (L. no 2016-1321 du 7 oct. 2016, art. 67) Lorsque les délits prévus aux articles 226-1 et 226-2 
portent sur des paroles ou des images présentant un caractère sexuel prises dans un lieu public ou privé, les 
peines sont portées à deux ans d’emprisonnement et à 60 000 € d’amende.
Est puni des mêmes peines le fait, en l’absence d’accord de la personne pour la diffusion, de porter à la 
connaissance du public ou d’un tiers tout enregistrement ou tout document portant sur des paroles ou des 
images présentant un caractère sexuel, obtenu, avec le consentement exprès ou présumé de la personne ou par 
elle-même, à l’aide de l’un des actes prévus à l’article 226-1.

)2( د. اأحمد ذكر: مرجع �سابق، �ض 2272.

https://www.cc.gov.eg/legislation_single?id=386006 2018 ( الجريدة الر�سمية - العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة((
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بينم���ا نجد اأن الم�س���رع الفرن�سي جع���ل ال�سل���وك الاإجرامي يقت�سر عل���ى ن�سر بدون 

الموافق���ة من قب���ل ال�سخ�ض حتى ولو كان ق���د تم جمع هذه البيان���ات بموافقة ال�سخ�ض 

، ونجد محكمة النق�ض الفرن�سية ترى اأن جريمة الن�سر بدون موافقة 
)1(

المعني بالبيانات

ال�سخ����ض المعن���ي لا يمك���ن اأن تتعل���ق اإلاَّ بم�ستن���د اأو ت�سجيل ناتج ف�ي ح���د ذاته عن فعل 

.
)2(

الالتقاط اأو الت�سجيل الذي لم يوافق عليه ال�سخ�ض«

• الرك���ن المعنوي: الجدي���ر بالذكر باأن الق�س���د المبا�سر هو توجيه الج���اني اإرادته 	

 اإلى اإح���داث نتيجة معينة يريد الو�سول اإليه���ا وهو عالم ب�سورة يقينية بحدوثها، 

.
)((

اأو بلزوم حدوثها لاأثر حتمي لفعله

ومن هنا فاإن اأهم المبادئ الاأ�سا�سية ف�ي الت�سريع الجنائي الحديث اأنه لا جريمة بغر 

ركن معنوى، فلي�ست الجريمة مجرد فعل �س�ار ولكنه�ا ك�ذلك اإرادة خ�الفت نهي ال�س�ارع 

.
)((

اأو اأم�ره، وي�ع�ب�ر عن هذه الاإرادة الاإجرامية بالركن المعنوي

تُع���دُّ تلك الجريمة م���ن الجرائم العمدية؛ حيث يجب توافر الق�سد الجنائي العام، فلا 

يتطل���ب تحقق الق�س���د الخا�ض، ومن ثم يج���ب توافر عن�سري العل���م والاإرادة، ف�يجب اأن 

تتجه اإرادة الجاني اإلى ن�سر، واأن يكون الجاني عالماً باأنه ين�سر �سورة الغر دون ر�ساه.

• العقوبة: نجد اأن ن�ض المادة ))2( من القانون الم�سري عاقب بالحب�ض مدة لا تقل 	

عن �ستة اأ�سهر، وبغرامة لا تقل عن خم�سين األف جنيه، ولا تجاوز مائة األف جنيه، 

اأو باإحدى هاتين العقوبتين، بينما نجد الم�سرع الفرن�سي �سدد العقاب اإلى الحب�ض 

لمدة عامين وغرامة قدرها 60 األف يورو ف�ي حالة عدم الموافقة على الن�سر.

وتطبيقًا لذلك: ق�ست محكمة طنطا بمعاقبة المتهمين بال�سجن )1 �سنة ونجد اأن قرار 

الاإحالة اأقر اأن المتهمين اعتدوا على حرمة الحياة الخا�سة للمجني عليها، ونقلوا �سورها 

.
)((

بدون ر�ساها، وا�ستعملوا ون�سروا ال�سور الفوتوغراف�ية بغر ر�سا المجني عليه

(1) Stéphane Detraz: Les nouvelles dispositions réprimant les atteintes à l’intimité sexuelle: faire compliqué quand 
on peut faire simple (Commentaire de l’article 226-2-1 du code pénal issu de la loi n° 2016-1321 du 7 octobre 
2016) Revue de science criminelle et de droit pénal comparé 2016/4 (N° 4), p 750

(2) Cour de cassation, criminelle, Chambre criminelle, 16 mars 2016, 15-82.676, Publié au bulletin

 ))( د. محم���ود نجي���ب ح�سن���ي: النظرية العامة للق�سد الجنائ���ي، درا�سة تاأ�سيلي���ة مقارنة للركن المعنوي ف����ي الجرائم العمدية، 

دار النه�سة العربية، 2006، �ض )22.

محمد على �سويلم: تكييف الواقعة الاإجرامية، ر�سالة دكتوراه، جامعة عين �سم�ض، 1999، �ض 6)1.
 

)((

))( حكم محكمة جنايات طنطا، الق�سية رقم 6)20 كفر الزيات، جل�سة 10/)/2022
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المبحث الثالث

الصور التجريمية المكونة للمرحلة الثالثة

بعد الانتهاء من مرحلة الجمع ثم مرحلة �سنع الف�يديوهات وال�سور نكون قد انتقلنا 

اإلى المرحل���ة الثالثة وهي مرحلة الغر�ض، حيث الانتهاء م���ن اإعداد الف�يديوهات المزيفة 

وال�س���ور والمقاط���ع الت�سجيلية لي����ض هو الغر����ض النهائي من الا�ستخ���دام غر الم�سروع 

لتقنية التزييف العميق؛ حيث تكون المرحلة الثالثة وهي الغر�ض من ذلك التزييف �سواء 

كان بغر����ض الت�سويه ل�سمعة اأحد الاأ�سخا�ض اأو ت�سليل ال���راأي العام، و�سنتناول ف�ي هذه 

المرحلة جريمة الت�سليل الاإعلامي وجريمة الابتزاز الاإلكتروني وذلك على النحو التالي:

• المطلب الاأول: جريمة الت�سليل الاإعلامي.	

• المطلب الثاني: جريمة الابتزاز الاإلكتروني. 	

المطلب الأول 

جريمة التضليل الإعلامي

 ،
)1(

الت�سليل الاإعلامي يُق�سد به كل كذب اأو ت�سويه واإخفاء للحقائق عن الراأي العام

 ويك���ون ذلك بوا�سطة عر����ض المنتوج من تقنية التزييف العميق ع���ر المواقع الاإلكترونية 

اأو و�سائ���ل التوا�سل الاجتماعي، بادئ ذي بدء؛ ن�ستعر�ض الم��واد المجرَّمة لتلك الجريمة، 

ون�ستو�سح اأركان الجريمة وعقوبتها على النحو التالى:

أولًا- الأساس القانوني للتجريم: 

ج���اءت المادة ))6( من القانون الم�سري )قانون تنظيم مبا�سرة الحقوق ال�سيا�سية( 

»يُعاق���ب بغرام���ة لا تقل ع���ن ع�سرين األف جنيه ولا تجاوز مائتي األ���ف جنيه كل من ن�سر 

اأو اأذاع اأق���والًا اأو اأخب���ارًا كاذب���ة عن مو�س���وع الانتخاب اأو الا�ستفت���اء اأو عن �سلوك اأحد 

المتر�سح���ين اأو ع���ن اأخلاق���ه، مع علم���ه بذلك بق�س���د التاأثر ف����ي نتيج���ة الانتخاب اأو 

)1( د. يا�س���ر محم���د اللمع���ي: الحماي���ة الجنائية من الت�سلي���ل الاإعلامي اأثناء الحم���لات الانتخابية ف�ي �س���وء ال�سيا�سة الجنائية 

الت�سريعي���ة، درا�سة مقارنة بين الت�سريعين الم�سري والقطري، المجلة الدولية للقانون، كلية القانون، جامعة قطر، المجلد9، ع)، 

2020، �ض168.
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الا�ستفت���اء، ف���اإذا اأذيعت تلك الاأق���وال اأو الاأخبار ف�ي وقت لا ي�ستطي���ع ف�يه الناخبون اأن 

.
)1(

يتبينوا الحقيقة �سوعف حدا الغرامة«

م���ادة )188( م���ن قانون العقوب���ات الم�سري: »يُعاق���ب بالحب�ض م���دة لا تجاوز �سنة 

وبغرام���ة لا تقل عن خم�سة اآلاف جنيه ولا تزيد على ع�سرين األف جنيه اأو باإحدى هاتين 

العقوبت���ين كل م���ن ن�سر ب�سوء ق�سد باإح���دى الطرق المتقدم ذكرها اأخب���ارًا، اأو بيانات، 

اأو اإ�ساع���ات كاذب���ة، اأو اأوراقًا م�سطنعة، اأو مزورة، اأو من�سوب���ة كذبًا اإلى الغر، اإذا كان 

م���ن �ساأن ذلك تكدير ال�سلم الع���ام اأو اإثارة الفزع بين النا�ض اأو اإلحاق ال�سرر بالم�سلحة 

.
)2(

العامة«

ثانيًا- أركان الجريمة:

1- الرك���ن الم���ادي: هو الن�ساط الذي ي�سكل ماديات الجريم���ة، اإذ به تظهر الجريمة 

اإلى الع���الم الخارج���ي، وتتحول من مجرد نية دف�ينة اإلى واق���ع مح�سو�ض. وللركن المادي 

 .
)((

عنا�سره التي يتكون منها وهي: ال�سلوك والنتيجة ورابطة ال�سببية

 لما ورد ف����ي ن�ض المادة 
)((

فيتحق���ق الرك���ن الم���ادي للجريمة بتطاب���ق ن�ساط الج���اني

)188( م���ن قانون العقوبات، اأو اإذا وق���ع ذلك التزييف العميق بغر�ض الاإ�سرار بالحياة 

ال�سيا�سية فتنطبق اأحكام المادة ))6( من قانون تنظيم مبا�سرة الحقوق ال�سيا�سية.

أ) السلوك الإجرامي:

يع���د ال�سلوك الاإجرامي من اأهم عنا�سر الركن المادي، لاأنه يمثل القا�سم الم�سترك بين 

جمي���ع اأنواع الجرائم، �سواء تلك التي يكف�ي لوقوعها ارت���كاب ال�سلوك الاإجرامي فقط اأم 

)1( الجريدة الر�سمية - العدد )2 )تابع( - ال�سنة ال�سابعة والخم�سون، 7 �سعبان �سنة )))1ه�، الموافق ) يونيه �سنة )201م.

https://www.cc.gov.eg/legislation_single?id=418526

)2( كان الن�ض القديم ف�ي القانون ذاته قبل التعديل:»يُعاقب بالحب�ض مدة لا تتجاوز ثمانية ع�سر �سهراً وبغرامة لا تقل عن خم�سين 

جنيه���ا ولا تزي���د ع���ن مائتي جنيه اأو باإحدي هات���ين العقوبتين » ثم جاء القان���ون رقم 29 ل�ضنه 1982 مع���دلًا ذلك حيث اأ�سبح 

»يُعاقب بالحب�ض مدة لا تتجاوز �سنة وبغرامة لا تقل عن ع�سرين جنيهًا اأو باإحدي هاتين العقوبتين« اإلى اأن جاء القانون رقم )9 

ل�ضنه )199 معدلا اإياها وفقًا لماورد ف�ي المتن.

قانون رقم 8) ل�ضنة 7)19 باإ�سدار قانون العقوبات وفقاً لاآخر تعديل �سادر ف�ي 20 نوفمر عام 2021.  

https://www.cc.gov.eg/legislation_single?id=404680

))( د. فتوح عبدالله ال�ساذلي: قانون العقوبات، الق�سم العام، دار المطبوعات الجامعية، 1998، �ض 67.

))( د. �سريف �سيد كامل: الجرائم ال�سحافية ف�ي القانون الم�سري، دار النه�سة العربية، )199، �ض))1.
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تلك التي يلزم لقيامها �سرورة تحقق نتيجة اإجرامية معينة اإلى جانب ال�سلوك الاإجرامي، 

و�سواء كانت الجريمة تامة اأم غر تامة، اأي وقفت عند حد ال�سروع. فلا قيام للركن المادي 

 .
)1(

ولا قيام للجريمة بالتالي اإذا تخلف هذا ال�سلوك. فالقاعدة اأنه لا جريمة بغر �سلوك

ولعلَّ الن�س���اط الاإجرامي عن الا�ستخدام غر الم�سروع لتقني���ة التزييف العميق يكون 

فع���ل ن�سر اإ�ساعات واأخبار كاذبة هو جوهر عمل تل���ك التقنية، ويق�سد بها ترديد اأقوال 

.
)2(

غر �سحيحة اأو ن�سر ف�يديوهات اأو �سور غر مطابقه للواقع حتى ولو لم تتم ف�ي العلن

والاأخب���ار الكاذبة ه���ي الاأخبار التي تخال���ف الواقع كليًا اأو جزئيً���ا؛ حيث يتم القيام 

، وتتخذ الاأخب���ار الكاذبة اأوجهًا متعددة، 
)((

باخت���لاق الخ���ر برمته اأو محرفًا اأو مجتزاأ 

ويتم ت�سنيفها وفقًا للمحتوى المن�سورة به على النحو التالي:

• الهجاء وال�سخرية: قد يكون ت�سمين الهجاء وال�سخرية ف�ي الت�سليل.	

• الاأخبار الم�سللة: حيث تحمل هذه الاأخبار معلومات حقيقية تم توظيفها ف�ي �سياق 	

خطاأ، وغالبًا ما تكون تلك الاقتبا�سات تم انتقاوؤها بدقة.

• الرب���ط الخاط���ئ: حيث تكون اأخب���ارًا ذات �سل���ة تحمل عناوين لي����ض لها علاقة 	

بالمو�س���وع، اأي اأن العناوي���ن المن�س���ورة اأو المذاعة التي تم بثها ع���ر اأي و�سيلة كان 

.
)((

محتواها حقيقيًا

ب���ل لي����ض ذلك فح�سب، ب���ل اإن ال�سلوك الاإجرام���ي ي�سمل كل فع���ل اأو امتناع عن فعل 

، وق���د يقت�سر دور الجاني ف�ي مجرد ترديد م���ا �سمعه وراآه اإلى 
)((

يتحق���ق ف�ي���ه العلانية

، وف����ي ظل التط���ور التكنولوجي الهائل يك���ون العمل عل���ى ن�سرها وعر�سها 
)6(

الاآخري���ن

للجمه���ور على �سفحات ال�سو�سي���ال ميديا ون�سرها ب�سكل وا�س���ع؛ حينئذ يكون ال�سخ�ض 

)1( د. فتوح عبدالله ال�ساذلي: قانون العقوبات، الق�سم العام، مرجع �سابق، �ض 96).

)2( د.طارق �سرور: جرائم الن�سر والاإعلام، دار النه�سة العربية، )200، �ض 22).

))( د.محمد ه�سام اأبو الفتوح: ال�سائعات ف�ي قانون العقوبات الم�سري والقوانين اأخرى، دار النه�سة العربية، )199، �ض)7.

))( د.نبي���ل لحم���ر: الاأخب���ار الكاذبة عر �سب���كات التوا�سل الاجتماع���ي واآثارها على اتجاه���ات الراأي العام، درا�س���ة ف�ي المفهوم 

والعلاقة، مجلة الباحث للدرا�سات الاأكاديمية، المجلد 7، ع 2، 2020، �ض )8).

))( د.اأنور محمد ال�سيد خلف: الحماية الجنائية للت�سويت ف�ي الانتخابات، درا�سة مقارنة، ر�سالة دكتوراه، جامعة طنطا، 2020، 

�ض 211.

)6( د.ح�س���ام الدين محمد اأحم���د: الحماية الجنائية للمبادئ الحاكمة للانتخابات ال�سيا�سية ف����ي مراحلها المختلفة، دار النه�سة 

العربية، 2002، �ض ))1.
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مرتكبً���ا لجريم���ة ن�سر اإ�ساع���ات كاذبه؛ حيث يج���ب اأن ي�ستوثق النا�سر م���ن �سحة تلك 

الف�يديوهات وال�سور المفركة قبل عر�سها والتو�سع ف�ي ن�سرها، وذلك وفقًا لن�ض المادة 

197 من قانون العقوبات الم�سري والتي جاء ن�سها على اأن : »لا يقبل من اأحد، للاإفلات 

م���ن الم�سئولي���ة الجنائية مما ن�ض عليه ف�ي المواد ال�سابق���ة، اأن يتخذ لنف�سه مررًا اأو اأن 

 يقي���م له���ا عذرًا م���ن اأن الكتاب���ات اأو الر�سوم اأو ال�س���ور اأو ال�سور ال�سم�سي���ة اأو الرموز 

اأو ط���رق التمثي���ل الاأخرى اإنم���ا نقلت اأو ترجمت ع���ن ن�سرات �سدرت ف����ي م�سر اأو ف�ي 

الخارج اأو اأنها لم تزد على ترديد اإ�ساعات اأو روايات عن الغر«.

ب) النتيجة الإجرامية:

يتع���ين اأن يك���ون ن�سر هذه الف�يديوه���ات اأو ال�سور بغر�ض التاأثر عل���ى النظام العام 

�سواء بت�سليل الاأ�سخا�ض العامة اأو محاولة ت�سويه الغر.

• الرك���ن المعنوي: جاءت المادة )188( من قان���ون العقوبات الم�سري محددًا للفظ 	

»كل م���ن ن�سر ب�س���وء ق�س���د« اأي اأن العلم يج���ب اأن ين�سرف اإل������ى م�سمون تلك 

الف�يديوه���ات وال�س���ور واإلى كونها غ���ر حقيقية، وهو ما اأكدت���ه محكمة النق�ض 

الم�سري���ة؛ حي���ث اأوردت ف����ي حكمه���ا »اأن���ه يجب لتطبي���ق المادة 188 م���ن قانون 

العقوب���ات الخا�سة بن�سر الاأخبار الكاذبة مع �س���وء الق�سد اأن يكون الخر كاذبًا 

.
)1(

واأن يكون نا�سره على علم بهذا الكذب ومتعمدًا لن�سر ما هو مكذوب«

ولق���د ثار خلاف فقهي حول نوع الق�س���د الجنائي المطلوب ف�ي هذه الجريمة، ف�ري 

جانب من الفقه اأن النا�سر كان يعلم اأن هذه ال�سور والف�يديوهات مزورة ومزيفة ويجب 

، وم���ن ثم يكون المرجو  هو 
)2(

اأن تك���ون ني���ة النا�سر قد اتجه���ت نحو اإحداث هذه النتائج

الق�س���د الجنائ���ي الخا�ض، بينما يرى جان���ب اآخر اأن عبارة �سوء الني���ة اأو �سوء الق�سد 

 كان لغر����ض اإلقاء عبء الاإثبات على النيابة العامة ف�ي معنى علم النا�سر بكذب الخر، 

.
)((

ولا يُق�سد به ق�سد جنائي خا�ض

 )1( الطع���ن رق���م 1)) ل�ضنـــة 22ق، نق����ض 20 مايـــو 2)19، مجموعة الربع ق���رن، ج2، ����ض1061، الطعن رق���م 8)98 ل�ضنه 87ق، 

جل�سة 2 فراير 2019، للاإطلاع على �سورة الحكم:

https://elhak.org/wp-content/uploads/2020/02/%D9%85%D8%AD%D9%83%D9%85%D8%A9-%D8%A7% 
D9%84%D9%86%D9%82%D8%B6-%D8%B7%D8%B9%D9%86-%D8%B1%D9%82%D9%85-9848.pdf.

)2( د. خال���د رم�س���ان عبد العال: الم�سئولية الجنائية عن جرائم ال�سحافة، درا�سة مقارن���ة، ر�سالة دكتوراه، كلية الحقوق، جامعة 

حلوان، 2002، �ض ))).

))( د. وف���اء محم���د اأبو المعاطي �سقر: الم�سئولية الجنائية عن بث ال�سائعات عر مواق���ع التوا�سل الاجتماعي، مجلة روح القوانين، 
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• العقوبة: يُعاقب بالحب�ض مدة لا تجاوز �سنة وبغرامة لا تقل عن خم�سة اآلاف جنيه 	

ولا تزيد على ع�سرين األف جنيه اأو باإحدى هاتين العقوبتين.

المطلب الثاني

جريمة الابتزاز الإلكتروني

الابت���زاز م���ن الجرائ���م الاأخلاقية وه���ي كجريمة ت�سكل ف����ي حد ذاته���ا العديد من 

، وعرفت باأنها 
)2(

 والت�سهر واإ�ساعة الفاح�س���ة
)1(

الجرائم الاأخ���رى كالتهديد والتروي���ع

، لذا من الممكن 
)((

التهدي���د باإيقاع الاأ�سرار �سواء النف�سية اأو الج�سدية على المجني عليه

تعريف���ه بلفظ الاغت�س���اب الاإلكتروني؛ حيث ع���رف باأنه: »اأخذ ال�س���ىء بجفاء من غر 

 وهو بالاأحرى يعد مكونً���ا لفكرة اغت�ساب ال�سيء م���ن �ساحبه �سواء 
)((

ر�س���ى �ساحب���ه«

كان ذل���ك- مادي���اً اأو معنوياً-، وعرفت باأنها:»محاولة الح�س���ول على �سيء من �سخ�ض 

ما عنوة«.

ولق���د عرف���ه الم�س���رع الفرن�سي ف����ي الم���ادة 12)-1 من قان���ون العقوب���ات باأنه:»فعل 

الح�س���ول على ال�سيء بالعنف اأو التهديد بالعن���ف اأو الاإكراه للتوقيع اأو التعهد اأو التخلي 

.
)((

اأو الك�سف عن �سر اأو تحويل اأموال«

الجدي���ر بالذكر اأن جريمة الابتزاز لي�ست بالظاه���رة الم�ستحدثة بل هي قديمة فلقد 

ذكر الله �سبحانه وتعالى ف�ي القراآن الكريم عن امراأة العزيز اأنها راودت �سيدنا يو�سف 

عليه ال�سلام وهددته باأنه �سيودع ف�ي ال�سجن ف�ي حال عدم قيامه بما تطلب، وذلك لقول 

ع)9، يناير 2021، �ض 98.

)1( التهدي���د بالقت���ل اأو بالاإي���ذاء الذي يقع عل���ى النف�ض، وكذلك تروي���ع الاآمنين ف�ي اأرواحه���م اأو اأعرا�سه���م اأو اأموالهم تعتر من 

الجرائم المحرمة التي تقع على الفرد والمجتمع ف�ي اآن واحد.

)2( الابت���زاز ف�ي���ه تهديد بالت�سهر بال�سحية بما يم�ض �سرفها وعر�سها، وهذا يتنافى مع ال�سريعة الاإ�سلامية التي تحث على ال�ستر 

. » يَاءَ وَال�سَّتْرَ رٌ يُحِبُّ الْحَ  عَزَّ وَجَلَّ حَيِيٌّ �سِتِّ
َ
 عَلَيْهِ وَ�سَلَّمَ-: »اإِنَّ اللهَّ

ُ
لَّى الله مية قَالَ -�سَ

ُ
كما ف�ي حديث يعلى بن اأ

))( اأ.ريم اأحم���د محما����ض الدو�سري: القذف والابتزاز الاإلكتروني بين ال�سريعة والقان���ون الكويتي، المجلة القانونية، كلية الحقوق، 

جامعة القاهره، ع ) مج16، مايو )202، �ض )102.

))( د.هيف���اء محم���د عي���د: القواعد الفقهي���ة المتعلقة بجريمة الاإبت���زاز الاإلكتروني، درا�سة فقهي���ة قانونية، مجل���ة الاأ�ستاذ للعلوم 

الاإن�سانية والاجتماعية، مج61، ع)، 2022، �ض 2)).

(5) L’extorsion est le fait d’obtenir par violence, menace de violences ou contrainte soit une signature, un engagement 
ou une renonciation, soit la révélation d’un secret, soit la remise de fonds, de valeurs ou d’un bien quelconque.
L’extorsion est punie de sept ans d’emprisonnement et de 100 000 euros d’amende.
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مَ وَلَئِنْ لَمْ  الله تعالي:{قَالَ���تْ فَذَلِكُنَّ الَّذِي لُمْتُنَّنِ���ي فِيهِ وَلَقَدْ رَاوَدْتُهُ عَنْ نَفْ�سِ���هِ فَا�سْتَعْ�سَ

 ومن الوا�سح من هذه الاآية الكريمة 
)1(

مُرُهُ لَيُ�سْجَنَنَّ وَلَيَكُونَنْ مِنَ ال�سَّاغِرِينَ}
َ
يَفْعَلْ مَا اآ

اأن ام���راأة العزي���ز لجاأت اإلى ابت���زاز �سيدنا يو�سف علي���ه ال�سلام لتحقي���ق مرادها وهو 

تهديد ال�سخ�ض وابتزازه؛ ولذا نوؤكد اأن جريمة الابتزاز لي�ست بالحديثة ولكن ارتباطها 

بالاإلكترونيات اأ�سحى الاأمر وكاأنه م�ستحدث.

أولًا- الأساس القانوني:

 لق���د حر�ض الاإ�سلام على احترام الخ�سو�سية، وتح���ريم اأي انتهاك لها؛ قال تعالى 

، وكذل���ك حرم الاعتداء على النف�ض والم���ال والعر�ض؛ قال تعالى )وَلَا 
)2(

�سَّ�سُ���وا«  »وَلا تَجَ

 .
)((

 لَا يُحِبُّ الْمعُْتَدِينَ(
َ
تَعْتَدُوا اإنَِّ اللهَّ

 عَلَيْهِ وَ�سَلَّمَ- 
ُ
لَّ���ى اللهَّ عِ���دَ رَ�سُولُ اللهَِّ -�سَ وعَ���نْ ابْنِ عُمَ���رَ )ر�سي الله عنهما( قَالَ: �سَ

لَى قَلْبِهِ،  �سْلَمَ بِلِ�سَانِهِ وَلَمْ يُفْ�ضِ الاإِيَمانُ اإِ
َ
وْتٍ رَفِيعٍ، فَقَالَ: »يَا مَعْ�سَرَ مَنْ اأ الِمنْرََ فَنَادَى بِ�سَ

خِيهِ المُ�سْلِمِ تَتَبَّعَ 
َ
وهُمْ وَلَا تَتَّبِعُوا عَوْرَاتِهِمْ، فَاإِنَّهُ مَ���نْ تَتَبَّعَ عَوْرَةَ اأ ُ لَا تُ���وؤْذُوا المُ�سْلِمِيَن وَلَا تُعَرِّ

، وهذا نهي �سريح عن 
)((

حْهُ وَلَوْ فِ جَ���وْفِ رَحْلِهِ«   عَوْرَتَهُ يَفْ�سَ
ُ
 عَوْرَتَ���هُ، وَمَ���نْ تَتَبَّعَ اللهَّ

ُ
اللهَّ

تتبع عورات النا�ض، وت�سيّد اأخطائهم، ومن ثمّ ابتزازهم. ولقد اأ�سبح حال عالمنا العربي 

اليوم لا يرثى له، من كثرة ما انتهكت خ�سو�سيات، واحترقت اأرواح، خوفًا من الف�سيحة، 

فهذه الجريمة الب�سعة، قد هدمت الكثر من البيوت، ودمرت الكثر من الفتيات.

ونجد الت�سريع الم�سري جرّمها ف�ي قانون العقوبات الم�سري؛ حيث جاءت المادة09) 

مك���ررًا )اأ( تن�ض عل���ى اأن: »يُعاقب بالحب�ض كل من اأذاع اأو �سه���ل اإذاعة اأو ا�ستعمل ولو 

 ف�ي غر علانية ت�سجيلًا اأو م�ستندًا متح�سلًا عليه باإحدى الطرق المبينة بالمادة ال�سابقة 

اأو كان بغ���ر ر�ساء �ساح���ب ال�ساأن، ويُعاقب بال�سجن مدة لا تزيد على خم�ض �سنوات كل 

من هدد باإف�ساء اأمر من الاأمور التي تمَّ التح�سل عليها باإحدى الطرق الم�سار اإليها لحمل 

)1(  �سورة يو�سف: 2).

)2( �سورة الحجرات: من الاآية 12.

))( �سورة البقرة: من الاآية 190.

))( �س���نن الترم���ذي: اأب���واب الر وال�سلة عن ر�سول الله �سل���ى الله عليه و�سلم- باب ما جاء ف�ي تعظي���م الموؤمن، ج)/78)، حديث 

رقم2)20، قال الترمذي: حديث ح�سن غريب. 
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�سخ����ض على القيام بعمل اأو الامتن���اع عنه. ويُعاقب بال�سجن الموظف العام الذي يرتكب 

اأح���د الاأفعال المبينة بهذه المادة اعتمادًا على �سلط���ة وظيفته. ويحكم ف�ي جميع الاأحوال 

بم�س���ادرة الاأجهزة وغره���ا ممَّا يكون قد ا�ستخدم ف�ي الجريم���ة اأو تح�سل عنها، كما 

.»
)1(

يحكم بمحو الت�سجيلات المتح�سلة عن الجريمة اأو اإعدامها

 وم���ن الجدي���ر بالذكر اأن ن�ض الم���ادة )27)( من ذات القانون ن�س���ت على اأنه: »كل 

من هدد غره كتابةً بارتكاب جريمة �سد النف�ض اأو المال معاقب عليها بالقتل اأو ال�سجن 

 الموؤب���د اأو الم�س���دد اأو باإف�س���اء اأمور مُخد�س���ة بال�س���رف، وكان التهدي���د م�سحوبًا بطلب 

اأو بتكلي���ف باأمر يُعاقب بال�سجن. ويُعاقب بالحب����ض اإذا لم يكن التهديد م�سحوبًا بطلب 

اأو بتكليف باأمر.

 وكل م���ن هدد غ���ره �سفهيًّا بوا�سطة �سخ�ض اآخر بمثل ما ذك���ر يُعاقب بالحب�ض مدة 

لا تزيد على �سنتين اأو بغرامة لا تزيد على خم�سمائة جنيه �سواء اأكان التهديد م�سحوبًا 

بتكليف باأمر اأم لا. وكل تهديد �سواء اأكان كتابة اأم �سفهيًّا بوا�سطة �سخ�ض اآخر بارتكاب 

 جريم���ة لا تبل���غ الج�سامة المتقدم���ة يُعاقب عليه بالحب����ض مدة لا تزيد عل���ى �ستة اأ�سهر 

.
)2(

اأو بغرامة لا تزيد على مائتي جنيه«

وعل���ى ذات المنوال جرَّم الم�سرع الفرن�سي هو الاآخر ه���ذه الاأفعال؛ حيث جاءت المادة 

)12)-10( م���ن قانون العقوبات الفرن�سي تن�ضُّ على اأن: »الح�سول عن طريق التهديد 

بك�س���ف اأو ادع���اء وقائع من �ساأنها اأن ت�سرَّ بال�سمع���ة وال�سرف يُعاقب على ذلك الابتزاز 

.
)((

بال�سجن خم�ض �سنوات وغرامة 000)7يورو«

ثانيًا- أركان الجريمة:

• الركن المادي: يتخذ ال�سلوك الاإجرامي ف�ي جريمة الابتزاز �سورة التهديد ويجب 	

.
)((

اأن يكون هذا التهديد مقترنًا بطلب؛ حيث اإنه اإن لم يقترن بطلب لا يعد ابتزازًا

(1) 309 المادة  -https://masaar.net/egypt_laws/%D8%A7%D9%84%D9%85%D8%A7%D8%AF%D8%A9-309 :نص 
%D9%85%D9%83%D8%B1%D8%B1-%D8%A3/

(2) https://manshurat.org/node/14677
(3) ‹extorsion est le fait d’obtenir par violence, menace de violences ou contrainte soit une signature, un engagement 

ou une renonciation, soit la révélation d’un secret, soit la remise de fonds, de valeurs ou d’un bien quelconque.
L’extorsion est punie de sept ans d’emprisonnement et de 100 000 € d’amende

))( د. تامر �سالح: الابتزاز الاإلكتروني، درا�سة تحليلية مقارنة، �ض )7).
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والجدي���ر بالذك���ر اأنه يجب اأن يك���ون ذلك التهدي���د جديًا، ولي�ض عل���ى �سبيل المزاح 

فلق���د اأكدت محكم���ة النق�ض على ذل���ك ف�ي حكمها؛ حي���ث ن�ست عل���ى: »اإذا كان يبين 

م���ن الاطلاع على خط���اب التهديد كما اأورده قرار غرفة الاته���ام المطعون ف�يه اأن ظاهر 

عبارات���ه تحم���ل طابع الجد لاأن الدافع اإلى توجيهه كما ورد به هو النزاع على اأطيان واإن 

عب���ارات التهديد التى تك���ررت فى مو�سع من الخطاب المذكور �سريحة فى مدلولها دالة 

بذاتها على التهديد بالقتل الم�سحوب بطلب، مما من �ساأنه اأن يم�ض بطماأنينته من توجه 

اإلي���ه وتتحقق به اأركان جريمة التهديد بالكتابة، الم�سح���وب بطلب المن�سو�ض عليها فى 

الم���ادة ))28( فق���رة اأولى من قانون العقوبات، فاإن الق���رار المطعون ف�يه اإذ ق�سى بعدم 

وج���ود وجه لاإقامة الدعوى العمومية لمجرد القول ب���اأن عبارات التهديد غر جدية واأنها 

قرين���ة باأن محمل لعب الاأطف���ال وعبثهم لا محل الجد مما لا تتحق���ق به جريمة عمدية 

دون اأن تبين غرفة الاتهام وجه ا�ستنادها فى العدول عن ظاهر مدلول العبارات مو�سوع 

التهمة اإلى القول بعدم جديتها. هذا الق�سور يكون منطويًا على الق�سور مما لا ت�ستبين 

مع���ه محكمة النق�ض اإن كانت ن�سو����ض القانون قد طبقت على الواقعة كما هى مثبتة به 

.
)1(

تطبيقًا �سحيحًا اأم لا. ولذا فان هذا القرار يكون معيبًا متعينًا نق�سه«

وي�ست���وي التهديد اإذا وقع مبا�سرًا اأي تم تهديد ال�سخ����ض ب�سكل مبا�سر اأو تم اإر�سال 

بع����ض عب���ارات التهدي���د مع غره، وهو م���ا اأكد علي���ه ق�ساء محكمة النق����ض الم�سرية: 

»لم���ا كان يكف����ي للعقاب بموجب الفق���رة الاأولى من المادة 27) الم�س���ار اإليها - من قانون 

العقوبات - اأن يكون الجاني قد بعث ر�سالة التهديد لت�سل اإلى علم المراد تهديده، �سواء 

اأر�سله���ا اإليه فتلقاه���ا مبا�سرة، اأم بعث بها اإلى �سخ�ض اآخر فتلقاها هذا الاآخر ثم بلغها 

اإياه اأو لم يبلغها، ثم اإنه لا ي�سترط اأن يكون الجاني الذي يختار هذا الطريق الاأخر ف�ي 

ر�سل���ت اإليه بتبليغها اإلى المعني به���ا، بل يكف�ي اأن 
ُ
توجي���ه نذيره قد ق�س���د اأن يقوم من اأ

يثبت ف�ي حقه اأنه لا يجهل اأن الطريق الذي اختاره يتوقع معه حتمًا اأن المر�سل اإليه بحكم 

وظيفته اأو ب�سبب علاقته اأو �سلته بال�سخ�ض المق�سود بالتهديد �سيبلغه الر�سالة، ومن ثم 

.
)2(

فاإن ما يُثار ف�ي هذا ال�سدد يكون غر �سديد«

• الركن المعنوي: ولا تختلف جريمة الابتزاز عن �سابقيها ف�ي الركن المعنوي ووجوب 	

)1( الطعن رقم )209 ل�ضنة )2 بتاريخ: 18/)0/))19.

)2( الطعن رقم 0)228 ل�ضنة 88 بتاريخ: 11/09/2021
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توافر العلم والاإرادة، فنجد محكمة النق�ض الم�سرية توؤكد ف�ي حكمها على الق�سد 

الجنائ���ي بقولها: »لما كان الق�سد الجنائي ف����ي جريمة التهديد الم�سحوب بطلب 

يتواف���ر متى ثبت لمحكمة المو�سوع اأن الجاني ارتك���ب التهديد وهو يدرك اأثره من 

حيث اإيقاع الرعب ف�ي نف�ض المجني عليه، مما قد يكرهه على اأداء ما هو مطلوب 

من���ه وهو ف�ي الدعوى المطروح���ة اإخلاء العين التي ي�سغلها والت���ي ي�ستاأجرها من 

الطاع���ن - وقد اأثب���ت الحكم المطعون ف�يه على نحو ما �سل���ف بيانه ذلك، فاإن ما 

 .
)1(

يثره الطاعن ف�ي هذا ال�ساأن يكون على غر اأ�سا�ض«

ثالثًا- العقوبة:

ف���رق الم�سرع الم�س���ري ف�ي اأحكامه اإذا كان المتح�سل عليه من المعلومات قد تم بحكم 

الوظيف���ه ف�يُعاقب الموظف العام بال�سجن مدة لا تزيد على خم�ض �سنوات، وذلك وفقًا لما 

ورد ف�ي ن�ض المادة 09) مكررًا )اأ( من قانون العقوبات الم�سري. 

بينم���ا اإذا كان ذل���ك ال�سخ����ض المهُدد من غ���ر الموظف�ين العمومي���ين، وكان تهديده 

م�سحوبً���ا بطل���ب اأو بتكلي���ف باأمر يُعاق���ب بال�سجن. اأمَّ���ا ف�ي حال���ة اإذا لم يكن التهديد 

م�سحوبً���ا بطلب اأو بتكليف باأمر عوقب بالحب�ض، وتاأكيدًا على ذلك نطالع حكم محكمة 

النق����ض الم�سرية والذي جاء ن�سه على: »لما كان الحك���م المطعون ف�يه بعد اأن بين واقعة 

الدع���وى بم���ا تتوافر به العنا�سر القانونية لجرائم هتك عر����ض طفلة والتقاط �سور لها 

ف����ي مكان خا����ض ون�سرها وتهديده���ا كتابة باإف�ساء اأم���ور خاد�سة للحي���اء لحملها على 

القي���ام بعمل التي دان المطعون �س���ده بها، واأورد على ثبوتها ف�ي حقه اأدلة �سائغة، انتهى 

اإلى عقابه طبقًا للمواد 268، 09) مكررًا / 1 بند ب، 09) مكرر اأ / 1، 2، 26)، 27) / 

1 م���ن قانون العقوبات، والم���واد 2 / 1، )9 / 1 - 11، 116 مكررًا، 122 / 2 من القانون 

رقم 12 ل�ضنة 1996 المعدل بالقانون رقم 126 ل�ضنة 2008، ثم اأوقع عليه عقوبة الحب�ض 

م���ع ال�سغل لمدة �سنت���ين وذلك بالتطبيق للمادت���ين 17، 2) من قان���ون العقوبات. لما كان 

ذلك، وكان البند الاأخر من المادة )09)( مكررًا من قانون العقوبات التي دين المطعون 

�سده بها ين�ض على اأنه: ويحكم ف�ي جميع الاأحوال بم�سادرة الاأجهزة وغرها مما يكون 

 قد ا�ستخدم ف�ي الجريمة اأو تح�سل عنها، كما يحكم بمحو الت�سجيلات المتح�سلة عنها 

)1( الطعن رقم 17881 ل�ضنة )8 جل�سة )20/10/201
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اأو اإعدامها. ولما كانت عقوبة محو الت�سجيلات المتح�سلة عن الجريمة هي عقوبة تكميلية 

واج���ب الحك���م بها، وكان الاأ�س���ل اأن العقوبة الاأ�سلي���ة المقررة لاأ�س���د الجرائم المرتبطة 

ارتباطً���ا لا يقب���ل التجزئة تجب العقوب���ة الاأ�سلية لما عداها من جرائ���م مرتبطة بها، اإلا 

اأن ه���ذا الوج���وب لا يمتد اإلى العقوب���ات التكميلية المن�سو�ض عليها ف����ي هذه الجرائم، 

ولم���ا كانت عقوبة مح���و الت�سجي���لات المتح�سلة عن الجريم���ة هي عقوب���ة نوعية تراعى 

ف�يه���ا طبيعة الجريمة، ولذلك يجب توقيعها مهما تكن العقوبة المقررة لما ترتبط به هذه 

الجريمة من جرائم اآخرى والحكم بها مع عقوبة الجريمة الاأ�سد. لما كان ما تقدم، فاإن 

الحك���م المطعون ف�يه؛ اإذ اأغفل الق�ساء بمحو الت�سجيلات المتح�سلة عن الجريمة اإعمالا 

لن�ض البند الاأخر من المادة 09) مكررًا من القانون الم�سار اإليه يكون قد خالف القانون، 

بم���ا يتعين مع���ه ت�سحيحه باإ�سافة عقوبة محو الت�سجي���لات المتح�سلة عن الجريمة اإلى 

.
)1(

العقوبة المق�سي بها«

كما عاقب الم�سرع الم�سري كل من هدد غره �سفهيًّا بوا�سطة �سخ�ض اآخر وكل تهديد 

���ا بوا�سط���ة �سخ�ض اآخ���ر بارتكاب جريمة لا تبل���غ الج�سامة  �س���واء اأكان كتاب���ة اأم �سفهيًّ

المتقدم���ة يُعاقب عليه بالحب�ض مدة لا تزيد على �ستة اأ�سهر اأو بغرامة لا تزيد على مائتي 

 جني���ه، وي�ستوى اأن تكون ه���ذه الكتابة اإلكترونيًّا عن طريق و�سائ���ل التوا�سل الاجتماعي 

اأو بالطرق التقليدية وهو ما اأكدت عليه محكمه النق�ض الم�سرية ف�ي حكمها والذي ن�ض 

عل���ى: »لما كانت جناية التهدي���د المن�سو�ض عليها ف�ي الفق���رة الاأولى من المادة 27) من 

قانون العقوبات تتوافر اإذا وقع التهديد كتابة بارتكاب جريمة �سد النف�ض اأو المال، وكان 

التهدي���د م�سحوب���اً بطلب اأو تكليف باأم���ر، وكان الحكم ق���د اأورد باأ�سبابه قيام الطاعن 

بتهدي���د المجني عليهما عر مواقع التوا�سل الاجتماع���ي، وتمكن من خداعهما وتح�سل 

منهم���ا على �سور ومقاطع مرئية ف�ي اأو�ساع مخل���ة بالحياء وهددهما بن�سرها، واإذ كان 

م�سطل���ح الكتاب���ة قد ورد ف�ي المادة 27) �سالفة الذكر على �سبيل البيان ف�ي �سيغة عامة 

لت�سم���ل كافة و�سائل الكتاب���ة المختلفة �سواء كانت بالطرق التقليدي���ة اأو باإحدى الو�سائل 

الاإلكترونية الحديثة، فاإذا اأثبت الحكم على الطاعن اإر�ساله عبارات التهديد عن طريق 

الو�سائ���ط الاإلكتروني���ة الحديثة - وه���ي لوحة المفاتيح - بق�سد اإيق���اع الخوف ف�ي نف�ض 

المجن���ي عليهما لحملهما على اأداء ما هو مطل���وب، فاإنه يكون قد ا�ستظهر اأركان جريمة 

)1( الطعن رقم )22) ل�ضنة 90 بتاريخ: 09/2021/)0
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التهديد كما هي معرفة به ف�ي القانون، وي�سحى منعى الطاعن ف�ي هذا ال�ساأن على غر 

.»
)1(

اأ�سا�ض

وح�سن���اً ما فعله الم�سرع الم�سري بالتج���ريم، واإن كنَّا نرى ت�سديد العقوبة؛ نظرًا لكون 

الابتزاز الناتج عن تقنية التزييف العميق يكون نابعًا من نية اإجرامية و�سخ�سية خطرة.

)1( الطعن رقم 22620 ل�ضنة 88 بتاريخ: 09/07/2020



283

د. محمـــود زكــــي زيـــــدان

المجلد الرابع، العدد الأول، إبريل 2024

الفصل الرابع

 المسئولية الجنائية عن الاستخدام غير المشروع لتقنية 
التزييف العميق

تمهيد وتقسيم:

اإن الت�سريعات الجنائية الحديثة تجمع على اعتبار الاإن�سان الحي متحملًا للم�سوؤولية 

، فالاإن�سان هو الذي يرتكب 
)1(

الجنائية اإذا تحق���ق مناطها وهو الاإدراك وحرية الاختيار

الجريم���ة، ولا يت�سور اأن يرتكبها الحيوان اأو ي�ساه���م ف�يها مع الاإن�سان؛ لاأن الحيوان قد 

، لكن 
)2(

يك���ون اأداة ت�ستعمل ف�ي ارت���كاب الجريمة، ف�ي�ساأل عن الجريم���ة الاإن�سان وحده

الاإن�س���ان ق���د يرتكب الجريم���ة ولا يُ�ساأل عنه���ا اإذا تخلف مناط الم�سوؤولي���ة، اأي الاإدراك 

وحرية الاختي���ار، فال�سغر والمجنون والمك���ره والم�سطر يرتكبون الاأفع���ال التي يجرمها 

الت�سري���ع الجنائي، لكنه���م لا يُ�ساألون جنائيًّا عن هذه الاأفع���ال لانتفاء التمييز والاإدراك 

، وي�ستنبط ذلك م���ن ن�ض المادة )62( م���ن قانون العقوبات 
)((

وحري���ة الاختيار لديه���م

ا ال�سخ�ض الذي يعاني وقت ارتكاب الجريمة من  2009، ون�ست على اأنه »لا يُ�ساأل جنائيًّ

ا�سط���راب نف�س���ي اأو عقلي اأفقده الاإدراك اأو الاختي���ار، اأو الذي يعاني من غيبوبة نا�سئة 

ع���ن عقاق���ر مخدرة اأياً كان نوعها اإذا اأخذها قهرًا عنه اأو على غر علم منه بها« ويعر 

 
)((

ع���ن ذلك بمبداأ اأ�سا�سي ف�ي القوانين الحديثة هو مب���داأ �سخ�سية الم�سوؤولية الجنائية

.
)((

الذي اأقرته ال�سريعة الاإ�سلامية ف�ي اأ�سل الت�سريع الاإ�سلامي

)1( د. عو�ض محمد: قانون العقوبات - الق�سم العام، دار المطبوعات الجامعية، الاإ�سكندرية، 1998، �ض17).

)2( د. محمد را�سد مانع العجمي: الم�سئولية الجنائية لل�سخ�ض المعنوي، مجلة البحوث الفقهية والقانونية، ع7)، اإبريل 2022، �ض 1790.

د.�سامح ال�سيد جاد: �سرح قانون العقوبات، الق�سم العام، دون دار ن�سر، )200، �ض ))).  

))( د. فت��وح عبد الله ال�ساذلي: الم�سئولية الجنائية، دار المطبوعات الجامعية، الا�سكندرية، 2006، �ض )2.

))( يتفرع عن هذا المبداأ، مبداأ هام وهو �سخ�سية العقوبة وهو ما يعني اأنه لا يتحمل وزر العقوبة اإلاًّ من تقررت م�سئوليته، د. اأحمد 

فتح���ي �س���رور: الو�سيط ف�ي قانون العقوب���ات، الق�سم العام، الطبعة ال�ساد�سة، نادي الق�س���اة، )201، �ض718، د. اأحمد فتحي 

�سرور: القانون الجنائي الد�ستوري، دار ال�سروق 2002، �ض 197.

A.Batteur: De la protection du corps à la protection de l’être humain, petites affiches, 14 décembre 1994, P.29.
L.Becker: Les limites du concept d’être humain, Cahier STS (Science – Technologie- Société(, n°11, Éthique et 
biologie, Ed, du Commission nationale de déontologie de la sécurité, 1986, P.139.
D.Bourg: Sujet-Personne-individu-Droits, 1991, n°13, Biologie, personne et droit, P.U.F, 1991, P.87.

))( د. عل���ى عب���د الق������ادر القهوج���ي، د. فت��وح عب���د الله ال�ساذلي: �سرح قان���ون العقوبات الق�سم العام، الكت���اب الثاني الم�سئولية 

والجزاء، بدون دار ن�سر، )200، �ض )2.
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والجدي���ر بالذك���ر اأن الجريمة الواقع���ة لم تكن وليدة ن�ساط �سخ����ض واحد ولا ثمرة 

لاإرادت���ه وحده، واإنما اأ�سهم ف����ي اإبرازها اإلى حيز الوجود عدة اأ�سخا�ض، كان لكل منهم 

، هذا الدور يتنوع ف�ي طبيعته ويتفاوت ف�ي اأهميته ف�ي تحقيق الجريمة على 
)1(

دور يوؤديه

نح���و يث���ر العديد من الم�ساكل القانونية ف�ي تحديد اأثر ه���ذا التنوع والتفاوت ف�ي اأحكام 

، فتك���ون م�ساهمته 
)2(

القان���ون فق���د يكون دور الم�سه���م هو الدور الرئي�س���ي ف�ي الجريمة

ف����ي اإحداثه���ا م�ساهمة اأ�سلية وي�سم���ى هذا الم�سهم بالفاعل، وقد يك���ون دور الم�سهم ف�ي 

اإحداث الجريم���ة »ثانويًّا«، فتو�سف م�ساهمته باأنها م�ساهمة تبعية، وي�سمى هذا الم�سهم 

، وقد يك���ون دور الم�سهم لاحقًا على تمام الجريم���ة واإن ارتبط بها برباط 
)((

»ال�سري���ك« 

وثي���ق وي�سمى هذا الم�سه���م بالمختبئ، ولكل م�سهم من هوؤلاء و�س���ع قانوني معين واأحكام 

.
)((

متميزة

بالاإ�سافة اإلى ذلك، يذهب الراأي الغالب فقهًا وق�ساءً اإلى اأن الم�ساعدة ف�ي كل �سورها 

تطل���ب ن�ساطًا اإيجابيًّا يبذله الم�ساعد، ويقدم ع���ن طريقة العون اإلى الفاعل. اأما الموقف 

ال�سلب���ي المتمثل ف�ي التع���ود على الحيلولة دون وقوع الجريمة عل���ى الرغم من ا�ستطاعة 

ذلك، اأو الامتناع عن اإبلاغ اأمرها اإلى ال�سلطات العامة قبل وقوعها كي تعمل على منعها، 

. وقد اأكدت محكمة النق�ض الم�سرية ذلك ف�ي عبارة 
)((

فه���و غر كافٍ لتحقق الم�ساع���دة

قاطع���ة مفادها اأن الا�ستراك ف�ي الجريمة لا يتكون اإلا من اأعمال اإيجابية، ولا ينتج اأبداً 

.
)6(

من اأعمال �سلبية

بناءً على ما تقدم؛ نجد اأن الا�ستخدام غر الم�سروع لتقنية التزييف العميق وا�سطناع 

ف�يديوه���ات غر حقيقية للت�سهر والانتقام من اأحد الاأ�سخا�ض والتي تمر بثلاث مراحل 

كما اأ�سلفنا ذكره، وتتكون كل مرحلة من عدد من الجرائم ومن ثَمَّ فنحن ب�سدد تحديد 

)1( د. محمود نجيب ح�سني: �سرح قانون العقوبات، الق�سم العام، النظرية العامة للجريمة، دار النه�سة العربية، 1962، �ض 2))، 

د. محمد زكي اأبو عامر، د. �سليمان عبد المنعم: قانون العقوبات، الق�سم العام، دار الجامعة الجديدة، 2002، �ض 01)، اأ. اأحمد 

محمود عواد الوقاد: الم�ساهمة الجنائية للقتل بال�سم، ر�سالة ماج�ستر، كلية الحقوق، جامعة ال�سرق الاأو�سط، )201، �ض 8.

)2( د. محمود نجيب ح�سني: الم�ساهمة الجنائية ف�ي الت�سريعات العربية، مطبعة جامعة القاهرة والكتاب الجامعي، 1990، �ض 01).

))( د. مدحت عبد العزيز: الم�سئولية الجنائية للا�ستراك بالم�ساعدة، درا�سة مقارنة، دار النه�سة العربية، 2012، �ض 17.

))(د. محمد زكي اأبو عامر: قانون العقوبات الق�سم العام، من�ساأة المعارف بالاإ�سكندرية، )199، �ض 80).

))( د. محمود محمود م�سطف�ي: �سرح قانون العقوبات الق�سم العام، مطابع دار الكتاب العربي، القاهرة، 1960، �ض )26.

)6( نق����ض م�سري 28/ مايو/))19، مجموع���ة القواعد القانونية، ج6، رقم)8)، �ض719، الطعن رقم )))) ل�ضنه 82 ق، الدوائر 

الجنائية، )1/1/)201،  مكتب فني )�سنه )6، قاعدة 12، �ض90 (. 
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م�سئولية كل �سخ�ض ف�ي هذه المراحل والتي تبداأ بتجميع ال�سور والبيانات اللازمة لاإنتاج 

الف�يدي���و، ثم ا�ستخدامها للتحريف والمعالجة، واأخ���رًا ن�سر هذه المقاطع باأية و�سيلة من 

و�سائل الن�سر و�سنتناول ذلك ف�ي ثلاثة مباحث على النحو التالي:

• المبحث الاأول: الم�سئولية الجنائية لجامع البيانات ال�سخ�سية.	

• المبحث الثاني: الم�سئولية الجنائية لمعالج ومنتج هذه الف�يديوهات.	

• المبحث الثالث: الم�سئولية الجنائية عن الن�سر.	
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المبحث الأول

المسئولية الجنائية لجامع البيانات الشخصية

الم�سئولي���ة الجنائي���ة تعن���ي عن�سرين مهم���ين، اأولهما م���ادي ويعني الاإ�سن���اد المادي 

 وفقًا للاإ�سناد المادي لا تنعقد 
)1(

للفع���ل، وثانيهما �سخ�سي، ويعني الاإ�سناد المعنوي للفعل

الم�سئولي���ة الجنائية اإلا ع���ن الفعل ال�سخ�سي، بينما اإ�سناد المعن���وي للفعل لا تنع�ق�د معه 

.
)2(

ا القيام بارتكاب الفعل الم�سئولية الجنائية اإلا اإذا اتجهت اإرادة الم�سند اإليه الفعل ماديًّ

، ويجب 
)((

ب���ادئ ذي ب���دء؛ فاإن اأول من ي�س���األ جنائيًا هو جامع البيان���ات ال�سخ�سية

التفرق���ة بين جامع البيانات بحك���م وظيفته، وجامع البيان���ات ك�سخ�ض طبيعي لا يملك 

البيانات وال�سور اإنما قائم على ا�سطيادها وجمعها.

الجدير بالذكر اأن القانون الم�سري لحماية البيانات ال�سخ�سية رقم 1)1 ل�ضنه2020 

حظر كافة اأعمال المعالجة والتحليل اإلا بعد الح�سول على موافقة ال�سخ�ض المعني بهذه 

؛ حي���ث جاءت المادة الثانية من القانون تن�ض عل���ى: »لا يجوز جمع البيانات 
)((

البيان���ات

ال�سخ�سي���ة، اأو معالجته���ا، اأو الاإف�س���اح عنه���ا، اأو اإف�سائها باأية و�سيلة م���ن الو�سائل اإلا 

.
)((

بموافقة �سريحة من ال�سخ�ض المعني بالبيانات، اأو ف�ي الاأحوال الم�س�رح به�ا ق�انونًا«

أولًا- المسئولية الجنائية لجامع البيانات بحكم وظيفته:

لقد ميز القانون الم�سري لحماية البيانات ال�سخ�سية رقم 1)1 ل�ضنه2020 بين المتحكم 

والحائ���ز والمعالج، وذلك بتحديد م�سئوليات والتزامات كل منهم، ولقد ن�ض القانون عليهم 

 ف����ي الف�س���ل الاأول، ف�ي التعريف����ات، ف�ي الم���ادة الاأولى: »الح��ائز: ه���و كل �س�خ�ض ط�بيعي 

 اأو اعتب���اري، يح�وز ويحتف�ظ ق�انونيً���ا اأو فعليًا بي�انات �سخ�سية ف����ي اأية �سورة من ال�سور، 

اأو على اأية و�سيلة تخزين �سواءً اأكان هو المن�سئ للبيانات، اأم انتقلت اإليه حيازتها باأية �سورة«.

)1( د.مم���دوح ح�س���ن العدوان: الم�سئولي���ة الجنائية عن اأفع���ال كيانات الذكاء الا�سطناع���ي غر الم�سروعة، مجل���ة درا�سات لعلوم 

ال�سريعة و القانون الجامعة الاأردنية المجلد 8)، عدد )، 2021، �ض ))1.

)2( د.اأحمد فتحي �سرور: القانون الجنائي الد�ستوري، الطبعة الثانية، دار ال�سروق، 2002، �ض 197.

))( د. محمود �سلامه: مرجع �سابق، �ض )).

))( د.رزق �سع���د: الحماي���ة الجنائية للبيانات ال�سخ�سي���ة المعالجة اإلكترونياً ف�ي �سوء القانون رق���م 1)1 ل�ضنه 2020، ورقة بحثية 

مقدم���ة للموؤتم���ر العلمي ال���دولي »الحماية القانوني���ة للاإن�سان ف�ي �س���وء التقدم الطب���ي والتكنولوجي«، كلي���ة الحقوق جامعة 

ال�سادات، 2022، �ض 27.

(5) https://www.cc.gov.eg/legislation_single?id=404171



287

د. محمـــود زكــــي زيـــــدان

المجلد الرابع، العدد الأول، إبريل 2024

بينما المتحكم: هو �سخ�ض طبي��عي، اأو اعتب�اري يك��ون ل��ه بح�ك�م، اأو ط��بيع���ة ع�م��له، 

الحق ف�ي الح�سول على البيانات ال�سخ�سية، وتحديد طريقة واأ�سلوب ومعاير الاحتفاظ 

، ولقد عرفته المادة 
)1(

به���ا، اأو معالجته���ا والتحكم ف�يها طبقًا للغر�ض المح���دد اأو ن�ساطه

الثاني���ة ف�ي اللائحة العامة الاأوروبية للبيانات )GPDR( باأنه : يعني ال�سخ�ض الطبيعي 

اأو الاعتب���اري اأو ال�سلط���ة العام���ة اأو الوكال���ة اأو اأي �سخ�ض اآخر، تح���دد الهيئة بمفردها 

اأو بالا�س���تراك م���ع اآخرين اأغرا�ض وو�سائل معالجة البيان���ات ال�سخ�سية ؛ عندما تحدد 

.
)2(

الاأغرا�ض وو�سائل المعالجة التي يحددها قانون الاتحاد اأو قانون الدول الاأع�ساء«

)1( اأولًا: التزامات المتحكم مادة ))(: مع مراعاة اأحكام الم�ادة )12( من هذا القانون، يلتزم المتحكم بم�ا ياأتي:

1 - الح�س���ول على البيانات ال�سخ�سي���ة اأو تلقيها من الحائز اأو من الجهات المخت�سة بتزويده بها بح�سب الاأحوال بعد موافقة 

ال�سخ�ض المعني بالبيانات، اأو ف�ي الاأحوال الم�سرح به�ا ق�انون�اً.

2 - التاأكد من �سحة البيانات ال�سخ�سية واتفاقها وكفايتها مع الغر�ض المحدد لجمعها.

) - و�سع طريقة واأ�سلوب ومعاير المعالجة طبقًا للغر�ض المحدد، ما لم يقرر تفوي�ض المعالج ف�ي ذلك بموجب تعاقد مكتوب.

) - التاأكد من انطباق الغر�ض المحدد من جمع البيانات ال�سخ�سية لاأغرا�ض معالجتها.

) - القيام بعمل اأو الامتناع عن عمل يكون من �س�اأنه اإت�احة البي��انات ال�سخ�سية اإلا ف�ي الاأحوال الم�سرح بها قانونًا.

6 - اتخ���اذ جميع الاإج���راءات التقنية والتنظيمي���ة وتطبيق المعاير القيا�سي���ة اللازمة لحماية البي��ان���ات ال�سخ�سية وتاأمينه�ا 

حف��اظ�اً على �سريتها، وعدم اخ��تراقها اأو اإتلافه�ا اأو تغيرها اأو العبث بها قِبَل اأي اإجراء غر م�سروع.

7 - مح���و البيان���ات ال�سخ�سي���ة لديه فور انق�س���اء الغر�ض المحدد منه���ا، اأما ف�ي ح���ال الاحتفاظ بها لاأي �سب���ب من الاأ�سباب 

الم�سروعة بعد انتهاء الغر�ض، ف�يجب األا تبقى ف�ي �سورة ت�سمح بتحديد ال�سخ�ض المعني بالبيانات.

8 - ت�سحيح اأي خطاأ بالبيانات ال�سخ�سية فور اإبلاغه اأو علمه به.

9 - اإم�س���اك �سج���ل خا�ض للبيانات، على اأن يت�سمن و�سف فئات البيانات ال�سخ�سية لديه، وتحديد من �سيف�سح لهم عن هذه 

البيان���ات اأو يتيحه���ا لهم و�سنده والم���دد الزمنية وقيودها ونطاقها واآلي���ات محو البيانات ال�سخ�سية لدي���ه اأو تعديلها واأي 

بيان���ات اآخ���رى متعلقة بنقل تلك البيانات ال�سخ�سي���ة عر الحدود وو�سف الاإجراءات التقني���ة والتنظيمية الخا�سة باأمن 

البيانات.

10 - الح�سول على ترخي�ض اأو ت�سريح من المركز للتعامل مع البيانات ال�سخ�سية.

11 - يلت���زم المتحك���م خارج جمهورية م�سر العربية بتعيين ممث���ل له ف�ي جمهورية م�سر العربية، وذلك على النحو الذي تبينه 

اللائحة التنف�يذية.

12 - توف����ر الاإمكاني���ات اللازمة لاإثبات التزام���ه بتطبيق اأحكام هذا القانون وتمكين المركز م���ن التفتي�ض والرقابة للتاأكد من 

ذلك.

وف����ي ح���ال وجود اأك���ثر من متحكم يلت���زم كل منهم بجميع الالتزام���ات المن�سو�ض عليه���ا ف�ي هذا القان���ون، ولل�سخ�ض المعني   

ممار�سة حقوقه تجاه كل متحكم على حدة.

وتحدد اللائحة التنف�يذية لهذا القانون ال�سيا�سات والاإجراءات وال�سوابط والمعاير الفنية لتلك الالتزامات.  

(2) ‹controller’ means the natural or legal person, public authority, agency or any other body which alone or jointly 
with others determines the purposes (…) and means of the processing of personal data; where the purposes (…) and 
means of processing are determined by Union law or Member State law, the controller or the specific criteria for his 
nomination may be designated by Union law or by Member State law.
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كم���ا ع���رف القانون الم�سري المع�ال���ج: باأنه: كل �سخ�ض طبيع���ي اأو اعتباري مخت�ض 

بطبيعة عمل���ه، بمعالجة البيانات ال�سخ�سية ل�سالح���ه اأو ل�سالح المتحكم بالاتفاق معه 

، وهو ذات التعريف ف�ي المادة الثانية ف����ي اللائحة العامة الاأوروبية 
)1(

ووفقً���ا لتعليمات���ه«

ا طبيعيًا، اأو اعتباريًا، اأو �سلطة عامة، اأو وكالة، اأو اأي  للبيانات )GPDR(: »يعني �سخ�سً

.
)2(

�سخ�ض اآخر اأو الهيئة التي تعالج البيانات ال�سخ�سية نيابة عن المتحكم«

وم���ن ثَ���مَّ نجد اأن هوؤلاء بحكم وظيفتهم يقومون بالتعامل م���ع البيانات اإلا اأن جمعها 

)1( مادة ))(: مع مراعاة اأحكام الم�ادة )12( من هذا القانون، يلتزم معالج البيانات ال�سخ�سية بما ياأتي: 

1 - اإجراء المعالجة وتنف�يذها طبق�اً للقواعد المنظمة لذلك بهذا القانون ولائحته التنف�يذية ووفقًا للحالات الم�سروعة والقانونية 

وبن���اءً عل���ى التعليمات المكتوبة الواردة اإليه من المركز اأو المتحكم اأو من اأي ذي �سفة بح�سب الاأحوال، وب�سفة خا�سة ف�يما 

يتعلق بنطاق عملية المعالجة ومو�سوعها وطبيعتها ونوع البيانات ال�سخ�سية واتفاقها وكفايتها مع الغ�ر�ض المح�دد ل�ه.

2 - اأن ت�ك��ون اأغرا�ض المع��الجة ومم���ار�ستها م�سروعة، ولا تخ��الف النظ��ام الع���ام اأو الاآداب الع�امة.

) - عدم تجاوز الغر�ض المحدد للمعالجة ومدتها، ويجب اإخطار المتحكم اأو ال�سخ�ض المعني بالبيانات اأو كل ذي �سفة، بح�سب 

الاأحوال، بالمدة اللازمة للمعالجة.

) - محو البيانات ال�سخ�سية بانق�ساء مدة المعالجة اأو ت�سليمها للمتحكم.

) - القي���ام بعم���ل اأو الامتناع عن عمل يكون م���ن �س���اأنه اإت�احة البي��انات ال�سخ�سية اأو نتائ���ج المعالجة اإلا ف�ي الاأحوال الم�سرح 

بها قانونًا.

6 - عدم اإجراء اأية مع��الجة للبي��انات ال�سخ�سية تتعار�ض مع غر�ض المتحكم ف�يه��ا اأو ن�ساطه اإلا اإذا كان ذلك بغر�ض اإح�سائي 

اأو تعليمي ولا يهدف للربح ودون الاإخلال بحرمة الحياة الخا�سة.

7 - حماية وتاأمين عملية المعالجة والو�سائط والاأجهزة الاإلكترونية الم�ستخدمة ف�ي ذلك وما عليها من بيانات �سخ�سية.

8 - عدم اإلحاق اأي �سرر بال�سخ�ض المعني بالبيانات ب�سكل مبا�سر اأو غر مبا�سر.

9 - اإع���داد �سج���ل خا�ض بعمليات المع��الجة لديه، عل���ى اأن يت�سمن فئ��ات المع��الجة التي يجريها نياب���ة عن اأي متحكم وبيانات 

الات�س���ال به وم�سئول حماية البيان���ات لديه، والمدد الزمنية للمعالجة وقيودها ونطاقه���ا واآليات محو البيانات ال�سخ�سية 

لديه اأو تعديلها، وو�سفًا للاإجراءات التقنية والتنظيمية الخا�سة باأمن البيانات وعمليات المعالجة.

10 - توف����ر الاإمكاني���ات لاإثبات التزامه بتطبيق اأحكام ه���ذا القانون عند طلب المتحكم وتمكين المرك���ز من التفتي�ض والرقابة 

للتاأكد من التزامه بذلك.

11 - الح�سول على ترخي�ض اأو ت�سريح من المركز للتعامل على البيانات ال�سخ�سية.

12 - يلت���زم المعال���ج خ���ارج جمهورية م�سر العربية بتعيين ممثل له ف�ي جمهورية م�سر العربي���ة، وذلك على النحو الذي تبينه 

اللائحة التنف�يذية.

وف����ي ح���ال وج���ود اأكثر من معالج، يلتزم كل منهم بجمي���ع الالتزامات المن�سو�ض عليها ف�ي هذا القان���ون، وذلك ف�ي حال عدم   

وجود عقد يحدد التزامات وم�سئوليات كل منهم بو�سوح.

وتح���دد اللائح���ة التنف�يذية له���ذا القانون ال�سيا�س���ات والاإجراءات وال�سوابط وال�س���روط والتعليمات والمعاي���ر القيا�سية لتلك   

الالتزامات. راجع ف�ي ذلك ن�سو�ض القانون رقم 1)1 ل�ضنه 2020:

https://www.cc.gov.eg/legislation_single?id=404869
(2) ‹processor’ means a natural or legal person, public authority, agency or any other body which processes personal 

data on behalf of the controller;
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وا�ستخدامه���ا لغ���ر الغر�ض المخ�س�ض له هو م���ن قبيل العمل غر المب���اح؛ حيث جاءت 

المادة الثالثة من ذات القانون �سالف الذكر تن�ض على: »يجب لجمع البيانات ال�سخ�سية 

ومعالجتها والاحتفاظ بها، توافر ال�سروط الاآتية:

اأن تجمع البيانات ال�سخ�سية لاأغرا�ض م�سروعة ومحددة ومعلنة لل�سخ�ض المعني.- 1

اأن تكون �سحيحة و�سليمة وموؤمنة.- 2

اأن تعالج بطريقة م�سروعة وملائمة للاأغرا�ض التي تم تجميعها من اأجلها.- )

( -.
)1(

األا يت��م الاحتف��اظ به�ا لم��دة اأط��ول من الم��دة اللازم���ة لل�وف���اء بالغ����ر�ض المح��دد له��ا«

وبم���ا اأن الا�ستخ���دام هنا ف����ي التزييف العمي���ق لغر�ض الت�سهر والانتق���ام من قبيل 

الاأعم���ال غ���ر الم�سروعة، م���ن ثم يكون���وا م�سئولين م�سئولي���ة جنائية كامل���ة باعتبارهم 

فاعلين اأ�سليين، وذلك لكونهم قد ا�ستخدموا وا�ستحوذوا على بيانات �سخ�سية بالمخالفة 

 يُعَدُّ فعلًا مجرمًا 
)((

 اأو ت�سريح
)2(

للقان���ون، بل اإن قيامهم بجمع البيان���ات دون ترخي�ض

ويجعلهم ذوي م�سئولية جنائية كاملة.

لي�ض ذلك فح�سب، بل جاءت المادة ال�سابعة من القانون �سالف الذكر: »يلتزم كل من 

المتحك���م والمعالج بح�سب الاأح���وال حال علمه بوجود خرق اأو انتهاك للبيانات ال�سخ�سية 

لدي���ه باإبلاغ المركز خلال اثنتين و�سبعين �ساع���ة، وف�ي حال كان هذا الخرق اأو الانتهاك 

متعلقً���ا باعتبارات حماية الاأم���ن القومي ف�يكون الاإبلاغ فوريً���ا، وعلى المركز وف�ي جميع 

الاأح���وال اإخطار جه���ات الاأمن القومي بالواقع���ة فورًا، كما يلتزم بمواف���اة المركز خلال 

اثنتين و�سبعين �ساعة من تاريخ علمه بما ياأتي:

(1) https://www.cc.gov.eg/legislation_single?id=404171

)2( الف�س���ل الاأول- التعريف����ات م���ادة )1(، ال�ترخي��ض: هو كل وثيق���ة ر�سمية ت�سدر عن المركز لل�سخ����ض الاعتباري تمنح�ه من 

خلاله���ا الح���ق ف�ي مزاولة ن�ساط جمع البيانات ال�سخ�سي���ة الاإلكترونية، اأو تخزينها، اأو نقله����ا اأو معالجته�ا اأو القيام باأن�سطة 

الت�سويق الاإلكتروني اأو كل ما �سبق والتعامل عليها باأية �سورة، وتحدد التزامات المرخ�ض له وفق القواعد وال�سروط والاإجراءات 

والمعاير الفنية المحددة باللائحة التنف�يذية لهذا القانون، وذلك لمدة ثلاث �سنوات قابلة للتجديد لم�دد اأخرى.

))( الف�سل الاأول- التعريف�ات مادة )1( الت�س�ريح: هو كل وثيقة ر�سمية ت�سدر عن المركز لل�سخ�ض الطبيعي اأو الاعتباري تمنحه 

م���ن خلالها الحق ف�ي مم�ار�سة ن�ساط جمع البيانات ال�سخ�سية الاإلكترونية اأو تخزينها اأو نقلها اأو معالجتها اأو القيام باأن�سطة 

الت�سوي���ق الاإلك���تروني اأو كل ما �سب���ق والتعامل عليها باأية �س���ورة، اأو لاأداء مهمة اأو مهام معينة، وتحدد ه���ذه الوثيقة التزامات 

الم�س���رح ل���ه وفق القواعد وال�سروط والاإجراءات والمعاير الفنية المحددة باللائحة التنف�يذية، لمدة موؤقتة لا تجاوز �سنة، ويجوز 

تجديدها لاأك�ثر م�ن م�دة. 
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و�س���ف طبيعة الخ���رق اأو الانتهاك، و�سورت���ه واأ�سبابه والع���دد التقريبي للبيانات - 1

ال�سخ�سي�ة و�سج�لاتها.

بيانات م�سئول حماية البيانات ال�سخ�سية لديه.- 2

الاآثار المحتملة لحادث الخرق اأو الانتهاك.- )

و�س���ف الاإجراءات المتخ���ذة والمقترح تنف�يذه���ا لمواجهة هذا الخ���رق اأو الانتهاك - )

والتقليل من اآثاره ال�سلبية.

توثيق اأي خرق اأو انتهاك للبي��انات ال�سخ�سية، والاإج��راءات الت�سحيحية المتخ�ذة - )

لمواجهتـه.

اأية وثائق اأو معلومات اأو بيانات يطلبها المركز.- 6

وف�ي جمي���ع الاأحوال يجب على المتحكم والمعالج، بح�س���ب الاأحوال، اإخطار ال�سخ�ض 

.
)1(

المعني بالبيانات خلال ثلاثة اأيام عمل من تاريخ الاإبلاغ وما تم اتخاذه من اإجراءات«

ثانيًا- المسئولية الجنائية للشخص العادي جامع البيانات:

بادئ ذي بدء فاإن المعلومات والبيانات من الممكن اأن يتم جمعها بدون �سيطرة عليها 

بحكم الوظيفة اأو غرها وذلك بطريقتين وجب التمييز بينهما:

عن طريق جمع المعلومات بطريقة يدوية مع حفظ ال�سور والف�يديوهات، اإلا اأننا نجد 

اأن���ه لا يوجد اأي ن�ض مجرّم لجمع البيانات المتاحة على مواقع ال�سو�سيال ميديا بوا�سطة 

 ،
)2(

الاأ�سخا����ض، وتعد من قبي���ل الاأعمال التح�سرية، اأي لا عقاب عل���ى تجميع البيانات

اإلا اأن���ه يع���د �سريكًا فى الجريمة التي تم ا�ستخدام تلك المعلومات ف�يها بوا�سطه التزييف 

العميق، ولقد جاءت المادة )))( من قانون العقوبات الم�سري تق�سي باأن من ا�سترك ف�ي 

جريم���ة فعليه عقوبتها ولو كانت غر التي تعمد ارتكابها متى كانت الجريمة التي وقعت 

بالفعل نتيج���ة محتملة للتحري�ض اأو الاتفاق اأو الم�ساعدة التي ح�سلت؛ فاإذا كان الاتفاق 

على جمع البيان���ات والف�يديوهات الخا�سة لل�سحية، فاإن من المحتمل اأن يرتكب الفاعل 

فركة للف�يديوهات اأو ابتزاز اأو انتقام من ال�سحية، ومن ثَمَّ يكون جامع البيانات �سريكًا، 

(1) https://www.cc.gov.eg/legislation_single?id=404171

)2( د. محمود �سلامة: مرجع �سابق، �ض 6).
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وم�ستخدم تقنية التزييف العميق هو الفاعل الاأ�سلي، فالاأ�سل اأن م�سئولية ال�سريك تتحدد 

بما ق�سد الم�ساركة ف�يه، غر اأنه لما كانت جريمة ال�سريك تابعة لجريمة الفاعل الاأ�سلي، 

لذل���ك فاإن ال�سريك لا يُعاقب اإذا ع���دل الفاعل عن اإتمام الجريمة، ولو كان هذا العدول 

عل���ى غر اإرادة ال�سري���ك، كما اأنه لا يُ�ساأل اإلا عن الجريمة التي وقعت فعلًا، ولو كان قد 

ق�س���د الا�ستراك ف����ي جريمة اأ�سد منها، ولق���د اأكدت محكمة النق�ض ه���ذا الاتجاه ف�ي 

حكمه���ا حيث ق�ست باأنه : »لما كان الا�س���تراك بالاتفاق اإنما يتكون من اتحاد نية الفاعل 

وال�سريك على ارتكاب الفعل المتفق عليه وهذه النية من مخباآت ال�سدور ودخائل النف�ض 

الت���ي لا تق���ع عادة تحت الح�ض ولي�ض لها اأمارات ظاهرة، كم���ا اأن الا�ستراك بالتحري�ض 

قد لا تك���ون له �سمات اأو �سواهد ظاهرة تدل عليه، ويتحقق الا�ستراك بالم�ساعدة بتدخل 

ال�سري���ك مع الفاعل تدخلًا مق�سودًا يتجاوب �سداه مع فعله، ويتحقق ف�يه معنى ت�سهيل 

ارت���كاب الجريمة الذى جعله ال�سارع مناطًا لعقاب ال�سري���ك، وللقا�سي الجنائي اإذا لم 

يق���م على الاتف���اق اأو التحري�ض اأو الم�ساع���دة دليل مبا�سر اأن ي�ست���دل على ذلك بطريق 

الا�ستنتاج والقرائن التي تقوم لديه ما دام هذا الا�ستنتاج �سائغًا وله من ظروف الدعوى 

.
)1(

ما يرره«

 والدخول اإلى نظام معلوماتي، ولعلَّ م�سطلح 
)2(

ع���ن طريق ا�ستخدام برامج اختراق

الاختراق قد عرف وفقًا للقانون الم�سري رقم )17 ل�ضنه 2018 ف�ي �ساأن مكافحة جرائم 

تقنية المعلومات باأنه: »الدخول غر المرخ�ض به، اأو المخالف لاأحكام الترخي�ض، اأو الدخول 

باأي���ة طريق���ة غر م�سروعة، اإلى نظام معلوماتي اأو حا�س���ب اآلي اأو �سبكة معلوماتية، وما 

.
)((

ف�ي حكمها«

كما نجد اأنه من الممكن اأن يتم اعترا�ض البيانات ال�سخ�سية.

وق���د عرف الاعترا����ض باأنه: »م�ساه���دة البيان���ات اأو المعلومات اأو الح�س���ول عليها، 

)1( نق����ض جنائ���ي، الطع���ن رق���م )96)2 ل�ضنه 66 بتاريـــخ )1998/12/1، نق����ض جنائي، الطع���ن رقم 20999 ل�ضنـــه 66 بتاريخ 

1998/10/8

)2(تع���د اأب���رز تل���ك الوقائع ما تم ف�ي ع���ام )201، من قيام اأحد الاأ�سخا����ض باختراق من�سة iCloud، وق���ام ب�سرقة عدد من �سور 

الم�ساهر ون�سره ما يقارب 00) �سورة .

Franks (M.-A.): «‹Revenge Porn’ Reform: A View from the Front Lines,» Florida Law Review, Vol. 69, 2017, p. 1253

))( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006



292

المواجهة الجنائية للاستخدام غير المشروع لتقنية التزييــــف العميــــق )دراســـــة مقارنــــة(

بغر����ض التن�س���ت، اأو التعطي���ل، اأو التخزين، اأو الن�سخ، اأو الت�سجي���ل، اأو تغير المحتوى، 

اأو اإ�س���اءة الا�ستخدام، اأو تعديل الم�سار، اأو اإع���ادة التوجيه، وذلك لاأ�سباب غر م�سروعة 

. ف�ي هذه الحالة تكون م�سئولية جامع البيانات م�سئولية كاملة لمخالفته 
)1(

ودون وجه حق«

 
)2(

للن�سو�ض القانونية وارتكابهم للجرائم المكونة لها وهي: جريمة الدخول غر الم�سروع

.
)((

، وجريمة الاعترا�ض غر الم�سروع
)((

لنظام معلوماتي

)1( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006

)2( م���ادة ))1(: يُعاق���ب بالحب�ض مدة لا تقل عن �سنة، وبغرامة لا تقل عن خم�سين األف جنيه ولا تجاوز مائة األف جنيه، اأو باإحدى 

هات���ين العقوبت���ين، كل م���ن دخل عم���دًا، اأو دخل بخطاأ غ���ر عمدي وبقي بدون وجه ح���ق، على موقع اأو ح�س���اب خا�ض اأو نظام 

معلوماتي محظور الدخول عليه.

ف���اإذا نت���ج ع���ن ذلك الدخول اإتلاف، اأو مح���و اأو تغير اأو ن�س���خ اأو اإعادة ن�سر للبيان���ات اأو المعلومات الموج���ودة على ذلك الموقع    

اأو الح�س���اب الخا����ض اأو النظ���ام المعلوماتي، تكون العقوبة الحب�ض مدة لا تقل عن �سنتين، وغرامة لا تقل عن مائة األف جنيه ولا 

تجاوز مائتي األف جنيه، اأو باإحدى هاتين العقوبتين.

الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018  

https://www.cc.gov.eg/legislation_single?id=386006

))( النظ���ام المعلومات���ي: مجموع���ة برامج واأدوات مع���دة لغر�ض اإدارة ومعالجة البيان���ات والمعلومات، اأو تق���ديم خدمة معلوماتية. 

الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018.

https://www.cc.gov.eg/legislation_single?id=386006 :المادة الاأولى راجع ن�سو�ض ذلك القانون على  

))( م���ادة )16(: يُعاق���ب بالحب����ض م���دة لا تقل عن �سن���ة، وبغرامة لا تقل عن خم�س���ين األف جنيه ولا تجاوز مائت���ين وخم�سين األف 

جني���ه، اأو باإح���دى هاتين العقوبتين، كل من اعتر�ض بدون وجه حق اأية معلومات اأو بيانات اأو كل ما هو متداول عن طريق �سبكة 

معلوماتية اأو اأحد اأجهزة الحا�سب الاآلي وما ف�ي حكمها.

الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018.  

https://www.cc.gov.eg/legislation_single?id=386006
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المبحث الثاني

المسئولية الجنائية لمعالج ومنتج هذه الفـيديوهات

بع���د انتهاء العمل م���ن ت�سيد البيانات وجم���ع المعلومات ب�ستى �سوره���ا، يبداأ العمل 

ف����ي المرحل���ة الثانية فتتم معالجة البيان���ات، ومن ثم �سنع الف�يدي���و المفرك عن طريق 

خوارزمي���ات ال���ذكاء الا�سطناعي؛ حي���ث يتم تطعي���م الرنامج ب�س���ور لل�سحية، يكون 

مو�سح خلالها حركات الوجه والاإيماءات الخا�سة به حتى ي�سحى الف�يديو كاأنه حقيقي، 

ويُرف���ق معها الف�يدي���و المراد تركيب ال�س���ور عليه ليقول ما لا يقول���ه، ويفعل ما لم يقوم 

بفعله.

ومن ث���م تكون م�سئولية مغ���ذي الرنامج بال�س���ور والف�يديوه���ات لمعالجتها وتكوين 

.
)1(

ف�يديو مفرك م�سئولية جنائية كاملة، ويكون بذلك هو الفاعل الاأ�سلي ف�ي الجريمة

والجدير بالذكر اأن المادة )26( من ذات القانون �سالف الذكر توؤكد على تجريم ذلك 

الفع���ل؛ حي���ث ن�ست على اأنه:»يُعاق���ب بالحب�ض مدة لا تقل عن �سنت���ين ولا تجاوز خم�ض 

�سن���وات وبغرام���ة لا تقل عن مائ���ة األف جنيه ولا تج���اوز ثلاثمائة األف جني���ه اأو باإحدى 

هاتين العقوبتين كل من تعمد ا�ستعمال برنامج معلوماتي، اأو تقنية معلوماتية ف�ي معالجة 

معطيات �سخ�سية للغر لربطها بمحتوى منافٍ للاآداب العامة، اأو لاإظهارها بطريقة من 

.»
)2(

�ساأنها الم�سا�ض باعتباره اأو �سرفه

م وتوؤكد على الم�سئولية  بل وجاءت المادة )6)( من القانون رقم )17 ل�ضنه 2018 تجرِّ

الجنائية الكاملة لل�سخ�ض الاعتباري حي���ال معالجة البيانات وت�سهيل ارتكاب الجريمة 

وجعلت���ه فاعلًا اأ�سليًا ف�ي هذه الجريمة: »ف�ي الاأحوال التي ترتكب ف�يها اأي من الجرائم 

المن�سو����ض عليها ف�ي هذا القانون، با�سم ولح�ساب ال�سخ�ض الاعتباري، يُعاقب الم�سوؤول 

عن الاإدارة الفعلية اإذا ثبت علمه بالجريمة اأو �سهل ارتكابها تحقيقًا لم�سلحة له اأو لغره 

بذات عقوبة الفاعل الاأ�سلي«.

)1( د. محمود �سلامه: مرجع �سابق، �ض8).

)2( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006
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ويتبادر اإلى ذهننا ت�ساوؤل مهم: ما مدى م�سئولية �سانع ومرمج الرنامج الم�ستخدم 

ف�ي التزييف العميق كجريمة محتملة ناتجه عن اإ�ساءة ا�ستعمال الرنامج؟

للاإجاب���ة عل���ى ذلك الت�س���اوؤل ن�ستعر�ض حكم محكم���ة النق�ض الم�سري���ة على النحو 

التالي:

حيث و�سعت محكمة النق�ض الم�سرية اأ�سا�ض الم�سئولية الجنائية عن الجرائم المحتملة 

ف����ي �سرورة وجود جريمة اأ�سلية، فجاء حكمها كما يلي: »قيام الجريمة الاحتمالية قبل 

 .
)1(

المتهم رهن بثبوت م�ساهمته ف�ي جريمة اأ�سلية ق�سد اإليها فاعلًا كان اأم �سريكًا«

ا عن النتائج المحتملة لجريمته  ا: »... جعل المتهم م�سئولًا اأي�سً وجاء ف�ي حكم اآخر اأي�سً

الاأ�سلية، متى كان ف�ي مقدوره، اأو كان من واجبه اأن يتوقع حدوثها على اأ�سا�ض افترا�ض 

.
)2(

اأن اإرادة الجاني لا بد اأن تكون قد توجهت نحو الجرم الاأ�سلي، ونتائجه الطبيعية...«

ويت�س���ح م���ن خلال الحكم���ين ال�سابقين اأن الق�س���اء قد جعل اأ�سا����ض وجود الجرائم 

المحتمل���ة هو وج���ود جرائم اأ�سلية، واأ�سا����ض ذلك اأن ال�سارع الم�س���ري لا ياأخذ بالق�سد 

الاحتم���الي اإلا ف�ي الح���الات التي يوؤاخذ ف�يها عل���ى الجريمة التي تج���اوز النتيجة ف�يها 

ق�سد الجاني ولو لم يتوقعها، اأو ف�ي الحالات التي يتوقع ف�يها ال�سخ�ض ح�سول النتيجة 

الاإجرامي���ة، ومع ذلك يقدم على فعله، وليكن ما يكون ويرت�سي ح�سول تلك النتيجة اإن 

 .
)((

ح�سلت واإن كان يتمنى عدم ح�سولها

وبن���اءً على ما تقدم ذكره؛ يكون مرم���ج الرنامج غر م�سئول جنائيًّا عن فعله مالم 

ي�سكل جريمة ف�ي بادئ الاأمر.

)1( الطعن رقم 6007 ل�ضنة 8) ق جل�سة 1988/12/8. مكتب فني �سنة 9) - قاعدة )19 - �ض 1261.

)2( الطعن رقم 21))1 ل�ضنة )8 ق�سائية، الدوائر الجنائية - جل�سة )/2016/2، مكتب فنى �سنة 67 - قاعدة 21 - �ض ))1 .

))( د.عب���د العظي���م مر�سي وزير: �سرح قانون العقوبات - الق�سم العام، الجزء الاأول، الطبعة الثامنة، دار النه�سة العربية، 2010، 

�ض 18).
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المبحث الثالث

 المسئولية الجنائية عن النشر

بع���د انتهاء المرحلة الثانية، وهي تلف�ي���ق الف�يديوهات و�سنع ف�يديوهات مفركة تاأتي 

المرحل���ة الثالثة وهي اإظهار تل���ك الف�يديوهات اإلى الواقع والعل���ن، ف�ي بادئ الاأمر يجب 

التفرق���ة بين طرف�ين رئي�سيين، هما: النا�سر ومدير الموقع، و�سنتناول م�سئولية كل منهما 

على النحو الاآتي:

أولًا- المسئولية الجنائية للناشر:

مما لا جدال ف�يه؛ اأن م�سئولية النا�سر م�سئولية جنائية كامله ولعلَّ ن�ض المادة ))2( 

م���ن القان���ون الم�سري رق���م )17 ل�ضنه 2018 جاء قاطع الدلالة عل���ى ذلك؛ حيث ن�ست 

علي: »يُعاقب بالحب�ض مدة لا تقل عن �ستة اأ�سهر، وبغرامة لا تقل عن خم�سين األف جنيه 

ولا تجاوز مائة األف جنيه، اأو باإحدى هاتين العقوبتين، كل من اعتدى على اأي من المبادئ 

اأو القي���م الاأ�سرية ف�ي المجتمع الم�سري، اأو انتهك حرمة الحياة الخا�سة اأو اأر�سل بكثافة 

العديد م���ن الر�سائل الاإلكترونية ل�سخ�ض معين دون موافقت���ه، اأو منح بيانات �سخ�سية 

اإلى نظ���ام اأو موقع اإلكتروني لترويج ال�سلع اأو الخدمات دون موافقته، اأو ن�سر عن طريق 

ال�سبك���ة المعلوماتية اأو باإحدى و�سائ���ل تقنية المعلومات معلومات اأو اأخب���ارًا اأو �سورًا وما 

ف����ي حكمها، تنته���ك خ�سو�سية اأي �سخ�ض دون ر�ساه، �سواء كان���ت المعلومات المن�سورة 

.
)1(

�سحيحة اأم غر �سحيحة«

وبالاإمع���ان ف�ي ن�ض تلك المادة نجد اأن القانون ق���د جرّم الن�سر دون النظر اإلى عدد 

م���ن تم اإعلامه���م بتلك الف�يديوهات وال�سور، مما يعن���ي اأن الن�سر جريمة حتى ولو كان 

.
)2(

ا واحدًا من اطلع على تلك ال�سورة �سخ�سً

الجدي���ر بالذكر اأن محكمة الطف���ل بطنطا ف�ي جل�سته���ا ))2 مار�ض 2022( عاقبت 

المتهم ال�ساد�ض بالحب�ض لمدة ))( �سنوات، وت�سمن الحكم بالحب�ض لمدة �سنتين عن تهمة 

)1( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006

)2( د. اأحمد زكر: مرجع �سابق، �ض)227.
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هتك العر����ض، وحب�سه ثلاث �سنوات عن ا�ستعمال �سور خا�س���ة ون�سرها، والتعدي على 

.
)1(

المبادئ الاأ�سرية

ثانيًا- المسئولية الجنائية لمدير الموقع:

ع���رف القانون الم�سري رقم )17 ل�ضنه 2018 مدي���ر الموقع باأنه:»كل �سخ�ض م�سئول 

ع���ن تنظي���م، اأو اإدارة اأو متابع���ة اأو الحفاظ على موقع اأو اأكثر عل���ى ال�سبكة المعلوماتية، 

بم���ا ف�ي ذلك حقوق الو�س���ول لمختلف الم�ستخدمين على ذلك الموقع اأو ت�سميمه، اأو توليد 

 .»
)2(

وتنظيم �سفحاته اأو محتواه اأو الم�سئول عنه

حتى يت�سنى لنا معرفة مدى م�سئولية مدير الموقع جنائيًّا ن�ستعر�ض ن�ض المادة )27( 

م���ن القانون رق���م )17 ل�ضنه 2018: »يُعاقب بالحب�ض م���دة لا تقل عن �سنتين وبغرامة لا 

تق���ل عن مائة األف جنيه، ولا تزي���د عن ثلاثمائة األف جنيه، اأو باإحدى هاتين العقوبتين، 

ا على �سبكة معلوماتية يهدف اإلى  كل م���ن اأن�ساأ اأو اأدار اأو ا�ستخدم موقعًا اأو ح�سابًا خا�سً

.»
)((

ارتكاب اأو ت�سهيل ارتكاب جريمة معاقب عليها قانونًا

)1( حكم محكمة الطفل بطنطا الق�سية رقم ) ل�ضنه 2022، جل�سة )2 مار�ض �سنه 2022.

قرار الاإحالة: كان الم�ست�سار المحامي العام لنيابة غرب طنطا، بمحافظة الغربية قد اأحال المتهم ال�ساد�ض ويدعى »محمود.ع.�ض«   

طال���ب بال�س���ف الاأول الثانوي ويبلغ من العم���ر 16 عاما، ف�ي واقعة الطفلة ب�سنت خالد �سلب���ي، بمحافظة الغربية، اإلى محكمة 

الطف���ل بطنط���ا، وجاء ف�ي اأم���ر الاإحالة اأن المتهم ارتكب جريمة هتك عر�ض المجني عليها بغ���ر قوة ولاتهديد والتي لم تبلغ من 

العمر 18عامًا باأن ا�ستطال عموم ج�سدها وعموم عفتها.

فلق���د ق�ست المحكم���ة ف�ي حكمها ال�سادر يوم الخمي�ض الما�سي، على المتهم ال�ساد�ض ويدعي )م.�ض(، »حدث« البالغ من العمر   

16 عامًا، ومقيد بال�سف الاأول الثانوي، ف�ي ق�سية ب�سنت خالد �سلبي، المعروفة اإعلاميًا ب�سحية »الابتزاز الاإلكتروني« بالغربية، 

بال�سج���ن لم���دة �سنتين عن التهمة الاأولى، هتك عر�ض، وبراءة من التهمة الثاني���ة، الاعتداء على حرمة الحياة الخا�سة، وثلاث 

�سن���وات ع���ن التهم: الثالثة، والرابع���ة والخام�سة، وهى ن�سر �سور، وتعم���د م�سايقة المجني عليها، وتعدي���ه على القيم والمبادئ 

الاأ�سرية.

h t t p s : / / w w w . a l m a w q 3 . c o m / % D 8 % A 7 % D 9 % 8 4 % D 8 % A 5 % D 8 % B 3 % D 8 % A A % D 8 %
A 6 % D 9 % 8 6 % D 8 % A 7 % D 9 % 8 1 - % D 8 % A A % D 8 % A 3 % D 9 % 8 A % D 9 % 8 A % D 8 % A F -
% D 8 % A 7 % D 9 % 8 4 % D 8 % A D % D 9 % 8 3 % D 9 % 8 5 - % D 8 % B 9 % D 9 % 8 4 % D 9 % 8 A - % D 8 % A -
7%D9%84%D9%85%D8%AA%D9%87%D9%85-%D8%A7%D9%84%D8%B3%D8%A7/?utm_
source=rss&utm_medium=rss&utm_campaign=%25d8%25a7%25d9%2584%25d8%25a5%25d8%25b3
%25d8%25aa%25d8%25a6%25d9%2586%25d8%25a7%25d9%2581-%25d8%25aa%25d8%25a3%25d9
%258a%25d9%258a%25d8%25af-%25d8%25a7%25d9%2584%25d8%25ad%25d9%2583%25d9%2585-
%25d8%25b9%25d9%2584%25d9%258a-%25d8%25a7%25d9%2584%25d9%2585%25d8%25aa%25d9%2
587%25d9%2585-%25d8%25a7%25d9%2584%25d8%25b3%25d8%25a7

)2(الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006

))( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006
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لي�ض ذلك فح�سب بل ن�ست المادة )29( على: »يُعاقب بالحب�ض مدة لا تقل عن �سنة، 

وبغرام���ة لا تق���ل عن ع�سري���ن األف جنيه ولا تج���اوز مائتي األف جني���ه، اأو باإحدى هاتين 

العقوبتين كل م�سئول عن اإدارة الموقع اأو الح�ساب الخا�ض اأو الريد الاإلكتروني اأو النظام 

المعلومات���ي عَرَّ�ض اأيًا منهم لاإح���دى الجرائم المن�سو�ض عليها ف�ي هذا القانون، ويُعاقب 

بالحب����ض م���دة لا تقل عن �ستة اأ�سه���ر، وبغرامة لا تقل عن ع�س���رة اآلاف جنيه ولا تجاوز 

مائ���ة األف جني���ه، اأو باإحدى هاتين العقوبت���ين، كل م�سئول ع���ن اإدارة الموقع اأو الح�ساب 

الخا����ض اأو الريد الاإلكتروني اأو النظام المعلوماتي ت�سبب باإهماله ف�ي تَعرّ�ض اأي منهما 

لاإح���دى الجرائم المن�سو�ض عليها ف����ي هذا القانون، وكان ذلك بع���دم اتخاذه التدابر 

.
)1( 

والاحتياطيات التاأمينية الواردة ف�ي اللائحة التنف�يذية لهذا القانون«

بالاإمعان ف�يما تقدم؛ نجد اأن مدير الموقع م�سوؤول جنائيًّا عن المعلومات المن�سورة على 

المواقع والح�سابات الخا�سة �سواء كان باإرادته اأو باإهمال منه.

لع���لَّ الت�س���اوؤل المه���م: م���ا الم�سئولي���ة الجنائية حي���ال ن�سرها عل���ى مواق���ع التوا�سل 

الاجتماعي؟

ف����ي بداي���ة الاأمر؛ ع���رف التوا�سل الاجتماعي باأن���ه »هو تبادل المحت���وى الذي يحمل 

الطاب���ع ال�سخ�س���ي، حي���ث يكون بين طرف����ين اأو اأكثر ي�سم���ى اأحدهم���ا بالمر�سل والاآخر 

 
)((

، ل���ذا عرفت مواق���ع التوا�س���ل الاجتماعي باأنه���ا )�سب���كات اجتماعية
)2(

بالم�ستقب���ل«

تفاعلية، تتيح التوا�سل لم�ستخدميها ف�ي اأي وقت، وف�ي اأي مكان ف�ي العالم، ظهرت على 

�سبك���ة الاإنترنت منذ �سن���وات، وتمكنهم م���ن التوا�سل المرئي وال�سوت���ي وتبادل ال�سور 

)1( الجريدة الر�سمية – العدد 2) مكرر )ج( ف�ي )1 اأغ�سط�ض �سنة 2018

https://www.cc.gov.eg/legislation_single?id=386006

)2( د.اأيم���ن اأحمد الدلوع: الم�سوؤولية المدنية النا�سئة عن الممار�سات غر الم�سروعة عر مواقع التوا�سل الاجتماعي، كلية الدرا�سات 

الاإ�سلامية والعربية للبنات بالاإ�سكندرية، المجلد ال�سابع، ع 2)، �ض 7)9.

))( لع���ل مفه���وم ال�سبكات الاجتماعية وو�سائل التوا�سل الاجتماعي مختلفة و�سا�سعة، حي���ث اإن م�سطلح ال�سبكات الاجتماعية هي 

الاأع���م والاأ�سم���ل فال�سبكات تحتوي على و�سائل التوا�سل، بمعنى اأو�سح من ذل���ك اأنها �سور من �سور ال�سبكات؛ حيث اإن و�سائل 

التوا�سل الاجتماعي يمكن ا�ستخدامها عن طريق الموقع الاإلكتروني اأو التطبيقات الموجودة على المتاجر الاإلكترونية. 

د.ح�سن م�سطفى ح�سن: مدخل اإلى الاإعلام الجديد تطابقات وتطبيقات، ط1، مكتبة الاآفاق الم�سرقة، الاإمارات، 2016، �ض 18.  

د.�سيف مجيد العاني: م�سوؤولية الم�ستخدم الجزائية عن جرائم و�سائل التوا�سل الاجتماعي، درا�سة مقارنة، دار دروب المعرفة،   

2022، �ض )2.
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، ت�سر تلك المواقع اإلى 
)1(

وغرها من الاإمكانات التي توطد العلاقات الاجتماعية بينهم(

الن�سر الوا�سع للمحتوى، على الرغم من اأن المعلومات الم�سللة والمعلومات الخاطئة كانت 

دائمً���ا م�سكل���ة، حيث اإن المعلومات يمكن اأن تنتقل عر �سب���كات التوا�سل الوا�سعة ب�سكل 

؛ حيث بلغ عدد الم�ستخدمين لتلك المواقع ف�ي عام )200 اأكثر 
)2(

اأ�سرع من اأي وقت م�سى

م���ن مليون م�ستخدم اأمريكي، وعندما بداأت ف�ي الانت�س���ار ف�ي كافة البلاد اأ�سبح العدد 

، كما بلغ عدد م�ستخدمي الف�ي�ض بوك من ال�سباب 
)((

فـي 2010 )00)( مليون م�ستخدم

، لقد و�س���ل عدد ح�سابات اأحد المواقع )Facebook( فـي 
)((

العرب���ي نحو 27 مليون �ساب

، وف�ي عام 2018 نجد اأن الاإح�ساءات ت�سر اإلى اأن 
)((

�سنة )201 اإلى ))1٫ مليار ح�ساب

))( ملي���ارات �سخ�ض حول العالم قام���وا بالات�سال واإر�سال وا�ستقبال الر�سائل الن�سية 

والتغري���د والت�سفح على الهوات���ف المحمولة، واأن عدد م�ستخدم���ي ال�سو�سيال ميديا بلغ 

. فقد اأظهرت الدرا�س���ات اأن المعلومات الخاطئة ت�سل اإلى عدد 
)6(

ثلاث���ة مليارات ن�سمة

.
)7(

اأكر من النا�ض وتنت�سر ب�سكل اأ�سرع من الحقيقة

وم���ن ث���م ف�ي �س���وء انت�سار تلك المواق���ع والدور المه���م التي تقوم به، ف���كان لا بد من 

التطرق اإلى م�سئولي���ة ن�سر المحتوى المزيف على �سبكات التوا�سل الاجتماعي �سواء اأكان 

ذلك الن�سر على ح�سابات ال�سخ�ض ذاته اأم عن طريق �سفحات اأو مجموعات اآخرى، اإلا 

.
)8(

اأنه بطبيعة الحال يعد ال�سخ�ض م�سئولًا عمَّا قام بن�سرة ف�ي اأي منهما

تطبيقً���ا عل���ى ذلك: ق���ررت محكمة جنايات الجي���زة، بمعاقبة ال�س���اب المتهم بتهديد 

)1( اأ.ط���ه حازم ال�سفدي: الم�سوؤولية الجزائية عن اإ�س���اءة ا�ستخدام و�سائل التوا�سل الاجتماعي )درا�سة تحليلية مقارنة ف�ي �سوء 

الاأنظم���ة القانوني���ة المعا�سرة وال�سريع���ة الاإ�سلامية(، ر�سالة ماج�ستر، كلي���ة ال�سريعة الاإ�سلامية، الجامع���ة الاإ�سلامية بغزة، 

2019، �ض 20.

د. عبد الرازق محمد الدليمي: الاإعلام الجديد وال�سحافة الاإلكترونية، دار وائل للن�سر، ط1، 2011، �ض )18.  

(2) Vosoughi, Soroush, Deb Roy, and Sinan Aral: «The spread of true and false news online.» science 359.6380 
-2018: p 1146

(3) ()Sabrina Laroche: Les médias sociaux, nouveau canal d’influence dans la stratégie relationnelle desmarques , 
Université de Strasbourg , Institut d’Etudes Politiques de Strasbourg , Mémoire ,JUIN 2012 ,p.6.

))( د.مجدي محمد الداغر: مرجع �سابق، �ض 29).

(5) Valère Ndior: Le réseau social: essai d’identification et de qualification_Droit et réseaux sociaux_p18
(6) Simon Kemp: DIGITAL IN 2018: WORLD’S INTERNET USERS PASS THE 4 BILLION MARK -30 Jan 

2018-https://wearesocial.com/uk/blog/2018/01/global-digital-report-2018/
(7) David Greene: We Don’t Need New Laws for Faked Videos, We Already Have Them, ELECTRONIC FRON-

TIER FOUND. https://www.eff.org/deeplinks/ 

)8( اأ. �سال���ح عب���د الكريم: الم�سئولية الجنائي���ة للنا�سر الاإلكتروني على مواق���ع التوا�سل الاجتماعي، مجل���ة القرطا�ض، ع17 ل�ضنة 

2022، �ض26.
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وابت���زاز فت���اة ف�ي بولاق الدك���رور بال�سجن ثلاث �سنوات عما اأ�سند اإلي���ه من ن�سره �سورًا 

)1(

خاد�سه للحياء خا�سة بالفتاة على مواقع التوا�سل الاجتماعي »ف�ي�سبوك« و»وات�ض اآب« 

 وف����ي ذات ال�سي���اق عاقبت هيئة محكم���ة جنايات �سوهاج ف����ي جل�ستها 6/)/)202 

العاط���ل »ع.اأ.م« بال�سج���ن ))( �سنوات لاتهام���ه بتهديد المجنى عليهم���ا الفتاتين »ج خ« 

و»ر.�ض«، والاعتداء على حرمة الحياة الخا�سة بهما واإف�ساء اأمور مخد�سة لل�سرف، بن�سر 

.
)2(

�سور خا�سة لهما على موقع التوا�سل الاجتماعي ف�ي�ض بوك بدائرة مركز المن�ساأة

اإلا اأن اإ�سكالية م�ساركة المحتوى وتداوله بين عدد من الاأفراد يدعونا اإلى ت�ساوؤل كيف 

م م�ساركة المحتوى واإن  تتحق���ق تلك الم�سئولية قبلهم، ف����ي ظل عدم وجود اأي ن�ض يج���رِّ

ذل���ك لا يعد اتفاقًا على ارتكاب جريمة بل هو مجرد توافق، ولقد فرقت محكمة النق�ض 

بينه���م ف����ي العديد من الاأحكام؛ حي���ث ق�ست باأنه: »وكان من المق���رر اأن الاتفاق يتطلب 

تقاب���ل الاإرادات تقاب���لًا �سريحًا عل���ى اأركان الواقعة الجنائية الت���ي تكون محلًا له، وهو 

غ���ر التواف���ق الذى لا يعدو مجرد توارد خواطر الجناة على ارتكاب فعل معين ينتويه كل 

واح���د منهم ف�ي نف�سه م�ستقلًا عن الاآخري���ن، دون اأن يكون بينهم اتفاق �سابق، ولو كان 

كل منه���م على حدة قد اأ�سر على ما تواردت الخواطر عليه، وهو ما لا ي�ستوجب م�ساءلة 

�سائر من توافقوا على فعل ارتكبه بع�سهم اإلا ف�ي الاأحوال المبينة ف�ي القانون على �سبيل 

 فمن ثم اإذا كان هن���اك اإتفاق بينهم على ن�سر ذلك الف�يديو المزيف يكونون 
)((

الح�س���ر«

م�ساهمين ويُعاقبون على ن�سر مثل هذه المقاطع، بينما اإذا كان ذلك مجرد توارد خواطر 

ف�يعدُّ توافقًا ولا عقاب لهم.

وف�ي تطور �سري���ع لمنع تلك الجرائم قامت بع�ض �سركات التوا�سل الاجتماعي بتغير 

 Twitter سروطه���ا واأحكامها ف�ي محاولة للحد من انت�س���ار التزييف العميق؛ حيث اأعلن�

،  لي�ض 
)((

موؤخ���را عن �سيا�ست���ه الجديدة ب�س���اأن »الو�سائط الا�سطناعية والتلاع���ب بها«

)1( حكم محكمة جنايات الجيزة ف�ي الق�سية رقم 7)11 ل�ضنه 2022، جل�سة 2022/9/26

)2( تعود اأحداث الواقعة ل�سهر يوليو من العام الما�سي، عندما وجهت الجهات المخت�سة بمحافظة �سوهاج للمتهم »ح. �ض« �سن 26 

عامً���ا، عام���ل تهمة تهديد المجني عليها »اأ.ع« كتاب���ة عر و�سائل التوا�سل الاجتماعي با�ستخ���دام تطبيقي ما�سنجر ووات�ض اآب، 

باإف�ساء اأمور خاد�سة للحياء وما�سة لل�سرف، ون�سر �سور ومقاطع مرئية فا�سحة لابنته »اأ.اأ«، وكان ذلك م�سحوبًا بطلب الموافقة 

على عودته لخطبة نجلته رغمًا عنها، عقب اإنهاء الخطبة من قبل العائلة. 

))( نق�ض جنائي، الطعن رقم 71)16 ل�ضنه 87 بتاريخ 2018/10/9، الطعن رقم ))10 ل�ضنه 81 بتاريخ )1/)/2012.

(4) Sinduja Rangarajan: WhatsApp Is a Petri Dish of Coronavirus Misinformation, MOTHER JONEShttps://www.
motherjones.com/media/2020/03/whats app-
Felix T. Wu: Collateral Censorship and the Limits of Intermediary Immunity, 87 NOTRE DAME L. REV. 
293,2013,p 300.
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.
)2(

ا  على »التزييف الرخي�ض« اأي�سً
)1(Twitterذلك فح�سب؛ حيث تنطبق �سيا�سة

كم���ا اأعلن »تويتر« اأنه �سينظر ف�يم���ا اإذا كان المحتوى »تتم م�ساركته بطريقة خادعة« 

وم���ا اإذا كان المحتوى »من المحتم���ل اأن يوؤثر على �سلامة الجمه���ور، اأو يت�سبب ف�ي �سرر 

ج�سي���م«. ولقد طبق تويتر �سيا�سته لاأول مرة فعليًّا على مقطع ف�يديو للمر�سح جو بايدن، 

حي���ث قام بن�س���ره اأحد اأع�ساء فري���ق حملة الرئي����ض ترامب، فلقد قام بق����ض الف�يديو 

لقط���ع نهاية جملة باي���دن، فبدا وكاأنه يوؤيد ترامب. ولقد اأ�س���اف تويتر علامة »و�سائط 

 تم التلاع���ب به���ا« اإليها - بعد 18 �ساعة من ن�سر التغري���دة، وعند هذه النقطة �ساهدها 

، ولعلَّ كل هذه الاحتياطات كلها تعمل على منع ن�سر التزييف العميق، 
)((

) ملايين �سخ�ض

واإن كانت لم تكن كاف�ية.

)1( بداأ ذلك الموقع ف�ي يوليو 2006 عن طريق جاك درو�سي )Jack Dorsey( وعدد من قرنائه ف�ي العمل ف�ي �سركة اأوديو الاأمريكية، 

ويتم تبادل الر�سائل الن�سية من خلاله، وتُ�سمى tweets اأي تغريدات، وتتكون الر�سائل من 0)1 حرفًا فقط وتكون متاحة لجميع 

الم�ساركين، ولقد ارتفعت تلك الر�سائل اإلى اأربع مليارات ر�سالة ف�ي عام 2010، بمعنى اأن المعلومات يتم ن�سرها على ذلك الموقع 

بوا�سطة الم�ستخدمين، ويكون اأغلبهم م�ستقبلين لها.

(2) Anna Yamaoka-Enkerlin: DISRUPTING DISINFORMATION: DEEPFAKES AND THE LAW LEGISLATION 
AND PUBLIC POLICY Vol. 22:725 ,p744.

(3) Taylor Hatmaker: Facebook Flags Biden Video from Trump’s Social Media Di- rector as ‘Partly False,’ TECH-
CRUNCH https://tech crunch.com/2020/03/09/facebook-biden-video-twitter-trump/.
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الخاتمة

• اأدت الظواهر الاإجرامية الم�ستحدثة با�ستخدام التقنيات الحديثة اإلى بروز اأنماط 	

غ���ر ماألوفة من الجرائم، والت���ي لم يفر�ض لها قانون العقوبات القواعد العقابية 

اللازمة، كما اأ�ساف اقتران تلك التقنيات بثورة الات�سالات التي تت�سف بخا�سية 

معق���دة وه���ي عدم خ�سوعه���ا للح���دود ال�سيا�سية بع���دًا اآخر من التعقي���د، الاأمر 

ال���ذي قد يوؤدي اإلى عجز قانون العقوب���ات عن توف�ر الحماية الجنائية للم�سالح 

الم�سروع���ة. الاأمر الذي يعنى تحليل وتقيي���م الت�سريع الجنائي وبيان مدى فاعليته 

ف�ي حماية الم�سالح الاجتماعية بهدف تطويره ومعالجة اأوجه الق�سور ف�يه. 

• اإن جرائ���م الذكاء الا�سطناعى بو�سفها جرائ���م م�ستحدثة تتطور ب�سرعة؛ لذلك 	

يج���ب اأن يواكب القان���ون الجنائي هذا التطور ف�ي هذه الجرائم، ويعالج الق�سور 

ف����ي ن�سو�س���ه لمواجهته���ا؛ حفاظًا على الحق���وق الم�سروعة الت���ي ي�سيبها ال�سرر 

الكب���ر من جراء تلك الجرائم، واإن تقنية التزيي���ف العميق تعد اإحدى تطبيقات 

ال���ذكاء الا�سطناعي؛ لذا كانت درا�ستن���ا ف�ي هذا البحث عن اإ�ساءة ا�ستخدامها، 

ولقد خل�ست اإلى عدة نتائج مهمة وتو�سيات ن�ستعر�ض اأهمها:

أولًا- أهم النتائج:

• اإن الث���ورات التكنولوجي���ة تميل اإلى خلق مواقف غالبًا ما ت���وؤدي اإلى �سعف القيم 	

الاأخلاقي���ة؛ حيث تمر الاأ�س�ض والقيم الثقاف�ية وال�سيا�سية والاجتماعية ف�ي جميع 

اأنح���اء العالم بتغير �سامت، ولكنه هائل مع ظه���ور منتجات الحا�سوب الجديدة 

ف�ي ال�سوق والثورة تكت�سب زخمًا.

• اإن اأن�سطة تقنية التزييف العميق متعاقبة؛ حيث اإن الف�يديوهات المزيفة لا تتم اإلا 	

بع���د عملية ر�سد وتتبع لل�سور والف�يديوهات المن�سورة قبل المجني عليه، ثم العمل 

على تحريف تل���ك الف�يديوهات والتلاعب بها وا�ستخدامه���ا ف�ي ابتزاز وم�ساومة 

المجني عليهم ثم ن�سرها.

• اأن كلم���ة التزييف العميق تنق�سم اإلى �سقين »DEEP« وهي تعني العميق ن�سبة اإلى 	

DEEP Learning« خوارزميات ال���ذكاء الا�سطناعي وم�ستمدة من التعلم العميق

والتعل���م الاآلي »Machine Learning« وال�سق الثاني وهي كلمة » fake « اأي المزيفة 

ن�سبه اإلى تزييف تلك الف�يديوهات.
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• تعم���ل تقنية التزييف العميق ع���ن طريق اآلية محددة وفقً���ا لخوارزميتين: الاأولى 	

)generator( وتعم���ل عل���ى ن�س���خ مقط���ع ف�يدي���و متطاب���ق ع���ن طري���ق ا�ستراد 

ور�سد �س���ور مختلفة لحرك���ة ال�سخ����ض وتعابر الوج���ه، وتعمل 
 

وج���ه خارج���ي،

الثانية)discriminator( على مراجعه جودة الف�يديو.

• ق���د خل���ت الت�سريعات الاأوروبي���ة والعربية م���ن اأي ن�سو�ض تجريمي���ه حول تقنية 	

التزيي���ف العميق اإلاًّ ف����ي ولايات اأمريكية، هم من اأدرج���وا تجريًما لتلك التقنية، 

وهم ولاية فرجينيا كاليفورنيا نيويورك جورجينيا.

• يوؤك���د الاأزهر ال�سريف اأنه من المح���رَّم �سرعًا والمجرَّم قانونً���ا ا�ستخدام الرامج 	

والتقنيات الحديثة؛ �سيّما تقنية »التزييف العميق Deep Fake«، ف�ي فركة مقاطع 

ا اأو الطعن بها ف�ي  مَرْئي���ة اأو م�سموعة اأو �سور لاأ�سخا�ض، بغر����ض ابتزازهم ماديًّ

اأعرا�سهم و�سرفهم، اأو دفعهم لارتكاب اأفعال محرَّمة.

• اإن جرائ���م الا�ستخ���دام غر الم�سروع لتقني���ة التزييف العميق م���ن الجرائم ذات 	

الطابع الدولي؛ حيث الاعتماد على برامج مختلفة من خلال �سبكة الاإنترنت التي 

تت�سم بالعالمية والت���ي توؤدي اإلى انت�سار الف�يديوهات على �سكل وا�سع الانت�سار ف�ي 

دول مختلفة.

• اإن م�سئولي���ة النا�سر م�سئولية جنائية كاملة، ولعلَّ ن����ض المادة ))2( من القانون 	

الم�سري رقم )17 ل�ضنه 2018 جاء قاطع الدلالة على ذلك.

• مدي���ر الموق���ع الاإلك���تروني م�س���وؤول جنائيًا ع���ن المعلوم���ات المن�سورة عل���ى المواقع 	

والح�سابات الخا�سة به �سواء كان باإرادته اأو باإهمال منه.

• م�سئولية مغذي الرنامج بال�سور والف�يديوهات لمعالجتها، وتكوين ف�يديو مفرك 	

م�سئولية جنائية كاملة، ويكون بذلك هو الفاعل الاأ�سلي ف�ي الجريمة.

• اإن القان���ون الم�سري ق���د جرَّم ن�سر البيانات بدون ر�ساء �ساحبها دون النظر اإلى 	

ع���دد من تم اإعلامهم بتلك الف�يديوهات وال�س���ور، مما يعني اأن الن�سر وتجريمه 

ا واحدًا. ينعقد حتى ولو كان من اطلع على تلك ال�سورة �سخ�سً

• تُع���د جريمة معالجة البيان���ات من جرائم ال�سلوك والت���ي لا تتطلب تحقيق نتيجة 	
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واإنما يكتف�ي باأن ي�سدر عن الجاني ال�سلوك الاإجرامي، والذي يتمثل فى ا�ستعمال 

و�سيلة تقنيه والتي تتمثل هنا فى تقنية التزييف العميق ومعالجة البيانات وربطها 

بمحتوى منافٍ للاآداب، اأو الم�سا�ض بال�سرف.

• 	 

يُق�سد بالت�سلي���ل الاإعلامي كل كذب اأو ت�سويه واإخفاء الحقائق عن الراأي العام،

ويك���ون ذل���ك بوا�سط���ة عر�ض المنت���وج عن تقني���ة التزيي���ف العميق ع���ر المواقع 

الاإلكترونية اأو و�سائل التوا�سل الاجتماعي. 

ثانيًا- أهم التوصيات:

• ننا�س���د الم�سرع الم�س���ري بتعديل ن�ض المادة الاأولى من القان���ون )17 ل�ضنه 2018 	

والمعرفة لتقنية المعلومات لت�سمل تقنية التزييف العميق والن�ض عليها �سراحة.

• عمل حملات توعوية عن اأخطار ا�ستخدام تلك التقنية، وعقد ندوات تعريف�ية بها 	

منعًا لوقوع اأي �سخ�ض ف�ي براثنها.

• �س���رورة عقد اتفاقيات دولية لو�سع اأ�س�ض ف����ي التعامل مع القائمين على ارتكاب 	

الجرم عر الحدود.

• العم���ل عل���ى �سن ن�سو����ض تجريمية �سريحة تواجه���ه الا�ستخ���دام ال�سيئ لتقنية 	

التزييف العميق.

• �س���رورة العم���ل عل���ى اإيجاد و�سائ���ل تُ�سان���د الطب ال�سرع���ي ف�ي تحلي���ل وتفنيد 	

الف�يديوهات المفركة.

• العم���ل على ا�ستخدام التقدم التكنولوجي الهائل، وا�ستخدام الذكاء الا�سطناعي 	

لمواجه���ه م�ساوئ تلك التقنية حتى تكون المواجه���ة من ذات ف�سيل الجريمة، وهو 

ا�ستخدام الذكاء الا�سطناعي.
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قائمة المراجع

أولًا- أهم المراجع القانونية العربية:

أ) الكتـــــب العلمية: 

• د. اأحم���د عب���د الظاه���ر: الحماية الجنائية لح���ق ال�سخ�ض المعن���وي ف�ي ال�سرف 	

والاعتبار، دار النه�سة العربية، )200.

• د. اأحم���د فتح���ي �س���رور: الو�سيط ف�ي قان���ون العقوب���ات، الق�سم الع���ام، الطبعة 	

ال�ساد�سة، نادي الق�ساة، )201.

• د. اأحمد فتحي �سرور: القانون الجنائي الد�ستوري، الطبعة الثانية، دار ال�سروق، 	

.2002

• د. تام���ر �سالح: الابتزاز الاإلكتروني، درا�سة تحليليه مقارنة، دار الفكر والقانون، 	

.2021

•  د. جمي���ل عب���د الباق���ي ال�سغ���ر: القان���ون الجنائ���ي والتكنولوجي���ا الحديث���ة، 	

دار النه�سة العربية، 1992.

• د. حاتم عبد الرحمن: الاإجرام المعلوماتي، دار النه�سة العربية، القاهرة، 2002. 	

• د. ح�سام الدي���ن محمد اأحمد: الحماية الجنائية للمب���ادئ الحاكمة للانتخابات 	

ال�سيا�سية ف�ي مراحلها المختلفة، دار النه�سة العربية، 2002.

• د. ح�سن م�سطفى ح�سن: مدخل اإلى الاإعلام الجديد تطابقات وتطبيقات، ط1، 	

مكتبة الاآفاق الم�سرقة، الاإمارات، 2016.

• د. خالد ح�سن اأحمد لطف�ي: الدليل الرقمي ودوره ف�ي اإثبات الجريمة المعلوماتية/ 	

دار الفكر الجامعي، 2019.

•  د. راأف���ت جوه���ري رم�س���ان: الم�سئولي���ة الجنائي���ة عن اأعم���ال و�سائ���ل الاإعلام، 	

دار النه�سة العربية، 2011.
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• د. زك���ي زكي زيدان: ح���ق المجني عليه ف�ي التعوي�ض عن �س���رر النف�ض ف�ي الفقه 	

الاإ�سلامي والقانون الو�سعي، دار الكتاب القانوني، 2009.

• .....................: المدخل لدرا�سة الفقة الاإ�سلامي، التركي للطباعة، 2000.	

• د. �سامح ال�سيد جاد: �سرح قانون العقوبات، الق�سم العام، دون دار ن�سر، )200.	

• د. �سليم���ان عب���د المنعم: اأ�س���ول علم الاإج���رام القان���وني، دار الجامعة الجديدة 	

للن�سر، الاإ�سكندرية، )199.

• د. �سليم���ان محم���د الطماوي: الجريم���ة التاأديبي���ة - درا�سة مقارن���ة، دار الفكر 	

العربي، )197، م�ضر.

• د. �سي���ف مجيد العاني: م�سوؤولية الم�ستخدم الجزائية عن جرائم و�سائل التوا�سل 	

الاجتماعي، درا�سة مقارنه، دار دروب المعرفة، 2022.

• د. �سري���ف اللب���ان: تكنولوجي���ا الن�س���ر ال�سحف����ي، الاتجاهات الحديث���ة، الدار 	

الم�سرية اللبنانية، 2001.

• د. �سري���ف �سي���د كامل: الجرائم ال�سحافي���ة ف�ي القانون الم�س���ري، دار النه�سة 	

العربية، )199.

• ال�سيخ محمد بن اأحمد بن محمد: الوجيز ف�ي اإي�ساح قواعد الفقه الكلية، موؤ�س�سة 	

الر�سالة العالمية، بروت، ط)، 1996.

• د. �سري���ن ك���دواني، و�سريه���ان توف�يق: الاإع���لام الرقمي ت�سريع���ات واأخلاقيات 	

الن�سر، العربية للن�سر والتوزيع، بدون تاريخ ن�سر.

• �سيلا براون، ترجمة اأ. هدي فوؤاد: الجريمة والقانون ف�ي ثقافة الاإعلام، مجموعة 	

النيل العربية، 2006.

• د. �سيم���اء عب���د الغني: الحماي���ة الجنائية للتعام���لات الاإلكتروني���ة، دار النه�سة 	

العربية، )200.

• د. طارق �سرور: جرائم الن�سر والاإعلام، دار النه�سة العربية، )200.	
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• د. عبد الرازق محمد الدليمي: الاإعلام الجديد وال�سحافة الاإلكترونية، دار وائل 	

للن�سر، ط1، 2011.

• د. عب���د العزيز لطف�ي ج���اد الله: الجريم���ة ال�سيرانية وحماية اأم���ن المعلومات، 	

موؤ�س�سة المروة للن�سر والتوزيع، 2022.

• د. عبد العظيم مر�سي وزير: �سرح قانون العقوبات - الق�سم العام، الجزء الاأول، 	

الطبعة الثامنة، دار النه�سة العربية، 2010.

• د. عب���د الفت���اح بيوم���ي حج���ازي: الاأح���داث والاإنترن���ت، دار الفك���ر الجامع���ي، 	

الاإ�سكندرية، 2000. 

• ........................: الجريم���ة ف����ي ع�س���ر العولم���ة، دار الفك���ر الجامع���ي، 	

الا�سكندرية، 2007.

• الكمبيوت���ر 	 ف����ي جرائ���م  والتزوي���ر  الجنائ���ي  الدلي���ل   :........................

والاإنترنت، دار الكتب القانونية، 2002.

• د. عبد الله ال�سعود ال�سراني: مهارات التحقيق ف�ي جرائم تزييف العملة، جامعة 	

نايف العربية للعلوم الاأمنية، 2010.

• د. على عبد الق���ادر القهوج���ي، د. فت��وح عبد الله ال�ساذلي: �سرح قانون العقوبات 	

الق�سم العام، الكتاب الثاني الم�سئولية والجزاء، بدون دار ن�سر، )200.

• د. عمر الفاروق: الم�سكلات الهامة ف�ي الجرائم المت�سلة بالحا�سب الاآلي واأبعادها 	

الدولية بدون دار ن�سر، )199.

• د. عو����ض محم���د: قان���ون العقوب���ات، الق�سم الع���ام، دار المطبوع���ات الجامعية، 	

الاإ�سكندرية، 1998.

• د. غن���ام محمد غنام: القانون الجنائ���ي وجرائم تقنية المعلومات، مطبعة جامعة 	

المن�سورة، 2008.

• د. فت�����وح عب���د الله ال�س���اذلي: الم�سئولي���ة الجنائي���ة، دار المطبوع���ات الجامعية، 	

الاإ�سكندرية، 2006.
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• ........................: قانون العقوبات، الق�سم العام، دار المطبوعات الجامعية، 	

.1998

• كلاو����ض �سواب: الث���ورة ال�سناعي���ة الرابعة-ملخ�سات لكتب عالمي���ة ت�سدر عن 	

موؤ�س�سة محمد بن زايد، 2017.

• م���اري �سروتر:الذكاء الا�سطناع���ي ومكافحة التطرف العني���ف: كتاب تمهيدي، 	

المركز الدولي لدرا�سة الراديكالية، بدون تاريخ ن�سر.

• المب���ارك بن محمد بن الاأثر: النهاية ف�ي غري���ب الحديث والاأثر، ج2، دار الكتب 	

العملية، بروت، 1971.

• د. محمد ال�سوابكة: جرائم الحا�سوب والاإنترنت، الجريمة المعلوماتية دار الثقافة 	

للن�سر والتوزيع، 2011.

• محمد بن منظور: ل�سان العرب، ج9، بروت، 1998.	

• د. محم���د زك���ي اأب���و عام���ر: قان���ون العقوب���ات الق�س���م الع���ام، من�س���اأة المعارف 	

بالاإ�سكندرية، )199.

• د. محم���د زكي اأبو عامر، د. �سليم���ان عبد المنعم: قانون العقوبات، الق�سم العام، 	

دار الجامعة الجديدة، 2002.

• د. محم���د ه�س���ام اأبو الفتوح: ال�سائع���ات ف�ي قانون العقوب���ات الم�سري والقوانين 	

اأخرى، دار النه�سة العربية، )199.

•  د. محم���ود اأحم���د ط���ه: المواجه���ة الت�سريعي���ة لجرائ���م الكمبيوت���ر والاإنترن���ت 	

درا�سة مقارنة، دار الفكر والقانون، 2012.

•  د. محم���ود رجب فت���ح الله: �س���رح قان���ون مكافحة ال�سائع���ات، درا�س���ة مقارنة، 	

دار الجامعة الجديدة، الاإ�سكندرية، 2020.

•  د. محم���ود محم���د �سوي���ف: جرائم ال���ذكاء الا�سطناع���ي )المجرم���ون الجدد(، 	

دار الجامعة الجديدة، 2021.
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•  د. محم���ود محم���ود م�سطف����ى: �س���رح قان���ون العقوب���ات الق�سم الع���ام، مطابع 	

دار الكتاب العربي، القاهرة، 1960.

• د. محم���ود نجيب ح�سن���ي: الم�ساهمة الجنائي���ة ف�ي الت�سريع���ات العربية، مطبعة 	

جامعة القاهرة والكتاب الجامعي، 1990.

• ........................: النظرية العامة للق�سد الجنائي درا�سة تاأ�سيلية مقارنة 	

للركن المعنوي ف�ي الجرائم العمدية، دار النه�سة العربية، 2006.

• ........................: �س���رح قان���ون العقوب���ات الق�سم الع���ام، النظرية العامة 	

للجريمة، دار النه�سة العربية، 1962.

•  د. مدح���ت رم�س���ان: الحماي���ة الجنائي���ة ل�سرف واعتب���ار ال�سخ�سي���ات العامة، 	

دار النه�سة، بدون تاريخ ن�سر.

•  د. مدحت عبد العزيز: الم�سئولية الجنائية للا�ستراك بالم�ساعدة، درا�سة مقارنة، 	

دار النه�سة العربية، 2012.

• د. مم���دوح عبد المطل���ب: خوارزميات ال���ذكاء الا�سطناعي واإنف���اذ القانون، دار 	

النه�ضة العربية، 2020.

•  د. من�س���ور عم���ر المعاي�س���ة: الم�سوؤولية المدني���ة والجنائية ف�ي الاأخط���اء الطبية، 	

مركز الدرا�سات والبحوث، الريا�ض، )200.

• د. نائلة عادل قورة: جرائم الحا�سب الاآلي الاقت�سادية، درا�سة نظرية وتطبيقية، 	

من�سورات الحاتي الحقوقية، )200.

• د. ه���دى حام���د ق�سقو�ض: القت���ل بداف���ع ال�سفقة، درا�س���ة مقارن���ة، دار النه�سة 	

العربية، 2006.

• د. ه���لالي عبد اللاه: اتفاقية بوداب�ست لمكافح���ة جرائم المعلوماتية، دار النه�سة 	

العربية، 2007.

• ....................: �س���رح قانون العقوبات، الق�س���م العام، دار النه�سة العربية، 	

.1987
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• الوزير اأبي المظهر يحي ال�سيباني: اختلاف الاأئمة العلماء، ج2، دار الكتب العلمية، 	

بدون �سنه ن�سر.

ب) المقالات والدوريات العلمية:

• د. اأحم���د �سعد على الرعي: تطبيقات ال���ذكاء الا�سطناعي والروبوت من منظور 	

الفقه الاإ�سلامي، مجلة دار الاإفتاء الم�سرية، مجلد)1، ع8)، يناير 2022.

• د. اأحم���د عبد ال���لاه المراغ���ي: ال�سيا�سة الجنائي���ة لمواجهة الاإ�ساع���ات والاأخبار 	

الكاذبة، مجلة الدرا�سات القانونية، ع)) ج2. 

• د. اأحم���د لطف����ي ال�سيد مرع���ي: انعكا�س���ات تقني���ات ال���ذكاء الا�سطناعي على 	

نظري���ة الم�سئولي���ة الجنائية )درا�س���ة تاأ�سيلية مقارنة( مجلة البح���وث القانونية 

والاقت�سادية، جامعة المن�سورة، العدد80، يونيو 2022.

• د. اأحم���د محمد الخولي: الم�سئولية المدنية الناتجة ع���ن الا�ستخدام غر الم�سروع 	

لتطبيقات الذكاء الا�سطناعي، مجلة البحوث الفقهية والقانونية، اأكتوبر2021.

• د. اأحم���د م�سطف�ى مح���رم: ا�ستخدامات ال���ذكاء الا�سطناع���ي ا�ستخدام تقنية 	

التزيي���ف العميق ف�ي قذف الغ���ر، مجلة البحوث الفقهي���ة والاقت�سادية، اأكتوبر 

.2022

• د. اأر�س���لاح ظف���ري: جريم���ة الاعتداء على ح���ق الخ�سو�سية ع���ر الاإنترنت ف�ي 	

ال�سريع���ة الاإ�سلامي���ة والنظام القان���وني الاأفغاني: درا�سة مقارن���ة، مجلة ريحان 

للن�سر العلمي، ع26، 2022.

• د. اأ�سام���ه بن غانم: جريم���ة الدخول غر الم�سروع اإلى النظ���ام المعلوماتي، مجلة 	

درا�سات المعلومات، ع)1، 2012.

• د. اأ�سام���ة عطي���ة محمد عب���د الع���ال: الم�سئولي���ة الجنائية عن جريم���ة الت�سليل 	

الاإعلامي، مجلة العلوم الاقت�سادية والقانونية، ع1، ال�ضنه)6، يناير 2021.

• د. اآلان بوني���ه: الذكاء الا�سطناعي واقعه وم�ستقبل���ه، كتب عالم المعرفة، المجل�ض 	

الوطني للثقافة والفنون والاآداب، الكويت، ع172، )199.
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• د. اأيم���ن اأحمد الدل���وع: الم�سوؤولية المدنية النا�سئة ع���ن الممار�سات غر الم�سروعة 	

ع���ر مواق���ع التوا�سل الاجتماع���ي، كلية الدرا�س���ات الاإ�سلامي���ة والعربية للبنات 

بالاإ�سكندرية، المجلد ال�سابع، ع 2).

• د. جري���ل العري�س���ي: ا�ستخ���دام البيان���ات ال�سخم���ة وال���ذكاء الا�سطناعي ف�ي 	

مواجهة جائحة ف�رو�ض كورونا الم�ستجد، المجلة العربية للدرا�سات الاأمنية، العدد 

6)ع، 2020 .

• د. جيهان �س���ري محمد عبد الغفار: الحكم ال�سرعي للمخدرات الرقمية، مجلة 	

كلية ال�سريعة والقانون، جامعة الاأزهر، فرع اأ�سيوط، ع))، يوليو 2022، ج2.

• د. ح����اتم اأحم�د محمد بطي�خ: »تط����ور ال�سيا�س�ة الت�سريعي����ة ف�ي مج�ال مكافحة 	

جرائ���م تقنية المعلوم�ات )درا�س���ة تحليلية مقارنة(«، مجل���ة الدرا�سات القانونية 

والاقت�سادية ع7، ج1، 2021.

• د. ح�س���ام محم���د ال�سي���د: المواجه���ة الجنائي���ة لظاهرة الث���اأر الاإباح���ي، درا�سة 	

مقارن���ة بين النظامين الاأنجلو اأمريكي واللاتيني، ج1، مجلة الدرا�سات القانونية 

والاقت�سادية، جامعة ال�سادات، مج)، ع2، 2019.

• د. ح�سن حماد حميد: جريمة الابتزاز الاإلكتروني، درا�سة مقارنة، مجلة درا�سات 	

الب�سرة، العدد 2)، 2021.

• د. رام���ي متولي القا�س���ي: نحو اإقرار قواع���د للم�سئولية الجنائي���ة والعقاب على 	

اإ�س���اءة ا�ستخدام تطبيقات الذكاء الا�سطناع���ي بحث مقدم اإلى موؤتمر الجوانب 

القانوني���ة والاقت�سادية للذكاء الا�سطناع���ي وتكنولوجيا المعلومات، كلية الحقوق 

جامعه المن�سورة.

• د. رزق �سع���د: الحماي���ة الجنائي���ة للبيان���ات ال�سخ�سي���ة المعالج���ة اإلكترونيًّا ف�ي 	

�س���وء القانون رقم 1)1 ل�ضنه 2020، ورق���ة بحثية مقدمة للموؤتمر العلمي الدولي 

»الحماي���ة القانونية للاإن�سان ف�ي �سوء التقدم الطبي والتكنولوجي«، كلية الحقوق 

جامعة ال�سادات، 2022.
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