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الملخص:

اأدى الا�س���تخدام المتزاي���د للتكنولوجيا ف����ي كافة المجالات، وتحدي���دًا مجال العدالة 

الجنائية، اإلى زيادة معدل اعتماد التحقيقات الجنائية الوطنية والدولية حول اأي ن�ساط 

اإجرامي على الاأدلة الرقمية، وفى خلال العقدين الاأخيرين، برز دور هذه الاأدلة الرقمية 

ف����ي التحقيقات المتعلقة بالجرائم الدولية الت���ي تدخل ف�ي اخت�سا�ص المحكمة الجنائية 

الدولية. 

وبالت���الي لم يعد الت�س���اوؤل من�سبًا حول قبول الاأدلة الرقمية اأم���ام المحكمة الجنائية 

الدولي���ة من عدمه، بل اأ�سب���ح الت�ساوؤل حول الاإطار القانوني ال���ذي يحكم مقبولية هذه 

الاأدل���ة وموؤ�سرات �سحتها. وعلى الرغم من عدم وجود قواعد قانونية خا�سة بهذا النوع 

من الاأدلة، اإلا اأن ذلك لم يمنع المحاكم الجنائية الدولية منذ بداية ظهورها من التعامل 

معها وقبولها ف�ي ظل القواعد العامة المطبقة على الاأدلة ب�سكل عام. 

ونظرًا للاأهمية البارزة لهذه الاأدلة وكذلك طبيعتها التقنية الخا�سة التي تميزها عن 

الاأدل���ة بمفهومها التقليدي، فقد تناولت ه���ذه الدرا�سة الاأدلة الرقمية من حيث تطورها 

التاريخ���ي اأمام المحاك���م الجنائية الدولية من���ذ بدايتها، وكذلك تعريفه���ا، واأبرز اأنواع 

الاأدلة الرقمية التي ا�ستخدمت بالفعل اأمام المحاكم الجنائية الدولية، ثم تناولت م�ساألة 

مقبولي���ة الاأدل���ة الرقمية من حيث �س���روط قبول الاأدلة الرقمية اأم���ام المحكمة الجنائية 

الدولي���ة، وكذلك حالات ا�ستبعادها، وركزت كذلك على اتجاه دوائر المحكمة ف�ي تحديد 

موؤ�سرات م�سادقة اأو �سحة هذه الاأدلة.

الكلم��ات المفتاحي��ة:  الاأدل���ة الرقمية – المحكم���ة الجنائية الدولي���ة – مقبولية 
الاأدلة – �سحة الاأدلة الرقمية.
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Abstract:
The increasing use of technology in all fields, particularly in the field 

of criminal justice, has led to an increase in the rate of reliance of both 
national and international criminal investigations on digital evidence for any 
criminal activity, In the past two decades, the role of this digital evidence in 
investigations related to international crimes within the jurisdiction of the 
International Criminal Court has become prominent. 

Therefore, the question is no longer about whether to accept digital 
evidence, but rather the legal framework that governs the admissibility of 
such evidence and its authentication. Despite the absence of specific legal 
rules for this type of evidence, this did not prevent the chambers of the court 
from dealing with and accepting them under the general rules applicable to 
evidence in general.

Given the importance of this evidence and the distinctive technical 
nature which distinguishes it from other evidence in its traditional sense, 
this study addressed the digital evidence from a historical perspective since 
their inception before the international criminal courts, as well as their 
definition, and the most prominent types of digital evidence that were used 
before the international criminal courts. Then, it addresses the admissibility 
of digital evidence in terms of the requirements for its acceptance before the 
International Criminal Court (ICC), as well as the cases of its exclusion, and it 
focuses on the direction of the ICC’s chambers in determining the indicators 
of authenticity or validity of this evidence.

Keywords: Digital evidence – The International Criminal Court – 
Admissibility of evidence – Authentication of digital evidence.
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مقدمة

ا كب���يرة ف�ي مختلف مجالات  توف���ر التطورات التكنولوجي���ة والتقنيات الرقمية فر�سً

الحياة، وقد كان لها دور كبير ف�ي مجال التحقيقات والاإجراءات الجنائية اأمام المحاكم، 

�س���واء على الم�ستوى الوطني اأو على الم�ست���وى الدولي، وتحديدًا ف�يما يتعلق بطبيعة الاأدلة 

المقدم���ة ف�ي هذا ال�سياق، حيث لم يَعُد الاأمر متعلقً���ا بجمع الاأدلة بالطرق التقليدية، بل 

اأ�سبح يتم با�ستخدام الاأجهزة الرقمية اأو الحا�سوبية وخا�سةً ف�ي اإطار الجرائم الدولية. 

وبالت���الي اأ�سبح���ت للاأدلة الرقمية اأهمي���ة خا�سة ف�ي محاكمة الجرائ���م الدولية ب�سبب 

طبيعته���ا التقنية وقدرتها على التغل���ب على العقبات التي ي�ستخدمه���ا المتهمون للهروب 

من العدالة، كما توفِر للق�ساة الدوليين اإمكانيات عالية ف�ي التعامل مع الق�سايا وخا�سةً 

عندم���ا يتعلق التحقي���ق ب�سلوك اأو حادثة وقعت بعيدًا عن مق���ر المحكمة، وهو الحال ف�ي 

اأغلب الق�سايا الدولية. 

وف����ي العق���ود الاأخيرة، اعتم���د المحقق���ون والق�ساة الجنائي���ون ب�س���كلٍ متزايد على 

التقني���ات الرقمي���ة كو�سيلة لدعم تقَ�سي الحقائق ف�يما يتعل���ق بارتكاب الجرائم، �سواء 

تيِحَت فر����صٌ وا�سعة ل�تعزيز 
ُ
ف����ي الاإجراءات الدولية اأو المحلية. وف����ي ال�سياق الدولي، اأ

التحقيقات ف�ي الجرائم الدولي���ة المرتكبة با�ستخدام اأنواع عديدة ومجموعة وا�سعة من 

الاأدل���ة الرقمية، مثل: ت�سجيلات الف�يديو، تقنية الاعترا�ص على الات�سالات، والمعلومات 

مفتوح���ة الم�س���در ع���ر الاإنترنت، و�س���ور الطائ���رات بدون طي���ار، ومحت���وى الو�سائط 

الاجتماعية، واأجهزة تحديد المواقع الجغراف�ية.

وبذلك قد يكون الدليل الرقمي دليلًا قائمًا بذاته، كما ت�ساعد التقنيات والتكنولوجيا 

الحديث���ة ف�ي �سد الثغ���رات ف�ي الاأدلة التقليدي���ة وت�سهيل جمعها. فا�ستخ���دام التقنيات 

الرقمي���ة ف�ي محاكم���ة الجرائم الدولي���ة اأتاح للمحاك���م الجنائية الدولي���ة التغلب على 

بع����ص العقبات التي تواجهها ب�سبب بُعدِها )الجغراف����ي والزمني( عن م�سرح الجريمة 

واعتماده���ا عل���ى تعاون ال�سلطات المحلية. عل���ى اأن هذا الا�ستخدام لبع����ص اأنواع الاأدلة 

الرقمي���ة، مثل: مقاطع الف�يدي���و وال�سور الفوتوغراف�ية كاأدلة ف����ي الاإجراءات القانونية 

ت  الدولية، لي�ص بالاأمر الجديد حيث يعود تاريخها اإلى محاكمة )نورمرغ( عندما عُرِ�سَ

لقطات حية للاأيام الاأخيرة من الحرب العالمية الثانية ف�ي قاعة المحكمة وكان لها تاأثير 

كبير على تقييم الق�ساة للحقائق على نحو ما �سنرى ف�يا بعد. 



328

Digital Evidence before the International Criminal Court الأدلة الرقمية أمام المحكمة الجنائية الدولية

وف����ي معظم الحالات، تتفاقم �سعوبة جمع بع����ص الاأدلة، مثل �سهادات ال�سهود، على 

�سبي���ل المثال، لاأ�سبابٍ اأمنية، وخا�س���ةً ف�ي �سياقات الا�سطرابات ال�سيا�سية اأو النزاعات 

الم�سلحة، وهي ال�سياقات التي ترتكب ف�يها معظم الجرائم الدولية. ولذلك تعمل المحاكم 

ا مع الكيانات الخا�سة،  الجنائي���ة الدولية على التعاون لي�ص فقط مع الدول، ولك���ن اأي�سً

التي تقدم كميات كبيرة من البيانات من خلال الاأن�سطة التي تقوم بها. 

 Forensic( وم���ع ظهور التقني���ات الجديدة، وظه���ور علم الاأدل���ة الجنائية الرقمي���ة

 والتط���ور ف�ي جمع وتخزين البيانات الرقمية والبيانات الو�سف�ية، على نحو 
)(( 

)Digital

م���ا �سنعر�ص ف����ي هذه الدرا�سة، زادت اأهمي���ة الاأدلة الرقمية ف����ي الاإجراءات الجنائية 

الدولية ف�ي ال�سوابق الق�سائية اأمام المحاكم الجنائية الدولية الموؤقتة والمحكمة الجنائية 

.
)((

الدولية على وجه التحديد

وق���د كان له���ا دور هام بالفعل ف�ي بع�ص المحاكمات الاأخ���يرة التي تمت اأمام المحكمة 

الجنائي���ة الدولي���ة، فعلى �سبيل المثال، ف����ي عام 6)0)، تم قبول ه���ذه الاأدلة بالفعل ف�ي 

ق�سي���ة )المه���دي( -المتهم بجرائ���م حرب تتمثل ف����ي تدمير المعالم التاريخي���ة والدينية 

ف����ي مدينة )تمبكتو( بدولة )مالي(- اأمام المحكم���ة الجنائية الدولية. وت�سمّنت الاأدلة 

الرقمي���ة المقُدَمة �س���ور الاأقمار ال�سناعية وت�سجيلات الف�يدي���و التي تم الح�سول عليها 

من الاإنترنت والتي - اإلى جانب تقارير تحديد الموقع الجغراف�ي - اأثبتت علاقته بتدمير 

.
)((

بع�ص هذه المعالم

وبذل���ك، اأع���ادت التكنولوجي���ا الحديثة والات�س���الات الرقمية ت�سكي���ل الطريقة التي 

يت���م بها التحقيق ف�ي الفظائ���ع الجماعية واإجراءات التقا�س���ي والمحاكمة اأمام المحاكم 

))( يق�سد بم�سطلح علم الاأدلة الجنائية الرقمية )forensic Digital( العلم الذي ي�سمل ا�ستخدام مجموعة وا�سعة من المنهجيات 

الم�ستخدم���ة ف�ي عملية ا�ستعادة الاأدلة الرقمية وحفظها والتحقق من �سحته���ا وتحليلها ف�ي �سكلها و�سياقها الاأ�سليين لاأغرا�ص 

التحقيقات الجنائية، وي�سمل اأي�ساً ا�سترداد المواد الموجودة ف�ي الاأجهزة الرقمية والتحقق منها، انظر ف�ي ذلك:

Nikunj Pansari and Dhruwal Kushwaha, Forensic analysis and investigation using digital forensics-An overview, 
International Journal of Advance Research, Ideas and Innovations in Technology, Volume 5, Issue 1, March 2020, 
p. 470, available at: https://shorturl.at/x0WaG 

))( انظر ف�ي ذلك:

Lindsay Freeman, Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on Interna-
tional Criminal Investigations and Trials, Fordham International Law Journal, Volume 41, Issue 2, 2018, 283:336, 
p. 316, available at: https://ir.lawnet.fordham.edu/cgi/viewcontent.cgi?article=2696&context=ilj 

))( راجع ف�ي ذلك:

The prosecutor v. Al Mahdi, Case No. ICC-01/12-01/15-171, Judgment and Sentence, 27 September 2016, available 
at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2016_07244.PDF 
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ي الحقائق، والتي ت�سمل الاعتماد على  الجنائي���ة الدولية. فالاأ�ساليب الجديدة ف�ي تق�سّ

المعلوم���ات الرقمي���ة، ت�ساع���د المحاكم الدولية ف�ي تحدي���د الم�سوؤولي���ة الجنائية الدولية. 

واأ�سبح لها دور رئي�سي ف�ي التحقيقات الجنائية ف�ي الاأحداث الاأخيرة. 

فعل���ى �سبيل المث���ال، ف�ي بداية الغزو الرو�س���ي لاأوكرانيا، بداأ الم�سوؤول���ون الاأوكرانيون 

ومجموع���ات المجتمع المدني المحلية ومنظمات حقوق الاإن�سان والمنظمات المكُرَ�سة للاأدلة 

الجنائي���ة الرقمي���ة بجمع وحفظ الو�سائ���ط الرقمية وغيرها من اأدل���ة الاإثبات لاأغرا�ص 

توثي���ق جرائم الحرب. ه���ذه الاأدلة والنتائج الاأولي���ة، اإذا تم ا�ستخدامها ب�سكل منا�سب، 

 .
)((

�ستكون جوهرية ف�ي تحديد الم�ساءلة الجنائية عن ارتكاب جرائم دولية ف�ي اأوكرانيا

وكذل���ك الحال ف�ي ا�ستخدام ه���ذه التقنيات لتوثي���ق الجرائم الاإ�سرائيلي���ة المرُتكَبة 

ف����ي فل�سطين وتحديدًا ف�ي قط���اع غزة، حيث يتم تقديم مقاط���ع ف�يديوهات و�سور حية 

ومعا�س���رة للفظائ���ع المرُتكَبة والقتل المتُعمَ���د للاأطفال والن�ساء وال�سب���اب، بما قد يمكّن 

المحكم���ة الجنائية الدولية، الت���ي اأعلنت بالفعل تدخلها ف�ي ه���ذا النزاع بتقديم المدعي 

الع���ام )كريم خان( طلبات اأم���ام الدائرة التمهيدية الاأولى للمحكم���ة الجنائية الدولية 

 .
)((

لاإ�سدار اأوامر قب�ص ب�ساأن الو�سع ف�ي دولة فل�سطين

وف����ي حين اأن الاأدلة الرقمية قد ت�سهم ف�ي تقديم اأدلة مبا�سرة وقوية اإلى الاإجراءات 

الجنائي���ة الدولي���ة مقارنةً باأنواع اأخرى من الاأدلة، على �سبي���ل المثال، �سهادات ال�سهود، 

ف���اإن الموؤ�س�سات الدولية واأطراف الق�سية قد تواجه �سعوبات كبيرة عند التعامل مع هذا 

النوع من الاأدلة. وقد يرجع ذلك اإلى عدة اأ�سباب اأهمها اأن القواعد الموحدة ب�ساأن جمع 

الاأدل���ة الرقمية وحفظها وتقييمها لا تزال ف�ي طور التكوين، وبالتالي قد تكون مقبوليتها 

وموثوقيتها محل نزاع. 

علاوةً على ذلك، فاإن تحليل البيانات الرقمية وتف�سيرها يتطلب -ف�ي كثير من الاأحيان- 

اأدوات وخ���رات تقني���ة مُحدَدة تفتقر اإليها عادةً المحاكم الجنائي���ة الدولية. واأخيًرا، قد لا 

يكون لدى الق�ساة والاأطراف ف�ي الاإجراءات فهم كافٍ لكيف�ية ارتباط مواد الاأدلة الرقمية 

))( انظر ف�ي ذلك:

Tal Mimran, Lior Weinstein, Digitalize It: Digital Evidence at the ICC - Lieber Institute, 14 August 2023, available 
at: https://lieber.westpoint.edu/digitalize-it-digital-evidence-icc/ 

))( انظر ف�ي ذلك:

Statement of ICC The prosecutor Karim A.A. Khan KC: Applications for arrest warrants in the situation in the State 
of Palestine, the ICC, 20 May 2024, available at: https://shorturl.at/8j4HB 
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بوقائ���ع الق�سية. فق���د توؤدي هذه الح���الات الا�ستثنائية اإلى تقييم متحي���ز وم�سلل لقيمتها 

الاإثباتية، وب�سكلٍ عام، اإلى معاملة غير متكافئة تجاه الاأطراف الم�ساركة ف�ي الاإجراءات.

وعل���ى الرغ���م من اأن المحكم���ة الجنائية الدولي���ة لم ت�سدِر ب�سكل ر�سم���ي اأية قواعد 

خا�سة بالتعامل مع الاأدلة الرقمية ف�ي المراحل المختلفة، اإلا اأن المحكمة الجنائية الدولية 

 
)(( 

ق���د اأ�سدرت م���ا ي�سمى ب� »الروتوكول الفني الموحد )بروتوك���ول ال�سجل الاإلكتروني(

 Unified Technical(»لتوف����ير الاأدلة ومعلوم���ات ال�سهود وال�سحايا ف�ي �سكل اإلك���تروني

 protocol )»E‐court Protocol«( for the provision of evidence، witness and
victims information in electronic form( وال���ذي ح���ددت ف�يه اأن المحكمة ت�ستخدم 
نظامً���ا اإلكترونيًا لدعم اإجراءاته���ا الق�سائية اليومية، وكذلك الحاجة اإلى �سمان �سحة 

ودق���ة و�سري���ة وحف���ظ �سجل الاإج���راءات، ووج���وب تق���ديم الم�ستن���دات والاأدلة بخلاف 

ال�سه���ادات الحية، كلما اأمكن ذلك، ف����ي �سكل اإلكتروني محدد اإلا اأنها لم تو�سح معايير 

.
)((

قبول هذه الاأدلة و�سروط مقبوليتها اأمام المحكمة

كم���ا اأن العديد من الموؤ�س�سات والمنظمات قد بداأت ف����ي الت�سدي لهذه الم�ساألة، فمن 

جان���ب اأ�سدرت المفو�سية ال�سامية لحق���وق الاإن�سان بالتعاون مع جامع���ة كاليفورنيا ف�ي 

 Berkeley Protocol on Digital Open( )بيركل���ي( ما ي�سم���ي ب�)بروتوك���ول بيركل���ي(

Source Investigations(، وه���و دلي���ل عمل���ي للا�ستخ���دام الفعال للمعلوم���ات الرقمية 
مفتوح���ة الم�سدر ف����ي التحقيق ف����ي انتهاكات القان���ون الدولي الجنائ���ي وقانون حقوق 

.
)((

الاإن�سان والقانون الدولي الاإن�ساني

))( يجب الاإ�سارة اإلى اأنه على الرغم من اأن م�سطلح )E-court( يترجم اإلى المحكمة الاإلكترونية، اإلا اأن الباحث يف�سل ا�ستخدام 

م�سطل���ح ال�سج���ل الاإلكتروني باعتباره يعر عن المعن���ى المق�سود ف�ي هذا ال�سدد، فقد ورد ف�ي تقري���ر الخراء الم�ستقلين باأنه 

»حيث يتم تخزين ن�سخ اإلكترونية من الاأدلة الم�ستندية«، 

E-Court is «where electronic copies of documentary evidence are stored».

انظر ف�ي ذلك:

International Criminal Court, Final Report of the Independent Expert Review of the International Criminal Court 
and the Rome Statute System, 30 September 2020, para. 577, available at: https://asp.icc-cpi.int/sites/asp/files/asp_
docs/ASP19/IER-Final-Report-ENG.pdf 

))( انظر ف�ي ذلك:

Unified Technical protocol («E‐court Protocol») for the provision of evidence, witness and victims information in 
electronic form, ICC-01/14-01/18-64-Anx, 23 January 2019, para. 1, available at: https://www.icc-cpi.int/court-
record/icc-01/14-01/18-64-anx 

))( انظر ف�ي ذلك: 

Berkeley Protocol on Digital Open Source Investigations, Published jointly by OHCHR with the Human Rights 
Center at the University of California, Berkeley, School of Law, 03 January 2022, available at: https://shorturl.at/
pEQxM 
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كم���ا حددت مب���ادئ )ليدن( التوجيهي���ة ب�ساأن ا�ستخ���دام الاأدلة الم�ستق���ة رقميًا ف�ي 

 Leiden Guidelines on the Use( )المحاكم الجنائية الدولية )مبادئ ليدن التوجيهية

of Digitally Derived Evidence( العنا�سر الاأ�سا�سية التي يجب على الممار�سين اأخذها 

.
)((

ف�ي الاعتبار قبل تقديم اأدلة م�ستخرجة رقميًا اإلى محكمة اأو هيئة ق�سائية دولية

واأمام هذا الق�سور اأ�سبح من ال�سروري درا�سة الاأدلة الرقمية ودورها ف�ي الاإجراءات 

الجنائي���ة الدولي���ة، وكذلك �سروط مقبوليته���ا اأمام المحكمة الجنائي���ة الدولية ومعايير 

�سحته���ا ف�ي �س���وء القواعد القانونية الحالي���ة الخا�سة بالاأدلة ب�سكل ع���ام على نحو ما 

�ستقدمه هذه الدرا�سة. 

أهمية الدراسة: 

نظرًا للتطور التكنولوجي الذي �سهده العالم ف�ي خلال العقود الاأخيرة، فقد اأ�سبحت 

التكنولوجي���ا والو�سائ���ل الرقمية �سلاحً���ا ذا حدين ف�يما يتعلق بالجرائ���م الدولية. فمن 

جان���ب، �سهّلت ه���ذه الو�سائل ارتكاب ه���ذه الجرائم ومكّنَت المجرمين م���ن ا�ستخدامها 

لارت���كاب فظائ���ع جماعي���ة ب�س���كل اأ�سهل م���ن ذي قبل وتحقيق اآث���ار تدميري���ة هائلة، اأو 

الاعتم���اد عليه���ا كليًا ف�ي ارتكاب ه���ذه الجرائم كما هو الحال ف����ي ا�ستخدام الهجمات 

ال�سيراني���ة والاأ�سلح���ة الت���ي تعمل با�ستخدام ال���ذكاء الا�سطناعي مث���ل الاأ�سلحة ذاتية 

الت�سغيل. وعلى الجانب الاآخر، يمكن ا�ستخدام التكنولوجيا نف�سها لملاحقة مرتكبي هذه 

الجرائ���م، وبالتالي يتم ا�ستخدام الاأدلة الرقمية لاإثبات ارتكابهم لهذه الاأفعال والتاأكيد 

عل���ى ع���دم اإفلاتهم من العقاب. وبذلك تكمن اأهمية ه���ذه الدرا�سة ف�ي محاولة تو�سيح 

القواعد المطبقة على هذه الاأدلة اأمام المحكمة الجنائية الدولية.

المشكلة البحثية:

ن����ص نظام روما الاأ�سا�سي ف����ي ديباجته على اأن الدول الاأط���راف قد »عقدت العزم 

عل���ى و�سع حد لاإفلات مرتكبي هذه الجرائم من العقاب وعلى الاإ�سهام بالتالي ف�ي منع 

هذه الجرائم«، وبالتالي فاإن تحقيق هذه النتيجة يتطلب تطور المحكمة الجنائية الدولية 

))( انظر ف�ي ذلك:

Leiden Guidelines on the Use of Digitally Derived Evidence in International Criminal Courts and Tribunals, The 
KGF research project, 2019, available at: https://shorturl.at/uIoSU 
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ف����ي اأ�سالي���ب التحقيق والاإثبات وذل���ك لمواكبة التقدم ف����ي الو�سائ���ل والاآليات الحديثة 

المُ�ستخدَمة ف�ي ارتكاب هذه الجرائم الدولية.

ونظ���رًا لاأهمي���ة الاأدلة الرقمية ف�ي الاإثب���ات اأمام المحكمة، واأم���ام عدم وجود قواعد 

خا�س���ة بها، يجب علينا التعر�ص لهذا النوع م���ن الاأدلة؛ نظرًا لما يثيره من م�سائل بداية 

من ماهيت���ه وخ�سائ�سه الخا�سة، و�س���ولًا اإلى القواعد الخا�س���ة بالمقبولية والم�سادقة 

على هذه الاأدلة اأمام المحكمة ف�ي �سوء القواعد الحالية وال�سوابق الق�سائية للمحكمة.

أهداف الدراسة:

ته���دف هذه الدرا�سة اإلى تحليل ماهية الاأدلة الرقمية، وخ�سائ�سها التقنية، وكذلك 

اأه���م اأنواعه���ا، كم���ا تعم���ل الدرا�سة على محاول���ة ا�ستي�س���اح قواعد المقبولي���ة و�سروط 

م�سادق���ة الاأدلة الرقمية اأم���ام المحكمة الجنائية الدولية. كم���ا يمكننا اأن نلاحظ ندرة 

الدرا�سات العربية ف�ي هذا المو�سوع، وبالتالي تعمل الدرا�سة على اإثراء المكتبات العربية 

بهذا البحث. 

التساؤلات التي تثيرها الدراسة:

تح���اول هذه الدرا�س���ة الاإجابة على ت�س���اوؤل رئي�سي هو: »ما ه���ي القواعد التي تطبق 

عل���ى الاأدلة الرقمية اأمام المحكمة الجنائي���ة الدولية«، وللاإجابة على هذا الت�ساوؤل يجب 

الاإجابة على مجموعة من الت�ساوؤلات الفرعية، وهي: 

ما هو الدور الذي قامت به الاأدلة الرقمية اأمام المحاكم الجنائية الدولية؟- )

ما هو تعريف الاأدلة الرقمية وما هي اأبرز خ�سائ�سها؟ - )

ما هي اأنواع الاأدلة الرقمية، واأكثرها �سيوعًا ف�ي مجال الجرائم الدولية؟- )

ما هي قواعد مقبولية الاأدلة الرقمية اأمام المحكمة الجنائية الدولية؟- 4

ما هي �سروط م�سادقة الاأدلة الرقمية اأمام المحكمة الجنائية الدولية؟ - 5

منهج البحث:

يعتمد هذا البحث على المنهج الو�سف�ي ف�ي محاولة التعر�ص للتعريفات المختلفة التي 

قُدِمَت ف�يما يتعلق بالاأدلة الرقمية وكذلك خ�سائ�سها واأنواعها المختلفة، ويعتمد البحث 
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كذل���ك على المنهج التحليلي ف�ي محاولة التعر����ص لل�سوابق الق�سائية للمحكمة الجنائية 

الدولي���ة وتحليل اأحكامها التي تطرّقت ف�يها لبع�ص الجوان���ب القانونية الخا�سة بالاأدلة 

الرقمية.

حدود الدراسة: 

عل���ى الرغم من اأن الدرا�سة تتن���اول ف�ي الف�سل الاأول التط���ور الذي لحق ا�ستخدام 

الاأدل���ة الرقمي���ة منذ بداية ظهوره���ا اأمام الق�س���اء الجنائي الدولي ب�سكل ع���ام، اإلا اأن 

البحث يقت�سر ف�ي الف�سل الثاني على بع�ص الجوانب القانونية الخا�سة بالاأدلة الرقمية 

ودوره���ا اأمام المحكمة الجنائي���ة الدولية وتحديدًا م�سائل المقبولي���ة والم�سادقة. وبذلك 

ف���اإن التعر�ص لمختلف المحاكم ف����ي بداية البحث كان بهدف التمهي���د فقط لاأهمية هذا 

الن���وع من الاأدلة الرقمية ودوره منذ ان�ساء المحاكم الجنائية الدولية و�سولًا اإلى المحكمة 

الجنائية الدولية. 

خطة الدراسة:

واأم���ام عدم وج���ود قواعد ر�سمية من المحكمة الجنائية الدولي���ة ف�ي التعامل مع هذا 

النوع من الاأدلة، �سوف نحاول من خلال هذا البحث درا�سة الاأدلة الرقمية اأمام المحكمة 

الجنائي���ة للدولية، وذلك بتق�سيم ه���ذه الدرا�سة اإلى ف�سلين، نتن���اول ف�ي الف�سل الاأول 

التط���ور التاريخ���ي لا�ستخ���دام الاأدلة الرقمية اأم���ام المحاكم الجنائي���ة الدولية المختلفة 

وكذل���ك ماهية هذه الاأدل���ة وخ�سائ�سها المميزة عن غيرها من اأن���واع الاأدلة التقليدية، 

ث���م نحاول ف�ي الف�سل الثاني من هذا البحث التعر����ص للاإطار القانوني لبع�ص الم�سائل 

القانوني���ة الهامة الخا�سة بالاأدلة الرقمية، وتحديدًا م�سائل المقبولية والم�سادقة، وذلك 

ف�ي اإطار اأحكام المحكمة الجنائية الدولية. 

وعلى ذلك �سوف نقوم بتق�سيم هذا البحث اإلى ف�سلين على النحو التالي:

• الف�سل الاأول: ماهية الاأدلة الرقمية ودورها اأمام المحاكم الجنائية الدولية.	

• الف�سل الثاني: مقبولية الاأدلة الرقمية اأمام المحكمة الجنائية الدولية. 	
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الفصل الأول 

ماهية الأدلة الرقمية ودورها أمام المحاكم الجنائية الدولية

تمهيد وتقسيم:

كم���ا �سبق اأن ذكرنا ف���اإن التطور التكنولوجي اأدى اإلى ح���دوث طفرة ف�ي التحقيقات 

الجنائي���ة، �س���واء على ال�سعيد الوطني اأو على ال�سعيد ال���دولي، وكان اأبرز ملامح هذا 

التغ���ير زي���ادة الاعتم���اد على الاأدل���ة الرقمية الت���ي لعب���ت دورًا هامًا ف�ي نظ���ام العدالة 

الجنائي الدولي ف�ي العقود الاأخيرة، وبالتالي كان للاأدلة الرقمية دور هام اأمام المحاكم 

الجنائي���ة الدولي���ة مع بداية ظهورها ف�ي �سكلها الع�سكري، اإلا اأن هذا الدور قد تطور مع 

تط���ور طبيعة الجرائم المرتكب���ة وطبيعة الو�سائل الم�ستخدمة ف����ي ارتكاب هذه الجرائم 

على ال�سعيد الدولي.

وعلى الرغم من هذه الاأهمية البارزة للاأدلة الرقمية اإلا اأنه لا يوجد اإلى الاآن تعريف 

مح���دد للمق�سود بهذا الم�سطلح ف�ي �سياق النظام الجنائي الدولي، مما اأدى اإلى اتجاه 

الفقه اإلى و�سع تعريفات متعددة لهذا الم�سطلح، كما اأن هناك عدة اأنواع للاأدلة الرقمية 

الت���ي تم ا�ستخدامها بالفعل ف�ي التحقيق���ات الجنائية الدولية وتم الدفع بها من الادعاء 

اأمام المحاكم الدولية.

وعل���ى ذلك �سوف نق���وم بتق�سيم هذا الف�سل اإلى مبحثين، نتن���اول ف�ي المبحث الاأول 

التط���ور التاريخي للاأدلة الرقمية اأمام المحاكم الجنائية الدولية منذ ن�ساأتها، ثم نحاول 

التعر�ص للاآراء الفقهية حول تعريف الاأدلة الرقمية، ونتعر�ص لاأنواع الاأدلة الرقمية التي 

تم ا�ستخدامه���ا بالفعل اأمام المحاك���م الجنائية الدولية خلال ال�سن���وات الاأخيرة، وعلى 

ذلك �سوف نقوم بتق�سيم هذا الف�سل اإلى مبحثين على النحو التالي: 

• المبحث الاأول: التطور التاريخي للاأدلة الرقمية اأمام المحاكم الجنائية الدولية.	

• المبحث الثاني: تعريف الاأدلة الرقمية واأنواعها.	
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المبحث الأول

التطور التاريخي للأدلة الرقمية أمام المحاكم الجنائية الدولية

يج���ب الاإ�سارة بداية اإلى اأن المق�سود بالاأدل���ة الرقمية لي�ست هي الاأدلة الم�ستمدة من 

تكنولوجي���ا المعلوم���ات والنظم والذكاء الا�سطناعي بالمعن���ي الحديث فقط، بل اإن الاأمر 

يمت���د لي�سمل كل الاأدلة التي تعتمد عل���ى التكنولوجيا بمعناها الوا�سع الذي ي�سمل تطبيق 

المعرف���ة العلمي���ة ف�ي الحياة الب�سري���ة ليت�سمن »الاآلات والمعدات وم���ا اإلى ذلك، التي تم 

. فالاأدل���ة الرقمية، 
)((

تطويره���ا من خ���لال التطبيق العمل���ي للمعرفة العلمي���ة والتقنية«

بهذا المعنى، ت�سمل ال�سور الفوتوغراف�ية ومقاطع الف�يديو وغيرها من نتاج التكنولوجيا 

البدائية والتي كانت موجودة ومنت�سرة بالفعل مع بداية ظهور المحاكم الجنائية الدولية. 

فف����ي اأعق���اب الحرب العالمي���ة الثانية، اجتمعت الق���وى المتحالفة الاأرب���ع لاإن�ساء اأول 

محكم���ة ع�سكرية دولية ف�ي )نورمرغ(، لمحاكمة الم�سوؤول���ين ال�سيا�سيين رف�يعي الم�ستوى 

والم�سوؤول���ين الع�سكريين بتهم���ة ارتكاب جرائم حرب وغيرها م���ن الفظائع التي ارتكبت 

خ���لال الحرب. وقد تم ت�سنيف ه���ذه الجرائم ف�ي وقت لاحق اإلى ث���لاث فئات: جرائم 

الحرب، والجرائم �سد الاإن�ساني���ة، والاإبادة الجماعية وهي تمثل جوهر القانون الدولي 

الجنائ���ي. وف�ي الوقت نف�سه تقريبً���ا، كانت هناك محاولات متزاي���دة لا�ستخدام الاأدلة 

.
)((

العلمية لحل الجرائم وتحقيق العدالة اأمام المحاكم الوطنية

وقد كان���ت الاأدلة الم�ستقة تقنيًا والاأ�ساليب المبتكرة لجم���ع الاأدلة وحفظها وعر�سها، 

عل���ى نحو ما �سنرى ف�يما بعد، جزءًا لا يتجزاأ من م�سمون العدالة الجنائية الدولية منذ 

البداي���ة. كما كان له���ذه الاأدلة دور هام ف�ي التحقيقات والمحاكم���ات المتعلقة بالنزاعات 

الت���ي طرح���ت اأمام المحكم���ة الجنائية الدولي���ة الع�سكري���ة والمحكمة الجنائي���ة الدولية 

ليوغ�سلاف�يا ال�سابقة والمحكمة الجناي���ة الدولية لرواندا. وقد ت�سابهت القواعد المقبولة 

اأمام هذه المحاكم ف�يما يتعلق بمقبوليتها ودورها ف�ي المراحل المختلفة. 

))( انظر ف�ي ذلك:

Ryan Whalen, Defining legal technology and its implications, International Journal of Law and Information Tech-
nology, 8 April 2022, 47–67, p. 51, available at: https://doi.org/10.1093/ijlit/eaac005 

))( انظر ف�ي ذلك: 

Joseph Peterson & Ira Sommers, The Role and Impact of Forensic Evidence in the Criminal Justice Process, 
NATIONAL INSTITUTE OF JUSTICE, September 2010, pp.126-127, available at: https://www.ojp.gov/pdffiles1/
nij/grants/231977.pdf 
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ومن اأجل فهم اأو�سح لدور الاأدلة الرقمية ف�ي النظام الدولي الجنائي، �سوف نحاول 

م���ن خلال هذا المبحث التعر�ص لدور الاأدلة اأمام المحاكم الجنائية الدولية من بدايتها، 

وذلك بتق�سيمها اإلى ثلاث مراحل، نتناول ف�ي البداية ا�ستخدام هذه الاأدلة اأمام المحاكم 

الع�سكري���ة، ث���م ننتقل اإلى مناق�سة الو�س���ع اأمام المحاكم الدولي���ة المتخ�س�سة، ونتناول 

اأخيًرا الو�سع اأمام المحكمة الجنائية الدولية، وذلك على النحو التالي:

المرحلة الأولى: المحاكم الدولية العسكرية:

تُعت���رَ المحكمة الع�سكرية الدولية لنورمرغ هي المحكمة الاأولى من نوعها، وقد كانت 

محكم���ة مميزة ف�ي عدد من النواحي، ومن اأهم الم�سائل اللافتة للنظر ف�يما يتعلق بهذه 

المحكمة هو الحجم الكبير من الاأدلة الوثائقية، وخا�سةً ال�سجلات الحكومية والع�سكرية 

الر�سمي���ة، والدعاية والحملات العامة ل�)الرايخ الثالث(، وال�سور والاأفلام التي اأنتجها 

ال�سحف�ي���ون الذين قاموا بالتغطية ال�سحف�ية اأوقات الحرب، والتي ا�ستُخدِمَت جميعها 

لاإثب���ات الت�سل�سل الهرم���ي التنظيمي النازي، ف�يم���ا يتعلق بطبيعة ونظ���ام القيادة، ونية 

الاإب���ادة الجماعي���ة، ف�سلًا عن العنا�س���ر الاإجرامية الاأخرى، وهو م���ا ي�ستدعي التركيز 

.
)((

عليها ف�ي هذه الدرا�سة بدلًا من محكمة )طوكيو(

فف����ي بداي���ة الاأمر، واج���ه المدعي الع���ام تحديًا مهمًا ف����ي هذه المحاكم���ة الع�سكرية 

الدولي���ة الاأولى وال���ذي كان متمث���لًا ف�ي نق�ص الاأدل���ة، اإلا اأنه �سرعان م���ا تم طرح هذه 

المخ���اوف عندما و�سل هذا الكم الهائل من الاأدلة والذي نتج كذلك من الطبيعة النازية 

المتهم���ين، بما يتواف���ق مع المعايير والممار�س���ات الثقاف�ية الاألمانية ب�س���كل عام، فقد كانوا 

مُنظَم���ين ومدققين ف�ي حف���ظ ال�سجلات، وقاموا بتوثيق كل اإج���راء قاموا به وختموا كل 

.
)((

وثيقة ر�سميًا، بما اأدى اإلى ا�ستخدامه كاأدلة على جرائمهم ف�يما بعد اأمام المحكمة

وعل���ى الرغم م���ن تم�سك البع�ص ب���اأن هذه الاأدلة ل���ن يكون لها تاأثير كب���ير بما ف�يه 

الكفاي���ة، م���ا لم يكن هناك �سهود عيان على المن�سة يت���م ا�ستجوابهم، قرر اأحد الق�ساة 

))( راجع ف�ي ذلك: 

F. B. Schick, The Nuremberg Trial and the International Law of the Future, The American Journal of International 
Law, Vol. 41, No. 4, October 1947, pp. 770-794, available at: https://www.jstor.org/stable/2193089 

))( راجع ف�ي ذلك:

Indictment presented to the International Military Tribunal sitting at Berlin on 18th October 1945. London: Her 
Majesty’s Stationery Office, November 1945. 50 p. (Cmd. 6696). pp.15-18, available at: https://shorturl.at/v3tGX 
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اأن���ه عل���ى الرغم من اأهمية اإح�س���ار ال�سهود اإلى المن�سة لجذب تعاط���ف وانتباه العامة، 

اإلا اأن���ه يمكن الاعتماد على الوثائق والم�ستندات لاإثبات الجرائم المرتكبة بدلًا من مجرد 

الاعتماد على �سهادة ال�سحايا للا�ستفادة من التعاطف الاإن�ساني كرد فعل على الفظائع 

المرتكب���ة، وبالت���الي اأ�س�ص القا�سي قاع���دة ت�سمح باتخاذ القرار عل���ى اأ�سا�ص مو�سوعي 

 .
)((

ولي�ص العاطفة فقط

وبالاإ�ساف���ة اإلى الكمي���ات الكبيرة م���ن ال�سجلات الحكومية والع�سكري���ة التي قُدِمَت 

ا دورًا مهمًا. فعلى مدى اأكثر من قرن  كاأدل���ة، لعبت ال�سور الفوتوغراف�ية والاأف���لام اأي�سً

من الزمان، تطورت تقارير جرائم الحرب من خلال ا�ستخدام الت�سوير الفوتوغراف�ي، 

وموؤخرًا، الاأفلام كو�سيلة لتثقيف �سناع القرار الحكوميين واإعلام الجمهور حول الجهود 

الحربي���ة ف����ي الخارج، فق���د كانت الح���رب العالمية الثاني���ة �سراعًا عالميً���ا مهمًا ووا�سع 

 .
)((

النطاق، وبالتالي تم توثيقها ب�سكل جيد

ونظ���رًا لطبيع���ة الق�سايا ف�ي محاكمة )نورمرغ(، اأو ب�س���كل اأكثر دقة طبيعة الجناة 

النازيين كحافظين لل�سجلات ب�سكل ممنهج، ابتعد المدعي العام عن الاعتماد ف�ي المقام 

الاأول عل���ى ال�سه���ود للتركي���ز اأكثر على الاأدل���ة الوثائقية، حيث اإن القي���ام بالاأفعال التي 

�سكل���ت جرائ���م �سد ال�سحاي���ا بكفاءة ومنهجية ج���زءًا من طريقة عم���ل النازيين. فقد 

ا�ستخدم���وا اأجهزة كمبيوت���ر )IBM( المبكرة ف�ي ت�سهيل ارت���كاب جرائمهم، وقد وفرت 

الاأدوات نف�سها التي ا�ستخدمها النازيون، اإلى جانب الاأدلة الاأخرى، �سجلًا من المعلومات 

ا مجموعات  الت���ي تم ا�ستخدامها لاحقًا لاإثبات اإدانته���م. كما عُر�ست اأمام المحكمة اأي�سً

م���ن ال�س���ور الفوتوغراف�ي���ة والف�يديوهات الت���ي التقطها المرا�سل���ون الحربيون، وبذلك 

تحول الت�سوير الفوتوغراف�ي الحربي من اأداة ل�سانعي القرار الحكوميين وال�سحف�يين 

.
)((

اإلى م�سدر مهم للاأدلة ف�ي المحاكمة

))( انظر ف�ي ذلك:

Lindsay Freeman, Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on 
International Criminal Investigations and Trials, Op. cit., p. 299. 

))( انظر ف�ي ذلك:

Richard May & Marieke Wierda, Trends in International Criminal Evidence: Nuremberg, Tokyo, The Hague 
and Arusha, 37 COLUM. J. OF TRANSNAT’L L. 725-735, 1999, available at: https://heinonline.org/HOL/
LandingPage?handle=hein.journals/cjtl37&div=35&id=&page= 

))( انظر ف�ي ذلك:

«WE WILL SHOW YOU THEIR OWN FILMS»: FILM AT THE NUREMBERG TRIAL, United States Holocaust 
Memorial Museum, 23 November 2005, available at: https://encyclopedia.ushmm.org/content/en/article/we-will-
show-you-their-own-films-film-at-the-nuremberg-trial 
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وبذل���ك ا�ستخدم���ت الوثائ���ق الم�ستمدة م���ن ال�سج���لات، جنبًا اإلى جنب م���ع ال�سور 

الفوتوغراف�ية والاأفلام المقدمة كدليل ف�ي محاكمات جرائم الحرب ف�ي هذا الوقت، اإلا 

اأن المحكمة كانت تتطلب الا�ستعانة ب�سهود عيان اأو خراء للتاأكيد على �سحة هذه الاأدلة، 

وم���ع ات�س���اع نطاق ال�سراع وع���دد الاأ�سخا�ص الذين تاأثروا ب���ه اأدى ذلك اإلى وجود عدد 

كب���ير من ال�سهود عل���ى الاأحداث مما يمكن تقديمه فعليًا خ���لال المحاكمة، وقد اأجرت 

وفرة الاأدلة المدعين العامين على اتخاذ خيارات ب�ساأن ال�سحايا وال�سهود الذين �سيمثلون 

على المن�سة، ومنحتهم الحرية والاإبداع ف�ي نهجهم ف�ي تقديم الاأدلة، وتثقيف المحققين، 

 .
)((

و�سرد الق�سة

المرحلة الثانية:  المحكم���ة الجنائية الدولية ليوغوس���اف�يا الس���ابقة والمحكمة 

الجنائية الدولية لرواندا:

على نح���و ما عر�سنا �سابقًا، و�سع���ت محاكمات )نورمرغ( بع����ص الاأ�س�ص للق�سايا 

الجنائية الدولية ف�ي الم�ستقبل، ولكن لم يظهر الجيل التالي من المحاكم الجنائية الدولية 

اإلا بع���د م���رور ما يق���رب من خم�سين عامًا م���ع اإن�ساء محاكم مخ�س�س���ة للنزاعات ف�ي 

البلقان ورواندا ف����ي عامي )99) و994)، على التوالي. فقد تم اإن�ساء المحكمة الجنائية 

 ،)ICTR( والمحكمة الجنائية الدولية لرواندا )ICTY( الدولية ليوغو�سلاف�يا ال�سابق���ة

م���ن خلال قرارات مجل�ص الاأم���ن التابع للاأمم المتحدة الذي كلّ���ف الاأمين العام باإعداد 

 .
)((

م�سروع النظام الاأ�سا�سي للمحكمة

وخلال ه���ذه الفترة الزمنية، كان هناك ا�ستخدامٌ متزاي���د لاأ�ساليب اأكثر تقدمًا ف�ي 

عل���م الطب ال�سرعي، مثل تحليل الحم�ص الن���ووي )DNA(، والذي �سهّله ظهور اأجهزة 

الكمبيوتر الفائقة ذات القدرة على تحليل مجموعات كبيرة من البيانات، وبذلك اأ�سبح 

منت�س���رًا على نطاق وا�سع داخ���ل اأنظمة العدالة الجنائية. كما ب���داأت القوات الع�سكرية 

تتبن���ى ا�ستخدام الاأقم���ار ال�سناعية والمركبات الجوية بدون طي���ار وغيرها من تقنيات 

))( راجع ف�ي ذلك:

JASON FRANCISCO, War Photography, in ENCYCLOPEDIA OF TWENTIETH CENTURY PHOTOGRAPHY 
1636 (Lynne Warren ed., Routledge, 2005), available at: https://archive.org/details/Encyclopedia_of_20th_Cen-
tury_Photography_Volume_1/mode/2up 

))( ق���رار مجل����ص الاأمن رقم 7)8 بتاريخ 5) مايو )99)الخا����ص باإن�ساء المحكمة الجنائية الدولي���ة ليوغو�سلاف�يا ال�سابقة، و قرار 

مجل�ص الاأمن رقم 955 بتاريخ 8 نوفمر 994) الخا�ص باإن�ساء المحكمة الجنائية الدولية لرواندا.
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الا�ست�سع���ار عن بع���د المتطورة لجم���ع المعلوم���ات الا�ستخباري���ة وو�س���ع الا�ستراتيجيات 

.
)((

القتالية

وم���ع تقدُم الوق���ت اأثناء المحاكم���ات اأمام المحكم���ة الجنائية الدولي���ة ليوغو�سلاف�يا 

ال�سابق���ة والمحكم���ة الجنائي���ة الدولية لرواندا عل���ى مدى عقدين من الزم���ن، اأ�سبحت 

تقني���ات الطب ال�سرعي اأكثر دقة واأ�سبحت دقة �سور الاأقم���ار ال�سناعية اأكثر و�سوحًا، 

بما مكّن المدُعِين العامين ف�ي المحكمة الجنائية الدولية ليوغو�سلاف�يا ال�سابقة من تقديم 

�سور ع���ر الاأقمار ال�سناعية لتحديد المقابر الجماعي���ة واإجراء مقارنات قبل وبعد بين 

البل���دات الت���ي دمرتها عملي���ات الق�سف الج���وي والتي تم الح�سول عليه���ا من الجي�ص 

 .
)((

الاأمريك���ي كدليل �س���د مُرتكِبي مذبحة مدين���ة )�سربرنيت�سا( بالبو�سن���ة والهر�سك

وبذلك تحوَلت �س���ور الاأقمار ال�سناعية من اأداة ي�ستخدمها الا�ستراتيجيون الع�سكريون 

وال�سركات الخا�سة اإلى م�سدر مهم للمحققين والمدعين العامين ف�ي جرائم الحرب.

وبذل���ك جاءت الموج���ة الثانية للعدال���ة الجنائية الدولي���ة ف�ي اأوائ���ل الت�سعينيات مع 

المحكم���ة الجنائية الدولية ليوغو�سلاف�ي���ا ال�سابقة والمحكمة الجنائي���ة الدولية لرواندا، 

وف����ي ح���ين اأن �سه���ادة ال�سه���ود وال�سحايا كانت ج���زءًا كبيًرا م���ن الق�ساي���ا المعرو�سة 

عل���ى كلت���ا المحكمتين، اإلا اأن���ه تم تقديم بع�ص الاأدلة غ���ير ال�سفهية، مث���ل: �سور الاأقمار 

ال�سناعي���ة وتقارير الخراء وبع�ص التقارير م���ن الاأدلة الجنائية الرقمية وهيئات البث 

الاإذاع���ي كاأدلة، كما كان المدع���ون العامون للمحكمة الجنائية الدولي���ة لرواندا رائدين 

ف�ي ا�ستخ���دام اأ�سكال جديدة من الاأدلة لدعم الاتهام���ات ف�يما اعتر »ق�سية اإعلامية« 

.
)((

تاريخية والمعروفة بق�سية المدعي العام �سد )ناهيمانا( واآخرين

))( انظر ف�ي ذلك: 

Ben Yunmo Wang et al., Problems from Hell, Solution in the Heavens?: Identifying Obstacles and Opportunities 
for Employing Geospatial Technologies to Document and Mitigate Mass Atrocities, Stability: International Journal 
of Security & Development, 2(3), 2013, p.1, available at: https://reliefweb.int/report/world/problems-hell-solution-
heavens-identifying-obstacles-and-opportunities-employing 

))( انظر ف�ي ذلك:

The IBA’s International Criminal Court & International Criminal Law (ICC & ICL), Evidence Matters in ICC 
Trials, August 2016, p. 24, available at: https://www.ibanet.org/document?id=Evidence-matters-in-icc-trials 

انظر اأي�ساً:

The prosecutor v Radislav Krstic, Case No. IT-98-33, Judgement, 2 August 2001, respectively paras. 237 and 253, 
available at: https://www.refworld.org/jurisprudence/caselaw/icty/2001/en/40159 

))( انظر ف�ي ذلك، ق�سية المدعي العام �سد ناهيمان واآخرين:

The prosecutor v. Nahimana, Case No. ICTR-99-52-T, Judgment and Sentence, 3 December 2003, available at: 
https://unictr.irmct.org/en/cases/ictr-99-52 
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وف�ي هذه الق�سية، قدّم الادعاء ت�سجيلات البث الاإذاعي كدليل لدعم تهمة التحري�ص 

على الاإبادة الجماعية من خلال ت�سجيع العنف عر موجات البث العامة، ونتج عن ذلك 

دي���ن ثلاثة اأفراد بتهم���ة التحري�ص على الاإبادة الجماعية ا�ستن���ادًا ف�ي المقام الاأول 
ُ
اأن اأ

اإلى ت�سجيلات برامج اإذاعية يحر�ص من خلالها اأحد المتهمين على العنف �سد ال�سكان. 

وف����ي ح���ين اأن الراديو ف�ي حد ذاته لم يكن جدي���دًا، اإلا اأن التكنولوجيا الحديثة �سمحت 

باإتاح���ة هذه الت�سجيلات بعد �سنوات من البث، والذي لم يكن من الممُكن اأن يتحقق دون 

 .
)((

التقدم ف�ي المجال الاإلكتروني الذي اأدى اإلى زيادة اإمكانية تخزين هذه الت�سجيلات

ا ملاحظة اأنه، كم���ا هو الحال ف�ي محاكمات )نورمرغ(،  وم���ن المثُير للاهتمام اأي�سً

كان���ت الو�سائ���ل والاأدوات الت���ي ا�ستخدمها المتهمون ه���ي التي اأنتجت اأف�س���ل دليل على 

نيتهم الاإجرامية. كما تم قبول ال�سور الجوية التي قدّمها الادعاء لاإظهار مناطق المقابر 

، فقد اأظهرت ال�سور الجوية، التي قدمتها حكومة 
)((

الجماعية ف�ي العديد من الق�سايا

الولايات المتحدة للادعاء ف�ي المحكم���ة الجنائية الدولية ليوغو�سلاف�يا ال�سابقة، المباني 

والمركب���ات ومجموع���ات كبيرة من ال�سجن���اء والجثث، مما اأكد �سه���ادة ال�سهود و�ساعد 

الق�ساة ف�ي فهم بع�ص الم�سائل الجغراف�ية الخا�سة بالق�سية المعرو�سة مثل قرب المقابر 

.
)((

الجماعية اإلى مدينة )�سريرينيت�سا( محل ارتكاب المجزرة

ا، ا�ستراط حكومة الولايات المتحدة لتقديم هذه المعلومات  وم���ن الجدير بالذكر اأي�سً

بع���دم مناق�س���ة الم�سادر والاأ�سالي���ب الم�ستخدمة لجمع ه���ذه ال�سور الرقمي���ة ف�ي قاعة 

المحكم���ة، وهو ما قد اأث���ار المخاوف حول موثوقية ه���ذه الاأدلة والم�سادق���ة عليها، اإلا اأن 

المحكم���ة قررت قبوله���ا. وردًا على اعترا�سات الدفاع، اأو�سح���ت المحكمة اأنه بدون اأدلة 

 .
)4(

للطعن ف�ي م�سادقة هذه ال�سور، فلن يتم ا�ستبعادها

))( انظر ف�ي ذلك: 

Zetta Staff, History of Data Storage Technology, ZETTA.NET, 5 May 5, 2016, available at: https://www.zetta.net/
about/blog/history-data-storage-technology 

))( انظر ف�ي ذلك، على �سبيل المثال: 

The prosecutor v Popović et al., Case No. IT-05-88-T, Public Redacted Judgment, Volume I, 10 June 2010, paras. 
73-53, available at: https://www.icty.org/x/cases/popovic/tjug/en/100610judgement.pdf 

انظر اأي�ساً:

The prosecutor v Tolimir, Case No. IT-05-88/2-T, Trial Judgment, 12 December 2012, paras. 65-68, available at: 
https://www.icty.org/en/case/tolimir 

))( انظر ف�ي ذلك: 

The IBA’s International Criminal Court & International Criminal Law (ICC & ICL), Evidence Matters in ICC 
Trials, Op. cit., p. 24-25. 

 .The prosecutor v Tolimir, Op. cit., para. 69 :4( انظر ف�ي ذلك(
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وبذل���ك يمكنن���ا الق���ول اإن الق�ساي���ا المعرو�س���ة عل���ى المحكم���ة الجنائي���ة الدولي���ة 

ليوغو�سلاف�ي���ا ال�سابقة والمحكمة الجنائية الدولية لروان���دا، كما هو الحال ف�ي المحاكم 

الع�سكري���ة، ق���د قبلت الاأدل���ة الرقمي���ة المقدمة اإلا اأنه���ا اعتمدت -اإلى ح���د كبير- على 

�سه���ادة ال�سه���ود والخ���راء لتاأكيد هذه الاأدلة، بم���ا ف�ي ذلك تقارير الخ���راء والمحللين 

وعلم���اء الاجتم���اع وعلماء النف�ص والموؤرخ���ين، حيث كانت ال�سراعات ف����ي يوغو�سلاف�يا 

ال�سابق���ة ورواندا معق���دة ب�سكل كبير، وكلاهم���ا نا�سئ عن تاريخ طويل م���ن النزاع بين 

ال�سكان المحليين والا�سطرابات ال�سيا�سية؛ فتم الا�ستعانة بالخراء الاجتماعيين لتقديم 

معلوم���ات اأ�سا�سية عن ال�سي���اق التاريخي والثقاف�ي وال�سيا�سي لل�س���راع، وتم الا�ستعانة 

بالخ���راء القانونيين ل�سرح مجالات القانون المعقدة والمتخ�س�سة، وتم ا�ستخدام خراء 

.
)((

الطب ال�سرعي لو�سف الاأ�ساليب التحليلية والعلمية الم�ستخدمة ف�ي هذا المجال

المرحلة الثالثة: المحكمة الجنائية الدولية: 

بع���د عقد من الزمان من المحاك���م الجنائية الموؤقتة، جاءت الموج���ة الثالثة ف�ي تطور 

العدال���ة الجنائي���ة الدولي���ة م���ع اإن�س���اء اأول محكمة جنائي���ة دولية دائمة وه���ي المحكمة 

الجنائي���ة الدولي���ة )ICC( ف����ي )لاه���اي( بهولندا ف�ي ع���ام )00). وف����ي الوقت نف�سه 

لة« للتعامل مع حالات محددة  تقريبً���ا، تم اإن�ساء عدد قليل من المحاكم المختلطة اأو »المدوَّ

ف����ي �سيراليون ))00)(، وكمبوديا ))00)(، ولبن���ان )007)(. وقد تزامن ان�ساء هذه 

المحاك���م م���ع انت�س���ار الاإنترنت، وخا�س���ة و�سائل التوا�س���ل الاجتماعي وخدم���ات الويب 

التفاعلي���ة الاأخرى، وانت�سار الهوات���ف المحمولة وغيرها من الاأجه���زة المحمولة المجهزة 

بالكام���يرات واأنظمة تحدي���د المواقع العالمية، وظه���ور وانت�سار تقني���ات الطائرات بدون 

 .
)((

طيار

وف����ي غ�س���ون عقدين م���ن الزمن فق���ط، اأ�سبحت ه���ذه التقني���ات اأق���ل تكلفة وف�ي 

متن���اول الجمهور ب�سكل اأكر بعد اأن كانت مق�سورة ف�ي ال�سابق على المجالات الحكومية 

))( انظر ف�ي ذلك: 

Patricia M. Wald, The International Criminal Tribunal for the Former Yugoslavia Comes of Age: Some 
Observations on Day-To-Day Dilemmas of an International Court, Washington University Journal of Law & 
Policy, volume 5:87, 2001, pp.101 and 108, available at: https://openscholarship.wustl.edu/cgi/viewcontent.
cgi?article=1553&context=law_journal_law_policy 

))( انظر ف�ي ذلك: 

Lindsay Freeman, Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on 
International Criminal Investigations and Trials, op. cit., p. 287. 
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والع�سكرية فقط، ومنها، عل���ى �سبيل المثال: اأجهزة تحديد المواقع المحمولة، والطائرات 

ب���دون طيار، وكاميرات الاأ�سعة تحت الحم���راء، والعد�سات المقربة، والهواتف التي تعمل 

ع���ن طري���ق الاأقمار ال�سناعي���ة، كلها عنا�سر يمك���ن للمواطنين العادي���ين �سراوؤها عر 

الاإنترن���ت؛ مما اأدى اإلى ظهور وفرة هائلة م���ن البيانات �ساعدت على ت�سجيل المعلومات 

.
)((

التي كانت �ستختف�ي ف�ي الاأثير وكذلك تخزينها ف�ي تاريخنا الرقمي

وق���د كان لبع����ص اأنواع الاأدلة الرقمي���ة دور مهم ف�ي الق�ساي���ا الاأولية التي تم نظرها 

اأم���ام المحكمة الجنائية الدولية، فبداية من ق�سي���ة المدعي العام �سد )توما�ص لوبانغا( 

المتعلق���ة بالنزاع ف�ي جمهورية الكونغو الديمقراطية، وهي المحاكمة الاأولى اأمام المحكمة 

الجنائي���ة الدولية، والتي قدّم الادعاء ف�يها اأدلة �سفوية ومكتوبة واأدلة م�سموعة ومرئية، 

ولم يت���م تقديم اأي دليل م���ادي اأو دليل من الطب ال�سرعي، فق���د ت�سمنت الاأدلة �سهادة 

�سبعة و�ستين �ساهدًا، بالاإ�سافة اإلى وثائق ومواد اأخرى مثل: ن�سو�ص المقابلات، ومقاطع 

الف�يديو، و�سجلات المنظمات غير الحكومية، والر�سائل، كما تم تقديم ال�سور والخرائط 

 .
)((

اإما من خلال ال�سهود اأو من خلال هيئة اأطراف النزاع

وبعد فترة وجيزة من بدء المحاكمة، ظهرت اأدلة ت�سير اإلى اأن بع�ص �سهادات ال�سهود 

، وكانت الم�ساألة المثارة على وجه الخ�سو�ص، 
)((

كان���ت فا�سدة بتاأثير الو�سطاء الفا�سدين

ه���ي م���ا اإذا كان قد �سجع بع�ص الو�سط���اء - الذين ا�ستخدمهم الادع���اء - ال�سهود على 

الكذب ب�ساأن اأعمارهم، حيث تم اتهام )لوبانغا( ف�ي هذه الق�سية بارتكاب جريمة حرب 

تتمث���ل ف�ي ا�ستخدام اأو التجنيد الاإجباري اأو الا�ستعان���ة بجنود اأطفال، ولذلك كان على 

المدع���ي الع���ام اأن يثبت -بما لا يدع مج���الًا لل�سك- اأن »مُرتكِب الجريم���ة قام بالتجنيد 

ا  الاإجباري اأو الا�ستعانة ب�سخ�ص اأو اأكثر ف�ي القوات الم�سلحة الوطنية اأو ا�ستخدم �سخ�سً

اأو اأك���ثر للم�سارك���ة ب�سكل فعال ف�ي الاأعمال العدائية« واأن »ه���ذا ال�سخ�ص اأو الاأ�سخا�ص 

)4(

كانوا تحت �سن 5) عامًا«.

 .Ben Yunmo Wang et al, Op. cit., pp.2-3:انظر ف�ي ذلك )((

 .The prosecutor v. Lubanga, Op. cit., paras. 93 -105 :انظر ف�ي ذلك ب�سكل عام )((

))( يق�س���د بالو�سط���اء ف�ي هذا ال�سياق »الفرد اأو المنظمة التي تقوم، بناءً على طلب جهاز اأو وحدة تابعة للمحكمة اأو هيئة، باإجراء 

اأن�سطة معينة...«، انظر ف�ي ذلك: 

CODE OF CONDUCT FOR INTERMEDIARIES, the ICC, 2014, available at: https://www.icc-cpi.int/sites/default/
files/CCI-Eng.pdf 
«Intermediary» means «an individual or organization who, upon request of an organ or unit of the Court or Counsel, 
conducts one or more of the activities ……»

 .The prosecutor v. Lubanga, Op. cit., para. 169 :4( انظر ف�ي ذلك(
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وبالتالي، فاإن كذب ال�سهود حول �سن الجنود الاأطفال المزعومين كانت م�ساألة جوهرية 

ف����ي ه���ذه الق�سية، وبينما تم قبول ه���ذه ال�سهادات من قبل المحكم���ة، اإلا اأن الق�ساة لم 

يعط���وا له���ا اأي وزن تقريبًا لها ف�ي قرارهم النهائي، وف�ي نهاية المطاف، وجدت المحكمة 

اأن �سهادة ت�سع���ة من �سهود الادعاء، جميعهم جنود اأطفال مزعومون، لا يمكن الاعتماد 

.
)((

عليها ب�سبب التلاعب بال�سهود

وحي���ث اإن الظروف التي كان يعمل ف�ي ظلها المحقق���ون ف�ي منطقة )اإيتوري( جعلت 

م���ن ال�سعب تحدي���د �سن ال�سه���ود، ومن اأجل اأمن الجن���ود الاأطف���ال المزعومين، اختار 

المحقق���ون عدم التح���دث اإلى اأفراد الاأ�سر اأو المجتمع، ولم يتمكن���وا من الو�سول ب�سهولة 

اإلى ال�سج���لات المدر�سية. وبذلك وجدت المحكمة اأن ف�سل الادعاء ف�ي التحقق من اأعمار 

.
)((

الاأطفال قد قوّ�ص ق�سيته اإلى حد كبير

وكي يتمكن الادعاء من مواجهة هذه الم�سكلة، عمل على دعم الاتهام من خلال تقديم 

لقط���ات ف�يديو ت�سور )لوبانغ���ا( وهو يتفقد القوات التي يب���دو اأنها تحت �سن الخام�سة 

ع�س���رة وعر�سه���ا مع تقرير خبير يتعل���ق بفحو�سات الاأ�سعة ال�سيني���ة للعظام والاأ�سنان، 

وعلى الرغم من اأن القيمة الاإثباتية لهذه الاأدلة الاإ�ساف�ية كانت �سئيلة، اإلا اأنها �ساعدت 

.
)((

ف�ي تعزيز جوانب �سهادة ال�سهود، ونتيجة لذلك، تاأكيد الاإدانة

وف����ي )اأوغن���دا(، جمَ���ع المحققون ت�سجي���لات �سوتية تم الح�س���ول عليها عن طريق 

اعترا�ص الات�س���الات اللا�سلكية )radio intercepts( بين اأع�ساء جي�ص الرب للمقاومة 

)LRA( الت���ي قام���ت به���ا ال�سلطات الوطني���ة، وبعد �سن���وات اأثناء نظ���ر ق�سية المدعي 

الع���ام �سد )دومينيك اأونجوي���ن( تم ا�ستخدام تقنيات تحليل الاأدل���ة الجنائية الرقمية 

)forensic analysis(؛ بهدف تح�سين ال�سوت والتعرف على الاأ�سوات الموجودة ف�ي تلك 

.
)4(

الت�سجيلات وبالتالي تحديد مرتكبي هذه الجرائم

 .Ibid, paras. 476-484 :انظر ب�سكل عام )((

 .Ibid, para. 75  :انظر ف�ي ذلك )((

.Ibid:انظر ف�ي ذلك )((

)4( انظر ف�ي ذلك:

The prosecutor v. Ongwen, Case No. ICC-02/04-01/15-1866, Defence Appeal Brief Against the Convictions in the 
Judgment of 4 February 2021, 19 October 2021, p. 182, para 765, available at: https://www.icc-cpi.int/sites/default/
files/CourtRecords/CR2021_09178.PDF 
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وف����ي المحاكم���ة الثاني���ة المتعلقة بالو�س���ع ف�ي جمهوري���ة الكونغ���و الديمقراطية، ف�ي 

ق�سي���ة المدعي العام �س���د )كاتانغا ونغودجول���و(، عمل الادعاء عل���ى ا�ستخدام تقنيات 

تحليل الاأدلة الرقمية الجنائية بهدف جمع الاأدلة، اإلا اأن الاتهامات الموجهة من الادعاء 

واجهت م�سكلات متعلقة بم�سداقية ال�سهود وا�ستخدام و�سطاء فا�سدين. ولذلك، عقب 

جل�س���ة الا�ستماع، وحتى بعد انق�ساء المواعيد النهائية للك�سف عن الاأدلة، وا�سل الادعاء 

تحقيقات���ه، وف�ي مار�ص م���ن عام 009)، اأر�سل بعثة خراء لفح����ص »معهد بوروغو« ف�ي 

)((

منطقة )اإيتوري( اأي قبل حوالي �سبعة اأ�سهر من الموعد المقرر للبدء ف�ي المحاكمة.

وق���د اأ�سفرت الفحو�سات عن مواد اإ�ساف�ي���ة �سعى المدعي العام اإلى تقديمها لقبولها 

كاأدل���ة، والتي ت�سمنت اأكثر من 00) �س���ورة فوتوغراف�ية التقطتها طائرات بدون طيار، 

�ص ف�ي الاأ�سلحة البالي�ستية م�سحوبًا بف�يديو للتحقيق  بالاإ�سافة اإلى تقرير خبير مُتخ�سِ

ف����ي م�س���رح الجريمة والاأدلة المادي���ة ذات ال�سلة، مثل: اأغلف���ة القذائف، وتقرير الطب 

ال�سرع���ي ب�س���اأن تحلي���ل عينات ال���دم، وتقرير الط���ب ال�سرعي حول ا�ستخ���راج الرفات 

الب�سري���ة وت�سريحه���ا، بالاإ�سافة اإلى مقاطع ف�يديو ومئات ال�س���ور الفوتوغراف�ية لعملية 

.
)((

ا�ستخراج الرفات الب�سرية، والتي كان لها دور مهم ف�ي توجيه الاتهام اإلى الجناة

وبعد �سدور الاأحكام ف�ي ق�سية )كاتانغا ونغودجولو(، اأ�سبح النظر ف�ي اإر�سال خراء 

الط���ب ال�سرعي ف�ي وق���ت مبكر جزءًا م���ن ا�ستراتيجيات التحقيق التي ق���ام بها مكتب 

المدع���ي الع���ام، واأ�سبح الادعاء يولي اأهمي���ة كرى للاأدلة الرقمية ودوره���ا ف�ي اإمكانية 

اإثب���ات الاتهام���ات الموجه���ة دون المتهمين، فعلى �سبي���ل المثال، اأثناء اعتق���ال )جان بيير 

بيمب���ا غومبو( ف�ي عام 008) و ف�ي محاكمته الثانية بتهمة التلاعب بال�سهود، تم تقديم 

ا ف�ي بناء تلك الق�سية �سده، وف�ي ق�سية  العديد من الاأدلة الرقمية والتي لعبت دورًا مهمًّ

)كاليك�ستي مبارو�سيمانا( ف�ي عام 0)0)، �سادر المحققون اأجهزة اإلكترونية مثل اأجهزة 

.
)((

الكمبيوتر المحمولة والهواتف المحمولة من المتهمين بهدف ا�ستخلا�ص اأدلة منها

))( انظر ف�ي ذلك: 

The prosecutor v. Katanga, Case No. ICC-01/04-01/07-1515, Decision on the disclosure of evidence material 
relating to the The prosecutor’s site visit to Bogoro on 28, 29 and 31 March 2009, 7 October 2009, para. 2, available 
at: https://www.icc-cpi.int/court-record/icc-01/04-01/07-1515 

 .Ibid :انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

U.C. BERKELEY SCHOOL OF LAW HUMAN RIGHTS CTR., DIGITAL FINGERPRINTS: Using Electronic 
Evidence to Advance Prosecutions at the International Criminal Court , February 2014, p. 3, available at: https://
www.law.berkeley.edu/files/HRC/Digital_fingerprints_interior_cover2.pdf 
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وبحل���ول ع���ام ))0)، كان مكتب المدعي الع���ام يقدم الاأدلة الرقمي���ة باعتبارها اأدلة 

حا�سمة ف�ي الق�سايا المتعلقة بكينيا وكوت ديفوار وليبيا، وقد اأدت هذه الحالات الجديدة 

اإلى زيادة الطلب على تخزين الاأدلة الرقمية ومعالجتها وتحليلها. وف�ي الق�سايا النا�سئة 

عن الفظائع المرتكبة ف�ي دارفور بال�سودان، لعبت �سور الاأقمار ال�سناعية دورًا مهمًا ف�ي 

تتبع حرق وتدمير القرى، وحرك���ة ال�سكان، وموقع الطائرات التي ا�ستخدمتها الحكومة 

، وا�ستجاب���ةً لذلك، ب���داأت المحكمة ف�ي النظر ف�ي طرق بن���اء قدراتها ف�ي 
)((

ال�سوداني���ة

.
)((

مجال الاأدلة الجنائية الرقمية

كم���ا كان ه���ذا التوجه نتيج���ة بع�ص الق���رارات والانتق���ادات ال�سادرة م���ن الدوائر 

الابتدائي���ة للمحكمة ف�يما يتعلق بالتحقيقات التي اأجراه���ا مكتب المدعي العام، م�سيرةً 

اإلى نق���اط ال�سعف الناجمة عن الاعتماد المفرط على ال�سهود وقلة الاعتماد على اأ�سكال 

اأخ���رى من الاأدلة؛ مما دعا مكتب المدعي العام اإلى تطوير قدراته واإمكانياتها الداخلية 

 .
)((

ف�ي تحقيقات الطب ال�سرعي والاأدلة الجنائية الرقمية

ونتيجةً لذلك تم تقديم مقاطع ف�يديو للعر�ص اأثناء جل�سات الا�ستماع والمحاكمات ف�ي 

العدي���د من الحالات نتيجةً لا�ستخدام الاأجهزة الرقمية المحمولة مثل كاميرات الهواتف 

المحمول���ة، وف����ي حالات اأحدث، �ساع���دت �سور الاأقم���ار ال�سناعية الت���ي تم جمعها من 

المنظم���ات الاإن�سانية وال�سركات الخا�سة والمن�سات مفتوحة الم�سدر ف�ي التحقيقات ف�ي 

ال�س���ودان ومالي، وا�ستخرج المحللون خيوطًا مف�يدةً ف�ي عدد من التحقيقات الاأخرى من 

.
)4(

مواقع مثل )ف�ي�سبوك( و)يوتيوب(

وننتهي من ذلك اإلى اأن الق�سايا الاأحدث اأمام المحكمة الجنائية الدولية كانت اأقوى 

بكثير ف�يما يتعلق بتوجه مكتب المدعي العام اإلى الاعتماد على الاأدلة الرقمية من الق�سايا 

 .Ibid :انظر ف�ي ذلك )((

))( انظر ف�ي ذلك: 

The IBA’s International Criminal Court & International Criminal Law (ICC & ICL), Evidence Matters in ICC 
Trials, Op. cit., p. 21. 

))( انظر ف�ي ذلك:

The prosecutor v. Ngudjolo, Case No. ICC-01/04-02/12-3-tENG, Judgment pursuant to article 74 of the Statute, 
18 December 2012, pp. 18-28, paras. 40-72, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/
CR2013_02993.PDF 

)4( انظر ف�ي ذلك ب�سكل عام على �سبيل المثال:

The prosecutor v. Al Mahdi, Case No. ICC-1/12-01/15, Decision on Confirmation of Charges, 24 March 2016.
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الاأولي���ة التي ركزت على �سهادات ال�سهود. وف�ي ال�سن���وات القليلة الما�سية، تم ا�ستخدام 

بيان���ات الات�سالات، مثل: �سجلات بيانات المكالم���ات، وخرائط مواقع الهواتف المحمولة، 

وت�سجي���لات المكالمات الهاتف�ية، لاإجراء مزيد من التحقيقات، وتعزيز �سهادات ال�سهود، 

وتعزي���ز الملاحق���ات الق�سائي���ة ف�ي المحكم���ة الجنائية الدولي���ة. و�سرعان م���ا اأ�سبحت 

المعلوم���ات الرقمي���ة المُ�ستمَ���دة من المحتوى ال���ذي يُن�سِئ���ه الم�ستخدمون ع���ر الاإنترنت، 

وبيانات الم�ستخدمين من مقدمي خدمات الات�سالات، وبيانات تحديد الموقع الجغراف�ي، 

اأدوات اأ�سا�سية بالن�سبة للمحققين الجنائيين الدوليين.

وخ���لال النزاع���ات الاأخيرة، يمكنن���ا اأن نذكر ال���دور الاأ�سا�سي للاأدل���ة الرقمية ف�ي 

الح���رب الرو�سي���ة الاأوكرانية، فقد ا�ستُخدِمَ���ت ال�سور ومقاطع الف�يدي���و و�سور الاأقمار 

ال�سناعية ف����ي تحديد مدى وحجم الدمار الوا�سع النط���اق للمناطق الح�سرية باأكملها 

ا با�ستخدام تقنيات تحديد الموقع  ا وج���وًّ ف�ي الم���دن وتحديد اأماكن الق�سف المتوا�سل برًّ

الجغراف����ي، ف�يما يوؤدي ذلك اإلى تكوين هذه الاأدل���ة �سجلًا لا يمكن اإنكاره عن الجرائم 

 .
)((

الرو�سية ف�ي اأوكرانيا

وق���د اأثارت ه���ذه الحرب رد فعل غ���ير م�سبوق م���ن المجتمع القانوني ال���دولي، كونه 

ال�سراع الم�سلح الاأكثر توثيقً���ا ف�ي تاريخ الب�سرية، وهناك الاآن تحقيقات متعلقة بالنزاع 

ف����ي اأوكراني���ا جارية ف�ي اأك���ثر من 0) دولة، بما ف����ي ذلك 4) دولة ع�س���وًا ف�ي الاتحاد 

الاأوروبي. ومع م�ساركة العديد من اأ�سحاب الم�سالح المختلف�ين، �سرعان ما اأ�سبحت هناك 

حاج���ة وا�سحة اإلى م�ستودع مركزي واآم���ن لهذه الاأدلة. ونتيجة لذلك، وافقت موؤ�س�سات 

الاتحاد الاأوروبي على تفوي�ص وكالة الاتحاد الاأوروبي للتعاون ف�ي مجال العدالة الجنائية 

 ،)European Union Agency for Criminal Justice Cooperation( )Eurojust(
والت���ي قامت باإن�ساء قاعدة بيانات اأدلة الجرائم الدولية الاأ�سا�سية )CICED(، ودخلت 

.
)((

اللائحة رقم ))0)/8)8 حيز التنف�يذ ف�ي ) يونيو ))0) 

))( انظر ف�ي ذلك:

United Nations Human Rights Office of the High Commissioner, Ukraine: UN Commission concerned by continu-
ing patterns of violations of human rights and international humanitarian law, 15 March 2024, available at: https://
www.ohchr.org/en/press-releases/2024/03/ukraine-un-commission-concerned-continuing-patterns-violations-
human-rights 

))( انظر ف�ي ذلك: 

Core International Crimes Evidence Database (CICED), European Union Agency for Criminal Justice Cooperation, 
23 February 2023, available at: https://www.eurojust.europa.eu/publication/core-international-crimes-evidence-
database-ciced 
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كما تُقدِم مقاطع الف�يديو وال�س���ور الفوتوغراف�ية توثيقًا لحظيًا للجرائم التي وقعت 

ف����ي غزة والتي �سجلت للعالم اأجمع ما يحدث من قتل للمدنيين وتدمير للمن�ساآت المدنية 

والم�ست�سف�ي���ات ب�سكل وا�سح، ولعل ذلك هو ما دعا المدعي العام اإلى اإن�ساء من�سة رقمية 

لتمك���ين الاأ�سخا�ص من تقديم ال�سكاوى اإلى المحكم���ة الجنائية الدولية عر الاإنترنت مع 

خيار اإ�سافة �سور ومقاط���ع ف�يديو تظهر المعلومات المتعلقة بالجرائم المزعومة التي تقع 

 .
)((

�سمن اخت�سا�ص المحكمة الجنائية الدولية المقُدَمة اإليها من اأي م�سدر

وتم���زج هذه المن�سة ب���ين ا�ستخدام التكنولوجيا الحديث���ة المتقدمة والقانون الدولي، 

فه���ي توفر للم�ستخدمين طريقة �سل�سة واآمن���ة لتقديم الاأدلة المحتملة ف�ي الوقت المعا�سر 

لارت���كاب هذه الاأفعال م���ن اأي جهاز مت�سل بالاإنترنت، مما يجع���ل هذه الاأحداث اأقرب 

للمحكم���ة ب�س���كلٍ فعال، كما ت�سمن المن�س���ة جمع المعلومات ب�سرعة واأم���ان. وتعمل هذه 

المن�س���ة عل���ى تب�سي���ط عملية المراجع���ة اليدوي���ة التقليدية م���ن خلال ال�سم���اح للمكتب 

بالتعام���ل مع كميات اأكر من المعلومات با�ستخدام ال���ذكاء الا�سطناعي )AI( وتقنيات 

التعل���م الاآلي )ML( مما يُقلِل ب�سكل كبير من الوقت ال���لازم لمراجعتها والت�سرف بناءً 

عليه���ا، وتحاف���ظ المن�سة على الامتث���ال للمعايير الدولي���ة للتعامل م���ع الاأدلة من خلال 

ا�ستخدام �سل�سلة رقمية من �سجلات الحفظ التي تجمع المعلومات وتحفظها بما يحافظ 

عل���ى �سلامة الاأدلة ويخلق �سجلًا موثوقًا وم�سادًا للتلاع���ب بعملية الجمع والتعامل على 

.
)((

نحو ما �سنرى ف�يما بعد

كم���ا اأن التغ���يرات الت���ي ي�سهدها العالم قد ت���وؤدي اإلى اأن ت�سبح الاأدل���ة الرقمية هي 

الم�س���در الوحيد ف�ي بع�ص الجرائم، وذلك عقب اإعلان المدعي العام للمحكمة الجنائية 

الدولي���ة اإمكانية قي���ام المحكمة بنظر »الجرائ���م الاإلكترونية اأو ال�سيراني���ة« باعتبارها 

 .
)((

)RS( جرائم دولية بموجب نظام روما الاأ�سا�سي

))( انظر ف�ي ذلك:

ICC The prosecutor Karim A.A. Khan KC announces launch of advanced evidence submission platform: OTP Link, 
The ICC Website, 24 May 2023, available at:
https://www.icc-cpi.int/news/icc-The prosecutor-karim-aa-khan-kc-announces-launch-advanced-evidence-submis-
sion-platform-otplink 

 /https://otplink.icc-cpi.int :ويمكن اإيجاد هذه المن�سة على الرابط التالي

 .Ibid:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

Statement by ICC The prosecutor Karim A.A. Khan KC on conference addressing cyber-enabled crimes through the 
Rome Statute system, The ICC Website, 22 January 2024, available at: https://www.icc-cpi.int/news/statement-icc-
The prosecutor-karim-aa-khan-kc-conference-addressing-cyber-enabled-crimes-through 
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كم���ا نجد اأن بع����ص الموؤ�س�سات مثل معهد )�سير بي����ص( )Cyber Peace( قد عملت 

عل���ى جمع بيانات ف����ي �سياق الحرب الرو�سية �سد اأوكراني���ا، فمنذ فراير ))0)، يقوم 

المعه���د بتوثي���ق الهجمات الاإلكترونية والعملي���ات التي توؤثر على البني���ة التحتية الحيوية 

ا باإعداد تقارير  ال�سرورية لبقاء ال�سكان المدنيين والاأعيان المدنية، كما يقوم المعهد اأي�سً

تحليلية ربع �سنوية تقدم ملاحظات تتعلق بالاأبعاد ال�سيرانية للحرب، ويتم تحليل الاأدلة 

الت���ي تم جمعها ب�سكل م�ستقل ف�ي المعهد لتحديد الاتجاه���ات والق�سايا النا�سئة المتعلقة 

بالحوادث ال�سيرانية التي تحدث ف�ي اأوكرانيا وغيرها من البلدان غير المتحاربة المتاأثرة 

.
)((

بالهجمات ال�سيرانية المتعلقة بهذا ال�سراع

))( انظر ف�ي ذلك:

still time to talk Adaptation and innovation in peace mediation, Accord, February 2024, p. 25, available at: https://
shorturl.at/lmsvz 
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المبحث الثاني 

تعريف الأدلة الرقمية وأنوعها

عل���ى الرغم م���ن ا�ستخدام الاأدل���ة الرقمية اأم���ام المحاكم الجنائي���ة الدولية بالفعل 

ف����ي العدي���د من الق�سايا على نح���و ما �سبق اأن اأو�سحن���ا، اإلا اأن هذه المحاكم لم تتطرق 

اإلى و�س���ع تعريف محدد له���ذا الم�سطلح مما دفع الفقه اإلى محاول���ة و�سع تعريف لهذا 

الم�سطل���ح بغر�ص التمييز بينه وب���ين الاأدلة التقليدية حتى يمكن تناول الم�سائل القانونية 

الخا�سة بهذا النوع من الاأدلة الرقمية من حيث مقبوليتها اأمام المحاكم وموثوقيتها.

وللوهل���ة الاأولى ي�سير م�سطلح الاأدلة الرقمية اإلى كافة المواد المخزنة بطريقة رقمية 

ويمك���ن ا�ستخدامها اأمام المحكم���ة كدليل، مما قد ي�سعب معه و�سع تعريف محدد لهذا 

الم�سطل���ح، كم���ا اأنه ق���د تت�سع هذه الاأدل���ة لت�سمل اأنواعً���ا عديدة من الاأدل���ة التي يمكن 

ا�ستخدامه���ا ف����ي مجال التحقيق���ات والمحاكمات الجنائي���ة وخا�سةً ف����ي الجرائم التي 

تدخل ف�ي اخت�سا�ص المحكمة الجنائية الدولية. 

ونظ���رًا للطبيعة التقني���ة الخا�سة لهذه الاأدل���ة، قد لا يكون لدى الق�س���اة والاأطراف 

ف����ي الاإجراءات فهم كافٍ لكيف�ية ارتب���اط مواد الاأدلة الرقمية بوقائ���ع الق�سية وكيف�ية 

تحليله���ا بطريق���ة �سليمة. وم���ا قد يوؤدي ف����ي هذه الح���الات اإلى تقييم متحي���ز وم�سلل 

لقيمته���ا الاإثباتية، وب�سكلٍ عام، اإلى عدم قدرة الادع���اء على اإثبات الاتهامات، وبالتالي 

اإف���لات المجرمين من العق���اب، واإلى معاملة غير متوازنة تجاه الاأط���راف الم�ساركين ف�ي 

الاإجراءات.

ولفهم اأف�سل لهذا الم�سطلح، �سوف نحاول من خلال هذا المبحث التعر�ص للتعريفات 

الت���ي قدّمها الفقه ف�ي هذا ال�سدد، وكذلك خ�سائ�ص هذه الاأدلة الرقمية التي تميزها 

عن غيرها من الاأدلة التقليدية، ثم نتعر�ص لبع�ص اأنواع هذه الاأدلة التي تم ا�ستخدامها 

بالفعل اأمام المحاكم الجنائية الدولية ف�ي بع�ص الق�سايا المطروحة اأمامها خلال العقود 

الاأخيرة، وذلك بتق�سيم هذا المبحث اإلى مطلبين على النحو التالي: 

• المطلب الاأول: تعريف الاأدلة الرقمية وخ�سائ�سها.	

• المطلب الثاني: اأنواع الاأدلة الرقمية.	
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المطلب الأول

تعريف الأدلة الرقمية وخصائصها

بداي���ةً يق�س���د ب� »الدليل« لغةً ه���و المر�سد وما يتم ب���ه الاإر�ساد، وما يُ�ست���دَل به، وهو 

. اأما الدليل ف�ي الا�سطلاح القانوني ف�يق�سد به »الو�سيلة التي ي�ستعين بها 
)((

ا الدال اأي�سً

القا�س���ي للو�سول اإلى الحقيقة التي ين�سدها«، ويق�سد بالحقيقة ف�ي هذا ال�سياق باأنها: 

كل م���ا يتعلق بالاإجراءات والوقائع المعرو�سة عل���ى القا�سي لاإعمال حكم القانون عليها، 

���ا الو�سيلة الاإثباتية الم�سروعة التي ت�سه���م ف�ي تحقيق حالة اليقين  ���د بالدليل اأي�سً ويُق�سَ

 .
)((

لدى القا�سي بطريقة �سائغة يطمئن اإليها

ا باأنه »كل عمل يجري ف�ي الخ�سومة اأو يهدف اإلى اإعدادها اأو له  ويُعرَف الدليل اأي�سً

قيمة ف�ي الخ�سومة اأيًا كانت طبيعته اأو معناه نظّمها القانون بق�سد الو�سول اإلى تطبيق 

. وبذلك يمكننا تعريف الدليل -ب�سكل عام- باأنه »معلومات 
)((

القان���ون المو�سوعي ف�يها«

 .
)4(

تهدف اإلى اإثبات اأو دح�ص الحقائق المزعومة«

وت�سم���ل الاأدل���ة ف����ي الق�ساء ال���دولي المعلومات المقدم���ة اإلى محكمة دولي���ة من قبل 

اأطراف ق�سيةٍ ما اأو من م�سادر اأخرى بهدف اإثبات اأو دح�ص الحقائق المزعومة، ويكون 

ا محددًا هو تمك���ين الهيئة الق�سائية المعنية  اإنت���اج الاأدل���ة وجمعها وتقييمها يخدم غر�سً

 .
)5(

من اتخاذ قرار ب�ساأن نزاع قانوني اأو تقديم راأي قانوني ا�ست�ساري

ويت���م تعريف الاأدلة كذلك على اأنه���ا »معلومات )بما ف�ي ذلك ال�سهادات والم�ستندات 

 ،
)6(

والم���واد الملمو�س���ة( المقُدَم���ة اأمام المحكمة لاإثب���ات اأو دح�ص وجود حقيق���ة مزعومة«

))( د. جميل �سليبا، المعجم الفل�سف�ي، الجزء الاأول، دار الكتاب العالمي، مكتبة المدر�سة، بيروت، 994)، �ص 564.

))( د. عبد الرزاق ال�سنهوري، الو�سيط ف�ي �سرح القانون المدني الجديد، الجزء الثاني، دار النه�سة العربية، القاهرة، 968)، �ص )).

))( د. اأحمد �سياء الدين، م�سروعية الدليل ف�ي المواد الجنائية، ر�سالة دكتوراه من�سورة كلية الحقوق جامعة عين �سم�ص، القاهرة، 

)98)، �ص )47.

)4( انظر ف�ي ذلك:

Rüdiger Wolfrum, Mirka Möldner, International Courts and Tribunals, Evidence, Max Planck Encyclope-
dia of Public International Law, volume 5, 2012, p. 552, available at: https://opil.ouplaw.com/display/10.1093/
law:epil/9780199231690/law-9780199231690-e26 

 .Ibid:5( انظر ف�ي ذلك(

)6( انظر ف�ي ذلك:

Bryan a. Garner (ed.), Black’s Law Dictionary, eighth edition, (Thomson West, St. Paul, 2004), 595, available at: 
https://search.worldcat.org/title/Black’s-law-dictionary/oclc/56481580 
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وبالت���الي يمكن ا�ستخدام الاأدلة »كاأداة لاإع���ادة بناء الاأحداث الما�سية المتنازع عليها ف�ي 

، وهو بهذا المعني يختلف ع���ن الاإثبات ف�ي اأن الدليل هو 
)((

�سي���اق المحاكم���ات الق�سائية«

نتيج���ة اأو تاأث���ير الدليل، ف�ي حين اأن الدليل هو الو�سيل���ة اأو الو�سيلة التي يتم من خلالها 

اإثبات حقيقة ما اأو دح�سها.

اأم���ا عن تعريف الدليل الرقمي اأو الاإلكتروني فقد تعدّدت التعريفات التي قُدِمَت ف�ي 

ه���ذا ال�ساأن، ف�يذهب البع�ص ف�ي تعريفه اإلى اأنه اأي م���ادة اإثباتية مخزنة اأو منقولة ف�ي 

�س���كل رقمي، والتي يمك���ن ا�ستخدامها ف�ي الاإجراءات القانونية اأم���ام المحكمة من اأجل 

 .
)((

اإثبات حقيقة وفقًا لمعايير الاإثبات المطلوبة

ويذهب راأى اآخر اإلى تعريف الدليل الرقمي ب�سكل اأعم على اأنه »المعلومات والبيانات 

ذات القيم���ة الخا�سة بالتحقيق والتي يتم تخزينه���ا اأو ا�ستلامها اأو نقلها بوا�سطة جهاز 

.
)((

اإلكتروني«

 -ب�سكل عام- باأنه عبارة عن المعلومات اأو 
)4(

ويمكننا من ذلك تعريف الدليل الرقمي

البيانات التي يتم الح�سول عليها اأو تخزينها اأو معالجتها باأي طريقة اأخرى با�ستخدام 

الو�سائل الرقمية والتي قد ت�سمل اأجهزة الات�سالات والمعلومات، اأو ال�سبكات، اأو الاأنظمة 

اأو غيره���ا م���ن و�سائل التكنولوجيا؛ به���دف اإثبات �سحة اأو دح�ص �سح���ة واقعة ما اأمام 

المحكمة.

وانطلاقً���ا مم���ا �سبق، يمكننا الق���ول اإن م�سطلح الاأدلة الرقمية ه���و م�سطلح وا�سع 

النطاق، فكل دليل يعتمد على اأجهزة تكنولوجيا المعلومات والات�سالات واأنظمة ال�سبكات 

والات�سالات المختلفة ف�ي اإن�سائه اأو معالجته اأو تخزينه يمكن القول اإنه دليل رقمي، وعلى 

))( انظر ف�ي ذلك:

Peter Murphy, Evidence, Proof, and Facts—A Book of Sources, Oxford university press, Oxford, 2003, p.1, avail-
able at: https://global.oup.com/academic/product/evidence-proof-and-facts-9780199261956?cc=eg&lang=en& 

))( يق�سد ب� »معيار الاإثبات« »كمية الاأدلة اللازمة لاإثبات الادعاءات الواقعية التي يقدمها الطرفان«، انظر ف�ي ذلك:

James A. Green, Fluctuating Evidentiary Standards for Self-Defence in the International Court of Justic, The 
International and Comparative Law Quarterly, Vol. 58, No. 1, Jan. 2009, p.165, available at: https://www.jstor.org/
stable/20488277 

))( انظر ف�ي ذلك:

ELECTRONIC CSI, A GUIDE FOR FIRST RESPONDERS, 2ND EDITION, National Institute of Justice, April 
2008, p. ix, available at: https://www.ojp.gov/pdffiles1/nij/219941.pdf 

)4( يمي���ل البع����ص اإلى ا�ستخدام م�سطل���ح الدليل الاإلكتروني، وكلا الم�سطلحين مترادف�ين ب���دون اأي خلاف ف�ي المعني. وف�ي اللغة 

الاإنجليزية ي�ستخدم البع�ص م�سطلح )Digital Evidence( اأو)Electronic Evidence( كم�سطلحين مترادف�ين. 
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ذل���ك فهو متغير ومتطور م���ع التغير والتطور التكنولوجي الذي يط���راأ على هذه الو�سائل 

المختلفة. 

وبه���ذا المعن���ي، فاإن الدلي���ل الرقمي يتميز بع���دة خ�سائ�ص مهمة تمي���زه عن الدليل 

بمفهومه التقليدي والتي من اأهمها ما يلي: 

- الدليل الرقمي دليل تقني غير مادي:  أولاًا

يتمي���ز الدلي���ل الرقمي بكونه دليلًا تقنيًا، وذلك ا�ستن���ادًا اإلى الم�سدر الذي جاء منه 

وه���و البيئة الرقمية حيث ين�ساأ من قِبل مخت�س���ين فنيين على اأ�س�ص علمية محددة، كما 

اأن���ه دليل اإلكتروني غير ملمو����ص ين�ساأ ف�ي بيئة افترا�سية غ���ير ملمو�سة، فهو يتكون من 

مجموعة من البيانات والمعلومات على هيئة اإلكترونية، وبذلك لا يمكن الح�سول عليه اإلا 

باأ�ساليب علمية وتقنية وهما ما يميزانه عن الدليل التقليدي، كما اأن ا�ستخراجه يحتاج 

اإلى بيئ���ة منا�سبة يتم ف�يه���ا الا�ستعانة باأجه���زة واأدوات فنية وتقني���ة وا�ستخدام برامج 

.
)((

مخ�س�سة لذلك للاطلاع عليه وا�ستخراجه ف�ي هيئة ملمو�سة اأو مادية

 والذي 
)((

ولع���ل ذلك هو م���ا اأدى اإلى ظهور ما ي�سمى بعلم )الاأدلة الجنائية الرقمية(

يُعرَف باأنه »ذلك الفرع من فروع الاأدلة الجنائية والتي تعمل على تحديد البيانات المخزنة 

عل���ى نظام الكمبيوتر اأو الجه���از الرقمي اأو و�سائط التخزي���ن الاأخرى والح�سول عليها 

ومعالجتها وتحليلها والاإبلاغ عنها«، وبذلك يمكن اأن ت�ساعد الاأدلة الجنائية الرقمية ف�ي 

تحدي���د �سبب الهج���وم ال�سيراني ونطاقه وتاأثيره، بالاإ�ساف���ة اإلى هوية المهاجم وموقعه 

وغر�سه، ويغطي علم الاأدلة الجنائية الرقمية مجالات مختلفة، مثل: اأجهزة الكمبيوتر، 

.
)((

والهواتف المحمولة، والحو�سبة ال�سحابية، والرامج ال�سارة

))( عائ�س���ة ب���ن قارة م�سطفى، حجية الدليل الاإلكتروني ف�ي مجال الاإثب���ات الجنائي ف�ي القانون الجزائري والقانون المقارن، دار 

الجامعة الجديدة، الاإ�سكندرية، 0)0)، �ص )6، )6.

))( ف����ي ه���ذا ال�سياق، ت�ستخدم الكتابات باللغة الاإنجليزية م�سطلح »Digital Forensics« والذي يمكن ترجمته ب�)الاأدلة الجنائية 

الرقمية( اأو )التحليلات الجنائية الرقمية(، واإن كنا نميل اإلى ا�ستخدام الم�سطلح الاأول. 

))( انظر ف�ي ذلك:

Digital Forensics A BASIC GUIDE FOR THE MANAGEMENT AND PROCEDURES OF A DIGITAL FOREN-
SICS LABORATORY, Council of Europe, June 2017, pp. 9-10, available at: https://rm.coe.int/glacy-dfl-guide-
version-aug-2017-v8/16809ebf68 
«Digital Forensics is the branch of forensic science that focuses on identifying, acquiring, processing, analysing and 
reporting on data stored on a computer system, digital device or other storage media».
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وغالبً���ا ما يتطلب جمع الاأدلة الرقمية مجموعة مهارات مختلفة عن الاأدلة التقليدية 

وذلك لعدم اإمكانية الو�سول الفني المبا�سر اإلى الاأدلة الرقمية ف�ي اأغلب الحالات. ولذلك 

نجد قيام المحققين بتقديم طلبات اإلى الجهات العامة اأو الخا�سة لطلب تعاونهم للو�سول 

اإلى بيانات معينة تمثل جوهر الاأدلة الرقمية، ومن اأهم الاأمثلة على ذلك مطالبة مُ�سغِلي 

الات�سالات بالح�سول على معلومات لتتبع عناوين بروتوكول الانترنت )IP address(، اأو 

 .
)((

مطالبة مُقدِمي خدمات الو�سائط الاجتماعية بم�ساركة معلومات معينة

كم���ا اأنه ف�ي بع�ص الحالات الاأخرى، تكون المعلوم���ات الرقمية مُتاحَة للعامة، كما هو 

الحال مع الاأدلة مفتوحة الم�سدر، بحيث يمكن للمحققين الو�سول ب�سهولة اإلى م�سدرها، 

. وبالتالي ف���اإن التعامل مع الاأدلة 
)((

اأو تقديمه���ا م���ن قبل كيان���ات اأو منظمات اأو اأف���راد

الرقمية يتطلب �سرورة توافر خرات فنية وتقنية بدرجة عالية ف�ي تحقيق الجرائم التي 

ت�ستن���د على هذه الاأدلة لاإثباته���ا، وبذلك اأ�سبح من ال�سعب التفرقة بين �سلطة التحقيق 

و�سلطة الخرة حيث اإن الخرة تقوم بدور التحقيق ف�ي مثل هذه الحالات.

ا- الدليل الرقمي دليل متطور: ثانيًا

بم���ا اأن الدلي���ل الرقمي، على نحو ما �سبق اأن ذكرنا، يعتمد على تكنولوجيا المعلومات 

واأنظم���ة اأجهزة الكمبيوتر والاأجهزة المختلفة، ولما كانت هذه التكنولوجيا ف�ي تطور دائم 

وم�ستم���ر؛ كان لزامً���ا معه���ا اأن يكون الدليل الرقم���ي متطورًا على قدر م���ن الم�ساواة مع 

التط���ور الذي يطراأ على ه���ذه التكنولوجيا، فكما لاحظنا عن���د التعر�ص لتعريف الدليل 

الرقم���ي لم يكن من ال�سه���ل تحديد اأو تقديم تعريف جامع لكل ما يعتر من قبيل الدليل 

الرقم���ي، ولع���ل ال�سبب يرجع ف�ي ذل���ك اإلى التطور الدائم ف�ي ه���ذا المجال؛ الاأمر الذي 

يدع���و اإلى ت���رك نطاق م���ا يمكن اعتباره م���ن قبيل الدلي���ل الرقمي مفتوحً���ا لي�سمل كل 

.
)((

الاأجهزة والاأنظمة وال�سبكات التي تعتمد على تكنولوجيا المعلومات والات�سالات

))( انظر ف�ي ذلك:

Karolina Aksamitowska, Digital Evidence in Domestic Core International Crimes Prosecutions: Lessons Learned 
from Germany, Sweden, Finland and The Netherlands, Journal of Criminal Justice, volume 19, 2021, at 189, pp. 
192-193, available at: https://shorturl.at/odJWX 

))( انظر ف�ي ذلك:

Alexa Koenig, «Q&A on Court Ordering Facebook to Disclose Content on Myanmar Genocide’, Just Security 
and Tech Policy Press, 24 September 2021, available at: https://www.justsecurity.org/78358/qa-on-court-ordering-
facebook-to-disclose-content-on-myanmar-genocide/ 

))( د. م�سعود بن حميد المعمري، الدليل الاإلكتروني لاإثبات الجريمة الاإلكترونية، مجلة كلية القانون الكويتية العالمية، ملحق خا�ص، 

العدد )، الجزء )، اأكتوبر 8)0)، �ص 99).



354

Digital Evidence before the International Criminal Court الأدلة الرقمية أمام المحكمة الجنائية الدولية

وه���ذا التط���ور الذي يطراأ على الاأدلة الرقمية هو �س���لاح ذو حدين فمن جانب يمكن 

اعتباره و�سيلة لاإثبات الجرائم التي تدخل ف�ي نطاق اخت�سا�ص الق�ساء الجنائي الدولي 

ب�سكل اأكثر فعالية، اإلا اأنه على الجانب الاآخر اأدى هذا التطور اإلى اإمكانية ا�ستغلاله من 

مرتكب���ي هذه الجرائم ب�سكل يمك���ن معه ارتكاب جرائمهم ب�س���كل اأ�سرع واأي�سر وكذلك 

اإخف���اء اآثار هذه الجرائم المرتكبة بم���ا ي�سكل عائقًا ف�ي الو�سول للاأدلة الاإلكترونية التي 

تف�يد ف�ي اكت�ساف الجريمة ومرتكبيها.

وف����ي الغال���ب يكون حجم وع���دد البيانات الرقمي���ة هائلًا نتيجة تحلي���لات البيانات 

ال�سخمة، وقد يتطلب -ف�ي كثير من الاأحيان- معالجة مُعقَدة، با�ستخدام تقنيات الاأدلة 

الجنائي���ة الرقمية، حتى تكون قابلة للقراءة وا�ستخدامها لاحقًا كدليل ف�ي المحكمة. كما 

اأن معالجة مجموعة البيانات الاأولية �ستتطلب ف�ي الغالب ا�ستخدام اأدوات تقنية محددة 

.
)((

لاإدارة وتحليل وت�سف�ية البيانات ذات ال�سلة

وغالبً���ا ما يكون وج���ود الاأدلة الرقمية مرتبطً���ا بعلم الاأدلة الجنائي���ة الرقمية لتتبع 

الم�س���در الاأ�سل���ي للدليل والتحق���ق من محتواه. وبن���اءً على ذلك، لا ينبغ���ي قبول الاأدلة 

الرقمي���ة، ب�سهول���ة ف����ي المحكمة، ويج���ب بدلًا من ذل���ك تقديمها عن طري���ق ا�ستجواب 

ال�سه���ود اأو عن طريق تقرير الخ���راء. فهذا ي�ستلزم بال�سرورة اأن تكون الاأدلة الرقمية، 

بغ����ص النظر عن م�سدرها، مدعومة ب�سكل معقول اإم���ا باأدلة الطب ال�سرعي اأو اإفادات 

.
)((

ال�سهود حتى تكون موثوقة وت�ستخدم بفعالية ف�ي قاعة المحكمة

ا- الدليل الرقمي دليل قابل للنسخ: ثالثًا

م���ن اأهم ما يميز الدليل الرقمي ع���ن الدليل بمفهومه التقليدي اأنه دليل قابل للن�سخ 

على خلاف الدليل التقليدي الذي لا يمكن ن�سخة، بل اإن تعر�ص الدليل التقليدي للتلاعب 

اأو التدمير قد يوؤدي اإلى �سعوبة اإثبات الجرائم التي قد ترتكب ف�ي هذا ال�سياق، وبذلك 

فالدلي���ل الرقمي دلي���ل ي�سعب التخل�ص منه ب�سهولة، فمع حدوث العمليات التي تتم ف�ي 

))( انظر ف�ي ذلك:

T. Hussain Sheikch and R. Gupta, «Big Data Analysis and Digital Forensic, International Journal of Scientific and 
Technical Advancements, Volume 4, Issue 2, 2018, pp. 207-210, p. 209, available at: https://www.ijsta.com/papers/
NCEEITET-2018/IJSTA-V4N2R47Y18.pdf 

))( انظر ف�ي ذلك:

European Union Agency for Criminal Justice Cooperation (Eurojust), Documenting International Crimes and Hu-
man Rights Violations for Accountability Purposes: Guidelines for Civil Society Organisations, Eurojust, 21 Sep-
tember 2022, p. 5, available at: https://shorturl.at/d2oMd 



355

د. محمود حسين سيد أبو سيف

المجلد الرابع، العدد الأول، إبريل 2024

ه���ذه البيئة الرقمية يتم اإيجاد الدليل الاإلكتروني ب�س���ورة اأو باأخرى، كما اأنه دليل قابل 

ن جهات  �سة تمكِّ للا�سترجاع ف�ي حال تعر�سه للحذف اأو التلاعب، فهناك برامج مُتخ�سِ

التحقي���ق و الجهات الق�سائية المخت�سة من الح�سول عل���ى الدليل المحذوف وا�سترجاع 

.
)((

البيانات الملغاة من الجهاز محل الجريمة

ولعل هذه الخا�سية تعتر من اأهم مميزات الاأدلة الرقمية بوجه عام؛ نظرًا لما تقدمه 

م���ن اإمكانية اإثبات للجرائم المرُتكَبة وتحدي���د م�سدرها وتتبع مُرتكبِيها، وبالتالي يمكن 

با�ستخ���دام الاأدوات والاأجهزة المطلوبة تحديد مرتكب���ي هذه الجرائم واإثبات ذلك حتى 

ف�ي حال قيامهم بمحاولة اإخفاء اآثار جرائمهم اأو التلاعب ف�ي الاأدلة. 

 )Digital Footprint( »ولعل ذلك كان الدافع وراء ظهور ما ي�سمى ب� »الب�سمة الرقمية

د بها »اآثار البيانات والمعلومات التي تبقى جراء ا�ستعمال الم�ستخدمين ل�سبكة  والتي يُق�سَ

الاإنترن���ت«، وتت�سم���ن ه���ذه البيانات مجموع���ة المواقع الت���ي يتردد الم�ستخدم���ون عليها 

والر�سائ���ل الريدي���ة الت���ي ير�سلونها وكافة المعلوم���ات المقدمة ع���ن طريقهم من خلال 

�سبكة الاإنترنت. ويتم ا�ستخدام الب�سمة الاإلكترونية ف�ي عملية تقف�ي اآثار الاأن�سطة التي 

.
)((

يزاولها الم�ستخدمون با�ستخدام اأجهزتهم �سواء بق�سد اأو دون ق�سد

وبذلك قد تترك الب�سمة الرقمية اآثارًا لارتكاب الجرائم دون ق�سد، وبالتالي ت�سبح 

هذه ال�سجلات �سرورية لاإن�ساء روابط ا�ستدلالية للجرائم الدولية. وف�ي حين اأنه قد يتم 

تدم���ير ال�سجلات الوثائقية المادية ب�سهولة من قبل الجن���اة قبل و�سول اأي محقق اإليها، 

ف���اإن البيانات الرقمية، على �سبيل المثال، �سجلات المكالمات اأو ر�سائل الريد الاإلكتروني 

اأو �سجل البحث على الاإنترنت، من ال�سعب فقدان اأثرها، حيث يتم تخزينها ف�ي مراكز 

معالج���ة البيان���ات الموج���ودة بعيدًا ع���ن منطقة الن���زاع، لذلك، اإذا تم جم���ع ال�سجلات 

الرقمي���ة وحفظها والتحقق منه���ا ب�سكل منا�سب، فقد تكون بمثابة دلي���ل مبا�سر اأو على 

 .
)((

الاأقل موؤ�سرات قوية لتحدد اأنماطًا اإجرامية

))( د. فتح���ي محمد اأنور ع���زت، الاأدلة الاإلكترونية ف�ي الم�سائل الجنائية والمعاملات المدني���ة والتجارية، دار الفكر والقانون للن�سر 

والتوزيع، الطبعة الاأولى، الاإ�سكندرية، 0)0)، �ص 655. 

))( و�س���ام محم���د، اإدارة الب�سم���ة الرقمي���ة لم�ستخدمي الاإنترنت ف�ي �س���وء نظري���ة اإدارة خ�سو�سية الات�س���الات، مجلة البحوث 

الاإعلامية، المجلد 69 العدد )، �ص 00)-)0)، متاح على:

 https://doi.org/10.21608/jsb.2023.248365.1666 

))( انظر ف�ي ذلك:

Understanding Digital Footprints, Global Advisory Committee (GAC) and Criminal Intelligence Coordinating 
Council (CICC), 2016, p.3, available at: https://shorturl.at/o65Q0 
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ويمكنن���ا القول اإن جوهر الاأدل���ة الرقمية يكمُن ف�ي البيانات والمعلومات التي تحتويها 

هذه الاأدلة والت���ي يتم الح�سول عليها من ال�سبكات الاإلكترونية اأو من اأجهزة الكمبيوتر 

والاأجهزة الاإلكترونية ب�سكل عام، وذلك على النحو التالي: 

- البيانات والمعلومات التي يتم الحصول عليها من الشبكات الإلكترونية:  أولاًا

يمك���ن القول اإن اأغلبية الاأدل���ة الرقمية الاأولى الم�ستخدمة ف����ي التحقيقات والمحاكم 

جاءت من ا�ستخدام ال�سب���كات الاإلكترونية والتي من اأهمها �سبكة الاإنترنت التي تحتوي 

عل���ى مواق���ع الويب المختلف���ة والر�سائ���ل والمحادث���ات المتبادلة التي تتم ع���ن طريق هذه 

المواقع، ولا تزال هذه الاأنواع من المواقع م�سدرًا للمعلومات للتحقيقات الحالية، لما تمثله 

من و�سيلة فعالة ف�ي تخزين البيانات التي ت�ستخدم خلالها واإتاحة الو�سول اإليها ب�سهولة 

 .
)((

�ص لذلك ب�سكل دقيق ومنظم وحفظها ف�ي اأر�سيف مُخ�سَ

اإلا اأن هناك بع�ص التحديات التي تظهر ف�ي ا�ستخدام هذه الم�سادر اأهمها اأن مواقع 

وعناوين ه���ذه المواقع لي�ست معروفة دائمًا للعامة، مما يعني اأنه قد يكون من ال�سروري 

اإجراء اأعمال ا�ستخباراتية اأولية اأو البحث عر الاإنترنت للعثور على هذه المواقع، كما اأنه 

قد يقوم الم�ستخدمون بتزييف هويتهم اأو تزييف عناوين الو�سول اإليهم )IP address( اأو 

ا�ستخدام ات�سالات مُ�سفَرة لمنع تعقُب الات�سالات التي يقومون بها. كما ت�ستخدم �سبكات 

الاإنترنت لم�ساركة الملفات بطرق مختلفة، وبذلك تُعَد م�سدرًا رئي�سيًا اآخر ي�ستخدم اأثناء 

.
)((

التحقيقات عن طريق نقل ملفات البيانات، مثل ال�سور والف�يديوهات

ا-  البيان���ات والمعلوم���ات الت���ي ي���تم الحص���ول عليه���ا م���ن أجه���زة الكمبيوت���ر  ثانيًا

والأجهزة الإلكترونية:

لا �س���ك اأن هناك ثروة هائلة من الاأدل���ة الرقمية المحتملة التي يمكن الح�سول عليها 

م���ن اأجهزة الكمبيوتر، وف�ي حين اأن بع�ص هذه الاأدلة قد تتداخل مع المعلومات الموجودة 

ع���ر �سبكة الاإنترن���ت، اإلا اأن هناك بع�ص الم�سادر البارزة الت���ي يمكن العثور عليها على 

))( انظر ف�ي ذلك:

Sean E. Goodison et al, Digital Evidence and the U.S. Criminal Justice System, Identifying Technology and Other 
Needs to More Effectively Acquire and Utilize Digital Evidence, y the National Institute of Justice, 20 April 2015, 
pp. 3-4, available at: https://www.ojp.gov/pdffiles1/nij/grants/248770.pdf 

 .Ibid:انظر ف�ي ذلك )((
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جه���از فعلي ب���دون الاإنترن���ت. فنظرًا لق���درات اأجه���زة الكمبيوتر المختلف���ة ف�ي تخزين 

ومعالجة ملف���ات الاإنترنت الموؤقتة وملفات تعريف الارتباط و�سجل الت�سفح قد يكون لها 

دور مهم ف�ي التحقيقات التي تُجرَي ف�ي مجال الجرائم الجنائية الدولية.

كم���ا يمكن معالجة الاأدلة الرقمية الم�ستخل�سة من الاأجهزة الاإلكترونية المحمولة مثل 

الهوات���ف المحمولة من محاور الاهتمام الاأ�سا�سي ف����ي الاأدلة الجنائية الرقمية؛ نظرًا لما 

له���ذه الاأجهزة من قدرة عل���ى تخزين البيانات ب�سورة دقيقة وبكمي���ات هائلة واإتاحتها 

للجميع، فخلال العقد الما�سي، زاد ا�ستخدام هذه الاأجهزة ب�سكل هائل، وقد �سهدت ثورة 

ف����ي القدرات ف�ي التقاط ال�س���ور التي قد تُ�ستخدَم ف�ي توثيق الجرائم المرتكبة، وكذلك 

ت�سجي���ل مقاطع الف�يديو له���ذه الاأفعال، وبالاإ�سافة اإلى ذلك، تحت���وي الهواتف المحمولة 

 )GPS( على ميزات قيا�سية ت�سمح بالت�سوير الفوتوغراف�ي ونظام تحديد المواقع العالمي

 .
)((

والمرا�سلة الن�سية المتميزة عر الريد الاإلكتروني اأو الم�ستندات الاأخرى

وبذل���ك يمك���ن الح�سول عل���ى الاأدلة الرقمي���ة من م�س���ادر مختلفة، بم���ا ف�ي ذلك 

مح���ركات الاأقرا����ص الثابت���ة للكمبيوت���ر الثابتة، ومح���ركات اأقرا����ص )USB(المحمولة 

القابل���ة للنقل، والهواتف المحمولة، والاأقم���ار ال�سناعية، والاإنترنت، ويمكن اأن يكون لها 

اأ�س���كال مختلفة، مثل: الم�ستندات الن�سي���ة )مثل ملفات Word اأو Excel ور�سائل الريد 

الاإلكتروني والر�سائل الفورية وجداول البيانات(، والخرائط، وقواعد البيانات، وال�سور 

 ،)GPS( الرقمي���ة، وملف���ات الف�يديو وال�س���وت، وبيانات نظ���ام تحديد المواق���ع العالمي

 .
)((

وتاريخ مت�سفح الاإنترنت والبيانات الو�سف�ية

ه���ذه الخ�سائ����ص الممي���زة للاأدل���ة الرقمي���ة اأدت اإلى اإث���ارة العديد م���ن الم�سكلات 

القانونية عند الحديث عن مقبوليته���ا و�سروط �سحتها اأمام المحكمة الجنائية الدولية، 

وهو ما �سنتناوله ف�ي الف�سل الثاني من هذه الدرا�سة. 

 .Ibid:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك: 

Barbara Guttman et al, Digital Evidence Preservation Considerations for Evidence Handlers, National Institute of 
Standards and Technology, September 2022, p. 1, available at: https://doi.org/10.6028/NIST.IR.8387 
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المطلب الثاني 

أنواع الأدلة الرقمية

اأ�سبحت الاأدل���ة الرقمية ذات اأهمية مُتزايِدة ف����ي التحقيقات والمحاكمات الجنائية 

الوطني���ة والدولي���ة عل���ى حد �سواء، فق���د برزت هذه الاأدل���ة كعامل مه���م وحا�سم - ف�ي 

كث���ير من الاأحيان- ف�ي الق�ساي���ا الجنائية. ومع ا�ستمرارنا ف�ي دمج التكنولوجيا ف�ي كل 

جان���ب من جوانب الحياة، تتو�س���ع اآثارنا الرقمية، تاركةً وراءها ثروة من المعلومات التي 

يمك���ن ا�ستخدامها كاأدلة ف����ي التحقيقات والمحاكم، فقد �سكّل دم���ج الاأدلة الرقمية ف�ي 

الاإج���راءات القانونية جزءًا من تحول اأو�سع داخل نظام العدالة الجنائية بما يفتح اآفاقًا 

جديدة نحو تطوير اأنظمة العدالة الجنائية.

وه���و ما يمكّ���ن المحققين من ا�ستخ���راج الاأدل���ة الرقمية من م�س���ادر مختلفة، مثل: 

الهوات���ف الذكية واأجهزة الكمبيوتر المحمولة وحتى اأنظم���ة الت�سغيل، ويمكن اأن تت�سمن 

هذه الاأدلة �سجلات المكالمات ور�سائل الريد الاإلكتروني والر�سائل الن�سية وحتى ال�سور 

الفوتوغراف�ية ومقاطع الف�يديو ومواقع نظام تحديد المواقع العالمي )GPS(. علاوةً على 

ذل���ك، يمك���ن للمن�سات الرقمية مث���ل �سبكات التوا�س���ل الاجتماعي واأنظم���ة الحو�سبة 

ال�سحابي���ة اأن تحت���وي على معلوم���ات ت�ساعد ف�ي تحدي���د الجداول الزمني���ة، اأو تحديد 

ال�سهود المحتملين، اأو حتى تحديد دوافع المُ�ستبَه بهم اأو ق�سدهم.

وعل���ى نح���و ما عر�سن���ا ف�يما �سبق، يمك���ن القول اإن الاأدل���ة الرقمية تتن���وع وتختلف 

�سوره���ا واأ�سكاله���ا، كما تتطور م���ع التطور التكنولوج���ي الذي يحدث، وبم���ا اأن العدالة 

الجنائي���ة الدولية لا تزال مجالًا قانونيًا جديدًا اإلى ح���د ما، فاإن معظم الق�سايا تتعامل 

م���ع مجموعات لم ي�سبق لها مثيل من الوقائ���ع والق�سايا القانونية غير الم�سبوقة، و�سوف 

نح���اول التعر�ص لاأ�سهر اأن���واع الاأدلة الرقمية التي تم ا�ستخدامه���ا بالفعل اأمام المحاكم 

الجنائية الدولية، وذلك على النحو التالي:

:)Digital Explosives Evidence( أدلة المتفجرات الرقمية - أولاًا

تُعت���رَ ه���ذه الاأدلة م���ن اأهم التقني���ات الت���ي تم ا�ستخدامها اأمام المحاك���م الجنائية 

الدولي���ة، وق���د ظهرت اأهمية ه���ذا الدليل ف�ي �سي���اق ق�سية المدعي الع���ام �سد )عيا�ص 
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ن�سئت بموجب 
ُ
واآخري���ن( اأمام المحكمة الجنائية الدولية الخا�سة بلبن���ان )STL( التي اأ

ق���رار مجل�ص الاأمن. وهي واحدة من اأولى الق�سايا ف�ي مجال العدالة الجنائية الدولية، 

م���ن الناحيتين القانونية والاإجرائية، فهي اأول محكمة ذات طابع دولي لها ولاية ق�سائية 

عل���ى جريم���ة الاإرهاب، وق���د تم اإن�ساوؤه���ا ب�سكل مميز م���ع اإن�ساء مكتب ادع���اء م�ستقل 

وم�س���وؤول ع���ن حماية حق���وق المتهمين، كما اأنه���ا اأول محكمة ف�ي التاري���خ الحديث تعقد 

.
)((

محاكمات للمتهمين غيابيًا

ونظرًا للطبيعة الخا�سة لهذه الق�سية، فقد كان الاتهام الموجه من الادعاء لا يحتوي 

عل���ى اأي دليل مبا�سر، فقد كانت الاتهامات مبنية ب�س���ورة رئي�سية على ا�ستدلالات غير 

مبا�س���رة اأو ما ي�سمى بالاأدلة الظرف�ية، وت�سمن���ت الا�ستخدام الاأول لبيانات الات�سالات 

 .
)((

كدليل اإثبات

وتتلخ�ص وقائع هذه الق�سية ف�ي اأنه ف�ي 4) فراير 005)، حدث انفجار اأمام فندق 

)�س���ان جورج( و�سط بيروت، وق���د اأدى اإلى تدمير قافلة من المركب���ات كانت تقل رئي�ص 

وزراء لبن���ان ال�سابق رف�ي���ق الحريري، مما اأدى اإلى مقتله مع ثماني���ة من اأع�ساء الوفد 

المرافق له و)) من المارة، ف�سلًا عن اإ�سابة اأكثر من 00) اآخرين نتيجة ا�ستخدام �سيارة 

مفخخ���ة تحوي ما يقرب من 500) كيلو غرام من م���ادة )تي ان تي(، وبعد وقت ق�سير 

م���ن الهجوم، بداأ تحقيقان منف�سلان، فاأجرت ال�سرطة المحلية تحقيقًا منف�سلًا، بينما 

.
)((

اأ�سرفت الاأمم المتحدة على الاآخر

وطلبت الحكومة اللبنانية من الاأمم المتحدة الم�ساعدة ف�ي التحقيق ف�ي الجريمة، وف�ي 

اإبري���ل من ع���ام 005)، اأن�ساأ مجل�ص الاأمن التابع للاأمم المتح���دة لجنة التحقيق الدولية 

ي الحقائق التي  الم�ستقل���ة التابعة للاأمم المتحدة )UNIIIC( بناءً على تو�سية بعثة تق�سّ

))( انظر ف�ي ذلك:

The prosecutor v. Ayyash et al, Decision to hold trials in absentia, STL-11-01/1/TC, R109799, February 2012, avail-
able at: https://shorturl.at/UziPk 

انظر اأي�ساً ب�سكل عام: 

International Bar Association, Report on the ‘Experts Rountable on trials in absentia in international criminal 
justice’, September 2016, available at: https://www.ibanet.org/document?id=Experts-roundtable-trials-in-absentia 

))( راجع ف�ي ذلك:

The prosecutor v. Ayyash et al, Decision to hold trials in absentia, Op. cit.

))( قرار مجل�ص الاأمن التابع للاأمم المتحدة رقم )595)( لعام 005) ب�ساأن الو�سع ف�ي لبنان، متاح على: 

https://www.refworld.org/legal/resolution/unsc/2005/en/12771 
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اأر�سلها الاأمين العام للاأمم المتحدة اإلى لبنان بعد وقت ق�سير من الهجوم، وف�ي فراير 

009)، �سلّمَت لجنة التحقيق الدولية نتائجها وعملها اإلى المحكمة الخا�سة بلبنان، وهي 

محكم���ة اأن�ساأها مجل�ص الاأمن بموجب الف�سل ال�سابع من ميثاق الاأمم المتحدة بعد ف�سل 

 .
)((

الت�سديق على اتفاق بين الحكومة اللبنانية والاأمم المتحدة

وكان ال�س���وؤال الاأه���م ف�ي هذه الق�سي���ة الذي حاولت المحكم���ة الاإجابة عليه: بموجب 

تعري���ف الاإرهاب والقانون اللبناني المو�سوعي ال���ذي اعتمدته المحكمة، هل تكف�ي الاأدلة 

المقدم���ة اإلى المحكمة )بما ف�ي ذلك اأدلة الات�س���الات( لاإثبات، بما لا يدع مجالًا لل�سك، 

التهم الموجهة �سد المتهمين؟

وق���د اهتمت التحقيقات بالتركيز على الانفجار واأدلة الطب ال�سرعي التي تم جمعها 

م���ن م���كان الحادث، وهو م���ا قدّم للمحقق���ين �سورةً اأو�س���ح للاأحداث الت���ي وقعت قبل 

الهج���وم واأثناءه وبعده، اإلا اأنه لم يفعل الكثير ف�يم���ا يتعلق بتحديد الم�سوؤولين عن الفعل. 

وعلى النقي�ص من ذلك، اتخذ اأحد المحققين المحللين، ذو خلف�ية ف�ي هند�سة الكمبيوتر، 

نهجً���ا مختلفً���ا، قرر من خلاله النظر ف����ي �سجلات الهاتف المحم���ول، وبناءً على طلبه، 

اأم���ر القا�سي �سركتي الهاتف المحمول الرئي�سيتين ف����ي لبنان )األفا( و)تات�ص(، بتقديم 

�سج���لات لجميع المكالم���ات والر�سائل الن�سية ف�ي لبنان ف����ي الاأ�سهر الاأربعة التي �سبقت 

 .
)((

التفجير الخا�سة بالم�ستبه بهم

وف����ي ذل���ك الوقت، لم يك���ن ا�ستخدام اأدل���ة الهاتف المحم���ول ماألوفًا اأم���ام المحاكم 

الوطني���ة، وكان الم�سوؤولون عن اإنفاذ القانون اأقل اطلاعًا على قيمة المعلومات التي يمكن 

ا�ستخلا�سه���ا من تحليل ه���ذه البيانات، ومع ا�ستخراج بيان���ات الهاتف المحمول وتحليل 

ال�سج���لات بدقة، لوحظ اأنه ف����ي اأكتوبر 004)، بعد ا�ستقالة الحري���ري مبا�سرة، بداأت 

))( انظر ف�ي ذلك: 

Rep. of the Fact-finding Mission to Leb. inquiring into the causes, circumstances and consequences of the 
assassination of former Prime Minister Rafik Hariri, U.N. Doc. S/2005/203, 30 May 2005, available at: https://
www.un.org/unispal/document/auto-insert-183309/ 

انظر اأي�ساً:

Agreement between the United Nations and the Lebanese Republic on the establishment of a Special Tribunal for 
Lebanon Beirut, 2007, available at: https://treaties.un.org/pages/showDetails.aspx?objid=080000028005e0e7 

))( انظر ف�ي ذلك:

Ronen Bergman, The Hezbollah Connection, N.Y. TIMES MAGAZINE, 10 February 2015, available at: https://
www.nytimes.com/2015/02/15/magazine/the-hezbollah-connection.html 
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مجموعة من الهواتف المحمولة تلاحقه ف�ي كل مكان، وبالفح�ص كان وا�سحًا اأن الحريري 

تحت المراقبة الم�ستمرة من قبل مجهولين طوال الاأ�سهر التي �سبقت الهجوم، و�سرعان ما 

فتح التحقيق على نطاق وا�سع لتحديد اأرقام هذه الهواتف وتحديد م�ستخدميها، وعندما 

اأحيط���ت الاأمم المتحدة علمًا بهذه المعلومات، قامت ف�ي نهاية المطاف بدمج هذه النتائج 

.
)((

ف�ي تحقيقاتها الخا�سة

وف����ي 0) مايو 007)، اأ�سدر مجل����ص الاأمن التابع للاأمم المتح���دة القرار رقم 757) 

لاإن�ساء المحكمة الخا�سة بلبنان لمحاكمة الاأفراد الم�سوؤولين عن ارتكاب هجوم 4) فراير 

ف����ي بيروت، ون�ص قرار التاأ�سي����ص للمحكمة على وجوب تطبيق قانون العقوبات اللبناني 

، التي تم تعريفها باأنها »الاأفعال التي تهدف اإلى اإحداث حالة من 
)((

على جرائم الاإرهاب

الرع���ب وترتكب بو�سائل من �ساأنها خلق خطر عام مث���ل العبوات النا�سفة والمواد القابلة 

، وعلى الرغم من هذا التفوي�ص، اأ�سدرت غرفة الا�ستئناف 
)((

للا�ستعال والمواد ال�سامة«

ا تطبيق قواعد القانون ال���دولي المتعلقة بالاإرهاب التي  ق���رارًا ين�ص عل���ى اأنه يمكن اأي�سً

.
)4(

تلتزم بها لبنان

وتمتعت المحكمة الخا�سة بلبنان، التي بداأت عملها ف�ي مار�ص 009)، ب�سلطة ق�سائية 

عل���ى الاأ�سخا�ص الم�سوؤولين ع���ن الهجوم، وتاألف���ت المحكمة من ق�س���اة لبنانيين ودوليين 

)الاأغلبي���ة(، وتم تعيينهم من قبل الاأمين العام للاأمم المتحدة، ولها الاأولوية على الولاية 

الق�سائي���ة المحلي���ة. وعلاوةً على ذلك، تم توف����ير م�ساركة خا�سة لل�سحاي���ا، وتم اإن�ساء 

»مكت���ب دفاع« م�ستقل، بالاإ�سافة اإلى قا����صٍ م�ستقل للمحاكمة التمهيدية، واأ�سبحت اأول 

محكمة على الم�ستوى الدولي –بعد المحاكم الع�سكرية الدولية– تقوم باإجراء محاكمات 

.
)5(

غيابية

 .Ibid:انظر ف�ي ذلك )((

 https://digitallibrary.un.org/record/600560?ln=en&v=pdf :( قرار مجل�ص الاأمن رقم )757)( لعام 007)، متاح على((

))( المادة )4))( من قانون العقوبات اللبناني رقم 40) ل�سنة )94). 

)4( انظر ف�ي ذلك: 

The prosecutor v. Ayyash et al., Case No. STL-11-01, Interlocutory Decision on the Applicable Law: Terrorism, 
Conspiracy, Homicide, Perpetration, Cumulative Charging, Paras. 113, 114 (Spec. Trib. Leb., Feb 16, 2011), 
available at: https://www.legal-tools.org/doc/ceebc3/pdf/ 

)5( انظر ف�ي ذلك: 

Michael Fremuth, The prosecutor v. Ayyash et al. (Special Trib. Leb.). International Legal Materials, 2021; 
60(3):357-447, p. 358, available at: https://doi.org/10.1017/ilm.2021.9 
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وبع���د �سنواتٍ من التحقيق، تم تاأكيد لائحة الاته���ام الاأولى ف�ي 8) يونيو ))0) والتي 

اتُه���م ف�يها المتهم���ون الاأربعة )�سليم جميل عيا�ص، وح�س���ن حبيب مرعي، وح�سين ح�سن 

عني�س���ي واأ�س���د ح�سن �سرا( بالتاآم���ر لارتكاب عمل اإرهابي با�ستخ���دام مواد متفجرة، 

والقت���ل العم���د مع �سبق الاإ�س���رار با�ستخدام م���واد متفجرة، وال�سروع ف����ي القتل العمد 

 .
)((

با�ستخدام مواد متفجرة

وب���داأت المحاكمة ف�ي يناي���ر 4)0)، وحتى �سدور الحكم، ومن اأجل اإثبات الاتهامات، 

���م الادع���اء عر�س���ه للاأدل���ة اإلى ث���لاث فئ���ات: ))( اأدل���ة الط���ب ال�سرع���ي المتعلقة  ق�سَّ

بالهج���وم))( اأدلة الاأعمال التح�سيرية للمتهم���ين، و))( الاأدلة الخا�سة بهوية المتهمين 

، وا�ستملت على ا�ستخدام اأدلة رقمية على النحو التالي.
)((

واأدوارهم

نت اأدل���ة الطب ال�سرعي الخا�سة بالهجوم المنُفَ���ذ تحليلًا للحم�ص النووي  فق���د ت�سمَّ

وتحلي���ل الرفات الب�سري���ة، بالاإ�سافة اإلى تحليل اآثار المواد المتفج���رة والاأدلة المادية مثل 

بقاي���ا ال�ساحنة الم�ستخدمة لحم���ل القنبلة، كما تم ا�ستخدام لقطات ف�يديو من كاميرات 

المراقبة ف�ي ال�ساحة والمنطقة المحيطة بها لتاأكيد نتائج فحو�ص الطب ال�سرعي ولتحديد 

 .
)((

جدول زمني وا�سح للاأحداث التي �سبقت الهجوم

وخلال المرافع���ة الافتتاحية للادعاء، تم و�سع نموذج���ين ماديين تف�سيليين للميدان 

ال���ذي وق���ع ف�يه الهج���وم، اأحدهما يمثل الم�سهد قب���ل الانفجار والاآخر يمث���ل الدمار بعد 

ذل���ك ف�ي و�سط قاعة المحكمة، وم���ن اأجل ح�ساب كمية المتفج���رات الم�ستخدمة وتحديد 

م الادعاء تقارير خراء و�سهادات من خراء متخ�س�سين ف�ي  م���كان تفجير القنبلة، قدَّ

الهند�س���ة المدنية وا�ستخدم برمجة كمبيوتر متخ�س�س���ة وخوارزميات لاإدخال البيانات 

 .
)4(

وتحديد ما يلزم للت�سبب ف�ي الاأ�سرار التي لحقت بال�ساحة

كم���ا قام الخ���راء بتقديم تقريرين بهدف عر�ص وتحلي���ل �سيناريوهات ت�سرح حجم 

))( انظر ف�ي ذلك:

Ayyash Indictments, SPECIAL TRIBUNAL FOR LEBANON, June 2011, available at: https://ijrcenter.org/ 2019/09/19/ 
special-tribunal-for-lebanon-announces-new-terrorism-charges-against-ayyash/ 

))( انظر ف�ي ذلك:

The The prosecutor v. Ayyash et al. (STL-11-01) – Stages of Evidence, SPECIAL TRIBUNAL FOR LEBANON, 
June 2017, available at: https://www.internationalcrimesdatabase.org/Case/3310 

 .Ibid:انظر ف�ي ذلك )((

)4( انظر ف�ي ذلك:

Adam Taylor, The U.N.’s tribunal in Lebanon has cost millions and made no arrests. Now the journalists are on 
trial., THE WASHINGTON POST, 7 April 2015, available at: https://www.washingtonpost.com/news/worldviews/
wp/2015/04/07/the-u-n-s-tribunal-in-lebanon-has-cost-millions-and-made-no-arrests-now-the-journalists-are-on-trial/ 
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الحف���رة والاأ�س���رار الهيكلية الت���ي لِحقَت بالمب���اني، وتم اإجراء التحلي���ل لتحديد ما اإذا 

كان���ت المتفج���رات مدفونة اأو مو�سوعة عل���ى �سطح الاأر�ص، واأو�سح���وا كيف تو�سلوا اإلى 

كمية المتفجرات وكذلك موقعها من حيث الارتفاع فوق �سطح الاأر�ص، وخل�سوا اإلى اأنه، 

بالنظ���ر اإلى مع���الم الحفرة، فاإن ال�س���رر الملحوظ والمقا�ص والمُ�سم���م رقميًا لا يمكن اأن 

يكون قد حدث اإلا نتيجة انفجار فوق الاأر�ص، واأيدت التقارير وال�سهادات نظرية الادعاء 

ف�ي الق�سية باأن الانفجار كان من عمل انتحاري يقود �ساحنة تحمل متفجرات، ودح�ست 

.
)((

ادعاء الدفاع باأن الانفجار نَجم عن قنبلة تحت الاأر�ص

وبذل���ك كان للاأدلة الت���ي تم ا�ستخدامها الق���درة على الو�سول له���ذه النتائج، والتي 

لم يك���ن م���ن الممكن اأن يق���وم بها اإن�سان، بل كان���ت تتطلب ذكاءً اآليً���ا، وبالتالي، �سيكون 

خِ���ذ على تلك التقنيات 
ُ
م���ن ال�سع���ب جدًا الطعن ف�ي نتائج برنام���ج الكمبيوتر، اإلا اأنه اأ

عدم قدرة الدفاع على فهمها دون القدرة على الفهم الحقيقي لكيف�ية عمل هذا النظام 

فهناك حاجة اإلى معرفة متخ�س�سة لفهم هذه الاأدلة، كما اأنه لا يمكن للدفاع ا�ستجواب 

ل عائقًا اأمام قدرة  برنام���ج كمبيوت���ر، وكذلك التكلفة الباهظة لهذه التقنيات، مم���ا �سكَّ

.
)((

الدفاع على مواجهة هذه الادعاءات ب�سكلٍ فعال

 :)Communication Evidence( ا- الأدلة الُمستخلَصة من بيانات الاتصالات ثانيًا

يمك���ن ا�ستخدام اأدلة الات�سالات لتحديد وتحليل اأدلة الاأعمال التح�سيرية للمتهمين 

وهويتهم واأدوارهم ف�ي الفعل المرتكب، وذلك عن طريق تحليل �سجلات بيانات المكالمات 

ومعلومات تحديد المواقع و�سج���لات الم�ساركين المقُدَمة من مُقدِمي خدمات الات�سالات، 

حي���ث يقوم مقدمو خدم���ات الات�سالات بجمع �سجلات ت�سمل بيان���ات العملاء لاأغرا�ص 

اإع���داد فواتير العم���لاء واإدارة الاأنظمة، ويتم اإن�ساء هذه ال�سج���لات والاحتفاظ بها ف�ي 

�سي���اق العمل المعتاد، ويتم تقديمها من خلال �سهود من مقدمي خدمات الات�سال الذين 

.
)((

يمكنهم �سرح عملية حفظ ال�سجلات

))( انظر ف�ي ذلك:

STL Bulletin – February 2015: The prosecutor v. Ayyash et al. (STL-11-01), SPECIAL TRIBUNAL FOR LEBA-
NON, February 2015, available at: https://www.scribd.com/document/264488144/STL-Bulletin-March-2015 

))( انظر ف�ي ذلك: 

Lindsay Freeman, Digital Evidence and War Crimes Prosecutions: The Impact of Digital Technologies on 
International Criminal Investigations and Trials, Op. cit., p. 312. 

))( انظر ف�ي ذلك:

James Hendry, Special Tribunal for Lebanon and telecommunications evidence, Global Justice Journal, 22 
September 2020, available at: https://globaljustice.queenslaw.ca/news/special-tribunal-for-lebanon-and-telecom-
munications-evidence 
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وتاألفت اأدلة بيانات الات�سالات، ف�ي ق�سية المدعي العام �سد )عيا�ص واآخرين(، من 

�سج���لات الات�سالات الم�ستم���دة من اثنين من كبار مزودي الات�س���الات ف�ي لبنان، وهما 

�سركتا )األفا( و)تات�ص(، اللتان قامتا بتقديم �سجلات البيانات الخا�سة بتحديد المواقع، 

والت���ي حددت مواقع الاأفراد الم�ستبه بهم عن طريق تحليل المعلومات الفنية حول كل برج 

خلوي ف�ي نظام مقدمي الخدمة بما ف�ي ذلك معرفة البيانات الفنية حول مجال تغطيته 

والتي يمكن ا�ستخدامها لتحديد الرج الخلوي الذي تم من خلاله تن�سيط هاتف محمول 

، و�سجلات بيان���ات المكالمات والتي توفر معلوم���ات حول اأرقام 
)((

مع���ين ف�ي وقت مح���دد

الهات���ف الم�س���در والوجهة وتاريخ ووق���ت المكالمة ومدتها وهوية الهات���ف المحمول الفعلي 

.
)((

الم�ستخدم وبرج الات�سالات المت�سل به الهاتف المحمول

وف����ي النهاي���ة، تو�سلت الدائرة الابتدائي���ة اإلى اأن الاأدل���ة اأدت اإلى نتيجة واحدة هي 

اأن الهوات���ف المحمول���ة المت�سل���ة بال�سبكة كان���ت مُنخرِطة -اإلى حد كب���ير- ف�ي مراقبة 

)الحري���ري( حت���ى الهجوم، حي���ث كانت الهوات���ف المحمول���ة المت�سل���ة بال�سبكة تتعقب 

بالفع���ل ال�سحية كم���ا يت�سح من ت�سل�سل عمليات تفعيل الرج الخلوي بالقرب من فريقه 

.
)((

الاأمني

وننتهي من ذلك اإلى اأن هذه الق�سية التي ا�ستمرت اأمام المحكمة الخا�سة بلبنان لمدة 

تزيد على ع�سر �سنوات وبتكاليف تزيد على 970 مليون دولار اأمريكي، و�سدور حكم مُعلَل 

م���ن )64) �سفحة، �س���ارك ف�يها خراء ف�ي الطب ال�سرعي م���ن العديد من البلدان من 

ذوي المهارات المختلفة، اإلا اأن الاأدلة التي تم جمعها من المواقع الم�ستركة لهواتف المحمول 

ال�سخ�سي���ة وال�سرية واأنماط مواقع الاأفراد الذي���ن ارتكبوا هذه الجريمة التي تم تتبعها 

كان لها الدور الرئي�سي ف�ي توجيه الاتهام، فمع تحليل اأنماط ا�ستخدام الهاتف المحمول 

وت�سل�سلها الذي يُظهِر نقل المعلومات بين الهواتف ف�ي اأوقات واأماكن معينة، كانت كاف�ية 

لتمكين الدائرة الابتدائية من التو�سل للتف�سير المعقول الوحيد للاأدلة الظرف�ية ف�ي هذه 

.
)4(

الق�سية

 The prosecutor v. Ayyash et al., Case No. STL-11-01/T/TC, Judgment, (Trial Chamber Aug. 18, :انظر ف�ي ذلك )((

 :2020), para. 371, available at

 .James Hendry, Special Tribunal for Lebanon and telecommunications evidence, Op. cit:راجع ف�ي ذلك )((

 .The prosecutor v. Ayyash et al., Case No. STL-11-01/T/TC, Judgment, Op. cit., para. 296, 301 :انظر ف�ي ذلك )((

.Michael Fremuth, The prosecutor v. Ayyash et al. (Special Trib. Leb.), Op. cit., p. 358 :4( انظر ف�ي ذلك(
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وف����ي حكمها ال�سادر ف����ي 8) اأغ�سط�ص 0)0)، وجدت الدائ���رة الابتدائية اأن ال�سيد 

عيا����ص مذنب بتهمة الم�سارك���ة ف�ي التاآمر لارتكاب عمل اإرهاب���ي، وارتكاب عمل اإرهابي 

بوا�سطة عبوة نا�سفة، والقتل العمد لل�سيد )رف�يق الحريري( مع �سبق الاإ�سرار وبا�ستخدام 

ا مع �سبق الاإ�سرار با�ستخدام مواد  مواد متفجرة، ومحاولة القتل العمد ل�)6))( �سخ�سً

 ،)Red 741(متفج���رة، وا�ستن���دت المحكمة اإلى علاقة ال�سي���د عيا�ص بالهاتف المحم���ول

.
)((

الذي ثبت اأنه راقب تحركات ال�سيد الحريري وا�ستعد للهجوم

:)Open-source Evidences( ا- الأدلة مفتوحة المصدر ثالثًا

���د بالاأدل���ة مفتوح���ة الم�س���در المعلوم���ات التي يت���م جمعها من م�س���ادر متاحة  يُق�سَ

للعام���ة لاأغرا����ص المحاكم���ة، اأو هي تلك التي يمك���ن الح�سول عليها ع���ر الاإنترنت من 

خدمات، مثل: و�سائل التوا�سل الاجتماعي، وقواعد بيانات الحكومة، وال�سركات والمواقع 

الاإخباري���ة، وتكمُن قيمة المواد مفتوحة الم�سدر ف�ي اأنها متاحة دون قيود بحيث نادرًا ما 

يتطلب الح�سول عليها اأمرًا ق�سائيًا، وهي الاأكثر انت�سارًا ف�ي الواقع العملي، ومن اأهمها 

مواق���ع التوا�سل الاجتماعي مثل )ف�ي����ص بوك( Facebook، والتي تم من خلالها القب�ص 

على العديد من المجرمين ذوي الملفات ال�سخ�سية المفتوحة وهم يتفاخرون بجرائمهم اأو 

يتركون وراءهم اأدلة على جرائمهم اأو �سركائهم، ويتم ا�ستخدام هذه الاأدلة ف�ي المحاكم 

 .
)((

من قبل الادعاء

وق���د ظهرت اأهمية الاأدلة مفتوحة الم�سدر وا�ستخدامها ف�ي ق�سية المدعي العام �سد 

)المه���دي(، والتي تتلخ�ص وقائعها اأنه ف�ي اأوائ���ل عام ))0)، اندلع �سراع داخلي م�سلح 

ف����ي �سمال )مالي(، وف�ي غ�سون ب�سعة اأ�سه���ر، �سيطرت بع�ص الميلي�سيات الم�سلحة على 

مدين���ة )تمبكت���و(، وتم تولية )المه���دي( قيادة كتيب���ة تابعة لجماعة )اأن�س���ار الدين(، 

وكان���ت اأ�سرحة المدين���ة وم�ساجدها جزءًا لا يتجزاأ من الحي���اة الدينية ل�سكانها وجزءًا 

لت بذلك تهدي���دًا وا�سحًا لجماعة )اأن�س���ار الدين(، وف�ي  م���ن تراثهم الم�س���ترك، و�سكَّ

يونيو ))0)، دمرت قيادة )اأن�سار الدين( هذه المواقع الثقاف�ية والتراثية تحت اإ�سراف 

 .The prosecutor v. Ayyash et al., Case No. STL-11-01/T/TC, Judgment, Op. cit., paras. 559-561:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

Keith Hiatt, Open Source Evidence on Trial, THE YALE LAW JOURNAL FORUM, 3 MARCH 2016, p. 323, 
available at: https://www.yalelawjournal.org/pdf/Hiatt_PDF_zxz3ufoz.pdf 
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)المه���دي( على هذه الاأفعال. وتبعً���ا لذلك ف�ي 8) يولي���و ))0)، اأحالت الحكومة المالية 

»الو�س���ع ف�ي مالي من���ذ يناير ))0)« اإلى المحكمة الجنائي���ة الدولية عملًا بالمادة ))5( 

 .
)((

من نظام روما الاأ�سا�سي

وف�ي يناير ))0)، فتح المدعي العام تحقيقًا ر�سميًا، وبعد ما يقرب من ثلاث �سنوات 

م���ن التحقيقات ف����ي الو�سع ف�ي مالي، اأ�سدرت الدائ���رة التمهيدية مذكرة اعتقال بحق 

)المه���دي(، وتم نقله ب�سرعة اإلى مقر المحكمة ف�ي )لاهاي(، حيث اتُهم بتوجيه هجمات 

عمدًا �سد ع�سرة مبانٍ ذات طابع ديني وتاريخي ف�ي )تمبكتو( خلال �سهري يونيو ويوليو 

.
)((

من عام ))0) اأو ف�ي وقت قريب من ذلك

ونظ���رًا للاأدلة الدامغة �س���ده، اأقر )المهدي( بالذنب. ومع ذل���ك، نظرًا لاأن المحكمة 

الجنائي���ة الدولية لي�ص لديها خطة كاملة للت�سوية على الاإقرار بالذنب كما هو الحال ف�ي 

دول مث���ل الولاي���ات المتحدة الاأمريكية، فقد كان مطلوبًا م���ن الادعاء تقديم بع�ص الاأدلة 

�س���د المتهمين لتاأكيد الاعتراف. وخ���لال المحاكمة التي ا�ستمرت ثلاثة اأيام، والتي بداأت 

م المدعي العام الاأدل���ة الرئي�سية ف�ي ق�سيت���ه، ولتقييم ما اإذا كان  ببي���ان )المهدي(، ق���دَّ

اع���تراف المهدي بالذنب مدعومًا بوقائع الق�سية وفقً���ا للمادة 65 ))( )ج( من النظام 

الاأ�سا�سي، ا�ستمعت الدائرة الابتدائية اإلى ثلاثة �سهود ونظرت ف�ي اأكثر من 700 م�ستند 

 .
)((

وا�ستمعت اإلى اإفادات ال�سهود

مها المدعي العام �سورًا من الاأقمار ال�سناعية قبل وبعد  نت الاأدلة الت���ي قدَّ كم���ا ت�سمَّ

التدم���ير، و�سجلات ت�سمل مجموعة من ال�سور الملُتقَطة ف�ي اأوقات مختلفة، وت�سجيلات 

�سوتي���ة متاحة عر الاإنترنت والتي تحتوي على ت�سريحات لاأع�ساء الجماعات الم�سلحة، 

وت�سجي���لات ف�يديو عل���ى الاإنترنت تظه���ر الدمار وق���ت الهجوم، وتقري���ر تحديد الموقع 

الجغراف����ي من �ساه���د خبير؛ مما جعل من الممك���ن »تحديد موق���ع كل ف�يديو على وجه 

اليق���ين« ف�يما يتعلق بمبنى محدد، وتقرير خبير يح���دد التواريخ والاإطار الزمني لمقاطع 

))( انظر ف�ي ذلك:

The International Criminal Court, Situation in Mali Article 53(1) Report, January 2013, p. 4, available at: https://
www.icc-cpi.int/sites/default/files/itemsDocuments/SASMaliArticle53_1PublicReportENG16Jan2013.pdf 

))( انظر ف�ي ذلك:

The prosecutor v. Al Mahdi, Case No. ICC-01/12-01/15-171, Judgment and Sentence, 27 September 2016, para. 10, 
available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2016_07244.PDF 

 .Ibid:انظر ف�ي ذلك )((
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الف�يدي���و، و�سور بانورامية بزاوية 60) درجة، وتقارير تم تقديمها من قبل فرق المحكمة 

 .
)((

الجنائية الدولية حول الاآثار التدميرية

ونتيج���ة لذل���ك، اأ�س���درت الدائرة حكمها بع���د �سهر من المحاكم���ة، ووجدت - بما لا 

ي���دع مجالًا لل�س���ك- اأن الاعتراف بالذنب، اإلى جان���ب الاأدلة الاإ�ساف�ي���ة، يف�ي بالوقائع 

 .
)((

الاأ�سا�سية لاإثبات الجرائم المزعومة وحكمت على المهدي بال�سجن ت�سعة اأعوام

وم���ن الجدي���ر بالملاحظة، ف�ي ق�سي���ة )المهدي(، ه���و كمية الاأدل���ة مفتوحة الم�سدر 

المقدم���ة، بما ف����ي ذلك �سور الاأقم���ار ال�سناعية م���ن Google Earth، ومقاطع الف�يديو 

م���ن موقع يوتي���وب YouTube، والمقاط���ع ال�سوتية الموجودة على الاإنترن���ت، فمنذ وقوع 

النزاع ف�ي عام ))0)، ف�ي الوقت الذي كان ف�يه ا�ستخدام الهواتف المحمولة والكاميرات 

الرقمي���ة والاأقمار ال�سناعية والطائرات بدون طيار منت�سرًا، حتى ف�ي منطقة نائية مثل 

)تمبكت���و(، تم توثي���ق الاأفعال الاإجرامية والاأ�س���رار الناتجة ونوايا الاأط���راف المتحاربة 

 .
)((

ب�سورة جيدة

فنج���د اأن اأن�س���ار الدين، وهي جماع���ة اإرهابي���ة ا�ستخدمت، مثل كثيري���ن اآخرين، 

التكنولوجي���ات الحديثة كجزء م���ن ا�ستراتيجية التجنيد وتكتي���كات العدوان، واأ�سدرت 

عم���دًا بيانات عامة ت�س���رح ف�يها نواياها واأ�سب���اب تدمير الم�ساج���د والاأ�سرحة، و�ساعد 

عل���ى ذلك موافقة المهدي نف�سه على اإجراء مقابلات مع ال�سحافة و�سماحه لل�سحف�يين 

بت�سجيل ف�يديو لفريقه وهو ياأخذ المطارق الثقيلة اإلى المباني. وتم بث ت�سجيلات الف�يديو 

هذه على �سا�سة التليفزيون وتم تحميل بع�سها على الاإنترنت. ف�ي الوقت نف�سه، ا�ستخدم 

���ا لتنقل هذه  �س���كان )تمبكت���و( اأجهزته���م المحمولة لت�سجي���ل التدم���ير و�ساركوها اأي�سً

 .
)4(

اللقطات اإلى العالم عن طريق تحميل مقاطع الف�يديو على المواقع العامة

وكج���زء م���ن تحقيقات مكتب المدع���ي العام، بح���ث الادعاء ف�ي الاإنترن���ت للح�سول 

عل���ى معلوم���ات ذات �سلة نظ���رًا لاأن الو�سع الاأمني ق���د حال دون وجوده���م الفعلي ف�ي 

))( انظر ف�ي ذلك:

The prosecutor v. Al Mahdi, Case No. ICC-01/12-01/15-T-4-Red-ENG, Transcript, Aug. 22, 2016, p. 28-29, 
available at: https://www.icc-cpi.int/sites/default/files/Transcripts/CR2016_05767.PDF 

 .The prosecutor v. Al Mahdi, Case No. ICC-01/12-01/15-171, Judgment and Sentence, Op. cit., para. 43:انظر ف�ي ذلك )((

.The prosecutor v. Al Mahdi, Case No. ICC-01/12-01/15-171, Judgment and Sentence, Op. cit., para. 54:انظر ف�ي ذلك )((

 .Ibid:4( انظر ف�ي ذلك(
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)مالي( ف�ي بع�ص الاأوقات، وبالتالي كانت مقاطع الف�يديو بمثابة اأدوات لتحديد المباني 

ومواقعه���ا، وتحديد المواقع التي يج���ب على المحققين زيارتها كجزء من العناية الواجبة، 

وكذل���ك التاأكد من هويات الجناة وال�سه���ود المحتملين الذين يجب على المحققين تحديد 

مكانهم واإجراء مقابلات معهم. وبالتالي، �ساعدت المعلومات مفتوحة الم�سدر المحققين 

على اإجراء تحقيق اأكثر كفاءة وا�ستهدافًا، ولم يطعن الدفاع ف�ي �سحة مقاطع الف�يديو، 

وواف���ق على قبولها كجزء من �سروط الاعتراف بالذن���ب، ولذلك لم ت�سطر الدائرة اإلى 

 .
)((

الحكم ب�ساأن مقبوليتها

وبالن�سب���ة لمقاط���ع الف�يديو على موقع )يوتي���وب( وال�سور الرقمي���ة المتاحة للجمهور 

الموج���ودة على الاإنترنت، ا�ستخدم الادع���اء محققين داخليين للتحقق من �سحة ال�سور، 

كم���ا ب���ذل الادعاء جه���دًا لتحدي���د الموقع الجغراف����ي لبع�ص مقاط���ع الف�يدي���و وال�سور 

الفوتوغراف�ية مفتوحة الم�سدر، وتم قبول تحليل الاأدلة الجنائية الرقمية المحدود للتحقق 

من �سحة هذه الاأدلة، وبالتالي كانت المهمة الرئي�سية للمحققين تحديد ما اإذا كانت هذه 

.
)((

الاأدلة مزيفة اأم لا

اإلا اأن���ه ينبغي الاإ�س���ارة اإلى اأنه على الرغم من اأن ا�ستخ���دام الاأدلة مفتوحة الم�سدر 

يظه���ر العدي���د من التحدي���ات، بما تنط���وي عليه من مخاط���ر معينة تتعل���ق بموثوقيتها 

ومعاي���ير اإثب���ات �سحتها، اإلا اأنه لا يمك���ن تجاهلها ف�ي ظل الوقت الح���الي والا�ستخدام 

التكنولوج���ي المتزاي���د من جميع الفئ���ات بما ف�ي ذل���ك الاأفراد العادي���ين ب�سورة تمكّن 

م���ن توثيق الاأفع���ال لحظة بلحظة وبدقة بالغة، ولعل ذلك ه���و ال�سبب الذي دفع المحاكم 

الدولية، مثل المحكمة الجنائية الدولية، لاتخاذ القرار ب�ساأن كيف�ية الا�ستفادة من الاأدلة 

الت���ي تم الح�سول عليها من م�س���ادر مفتوحة مثل ف�ي�سبوك ويوتيوب على نحو ما �سنرى 

ف�يما بعد.

:)Interactive Digital Platform Evidence( رابعاُ- أدلة المنصة الرقمية التفاعلية

بالاإ�ساف���ة اإلى ا�ستخ���دام الاأدلة الرقمية مفتوح���ة الم�سدر ف�ي ق�سي���ة المدعي العام 

 .Ibid, para. 25:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

Alexa Koenig, Felim McMahon et al, Open Source Fact-Finding in Preliminary Examinations, Quality Control 
in Preliminary Examination, Volume 2, January 2018, p. 691, available at: https://www.researchgate.net/publica-
tion/350101866_Prosecutor_v_Ayyash_et_al_Special_Trib_Leb 
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ا،  �س���د )المهدي(، فاإن الطريقة التي تم تقديم بع�ص الاأدل���ة بها جديرة بالملاحظة اأي�سً

فبالاإ�ساف���ة اإلى محاولة الح�سول على ال�سور الفوتوغراف�ي���ة و�سور الاأقمار ال�سناعية 

ولقط���ات الف�يدي���و من الاإنترن���ت، اأر�سل الادع���اء فريقً���ا اإلى ال�س���كان المحليين بمدينة 

)تمبكت���و( للح�سول على ال�سور التي قاموا بالتقاطها للمنطقة، وتم تجميع هذه ال�سور 

م���ن م�سادر مختلف���ة وا�ستخدامها لاإن�س���اء عر�ص تقديمي تفاعلي عل���ى من�سة رقمية، 

والت���ي تم تقديمها اإلى الق�ساة من قبل الادعاء كدليل؛ مم���ا �ساعد الق�ساة ف�ي روؤية ما 

.
)((

حدث ف�ي كل موقع من المواقع ذات ال�سلة

ولع���ل ذلك هو ما دف���ع مكتب المدعى العام، كما �سبق اأن ذكرنا، اإلى اأن ين�سئ من�سة 

رقمي���ة للمحكمة الجنائية الدولية لتمك���ين الاأ�سخا�ص من تقديم ال�سكاوى عر الاإنترنت 

اإلى المحكم���ة مع خيار اإ�سافة ال�سور ومقاط���ع الف�يديو التي تظهر الجرائم، حتى يمكن 

�ص خوفًا م���ن �سياعها اأو لتفادي �سعوبة الو�سول اإلى  جم���ع هذه الاأدلة ف�ي مكان مُخ�سَ

اأ�سحابها ف�ي اأماكن النزاعات.

:)Digital Financial Evidence( ا- الأدلة المالية الرقمية خامسًا

التحقيق���ات المالي���ة هي لي�ست م�ساأل���ة جديدة، ولك���ن تزايدت اأهميته���ا التحقيقات 

الجنائي���ة الوطنية والدولية، وخا�سةً تلك المتعلقة بالف�ساد. وذلك نظرًا ل�سيوع ا�ستخدام 

التحوي���لات البنكي���ة الاإلكترونية والتي تعتر و�سيل���ة لنقل الاأموال م���ن �سخ�ص اأو كيان 

اإلى اآخ���ر اإلكترونيًا، وهي خدمة بداأت مع اإن�ساء �سرك���ة وي�سترن يونيون ف�ي عام )87)، 

وب���داأت اأولى الخدمات الم�سرف�ية عر الاإنترن���ت ف�ي نيويورك ف�ي الثمانينيات، ولكن لم 

.
)((

يتم تقديمها للجمهور من خلال الاأجهزة المحمولة حتى عام 999) 

وقد اأحدثت التكنولوجيا الرقمية تغييًرا جذريًا ف�ي قطاع الخدمات المالية على مدار 

العقد ون�سف العقد الما�سيين، واأ�سبحت واحدة من اأهم م�سرعات ال�سمول المالي ف�ي كل 

من الدول النا�سئة والنامية، حيث اأ�سبح الاآن باإمكان عدد هائل من الاأ�سخا�ص الذين لم 

يك���ن لديهم ح�سابات م�سرف�ية ف�ي ال�ساب���ق توف�ير الاأموال واقترا�سها ودفعها وتحويلها 

 .The prosecutor v. Al Mahdi, Case No. ICC-01/12-01/15-T-4-Red-ENG, Transcript, Op. cit., p. 44, 69 :انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

Ruth Sarreal, History of Online Banking: How Internet Banking Became Mainstream, GO BANKING RATES, 7 
October 2016, available at: https://pdffox.com/history-of-online-banking-how-internet-banking-went-mainstream-
pdf-free-647a394f52158.html 
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ع���ر الاإنترن���ت من خلال ممار�س���ات تحويل الاأم���وال الرقمية، ف�يمكن نق���ل المدفوعات 

م���ن ح�ساب اإلى اآخ���ر عن طريق الريد الاإلكتروني اأو الر�سائ���ل الن�سية اأو مواقع الويب 

با�ستخ���دام الخدمات التي تقدمها الموؤ�س�س���ات الم�سرف�ية بالاإ�سافة اإلى مقدمي خدمات 

.
)((

الهاتف المحمول

وق����د ظه����ر دور الاأدلة الرقمي����ة اأمام المحاكم الجنائي����ة الدولية ف�ي ق�سي����ة المدعي العام 

�س����د )بيمب����ا واآخرون( المتعلقة بالنزاع الم�سلح الذي وقع ف�����ي جمهورية اأفريقيا الو�سطى بين 

ال�سلطات الحكومية خلال عامي )00)-)00)، بدعم من حركة تحرير الكونغو، وبين جماعة 

. وكان المتهم ف�ي هذه الق�سية )جان بيير بيمبا جومبو( هو 
)((

م�سلح����ة منظمة من المتمردين

 .
)(( 

)MLC( مواطن كونغولي، وهو الرئي�ص والقائد الاأعلى لحركة تحرير الكونغو

وف����ي مايو 007)، بداأ مكتب المدعي العام، بن���اءً على طلب حكومة جمهورية اأفريقيا 

الو�سط���ى، تحقيقً���ا ف�ي الجرائ���م المزعوم ارتكابه���ا ف�ي جمهوري���ة اأفريقي���ا الو�سطى، 

واأ�سدرت الدائرة التمهيدية مذكرة اعتقال بحق )بيمبا( الذي كان يقيم ف�ي )بلجيكا(؛ 

حي���ث تم القب����ص عليه ث���م نقله اإلى )لاه���اي( ووجّهت اإلي���ه تهم بارت���كاب جرائم �سد 

.
)4(

الاإن�سانية وجرائم حرب

ا قرارًا بطلب لتجميد وم�سادرة ممتلكات واأ�سول  واأ�سدرت الدائرة التمهيدي���ة اأي�سً

المته���م من قبل ال�سلطات الوطني���ة، وتم تاأكيد التهم الموجهة اإليه ف�ي يونيو 009) وبداأت 

المحاكم���ة ف����ي )) نوفم���ر 0)0)، واأثن���اء المحاكم���ة، تلقى مكت���ب المدعي الع���ام بريدًا 

اإلكترونيًا من م�سدر مجهول توفر معلومات تتعلق بمخطط مزعوم لر�سوة ال�سهود؛ مما 

.
)5(

اأدى اإلى بدء تحقيق ثانٍ خا�ص بم�ساألة )التلاعب بال�سهود(

))( انظر ف�ي ذلك:

Nupura Ughade, What is Digital Money Transfer?, Hyperverge, January 17, 2023, available at: https://hyperverge.
co/blog/digital-money-transfer/ 

))( انظر ف�ي ذلك:

CC press release, ICC Trial Chamber III declares Jean-Pierre Bemba Gombo guilty of war crimes and crimes 
against humanity, 21 March 2016, available at: https://www.icc-cpi.int/news/icc-trial-chamber-iii-declares-jean-
pierre-bemba-gombo-guilty-war-crimes-and-crimes-against 

))( انظر ف�ي ذلك:

Case Information Sheet, Situation in the Central African Republic The The prosecutor v. Jean-Pierre Bemba 
Gombo, INTERNATIONAL CRIMINAL COURT, March 2019, available at: https://www.icc-cpi.int/sites/default/
files/CaseInformationSheets/BembaEng.pdf 

 .Ibid:4( انظر ف�ي ذلك(

 .Ibid:5( انظر ف�ي ذلك(
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وف����ي هذه الق�سية الاأخ���يرة، وبدلًا من تقديم ر�ساوى نقدي���ة، ا�ستخدم المتهم �سركة 

)وي�س���ترن يونيون( )Western Union( لتحويل الاأم���وال؛ مما اأدى اإلى اإن�ساء �سجلات 

وبدوره، اأدلة دامغة على هذه المعاملات. ولاإثبات التحويلات المالية بين المتهم وال�سهود، 

م الادعاء �سجلات مالية )وثائق وي�س���ترن يونيون( مقدمة من ال�سلطات النم�ساوية،  ق���دَّ

ت�س���رد ه���ذه ال�سجلات التحويلات المالي���ة التي تتم عر )وي�سترن يوني���ون( والتي ت�سير 

اإلى ا�س���م المر�سل والمبلغ وتاريخ ووقت التحويل ورقم هات���ف المرُ�سِل، بالاإ�سافة اإلى ا�سم 

ورق���م هاتف الم�ستل���م وتاريخ ووقت ا�ستلام المال، ولم يطعن الدف���اع مطلقًا ف�ي موثوقية 

ودقة المعلومات الواردة ف����ي هذه ال�سجلات، لكنه اعتر�ص على مقبوليتها بموجب المادة 

69)7( م���ن النظام الاأ�سا�سي على اأ�سا����ص اأنه تم الح�سول عليها ب�سكل ينتهك القوانين 

 .
)((

الوطنية وحق الاإن�سان ف�ي الخ�سو�سية المعُتَرف به دوليًا

وا�ستن���ادًا اإلى وقائ���ع هذه الق�سية، خل�س���ت المحكمة اإلى اأن التداب���ير التي اتخذتها 

ال�سلط���ات كانت طبقًا للنظ���ام الاأ�سا�سي والقواعد الاإجرائية؛ نظ���رًا لتوف�ير ال�سمانات 

الاإجرائي���ة المنا�سب���ة، واأق���رت ر�سميًا ال�سجلات المالي���ة ال�سادرة ع���ن �سركة )وي�سترن 

يوني���ون( اأثن���اء المحاكم���ة، وا�ستمعت اإلى �سه���ادة من ممثل ال�سركة ال���ذي عمل كنقطة 

ات�س���ال للادعاء، واعتمدت على وثائ���ق ال�سركة ف�ي المق���ام الاأول لتاأكيد الاأدلة الاأخرى 

.
)((

المتعلقة بالمدفوعات، ولا�سيما �سهادات ال�سهود

وننته���ي من ذلك اأن الاأدلة الرقمي���ة تتعدد وتختلف اأنواعه���ا لت�سمل مجموعة كبيرة 

م���ن الاأدلة التي تعتم���د ف�ي اإن�سائها اأو معالجتها اأو تخزينها على و�سائل تكنولوجية، وقد 

برز دور ه���ذه الاأدلة بالفعل اأمام المحاكم الجنائية الدولية ف�ي العديد من الق�سايا على 

نحو ما �سرحنا، وكان من اأهم هذه الاأدلة ا�ستخدام التقنيات الخا�سة بالتفجير لتحديد 

م���دى التفجير وم�سدره وغير ذل���ك من المعلومات التي ت�سهم ف�ي تعقب الجناة ف�ي هذه 

الجرائ���م، كما تم ا�ستخدام بيانات الات�سالات واأجهزة تحديد الموقع ف�ي بع�ص الق�سايا 

))( انظر ف�ي ذلك:

The prosecutor v. Jean-Pierre Bemba, Decision on Requests to Exclude Western Union Documents and other 
Evidence Pursuant to Article 69(7), ICC-01/05-01/13-1854, 29 April 2016, paras. 46-61, available at: https://www.
icc-cpi.int/court-record/icc-01/05-01/13-1854 

 The prosecutor v. Jean-Pierre Bemba Gombo et al, Public Redacted Version of Judgment pursuant:انظر ف�ي ذلك )((

 .to Article 74 of the Statute, Op. cit., para. 210
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لر�س���د التوا�سل بين مرتكبي الجرائم واأماكنهم اأثناء وقوع هذه الجرائم بما قد ي�ساعد 

كذلك ف�ي هاتين الحالتين ف�ي تعقب جرائم الاإرهاب والتحري�ص عليها. 

ا اإلى الاأدلة مفتوحة الم�س���در واأهميتها ف�ي توثيق الجرائم مع تزايد  كم���ا اأ�سرنا اأي�سً

ا�ستخ���دام الاأجهزة الاإلكترونية المحمولة من قِبل الاأف���راد والموؤ�س�سات، وبالتالي اإمكانية 

ا�ستخدامه���ا كدليل ف�ي التحقيقات الجنائية، وكذلك الحال بالن�سبة للاأدلة المقدمة عن 

طري���ق المن�سات الرقمية التفاعلية. واأو�سحن���ا اأخيًرا ت�ساعد دور الاأدلة الرقمية المالية 

واأهميتها ف�ي التحقيقات الجنائية الدولية.
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الفصل الثاني

مقبولية الأدلة الرقمية أمام المحكمة الجنائية الدولية

اأوجب���ت الم���ادة )54( م���ن نظ���ام روم���ا الاأ�سا�س���ي على المدع���ي العام تو�سي���ع نطاق 

التحقيق���ات لت�سمل جميع الوقائ���ع والاأدلة المت�سلة بتقدير م���ا اإذا كانت هناك م�سوؤولية 

، وبذلك لم يحدد النظام الاأ�سا�سي نوعًا معينًا 
)((

جنائية بموجب هذا النظ���ام الاأ�سا�سي

م���ن الاأدل���ة دون غيره، بل اأوجب على المدعي الع���ام اأن ي�سمل ف�ي تحقيقه مختلف الاأدلة 

�سواء كانت هذه الاأدلة تقليدية اأو رقمية.

وحَ�سنًا فعل هذا الن�ص من عدم تحديد نوعٍ معين من الاأدلة، فهو بذلك اأعطى المجال 

للنظ���ام الاأ�سا�سي ليواكب التط���ورات التي تطراأ على المجتمع ال���دولي ب�سكلٍ عام، وعلى 

الاأفع���ال التي ت�سكل جرائ���م دولية بموجب هذا النظام، وبذلك يمك���ن قبول جميع اأنواع 

الاأدل���ة اأمام المحكمة الجنائية الدولية بال�س���روط والمعايير التي �سنتعر�ص لها من خلال 

ه���ذا الف�س���ل، والمن�سو�ص عليه���ا ف�ي المادة )69( م���ن نظام روم���ا الاأ�سا�سي والقواعد 

ال���واردة ف�ي القواعد الاإجرائي���ة وقواعد الاإثبات الخا�سة بالمحكم���ة والتي قد توؤدي اإلى 

عدم مقبولية الاأدلة اأو ا�ستبعادها ف�ي بع�ص الحالات.

وبالنظ���ر اإلى الطبيعة الخا�سة للاأدلة الرقمية الت���ي اأ�سبحت اأكثر �سيوعًا ف�ي �سياق 

تحقيق���ات الجرائ���م الدولية، فاإن تحديد ال�س���روط والمعايير التي ينبغ���ي توافرها اأثناء 

جم���ع ه���ذا النوع من الاأدل���ة اأ�سبحت من الم�سائل الت���ي تتطلب الدرا�سة، كم���ا اأن تعقيد 

الاأدلة الرقمية وطبيعتها التقنية و�سعوبة التعامل معها يتطلب تقييمًا دقيقًا لمدى �سحتها 

واأهميتها ف�ي التحقيقات والمحاكمات الجنائية.

وبالنظ���ر اإلى خط���ورة التلاع���ب بالاأدلة الرقمية وم���ا قد ي�سكله ذلك م���ن طعن ف�ي 

موثوقية هذه الاأدلة وقيمتها الاإثباتية، فاإنه ينبغي تطبيق القواعد الخا�سة ب�ساأن مقبولية 

الاأدل���ة وتقييمها ب�سكلٍ �سارم ل�سمان مقبوليته���ا، كما اأن التاأكد من موثوقية هذه الاأدلة 

اأ�سبح من الم�سائل الهامة التي تحتاج اإلى تحليل للتاأكد من �سحتها ومن قيمتها الاإثباتية. 

ونظ���رًا لع���دم وجود قواع���د خا�سة ب�س���روط مقبولية الاأدل���ة الرقمية اأم���ام المحكمة 

))( المادة )54( من نظام روما الاأ�سا�سي للمحكمة الجنائية الدولية. 
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الجنائي���ة الدولية، ف�س���وف نحاول تحديد �سروط مقبولية الاأدل���ة الرقمية اأمام المحكمة 

الجنائي���ة الدولية وفقًا لنظام روما الاأ�سا�سي والمعايير الت���ي و�سعتها دوائر المحكمة ف�ي 

ل اأ�سب���اب ا�ستبعاد الاأدلة  �سوابقه���ا الق�سائي���ة ذات ال�سلة ف�ي المبح���ث الاأول، ثم نف�سِّ

الرقمي���ة ف����ي المبحث الث���اني، وعلى ذلك �سوف نق���وم بتق�سيم هذا الف�س���ل على النحو 

التالي:

• المبحث الاأول: �سروط مقبولية الاأدلة الرقمية اأمام المحكمة الجنائية الدولية.	

• المبحث الثاني: ا�ستبعاد الاأدلة الرقمية اأمام المحكمة الجنائية الدولية.	
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المبحث الأول 

شروط مقبولية الأدلة الرقمية أمام المحكمة الجنائية الدولية

عل���ى غرار القوان���ين الوطنية لكل دولة التي تحدد �سروط ومعاي���ير قبول الاأدلة اأمام 

محاكمه���ا الوطنية، فاإن قبول الاأدلة اأم���ام المحكمة الجنائية الدولية يخ�سع لنظام روما 

الاأ�سا�س���ي والقواعد الاإجرائي���ة وقواعد الاإثبات. وبدايةً ن�سير اإلى اأن المادة )69/)( من 

نظ���ام روما الاأ�سا�سي اأج���ازت للاأطراف تق���ديم اأدلة مت�سلة بالدع���وى، واأعطت الحق 

.
)((

للمحكمة كذلك ف�ي طلب الاأدلة التي تراها �سرورية للو�سول للحقيقة

وعند الحديث عن قبول الاأدلة الرقمية اأمام المحاكم الجنائية الدولية، فاإن ذلك يتم 

ف����ي �سوء النهج العام لقبول الاأدل���ة ف�ي اإجراءات المحاكمة ب�سكل ع���ام، ويمكننا القول 

 Common( اإن المحاك���م الجنائية الدولية تدمج عنا�س���ر من الاأنظمة الاأنجلو�سك�سونية

Law Systems( والاأنظمة الاأوروبية )Civil Law Systems( بدرجات متفاوتة، فف�ي حين 
تحت���وي الاأولى على المزيد من القيود والقواعد المتعلقة با�ستبعاد الاأدلة غير ذات ال�سلة 

اأو غ���ير الموثوق���ة، يتم قبول معظ���م الاأدلة ف�ي الاأخيرة، ويقوم الق�س���اة بعد ذلك بتقييم 

 .
)((

قيمتها الاإثباتية

وق���د اأن�س���اأ نظام روم���ا الاأ�سا�سي نظامً���ا »يتجنب عمومً���ا ال�سكليات الفني���ة لمقبولية 

، فق���د اأقرت المحكمة اأنه 
)((

الاأدل���ة ف�ي الاأنظم���ة الاأولى ل�سالح مرونة الاأنظمة الاأخيرة«

»لا ينبغ���ي اأن تكون هناك اأ�سب���اب تلقائية لقبول اأو ا�ستبعاد اأي دليل، بل ينبغي للمحكمة 

. وه���ذا المبداأ تطبقه جميع 
)4(

ب���دلًا من ذلك اأن تنظر ف����ي الحالة المعرو�سة ب�سكل عام«

))( انظر ف�ي ذلك المادة ))69( من نظام روما الاأ�سا�سي للمحكمة الجنائية الدولية.

))( انظر ف�ي ذلك:

Stephen Mason, ed., International Electronic Evidence, British Institute of International and Comparative Law, 
2008, p. 48, available at: https://www.biicl.org/files/3434_introduction_mason.pdf 

))( انظر ف�ي ذلك:

The prosecutor v. Bemba Gombo, Case No. ICC-01/05-01/08, Decision on the admission into evidence of materials 
contained in the prosecution’s list of evidence, 19 November 2010, para. 17, available at: https://www.icc-cpi.int/
sites/default/files/CourtRecords/CR2010_10652.PDF 
«The Majority recalls the drafting history and the compromise reached at the Rome Conference as to the governing 
principles for assessing relevance or admissibility of evidence. The compromise was to eschew generally the 
technical formalities of the common law system of admissibility of evidence in favour of the flexibility of the civil 
law system, provided that the Court has discretion to rule on the relevance or admissibility of any piece of evidence.»

)4( انظر ف�ي ذلك:

The prosecutor vs. Bemba, Decision on the admissibility of four documents, ICC-01/04-01/06, 13 June 2008, para. 
28, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2008_03425.PDF 
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دوائ���ر المحكمة، فكما تن����ص القاعدة ))6/)( من القواع���د الاإجرائية وقواعد الاإثبات 

على اأن قواعد الاإثبات، اإلى جانب المادة )69(، تنطبق ف�ي جميع الاإجراءات اأمام جميع 

 .
)((

الدوائر

ا اأن »الم�سائل المتعلقة  وق���د لاحظت الدائرة التمهيدية للمحكمة الجنائية الدولية اأي�سً

بمقبولي���ة الاأدل���ة ومدى �سلتها بالمو�سوع يمك���ن دائمًا اأن تُثَار من قِب���ل اأيٍ من الطرف�ين 

عملًا بالمادة )64( من النظام الاأ�سا�سي والقاعدة ))6( من القواعد الاإجرائية وقواعد 

الاإثبات التي بموجبها تتمتع الدائرة الابتدائية ب�سلطة تقييم جميع الاأدلة المقدمة بحرية 

من اأجل تحديد مدى اأهميتها اأو مقبوليتها، ومن ثَمَّ يجوز لها اإعادة تقييم اأحكام الدائرة 

مها الطرفان ف�ي المرحلة التمهيدية واأهميتها.  التمهيدية ب�ساأن مقبولية الاأدلة التي قدَّ

وع���لاوةً على ذلك، ذكرت المحكم���ة اأن قبول الاأدلة اأثناء جل�س���ات الا�ستماع »لا يخل 

بممار�س���ة الدائ���رة الابتدائية لوظائفها و�سلاحياتها لاتخاذ ق���رار نهائي ب�ساأن مقبولية 

ا اأن ق���رارات الدائرة التمهيدية ب�ساأن  . كما اأو�سحت اأي�سً
)((

اأي دلي���ل وقيمته الاإثباتي���ة«

المقبولي���ة والقيمة الاإثباتية للاأدل���ة لي�ست ملزمة للدائرة الابتدائي���ة، وف�ي هذه الحالة، 

�ستتخ���ذ الدائرة الابتدائية ق���رارًا نهائيًا ب�ساأن مقبولية الاأدل���ة بغر�ص تحديد الم�سوؤولية 

 .
)((

الجنائية للمتهم، وبالتالي نتيجة المحاكمة

وكقاعدة عامة، يجب اإثارة الم�سائل المتعلقة بالمقبولية ف�ي الوقت الذي يتم ف�يه تقديم 

الاأدل���ة اإلى الدائ���رة، وا�ستثناءً من ذل���ك، اإذا لم تكن تلك الم�سائ���ل معروفة وقت تقديم 

 .
)4(

الدليل، يجوز اإثارتها فورًا بعد اأن تم الك�سف عنها

وتج���در الاإ�سارة اإلى اأن المحكمة لا تطبق ف�ي ذلك القوانين الوطنية الخا�سة بالاأدلة، 

اإلا بما يتوافق مع المادة )))( من نظام روما الاأ�سا�سي التي تتناول تطبيق المبادئ العامة 

، اإلا اأن 
)5(

للقان���ون الم�ستمدة م���ن القوانين الوطنية للنظم القانونية الداخلي���ة ف�ي العالم

))( القاعدة )6/) من القواعد الاإجرائية وقواعد الاإثبات الخا�سة بالمحكمة الجنائية الدولية. 

 .The prosecutor vs. Lubanga, Decision on the confirmation of charges, Op. cit., para. 70 :انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

The prosecutor vs. Lubanga, Decision on the prosecution and defence applications for leave to appeal the decision 
on the confirmation of charges, Case no. iCC-01/04–01/06), 24 May 2007, paras. 32, 68, and 75, available at: https://
www.icc-cpi.int/sites/default/files/CourtRecords/CR2007_02416.PDF 

)4( المادة )64/)( من القواعد الاإجرائية وقواعد الاإثبات الخا�سة بالمحكمة الجنائية الدولية. 

)5( المادة )))( من نظام روما الاأ�سا�سي للمحكمة الجنائية الدولية.
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ت به الدائرة التمهيدي���ة للمحكمة ف�ي ق�سية  ذل���ك لا ي�سم���ل م�سائل الاأدلة، وهو ما اأق���رَّ

)لوبانغ���ا( م���ن اأن »...المحكم���ة غير مُلزَم���ة بقرارات المحاك���م الوطنية ب�س���اأن الم�سائل 

. وبذل���ك اأعطى نظام روم���ا الاأ�سا�س���ي للمحكمة الجنائي���ة الدولية �سلطة 
)((

الاإثباتي���ة«

تقديرية وا�سعة عند اتخاذ قرار ب�ساأن مقبولية الاأدلة المقدمة من الاأطراف. 

وعن���د الحديث عن �س���روط مقبولية الاأدلة اأمام المحكمة نج���د اأن المادة 69)4( من 

نظ���ام روم���ا الاأ�سا�سي ق���د ن�ست على اأن »للمحكم���ة اأن تف�سل ف�ي �سل���ة اأو مقبولية اأية 

اأدلة اآخذة ف�ي اعتبارها جملة اأمور، ومنها القيمة الاإثباتية للاأدلة واأي اإخلال قد يترتب 

عل���ى هذه الاأدلة ف�يما يتعلق باإقامة محاكمة عادل���ة للمتهم اأو بالتقييم المن�سف ل�سهادة 

.
)((

ال�سهود، وفقًا للقواعد الاإجرائية وقواعد الاإثبات«

وعل���ى ذلك، طبقًا لهذه المادة ف���اإن المحكمة تتمتع ب�سلطة تقديري���ة ف�ي نظر الم�سائل 

رت المحكمة هذا الن�ص، ف�ي ق�سية المدعي العام �سد  الخا�س���ة بمقبولية الاأدلة، وقد ف�سَّ

)لوبانغا(، باأنه يجب على المحكمة عند نظر م�ساألة مقبولية الاأدلة اأن تطبق اختبارًا من 

ث���لاث خطوات لتحدي���د مقبولية الاأدلة بما يخدم هدف المحكم���ة ف�ي اكت�ساف الحقيقة 

 prima facie( و�سمان محاكمة عادل���ة و�سريعة، اأولها اأن يكون الدليل ذا �سلة بالق�سية

 ،)prima facie probative value( وثاني���ا اأن يك���ون للدلي���ل قيم���ة ثبوتي���ة ،)relevant

 .
)((

واأخيًرا، األا يكون له اأي تاأثير �سار على المحاكمة العادلة اأو �سهادة ال�سهود

))( انظر ف�ي ذلك:

The prosecutor vs. Lubanga, Decision on the confirmation of charges, ICC-01/04-01/06, 29 January 2007, para., 
available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2007_02360.PDF 

))( المادة 69)4( من نظام روما الاأ�سا�سي للمحكمة الجنائية الدولية والتي تن�ص على: 

«The Court may rule on the relevance or admissibility of any evidence, taking into account, inter alia, the probative 
value of the evidence and any prejudice that such evidence may cause to a fair trial or to a fair evaluation of the 
testimony of a witness, in accordance with the Rules of Procedure and Evidence».

))( انظر ف�ي ذلك: 

The prosecutor vs. Lubanga, Decision on the admissibility of four documents, ICC-01/04-01/06, 13 June 2008, 
paras. 26-31, available at: https://shorturl.at/bSYZA 

انظر ف�ي ذلك اأي�ساً:

The prosecutor vs. Bemba, Public Redacted Version of «Decision on the Prosecution’s Application for Admission 
of Materials into Evidence Pursuant to Article 64(9) of the Rome Statute» of 6 September 2012, ICC-01/05-01/08, 
8 October 2012, para. 8, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2012_08803.PDF 
The Trial Chamber III stated that «In applying the admissibility test, the Chamber will examine each of the three 
requirements above as follows: 
Relevance. The first question is whether a submitted item is relevant in the sense that it «relates to the matters that 
are properly to be considered by the Chamber in its investigation of the charges against the accused.» To pass the 
relevance test, an item must be logically connected to one or more facts at issue, in the sense that the item must have 
=the capacity to make a fact at issue more or less probable than it would be without the item. Put differently, an item 
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وعل���ى ذلك يجب التحقق م���ن توافر هذه ال�س���روط ف�ي الاأدلة الرقمي���ة المقدمة اإلى 

المحكمة الجنائية الدولية للقول بمقبوليتها، والتي �سنقوم بتحليلها على النحو التالي:

:)Relevance( الشرط الأول: شرط الصلة

يُعت���ر �س���رط ال�سلة هو ال�س���رط الاأول ف�ي اختب���ار تحديد مقبولي���ة الاأدلة بمختلف 

اأنواعها، بما ف�ي ذلك الاأدلة الرقمية، اأمام المحكمة الجنائية الدولية، وب�سكل عام يمكن 

القول اإنه يجب اأن تتوافر �سلة بين الدليل المقُدَم وبين الواقعة محل التحقيق اأو المحاكمة، 

وبدون توافر هذا ال�سرط لن يكون هناك مرر لتقديم الدليل اإلى المحكمة، اإلا اأن تحديد 

مدى هذه ال�سلة كان محل نظر من قِبل دوائر المحكمة عند نظر العديد من الق�سايا.

فكم���ا �سبق اأن ذكرنا، تتمتع الدائ���رة ب�سلطة تقديرية وا�سعة للبت ف�ي مقبولية الاأدلة 

واأهميته���ا وقيمته���ا الاإثباتية، وكذلك اعتمد نظام روما الاأ�سا�س���ي نهجًا مرنًا عند تناول 

ر كحل  م�ساأل���ة ال�سلة، فخلال المفاو�سات التي �سبقت �سياغة نظام روما الاأ�سا�سي، تقرَّ

و�س���ط و�سع بع�ص التوجيهات مع ترك التفا�سيل تنظمها القواعد الاإجرائية واجتهادات 

المحكم���ة نف�سه���ا، فقد �سمل���ت الم�س���ودة الفرن�سية الاأولي���ة للقاعدة ))6( م���ن القواعد 

، اإلا اأن الراأي الذي 
)((

الاإجرائي���ة وقواعد الاإثبات اأن تت�سمن مبداأ مقبولي���ة جميع الاأدلة

تم الانته���اء اإليه هو اإعطاء المحكمة �سلطة تقييم جميع الاأدلة لغر�ص المقبولية، فاأوجدت 

بذل���ك القاعدة ))6( ح���لًا و�سطًا، ي�سمح للمحكم���ة، بدلًا من اإلزامه���ا، »بتقييم جميع 

will be relevant only if it has the potential to influence the Chamber’s determination on at least one fact that needs= 
to be determined to resolve the case. The relevance of an item may be assessed in isolation or in relation to other 
items of evidence in the case. 
Probative value. Under the second part of the admissibility test, the Chamber must consider, on a preliminary 
basis, whether the item in question has probative value. This will always be a fact-specific inquiry and may take 
into account innumerable factors, including the indicia of reliability, trustworthiness, accuracy or voluntariness that 
inhere in the item of potential evidence, as well as the circumstances in which the evidence arose. It may also take 
into account the extent to which the item has been authenticated. While it is not necessary that each item of evidence 
be authenticated via witness testimony, the Chamber needs to be satisfied that the item is what it purports to be, 
either because this is evident on its face or because other admissible evidence demonstrates the item’s provenance.
Prejudice. Under the third part of the admissibility test, the Chamber must, where applicable, weigh the probative 
value of the item in question against the prejudicial effect that its admission as evidence «may cause to a fair trial 
or to a fair evaluation of the testimony of a witness». While this inquiry extends to prejudice to the proceedings as 
a whole, one important component is the extent to which an item’s admission would unfairly prejudice the parties 
in the presentation of their cases. This will always be a fact-sensitive inquiry and the Chamber may consider such 
factors as whether an item’s admission would encroach on the accused’s rights under Article 67(1) of the Statute 
or potentially delay proceedings because it is unnecessary or cumulative of other evidence. If potential prejudice is 
identified, this will not necessarily preclude the item’s admission. The item will be excluded only if its relevance and 
probative value are insufficient to justify its admission in light of its potentially prejudicial effect.»

))( انظر ف�ي ذلك:

Preparatory Commission for the international Criminal Court, proposal submitted by France concerning the rules 
of procedure and evidence: part 3, section 1, subsection 2, 22 February 1999, rule 37(1), available at: https://www.
legal-tools.org/doc/289d76/pdf/ 
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.
)((

الاأدلة المقدمة بحُرية من اأجل تحديد مدى اأهميتها اأو مقبوليتها وفقًا للمادة )69(«

كم���ا اأ�سافت الدوائر التمهيدية للمحكمة ف�ي ق�سي���ة )بيمبا وروتو واآخرين( وق�سية 

)موثورا واآخرين( اأنه عند تقييم �سلة الاأدلة، يجب على الدائرة تحديد مدى »�سلة هذا 

.
)((

الدليل على اأ�سا�ص عقلاني« بالواقعة التي يحاول اإثباتها اأو دح�سها

وعلى ذلك فاإن تحديد توافر �سرط ال�سلة بين الاأدلة الرقمية المقدمة والوقائع المراد 

اإثباته���ا اأو دح�سها يخ�س���ع ل�سلطة المحكمة التقديرية، وهي تتبع ف�ي ذلك تحليلًا ي�ستند 

عل���ى منطقية ه���ذه ال�سلة، ف�يجب اأن يكون الدليل مرتبطً���ا منطقيًا بواحدة اأو اأكثر من 

الحقائق المعنية، بمعنى اأن يكون لديه القدرة على جعل الحقيقة محل النزاع اأكثر اأو اأقل 

ترجيحًا مما �سيكون عليه بدون هذا الدليل. 

وبعبارة اأخرى، لن يكون الدليل ذا �سلة اإلا اإذا كان لديه القدرة على التاأثير على قرار 

المحكم���ة ب�ساأن حقيقة واحدة على الاأقل تتعلق بح���ل الق�سية، ويمكن تقييم توافر �سرط 

ال�سل���ة ف����ي دليل ما ب�سكل منف�سل اأو مع اأدلة اأخرى ف����ي الق�سية كما اأ�سارت المحكمة، 

على نحو ما �سبق اأن ذكرنا. 

ونظ���رًا للنطاق الوا�سع من الحقائق المادية الت���ي يلزم اإثباتها ف�ي المحاكمات الدولية 

بم���ا يعني اأنه يت���م اإلقاء �سبكة وا�سعة م���ن توافر ال�سلة ف�يما يتعل���ق بالمعلومات التي قد 

تثب���ت تلك الوقائ���ع اأو الحقائق المادية، فالجرائم الدولية ترتب���ط بمفاهيم مثل »النزاع 

الم�سل���ح« و«الهج���وم وا�سع النطاق اأو المنهجي« و»العدوان« والتي ق���د تفتح الباب اأمام كم 

هائل من المعلومات التف�سيلية حول الجوانب المختلفة مثل الاأفعال التي يُزعم اأنها ت�سكل 

 .
)((

هذه الجرائم، اأو الهجمات �سد المدنيين، اأو الهيكل التنظيمي للجي�ص اأو خلافه

))( انظر ف�ي ذلك:

Donald Piragoff, «aAticle 69—evidence», Otto Triffterer (ed.), Commentary on the Rome Statute of the Interna-
tional Criminal Court, 1301–1336, Second edition, (Nomos Verlagsgesellschaft, Baden-Baden, 2008), p.1321.

))( انظر ف�ي ذلك:

Prsocutor vs. Bemba, Decision Pursuant to Article 61(7)(a) and (b) of the Rome Statute on the Charges of the The 
prosecutor Against Jean-Pierre Bemba Gombo, ICC-01/05-01/08, 15 June 2009, para. 41, available at: https://www.
icc-cpi.int/sites/default/files/CourtRecords/CR2009_04528.PDF 
The Chamber stated that «...relevance is the relationship between a piece of evidence and a fact that is sought to 
be proven. The existence of such piece of evidence tends to increase or decrease the probability of the existence of 
the fact. In assessing the relevance of the evidence, the Chamber makes a determination on the extent to which it is 
rationally linked to the fact in question.»

))( انظر ف�ي ذلك:

The prosecutor v. Ngeze and Nahimana, Decision on the Interlocutory Appeals, Separate Opinion of Judge Sha-
habuddeen, ICTR-99-52-I, 5 September 2000, para. 37, available at: https://shorturl.at/lqSX9 



380

Digital Evidence before the International Criminal Court الأدلة الرقمية أمام المحكمة الجنائية الدولية

عل���ى اأن���ه لا يمكن تجنب اتباع نهج وا�سع النطاق ف�يما يتعل���ق بتحديد م�ساألة ال�سلة، 

لا �سيم���ا عندما يُزعم اأن الجرائم قد ارتكبت ب�سكل م�ستمر على مدى اأ�سهر اأو �سنوات. 

وهو الاأمر الذي يكون له اأهمية خا�سة عند الحديث عن الاأدلة الرقمية؛ نظرًا ل�سخامتها 

وتعدده���ا، فقد تب���داأ الموؤامرات وعملي���ات التخطيط قبل �سنوات م���ن ارتكاب الجريمة 

فعليً���ا، وتوفر هذه الادعاءات قا�سمًا وا�سعًا يتم على اأ�سا�سه قيا�ص مدى ال�سلة، لا �سيما 

واأن المعيار الذي يجب ا�ستيفاوؤه للمقبولية لي�ص �سوى اإثبات ظاهري لل�سلة.

ف�يمكن اعتب���ار الاأدلة الرقمية المتعلقة بمعلومات ع���ن »ال�سياق اأو الخلف�ية« للجريمة 

توف���ر اأ�سا�سًا م�سروعً���ا للقول بتوافر معي���ار ال�سلة ف�ي هذه الاأدل���ة، فالتوترات العرقية 

والنزاع���ات التاريخي���ة الت���ي �سبقت موج���ة معينة من العن���ف يمكن اأن ت�سل���ط ال�سوء، 

عل���ى �سبي���ل المثال، على الحال���ة العقلية )الق�س���د الجنائي( لمرتكب���ي الجرائم الدولية 

المزعوم���ين. كما اأن الا�سطهاد، على �سبيل المثال، يتطل���ب نية التمييز على اأ�س�ص عرقية 

 .
)((

اأو دينية، وتتطلب الاإبادة الجماعية وجود نية لاإهلاك كلي اأو جزئي لمجموعة معينة

ف���لا يمك���ن للمحكمة اأن تج���ري تقييمًا �سحيحً���ا لمثل هذه الجرائ���م دون فهم كيف�ية 

تحدي���د الاأ�سخا�ص لاأنف�سه���م اأو للاآخرين على اأ�سا�ص عرق���ي اأو ديني اأو خلافه، اأو فهم 

طبيع���ة ومظاه���ر اأي توترات �سيا�سي���ة اأو عرقية على مدر الوق���ت، وكيف يمكن لهذا كله 

اأن يوؤث���ر على �سل���وك المتهمين، وبذلك يمكن اأن تكون الاأحداث التي �سبقت اندلاع اأعمال 

العن���ف هامة، اإن كانت لغر�ص فهم �سبب وكيف�ية تطور الاأحداث المتعلقة بالجرائم محل 

.
)((

المحاكمة

وبذل���ك يمكننا القول اإن تحديد توافر �سرط ال�سلة عند الحديث عن الاأدلة، بما ف�ي 

ذل���ك الاأدل���ة الرقمية، هي من الم�سائ���ل الجدلية، فنجد اأن المب���داأ الاأ�سا�سي ف�ي معظمه 

الاأنظم���ة القانونية الوطنية هو اأن »جميع الاأدل���ة ذات ال�سلة التي لها قيمة اإثباتية تكون 

، اأما بالن�سبة للمحكم���ة الجنائية الدولية فاإنها تتطلب 
)((

مقبول���ة ما لم يت���م ا�ستبعادها«

تواف���ر �سل���ة ظاهرية بين الدليل المق���دم والواقعة المعنية حتى يمكن معه���ا القول بتوافر 

�سرط ال�سلة.

.Ibid:انظر ف�ي ذلك )((

.Ibid, para. 23:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

Donald Piragoff, «Evidence», Roy S. lee (ed.), The International Criminal Court— Elements of Crimes and Rules 
of Procedure and Evidence, transnational publishers, Ardsley, 349–401, 2001, pp. 382–383.
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وبذل���ك تُعت���ر �سلة الاأدل���ة بالواقعة مح���ل التحقي���ق اأو المحاكمة هي ال�س���رط الاأول 

لتحديد مقبولية الدليل اأمام المحكمة الجنائية الدولية، فاإذا ف�سل الطرف مقدم الدليل 

ف����ي اإثبات هذه ال�سلة فلن ينتقل الدليل اإلى المراح���ل التالية ف�يما يتعلق بتحليل القيمة 

الاإثباتية للدليل وكذلك كونها �سارة للمحاكمة العادلة من عدمه على نحو ما �سنعر�ص.

 :)Probative Value( الشرط الثاني: توافر القي�مة الإثباتية

يتطلب الجزء الثاني من اختبار المقبولية، اأن تنظر المحكمة، ب�سكل مبدئي، ف�يما اإذا 

كان الدلي���ل الَمعني ذا قيم���ة اإثباتية، ويق�سد بهذا ال�سرط اأن يك���ون الدليل منتجًا ف�يما 

يتعلق باإثبات واقعة معينة اأو دح�سها، فكما اأقرت المحكمة ف�ي اأنه يجب اأن تكون مقتنعة 

ب���اأن هذا الدليل يوؤدي وظيفة ثبوتية معينة، اإما لاأن ذلك وا�سح ف�ي ظاهره اأو لاأن الاأدلة 

.
)((

المقبولة الاأخرى تدعم القيمة الاإثباتية لهذا الدليل

وف����ي ق�سية المدعي العام �س���د )كاتانغا( نظرت المحكمة اإلى م�ساألة القيمة الاإثباتية 

للاأدل���ة واأ�سارت اإلى وجوب قيام الط���رف المعني باإثبات ا�ستيف���اء كل دليل مُقدَم لقيمة 

ثبوتي���ة كاف�ي���ة يمكن الاعتم���اد عليها ف�ي الحك���م، كما اأ�سارت المحكم���ة اإلى اأنه بموجب 

الم���ادة 69 )4( من النظام الاأ�سا�س���ي، تعد القيمة الاإثباتية معي���ارًا رئي�سيًا ف�ي اأي قرار 

ب�س���اأن المقبولي���ة، ويترتب على ذل���ك اأن المحكمة يجب اأن تحدد القيم���ة الاإثباتية للاأدلة 

قب���ل اأن يتم قبوله���ا ف�ي الاإجراءات والذي يتم على اأ�سا�ص ع���دد من الاعتبارات المتعلقة 

.
)((

بالخ�سائ�ص المتاأ�سلة ف�ي الاأدلة

))( انظر ف�ي ذلك:

The prosecutor vs. Bemba, Public Redacted Version of «Decision on the Prosecution’s Application for Admission 
of Materials into Evidence Pursuant to Article 64(9) of the Rome Statute» of 6 September 2012, Op. cit., para. 8.
The Court stated that « Under the second part of the admissibility test, the Chamber must consider, on a preliminary 
basis, whether the item in question has probative value. This will always be a fact-specific inquiry and may take 
into account innumerable factors, including the indicia of reliability, trustworthiness, accuracy or voluntariness that 
inhere in the item of potential evidence, as well as the circumstances in which the evidence arose. It may also take 
into account the extent to which the item has been authenticated. While it is not necessary that each item of evidence 
be authenticated via witness testimony, the Chamber needs to be satisfied that the item is what it purports to be, 
either because this is evident on its face or because other admissible evidence demonstrates the item’s provenance.

))( انظر ف�ي ذلك:

The prosecutor vs. Katanga, Decision on the prosecutor’s Bar Table Motions, ICC-01/04-01/07,17 December 2010, 
para. 13, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2010_11294.PDF 
«...The Chamber wishes to remind the parties that … Under article 69(4) of the Statute, probative value is a key 
criterion in any determination on admissibility. It follows that the Chamber must determine the probative value of 
an item of evidence before it can be admitted into the proceedings. Probative value is determined on the basis of a 
number of considerations pertaining to the inherent characteristics of the evidence…»
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فق���د ربطت المحكمة، ف�ي الق�سي���ة نف�سها، بين القيمة الثبوتي���ة والتاأكد من موثوقية 

الدلي���ل وما اإذا كانت هناك معلومات كاف�ي���ة لاإثبات �سحته، والتي �سنتناولها بالتف�سيل 

ف����ي المبح���ث الت���الي، وح���ددت المحكمة اأن���ه بالن�سب���ة لبع�ص الاأدل���ة مث���ل ال�سجلات اأو 

الم�ستن���دات الر�سمية، يجب توافر عنوان )تروي�سة( الر�سائ���ل والتوقيعات وما اإلى ذلك 

وتوثي���ق �سل�سلة الحيازة، وبالن�سبة للبيانات الاإلكتروني���ة، يجب توافر دليل على الاأ�سالة 

 .
)((

و�سلامة المحتوى و�سحة الم�سدر

وبالت���الي رف�س���ت الدائرة الابتدائية اإعط���اء اأي قيمة ثبوتية لل�سائع���ات؛ نظرًا لعدم 

وج���ود معلومات كاف�ية ف�يما يتعلق بموثوقيته���ا و�سحة م�سدرها، فلا يمكن التو�سل اإلى 

، وبالت���الي يتطلب تقييم القيم���ة الاإثباتية 
)((

حك���م معق���ول مبني على مج���رد الاإ�ساعات

للاأدل���ة الرقمية مجهولة الم�سدر اتباع نهج حذر للغاية؛ لاأن م�سدر المعلومات يكون غير 

معروف ولا يمكن تحديده. 

ف����ي حين اأن هذه المواد قد لا ت�ستبعد تلقائيً���ا من قِبل المحكمة، ف�ي تقييمها النهائي، 

بالاأخذ ف�ي الاعتبار »ال�سياق والظروف التي تم ف�يها الح�سول على هذه الاأدلة، والمراعاة 

.
)((

الواجبة لتعذر ا�ستجواب م�سدر المعلومات ف�ي المحكمة«

وبذلك فعندما تكون م�سادر الاأدلة المقدمة غير كاف�ية اأو معدومة باأن تكون مجهولة 

الهوي���ة، على �سبيل المثال، ف���اإن الادعاء ي�سع المحكمة ف�ي موق���ف لا ت�ستطيع ف�يه تقييم 

موثوقي���ة و�سحة المعلوم���ات، وبالتبعية عدم القدرة على تقييم القيم���ة الاإثباتية لتحديد 

 .Ibid, para. 24:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

The prosecutor vs. Ntaganda, Judgment, ICC-01/04-02/06, 8 July 2019, para. 453, fn. 1283, available at: https://
www.icc-cpi.int/sites/default/files/CourtRecords/CR2019_03568.PDF 

 Human حي���ث رف�ست المحكمة الاع���تراف با�ستخدام الاألغام من قبل اتحاد الوطنيين الكونغوليين حي���ث اأن ذلك قد ورد ف�ي تقرير

Rights Watch دون تحديد لم�سدر هذه المعلومات.

))( انظر ف�ي ذلك:

The prosecutor vs. Bemba, Judgment pursuant to Article 74 of the Statute, ICC-01/05-01/08, 21 March 2016, para. 
238, available at: CR2016_02238.PDF (icc-cpi.int) 
The Chamber took a cautious approach in assessing evidence originating from hearsay. It did not rule out such evi-
dence ab initio, instead assessing the weight to be accorded to it, taking into account the context and conditions in 
which such evidence was obtained, and with due consideration of the impossibility of questioning the information 
source in court. The Chamber further notes the Appeals Chamber’s finding that «the fact that evidence is hearsay 
does not necessarily deprive it of probative value, but does indicate that the weight or probative value afforded to 
it may be less, ‘although even this will depend upon the infinitely variable circumstances which surround hearsay 
evidence’».
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.
)((

قبول هذه الاأدلة من عدمه

وننتهي من ذلك اإلى وجوب توافر القيمة الاإثباتية للاأدلة الرقمية المقدمة من الطرف 

حَت المحكمة، على نحو ما  المعني؛ حتى يمكن للمحكمة تقدير قبولها من عدمه، وقد و�سّ

�سبق اأن ذكرنا، اأن القيمة الاإثباتية يق�سد بها اأن ا�ستيفاء كل دليل مُقدَم القدرة الكاف�ية 

عل���ى اإثب���ات م�ساألة اأو واقعة معينة يمك���ن الاعتماد عليها ف�ي الحك���م ف�ي الق�سية محل 

النظر �سواء منفردًا اأو مجتمعًا مع الاأدلة الاأخرى. 

ويترت���ب على ذلك اإمكانية رف�ص المحكمة للاأدلة الت���ي لي�ص لها قيمة اإثباتية. وعقب 

تواف���ر �سرطي ال�سلة والقيم���ة الاإثباتية للدليل يجب التاأكد م���ن اأن هذا الدليل لا يوؤدي 

اإلى الاإخ���لال بالحق ف�ي المحاكمة العادلة اأو التقييم العادل ل�سهادة ال�سهود على نحو ما 

�سنعر�ص اأدناه. 

الشرط الثالث:  ع���دم الإخ���ال بإج���راءات المحاكمة العادل���ة أو التقي���يم العادل 

لشهادة الشهود:

بالاإ�ساف���ة اإلى ال�سرط���ين ال�سابقين، وبموج���ب اختبار تحديد مقبولي���ة اأي دليل اأمام 

المحكمة الجنائية الدولية؛ يجب على الدائرة، حيثما ينطبق ذلك، اأن تزِن القيمة الاإثباتية 

للدلي���ل المعني مقابل الاأثر ال�سار الذي قد يوؤدي اإليه قبوله كدليل على »المحاكمة العادلة 

اأو على التقييم العادل ل�سهادة ال�سهود« طبقًا للمادة )4/69( من نظام روما الاأ�سا�سي. 

وبالتالي يجب تحديد المدى الذي قد يوؤدي ف�يه قبول دليل ما اإلى الاإخلال ب�سكل غير 

عادل بالاأط���راف ف�ي عر�ص ق�ساياهم، وعلى الرغم من اأن هذا الاختبار يتطلب النظر 

اإلى الاإج���راءات ب�س���كل كلي ف�ي النهاية، اإلا اأن المحكمة ق���د تقدر ف�ي ذلك عوامل معينة 

لتقييم هذا ال�سرر مثل ما اإذا كان قبول الدليل المعني �سيتعدى على حقوق المتهم بموجب 

المادة 67/) من نظام روما الاأ�سا�سي اأو يحتمل اأن يوؤدي اإلى تاأخير الاإجراءات؛ لاأنه غير 

�س���روري، اأو لاأنه ي�سكل تراكمًا لاأدلة اأخرى، وبذل���ك لا يتم ا�ستبعاد الدليل اإلا اإذا كانت 

.
)((

اأهميته وقيمته الاإثباتية غير كاف�ية لترير قبولها ف�ي �سوء تاأثيرها ال�سار المحتمل

 .Ibid:انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

The prosecutor vs. Bemba, Public redacted version of the First decision on the prosecution and defence requests for 
the admission of evidence, dated 15 December 2011, ICC-01/05-01/08-2012-Red, 9 February 2012, paras. 14-16. 
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وه���ذا المعيار يحتاج اإلى تدقيق خا�ص، فمن غ���ير المنطقي ا�ستبعاد جميع الاأدلة التي 

ل���ة« بحقه ف�ي المحاكمة العادل���ة، ف�يتم ا�ستبعاد  تمي���ل اإلى تجريم المتهم باعتبارها »مُخِ

الاأدلة اإذا كانت مخلة بحقوق المتهم ف�ي محاكمة عادلة، اإما عن طريق التاأثير �سلبًا على 

���ال، اأو لاأن الاأمر يم�ص ب�سكل مبا�سر  ق���درة فريق الدفاع الخا�ص ب���ه على توف�ير دفاع فعَّ

���ا اآخ���ر، مثل التاأخير المفرط ف�ي اإج���راءات المحاكمة اأو الاإخلال بمب���داأ تكافوؤ فر�ص  حقًّ

 .
)((

الدفاع، وهو الاأمر الذي يخ�سع لل�سلطة التقديرية للمحكمة عند النظر ف�ي الاأمر

وق���د تناول���ت ال�سوابق الق�سائية للمحكم���ة الجنائية الدولي���ة ليوغو�سلاف�يا ال�سابقة 

والمحكمة الجنائي���ة الدولية لرواندا م�ساألة الاإخلال بالمحاكمة العادلة من حيث الكيف�ية 

. ولذلك لا 
)((

الت���ي قد توؤثر به���ا ممار�سة معينة �سلبًا على عدالة الاإج���راءات اأو �سرعتها

ينبغ���ي الخل���ط بين التاأثير ال�سلبي على موقف اأحد الاأط���راف ف�ي الق�سية وبين الاإخلال 

المق�سود ف�ي هذا ال�سدد.

وعل���ى الرغ���م من تناول ن�ص الم���ادة )4/69( من النظام الاأ�سا�س���ي لم�ساألة الاإخلال 

بالمحاكم���ة العادل���ة، اإلا اأنها لم تح���دد عنا�سر »المحاكم���ة العادلة« الت���ي يجب حمايتها 

م���ن الاإخلال ب�س���كل محدد، اإلا اأن بع�ص حقوق المتهم وال�سمان���ات المن�سو�ص عليها ف�ي 

الم���ادة )67( م���ن نظام روما الاأ�سا�سي، يمكن اأن ت�سكل نقط���ة بداية جيدة لتو�سيح هذا 

.
)((

المفهوم

))( انظر ف�ي ذلك:

Rogier Bartels, BALANCING PREJUDICE: FAIR TRIAL RIGHTS AND INTERNATIONAL PROCEDURAL 
DECISIONS RELATING TO EVIDENCE, Amsterdam Center for International Law, 2019, p. 19, available at: 
https://shorturl.at/qQ235 

))( انظر ف�ي ذلك:

The prosecutor v. Bagosora et al (Decision on The prosecutor’s Interlocutory Appeals Regarding Exclusion of 
Evidence), ICTR-98-41-A, 19 December 2003, para. 2, available at: https://cld.irmct.org/assets/filings/483-ICTR-
98-41-0871-MILITARY-I-BAGOSORA-ET-AL-DECISION-OF-THE PROSECUTOR-S-INTERLOCUTORY-
APPEALS-REGARDING-EXCLUSION-OF-EVIDENCE.pdf 

))( �سملت المادة )67( من نظام روما الاأ�سا�سي مجموعة من ال�سمانات والحقوق للمتهم بن�سها على اأنه »عند البت ف�ي اأي تهمة، 

يك���ون للمته���م الحق ف�ي اأن يحاكم محاكم���ة علنية، مع مراعاة اأحكام ه���ذا النظام الاأ�سا�سي، ف�ي اأن تك���ون المحاكمة من�سفة 

وتجري على نحو نزيه، ويكون له الحق ف�ي ال�سمانات الدنيا التالية على قدم الم�ساواة التامة:

اأ- اأن يبلغ فوراً وتف�سيلًا بطبيعة التهمة الموجهة اإليه و�سببها وم�سمونها، وذلك بلغة يفهمها تماماً ويتكلمها؛

ب- اأن يتاح له ما يكف�ي من الوقت والت�سهيلات لتح�سير دفاعه، وللت�ساور بحرية مع محام من اختياره وذلك ف�ي جو من ال�سرية؛

ج- اأن يحاكم دون اأي تاأخير لا موجب له؛

د- مع مراعاة اأحكام الفقرة ))(، من المادة ))6(، اأن يكون حا�سراً ف�ي اأثناء المحاكمة، واأن يدافع عن نف�سه بنف�سه اأو بالا�ستعانة 

بم�ساع���دة قانوني���ة من اختياره، واأن يبلغ اإذا لم يكن لديه الم�ساع���دة القانونية، بحقه هذا وف�ي اأن توفر له المحكمة الم�ساع��دة=  
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وكذل���ك مراعاة القواع���د الخا�سة بالك�سف عن الاأدلة وتحدي���دًا القاعدة )77( من 

القواع���د الاإجرائي���ة وقواعد الاإثبات اأم���ام المحكمة التي تن�ص على اأن���ه »ي�سمح المدعي 

الع���ام للدفاع .... بفح�ص اأي����ة كتب، اأو م�ستندات، اأو �س���ور، اأو اأ�سياء مادية اأخرى ف�ي 

ح���وزة المدعي الع���ام اأو تحت اإمرته، تك���ون اأ�سا�سية للتح�سير للدف���اع، اأو يعتزم المدعي 

 الع���ام ا�ستخدامه���ا كاأدلة لاأغرا�ص جل�سة الاإقرار اأو عن���د المحاكمة، ح�سب واقع الحال، 

.
)((

اأو يكون قد ح�سل عليها من ال�سخ�ص اأو كانت تخ�سه«

وقد �سملت المادة )67( من النظام الاأ�سا�سي مجموعة من ال�سمانات، بما ف�ي ذلك حق 

المته���م ف�ي اإبلاغه فورًا وتف�سيلًا بطبيعة التهمة الموجهة و�سببها وم�سمونها، والح�سول 

عل���ى الوقت والت�سهيلات الكاف�ية لاإعداد الدفاع، وح���ق المتهم ف�ي اأن يُحاكم دون تاأخير 

لا م���رر له، وحق���ه ف�ي الح�سول على الم�ساعدة القانونية، وحق���ه ف�ي ا�ستجواب ال�سهود 

واأن يُوؤمَن ل���ه اإح�سار وا�ستجواب �سهود النف�ي بنف�ص ال�سروط والظروف المتعلقة ب�سهود 

.
)((

الاإثبات، والحق ف�ي الترجمة، وتقديم الاأدلة المقبولة وفقًا لنظام روما الاأ�سا�سي

وبذلك فاإن المحكمة قد و�سعت اختبارًا مكونًا من ثلاثة �سروط للقول ينبغي توافرها 

للق���ول بمقبولية الاأدلة والتي يمكن تطبيقها على الاأدل���ة الرقمية بطبيعة الحال، كما اأن 

هن���اك بع�ص القواعد الخا�س���ة بتقديم الاأدلة. فف�يم���ا يتعلق بتقديم الاأدل���ة فاإن م�ساألة 

= القانوني���ة كلم���ا اقت�س���ت ذلك م�سلحة العدال���ة، ودون اأن يدفع اأية اأتعاب لق���اء هذه الم�ساعدة اإذا لم تك���ن لديه الاإمكانيات 

الكاف�ية لتحملها؛

ه�- اأن ي�ستجوب �سهود الاإثبات بنف�سه اأو بوا�سطة اآخرين واأن يوؤمن له ح�سور وا�ستجواب �سهود النف�ي بنف�ص ال�سروط المتعلقة ب�سهود 

الاإثبات، ويكون للمتهم اأي�ساً الحق ف�ي اإبداء اأوجه الدفاع وتقديم اأدلة اأخرى مقبولة بموجب هذا النظام الاأ�سا�سي؛

 و- اأن ي�ستعين مجاناً بمترجم �سفوي كفء وبما يلزم من الترجمات التحريرية لا�ستيفاء مقت�سيات الاإن�ساف اإذا كان ثمة اإجراءات 

اأمام المحكمة اأو م�ستندات معرو�سة عليها بلغة غير اللغة التي يفهمها المتهم فهماً تاماً ويتكلمها؛

ز- األا يج���ر عل���ى ال�سهادة �س���د نف�سه اأو على الاعتراف بالذن���ب واأن يلزم ال�سمت، دون اأن يدخل ه���ذا ال�سمت ف�ي الاعتبار لدى 

تقرير الذنب اأو الراءة؛

ح- اأن يدلي ببيان �سفوي اأو مكتوب، دون اأن يحلف اليمين، دفاعاً عن نف�سه؛

ط- األا يفر�ص على المتهم عبء الاإثبات اأو واجب الدح�ص على اأي نحو؛

بالاإ�ساف���ة اإلى اأي���ة حالات اأخرى خا�سة بالك�سف من�سو�ص عليها ف�ي هذا النظ���ام الاأ�سا�سي، يك�سف المدعي العام للدفاع، ف�ي   

اأقرب وقت ممكن، الاأدلة التي ف�ي حوزته اأو تحت �سيطرته والتي يعتقد اأنها تظهر اأو تميل اإلى اإظهار براءة المتهم اأو تخفف من 

ذنبه اأو التي قد توؤثر على م�سداقية اأدلة الادعاء وعند ال�سك ف�ي تطبيق هذه الفقرة تف�سل المحكمة ف�ي الاأمر.

))( القاعدة )77( من القواعد الاإجرائية وقواعد الاإثبات اأمام المحكمة.

))( المادة )67( من نظام روما الاأ�سا�سي. 



386

Digital Evidence before the International Criminal Court الأدلة الرقمية أمام المحكمة الجنائية الدولية

اأ�سبقي���ة تقديم الاأدل���ة من الم�سائ���ل الهامة ل�سمان عدال���ة المحاكمة، والمب���داأ الاأ�سا�سي 

الرا�س���خ )The cardinal precept( ف����ي قواع���د واجتهادات المحكم���ة الجنائية الدولية 

ليوغو�سلاف�يا ال�سابقة والمحكمة الجنائية الدولية لرواندا، هو اأنه من المفتر�ص اأن يقدم 

.
)((

الادعاء جميع اأدلته قبل اأن يُطلب من الدفاع الرد عليها

وتكم���ن اأهمية ه���ذه القاعدة ف�ي اإج���راءات المحاكمة ف�ي اأن الاأدلة الت���ي تقدم اأثناء 

الجل�سات لا تكون معروفة اإلا بعد الاإخطار بها اأو الك�سف عنها، وذلك على عك�ص اإجراءات 

التحقي���ق حيث تكون معظم الاأدلة معروفة قبل ب���دء المحاكمة، وبذلك لا يمكن تلبية حق 

المته���م ف�ي »اأن يتم اإبلاغ���ه فورًا وتف�سيلًا بطبيعة التهمة الموجهة و�سببها ومحتواها« اإلا 

.
)((

اإذا كان على علم بالق�سية التي يتعين عليه مقابلتها على وجه التحديد

ولا تمن���ع ه���ذه القاعدة ب�سكل مطل���ق من تقديم اأدل���ة التجريم بعد اختت���ام مرافعة 

 الاأدلة التي لم يتمكن الادعاء من 
)((

الادعاء، حيث يتم الاعتراف بثلاثة ا�ستثناءات هي: 

اكت�سافه���ا ف�ي ال�سابق على الرغم م���ن بذل العناية الواجبة، ))( الاأدلة التي تهدف اإلى 

دح�ص اأدلة الدفاع ب�ساأن ق�سية لم تكن مُتوقَعة اأو ن�ساأت »ارتجالية« اأثناء مرافعة الدفاع، 

.
)((

اأو ))( الاأدلة المقدمة اأثناء ا�ستجواب �سهود الدفاع

كما تلت���زم المحكمة وفقًا للقاعدة )64( من القواعد الاإجرائية وقواعد الاإثبات اأمام 

))( القاعدة 85 من قواعد المحكمة الجنائية الدولية ليوغو�سلاف�يا ال�سابقة والمحكمة الجنائية الدولية لرواندا.

انظر اأي�ساً: 

The prosecutor v. Prlić et al, Decision on the Interlocutory Appeal Against the Trial Chamber’s Decision on 
Presentation of Documents by the Prosecution in Cross-examination of Defence Witnesses, IT-04-74-AR73.14, 26 
February 2009, para. 23, available at: https://shorturl.at/kmy13 

))( فكم���ا ذكرت دائ���رة الا�ستئناف ف�ي المحكمة الجنائية الدولي���ة ليوغو�سلاف�يا ال�سابقة »يجب اأن تك���ون هناك نقطة ينتهي ف�يها 

الاتهام ويبداأ الرد على الادعاءات. ويجب اإدراك اأن عبء اإثبات ذنب المتهم يقع على عاتق الادعاء طوال الق�سية. ويتجلى ذلك 

ف����ي افترا����ص الراءة الذي يتمتع به المتهم بموجب المادة )) ))( من النظام الاأ�سا�سي. ومن ثم فاإنه من العدالة عدم التدخل 

ف�ي اإجابة المدعى عليه على الادعاءات المقدمة من خلال الا�ستمرار ف�ي المزيد من الادعاءات«.

انظر ف�ي ذلك:

The prosecutor v. Delalić et al, Decision on the Prosecution’s Alternative Request to Reopen the Prosecution’s Case, 
IT-96-21-T, 19 August 1998, para. 20, available at: https://www.icty.org/x/cases/mucic/tjug/en/ 

))( القاعدة )85( من قواعد المحكمة الجنائية الدولية ليوغو�سلاف�يا ال�سابقة والمحكمة الجنائية الدولية لرواندا.

انظر اأي�ساً: 

The prosecutor v. Delalić et al, Judgment, IT-96-21-A, 20 February 2001, para. 283, available at: https://www.icty.
org/x/cases/mucic/acjug/en/cel-aj010220.pdf 
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المحكم���ة باأن تعلل اأي ق���رارات تتخذها ب�س���اأن م�سائل الاأدلة. وتدوَن ه���ذه الاأ�سباب ف�ي 

مح�س���ر الاإجراءات، م���ا لم تكن قد دُوِنَت اأثناء �سير الاإج���راءات، ولا تنظر المحكمة ف�ي 

.
)((

الاأدلة التي يتقرر عدم �سلتها بالمو�سوع اأو عدم مقبوليتها

ا ب�سلطة تقديرية ف�يما يتعلق بتوقيت  كم���ا تتمتع دوائر المحكمة الجنائية الدولية اأي�سً

الحك���م ب�ساأن مقبولية الاأدلة، نظرًا لاأن توجيهات الدوائر ب�ساأن �سير الاإجراءات تعترف 

. وبناء 
)((

باإمكانية تقديم الاأطراف للاأدلة »دون حكم م�سبق ب�ساأن ال�سلة و/اأو المقبولية«

عل���ى ذلك، يجوز للدوائر اإما اأن ت�سدر حكمً���ا �سريعًا ب�ساأن المقبولية، اأو تنتظر بدلًا من 

. وع���ادةً ما تختار الدوائر الخي���ار الاأخير، بغر�ص 
)((

ذل���ك حتى �س���دور الحكم النهائي

النظر ف����ي »الاأهمية والقيمة الاإثباتية كجزء من التقيي���م ال�سامل لجميع الاأدلة المقدمة 

. وف�ي هذه الحالة، لن يعرف الاأطراف 
)4(

عن���د اتخاذ قرار ب�ساأن ذن���ب المتهم اأو براءته«

، وبالتالي يتعين فح�ص كل 
)5(

م���ا اإذا كانت اأدلته���م قد تم قبولها حتى نهاية الاإج���راءات

دليل مُقدَم اأثناء المحاكمة.

وت�سبح م�ساألة كيف�ية وتوقيت الحكم ب�ساأن مقبولية الاأدلة ذات اأهمية خا�سة عندما 

يق���دم الاأطراف اأدلة �سخمة ومعقدة للغاية، كما هو الحال مع الاأدلة الرقمية. وف�ي تلك 

الح���الات، ق���د يكون الاإع���داد لتقديمهم اإلى المحكم���ة )عن طريق الخ���راء اأو �سهادات 

ال�سه���ود( وا�ستجوابه���م مهمة كثيفة الا�ستخ���دام للموارد، مما يوؤثر عل���ى تكافوؤ و�سائل 

الدف���اع. وعلى الرغم م���ن تعقيد اإجراءات المحكم���ة الجنائية الدولي���ة والحجم الكبير 

))( انظر ف�ي ذلك الفقرتين ))، )( من القواعد الاإجرائية وقواعد الاإثبات اأمام المحكمة الجنائية الدولية.

))( انظر ف�ي ذلك:

The The prosecutor v. Al Hassan, Second Decision on the Introduction of Prior Recorded Testimonies Pursuant to 
Rule 68(3) of the Rules, ICC-01/12-01/18-1267-Red, 26 January 2021, para. 24, available at: https://www.icc-cpi.
int/sites/default/files/CourtRecords/CR2021_01354.PDF 

))( انظر ف�ي ذلك:

C. Koettl, D. Murray and S. Dubberley, «Open Source Investigation for Human Rights Reporting: A Brief  
History’, Oxford University Press, 19 December 2019, p. 21, available at: https://opil.ouplaw.com/display/10.1093/
law/9780198836063.001.0001/law-9780198836063-chapter-2 

)4( انظر ف�ي ذلك:

The The prosecutor v. Al Hassan, Second Decision on the Introduction of Prior Recorded Testimonies Pursuant to 
Rule 68(3) of the Rules, Op. cit., para. 24.

)5( انظر ف�ي ذلك:

L. Freeman, Digital Evidence and War Crimes Prosecutions: The Impact of International Digital Technologies on 
Criminal Investigations and Trials, Op. cit., p. 316.
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للاأدل���ة المقدم���ة ف�ي المحكم���ة، فقد كانت الدوائ���ر مت�ساهلة عادةً عن���د تطبيق القواعد 

.
)((

المتعلقة بالمقبولية

وف�ي ال�سنوات الاأخيرة، لم تحكم الدوائر ب�ساأن الا�ستبعاد المبكر لاأدلة اإلا ف�ي منا�سبات 

قليل���ة. على �سبيل المثال، ف�ي ق�سية المدعي الع���ام �سد )بيمبا واآخرين(، قررت الدائرة 

الابتدائي���ة اأن تحكم مبكرًا ب�ساأن ا�ستبعاد ال�سجلات المالية ال�سادرة عن بنك )وي�سترن 

 .
)((

يونيون( اأو الات�سالات الهاتف�ية التي اعتر�ستها ال�سلطات الهولندية

وف�ي ق�سية )نتغان���دا(، تم تقديم �سل�سلة من المقاطع ال�سوتية والمرئية للقبول، وبعد 

اأن قامت غرفة الدرجة الاأولى بتقييم القيمة الثبوتية لكل عن�سر من العنا�سر المعرو�سة، 

رف�ست قبول بع����ص مقتطفات الف�يديو التي اعترت قيمته���ا الاإثباتية منخف�سة للغاية، 

 .
)((

نظرًا لف�سل الاأطراف ف�ي اإثبات الزمان والمكان الذي تم ت�سوير هذه المقاطع ف�يه

وبا�ستثن���اء ه���ذه الح���الات، يجب الق���ول اإن المحكم���ة الجنائية الدولية ق���د تعر�ست 

، حيث 
)4(

للانتق���اد ب�سبب تاأجيلها اتخاذ الق���رار ب�ساأن قبول الاأدلة اإلى الحك���م النهائي

اإن الحك���م المتاأخر ب�ساأن مقبولية الاأدلة قد يكون له تاأثير �سار على الطرف الذي يحتاج 

اإلى الطع���ن ف�ي موثوقية هذه الاأدلة المقدم���ة من الطرف الاآخر وقيمتها الاإثباتية. ولهذا 

ال�سبب، اقترحت مجموعة من الخراء الم�ستقلين المكلف�ين من قبل نقابة المحامين الدولية 

بتق���ديم بع�ص التو�سيات اإلى المحكمة الجنائية الدولية حول كيف�ية تح�سين تكافوؤ و�سائل 

الدف���اع ف�ي الاإجراءات لتعديل القاع���دة )64( من القواعد الاإجرائي���ة وقواعد الاإثبات 

م���ن اأجل تجنب تاأجيل فح�ص قبول الاأدلة حتى المداولة، واأقرت اأنه: »ف�ي غياب قرارات 

))( انظر ف�ي ذلك:

N. Mehandru and A. Koenig, «Open Source Evidence and the International Court’, Harvard Human Rights Journal, 
15 April 2019, pp. 334-335, available at: https://journals.law.harvard.edu/hrj/ 

))( انظر ف�ي ذلك:

The The prosecutor v. Jean-Pierre Bemba Gombo et al., Dec. on Requests to Exclude Western Union Documents 
and other Evidence Pursuant to Article 69(7), ICC-01/05-01/13, 29 April 2016, para. 73, available at: https://www.
icc-cpi.int/sites/default/files/CourtRecords/CR2016_03125.PDF 

))( انظر ف�ي ذلك:

The The prosecutor v. Bosco Ntaganda, Dec. on Prosecution’s Request for Admission of Documentary  
Evidence, ICC01/04-02/06-1838, 28 March 2017, para. 63, available at: https://www.icc-cpi.int/sites/default/files/
CourtRecords/CR2017_01742.PDF 

)4( انظر ف�ي ذلك:

Amnesty International, «Admitting Mistakes on Admitting evidence/. Evidence - It’s Not Too Late for the ICC to 
Get It Right’, 4 May 2018, available at: https://hrij.amnesty.nl/icc-bemba-et-al-judgment-admitting-mistakes-on-
admitting-evidence/ 
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�سريع���ة ب�س���اأن مقبولية الاأدلة ف�ي هذه الق�سايا، كان عل���ى الدفاع عبء مرهق للرد على 

جمي���ع الاأدل���ة المقدمة، بغ�ص النظر ع���ن اأهميتها اأو قيمتها الاإثباتي���ة، ودون فهم وا�سح 

.
)((

لكيف�ية ارتباطها بالتهم ف�ي ق�سية الادعاء«

ا �ساملًا ومو�سعًا لمقبولية الاأدلة التي يقدمها الاأطراف  وتتطل���ب الاأدلة الرقمية فح�سً

والتي غالبًا ما تكون مُعقَدة و�سخمة للغاية وت�ستغرق وقتًا طويلًا ف�ي فح�سها، بالاإ�سافة 

اإلى خطر التلاعب بم�سادر هذه الاأدلة وتعر�سها للتزييف اأو التزوير. وقد يوؤدي التطبيق 

غ���ير المت�سق لقواعد المقبولية اإلى تق���ديم كم كبير من الوثائق التي لم يتم فح�ص �سلتها 

وعلاقته���ا بالته���م الموجهة. وبناءً على ذل���ك، فاإن الاعترا�سات التي ق���د يثيرها اأي من 

الطرف����ين ب�س���اأن م�س���در وموثوقية المواد الرقمي���ة ينبغي معالجتها ف����ي وقت مبكر من 

الاإج���راءات. وهذا م���ن �ساأنه اأن ي�سمح لكل من الاأطراف وهيئ���ة المحكمة بت�سييق نطاق 

.
)((

الاأدلة ذات ال�سلة بالق�سية الفعلية لاإعدادهم للمحاكمة

 ولذلك، فاإن تبنّي معايير مقبولية اأكثر و�سوحًا، يمكن اأن يكون اأكثر فعالية وتحديدًا 

عندما يتعلق الاأمر بالاأدلة الرقمية نظرًا لطبيعتها الخا�سة، بما يحقق المحاكمة العادلة 

ويع���زز تكافوؤ و�سائل الدفاع ف�ي الاإجراءات الجنائي���ة الدولية. وهذا من �ساأنه اأن ي�سمح 

لكل من الادعاء ومحامي الدفاع بالتح�سير ب�سكل �سحيح للمحاكمة مع ا�ستخدام اأف�سل 

لوقتهم ومواردهم، وهو اأمر �سروري للحفاظ على تكافوؤ و�سائل الدفاع المن�سو�ص عليها 

ف�ي المادة 67 ))( من نظام روما الاأ�سا�سي.

وننته���ي من كل ما �سب���ق اأن المحكمة تتمتع ب�سلطة تقديرية ف�ي تقييم مقبولية الاأدلة، 

اإلا اأن الم���ادة )4/69( من النظام الاأ�سا�سي وال�سوابق الق�سائية للمحكمة قد اأنتجت لنا 

اختب���ارًا مكونًا من ثلاثة �سروط يجب ا�ستيفاوؤه لقبول الاأدلة، وهم ال�سلة وتوافر القيمة 

الاإثباتية للدلي���ل، واأخيًرا األا يوؤدي هذا الدليل اإلى الاإخلال بالمحاكمة العادلة اأو التقييم 

المن�سف ل�سهادة ال�سهود على نحو ما عر�سنا. 

))( انظر ف�ي ذلك:

International Bar Association, Recommendations of the International Bar Association ICC & ICL Programme to the 
Independent Expert Review of the International Criminal Court, April 2020, available at https://www.coalitionfort-
heicc.org/sites/default/files/cicc_documents/IBA-Submission-to-IER-on-ICC-April-2020.pdf 

))( انظر ف�ي ذلك:

The The prosecutor v. Alfred Rombhot Yekatom & Patrice-Edouard Ngaïssona, Yekatom Defence Submission on 
the Conduct of the Trial, ICC-01/14-01/18, 15 May 2020, paras. 5-9, available at: https://www.icc-cpi.int/sites/
default/files/CourtRecords/CR2020_01959.PDF 
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المبحث الثاني

استبعاد الأدلة الرقمية

على نحو ما عر�سنا �سابقًا، فاإنه يجب ا�ستيفاء الاأدلة الرقمية �سروطًا معينة لقبولها 

اأمام المحكمة الجنائية الدولية، وهي ال�سلة والقيمة الاإثباتية واألا تخل بالمحاكمة العادلة 

ف ل�سه���ادة ال�سهود، ويترتب على عدم تواف���ر اأحد هذه ال�سروط عدم  اأو التقيي���م المنُ�سِ

قبول الدليل المقدم اأمام المحكمة.

وف����ي حين اأن �سرط ال�سلة ال���ذي ي�سكل الجزء الاأول من اختبار المقبولية يعتمد على 

تقدي���ر المحكمة ف����ي كل حالة على حدة، وذل���ك بالتركيز على ال�سل���ة الظاهرة للدليل 

، اإلا اأن تحديد القيمة الاإثباتية للدليل ي�ستند اإلى خ�سائ�ص الدليل 
)((

المعرو�ص بالق�سية

ف����ي حد ذاتها ويجب تحديدها، ف�ي �س���وء عوامل متعددة، مثل: اأهميته، والم�سدر الذي 

ن�س���اأ من���ه، وطبيعته المبا�سرة اأو غير المبا�س���رة، وم�سداقيته، وموثوقيت���ه، وكونه جديرًا 

 .
)((

بالثقة والم�سداقية«

ويج���وز للاأطراف تقديم موؤ�سرات للدلالة على موثوقي���ة الدليل المقدم، مثل: م�سدر 

المعلوم���ات وتزامنها، والغر����ص منها وطبيعتها وخ�سائ�سه���ا، واإذا كانت الدائرة لديها 

، كما اأقرت الدائرة الابتدائية للمحكمة باأنه 
)((

الو�سائل الكاف�ي���ة لتحليلها ب�سكل م�ستقل

.
)4(

»لا توجد قائمة محدودة للمعايير المحتملة التي يجب تطبيقها عند تحديد الموثوقية«

وق���د اأق���رت الدائرة الا�ستئناف�ي���ة ف�ي ق�سية )كاتانغ���ا( اأن تحديد القيم���ة الاإثباتية 

))( انظر ف�ي ذلك:

The prosecutor v. Jean-Pierre Bemba Gombo, Decision on the Prosecution’s Application for Admission of Materials 
into Evidence Pursuant to Article 64(9) of the Rome Statute, Case No. icc-01/05-01/08, Trial Chamber III, 27 June 
2013, para. 9, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2013_04725.PDF 

))( انظر ف�ي ذلك:

The prosecutor v. Francis Kirimi Muthaura, Uhuru Muigai Kenyatta and Mohammed Hussein Ali, Case No. icc-
01/09-02/11, Pre-Trial Chamber ii, Decision on the Defence Applications, for Leave to Appeal the Single Judge’s 
Order to Reduce the Number of Viva Voce Witnesses, 1 September 2011, para. 26, available at: https://www.icc-cpi.
int/sites/default/files/CourtRecords/CR2011_14937.PDF 
The Court declared that «…. the determination of the probative value of each piece of evidence submitted before the 
Chamber shall be conducted on a case-by-case basis, in light of different criteria, such as its relevance, the source 
from which it originates, its direct or indirect nature, its credibility, reliability, trustworthiness and genuineness…..» 

))( انظر ف�ي ذلك:

The prosecutor vs. Katanga, Decision on the prosecutor’s Bar Table Motions, Op. cit., para. 27.

 .Ibid:4( انظر ف�ي ذلك(
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، وبالتالي فاإن 
)((

)Reliability( للدلي���ل يعتمد عل���ى معيارين هم���ا الاأهمي���ة والموثوقي���ة

م�ساأل���ة الموثوقية ه���ي من العنا�سر الواج���ب فح�سها للتاأكد من تواف���ر القيمة الاإثباتية 

للدليل وبالتالي قبوله اأمام المحكمة. 

كم���ا ن�ص نظام روم���ا الاأ�سا�سي على حالات محددة ت���وؤدي اإلى ا�ستبعاد الاأدلة وعدم 

قبوله���ا اأم���ام المحكمة، فن�ست الم���ادة )7/69( من النظام الاأ�سا�سي عل���ى اأنه »لا تقبل 

الاأدل���ة التي يتم الح�سول عليها نتيجة انتهاك لهذا النظام الاأ�سا�سي اأو لحقوق الاإن�سان 

المعترف بها دوليًا اإذا: 

اأ(كان الانتهاك يثير �سكًا كبيًرا ف�ي موثوقية الاأدلة؛ 

ب(  اأو اإذا كان قبول هذه الاأدلة يم�ص نزاهة الاإجراءات ويكون من �ساأنه اأن يلحق بها 

.
)((

�سررًا بالغًا«

وبذل���ك فقد ا�ستملت ه���ذه الفقرة على �سببين لا�ستبعاد الاأدل���ة يتم ف�يهما الح�سول 

على الاأدلة نتيجة انتهاك نظام روما الاأ�سا�سي اأو لحقوق الاإن�سان المعترف بها دوليًا، واأن 

ي���وؤدى هذا الانتهاك اإلى اإحدى نتيجتين، اأولاهما اأن يُثير الح�سول على هذه الاأدلة �سكًا 

باأنها غير موثوقة؛ وثانيتها اأن يوؤدي قبولها اإلى الم�سا�ص بنزاهة الاإجراءات بما قد ي�سمل 

اأن تكون طريقة جمعها ت�سكل انتهاكًا لحقوق الاإن�سان المعترف بها دوليًا.

وعل���ى الرغم من ذلك فاإن ال�سوابق الق�سائية للمحكمة الجنائية الدولية، حتى الاآن، 

لم تُ���ثر �س���وى المخاوف ف����ي هذا ال�سدد ب�ساأن قب���ول الاأدلة التي تتعار����ص مع الحق ف�ي 

، اإلا اأنه مع تزايد الا�ستخدام التكنولوجي قد توؤدي 
)((

الخ�سو�سية اأو »الحياة الخا�س���ة«

الاأدلة الرقمية الناتجة عن التحقيقات التي تتم ف�ي هذا ال�سدد اإلى الاعتداء على الحق 

ف����ي الخ�سو�سي���ة، وف�ي حين اأنه يت���م م�ساركة العديد من الاأدل���ة للعامة مثل الحال ف�ي 

))( انظر ف�ي ذلك:

The prosecutor v. Germain Katanga and Mathieu Ngudjolo Chui, Case No. ICC-01/04-01/07, Trial Chamber II, 
Decision on the Bar Table Motion of the Defence of Germain Katanga, 21 October 2011, («Katanga and Chui 
Decision on Defence’s Bar Table Motion»), para. 13, available at: https://www.icc-cpi.int/sites/default/files/Cour-
tRecords/CR2011_17539.PDF 
The Court stated that «If so, the Chamber must then determine whether it has sufficient probative value. Probative 
value is evaluated on the basis of two factors, reliability and significance….»

))( انظر ف�ي ذلك: المادة )7/69( من نظام روما الاأ�سا�سي.

))( انظر ف�ي ذلك:

The The prosecutor v. Mr Jean-Pierre Bemba Gombo, Mr Aimé Kilolo Musamba, Mr Jean-Jacques Mangenda 
Kabongo, Mr Fidèle Babala and Mr Narcisse Arido, Appeals Chamber Judgment Pursuant to Article 74 of the 
Statute, ICC-01/05-01/13-2275-Red, 8 March 2018, para. 371, available at: https://www.icc-cpi.int/sites/default/
files/CourtRecords/CR2018_01639.PDF 
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الاأدل���ة مفتوح���ة الم�سدر اإلا اأنه يظل هناك مخاوف حول ما ق���د يوؤدي اإليه تتبع البيانات 

 .
)((

الرقمية لهوؤلاء الاأ�سخا�ص من تاأثير على حقهم ف�ي الخ�سو�سية

وبذلك فاإن موثوقية الدليل تلعب دورًا رئي�سيًا ف�ي تحديد توافر قيمته الاإثباتية ك�سرط 

م���ن �س���روط مقبولية الدلي���ل، كما اأن التاأثير عل���ى هذه الموثوقية قد ي���وؤدي اإلى ا�ستبعاد 

ا على نحو ما ن�ست عليه الفقرة ال�سابعة من المادة )69(، ومن تتبع اأحكام  الدلي���ل اأي�سً

المحكم���ة نجد اأنها ربطت بين موثوقية الدليل وم�سادقة الدليل ف�ي العديد من المواقف، 

فجعل���ت الم�سادقة اأحد العوام���ل الرئي�سية التي ت�ساعد ف�ي التاأك���د من موثوقية الدليل، 

فكم���ا اأ�س���ارت المحكمة ف�ي ق�سي���ة )بيمبا(، على نحو ما �سبق اأن ذكرن���ا، اإلى اأن تقدير 

القيم���ة الاإثباتية يتم ا�ستنادًا اإلى مجموعة من العوامل، اأقرت كذلك اأن الم�سادقة توؤخَذ 

ف����ي الح�سبان عند تقدير موثوقية الدليل، ث���م اأو�سحت بعد ذلك مجموعة من الحالات 

.
)((

التي يمكن ف�يها القول بتوافر م�سادقة الدليل

ونظرًا لاأهمية م�سادقة الدليل وما تثيره الاأدلة الرقمية ف�ي هذا ال�ساأن نتيجة لاإمكانية 

التلاع���ب به���ا وتزويرها، ف�سوف نعر�ص لتعري���ف مفهوم الم�سادق���ة والعوامل التي لجاأت 

اإليها المحكمة ف�ي تقييم م�سادقة الاأدلة ف�ي �سوابقها الق�سائية، وذلك على النحو التالي: 

 :)(()Authentication( مفهوم المصادقة - أولاًا

الم�سادق���ة تعني اإقن���اع المحكمة باأن محتوي���ات ال�سجلات ظلت دون تغي���ير اأولًا، واأن 

المعلوم���ات الموجودة ف����ي هذه ال�سجلات ن�ساأت ف�ي الواقع م���ن م�سدرها المزعوم، �سواء 

))( انظر ف�ي ذلك:

Kristina Hellwig, The Potential and the Challenges of Digital Evidence in International Criminal Proceedings, Inter-
national Criminal Law Review 22 (2022) 965–988, p. 984, available at: https://brill.com/view/journals/icla/22/5-6/
article-p965_008.xml?language=en 

))( انظر ف�ي ذلك:

The prosecutor vs. Bemba, Public Redacted Version of «Decision on the Prosecution’s Application for Admission 
of Materials into Evidence Pursuant to Article 64(9) of the Rome Statute» of 6 September 2012, Op. cit., pp. 8-9. 
The court held that « Probative value. Under the second part of the admissibility test, the Chamber must consider, 

……….. It may also take into account the extent to which the item has been authenticated.»

))( يجب الاإ�سارة اإلى اأن الباحث ا�ستخدم م�سطلح )الم�سادقة( كترجمة لم�سطلح )Authentication( الوارد ف�ي اأحكام المحكمة 

الجنائي���ة الدولي���ة والذي يق�سد به �سحة الدليل وعدم التلاعب به اأو تزييف���ه، وا�ستخدم كذلك م�سطلح )الموثوقية( كترجمة 

لم�سطل���ح )Reliability( ال���وارد كذلك ف�ي نظام روما الاأ�سا�سي واأحكام المحكم���ة الجنائية الدولية والذي يق�سد به اأن الدليل 

يثبت ما يدعيه بالفعل، ولتو�سيح ذلك ن�سرب المثال التالي: 

فاإذ تم تقديم دليل رقمي )مقطع ف�يديو مثلًا( ف�ي اإحدى الق�سايا، فم�سادقة هذا الدليل يق�سد به �سحة هذا المقطع واأ�سالته   

واأنه لم يتم تزويره اأو التلاعب به، ف�ي حين اأن الموثوقية يق�سد بها اأنه اإذا تم تقديم هذا الدليل لاإثبات واقعة معينة فاإن موثوقية 

الدليل يق�سد بها اأن هذا الدليل اإذا تم تقديمه لاإثبات واقعة معينة فاإنه يثبت �سحة هذه الواقعة بالفعل. 
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كان ب�سريً���ا اأو اآليً���ا، واأخيًرا اأن المعلوم���ات الواردة به �سحيحة ودقيق���ة، وكما هو الحال 

بالن�سب���ة للاأدل���ة التقليدية مث���ل ال�سجلات الورقية الت���ي يمكن التاأكد م���ن �سحتها من 

خ���لال بع�ص العنا�سر، فاإنه يمكن اإثبات �سحة الاأدلة الرقمية من خلال بع�ص العنا�سر 

 .
)((

التكنولوجية للمواد المقدمة اأو من خلال الاأدلة ال�سفهية اأو الظرف�ية

وبذلك فالم�سادقة كمفهوم قانوني يهدف اإلى تعزيز نزاهة عملية المحاكمة من خلال 

، وتهتم 
)((

التاأك���د من اأن الاأدلة المقدمة تثب���ت �سحة المعلومات التي يتم تقديمها لاإثباتها

المحاك���م ب�سكل خا�ص بم�سادقة الاأدلة الرقمية؛ نظ���رًا لاأنه يمكن التلاعب بها ب�سهولة، 

فعل���ى �سبي���ل المثال، قد يت���م تغيير لقطات الف�يدي���و اأو قد يتم تغيير البيان���ات الو�سف�ية 

)المعلوم���ات الرقمية الداخلية التي ت�س���ف خ�سائ�ص البيانات( التي يكون لها دور مهم 

ف�ي التاأكد من �سحة الاأدلة على نحو ما �سنعر�ص لاحقًا؛ لذلك يوجد هناك حاجة دائمة 

اإلى التحقق من م�سادقة الاأدلة ل�سمان �سحتها.

وبالت���الي فاإن الم�سادقة والموثوقية مرتبطتان، ولكنهما مفهومان مختلفان، فالغر�ص 

من الم�سادقة هو التاأكد من عدم تزييف الاأدلة اأو التلاعب بها، ف�ي حين اأن الغر�ص من 

الموثوقي���ة ه���و اإثبات ما اإذا كان الدليل ه���و ما يزعم اأنه هو. فعل���ى �سبيل المثال، �سككت 

الحكوم���ة ال�سريلانكي���ة ف����ي موثوقية لقط���ات الف�يديو الت���ي تم التقاطها عل���ى الهاتف 

المحم���ول لاأحد الجنود ف�ي عام 009) والتي زُعم اأنها ت�سور مقتل �سجناء �سريلانكيين، 

وقال���ت الحكومة ال�سريلانكي���ة اإن عمليات القتل كانت غير حقيقي���ة. واأقرت باأنه، حتى 

ل���و كانت اللقط���ات م�سادقة، حيث لم يتم التلاعب بها، يجب عل���ى المدعي العام اإثبات 

.
)((

موثوقية الف�يديو، واأن اللقطات ت�سور بالفعل مقتل �سجناء �سريلانكيين

))( انظر ف�ي ذلك:

Chris Reed, The Admissibility and Authentication of Computer Evidence - A Confusion of Issues, Computer Law 
& Security Review, Volume 6, Issue 2, July–August 1990, pp. 13-16, available at: https://doi.org/10.1016/0267-
3649(90)90102-H 

))( انظر ف�ي ذلك:

The prosecutor v. Popovic, and others, Case No. IT-05-88-T, Decision on Admissibility of Intercepted Communi-
cations in Trial Chamber II, paras. 33-35, available at: https://www.icty.org/x/cases/popovic/tdec/en/071207a.pdf 

))( انظر ف�ي ذلك:

The prosecutor v. Jean-Pierre Bemba Gombo, Case No. icc-01/05-01/08, Trial Chamber iii, Decision on the admis-
sion into evidence of items deferred in the Chamber’s «Decision on the Prosecution’s Application for Admission of 
Materials into Evidence Pursuant to Article 64(9) of the Rome Statute», Oct. 8, 2012, para. 9, available at: https://
www.icc-cpi.int/sites/default/files/CourtRecords/CR2012_08803.PDF 
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ا- تقييم مصادقة الأدلة الرقمية أمام المحكمة الجنائية الدولية:  ثانيًا

ق���ررت الدائرة الا�ستئناف�ية للمحكمة ف�ي ق�سية )بيمب���ا( اأنه لا يُ�ستَرط اأن يكون كل 

دلي���ل مُق���دَم اإلى المحكم���ة مُ�سادَقًا عليه ر�سميً���ا اأو بوا�سطة �ساهد اأم���ام المحكمة، كما 

حددت الدائرة حالات معينة يمكن معها ا�ستنتاج م�سادقة الاأدلة، وهي الحالات الاآتية: 

• اأولًا: يمك���ن اأن تك���ون العنا�س���ر م�سادقة ذاتيً���ا، كما هو الح���ال اإذا كانت وثائق 	

ر�سمية متاحة للجمهور من م�سادر ر�سمية؛ 

• ثانيًا: اأن يقر الطرفان ب�سحتها اأي اأنها م�سادقة؛ 	

• ثالثً���ا: اأن تك���ون م�سادق���ة ظاهريً���ا )Prima facie( باأن تحمل موؤ�س���رات كاف�ية 	

عل���ى الموثوقية مثل ال�سعارات اأو التوقيعات اأو التواري���خ اأو الاأختام، ويظهر اأنه تم 

ان�ساوؤها ف�ي ال�سياق العادي لاأن�سطة الاأ�سخا�ص اأو المنظمات التي اأن�ساأتها؛ اأو 

• رابعً���ا: وف����ي حال���ة اأن العن�سر نف�سه لا يحم���ل دلائل كاف�ية عل���ى الم�سادقة، يتم 	

اإثبات �سحته وم�سادقته من قِبل الطرف مقدم العطاء من خلال توف�ير معلومات 

.
)((

كاف�ية لتمكين المحكمة من التحقق من اأن الاأدلة �سحيحة

وبذل���ك يُعتر الدلي���ل م�سادقًا اإذا كان �سادرًا من جهة ر�سمية ف�ي حد ذاته، وبذلك 

فالاأدل���ة الرقمي���ة الم�ستخل�سة م���ن المواقع الحكومي���ة اأو الجهات الر�سمي���ة يمكن القول 

ب�سحته���ا، ويعت���ر الدلي���ل م�سادقًا كذلك اإذا اأق���ر الطرف المقابل بذل���ك، بما يُطمئِن 

، ويكون للاأطراف تاأكيد 
)((

المحكمة اإلى اأنه يمكنها الاعتماد على المعلومات التي ي�سملها

))( انظر ف�ي ذلك:

The prosecutor vs. Bemba, Public Redacted Version of «Decision on the Prosecution’s Application for Admission 
of Materials into Evidence Pursuant to Article 64(9) of the Rome Statute» of 6 September 2012, Op. cit., para. 9. 
The Court stated that «In line with this approach, the Chamber stresses that there is no strict requirement that every 
document be authenticated officially or by a witness in court. In the view of the Chamber, items can also be:
(i)	 Self-authenticating, if they are official documents publicly available from official sources; 
(ii)	 agreed upon by the parties as authentic; 
(iii)	prima facie reliable if they bear sufficient indicia of reliability such as a logo, letter head, signature, date or 

stamp, and appear to have been produced in the ordinary course of the activities of the persons or organisations 
who created them; or 

(iv)	in case the item itself does not bear sufficient indicia of reliability, shown to be authentic and reliable by the 
tendering party through provision of sufficient information to enable the Chamber to verify that the documents 
are what they purport to be.»

))( انظر ف�ي ذلك:

=NIKITA MEHANDRU1 AND ALEXA KOENIG, ICTS, SOCIAL MEDIA, & THE FUTURE OF HUMAN 
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.
)((

�سحة الدليل من خلال مراجعة »محتواه وم�سدره«

وبذل���ك، فاإن اختب���ار الم�سادقة هو اختبار منف�سل، يتم بفح����ص ما اإذا كان الدليل 

حقيقيًا اأم لا، فكما اأقرت المحكمة الجنائية الدولية باأنه »لا يمكن قبول اأي دليل لا يكون 

م�سادقً���ا، تحت اأي ظرف من الظروف، لاأن ذلك من �ساأنه اأن يثقل كاهل ال�سجل ب�سكل 

. ولا ت�سترط المحكمة الجنائية الدولية اأن يحكم القا�سي 
)((

غير مرر بمواد غير اإثباتية«

ب�س���كل منف�سل ب�ساأن م�سادقة الدليل، فاإذا اتفقت الاأطراف على اأن الدليل م�سادق اأو 

اإذا كان الدلي���ل موثوقًا به ف�ي ظاهره )Prima facie(، يجوز للق�ساة التعامل مع الدليل 

عل���ى اأن���ه م�سادق، اأما اإذا كانت الاأدلة لا تف�ي به���ذا المعيار، يجوز للطرف المعني تقديم 

.
)((

معلومات اإ�ساف�ية لاإثبات �سحتها

كم���ا اأكدت المحكمة الجنائية الدولية ه���ذا النهج المرن تجاه م�سادقة الاأدلة الرقمية 

باعتب���اره عن�سرًا فق���ط لاإثبات الموثوقية، فف�ي ق�سية المدع���ي العام �سد جان )بيمبا(، 

ح���ين �سعى الادعاء اإلى اإ�ساف���ة ع�سرة ت�سجيلات �سوتية اإلى الاأدلة المقدمة والتي �سملت 

معلوم���ات اأ�سا�سية عن النزاع، وهوية الم�ساركين ف�ي���ه، وكذلك الا�ستماع من �سهود عيان 

و�سحاي���ا، اإلا اأن الدف���اع �سكك ف�ي م�سادق���ة هذه الت�سجيلات، وعل���ى الرغم من ذلك 

اأق���رت المحكمة باأن »الت�سجي���لات التي لم يتم الم�سادقة عليها ف����ي المحكمة لا يزال من 

الممكن قبولها، لاأن الم�سادقة ف�ي المحكمة لي�ست �سوى عامل واحد يجب على المحكمة اأن 

.
)4(

تاأخذه بعين الاعتبار عند تحديد موثوقية دليل ما وقيمته الاإثباتية«

وبمج���رد التحقق من م�سادقة الدليل، يجب على المحكم���ة قيا�ص مدى موثوقية هذا 

RIGHTS, Duke Law & Technology, 2019, p. 129–145, available at: https://scholarship.law.duke.edu/cgi/viewcon= 
tent.cgi?article=1334&context=dltr 

))( انظر ف�ي ذلك:

A. Koenig and L. Freeman, ‘Open Source Investigations for Legal Accountability’ in S. Dubberley, A. Koenig and 
D. Murray (eds) Digital Witness: Using Open Source Information for Human Rights Investigation, Documentation 
and Accountability (Oxford University Press, Oxford, 2020) 331–342, p. 339. 

 .Ibid, para. 22 :انظر ف�ي ذلك )((

))( انظر ف�ي ذلك: 

The prosecutor v. Jean- Pierre Bemba Gombo, Decision on the Prosecution’s Application for Admission of Materi-
als into Evidence Pursuant to Article 64(9) of the Rome Statute, Op. cit., para. 9. 

)4( انظر ف�ي ذلك:

Ibid, paras. 80-122. 
The Court ruled that «recordings that have not been authenticated in court can still be admitted, as in court authenti-
cation is but one factor for the Chamber to consider when determining an item’s authenticity and probative value.»
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الدليل ف�ي �سوء ظروف الق�سية وبقية الاأدلة المتاحة، وبذلك فاإن اإثبات الم�سادقة يعتمد 

عل���ى ال�سياق، ف���اإذا كان الدليل من ال�سع���ب التاأكد من م�سادقته ب�س���كل مبا�سر، فقد 

يك���ون م���ن الممكن اإثبات ذلك م���ع دليل اآخر. ومع ذل���ك، ف�ي ظ���روف ا�ستثنائية، يمكن 

للدائرة اأن تمار�ص �سلطته���ا التقديرية وتقبل دليلًا غير م�سادق ب�سرط وجود موؤ�سرات 

اأخ���رى للموثوقي���ة، فالدليل الذي لا ي�ستوف�ي المعيار الظاه���ري -ف�ي حد ذاته- يمكن اأن 

توؤكد �سحته بوا�سطة اأدلة اأخرى تكون اإما موجودة بالفعل ف�ي �سجل المحاكمة اأو مقدمة 

.
)((

ا لهذا الغر�ص خ�سي�سً

وف����ي ق�سية )نتغاندا(، اأكد �سبعة �سهود �سحة �سور لمذبحة )كوبو( من خلال و�سف 

الم�سه���د ال���ذي تم التقاطه ف�يها، وف�ي حين زع���م الادعاء بعدم موثوقية ه���ذه الاأدلة؛ لاأن 

ال�سور كانت ذات جودة رديئة ولم يكن من الوا�سح من الذي التقطها ومن قام باإعدادها، 

اإلا اأن الادعاء اأ�سار اإلى اأن هذا الدليل له قيمة اإثباتية ف�ي �سوء مجموعة الاأدلة المتبقية؛ 

ولذلك رف�ست المحكمة زعم الدفاع باأن هناك دلائل ت�سير اإلى اأن هذه ال�سور لا تعك�ص اأي 

.
)((

م�سهد ف�ي )كوبو(، واأقرت باقتناعها باأن هذه ال�سور ت�سور اآثار المذبحة

وم���ن خلال تتبع ال�سواب���ق الق�سائية يمكننا القول اإن دوائ���ر المحكمة تحلل م�سادقة 

الاأدل���ة بناءً على علامات اأو موؤ�س���رات داخلية واأخرى خارجية، فاأما الموؤ�سرات الداخلية 

فهي تلك التي تتعلق بالاأدلة نف�سها، مثل المحتوى اأو العلامات المهمة التي ت�سمح بتحديد 

م�س���در وحقيقة المحتوى، وعلى الجانب الاآخر، ترتبط الموؤ�سرات اأو العلامات الخارجية 

بالجان���ب الاإجرائ���ي لجم���ع الاأدلة واإدارته���ا، مثل م�س���در المعلومات وحفظه���ا و�سل�سلة 

 .
)((

الحيازة، فهذه العنا�سر ت�سمن للدائرة الابتدائية التاأكد من م�سادقة الاأدلة

))( انظر ف�ي ذلك:

The prosecutor v. Laurent Gbagbo and Charles Blé Goudé, Case No. icc-02/11-01/15, Appeals Chamber, Judg-
ment on the appeals of Mr Laurent Gbagbo and Mr Charles Blé Goudé against Trial Chamber I’s decision on the 
submission of documentary evidence, 24 July 2017, para. 52, available at: https://www.icc-cpi.int/sites/default/files/
CourtRecords/CR2017_04777.PDF 
The court stated that « It is clear that, depending on the circumstances, the authenticity of a given document may 
be further elucidated by other evidence, be it evidence specifically adduced for that purpose or evidence otherwise 
submitted in the course of the trial.»

))( انظر ف�ي ذلك:

 The prosecutor vs. Bosco Ntaganda, Judgement, Op. cit., para. 282.

))( انظر ف�ي ذلك:

Kathleen O’Neill et al, New Wine in Old Wineskins? New problems in the use of electronic evidence in Human 
Rights investigations and Prosecutions, The Bernard and Audre Rapoport Center for Human Rights and Justice, 
2014, pp. 13-14, available at: https://repositories.lib.utexas.edu/server/api/core/bitstreams/125ebe59-7d62-4c58-
9449-de8ed3dd43a0/content 
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ونظ���رًا للطبيع���ة التقنية الخا�س���ة للاأدلة الرقمي���ة وكذلك اأهميتها ف����ي العديد من 

الق�ساي���ا اأمام المحكم���ة الجنائية الدولية، فقد تلق���ت المحكمة العديد م���ن اأنواع الاأدلة 

الرقمي���ة منها ما يتعلق ب�سجلات بيانات المكالمات، و�س���ور للاأقمار ال�سناعية، ومحتوى 

و�سائ���ل التوا�سل الاجتماعي لتحديد مرتكبي الجرائم الدولية. وعلى الرغم من الجهود 

الق�سائي���ة، للتاأكد من م�سادقة الاأدلة الرقمية وخا�سةً الاأدلة مفتوحة الم�سدر والف�يديو 

وال�سور، اإلا اأنه غالبًا ما يتم �سرح الخ�سائ�ص التقنية لهذه الاأدلة اأمام المحكمة من قبل 

 .
)((

�سهود خراء

ويرج���ع ال�سبب ف�ي ذلك اإلى اأن فهم الق�ساة لتعقي���دات الاأدلة الرقمية اأمر �سروري 

، ف�يج���ب اأن يكون لدى الق�ساة 
)((

لاتخ���اذ ق���رار م�ستنير ب�ساأن قبوله ف����ي �سجل الق�سية

الق���درة الذاتي���ة على تحلي���ل عنا�سر محددة م���ن هذه الاأدل���ة الرقمية ف�ي ح���د ذاتها، 

لاأنه���ا اأ�سا�سية بالن�سبة للم�سائل المتعلقة بالمقبولي���ة، وعلى نطاق اأو�سع، بالن�سبة لتحقيق 

محاكمة عادلة. 

وبذل���ك ينبغي التاأكد من م�سادقة الاأدلة الرقمي���ة على اأ�سا�ص الموؤ�سرات المتاحة من 

هذه الاأدلة، فلا يمكن تحويل عملية م�سادقة الاأدلة الرقمية اإلى عر�ص �سطحي للتحقق 

منه، بما يوؤدي اإلى الاإخفاق ف�ي تقييم هذه الاأدلة الرقمية والتكنولوجيا التي تقوم عليها، 

وعل���ى ذلك �سوف نق���وم بتحليل الموؤ�س���رات التي اعتم���دت عليها المحكمة ف����ي �سوابقها 

الق�سائية على النحو التالي: 

1- المؤشرات الداخلية لصحة الأدلة الرقمية:

ترك���ز الموؤ�سرات الداخلية على محتوى الدليل، وبذلك فهي ت�سمل الموؤ�سرات الداخلية 

التقليدي���ة مث���ل توافر علامات مميزة ف����ي الم�ستندات المقدمة، اأو تواف���ر تروي�سة معينة 

ف����ي الر�سائ���ل اأو ا�ستخدام ال�سع���ارات الر�سمية. فف�ي ق�سية )نتغان���دا(، قبلت الدائرة 

))( انظر ف�ي ذلك:

L. Freeman, Digital Evidence and War Crimes Prosecutions: The Impact of International Digital Technologies on 
Criminal Investigations and Trials, Op. cit., pp. 310-317. 

))( انظر ف�ي ذلك:

International Criminal Court, Final Report of the Independent Expert Review of the International Criminal Court 
and the Rome Statute System, Op. cit., para. 555. 
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الابتدائي���ة وثائق من وزارة الداخلية ف�ي جمهوري���ة الكونغو الديمقراطية، معترة اإياها 

 .
)((

اأ�سلية؛ نظرًا لاأن »الوثيقة موؤرخة وتحمل تروي�سة وتوقيعًا«

وبذلك تقوم المحكمة بتقييم الموؤ�سرات التي تبدو وكاأنها نتاج »الم�سار العادي لاأن�سطة 

الاأ�سخا����ص اأو المنظمات التي اأن�ساأتها«، وقد اأقرت دوائ���ر المحكمة، ف�ي ق�سية )بيمبا(، 

كما �سبق اأن ذكرنا، اأن هناك حالات اأخرى لم�سادقة الاأدلة ومنها عندما تكون الم�ستندات 

»ذاتية الم�سادقة«، كما ه���و الحال ف�ي الم�ستندات الر�سمية المتاحة للجمهور من م�سادر 

.
)((

ر�سمية

وف�يم���ا يتعلق بالاأدل���ة الرقمية، تتمتع المحكمة ب�سلطة تقديري���ة للبحث عن الموؤ�سرات 

الداخلي���ة الت���ي تثب���ت م�سادقة الاأدل���ة التي يقدمها الط���رف، وذلك ع���ن طريق تقييم 

، وه���ي موؤ�سرات تُ�ستخ���دم للتحقق من 
)((

»ال�سلام���ة الرقمي���ة والمادية للم���واد الرقمية«

المحتوى، مثل كيف�ية اإن�ساء الملف المقدم، اأو توافر معلومات مثل اأكواد الم�سدر والبيانات 

 .
)4(

)metadata( الو�سف�ية

وتعتر البيانات الخا�سة باأنواع عديدة من الاأدلة الرقمية مثل البيانات الو�سف�ية، اأو 

، اأو الاأك���واد الخا�سة بالاأدلة ذات اأهمية خا�سة 
)5(

»البيان���ات المتعلقة بالبيانات المخزنة«

عند التاأكد من م�سادقة الاأدلة الرقمية. فالبيانات الو�سف�ية هي التي ت�ساعد ف�ي اإثبات 

))( انظر ف�ي ذلك:

The prosecutor v. Bosco Ntaganda, Case No. ICC-01/04-02/06, Trial Chamber VI, Public Redacted Version of ‘De-
cision on Defence Request for Admission of Evidence From the Bar Table, 31 January 2018, paras. 15, 19, 28, 30, 
33 and 46, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2018_00480.PDF 

))( انظر ف�ي ذلك:

The prosecutor v. Jean-Pierre Bemba Gombo, Decision on the Prosecution’s Application for Admission of Materials 
into Evidence Pursuant to Article 64(9) of the Rome Statute, Op. cit., para. 9.

))( انظر ف�ي ذلك:

Lindsay Freeman, Weapons of War, Tools of Justice: Using Artificial Intelligence to Investigate International Crim-
inals, Journal of International Criminal Justice 19 (1), March 2021, p. 18, available at: http://dx.doi.org/10.1093/
jicj/mqab013 

)4( للاطلاع على قائمة خا�سة بكل هذه الموؤ�سرات، انظر ف�ي ذلك: 

Berkeley Protocol on Digital Open Source Investigations: A Practical Guide on the Effective Use of Digital Open 
Source Information in Investigating Violations of International Criminal, Human Rights and Humanitarian Law, UC 
Berkeley Center for Human Rights and Office of the High Commissioner for Human Rights, 2020, paras 183- 194, 
available at: 
https://www.ohchr.org/en/publications/policy-and-methodological-publications/berkeley-protocol-digital-open-
source 

)5( انظر ف�ي ذلك:

S. Raghavan, ‘Digital forensic research: Current state of the art’, CSI Transactions on ICT, Volume 1, 2013, 91–114, 
p. 101, available at: https://link.springer.com/article/10.1007/s40012-012-0008-7 
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ما اإذا كانت مقاطع الف�يديو اأو ال�سور قد تم تزييفها اأو التلاعب بها، وبذلك تلعب دورًا 

 .
)((

رئي�سيًا ف�ي التحقق من �سحتها

ويمك���ن اأن تاأت���ي البيانات الو�سف�ي���ة نف�سها ف�ي اأ�س���كال وتن�سيق���ات مختلفة وتتغير 

المعلوم���ات اعتم���ادًا على نوع الملف وقاع���دة البيانات، اإلا اأن هذه البيان���ات الو�سف�ية قد 

تتعر�ص للتغيير اأو الحذف اأو التلاعب بها، مما يجعل هذه المعلومات عديمة الفائدة، اأو 

الاأ�س���واأ م���ن ذلك، مُ�سلِلة، وف�ي هذه الحالة، يكون ل���دى الاأطراف - والق�ساة - تقنيات 

تحق���ق اأخرى، مثل دعم محتوى الدلي���ل من خلال �سهادة ال�سه���ود اأو ا�ستخدام تقنيات 

.
)((

اأخرى

ونظرًا لاأهمية هذه البيانات ف�ي م�سادقة الاأدلة الرقمية، اأ�سدرت المحكمة الجنائية 

 لتوف�ير الاأدلة 
)((

الدولي���ة »الروتوكول الفن���ي الموحد )بروتوك���ول ال�سجل الاإلك���تروني(

 Unified Technical protocol(»ومعلوم���ات ال�سه���ود وال�سحايا ف����ي �س���كل اإلك���تروني

 )»E‐court Protocol«( for the provision of evidence، witness and victims

information in electronic form( وال���ذي اأق���رت ف�ي���ه اأن المحكم���ة ت�ستخ���دم نظامًا 

اإلكترونيً���ا لدعم اإجراءاتها الق�سائية اليومي���ة، واأن قلم المحكمة م�سوؤول عن تنف�يذ هذا 

النظام الاإلكتروني، م���ع مراعاة المتطلبات المحددة للن�ساط الق�سائي للمحكمة، بما ف�ي 

ذل���ك الحاجة اإلى �سم���ان �سحة ودقة و�سري���ة وحفظ �سجل الاإج���راءات، ويجب تقديم 

))( انظر ف�ي ذلك:

Yvonne Ng, ‘How to Preserve Open Source Information Effectively’ in S. Dubberley, A. Koenig and D. Mur-
ray (eds) Digital Witness: Using Open Source Information for Human Rights Investigation, Documentation and 
Accountability (Oxford University Press, Oxford, 2020) 146–164, p. 147, available at: https://opil.ouplaw.com/
display/10.1093/law/9780198836063.001.0001/law-9780198836063-chapter-8 

))( راجع ف�ي ذلك:

Yuezun Li et al, In Ictu Oculi: Exposing ai Created Fake Videos by Detecting Eye Blinking, conference paper pre-
sented in the 2018 IEEE International Workshop on Information Forensics and Security (wifs), 31 January 2019, 
available at: https://ieeexplore.ieee.org/document/8630787 

))( يجب الاإ�سارة اإلى اأنه على الرغم من اأن م�سطلح )E-court( يترجم اإلى المحكمة الاإلكترونية، اإلا اأن الباحث يف�سل ا�ستخدام 

م�سطل���ح ال�سج���ل الاإلكتروني باعتباره يعر عن المعن���ي المق�سود ف�ي هذا ال�سدد، فقد ورد ف�ي تقري���ر الخراء الم�ستقلين باأنه 

»حيث يتم تخزين ن�سخ اإلكترونية من الاأدلة الم�ستندية«، 

E-Court is «where electronic copies of documentary evidence are stored».

انظر ف�ي ذلك:

International Criminal Court, Final Report of the Independent Expert Review of the International Criminal Court 
and the Rome Statute System, Op. cit., para. 577.
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.
)((

الم�ستندات والاأدلة بخلاف ال�سهادات الحية، كلما اأمكن ذلك، ف�ي �سكل اإلكتروني

مِم هذا الروتوك���ول ل�سمان اإتاحة جميع المعلومات اللازم���ة اإلكترونيًا اأثناء  وق���د �سُ

الاإج���راءات اأم���ام المحكمة. وتحقيقًا له���ذه الغاية، يحدد هذا الروتوك���ول المعايير التي 

ينبغ���ي للم�ساركين بموجبه���ا اإعداد وتقديم الاأدلة اأو الاأدل���ة المحتملة ف�ي �سكل اإلكتروني 

اإلى المحكم���ة. علاوةً على ذلك، يحدد هذا الروتوكول البيانات الو�سف�ية التي ينبغي اأن 

ت�ساح���ب المواد المقدمة. وق���د تم ت�سميم هذه المعايير لتقليل تكالي���ف اإدارة الم�ستندات 

 .
)((

والتكنولوجيا للم�ساركين والمحكمة ولل�سماح باإدارة الاإجراءات بكفاءة

وبذل���ك يج���ب اأن يكون الق�س���اة على دراي���ة بقيمة البيان���ات الو�سف�ي���ة ومدى �سلة 

المعلوم���ات الموجودة ف�يه���ا بالق�سي���ة المعرو�سة اأمامه، خا�س���ةً واأن البيان���ات الو�سف�ية 

ا لي�ص على دراية بتعقيداته���ا، حيث قد يتم تغيير هذه المعلومات  يمك���ن اأن تخدع �سخ�سً

والتلاع���ب به���ا، كما اأن قلة المعرفة بمثل هذه المفاهيم يمك���ن اأن يقلل من قدرة المحكمة 

 .
)((

على التعامل مع الاأدلة الرقمية، خا�سة مع التزييف العميق والتقنيات الجديدة

وهو ما حدث بالفعل اأمام المحكمة من تجاهل لهذه البيانات ف�ي بع�ص الحالات، فف�ي 

تيِحَت للق�ساة الفر�سة لتحليل التقارير المتعلقة بالبيانات 
ُ
ق�سية )بيمبا واخرين( حيث اأ

الو�سف�ي���ة لاأحد الاأدلة، واأظهر الادعاء العلاق���ة بين ف�ساد �ساهدين مزعومين من خلال 

�سور فوتوغراف�ية توؤكد ذلك دون تقديم البيانات الو�سف�ية الخا�سة بهذا الدليل، بما قد 

.
)4(

يوؤثر على �سحة هذه الاأدلة

وعل���ى الرغم من كفاية هذه البيانات لتاأكيد م�سادقة الاأدلة الرقمية، اإلا اأن المحكمة 

تعتم���د ع���ادةً على �سهادات الخ���راء ل�سرح وتعزيز محت���وى الاأدلة الرقمي���ة. وقد تكون 

))( انظر ف�ي ذلك:

Unified Technical protocol («E‐court Protocol») for the provision of evidence, witness and victims information in 
electronic form, ICC-01/14-01/18-64-Anx, 23 January 2019, para. 1, available at: https://www.icc-cpi.int/court-
record/icc-01/14-01/18-64-anx 

 .Ibid :انظر ف�ي ذلك )((

))( انظر ف�ي ذلك:

Alexa Koenig, «Half the Truth is Often a Great Lie»: Deep Fakes, Open Source Information, and International 
Criminal Law. AJIL Unbound, volume 113, 2019, pp. 250-255, available at: https://doi.org/10.1017/aju.2019.47 

)4( انظر ف�ي ذلك:

The prosecutor vs, Bemba et al, Public Redacted Version of Defence Response to Prosecution’s Third Request for 
the admission of Evidence from the Bar Table (ICC-01/05-01/13-1170), 9 October 2015, para. 83, available at: 
https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2015_19327.PDF 
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الممار�سة الحالية للمحكمة الجنائي���ة الدولية المتمثلة ف�ي ا�ستخدام �سهود خراء لتاأكيد 

محتوى الاأدلة الرقمي���ة �سرورية لزيادة تو�سيح المفاهيم التقنية الم�ستخدمة عند تقديم 

 .
)((

الاأدلة الرقمية

وم���ع ذلك، فاإن فهم الق�س���اة لهذه التقني���ات المتعلقة بالاأدلة الرقمي���ة �سي�سمح لهم 

بالدخول ف�ي تحليل اأكثر معرفةً وتعمقًا للاأدلة المعرو�سة عليهم، دون الحاجة اإلى خراء 

ل�س���رح تلك الموؤ�س���رات. لذلك، فاإن دع���م الموؤ�سرات الداخلي���ة )والخارجية( من خلال 

.
)((

�سهادة الخراء يجب اأن تكون خطوة فرعية للتاأكد من م�سادقة الاأدلة

2- المؤشرات الخارجية لصحة الأدلة الرقمية:

اإلى جانب الموؤ�سرات الداخلية، تلعب الموؤ�سرات الخارجية للم�سادقة دورًا رئي�سيًا ف�ي 

اإثب���ات �سحة الاأدلة، وتتعلق هذه الموؤ�سرات بكيف�ي���ة التعامل مع الاأدلة، ف�يما يتعلق بدايةً 

م���ن اإن�سائها وجمعه���ا ثم حفظها حتى واأثن���اء عر�سها على جه���ات التحقيق والمحكمة، 

وكذلك وجود عوامل اأخرى توؤكد م�سادقة الاأدلة من حيث الزمان والمكان الذي يتم ف�يه 

 .
)((

اإن�ساء هذا الدليل

ا  وبذل���ك يُعَد من�س���اأ الدلي���ل )Provenance( وكذل���ك كيف�ية وتوقيت جمع���ه، واأي�سً

ت�سل�سل الحيازة )chain of custody(، وكيف�ية حفظه من اأهم الموؤ�سرات ل�سمان التحقق 

، وتكت�س���ب الموؤ�سرات الخارجية اأهمي���ة كبيرة عند الحديث عن 
)4(

م���ن م�سادقة الدليل

م�سادق���ة الاأدلة الرقمية نظرًا ل�سهولة تزييفها، كم���ا اأن التعامل مع هذه الاأدلة بطريقة 

))( انظر ف�ي ذلك:

The prosecutor v. Al Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, ICC-01/12-01/18, Public redacted ver-
sion of «Prosecution application to call Witnesses, 1 June 2020, para. 16, available at: https://www.icc-cpi.int/sites/
default/files/CourtRecords/CR2020_02333.PDF 

))( انظر ف�ي ذلك:

Authenticating Digital Evidence
Authors
Paul W. Grimm et al, Authenticating Digital Evidence, Baylor Law Review, volume 69, 2017, 1–55, p. 10, available 
at: https://ir.lawnet.fordham.edu/faculty_scholarship/856/ 

))( انظر ف�ي ذلك:

Yvonne Ng, How to Preserve Open Source Information Effectively, Op. cit., p. 146. 

)4( انظر ف�ي ذلك:

Jasmin Ćosić and Zoran Ćosić, The Necessity of Developing a Digital Evidence Ontology, Central European Con-
ference on Information and Intelligent Systems, September 2012, 325–493, p. 325, available at: https://shorturl.
at/8GGTX 
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غ���ير �سليمة قد ي���وؤدي اإلى اإتلافها، بما يوؤثر �سلبيًا عل���ى م�سداقية هذه الاأدلة، وبالتالي 

قيمتها الاإثباتية. 

وف����ي المحكم���ة الجنائية الدولية، كم���ا �سبق اأن ذكرنا، تت���م اإدارة الاأدلة الرقمية من 

خ���لال نظام ال�سجل الاإلكتروني )E-court(، وق���د �سمل الروتوكول التقني الموحد على 

اأن���ه يج���ب توثيق بع�ص الموؤ�س���رات الخارجية ف�يم���ا يتعلق بالاأدلة الرقمي���ة، مثل الم�سدر 

 .
)((

وت�سل�سل الحيازة والتوقيعات الرقمية

وعلى عك�ص حيازة الاأدلة المادية، يرتبط الحفاظ على الاأدلة الرقمية مبا�سرةً بالتاأكد 

م���ن اأن البيانات الرقمي���ة مثل البيانات الو�سف�ية »لم يتم تغييره���ا منذ وقت اإن�سائها اأو 

، وتعتر المحكم���ة الجنائية الدولي���ة التوقيعات 
)((

نقله���ا اأو تخزينه���ا بطريقة معتم���دة«

الرقمية واأ�ساليب الت�سف�ير )cryptographic hashing( كاف�ية لاإثبات اأن الدليل الرقمي 

لم يت���م تغييره وفقً���ا للروتوكول التقني الموحد، اإلا اأنه لا يكف����ي لاإثبات م�سادقة الدليل 

 .
)((

لاأنه على الرغم من التقنية الهائلة لهذه الاأدلة اإلا اأنه يُمكِن التلاعب بها

وكذلك فاإن �سلامة ت�سل�سل الحيازة من اأهم الموؤ�سرات الخارجية للدلالة على م�سادقة 

الاأدلة، فف�ي حين اأن الاأدلة المادية تتطلب عادةً و�سعها ف�ي حقيبة اأدلة وتخزينها ف�ي بيئة 

اآمنة للحفاظ على �سلامتها، اإلا اأنه يجب التعامل مع ت�سل�سل حيازة الاأدلة الرقمية ب�سكل 

مختل���ف، ف�يج���ب اأن يت�سمن ت�سل�سل حي���ازة الاأدلة الرقمية بيانات ح���ول من قام بجمع 

الاأدل���ة، وما هي الاأدوات الم�ستخدمة لجمع هذه الاأدلة وتحليلها، والمعلومات الاأخرى ذات 

ال�سل���ة، من بين اأمور اأخرى، عناوي���ن بروتوكولات الاإنترن���ت )IP address(، والطوابع 

الزمني���ة )التي ت�سمل وقت وتاريخ اإن�ساء الدليل(، والنظ���ام الت�سغيلي وكل معلومة ذات 

 .
)4(

�سلة للتاأكد من �سحة الدليل

))( انظر ف�ي ذلك:

Berkeley Protocol on Digital Open-Source Investigations, Op. cit., paras. 32-33. 

))( انظر ف�ي ذلك:

Alfred J. Menezes et a, Handbook of Applied Cryptography, CRC Press, Boca Raton, FL, 1996, p. 361, available 
at: https://shorturl.at/ZlO5N 

 .Berkeley Protocol on Digital Open Source Investigations, Op. cit., para. 155 :انظر ف�ي ذلك )((

انظر اأي�ساً:

Xavier Burri et al, Chronological independently verifiable electronic chain of custody ledger using blockchain tech-
nology, Forensic Science International: Digital Investigation, volume 33 (4), 2020, p. 14-17, available at: https://
shorturl.at/OK3Ls 

)4( انظر ف�ي ذلك:

Yudi Prayudi, Azhari Sn, Digital Chain of Custody: State of the Art, International Journal of Computer Applica-
tions, Volume 114 - Number 5, 2015, 1–9, pp. 2–3, available at: https://www.ijcaonline.org/archives/volume114/
number5/19971-1856/ 
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كم���ا يجب الاعت���داد كذلك بالظ���روف المواكبة لت�سل�س���ل حيازة الاأدل���ة، ف�يجب عند 

التعام���ل مع الاأدلة المخزنة ف�ي محركات الاأقرا����ص الثابتة )hard drives( اأو اأي و�سيط 

اآخر اأن يت�سمن ت�سل�سل الحيازة الظروف التي تم ف�يها التعامل مع هذه الاأدلة، مثل درجة 

الحرارة والرطوبة وما اإلى ذلك للحفاظ على �سلامتها. ولعل التخوف من التلاعب بهذه 

الاأدل���ة هو ال�سبب الذي يجع���ل المحققين يتعاملون مع ن�سخ من الاأدلة الرقمية، الخا�سعة 

. وبذلك، ق���د لا يتم التعامل مع الدليل الاأ�سلي ذاته 
)((

لت�سل�س���ل ثانٍ من ت�سل�سل الحيازة

اإلا ف�ي المحكمة للحفاظ على �سحته طوال فترة الاإجراءات. 

وعلى الرغم من اأن الدائرة التمهيدية ف�ي ق�سية )لوبانغا( اأعربت عن اأنه »لا يوجد 

ف�ي النظام الاأ�سا�سي اأو القواعد ما ين�ص �سراحةً على اأن غياب المعلومات حول ت�سل�سل 

، اإلا اأن ذلك لا ينبغي اأن يطبق 
)((

الحيازة والتنقل يوؤثر على المقبولية اأو القيمة الاإثباتية«

عل���ى الاأدلة الرقمية، لاأن ت�سل�سل الحيازة يعتر ذا اأهمي���ة مثل العوامل الاأخرى التي قد 

. ولذلك نجد اأن الروتوكول التقني الموحد 
)((

توؤثر على المقبولية اأو القيم الاإثباتية للدليل

.
)4(

ين�ص على وجوب توثيق الاأ�سخا�ص الذين كان الدليل ف�ي عهدتهم بالت�سل�سل الزمني

ونج���د كذل���ك اأن المحكمة قد تق���ر بم�سادقة دليل م���ا نظرًا لجهة ان�سائ���ه اأو الجهة 

الم�سوؤول���ة ع���ن الحفاظ عليه، فف����ي ق�سية )بيمب���ا واآخرين(، ق�ست دائ���رة الا�ستئناف 

بم�سادق���ة بع����ص �سجلات المكالمات الهاتف�ية للمتهم من مرك���ز الاحتجاز، حيث اإنه »تم 

ان�ساوؤها بوا�سطة قلم المحكمة، اأي الجهاز المحايد للمحكمة...«، ولذلك بما اأن البيانات 

كان���ت خا�سعة للحيازة الم�ستمرة لقلم المحكمة، ق���ررت الدائرة الابتدائية باأن »البيانات 

.
)5(

لم يتم تعديلها اأو ا�ستبدالها اأو اإتلافها، وبالتالي يجب اأن تكون جديرة بالثقة«

))( انظر ف�ي ذلك:

Aleksandar Valjarevic, Hein S Venter, A Comprehensive and Harmonized Digital Forensic Investigation Pro-
cess Model, J Forensic Sci, volume 60, 2015, 1467–1483, p.1477, available at: https://pubmed.ncbi.nlm.nih.
gov/26258644/ 

))( انظر ف�ي ذلك:

The prosecutor v. Thomas Lubanga, Case No. icc-01/04-01/06, Pre-Trial Chamber I, Decision on the Confirma-
tion of Charges, February 2007, para. 96, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/
CR2007_02360.PDF 

))( انظر ف�ي ذلك:

S. Goodison, R. Davis and B. Jackson, ‘Digital Evidence and the U.S. Criminal Justice System: Identifying Technol-
ogy and Other Needs to More Effectively Acquire and Utilize Digital Evidence», Rand Research Reports, 2015, p. 
13,available at: https://www.ojp.gov/pdffiles1/nij/grants/248770.pdf 

 .Berkeley Protocol on Digital Open Source Investigations, Op. cit., para. 13:4( انظر ف�ي ذلك(

 .The The prosecutor v. Mr Jean-Pierre Bemba Gombo, Judgement, Op. cit., para. 119:5( انظر ف�ي ذلك(
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كما اأن مراجع���ة البيانات المحيطة بمن�ساأ الاأدلة الرقمي���ة، وتحديدًا الزمان والمكان، 

ق���د ت�ساعد ف�ي التاأكد م���ن م�سادقة هذه الاأدلة، وهو الحال عندم���ا ا�ستُخدِمَت تقنيات 

تحدي���د الموق���ع الجغراف�ي لمقاط���ع الف�يديو وال�سور ف����ي ق�سية )المه���دي(، حيث اأثبت 

الادع���اء م�سادقة مقاط���ع الف�يديو وال�س���ور الموجودة على الاإنترن���ت من خلال تحديد 

الموقع الجغراف�ي للعلامات الاأر�سية، موؤكدًا تواريخ ومواقع الحوادث، وهو ما لم يعتر�ص 

.
)((

عليه الدفاع وقبلته المحكمة

واعتم���دت الدائ���رة التمهيدية، ف�ي ق�سي���ة )الورفلي(، على تقري���ر الخبير الم�ستقل 

ال���ذي قدمه الادعاء للا�ستنتاج باأنه »لا توجد اآثار تزوير اأو تلاعب ف�يما يتعلق بالاأماكن 

اأو الاأ�سلحة اأو الاأ�سخا�ص الذين يظهرون ف�ي الف�يديو« المقُدَمة لاإثبات الادعاء باأن المتهم 

. وكذلك ف�ي ق�سية )الح�سن(، قبِلَ���ت الدائرة الابتدائية تقرير 
)((

ارتكب جرائ���م القتل

تحدي���د الموقع الجغراف�ي لاأنه »�سي�ساعد الدائرة ف�ي تقييمها للمواد ال�سمعية والب�سرية 

.
)((

التي يُزعم اأنها ت�سور مواقع ف�ي )تمبكتو( وقت توجيه الاتهامات«

وبالاإ�سافة اإلى ذلك، توجد موؤ�سرات اأخرى للم�سادقة على الاأدلة الرقمية، مثل تقنية 

التحديد الزمني )chronolocation(، وتُ�ستخدَم هذه التقنية بهدف تحديد الوقت الذي 

تم ف�يه اإن�ساء دليل معين، مثل توقيت وتاريخ التقاط �سورة فوتوغراف�ية معينة اأو ت�سجيل 

ا اإن�ساء  ف�يديو معين اأو الدخول على موقع اإلكتروني معين، وبذلك يمكن لهذه التقنية اأي�سً

. وكما هو الحال مع 
)4(

ومزامن���ة الجداول الزمنية ب���ين عدة اأجزاء منف�سلة من الاأدل���ة

تحدي���د الموقع الجغراف�ي، ف�يت�سمن هذا التحديد الزمني تحليلًا فنيًا معقدًا يتطلب من 

الق�ساة اأن يكونوا على دراية بالمفاهيم والمنهجيات التي قد لا تكون ف�ي متناولهم. 

))( انظر ف�ي ذلك:

The prosecutor v. Ahmad al-Faqi al-Mahdi, Case No. icc-01/12-01/15, Trial Chamber viii, Transcripts of 22 August 
2016, 22 August 2016, para. p. 29, lines 3–4, pp. 45–46, lines 1–2, p. 48, lines 10–12, and p. 113, lines 6–11, avail-
able at: https://www.icc-cpi.int/court-record/icc-01/12-01/15-t-4-red-eng 

))( انظر ف�ي ذلك:

The prosecutor v. Mahmoud Mustafa Busayf Al-Werfalli, Case No. icc-01/11-01/17-13, Pre-Trial Chamber I, Sec-
ond Warrant of Arrest, 4 July 2018, para. 18, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/
CR2018_03552.PDF 

))( انظر ف�ي ذلك:

The prosecutor v. Al Hassan Ag Abdoul Aziz Ag Mohamed Ag Mahmoud, Case No. icc-01/12 01/18-989-Red, Trial 
Chamber X, Public redacted version of the Decision on Prosecution’s proposed expert witnesses, 21 October 202, 
paras 110, 112, available at: https://www.icc-cpi.int/sites/default/files/CourtRecords/CR2020_05764.PDF 

 .Berkeley Protocol on Digital Open Source Investigations, Op. cit., para. 191:4( انظر ف�ي ذلك(



405

د. محمود حسين سيد أبو سيف

المجلد الرابع، العدد الأول، إبريل 2024

كم���ا يمكن الا�ستعانة بعوامل خارجية لتاأكيد م�سادق���ة الاأدلة، والحال الاأكثر �سيوعًا 

ف����ي ذلك ه���و الا�ستعانة ب�سهود لتاأكيد محتوى هذه الاأدلة، فعل���ى �سبيل المثال ف�ي ق�سية 

م الادعاء مجموعتين من ال�سجلات الع�سرة للات�سالات اللا�سلكية كدليل  )نتغاندا(، قدَّ

لاإثب���ات ارتكاب الجريمة من المتهم، واأق���رت الدائرة الابتدائية م�سادقة هذه الاأدلة من 

.
)((

خلال �سهادات ال�سهود التي و�سفت عملية نقل تلك الر�سائل ون�سخها

وق���د ي���وؤدي التعامل مع الاأدل���ة الرقمية اإلى ظه���ور عقبات اإ�ساف�ية عن���د التعامل مع 

م�ساألة الاإف�ساح، حيث اإن حجم المواد الرقمية التي يمكن اأن تنبع من الاأدلة الرقمية قد 

يخل���ق �سعوبات للاأط���راف ويوؤثر على عدالة المحاكمة، بما يوث���ر على حق الاأطراف ف�ي 

تكاف���وؤ و�سائل الدفاع ف�ي حالة عدم وجود نظ���ام اإدارة فعالة ومنا�سب للتعامل مع الاأدلة 

الرقمية. 

وننته���ي من ذل���ك اإلى اأنه يجب الق���ول اإن الموؤ�سرات الخارجية تحت���وي على عنا�سر 

مهم���ة، وبالتالي يجب عل���ى المحكمة الاعتداد بها عند التعامل م���ع الاأدلة الرقمية، وهي 

تتعلق بالظروف التي تم ف�يها اإن�ساء وجمع وحفظ الاأدلة والتي من اأهمها ت�سل�سل الحيازة 

ال���ذي يلع���ب دورًا جوهريً���ا عند الحديث عن الاأدل���ة الرقمية؛ نظرًا ل�سهول���ة تزييفها اأو 

التلاع���ب به���ا، وكذلك تحدي���د مكان وزم���ان اإن�ساء الاأدل���ة، كما يجب توف����ير التقنيات 

اللازم���ة للمحكمة للتعامل مع هذه الاأدلة من خلال توف�ير الاأدوات المنا�سبة لتحليل هذه 

الاأدلة للا�ستخدام الم�ستقبلي لها ف�ي قاعات المحكمة.

 .The prosecutor vs. Bosco Ntaganda, Judgement, Op. cit., para. 59:انظر ف�ي ذلك )((
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الخاتمة

اأحدث���ت التقنيات الجديدة والتط���ورات التكنولوجية ف�ي الع�س���ر الرقمي تحولًا ف�ي 

كيف�ي���ة تقييم الاأدل���ة ذات ال�سلة بالجرائم الدولية التي تدخ���ل ف�ي اخت�سا�ص المحكمة 

الجنائي���ة الدولي���ة، فكم���ا اأن ه���ذه التقني���ات تُ�سهّل ارت���كاب تلك الجرائ���م عن طريق 

ا�ستخدامه���ا من قب���ل مُرتكِبيه���ا لتحدي���د اأهدافهم واإح���داث اآثار تدميري���ة هائلة، بل 

والاعتماد التام عليها كما هو الحال ف�ي الجرائم ال�سيرانية، اإلا اأنه على الجانب الاآخر، 

ا لاإثبات هذه الاأفعال وتحديد مرتكبيها. يمكن ا�ستخدامها اأي�سً

حيث تُتيح هذه التقنيات الجديدة اإمكانية تجميع البيانات المتعلقة بالجرائم الدولية 

م���ن مجموعة م���ن الم�سادر بما ف�ي ذل���ك، على �سبيل المث���ال لا الح�سر، �س���ور الاأقمار 

ال�سناعي���ة، الاأدل���ة مفتوحة الم�س���در، اأنظمة تحدي���د المواقع )GPS(، بيان���ات الهاتف 

المحمول، مقاطع الف�يديو، ال�سور الفوتوغراف�ية، الاأدلة الم�ستخل�سة من و�سائل التوا�سل 

الاجتماعي، وغيرها من م�سادر الاإنترنت.

ومن���ذ ن�س���اأة المحاكم الجنائي���ة الدولية ف�ي �سورته���ا الع�سكرية والموؤقت���ة كان للاأدلة 

الرقمي���ة – ف�ي �سورته���ا البدائية- دور مهم ف�ي الق�سايا الت���ي نظرت اأمامها، ولما كان 

الغر����ص الرئي�س���ي من المحكمة الجنائي���ة الدولية، الت���ي تم تاأ�سي�سها ع���ام 998) كاأول 

محكمة جنائي���ة دولية دائمة مُكلَفة بالتحقيق والملاحقة الق�سائية لاأخطر الجرائم التي 

تُث���ير قلق المجتمع ال���دولي، هو و�سع حد لاإفلات مُرتكِبي ه���ذه الفظائع من العقاب على 

نح���و ما ن�ص عليه نظام روما الاأ�سا�سي ف�ي ديباجته، اإلا اأنه وبعد مرور اأكثر من عقدين 

ون�سف من الزمن، اأ�سبحت اإجراءات الاإثبات وعمليات المراجعة الق�سائية ف�ي المحكمة 

لتوثيق الاأدلة غير منا�سبة للع�سر الحديث. 

وعل���ى الرغم م���ن اأنه ف�ي وقت اإن�س���اء المحكمة، ربما كان من الم�ستحي���ل توقُع الثورة 

الهائلة ف�ي التقنيات الرقمية وتاأثيرها على عمل المحكمة، اإلا اأن دوائر المحكمة الجنائية 

الدولي���ة قد اأولَت اهتمامًا كبيًرا للاأدلة الرقمي���ة واأهميتها ف�ي الاإثبات عند نظر العديد 

من الق�سايا التي طرحت اأمامها ف�ي خلال ال�سنوات الاأخيرة. 

وعلى الرغم من عدم وجود قواعد خا�سة لتحكم الم�سائل المتعلقة بالاأدلة الرقمية مثل 

مقبوليتها ومعايير �سحتها، اإلا اأن ذلك لم يمنع دوائر المحكمة الجنائية الدولية من قبول 
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هذه الاأدلة ف�ي �سوء القواعد العامة وال�سروط المن�سو�ص عليها ف�ي نظام روما الاأ�سا�سي 

والقواعد الاإجرائية وقواعد الاثبات. 

كم���ا اأنه بتتبع اأحكام وق���رارات المحكمة نجد اأنها و�سعت بع����ص المعايير والموؤ�سرات 

للم�سادق���ة على �سحة الاأدلة، كما اأنها، حتى ولو لم تُعلِن �سراحةً، قامت بتق�سيم تقييم 

م�سادق���ة الاأدلة اإلى موؤ�سرات داخلية وموؤ�سرات خارجية، وف�ي حين اأن المجموعة الاأولى 

من هذه الموؤ�سرات ترتبط عادةً بمحتوى الاأدلة، فاإن المجموعة الاأخيرة تتعامل مع م�سدر 

ه���ذه المعلومات وطريقة حفظها والتعامل معها طوالَ م���دة التحقيق والمحاكمة واأ�ساليب 

التحق���ق منها. وتختلف هذه الموؤ�س���رات اعتمادًا على نوعية الاأدل���ة المطلوب التحقق من 

�سحتها. وانتهى البحث اإلى مجموعة من النتائج والتو�سيات اأهمها ما يلي:

النتائج:

• اأولًا: اأن الاأدل���ة الرقمي���ة لم تك���ن حديث���ة العه���د للاإثبات الجنائي ف����ي الجرائم 	

الدولية، فقد تم ا�ستخدامها حتى ولو ف�ي �سورتها البدائية، كال�سور الفوتوغراف�ية 

ومقاطع الف�يديو وت�سجيلات الب���ث الاإذاعي، اأمام المحاكم الجنائية الدولية منذ 

بداي���ة ظهوره���ا، وتحديدًا اأم���ام المحاك���م الع�سكرية الدولي���ة والمحكمة الجنائية 

الدولية لرواندا والمحكمة الجنائية الدولية ليوغ�سلاف�يا ال�سابقة.

• ثانيًا: اتجاه المحاكم الجنائية الدولية ال�سابقة على المحكمة الجنائية الدولية اإلى 	

الاأخ���ذ بالاأدل���ة الرقمية مع وجود �سه���ود اأو خراء لتاأكيد هذه الاأدل���ة اأو نف�يها اأو 

تدعيمها باأدلة اأخرى توؤكد �سحتها وموثوقيتها. 

• ثالثً���ا: اأن م�سطل���ح الاأدلة الرقمية ه���و م�سطلح وا�سع النط���اق، ويمكن تعريفها 	

باأنه »المعلومات اأو البيانات التي يتم الح�سول عليها اأو تخزينها اأو معالجتها باأي 

طريق���ة اأخ���رى با�ستخدام الو�سائ���ل الرقمية والتي قد ت�سم���ل اأجهزة الات�سالات 

والمعلوم���ات اأو ال�سب���كات اأو الاأنظم���ة، بهدف اإثبات �سح���ة اأو دح�ص �سحة واقعة 

م���ا. وتتمتع بمجموعة من الخ�سائ�ص اأهمها اأنها اأدلة تقنية غير مادية، كما اأنها 

اأدل���ة مُتطوِرة تبعًا للتطور التكنولوجي، وكذلك قابلة للن�سخ وتقفِي اأثرها بعد مدة 

طويلة من الزمن. 

• رابعًا: تم ا�ستخدام اأنواع متعددة من الاأدلة الرقمية بالفعل اأمام المحاكم الجنائية 	
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الدولي���ة، ومن اأهمها: تقنيات تحليل المتفجرات، والاأدل���ة المُ�ستخلَ�سة من بيانات 

الات�س���الات، والاأدلة مفتوحة الم�س���در والتي تُعترَ من اأهم اأن���واع الاأدلة الرقمية 

ف�ي الع�سر الحالي، والمن�سات الرقمية التفاعلية، واأخيًرا الاأدلة الرقمية المالية.

• خام�سً���ا: ف�يما يتعل���ق بمقبولية الاأدلة، ح���دّدت دوائر المحكم���ة الجنائية الدولية 	

اختبارًا مكونًا من ثلاثة �سروط لمقبولية الاأدلة اأمامها ب�سكل عام، والتي يمكن اأن 

تُطبَ���ق على الاأدلة الرقمية، وهي: ال�سلة، والقيمة الاإثباتية، واألا توؤدي اإلى حدوث 

اإخلال بالمحاكمة العادلة اأو بالتقييم المنُ�سف ل�سهادة ال�سهود.

• �ساد�سًا: يمكن ا�ستبعاد الاأدلة الرقمية عندما يكون هناك �سك حول موثوقيتها اأو 	

اإخلالها بنزاهة الاإجراءات اأمام المحكمة.

• �سابعًا: يمكن تحديد م�سادقة الاأدلة الرقمية اعتمادًا على مجموعة من الموؤ�سرات 	

الداخلية والخارجية والتي يمكن الاعتماد عليها لتاأكيد �سحة هذه الاأدلة والتحقق 

من عدم التلاعب بها اأو تزييفها. 

التوصيات:

ونتيجةًا لما سبق ذكره، يمكننا أن نُقدِم مجموعة من التوصيات، أهمها:

• اأولًا: �س���رورة اأن تقوم المحكمة الجنائية الدولية بتحديث ممار�ساتها ف�ي التعامل 	

م���ع الاأدلة الرقمي���ة، كما ينبغي اإجراء تحلي���ل م�سادقة اأو �سح���ة الاأدلة الرقمية 

باأ�سل���وب مُلائِم للطبيعة التقنية له���ذه الاأدلة، ولي�ص با�ستخ���دام تحليلات الاأدلة 

المادية التقليدية.

• ثانيًا: تحديث الاإطار القانوني للمحكمة الجنائية الدولية لل�سماح با�ستيعاب الاأدلة 	

الرقمي���ة ب�س���كلٍ اأدق، فكم���ا �سبق اأن �سرحنا ف���اإن الاإطار القان���وني الحالي لعمل 

المحكمة الجنائية الدولية، المتُمثِل ف�ي نظام روما الاأ�سا�سي بالاإ�سافة اإلى القواعد 

الاإجرائي���ة وقواعد الاإثبات، لم يَعُ���د كاف�يًا للتعامل مع هذا النوع من الاأدلة. وعلى 

الرغم من لجوء دوائ���ر المحكمة للقواعد العامة ف�ي التعامل مع الاأدلة ب�سكل عام 

ة  لتطبيقه���ا عل���ى الاأدلة الرقمي���ة، اإلا اأنه يظل هناك حاج���ة اإلى قواعد مُخ�س�سَ

لهذا النوع من الاأدلة. 
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ويمكن للمحكمة الجنائية الدولية اأن تحذوَ حذو الت�سريعات الوطنية ف�ي هذا ال�سدد، 

فعل���ى الرغم من اأن الت�سريعات الوطنية تركت للمحاكم التعامل مع الاأنواع المختلفة من 

الاأدلة بما ف�يها الاأدلة الرقمية الحديثة ف�ي بادئ الاأمر، اإلا اأن معظم الت�سريعات الوطنية 

قد اأفرزت قواعد مخ�س�سة لهذا النوع من الاأدلة وكيف�ية التعامل معها ومقبوليتها اأمام 

المحاكم الوطنية. 

• ثالثًا: تحدي���د وتو�سيح الموؤ�سرات اللازمة لم�سادقة وموثوقية الاأدلة الرقمية اأمام 	

دوائر المحكمة المختلفة بما ي�سمن الا�ستغلال الاأمثل لهذه الاأدلة وتحقيق المحاكمة 

العادلة. وحتى اإن كان من ال�سعب اإجراء تعديلات �سريعة لنظام روما الاأ�سا�سي، 

فاإنه يمكن الاكتفاء باإ�سدار المحكمة لمبادئ توجيهية اأو دليل ممار�سات خا�ص بها 

من اأجل تو�سيح معايير و�سروط قبول هذه الاأدلة. 

• رابعً���ا: تطوير نظ���ام اإدارة الاأدلة الرقمية ل���دى المحكمة، فعل���ى الرغم من تبنّي 	

المحكم���ة لروتوكول خا�ص ي�سمى ب� »ال�سج���ل الاإلكتروني« )E-court( اإلا اأن هذا 

الروتوك���ول كان بهدف تنظيم التعامل الاإلكتروني ب�س���كل عام اأمام المحكمة ولم 

ل، وخا�س���ةً ف�يما يتعلق  ينظ���م التعامل م���ع الاأدلة الرقمي���ة تحديدًا ب�س���كل مُف�سَ

بمعاي���ير و�سروط م�سادقته���ا، بما ي�ساعد ق�ساة المحكمة ف����ي التعامل معها وبما 

ي�سمن الحفاظ على هذه الاأدلة من التلاعب وعدم التزييف اأو التزوير. 

• خام�سًا: بناء القدرات والتدريب على التعامل مع الاأدلة الرقمية ب�سكل م�ستمر، حيث 	

اإن الق���ول بوجوب التعامل م���ع الاأدلة الرقمية اأمام المحكمة الجنائية الدولية ي�ستتبع 

بال�سرورة تجهيز الفئة التي �سوف تتعامل مع هذه الاأدلة ف�ي كافة مراحلها المختلفة، 

حيث اإن تحديث نظام المحكمة ف�ي التعامل مع هذه الاأدلة قد ياأتي بنتائج عك�سية اإذا 

كان الم�ستخدم���ون لهذه الاأدلة �س���واءً - ق�ساة الدوائر المختلفة اأو موظف�ي المحكمة - 

لديه���م معرفة محدودة بكيف�ية التعامل معها والطبيعة التقنية لهذه الاأدلة، وبالتالي 

اأ�سبح���ت هناك حاجة مُلِحة لتدريب الق�س���اة والموظف�ين، وبناء القدرات ف�ي طليعة 

التداب���ير الموُجَهة لجعل المحكمة الجنائية الدولية تواكِب الممار�سات الحالية المتعلقة 

بالاأدل���ة الرقمية، مما ي�سمح للق�ساة وموظف�ي المحكمة بتحليل الاأدلة الرقمية ووزن 

قيمتها الاإثباتية. وكذلك تطوير اأدلة اأو كتب اإر�سادية مُ�سمَمة لم�ساعدة الق�ساة ف�ي 

التعامل مع الاأدلة التقنية، كحلول عملية و�سهلة التنف�يذ.
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