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الأجهزة القابلة للارتداء 

ة ة البيانات الشخصيَّ وأثرُها على الحقِ فـي خصوصيَّ

Wearable devices and its impact

on the right to privacy of personal data

ملخص الدراسة 

تتن���اول ه���ذه الدرا�سة تعقيدات حماي���ة البيانات ال�شخ�صيةِ فـ���ي مواجهة التحديات 

والمخاط���ر الناتجة عن جمع البيانات، ومعالجته���ا بوا�سطة الذكاء الا�صطناعي، و�أثرها 

عل���ى الحق الأ�سا�س���يِ فـي الخ�صو�صي���ة، وا�ستعرا����ض التنظيم الت�شريع���ي لخ�صو�صية 

الة لتلك  البيانات ال�شخ�صيةِ فـي الاتحاد الأوروبي، ومدى كفايتهِ فـي تحقيق الحماية الفعَّ

دة بتقنيات الذكاء الا�صطناعي؛  البيانات حالَ ا�ستخدام الأجهزة القابلة للارتداء، المزوَّ

مختتميَن �إيَّاها بعددٍ من التو�صيَّات التي تهدف �إلى تطوير الإطار الت�شريعي وال�صناعي 

لتوفير الحماية الكافية للبيانات ال�شخ�صيةِ فـي مواجهة تلك الأجهزة.

كلم��ات مفتاحي��ة: الأجه���زة القابلة للارت���داء، ال���ذكاء الا�صطناع���ي، ال�صحة 
ة لحماية البيانات، البيانات ال�شخ�صيَّة، البيانات  الرقميَّة، الخ�صو�صيَّة، اللائحة العامَّ

ا�سة. الح�سَّ
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ة البيانات الشخصيَّة الأجهزة القابلة للارتداء وأثرُها على الحق في خصوصيَّ

Abstract

This study reveals the complexity of protecting personal data in the face 

of the challenges and risks that data collection and processing by AI offer 

to the fundamental right to privacy. It reviews the legislative regulation of 

personal data privacy in the European Union and its adequacy in achieving 

effective protection of that data when using wearable devices equipped 

with (AI) technologies, concluding with several recommendations aimed 

at developing the legislative and industrial framework to provide adequate 

protection for personal data in the face of these devices.

Keywords: Wearable devices, Artificial Intelligence, Digital health, 

Privacy, General Data Protection Regulation, Personal data, Sensitive data
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مقدمة:

ة ال�صحيَّة، و�سهولة الو�صول �إلى الإنترنت، واتجاه  ى ارتفاع تكاليف خدمات الرعايَّ �أدَّ

ة  ة �إلى قيام الأف���راد ببع�ضِ الأن�شطة الطبيَّ الثقاف���ة الحالية نح���و �إدارةِ الم�شاكل ال�صحيَّ

ة القابلة للارتداء، الَّتي ازدهرت �صناعتُهاِ فـي الآونة  ب�أنف�سهم؛ بم�ساعدة الأجهزة الذكيَّ

ة ال�صحيَّة؛ فقد   فـي ال�صناعات المتعلِّقة بالرعايَّ
ِ
ة تُ�سْتَخْدَمُ حَ���ت �أداةً مُهمَّ �ضْ

َ
الأخيرة، و�أ

ة به دون مغادرة المنزل؛  �أ�صبح ال�شخ�ص قادرًا على الك�شفِ عن الحالة ال�صحيَّة الخا�صَّ

وم���ن ذلك، على �سبيل المثال، هناك حاليًا العديدُ من التطبيقات التي تَ�سْمَحُ با�ستخدام 

الهات���ف الذكي للك�شف ع���ن احتمالاتٍ عالي���ة للإ�صابة بال�سرط���ان بب�ساطة عن طريق 

ى UMSkinCheckApp؛  التقاطِ �صورةٍ لمنطقةِ الجل���د المُ�شْتَبَه بها -؛ هذه التطبيق يُ�سَمَّ

 .
(((

رَِ فـي جامعة مي�شيغان )الولايات المتحدة الأمريكية( والذي طُوِّ

ونظ���رًا للق���درة الفائق���ة لل���ذكاء الا�صطناع���ي على تحدي���دِ الاحتم���الات من خلال 

ة تعقيدًا؛ حيث  مجموع���ات البيانات؛ فق���د ا�سْتُخْدِمَ لحلِّ بع�ضِ �أكثر التحدي���ات ال�صحيَّ

ة لكبار ال�سن، وت�سمح بتقليل  ة ال�صحيَّ دِثَ ثورةًِ فـي الرعايَّ ْ يمكن لهذه التكنولوجيا �أن ُحت

ا  ���ى، كما يمكنها �أي�ضً تكالي���فِ دُور رعاي���ة المُ�سنِّين، وتح�س�ي�ن نوعيَّة الحياة له�ؤلاء الَمرْ�ضَ

تح�س�ي�ن عمليات الت�شخي�ص للأطباءِ فـي الري���ف �أو المواطنين العاديين، �أو ذوي الدخول 

�ص�ي�ن، كما ت�سمح  ���ن مر�ضاهم من الو�ص���ول �إلى المتخ�صِّ المنخف�ض���ة الذي���ن قد لا يتمكَّ

ر الأطباء من �أجل تركيز  ���ة منخف�ضة المخاطر؛ مما يُح���رِّ ب�أتمت���ة مهامِّ الرعاية ال�صحيَّ

ة  ر نوعيَّ كِنُ �أن يوفِّ ْ دة؛ �أي �إن الذكاء الا�صطناعي ُمي المزيدِ من الطاقة على الحالاتِ المعُقَّ

ة التي ت�ستهلك المزيدَ  حي���اةٍ �أف�ضل، من خلال تمكين المر�ضى من القيام بالمه���امِّ النمطيَّ

مِ فـي مر�ض ال�سكري؛ حيث يتمُّ  ونَ؛ مثل التحكُّ �صُ من الوقت �إذا قام بها الأطباءُ المتخ�صِّ

التقاط البيانات بوا�سطة الأجهزة القابلة للارتداء )مثل ال�ساعات الذكية(.

ة الأجهزة ـ مثل الهواتف الذكي���ة، �أو الأجهزة اللوحيَّة،  ���ه، ونظرًا لا�ش�ت�راك كافَّ �إلا �أنَّ

ِ فـي العديدِ من المميِّزات مع التكنولوجيا القابلة للارتداء،  حتى لو كانت »قابلة للارتداء« ـ

فق���د ظهرت تحديات قابل���ة للمقارنة �إلى حدٍّ كبير؛ حيث ت�سمح جميعها با�ستخدام عددٍ 

(1) TSCHIDER, Charlotte A. The healthcare privacy-artificial intelligence impasse. Santa Clara High Technology 
Law Journal, [s. l.], v. 36, n. 4, p. 439-443, 2020. Available at: https://lawecommons.luc.edu/cgi/viewcontent.
cgi?article=1689&context=facpubs. Access on: July. 20, 2024.
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متزاي���دٍ با�ستمرار م���ن )»التطبيقات«( التي تجم���ع �أنواعًا عديدة م���ن البيانات، والتي 

مة من  غالبًا ما تكون مزيجًا من البيانات التي يقدمها الم�ستخدمون؛ )مثل البيانات المقُدَّ

الآب���اء ح���ول �أطفالهم، عادات الأكل �أو النوم، ا�ستهلاك ال�سع���رات الحرارية المبلَّغ عنها 

ا بوا�سطة الأجهزة؛ منها على �سبيل  ذاتيًّا........(، والبيانات التي يتمُّ ا�ستقبالها تلقائيًّ

ة بالموقع، �أو الن�شاط عبر الإنترنت، �أو جهات الات�صال(؛ الأمر  المثال: )البيانات الخا�صَّ

ة الناتجة  ة، و�أمان البيانات ال�شخ�صيَّ الذي �أثار العديدَ من الم�شكلاتِ المتعلِّقَة بخ�صو�صيَّ

ع���ن ا�ستخدام تلك الأجه���زة؛  على الأخ����صِّ البيانات ال�صحيَّة، والت���ي ت�ست�أهل حماية 

ا�سة؛ لا �سيما فيما يتعلَّقُ بالح�صول  ���ة خا�صة؛ باعتبارها �أهمِّ فئات البيانات الح�سَّ قانونيَّ

على البيانات ، و�إعداد التقارير التي ت�ستندُ �إليها، و�إمكانية �إعادة تحديد بيانات المري�ض؛ 

ع�ل�اوةً على ذلك؛ فقد تمَّ الإب�ل�اغ م�ؤخرًا عن حالات تجاوز ال�شركات للحدود الأخلاقيَّة 

�إب���ان �سَعْيِها للح�صولِ على بيانات المر�ضى لتدريب �أنظمتها؛ �أحدُها يتعلَّق بال�شراكة بين 

Royal Free NHS Foundation Trust و DeepMind التابع���ة ل�شرك���ة Google، والت���ي 

ت غير قانونية م���ن قبل هيئة حماية البيانات بالمملكة المتح���دة، والتي تمَّ �إنها�ؤها  َ اعْتُ�ِر�بِ

ب�سبب عدم كفاية الموافقة المُ�سْتَنِيرة من المري�ض فيما يتعلَّق بالا�ستخدام الثانوي للبيانات 

ع وال�صناعة، والمتعلِّق بجمع  حُ ال�صراعَ الوا�ضحَ بين الم�شرِّ ال�شخ�صي���ة - وهذا المثالُ يُو�ضِّ

.
(((

البيانات الطبيَّة اللازمة لخوارزميات تدريب �أنظمة الذكاء الا�صطناعي

إشكالية البحث:

كِنُ م���ن خلالها تعزيز  ْ ���ل م�شكل���ة البحثِ فـي ت�س���ا�ؤلٍ مفادُه: ما الط���رقُ التي ُمي تتمثَّ

���ة والت�شريعيَّة؛ لتغطية  ت�شريع���ات حماية البيانات ب�أ�شكالٍ �أخ���رى من الجهود التنظيميَّ

ة من قبل ال�شركات  العديد من الم�شاكل التي تن��شأ عن التقاطِ، ومعالجة البيانات الح�سا�سَّ

ر الأجهزة والخدمات القائمة على التقنيات المعتمدة على الذكاء الا�صطناعي؟  التي تُطوِّ

وينبثق منه عدة ت�سا�ؤلات فرعية:

ما هي المخاطر والتحدي���ات المحددة التي تطرحها الأجهزة القابلة للارتداء المزُوّدة 

بتقنيات الذكاء الا�صطناعي على الحقِ فـي خ�صو�صية البيانات ال�شخ�صية؟

(1) ROHRINGER, Taryn J.; BUDHKAR, Akshay; RUDZICZ, Frank. Privacy versus artificial intelligence in medi-
cine. University of Toronto Medical Journal, [s. l.], v. 96, n. 1, p. 51-53, Jan. 2019. Available at https://jps.
library.utoronto.ca/index.php/utmj/issue/download/2376/453#page=52. Access on: July. 20, 2024.
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م���ا هي التحديات الت���ي تواجهها الت�شريع���ات المتعلقة بحماية البيان���ات ال�شخ�صية، 

مث���ل اللائحة العامة لحماي���ة البيانات )GDPR(ِ، فـي توفير الحماي���ة الكافية للبيانات 

ال�شخ�صية التي تم جمعها عن طريق الأجهزة القابلة للارتداء؟

ما ه���ي المقترحات الممكن���ة لتطوير الإط���ار الت�شريعي وال�صناعي لحماي���ة البيانات 

ال�شخ�صي���ةِ فـ���ي ظ���ل ا�ستخ���دام الأجه���زة القابلة للارت���داء المُ���زوّدة بتقني���ات الذكاء 

الا�صطناعي؟

منهج البحث:

اعتم���د البحث على المنه���ج الو�صفي التحليلي الذي يقوم عل���ى �أ�سا�س تحديد مفهوم 

الأجهزة القابل���ة للارتداء، وتحليل المخاطر والتحديات الناجمة عن ا�ستخدام الأجهزة 

ة ؛ بغية  المزودة بتقنيات الذكاء الا�صطناعي، �أثرها على الحق الأ�سا�سيِ فـي الخ�صو�صيَّ

الوق���وف على مدى كفاي���ة الت�شريعات المتعلق���ة بحماية البيانات ال�شخ�صي���ةِ فـي حماية 

هذه البياناتِ فـي �سياق الأجهزة القابلة للارتداء، و�صولا �إلى تكوين نهج قانوني مكتمل 

يحق���ق الت���وازن بين المزايا التي توفره���ا الأجهزة القابلة للارتداء وم���ا يتطلبه ذلك من 

و�سائ���ل و�إج���راءات ت�ستهدف تطويرها والحفاظ على قدرته���ا التناف�سية، وحماية الحقِ 

فـي خ�صو�صية البيانات ال�شخ�صية.

أهداف البحث:

يح���اول البح���ث تحقيق هدف رئي�سي يتمث���لِ فـي درا�سة مدى تعقي���د حماية البيانات 

�ض له���ا �أن�شطة التقاط البيانات  ةِ فـ���ي مواجهة التحديات والمخاطر التي تتعرَّ ال�شخ�صيَّ

والمعالج���ة بوا�سط���ة تقنيات ال���ذكاء الا�صطناعي )AI( عل���ى الحقِِّ فـ���ي الخ�صو�صية؛ 

ويندرج تحت هذا الهدف مجموعة من الأهداف الفرعية �أبرزها: 

• ر�ص���د المخاطر والتحدي���ات الناجمة ع���ن ا�ستخ���دام الأجهزة القابل���ة للارتداء 	

المُ���زوّدة بتقنيات الذكاء الا�صطناع���ي على حق الأفرادِ فـ���ي خ�صو�صية بياناتهم 

ال�شخ�صية.

• تحليل مدى كفاية الت�شريعات المتعلقة بحماية البيانات ال�شخ�صيةِ فـي حماية هذه 	

البياناتِ فـي �سياق الأجهزة القابلة للارتداء.
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• اقتراح مب���ادرات وتو�صيات لتطوير وتكييف الإطار الت�شريعي وال�صناعي لحماية 	

البيانات ال�شخ�صيةِ فـي مواجهة التحديات الناجمة عن ا�ستخدام هذه الأجهزة.

• مَت الدرا�سةُ �إلى �أربعة �أق�سام.	 ولتحقيق هذا الهدف قُ�سِّ

• ة القابلة للارتداء و�أق�سامها ودورهاِ فـي 	 يتناول الق�سم الأول: مفهوم الأجهزة الذكيَّ

مجال الرعاية ال�صحية، والعلاقة بين تطوير الذكاء الا�صطناعيِ فـي التطبيقات، 

ة الرقميَّة، وكذلك الطرق التي مثَّلت - من خلالها  ى بال�صحَّ وبين �أجهزة ما يُ�سَمَّ

- هذه التقنيَّات الجديدة وعودًا مثيرة للاهتمام، مع الأخذِ فـي الاعتبار المخاطر 

بُهَ���ا، ويحلل الق�سم الث���اني منها المخاطر والتح���وُّلات التي تفر�ضها  الت���ي قد تُ�سبِّ

خمة(  التقنيَّات المعتمِدة على ال���ذكاء الا�صطناعي )التعلُّم العميق، البيانات ال�ضَّ

ةِ، فـي ع�صر الات�صال المفُْرِط، وانت�شار تقنيات المراقبةِ  على الحقِ فـي الخ�صو�صيَّ

فـ���ي كلِّ مكان، والا�ستثمار ال�ضخم من قبل ال�ش���ركات والدولِ فـي هذه التقنيات، 

ويدر����س الق�سم الثال���ث اللائحة الأوروبي���ة لحماية البيان���ات العامة )GDPR(؛ 

م�ش�ي�رًا �إلى العدي���د من الم�ش���كلات المتعلِّق���ة بالموافق���ة المطلوبة م���ن م�ستخدمي 

التطبيقات، و�أجهزة التقاط البيانات الم�ستخدَمةِ فـي تدريب الذكاء الا�صطناعي. 

و�أخيًرا، يتن���اول الق�سم الرابع منها المقترحات الجدي���دة المتعلقة بتنظيم الذكاء 

ة التقليديَّة. الا�صطناعي ومعالجة البيانات، �إلى جانب الأنظمة الحكوميَّ
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المبحث الأول

ة وخصوصية البيانات ة الرقميَّ  الذكاء الاصطناعي والصحَّ

�سابق���ا، كان ا�ستخدام التكنولوجيا القابلة للارتداء قا�صرا على المجالات الع�سكرية، 

وبم���رور الوقت �أثبتت فاعليته���اِ فـي مجال الرعاية ال�صحية، وق���د �شهد الع�صر الحالي 

نموا كبيراِ فـي �صناعة هذه الأجهزة التي تُ�ستخدم ب�شكل �أ�سا�سيِ فـي قطاعات )ال�صحة، 

اللياق���ة البدني���ة، النظام الغذائ���ي(، وبح�سب وظائفه���ا وطبيعة المهام الت���ي تقوم بها، 

الت���ي تتطلب بطبيعة الحال قيامه���ا ب�أن�شطة تتعلق بجمع ومعالج���ة البيانات ال�شخ�صية 

وتخزينها، وهو ما ي�ستتب���ع التعرف على مفهوم الأجهزة القابلة للارتداء، ت�أثير تقنيات 

الذكاء الا�صطناعي المُ�ستخدمةِ فـي المجالات ال�صحيَّة على الحقِِّ فـي خ�صو�صية البيانات 

ال�شخ�صيَّة.

لذا �سوف نتناول درا�سة هذا المبحثِ فـي مطلبين على النَّحو التالي:
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المطلب الأول

 مفهوم الأجهزة القابلة للارتداء 

ن  كِن تعريف الأجهزة القابلة للارتداء ب�أنها مُلْحَقَاتٌ �أو عنا�صر من ملاب�س تت�ضمَّ ْ ُمي

ل عادةً ب�شبك���ة، وتتَّخذ تلك الأجهزة  �إلكتروني���ات، �أو برام���ج، �أو �أجهزة ا�ست�شع���ار تت�صَّ

ة،  �أ�ش���كالًا عديدة؛ مث���ل ال�ساعات الذكية، و�أجهزة تتبع اللياق���ة البدنية، والملاب�س الذكيَّ

.(((

م، وما �إلى ذلك و�أ�ساور الِمعْ�صَ

أقسامها:

• 	:
(((

يمكن تق�سيم الأجهزة القابلة للارتداء �إلى فئتين

• الفئة الأولى: �أجهزة قابلة للارتداء ت�ستخدم م�ست�شعرا، ويدخل �ضمن هذه الفئة: 	

�سوار المع�صم الذكي وال�ساعة الذكية، وتنق�سم �إلى فئتين فرعيتين بح�سب وظيفة 

كل منها:

الأجهزة الخاصة بمؤشرات الصحة وتتبع الحركة: 

ت�ستخ���دم هذه الفئ���ة �أجهزة ا�ست�شعار لت�سجي���ل حركة المُ�ستخ���دم وم�ؤ�شرات �صحته 

البدني���ة، ث���م يت���م تو�صيلها بجهاز ط���رفي ذكي حتى يتمك���ن المُ�ستخدم م���ن تحليل تلك 

البيانات و�إدارتها بعمق لفهم حالته الخا�صة بو�ضوح.

الأجهزة المرتبطة بالهواتف الذكية: 

كن م�ستخدميها  تُ�ستخ���دم هذه الأجهزة ع���ادة جنبا �إلى جنب مع الهاتف الذكي، وُمت

م���ن �أداء مجموعة من الوظائ���ف مثل �إجراء المكالمات و�إر�س���ال وا�ستقبال ر�سائل البريد 

الإلكتروني والتحكمِ فـي الر�سائل والتطبيقات الموجودة على الهاتف الذكي.

• الفئ���ة الثاني���ة: �أجه���زة تجمع ب�ي�ن الإن�سان والحا�س���ب الآلي با�ستخ���دام تقنيات 	

التفاعل والمثال الأبرز لهذه الفئة هو: النظارات الذكية

(1) Swan, M. (2012). Sensor mania! the internet of things, wearable computing, objective metrics, and the quantified 
self 2.0. Journal of Sensor Actuator networks, 1(3), 217-253.

(2) Dawei Jiang, Guoquan Shi.(2021) « Research on Data Security and Privacy Protection of Wearable Equipment 
in Healthcare Journal of Healthcare Engineering,Volume 2021, p.3.
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 وه���ذا النوع من المع���دات لا ي�ستخدم �أجه���زة ا�ست�شعار لجمع البيان���ات فح�سب، بل 

ت�ستخ���دم كذل���ك تقنيات تفاع���ل معقدة ب�ي�ن الإن�سان والحا�س���ب الآلي، وع���ادة ما يتم 

تح�س�ي�ن تل���ك المعدات بع���د ربطها بالهوات���ف الذكي���ة، وت�ستخدم مجموع���ة متنوعة من 

تقنيات التفاعل بين الان�سان والحا�سب) Human-computer interaction (HCI مثل 

تكنولوجي���ا العر�ض الحديثة، تقني���ات التفاعل ال�صوتي، تقنيات الواق���ع المعزز، وتقنية 

 .
(((

التعرف على ال�صور لتلبية تجربة الم�ستخدمين الافترا�ضية والواقعية

دورهاِ فـي مجال الرعاية الصحية:

كِن �إيجازُهاِ فـي  ْ ة ا�ستخداماتِ فـي المجال ال�صحي ُمي للأجهزة القابل���ة للارتداء عدَّ

الآتي:

• مراقبة ال�صحة: يمكن للأجهزة القابلة للارتداء تتبُّع العلامات الحيوية للإن�سان؛ 	

مث���ل معدل �ضربات القلب، و�ضغط الدم، وم�ستوي���ات الأك�سجيِن فـي الدم، وحتى 

ة الم�ستخدمين من  ن ه���ذه المراقبة الم�ستم���رَّ كِّ َ ق���راءة تخطيط القلب؛ وم���ن ثم ُمت

م الرعاية ال�صحيَّة الخا�ص  تهم؛ بحيث يمكنها تنبيههم، �أو تنبيه مُقدِّ مراقبة �صحَّ

تَمَلَة. ْ بهم �إلى �أيّة م�شكلاتٍ مُح

• ���اِ فـي �إدارة 	 �إدارة الأمرا����ض المزمن���ة: تلعب الأجهزة القابل���ة للارتداء دورًا مهمًّ

الأمرا����ض المزُْمِنَة؛ مث���ل مر�ض ال�سكري، وارتفاع �ضغط ال���دم، و�أمرا�ض القلب؛ 

ن الم�ستخدمين من �إدارة  كِّ َ ع���ن طريق تتبُّع المقايي����س الحيوية ذات ال�صلة؛ مما ُمي

حالته���م ال�صحية ب�شكلٍ �أف�ض���ل، واتِّخاذ قرارات م�ستنيرة ب�ش����أن نمطِ حياتِهم، 

.
(((

وخُطط العلاج

• كِنُ ارتدا�ؤها لمراقب���ة الجوانب المختلفة للن�شاط 	 ْ تتبُّع الن�شاط الب���دني: �أجهزة ُمي

الب���دني؛ مثل عددِ الخطوات التي يَخْطُوها ال�شخ�ص، و�سرعة الجري، وال�سعرات 

الحراري���ة المحروقة، و�أنماط النوم، كما توفر تحلي�لً�ًاا لتلك البيانات؛ مما ي�سمح 

مهم نحو �أهداف اللياقة البدنية، وتعديل نمط حياتهم  للم�ستخدمين بمراقبة تقدُّ

.
(((

ح�سب الحاجة

(1) Dawei Jiang, Guoquan Shi, Op.Cit, p.3.
(2) https://strongholddata.com/wearable-technology-in-healthcare/
(3) Garcia-Mancilla, J., & Gonzalez, V. M. (2015). Stress quantification using a wearable device for daily feedback 
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المطلب الثاني

ة   تأثير تقنيات الذكاء الاصطناعي الُمستخدمةِ فـي المجالات الصحيَّ
ة  على الحقِِّ فـي خصوصية البيانات الشخصيَّ

ة؛  اِ فـي مجال ال�صحة الرقميَّ ذهب البع�ض �إلى �أن الذكاء الا�صطناعي يلعب دورًا هامًّ

مة التي يجب �أن تكون متوافرةً لم�ساعدة  ى من التقنيات المتقدِّ م عددًا لا يُحْ�صَ حي���ث يُقدِّ

الأطب���اء عن طريق ال�سماح بتحلي���ل البيانات؛ لت�سهيل الو�ص���ول �إلى �أنماطٍ مختلفة من 

المعرف���ةِ فـي المجالات المختلفة للعل���وم ال�صحيَّة؛ ومن ثمَّ يجب ال�سعي �إلى �إنتاج البيانات 

���ة، وم�شاركتها دون �أي عوائق، حتى يتواج���د الذكاء الا�صطناعيِ فـي كلِّ مراحل  ال�صحيَّ

تل���ك العملية، وي����ؤدي بالتالي �إلى الو�صول �إلى معلوماتٍ جدي���دة من جميع م�صادر تلك 

.
(((

ة ةِ فـي مختلف مجالات ال�صحَّ البيانات؛ يكونُ من ��شأنها �إحداث اكت�شافات ثوريَّ

ولتحقيق تل���ك النتيجة؛ يجب �أن ي�شترك فريقٌ من الأطب���اء )الذين يفهمون ال�سياقَ 

الطب���يَّ للبيانات(، ومحللِّو البيانات )الذين يمتلكون المعرفة التقنيةِ( فـي القيام بتحليل 

تلك البيانات لزيادة المعرفة الناتجة عنها، مع زيادة ذكاء التكنولوجيا، كما يتعَّني �إيجادُ 

مي الخدمات( مع  ط���رقٍ جدي���دة لإ�شراك الم�ستخدمين؛ )بم���اِ فـي ذلك الأطب���اء، ومُقدِّ

الأجه���زة؛ ومن ثم ت�صبح تجربة م�ستخدمي تلك الأجه���زةِ فـي غاية الأهمية لأية �شركة 

.
(((

ة لم�ستخدميها من خلال الأنظمة الأ�سا�سية �أو التطبيقات م خدماتٍ م�ستمرَّ تقنية تُقدِّ

ا �أن يتفاعل المر�ض���ى مع تلك الأدوات ال�صحية الرقمية؛ لأن عدم  كم���ا �أ�ضحى طبيعيًّ

تهم، بالإ�ضافة �إلى �أنَّ ال�سلوك  رَ �سلبًا على �صحَّ الامتث���ال لتل���ك الأدوات، من ��شأنه �أن يُ�ؤثِّ

ف ب�أريحيَّة تج���اه المتطلَّبات والأوامر  ي���لُِ فـي كثيٍر م���ن الأحيان �إلى التَّ�ص���رُّ ِ الب�ش���ري َمي

ال�صادِرَة عن تلك الأدوات، حتى مع �إمكانية حُدُوث �آثارٍ �سلبيَّة؛ ف�ًالض عن المزايا الناتجة 

رها م���ن خلال دمجهاِ فـي  ع���ن ا�ستخدامه���ا؛ كالقدرة على الارت���داء، والراحة التي تُوفِّ

to improve stress management. Paper presented at the ICSH; Sano, A., & Picard, R. W. (2013). Stress recogni-
tion using wearable sensors and mobile phones. Paper presented at the 2013 Humaine Association Conference 
on Affective Computing and Intelligent Interaction.

(1) CHANG, Anthony. The role of artificial intelligence in digital health. In: WULFOVICH, Sharon; MEYERS, 
Arlen (ed.). Digital health entrepreneurship. Cham: Springer, 2020. p. 71-81. (Health Informatics).

(2) KAZGAN, Mehmet. Real challenge in digital health entrepreneurship: changing the human behavior. In: WUL-
FOVICH, Sharon; MEYERS, Arlen (ed.). Digital health entrepreneurship. Cham: Springer, 2020. p. 7-15. 
(Health Informatics).
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زهم على الالتزام بالعادات  الروتين اليومي؛ مما يُ�شْعِر الم�ستخدمين بالتَّمكين الذي يُحفِّ

���ة، �أو الإنتاجية، �أو الن�شاط   للو�صول �إلى مع���دلاتٍ جَيِّدة من القيم ال�صحيَّ
)))؛

���ة ال�صحيَّ

البدني.

قَ تلك الأنظمة الأغرا�ضَ المن�شودة منها؛ يجب م�شاركة البيانات التي تُعَدُّ من  ولكي تحقِّ

قبيل »البيانات الح�سا�سة«؛ لذا يجب الحفاظ على �أمان هذه البيانات وتخزينها بوا�سطةِ 

�ش���ركاتِ معالجة البيان���ات، كما يتعَّني ت�سميةُ ه���ذه البيانات ب�شكلٍ �صحي���ح وت�سجيلها؛ 

ا للذكاء الا�صطناعي؛ لأن البيانات عالية الَجودة هي الأ�سا�س لتحقيق  لتك���ون مفيدةً حقًّ

عوبة الح�صول على تل���ك النماذجِ فـي البيانات  قة- على الرغم من �صُ نم���اذجَ عالي���ةِ الدِّ

ة، �أو �إمكانية تحديد هُويَّة �صاحب البيانات  ال�ضخمة »Big Data« دون وجودِ مُيول تمييزيَّ

اد الأعمال با�ستثم���اراتٍ كبيرة؛ من �أجل �إن�ش���اء بيانات نظيفة،  -ل���ذا يجبُ �أن يق���وم رُوَّ

وتنظيم الح�صول عليها، مع �إعطاء الأولوية لبروتوكولات التخزين والو�صول الآمنة.

وتج���دُر الإ�ش���ارةُ �إلى �أن تقني���ة blockchain ق���د تُ�ساعِ���دِ فـ���ي الحف���اظ عل���ى �أمن 

اد الأعمال  وخ�صو�صي���ة البيان���ات، مع الحف���اظ على دقة المعلوم���ات؛ كما يجب عل���ى رُوَّ

عي  ع���ي الأجه���زة القابلة للارتداء« �إن�ش���اء حلقات نِقا�شية مع الخ�ب�راء من مُ�صنِّ »مُ�صنِّ

���ة الناتجة عن الأخطاء  تل���ك الأجهزة؛ لتعديل منتجاتهم م���ن الأخطاء؛ لتلافي الم�سئوليَّ

والانتهاكات التي قد تت�سبَّب بها تلك الأجهزة.   

وبالإ�ضاف���ة للأجه���زة القابلة للارت���داء؛ مثل ال�ساع���ات الذكيَّة؛ هن���اك العديد من 

م���ة من �أج���ل ال�صحة والبيان���ات؛ فهناك العدي���د من تقنيات  الأجه���زة الأخ���رى المُ�صمَّ

كِن ن�شرها  ْ المراقب���ة والرعاية ال�صحيَّة القائمة على جمع البيانات م���ن الأجهزة التي ُمي

كِنُها جمع بيان���ات الفرد  ْ �أو ابتلاعه���ا م���ن الأ�شخا����ص الخا�ضعين للمراقب���ة، والت���ي ُمي

وتخزينها، وتحليلها با�ستخدام خوارزميات الذكاء الا�صطناعي عن طريق نقل البيانات 

ع�ب�ر �شبكة Wi-Fi �إلى �أجهزةِ الكمبيوتر التي تُعالِ���جُ تلك الخوارزميات والبرامج؛ على 

�سبي���ل المثال: هناك - على ما يبدو - تطبيقاتٌ غ�ي�رُ محدودة للتقنيات القابلة للابتلاع 

ة؛ من خلال �أنواعٍ عديدة من الم�ست�شع���رات والعلاجات؛ مثل: الروبوتات  لمراقب���ة ال�صحَّ

���ة التي تق���وم ب�إجراء الجراح���ات الدقيقة، والأقرا����ص الذكية التي  ال�صغ�ي�رة والمجهريَّ

(1) LUPTON, Deborah. Wearable devices: sociotechnical imaginaries and agential capacities. In: PEDERSEN, 
Isabel; ILIADIS, Andrew (ed.). Embodied computing: wearables, embeddables, ingestibles. Cambridge, MA: 
The MIT Press, 2020. p. 49-69.



124

ة البيانات الشخصيَّة الأجهزة القابلة للارتداء وأثرُها على الحق في خصوصيَّ

تُدِي���رُ الأدوية ب�شكلٍ �صحي���ح، وما �إلى ذلك، الَّتي - من المحُْتَمَ���لِ - �أن تُقلِّلَ الانتقالَ �إلى 

اء، المختبرات الطبيَّة لإجراء التحاليل، والعيادات الخارجيَّة، وكذا غُرَف  عي���ادات الأطبَّ

العملي���ات؛ الأمر الذي م���ن ��شأنه �إنقاذ المزيد من الأرواح بط���رقٍ �أكثر �أمانًا، ومع ذلك؛ 

ة وال�سلامة الطبيَّة؛  فقد يترتَّب على ا�ستخدام تلك التقنيات �أثارٌ �سلبيَّة لا تتعلق بال�صحَّ

و�إنماِ فـي مجالاتٍ �أخرى يجبُ مراعاتُها بعناية.   

ري المنتج���ات القابلة للابتلاع قد �أولى  وفي �سي���اق مُتَّ�ص���ل، هناك عددٌ قليلٌ من مُطوِّ

ة للم�ستخدم، �أو الطرق  اهتمامًا كب�ي�رًا بق�ضايا الخ�صو�صية المتعلِّقة بالبيان���ات ال�صحيَّ

كِنُ من خلاله���ا ا�ستخدام المنتج���ات القابلة للابتلاع لإح���راج الم�ستخدمين، �أو  ْ الت���ي ُمي

كِنُ �أن تَخْلُقَ  ْ ؛ فالأجهزة القابلة للابتلاع ُمي
(((

ي �إلزامهم من قِبَل �شركات الت�أمين ال�صحِّ

ة �إذا لم يمنح العملاء الموافقة المنا�سب���ة، بالإ�ضافة �إلى �أنَّ المر�ضى قد  م�ش���اكلَ م�ستقبليَّ

مَة عن م�ستخدميها  ونَ على ا�ستخدام الأجهزة القابلة للابتلاع التي تُنْتِجُ بياناتٍ قيِّ ُ يُجَْرب

كِ���نُ بَيْعُه���ا �أو مبادلَتُها، �أو ا�ستخدامها �ضد �إرادة �أ�صح���اب تلك البيانات - والذي قد  ْ ُمي

يَحْ���دُثِ، فـي �أغلب الأحوال، بطرقٍ لا يمكن ت�صوُّره���اِ، فـي الوقت الذي يُوافِقُ فيه ه�ؤلاء 

�ض خ�صو�صي���ة الفرد للخطر عند  عل���ى �ش���روط ا�ستخدام تلك التكنولوجي���ا؛ حيث تتعرَّ

ا�ستخدام تلك الأجهزة لحفظ البياناتِ فـي �شكل �صورٍ، �أو �أ�صوات، �أو معلومات بيولوجية 

كِنُ  ْ )مع���دل �ضربات القلب، درجة حرارة الج�س���م، الحركة.....�إلخ(؛ فهذه البيانات ُمي

ا�ستخدامُه���ا �ضدَّ �أ�صحابه���ا - على �سبيل المثال: تطلب �ش���ركات الت�أمين منَ الأ�شخا�ص 

���ع �أنف�سهم من �أجل دفع المطالبات؛ ومن ثمَّ �أ�ضحت الأجهزة القابلة للابتلاع �أ�شكاًال  تتبُّ

زة بالذكاء الا�صطناعي. جديدةً من المراقبة المعزَّ

ةً لجمع البيانات   �أن الج�سدَ الب�شريَّ �أ�صبح من�صَّ
(((

 Pedersenوفي الاتجاه ذاته، يرى

وتحليله���ا بدعمٍ م���ن التطورات التكنولوجي���ة للأجهزة القابلة للارت���داء؛ بحيث لا تبدو 

الفكرة القائمة على وجود )ج�سدٍ مترابط( - مُتَّ�صل بال�شبكة يعمل ب�شكل م�ستقل - �إنها 

كِنُ ت�صوُّره. ْ �صورة لم�ستقبلٍ بعيد لا ُمي

(1) ILIADIS, Andrew. Computer guts and swallowed sensors: ingestibles made palatable in an era of embodied 
computing. In: PEDERSEN, Isabel; ILIADIS, Andrew (ed.). Embodied computing: wearables, embeddables, 
ingestibles. Cambridge, MA: The MIT Press, 2020. p. 1-20.

(2) PEDERSEN, Isabel. Will the body become a platform? Body networks, datafied bodies, and AI futures. In: PED-
ERSEN, Isabel; ILIADIS, Andrew (ed.). Embodied computing: wearables, embeddables, ingestibles. Cam-
bridge, MA: The MIT Press, 2020. p. 21-48.



125

د. أحمد رجب صميدة

المجلد الرابع، العدد الثانى، أكتوبر 2024

ت �شعبية الات�صالات اللا�سلكية، ونجاحها التجاري �إلى زيادة التوقعات حول  وق���د �أدَّ

ة فهم النا�س للتوا�صل الب�شري، وم�شاركة التجارب ال�شخ�صية؛ كما اكت�سبت الأجهزة  كيفيَّ

���ة وراحة، و�أ�صبحت  القابل���ة للارتداء القائمة على ه���ذه التقنيات ت�صميماتٍ �أكثَر عمليَّ

�أك�ث�رَ انت�شارًا؛ لي�س فق���ط نتيجة للا�ستثمار الكبير الذي تقومُ ب���ه �شركات التكنولوجيا، 

ا ب�سبب قابليتها للا�ستخدام الم�ستمر.    ولكن �أي�ضً

���دُ الأتمتة، �أنظمة القرار الخوارزمية، التعلُّم  جِّ وفي الوق���ت نف�سه، كانت ال�صحافة ُمت

رة ح���ول الغمو�ض، وعدم الو�ضوح المحيط بتلك  العمي���ق على الرغم من الإنذارات المتكرِّ

الأنظمة وعملياتها المختلفة.

ة حول الإمكانيات التكنولوجية  وتجدر الإ�شارةُ �إلى �أنَّ ات�صالات و�سائل الإعلام العامَّ

)في �أفلام الخيال العلمي الناجحة، والم�سل�سلات، �أوِ فـي �ألعاب الفيديو على �سبيل المثال( 

دة،  ة؛ و�إنما هي انعكا�سٌ للتعاون بين ال�صناعة الع�سكرية المعقَّ د رخ�صة خياليَّ لي�ست مجرَّ

دُ التكنولوجياِ فـي منتجاتها. جِّ ة التي ُمت والثقافة الأمريكيَّ

زُ العقيدة الع�سكرية ما بَعْدَ الب�شرية - المتعلِّقة بربط الب�شر بالآلات - �أجهزة  كما تُعزِّ

ة للظهورِ فـي العالم الحقيقي؛ لذا  الَحوْ�سَب���ة الخياليَّة؛ مما يجعلها تَبْ���دُو مُثِيَرةً ومُ�صممَّ

ف����إنَّ هناك مَ���ن يتوا�صل ب�شكلٍ كبير حول الم�ستقبل الذي �سيتحول فيه الإنترنت �إلى واقعٍ 

جدي���دٍ مُ�شْ���رقٍ لن تكون في���ه حاجةٌ �إلى الأجه���زة اللَّوحية، �أجه���زة الكمبيوتر، الهواتف 

ة الأج�ساد والف�ضاء الم���ادي؛ الأمر الذي يترتَّب  ن���ات الإلكترونيَّ ���ة؛ حيث تملأ المكوِّ الذكيَّ

علي���ه حُ�ص���ول ال�شبكات غ�ي�ر المرئيَّة على بيان���ات الأ�شخا�ص ب�شكلٍ �سلب���ي، والتي تكونُ 

�ض���ة للخط���رِ بال�ضرورة عن طريق الهجمات التي تقومُ به���ا الأطرافُ الثالثة؛ الأمر  مُعرَّ

ة والأف���كار والعواطف  ال���ذي يترتَّب علي���ه تبادُل تعاب�ي�ر الوجه، وبيان���ات المراقبة الطبيَّ

ة العامة على نطاقٍ وا�سعٍ خارج نطاق �سيطرة  والذكريات والأحا�سي�س والبيانات ال�سلوكيَّ

ة. ا�سة والخا�صَّ الم�ستخدمين الذين يمتلكونَ مثل هذه المعلومات الح�سَّ

دَة  ���ة مُتعدِّ ���ع الذاتي القابل���ة للارتداء تلتق���طُ البيانات ال�صحيَّ كم���ا �أنَّ �أجه���زة التتبُّ

ر العديد من المزاي���ا؛ بماِ فـي ذلك توفير طُرُق جديدة لت�سهيل البحث،  ا يُوفِّ َّ الأبع���اد؛ ِمم

���ة - التي تتجنَّب  ي كذل���ك �إلى ظُهور ت�ضاربٍ ب�ي�ن الم�صالح الفرديَّ وم���ع ذل���ك؛ فهي تُ�ؤدِّ

���ة - التي تتعلَّق بجمع، وا�ستخدام البيانات  الإ�ض���رار بالخ�صو�صيَّة - والم�صالح الجماعيَّ
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���ن يدافعُ عن �آليات الم�ساءلة  ة، وبرغم وجود بع�ضٍ ممَّ ���ة ال�ضخمة للمنفعة العامَّ ال�صحيَّ

وال�شفافي���ة لحلِّ هذا الخلاف؛ ف�إنَّ الم�ستخدمين العاديين غير قادرين على الو�صول �إلى 

المعلومات ومعالجتها فيما يتعلَّقُ بعواقب الموافقة على الا�ستخدام الجديد لبياناتهم.

عن العلاقات الائتمانية التي تُلْقِي م�سئوليةَ تداول 
(((

 Arora ُوفي ه���ذا ال�سياق، يدافع

���ة على مُراقِبي البيان���ات؛ للحفاظِ على م�صال���حِ الأ�شخا�ص »مو�ضوع  البيان���ات ال�صحيَّ

مة؛ بهدف و�ضعِ الحقِِّ فـي الخ�صو�صيةِ فـي ال�سياق ال�صحيحِ، وبمعنى  البياناتِ« فـي المقدِّ

�آخ���ر؛ يجب الاعتراف بالعلاقة بين الم�ستخدميَن، و�أ�صحاب البيانات ال�صحيَّة، ومراقبي 

ة  ���ة عل���ى �أنها علاق���ة ائتمانيَّة؛ بحيث يُبق���ي مراقبو البيان���ات ال�صحيَّ البيان���ات الرقميَّ

ة  مة؛ الأمر الذي من ��شأن���ه �أن ي�ضمنَ الم�شاركة الجماعيَّ م�صال���ح الم�ستخدميِن فـي المقدِّ

ة الرقميَّة، الم�ساهمةِ فـي البحث العلمي   فـي )تح�سين تطبيقات ال�صحَّ
ِ
لبيانات الم�ستخدِم

... �إلخ (، وتقليل المخاطر المتعلِّقة بالحقِِّ فـي الخ�صو�صية.

وفي بع�ض الأحيان قد يتم دفع م�ستخدمي الأجهزة القابِلة للارتداء لم�شاركة بالبيانات 

ل الاجتماع���ي / �أو �إلى جمهورٍ غير محدد؛ ومن ثمَّ ف�إن  المتعلق���ة به���مِ فـي و�سائل التوا�صُ

ري  العدي���د من الجهات التي ت�شتركِ فـي عملية جمع تلك البيانات، والتي تمتدُّ من مُطوِّ

التطبيق���ات، و�أنظم���ة الت�شغيل، وم�صنع���ي الأجه���زة، ومتاجر التطبيق���ات، والأطراف 

الثالثة الأخرى ـ غالبًا ما يكونُ لديهم اهتمامٌ كبيٌر بالو�صول �إلى البيانات التي تمَّ جَمْعُها 

ومعالجته���ا؛ حيث ت�ستند نم���اذجُ �أعمالهمِ، فـي الغالب، على تدفق���اتِ البيانات المنبثقة 

ة لقطاعات  من الأجهزة القابلة للارتداء، وتتمتَّع التطبيقات ذات ال�صلة بجاذبيةٍ خا�صَّ

الإع�ل�ان، ال�صيدلة، الت�أمين، التوظيف، وكذلك مج���ال البحثِ الطبيِّ الذي يفتر�ض �أن 

؛ حيث يُ�سْهِمُ التحليلُ الح�سابي 
(((

قَ فائدةً كبيرة؛ نتيجة لتدفقِ البيانات غير الم�سبوق يُحَقِّ

لمجموع���ات البيانات المتعددة »البيان���ات الطبيَّة الحيوية ال�ضخمة« )BBD( القادمة من 

ة، �أو و�سائل التوا�صل  الأجهزة القابلة للارتداء، �أو �إنترنت الأ�شياء، �أو الم�سارات ال�سريريَّ

.(((

الاجتماعي ِ- فـي تطوير المعرفة الطبيَّة، وتح�سين جودة الرعاية ال�صحيَّة

(1) ARORA, Chirag. Digital health fiduciaries: protecting user privacy when sharing health data. Ethics and In-
formation Technology, [s. l.], v. 21, n. 3, p. 181-196, Feb. 2019. DOI: https://doi.org/10.1007/s10676-019-
09499-x. Available at: https://link.springer.com/content/pdf/10.1007/s10676-019-09499-x.pdf. Access on July. 
20, 2024.

(2) European Data Protection Supervisor (EDPS), Opinion 1/2015: Mobile Health - Reconciling Technological In-
novation with Data Protection, 21 May 2015, Brussels, p. 9.

(3) Nagtegaal et al. (2015), Internet of Things: Wearable Technology, Business
Innovation Observatory, Directorate-General for Internal Market, Industry, Entrepreneurship and SMEs, European 

Commission, February 2015, p. 2.
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���عِ فـي ا�ستخ���دام تلك التقني���ات �إلى ع���دم �إدراك  ���ة، ق���د ي����ؤدي التو�سُّ وب�صف���ةٍ عامَّ

كِنُ �أن ي�ستخدم تلك  ْ مُ�ستخدميه���ا لمق���دار البيانات التي يتمُّ �إنتاجها وتجميعها؛ وم���ن ُمي

البيان���ات، �أو ي�سعى لا�ستخدامه���ا، ولأي غر�ض، الطرقَ التي يت���مُّ بها معالجة البيانات، 

الوق���وف عل���ى العواق���ب المحتمَلَة لهذه الممار�س���ات على حياتهم، )وعل���ى المجتمع ب�شكل 

؛ وبالتالي ف�إنَّ الافتقار �إلى ال�شفافي���ة حول تلك العنا�صر من ��شأنه �أن يتعار�ضَ 
(((

ع���ام(

ة بحماي���ة البيانات ال�شخ�صية المعم���ول بها داخل الاتحاد  م���ع المب���ادئ القانونيَّة الخا�صَّ

الأوروب���ي؛ كم���ا ي�ؤثر عل���ى قدرة الم�ستخدم�ي�ن على منح موافق���ة مُ�ستنيرة عل���ى �أن�شطةِ 

ة، �أو رف�ض تلك الأن�شطة حال تعارُ�ضها مع رغبتهم، و�أخيًرا،  معالجة بياناتهم ال�شخ�صيَّ

هن���اك العديدُ م���ن الم�شاكل الناجمة عن حقيقةِ قيام بع����ضِ م�ستخدمي الأجهزة القابلة 

للارت���داء، والتطبيق���ات الملُْحَقَة بها بجمع معلوم���ات عن �أ�شخا�صٍ �آخري���ن. على �سبيل 

المثال؛ قد يتم بيع تطبيقات، �أو �أجهزة للآباء لمراقبة موقع �أطفالهم و�أن�شطتهم.

(1) Gloria González Fuster and Amandine Scherrer (2015), ‘Big Data and Smart Devices
and their Impact on Privacy ‘, under the coordination of the Centre d’Etudes sur les Conflits,
Liberté et Sécurité (CCLS) and the Centre for European Policy Studies (CEPS), Policy Department C - Citizens’ 

Rights and Constitutional Affairs European Parliament.
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المبحث الثاني

ةِ فـي عصر انتشار جمع البيانات والذكاء الاصطناعي الخصوصيَّ

مَة �أ�سهمتِ فـ���ي تغيير المجتمع ب�شكلٍ  انت�ش���رتِ فـي الع�صر الحدي���ث تكنولوجيا مُتقدِّ

كُلي، و�أبرزُ �صورها )الذكاء الا�صطناعي، التعلم الآلي(، فقد تم تنفيذهاِ فـي كلِّ مكانٍ، 

ة منها )الطب، النق���ل، التموي���ل، الم�ؤ�س�سات القانوني���ة والاجتماعية،  وفي مج���الات ع���دَّ

، كما عهد �إليها ِ- فـ���ي بع�ض ال�صناعات - بم�سئولية اتخاذِ 
(((

تطوي���ر الأ�سلحة، ......(

ى  الق���رارات، بدًال من الب�شر؛ ونتيجةً لذلك، فقدت الحياة الحديثة الغمو�ضَ، �أو ما يُ�سَمَّ

زُها على مرِّ القرون؛ حي���ث �أ�ضحت الكاميرات، �أجهزة  يِّ ة«؛ ال���ذي كان ُمي »�إخف���اء الهُويَّ

دة بتقنيات الذكاء  الا�ست�شع���ار، الهواتف النقالة، ومن�ص���ات التوا�صل الاجتماعي الم���زوَّ

الا�صطناعي لديها القدرة على قراءةِ وتف�سير المجموعات الكبيرة من البيانات الم�ستقاة 

ة الم�صادر، ومع ازدياد التط���وُّر التكنولوجي؛ فقد �أ�ضحت الحياةُ الحديثة تتَّ�سم  م���ن كافَّ

رت فيه معايير الخ�صو�صية، وحماية البيانات. بال�شفافيةِ فـي الوقت الذي تطوَّ

�إلى �أنَّ تف�س�ي�ر التناق����ض بين الح���قِِّ فـي الو�ص���ول �إلى المعلومات، 
 (((

 Keller وذه���ب

والح���قِ فـ���ي الخ�صو�صية يجب �أن يتمَّ م���ن خلال المفهوم الوا�س���ع للاقت�صاد ال�سيا�سي؛ 

ة بحمايةِ  حي���ث ي�سعى الحقُِّ فـ���ي الو�صولِ �إلى المعلوم���ات �إلى تقييدِ الت�شريع���ات الخا�صَّ

البيانات ال�شخ�صيَّة.

وعل���ى الرغ���م م���ن �أنَّ النموذجَ اللي�ب�رالي ال�سائ���د للمعلومات يتمح���ور حول عاملين 

رئي�سيِّين هما:

11 ن الدولة من الو�صولِ فـي نهاية المطاف �إلى المعلومات.- كِّ َ �ضمان ما ُمي

22 تَمَل - مع البيانات. - ْ �أنَّ ال�سوق قد يتعامل - على الأقل ب�شكلٍ مُح

ة �أمام طلبات الو�صول �إليها  �ض له البيانات ال�شخ�صيَّ ومن ثم؛ ف�إن الخطرَ الذي تتعرَّ

ة �أو  د عدم توازنِ فـي الق���وة ال�سيا�سيَّ رَّ م���ن قِبَ���ل الدولة �أو ال�سوق هو �أك�ث�ر بكثيٍر من ُجم

(1) YANISKY-RAVID, Shlomit; HALLISEY, Sean K. «Equality and privacy by design»: a new model of artificial 
intelligence data transparency via auditing, certification, and safe harbor regimes. Fordham Urban Law Journal, 
[s. l.], v. 46, n. 2, p. 428-486, 2019. Available at: https://ir.lawnet.fordham.edu/ulj/vol46/iss2/5. Access on: 
July. 20, 2024.

(2) KELLER, Perry. The reconstruction of privacy through law: a strategy of diminishing expectations. International 
Data Privacy Law, [s. l.], v. 9, n. 3, p. 132-152, Aug. 2019. DOI: https://doi.org/10.1093/idpl/ipz012.
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ر من خلال علاقة ديناميكيَّة بين  الاقت�صاديَّة؛ لأن الحقَِّ فـي الو�صول �إلى المعلومات تطوَّ

ا�ستخدام المعلومات الحكومية والتجارية، وكذلك الا�ستخدام الم�ستمر للتقنيات الحديثة 

لجعل المعلومات �أكثر قابليَّة للا�ستخدام والو�صول �إليها.

بالإ�ضافة �إلى �أن �إعادة بناء الحقِِّ فـي الخ�صو�صية من خلال القانون مليءٌ بالثغرات، 

 وعلى الأخ�ص من خلال:
)))؛

�ضَ هذا الحق �إلى المزيدِ من المخاطر ومن ��شأنه �أن يُعرِّ

���ة بالف�ضاء العام والِملْك العام: لتبري���ر الو�صول �إلى البيانات  تح���وُّل المفاهيم الخا�صَّ

ة، مع توفير حدٍّ �أدنى من الحماية لتلك البيانات. الخا�صَّ

التَّعار�ض بين مبادئ الموافقة والاختيار الفردي: يعتمد مفهوم الموافقة المُ�ستنيرة على 

هِ فـ���ي غالب الأحيان يفتق���ر الم�ستهلكونَ لخياراتٍ  تعقي���د ممار�سةِ جم���ع البيانات؛ �إلا �أنَّ

مي الخدمات الذين يجمعون بياناتهم ال�شخ�صيَّة. بديلة عند التعامُل مع مُقدِّ

3- �البناء ال�ضعيف لقوانين الخ�صو�صيَّة وحماية البيانات ال�شخ�صيَّة: غالبًا ما ينظر 

�إلى قوانين حماية البيانات ال�شخ�صية على �أنها خا�ضعة لقانون المعلومات بمعناه 

الوا�سع. 

خْرَى، تتمتَّع ال�شركات �صاحبة الامتياز العاملةِ فـي مجال تقديم الخدمات 
ُ
ومن ناحيةٍ �أ

���زة تُتِيحُ لهم الح�ص���ول على البيانات  ���ة )الكهرب���اء، المي���اه، .......( بمكانةٍ مُتميِّ العامَّ

���ة للم�ستهلكين؛ ويرجع ذلكِ فـي معظ���م الأحوال �إلى �أن ه�ؤلاء المُ�ستهلكين لي�س  ال�شخ�صيَّ

م ذات الخدمة،  كِ���نُ �أن يُقدِّ ْ  وجود بديلٍ ُمي
ِ
لديه���م �أيُّ خي���ارٍِ فـي ال�سوق؛ �إم���ا ب�سبب عدم

مةِ فـي  �أو �أنَّ العم�ل�اءِ فـ���ي تلك الحالات يكون من الم�ستحيل عليه���م اختيار الخدمة المقُدَّ

، مع تزايد الاحتمالات ح���ول ا�ستخدام 
(((

مج���الاتٍ؛ مثل )ال�صح���ة، التعلي���م،........(

التقنيات الحديثة، و�إنترنت الأ�شياء )IOT(؛ للو�صول �إلى المزيدِ من البيانات ال�شخ�صية؛ 

���ة، �أجهزة ا�ست�شعار تعم���لُ على الح�صولِ عل���ى المعلومات المتعلِّقة  مث���ل: العدادات الذكيَّ

مة؛ لا  بنم���ط الا�ستخدام، ودعم التطبيقات الذكيَّة لا�سته�ل�اك، وت�سعير الخدمات المقُدَّ

م���ا �أنه - من المعل���وم - �أنَّ �أنظمة الذكاء الا�صطناعي تعم���ل ب�شكلٍ �أف�ضل كلما زادت  �سِيَّ

(1) Ibid. 
(2) STEIN, Amy L. Artificial intelligence and climate change. Yale Journal on Regulation, [s. l.], v. 37, n. 3, p. 

890-939, 2020. Available at: https://www.yalejreg.com/print/artificial-intelligence-and-climate-change/ Access 
on: July. 20, 2024.
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ة  كِنُها الو�صول �إليها -؛ وبالتالي �ستكون م�شاركة البيانات �ضروريَّ ْ ���ة البيانات التي ُمي كميَّ

للتنفي���ذ الناجح لتقنيات الذكاء الا�صطناعي؛ وبالتالي ف�إنَّ الا�ستخدام المتزايد لمثل هذه 

ة التي يمكن الح�صول عليها عن الأفراد  الأجهزة يُثير مخاوف ب��شأن البيانات ال�شخ�صيَّ

ة، �أو  من خلال �أنماطِ �سُلوكهم؛ مما يجعل مالكي هذه البيانات يخ�شونَ المراقبة العر�ضيَّ

غ���زو المنزل الم�ستهدَف، �أو �إن�شاء ملفات تعريف، �أو تتبُّع ال�سلوك، �أو �سرقة الهوية؛ الأمر 

ال���ذي من ��شأنه �أن ي�ض���ع م�سئولياتٍ �إ�ضافية على عاتق هذه المرافق؛ ب�صفتها �أمينةً على 

ةً حول تخزين هذه البيانات، وا�ستخدامها،  تلك البيانات، وتُثير هذه الحقيقة �أ�سئلةً مُهِمَّ

.(((

ونقلها، والتخل�ص منها

ة تتعار����ض مع الجهود المبذول���ة لتقليل التدريبِ  وه���ذه الم�سائل المتُعلق���ة بالخ�صو�صيَّ

ر لل���ذكاء الا�صطناع���ي، وت�سهي���ل م�شاركة البيان���ات، تلك الخط���وات، والتي تُعَدُّ  المتك���رِّ

خ���اذ بع�ض الإجراءات  كِنُ تلك ال�ش���ركات من تحديث خدماتها، ويمكن اتِّ َ ���ة، ُمت �ضروريَّ

لتلافي الآثار ال�سلبية الناتجة عن ا�ستخدام البيانات ال�شخ�صيَّة؛ منها:

���ة البيانات: يت���م تنفيذ عملي���ات �إزالة هُوية  اعتم���اد �إج���راءات �صارم���ة لإخفاء هُويَّ

ف على المعلومات، �أو ربطها، �أو و�صفها، �أو الرجوع �إليها،  كِن التعرُّ ْ البيانات؛ بحيث لا ُمي

، �أو قابل للتحديد - وتُعَدُّ تقنيةً �شائعة  �أو ربطها ب�شكلٍ مبا�شر، �أو غير مبا�شر بفردٍ مُعَّني

الا�ستخ���دام لحماية الخ�صو�صي���ة؛ �إلا �أنَّ التجربة العملية �أثبت���ت �أنَّ مثل هذه التقنيات 

الة بن�سبة 100% من الناحية الفنية. لي�ست فعَّ

ة،  ة البيانات: حيث يحقُّ لأ�صحاب البيانات الو�صول �إلى بياناتهم الخا�صَّ تنظيم مِلْكِيَّ

�إلا �أنَّ الر�أي انق�سم حول ما �إذا كان ب�إمكانِ الأطراف الثالثة الو�صول �إلى هذه البيانات، 

ة تلك البيانات. وكذلك مَن تَ�ؤوُل �إليه مِلْكِيَّ

وفي ال�سياق ذاته؛ ف�إنَّ التطبيقات الب�سيطة التي ت�ستخدم الذكاء الا�صطناعي - على 

�سبيل المثال التطبيقات التي تُ�سْتَخْدَم لتحديد مواقع ال�سيارات من خلال �صور المركبات؛ 

؛ 
(((

والتي تعرف بــ«محددات الموقع العالمي« - يمكن �أن تُثير مخاوفَ تتعلَّق بالخ�صو�صيَّة

�أهمها:

(1) Ibid, p.923 
(2) TUCKER, Catherine. Privacy, algorithms, and artificial intelligence. In: AGRAWAL, Ajay; GANS, Joshua; 

GOLDFARB, Avi (ed.). The economics of artificial intelligence: an agenda. Chicago: The University of Chi-
cago Press, 2019. p. 423-438. (National Bureau of Economic Research Conference Report).
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���ة التي يُنْ�شِئُه���ا �أ�صحابُها  نة: حي���ث �إن البيانات ال�شخ�صيَّ ا�ستم���رار البيان���ات المخُزَّ

ا  نة لفترةٍ طويلة ُجتاوِزُ حي���اة �أ�صحابها؛ وذلك ب�سبب التكلفة المنخف�ضة ن�سبيًّ تظ���لُّ ُخمزَّ

لتخزين البيانات.

ة: قد تتج���اوزُ عملية جم���ع البيانات  �إمكاني���ة �إع���ادة ا�ستخ���دام البيان���ات ال�شخ�صيَّ

لةِ  ة الهدفَ الَمرْجُوَّ منها؛ مما يُثِيُر مخاوفَ ب��شأن العواقب غير المق�صودة؛ المتمثِّ ال�شخ�صيَّ

نْ�شِئَت فيما بعدُ )بوا�سطة خدمات الأمن، 
ُ
فـي �إعادة ا�ستخدام البيانات ال�شخ�صية التي �أ

�أو من قِبَل الدولة، �أو عن طريق �شركاتِ الت�سويق �أو الت�أمين.. �إلخ(.

ل بيانات �شخ�صية �أخرى لا تتعلَّق بال�شخ�ص  ق البيانات: فهذه التطبيقات قد تُ�سجِّ تدفُّ

ل���ة -؛ فقد تك�شف �ص���ورة �سيلفي  »مو�ض���وع البيان���ات« - الت���ي تتعلَّق ب���ه البيانات المُ�سجَّ

فَةِ فـي  ارة تابعة ل�شخ�صٍ �آخر مُتوقِّ )selfie( التقطه���ا �أحد الأ�شخا�ص لوحةَ ترخي�ص �سيَّ

كِن بالتالي معرفة ال�شخ�ص �صاح���ب ال�سيارة عن طريق قواعدِ بيانات  ْ ذات الم���كان، وُمي

لوحة الترخي�ص؛ على الرغم من �أن ه�ؤلاء الأ�شخا�ص لم يختاروا �إن�شاء بياناتٍ �شخ�صيَّة 

ة �سلبيَّة. عنهم؛ الأمر الذي قد تكون له تداعيات م�ستقبليَّ

لُ تحدياتٍ جديدة للمعالجة القانونية للبيانات ال�شخ�صيَّة؛  فهذه الم�شاكل الثلاثة تُ�شكِّ

رُوا من  كِنُ للأ�شخا�ص »مو�ضوع البيانات« �أن يُقرِّ ْ لتعار�ضه���ا مع الطرق التقليدية التي ُمي

كِن ا�ستخدامها فيما بعد، وعلى الأخ�صِّ قيمة الموافقة  ْ خلالها �إن�شاء بيانات �شخ�صية ُمي

ة المتُعلقة  التي يمنحها ال�شخ�ص »مو�ضوع البيانات« لتخزين ومعالجة البيانات ال�شخ�صيَّ

مة عبر الإنترنت  ن العديدُ من التطبيق���اتِ والخدمات المقدَّ به؛ فف���ي الوقت الحالي تمكَّ

من جمع وتخزين كمياتٍ كبيرة منَ البيانات ال�شخ�صيَّة من خلال توفير مجموعةٍ وا�سعةٍ 

.
(((

مِن الخدمات ب�سرعةٍ و�سهولة

ى بـ«�شروط  حي���ث يعتمد النموذج الحالي لتل���ك التطبيقات والخدمات على م���ا يُ�سَمَّ

فاقي���ات الخ�صو�صيَّة » - التي ي�سعى التطبي���قُ من خلالها �إلى الح�صول  الا�ستخ���دام واتِّ

عل���ى موافقةِ ال�شخ����ص »مو�ضوع البيان���ات« �إلى الو�صولِ  �إلى تخزي���ن ومعالجةِ بياناته 

ال�شخ�صي���ة - التي غالبًا م���ا يتمُّ �صياغتها بطريقةٍ مُرْبِكة؛ بهدف حثِّ الم�ستخدمين على 

(1) PELTZ, James; STREET, Anita C. Artificial intelligence and ethical dilemmas involving privacy. In: MASA-
KOWSKI, Yvonne R. (ed.). Artificial intelligence and global security: future trends, threats and considerations. 
Bingley, UK: Emerald Publishing, 2020. p. 95.
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رُها تلك التطبيقات، والتي  ا مقابل الراحة وال�سهولة التي تُوفِّ نة تلقائيًّ قَبُ���ول مخاطر مُعيَّ

كِ���نُ �إتاحتها لأط���رافٍ ثالث���ة؛ كالحكومة، �أو �ش���ركات الت�سويق؛ مما ي����ؤدي �إلى ت�آكل  ْ ُمي

الخ�صو�صية الفردية؛ حيث يعمل الذكاء الا�صطناعي على �إن�شاء ملف رقمي لكلِّ �شخ�صٍ 

يحت���وي على  خ�صائ�ص���ه وتف�ضيلاته وميوله؛ ا�ستنادًا �إلى البيان���ات التي تمَّ جمْعُها من 

قَل تلك البيانات لأج���لِ �إعادة ا�ستخدامها لا�ستهداف  �سلوك���ه، وقد يعمل على تحليل و�صِ

ذات الأ�شخا�ص �أ�صحاب البيانات.

ى التنب�ؤ الخوارزميِ  و�أب���رز الأمثلة على ذلك:  )عقود الت�أمين من المخاطر(؛ حيث �أدَّ

فـ���ي مجال �صناع���ة الت�أمين �إلى الدخولِ فـ���ي حِقْبَةٍ جديدة من تخ�صي����ص ال�سيا�سات، 

�ض  والأق�ساط، والمطالبات، والتغطية؛ بناءً على �سلوك الفرد، وم�ستوى المخاطر التي يتعرَّ

لها من خلال ما تمَّ جَمْعُه من بياناتٍ �شخ�صيَّة حول نمطِ معي�شته؛ وبالتالي يتمُّ ا�ستبدال 

اتٍ  ���ة )الجن�س، والعمر، والع���رق، والعنوان، وما �إلى ذل���ك( بمتغِّري ات الخارجيَّ المتغ�ِّر�يِّ

���ا �أدى �إلى �إعادة �صياغةِ عُق���ود الت�أمين بالكامل وفقًا  ���ة؛ �أي ال�سلوك الفردي، ممَّ داخليَّ

لذلك؛ ومن ثمَّ لن تكون الأ�سعارُ المتعلقة بعقود الت�أمين مرجعيَّة؛ وبناءً عليه، �سوف يتعَّني 

.
(((

�ضهم الحقيقي للمخاطر على الجميع الدفع فقط مقابل تعرُّ

وتجدر الإ�شارة �إلى �أنَّ ال�سباق حول تطوير الذكاء الا�صطناعي قد بد�أ بالفعل، ويبذلُ 

العدي���د من الدول جهودًا لتكونَ رائدةً عل���ى م�ستوى العالِم فـي هذا القطاع؛ بينما يحمل 

الذكاء الا�صطناعي وعدًا بعالم �أكثَر ذكاءً وا�ستقلالية؛ �إلا �أن هناك العديد من المخاوف 

القانوني���ة المتعلِّق���ة بتط���وُّره؛ م���ن بينها تل���ك المتعلق���ة بالخ�صو�صيَّة، وحماي���ة البيانات 

ة للم�ستهلِك. ال�شخ�صيَّ

���ي دُول العالم المختلفة لدرجاتٍ مُتفاوتةٍ م���ن حماية البيانات ال�شخ�صية؛  وبرغم تبنِّ

�إلا �أنَّ الاتح���اد الأوروب���ي )EU( يُعَ���دُّ رائدًاِ فـ���ي مثل هذا التنظيم؛ م���ن خلال اللائحة 

ة لحماية البيانات )GDPR(، ومع هذا؛ ف�إنَّ العديد من جوانب هذا التنظيم يُثير  العامَّ

مخ���اوفَ ب��شأنِ ت�أثير تطبيقِه على الخوارزميات، والتعلم الآلي ال�ضروري لتطوير الذكاء 

الا�صطناعي.

(1) CEVOLINI, Alberto; ESPOSITO, Elena. From pool to profile: social consequences of algorithmic pre-
diction in insurance. Big Data & Society, [s. l.], v. 7, n. 2, p. 1-11, July/Dec. 2020. DOI: https://doi.org 
/10.1177/2053951720939228. Available at: https://journals .sagepub.com/doi/pdf/10.1177/2053951720939228. 
Access on: July. 20, 2024.
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ة لقط���اع الذكاء الا�صطناعيِ فـي بل���دٍ �أو منطقةٍ ما  فالحف���اظ عل���ى القُدرة التناف�سيَّ

.
(((

لِ�س لِمثْل هذا الهدف مع حماية الخ�صو�صية يعتمدُ على التوازن ال�سَّ

قَ مثل ه���ذا التوازن؛ مثل  قِّ كِ���نُ �أن ُحت ْ ة ُمي والجدي���ر بالذكر �أنَّ هن���اك �سيا�ساتٍ عامَّ

ا للح���قِِّ فـي الخ�صو�صية - مثل  التموي���ل العام لتطوير ال���ذكاء الا�صطناعي الأقلِّ تعر�ضً

برنام���ج OpenAI من Google؛ والذي - على الرغ���م من عدم فعاليته، مقارنةً بالذكاء 

الا�صطناع���ي غ�ي�ر المحدودِ فـي الو�صول �إلى البيان���ات - �إلا �أنه يتَّ�سم بالحذرِِ فـي تطوير 

ة الم�ستهلك.  واحترام خ�صو�صيَّ

���ة دون �إن�ش���اءِ و�سائل لت�سهيل  وم���ع ذلك؛ ف����إنَّ تنظيم ا�ستخ���دام البيانات ال�شخ�صيَّ

 
ِ
ي بَدًَال من ذلك �إلى �إ�ضعافِ النظام ا�ستخدامها لتدريب �أنظمة الذكاء الا�صطناعي �سي�ؤدِّ

ة الم�ستخدمين  ة الذي يختار بب�ساطة حماية خُ�صو�صيَّ القيا�سي لحماية البيانات ال�شخ�صيَّ

دونَ �أيِّ ت���وازنٍِ فـي مواجهة الحاجة �إلى الحفاظ على الابت���كار التكنولوجيِ فـي المنطقة 

ة  ي �إلى قيام المنظمات وال�شركات الخا�صَّ التي ينطبق فيها هذا القانون؛ الأمر الذي يُ�ؤدِّ

بمحاول���ة تطوير الذكاء الا�صطناعي عن طريق التحاي���ل على ت�شريعات حماية البيانات 

ال�شخ�صية التي تحظُر ا�ستخدامَ ومعالجة البيانات ال�شخ�صية؛ نظرًا لأنَّ تطوير الذكاء 

اتٍ هائلة من البيانات. يَّ الا�صطناعي يعتمدُ بال�ضرورةِ على تحليل كمِّ

(1) HUMERICK, Matthew. Taking AI personally: how the E.U. must learn to balance the interests of personal data 
privacy & artificial intelligence. Santa Clara High Technology Law Journal, [s. l.], v. 34, n. 4, p. 393-418, 2018. 
Available at: https://digitalcommons.law.scu.edu/chtlj/vol34/iss4/3/. Access on: July. 20, 2024.
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المبحث الثالث

ة التصميم؛ مفاهيم رئيسة تتعلَّق  مُغالطة الموافقة وخصوصيَّ
بحماية البياناتِ فـي عصر الذكاء الاصطناعي

لكي تك���ون معالجة البيانات ال�شخ�صية م�شروعة، يجب �أن تتم لأ�سباب قانونية، وهو 

م���ا يع���رف بـ«الأ�سا�س القانوني للمعالجة«، والتي عددتها عليه���ا المادة )6( من اللائحة 

، ف�إذا تحقق �أحدها كان �سببًا قانونيًّا كافيًا لمعالجة 
(((

»GDPR« العامة لحماية البيانات

البيان���ات ال�شخ�صية، ومن بين تلك الأ�سباب »)�أ( الموافقة: �إذا وافق ال�شخ�ص »مو�ضوع 

البيانات« على معالجة البيانات ال�شخ�صية الخا�صة به«.

�إلا �أن���ه، ونتيجة لانت�شار الأجهزة القابل���ة للارتداء المعُتمدة على البيانات ال�شخ�صية 

للمُ�ستخدم�ي�ن ك�أ�سا����س لعمله���ا، والتي ا�ستن���دت �إلى موافقة �صاحب البيان���ات ك�أ�سا�س 

قان���وني لمعالجة البيانات ال�شخ�صية معولة على �سهولة الح�صول عليها ك�شرط لا�ستفادة 

المُ�ستخ���دم بالمهام والوظائف التي يوفرها الجه���از القابل للارتداء، الأمر الذي اقت�ضى 

درا�س���ة مدى كفاية الموافقة ك�أ�سا����س قانوني لمعالجة البياناتِ فـ���ي ظل هذه التحديات، 

و�سوف ن�ستعر�ض ذلك فيما يلي: 

مُغالطة الموافقة:

���ة �إلى موافقة �صاحب  ا�ستن���د البن���اءُ القانوني للح���قِِّ فـي حماية البيان���ات ال�شخ�صيَّ

ا  ���ة على معالج���ة تلك البيان���ات، والتي يج���ب �أن تتَّخذ مظه���رًا حُرًّ البيان���ات ال�شخ�صيَّ

م�ستن�ي�رًا لا لب�سَ فيه؛ يوافِقُ من خلاله �أ�صحاب البيانات ال�شخ�صيَّة على جمع ومعالجة 

ى  د، ويُعَدُّ ذلك ال�سب���ب الرئي�سيِ فـي وج���ودِ ما يُ�سَمَّ ���دَّ بياناته���م ال�شخ�صي���ة لغر�ضٍ مُح

ة  ى �إلى �إدخ���ال الخوارزمي���ات الخا�صَّ ب���ـ«�إذن معالج���ة البيان���ات ال�شخ�صية«؛ مم���ا �أدَّ

بمعالجة البيان���ات ب�شكلٍ مُتزايدٍِ فـي المجتمع؛ �إلا �أنَّ قواع���د حماية خ�صو�صية البيانات 

ال�شخ�صي���ة وج���دت �صعوبةًِ فـي دم���ج خ�صو�صية مجتمع المعلوماتِ فـ���ي ظل الا�ستخدام 

(1) Art. 6 «1- Processing shall be lawful only if and to the extent that at least one of the following applies:
1- the data subject has given consent to the processing of his or her personal data for one or more specific purposes;
2- processing is necessary for the performance of a contract to which the data subject is party or in order to take steps 

at the request of the data subject prior to entering into a contract; …..» 
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���ف للبيانات، ونتيج���ةً لذلك؛ ف�إن التحديات التي تُواجِ���هُ دورَ ومفهوم الموافقة  تبدو  المكُثَّ

.(((

وا�ضحةً ب�شكلٍ جليٍّ

• ةً للخط�أِ فـي ع�صر 	  �أنَّ مث���ل هذه القاعدة �أ�صبحت عُرْ�ضَ
(((

 Cotino Hueso ي���رى

ة �أ�سباب:  البيانات ال�ضخمة، والذكاء الا�صطناعي؛ ويرجع ذلك لعدَّ

• : التراك���م الهائ���ل للبيان���ات والتقاطه���ا �سوف يُثْقِ���لُ كاهل المب���ادئ القانونية 	 ًال �أوَّ

ة.  المتعلِّقة بالإجماع على حماية البيانات ال�شخ�صيَّ

• ���ي ع���ن ا�ستخ���دام تكنولوجي���ا المعلوم���ات 	 ثانيً���ا: الأف���راد غ�ي�ر مُ�ستعدي���ن للتخلِّ

والات�صالات. 

• ةً ب��شأن الخ�صو�صي���ة؛ مما يجعل ال�ضمانةَ 	 ثالثً���ا:  المجتمعات لا تمتل���ك ثقافةً قويَّ

���ة بالموافقة غير حقيقية، وتفتقرُ للفعالي���ة الكافية. علاوة على ذلك؛ ف�إنَّ  الخا�صَّ

دٍ؛ مما يُثيُر العديد من ال�شكوك؛  الموافقة - من الناحية العمليَّة - ذات نمطٍ مُوحَّ

الة على البيانات ال�شخ�صيَّة من  حي���ث �إنه من الخط�أ الاعتقاد بوجود �سيط���رة فعَّ

لِكُها »�صاحب البيانات« - وت�صبح  ْ خ�ل�ال الموافقة، وكذلك مقدار الحقوق التي َمي

ا مطلقًا« لـ«التدفق غير المن�ضبط للبيانات  الموافقةِ، فـي الممار�سة العمليَّة، »تفوي�ضً

بِحَ  عْفِ دور »الموافقة«؛ حتى يُ�صْ يَ �إلى �ضَ ال�شخ�صية«؛ الأمر الذي من ��شأنه �أن يُ�ؤدِّ

���ا؛ مما يترت���ب عليه ِ- فـي نهاي���ة المطاف - �إلى الانته���اك المق�صود  دوره���ا رمزيًّ

للخ�صو�صية، و�إ�ضعاف �أنظمة الحماية.

خُصوصية التصميم:

رق لتحقيق الحماية الكافية للبيانات ال�شخ�صيَّة؛ ومن بين  جرت مناق�شةُ العديد من الطُّ

���ى بتنظيم الت�صميم، الذي يعنيِ فـي  ���رق التي جرت مناق�شتها على نطاقٍ وا�سع ما يُ�سَمَّ الطُّ

.
(((

�صورته الب�سيطة: ا�ستخدام التدابير الفنية والتنظيمية لتحقيق �أهداف حماية البيانات

(1) GIANNOPOULOU, Alexandra. Algorithmic systems: the consent is in the detail? Internet Policy Review, [s. 
l.], v. 9, n. 1, p. 1-19, Mar. 2020. DOI: https://doi.org/10.14763/2020.1.1452. Available at: https://policyreview.
info/articles/analysis/algorithmic-systems-consent-detail. Access on: July. 20, 2024.

(2) COTINO HUESO, Lorenzo. Big data e inteligencia artificial: una aproximación a su tratamiento jurídico desde 
los derechos fundamentales. Dilemata, [s. l.], año 9, n. 24, p. 131-150, 2017. Available at: https://www.dilema-
ta.net/revista/index.php/dilemata/article/view/412000104. Access on: July. 20, 2024.

(3) RUBINSTEIN, Ira S.; GOOD, Nathaniel. The trouble with Article 25 (and how to fix it): the future of data 
protection by design and default. International Data Privacy Law, [s. l.], v. 10, n. 1, p. 37-56, Feb. 2020. DOI: 
https://doi.org/10.1093/idpl/ipz019.
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عل���ى �سبي���ل المثال؛ يمكن الالتزام ببرمج���ة الأدوات التكنولوجي���ة بطريقةٍ تجعل من 

الم�ستحيل معها انتهاك قانون حماي���ة البيانات ال�شخ�صيَّة، وعلى غرار تنظيم الت�صميمِ 

ة للخ�صو�صية؛ ابتداءً  نْ�شِئَ مفهومُ »خ�صو�صية الت�صميم« الذي يُ�شير �إلى �إعطاء الأولويَّ
ُ
�أ

 وتجد فكرة الخ�صو�صي���ة ح�سب الت�صميم مجاًال لهاِ 
،(((

من ت�صمي���م المنتج، �أو الخدمة

ة البيانات ال�شخ�صية؛ بعيدًا ع���ن الامتثال للإجراءات �أو المعايير؛  فـ���ي �ضمانِ خ�صو�صيَّ

ة الآن يَجِبُ �أن تتوافقَ مع معايير تنظيميَّة، والتي يجب �أن تندمجَِ فـي طريقةِ  فالخ�صو�صيَّ

عملِ كلِّ �شركة.

م���و الخ�صو�صي���ة ب�إق���رار تقني���اتٍ م���ن ��شأنه���ا تعزي���ز  وفي ذات ال�سي���اق، ق���ام منظِّ

ت عليه  ���ة، الت�سمية الم�ستعارة(. وعلى �سبيل المثال؛ ما ن�صَّ الخ�صو�صي���ة؛ كـ)�إخفاء الهُويَّ

ة لحماية البيانات الت���ي �ساهمتِ فـي تحويل تلك الفكرة  الم���ادة )25( من اللائحة العامَّ

؛ كما يج���ب �أن يُ�ؤْخَذَِ فـي الاعتبار الو�سائ���ل المعقولة المتاحَة 
(((

 قان���ونيٍّ مُلْزِم
ٍ
�إلى الت���زام

م الهائل للتكنولوجيا  وق���ت المعُالجة، حتى ولو ظهرت تقني���ات �أف�ضل لاحقًا؛ ب�سبب التقدُّ

ُ كذلك لاحقًا. بمرور الوقت، وما يعتبر مُعقوًال اليوم، قد لا يُعْتََرب

ة لحماية البيانات  وتجدر الإ�شارة �إلى �أنَّ الجهاز الأوروبي التنظيمي - اللائحة العامَّ

���ة، وتقنيات �إنفاذ  ���ة - لا تتواف���ق ب�شكل كافٍ مع �أ�سالي���ب هند�سة الخ�صو�صيَّ ال�شخ�صيَّ

ةً فيما يتعلق بتقنيات الإنفاذ »ال�صارمة«؛ وهو ما ي�ؤديِ فـي النهاية  الخ�صو�صي���ة - خا�صَّ

�إلى الت�سبُّبِ فـي تقليل الثقةِ فـي الأطراف الثالثة؛ )بماِ فـي ذلك وكلاء مراقب البيانات( 

.
(((

التي تَ�سْتخدم تقنية الت�شفير لتقليل الو�صولِ �إلى البيانات

د تعزيز المبادئ  ���رَّ ���ه - من �أجل تعزي���ز حماية البيانات، بدًال من ُجم ونخلُ����ص �إلى �أنَّ

���ة للائحة العامة لحماية البيانات )GDPR( - يجب تف�سير ن�صِّ المادة )25( على  العامَّ

ة، وتقنيات �صارمة لإنفاذ الخ�صو�صيَّة، ومن �أكثر الطرق  �أنه يتطلَّب تنفيذ هند�سة خا�صَّ

(1) SOARES, Paulo Vinícius de Carvalho. A diluição das esferas de privacidade e de intimidade diante da era dos 
dados. In: LUCON, Paulo Henrique dos Santos; WOLKART, Erik Navarro; LAUX, Francisco de Mesquita; 
RAVAGNANI, Giovani dos Santos (coord.). Direito, processo e tecnologia. São Paulo: Revista dos Tribunais, 
2020. p. 555-574. (Coleção Direito e Novas Tecnologias).

(2) EUROPEAN UNION. Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 
2016. On the protection of natural persons with regard to the processing of personal data and on the free move-
ment of such data and repealing Directive 95/46/EC (General Data Protection Regulation). Brussels : EUR-Lex, 
2016. Available at : https://eur-lex.europa.eu/eli/reg/2016/679/oj. Access on: July. 20, 2024; RUBINSTEIN, Ira 
S.; GOOD, op.cit, p.37.

(3) RUBINSTEIN; GOOD, ibid.
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مِ فـي البيانات با�ستخ���دام التقنيات المتُاحة لتقليل  وُ�ضوحً���ا للقيام بذلك، �إل���زام المتحكِّ

البيانات.

• ة 	 ق التنفيذ التدريجي لتقنيات الخ�صو�صيَّة، يجب اتِّخاذ عدَّ وبناءً عليه؛ لكي يتحقَّ

خطوات تتمثَّل في:

اِ فـي هند�سةِ الخ�صو�صيَّة،  �إن�شاء هيئات تنظيمية لحماية البيانات؛ تلعب دورًا مركزيًّ

ةِ فـي الم�شاريع القادمة منَ القطاع العام. وتقنيات تعزيز الخ�صو�صيَّ

ة لحماية البيانات  ة ب��شأن ن�صِّ المادة )25( من اللائحة العامَّ �إ�صدار المبادئ التوجيهيَّ

ن عباراتٍ �صريحة وقوية، تطلب من خلالها بو�ضوحٍ تنفيذ تقنية الخ�صو�صية. تت�ضمَّ

ة بَدًَال من معاقبة الإخفاقات. مكاف�أة الأمثلة الجيدة لهند�سةِ الخ�صو�صيَّ

ةِ فـي  رِ فـ���ي النقا�ش���ات العامَّ وبالرغ���م م���ن ظهور ال���ذكاء الا�صطناعي ب�ش���كلٍ مُتكرِّ

لُ مواقف  ال�سن���وات الأخ�ي�رة، �إلا �أنه م���ا زال من غير المعل���وم معرفة العوامل الت���ي تُ�شَكِّ

 Lobera, النا����س تجاه هذه التكنولوجيا، وفي هذا ال�سياق، تناولت الدرا�سة التي �أجراها

 ه���ذه العوام���ل ع���ن طري���ق تحلي���ل 
(((

 Fernández Rodríguez and Torres-Albero

جْرِيَتِ فـ���ي �إ�سبانيا؛ والتي �أظهرت �أن القيمَ 
ُ
البيان���ات الناتجة من درا�سة ا�ستق�صائية �أ

اًال لمعار�ض���ة النا�س للذكاء الا�صطناعي،  مُ تف�سيًرا فعَّ ���ة تجاه العلم تُقدِّ والمواقف الثقافيَّ

ومن ثم؛ ف�إنَّ مَن يتحدثون عن قيم الم�ساواة ومخاوف الخ�صو�صية هم �أكثر الفئات التي 

ونَ عن ثقةٍ �أقلَِّ  ُ يُحْتَمَ���لُ �أن تُعارِ����ضَ الذكاء الا�صطناعي، وكذلك الأ�شخا�ص الذي���ن يُعَِّرب

فـ���ي التطبيق العملي للعلم، وك���ذا الأ�شخا�ص الأقل ا�ستعدادًا للابت���كار والتغيير؛ والمثال 

ى �إلى  الأب���رز المتعلِّق بمعار�ضة الذكاء الا�صطناعي ارتب���ط بالتطور التكنولوجي الذي �أدَّ

ظه���ور الإن�س���ان الآلي )الروب���وتِ( فـي �أماك���ن العمل؛ الأمر الذي اعت�ب�ر بمثابة عن�صر 

تهديد جديد.

وقد �أثار - الا�ستخ���دام وا�سع النطاق للذكاء الا�صطناعيِ فـي اتخاذ القرارات ب��شأن 

مختل���ف جوانب حي���اة الإن�س���ان - جدًال وا�سعً���ا ب�سبب المخاط���ر والقي���ود المتعلِّقة بهذه 

ل الذكاء الا�صطناع���ي م�صدرَ قلقٍ كبير للخ�صو�صية؛ نتيجةً لعدة  التكنولوجي���ا؛ فقد �شكَّ

(1) LOBERA, Josep; FERNÁNDEZ RODRÍGUEZ, Carlos J.; TORRES-ALBERO, Cristóbal. Privacy, values and 
machines: predicting opposition to artificial intelligence. Communication Studies, [s. l.], v. 71, n. 3, p. 448-465, 
Mar. 2020. DOI: https://doi.org/10.1080/10510974.2020.1736114.
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عوام���ل �أهمّها: جمع البيانات ال�شخ�صيَّة من كلِّ مكانٍ، الم�شاكل المتعلِّقة بتحديد الهُوية، 

الافتقار �إلى الم�ساءلة القانونيَّة. 

كِ���ن �أن ي�ساعدَِ فـي التخفيفِ من  ْ  �أنَّ الذكاء الا�صطناعي ُمي
((( 

 Els وم���ع ذلك يق�ت�رح

معظم التحديات المتعلِّقة بالخ�صو�صية الرقميَّة، التي يُعْتََرب ا�ستخدامها وتطويرها بمثابةِ 

ةِ فـي الخ�صو�صية التفا�ضليَّة،  َ تهديدٍ للخ�صو�صيَّة؛ حيث تعمل التقنيات الحديثة المدَُْجم

ة التي يتم جمعُها وتخزينها، وم�شاركتها  ة البيانات الح�سا�سَّ والتعلم العميق على تقليلِ كميَّ

م���ع الأطراف الثالثة؛ مم���ا ي�سمح لل�شركات بموا�صلة التعلُّم بطريق���ةٍ قيمة حول �أن�شطة 

قين، وم�سئولي الذكاء الا�صطناعي تمثيل م�صالح الم�ستهلكيَن  مُ�ستخدميها، ويمكن للمُدَقِّ

ة، �أو النتائج  خلال جمع البيانات وت�صحيح الدوافع، ومراقبة �إمكانية �إعادة تحديد الهُويَّ

التي تتَّ�سم بطابعٍ ينطوي على تمييزٍ بين الأفرادِ فـي الأنظمة الأخرى. �أ�ضف �إلى ذلك �أنَّ 

ة، �إلا �أنَّ الأمر يبدو  كِنُ �أن ي�ساعدِ فـي تحدي���د ماهيَّة الخ�صو�صيَّ ْ ال���ذكاء الا�صطناعي ُمي

ةً للحقِِّ  �أن���ه بعيدُ المنال، وم���ن ��شأن الت�سليم به تقوي�ضُ القدرة على �سَنِّ حمايةٍ �أكثر �أهميَّ

فـي الخ�صو�صية. 

وتجدرُ الإ�ش���ارة �إلى �أن التنفيذَ الناجح لتلك التقنيات يَعْتَمِدُ على تن�سيق الت�شريعات 

ة ل�ضمان تحقيقها لإمكانياتها الكاملة. والإجراءات الخا�صَّ

خم���ة والذكاء الا�صطناع���ي توقعاتٍ  ���ة بالبيانات ال�ضَّ مُ التحليلات الخا�صَّ كم���ا تُق���دِّ

قة حول البيانات ال�شخ�صية للأفراد؛ )�سلوكياتهم،  قَّ وا�ستنتاجاتٍ لي�ست بديهيةً وغيَر مُح

تف�ضيلاتهم، حياتهم الخا�صة(؛ والتي ت�ستند �إلى بياناتٍ غنيَّة ومتنوعة؛ الأمر الذي من 

��شأنه خلق فر�صٍ جديدة لاتِّخاذ القرار بطريقةٍ تمييزيَّة جائرة.

ة لحماية البيانات، وكافة الت�شريعات  وتجدرُ الإ�شارة �إلى �أنَّه، ولما كانت اللائحة العامَّ

ةِ الأ�شخا����ص وهُويتهم و�سمعتهم  المتعلِّق���ة بحماية البيانات ته���دف �إلى حماية خ�صو�صيَّ

ق �إلى حماي���ة ال�شخ�ص »مو�ضوع البيانات« من المخاطر  وا�ستقلاليته���م؛ �إلا �أنها لم تتطرَّ

 
(((

  Wachter and Mittelstadt الحديث���ة النا�شئة ع���ن التحليل الا�ستنتاج���ي، ووفقًا ل���ـ

(1) ELS, Andrea Scripa. Artificial intelligence as a digital privacy protector. Harvard Journal of Law & Tech-
nology, [s. l.], v. 31, n. 1, p. 217-235, 2017. Available at: https://jolt.law.harvard.edu/assets/articlePDFs/
v31/31HarvJLTech217.pdf. Access on: July. 20, 2024, p234-235.

(2) WACHTER, Sandra; MITTELSTADT, Brent. A right to reasonable inferences: re-thinking data protection law 
in the age of big data and AI. Columbia Business Law Review, [s. l.], v. 2.019, n. 2, p. 494-620, May 2019. 
DOI: https://doi.org/10.7916/cblr.v2019i2.3424. Available at: https://journals.library.columbia.edu/index.php/
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رق التي يتم  م �أو الإ�شرافِ عل���ى الطُّ ف����إنَّ الأف���راد لا يتمتَّعون �إلا بقدرٍ �ضئيل م���ن التحكُّ

دة  به���ا ا�ستخدام بياناته���م ال�شخ�صيَّة لعم���ل ا�ستنتاجات عنها، وبمقارن���ةِ الأنواع المتعدِّ

للبيان���ات ال�شخ�صية، يتَّ�ضح �أنَّ الا�ستنتاجات تُعَدُّ - فِعْليًّا - بياناتٍ �شخ�صيَّة منَ  »الفئة 

ة لحماي���ة البيانات  GDPR؛  الاقت�صادي���ة« وفقًا للت�صنيف ال���ذي و�ضعته اللائحة العامَّ

نته���ا اللائحة؛  ة الحقوق الت���ي ت�ضمَّ يمل���كُ ال�شخ����ص »مو�ض���وع البيان���ات« ب��شأنه���ا كافَّ

و�أبرزه���ا: الحقُِّ فـي المعرفة )المواد 13- 15(، الح���قُِّ فـي الت�صحيح )المادة 16(، الحقُِّ 

فـ���ي الإلغ���اء )المادة 17(، الحقُِّ فـي الاعترا�ض )الم���ادة 21(، نقل البيانات )المادة 20( 

���دةً ب�شكلٍ كبير للا�ستدلالات، ومما يجدرُ التنويه �إليه �أنَّ  ُ مُقيَّ ة تُعْتََرب البيان���ات ال�شخ�صيَّ

ا�سة   رُ حمايةً كافية للا�ستدلالات الح�سَّ ة لحماية البيانات )GDPR(  لا تُوَفِّ اللائحة العامَّ

)الم���ادة 9(، والحلول اللازمة للطعن على تل���ك الا�ستنتاجات، �أو القرارات المتَُّخذة وفقًا 

لها )المادة 22(.

ا جديدًا لل�شخ�ص »مو�ضوع البيانات« وهو »الحقِ فـي الا�ستدلالات  وبناءً عليه؛ ف�إنَّ حقًّ

ة التي تمثلها حاليًا »الا�ستنتاجات عالية الخطورة«  كِنُ �أن ي�سدَّ فجوة الم�سئوليَّ ْ المعقولة« ُمي

خْم���ة التي ت�ض���رُّ بالخ�صو�صية، �أو �سمع���ة ال�شخ�ص  الناتج���ة ع���ن تحليل البيان���اتِ ال�ضَّ

، والذي قد يتطلَّب قيام مراقب البيانات بتقديم تبريرٍ؛ لتحديد ما 
(((

»مو�ضوع البيانات«

�ض �إلى: ، والذي ينبغي �أن يتعرَّ �إذا كان الا�ستنتاج معقوًال

• لُ بع�ضُ البيانات �أ�سا�سًا مقبوًال لتكوين ا�ستنتاج؟	 لماذا تُ�شكِّ

•  لم���اذا تُعَدُّ هذه الا�ستنتاجات ملائِمَة ومقبول���ة معياريًّا للاعتماد عليهاِ فـي اتِّخاذ 	

القرار بطريقةٍ �آلية؟

• ���ة للبيان���ات، والطريقة الت���ي ا�سْتُخْدِمَ���تِ فـي عمل 	 ق���ة والموثوقي���ة الإح�صائيَّ الدِّ

ا�ستنتاجاتٍ عنها.

ولا �ش���كَّ �أنَّ م���ن ��شأن هذا التبري���ر �أنْ يدعم �آلي���ةً لاحقة ت�سمحُ لأ�صح���اب البيانات 

عن على »الا�ستنتاجات غير المعقولة«. بالطَّ

CBLR/article/view/3424. Access on: July. 20, 2024.
(1) Wachter and Mittelstadt, ibid.
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المبحث الرابع 

ة والذكاء الاصطناعي: »مقترحات جديدة« تنظيم جمع البيانات الشخصيَّ

تع���د البيانات ال�شخ�صية �أهمَّ جانبٍ من جوان���ب تدريب �أنظمة الذكاء الا�صطناعي؛ 

حيث تتعلَّم الخوارزميات من مجموعة �ضخمةٍ من البيانات الموجودة مُ�سبقًا، ومع ذلك؛ 

ف�إن البيانات - التي ت�ستخدمها �أنظمة الذكاء الا�صطناعي - قد تكونُِ فـي بع�ض الأحيان 

لةً، �أو غ�ي�رَ موثوقةٍ، �أو بب�ساطةٍ غ�ي�رَ مُكْتَمِلَةً. ونتيجةً  ���ةً، �أو مُعدَّ غ�ي�رَ قانونيةٍ، �أو تمييزيَّ

لذل���ك؛ ف�إنه كُلَّما تمَّ توفير المزي���د من البيانات لأنظمة الذكاء الا�صطناعي، زادَ احتمال 

���ة؛ ومن ثمَّ انتهاك الح���قِِّ فـي الخ�صو�صية  قي���ام تلك الأنظمة ب�إ�ص���دار قراراتٍ تمييزيَّ

 Yanisky-Ravid and  م���ن خلال ا�ستخدام تل���ك البيانات، ولحلِّ تل���ك الم�شكلة اق�ت�رح

زُ على   �إيج���اد نموذج للذكاء الا�صطناعي، يعتمدُ على �شفافية البيانات يُركِّ
(((

 Hallisey

الك�ش���ف عن البيانات، ولي����س على البرنامج الأ�سا�سي ومُبرمجي���ه؛ وبالتَّالي ف�إنَّ �أنظمة 

ق من �شفافية  ةٌ يمك���ن �أن تتحقَّ التدقي���ق، وبرامج ال�شه���ادات التي تُدِيرُها جه���ةٌ حكوميَّ

ة،  �سات الخا�صَّ الخوارزمي���ة �أوِ فـي حالة - غياب تل���ك الم�ؤ�س�سة - عن طريق �إحدى الم�ؤ�سَّ

اقًاِ فـي اتخاذ  ؛ ليكون �سَبَّ عَ القطاعَ ال�صناعيَّ والت���ي من ��شأنها - حال وجودها - �أنْ تُ�شَجِّ

ة بهم، وبناءً عليه؛ ف�إنَّ »هيئة  ة قواعد البيانات ال�شخ�صيَّة الخا�صَّ خُطواتٍ ل�ضمان موثوقيَّ

حماية البيانات« لن تكونَ م�سئولةً فقط عن تنظيم الممار�سات المتعلِّقة بحمايةِ البيانات؛ 

ا عن ت�شجيع القطاع الخا�صِّ على �إيجاد �آلياتٍ للتدقيق وال�شفافية،  ب���ل �سوف تُ��سأل �أي�ضً

والا�ستفادة من �أحدثِ التقنيات لتحقيق هذا الغر�ضِ؛ بهدف تحقيقِ التوازن بين الحاجة 

�إلى حماي���ةِ البيان���ات ال�شخ�صيَّة، وا�ستخدام البيانات ل�صال���حِ الابتكار التكنولوجيِ فـي 

بِحُ عملي���اتٍ و�أدواتٍ قابلة  ه���ذا القطاع، م���ع الأخذِِ فـي الاعتبار �أنَّ ه���ذه الأليات قد تُ�صْ

لت�سويق للمنتجات والخدمات الأمنية.    

 �أنَّ ج���ودة البيانات ترتبطُ بعوامل 
(((

 Alamäki, Mäki and Ratnayake وقد �أظه���ر

رُ على موثوقيتها- )الدقة، ال�صلاحي���ة القانونية، القيمة التجارية(؛  و�أبع���اد عديدة تُ�ؤثِّ

(1) Yanisky-Ravid and Hallisey, Op. cit.
(2) ALAMÄKI, Ari; MÄKI, Marko; RATNAYAKE, R. M. Chandima. Privacy concern, data quality and trustwor-

thiness of AI-analytics. In: FAKE INTELLIGENCE ONLINE SUMMIT, 1., 2019, Pori, FI. Proceedings […]. 
Pori, FI: Satakunta University of Applied Sciences, 2019. p. 37-42. Available at: http://urn.fi/URN:NBN:fi-
fe2019051315372. Access on: July. 20, 2024.
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كِن  ْ ���ة البيانات؛ حي���ث ُمي رَ عل���ى موثوقيَّ ���ة م���ن ��شأن���ه �أن يُ�ؤَثِّ فالقل���ق ب�ش����أن الخ�صو�صيَّ

مُونها؛ ويتمثَّل التح���دي الأكبر الذي يُواجِهُ  للم�ستخدم�ي�ن التلاعبُ بالمعلوم���ات التي يُقدِّ

 فـي عدم القُ���دْرة على التمييز ب�ي�ن البيانات 
ِ
معظ���م �أنظمة ال���ذكاء الا�صطناعي الي���ومَ

���زة �أو التالف���ة، م���ن البيانات عالي���ةِ الجودة؛ فتل���ك الأنظمة ق���ادرةٌ على معالجة  المتحيِّ

ي تلك  ها لا تمل���ك القدرةَ على تقييم عملية تكوين تل���ك البيانات، فقد تُلبِّ البيان���ات، لكنَّ

تواها  ه ِ- فـ���ي الواقع - قد يكون مُح البيان���ات متطلب���اتٍ مُعيَّنة من الناحية الفنية، �إلا �أنَّ

متحي���زًا �أو تالفً���ا، بالإ�ضاف���ة �إلى ذل���ك؛ لا ي�ستط���ع المتخ�ص�ص���ونَِ فـي مج���ال معالجةِ 

ةً �إذا  البيان���ات- دائمًا - التمييزَ بين البياناتِ الفا�سدة، �أو البيانات عالية الجودة؛ خا�صَّ

نُ���وا من معرفة الكيفية التي تمَّ من خلالها جمعُ ومعالجةُ تلك البيانات؛ وبالتالي  لم يتمكَّ

رُ على موثوقي���ة النتائج، بالإ�ضافة �إلى القلق  فُونَ �أنَّ جودة البيانات تُ�ؤثِّ فق���د �أو�ض���ح الم�ؤلِّ

رَِ فـي تلك الموثوقيَّة؛ ومن ثمَّ يقترح  ب��شأنِ الخ�صو�صيَّة؛ والذي يُعَدُّ عامًال من ��شأنه �أن يُ�ؤثِّ

ي  رة من عمليَّة جمع البيانات؛ حيث تُ�ؤدِّ فُونَ �أن يتمَّ التركيزُ على المراحلِ المبُكِّ ه�ؤلاء الم�ؤلِّ

العوامل الب�شريَّة، وندرة التكنولوجيا الم�ستخدمةِ فـي جمع البيانات �إلى �إف�سادِ جودتها.

ة بيانات الم�ستهلك: عدمُ  وتُعَدُّ واحدةً م���ن الم�شاكل الرئي�سة المتعلقة ب�أمان وخ�صو�صيَّ

لُها تلك ال�شركات؛  ثِّ م�ساءل���ة ال�شركات التي تتعامل مع تلك البيان���اتِ �أو المخاطر التي ُمت

.
(((

نتيجة انتهاكها للأ�صولِ القانونية

• ة الكاملة التغلُّب على ثلاثِ �صعوباتٍ:	 ويفتر�ض �إن�شاء نظام للم�سئوليَّ

• مراقبة العمل الحقيقي لل�شركاتِ فـي جَمْع وا�ستخدام وتخزين البيانات.	

• ة 	 قيا����س العواق���ب الناتجة عن ممار�س���ة �أن�شطته���ا المتعلِّقة بالبيان���ات ال�شخ�صيَّ

ة المنخف�ض���ة  للم�ستهلك�ي�ن؛ وعل���ى الأخ����ص الإدراك المُ�سْبَ���ق للأعم���ال ال�ض���ارَّ

الاحتمالية.

• �إن�شاء علاقة �سببيَّة بين ممار�سة البيانات عن طريق ال�شركات والعواقب النا�شئة 	

عنها.

وبالرغ���م من �أنَّ الخ�صو�صيَّة قد يُنْظَرُ �إليها على �أنها عقبةٌ �أمامَ الابتكار، والتي تُعَدُّ 

(1) JIN, Ginger Zhe. Artificial intelligence and consumer privacy. In: AGRAWAL, Ajay; GANS, Joshua; GOLD-
FARB, Avi (ed.). The economics of artificial intelligence: an agenda. Chicago: The University of Chicago 
Press, 2019. p. 439-462. (National Bureau of Economic Research Conference Report).
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م���ن منظور الكثيرين �شيئًا قد يزيد من تكلفة �إدارة البيانات دون تقديم فائدةٍ حقيقية؛ 

�إلا �أن موق���ف العديد من �أ�صح���ابِ الم�صلحةِ فـي العلاقة ب�ي�ن الخ�صو�صية والابتكار قد 

رٍ للابت���كار؛ ت�أ�سي�سًا على �أن  ا �أ�سا�سيًّا جرى الاعتم���اد عليه كمُيَ�سِّ َ حقًّ ، فقد اعْتُ�ِر�بِ تغ�َّر�يَّ

ا للقيام بالأعمال التجاري���ة، والخدمات التي تقوم على  مْرًا �أ�سا�سيًّ
َ
ثق���ة الم�ستخدم تُعَ���دُّ �أ

.
(((

البيانات

���ةِ فـي عملية معالج���ة البيانات  بالإ�ضاف���ة �إلى بن���اء الثق���ة من خ�ل�ال �إثبات الم�سئوليَّ

ةِ فـي عدة مجالات؛ منها:  ال�شخ�صيَّة؛ حيث ت�ستخدم ال�شركات �أدوات حماية الخ�صو�صيَّ

تخزي���ن البيانات، الأر�شفة. النهج الا�ستباق���ي للخ�صو�صية: يعني �أن الإطار القانوني لم 

، مما يجعلُ الأم���رَ �أ�سهلَ كثيًرا، وبعبارةٍ �أخرى؛  مَل الجدِّ ْ خِذَ على مَح
ُ
ه؛ بل �أ يت���مَّ تقلي�صُ

ة  ف����إنَّ النظ���رة الكاملة لا تقت�صرُ عل���ى القانون وَحْدَه؛ بل تمتدُّ �إلى الإج���راءات الإ�ضافيَّ

ه �سوف يعودُ بالنفع على  خَ���ذَة لحماية الخ�صو�صيَّة، والتي قد تتطلَّب جُهْدًا �أكبر، لكنَّ المتَُّ

���ط والطويل، بالإ�ضاف���ةِ �إلى المواقف الم�سئولة لتلك ال�ش���ركات - من وجهةٍ  الم���دى المتو�سِّ

���ةُ خ�صو�صية البيان���ات لتحوُّلٍ  ي العم�ل�اءَ، و�ستخ�ضعُ م�سئوليَّ ���ة - �س���وف تُرْ�ضِ اجتماعيَّ

مماثل.

كٍ للابتكار لا تزالُ تواجِهُ تحدياتٍ؛ أبرزها:  ة كمحرِّ لكن الخصوصيَّ

• ���ة: ق���د لا تك���ون الحلول المتوائم���ة مع الخ�صو�صي���ة مُرْبِحَةً مث���ل النماذج 	 بْحيَّ الرِّ

التقليديَّة.

• نماذج الأعمال: ق���د تتعار�ض القواعد الجدي���دة للخ�صو�صية مع نماذج الأعمال 	

المتواجِدة.

• م 	 ���ة: انخفا�ض قيم���ة الخ�صو�صية بالن�سب���ة للأفراد؛ فق���د لا يُقدِّ القيم���ة الفرديَّ

رُ دف���عَ مبلغٍ �إ�ضافيٍّ  ِّ الم�ستخدم���ون الأولوي���ة للخ�صو�صية ب�ش���كل كافٍ على نحوٍ يَُرب

يقابلها.

• عات الخ�صو�صيَّة باختلاف الثقافات.	 كِنُ �أن تختلفَ توقُّ ْ  الاختلافات الثقافية: ُمي

(1) BACHLECHNER, Daniel; VAN LIESHOUT, Marc; TIMAN, Tjerk. Privacy as enabler of innovation. In: FRIE-
DEWALD, Michael; ÖNEN, Melek; LIEVENS, Eva; KRENN, Stephan; FRICKER, Samuel (ed.). Privacy 
and identity management: data for better living: AI and privacy. Cham: Springer, 2020. p. 3-16. (IFIP AICT 
Tutorials, v. 576).
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ةٌ عامِلَةٌ تمتلكُ الخبرة والمعرفة اللازمةِ فـي  الفارقُِ فـي المهارات: قد لا تكونُ هناك قُوَّ

مجالِ الخ�صو�صيَّة.

الثغرات التنظيميَّة: قد لا تُعالِجُ اللوائحُ الموجودة مخاوفَ الخ�صو�صية ب�شكلٍ كافٍ.

؛ ف�إن القيودَ التقنية لي�ست وحده���ا ال�سببَِ فـي وجود هذه ال�صعوبات، ولكن  وم���ن ثمَّ

���ا التنظيم غ�ي�ر ال�سليم قد يت�سبَّب كذلكِ فـي حدوثِ تل���ك ال�صعوبات، وحاليًا؛ ف�إن  �أي�ضً

ي �إلى قيامها  ُ �ضعيفةَ التنظيم؛ مما يُ����ؤَدِّ الممار�س���ةَ التي تق���وم بها تلك ال�شركات تُعْتَ�َرُبَ

ب�إخفاءِ الممار�سات الحقيقيَّة عن الجمهور، التعتيم على المعلوماتِ التي يتمُّ الك�شفُ عنها 

ة القاهرة،  دة )الق�ضاء والقدر، القُوَّ للم�ستهلك�ي�ن، �أو �إلقاء اللوم على عواملَ �أخرى مُتعدِّ

فعل الم�ستهلك(؛ باعتبار �أنها مَن ت�سبَّبت بذلك ال�ضرر. 

وفي ه���ذا ال�صدد، هناك حاجةٌ �إلى مزي���دٍ من التغييرات؛ لتوفير مزيدٍ من ال�شفافيةِ 

رُ  ة، ولترجمة النتائ���ج �إلى حوافز تُ�ؤَثِّ م ممار�سة البيانات نح���و النتائج ال�ض���ارَّ فـ���ي تق���دُّ

ب�ش���كلٍ مبا�شرٍ على اختيار ال�شركات لممار�سة البيانات؛ فهذه التغيرات لا ت�ستطيع �إبطاءَ 

م التكنولوجي، �أو �إنهاء جدوى ال�ش���ركات، ومع ذلك؛ ف�إن اللوائح ينبغي �أن تهدفَ  التق���دُّ

�إلى الم�ساع���دةِ فـي بناءِ ممار�سة بياناتٍ �صديقة للم�ستهل���ك، تقفُ بعيدًا عن الممار�سات 

مُ حاجة الم�ستهلك �إلى الخ�صو�صيَّة، و�أمن  ِ َرت ْ زُ الابت���كارات التي َحت ة، ومن ثمَّ تُعزِّ ال�ض���ارَّ

البيانات.

وتج���دُرُ الإ�ش���ارة �إلى �أنَّ هناك العديدَ من الطرق للتعامُل م���ع الحوافز غيِر المنا�سبة 

كِنُ �س���نُّ قوانيَن لفر�ض حماي���ةِ خ�صو�صية  ْ من خ�ل�ال »الت�شريعات الجدي���دة«؛ حيثُ ُمي

كِنُ لل�صناع���ات تطوير معاي�ي�ر الخ�صو�صيَّة  ْ البيان���ات. التنظي���م الذاتي لل�صناع���ة: ُمي

كِنُ للمحاكم �أن تُر�س���ي �سوابق قانونيَّة من  ْ الخا�ص���ة به���ا و�إنفاذها. �أحكام المحاك���م: ُمي

كِنُ اتِّخاذُ تدابيَر لتمكين الم�ستهلكين  ْ خ�ل�ال الق�ضايا المميزة. تدابير حماية الم�ستهلك: ُمي

:
(((

ها ما يلي من حماية خ�صو�صيتهم«؛ ولعل �أهمَّ

التنظيم الأمني: التحكم غير المنا�سبِ فـي جَودة الخ�صو�صية، �أمن البيانات قد يترتَّب 

رُق  ة مُزْعِجَة؛ مثل )�سرقة الهُويَّة، الاحتيال(، بالإ�ضافة �إلى �أن الطُّ عليه عواقبُ ع�شوائيَّ

رُ ال�شركات ا�ستخدامها للتعامل مع بيانات المُ�ستهلكين لا يمكن ملاحظتها ِ- فـي  التي تُقرِّ

هائيين. معظم الحالات - من قِبَل المُ�ستهلكين النَّ

(1) JIN, Op. Cit. 
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كِ���ن ح���لُّ تلك الم�شكل���ةِ فـي القي���ام بالتنظي���م المبا�شِ���ر لعملية معالج���ة البيانات  ْ وُمي

ع���ن طريق )و�ضع �ش���روطٍ مُ�سْبَقة يج���ب �أن تتقيَّد بها ال�شركات عن���د تخزين ومعالجة 

ة، المعايير التي يجب مراعاتها فيما يتعلَّق بعمليات التفتي�ش والتدقيق  البيانات ال�شخ�صيَّ

الدوري���ة.... وما �إلى ذل���ك(، لكن هذه اللوائح تق���ومُ على افترا�ضٍ مف���ادُه �أنَّ الممار�سة 

الجي���دة �أو ال�سيئ���ة �سوف تكون معلوم���ةً، �إلا �أنَّه م���ن الناحية الواقعية لي����س من ال�سهل 

�إيجادُه���اِ فـي مجال البيان���ات؛ ويرجع ذلك �إلى �أنَّ التط���ور التكنولوجي ال�سريع للقطاع 

ي بال�ضرورة �إلى �صعوبةِ قيام ال�سلطات العامة )الق�ضاة، ال�سيا�سيين، اللجان  �سوف يُ�ؤدِّ

الفنيَّة( بتقييم الممار�سات الجيدة؛ ومن ثم يكون من ال�صعب �ضمانُ تحديث اللوائح مع 

م التكنولوجي. كلِّ جولةٍ من التقدُّ

كّن هذا  �إف�ص���اح ال�شرك���ة والنه���ج المعتمِ���د عل���ى الاختي���ار الم�ستق���لِّ للم�ستهل���ك: ُمي

النه���ج الم�ستهلكيَن م���ن اتِّخاذ خياراتٍ م�ستن�ي�رة من خلال مطالبة ال�ش���ركات بالك�شفِ 

ة من���ه يجب �أن يكون  ق هذا النه���ج الفعالية الَمرْجُوَّ ع���ن ممار�سات بياناته���ا، وحتى يُحقِّ

الم�ستهلكونَ قادرين على اتِّخاذ �أف�ضل الخيارات؛ ب�شرط �أن يكون لديهم معلوماتٌ كافية 

للقيام بذلك. 

ة �أ�سبابٍ تكمُن  ال بالن�سبة للخ�صو�صي���ة، و�أمن البيانات؛ لعدَّ لك���ن هذا النهج غيُر فعَّ

فـي:

11 ا - وعلى نطاقٍ وا�سع - �أن معظم الم�ستهلكين لا يقر�أون ال�شروطَ المتعلقة - ثبت علميَّ

بممار�سات الخ�صو�صيَّة.

22 معظ���م ال�شركات كثيفة البيان���ات قد لا يكونُ لديها تفاع���لٌ مبا�شر مع الم�ستهلك؛ -

ي �إلى �صعوبة قيامهم بالاختيار ال�سليم؛ ب�سبب عدم قدرتهم على تقييم  مم���ا يُ�ؤدِّ

الممار�س���ات المختلفة للبيان���ات، بالإ�ضافةِ �إلى عدم معرفته���م بالخيارات المتاحة 

رر المحتمل. لتخفيف ال�ضَّ

33 ِ فـي كثيٍر م���ن الأحيان ِ- فـي - ة بال�ش���ركات قد تتغَّري  ممار�س���ات البيان���ات الخا�صَّ

ث���ة للم�ستهلكين قد  دَّ م التكنولوجي -؛ لذا ف����إن تقديم �إخطارات مُح �ض���وء التق���دُّ

، �أو ِ- فـي كثيٍر من الأحيان م�ستحيلٌ. يكونُ غير عمليٍّ

التنظيم الذاتي: يفتر�ض هذا النهج - �أنَّه نظرًا للمعرفة الكبيرة لل�شركات بتكنولوجيا 
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وممار�س���ة البيان���ات -؛ ف�إنها �سوف تك���ونُِ فـي و�ضعٍ �أف�ضلَ من �سلط���ات الدولة لتحديد 

�أف�ضل الممار�سات.

 �أنه من غير المجُْدِي النَّظر فقط �إلى دُور الدولة 
(((

  Katyal في الواقع، يرى الم�ؤلفون كـ

ا ِ- فـ���ي معالجة الم�سائل المتعلِّقة بالم�ساءلة القانونية؛ كما ينبغي �أن يغطي  دة جِدًّ - المُ�ت�ردِّ

التركي���زُ عل���ى تنظيم الم�ساءلة القانوني���ة طرقًا �أخرى ل�ضمان ال�شفافي���ة والم�ساءلة التي 

ة. ن��شأتِ فـي ظلِّ ال�صناعة الخا�صَّ

�إلا �أن الواق���ع الحالي يُ�شير �إلى �أن الأن�شطة الت���ي تُثير �أكبَر المخاوف ب��شأن )معالجة 

ة و�أمن البيانات( هي تلك المتعلِّقة بال�شركات دون الدول؛  البيانات، التمييز، الخ�صو�صيَّ

ومن ثمَّ ف�إن ممار�سات التنظيم الذاتي؛ مثل مدونات ال�سلوك، والبيانات الر�سمية ذات 

عَ على الاهتمام النا�شئ من الداخل نحو تطبيقِ  الت�أث�ي�ر، وحماية المبُلِّغين، يمكن �أن تُ�شَجِّ

الحقوق الأ�سا�سيَّة، لكن التاريخ يُ�شير �إلى �أن التنظيمَ الذاتي قد لا يحدث بدون التهديد 

لُهُ التنظي���مُ القانونيُّ للدولة، ومن ثمَّ يرى البع�ضُ �أن جهود الحكومة يجب �أن  ال���ذي يُ�شكِّ

.(((

ة بناءَ التنظيم الذاتي تَ�سْتَكْمِلَ ولا ت�ستبدل بمحاولات ال�شركات ال�صناعيَّ

ال؛ حيث يحاول  ة فيما يتعل���ق ببناء تنظيم ذاتي فعَّ وم���ع ذلك؛ ف�إنَّ هناك عقباتٍ فنيَّ

مات تطوير �أنظمة الت�صنيف المتعلِّقة بممار�سة البيانات؛ �إلا �أنَّه لا توجد  العديدُ من المنظَّ

���ة بكل �شركةٍ؛ مما يجعل منَ  ثة تتعلق بممار�سة البيانات الخا�صَّ دَّ معلوم���اتٌ �شاملة ومُح

ال�صعب تقييم جهودهاِ فـي مجال التنظيم الذاتي. 

تعري���ف ومتطلبات الالتزامات المتعلِّق���ة بالخ�صو�صية وا�ستخ���دام البيانات كحقوق: 

ةِ فـي الممار�س���ة العمليَّة، اتبع الاتحاد الأوروبي  لتحقي���ق الالتزامات المتعلِّقة بالخ�صو�صيَّ

نه���جَ الخ�صو�صيَّة؛ باعتباره جزءًا من حق���وق الإن�سان؛ مما يقيد حقوقَ النقل والتعاقد؛ 

ل���ذا فقد اعترف الاتحاد الأوروبي بالحقِّ الفرديِ فـ���ي الو�صول �إلى البيانات ومعالجتها 

ر  ة لحماية البيان���ات )GDPR(؛ لأنه من المبَُكِّ وت�صحيحه���ا وم�سحه���اِ فـي اللائحة العامَّ

���ة لحماية البيانات حتى  ا الحديث عن �أنَّ هن���اك ت�أثيًرا بارزًا ملمو�سًا للائحة العامَّ ج���دًّ

الآن.

(1) KATYAL, Sonia K. Private accountability in the age of artificial intelligence. UCLA Law Review, [s. l.], v. 66, 
n. 1, p. 54-141, Jan. 2019. Available at: https://www.uclalawreview.org/private-accountability-age-algorithm/. 
Access on: July. 20, 2024.

(2) JIN, Op. Cit.
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�إلا هن���اك العدي���د م���ن التحديات الت���ي تُواجِ���هُ قابليتها للتطبي���ق - والتي ق���د تُعِيقُ 

مًا على حقوق  الابت���كارات المُ�سْتَنِدَة �إلى البيانات -؛ �إذ يجبُ على المبُْتَكِر �أن يح�صل مُقدَّ

ةِ �أطرافٍ: ا�ستخدام البيانات من عدَّ

فيم���ا يتعلق بالعديد م���ن المنتجات التي ت�ستخدم البيان���ات )ال�سيارات ذاتية القيادة 

عل���ى �سبي���ل المثال(؛ ف�إن البيانات لا تن��شأ �إلِا فـي الوقت ال���ذي يتفاعل فيه المُ�سْتَخْدِم مع 

م  النظ���ام؛ ل���ذا ف�إنه يتم الح�ص���ول عليها من �أط���راف ثالثة؛ مثل )ال�ش���ركات التي تُقدِّ

خدم���ات الـ GPS، و�شركات الت�أمين على المركبات....(، والذي من ��شأنه �أن يُثِيَر �شكوكًا 

يَّة حول مَن يجب �أن تُنْ�سَبَ �إليه البيانات؛ �سواء كان )الم�ستخدِم، �أو المنُْتِج، �أو الطرف  جِدِّ

الثالث(.

ة؛ ف�إن ذلك لا يعني  2- عل���ى فر�ض، تحديد ملكية البيانات بو�ضوحِ فـي اللوائح العامَّ

دَة على الانتهاكات التي قد تحدث. الالتزام الكامل؛ فالقر�صنة والتزوير �أمثلةٌ جَيِّ

ة �أك�ث�ر تعقيدًا ب�سب���ب الخ�صو�صية التي  و�أخ�ي�رًا، تُ�صب���حُ م��سألة تنظي���م الخ�صو�صيَّ

مات التي  مَة تعمل معها؛ فعلى �سبيل المثال: عندم���ا يتعلَّق الأمر بالمنظَّ ���ع به���ا كل مُنظَّ تتمتَّ

مُ م�ساعداتٍ �إن�سانية )مثل ال�صليب الأحمر(؛ ف����إن الامتثال لمبادئ حماية البيانات  تُق���دِّ

���ا للمبادئ الإن�سانية ل�ضمانِ  لي����س كافيً���ا؛ حيث يجب �أن تمتثلَ هذه الجهات الفاعلة �أي�ضً

 Barboza, رُّ بالم�ستفيدين ب�أيّة طريقةٍ؛ لذلك قام ايَدَة لا تَ�ضُ ايِدَة ومُح تقديم م�ساعدةٍ مُح

ف على الوجه   افترا�ض���ي للتعرُّ
ٍ
 بتحلي���ل نظ���ام

(((

 Jasmontaitè-Zaniewicz and Diver
ماتِ فـي جهودها لتحديد الأ�شخا�ص  يعتمِدُ على الذكاء الا�صطناعي، والذي ي�ساعد المنظَّ

كِنُ �أن تَخْلُقَ مخاطرَ، من خلال توفير  ْ المفقودين، وقد �أدرك العلماءُ �أن مثل هذه الأنظمة ُمي

كِنُ ا�ستخدامها من قِبَل �أطرافٍ ثالثة، لتحديدِ تلك  ْ معلوماتٍ عن الأ�شخا�ص المفقودين ُمي

الفئات ال�ضعيفة وا�ستهدافها؛ لذا لا ينبغي تنفيذ هذا النظام �إلا بعدَ تقييمٍ �شامل للآثار 

المترتبة عليه؛ ل�ضمان التزامِه بحماية البيانات والمبادئ الإن�سانية معًا؛ وبالتالي يجب �أن 

تُوائِ���م المبادئ الإن�سانية؛ مثل )الالت���زام بعدم الت�سبب ب�ضرر، م�شاركة الم�ستفيدين، بناء 

قة بحماية البيان���ات؛ مثل: تقييد الغر�ض من  الق���درات المحليَّ���ة، الم�سئوليَّة( مع تلك المتعلِّ

الا�ستخدام، �أمن البيانات، العدالةِ فـي مواجهة النزعات التمييزية المحتملة.

(1) BARBOZA, Júlia Zomignani; JASMONTAITÈ-ZANIEWICZ, Lina; DIVER, Laurence. Aid and AI: the chal-
lenge of reconciling humanitarian principles and data protection. In: FRIEDEWALD, Michael; ÖNEN, Melek; 
LIEVENS, Eva; KRENN, Stephan; FRICKER, Samuel (ed.). Privacy and identity management: data for better 
living: AI and privacy. Cham: Springer, 2020. p. 161-176. (IFIP AICT Tutorials, v. 576).
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النتائج: 

خلص البحث إلى النتائج الآتية:

كِ���نُ �أن تُثِ�ي�رَ مخ���اوفَ تتعلَّ���ق  ْ التطبيق���ات الت���ي تَ�ستخ���دم ال���ذكاء الا�صطناع���ي ُمي

بالخ�صو�صية؛ �أهمها:

• نة: البيان���ات ال�شخ�صية الت���ي يُنْ�شِئُه���ا �أ�صحابها تظلُّ 	 ا�ستم���رار البيان���ات المخزَّ

ن���ةً لف�ت�رةٍ طويلة تتج���اوزُ حياة �أ�صحابه���ا؛ وذلك ب�سبب التكلف���ة المنخف�ضة  زَّ ُخم

ا لتخزين البيانات. ن�سبيًّ

• �إمكاني���ة �إعادة ا�ستخدام البيان���ات ال�شخ�صيَّة: قد تتج���اوز عمليَّة جمع البيانات 	

ة الهدف المرجوَّ منها؛ مما يثير مخاوفَ ب��شأن العواقب غير المق�صودة؛  ال�شخ�صيَّ

نْ�شِئَت فيما بعدُ )بوا�سطة 
ُ
ة التي �أ لَ���ةِ فـي �إعادة ا�ستخدام البيانات ال�شخ�صيَّ المتُمثِّ

خدم���ات الأم���ن، �أو من قِبَل الدول���ة، �أو عن طريق �شركات الت�سوي���قِ �أو الت�أمين.. 

�إلخ(.

• ة �أخ���رى لا تتعلَّق 	 ���لُ هذه التطبيق���ات بيان���اتٍ �شخ�صيَّ ���ق البيان���ات: قد تُ�سَجِّ تَدفُّ

لَة -؛ على الرغم  بال�شخ����ص »مو�ضوع البيان���ات« - التي تتعلَّق به البيان���ات المُ�سَجَّ

من �أنَّ ه�ؤلاء الأ�شخا�ص لم يختاروا �إن�شاء بياناتٍ �شخ�صيَّة عنهم؛ الأمر الذي قد 

ة �سلبية تتعلَّق بالحقِِّ فـي الخ�صو�صية. تَكون له تداعياتٌ م�ستقبليَّ

• ته ب�شكلٍ 	 ���ة فقد قُوَّ مب���د�أ موافقة �صاحب البيان���ات على مُعالجة بياناته ال�شخ�صيَّ

ة  ر البيان���ات ال�ضخم���ة وال���ذكاء الا�صطناعي؛ ويرج���ع ذلك لعدَّ كب�ي�رِ فـ���ي عَ�صْ

: التراكم الهائل للبيان���ات، والتقاطها الذي يترتب عليه �إثقال كاهل  �أ�سب���اب: �أوًال

���ة. ثانيًا: �أنَّ  ���ة المتعلِّقة بالإجماع عل���ى حماية البيانات ال�شخ�صيَّ المب���ادئ القانونيَّ

الأفراد غ�ي�رُ م�ستعدين للتخلِّي عن ا�ستخدام تكنولوجي���ا المعلومات والات�صالات. 

ة ب��شأن الخ�صو�صيَّة؛ مم���ا يجعل ال�ضمانة  تَلِكُ ثقاف���ةً قويَّ ْ ثالثً���ا: المجتمعات لا َمت

ة بالموافقة غير حقيق���ة، وتفتقر للفعالية الكافية؛ الأمر الذي ت�ضحى معه  الخا�صَّ

الموافق���ة بمثابة »تفوي�ض مُطل���ق« لـ«التدفق غير المن�ضبط للبيان���ات ال�شخ�صية«؛ 

ا؛ الأمر الذي يترتَّب عليهِ فـي  عِفُ دورَ الموافقة حتى ي�صبحَ دَوْرُه���ا رمزيًّ مم���ا يُ�ضْ

نهاية المطاف �إلى الانتهاك المق�صود للخ�صو�صيَّة، و�إ�ضعاف �أنظمة الحماية.
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• ���ة لعوامل 	 دُ الح���قَِّ فـي الخ�صو�صيَّ �إذا كان ا�ستخ���دامُ ال���ذكاء الا�صطناع���ي يُهَ���دِّ

ع���دة؛ �أبرزها: )جمع البيانات ال�شخ�صيَّة من كُلِّ مكانٍ، الم�شاكل المتعلِّقة بتحديد 

هُ يمك���ن �أن ي�ساعدِ فـي التخفيف  ���ة، الافتق���ار �إلى الم�ساءلة القانونية(؛ �إلا �أنَّ الهُويَّ

ُ ا�ستخدامها  ة - التي يُعْتَ�َرُبَ ���ة الرقميَّ م���ن معظم التَّحدي���ات المتعلِّقة بالخ�صو�صيَّ

ةِ  َ وتطويره���ا بمثابة تهديدٍ للخ�صو�صي���ة - حيث تعمل التقني���ات الحديثة المدَُْجم

ا�سة  ة البيانات الح�سَّ ة والتعلُّم العميق على تقلي���ل كميَّ ة التفا�ضليَّ فـ���ي الخ�صو�صيَّ

ت���ي يتم جمعها وتخزينها وم�شاركتها مع الأطراف الثالثة؛ مما ي�سمح لل�شركات  الَّ

قين،  الة ح���ولَ �أن�شط���ة مُ�ستخدميها، ويمك���ن للمُدَقِّ بموا�صل���ة التعلُّ���م بطريقة فعَّ

وم�سئ���ولي ال���ذكاء الا�صطناعي تمثيل م�صال���ح الم�ستهلكيَن خلال جم���عِ البيانات 

وت�صحي���ح الدوافع، ومراقبة �إمكانية �إعادةِ تحدي���د الهُوية، �أو النتائج التي تتَّ�سم 

بطابعٍ ينطوي على تمييزٍ بين الأفرادِ فـي الأنظمة الأخرى.

• �أدى التو�س���عِ فـ���ي ا�ستخ���دام الأجهزة القابلة للارت���داء المزودة بتقني���ات الذكاء 	

الا�صطناع���ي �إلى جمع كميات �ضخمة من البيانات ال�شخ�صية حول مُ�ستخدميها، 

كم���ا قدم���ت التحليلات الخا�ص���ة بها توقع���ات وا�ستنتاجات لي�س���ت بديهيةً وغيَر 

خ���اذ القرار  ق���ة ح���ول تلك البيان���ات؛ مم���ا �أدى �إلى خلق فر����صٍ جديدة لاتِّ قَّ مُح

بطريق���ةٍ تمييزيَّة جائرة، على نحو ي�ضر بخ�صو�صية و�سمعة الأ�شخا�ص » مو�ضوع 

البيانات ».

• م عددًا 	 اِ فـي مجال ال�صحة الرقميَّة؛ حيث يُقدِّ يلعب الذكاء الا�صطناعي دورًا هامًّ

مة التي يجب �أن تكون متوافرةً لم�ساعدة الأطباء عن  ى من التقنيات المتقدِّ لا يُحْ�صَ

طريق ال�سماح بتحليل البيان���ات؛ لت�سهيل الو�صول �إلى �أنماطٍ مختلفة من المعرفةِ 

فـ���ي المجالات المختلف���ة للعلوم ال�صحيَّة، ولك���ي يحقق ال���ذكاء الا�صطناعي ذلك 

الهدف  المن�شود يجب �أن تكون البيانات التي جمعها » نظيفة » لأن البيانات عالية 

قة، �إلا �أن التح���دي الأكبر الذي  الَج���ودة هي الأ�سا�س لتحقي���ق نماذجَ عالي���ةِ الدِّ

يواج���ه معظم �أنظمة الذكاء الا�صطناعي يتمثلِ فـي عدم القُدرة على التمييز بين 

زة �أو التالفة، من البيانات عالية الجودة؛ فتلك الأنظمة قادرةٌ على  البيانات المتحيِّ

ة تكوين تلك البيانات؛  لِكُ القدرةَ على تقيي���م عمليَّ ْ ها لا َمت معالج���ة البيانات، لكنَّ

ة، �إلا �أنه ِ- فـي الواقع -  ي تلك البيانات متطلباتٍ معيَّنة من الناحية الفنيَّ فقد تُلَبِّ
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تواها متحيزًا �أو تالفًا، بالإ�ضافةِ �إلى ذلك؛ لا ي�ستطيع المتخ�ص�صونِ  ق���د يكون مُح

فـ���ي مجال معالجة البيانات- دائمًا - التمييزَ بين البيانات الفا�سدة، �أو البيانات 

ة التي تمَّ من خلالها جمع  نوا من معرفة الكيفيَّ ةً �إذا لم يتمكَّ عالي���ة الجودة؛ خا�صَّ

ومعالجة تلك البيانات.

• ة �إلى تغي�ي�ر واقع الأن���واع المختلفة للتجارةِ 	 ى ا�ستخ���دام الخوارزمي���ات التنب�ؤيَّ �أدَّ

ة  تَ�سَبَ الآن وفقًا للمتغيرات الخارجية وال�سلوكيَّ ْ كِنُ �أن ُحت ْ والخدمات؛ فالأ�سعار ُمي

ة وحدها، ومع ذلك، وبقدر ما يبدو تفريد الأ�سعار  ات الخارجية العامَّ دون المتغِّري

عة من التمييز، تختلفُ  ي �إلى �إن�شاء �أ�شكالٍ جديدة وغير مُتوقَّ كِنُ �أن يُ�ؤدِّ ْ ، ُمي عادًال

بَقي العام. عن �أنواع التمييز الحالية القائمة على التق�سيم الاجتماعي الطَّ

ات: التوصيَّ

• لمعالج���ة المخ���اوف المتعلقة بالخ�صو�صية الت���ي تثيرها التطبيق���ات التي تَ�ستخدم 	

الذكاء الا�صطناعي، وبهدف تحقيق الموازنة بين الحقِِّ فـي الخ�صو�صية، والمحافظة 

ة  ���ي �سيا�ساتٍ عامَّ كِن تبنِّ ْ على الق���درة التناف�سية لقطاع ال���ذكاء الا�صطناعي، ُمي

ة الرقميَّة،  قَ مثلَ هذا التوازن؛ مثل: التمويل العام لقطاعات ال�صحَّ قِّ كِنُ �أن ُحت ْ ُمي

���ا للبيان���ات ال�شخ�صية؛ مثل  �ضً وت�شجي���ع تطوير ال���ذكاء الا�صطناعي الأق���ل تَعرُّ

.Google من OpenAI برنامج

• ته 	 ة لقُوَّ نظرًا لفقدان مبد�أ موافقة �صاحب البيانات على مُعالجة بياناته ال�شخ�صيَّ

ر البيانات ال�ضخمة والذكاء الا�صطناعي، مما جعل ال�ضمانة  ب�شكلٍ كبيِر فـي عَ�صْ

���ة بالموافقة غير حقيق���ة، وتفتقر للفعالية الكافي���ة، ولمعالجة هذه الم�شكلة  الخا�صَّ

كِ���ن ا�ستخدام طريقة »خ�صو�صي���ة الت�صميم«؛ والتي تَعْنِ���ي: الالتزام ببرمجة  ْ ُمي

���ة بطريق���ةٍ تجعل م���نَ الم�ستحيل عليها انته���اك قانون حماية  الأدوات التكنولوجيَّ

ة البيانات ال�شخ�صية؛ بعيدًا عن الامتثال  مَنُ خُ�صو�صيَّ البيان���ات؛ الأمر الذي يَ�ضْ

للمعاي�ي�ر والإج���راءات المتعلِّق���ة بقان���ون حماية البيان���ات. ولكي يتحق���ق التنفيذ 

ة خُط���وات: 1- �إن�شاء هيئاتٍ  خ���اذ عدَّ التدريج���ي لتقني���ات الخ�صو�صية؛ يجب اتِّ

اِ فـي هند�سة الخ�صو�صية، وتقنيات  ���ة لحماية البيانات، تلعبُ دورًا مركزيًّ تنظيميَّ

تعزي���ز الخ�صو�صيةِ فـ���ي الم�شاريع القادمة من القطاع الع���ام. 2- �إ�صدار المبادئ 
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ن  ة لحماية البيانات، تت�ضمَّ ���ة ب��شأن ن�صِّ المادة )25( من اللائحة العامَّ التوجيهيَّ

���ة؛ يُطْلَبُ من خلالها، بو�ضوحٍ، تنفي���ذ تقنية الخ�صو�صيَّة.  عب���اراتٍ �صريحة وقويَّ

دة لهند�سة الخ�صو�صية، بدًال من معاقبة الإخفاقات. 3- مكاف�أة الأمثلة الجيِّ

• ا�ستخ���دام التقنيات الحديثة، و�إنترن���ت الأ�شياء )IOT(؛ للو�ص���ول �إلى البيانات 	

خ���اذ بع�ض  كِنُ اتِّ ْ دَ الح���قَِّ فـ���ي الخ�صو�صية؛ ل���ذا ُمي كِ���نُ �أن يُهَ���دِّ ْ ���ة ُمي ال�شخ�صيَّ

ة الناتجة عن ا�ستخ���دام هذه البيانات؛ ومن بين  الإج���راءات لتلافي الآثار ال�سلبيَّ

تلكَ الإجراءات:

• ���ة البيانات: تنفي���ذ عملي���ات �إزالة هُوية 	 اعتم���اد �إج���راءاتٍ �صارمة لإخف���اء هُويَّ

ف على المعلومات، �أو ربطها، �أو و�صفها، �أو الرجوع  كِن التعرُّ ْ البيانات؛ بحيثُ لا ُمي

، �أو قابلٍ للتحديد. �إليها، �أو ربطها ب�شكلٍ مبا�شرٍ �أو غير مبا�شرٍ بفردٍ مُعَّني

• ���ة البيان���ات: حيثُ يح���قُّ لأ�صحاب البيان���ات الو�ص���ول �إلى بياناتهم 	 تنظي���م مِلْكيَّ

ة. الخا�صَّ

• ة لحماي���ة البيانات، وكافة الت�شريع���ات المتعلِّقة بحماية 	 ق اللائحة العامَّ لم تتط���رَّ

ة �إلى حماية ال�شخ�ص »مو�ضوع البيانات« منَ المخاطر الحديثة  البيانات ال�شخ�صيَّ

النا�شئ���ة ع���ن التحليل الا�ستنتاجي؛ ل���ذا يجب �إجراء تعدي���ل ت�شريعي ب�إدراج حقٍّ 

ى »الحقِ فـي الا�ست���دلالات المعقولة«؛ حتى يمكن  لل�شخ����ص مو�ضوع البيانات يُ�سَمَّ

له���ا »الا�ستنتاجات عالية الخط���ورة«؛ الناتجة عن تحليل  ثِّ َ ت�ل�افي المخاطر التي ُمت

البيانات ال�ضخمة، والتي ت�ضرُّ خ�صو�صي���ة و�سُمْعة ال�شخ�ص »مو�ضوع البيانات«؛ 

���نُ �أ�صحاب البيانات منَ الطعن على الا�ستنتاجات غيِر  كِّ َ ةٍ ُمت ع���ن طريق توفير �آليَّ

المعقولة.

• يجب �أَّال يقت�صرَ تنظيمُ الح���قِِّ فـي الخ�صو�صية و�أمن البيانات المتعلِّق با�ستخدام 	

ةً البيان���ات التي تُ�سْتَخْ���دَم ك�أ�سا�سٍ للتطوير  البيان���ات من قِبَ���ل ال�شركات - خا�صَّ

والابت���كار التكنولوجي القائ���م على ال���ذكاء الا�صطناعي - على مَنْ���ع الممار�سات 

���ع الممار�ساتِ  ة بالخ�صو�صية و�أم���ن البيانات فح�سب؛ ب���ل ينبغي �أن يُ�شجِّ ال�ض���ارَّ

ة الابتكار. رُ من خلال عمليَّ دة التي تُطَوَّ الجيِّ

•  فـي تقني���ات الح�صول على البيانات ال�شخ�صيَّة ومعالجتها، وكذلك 	
ِ
م نظرًا للتقدُّ
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تكنولوجي���ا المعلومات والات�صالات - التي من بينها الذكاء الا�صطناعي- بات من 

ال�ض���روري �أن تُ�ص���اغَ الت�شريعات المتعلِّق���ة بحماية الحقِِّ فـ���ي الخ�صو�صية ب�شكلٍ 

���ة والت�سمية الم�ستعارة  ؛ بحيث تُعْتَمَدُ فيها تقني���ات �إخفاء الهُوِيَّ
ٍ
تف�صيل���يٍّ و�ص���ارم

فيما يتعلَّق با�ستخدام تقنيات الذكاء الا�صطناعي.  

• ���ل التحدي الأكبر الذي يُواجِه معظم �أنظمة الذكاء الا�صطناعي اليوم - كما 	 يتمثَّ

���زة �أو التالفة، من  �أ�سلفن���ا ِ- فـ���ي عدم القُدرة عل���ى التمييز ب�ي�ن البيانات المتحيِّ

البيانات عالية الجودة؛ وللتغلب على هذه الم�شكلة:

• ي العوامل 	 رة لعملية جم���ع البيانات؛ حيث تُ����ؤدِّ يج���ب التركيز على المراح���ل المبكِّ

���ة، ونُ���دْرة التكنولوجيا الم�ستخدَمةِ فـي جمع البيان���ات �إلى �إف�ساد جَوْدَتِها،  الب�شريَّ

ة الكامل���ة ي�ساهم في: 1- مراقبة العمل الحقيقي  ل���ذا يَجِبُ �إن�شاء نظام للم�سئوليَّ

لل�ش���ركاتِ فـي جم���ع وا�ستخدام وتخزي���ن البيانات. 2- قيا����س العواقب الناجمة 

عن ممار�سة �أن�شطتها المتعلِّقة بالبيان���ات ال�شخ�صية للم�ستهلكيَن؛ وعلى الأخ�صِّ 

ة المنخف�ضة الاحتمالية. 3- �إن�شاء علاقة �سببيَّة  الإدراك المُ�سْبَق للأعم���ال ال�ضارَّ

بيَن ممار�سة البيانات عن طريق ال�شركات، والعواقب النا�شِئة عنها.

• زُ 	 العمل عل���ى �إيجاد نموذج للذكاء الا�صطناعي، يعتمدُ على �شفافية البيانات يُركِّ

عل���ى الك�شف عن البيانات؛ وبالتَّالي ف�إنَّ �أنظمة التدقيق، وبرامج ال�شهادات التي 

ق م���ن �شفافية الخوارزمي���ة �أوِ فـي حالة -  ���ةٌ يمكن �أن تتحقَّ تُدِيرُه���ا جهةٌ حكوميَّ

ة، والت���ي من ��شأنها  �سات الخا�صَّ غي���اب تلك الم�ؤ�س�س���ة - عن طريق �إح���دى الم�ؤ�سَّ

اقًاِ فـي اتخاذ خُطواتٍ  ؛ ليكون �سَبَّ عَ القطاعَ ال�صناع���يَّ - ح���ال وجودها - �أنْ تُ�شَجِّ

ة بهم. ل�ضمان موثوقيَّة قواعد البيانات ال�شخ�صيَّة الخا�صَّ

• يج���ب �ألا يقت�صرَ تنظي���م ا�ستخ���دام �أدوات الذكاء الا�صطناعي الت���ي تتعامل مع 	

���ة على حماية البيان���ات، ومبادئ الخ�صو�صي���ة؛ بل ينبغي �أن  البيان���ات ال�شخ�صيَّ

يمتدَّ هذا التنظيم �إلى م�سائلَ �أخرى تتعلَّق بطبيعة ن�شاط الم�ؤ�س�سة التي تتعامل مع 

د التخ�ص�صات ي�أخذُِ فـي اعتباره  هذه التقنيات؛ لذا يج���ب بناء نهج تعاوني مُتعدِّ

نوعَ الم�ؤ�س�سة التي تتعامل مع هذه التقنيَّات.

• �شكل���ت المخاوفَ المتعلقة بالحقِِّ فـي الخ�صو�صي���ة - التي �سببتها التطبيقات التي 	
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ت�ستخ���دم ال���ذكاء الا�صطناعي - تحدياتٍ جدي���دة للمعالجة القانوني���ة للبيانات 

كِنُ للأ�شخا����ص »مو�ضوع  ْ ال�شخ�صي���ة؛ لتعار�ضه���ا مع الط���رق التقليدية الت���ي ُمي

كِنُ ا�ستخدامُها فيما  ْ رُوا م���ن خلالها �إن�شاء بياناتٍ �شخ�صية؛ ُمي البيانات« �أن يُقرِّ

بع���دُ؛ لذا يجب تعدي���ل التنظيم الت�شريعي للحقِِّ فـ���ي الخ�صو�صية؛ ليكون تنظيمًا 

ة المخاط���ر الناتجة عن ا�ستخ���دام تقنيات الذكاء  �شام�لً�ًاا ي�أخذُِ فـ���ي اعتباره كافَّ

الا�صطناعي؛ للو�صول �إلى حمايةٍ كاملةٍ للحقِِّ فـي الخ�صو�صيَّة.

ا
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