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الملخص

الدرا�س���ة الحالية تتناول بالبحث والنقد فعالي���ة نموذج التحكم الفردي الذي اتبعته 

اللائح���ة الأوروبية العامة لحماية البيانات وبالتبعية قان���ون حماية البيانات ال�شخ�صية 

الم�ص���ري وذلك فـي مواجهة تقني���ة الذكاء الا�صطناعي. وتلك فل�سفة ت�شريعية تتخذ من 

ال�شخ����ص الفرد محورًا للت�شريع وتعن���ي بتحقيق الحماية من خلال تمكينه من التحكم، 

وفـ���ي حال���ة البيانات ال�شخ�صية، تمكين �صاح���ب البيانات من التحك���م فـي بياناته عبر 

تقرير كيف �سيتم جمعها ومعالجتها.

فـي �سبيل ذلك، تعر�ض الدرا�سة لت�أثير الذكاء الا�صطناعي على الخ�صو�صية والبيانات 

ال�شخ�صية من منظور تحليلي مُ�ستحدث ب�أن قدمت مفهوم »دورة ت�أثير البيانات« ك�إطار 

لفه���م مخاطر الذكاء الا�صطناع���ي على الخ�صو�صية والبيان���ات ال�شخ�صية. وفقًا لهذا 

الط���رح، تمر البيان���ات ب�أربع مراحل ب���دءًا بالجمع، ومرورًا بالمعالج���ة والن�شر، وو�صولًا 

للتغذي���ة العك�سي���ة والتكيف. ت�شتمل كل من ه���ذه المراحل على مخاط���ر م�ستقلة، �إلا �أنه 

بف�ض���ل ال���ذكاء الا�صطناعي، ف�إنه���ا مجتمعة تمثل دورة م�صمم���ة ل�ضمان الحفاظ على 

ت�أثير م�ستمر على �صاحب البيانات.

ر ب�صاحب البيانات نف�سه  يتك�ش���ف عبر الدرا�سة الحالية �أن التحك���م الفردي قد يُ�ضِ

والغ�ي�ر معه، حيث �إنه بف�ضل القدرة التحليلي���ة والا�ستنتاجية للذكاء الا�صطناعي يمكن 

تكوين مجموعات خوارزمية افترا�ضية من الأفراد الم�شتركين فـي ال�سمات والآراء بحيث 

ت�صب البيانات ال�شخ�صية لأحدهم فـي فهم البقية. وبغر�ض فهم هذه الظاهرة، ت�ستعين 

الدار�سة بقيا�سٍ اقت�صادي بغية فهم علاقة التحكم الفردي بالمجموعة.

تنته���ي الدرا�س���ة الحالي���ة �إلى نتيجت�ي�ن رئي�ستين، �أولاهم���ا �أنه فـي مواجه���ة الذكاء 

الا�صطناعي، يفقد �صاحب البيانات القدرة الحقيقية على التحكم فـي بياناته، وثانيتهما 

�أن���ه من الأجدى النظر �إلى الخ�صو�صية والبيان���ات ال�شخ�صية باعتبارهما حق م�شترك 

ذو ت�أثير مواز على المجموعة، ولي�س حق فردي فح�سب. 
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Abstract

This study examines and critiques the effectiveness of the individual-control 
model adopted by the EU General Data Protection Regulation (GDPR) and, 
subsequently, Egypt’s Personal Data Protection Law, in the face of artificial 
intelligence. This legislative philosophy places the individual at the centre, 
seeking to protect them by enabling personal control. In the context of 
personal data, it aims to empower the data subject to determine how their 
data are collected and processed.
To advance this perspective, the study investigates the impact of AI on 
privacy and personal data from a novel analytical perspective by introducing 
the concept of the «Data Influence Cycle» as a framework for understanding 
the risks AI poses to privacy and personal data. According to this framework, 
data pass through four phases: collection, processing, dissemination, and 
eventually feedback and readjustment. While each of these phases involves its 
own distinct risks, artificial intelligence interconnects them into a continuous 
cycle designed to exert an ongoing influence on data subjects.
The study reveals that individual control may inadvertently harm not only the 
data subject but also others. Due to AI’s analytical and inferential capabilities, 
it can create virtual algorithmic groups of individuals who share common 
traits and beliefs, such that one person’s data inform the understanding of 
everyone else in those groups. To shed light on this phenomenon, the study 
employs an economic analogy to evaluate how individual control affects 
these broader groups.
Ultimately, the study reaches two primary conclusions. First, when confronted 
with AI, data subjects lose meaningful control over their personal data. 
Second, it is more efficient to regard privacy and personal data as a collective 
right that affects the group, rather than as a purely individual right.
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المقدمة

�شه���د العق���دان الما�ضيان طف���رةً لا تخطئها عين فـي مجال تقني���ة المعلومات، امتدت 

�أطرافه���ا لتم�س بكاف���ة مناحي الحياة، وجعلت الح�صول عل���ى الخدمات و�سرعة �إنجاز 

المهام �أكبر بكثير مما كانت عليه. �إلا �أن ذلك التطور لم يكن دون ثمن، �إذ برزت البيانات 

ال�شخ�صي���ة وخ�صو�صية الأف���راد كوقود لذلك الحراك المت�س���ارع، فظهرت مفاهيم مثل 

البيان���ات ال�ضخم���ة حيث يتم معالج���ة كميات �ضخمة من البيان���ات من خلال حوا�سيب 

.
(((

عملاقة لتتمكن من ا�ستخراج �أنماط واتجاهات ال�سلوك المختلفة 

واقترن ذلك بتطور تقنية الذكاء الا�صطناعي التي تربطها بالبيانات عامةً والبيانات 

ال�شخ�صي���ة خا�صةً علاق���ةً مزدوجة يمكن و�صفها ب�أنها علاقة ت�أث���ر وت�أثير؛ فمن ناحية 

يتغ���ذى الذكاء الا�صطناعي على البيانات وذل���ك لتدريبه وتطويره، حيث يلزم كي ي�ؤدي 

ال���ذكاء ا�صطناع���ي وظيفة معينة �أن يتم تعري�ضه لقدر كبير م���ن البيانات المتعلقة بتلك 

الوظيفة، بذات ال�شاكلة التي يتم تدريب الموظف الجديد على عمله. وبدون تلك البيانات 

لم يك���ن الذكاء الا�صطناع���ي ليتطور بال�شكل ال���ذي ن�شهده الآن، وبالت���الي ف�إن تقنيات 

الذكاء الا�صطناعي تت�أثر ب�شكل جوهري بكم وجودة البيانات. 

ومن ناحية �أخرى، ف�إن الذكاء الا�صطناعي قد اكت�سب نتيجةً لذلك قدرات فائقة على 

 فتزاي���دت قدرته على فهم البيانات وتحويلها �إلى معلومات 
(((

الر�ص���د والتحليل والفهم،

 .
(((

ذات قيمة يتم �إع���ادة توجيهها لأ�صحاب البيانات مرةً �أخرى من �أجل الت�أثير عليهم

وه���و �أثناء ذلك �صارت لديه الق���درة على �إظهار جوانب و�أبع���اد للبيانات ال�شخ�صية لم 

تك���ن موج���ودة �أو ملحوظة من قب���ل، حتى �أن العديد م���ن الدرا�سات قد �أ�ش���ارت �إلى �أن 

تطبيق���ات مثل و�سائل التوا�صل الاجتماعي �ص���ارت تفهم الم�ستخدمين وميولهم �أكثر من 

.
(((

فهم الم�ستخدمين لأنف�سهم

(1) Viktor Mayer-Schönberger and Kenneth Cukier, Big Data: A Revolution That Will Transform How We Live, 
Work, and Think (Houghton Mifflin Harcourt 2013), 73.

(2) Michal Kosinski, ‘Evaluating Large Language Models in Theory of Mind Tasks’ (2024) 121 Proceedings of the 
National Academy of Sciences.

(3) Sandra Wachter and Brent Mittelstadt, ‘A Right to Reasonable Inferences: Re-Thinking Data Protection Law in 
the Age of Big Data and AI’ (2019) 2 Columbia Business Law Review <https://papers.ssrn.com/sol3/papers.
cfm?abstract_id=3248829> accessed 12 December 2024.

(4) Wu Youyou, Michal Kosinski and David Stillwell, ‘Computer-Based Personality Judgments Are More Accurate 
than Those Made by Humans’ (2015) 112 Proceedings of the National Academy of Sciences 1036.
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فـ���ي ظل محاولات اللاح���ق بالوثب���ات المتتالية فـي مج���ال تقنية المعلوم���ات والذكاء 

الا�صطناع���ي والحد م���ن �آثارها على الخ�صو�صي���ة والبيانات ال�شخ�صي���ة، �شرع الم�شرع 

الوطن���ي والمقارن فـي �س���ن قوانين حماية البيان���ات ال�شخ�صية، فنج���د النموذج الرائد 

 General Data( للاتح���اد الأوروب���ي متمث�ًا�لً فـ���ي اللائح���ة العام���ة لحماي���ة البيان���ات

 الت���ي تبع نهجها العديد م���ن الت�شريعات الوطنية، بما فـي 
(((

)Protection Regulation

 
(((

ذلك قانون حماية البيانات ال�شخ�صية الم�صري رقم ١٥١ ل�سنة ٢٠٢٠.

وق���د ارتكزت اللائحة الأوروبية عل���ى نموذج حماية بيانات قوام���ه التحكم الفردي، 

وتل���ك فل�سفة ت�شريعية -غ�ي�ر قا�صرة على اللائحة العامة لحماي���ة البيانات- تتخذ من 

ال�شخ����ص الفرد محورًا للت�شريع وتعن���ي بتحقيق الحماية من خلال تمكينه من التحكم، 

 من التحكم فـي بياناته عبر 
(((

وفـ���ي حالة البيانات ال�شخ�صية، تمك�ي�ن �صاحب البيانات

.(((

تقرير كيف �سيتم جمعها ومعالجتها

الدرا�س���ة الحالية تتناول بالبحث والنقد فعالي���ة نموذج التحكم الفردي الذي اتبعته 

اللائح���ة الأوروبية العامة لحماية البيانات وبالتبعية قان���ون حماية البيانات ال�شخ�صية 

الم�ص���ري وذل���ك فـي مواجهة تقني���ة الذكاء الا�صطناع���ي. تنتهي الدرا�س���ة الحالية �إلى 

نتيجتين رئي�ستين، �أولاهم���ا �أنه فـي مواجهة الذكاء الا�صطناعي، يفقد �صاحب البيانات 

الق���درة الحقيقي���ة عل���ى التحك���م فـ���ي بيانات���ه، وثانيتهما �أنه م���ن الأج���دى النظر �إلى 

الخ�صو�صي���ة والبيانات ال�شخ�صية باعتبارهما حق عام ذو ت�أثير م�شترك على المجموعة 

ولي�س حق فردي فح�سب. 

إشكالية البحث

فـ���ي ظ���ل التطور ال�سريع فـي تقنية ال���ذكاء الا�صطناعي وقدرته الت���ي تفوق تدريجيًا 

))) اللائح���ة العامة لحماية البيانات، الاتح���اد الأوروبي، لائحة رقم  )EU( 679/2016، ال�صادرة عن البرلمان الأوروبي ومجل�س 

الاتحاد الأوروبي بتاريخ 27 �أبريل 2016، ب��شأن حماية الأفراد فـيما يتعلق بمعالجة البيانات ال�شخ�صية وحرية نقلها، والمن�شورة 

فـي الجريدة الر�سمية للاتحاد الأوروبي بتاريخ 4 مايو 2016، و�سارية اعتبارًا من 25 مايو 2018.

))) ذلك ما ذهب �إليه بع�ض المحللون، ويوافقه ا�ستخدام ذات التعريفات، والاعتماد على مزيج من المبادئ والقواعد وهي خ�صي�صة 

ت�شريعية �سبق فـيها الاتحاد الأوروبي، وغير ذلك من المظاهر.

))) ت�ستخ���دم ه���ذه الدرا�سة تعبير »�صاحب البيانات« بدلًا من »ال�شخ�ص المعني بالبيان���ات« الذي ا�ستخدمه قانون حماية البيانات 

ال�شخ�صية الم�صري.

(4) Brent Mittelstadt, ‘From Individual to Group Privacy in Big Data Analytics’ (2017) 30 Philosophy & Technol-
ogy 478.
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ا�ستيع���اب الإن�س���ان، يُنظ���ر �إلى البيان���ات ال�شخ�صي���ة باعتباره���ا بوابة تطوي���ر الذكاء 

الا�صطناع���ي من ناحية، والت�أثير على �أ�صحاب البيانات من ناحية �أخرى. لما كان ذلك، 

ف�إن الدرا�سة الحالية تدور حول الإ�شكالية البحثية:

مدى ملائم���ة اعتبار الحق فـي الخ�صو�صية والبيانات ال�شخ�صية حق خا�ص فح�سب 

فـي مواجهة تطبيقات تقنية الذكاء الا�صطناعي.

وفـي �سبيل تناول هذه الإ�شكالية، �ستعالج الدرا�سة الأ�سئلة البحثية التالية:

١- �م���ا هي العلاق���ة بين ال���ذكاء الا�صطناعي م���ن ناحي���ة والخ�صو�صي���ة والبيانات 

ال�شخ�صية من ناحية �أخرى؟

٢- �م���ا مدى جدوى التحكم الفردي كنهج لت�شريعات البيانات ال�شخ�صية خا�صةً فـي 

�ضوء التنظيم الم�صري الأوروبي المقارن؟

٣- �إلى �أي مدى يمكن اعتبار الخ�صو�صية والبيانات حق م�شترك؟

أهمية البحث

ت�أت���ي هذه الدرا�سة بين قليلات فـي الفقه القانوني العرب���ي التي تتناول بحثًا قانونيًا 

ت�أ�صيليً���ا حول مجال حماي���ة البيانات ال�شخ�صية. بينما نما ه���ذا الفرع القانوني ب�شكل 

كبير فـي ال�سنوات القليلة الما�ضية وزادت الكتابات الفقهية فـيه، �إلا �أن غالبية الدرا�سات 

المعني���ة قد ان�صبت �إم���ا على التحليل المج���رد لن�صو�ص المواد -�إما القان���ون الم�صري �أو 

المقارن وخا�صةً الأوروبي- �أو مجرد ر�صد للأثر المادي لتقنيات الذكاء الا�صطناعي على 

الخ�صو�صي���ة والبيان���ات ال�شخ�صية. ما تتميز ب���ه الدرا�سة الحالي���ة �إذن هو �أنها تربط 

ربطًا عميقًا ب�ي�ن الأثر المادي للذكاء الا�صطناعي والمعالجة القانونية لتلك الأثار، فنجد 

مباحثه���ا ت�شتمل على ت�أ�صيل لقانون حماية البيانات ال�شخ�صية وبحث حقيقي فـي مدى 

ملائمته لتحديات اليوم. 

والدرا�س���ة بذلك تعد ا�سهامً���ا م�صريًا عربيًا فـ���ي جدليات قانون تقني���ة المعلومات، 

وخا�ص���ةً فرع قان���ون حماية البيانات ال�شخ�صي���ة، التي ت�سيطر عليه���ا الكتابات الغربية 

ح�ص���رًا. فالحديث عن فل�سفة قانون حماية البيانات ال�شخ�صية قد يكون ذو فائدة جمة 

للجهود الم�صرية الحالية لإخراج اللائحة التنفـيذية لقانون تقنية المعلومات، كما �أنه قد 
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يك���ون �أ�سا�سًا لمجهودات ت�شريعية م�ستقبلية متوقعة فـي هذا ال�صدد نظرًا لوتيرة التطور 

التقن���ي ال�سريعة، وكذا قد يكون �أ�سا�سًا لأبحاث م�ستقبلي���ة تربط بين النظرة الفل�سفـية 

للحق فـي الخ�صو�صية والبيانات ال�شخ�صية فـي الفقه الغربي والفقه العربي والإ�سلامي. 

منهج البحث

تتبنى الدرا�سة الحالية المنهج الو�صفـ���ي لر�صد التطورات والت�أثيرات التقنية للذكاء 

الا�صطناعي على البيان���ات ال�شخ�صية والخ�صو�صية. وتتبنى المنهج التحليلي: �أولًا لنقد 

الأ�سا����س الفل�سفـي لقوانين حماية البيان���ات ال�شخ�صية، وثانيً���ا لتحليل الن�صو�ص ذات 

ال�صلة من اللائحة الأوروبية العامة لحماية البيانات والقانون الم�صري. كما تتبع منظورًا 

مقارنًا فـي تتبع التن���اول الم�صري والأوروبي للإ�شكاليات المت�صلة بمو�ضوع البحث وذلك 

لاعتب���ار رئي�س وهو �أن التنظيم الأوروبي لحماية البيان���ات يُعد النموذج الرائد فـي هذا 

المج���ال وهو لا مفر مرجعًا �أ�سا�سيًا خا�صةً فـي الحال���ة الم�صرية حيث تم اتباع نهجه من 

ناحي���ة، ومن ناحية �أخرى لم ت�صدر اللائحة التنفـيذية للقانون الم�صري ومعها كثير من 

التف�صيل اللازم للوقوف على �شكل التنظيم الم�صري بالن�سبة لحماية البيانات.

خطة البحث

• المبحث الأول: ت�أثير الذكاء الا�صطناعي على الخ�صو�صية والبيانات ال�شخ�صية	

: مخاطر الخ�صو�صية قبل ثورة الذكاء الا�صطناعي �أولًا

ثانيًا: ت�أثير الذكاء الا�صطناعي على البيانات ال�شخ�صية والخ�صو�صية

• المبحث الثاني: عدم جدوى التحكم الفردي		

: �مظاهر التحكم الفردي فـي قانون حماية البيانات ال�شخ�صية ١٥١ ل�سنة  �أولًا

٢٠٢٠

ثانيًا: نواق�ص التحكم الفردي

�أ( م�ستخدم الإنترنت ذو العلم والقدرة

ب( الم�ؤثرات الخارجية على �إرادة الفرد
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• المبحث الثالث: الحق الم�شترك فـي البيانات	

: ت�أثير البيانات ال�شخ�صية على الغير �أولًا

ثانيًا: الخ�صو�صية والبيانات ال�شخ�صية كمورد م�شترك

ثالثًا: التنظيم بناءً على حق م�شترك فـي البيانات
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المبحث الأول

 تأثير الذكاء الاصطناعي على الخصوصية والبيانات الشخصية

لق���د �أ�صبح من الم�سلمات فـي مجالات تنظي���م الانترنت والذكاء الا�صطناعي ومواقع 

التوا�ص���ل الاجتماعي �أن الذكاء الا�صطناعي والبيانات ال�شخ�صية �أ�ضحيا قرينين، لي�س 

ا للت�أثير  فح�س���ب لأن البيانات هي م���ا تتغذى عليه تقنية ال���ذكاء الا�صطناعي، ب���ل �أي�ضً

المرك���ب على الخ�صو�صية نتيج���ةً لا�ستخدام تقني���ة الذكاء الا�صطناع���ي.  ولكي نتكمن 

م���ن تمييز �أثر ال���ذكاء الا�صطناع���ي على الخ�صو�صي���ة، نعر����ض �أولًا لت�صنيف لمخاطر 

الخ�صو�صية قبل ثورة الذكاء الا�صطناعي ثم نتدرج �صعودًا �إلى الم�شهد الحالي. 

: مخاطر الخصوصية قبل ثورة الذكاء الاصطناعي أولًا

�إن الخ�صو�صي���ة لم تتعر�ض �إلى الخطر ح�صرًا بت�أثير من الذكاء الا�صطناعي، و�إنما 

ه���ي اعتبار قائ���م قبل ظهوره بكث�ي�ر، وكانت دومًا عر�ض���ة لمخاطر تتطور م���ع كل تطور 

ومرحلة تقني���ة جديدة. وفـي محاولة لتقديم فهم عمل���ي للخ�صو�صية ومخاطرها، قدم 

�أ�ست���اذ القان���ون الأمريكي دانيي���ل �سولوف فـ���ي ٢٠٠٦، قبل تطور ال���ذكاء الا�صطناعي 

ب�ش���كل ملحوظ، ما �أ�سماه م�صفوفة خ�صو�صي���ة )A taxonomy of privacy( لت�صنيف 

 .
(((

التهديدات المتعلقة بالحق فـي الخ�صو�صية

ر�أى �سول���وف �أن مخاط���ر الخ�صو�صية تتمثل فـ���ي �أربعة �أطوار ه���م جمع المعلومات، 

معالج���ة المعلومات، ن�شر المعلوم���ات، والتعدي. كل من هذه الأط���وار يمثله مجموعة من 

.
(((

الممار�سات التي تعتبر خطرًا �أو تعديًا على الخ�صو�صية

فبالن�سبة لجمع المعلومات يمكن �أن يكون ذلك من خلال المراقبة من خلال الت�صنت 

 فمراقبة 
(((

�أو مراقبة الفـيديو مثًال وهو ما ينطوي على انتهاكٍ، �سواءً كان �سرًا �أو علنًا.

الأف���راد دون علمهم ينتق�ص م���ن كرامتهم، ومراقبتهم وهم يعلم���ون يقيد حريتهم فـي 

الت�صرف. 

 Data( البيان���ات  تراك���م  مث���ل  �إ�شكالي���ات  تث���ور  البيان���ات،  لمعالج���ة  وبالن�سب���ة 

aggregations(، حي���ث يت���م تجمي���ع قطع من البيان���ات المتفرقة ع���ن ال�شخ�ص لتكوين 

(1) Daniel Solove, ‘A Taxonomy of Privacy’ (2006) 154 University of Pennsylvania Law Review 477.
(2) ibid.
(3) ibid 492.
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 كما تظهر م�شاكل مثل تعري���ف �أو ك�شف هوية ال�شخ�ص دون رغبة 
(((

�ص���ورة كبرى عنه.

منه �أو �سند قانوني، �أو م�شكلة تغيير غر�ض ا�ستخدام البيانات. 

كم���ا يثار فـ���ي المقام الثال���ث ن�شر المعلوم���ات وما ينط���وي عليه ذلك م���ن �إ�شكاليات 

الإف�صاح عن معلومات خا�صة �أو انتهاك الثقة، وما يتبع ن�شر المعلومات من مخاطر مثل 

.
(((

عدم ال�شعور بالأمن �أو تعري�ض ال�شخ�ص للابتزاز

و�أخ�ي�رًا، قد ي�ؤدي انتهاك الخ�صو�صي���ة �إلى التعدي )Invasion(، وهو ما قد يحدث 

م���ن خلال التدخل فـي حق ال�شخ�ص فـي �أن يكون وحيدًا بح�سب تعريف وارين وبرانديز 

 �أيًا كان �شكل ذلك التدخل، والذي قد يكون ملمو�سًا، �أو غير ملمو�س مثل حالة 
(((

ال�شهير،

المراقب���ة، كم���ا قد يكون التعدي من خلال التدخل فـي ق���رارات ال�شخ�ص للت�أثير عليه �أو 

 
(((

�إجباره على ما لا يريد.

ثانيًا: تأثير الذكاء الاصطناعي على الخصوصية والبيانات الشخصية

�إن كل م���ا ورد تحت م�صفوف���ة خ�صو�صية �سولوف لازال ذو �صلة اليوم، �إلا �أن الذكاء 

الا�صطناعي بما لديه من قدرات غير م�سبوقة قد عزز من المخاطر ال�سابقة، بل و�أ�ضاف 

�إليه���ا مظاه���ر جديدة �إما فـي �ش���كل �صور م�ستحدثة كليةً من تهدي���دات الخ�صو�صية �أو 

تطوي���ر التهديدات الموج���ودة �سلفًا، وهو ما ي�ؤدي �إلى تعري����ض الخ�صو�صية لخطر �أكبر 

ب�شكل عام والت�أثير خا�صةً على التحكم الفردي فـي البيانات. 

ولفهم �أف�ضل لمخاطر الذكاء الا�صطناعي، تقترح الدرا�سة الحالية ا�ستبدال م�صفوفة 

�سول���وف للخ�صو�صي���ة بت�صني���ف �آخ���ر يمكن النظ���ر من خلال���ه على مخاط���ر الذكاء 

ا عن مج���رد الم�صفوفة حيث يوجد ت�صني���ف غير مترابط،  الا�صطناع���ي الي���وم. وعو�ضً

يُقترح هنا �أن ننظر لمخاطر الخ�صو�صية والبيانات اليوم باعتبارها دورة. وهو ما ن�سميه 

 .)Data Influence Cycle( »دورة ت�أثير البيانات«

وذل���ك الطرح يختلف عن �سابقه فـي �أنه ينظر �إلى �أطوار الم�صفوفة على �أنها حلقات 

�أ�صب���ح يرب���ط بينه���ا ال���ذكاء الا�صطناعي بحي���ث �أن كل منه���ا منف���ردًا يحتمل حدوث 

(1) ibid 505.
(2) ibid 523.

))) لقد عرفوا الخ�صو�صية على �أنها »الحق فـي �أن يترك ال�شخ�ص وحده«. انظر

 Samuel D Warren and Louis D Brandeis, ‘The Right to Privacy’ (1890) IV Harvard Law Review, 193.
(4) Daniel Solove, ‘A Taxonomy of Privacy’ (2006) 154 University of Pennsylvania Law Review 548.
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انتهاكات للخ�صو�صية، خا�صةً بت�أثير الذكاء الا�صطناعي، �إلا �أن �أطوارها مجتمعة تمثل 

 هذه الدورة تمر بمراحل �أولها الح�صول على 
(((

دورة ذات خطر معزز على الخ�صو�صية.

البيان���ات، وثانيها معالجة البيان���ات، وثالثها ن�شر المعلومات، ورابعه���ا التغذية الرجعية 

و�إعادة التكيف.

أ( الحصول على البيانات 

يحقق الذكاء الا�صطناعي فعالية لا تقارن بالو�سائل التقليدية بالن�سبة لجمع البيانات 

فالت�صن���ت والمراقب���ة كو�سائل م�ستخدمة قديًم���ا �أ�صبحت معززة بال���ذكاء الا�صطناعي 

 وبينما قد يمثل 
(((

وق���ادرة عل���ى تمييز �أ�صوات معينة وتميي���ز الأوجه دون تدخل ب�ش���ري

ذلك نموذجً���ا تقليديًا وا�ضحًا لانتهاك الخ�صو�صية، ف�إن هن���اك �صور �أخرى م�ستحدثة 

لت�أثير الذكاء الا�صطناعي �أكثر رمادية. 

يتب���دى ذل���ك فـي ممار�سة مثل تجري���ف البيان���ات )data scraping( حيث يتم جمع 

كميات �ضخمة من البيانات الموجودة عادةً على الانترنت بوا�سطة طرف ثالث دون ر�ضا 

 هذه 
(((

�أو حتى علم �أ�صحاب البيانات، وعادةً دون علم المتحكمين فـي البيانات �أنف�سهم.

البيان���ات جمعها لتدريب خوارزميات الذكاء الا�صطناع���ي عليها من �أجل زيادة الجودة 

والدقة. 

وبينم���ا �أن تجري���ف البيان���ات كممار�س���ة لي����س بالأم���ر الجدي���د، �إلا �أن دور الذكاء 

الا�صطناع���ي يظهر فـي كمية البيان���ات التي يمكن جمعها فـي المقام الأول، ثم تخزينها، 

فمعالجته���ا، وا�ستخ���راج معلومات دقيقة منها. وما ينذر به ذل���ك هو �أن نوعية البيانات 

التي لم يكون وجودها فـي المجال العام -الرقمي فـي هذه الحالة- يثير �إ�شكاليات بالن�سبة 

للخ�صو�صية �أ�صبحت اليوم قابلة للا�ستفادة منها ب�أوجه قد تمثل انتهاكًا للخ�صو�صية. 

جم���ع البيانات لي�س بال�ض���رورة �أن يكون بغير علم �صاحب البيان���ات، و�إنما قد يكون 

بر�ض���اه. ذل���ك الر�ضا كي يت���م ب�شكل م�شروع تحت قان���ون الاتحاد الأوروب���ي �أو القانون 

 )Consent( الم�ص���ري قد يكون فـ���ي �صورة مبا�شرة ع���ن طريق الح�صول على موافق���ة

))) لفهم �أكثر لترابط تلك المراحل وت�أثيرها على �صاحب البيانات يرجى الإحالة �إلى المبحث الثالث من هذه الدرا�سة.

(2) Rita Matulionyte, ‘Reconciling Trade Secrets and Explainable AI: Face Recognition Technology as a Case 
Study’ (2022) 44 European Intellectual Property Review 36.

(3) Daniel J Solove, ‘Artificial Intelligence and Privacy’ (Social Science Research Network, 1 February 2024) 24.



القاضى/ عبد الرحمن جمال يعقوب

91 المجلد الرابع، العدد الثانى، أكتوبر 2024

 �أو فـي �صورة غير مبا�شرة كجزء من عقد يدخل فـيه �صاحب البيانات 
(((

�صاحب البيانات

 وتلك ال�صورة مثًال هي الأكثر �شيوعًا بالن�سبة 
(((

وينط���وي على جمع لبياناته ال�شخ�صية

لو�سائل التوا�صل الاجتماعي. 

يترت���ب عل���ى ذلك النموذج، حي���ث يمنح �صاح���ب البيانات ر�ضاه عن جم���ع بياناته، 

�إ�شكاليت���ان، الأولى هي م���دى �إدراك �صاحب البيانات لنطاق ر�ضاه وما يلي ذلك من كم 

البيانات وغر�ض ا�ستخدامها، وهو ما �سنتعر�ض �إليه فـيما بعد. 

والإ�شكالي���ة الثانية هي ا�ستخ���دام البيانات ال�شخ�صية لتدري���ب خوارزميات الذكاء 

الا�صطناع���ي لمزود الخدمة، فقد حدثت �شركة جوج���ل )Google( �إخطار الخ�صو�صية 

)Privacy notice( الخا����ص بها لإ�شع���ار الم�ستخدمين ب�أنها تجم���ع البيانات ال�شخ�صية 

 
(((

العامة لتدريب خوارزميات الذكاء الا�صطناعي التي ت�ستخدمها فـي خدمات مختلفة.

وربما يتجاوز ذلك �إلى الح�صول على الموافقة لا�ستخدام البيانات لأي غر�ض. فنرى 

مث�ًا�لً �أن تطبي���ق زووم )Zoom(  ق���د حدث �إخط���ار الخ�صو�صية الخا����ص به للح�صول 

عل���ى ر�ضا م�ستخدميه على »الو�صول، ا�ستخدام، جم���ع، خلق/ تعديل/ توزيع، معالجة، 

 )Service Generated Data( م�شارك���ة، �صيانة، تخزين البيانات المنتجة عبر الخدم���ة

.
(((

لأي غر�ض«

�إن اختي���ار عن���وان المرحلة الأولى ليكون الح�صول على البيان���ات جاء ليعبر عن �أحد 

الأث���ار المبا�شرة لل���ذكاء الا�صطناعي وهو �أن البيانات لا يت���م الح�صول عليها من خلال 

جمعه���ا من م�ص���ادر خارجة عن مق���دم الخدمة فح�س���ب، و�إنما يتم خلقه���ا، �أو بالأدق 

ا�ستنتاجه���ا بوا�سطة ال���ذكاء الا�صطناعي. �إن الخطر الذي كان يمكن �أن يترتب من قبل 

على الإف�صاح عن بيانات �شخ�صية كان يقت�صر على البيان المف�صح عنه، �أو على �أق�صى 

الر�ض���اء الرقمي بمعالجة البيان���ات ال�شخ�صية: درا�سة مقارنة، تامر محمد الدمياطي، مجل���ة القانون والتكنولوجيا النا�شئة،  	(((

العدد ٢، ٢٠٢٢، �ص ١٣.

))) الم���ادة )٦( م���ن اللائحة العامة لحماية البيانات ال�شخ�صية؛ المادة )٦( من قان���ون حماية البيانات ال�شخ�صية رقم ١٥١ ل�سنة 

.٢٠٢

(3) Matt G Southern, ‘Google Updates Privacy Policy To Collect Public Data For AI Training’ (Search Engine 
Journal, 3 July 2023) <https://www.searchenginejournal.com/google-updates-privacy-policy-to-collect-public-
data-for-ai-training/490715/> accessed 8 December 2024.

(4) Ian Krietzberg, ‘Zoom Walks Back Controversial Privacy Policy’ (TheStreet, 11 August 2023) <https://www.
thestreet.com/technology/zooms-latest-move-may-make-you-reconsider-using-the-service> accessed 8 De-
cember 2024.
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تقدي���ر ق���درة متلقي البيان عل���ى تحليله او ربط���ه بغيره من بيانات، وه���و خطر محدود 

بح���دود الق���درة الب�شري���ة على الا�ستنت���اج والأدوات التقني���ة غير المتط���ورة. �أما الذكاء 

الا�صطناع���ي ب�إمكان���ه ا�ستنتاج بيانات �شخ�صية غير معلنة وذل���ك من خلال قدر ي�سير 

من بيانات �أخرى. 

عل���ى �سبي���ل المثال، ي�ستطيع بائ���ع با�ستخدام نظ���ام ذكاء ا�صطناع���ي �أن ي�ستنتج �أن 

�إح���دى زبوناته حامل من خلال تغ�ي�ر فـي �سلوكها ال�شرائي كما لو قامت ب�شراء منتجات 

معين���ة مث���ل م�ستح�ضرات ترطيب الب�ش���رة غير المعطرة، مكم�ل�ات الكال�سيوم، وكميات 

�أك�ب�ر من القطن الطبي، بالإ�ضافة �إلى م�شترياته���ا المعتادة من البقالة. ذلك الا�ستنتاج 

  تلك القدرة 
(((

لم يك���ن ليح���دث عادةً لو نظر البائع فـي �سجلات �ش���راء الزبونة بنف�سه.

الا�ستنتاجية تمتد �إلى ن�شاطات غير مح�صورة، ويترتب عليها توليد بيانات عن ال�شخ�ص 

�أكثر مما يظن �أنه معلوم عنه. ذلك البُعد لم يكن مطروحًا قبل بزوغ الذكاء الا�صطناعي، 

ويترت���ب عليه بالطبع �أن الخطر على الخ�صو�صية هنا يتجاوز مجرد جمع البيانات، �إلى 

مفهوم �أو�سع متمثًال فـي الح�صول على البيانات.

ب( معالجة البيانات)))

عقب الح�صول على البيانات، يتم معالجتها بال�شكل الذي يرتئيه المتحكم فـي البيانات 

-وربما معالج- البيانات لتحقيق �أغرا�ض الخدمة. قد يقت�صر ذلك على الغر�ض المبا�شر 

م���ن جمع البيانات، وقد يتم التو�س���ع فـي ا�ستخدام البيانات لأغرا����ض ثانوية. وقد تثور 

فـ���ي هذه المرحل���ة بع�ض الإ�شكاليات منه���ا مثًال احتمالية تحي���ز الخوارزميات، ف�أنظمة 

ال���ذكاء الا�صطناعي قد تعطي نتائج متحيزة �ضده فئة معينة كما تم ر�صده فـي �أكثر من 

(1) George Kuhn, ‘How Target Used Data Analytics to Predict Pregnancies’ (Drive Research, 1 August 2023) 
<https://www.driveresearch.com/market-research-company-blog/how-target-used-data-analytics-to-predict-
pregnancies/?utm_source=chatgpt.com> accessed 8 December 2024.

))) نتن���اول هن���ا مفهوم المعالجة بالمعنى ال�ضيق بما ي�شمل تناول البيانات الت���ي تم تجميعها بغر�ض ا�ستخدامها لاحقًا لهدف معين. 

لك���ن مفه���وم معالجة البيان���ات هو بح�سب الأ�صل مفهوم وا�سع يمت���د لي�شمل كافة �صور تناول البيانات ب���دءًا من جمع البيانات 

 Article 29 Data Protection Working Party, ‘Opinion 03/2013 on Purpose Limitation’وم���ا يليه���ا من عمليات، �أنظ���ر

(European Union 2023) 00569/13/EN <https://ec.europa.eu/justice/article-29/documentation/opinion-recom-

���ا �سي���د �أحم���د محمود، حماية البيان���ات ال�شخ�صية الرقمية وفقً���ا لأحكام القانون  mendation/index_en.htm<.؛ انظ���ر �أي�ضً

الم�ص���ري رق���م ١٥١ ل�سنة ٢٠٢٠ )حماية البيانات ال�شخ�صي���ة المعالجة �إلكترونيًا( بين الواقع والم�أم���ول، مجلة العلوم القانونية 

والاقت�صادية، العدد الأول، ٦٦، ٢٠٢٤، �ص١٤٥١.
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 ذلك التحيز قد يكون نتيجة لفقر جودة البيانات التي تم تغذية الخوارزمية بها 
(((

حالة،

ك�أن يكون غالبية الم�سجونين من فئة معينة، وعند تغذية الخوارزمية ب�سمات وخ�صائ�ص 

الم�سجونين فع�لً�ًاا لا�ستنتاج الأكثر عر�ض���ة لارتكاب الجرائم، تظه���ر الخوارزمية تحيزًا 

 وقد يعك�س التحيز عيب فـي ت�صميم الخوارزمية ذاتها كما لو 
(((

تج���اه �أفراد هذه الفئة.

.
(((

لم يتم و�ضع معايير كافـية لمنع التحيز

تث���ور ب�صدد معالجة البيان���ات �إ�شكالية �أخ���رى تتعلق بعدم �شفافـي���ة الخوارزميات، 

فال�شفافـي���ة ه���ي �أحد �أهم �ضمان���ات المعالجة القانوني���ة ال�سليمة للبيان���ات ال�شخ�صية، 

وه���ي على ر�أ�س كفالات قدرة ال�شخ�ص على التحكم فـي بياناته. نتيجةً لذلك ف�إن قانون 

الإتح���اد الأوروبي والقانون الم�صري عل���ى ال�سواء ي�ضعون بع�ض الالتزامات على المتحكم 

فـي البيانات تدور فـي عمومها حول الإف�صاح عن المعالجة. فالاتحاد الأوروبي ي�ضع مثًال 

 
(((

مبد�أ عام ب�أن تكون معالجة البيانات ب�شكل ذي �شفافـية ل�صاحب البيانات.

ن مبادئ المعالج���ة المن�صو�ص عليها فـي  ويلاح���ظ هن���ا �أن القانون الم�ص���ري لم يُ�ضمِّ

المادة )٣( مبد�أ ال�شفافـية تحديدًا، و�إنما اكتفى با�شتراط �أن تجمع البيانات ال�شخ�صية 

لأغرا����ض معلن���ة ل�صاحب البيانات. وغني عن البيان �أن مج���رد الإعلان ب�أغرا�ض جمع 

البيانات هو �أحد تطبيقات ال�شفافـية كمبد�أ وفل�سفة عامة لتنظيم المعالجة.

وب�ش���كل عام، ف����إن ال�شفافـية هي مطلب بيني؛ ي�شمل مرحل���ة جمع البيانات، وكذلك 

معالجته���ا. وبالرغم من محورية مبد�أ ال�شفافـي���ة بالن�سبة لحماية البيانات ال�شخ�صية، 

ف����إن ذلك المطلب ي�صطدم فـ���ي مرحلة معالجة البيانات فـي �صخرة عدم و�ضوح طريقة 

عم���ل الخوارزميات، وذلك العائق يقف حتى �أمام م�صممي الخوارزميات �أنف�سهم حيث 

�إن الم�صمم�ي�ن يقومون ب�إن�شاء الخوارزمية اللازمة لت�أدي���ة مهمة ما، �إلا �أنهم لا يفهمون 

(1) Aylin Caliskan, Joanna J Bryson and Arvind Narayanan, ‘Semantics Derived Automatically from Language 
Corpora Contain Human-like Biases’ (2017) 356 Science 183.

(2) ‘Data Driven Policing: Highlighting Some Risks Associated with Predicting Crime’ (Human Rights Centre 
Blog, 8 March 2017) <https://hrcessex.wordpress.com/2017/03/08/data-driven-policing-highlighting-some-
risks-associated-with-predicting-crime/> accessed 10 December 2024.

(3) Julia Angwin Mattu Jeff Larson,Lauren Kirchner,Surya, ‘Machine Bias’ (ProPublica, 23 May 2016) <https://
www.propublica.org/article/machine-bias-risk-assessments-in-criminal-sentencing> accessed 8 December 
2024; Ian Ho, ‘AI Sentencing Cut Jail Time for Low-Risk Offenders, but Study Finds Racial Bias Persisted 
| Freeman News’ (24 January 2024) <https://freemannews.tulane.edu/2024/01/24/ai-sentencing-cut-jail-time-
for-low-risk-offenders-but-study-finds-racial-bias-persisted?utm_source=chatgpt.com> accessed 8 December 
2024.

))) المادة )٥( من اللائحة العامة لحماية البيانات. انظر كذلك المواد )١٢( و)١٣( و)١٤( و)١٥( من اللائحة.
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بال�ض���رورة كي���ف تو�صلت الخوارزمي���ة بعد ذل���ك �إلى النتيجة التي تو�صل���ت �إليها. تلك 

الحال���ة �سميت بال�صندوق الأ�سود لل���ذكاء الا�صطناعي فـي �إ�شارة �إلى تعذر تف�سير كيف 

.
(((

�أن تم التو�صل �إلى نتيجة ما بالتحديد

وعدم القدرة على تف�سير قرار معين ينعك�س بالتبعية على قدرة ال�شخ�ص على التحكم 

فـي بياناته �إذ هو لا يدري كيف تم ا�ستخدامها وبالتالي ما �إذا كان يريد م�شاركة بياناته، 

�أو ق���در منها، �أو وقف معالجتها بالكلية. وفوق ذلك، ف�إنه يتعذر نتيجةً لعدم القدرة على 

. 
(((

التف�سير ن�سب الم�سئولية لفاعل معين

ي�ض���اف �إلى م���ا �سلف من الإ�شكاليات التي تثور فـي مرحل���ة المعالجة فكرة ا�ستخدام 

البيانات لغير الغر�ض الذي جمعت له )Repurposing(.  وذاك يعني ا�ستخدام البيانات 

الت���ي جمع���ت فـي الأ�صل لغر�ض مع�ي�ن لتحقيق غر�ض مختلف لم يكن مذك���ورًا �أو متفقًا 

مع بيانات �شخ�صية م���ن �أجل تقديم خدمة  علي���ه عند جمعها. على �سبي���ل المثال، قد ُجت

معينة، ثم تُ�ستخدم لاحقًا فـي �أبحاث ت�سويقية �أو لتحليل �سلوك الم�ستخدمين دون علمهم 

�أو موافقته���م. تغيير غر�ض المعالجة يمثل مخالفة �صريحة �إذا كان هدف المعالجة معلن 

بو�ضوح، لكن الإ�شكالية عادةً فـي عدم �إعلان هدف المعالجة ب�شكل وا�ضح ومحدد، مما 

ي�أخذ �صور مثل ا�ستخدام عبارات عامة كـ »تح�سين الخدمة«.

ج( نشر البيانات

فـ���ي المراحل ال�سابقة يتم الح�صول على البيانات من م�سارات مختلفة، ثم يتبع ذلك 

معالجته���ا بكل م���ا ت�شمله المعالجة م���ن عمليات، بي���د �أن كلًا من المرحلت�ي�ن ال�سابقتين 

تحدث���ان لغر�ض ما، ذلك الغر�ض عادةً ما يتمحور حول المرحلة الثالثة. فـي تلك المرحلة 

يتم ن�شر البيانات، والمق�صود بمفهوم الن�شر هنا �أو�سع من الن�شر بق�صد العلانية، و�إنما 

ي�شم���ل كذلك ا�ستخدام المعلوم���ات الناتجة عن المعالجة لمخاطب���ة ومحاولة الت�أثير على 

�صاح���ب البيان���ات نف�سه. هنا يبرز الأثر ال���ذي تجري الدورة كاملةً م���ن �أجله، حيث �إن 

�أهمية البيانات ال�شخ�صية تتبدى فـي �أنها ت�ساعد على فهم الم�ستخدمين من �أجل الت�أثير 

عليهم �أو اتخاذ قرارات متعلقة بهم، وهو ما يتج�سد عادةً فـي ن�شر البيانات. 

(1) Yavar Bathaee, ‘The Artificial Intelligence Black Box and the Failure of Intent and Causation’ (2017) 31 Har-
vard Journal of Law & Technology (Harvard JOLT) 889.

(2) ibid.
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هن���اك ممار�سات مرتبطة بمرحلة ن�شر البيانات تمثل خطرًا كبيًرا على الخ�صو�صية 

لم���ا تنطوي علي���ه من ت�أثير عل���ى الأف���راد، وخا�صةً م�ستخدم���ي الإنترن���ت،  ومن بينهم 

م�ستخدم���ي مواقع التوا�ص���ل الاجتماعي ومح���ركات البحث. �أبرز ه���ذه الممار�سات هي 

ا لم�ستقبل  التخ�صي����ص )Personalisation( حيث يتم �إر�سال محت���وى م�صمم خ�صي�صً

. 
(((

هذه المحتوى وذلك بناءً على تف�ضيلاته التي تم ا�ستخراجها من بياناته ال�شخ�صية

والتخ�صي����ص هو مزية و�آفة ال���ذكاء الا�صطناعي فـي �آن واحد. فمن ناحية، الو�صول 

�إلى فه���م لتف�ضيلات واحتياجات م�ستخدمي الانترن���ت والا�ستجابة لها بال�شكل المنا�سب 

والق���در المنا�سب فـ���ي التوقيت المنا�سب لم يك���ن متاحًا بهذه الدقة م���ن قبل. ذلك يكفل 

�أداءً �أف�ض���ل م���ن قِبَل مقدم الخدم���ة، وتلبية مر�ضية لمتلقي الخدم���ة. ينعك�س ذلك على 

الأل���وان المختلف���ة للخدم���ات التي يتم تقديمها للأف���راد بدءًا من تر�شي���ح كلمات ورموز 

معينة على لوحة المفاتيح بناءً على نمط كتابة الفرد، وعلى ذات ال�شاكلة يتم تخ�صي�ص 

الأخبار، والمو�سيقى، والمحتوى المرئي، وتر�شيحات التطبيقات، وفوق ذلك كله تخ�صي�ص 

تر�شيح���ات ال�سل���ع فـي حالة الت�س���وق الإلكتروني، وتخ�صي�ص المحت���وى بالن�سبة للمجال 

ال�سيا�سي. 

�إلا �أن ه���ذا التن���وع وه���ذه الدقة ذاتهم هما م���ا يمثلان خطرًا على ق���درة الفرد على 

�صنع قراره با�ستقلالي���ة )Agency(. فذلك الفهم العميق للفرد قد ي�ؤدي �إلى ا�ستغلاله 

ب�إر�س���ال المحتوى الذي يغريه بال�شراء فـي الوقت الذي يكون فـيه �أكثر ا�ستعدادًا للإنفاق 

عل���ى �سبيل المث���ال، �أو فـي الأوقات التي ي�شعر فـيها بال�ضعف والحاجة �إلى مُتَنَف�س معين. 

وقد ي����ؤدي التخ�صي�ص �إلى الت�ضلي���ل والتلاعب بال�شخ�ص بناءً عل���ى فهم نقاط �ضعفه 

)Vulnerabilities( وانحيازات���ه المعرفـي���ة )Cognitive biases(، فـيق���دم ل���ه محت���وى 

، �أو �أن ي�أخذ موقف �سلبي من  يتنا�س���ب م���ع ميوله مما يدفعه للت�صويت لمر�شح معين مثًال

.
(((

ق�ضية معينة بناءً على تجاربه ال�سابقة �أو عن طريق تعزيز انحيازاته

من المفاهيم وثيق���ة ال�صلة بالتخ�صي�ص هو التنمي���ط )Profiling(، وتلك الممار�سة 

تمثل العمود الفق���ري لتخ�صي�ص المحتوى، �إذ تنطوي على جمع وت�صنيف البيانات حول 

(1) Ramnath K Chellappa and Raymond G Sin, ‘Personalization versus Privacy: An Empirical Examination of the 
Online Consumer’s Dilemma’ (2005) 6 Information Technology and Management 181.

(2) Cass R Sunstein (ed), ‘Fifty Shades of Manipulation’, The Ethics of Influence: Government in the Age of Behav-
ioral Science (Cambridge University Press 2016).
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�شخ����ص طبيع���ي بغر�ض فهمه، وبالتالي ف�إن جودة التنمي���ط تنعك�س مبا�شرةً على جودة 

التخ�صي����ص، فممار�س���ات مثل الت�سعير ال�شخ�ص���ي ك�أحد �ص���ور التخ�صي�ص حيث يتم 

تغيير ال�سعر ا�ستنادًا لحاجة الم�ستخدم ب�شكل فردي ولي�س بناءً على �سعر ال�سوق الموحد، 

.
(((

�إنما يحدث من خلال معرفة وتحليل تاريخ بحث الم�ستخدم عن المنتج المق�صود مثل

 ويمك���ن تعري���ف التنمي���ط على �أنه جم���ع وت�صني���ف البيانات ب�شكل منظ���م ولق�صد 

 و�أبرز اختلاف ب�ي�ن التنميط التقلي���دي والتنميط عبر الذكاء 
(((

مع�ي�ن خا�ص بالأف���راد

الا�صطناع���ي يتمث���ل فـ���ي �أننا، كمواطن�ي�ن �أو م�ستهلك�ي�ن �أو موظفـين، نج���د �أنف�سنا فـي 

مو�ض���ع يتم فـيه تنميطنا دون �أن يك���ون لدينا �إمكانية الو�صول �إلى المعرفة التي ت�ستخدم 

لت�صنيفن���ا والتعامل معنا. وهذا الأمر يحد من حريتنا ال�شخ�صية، لأننا لا ن�ستطيع توقع 

.
(((

ت�صرفات �أولئك الذين يعرفون عنا ما قد لا نعرفه عن �أنف�سنا

ونظ���رًا للدور المح���وري للتنميط فـي العديد م���ن الممار�سات الإلكتروني���ة اليوم، فقد 

ا بالتنميط، �إذ عرفته على �أنه »�أي  �أول���ت اللائحة العامة لحماية البيانات اهتمامًا خا�صً

�ش���كل من �أ�شكال المعالجة الآلية للبيان���ات ال�شخ�صية التي تتكون من ا�ستخدام البيانات 

ال�شخ�صية لتقييم بع�ض الجوانب ال�شخ�صية المتعلقة بال�شخ�ص الطبيعي وخا�صة لتحليل 

�أو التنب����ؤ بالجوان���ب المتعلقة ب�أداء ال�شخ�ص الطبيعي فـي العم���ل والو�ضع الاقت�صادي �أو 

ال�صح���ة �أو التف�ضي�ل�ات ال�شخ�صية �أو الاهتمامات �أو الاعتمادي���ة �أو ال�سلوك �أو الموقع �أو 

  .
(((

الحركات«

و�شمل���ت اللائح���ة التنمي���ط ب�ضمان���ات مختلفة �إذ �ألزم���ت المتحك���م بالإف�صاح عنه 

 بل ومنحته 
(((

 وتمكينه من الاعترا�ض على وجود تنميط لبياناته،
(((

ل�صاح���ب البيانات،

.
.(((

الحق فـي عدم الخ�ضوع للتنميط بالكلية �إذا كان من ��شأن ذلك الإ�ضرار به

))) فعالية تقنية تنميط البيانات ال�شخ�صية فـي تخ�صي�ص التجارة الإلكترونية على �ضوء اللائحة العامة رقم ٦٧٩/٢٠١٦ المتعلقة 

بحماية البيانات، فاطمة �سرير، مجلة الدرا�سات القانونية المقارنة، العدد الثاني، ٢٠٢٢، �ص ٧٦.

(2) Moritz Büchi and others, ‘Making Sense of Algorithmic Profiling: User Perceptions on Facebook’ (2023) 26 
Information, Communication & Society 809.

(3) Mireille Hildebrandt, ‘Defining Profiling: A New Type of Knowledge?’ in Mireille Hildebrandt and Serge Gut-
wirth (eds), Profiling the European Citizen: Cross-Disciplinary Perspectives (Springer Netherlands 2008).

)))  المادة )٤.٤( من اللائحة العامة لحماية البيانات ال�شخ�صية.

))) ال�سابق، المواد )١٣(، و)١٤(، )١٥(.

))) ال�سابق، المادة )٢١(.

))) ال�سابق، المادة )٢٢(.
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د( التغذية الرجعية والتكيف

فـ���ي هذه المرحلة تغل���ق الدورة ب�أن يتم ر�ص���د جودة وفعالية المعلوم���ات المن�شورة من 

خلال ا�ست�شعار ردود �أفعال الم�ستخدمين. تلك المرحلة تمثل �إ�ضافة كبيرة لم تكن متاحة 

به���ذا ال�شكل قبل ال���ذكاء الا�صطناع���ي. ف�إحدى خ�صائ����ص ال���ذكاء الا�صطناعي التي 

. حيث تتعل���م تقنية الذكاء الا�صطناعي من 
(((

)Adaptability( تتب���دى هنا هي الت�أقلم

التج���ارب ال�سابقة لتقوم بتكرار الدورة -دورة ت�أثير البيانات- بفعالية �أكبر؛ فـيتم جمع 

ا �أكثر ، و�إعادة الات�صال  البيان���ات الأكثر �صلة، و�إجراء المعالجة ب�شكل ي�ضمن تخ�صي�صً

مع الم�ستخدمين بالو�سائل التي ت�ضمن ت�أثيًرا �أكبر عليهم.

هنا، تع���ود تفاعلات الم�ستخدمين وردود �أفعالهم لت�ؤثّر م���ن جديد فـي الخوارزميات 

الم�ستخدم���ة فـي تجميع المحتوى وتر�شيحه. ونتيجة لذلك، يت�شكل م�سار تداول المعلومات 

م�ستقب�لً�ًاا وفقًا لهذه التفاعلات، مما قد ي�ؤدي �إلى تعزي���ز روايات �أو اتجاهات محدّدة، 

وبالت���الي الت�أث�ي�ر على ت�شكيل الر�أي العام بطرق غير محاي���دة. وخلال هذه العملية، قد 

تخ�ض���ع المعلوم���ات للتعديل �أو الإخراج من �سياقها الأ�صل���ي، �أو �إعادة توظيفها لأغرا�ض 

مختلف���ة، وه���و ما ي�ؤث���ر على المعنى والدلال���ة التي تُكت�س���ب عند تداولها. وفـ���ي النهاية، 

ت�ستله���م هذه المرحلة ردود الأفعال والحوارات بين الأفراد لتعيد �ضبط �سيا�سات و�آليات 

ن�ش���ر المحتوى فـ���ي الم�ستقبل، فتتكيّف البيئ���ة المعلوماتية با�ستمرار م���ع التدفق التفاعلي 

.(((

للمعلومات

تل���ك المراحل الأربع هي المراح���ل الرئي�سة فـي دورة ت�أثير البيان���ات، وب�إمعان النظر 

فـيه���ا يمك���ن ا�ستنتاج �أنها جميعًا ت�أث���رت بالذكاء الا�صطناع���ي. �إن كل مرحلة ا�ستقلالًا 

تحم���ل مخاطر خا�ص���ة بالخ�صو�صية، لكن تقنية الذكاء الا�صطناع���ي قربتهم، و�أبرزت 

�إمكاني���ة الجمع بينهم بغر�ض الت�أثير على �صاحب البيانات وتحقيق جمع وا�ستفادة �أكبر 

من البيانات. 

(1) Daniel Susser, Beate Roessler and Helen Nissenbaum, ‘Technology, Autonomy, and Manipulation’ (2019) 8 
Internet Policy Review.

(2) ibid.
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المبحث الثاني

 عدم جدوى التحكم الفردي

تو�صلنا �إذن �إلى �أن الذكاء الا�صطناعي قد توغل فـي مجال تناول البيانات ال�شخ�صية، 

و�أثار بالتبعية تحديات لم تعرف فـي �سياق الخ�صو�صية من قبل. لذلك يهمنا فـي الخطوة 

التالي���ة �أن ننظر فـي مدى فعالية الأدوات الم�ستخدمة فـي الحد من هذه التحديات. تلك 

الأدوات ت�شمل جوانب مختلفة؛ منها التقنية، وعملية �صنع ال�سيا�سيات المرتبطة بالذكاء 

الا�صطناع���ي ذاته وكذلك حماي���ة البيانات ال�شخ�صي���ة، و�سيا�سات التج���ارة، �إلا �أن ما 

ي�شغلنا فـي هذا ال�صدد الجانب الت�شريعي/القانوني، وفـي القلب منه الأ�سا�س الذي بني 

عليه قانون حماية البيانات ال�شخ�صية، وتحديدًا التحكم الفردي. 

كما ذكرنا فـي المقدمة، ف�إن القانون الم�صري اقتدى �إلى حد بعيد باللائحة الأوروبية 

العامة لحماية البيانات، وتلك تتبع بقدر لي�س بالي�سير نهجًا يرتكن �إلى تحكم ال�شخ�ص 

فـ���ي بيانات���ه كو�سيلة لتحقيق حماية فعالة للبيانات. تحت عن���وان »�إطار عمل  )اللائحة 

العام���ة لحماي���ة البيان���ات( يعتمد على التحك���م واليق�ي�ن« تن�ص اللائحة فـ���ي الحيثية 

)٧( )Recital 7( عل���ى �أن���ه »يجب �أن يتمت���ع الأفراد الطبيعيون بالتحك���م فـي بياناتهم 

ال�شخ�صية«. 

وفـ���ي هذا الجزء من الدرا�س���ة الحالية �سنبحث مظاهر التحك���م الفردي فـي قانون 

حماية البيانات ال�شخ�صية رقم ١٥١ ل�سنة ٢٠٢٠، مع الإ�شارة عند اللزوم �إلى ما يوازيه 

فـ���ي اللائح���ة العامة، ثم �سنبحث كي���ف �أن التحكم الفردي يفقد كث�ي�رًا من جدواه فـي 

مواجه���ة تقنية الذكاء الا�صطناعي والبيانات ال�ضخم���ة. وحجتنا هنا لي�ست �أن التحكم 

الف���ردي عديم الج���دوى، و�إنما �أنه لا يحقق حماي���ة فعالة لل�شخ�ص نف�س���ه، ناهيك عن 

المجموعة، وهو ما يطرح الت�سا�ؤل فـيما بعد عن البدائل.

:� مظاه���ر التحك���م الف���ردي فـي قان���ون حماي���ة البيانات الش���خصية رقم ١٥١  أولًا
لسنة ٢٠٢٠

هن���اك العديد م���ن الحق���وق والالتزامات الت���ي ن�ص عليه���ا قانون حماي���ة البيانات 

ال�شخ�صي���ة الت���ي يمكن �أن ي�ستنتج منه���ا �إقامة التحكم الفردي كنه���ج لحماية البيانات 

- وم���ع ذلك، يكم���ن موطن التحكم الأكبر فـي نظرنا فـي حالات جمع البيانات، وهذا ما 
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(((

�ستوليه الدرا�سة جزءًا �أكبر من الاهتمام فـيما بعد.

ي�أخ���ذ تحكم �صاح���ب البيانات فـ���ي معالجة بيانات���ه �صورتين هما الموافق���ة والعقد. 

وتمثل الموافقة ال�صورة المبا�شرة للر�ضا ب��شأن جمع البيانات ومعالجتها، حيث يتم �س�ؤال 

�صاحب البيانات عن ر�ضاه عن جمع بياناته وم�صير هذه البيانات. وهذه ما نقابله عند 

ا�ستخ���دام للعديد من الخدمات عبر الإنترن���ت، فنجد مثًال نافذة �صغيرة ت�س�أل �صاحب 

البيان���ات عند ولوجه موقع �إنترنت موافقته عن الاحتف���اظ بملفات تعريف. تلك الملفات 

يت���م الاحتفاظ به���ا على حا�سوبه وي�سجل عليه���ا تاريخ ن�شاطه على ذل���ك الموقع كي يتم 

ا�ستردادها كل مرة يزور فـيها الموقع وبالتالي تخ�صي�ص الخدمة له. 

وبالنظ���ر فـي قانون حماية البيانات ال�شخ�صي���ة، يت�ضح �أن الم�شرع الم�صري قد اتخذ 

ا الموافقة، فق���د �أكد على ا�شتراط  منح���ىً يبرز تركيزًا على التحك���م الفردي، وخ�صو�صً

موافقة �صاحب البيانات لمعالجة البيانات فـي ثلاثة موا�ضع. فـي المادة )٢( من القانون 

جع���ل الم�شرع من موافق���ة �صاحب البيانات ال�سن���د الأ�صيل فـي تن���اول البيانات �إذ ن�ص 

عل���ى »لا يج���وز جمع البيانات ال�شخ�صية �أو معالجتها �أو الإف�ص���اح عنها �أو �إف�شائها ب�أي 

و�سيل���ة من الو�سائل �إلا بموافقة �صريحة من ال�شخ����ص المعني بالبيانات، �أو فـي الأحوال 

 ثم هو عاد فـي الم���ادة )٤( ون�ص على الموافق���ة كالتزام على 
(((

الم�ـص���رح بهـ���ا قـانونً���ا«.

))) ك���ون تحك���م الفرد فـي جمع بيانات���ه ذو الأثر الأكبر فـي جمع البيانات ل���ه �سببان، �أحدهما نظري، والآخ���ر عملي. فمن ناحية 

نظري���ة، وعلى فر�ض التزام المتحكم ومعالج البيان���ات بالقانون، �إذا تم تطبيق تحكم فعال فـي جمع البيانات ف�إن كافة مخاطر 

البيان���ات التالي���ة �سيتم تحييدها �إلى حد مقبول. �أو بتعبير �آخر، ف�إن جمع البيانات ه���و المدخل لكافة عمليات المعالجة التالية، 

ف����إذا كان �صاح���ب البيانات واعٍ وم�س�ؤول فـي منح الموافقة على جمع بياناته بالنظر �إلى الغر�ض منها، والكم الذي �سيتم جمعه، 

وم���دة الاحتفاظ به���ا، ف�إن المخاطر التالية �سيتم الحد منه���ا. �أما الاعتبار العملي الذي يعطي �أهمي���ة خا�صة للتحكم فـي جمع 

البيان���ات فـيكم���ن فـي �أنه من الناحي���ة العملية تعتمد غالبية حالات جم���ع البيانات التي تحدث على الإنترن���ت على الموافقة �أو 

العقد، وذلك لأن غالبيتها تكون بهدف تحقيق هدف تجاري، وهو ما لا تنطبق معه الحالات الأخرى لجمع البيانات.

))) من الملاحظ هنا �أن ن�ص المادة )٢( قد ميز بين جمع البيانات ومعالجتها والإف�صاح عنها و�إف�شائها، وهو فـي المادة )٦( قد ا�ستخدم 

ب�صدد حالات معالجة البيانات تعبير »المعالجة« فقط دون �أن يخ�ص جمع البيانات �أو غيرها من العمليات الفرعية، وكلتاهما تتعلقان 

ب�شكلٍ �أو ب�آخر بالأ�سا�س القانوني لمعالجة البيانات. وكما �أ�شرنا �سلفًا ف�إن تعبير المعالجة ي�شمل جميع عمليات تناول البيانات حتى تحت 

القان����ون الم�ص����ري، حيث تم تعريف المعالجة فـي المادة )١( ب�شكل �شامل كـ »�أي عملية �إلكترونية �أو تقنية لكتــابة البيـانات ال�شخ�صية، 

�أو تجميعها، �أو ت�سجيلها، �أو حفظها، �أو تخزينها، �أو دمجها، �أو عر�ضها، �أو �إر�سالها، �أو ا�ستقبالها، �أو تداولها، �أو ن�شرها، �أو محوها، 

�أو تغييرها، �أو تعديلها، �أو ا�سترجاعها �أو تحليلها وذلك با�ستخدام �أي و�سيط من الو�سائط �أو الأجهزة الإلكترونية �أو التقنية �سواء تم 

ذل����ك جـزئي����ا �أو كليـاً.«ولي�س من الوا�ضح لدين����ا �إذا كان التمييز بين الجمع والمعالجة تحت المادة )٢( �سهوًا من الم�شرع، �أم �أنه بغر�ض 

تحديد هذه العمليات باعتبارها �ضمن حقوق �صاحب البيانات كما ي�شير عنوان الف�صل الثاني، وفـي هذه الحالة لا منا�ص من اعتبار 

المعالجة مقت�صرة على العمليات التي تقع بين جمع البيانات والك�شف عنها �سواءً بالإف�صاح �أو الإف�شاء.
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المتحك���م للح�ص���ول على البيان���ات حيث ن�ص عل���ى �أن يلتزم المتحكم ب���ـ »الح�صول على 

البيان���ات ال�شخ�صية �أو تلقيها من الحائز �أو من الجه���ات المخت�صة بتزويده بها بح�سب 

الأح���وال بعد موافقة ال�شخ�ص المعن���ي بالبيانات، �أو فـي الأحوال الم�ص���رح بهـا قـانونـاً«. 

وفـ���ي المادة )٦( �أ�شار ب�شكل عام �إلى �أن المعالجة الإلكترونية تعد م�شروعة وقانونية فـي 

حال توفرت حالات معينة، �أولها »موافقة ال�شخ�ص المعني بالبيانات على �إجراء المعالجة 

  وب�صرف النظ���ر عما قد يثار من �إ�شكاليات 
(((

م���ن �أج���ل تحقيق غر�ض محدد �أو �أكثر«.

عن تف�سير المواد الثلاث جنبًا �إلى جنب، ف�إن ما يمكن الخروج به من قراءتهم هو اعتبار 

الموافق���ة حقًا ل�صاحب البيانات وفقً���ا للمادة )٢(، والتزام عل���ى المتحكم عند ح�صوله 

عل���ى البيانات وفق الم���ادة )٤(، و�أحد الح���الات التي تجوز فـيها معالج���ة البيانات وفق 

المادة )٦( �أيًا كان القائم على المعالجة.

�أم���ا العقد فـيمثل ال�صورة غير المبا�شرة لتحك���م �صاحب البيانات فـي جمع ومعالجة 

بياناته. والمق�ص���ود هنا �أنه فـي حالة »الموافقة« ين�صب ال�س�ؤال فقط وب�شكل مبا�شر على 

جم���ع البيان���ات، �أما جمع ومعالج���ة البيانات تحت العقد ي�أتي كجزء م���ن عقد �أو نتيجةً 

لعقد يبرمه �صاحب البيانات، وحينها يكون �س�ؤال �صاحب البيانات عن بياناته جزء من 

عملي���ة �أك�ب�ر ت�شمل �س�ؤاله عن بقي���ة تفا�صيل العقد. وبتعبير �آخر ف����إن �صاحب البيانات 

عندم���ا يوافق على جم���ع بيانات عبر العقد ف�إنه يعطي موافق���ة على عقد كامل من بينه 

جزء عن البيانات. 

والعق���د ك�أ�سا�س لجمع البيانات هو ال�سند القانوني الذي يغلب �أن تعتمد عليه و�سائل 

 والعقد ك�سند لمعالجة 
(((

التوا�ص���ل الاجتماعي فـ���ي الح�صول على بيانات م�ستخدميه���ا.

البيان���ات يج���د مرجعه فـي الم���ادة )٦( من القانون الت���ي تن�ص عل���ى �أن المعالجة تكون 

م�شروع���ة وقانونية فـي حالة �أنها »لازمة و�ضرورية تنفـي���ذًا لالـتزام تعـــاقدي �أو ت�صرف 

قــان���وني �أو لإبـرام عقد ل�صالح ال�شخ����ص المعني بالبيانات، �أو لمبا�شرة �أي من �إجراءات 

المطالبة بالحقوق القانونية له �أو الدفاع عنها«. 

))) تج���در الإ�ش���ارة هنا �إلى �أن الم�ش���رع قد جانبه ال�صواب فـي عنونة المادة )٦( بـ »�شروط المعالج���ة« وذلك نظرًا �إلى �أن ما تحويه 

المادة لي�س �شروطًا و�إنما حالات ت�صح فـيها معالجة البيانات. ومن المعلوم �أن الحالات هي بدائل، �أم ال�شروط فكلها لوازم.

(2) ‘LinkedIn Hit with 310 Million Euro Fine for Data Privacy Violations from Irish Watchdog’ (AP News, 24 Oc-
tober 2024) <https://apnews.com/article/linkedin-microsoft-privacy-european-union-ireland-6769ae3b83ea0d-
83cab8d8cfd1fa7e68> accessed 11 December 2024.
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وبالن�سب���ة لجمع البيانات �أو المعالجة بمفهومها الوا�س���ع، ف�إن �أحد �أ�سا�سيات التحكم 

الفعال هو ال�شفافـية والإف�صاح فـي مواجهة �صاحب البيانات. تن�ص المادة )٢( فـي هذا 

ال�ص���دد على حق �صاحب البيانات فـي »العلم بالبيانات ال�شخ�صية الخا�صة به الموجودة 

ل���دي �أي حائز �أو متحكم �أو معالج والاطلاع عليها...«. وكذلك »العلم والمعرفة ب�أي خرق 

�أو انته���اك لبيانات���ه ال�شخ�صية«. كما �أن الم���ادة )٣( تُوجِبُ لجم���ع البيانات ال�شخ�صية 

ومعالجته���ا والاحتف���اظ به���ا �أن تجمع البيان���ات ال�شخ�صي���ة لأغرا�ض معلن���ة ل�صاحب 

البيانات. 

وبالنظر �إلى اللائحة العامة لحماية البيانات ال�شخ�صية نجد �أنها كانت �أكثر تحديدًا 

وتف�صيًال فـ���ي هذا ال�صدد. ففـيما يخ�ص علم �صاحب البيانات بالمعالجة التي تتم على 

بيانات���ه عر�ض���ت اللائحة ثلاث حالات فـي ظل �إطار عام. �أم���ا الإطار العام فـيتمثل فـي 

�إل���زام المتحكم )يقابله هنا المتحكم والمعالج( فـي �إي�ص���ال المعلومات ل�صاحب البيانات 

بخ�صو����ص بياناته ب�صيغة موجزة ووا�ضح���ة ومفهومة و�سهلة الو�ص���ول، با�ستخدام لغة 

 و�إعمالًا لذلك فقد 
(((

وا�ضحة وب�سيطة، وخا�صة لأي معلومات موجهة تحديدًا للأطفال.

�أنزل���ت اللائحة التزامً���ا باطلاع �صاحب البيان���ات على معلومات مح���ددة فـي حالة �أن 

 وكذلك فـي حالة عدم الح�صول على البيانات 
(((

الح�صول على البيانات كان من خلاله،

 وتلك الحالتين تقوم���ان على مبادرة من المتحك���م دون طلب من �صاحب 
(((

م���ن خلال���ه.

البيان���ات. وف���وق ذلك منحت اللائح���ة �صاحب البيانات الحق فـي الو�ص���ول �إلى بياناته 

.
(((

والمعلومات المتعلقة بها وذلك بطلب منه

وبمقارن���ة ب�سيط���ة بين التنظيمين يتبين �أن���ه بخلاف �شروط الإطار الع���ام لل�شفافـية 

الغائب���ة عن القان���ون الم�صري، ف�إن ن�ص الم���ادة )٢( على �أن حق �صاح���ب البيانات فـي 

»العل���م بالبيان���ات ال�شخ�صي���ة الخا�صة به الموجودة ل���دي �أي حائز �أو متحك���م �أو معالج 

 على المتحكم 
ٍ
والاطلاع عليها...« قد منح حقًا عامًا فـي العلم والاطلاع دون تحديد التزام

�أو المعال���ج ب�إع�ل�ام �صاحب البيانات عند جمعها، مما ي�ت�رك المجال لتف�سير الن�ص على 

�أن���ه قا�صر على الح���ق فـي الو�صول فق���ط دون الحق فـي الإعلام الم�سب���ق. وبالنظر �إلى 

))) المادة )١٢( من اللائحة العامة لحماية البيانات.

))) ال�سابق، المادة )١٣(.

))) ال�سابق، المادة )١٤(.

))) ال�سابق، المادة )١٥(.
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�أن اللائح���ة التنفـيذي���ة لم ت�صدر حتى تاريخ���ه فربما ت�شتمل ح�ي�ن �صدورها على ذلك 

التف�صيل، وهي جدير بها ذلك.

بالإ�ضاف���ة �إلى التحكم فـي معالجة البيان���ات، وال�شفافـية والإف�صاح، ف�إن المادة )٢( 

قد ن�صت على مجموعة من حقوق ل�صاحب البيانات تتبدى فـيها مظاهر للتحكم الفردي 

�إذ �أقرت له بـالحق فـي:

»٢ – العدول عن الموافقة الم�سبقة على الاحتفاظ ببياناته ال�شخ�صية �أو معالجتها.

 �أو الإ�ضافة �أو التحديث للبيانات ال�شخ�صية.
(((

 �أو المحو
(((

٣ – الت�صحيح �أو التعديل

(((

٤ – تخ�صي�ص المعالجة فـي نطاق محدد.

... -5

٦ – الاعترا�ض على معالجة البيانات ال�شخ�صية �أو نتائجها متي تعار�ضت مع الحقوق 

.
(((

والحريات الأ�سا�سية )الخا�صة به(«

ثانيًا: نواقص التحكم الفردي

بالرغ���م م���ن �أن تمكين �صاحب البيانات يكف���ل قدرًا من الحماي���ة ويعك�س روح �إطار 

حق���وق الإن�سان الع���ام الذي يعني بالفرد ويتخذه �أ�سا�سًا للبن���اء الت�شريعي لقانون حقوق 

الإن�س���ان،))) �إلا �أن ت�أ�سي����س قوانين حماية البيانات ال�شخ�صي���ة على �سند من التحكم 

الفردي �إنما هو و�ضعٌ لإمكانيات الإن�سان فـي مواجهة �إمكانيات الآلة، وهي مواجهة غير 

متنا�سب���ة. فالفرد الذي يتخذ القرار بالت�صرف فـي بياناته لا يكون مدفوعًا باحتياجاته 

فح�س���ب، و�إنما ب����أدوات �ضغط وتوجيه �أخرى تعتمد على تقني���ة متطورة فـي القلب منها 

الذكاء الا�صطناع���ي وا�ستثمارات �ضخمة تهدف �إلى الح�صول على البيانات ال�شخ�صية 

للأفراد لا�ستخدامها فـي مواجهتهم لاحقًا. عدم التنا�سب على ذلك النحو يمكن ر�صده 

فـ���ي غير �صورة وممار�سة مم���ا يعج به عالم �إنترنت اليوم. وفوق ذلك، �صاحب البيانات 

))) يقابلهما المادة )١٦( من اللائحة العامة لحماية البيانات.

))) يقابلها المادة )١٧( من اللائحة.

))) يقابلها المادة )١٨( من اللائحة.

sيقابلها المادة )٢١( من اللائحة (((

(5) Jef Ausloos and Pierre Dewitte, ‘Shattering One-Way Mirrors – Data Subject Access Rights in Practice’ (2018) 
8 International Data Privacy Law 28. 
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الفرد �إذ هو يقرر كيف �سيت�صرف فـي بياناته، فهو لا ي�ؤثر على خ�صو�صيته هو فح�سب، 

ب���ل على خ�صو�صية الآخرين كذلك. لذا، ف�إن الت�سا�ؤل يثور حول جدوى التحكم الفردي 

فـي حماية الفرد نف�سه وحماية خ�صو�صية الآخرين.

أ( مستخدم الإنترنت ذو العلم والقدرة

يوفر الذكاء الا�صطناعي كما ذكرنا من قبل قدرات تحليلية وا�ستنتاجية فائقة تمكنه 

وم�ستخدمي���ه من توليد بيانات �شخ�صية وربما بيان���ات �شخ�صية ح�سا�سة عن ال�شخ�ص 

لم يتم تقديمها له بوا�سطة �صاحب البيانات نف�سه �أو �أي �شخ�ص �آخر،  و�إنما قام الذكاء 

الا�صطناع���ي با�ستنتاجه���ا من بيانات غ�ي�ر ذات �صلة �أو غير مهمة، وربم���ا بيانات غير 

 
(((

�شخ�صية من الأ�سا�س، �أو -كما تم التعبير عنها- من »فتات البيانات«.

والق���درة على ربط البيانات ببع�ضه���ا البع�ض، وا�ستنتاج معلومات من بيانات مبعثرة 

�أو قليل���ة لي�س بالأمر الم�ستحدث، لكن ما هو جديد حقًا هو القدرة على ا�ستخراج بيانات 

ومعلومات دقيقة للغاية، ومن �أقل كم ممكن من البيانات المتاحة بما يمثل هدية كبرى من 

 لذلك ف�إن ما ي�شترطه قانون حماية البيانات 
(((

ال���ذكاء الا�صطناعي للم�سوقين والتجار.

ال�شخ�صي���ة الم�صري واللائحة الأوروبية من �ضوابط للموافق���ة �إنما تن�صب على الأبعاد 

المبا�ش���رة �أو ال�سطحية للمعالجة. بالأدق، �إن العلم الذي ينبني عليه الر�ضا هنا لا يعك�س 

.
(((

ا معبر نظرًا للقدرات الفائقة للذكاء الا�صطناعي دائمًا دراية حقيقية وبالتالي ر�ضً

���ا رئي�سً���ا وراء التحكم الف���ردي هو �أنه �إذا علم ال�شخ����ص بم�ضمون وغر�ض  �إن فر�ضً

المعالج���ة، وتم تمكين���ه من القرار بناءً على ه���ذا العلم ف�إن ذلك يحق���ق الحماية؛ �سواءً 

  �إلا �أن ذلك الفر�ض يعيبه افترا�ض 
(((

كانت حماية للخ�صو�صية �أو للقدرة على التحكم.

العل���م لدى �صاحب البيانات. وذلك افترا�ض تعوقه العدي���د من التحديات. فكما �أ�شرنا 

للتو، ف�إن �صاحب البيانات قد لا يعي بال�ضرورة ما يمكن ا�ستخراجه من ا�ستنتاجات من 

(1) Steven M Bellovin and others, ‘When Enough Is Enough: Location Tracking, Mosaic Theory, and Machine 
Learning’ [2014] NYU Journal of Law & Liberty 558.

(2) Alicia Solow-Niederman, ‘Information Privacy and the Inference Economy’ (2022) 117 Northwestern Univer-
sity Law Review 357.

(3) Mireille Hildebrandt, ‘Profiling and the Identity of the European Citizen’ in Mireille Hildebrandt and Serge 
Gutwirth (eds), Profiling the European Citizen: Cross-Disciplinary Perspectives (Springer Netherlands 2008).

))) نمي���ز هن���ا الخ�صو�صية عن القدرة على التحكم باعتبار �أن التحكم والحكم الذاتي هما �أحد الأ�س�س الفل�سفـية التي تميز الحق 

فـي البيانات عن الحق فـي الخ�صو�صية. انظر فـي هذا ال�صدد كتابات لي بايجراف، مثل:

Lee A Bygrave, Data Privacy Law: An International Perspective (Oxford University Press 2014).
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 فال�سيدة التي ت�شارك بيانات ت�سوقها الإلكتروني 
(((

البيانات التي يقوم ب�إعطائها طوعًا.

والبيانات الخا�صة بو�سيلة الدفع فح�سب يمكن �أن ي�ستنتج منها فئتها العمرية، والطبقة 

الاجتماعية التي تنتمي �إليها، وانتمائها الديني بالنظر �إلى الوقت من العام الذي قامت 

فـي���ه بال�ش���راء ونمط �شرائها، �أو �إذا كان لديها �أطف���ال �أم لا، و�إذا كانت تعاني من حالة 

نف�سية معينة، وغير ذلك من المعلومات مما لا تتوقع هي ا�ستنتاجه.

و�إذا نحينا العلم بم�آلات البيانات وما يمكن �أن ينتج عنها جانبًا، ف�إن �صاحب البيانات 

عادةً ما لا يهتم ب�إخطارات الخ�صو�صية لأنه لا يدرك من الأ�سا�س مخاطر الخ�صو�صية 

  فغالبي���ة م�ستخدم���ي الإنترن���ت والتطبيقات 
(((

الت���ي ق���د تترتب عل���ى منح���ه بيانات���ه،

الإلكترونية لم يكون���وا ليهتموا ب�إ�شعارات الخ�صو�صية وتنبيهات �سيا�سة الخ�صو�صية �إلا 

لو كانوا م�ضطرين لأخذ قرار ب��شأنها من �أجل الا�ستمرار فـي ا�ستخدام الخدمة. 

وعدم الاهتمام بالبيانات والخ�صو�صية الرقمية هو �أمر �شائع فـي م�صر، فقد �أِ�شارت 

درا�سة حديثة �إلى �أن )٤٦.٢٪( من م�ستخدمي تطبيقات ال�صحة المتنقلة لم يقر�أوا �أبدا 

 ذلك مع 
(((

�سيا�سات الخ�صو�صية لهذه التطبيق���ات قبل تثبيتها على هواتفهم المحمولة.

العل���م �أنن���ا نتحدث هنا عن بيانات ح�سا�سة -متعلقة بتطبيق���ات �صحية- و�أن هذه ن�سبة 

الم�ستخدمين لم يقر�أوا �سيا�سات الخ�صو�صية مطلقًا، دعك ممن اطلع �سريعًا دون فهم، 

�أو ت�صفح ف�سحب.

وع���دم الاهتمام بالخ�صو�صي���ة الظاهر قد لا يعبر بال�ضرورة ع���ن لا مبالاة، �إذ ربما 

يكون انعكا�سً���ا ل�صعوبة التعامل مع �سيا�سات الخ�صو�صية و�إخطارات الخ�صو�صية حتى 

و�إن تواف���رت الرغبة.  �إن تحقق العلم ال���ذي يبنى عليه موافقة حقيقية يفتر�ض �أن يكون 

ل���دى �صاحب البيانات القدرة على التعامل مع �إ�شع���ارات الخ�صو�صية التي يعطي عليها 

الموافق���ة، وق���درة الإن�سان فـي ه���ذا ال�صدد تثير بدوره���ا عدة �إ�شكالي���ات. وتلك نتيجة 

منطقية بالنظر �إلى �أن �إ�شعارات الخ�صو�صية ووثائق �سيا�سيات الخ�صو�صية تتميز بلغة 

(1) Daniel J Solove, ‘Artificial Intelligence and Privacy’ (Social Science Research Network, 1 February 2024) 32.
(2) Fred H Cate, ‘The Failure of Fair Information Practice Principles’, Consumer Protection in the Age of the ‘In-

formation Economy’ (Routledge 2006) 360.

ا: الحق فـي الخ�صو�صية الرقمية وتحديات ع�صر التقنية، عزت عبد المح�سن �سلامة، مجلة العلوم الاقت�صادية والقانونية،  انظر �أي�ضً

العدد الأول، ٦٢، ٢٠٢٠، �ص ١٠٧٠.

))) �إدارة الخ�صو�صية المعلوماتية لم�ستخدمي تطبيقات ال�صحة المتنقلة: درا�سة تحليلية وميدانية، زينب علي البكري، المجلة الدولية 

لعلوم المكتبات والمعلومات، العدد١١، ٢٠٢٤، �ص ١٣.
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معق���دة، غالبًا تكون ب�صياغ���ات قانونية تتطلب معرفة خا�صة �أو عل���ى الأقل انتباهًا من 

الم�ستخ���دم. ومرجع ذلك �أن مقدم���ي الخدمات ب�صفتهم متحكمين �أو معالجين للبيانات 

يعت�ب�رون هذه الإ�شع���ارات بمثابة عق���ود ملزمة، وبالت���الي ي�ضيف���ون التفا�صيل والحذر 

(((

اللازمين لحماية م�صالحهم.

ف�ًالض على ذلك، وب�شكل عام، ف�إن نموذج حماية البيانات الحالي مبني على افترا�ض 

غ�ي�ر �صائب ب�أن قدرة الإن�سان غير محدودة، �أو كما يُ�صاغ اقت�صاديًا بـ »الم�ستهلك كامل 

 فـي حين �أن ع���دد الخدمات الت���ي يتعامل معها 
(((

العقلاني���ة ذو الانتب���اه اللامح���دود«.

الم�ستخ���دم العادي للإنترن���ت يوميًا، والتي تتطل���ب التوا�صل ب�ش����أن الخ�صو�صية، �سواء 

لجم���ع البيانات �أو لتغي�ي�ر ال�سيا�سات والأغرا�ض، هو عدد هائل. لذلك، من غير المعقول 

 ومن 
(((

�أن نتوق���ع �أن يكون ال�شخ�ص العادي منتبهًا ل���كل هذه المعلومات، حتى و�إن رغب.

ثم، ف�إنن���ا �إن نظرنا �إلى عموم جمهور م�ستخدمي الإنترنت والخدمات الإلكترونية، ف�إن 

الاحتمالية الوحيدة المتبقية لبع�ض الحماية الفعالة بناءً على التحكم الفردي �ستكون من 

�شخ�ص حري�ص على الخ�صو�صية، ولي�س الم�ستخدم العادي فح�سب.

ب( المؤثرات الخارجية على إرادة الفرد

ر�أينا �إذن �أن م�ستخدم الانترنت والتطبيقات الإلكترونية قد يفتقد �إلى العلم والدراية 

الكافـيت�ي�ن ب�أهمي���ة وم�ضم���ون وحدود الحق فـ���ي الخ�صو�صي���ة والبيان���ات ال�شخ�صية، 

والإن�س���ان فوق ذل���ك محدود القدرة، فحتى �إذا توافرت الرغب���ة، ف�إن التعامل مع تعقيد 

وطول �إ�شعارات الخ�صو�صية و�سيا�سات الخ�صو�صية يمثل عبئًا على الم�ستخدم العادي. 

ي�ض���اف �إلى التحدي���ات المرتبطة بالق���درة الذاتية ل�صاحب البيان���ات فئة �أخرى من 

التحدي���ات �أكثر دقة ترتبط بما يتعر�ض له الف���رد من م�ؤثرات خارجية دقيقة وم�صممة 

(1) Brendan Van Alsenoy, Eleni Kosta and Jos Dumortier, ‘Privacy Notices versus Informational Self-Determina-
tion: Minding the Gap’ (2014) 28 International Review of Law, Computers & Technology 190.

(2) ibid 189.

))) فـ���ي درا�س���ة ن�شرت فـي ٢٠٢٢، قام الباحثون بدرا�سة �سيا�س���ات الخ�صو�صية ل ٧٥ من التطبيقات والمواقع الأكثر �شهرة وانتهوا 

�إلى �أن �سيا�س���ات الخ�صو�صي���ة �أ�صبحت �أطول و�أكثر تعقيدًا. تم التو�صل �إلى �أن متو�س���ط طول �سيا�سة الخ�صو�صية يبلغ حوالي 

4000 كلم���ة، مم���ا ي�ستغرق ح���والي 16 دقيقة لقراءته���ا. ي�شير هذا �إلى �أن ق���راءة جميع �سيا�سات الخ�صو�صي���ة التي يواجهها 

الم�ستخدم يوميًا �ستتطلب عدة �ساعات. �أنظر:

‘Privacy Policy Comparison Reveals Half Have Poor Readability’ (CHOICE, 27 January 2022) <https://www.
choice.com.au/consumers-and-data/protecting-your-data/data-laws-and-regulation/articles/privacy-policy-
comparison> accessed 12 December 2024.
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للت�أثير عليه بحيث ت�صبح �أهمية البيانات بالن�سبة �إليه ثانوية، وهو مجال يبدو فـيه غالبًا 

دور الذكاء الا�صطناعي ب�شكل �أو�ضح.

م���ن الهام �أثناء تن���اول م�سائل حماية البيانات والخ�صو�صي���ة �أن يكون فـي الح�سبان 

دومً���ا �أن الانترن���ت والتطبيق���ات الإلكترونية لي�س���ت تقنية �سلبية فـيم���ا يخ�ص البيانات 

ال�شخ�صي���ة؛ تتلقى البيانات �إذا منحت لها وهي فـيما عدا ذلك �ساكنة. على العك�س من 

ذل���ك تمامًا، �إن تلك التقني���ة فـي �سعي دائم وحثيث للح�صول على �أكبر كم من البيانات 

والمعلوم���ات ال�شخ�صية. وهي فـي �سبي���ل ذلك تلعب دورًا ن�شطًا فـي دفع م�ستخدميها �إلى 

�إعط���اء بياناتهم با�ستخدام كافة و�سائ���ل التوجيه وال�ضغط المبا�شر �أو غير المبا�شر، وهو 

ما يترجم �إلى ت�أثير على �إرادة الم�ستخدم الفرد الذي ذكرنا �سلفًا �أنه ربما لا يملك العلم 

التام �أو القدرة اللا منتهية فـي الأ�سا�س.

لذلك ف�إنه من ال�شائع فـي �أو�ساط البحث والقانون وال�سيا�سات العامة و�صف النموذج 

 حيث تحولت البيانات من كونها �أداة 
(((

الاقت�صادي الحالي عل���ى �أنه اقت�صاد البيانات،

 وهي �سلعة عالية الطلب فـي الأو�ساط التجارية لأغرا�ض الت�سويق، 
(((

�إلى �سلعة فـي ذاتها،

وفـ���ي الأو�ساط ال�سيا�سي���ة على ال�سواء، وهو ما يترجم بالطب���ع �إلى �أدوات ت�أثير وتوجيه 

 وذلك لم يكن ممكنًا �إلا بف�ضل الذكاء الا�صطناعي الذي 
(((

لدف���ع الفرد لت�سليم بياناته.

�أحدث نقلة فـي معالجة البيانات مما �سرع من عملية تحويل البيانات �إلى �سلعة. 

وق���د تم الإ�ش���ارة فـي هذا ال�صدد �إلى �أن الر�أ�سمالية �أع���ادت ترتيب �أوراقها لتحقيق 

الأرب���اح من خ�ل�ال المراقب���ة الأحادية الجان���ب وتعديل ال�سل���وك الب�ش���ري. تُعرف هذا 

 ذهبت زابوف فـي و�صفها 
(((

الظاه���رة بما �أ�سمته �شو�شانا زابوف »ر�أ�سمالية المراقب���ة«.

تل���ك الظاه���رة �إلى �أن عملي���ة الا�سته���داف الدقي���ق للم�ستخدمين تت�ضخ���م تحت نظام 

ر�أ�سمالية المراقبة، حيث يتم ت�سليع �سلوك الأفراد عبر الإنترنت و�صفاتهم وتف�ضيلاتهم 

فـ���ي �سوق �سلوكي. �إن عمالقة التقنية مث���ل فـي�سبوك وجوجل ومايكرو�سوفت ي�ستخدمون 

تحلي�ل�ات البيانات الم�ستندة �إلى الذكاء الا�صطناعي ونماذج التنب�ؤ بالبيانات لي�س فقط 

(1) Manuel Castells, ‘Communication, Power and Counter-Power in the Network Society’ (2007) 1 International 
Journal of Communication 29.

(2) Sandra Wachter and Brent Mittelstadt, ‘A Right to Reasonable Inferences: Re-Thinking Data Protection Law in 
the Age of Big Data and AI’ (2019) 2 Columbia Business Law Review 528.

))) التكييف الفقهي لبيع البيانات ال�شخ�صية، هالة عبد المح�سن �شتا، مجلة الزهراء، ٣٣، ٢٠٢٣، �ص ٨٢٩.

(4) Shoshana Zuboff, ‘Big Other: Surveillance Capitalism and the Prospects of an Information Civilization’ (2015) 
30 Journal of Information Technology 75.
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ا »لدفعن���ا وتوجيهنا و�ضبط �سلوكنا   بل �أي�ضً
(((

»لتوق���ع ما ن�شعر به، نفكر فـي���ه، ونفعله«،

.
(((

نحو نتائج مربحة«

تل���ك الآل���ة الاقت�صادي���ة ال�ضخمة تتخذ م���ن تقني���ة التخ�صي�ص �أداة لدف���ع الأفراد 

لت�سلي���م بياناتهم، وهي فـي الواقع �أداة فعالة. �إن الف���رد �سواءً كان م�ستخدمًا للخدمات 

الإلكتروني���ة �أو م�ستهلكًا يمكن �أن ي�ستفـيد بل وي�ستح�سن الخدمات المف�صلة التي تتيحها 

تقني���ة التخ�صي�ص. من منا لا يحب �أن يظهر له �أولًا نوعية الأخبار التي يف�ضل قراءتها، 

�أو العرو�ض على المنتجات التي يهتم بها، �أو حتى �أن تر�شح له لوحة المفاتيح الكلمة التالية 

فـ���ي الن����ص الذي يكتبه بناءً على �أ�سلوبه فـي الكتابة. لك���ن فـي المقابل يتحول الم�ستخدم 

�إلى كتاب مفتوح �أمام تلك التقنية، حتى لو كان مهتمًا بالخ�صو�صية. 

ذلك الت�ضارب بين الإدراك الظاهري لقيمة الخ�صو�صية وفـي الوقت ذاته الا�ستعداد 

لمقاي�ض���ة البيان���ات ال�شخ�صي���ة والخ�صو�صي���ة بالخدم���ات المخ�ص�ص���ة تم ر�ص���ده فـي 

 Personalisation-privacy( »ظاه���رة يطلق عليها »مفارقة التخ�صي�ص والخ�صو�صي���ة

paradox(، حيث يبدي الم�ستخدمون اهتمامًا مبد�أي بالخ�صو�صية، بينما تنخف�ض قيمتها 

 وتمث���ل مفارقة التخ�صي�ص 
(((

لديه���م عمًال مقابل تخ�صي����ص الخدمات التي يتلقونها.

والخ�صو�صية مثالًا وا�ضحًا للتحدي الذي يواجه قوانين حماية البيانات ال�شخ�صية ذلك 

�أن اختي���ار الأفراد مقاي�ضة البيان���ات بالخدمة ي�ؤدي �إلى تقوي�ض الخ�صو�صية ومع ذلك 

لي�س بال�ضرورة مما يثير مما يثير م�س�ؤولية المتحكم �أو المعالج ذلك �أنه يمكن القول ب�أن 

ت�سليم البيانات يتم طوعًا. 

يلزم فـي ه���ذا ال�سياق التمييز بين البيانات اللازمة لتق���ديم الخدمة والبيانات التي 

يجبر عليها الم�ستخدم دون �ضرورة لتقديم الخدمة، حيث �إن الفئة الثانية تعتبر مخالفة 

للقان���ون. وفـي هذا ال�صدد، ت�شترط اللائحة العامة لحماي���ة البيانات �أن تكون الموافقة 

 �أي غير م�شروطة بتبعات �سلبية.  وفـي تف�سير الموافقة الحرة تم اعتبار �أن ذلك 
(((

حرة،

(1) Shoshana Zuboff, The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of 
Power (First edition, PublicAffairs 2019) 95.

(2) ibid 25.
(3) Chung Hun Lee and David A Cranage, ‘Personalisation–Privacy Paradox: The Effects of Personalisation and 

Privacy Assurance on Customer Responses to Travel Web Sites’ (2011) 32 Tourism Management 987.

))) المادة )٦( من اللائحة العامة لحماية البيانات؛ تجدر الإ�شارة �إلى �أن الم�شرع الم�صري لم ي�ضمن القانون �شروطًا معينة ل�صحة 

الموافقة، وذلك فـيما عدا كون الموافقة �صريحة فـي المادة )٢(.



الحق المشترك في البيانات في ظل تقنية الذكاء الاصطناعي:  »راسة نقدية لتنظيم البيانات الشخصية«

108

ال�ش���رط غ�ي�ر متوافر حينما يك���ون ال�شخ�ص م�ضط���رًا للموافقة على جم���ع بيانات غير 

 و�ألا تكون 
(((

�ضرورية من �أجل تقديم الخدمة وذلك كي يتم ال�سماح له بالح�صول عليها.

الموافقة �صحيحة �إلا �إذا كان ب�إمكان �صاحب البيانات ممار�سة اختيار حقيقي، ولم يكن 

هن���اك خطر من الخ���داع �أو الترهيب �أو الإك���راه �أو عواقب �سلبية كب�ي�رة فـي حال عدم 

. 
(((

موافقته

وحتى �إن ميزنا فـي هذا ال�سياق بين البيانات اللازمة لتقديم الخدمة والبيانات التي 

يج�ب�ر عليها الم�ستخ���دم دون �ضرورة لتق���ديم الخدمة ف�إن الأمر لازال يث�ي�ر �إ�شكاليات. 

فم���ن ناحية، قد ي�صعب على الم�ستخدم الف���رد تحديد ما �إذا كانت الموافقة التي يعطيها 

ح���رة �أم لا. تقدير مثًال �أن بيان معين �ضروري لتقديم الخدمة قد ي�صعب عمًال تحديده 

م���ن قبل متلقي الخدمة، ذلك �إذا و�ضع الجهد للنظر فـي الأمر من الأ�سا�س. وبالإ�ضافة 

�إلى هذا، �ألي�س الإغراق فـي �أكوام من الإ�شعارات وال�سيا�سات التي يجب على الم�ستخدم 

�أن يعالجه���ا يوميًا ي�سلب فكرة التحكم جدواها من الأ�سا�س دون الحاجة �إلى النظر فـي 

مدى جودة �شروط الموافقة �أو الالتزامات تحت العقد. 

�إننا حتى مع ذلك كله لا ن�ضع فـي الاعتبار تحدٍ �آخر للتحكم الفردي لا تعالجه قوانين 

حماية البيانات ال�شخ�صية �ألا وهو القدرة الهائلة لتلك الآلة ال�ضخمة على الإقناع، وهي 

م�س���ار يتجنب حماي���ة البيانات القائمة عل���ى التحكم الفردي، لتجع���ل مقدمي الخدمة 

منفردي���ن بالأف���راد يقنعونهم ب�آراء وتوجهات، م���ن بينها ت�سليم بياناته���م. �إن �شو�شانا 

زاب���وف وه���ي تقدم فكرة ر�أ�سمالي���ة البيانات فـي ٢٠١٥ وت�شير �إلى تج���اوز قدرة الذكاء 

الا�صطناع���ي مجرد فهمنا �إلى الت�أثير علينا لم يكن م���ن ال�سهل تخيل �أنه خلال �أقل من 

عقد �ستتخلل حياتنا �ألوان من تقنيات الذكاء الا�صطناعي التي ب�إمكانها توجينا وت�شكيل 

، ففـي خلال عام  �آرائن���ا ووعين���ا بال�شكل التي ه���ي عليه الي���وم. ولم ي�أخذ الأمر طوي�ًا لً

واحد فقط وقعت حادثة كامبريدج �أناليتيكا )Cambridge Analytica( التي جمع فـيها 

))) الحيثية )٤٣( من اللائحة العامة لحماية البيانات  

(2) Article 29 Data Protection Working Party, ‘Opinion 15/2011 on the Definition of Consent’ (2011) 01197/11/
EN, 12.

وحيث لم يرد فـي القانون الم�صري خ�صائ�ص للموافقة غير ال�صراحة، وكانت المعاملات التي يحتاجها ال�شخ�ص عادةً ما تكون  	

فـ���ي �صورة عق���ود �إلكترونية غير قابلة للتفاو�ض، فقد اتجه بع�ض الفقه الم�صري �إلى تكييف هذه العقود على �أنها عقود �إذعان، 

وه���و م���ا لا ي�ستقيم مع �شرط الاحت���كار بطبيعة الحال. انظر: الحماي���ة القانونية لخ�صو�صية البيان���ات ال�شخ�صية فـي الع�صر 

الرقمي، طارق جمعة ال�سيد را�شد، مجلة القانون والاقت�صاد، ملحق خا�ص العدد ٩٢، ٢٠١٦، �ص ٢٧١.
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بيان���ات ٥٠ مليون م�ستخدم فـي�س ب���وك للت�أثير عليهم بخ�صو����ص الانتخابات الرئا�سية 

(((

الأمريكية التي انعقدت فـي ٢٠١٦.

 �إن خط���ر الذكاء الا�صطناعي فـي العم���وم وخطره بخ�صو�ص قدرته الإقناعية هو ما 

�أزاح قوان�ي�ن حماية البيان���ات ال�شخ�صية من موقعها كخط دف���اع �أول �ضد تقنية الذكاء 

 فنجد الاتحاد 
(((

الا�صطناعي لت�صعد قوان�ي�ن تن�صب على الذكاء الا�صطناعي تحديدًا.

الأوروبي ي�صدر قانون ال���ذكاء الا�صطناعي )Artificial Intelligence Act( هذا العام، 

وي�ضع فـ���ي �صدره تقنية الذكاء الا�صطناعي التي تتعلق بالإقن���اع وبالتحكم فـي الإن�سان 

عن طريق التلاعب �أو الخداع على ر�أ�س مخاطر الذكاء الا�صطناعي ويجعلها على ر�أ�س 

(((

�أنظمة الذكاء الا�صطناعي المحظورة.

لِنُع���د النظر فـي دورة ت�أثير البيانات لفهم لماذا �أ�صب���ح الحديث عن �إرادة ال�شخ�ص 

الحرة ب�صدد تحكمه فـي البيانات فـي غير محله فـي مواجهة قدرات الذكاء الا�صطناعي 

الاقناعية. �إن م�ستخدم الانترنت يقع منذ دخوله الإنترنت فـي دورة مغلقة – دورة ت�أثير 

البيانات – ت�ضيق عليه تدريجيًا لاعت�صار المعلومات والبيانات ال�شخ�صية منه -�إراديًا- 

بدءًا من ا�سمه وو�صولًا �إلى بث مبا�شر ل�صورته و�صوته وتطورات ميوله ال�سيا�سية وحياته 

العاطفـية وحالته النف�سية. 

ففـ���ي مرحلة �أولى م���ن الدورة يدفع مقدم���و الخدمات الم�ستخدم لت�سلي���م بياناته �أو 

ي�ستغل���ون ميول���ه النف�سية ليقوم هو بنف�سه بذلك. فهناك ق���در من البيانات لازم لتقديم 

الخدم���ة. وهناك قدر من البيان���ات يقدمه الم�ستخدم للح�صول عل���ى خدمات �إ�ضافـية. 

لكن فوق ذلك، ين�ساق الم�ستخدم لترك بيانات لي�ست هي من ذلك ولا ذاك ليحتفظ بها 

مقدم الخدمة وهو مدفوع بدافع لا يعلمه. 

يعل���م القائم���ون على مواق���ع التوا�ص���ل الاجتماع���ي -باعتبارها �أبرز مث���ال فـي هذا 

ال�صدد- ب�أن الإن�سان فـي طوره العادي يتحلى برغبة فـي �إثبات الذات والمفاخرة. فتعمل 

(1) Carole Cadwalladr and Emma Graham-Harrison, ‘Revealed: 50 Million Facebook Profiles Harvested for 
Cambridge Analytica in Major Data Breach’ The Guardian (17 March 2018) <https://www.theguardian.com/
news/2018/mar/17/cambridge-analytica-facebook-influence-us-election> accessed 16 November 2024.

(2) Nathalie A Smuha, ‘The Paramountcy of Data Protection Law in the Age of AI (Acts)’ in EDPS (ed), Two 
decades of personal data protection. What next? EDPS 20th Anniversary (Publications Office of the European 
Union 2024) <https://papers.ssrn.com/abstract=4874388> accessed 12 December 2024.

))) المادة )٥( من قانون الذكاء الا�صطناعي الأوروبي.
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تل���ك المواق���ع على تغذية هذا ال�شعور وتزيد الرغبة ع���ن الم�ستخدم فـي الظهور وم�شاركة 

�أخب���اره وم�ستجدات���ه، بل وت�شكي���ل تلك الأخب���ار والم�ستجدات، وتمنحه �أ�سب���اب و�أدوات 

 فالم�ستخدم يُعطىَ الأدوات فـي �صورة القدرة على م�شاركة �صور وموقع ومقاطع 
(((

ذلك.

م�ص���ورة و�أراء مكتوبة ويمكنه تعديل ذلك ب�سهول���ة وبمخرجات احترافـية. تلك الأدوات 

 فنجد �أن الم�ستخ���دم يقابل اتجاهات 
(((

يجتم���ع معه���ا دوافع/�أ�سباب الن�ش���ر والم�شاركة،

)Trends( مواق���ع التوا�ص���ل الاجتماعي، اتجاهات المو�ض���ة، واتجاهات التطبيقات مثل 

تطبيق���ات ال�شب���كات الاجتماعية والألع���اب. كما يتعر����ض لق�ضايا عامة مم���ا ي�سمح له 

بالو�ص���ول للم�ستخدم. كل ذلك يُقدم لل�شخ�ص بناءً على تف�ضيلاته فـي معظم الأحيان، 

فتكون النتيجة تبادل تفاعلي للآراء ال�سيا�سية والدينية وال�شخ�صية والتف�ضيلات ب�شكل 

عام بين الم�ستخدمين، فـي بيئة �صممت ليدفع كل منهم الآخر لك�شف المزيد من البيانات.

فـي مرحلة ثانية، معالجة البيانات، بقدر ي�سير جدًا من ال�شفافـية، �إن لم يكن نظريًا 

فبالطب���ع عمليًا، يتم معالجة البيانات بغر�ض ظاهر وهو تقديم الخدمة ذاتها، وتح�سين 

ا بغر�ض موازٍ وهو فهم �أكبر للم�ستخدم والحر�ص على �إبقائه عالقًا  تل���ك الخدمة، و�أي�ضً

فـ���ي الدورة.  هن���ا يتم تحويل البيان���ات �إلى معلوم���ات، وربط معلومات الف���رد ببع�ضها 

البع�ض وبمعلومات غيره من الم�ستخدمين.

فـ���ي مرحل���ة ثالث���ة، ن�ش���ر البيان���ات والمعلومات، يت���م الع���ودة �إلى الم�ستخ���دم الفرد 

والمجموعات التي ت�شبهه فـي الميول وال�صفات، وعموم الم�ستخدمين، بمعلومات مخ�ص�صة 

ومف�صلة فرديًا لكل م�ستخدم بغر�ض ت�شكيل اختياراته التالية، �سواءً كان ذلك بخ�صو�ص 

م���ا �سين�ش���ره من بيانات ومعلومات لاحقة، �أو بخ�صو����ص ق�ضايا �أخرى فئوية �أو عامة – 

 Echo( وغ���رف ال�صدى )Filter bubbles( فـيب���د�أ هنا حب�سه فـ���ي فقاعات الت�صفـي���ة

(((

chambers( على �سبيل المثال.

فـ���ي مرحل���ة رابعة، التغذي���ة الرجعية والتكي���ف، تظهر �أحد القدرات غ�ي�ر الم�سبوقة 

لل���ذكاء الا�صطناعي وهي بمثابة الحلقة التي تغلق بها الدورة. الذكاء الا�صطناعي يقوم 

(1) Amanda Nosko, Eileen Wood and Seija Molema, ‘All about Me: Disclosure in Online Social Networking Pro-
files: The Case of FACEBOOK’ (2010) 26 Computers in Human Behavior 406.

(2) Jan Fox, ‘An Unlikeable Truth: Social Media like Buttons Are Designed to Be Addictive. They’re Impacting Our 
Ability to Think Rationally’ (2018) 47 Index on Censorship 11.

)))  الا�ستبداد الرقمي من خلال فقاعات الت�صفـية وت�أثيره على الحرية الرقمية: درا�سة م�سحية لعينة من م�ستخدمي تطبيق فـي�س 

بوك، بزيط نورة وع�شور بثينة ن�سرين، ر�سالة ماجي�ستير مقدمة لجامعة محمد خي�ضر ب�سكرة، ٢٠٢٤. 
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بر�ص���د ردود الفع���ل على ما تم ن�ش���ره من معلوم���ات لفهمها ومن ث���م الت�أقلم معها عبر 

التغذي���ة الرجعي���ة. ذل���ك ي�ساعده على �إدراك ما ه���و الأ�سلوب �أو نوعي���ة المعلومات ذات 

الفعالي���ة عل���ى الم�ستخدمين، وما ال���ذي يَفتَقِدُ للت�أث�ي�ر عليهم فـيتم تغي�ي�ره ب�آخر. نظرًا 

للق���درات التحليلية الفائقة، تلك المرحلة ت�ضمن �شيئ�ي�ن، الأول هو الت�أكد من فهم دقيق 

تمامًا للأفراد من خلال التغذية الرجعية. الثاني هو التجديد الم�ستمر لهذا الفهم بحيث 

(((

ي�سير الذكاء الا�صطناعي حذو الم�ستخدم فـي تطوراته وتغيراته، بل وي�سبقه.

، يدخل منذ  ن�ستخل�ص من ذلك �أن الم�ستخدم الفرد وهو �ضعيف العلم والقدرة �أ�ًالص

دخول���ه الإنترنت فـي دورة �صممت ل�ضم���ان ت�أثير م�ستمر ومتجدد عليه ب�شكل مخ�ص�ص 

ومف���رد له، ت�ؤثر عليه وتتعلم عنه، وبالتوازي ت�ستخدم تلك المعرفة فـي الت�أثير على غيره 

 و�إ�ضعاف للآخرين كذلك، وهو ما 
(((

���ا. فت�ضحى النتيجة �ضعف الفرد �أمام الآل���ة، �أي�ضً

�سننظر فـيه فـي المبحث التالي.

(1) Daniel Susser, Beate Roessler and Helen Nissenbaum, ‘Technology, Autonomy, and Manipulation’ (2019) 8 
Internet Policy Review.

(2) Alicia Solow-Niederman, ‘Information Privacy and the Inference Economy’ (2022) 117 Northwestern Univer-
sity Law Review 357.
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المبحث الثالث

 الحق المشترك فـي البيانات

�أح���د كبرى الإ�شكاليات هو �أنه بف�ضل ال���ذكاء الا�صطناعي على النحو الذي عر�ضنا 

ل���ه، �أ�صبح العالم قرية �صغيرة بحق، و�أ�صبحت �أنماط ال�شخ�صيات وت�شابهاتها ومواطن 

�ضعفها وقوتها مفهومة �أكثر من �أي وقت م�ضى. وذلك �إذا كان له انعكا�س وا�ضح فهو كيف 

�أن الق���در القلي���ل من الجهد �أ�صبح يترجم �إلى �أثر كب�ي�ر؛ �أن القدر الي�سير من البيانات 

�أ�صب���ح يترجم �إلى ت�أثير �أو�س���ع بكثير من �صاحب البيانات. �إن �صاح���ب البيانات الفرد 

الي���وم حينم���ا يمنح بياناته، فهو لا يمن���ح بياناته وحده، و�إنما �أ�صب���ح يك�شف خ�صو�صية 

الآخري���ن ممن ي�شاركونه ال�صفات بطريقة ما. فـي هذا الجزء �سنلقي نظرة �أعمق على 

ت�أث�ي�ر ال���ذكاء الا�صطناعي عل���ى نظرتنا التقليدي���ة للخ�صو�صية والبيان���ات ال�شخ�صية 

باعتبارهم مكنة ومجال ت�أثير فردي فح�سب، ومن ثم ن�شكل ت�صور �أو�ضح للحق الم�شترك 

فـ���ي البيان���ات ال�شخ�صية وج���دوى التحكم الفردي ب�ش����أن حماي���ة الخ�صو�صية – غير 

الفردية. 

: تأثير البيانات الشخصية على الغير أولًا

الفقه والت�شريع التقليدي حول البيانات ال�شخ�صية كان على مدار العقدين الما�ضيين 

ولازال ينظ���ر للبيان���ات ال�شخ�صية باعتباره���ا حق خا����ص )Private right(، بمعنى �أن 

بيان���ات ال�شخ����ص تعني �صاحب البيان���ات، وت�ؤثر فـيه، وتبعًا هو م���ن ي�ستطيع �أن يتحكم 

 والقانون يعك�س ذلك عبر �أدوات التحكم الف���ردي، فجمع البيانات يحدث من 
(((

فـيه���ا.

خ�ل�ال الموافقة المبا�شرة ب�شكل حر �أو من خ�ل�ال دخول �صاحب البيانات فـي عقد، وهما 

الحالت���ان الأكثر �شيوعًا، على الأقل للأغرا�ض التجارية، وهو كذلك له الحق فـي معرفة 

�سياق المعالجة، وله الحق فـي الاعترا�ض عليها. 

م���ع التطور التقني الكب�ي�ر وخا�صةً تفجر �إمكاني���ات الذكاء الا�صطناع���ي والبيانات 

 Data Protection( ال�ضخم���ة فـي الفترة منذ �صدور توجي���ه حماية البيانات الأوروب���ي

Directive( فـ���ي ١٩٩٥ تنبه الم�ش���رع الأوروبي �إلى الحاجة و�ضع التزامات جديدة وتبني 

(1) Nadezhda Purtova, ‘Health Data for Common Good: Defining the Boundaries and Social Dilemmas of Data 
Commons’ in Samantha Adams, Nadezhda Purtova and Ronald Leenes (eds), Under Observation: The Interplay 
Between eHealth and Surveillance (Springer International Publishing 2017).



القاضى/ عبد الرحمن جمال يعقوب

113 المجلد الرابع، العدد الثانى، أكتوبر 2024

�إطار تنظيمي ي�ضمن قدرًا من حماية البيانات ب�شكل يتجاوز ر�ضا �صاحب البيانات، وهو 

م���ا تمخ�ض���ت عنه اللائحة العامة لحماي���ة البيانات كبديل للتوجي���ه ال�سابق فـي ٢٠١٦. 

فبدلًا من الاقت�صار على القواعد تم الاتجاه �إلى تنظيم يعتمد على القواعد والمبادئ معًا 

 حيث لا يلتزم المتحكم 
(((

 ومث�ًا لً تم �إ�ضاف���ة مبد�أ الم�سائلة
(((

 .)Rules and principles(

�أو المعال���ج بالامتث���ال للائحة فح�سب، بل عليه �أن يكون عل���ى ا�ستعداد للم�سائلة عن هذا 

 وكذل���ك الالتزام العام 
(((

الالت���زام، فـيجب عليه الاحتفاظ ب�سج�ل�ات �أن�شطة المعالجة،

بمراع���اة ودمج حماي���ة البيانات من���ذ مرحلة ت�صمي���م الخدمات والتقني���ة فـيما عرف 

 Data protection by design and( بحماي���ة البيانات عبر الت�صميم وب�شكل افترا�ض���ي

 كم���ا �أ�ضاف���ت اللائحة الالتزام ب�إجراء تقيي���م ت�أثير بخ�صو�ص حماية 
(((

.)by default

البيان���ات )Data protection impact assessment( مت���ى كان���ت المعالجة التي ت�شملها 

الخدمة المقدمة يحتمل �أن تنطوي على مخاطر عالية بالن�سبة لحقوق وحريات �أ�صحاب 

 لكن مع ذلك ا�ستمر التركيز على اعتب���ار الخ�صو�صية حق خا�ص، وهو ما 
(((

البيان���ات.

 وكذل���ك الاهتمام بزيادة 
(((

انعك����س على ا�ستمرار الاعتماد عل���ى الموافقة مع تعزيزها،

(((

ال�شفافـية فـي مواجهة �صاحب البيانات.

لك���ن مع هذا، يبقى ال�س�ؤال: هل يحقق ذلك تحك���م حقيقي؟ �أو حتى حماية للبيانات 

�أو الخ�صو�صي���ة حقيقية؟ والإجابة الت���ي ذهبت �إليها الكثير من الكتابات هي )لا(.))) 

و�أح���د الطرق لفهم ذلك هي ا�ستيعاب �أن البيان���ات �أ�صبحت ت�ؤثر على الغير -�صاحب/

�أ�صحاب بيانات �آخرين- كما ت�ؤثر على �صاحب البيانات نف�سه. هذا الت�أثير بيانه القدرة 

على الا�ستنتاج بالن�سبة للغير، وكذلك انعدام القدرة بالن�سبة للغير.

))) المادة )٥( من اللائحة.

))) ال�سابق.

))) ال�سابق، المادة )٣٠(.

))) ال�سابق، المادة )٢٥(.

))) ال�سابق، المادة )٣٥(.

))) ف�أ�صبحت لي�ست فقط حرة، و�إنما �صريحة، ومبنية على معرفة، انظر:

 European Data Protection Board, ‘Guidelines 05/2020 on Consent under Regulation 2016/679’ (European Union 
2020).

(7) Article 29 Working Party, ‘Guidelines on Transparency under Regulation 2016/679’ (European Union 2018).
(8) Inge Graef, Martin Husovec and Nadezhda Purtova, ‘Data Portability and Data Control: Lessons for an Emerg-

ing Concept in EU Law’ (Social Science Research Network, 15 December 2017) <https://papers.ssrn.com/
abstract=3071875> accessed 19 December 2024.
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�إن التركي���ز عل���ى البيانات كح���ق خا�ص يجعل النظ���ر من�صبًا على كي���ف �أن القدرة 

التحليلي���ة لل���ذكاء الا�صطناع���ي ق���د تُخ���رج ا�ستنتاجات ع���ن ال�شخ����ص لم تكن ممكنة 

بالط���رق التقليدي���ة والقدرة الب�شرية عل���ى التحليل. �إلا �أن تلك الق���درة تتجاوز ا�ستنتاج 

معلومات عن الفرد �إلى ا�ستنتاج معلومات عن المجموعة؛ عن المجموعة التي ينتمي �إليها 

�صاح���ب البيانات. ف�إذا كنا نتحدث من قبل عن التنميط كممار�سة فردية يتم فـيها بناء 

مل���ف �إلك�ت�روني لل�شخ�ص تركب فـيه بيانات���ه للخروج ب�صفات ومعلوم���ات �إ�ضافـية عنه 

والتنب����ؤ بت�صرفات���ه الم�ستقبلية، فـيمك���ن للتب�سيط القول ب�أن تقنية ال���ذكاء الا�صطناعي 

تقوم بتنميط جماعي يتم فـيه جمع بيانات الأفراد الم�شتركين فـي ال�سمات والخ�صائ�ص 

والآراء بحي���ث يت���م الخروج ب�صفات ومعلوم���ات �إ�ضافـية عن تل���ك المجموعة، وبالتبعية 

(((

التنب�ؤ بت�صرفاتها فـي الم�ستقبل، �أي التنب�ؤ بت�صرفات �أفرادها فـي الم�ستقبل.

وه���ذا يعن���ي �أن ذلك الق���در الي�سير من البيانات ال���ذي يعطيه �شخ����ص فـيعود عليه 

با�ستنتاج���ات كبرى ودقيقة من الذكاء الا�صطناعي قد يكون -�أو فـي الغالب هو كذلك- 

خر ي�شاركونه ال�صف���ات الن�سبية ذات ال�صلة بحيث 
ُ
انعكا�سً���ا لعملية تنمي���ط لأ�شخا�ص �أ

تكون م�شاركة الفرد لبياناته هي م�شاركة غير مبا�شرة لبيانات غيره، والقدر الي�سير من 

م�شارك���ة كل �شخ����ص منفردًا �إنما ي�صب فـي بوتقة �أك�ب�ر تخ�ص كل من ي�شبهونه، يمكن 

م���ن خلالها تعريف كل منهم بقدر �أكبر مما ك�شفه كل منهم عن نف�سه منفردًا. ذلك ما 

ع�ب�رت عنه بري�سي�ل�ا ريجان ا�ست�شرافًا منها للم�ستقبل ب�أن���ه ي�صعب على �شخ�ص واحد 

�أن يح�ص���ل عل���ى الخ�صو�صية دون �أن يح�ص���ل جميع الأفراد على ح���د �أدنى مماثل من 

.
(((

الخ�صو�صية

والمجموع���ات الت���ي يمك���ن تق�سيم الأ�شخا����ص �إليه���ا لا نهائية وتتنوع بتن���وع الخدمة 

المقدم���ة وما �إذا كان ت�صني���ف ما يفـيد تلك الخدمة. لذا قد يك���ون الت�صنيف بناءً على 

�سمات معينة مثل الجن�س �أو ال�سن �أو اللغة �أو النطاق الجغرافـي. كما قد يكون بناءً على 

الاهتمامات والآراء، وهو ما يمكن ت�سميته التنميط بالتقارب )Affinity profiling( وهو 

(1) Mireille Hildebrandt, ‘Defining Profiling: A New Type of Knowledge?’ in Mireille Hildebrandt and Serge 
Gutwirth (eds), Profiling the European Citizen: Cross-Disciplinary Perspectives (Springer Netherlands 
2008).»plainCitation»:»Mireille Hildebrandt, ‘Defining Profiling: A New Type of Knowledge?’ in Mireille 
Hildebrandt and Serge Gutwirth (eds

(2) Priscilla M Regan, Legislating Privacy: Technology, Social Values, and Public Policy (1st edn, The University 
of North Carolina Press 2000) 212.
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(((

ت�صني���ف الأ�شخا�ص ح�س���ب اهتماماتهم المفتر�ضة ولي�س فق���ط �سماتهم ال�شخ�صية.

وه���و م���ا يثير �إ�شكالي���ات لا تت�ص���دى لها قوان�ي�ن حماية البيان���ات ال�شخ�صي���ة بالن�سبة 

للخ�صو�صي���ة، والتمييز، وكذلك خلق مجموعات جدي���دة غير متعارف عليها تقليديًا قد 

(((

ا. تخ�ضع للتمييز �أي�ضً

الإ�شكالية التالية �إذن هي �أن قوانين حماية البيانات ال�شخ�صية بما �أنها تحمى الحق 

الخا����ص فـي البيانات، ف�إنها غير معنية بالقدر الكافـي ببيانات المجموعة. وبنظرة �أدق، 

ف�إن »المجموعة« لا تملك حقوقًا مبا�شِرةً تحت قوانين حماية البيانات ال�شخ�صية، �إلا من 

خلال �أع�ضائها فرادى وفـيما يخ�ص بياناتهم ال�شخ�صية. 

 )anonymisation( وذلك ينعك�س بو�ضوح فـي عدم جدوى �أدوات التجهيل: التجهيل

والا�ستع���ارة )pseudonymisation(. فبينم���ا �أن ه���ذه الأدوات يفتر����ض �أنه���ا تخفـ���ي 

 
(((

�شخ�صي���ة �صاحب البيانات، �إم���ا ب�شكل نهائي �أو م�ؤقت، بحيث لا يمكن التعرف عليه،

�إلا �أن ذل���ك ي�صبح غير ذي نف���ع بالن�سبة للمجموعة �إذ �أن ما تم جمعه من بيانات -غير 

�شخ�صية الآن- يتم ا�ستخدامه فـي تعريف المجموعة ذاتها، وبالتالي يمكن ان يتحول فـي 

�أي لحظة �إلى بيانات من ِ��شأنها تعريف �أيًا من �أفراد هذه المجموعة بمجرد �أن يقدم بيانًا 

�شخ�صيًا يكفـي لن�سبه �إلى تلك المجموعة. وفكرة »تعريف المجموعة« تلك مما يخرج عن 

 ولا يدخل فـي 
(((

التعريف ال���ذي يتبناه القانونان الم�صري والأوروبي للبيانات ال�شخ�صية

نطاق �أي من القانونين.

لذل���ك فنح���ن �إذا كنا نتحدث فـي الأعلى ع���ن عدم قدرة الفرد عل���ى التحكم ب�شكل 

(1) Sandra Wachter, ‘Affinity Profiling and Discrimination by Association in Online Behavioural Advertising’ 
(2020) 35 Berkeley Technology Law Journal 367.

(2) ibid at 367, 414; Brent Mittelstadt, ‘From Individual to Group Privacy in Big Data Analytics’ (2017) 30 Philoso-
phy & Technology 475.

))) انظر المادة )٤( من اللائحة للتعريفات، مع العلم ب�أن القانون الم�صري لم يرد به هذان المفهومان.

))) تع���رف الم���ادة )٤.١( من اللائحة البيانات ال�شخ�صية على �أنها: »�أي معلوم���ات تتعلق ب�شخ�ص طبيعي محدد �أو قابل للتحديد« 

)»�صاحب البيانات«(. 

ا عبر الإ�شارة �إلى  ويُعت�ب�ر ال�شخ����ص الطبيعي قابلًا للتحديد �إذا كان بالإمكان التعرف علي���ه، ب�شكل مبا�شر �أو غير مبا�شر، خ�صو�صً

مع���رف مث���ل الا�سم، رقم التعريف، بيانات الموقع، معرف على الإنترنت، �أو عبر الإ�شارة �إلى واحد �أو �أكثر من العوامل الخا�صة 

بالهوية البدنية �أو الف�سيولوجية �أو الجينية �أو العقلية �أو الاقت�صادية �أو الثقافـية �أو الاجتماعية لذلك ال�شخ�ص.«

كم���ا يعرف القانون الم�ص���ري البيانات ال�شخ�صية على �أنها: »�أي بيــانات متعلقـة ب�شخــ����ص طبيعي محــدد، �أو يمكـن تحـديده ب�شكل 

مبا�ش���ر �أو غ�ي�ر مبا�شر عن طريق الربط بين هذه البيانات و�أي بيانات �أخري كالا�سم، �أو ال�صوت، �أو ال�صورة، �أو رقم تعريفـي، 

�أو محدد للهوية عبر الإنترنت، �أو �أي بيانات تحدد الهوية النف�سية، �أو ال�صحية، �أو الاقت�صادية، �أو الثقافـية، �أو الاجتماعية.« 
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حقيق���ي، وكان الحدي���ث بذلك من�صبًا عل���ى وجود و�سائل تحكم يقره���ا القانون للفرد، 

ف����إن الحديث ع���ن التحكم بالن�سبة للمجموعة ينعدم تمامً���ا. وذلك من ناحية لأن قدرة 

ال�شخ�ص الفرد على التحكم الحقيقي فـي بياناته �ضعيفة على نحو ما ر�أينا، ناهيك عن 

�إدراك���ه وم���ن ثم تحكمه فـيما ينتج ع���ن تلك البيانات من ا�ستنتاج���ات تتعلق بالمجموعة 

الت���ي ينتمي �إليها. وهو حتى �إن �أراد وحر����ص على ذلك، ف�إنه �سي�صطدم بخروج بيانات 

 هذا 
(((

ومعلومات المجموعة عن نطاق حماية قوانين البيانات ال�شخ�صية �إذا تم تجهيلها.

م���ن ناحية، ومن ناحية �أخرى ف�إن المجموعة ذاتها -�أيًا كان �شكلها �أو ال�صفات الجامعة 

له���ا- ف�إنها لي�ست مما تعترف به قوانين البيانات ال�شخ�صية بالكلية، ولذا ينح�سر عنها 

 لذل���ك ف�إن التحكم الف���ردي لا يكفـي لحماية 
(((

�أي حدي���ث عن و�سائ���ل حماية قانونية.

المجموعة، وبالتالي لا يكفـي لحماية الأغيار ممن يدخلون تحت تلك المجموعة.

ثانيًا: الخصوصية والبيانات الشخصية كمورد مشترك

البن���اء ال���ذي �أقمناه حتى الآن فـي ه���ذه الدرا�سة ينبئ عن �شيئ�ي�ن: الأول هو ق�صور 

القدرة الفردية و�ضعف التحكم الفردي، والثاني هو �أن مجال حماية البيانات ال�شخ�صية 

فـي ظل تقنية ال���ذكاء الا�صطناعي يغفل حماية بيانات وت�صنيفات المجموعة. وبح�سبان 

ذلك، ربما ينبغي �إعادة النظر فـي طبيعة البيانات ال�شخ�صية والخ�صو�صية باعتبارهما 

ح���ق خا�ص، وتحديدًا ه���ل �ستتحقق حماية �أكبر �إذا و�ضع ذل���ك البُعد الم�شترك للبيانات 

(((

فـي الاعتبار عند تكييف البيانات والخ�صو�صية.

يمك���ن الا�ستفادة من الدرا�سات البيني���ة بين الاقت�صاد والقانون فـي هذا ال�صدد، �إذ 

اتجهت عدة درا�سات �إلى النظر �إلى البيانات باعتبارها �سلعة )A good( �أ�سوةً بالموارد 

الاقت�صادي���ة - ولي�س المق�صود هنا فكرة ت�سليع البيانات بمعنى الإتجار فـيها كما الحال 

بالن�سبة ل�سما�سرة البيانات، و�إنما التحليل الاقت�صادي للبيانات كمفهوم قانوني.

النظ���رة التقليدي���ة للحق فـ���ي الخ�صو�صي���ة والبيانات عل���ى �أنه حق خا����ص تنعك�س 

 .)Private good( اقت�صاديًا يمكن ترجمتها اقت�صاديًا باعتبار الخ�صو�صية �سلعة خا�صة

وال�سل���ع الخا�صة ه���ي تلك التي تتميز بتناف�سية �شديدة وكذل���ك قابلية كبيرة للا�ستبعاد 

(1) Sandra Wachter, ‘Data Protection in the Age of Big Data’ (2019) 2 Nature Electronics, 7. 
(2) Linnet Taylor, Luciano Floridi and Bart Van Der Sloot (eds), Group Privacy: New Challenges of Data Technolo-

gies (Springer International Publishing 2017).
(3) Brent Mittelstadt, ‘From Individual to Group Privacy in Big Data Analytics’ (2017) 30 Philosophy & Technol-

ogy 478.
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)الإق�صائي���ة(. ومثاله���ا الملكيات الخا�ص���ة كال�سيارة والمنزل وخلاف���ه. وبالتطبيق على 

البيان���ات ال�شخ�صية ف�إن الخ�صو�صية تك���ون تناف�سية بمعنى �أن ا�ستخدام �صاحب لحقه 

فـ���ي الخ�صو�صي���ة ينتق�ص بح�س���ب الأ�صل م���ن ا�ستخدام الآخري���ن للبي���ان �أو المعلومة 

الخا�ص���ة. وهو ذو قابلية كبيرة للا�ستبعاد بحيث �إن �صاحب البيانات ي�ستطيع �أن يتحكم 

فـيم���ن يرى �أو ي�ستعمل بياناته، وبالت���الي �أن ي�ستبعد من يريد من ا�ستعمال ذلك البيان. 

وه���و ما يعني بمفهوم �آخر �أن �صاحب البيانات ي�ستطيع �أن يتمتع ببياناته دول تدخل من 

الغير.

، ف�إن ذل���ك الت�صني���ف للبيانات غير  وكم���ا ه���و وا�ضح م���ن واقع م���ا تم تناوله قب�لً�ًاا

دقي���ق من الناحي���ة الو�صفـية – لا يعبر ع���ن الواقع. كما �أنه حتى لا يوف���ر ر�ؤية معيارية 

)Normative( منا�سبة؛ ت�سعى وتكفل حماية حقيقية للبيانات والخ�صو�صية، نظرًا لأنه 

لا يخبرنا كيف يمكن حماية بيانات المجموعة.

وبخ�صو����ص ع���دم دقة و�ص���ف الخ�صو�صي���ة وحماية البيان���ات ك�سلعة خا�ص���ة، ف�إن 

�صاح���ب البيانات لا ي�ستطيع عمًال �أن يتحكم فـي البيانات، فهي �أقرب لعدم القدرة على 

الا�ستبع���اد. ف�صاحب البيانات عمًال ينتهي به الأمر مج�ب�رًا على �أن يتنازل على بياناته 

مقاب���ل الح�صول على بع����ض الخدمات مثل خدم���ات التوا�صل الاجتماع���ي وتخ�صي�ص 

المحت���وى، وقبل ذل���ك الخدمات الأ�سا�سي���ة مثل الرعاي���ة ال�صحية والخدم���ات البنكية 

وحت���ى الخدمات العامة. ف�إن �أراد الحفاظ على خ�صو�صيت���ه ف�إن عليه التنازل عن هذه 

الخدمات وهو �أمر عالي التكلفة بالن�سبة له، و�سي�ؤثر على �أداء المجتمع الاقت�صادي ككل، 

كم���ا فـي حال���ة الخدمات العامة حي���ث �سيتعذر تكوين فهم كام���ل لاحتياجات المواطنين 

نظ���رًا لانتقا�ص المعلومات. وذلك مم���ا يتنافى مع خ�صائ�ص ال�سلعة الخا�صة التي يمكن 

 وي�ضاف �إلى ذلك كم���ا ر�أينا عدم 
(((

ا�ستبع���اد الأخرين م���ن الا�ستمتاع بها دون تكلف���ة.

واقعي���ة ق���درة ال�شخ����ص على التحكم فـ���ي بياناته م���ن الأ�سا�س، و�أن التغل���ب على ذلك 

ا فـي تكلفة عالية فـي �صورة وقت ومجهود  ومحاول���ة تحقيق تحكم حقيقي �سينعك�س �أي�ضً

كبيرين.

ا ب�أن منطق ال�سوق وقوى العر�ض والطلب تتنافى مع اعتبار البيانات  يمكن القول �أي�ضً

(1) Priscilla M Regan, ‘Privacy and the Common Good: Revisited’ in Beate Roessler and Dorota Mokrosinska (eds), 
Social Dimensions of Privacy: Interdisciplinary Perspectives (Cambridge University Press 2015) 62.
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�سلع���ة خا�ص���ة حيث �إنه يفتر����ض �أن يحقق ال�س���وق الحر عر�ض يتنا�سب م���ع الطلب من 

تلق���اء ذات���ه. �إلا �أن ذلك لا ينطبق هنا حيث �إذا ترك���ت الخ�صو�صية لل�سوق ف�إن الراجح 

ا دون الم�ستوى الأمثل  هو تقوي�ض الخ�صو�صية، �أو بتعبير اقت�صادي �سيقدم ال�سوق عر�ضً

بالن�سبة للخ�صو�صية )Suboptimal supply(. وبيان ذلك هو �أنه فـي حالة الخ�صو�صية، 

لا ي�ستطي���ع �أي �شخ����ص بمف���رده �أن ي�ضمن م�ستوى الخ�صو�صية ال���ذي يريده، نظراً لأن 

مع وتُ�ستخدم بطرق لا يمكن���ه ال�سيطرة عليها تماماً.  معلومات���ه ال�شخ�صية غالب���اً ما ُجت

وفـي المقابل، لا تمتلك ال�شركات حافزًا قويًا لتوفـير م�ستوى الخ�صو�صية الذي قد يعتبره 

المجتم���ع منا�سبً���ا. ونتيجة لذلك، وكم���ا هو الحال مع الهواء النظي���ف والدفاع الوطني-

ك�سل���ع عامة-، غالبًا ما تكون هناك حاجة لتدخل حكومي �أو تنظيمات �أو جهود جماعية 

�أخرى لتحقيق م�ستوى معقول من الخ�صو�صية.

وبتعب�ي�ر ب�سيط، ف����إن منطق الم�ؤ�س�سات، كان���ت عامة �أو خا�ص���ة، يدفعها لجمع �أكبر 

ق���در ممك���ن من المعلومات ع���ن الأفراد، وذلك للح���دّ من �أي مخاطر تنج���م عن اتخاذ 

الق���رارات ب��شأن ه�ؤلاء الأفراد، وهو ما �سينطوي عادةً على م�سا�س بالخ�صو�صية ب�صدد 

جمع البيانات وا�ستخدامها. وفـي المقابل، عادةً ما يكون منطق الأفراد هو عدم الالتفات 

�إلى الآث���ار المترتبة عل���ى الخ�صو�صية فـي قراراتهم. وغالباً ما تك���ون الخيارات المتعلقة 

بالخ�صو�صي���ة تكالي���ف خفـية للمعام�ل�ات؛ فالفرد يركّز على عملي���ة ال�شراء �أو الخدمة 

الت���ي يتفاو�ض ب��شأنها، ولي�س على الفر�صة �أو الحاج���ة لاتخاذ قرار ب��شأن الخ�صو�صية. 

وبذل���ك، ف����إن كًال من ح�ساب���ات الم�ؤ�س�س���ة وح�سابات الف���رد ت�ؤديان �إلى تقلي���ل م�ستوى 

الخ�صو�صي���ة — �أي توفـير دون الم�ستوى الأمثل — وذلك لأن جودة المعلومات المتداولة 

داخل النظام قد تتردى، كما قد تت�ضرر الثقة بالنظام ذاته. و�إذا ترك الأمر لل�سوق دون 

(((

تدخل، ف�إن انتهاكات الخ�صو�صية تكون نتيجة حتمية لإخفاقات ال�سوق.

ذلك ينقلنا �إلى ال�سلع العامة، وهي ما يحتاج �إلى تدخل الدولة ب�صدده ل�ضبط ال�سوق 

و�ص���ولًا �إلى الم�ست���وى الأمثل. وال�سل���ع العامة تت�سم بعدم القابلي���ة للا�ستبعاد، فلا يمكن 

 ويثور بخ�صو�ص 
(((

ا�ستبع���اد �شخ�ص من خدم���ة الدفاع مثًال لأن���ه لم يدفع ال�ضرائ���ب.

ال�سل���ع العامة م�شكلة الراكب المج���اني )Free-rider problem( حيث قد يتمتع الراكب 

(1) ibid.
(2) Katarzyna Śledziewska and Renata Włoch, ‘Should We Treat Big Data as a Public Good?’ in Mariarosaria 

Taddeo and Luciano Floridi (eds), The Responsibilities of Online Service Providers (Springer International 
Publishing 2017).
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المج���اني بالخدمات العام���ة دون ت�أدية المقابل، وبينما ي�ستمر ه���و فـي ا�ستقبال الخدمة، 

 وهذا مما ينطبق 
(((

ف�إن الأثار ال�سلبية ل�سوكه ت�ضر بالكافة وي�ؤثر على الجودة النهائية.

 حيث لا يملك �صاحب البيانات 
(((

)Data ecosystem( على الخ�صو�صية وبيئة البيانات

ق���درة حقيقية على التحكم فـيه���ا، و�صاحب البيانات الذي يعام���ل بياناته ب�إهمال ي�ضر 

بالخ�صو�صية عامةً، خ�صو�صية المجموعة. 

بالإ�ضاف���ة �إلى ع���دم القابلية للا�ستبع���اد، فال�سلع العامة كذلك تتمي���ز بالا�ستهلاك 

غ�ي�ر التناف�سي؛ فلا ينتق�ص ا�ستخدام �شخ�ص لها من قدرة الآخرين على ا�ستخدامها. 

�إلا �أن البيان���ات ال�شخ�صي���ة والخ�صو�صي���ة لا تدخلان تحت الت�صني���ف التقليدي لل�سلع 

العامة، تحديدًا ب�سبب تناف�سية الخ�صو�صية وحماية البيانات ذلك �أن ا�ستخدام الأفراد 

للخ�صو�صي���ة وبيئة البيانات على نحو ي�سمح بجمع مزيد من البيانات ي�ؤدي �إلى انتقا�ص 

الخ�صو�صية وا�ستنزاف بيئة البيانات.

الت�ص���ور الأقرب للواقع وال���ذي ي�ضع فـي الح�سبان الحاج���ة �إلى حماية البيانات من 

ق���درات التحليل الفائقة وكذل���ك خ�صو�صية الجماعة هو اعتبار حماي���ة البيانات مورد 

م�ش�ت�رك )Common pool resource(، �أو م���ا يمكن ت�سميت���ه بالخ�صو�صية الم�شتركة. 

والم���وارد الم�شتركة هي موارد طبيعية �أو مجتمعية ي�صعب ا�ستبعاد الأفراد من الا�ستفادة 

منه���ا، وفـي الوقت نف�سه ي�ؤدي ا�ستخدام �أي ف���رد لها �إلى تقلي�ص المتاح منها للآخرين، 

لذا فهي تتميز ب�صعوبة الا�ستبعاد، والتناف�سية. 

وتكمن الم�شكلة فـي هذه الموارد فـي �أن غياب قواعد وا�ضحة و�إدارة جماعية ر�شيدة قد 

ي�ؤدي �إلى ا�ستنزافها بمرور الوقت، لأن كل فرد ي�سعى لتعظيم ا�ستفادته ال�شخ�صية قبل 

 ،)Tragedy of the commons( أن ينف���د المورد. يطلق على هذا ال�سل���وك م�أ�ساة الم�شاع�

حيث ي����ؤدي الا�ستخدام غير المقيد وغير المنظم �إلى تده���ور الموارد الم�شتركة على المدى 

 وبالتالي، تظهر الحاج���ة �إلى و�ضع �سيا�سات وتنظيم���ات واتفاقات جماعية 
(((

الطوي���ل.

ت�ضمن ا�ستدامة هذه الموارد وتوزيعها العادل بين الم�ستخدمين.

))) المالية العامة، خالد �إبراهيم ال�سيد �أحمد، �ص ١٦. 

))) فـي معنى »بيئة البيانات« ارجع لبرتوفا: 

Nadezhda Purtova, ‘Health Data for Common Good: Defining the Boundaries and Social Dilemmas of Data Com-
mons’ in Samantha Adams, Nadezhda Purtova and Ronald Leenes (eds), Under Observation: The Interplay 
Between eHealth and Surveillance (Springer International Publishing 2017).

(3) Garrett Hardin, ‘The Tragedy of the Commons’ (1968) 162 Science.
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ينطب���ق ذلك عل���ى بيئة البيان���ات والخ�صو�صي���ة �إذ تتجل���ى �أوجه ال�شبه م���ع الموارد 

الم�شترك���ة من ناحية فـي �صعوبة الا�ستبعاد؛ �إذ لا يمك���ن ل�شخ�ص بمفرده �أن يعزل نف�سه 

تمامً���ا عن ممار�س���ات جمع البيانات، حتى لو �أراد ذلك وحر�ص عليه. من ناحية �أخرى، 

ف����إن الخ�صو�صية قابل���ة للتدهور بمرور الزم���ن عند تكاثر �أن�شطة الجم���ع والا�ستخدام 

المف���رط للبيانات دون رقابة. تمامًا كما يتراجع مخ���زون الأ�سماك عند ال�صيد الجائر، 

تت����آكل الخ�صو�صي���ة الجماعية م���ع كل اختراق بيان���ات �أو جمع معلوم���ات يتجاوز الحد 

المعق���ول. هذا التدهور لا يم�س الأف���راد فح�سب، بل ينعك�س على المجتم���ع ب�أ�سره، م�ؤديًا 

�إلى ن�ض���وب الخ�صو�صي���ة العامة وم���ا يتبع ذلك من تراجع الثقة فـ���ي المن�صات الرقمية 

(((

وال�شركات والحكومات، و�إلى �شعور عام بالانك�شاف وال�ضعف.

وربم���ا �أه���م ما يمكن �أن نخرج ب���ه من هذا الت�صور هو تواف���ق و�صف المورد الم�شترك 

م���ع الم�شه���د الح���الي للبيان���ات والخ�صو�صية. فـ���ي ظل ق���درات تحليلية مع���ززة للذكاء 

الا�صطناعي يمكن ربط البيانات ببع�ضها البع�ض وك�شف الكثير من المعلومات بقليل من 

البيان���ات، وك�شف الكثير عن الغير الذي لم يعط بياناته، وكذلك تنميط المجموعة. تلك 

الممار�س���ات يمكن تف�سيرها على �أنها ا�ستهلاك لبيئ���ة البيانات والخ�صو�صية مما يت�أثر 

بالت�صرف���ات الفردية وبالتالي ي�ؤدي للن�ضوب. ف�إذا اعتبرنا بيئة البيانات والخ�صو�صية 

م���واردًا م�ش�ت�ركًا، فـينبغ���ي يت���م حمايتها عل���ى النحو الذي يت���م حماية الم���وارد المهددة 

بالا�ستنزاف.

 Boundaries of the( يتمث���ل ذل���ك فـ���ي �أهمي���ة تحدي���د ح���دود الم���وارد الم�شترك���ة

commons(، فـ���ي ه���ذه الحالة: البيانات، عل���ى نحو وا�ضح، حيث ل���ن تتحقق الحماية 

دون تحدي���د نط���اق مو�ضوعها. وهن���ا فالتمييز ب�ي�ن ما يعد بيانً���ا �شخ�صيً���ا وبيانًا غير 

�شخ�صي – لا يمكن تعريف ال�شخ�ص من خلاله – �أ�صبح غير وا�ضح، فالبيان الذي قد 

يعت�ب�ر غير �شخ�صي يمك���ن �أن يتحول �إلى بيان �شخ�صي �إذا ما جمع مع بيان �آخر بف�ضل 

 لذلك يبدو �أن مفهوم البيانات ال�شخ�صية ذاته فـي طريقه لفقد 
(((

الذكاء الا�صطناعي.

 و�إذا نظرنا �إلى 
(((

قيمت���ه كنواة لنظام حماية البيان���ات والخ�صو�صية الرقمية القانوني.

(1) Nadezhda Purtova, ‘Health Data for Common Good: Defining the Boundaries and Social Dilemmas of Data 
Commons’ in Samantha Adams, Nadezhda Purtova and Ronald Leenes (eds), Under Observation: The Interplay 
Between eHealth and Surveillance (Springer International Publishing 2017) 193.

(2) ibid.

))) �إن عملية الاقناع على �سبيل المثال تعتبر عملية �صعبة، وتتطلب معرفة جيدة بال�شخ�ص الم�ستهدف، �أما تقنية الذكاء الا�صطناعي= 
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البيان���ات باعتبارها مورد م�شترك ي�صير من الهام تحديد ما يعد بيئة بيانات م�شتركة، 

م���ن ي�ش���ارك فـيها، وكيف تدار، وما ه���ي القيود وال�ضوابط المفرو�ض���ة على ا�ستخدامها 

ا�سته���داءً بدرا�س���ات الموارد الطبيعي���ة الم�شتركة، حيث يكون من ال�ض���روري ر�سم حدود 

جغرافـية �أو مجتمعية وا�ضحة لتحديد من يحق له ا�ستخدام المورد ومن يتحمل م�س�ؤولية 

�إدارته.

ثالثًا: التنظيم بناءً على حق مشترك فـي البيانات

بالنظ���ر �إلى �أن الأ�سا����س القانوني لقوان�ي�ن حماية البيانات -يخ�صن���ا هنا الم�صري 

والأوروبي- الذي يتخذ من التحكم الفردي �أ�سا�سًا للتنظيم قد �أثبت ح�سبما ر�أينا �أنه لا 

يعك����س طبيعة البيانات ولا يكفـي للحماية من �أث���ار تقنية الذكاء الا�صطناعي، كما ر�أينا 

البيانات ذات طبيعة م�شتركة، فال�س�ؤال الذي ينبغي الإجابة عليه الآن هو ما هي �سمات 

التنظيم القانوني �أو الأ�سا�س الفل�سفـي الذي يمكن بناء ذلك التنظيم عليه بحيث يمكن 

ا�ستيعاب �أثار الذكاء الا�صطناعي؟

ينبغي هنا الت�أكيد على �أننا حينما نتحدث عن التنظيم القانوني لا نعني عدم جدوى 

قوان�ي�ن حماية البيان���ات تمامًا فـي مواجهة الذكاء الا�صطناع���ي. وتلك �إ�شكالية م�شروع 

�أثارتها بالنظر �إلى �أن بع�ض الاعتبارات التي كان يكفـي ب��شأنها من قبل الاعتماد على قوانين 

 و�ص���ورة ذلك الأبرز هي قانون الذكاء 
(((

حماي���ة البيانات بد�أت تنفرد بقوانين م�ستقلة.

 )Manipulation( الا�صطناع���ي الأوروبي ذاته، وكذلك تنظيمه لممار�سة مث���ل التلاعب

. كما ر�أينا  بينما كان يكتفى فـي ��شأنها باللائحة العامة لحماية البيانات ال�شخ�صية مثًال

ت���وًا بالن�سب���ة لفعالية قوانين البيانات فـي حماية الخ�صو�صي���ة �أنها تعتمد على �سند غير 

فع���ال من التحكم الفردي، كما �أن اتخاذ الـ »البيان���ات ال�شخ�صية« كنواة لتلك القوانين 

يفقد جدواه تدريجيًا �أمام الت�أثير الم�شترك للذكاء الا�صطناعي. 

ويمك���ن �إيجاز الر�أي هنا ب�أن علاقة تنظيم الذكاء الا�صطناعي بتنظيم البيانات هي 

 Psychological( قد و�صلت �إلى قدرة على التحليل متقدمة �إلى حد �أن �أقل القليل من البيانات �أ�صبح كافٍ للا�ستهداف النف�سي=

: targeting( و�إقناع م�ستخدمي الانترنت فـي م�سائل مختلفة بدءًا من الت�سوق وو�صولًا لل�سيا�سة. �أنظر تلك الدرا�سة مثًال
 SC Matz and others, ‘The Potential of Generative AI for Personalized Persuasion at Scale’ (2024) 14 Scientific 

Reports 4692 
(1) Nathalie A Smuha, ‘The Paramountcy of Data Protection Law in the Age of AI (Acts)’ in EDPS (ed), Two decades 

of personal data protection. What next? EDPS 20th Anniversary (Publications Office of the European Union 
2024) <https://papers.ssrn.com/abstract=4874388> accessed 12 December 2024.»plainCitation»:»Nathalie A 
Smuha, ‘The Paramountcy of Data Protection Law in the Age of AI (Acts
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علاق���ة تنظيم ا�ستخدام المادة الخام بتنظيم ا�ستخ���دام المنتج النهائي.  فقانون حماية 

، وير�سم �ضوابط ا�ستخدامها  البيانات يحدد �إذا كانت المادة -البيانات- م�شروعة �أ�ًالص

بم���ا ي�سم���ح بقدر م���ن التحك���م فـيها مم���ا ي�ؤثر حتمً���ا فـي ذل���ك المنتج -تقني���ة الذكاء 

الا�صطناع���ي الت���ي ت�ستخدم البيان���ات. وفـي ظل م�ست���وى التقنية الح���الي والتنظيمات 

القانوني���ة القائمة، ف����إن قوانين البيان���ات ال�شخ�صية لازالت تلعب ولا �ش���ك دورًا �شديد 

 
(((

الأهمية فـي حماية الخ�صو�صية وكذلك كبح جماح الذكاء الا�صطناعي ال�ضار.

و��شأنن���ا هنا هو كيف لذلك التنظي���م، تنظيم البيانات ال�شخ�صية، �أن ي�ستمر بفعالية 

فـي حماية البيانات والخ�صو�صية فـي ظل تطور غير م�سبوق للتقنية.

لا ري���ب �أن ال���ذكاء الا�صطناعي �صنع م���ن البيانات �شخ�صية �ض���ررًا غير �شخ�صي. 

فالغ�ي�ر يت�ض���رر من التعام���ل غير الم�سئول �أو التعام���ل الم�سئول غير الق���ادر فـي البيانات 

ال�شخ�صي���ة من �صاحبها. وذل���ك التعامل لي�س �إلا �أثرًا للاعتم���اد على تحكم الفرد. �إذا 

كان الأم���ر كذلك، فربما من المعقول �أن يتم الاع�ت�راف للغير بحق فـي البيانات �إذا كان 

من ��شأنها الت�أثير عليه.

الحدي���ث عن حق للغ�ي�ر )حق م�شترك( فـي البيانات يبدو معقدًا نظرًا لما قد يحتمله 

م���ن الم�سا�س بالحق الخا�ص فـي البيانات. فالبيان���ات ال�شخ�صية هي فـي النهاية بيانات 

 �إلا �أن ذلك و�إن �صح، و�إذا نظرنا 
(((

تخ����ص �صاحبها وهو الأولى بالتقرير بخ�صو�صه���ا.

م���ن منظور ت�أ�صيلي، ف�سنجد بين القواعد الأ�صولي���ة الرا�سخة �شرعًا قاعدة لا �ضرر ولا 

�ض���رار، وه���و ما يتخذ �صورة »ع���دم التع�سف فـي ا�ستعمال الحق« ك�أح���د مبادئ القانون 

الطبيعي التي يمكن الارتكان �إليها فـي الت�شريع. 

م���ع �أفكار مثل خ�صو�صية المجموع���ة على نحو ما ر�أينا، وت�أث�ي�ر البيانات على الغير، 

وكذلك وجود بيئة بيانات يت�شارك فـيها �أ�صحاب البيانات، ي�صبح من الم�شروع والمنطقي 

الحدي���ث ع���ن حق »م�شترك« فـ���ي البيانات. فالبيان���ات �أيًا كانت �صورته���ا، �إذا كان من 

�ش����أن معالجتها الإ�ضرار بحقوق الغ�ي�ر يتعين �أن يكون هناك فـي المقاب���ل مُتَنَف�س و�سند 

للانت�صاف القانوني. 

تلك الحقوق ت�شمل الخ�صو�صية؛ حيث يمكن ك�شف معلومات عن المجموعة �أكثر مما 

))) لفهم �أكثر لدور تنظيم البيانات ال�شخ�صية بالن�سبة للذكاء الا�صطناعي فـي �سياق قانون الاتحاد الأوروبي، المرجع ال�سابق.

(2) Bart Custers and Helena Vrabec, ‘Tell Me Something New: Data Subject Rights Applied to Inferred Data and 
Profiles’ (2024) 52 Computer Law & Security Review 105956.
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يك�شف���ه �أفراده���ا منفردين. كما ت�شمل ع���دم التمييز، �إذ �أن ال���ذكاء الا�صطناعي �أوجد 

ب�سبب قدرته على التحليل وربط المعلومات والت�صنيف مجموعات م�ستحدثة و�أ�س�س غير 

 )Autonomy( م�سبوق���ة للتمييز. وت�شمل فوق ذلك الحق فـي الكرام���ة والتحكم الذاتي

فالمجموعة التي ينك�شف عنها بيانات قد ت�صبح عر�ضة للأحكام الم�سبقة مما يقيد قدرة 

�أفرادها على التقرير لأنف�سهم.

وه���و حق فـ���ي البيانات، ولي����س بال�ضرورة حق فـ���ي البيانات ال�شخ�صي���ة؛ ف�صاحب 

البيانات الفرد له الحق فـي التحكم فـي بياناته ال�شخ�صية من حيث المبد�أ، �إلا �أنه حينما 

كّ���ن ذوي ال��شأن من الحد  تنتق���ل هذه البيان���ات �إلى حيز المجموعة ين��شأ حق م�شترك ُمي

 
(((

م���ن �أثار تلك البيان���ات بالن�سبة لهم. ذلك �إذن يفتر�ض وجود حق ل�صاحب البيانات،

وح���ق للمجموعة �أ�سا�سه الم�سا�س بم�صالحهم، و�إمكانية للتعار�ض بين هذين الاعتبارين، 

والفر�ضية الآن هي التوفـيق بينهما.

ذلك التوفـيق قد يتحقق بالتقليل من الاعتماد على التحكم الفردي فـي مقابل اعتماد 

�أك�ث�ر على معالج���ة م�سئولة للبيان���ات من قبل المتحك���م والمعالج )والحائ���ز فـي القانون 

الم�ص���ري( وهو ما يمك���ن �أن ينعك�س فـي �صورة التزامات مبا�ش���رة فـي مواجهة المتحكم 

�أو المعال���ج، �سواءً فـي �ص���ورة قواعد �أو مبادئ، يكون المتحكم �أو المعالج ملزم بها ب�صرف 

النظر عن ا�ستعداد �صاحب البيانات فـي التنازل عن بياناته.

ف�إذا كانت الفر�ضية هي �أنه ماذا لو �أراد ال�شخ�ص و�أ�صر على �أن يف�صح عن بياناته؟ 

ف�ل�ا يوجد ما يمنع، حي���ث �إن الخطاب هنا موجه لمزود الخدم���ة الذي يلتزم بالح�صول 

))) جدير بالذكر هنا �أن حماية البيانات ال�شخ�صية هو حق م�ستقل معترف به فـي قانون الاتحاد الأوروبي وفق المادة )٨( من ميثاق 

الحقوق الأ�سا�سية للاتحاد الأوروبي، والميثاق ذو قيمة د�ستورية باعتباره من القوانين الأ�سا�سية للاتحاد الأوروبي.  وتن�ص هذه 

المادة على �أن:

»لكل �شخ�ص الحق فـي حماية بياناته ال�شخ�صية. 	

ج���ب �أن تُعال���ج البيانات ال�شخ�صية ب�شكل عادل ولأغرا�ض محددة، وعلى �أ�سا�س موافق���ة ال�شخ�ص المعني �أو �أي �أ�سا�س م�شروع  	

�آخر يحدده القانون...«

بينم���ا لا يوج���د ن�ص مواز �صريح فـي القانون الم�صري، �إلا �أنه يمكن اعتبار حماية البيانات ال�شخ�صية حق فرعي ا�ستنادًا للحق  	

الد�ستوري فـي الخ�صو�صية )المادة ٥٤ من الد�ستور الم�صري( والحق فـي الكرامة )المادة ٥١ من الد�ستور(.

انظ���ر فـ���ي هذا ال�صدد: الت�أ�سي�س للح���ق فـي حماية البيانات ال�شخ�صي���ة كحق م�ستقل عن الحق فـ���ي الخ�صو�صية فـي ت�شريع  	

ا:  الحماية  الاتح���اد الأوروب���ي، �أمال �شافعي و�أم الحق �شافعي، مجل���ة الباحث القانوني، المجلد ١، الع���دد ٢، ٢٠٢٢؛ �أنظر �أي�ضً

الد�ستورية والقانونية للبيانات ال�شخ�صية : درا�سة مقارنة بين الت�شريع الم�صري والفرن�سي، وليد رم�ضان عبد الرازق محمود، 

م�صر المعا�صرة، المجلد ١١٣، العدد ٥٤٦ـ ٢٠٢٢. 
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عل���ى القدر اللازم فقط من البيانات لتق���ديم الخدمة بما ي�ضمن عدم الإ�ضرار بالغير. 

كما �أننا نتحدث هنا عن مقدم خدمة ي�ضع نظامًا عامًا لكافة م�ستخدميه، ولي�س معاملة 

فردية تخ�ضع لرغبة �صاحب البيانات ومتلقيها – �أي �أننا ننظر لبيئة البيانات ولي�س �إلى 

المعاملة الفردية.

وربم���ا تك���ون �أحد �أهم انعكا�سات هذا الأ�سا�س الفل�سفـي عل���ى �أر�ض الواقع هو �إنزال 

تنظيم البيانات على عملية »الا�ستنتاج« )Inference(، لي�شمل لي�س فقط البيانات كمها 

ا عملية ا�ستنتاج المعلومات. �إن ا�ستنتاج المعلومات هو فـي الواقع �أحد  وكيفه���ا، و�إنما �أي�ضً

(((

�أبرز ت�أثيرات الذكاء الا�صطناعي كيفما ر�أينا، �إلا �إن يخرج عن نطاق التنظيم.

وقد اعتبر البع�ض ذلك حقًا ل�صاحب البيانات، مما �سُمي بـ »الحق فـي الا�ستنتاجات 

المعقول���ة« وه���و حق الفرد فـي �ضمان �أن تكون الا�ستنتاجات �أو التنب�ؤات �أو القرارات التي 

تُتخ���ذ ب��شأنه - وغالبًا ما ت�ستند �إلى البيان���ات �أو التحليلات �أو الخوارزميات - منطقية 

وعادلة وقابلة للتبرير. يهدف هذا الحق �إلى منع ال�ضرر �أو التمييز الناتج عن ا�ستنتاجات 

خاطئ���ة �أو منح���ازة �أو مفرط���ة فـي التكه���ن، وي�ؤكد عل���ى �أهمي���ة ال�شفافـي���ة والم�ساءلة 

(((

والاعتبارات الأخلاقية فـي العمليات التي ت�ؤثر على حياة الأفراد �أو �سمعتهم.

وربم���ا ينبغي هنا تطبيق الا�ستنتاجات المعقولة عل���ى المجموعة كذلك كحق م�شترك. 

الا�ستنت���اج المعق���ول كحق للمجموعة ه���و ا�ستنتاج يتم ا�ستخلا�صه م���ن البيانات المتعلقة 

بمجموع���ة معينة من الأفراد، ويك���ون مبررًا وموثوقًا وذا �صل���ة بالغر�ض المحدد لمعالجة 

البيانات �أو القرارات الم�ؤتمتة )Automated(. يجب �أن تحترم هذه الا�ستنتاجات حقوق 

الأف���راد �ضمن المجموعة، م���ع �ضمان �أن المنهجي���ات الم�ستخدمة لتحقي���ق الا�ستنتاجات 

تعتم���د على بيانات دقيقة وموثوقة، و�ألا ت�سفر هذه الا�ستنتاجات عن تمييز غير عادل �أو 

انتهاك للخ�صو�صية الفردية �أو الجماعية. بمعنى �آخر، يجب �أن تت�سم العملية بال�شمولية 

 C-141/12 and C-372/12 - YS and Others (Joined Cases)the controller must notانظ���ر حك���م محكمة العدل الأوروبي���ة (((

especially provide a copy of the original document which contains the personal data.»,»authority»:»CJEU»,»
 Sandra Wachter and Brent ؛  language»:»en»,»title»:»C-141/12 and C-372/12 - YS and Others (Joined Cases
 Mittelstadt, ‘A Right to Reasonable Inferences: Re-Thinking Data Protection Law in the Age of Big Data and
 AI’ (2019) 2 Columbia Business Law Review <https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3248829>
 accessed 12 December 2024.\\uc0\\u8216{}A Right to Reasonable Inferences: Re-Thinking Data Protection

Law in the Age of Big Data and AI\\uc0\\u8217{} (2019
(2) Ibid Wachter and Mittelstadt.
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والأمان���ة، بحيث لا ي�ساء ا�ستخدام البيانات لتكوين ا�ستنتاجات ت�ضر بالمجموعة �أو تقلل 

من حريتها فـي اتخاذ القرارات.

الا�ستنت���اج المعقول فـ���ي هذا ال�سياق يركز عل���ى �ضم���ان �أن �أي ا�ستنتاجات ت�ستخدم 

لتحديد �سمات �أو �أنماط خا�صة بالمجموعة مبنية على مبررات قوية وذات �صلة بالغر�ض 

المعلن لمعالجة البيانات. على �سبيل المثال، �إذا تم ا�ستخدام خوارزمية لت�صنيف مجموعة 

م���ن الأف���راد على �أنهم عر�ضة للت�أخير فـي ال�سداد بناءً عل���ى �أنماط معينة فـي بياناتهم 

ال�سلوكي���ة، يج���ب �أن تكون هذه الا�ستنتاج���ات �شفافة وقابلة للتف�س�ي�ر. يتطلب ذلك من 

الجهات المعنية تقديم مبررات م�سبقة )ex-ante justifications( تحدد �سبب ا�ستخدام 

البيان���ات، و�آلية معالجتها، ومدى ارتباطه���ا بالغر�ض المعلن، و�ضمان موثوقية ودقة هذه 

الا�ستنتاجات.

من خلال تطبيق مفهوم الا�ستنتاجات المعقولة، يمكن �ضمان تقليل المخاطر المرتبطة 

بالت�صني���ف الع�شوائ���ي �أو التحيز الخوارزمي. كما يمنح الأف���راد داخل المجموعة �أدوات 

قانوني���ة للطع���ن فـي القرارات الت���ي ت�ستند �إلى ا�ستنتاجات غ�ي�ر موثوقة �أو غير مبررة. 

درج فرد فـي مجموعة تتلقى �شروطً���ا �أقل تف�ضيًال فـي القرو�ض 
ُ
عل���ى �سبي���ل المثال، �إذا �أ

بن���اءً على نمط بيانات مجتمعة مع بيانات المجموع���ة المن�سوب �إليها خوارزميًا، ف�إن هذا 

الإطار ي�ضمن وجود �آليات للطعن فـي الأ�سا�س المنطقي لهذه القرارات. هذا النهج يعزز 

ال�شفافـي���ة والم�ساءل���ة ويقلل من الأ�ضرار الناتج���ة عن ا�ستخدام البيان���ات ب�أ�ساليب قد 

تكون غير من�صفة �أو تمييزية و-الأهم من ذلك- منتهكة للخ�صو�صية.
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الخاتمة 

قطع���ت التقني���ة �شوطً���ا كبيًرا خ�ل�ال العقدي���ن الما�ضيين، تتب���و�أ موق���ع الر�أ�س منها 

تقني���ة ال���ذكاء الا�صطناعي التي �أحدث ثورة فـي معاي�شن���ا، ولم تبلغ �أق�صى مداها بعد، 

ولي�س���ت حت���ى قريبة من ذلك.  طوال ه���ذه الفترة كانت البيان���ات ال�شخ�صية وحمايتها 

�س����ؤال مفتوح، ولا زالت. بخ�صو�صه، يك�شف التطور التقني �شيئًا ف�شيئًا �إمكانات وفر�ص 

الا�ستف���ادة من البيان���ات ال�شخ�صية وكذا المخاطر التي قد تعود م���ن تناولها ب�شكل غير 

م�سئ���ول. وفـي ظل اعتم���اد حثيث على البيان���ات لأغرا�ض التج���ارة والإدارة وال�سيا�سة، 

وال�سب���اق الم�ستمر للت�سلح بتقنية الذكاء الا�صطناعي، والرغبة فـي فهم الإن�سان والت�أثير 

عليه، تخلفت تنظيمات حماية البيانات ال�شخ�صية عن تحقيق �أهدافها. 

�أو�ضح���ت هذه الدرا�سة عبر البحث فـي ت�أثير الذكاء الا�صطناعي والتنظيم الم�صري 

والأوروب���ي المق���ارن للبيان���ات �أن الفر�ضية التي بني���ت عليها ت�شريعات حماي���ة البيانات 

ال�شخ�صي���ة م���ن �أن الخ�صو�صي���ة والبيان���ات ال�شخ�صية هما حقٌ خا����ص، يعني �صاحب 

البيان���ات وحده، �أ�صبحت غير معبرة واقع التقني���ة اليوم فـي ظل تقنية ذكاء ا�صطناعي 

ذات ق���درة فائقة عل���ى التحليل والا�ستنتاج مما يترك الف���رد مواجهًا للآلة فـي مواجهة 

غير متكافئة.

لذا، وفـي �سبيل فه���م �أدق و�أ�شمل لت�أثير الذكاء الا�صطناعي على البيانات و�أ�صحاب 

يَ »دورة ت�أثير البيانات«، حيث توجد �أربع مراحل  البيانات، اقترحت هذه الدرا�سة ما �سُمِّ

لتناول البيانات: جمع البيانات، ومعالجتها، ون�شرها، والتغذية الرجعية و�إعادة التكيف. 

كلٌ من هذه الأطوار ي�شمل مخاطر م�ستقلة على الخ�صو�صية والبيانات، �إلا �أنها مجتمعة 

نُ مراح���ل �أو حلق���ات دورة م�صممة للت�أثير عل���ى الفرد بغر�ض تولي���د بيانات �أكثر،  تُك���وِّ

بالا�ستعانة بالذكاء الا�صطناعي.

ومن �أخ�ص مظاهر هذه القدرات على الإطلاق، وما ينال من فعالية تنظيمات حماية 

البيان���ات الحالية ه���و �أن الذكاء الا�صطناعي ق���د بلغ درجات متقدمة م���ن القدرة على 

التحلي���ل بحيث ي�ستطيع ربط البيانات ببع�ضها البع����ض لا�ستخراج معلومات غير متوقع 

ا�ستخراجه���ا. وهو فـي هذه الأثناء لا ي�صل �إلى ا�ستنتاج���ات عن �صاحب البيانات نف�سه 

فح�س���ب، بل وعن المجموع���ة الخوارزمية الت���ي ت�شاركه ال�سم���ات والخ�صائ�ص والآراء، 
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والت���ي يكونها الذكاء الا�صطناع���ي بناءً على قدر من البيانات �شارك���ه كلٌ من �أفرادها. 

تلك المجموعة متروكة خارج التنظيم القانوني الحالي، الم�صري والأوروبي.

لذل���ك ف�إن الاعتم���اد على تنظيم قانوني لحماية البيان���ات ال�شخ�صية قوامه التحكم 

الف���ردي ق���د �أثب���ت عدم ج���دواه، �إذ تب�ي�ن �أن تحكم �صاح���ب البيانات فـ���ي بياناته غير 

فع���ال بالن�سبة لنف�س���ه، ناهيك عن الغير. فتحكم �صاحب البيان���ات مقيد بحدود قدرته 

وعلم���ه المحدودي���ن على متابع���ة ومعرفة كيف يت���م ا�ستخدام بيانات���ه ولأي غر�ض. وهو 

ف���وق محدودية قدرته وعلمه، يتعر�ض لم�ؤثرات خارجة م�صممة ومخ�ص�صة للت�أثير عليه 

وا�ستخ���راج البيانات منه. وهو فوق هذا وذلك وذاك، و�إن حر�ص، لن ي�ستطيع �أن يحمي 

غ�ي�ره من تبع���ات جمع بياناته، التي لا تظل قادرة على الإ�ض���رار بالمجموعة حتى و�إن تم 

تجهيل البيانات و�صارت غير �شخ�صية. و�إذا كان الأمر كذلك، ف�إننا �إذا كنا ن�شكو �ضعف 

العل���م والتحكم الفرد فـ���ي بياناته، فنحن نتح���دث عن انعدام العل���م والتحكم بالن�سبة 

للمجموعة.

يك���ون لزامً���ا �إذن �أن نغير تلك النظ���رة التقليدية للبيانات ال�شخ�صي���ة على �أنها حق 

خا����ص، ونفكر فـ���ي حق م�شترك فـي البيانات، مما قد يوفر حماية �أكثر فعالية ل�صاحب 

البيانات نف�سه وللأغيار ممن يت�أثرون ببياناته. ونحن ب�صدد ذلك اقترحنا -ا�ستعارةً- 

�أن نفه���م الخ�صو�صية والبيانات على �أنهما م���ورد م�شترك، متاح للجميع، ولا يمكن منع 

�أح���د من ا�ستخدامه -نظ���رًا ل�ضعف التحكم الفردي- لكن الا�ستخ���دام غير الم�سئول له 

ي�ض���ر بالكافة. ويترتب على ذلك و�ضع التزامات عل���ى مقدمي الخدمات من المتحكمين 

ومعالج���ي البيان���ات، دون تقييد حرية ال�شخ����ص فـي التعامل فـ���ي بياناته. من بين هذه 

الالتزام���ات ما ين�صب عل���ى الا�ستنتاجات التي يقوم به ال���ذكاء الا�صطناعي ا�ستخدامًا 

للبيان���ات وبخ�صو����ص �أ�صح���اب تل���ك البيان���ات، م���ع الو�ض���ع فـ���ي الاعتب���ار الحق فـي 

الا�ستنتاجات المعقولة لمجموعة.




