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الملخـــص

تعــرض الطبيعــة التقنيــة الخاصــة والمعقــدة للأنظمــة الذكيــة المتصلــة لإدارة 
وتأميــن المنــازل  البيانــات الشــخصية لمخاطــر جمــة ، فاســتخدام تلــك الأنظمــة لتقنيــات 
ــات  ــن بيان ــتمرة م ــة مس ــة ومتنوع ــة ضخم ــع كمي ــن جم ــا م ــياء” يمكنه ــت الأش “إنترن
العابريــن بنطــاق مستشــعراتها، وأيضــا فــإن اســتخدامها لبرمجيــات الــذكاء الاصطناعــي 
لمعالجــة تلــك البيانــات وأداء المهــام المطلوبــة منهــا يعــرض البيانــات الشــخصية لأنــواع 
مــن المعالجــة المتقدمــة التــي قــد تعــرض الأشــخاص المعنيــة بها لمخاطــر التنميــط وأتمته 
اتخــاذ القــرارات المتعلقــة بهــم، كمــا أن اســتخدام تقنيــات الحوســبة الســحابية للربــط بيــن 
أجــزاء هــذه الأنظمــة الداخليــة والخارجيــة يعــرض البيانــات الشــخصية لمخاطــر النقــل 
ــات التعــرف  ــر محــدد ومعــروف، واســتخدام تقني والمتزامــن والمســتمر لهــا بشــكل غي
علــى الوجــه عــن طريــق مســح البيانــات البيومتريــة للوجــه يعــرض الأشــخاص المعنييــن 
ــم بشــكل خاطــئ،  ــة له ــم الجنائي ــه الته ــه توجي ــد ينجــم عن ــع وق ــات لمخاطــر التتب بالبيان
ووجــود الأجهــزة المكونــة لتلــك الأنظمــة فــي بيئــة غيــر مؤمنــة صناعيــا قــد يعرضهــا 
لمخاطــر الاختــراق الخارجــي المســتمر واســتمرار عمــل تلــك الأجهــزة طــوال الوقــت 

يـعـرض العابرـيـن بنطاقـهـا لجـمـع بياناتـهـم ـبـدون موافقتـهـم أو وعيـهـم

ــك  ــغيل تل ــع وتش ــاء تصني ــتحدثة أثن ــر المس ــك المخاط ــاة تل ــب مراع ــه يج وعلي
الأنظمــة الحديثــة، وخصوصــا بعــد أن ظهــرت تطبيقــات واقعيــة لمثــل هــذه الانتهــاكات 
ــس  ــة “واي ــازون”، وقضي ــة لأم ــج التابع ــددة كفضيحــة “شــركة رين ــبات متع ــي مناس ف
ضــد شــركة رينــج”، وقضيــة “زيلمــر ضــد فيــس بــوك”، والتقاريــر الحقوقيــة المســتمرة 

ـضـد ـشـركات كـشـركة أـمـازون وخدماتـهـا الـسـحابية
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Abstract

Smart and connected systems for managing and securing homes 
create risks related to personal data protection ,as The use of IoT 
technologies  enables  it  to  collect  a  huge ,diverse  ,and continuous 
amount  of  data  relating to  the  passers-by within  its  sensor  range, 
also Its use of artificial intelligence software to process these data 
and  perform  the  tasks  required  from  it  exposes  personal  data  to 
advanced types of processing that may expose the data subject to 
the  risks  of  profiling  and  the  automation  of  decisions  related  to 
them ,And the use of cloud computing technologies to connect the 
different  sections  of  these  systems  exposes  personal  data  to  the 
risks of unlimited ,simultaneous ,continuous ,and unknown transfer 
of personal data ,Using facial  recognition techniques by scanning 
face biometric data exposes personal data subjects to tracking risks 
and may result  in wrongful criminal charges ,and the presence of 
the  devised  that  constitute  those  systems  in  an  un-secure  home 
environment may expose them to the contentious risks of external 
attacks ,and the continues operations of these systems 7/24 expose 
the  passers-by  to  the  risks  of  collecting  their  data  without  their 
consent  or  awareness.

Therefore  ,those  risks  must  be  considered  during  the 
manufacturing and operating of these systems ,to avoid these risks.
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مقدمة
أولا: التعريف بالبحث

ــاء  ــم يقــف التطــور التقنــي علــى حــدوده التــي كان عليهــا منــذ وقــت قصيــر أثن ل
بــدء الموجــة الجديــدة مــن قوانيــن حمايــة البيانــات الشــخصية، والتــي اســتهلتها اللائحــة 
العامــة الأوروبيــة لحمايــة البيانــات الشــخصية بمــا يعــرف ب »تأثيــر بروكســل«1، فاليوم 
فــي ظــل الانتشــار الواســع للمنتجــات والخدمــات التقنيــة التــي تتبنــي وتقــوم علــى النقلــة 
النوعيــة الجديــدة لصناعــات تقنيــة المعلومــات والاتصــالات الرقميــة، ظهــرت مخاطــر 
ــم  ّـدت مــن المفاهي ــدة فــي هــذا المجــال فقــد ع�ق ــا جدي ــم تثــر قضاي مســتحدثة والتــي إن ل

المـسـتقرة فـيـه 

ــة  ــه حماي ــا فق ــي أثاره ــاوف، والت ــذه المخ ــن ه ــا م ــاول بعض ــث يتن ــذا البح وه
ــدة  ــه الجدي ــي للائحت ــاد الأوروب ــدار الاتح ــد إص ــا بع ــرة م ــذ فت ــخصية من ــات الش البيان
لحمايــة البيانــات الشــخصية وخصوصــا تلــك المخــاوف التــي تتعلــق بالتطبيقــات الأحــدث 
فــي تقنيــات المعلومــات والاتصــالات الرقميــة ك: )الحوســبة الســحابية ، والــذكاء 
الاصطناعــي، وإنترنــت الأشــياء والقيمــة، وتقنيــات التعــرف علــى الهويــة بمســح نمــط 
الوجــه( ومــا يترتــب عليهــا مــن مفاهيــم فرعيــة، أظهــرت الحاجــة إلــى إعــادة النظــر فــي 
ــات  ــة البيان ــن حماي ــه وقواني ــي فق ــتقرارا ف ــر اس ــية والأكث ــم الأساس ــن المفاهي بعــض م

شـخصية الـ

ــي  ــات الشــخصية والت ــة البيان ــة لحماي ــث أن اللائحــة العام ــاره حي ــه اعتب وهــذا ل
مــر عقــد مــن الزمــن منــذ البــدء فــي مداولاتهــا التشــريعية، وســت ســنوات علــى ســنها، 
وأربعــة علــى دخولهــا حيــز النفــاذ ــــــ وهــي مــدد قصيــرة بالنســبة للمجــال التشريعيـــة 
ـــــــ2، أصبحــت بحاجــة – للأســف - لتعديــل فــي بعــض موادهــا وفلســفتها لتــتلاءم مــع 

1  يعرف تأثير بروكسل بأنه: التأثير الناجم عن قوة الاتحاد الأوروبي والسوق الأوروبية على باقي العالم نتاج حجم السوق وأهميته 
والمعايير الصارمة نسبيًًا والقدرات التنظيمية للاتحاد الأوروبي، لهذا تجد الشركات والدول على مستوى العالم أنه من المستحسن تبني 
المعايير والقوانين التي تضعها بروكسل أثناء اجرائها لأعمالها على مستوى العالم لا فقط داخل السوق الأوروبية الموحدة، وقد تمت 

صياغة مصطلح تأثير بروكسل في عام 2012 من قبل البروفيسور آنو برادفورد من كلية الحقوق في كولومبيا.
 University Oxford( World the Rules Union European the How :Effect Brussels The ,Bradford Anu 
 Should :Effect in Is GDPR The‘ ,Roberts John Jeff :See  :2020( 3-2.أنظر Kingdom United ,Press

.bit//:http )Limited IP Media Fortune ,2018 ,24 May ,Fortune :site web( ’?Afraid Be Companies .S.U
gdprfort/ly.، وفي مثال لهذا داخل مجال حماية البيانات الشخصية: قانون لخصوصية المستهلك لولاية كاليفورنيا بالولايات المتحدة 

في 28 يونيو 2018، والقانون البحريني لحماية البيانات الشخصية لعام 2018، القانون المصري لحماية البيانات الشخصية لعام 
2020، النظام السعودي لحماية البيانات الشخصية لعام 2021

2    دخلت اللائحة العامة بدائرة الاعتماد والتشريع الاتحادي كالآتي: 25 )يناير( 2012: تم طرح الاقتراح الخاص باللائحة. 21 
أكتوبر 2013: أدلت لجنة البرلمان الأوروبي للحريات المدنية والعدل والشؤون الداخلية )LIBE( بصوتها التوجيهي، 15 ديسمبر 
2015: أسفرت المفاوضات بين البرلمان الأوروبي والمجلس والمفوضية )اجتماع ثلاثي رسمي( عن اقتراح مشترك، 17 ديسمبر 

2015: صوتت لجنة LIBE لجنة الحريات المدنية والعدل والشؤون الداخلية التابعة للبرلمان الأوروبي لصالح المفاوضات بين الأطراف 
الثلاثة. 8 أبريل 2016: اعتمدت اللائحة من قبل مجلس الاتحاد الأوروبي. وكانت الدولة العضو الوحيدة التي صوتت ضدها هي 

النمسا، التي جادلت بأن مستوى حماية البيانات في بعض النواحي أقل مقارنةًً بتوجيه عام 1995، 14أبريل 2016: اعتمدت اللائحة 
من قبل البرلمان الأوروبي،24 مايو 2016: دخلت اللائحة حيز التنفيذ، بعد 20 يومًًا من نشرها في الجريدة الرسمية للاتحاد الأوروبي. 
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التقنيات الجديدة الآخذة في التسارع والتطور المستمر.

وســيتناول هــذا البحــث بعضــا مــن تلــك المفاهيــم انطلاقــا مــن تطبيــق تقنــي حديــث 
وهــو »الأنظمــة الذكيــة المتصلــة لإدارة وتأميــن المنــازل«، والــذي تــم اختيــاره بالــذات 
ــم  ــث التصمي ــا مــن حي ــة له ــة الحالي ــة لأن البني ــة الحديث ــة التقني ــي الأنظم ــا عــن باق دون
والتشــغيل تعتمــد مجمــوع التقنيــات التــي يهتــم فقــه حمايــة البيانــات الشــخصية بدراســة 
تأثيرهــا علــى منظومــة حمايــة البيانــات الشــخصية الحاليــة، فهــي تتبنــي تقنيــات إنترنــت 
الاشــياء فــي تصميــم المنتجــات الماديــة المكونــة لهــا، و«الــذكاء الصناعــي وتطبيقاتــه« 
فــي أنمــاط معالجــة للبيانــات التــي تنتهجهــا تحقيقــا لغاياتهــا، وأخيــرا تقنيــات »الحوســبة 
الســحابية« لتحقيــق التكامليــة والاتصــال بيــن مكوناتهــا الداخليــة والخارجيــة، ممــا يجعلها 
نقطــة انطلاقــة مثلــى وتطبيقيــة لتنــاول المخاطــر المســتحدثة لتلــك التقنيــات الحديثــة علــى 

الـحـق ـفـي البياـنـات الـشـخصية

ثانيا: أهمية الدراسة

تكمــن أهميــة الدراســة مــن حداثــة موضوعهــا، كونهــا تبحــث المخاطــر الواقعــة 
علــى البيانــات الشــخصية جــراء معالجتهــا واســتخدامها لأغــراض الأنظمــة الذكيــة لإدارة 
وتأميــن المنــازل، وقــد اختــار الباحــث هــذه الأنظمــة بالتحديــد لأنهــا تعطــي فرصــة فريــدة 
لتنــاول تأثيــر مجموعــة مــن أحــدث التقنيــات المعلوماتية على المفاهيم الســائدة والمســتقرة 
فــي فقــه وتشــريعات حمايــة البيانــات الشــخصية، وأيضــا تعــرض تلــك البيانــات لمخاطــر 

جدـيـدة ـلـم تتناولـهـا التـشـريعات الحالـيـة لحماـيـة البياـنـات الـشـخصية بالتنظـيـم

ــي ســتُكُون مجموعهــا وأجزائهــا إشــكاليات البحــث، وســيكون  هــذه المخاطــر الت
تقدـيـم توصـيـات وحـلـول لـهـا هدـفـه

ثالثا: إشكالية البحث:

تثيــر الأنظمــة الذكيــة والمتصلــة لإدارة وتأميــن المنــازل بعــض الإشــكاليات التــي 
تطــول جميــع جوانــب المنظومــة القانونيــة الحاليــة لحمايــة البيانــات الشــخصية، وســوف 

يحــاول الباحــث هنــا تقديــم حلــول قانونيــة لبعــض مــن تلــك الإشــكاليات، وهــي:

	١ مــا المخاطــر المســتحدثة التــي تثيرهــا التقنيــات المســتخدمة فــي إنشــاء وتشــغيل » -
الأنظمــة الذكيــة المتصلــة لإدارة وتأميــن المنــازل » علــى الحــق فــي البيانــات الشــخصية ؟

	٢ ــم - ــى المفاهي ــتحدثة عل ــات المس ــك التقني ــا تل ــي تثيره ــكاليات الت ــي الإش ــا ه م
ــخصية؟ ــات الش ــة البيان ــه حماي ــي فق ــتقرة ف المس

	٣ ــى - ــب عل ــي يج ــخصية الت ــات الش ــة البيان ــة بحماي ــات الخاص ــي الالتزام ــا ه م
25 مايو 2018: أصبحت أحكامها قابلة للتطبيق مباشرة في جميع الدول الأعضاء، بعد عامين من دخول اللائحة حيز التنفيذ. 20 

يوليو 2018: أصبح اللائحة سارية المفعول في بلدان المنطقة الاقتصادية الأوروبية )أيسلندا وليختنشتاين والنرويج(، بعد انعقاد اللجنة 
المشتركة للمنطقة الاقتصادية للبيئة ووافقت البلدان الثلاثة على اتباع اللائحة
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ــة؟ ــك الأنظم ــم وتشــغيلهم لتل ــاء تقديمه ــا أثن ــة اتباعه ــك الأنظم ــي تل مقدم
	٤ مــا هــي حقــوق الأشــخاص المعنيــة بالبيانــات أثنــاء اســتخدامهم أو تواجدهــم فــي -

نطــاق تلــك الأنظمــة الذكيــة الحديثة؟
	٥ ماهيــة تأثيــر جمــع ومعالجــة البيانــات الشــخصية للأشــخاص المعنيــة بالبيانــات -

مــن العابريــن فــي نطــاق أنظمــة إدارة وتأميــن المنــازل علــى القواعــد القانونيــة الحاليــة 
لحمايــة البيانــات الشــخصية؟

	٦ ماهيــة المســئولية القانونيــة التــي يثيرهــا تصنيــع وتشــغيل وإدارة تلــك الأنظمــة -
الذكيــة المتصلــة؟

	٧ كيفيــة الحفــاظ علــى التــوازن بيــن اعتبــارات الأمــن الخــاص أثنــاء إدارة -
ــات الشــخصية؟ ــي البيان ــة والحــق ف ــة المتصل ــة الذكي ــة المنزلي ــة المراقب وتشــغيل أنظم

	٨ ــات الشــخصية المجمعــة لأغــراض - مــا هــي حــدود ومشــروعية اســتخدام البيان
الأمــن الخــاص والعــام.

رابعا: أهداف الدراسة

تهــدف هــذه الدراســة للتعريــف بأحــدث مــا يتناولــه فقــه حمايــة البيانــات الشــخصية 
مــن قضايــا مــن خلال تأصيــل معالجــة البيانــات الشــخصية لأغــراض تشــغيل الأنظمــة 
ــة فــي  ــة نوعي ــل نقل ــك الأنظمــة التــي تمث ــازل، تل ــن المن ــة لإدارة وتأمي ــة والمتصل الذكي
ــات  ــم خدم ــا لتقدي ــات المســتخدمة حالي ــا أحــدث التقني ــع فيه ــة تجتم ــي وبني المجــال التقن

اـسـتهلاكية تقنـيـة حديـثـة

فهــذه الأنظمــة تمثــل المرحلــة الحاليــة لصناعــات تقنيــة المعلومــات والتــي لا تركز 
علــى التواصــل البشــري كســابقتها، ولكــن علــى أهــداف أكثــر حداثــة مثــل تقديــم خدمــات 
متعــددة تعتمــد علــى الــذكاء الصناعــي مــن خلال مراكــز حوســبة ضخمــة تتصــل فيمــا 

بينـهـا ـعـن طرـيـق ـشـبكات اتـصـالات ـسـريعة وحديـثـة

ــة ك »الأنظمــة  ــك المخاطــر الحديث ــاول بعضــا مــن تل ــإن هــذا البحــث يتن لهــذا ف
ــتحدثة  ــات المس ــض التقني ــتخدامها لبع ــازل« واس ــن المن ــة لإدارة وتأمي ــة المتصل الذكي
كإنترنــت الأشــياء والحوســبة الســحابية والــذكاء الصناعــي، فــي محاولــة لتقديــم حلــول 
ــة  ــات الحديث ــك التقني ــا تل ــي تثيره ــة الت ــي حــل الإشــكاليات القانوني ــات تســهم ف وتوصي
والمخاطــر التــي يتعــرض لهــا الحــق فــي البيانــات الشــخصية جــراء اســتخدام الأجهــزة 

يـة المعتـمـدة عليـهـا التقنـ

خامسا: منهجية البحث

ــة ،  ــات الحديث ــن أحــدث التقني ــاول مجموعــة م ــى تن نظــرا لاقتصــار البحــث عل
والتــي لــم تكــن بالتطــور الحالــي وقــت وضع اللائحــة العامــة لحمايــة البيانات الشــخصية، 
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فلــم تتعــرض لهــا تلــك اللائحــة بالتنظيــم الكافــي وبالتالــي لــم تتناولهــا القوانيــن المســتلهمة 
منهــا كالقانــون المصــري والبحرينــي والإماراتــي والســعودي لحمايــة البيانات الشــخصية 
، فســتقتصر منهجيــة البحــث علــى المنهجيــة التحليليــة، مــن حيــث تحليــل دورات 
واســتخدامات ووســائل معالجــة البيانــات الشــخصية لأغــراض الأنظمــة الذكيــة المتصلــة 
ــم  ــة الوصــول لتنظي ــة عليهــا لمحاول ــازل، واســتنزال القواعــد الفقهي ــن المن لإدارة وتأمي

قانوـنـي أكـثـر ملاءـمـة للتـطـور الحاـلـي لتـلـك التقنـيـات

مــع ضــرب والاســتعانة ببعــض النصــوص التشــريعية المختلفــة حيــن تدعــو 
الحاجــة إليهــا وخصوصــا مــن القانــون المصــري لحمايــة البيانــات الشــخصية، واللائحــة 

نـات الـشـخصية يـة البياـ مـة لحماـ العاـ

سادسا: خطة البحث

سيقســم هــذا البحــث إلــى فصليــن ومبحــث تمهيــدي يتنــاول المقدمــة الفنيــة 
والتعريفيــة اللازمــة للمفهــوم التقنــي المســتحدث لموضــوع البحــث وهــو الأنظمــة الذكيــة 
والمتصلــة لإدارة وتأميــن المنــازل، ثــم ســيتناول الفصــل الأول جانــب الإدارة والفصــل 

تـي: يـن، كالآـ نـب التأمـ نـي جاـ الثاـ

مبحــث تمهيــدي: ماهيــة معالجــة البيانــات الشــخصية للأنظمــة الذكيــة لإدارة 
ــازل ــن المن وتأمي

المطلب الأول: تعريف وتصميم الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل

المطلب الثاني: معالجة البيانات الشخصية داخل أنظمة المنازل الذكية المتصلة

الفصل الأول: معالجة البيانات الشخصية لأغراض الأنظمة الذكية لإدارة المنازل

المبحث الأول: أركان مشروعية معالجة البيانات الشخصية

المطلب الأول: المراكز القانونية للمنخرطين في تشغيل »الأنظمة الذكية 
والمتصــلة لإدارة وتأمــين المــنازل«

المطلــب الثانــي: تأســيس مشــروعية معالجــة البيانــات الشــخصية لأغــراض 
تشــغيل الأنظمــة الذكيــة لإدارة وتأميــن المنــازل

المطلب الثالث: التبصير

ــر مالكــي الجهــاز )نحــو مفهــوم  ــات الشــخصية لغي ــع: جمــع البيان ــب الراب المطل
ــة التشــغيل( محدودي

المطلب الخامس: أمن وسلامة البيانات الشخصية
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المبحث الثاني: التزامات خاصة بأنواع معينة من المعالجة

المطلب الأول: معالجة البيانات الحساسة

المطلب الثاني: معالجة البيانات الشخصية بواسطة آليات الذكاء الصناعي

المطلب الثالث: نقل البيانات الشخصية لأغراض الحوسبة السحابية

ــن  ــة لتأمي ــة الذكي ــراض أنظم ــخصية لأغ ــات الش ــة البيان ــي: معالج ــل الثان الفص
ــازل المن

المبحث الأول: المشاكل التي تثيرها معالجة البيانات

المطلب الأول: الشروط القانونية لإنشاء أنظمة التأمين

المطلب الثاني: تقنيات التعرف على الهوية من خلال مسح نمط الوجه

المبحــث الثانــي: إشــكاليات اســتخدام البيانــات الشــخصية لأغــراض أنظمــة التأمين 
المنزـلـي لأـغـراض الأـمـن العام

المطلــب الأول: مخاطــر اســتخدام أنظمــة التعــرف علــى الهويــة مــن خلال بيانــات 
الوـجـه البيومترـيـة لأـغـراض الأـمـن الـعـام

ــة  ــن مشــغلي أنظمــة المراقب ــي يثيرهــا التعــاون بي ــي: المخاطــر الت ــب الثان المطل
يـن جـهـات الأـمـن الـعـام نـازل وبـ يـة للمـ الذكـ

المطلــب الثالــث: الجهــود الدوليــة للحــد مــن تدخــل الحكومــات فــي أنشــطة معالجــة 
البيانــات الشــخصية لأغــراض القطــاع الخــاص
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مبحث تمهيدي
ماهية معالجة البيانات الشخصية للأنظمة الذكية لإدارة وتأمين المنازل

ــن  ــدة م ــا واح ــازل« حالي ــن المن ــة لإدارة وتأمي ــة المتصل ــة الذكي ــر »الأنظم تعتب
أكثــر قطاعــات صناعــات تقنيــات المعلومــات والاتصــالات نمــوا حاليــا، نظــرا لتهافــت 
العديــد مــن المســتخدمين علــى اقتنــاء وتنصيــب تلــك الأنظمــة فــي بيوتهــم ســواء بشــكل 
ــل يشــمل بعضــا منهــا  ــى الأق ــك الأجهــزة وفئاتهــا، أو عل ــواع تل ــع أن كامــل يشــمل جمي

يـة بـة المنزلـ كأنظـمـة الأـمـن والمراقـ

ــك الأنظمــة  ــة الاتصــالات والحوســبة تتســابق لطــرح تل ممــا جعــل شــركات تقني
ــا الخاصــة  ــى ســوقها، نظــرا لطبيعته ــي الاســتحواذ عل ــا ف ــا للمســتخدمين طمع وتقديمه
التــي تتضمــن طلبــات شــراء متعــددة لأكثــر مــن جهــاز إليكترونــي مــن قبــل المســتهلك 
الواحــد، وقــد أدى هــذا إلــى النمــو المطــرد لهــذا القطــاع فــي فتــرة صغيــرة بمــا يقــرب 
مــن ثمانيــة وثلاثــون بليــون دولار فــي 2017 إلــى معــدل يقــدره الخبــراء بمائــة وخمســة 

وعشــرين بليــون دولار فــي 20233.

وهــذه الأنظمــة تطــرح العديــد مــن المخاطــر المســتحدثة بالنســبة لحمايــة البيانــات 
الشــخصية ممــا يوجــب تناولهــا بالبحــث.

 المطلب الأول
تعريف وتصميم الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل

تتميــز الأنظمــة الذكيــة والمتصلــة لإدارة وتأميــن المنــازل بطبيعتهــا المعقــدة، نظرا 
لاســتخدام العديــد مــن التقنيــات المفتاحيــة الحديثــة ك »إنترنــت الأشــياء« و »الحوســبة 
ــذكاء الاصطناعــي« فــي تصميمهــا وتصنيعهــا وتشــغيلها، ممــا  الســحابية« وأخيــرا »ال
يوجــب التعريــف بهــا وشــرح آليــات عملهــا، ودورات معالجــة البيانات الشــخصية بداخلها 
وأثنــاء عملهــا، كمقدمــة لازمــة لتحديــد المخاطــر الواقعــة علــى البيانــات الشــخصية جراء 

اـسـتخدام وتنصـيـب تـلـك الأنظـمـة

وهذا في فرعين:

الفرع الأول: تعريف الأنظمة الذكية لإدارة وتأمين المنازل

الفرع الثاني: تصميم الأنظمة الذكية لإدارة وتأمين المنازل

3  Nadine Guhr ,Oliver Werth ,Philip Peter Hermann Blacha and Michael H .Breitner‘ ,Privacy concerns 
in the smart home context )2020( ’SN Applied Sciences.1 
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الفرع الأول
تعريف الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل

أولا: تعريف الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل

وتعــرف »الأنظمــة الذكيــة والمتصلــة لإدارة وتأميــن المنــازل« علــى أنهــا 
»مجموعــة مــن الأجهــزة التــي تؤتمــت العمليــات المنزليــة، وتهــدف لتحقيــق راحــة وأمــن 
ورفاهيــة مســتخدمها داخــل منزلــه، مــن خلال قدرتهــا علــى إدارة نفســها وأتمتــة العمليات 
المنزليــة بأقــل قــدر مــن التدخــل البشــري، وهــذا مــن خلال تقنيــات مســتحدثة كإنترنــت 

الأشــياء والأتمتــة«4.

وقــد أشــار قانــون الصمــود الســيبراني للاتحــاد الأوروبــي رقم2847 لســنة 2024 
للأجهــزة المعروفــة تســويقيا بالأجهــزة الذكيــة بالأجهــزة ذات المكــون الرقمــي وعرفهــا 
ــد، بمــا فــي  علــى أنهــا: »منتــج برمجيــات أو أجهــزة وحلــول معالجــة البيانــات عــن بُعُ
ذلــك مكونــات البرمجيــات أو الأجهــزة التــي يتــم طرحهــا فــي الســوق بشــكل منفصــل;”5.

ثانيا: تعريف إنترنت الأشياء

وانترنــت الأشــياء هــو »توليفــة مــن الأجهــزة المتصلــة بشــكل مباشــر بالإنترنــت 
ــة  ــن البيئ ــات ع ــع معلوم ــي جم ــة ف ــدرات خاص ــا ق ــة، وله ــال المختلف ــبكات الاتص وش
المحيطــة حولهــا لأداء مهــام خاصــة، وهــذا عــن طريــق عــدد مــن المستشــعرات وشــرائح 
ــات الملتقطــة بواســطة  ــم ومعالجــة البيان ــي تســتطيع فه ــا والت المعالجــة المدمجــة داخله
ــق عليهــا أســماء أخــرى  ــك المستشــعرات المتعــددة المرتبطــة بهــا، ممــا يجعلهــا يطل تل

يـة« كالمستـشـعرات الذكـ

وانترنــت الأشــياء هــو مصطلــح يشــير إلى: »تلــك الأجهــزة التي تتصــل بالإنترنت 
وتعمــل بشــكل مؤتمــت، ولهــا القــدرة علــى الاتصــال ببعضهــا والعمــل كوحــدة متكاملــة 
ــرة  ــة صغي ــزة كهربائي ــن أجه ــة م ــا نســخ حديث ــي معظمه داخــل نظــام موحــد، وهــي ف

وتقليديــة كجــرس البــاب والأجهــزة المنزليــة الأخــرى«6.
4  Mehdi Rahmani-Andebili ,Operation of Smart Homes ,Power Systems( Springer Nature ,united states 
.)2021
5  Regulation( EU 2024/2847 )of the European Parliament and of the Council of 23 October 
 2024on horizontal cybersecurity requirements for products with digital elements and amend�a
ing Regulations( EU )No 168/2013 and( EU 2019/1020 )and Directive( EU( 2020/1828 )Cyber 
Resilience Act ,)art‘ ,3 product with digital elements ’means a software or hardware product 
and its  remote data processing solutions ,including software or  hardware components being 
placed on the market separately;
6  Nagender Kumar Suryadevara and Subhas Chandra Mukhopadhyay ,Smart Homes :Design , Imple�I
mentation and Issues Volume 14 of Smart Sensors ,Measurement and Instrumentation( Springer ,united 
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ويمكــن تبســيط تعريــف هــذه الأنظمــة بضــرب أمثلــة عليهــا، فهــي ببســاطة عبــارة 
عــن نســخة ذكيــة متصلــة مــن كل جهــاز منزلــي موجــود حاليــا كالتلفــاز ومبــرد الطعــام 
ــد عــن  ــا وعــن بع ــا صوتي ــم به ــكان التحك ــح بالإم ــا ليصب ــم تصنيعه ــد، ولكــن يت والموق
طريــق تطبيقــات خاصــة بالهاتــف المحمــول الذكــي ومتصلــة بالإنترنــت تمكــن المســتخدم 
مــن الوصــول اليهــا مــن علــى بعــد، وتقــدم خدمــات مضافــة أو أتمتــة لعمــل تلــك الأجهــزة 

عــن طريــق مستشــعرات وكاميــرات مــزودة بـهـا بـشـكل خـفـي

الفرع الثاني
تصميم الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل

ــك  ــتطيع المال ــادي يس ــي م ــم داخل ــام قس ــى ثلاث أقس ــة عل ــذه الأنظم ــم ه وتصم
ــه، وقســم للاتصــالات وهــو قســم وســيط يعمــل علــى ربــط  شــراؤه وتنصيبــه فــي منزل
أجهــزة القســم الأول الداخلــي بالقســم الثالــث الخارجــي، وقســم خارجــي يقــع فــي حيــازة 
ــك الشــركة وهــو  ــد معهــا تل الشــركة المقدمــة والمشــغلة للنظــام أو شــركة أخــرى تتعاق
يقــع خــارج ســيطرة أو حتــى اختيــار المســتخدم النهائــي لهــذا النظــام، بــل يمكــن القــول 

تـه تـى وـجـوده وكينونـ لـك الأنظـمـة لا يدرـكـون حـ إن معـظـم المـسـتخدمين لتـ

أولا: القسم الداخلي المادي )الاستشعار والتفاعل(:

ويقســم القســم الداخلــي المــادي هــذا لثلاثــة منظومــات فرعية وهــي: »أجهــزة منزلية 
ذكيــة، محطــة تنســيق واتصــال ومســاعدة رقميــة ذكيــة، تطبيقــات للهاتــف المحمــول الذكي 
والأجهــزة اللوحيــة التــي توفــر اتصــال عــن بعــد«7، هــذه المنظومــة بكاملهــا توفــر حلا 
متــكاملا لأتمتــه الأعمــال المنزليــة مــن خلال أوامــر يلقيهــا المالــك عــن طريــق الصــوت 

تنـسـقها محـطـات التنـسـيق المركزـيـة وتنفذـهـا الأجـهـزة المنزلـيـة الذكـيـة

ــت  ــة بالإنترن ــة المتصل ــارة الذكي ــح الإن ــداء مــن مصابي ــوع ابت ــزة تتن وهــذه الأجه
ــى بعــد أو عــن طريــق مستشــعر حركــة، وأجهــزة  ويمكــن التحكــم فــي تشــغيلها مــن عل
ــال  ــي والأقف ــن المنزل ــزة الأم ــزل، وأجه ــرارة المن ــاس ح ــزة قي ــعار كأجه ــاس واستش قي
الذكيــة، الكاميــرات الذكيــة، المكانــس المؤتمتــة الحركــة والذكيــة، الأجهــزة المنزليــة الذكية 
المتصلــة كالثلاجــات والتكييــف وحتــى أجهــزة الطهــي، كل هــذا يطــرح رؤيــة مســتقبلية 
ــكان  ــي أي م ــد ف ــى بع ــه مــن عل ــه ومراقبت ــم في ــن التحك ــا يمك ــزل ذكــي متصــل دوم لمن
العالــم، ممــا يجعلــه نموذجــا معيشــيا مميــزا وجذابــا للمســتخدمين لمــا يوفــره مــن عوامــل 

أمــان وراحــة8.

states.41 )2015 
7  Nick Vandome ,Smart Homes in easy steps :Master smart technology for your home In Easy Steps 
(In Easy Steps ,United Kingdom.5 )2018 
8  ibid.6-9 
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ثانيا: القسم الأوسط )الاتصالات(

أمــا القســم الأوســط فإنــه يعتمــد إمــا علــى أجهــزة اتصــال رقميــة أرضيــة منصبــة، 
ويرتبــط بهــا القســم الداخلــي المــادي، أو اتصــال خلــوي بيانــي عــن طريــق مــثلا الهاتــف 

الذـكـي للمـسـتخدم

ثالثا: القسم الخارجي )المعالجة والذكاء الصناعي(:

وأخيــرا فــإن القســم الخــاص بالمعالجــة الحقيقــة للبيانــات هــو عبــارة عــن مخدمــات 
ــة  ــة والرئيســية، وهــي أصرحــه تقني ــة والخارق ــة كالحواســيب الضخم حاســوبية عملاق
ضخمــة تقــدر تكاليــف تشــغيلها بملاييــن الــدولارات، لــذا فهــي تملــك حصــرا للشــركات 
ــا فيــرس )المالكــة لفيــس بــوك(، وألفبيــت )المالكــة  التقنيــة العملاقــة ك) أي بــي أم( ميت
ــون أن  ــة،  ك ــذه الأنظم ــد له ــن بع ــا ع ــدم خدماته ــي تق ــثلا، وه ــازون م ــل(، وأم لجوج
ــات مســتحدثة  ــى تقني ــد عل ــة تعتم ــازل الذكي ــة المن ــا أنظم ــي تتطلبه ــواع المعالجــة الت أن
ــك  ــة ناهي ــا أجهــزة الحاســب العادي ــدر عليه ــدرة معالجــة ضخمــة لا تق ــب ق ــة تتطل للغاي
عــن شــرائح المعالجــة المصغــرة microchips المثبتــة داخــل العتــاد المــادي للأجهــزة 
ــق  ــن طري ــذا ع ــة«، وه ــازل الذكي ــة المن ــن »أنظم ــي م ــم الداخل ــة للقس ــة المكون المادي
اتصالهــا وتزامنهــا مــع تلــك المكونــات الماديــة الداخليــة بمــا يعــرف بالحوســبة الســحابية، 

والـتـي بدونـهـا لا تـسـتطيع تـلـك الأنظـمـة أداء وظائفـهـا المعـلـن عنـهـا

ويمكــن ضــرب مثــال توضيحــي علــى هــذه النقطــة مــن خلال »المســاعدات 
ــي  ــة« كمســاعد جوجــل google asistant ف ــف الذكي ــى الهوات ــة عل ــة المنصب الصوتي
ــت لا  ــدون اتصــال بالإنترن ــي ب ــل، والت ــزة أب ــي أجه ــد، وســيري siri ف ــزة أندروي أجه
تســتطيع أداء مهامهــا، لحاجتهــا للمخدمــات العملاقــة التــي تقــوم بالعمل الحقيقــي المطلوب 

ــا داخــل الهاتــف الذكــي9. منهــا وليــس شــرائح المعالجــة المصغــرة الموجــودة مادي

ــات  ــد للبيان ــا المعالجــة عــن بع ــون الصمــود الســيبراني بأنه ــا قان ــد أشــار اليه وق
وعرفهــا بأنهــا: »تعنــي »معالجــة البيانــات عــن بُعُــد« معالجــة البيانــات عــن بُعُــد التــي تــم 
تصميــم وتطويــر البرمجيــات مــن أجلهــا مــن قبــل الصانــع، أو تحــت مســؤولية الصانــع، 
والتــي مــن شــأن غيابهــا أن يمنــع المنتــج الــذي يحتــوي علــى عناصــر رقميــة مــن أداء 

إحــدى وظائفــه;”10.

9  George Terzopoulos and Maya Satratzemi‘ ,Voice Assistants and Smart Speakers in Everyday Life 
and in Education )3(19 )2020( ’Informatics in Education.473 
10  Cyber resilience act ,article :3 definition‘ ,remote data processing ’means data processing at a dis�d
tance for which the software is designed and developed by the manufacturer ,or under the responsibility 
of the manufacturer ,and the absence of which would prevent the product with digital elements from 
performing one of its functions;
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المطلب الثاني
معالجة البيانات الشخصية داخل أنظمة المنازل الذكية المتصلة

تعتمــد الأنظمــة الذكيــة المتصلــة لإدارة وتأميــن المنــازل بشــكل كامــل علــى 
معالجــة البيانــات الشــخصية، ولهــذا تــم تصميمهــا وتزويدهــا بكميــة ضخمــة ومتنوعــة 
مــن المستشــعرات التــي تمكنهــا مــن جمــع أنــواع متعــددة مــن البيانــات الشــخصية، ابتــداء 
ــابات  ــات حس ــواده وبيان ــوج وأك ــام الول ــم وأرق ــة كالاس ــات الشــخصية العادي ــن البيان م
التواصــل الاجتماعــي وبيانــات وصفيــة ومؤتمنــه كأرقــام التعريــف للأجهــزة المتصلــة 
mac adresses، وبيانــات حساســة كالبيانــات البيومتريــة مــن بصمــة الصــوت وقالــب 
ــدم  ــي ال ــكر ف ــبة الس ــة كنس ــات صحي ــن، وبيان ــة العي ــع وقزحي ــة الأصب ــه وبصم الوج

هـا والأكـسـجين وغيرـ

كمــا تقــوم تلــك الأنظمــة بتمريــر تلــك البيانــات الشــخصية علــى دورات معالجــة 
متعــددة ومتزامنــة ومختلفــة بشــكل لــم يكــن ممكنــا فــي الأجيــال الأســبق منهــا، ونظــرا 
ــك الأنظمــة لا يمكــن  ــة لعمــل تل ــك وأهميتهــا المطلق ــة دورات المعالجــة تل لتعــدد وحداث
ــة  ــا مــن الوجهــة الفني ــدون شــرحها وتأصيله ــي ب ــى مشــروعيتها بشــكل مبدئ الحكــم عل

ــن : يـة، وـهـذا عـلـى فرع والقانونـ

 الفرع الأول
 أهمية معالجة البيانات الشخصية أثناء تشغيل الأنظمة الذكية والمتصلة

لإدارة وتأمين المنازل 

ــك  ــل تل ــات عم ــي آلي ــا ف ــرى ودورا محوري ــة كب ــات الشــخصية أهمي ــل البيان تمث
الأجهــزة، بــل يمكــن القــول إنــه بــدون الأذون والقــدرات الموجــودة فــي تلــك الأجهــزة 
لاســتخلاص ومعالجــة البيانــات الشــخصية لا يمكــن لتلــك الأجهــزة أن تــؤدي أغراضهــا 
والمهــام المطلوبــة منهــا، لأن البيانــات الشــخصية تــؤدي أدوارا متعــددة داخــل منظومــة 

تشــغيل تلــك الأنظمــة، وهــي:

أولا: إتمام الأعمال المطلوبة والموكلة لتلك الأنظمة

تســتعمل البيانــات الشــخصية كبيانــات مســاعدة فــي دورة عمــل تلــك الأجهــزة مــن 
خلال توفيــر بيانــات معينــة تحتاجهــا هــذه الأجهــزة لأداء أعمالهــا كمــثلا التعــرف علــى 
الوجــه والصــوت والبيانــات البيومتريــة الأخــرى كبصمــة الأصبــع للســماح بالولــوج ، 
التعــرف علــى المــكان والموقــع الجغرافــي لتحديــد حالــة الطقــس مــثلا ، التعــرف علــى 
تفضــيلات المشــاهدة والتســوق لعمــل قائمــة باحتياجــات ملاكهــا، التعــرف علــى درجــة 
الحــرارة لضبــط الأوامــر الخاصــة بدرجــة حــرارة المنــزل التعــرف علــى التفضــيلات 
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ــر الطعــام، والتعــرف  ــة الخاصــة بتحضي ــة لتشــغيل الأجهــزة المنزلي ــر الغذائي والمحاذي
ــة  ــر الرعاي ــك وتوفي ــى احتياجــات المال ــة للتعــرف عل ــات الشــخصية الصحي ــى البيان عل

الصحـيـة ـلـه ، وغيرـهـا ـمـن الأمثـلـة

ثانيا: تدريب برمجيات الذكاء الاصطناعي:

كمــا تلعــب تلــك البيانــات تلعــب دورا فــي تمريــن وتدريــب لوغاريتمــات الــذكاء 
ــزات  ــدرات وممي ــر ق ــا وتطوي ــك المنظومــات لتحســين كفاءته ــر تل ــي تدي الصناعــي الت

قـا أكـثـر لمالكـهـا، وللـشـركة المنتـجـة لتـلـك الأنظـمـة، ولـهـذا حدـيـث آـخـر يفـصـل لاحـ

الفرع الثاني

 دورة معالجة البيانات الشخصية في الأنظمة الذكية والمتصلة لإدارة
وتأمين المنازل

نظــرا للطبيعــة الخاصــة لأنظمــة الذكيــة والمتصلــة لإدارة وتأميــن المنــازل، فــإن 
البيانــات الشــخصية تمــر علــى دورة معالجــة تشــترك فيهــا العديــد مــن الأجهــزة المكونــة 

لهــذه المنظومــات وهــي كالآتــي:

أولا: التقاط الأوامر التشغيلية:

تبــدأ دورة معالجــة البيانــات الشــخصية أثنــاء قيام المستشــعرات المتعــددة الموجودة 
داخــل أجهــزة أنظمــة المنــازل الذكيــة بعملهــا، وهــو ينقســم لقســمين أولهمــا هــو التقــاط 

الأواـمـر التـشـغيلية الـتـي يلقيـهـا ماـلـك النـظـام صوتـيـا أو كتابـيـا

ــم  ــا، ورق ــي الخــاص بمالكه ــط الصوت ــع النم ــي تجم ــا فه ــوذج عمله فبالنظــر لنم
تعريــف برتوكــول الانترنــت ip number لكــي تســتقي أوامرهــا مــن مالكهــا إمــا عــن 

بـط بـهـا. يـق الـصـوت أو جـهـاز حاـسـوبي يرتـ طرـ

ــق  ــط، فهــي تكــون عــن طري ــق لإرادة مالكهــا فق ــك الأجهــزة وف ولكــي تعمــل تل
ــة  ــى هوي ــرف عل ــي خــاص للتع ــط صوت ــذكاء الاصطناعــي نم ــبة الســحابية وال الحوس
مالكهــا، وأيضــا فهــي تملــك مستشــعرات بصريــة وحركيــة لتحديــد مــكان مالكهــا، كمــا 
ــى  ــة، وحت ــاباته الرقمي ــوج لحس ــى الول ــدرة عل ــك الق ــي وتمتل ــه الذك ــة بهاتف ــا متصل أنه
أحيانــا حســابات تواصلــه الاجتماعــي، وأخيــرا فهــي تعمــل علــى مــدار الســاعة ومتصلــة 

بمـصـدر طاـقـة مـسـتمر

فهــذه المستشــعرات توفــر البيانــات التشــغيلية لوحــدات المعالجــة أو البيانــات 
التــي مــن خلالهــا تنفــذ تلــك الوحــدات الحاســوبية ســواء أكانــت داخليــة أو متصلــة عــن 
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طريــق الحوســبة الســحابية مهامهــا، وهــذه الرقائــق الحاســوبية تســتخدم تقنيــات حديثــة 
كخوارزميــات تعلــم الألــة machine learning algorithms لمعالجــة تلــك البيانــات 
واســتخدامها فــي ســيناريوهات معــدة مســبقة لتنفيــذ مهــام مخصصــة ومؤتمتــة مــن خلال 

ــات التعــرف الصوتــي واســتخراج الأنمــاط11. تقني

ثانيا: التقاط البيانات الوصفية للبيئة المحيطة:

ــة  ــة لمنظوم ــة المكون ــزة المادي ــي الأجه ــودة ف ــعرات الموج ــام المستش ــي مه ثان
البيــت الذكــي هــو جمــع البيانــات المســاعدة للنظــام والتــي تمكنــه مــن أداء عملــه، وهــذا 
ــة  ــات وصفي ــر بيان ــا لتوفي ــة به ــة المحيط ــة المنزلي ــتمر للبيئ ــح المس ــق المس ــن طري ع
عــن تلــك البيئــة تســاعد وحــدات المعالجــة الحاســوبية الســحابية فــي أداء مهامهــا، فهــذه 
الأنظمــة تصمــم وتــزود بكميــة ضخمــة ومتنوعــة مــن المستشــعرات التــي تمكنهــا مــن 
جمــع كميــة ضخمــة ومتنوعــة مــن البيانــات عــن البيئــة المحيطــة بهــا بمــا فيهــا البيانــات 
الشــخصية12، وهــذا عــن عمــد فهــي بــدون تلــك البيانــات الشــخصية المتنوعــة لــن تقــوم 

بـأداء مهامـهـا المعـقـدة المطلوـبـة منـهـا بالـشـكل الأمـثـل والمرـضـي لمالكـهـا ـ

ــي  ــاعدة ف ــة للمس ــة الداخلي ــرارة والرطوب ــة الح ــاط درج ــوم بالتق ــثلا تق ــي فم فه
الضبــط المســتمر لدرجــة الحــرارة، وتقــوم بالتقــاط تحــركات الأشــخاص المتواجديــن فــي 
نطاقهــا لأتمتــة الانــارة، كمــا تقــوم بالتقــاط البيانــات الصحيــة لهــم بغــرض توفيــر خدمــات 
الرعايــة الصحيــة، وأيضــا تقــوم بالتقــاط نمــط عاداتهــم اليوميــة لتنظيــم عمــل الأجهــزة 
المكونــة لهــا بمــا يتناســب مــع الأنمــاط الشــخصية لهــؤلاء، وتقــوم أيضــا بالتقــاط الصــور 

والفيديوـهـات والأـصـوات لتوفـيـر عواـمـل الأـمـان والمراقـبـة لطالبـهـا

ثالثا: نقل البيانات الشخصية لوحدات المعالجة الرئيسية السحابية:

ــة للقســم  ــي الأجهــزة المكون ــق الحوســبة الموجــودة ف ــإن رقائ ــبلا ف ــا أســلفنا ق كم
ــي  ــخصية الت ــات الش ــة البيان ــوم بمعالج ــازل لا تق ــن المن ــة إدارة وتأمي ــي لأنظم الداخل
ــة  ــة خارجي ــات وحواســيب عملاق ــل ترســلها لمخدم ــا مستشــعراتها، ب ــا وتجمعه تلتقطه
ــات أولهمــا  ــن مــن التقني ــك الأنظمــة نوعي ــك المعالجــة، وفــي هــذا تســتخدم تل لإتمــام تل
تقنيــة الحوســبة الســحابية لأغــراض النقــل والاتصــال والمزامنــة، وثانيهمــا تقنيــات 

شـغيل جـة والتـ غـراض المعالـ فـة لأـ عـي المختلـ لـذكاء الصناـ اـ

11  Athar  Khodabakhsh  and  Sule  Yildirim  Yayilgan‘  ,Data  Privacy  in  IoT  Equipped  Future  Smart 
Homes(  ’Unpublished  paper  ,researcher  gate  August  )2020  https//:www.researchgate.net/ publica�p
tion_343626251/Data_Privacy_in_IoT_Equipped_Future_Smart_Homes accessed 15 September.2022 
12  Abdelsalam( Sumi )Helal and others ,Smart Homes and Health Telematics6 :th International Con�C
ference ,ICOST 2008 Ames ,IA ,USA ,June28 th July ,2008 ,2 Proceedings Information Systems and 
Applications ,incl .Internet/Web ,and HCI Volume 5120 of Lecture Notes in Computer Science( Springer 
Science & Business Media ,united states.137 )2008 
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رابعا: تغذية وتدريب برمجيات الذكاء الصناعي:

تعتمــد تلــك الأنظمــة علــى توليفــة فريــدة مــن أحــدث التقنيــات فــي جميــع مراحــل 
ــا  ــر مالكه ــا لأوام ــة انفاذه ــاء بكيفي ــغيلية وانته ــر التش ــي الأوام ــن تلق ــداء م ــا ابت عمله
وأيضــا الطــرق التــي تســتخدمها للتواصــل مــع هــذا المالــك والتــي فــي أغلــب الأحــوال 
ــة  ــك الأنظم ــذا يلجــأ مشــغلي ومصممــي تل ــة، وله ــق الأوامــر الصوتي تكــون عــن طري
ــات الشــخصية  ــن شــأنه أن يعــرض البيان ــذا م ــة، وه ــه المختلف ــذكاء الصناعــي وأليات لل
لشــتى أنــواع المخاطــر التــي تتعــدي حــدود أغــراض التشــغيل، فغالبــا مــا يســتغل مقدمــي 
ــر  ــة لبرامجهــم وتطوي ــة الرجعي ــي التغذي ــات ف ــك البيان ــذكاء الاصطناعــي تل خدمــات ال
ــات  ــن البيان ــات حصــاد وتعدي ــم مــن خلال تقني ــذكاء الصناعــي خاصته ــات ال خوارزمي
data mining and harvisting13، ولهــذا فــإن البيانــات الشــخصية فــي هــذه المرحلــة 

لا تلعــب دورا فقــط فــي تنفيــذ أغــراض المعالجــة الرئيســية، بــل يســتفيد مشــغل برمجيــات 
ــه  ــر برمجيات ــة وتطوي ــي تغذي ــا ف ــج منه ــم أم معال ــواء أكان متحك ــي س ــذكاء الصناع ال
ــات  ــك البيان ــن تل ــر المشــروع م ــبهة التكســب غي ــذا ش ــى ه ــي عل ــا يضف الخاصــة، مم

نـات الـشـخصية الـشـخصية وتـعـدي ـحـدود المعالـجـة المـشـروعة للبياـ

خامسا: أغراض أخرى:

تولــد تلــك الأنظمــة بيانــات وصفيــة14 تســتخدم البيانــات الشــخصية كعامــل رئيســي 
لتوليدهــا، وهــذه البيانــات الوصفيــة لهــا أهميتهــا الخاصة وتســتخدم للعديد مــن الأغراض، 
منهــا أغــراض داخليــة تتعلــق بالنظــام نفســه، كأغــراض مراقبــة النظــام وجودتــه وتوفيــر 
ــات  ــك البيان ــره، ويمكــن أن تســتخدم تل ــه المســتمرة وتطوي ــي صيانت تعليمــات تســاعد ف
فــي أغــراض أخــرى داخليــة لمصلحــة مشــغل تلــك الأنظمــة كتوفيــر احصائيــات الكفــاءة 
والتشــغيل والتــي تســتخدم إمــا لأغــراض التدريــب الداخلــي أو التطويــر للنســخ الأحــدث 
مــن تلــك الأنظمــة أو حتــى أغــراض التســويق للتدليــل علــى جــودة تلــك الأنظمــة مقارنــة 

بمثيلاتها

وأخيــرا فــإن تلــك البيانــات قــد تســتخدم فــي أغــراض متعــددة بالمخالفــة لقواعــد 
ــد  ــة لإعــادة تولي ــل التســويق المباشــر، والهندســة الرجعي ــات الشــخصية مث ــة البيان حماي

نـات الضخـمـة نـات ببعضـهـا لتكوـيـن ـحـزم البياـ بـط البياـ نـات أو رـ البياـ

13  وهو قيام الشركات بمعالجة كتل البيانات الضخمة التي تتحصل عليها لأغراضها الخاصة، وحصاد البيانات هو استخلاص 
Per� and Promise the You and ,Harvesting Data ,Privacy ,Freedman Jeri  البيانات الهامة من المصادر المختلفة 

 .13 )2019 States United ,Inc ,Group Publishing Rosen The( Technology of ils
14  هي بيانات مخلفة حاسوبية لتصف البيانات الاصلية المدخلة بصورة عادية، وتستخدمها نظم المعلومات لفهم المدخلات البشرية 

بصورة حاسوبية، و يمكن استخدام هذه البيانات لإعادة تخليق واسترجاع البيانات الأصلية عن طريق ما يعرف بالهندسة العكسية، فإن 
كانت تلك البيانات الأصلية هي بيانات شخصية اصبح لدي البيانات الواصفة المتعلقة بها نفس الطبيعة حال هندستها عكسيا بالصورة 
 International Protection Data EU The :Policy and Laws Localization Data ,Hon Kuan .W :الصحيحة راجع

.107 )2017 Publishing Elgar Edward( Lens Computing Cloud a Through Restriction Transfers
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ــة  ــل أنظم ــي دورة عم ــخصية ف ــات الش ــري أن دور البيان ــث ي ــإن الباح ــذا ف وله
ــى: ــم إل ــة ينقس ــازل الذكي المن

	١ ــي - ــة ف ــددة المكون ــزة المتع ــغيل الأجه ــل تش ــن أج ــتخدم م ــخصية تس ــات ش بيان
ــخصية  ــات ش ــن: بيان ــون م ــا تتك ــي معظمه ــي ف ــي، وه ــت الذك ــام البي ــا لنظ مجموعه
أساســية تعريفيــة للمســتخدم كـــ »الاســم، البريــد الالكترونــي، رقــم تعريفــي مميــز 
للمســتخدم، الموقــع الجغرافــي للمســتخدم، الأرقــام التعريفيــة للأجهــزة المكونــة لمنظومــة 
البيــت الذكــي، رقــم تعريــف المســتخدم علــى شــبكة الانترنــت، بيانــات التعــرف الصوتــي 
كبصمــة الصــوت، بيانــات التعــرف البصــري كبصمــة الوجــه والعيــن وأحيانــا الأصبع«.

	٢ بيانــات شــخصية تســتخدم مــن أجــل مســح وجمــع بيانــات عــن حاجــات -
وظــروف المنــزل والمســتخدم، كـــ: »بيانــات درجــة الحــرارة، بيانــات الموقــع الجغرافي، 
تغذيــة بصريــة حيــة مســتمرة، مســح لخريطــة المنــزل، معلومــات متعــددة أخــرى كدرجــة 
الرطوبــة، نســبة نقــاء المــاء، الوقــت، المتواجديــن فــي المنــزل ونمــط حركتهــم وغيرها«.

	٣ بيانات شخصية تستخدم لتغذية أنماط تعلم الآلة والذكاء الصناعي.-
	٤ توليد بيانات وصفية لأغراض متعددة.-

الفصل الأول
معالجة البيانات الشخصية لأغراض الأنظمة الذكية لإدارة المنازل

تتعــدد أنــواع البيانــات الشــخصية التــي تعتمــد عليهــا الأنظمــة الذكيــة لإدارة 
المنــازل للقيــام بمهامهــا، كمــا تتعــدد وســائلها فــي معالجــة تلــك البيانــات الشــخصية، إلا 
أن الملاحــظ حســب بنيتهــا التــي تــم شــرحها ســابقا أنهــا تســتخدم وســائل قاطعــة التقــدم 
فــي هــذه المعالجــة، ولهــذا يجــب النظــر فــي مشــروعية هــذه المعالجــة وضوابطهــا، وهــذا 

ـفـي مبحثـيـن :
المبحث الأول

أركان مشروعية معالجة البيانات الشخصية

تثيــر معالجــة الأنظمــة الذكيــة لإدارة وتأميــن المنــازل إشــكاليات قانونيــة متعــددة 
ــا  ــوم بجمعه ــي تق ــات الت ــك البيان ــى تل ــراة عل ــا المج ــروعية عملياته ــدي مش ــق بم تتعل
وتســتخدمها لأغراضهــا الخاصــة ســواء أكانــت تلــك الأغــراض تتعلــق بتنفيــذ الأوامــر 
المطلوبــة منهــا بواســطة مالكهــا، أو لأغــراض أخــرى قــد لا يعــرف هنــا مالــك النظــام 

لـق بأـغـراض تـخـص مـشـغل تـلـك الأنظـمـة وصانعـهـا ـشـئيا وتتعـ

وهــذه الإشــكاليات لهــا أســباب متعــددة أولهــا الطبيعــة المختلفــة لتلــك الأنظمــة عــن 
ــة،  ــع الإلكتروني ــت والمواق ــة الإنترن ــي بيئ ــة ف ــرى القائم ــة الأخ ــاملات الإلكتروني المع
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فهــي ذات طبيعــة ماديــة تعمــل علــى مــدار الســاعة وتلازم مالكهــا طــوال تواجــده فــي 
محيطــه المــادي،

ثانيهــا الإمكانيــات الضخمــة المــزودة بهــا تلــك الأنظمــة والتــي تتيــح لهــا جمــع كــم 
ضخــم ومتنــوع مــن البيانــات الشــخصية بشــكل لا يتوفــر فــي البيئــة الإلكترونيــة لمواقــع 
الإنترنــت مــثلا، وثالثهــا قيامهــا بجمــع بيانــات العابريــن بنطاقهــا ممــا يعقــد مــن الطبيعــة 
ــة  ــن الثلاث ــة بي ــة القائم ــخصية والعلاق ــات الش ــك البيان ــة تل ــروعية معالج ــادة لمش المعت

أـطـراف ـمـن مـشـغل وماـلـك وعابرـيـن

ــات  ــة البيان ــن حماي ــر قواني ــة نظ ــن وجه ــاط م ــذه النق ــة كل ه ــب دراس ــذا وج ل
ــي خمســة مطالــب الشــخصية، وهــذا ف

 المطلب الأول
 المراكز القانونية للمنخرطين في تشغيل

»الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل«

تشــكل الطبيعــة الخاصــة للأنظمــة الذكيــة والمتصلــة لإدارة وتأميــن المنــازل 
ــات  ــي عملي ــن ف ــة للمنخرطي ــز القانوني ــد المراك ــف وتحدي ــاء تكيي ــددة أثن ــات متع تحدي
ــن  ــباب م ــدة أس ــذا لع ــة، وه ــك الأنظم ــل تل ــة لعم ــات الشــخصية الملازم ــة البيان معالج

يـة« حـدة »التعددـ مـة واـ فـي كلـ صـه ـ كـن تلخيـ مـا يمـ مـا ـ أهمهـ

فابتــداء مــن تعــدد الأجهــزة المتضمنــة والمكونــة لمنظومــة واحــدة مــن تلــك 
المنظومــات وبالتالــي تعــدد مصنعيهــا ومشــغليها، ومــا يثيــره هــذا مــن إشــكاليات تتعلــق 
بتحديــد مراكــز المتحكميــن والمعالجيــن، والذيــن لا يمكــن تحديدهــم بشــكل واضــح 
ــا  ــوم عليه ــا يق ــة م ــدم خدم ــب أو مق ــة وي ــي صفح ــم ف ــالات المتحك ــثلا كح ــح م وصري

فـرد كـم منـ متحـ

وأيضــا الطبيعــة الخاصــة لــدورة عمــل تلــك الأنظمــة التــي تفــرض عليهــا القيــام 
ــة  ــة متصل ــع مــن يمــر بنطاقهــا، كونهــا أجهــزة مادي بالجمــع المســتمر والمتزامــن لجمي
ومــزودة بالطاقــة بشــكل مســتمر، ممــا يثيــر إشــكالية تحديــد مــن هــو أو من هم الأشــخاص 

المعنيـيـن بالبياـنـات

ــن  ــم م ــم الضخ ــذا الك ــورة له ــة متط ــى معالج ــة عل ــك الأنظم ــاد تل ــرا اعتم وأخي
البيانــات، ممــا قــد يتطلــب برمجيــات وتقنيــات خاصــة قــد لا تتوافــر لمصنعــي الأجهــزة 
الماديــة المكونــة لنظــم إدارة وتأميــن المنــازل، مما يجعلهــم يلجأون لحلول معقــدة كالتعهيد 
والنقــل الســحابي المتزامــن لتلــك البيانــات الشــخصية لمراكــز معالجــة متخصصــة غيــر 
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معلــن عنهــا، وقــد لا يعــرف الشــخص المعنــي بالبيانــات أو حتــى المســتخدم النهائــي لتلــك 
ــن  ــد المعالجي ــر مشــاكل خاصــة بموضــوع تحدي ــا يثي ــا، مم ــة شــيئا عــن ماهيته الأنظم

والتزاماتـهـم

وسيبحث هذا المطلب ذلك في ثلاثة فروع، كالآتي:

الفرع الأول

تحديد الشخص المعنى بالبيانات
ــخص  ــه »أي ش ــى أن ــات عل ــي بالبيان ــخص المعن ــري الش ــون المص ــرف القان ع
طبيعــي تنســب إليــه بيانــات شــخصية معالجــة إلكترونيــا تــدل عليــه قانونا أو فــعلا، وتمكن 
ــه مــن تعريفــات تشــريعية16،  مــن تمييــزه عــن غيــره«15، وهــذا يتفــق مــع مــا جــاء قبل
ــة  ــالات المعالج ــى ح ــاره عل ــن اقتص ــون المصــري م ــاق القان ــق بنط ــا يتعل ــدا م ــا ع م

يـة الالكترونـ

ويــري الباحــث تميــز معالجــة البيانــات الشــخصية لأغــراض تقديــم وتشــغيل 
خدمــات الأنظمــة الذكيــة لإدارة وتأميــن المنــازل مــثلاًً عــن حــالات تقديــم خدمــات 
ــن لا  ــى حالتي ــا عل ــي، باحتوائه ــع إليكترون ــغيل موق ــل تش ــة كمث ــر تقليدي ــة أكث إلكتروني
حالــة واحــدة للشــخص المعنــي بالبيانــات، أولهمــا مالــك النظــام وثانيهمــا -وهــو مــا يثيــر 

مـة هـذه الأنظـ طـاق ـ فـي نـ يـن ـ حـالات العابرـ سـتحدثة- ـ شـكاليات المـ الإـ

أولا: مالك النظام كالشخص المعني بالبيانات:

أول حــالات الأشــخاص المعنيــة بالبيانــات فــي أطــر »أنظمــة إدارة وتأميــن 
ــذي يفتــرض أن يقــوم النظــام  ــازل« هــو مالــك النظــام، فهــو الشــخص الأساســي ال المن

شـخصية تـه الـ مـع بياناـ تـه بجـ ومكوناـ

ــددة  ــة المح ــد العام ــأنه القواع ــع بش ــا فيتب ــة هن ــكالية خاص ــر أي إش ــذا لا يثي وه
ــات، فالشــخص  ــي البيان ــم ف ــات والمتحك ــي بالبيان ــن الشــخص المعن ــة بي ــة العلاق لطبيع
ــه  ــة بيانات ــة عــن معالج ــات الناجم ــوق والالتزام ــتأثر بالحق ــو المس ــات ه ــي بالبيان المعن
مــن قبــل المتحكــم فــي البيانــات وغيــره مــن المخاطبيــن بأحــكام قانــون حمايــة البيانــات 

الشــخصية17.

15  مرجع سابق: القانون المصري لحماية البيانات الشخصية، م1
16  ق بحريني م1 ، ق مغربي م1، ق تونسي م6 ، اللائحة العامة م 4

17  مرجع سابق: احمد عبد العزيز أبو الحسن. النظام القانوني لحماية البيانات الشخصية الرقمية. ص: 50
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ثانيا: حالات الأشخاص المعنية بالبيانات من غير مالك الجهاز )مفهوم العابرين(:

1/ إشكالية جمع بيانات العابرين أثناء تشغيل أنظمة إدارة وتأمين المنازل

يؤثــر الجمــع المتزامــن والغيــر محــدد لجميــع البيانــات الشــخصية لــكل مــن يدخــل 
فــي نطــاق هــذه الأنظمــة علــى تحديــد المراكــز القانونيــة للأشــخاص المعنيــة بالبيانــات، 
ــة العلاقــة بيــن الشــخص المعنــي بالبيانــات والمتحكــم  فعلــى حيــن يمكــن القــول بواحدي
فيهــا لأغــراض التصفــح وتقديــم الخدمــات والتعاقــد عليهــا، إلا أن هــذا لا ينطبــق علــى 
ــتمرة  ــة المس ــع والمعالج ــوم بالجم ــي تق ــا، والت ــازل وتأمينه ــة لإدارة المن ــة الذكي الأنظم
للبيانــات الشــخصية لــكل مــن يقــع فــي نطــاق مستشــعراتها، لــذا لا يمكــن القــول بواحديــة 

»الـشـخص المعـنـي بالبياـنـات«، ـبـل يـجـب افـتـراض تعدديتـهـم ـطـوال الوـقـت

فالإشــكالية الأساســية هنــا هــي قيــام تلــك الأجهــزة بجمــع بيانــات كل مــن يدخــل 
فــي نطاقهــا بشــكل متزامــن وعشــوائي بــدون تحديــد أو اقتصــار علــى بيانــات مالكهــا، 
فســواء كانــوا أحــد أفــراد الأســرة أو غيرهــم مــن الآخريــن المتواجديــن بشــكل شــرعي 
أو غيــر شــرعي فــي نطــاق هــذه الأنظمــة، وهــذا لا يمكــن حظــره ابتــداء كونــه أساســيا 
ــزل  ــن المن ــا أداءه كتأمي ــع منه ــا المتوق ــة بعمله ــك الأنظم ــات تل ــن مكون ــام بعضــا م لقي
مــثلا أو الاســتجابة الفوريــة لأوامــر مالــك النظــام، ولهــذا يــرى الباحــث ملائمــة اقتصــار 
التدخــل التشــريعي والقانونــي عامــة علــي  تكييــف مشــروعية اســتخدامه وحــدود رخصــة 

المتحـكـم ـفـي معالـجـة بياـنـات ـهـؤلاء العابرـيـن والمتواجدـيـن بنـطـاق تـلـك الأنظـمـة

ــرض  ــن خلال ع ــث م ــوم الحدي ــذا المفه ــى ه ــي عل ــال تطبيق ــرح مث ــن ط ويكم
ــى شــركة  ــس« عل ــة »ميشــيل واي ــة الأمريكي ــا المواطن ــي رفعته ــة الت الدعــوي الجماعي
»رينــج التابعــة لأمــازون« عــام 2020  والتــي مثلــت فيهــا مجموعــة مــن الأفــراد 
الذيــن لا يملكــون أجهــزة تابعــة لتلــك الشــركة18، ولكــن زعمــوا أنهــم تعرضــوا لانتهــاك 
خصوصيتهــم جــراء مســح صورهــم والتعــرف علــى هوياتهــم أثنــاء عبورهــم فــي نطــاق 
ــركة  ــك الش ــتلاك تل ــه ام ــم عن ــا نج ــم مم ــم وموافقته ــدون إذنه ــذا ب ــزة، وه ــك الأجه تل
لبياناتهــم الشــخصية وخصوصــا قوالــب وجوههــم والتــي تســتخدم فــي تقنيــات التعــرف 
علــى الهويــة مــن خلال مســح قوالــب الوجــه التابعــة للشــركة بــدون علمهــم أو موافقتهم19، 
ــرف  ــات التع ــة بتقني ــة للشــركة والمتعلق ــراع المملوك ــراءة الاخت ــة بب ــتعانت المدعي واس
علــى الوجــه والتــي تملكهــا الشــركة وقــد طعنــت الشــركة علــى الدعــوى تأسيســا علــى 
ســابقة قضائيــة أخــرى وهــي »زيلمــر ضــد فيــس بــوك«20، وقــد رفــض طعــن الشــركة 
18  Wise v Ring LLC W.D .Wash ,.No-2:20 .cv.8/3/22 ,01298-.
19  Samantha  Hawkins‘  ,Ring  Loses  Bid  to  Dismiss  Biometric  Claims  Over  Doorbell  Cameras’ 
(Bloomberglaw 4 ,August  )2022 https//:news.bloomberglaw.com/privacy-and-data-security/ring- los�l
es-bid-to-dismiss-biometric-claims-over-doorbell-cameras  accessed  13  September.2022  
20  Zellmer  v  Facebook  ,Inc-3:18(  cv  )01880-District  Court  ,N.D .California  ,March27, 2018.وســيتم   
تفصيلهــا لاحقــا
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وما زالت القضية معروضة أمام القضاء الأمريكي21.

2/ تعريف “عابري المنازل الذكية”:

ــد  ــوم جدي ــه لصــك مفه ــد دعــت بعــض الفق ــة وحــالات أخــرى ق ــل هــذه الحال مث
ــن لا  ــم: »الأشــخاص الذي ــم بتعريفه ــة« وه ــازل الذكي ــري المن ــة يدعــى »عاب ــذه الفئ له
ــم بواســطتها أو  ــاط بياناته ــم يتعرضــون لالتق ــزة ولكنه ــة أو الأجه يملكــون هــذه الأنظم
قــد يشــاركون فــي اســتخدامها بمحــض الصدفــة مثــل باقــي أفــراد الأســرة غيــر المالــك، 
ــرددون  ــن يت ــن الذي ــال والمهنيي ــة، العم ــك الأنظم ــى تل ــوي عل ــوت تحت المســتأجرين لبي

ــازل22« ــك المن ــى تل عل

لــذا يمكــن القــول بــأن تعريــف الأشــخاص المعنيــة بالبيانــات فــي أطــر »الأنظمــة 
الذكيــة والمتصلــة لإدارة وتأميــن المنــازل« يشــمل مالكيهــا والعابريــن بنطاقهــا علــى حــد 
ســواء، ليكــون »أي شــخص طبيعــي يتعــرض لمعالجــة بياناتــه الشــخصية مــن خلال أي 
ــات تلــك الأنظمــة ســواء بموافقتــه وعلمــه أو بدونهــا، وســواء أكانــت  مكــون مــن مكون
تلــك البيانــات الشــخصية تدلــل علــى نشــاط مشــروع أو إجرامــي يقــوم بــه هــذا الشــخص 

الطبيعــي«

فعابــري الأنظمــة الذكيــة لإدارة وتأميــن المنــازل إذن هــم أشــخاص معنيــة 
ــذا يطــرح  ــا، وه ــم أو بدونه ــم ومعرفته ــم بعلمه ــت معالجــة بياناته ــات، ســواء تم بالبيان
ــة المعالجــة  ــى مــدار عملي ــر عل ــر بشــكل كبي ــي تؤث عــدد مــن الإشــكاليات والأســئلة الت
ــك النظــام وهــؤلاء  ــن مال ــة بي ــة العلاق ــثلا ماهي ــا، فم ــة المرتبطــة به ــز القانوني والمراك
ــم  ــة معالجــة بياناته ــات وحــدود وكيفي ــة بالبيان ــم كأشــخاص معني ــاج تكييفه ــن نت العابري
والتــي يتــم جمعهــا بــدون موافقتهــم المســبقة أو حتــى علمهــم بهــذه المعالجــة، وهــو مــا 
ــي أطــر  ــات ف ــي البيان ــم ف ــز المتحك ــه لمرك ــاء بحث ــه أثن ــة علي ســيحاول الباحــث الإجاب

ــازل ــن المن ــة إدارة وتأمي ــراض أنظم ــخصية لأغ ــات الش ــة البيان معالج

21 JOHN C .COUGHENOUR ,District Judge order on 3/8/2022 on Case No .C20-1298-JCC.
22  Wael S Albayaydh and Ivan Flechais‘ ,Exploring Bystanders ’Privacy Concerns with Smart Homes in 
Jordan( ’CHI :22‘ Proceedings of the 2022 CHI Conference on Human Factors in Computing Systems, 
April )2022 art.2 ,446 
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د. أحمد عبد العزيز محمد أبو الحسن

الفرع الثاني

تحديد المتحكم في البيانات
ــد المتحكميــن فــي البيانــات الشــخصية أصعــب مــن تحديــد الأشــخاص  يعــد تحدي
ــاد  ــواء أكان العت ــة س ــك الأنظم ــي تل ــغلي ومصنع ــدد مش ــذا لتع ــات، وه ــة بالبيان المعني
ــا  ــي عــادة م ــا والت ــات الشــخصية داخله ــا أو شــبكات معالجــة البيان ــون له ــادي المك الم

لـى نـظـم الحوـسـبة الـسـحابية يـة عـ كـون مبنـ تـ

أولا: تحديد حالات المتحكم المنفرد

فأنظمــة المنــازل الذكيــة قــد تتكــون مــن عــدد مــن الأجهــزة مــن ذات المُُصنــع أو 
عــدد متعــدد مــن الأجهــزة التــي تنتمــي لمُُصنعيــن مختلفيــن، ويتــم الربــط بينهــم بواســطة 
منصــة تحكــم واحــدة قــد تكــون عــادة هاتــف ذكــي مملــوك لمالــك هــذه المنظومــة أو فــي 
أحيــان أخــرى جهــاز مخصــص لهــذا الغــرض، وفــي الحالــة الأولــى – أي حالــة المُُصنــع 
المنفــرد- فــإن تحديــد المتحكــم أقــل صعوبــة لانتفــاء إشــكالية التعدديــة حيــث أن المتحكــم 

المنفــرد هــو ذاتــه مصنــع ومشــغل النظــام المنزلــي الذكــي23.

ثانيا: تحديد حالات المتحكمين المنفردين والمشتركين: 

1/ تمييز المتحكمين المنفردين من المتحكمين المشتركين في إطار أنظمة إدارة 
وتأمين المنازل:

هنــاك حالتــان لمراكــز المتحكميــن فــي البيانــات عنــد تعــدد المصنعيــن ومــوردي 
خدمــات وأجهــزة نظــام منزلــي ذكــي واحــد ، أولهمــا هــي تعــدد المتحكميــن المنفرديــن، 
وثانيهمــا هــي اشــتراك المتحكميــن المتعددين في علاقة مشــتركة أو ما يعــرف بالمتحكمين 
المشــتركين joint controller24، ومــن الجديــر بالذكــر أن القانــون المصــري لــم 
يتعــرض لمثــل هــذا المفهــوم علــى الرغــم مــن إشــارته لحالــة تعــدد المتحكميــن25، ولكــن 
لــم يحــدد حــالات اشــتراكهم كلهــم فــي مفهــوم مقابــل لمفهــوم المتحكــم المشــترك الموجــود 
فــي اللائحــة العامــة الأوروبيــة علــى ســبيل المثــال والتــي عرفتهــم بأنهــم »عندمــا يقــرر 

متحكمــون فــي البيانــات أو أكثــر أغــراض وطــرق المعالجــة«26.

23  Olumide Babalola‘ ,internet of things( iot :)data security and privacy concerns under the general data 
protection regulation( gdpr10( ’)th International Conference on Natural Language Processing ,Australia, 
December ,2021 ,24 ~ 23 World Academy of Science ,Engineering and Technology.315 )
24  Jiahong Chen and others‘ ,Who is responsible for data processing in smart homes ?Reconsidering 
joint controllership and the household exemption )4(10 )2020( ’International Data Privacy Law.282 
25  القانون المصري 151 /2020: م 4 وفي حال وجود أكثر من متحكم يلتزم كل منهم بجميع الالتزامات المنصوص عليها في هذا 

القانون، وللشخص المعني ممارسة حقوقه تجاه كل متحكم على حدة.

26  GDPR ,art.26 
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وتتحقــق الحالــة الأولــى حيــن تقــدم كل شــركة خدماتهــا بشــكل مســتقل عن الشــركة 
ــة  ــات أنظم ــة لخدم ــراف المقدم ــترك الأط ــن تش ــق حي ــة تتحق ــة الثاني ــرى، والحال الأخ
منزليــة ذكيــة شــاملة فــي علاقــة تحكــم واحــدة ويقــرروا بشــكل جمعــي أغــراض معالجــة 

البياـنـات الـشـخصية فيعتـبـروا ـفـي ـهـذه الحاـلـة متحكمـيـن مـشـتركين

2/ موقف محكمة العدل الأوروبية من تحديد المتحكمين المشتركين:

ومــن خلال اســتقراء التوالــي القضائــي لمحكمــة عــدل الاتحــاد الأوروبــي، نجــد 
أن تحديــد العلاقــة بيــن مجمــوع المتحكميــن علــى أنهــم متحكميــن فردييــن أو مشــتركين، 
يفســر تفســيرا واســعا حســب كل حالــة علــى حــدة، ولا يجــب وجــود علاقــة مؤسســاتية 
ــل  ــتركين، ب ــن مش ــن لمتحكمي ــن منفردي ــن متحكمي ــم م ــؤلاء لتحوله ــن ه ــة بي أو تعاقدي
يمكــن أن تنشــأ تلــك الرابطــة بصــورة مؤقتــه نتيجــة شــراء أو تنصيــب أحــد المســتهلكين 

لمنظوـمـة واـحـدة تجـمـع أجـهـزة ـهـؤلاء

فقــد فســرت تلــك المحكمــة العلاقــة بيــن المتحكميــن فــي سلســلة المعالجــة الواحــدة 
حســب الحالــة المعروضــة أمامهــا بــدون التقيــد بــأي قيــود صارمــة أو مســبقة، وقــد ظهــر 
ــبب  ــى س ــا عل ــدة منه ــي كل واح ــتندت ف ــي اس ــا الت ــن القضاي ــدد م ــي ع ــذا ف ــا ه موقفه
ــتركون،  ــون مش ــم متحكم ــات بأنه ــي البيان ــن ف ــن المتحكمي ــة بي ــير العلاق ــف لتفس مختل
فمــثلا فســرت المحكمــة العلاقــة بيــن المتحكميــن فــي قضيــة »أكاديميــة الأعمال شليســفيغ 
ــة تحكــم مشــترك نشــأت نتيجــة  ــة »جوجــل إســبانيا«28،أنها علاق هولشــتاين«27، وقضي
ــا  ــي يجمعونه ــات الت ــن البيان ــتفادة م ــن بالاس ــن أخري ــن لمتحكمي ــد المتحكمي ــماح أح س
لأغراضهــم الخاصــة، أمــا قضيــة »شــهود يهــوه« ففســرت مــن خلالهــا المحكمــة العلاقــة 
بيــن جماعــة شــهود يهــوه الدينيــة وأعضائهــا الذيــن يجمعــون البيانــات الشــخصية أثنــاء 
قيامهــم بأعمــال التبشــير لصالــح الجماعــة بأنهــم يشــكلون متحكــم مشــترك نتيجــة وحــدة 
الغــرض والانتمــاء الدينــي المؤسســي بيــن الجماعــة وأعضاؤهــا29، وأخيــرا ففــي قضيــة 
ــة بيــن شــركة »فاشــون أي  »فاشــون أي دي fashion id« قــررت المحكمــة أن العلاق
دي« وبيــن شــركة »فيــس بــوك« هــي علاقــة متحكميــن مشــتركة حيــث أن شــركة فيــس 
بــوك هــي الأخــرى تســتفيد مــن البيانــات الشــخصية المجمعــة بواســطة موقــع الشــركة 
ــدون  ــى ب ــذا حت ــا وه ــي موقعه ــي« ف ــات »زر أعجبن ــركة لخدم ــاج الش ــن خلال إدم م
وجــود أي علاقــة تعاقديــة بيــن الطرفيــن مــا دامــت تلاقــت مصالحهــم علــى غــرض واحــد 

للمعالجــة30.

27 Case C 210/16-Wirtschaftsakademie Schleswig-Holstein ]2018[ OJ C.268/3 
28  Case C 131/12-Google Spain and Google ]2014[ OJ C.212/4 
29  Case C 25/17-Jehovan todistajat ]2018[ OJ C.319/7 
30  Case C 40/17-Fashion ID.
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3/ تحديد المسئولية القانونية للمتحكمين المشتركين لأنظمة إدارة وتأمين المنازل:

ــي  ــة ف ــدم خدم ــركة ومق ــن ش ــر م ــتركت أكث ــه إذا اش ــول إن ــن الق ــا يمك ــن هن وم
تقديــم الخدمــات والأجهــزة المتعــددة المكونــة لمنظومــة البيــت الذكــي المتصــل الواحــدة 
ــروا  ــات فيعتب ــات والخدم ــك المنتج ــل تل ــم لمث ــة وراء تقديمه ــم الكامن ــدت أهدافه وتوح
ــة  ــن مشــتركين، ويجــب عليهــم أن يتأكــدوا مــن التزامهــم بكاف ــة متحكمي ــي هــذه الحال ف
المعاييــر القانونيــة أثنــاء معالجتهــم للبيانــات الشــخصية التــي تقــوم أجهزتهــم وخدماتهــم 
بجمعهــا، وأن يوضــح كل متحكــم مــن هــؤلاء المتحكميــن المشــتركين التزاماتــه المحــددة 

ــات بشــكل واضــح وشــفاف31. ــى بالبيان ــال الشــخص المعن حي

ــات  ــم للبيان ــن معالجته ــم ع ــد تنج ــي ق ــرار الت ــال الأض ــئوليتهم حي ــن مس ــا ع أم
الشــخصية بشــكل جمعــي فطبقــا للائحــة العامــة فــإذا لــم يحــدد هــؤلاء المتحكميــن 
ــع  ــة عــن أي ضــرر يق ــم بالمســئولية التضامني ــرد، يرجــع عليه لمســئولياتهم بشــكل منف
عــن مجمــوع المعالجــة فــي أي حالاتهــا أو أجزائهــا 32 ، وطبقــا للقانــون المصــري 
فإنــه فــي حــالات تعــدد المتحكميــن فإنهــم يكونــوا ملتزميــن بكافــة الالتزامــات القانونيــة 
المنصــوص عليهــا فــي القانــون المصــري بشــكل فــردي، وللشــخص المعنــي أن يمــارس 
ــم  ــري الباحــث أن تنظي ــده33، وي ــى ح ــم عل ــئولية كل منه ــم بالمس ــع عليه ــه ويرج حقوق
ــن  ــة بي ــة القائم ــي للعلاق ــفلات التفســير القضائ ــدم ان ــة أشــمل وأضمــن لع اللائحــة العام
المتحكميــن وبعضهــم ممــا يخــل بالمقصــد الأساســي مــن وضــع مفهــوم المتحكــم ألا وهــو 
تســهيل عمليــة الإشــراف والرقابــة علــى أعمــال هــؤلاء مــن ناحيــة، ومــن ناحيــة أخــرى 
التســهيل علــى الشــخص المعنــى بالبيانــات فــي ممارســة حقوقــه والرجــوع بالمســئولية 
والتعويــض علــى المتحكــم القائــم بالضــرر، ومــن ناحيــة ثالثــة يســاعد فــي عــدم الخلــط 

يـن يـن والمعالجـ يـن المـشـتركين والمتحكمـ يـن المتحكمـ مـة بـ قـة القائـ يـن العلاـ بـ

 and processor ,controller of concepts the on Guidelines EDPS ,EDPS 	31
 November  7  ,EDPS(  2018/1725  )EU(  Regulation  under  controllership  joint

.24  )2019
 General EU The ,Bussche dem von Axel and Voigt Paul ;26 art ,GDPR 	32
 Switzerland ,Springer( Guide Practical A :)GDPR( Regulation Protection Data
 Developments Legal and Protection Data Personal ,Tzanou Maria ;36 )2017

.68 )2020 states United ,Global IGI( Union European the in
33	 القانون المصري 151 / 2020: م 4
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الفرع الثالث

تحديد معالجي البيانات

أولا: إشكاليــة التعدديــة المتزايــدة لمعالجــي البيانــات الشــخصية فــي إطــار أنظمــة إدارة 
وتأميــن المنازل

علــى الرغــم مــن إمكانيــة التحديــد المبدئــي للمعالجيــن بشــكل أكثــر ســهولة 
ــدم الخدمــة الرئيســي وأحــد  ــن مق ــة بي ــد طبيعــة العلاق ــن، مــن خلال تحدي مــن المتحكمي
المتعاقديــن معــه لتزويــده بخدمــات تابعــة لا ينتــج عنهــا معالجــة هــذا المتعاقــد للبيانــات 
الشــخصية لأغراضــه الخاصــة فمــثلا مــزود لخدمــة تخزيــن ســحابية أو مــزود لبرنامــج 
ــات  ــر البيان ــذي تم ــي ال ــذكاء الاصطناع ــكال ال ــن أش ــره م ــه أو غي ــى الوج ــرف عل تع
ــل  ــة، ب ــه الخاص ــا لأغراض ــا أو يعالجه ــظ به ــه دون أن يحتف ــى مخدمات ــخصية عل الش

ــة34. ــي الخاص ــم الرئيس ــراض المتحك لأغ

ولكــن مســألة تعدديــة هــؤلاء المعالجيــن الناتجــة عــن تعــدد حاجــات أنظمــة إدارة 
ــازل لتقنيــات مســتحدثة كثيــرة قــد يوفرهــا عــدد كبيــر مــن المعالجيــن إمــا  وتأميــن المن
ــة فــي حصــر  ــة للمتحكــم صعوب ــح التجاري ــة أو المصال ــة الفكري ــق بالملكي لأســباب تتعل
ــراض  ــات لأغ ــي البيان ــر معالج ــاء حص ــة أثن ــة خاص ــر صعوب ــن تثي ــد المعالجي وتحدي
تقديــم خدمــات الأنظمــة الذكيــة لإدارة وتأميــن المنــازل، فمــثلا يمكــن أن يحتــوي نظــام 
بيــت ذكــي واحــد علــى أكثــر مــن منتــج وخدمــة يتبعــوا أكثــر مــن متحكــم، ومــن الممكــن 
أن يتعاقــد كل متحكــم مــن هــؤلاء مــع أكثــر مــن معالــج للاســتفادة مــن خدماتهــم المختلفــة 
ــارق  ــاء أن الف ــض الفقه ــد رأى بع ــذا فق ــارع ، وله ــكل متس ــد الموضــوع بش ــكل يعق بش
ــازل هــو  ــن المن ــر وتشــغيل أنظمــة إدارة وتأمي ــج فــي نطــاق توفي ــن المتحكــم والمعال بي
ــتريه  ــذي يش ــج الرئيســي ال ــام والمنت ــس للنظ ــاء الرئي ــي الإنش ــارك ف ــج لا يش أن المعال

ــي35. المســتخدم النهائ

ثانيــا: الفــارق بيــن العلاقــة القانونيــة الناشــئة بيــن المتحكميــن المشــتركين والمتحكــم 
والمعالج:

وهنــاك فــارق بيــن العلاقــة الناشــئة بيــن المتحكميــن المشــتركين، والعلاقــة بيــن 
يـن يـن والمعالجـ المتحكمـ

34  ibid.314-315 
35  ibid
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1/ تمييز العلاقة بين المتحكمين المشتركين:

فالمتحكــم المبدئــي فــي البيانــات أو منشــئ فرضيــة المعالجــة المبدئيــة التــي علــى 
ــد  ــم يتعاق ــثلا شــركة فاشــون أي دي«، ل ــات الشــخصية أولا »م أساســها عولجــت البيان
مــع المتحكــم الثانــي »ومــثلا هنــا فيــس بــوك« لتقديــم خدمــات معينــة لصالحــه، بــل إن 
ــا المتحكــم المنضــم  ــي »فاشــون أي دي« اســتغلت خدمــة مســتقلة يقدمه ــم المبدئ المتحك
»فيــس بــوك« للاســتفادة مــن خدمــات هــذا المتحكــم، وبنــاء عليــه اســتطاع هــذا المتحكــم 
ــه  ــا لأغراض ــي ويعالجه ــم الرئيس ــع المتحك ــخصية لموق ــات الش ــج للبيان ــم أن يل المنض
ــي،  ــم المبدئ ــع المتحك ــم لموق ــاء زيارته ــي أثن ــى زر أعجبن ــم عل ــد ضغطه الخاصــة عن
وهــذا العلاقــة قــد تكــون واضحــة للشــخص المعنــى للبيانــات حيــث أنــه لديــه القــدرة علــى 
رؤيــة الــزر واختيــار الضغــط عليــه مــن عدمــه - علــى الرغــم مــن قلــة معرفتــه بالآثــار 
ــات  ــي بالبيان ــج والشــخص المعن ــن المعال ــة بي ــى عكــس العلاق ــى هــذا - عل ــة عل المترتب
حيــث لا يكــون للأخيــر وعــي بهويــة المعالــج الــذي يعمــل بشــكل خفــي لصالــح المتحكــم 

ولأـغـراض المتحـكـم الخاـصـة

2/ العلاقة بين المتحكم والمعالج:

ــج  ــم والمعال ــن المتحك ــة بي ــة العلاق ــو طبيع ــا ه ــارق الرئيســي هن ــإن الف ــداء ف ابت
ــج للشــروط  ــد مــن اســتيفاء المعال ــم التأك ــى المتحك ــع للمتحكــم، ويجــب عل ــج تاب فالمعال
القانونيــة كالنزاهــة والقــدرة الفنية36،ويُسُــأل المتحكــم عــن أعمــال المعالــج الداخلــة 
فــي الإطــار التعاقــدي بينهــم مســئولية تضامنيــة، فــي حيــن يُسُــأل المعالــج عــن أعمالــه 
الخارجــة عــن الإطــار التعاقــدي مســئولية أصليــة ولكــن يمكــن للمتحكــم مطالبــة 
المعالــج بالتعويــض عــن الأضــرار الناجمــة عــن تلــك الأفعــال طبقــا لأحــكام المســئولية 
ــد بينهــم37، كمــا يلاحــظ أن بعضــا  ــج بشــروط التعاق ــى إخلال المعال ــة عل ــة المبني العقدي
مــن القوانيــن المقارنــة كاللائحــة العامــة مــثلا قــد ألزمــت المتحكــم بكتابــة عقــد معالجــة 
للبيانــات الشــخصية بينــه وبيــن المعالــج المزمــع التعاقــد معــه وهــذا العقــد هــو مجــرد أداة 
ــن المنصــوص عليهــا باللائحــة حــال عــدم  ــة للمعالجي ــة لنقــل الالتزامــات القانوني قانوني
انطبــاق اللائحــة علــى هــؤلاء المعالجيــن لوقوعهــم خــارج النطــاق الانفــاذي للائحــة علــى 
ســبيل المثــال38، كمــا يمكــن أيضــا الارتــكان هنــا للمســئولية التقصيريــة المعتمــدة علــى 
مخالفــة المعالــج للنــص القانونــي الملــزم لــه بعــدم معالجــة البيانــات لصالحــه فــي القوانيــن 

المقارنــة عــدا القانــون المصــري الــذي أبــاح لــه هــذا39.
36  Manish Gupta ,Strategic and Practical Approaches for Information Security Governance : Technolo�T
gies and Applied Solutions( IGI Global ,Pennsylvania ,United States ;192 )2012 Khaled El Emam ,Lucy 
Mosquera and Richard Hoptroff ,Practical Synthetic Data Generation :Balancing Privacy and the Broad 
Availability of Data( O’Reilly Media ,Inc ,Newton ,Massachusetts ,United States.127-128 )2020 

37  مرجع سابق: أحمد عبد العزيز أبو الحسن، النظام القانوني للبيانات الشخصية الرقمية، ص: 55-54
38  مرجع سابق: احمد عبد العزيز أبو الحسن. النظام القانوني لحماية البيانات الشخصية الرقمية. ص: 113
39	 مرجع سابق: أحمد عبد العزيز أبو الحسن، النظام القانوني للبيانات الشخصية الرقمية، ص: 50
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فباتفــاق جميــع القوانيــن المقارنــة فالمعالــج ليــس لــه أن يســتخدم البيانات الشــخصية 
المرســلة لــه مــن قبــل المتحكــم لأغراضــه الخاصــة40، مــا عــدا القانــون المصــري الــذي 
أبــاح لــه تقريــر أغــراض المعالجــة41 فــي موقــف منافــي لفكــرة المتحكــم نفســها ويعارضه 
الباحــث للخلــط الــذي ينجــم عنــه بيــن المركــز القانونــي للمتحكــم والمعالــج، والــذي يــري 
الباحــث أنــه خلــط ناجــم عــن عــدم تقريــر القانــون المصــري لمركــز »المتحكميــن 
المشــتركين« فخلــط بيــن العلاقــة الناجمــة بيــن المتحكميــن المشــتركين والمتحكــم 
والمعالــج، ومــا يؤكــد هــذا أن المشــرع المصــري خالــف نفســه لاحقــا بتأكيــده علــى التزام 
المعالــج أثنــاء المعالجــة بتعليمــات المتحكــم المكتوبــة42، ولكــن الباحــث يــري أنــه طبقــا 
ــة،  ــادة الموضوعي ــن الم ــا نطــاق أوســع م ــة له ــادة التعريفي ــإن الم للقواعــد التفســيرية ف
ولهــذا فيــري أن أحــكام المــادة الخامســة مــن القانــون المصــري تنطبــق فقــط فــي حــالات 

معالجــة المعالــج للبيانــات الشــخصية لصالــح المتحكــم لا لصالحــه هــو نفســه.

المطلب الثاني

تأسيس مشروعية معالجة البيانات الشخصية لأغراض تشغيل الأنظمة 
الذكية لإدارة وتأمين المنازل

اشــترطت قوانيــن حمايــة البيانــات الشــخصية علــى المتحكــم تحديــد غرضــه مــن 
ــي  ــل شــروعه ف ــد قب ــذا التحدي ــة أن يكــون ه ــذه المعالجــة، واشــترطت اللائحــة العام ه
هــذه المعالجــة، ولا يعدلــه أو يغيــره أثنــاء قيامــه بمعالجــة هــذه البيانــات43، وهــذا لضمــان 
مشــروعية المعالجــة وعــدم اســتغلال القائميــن بالمعالجــة لعــدم وضــوح غــرض المعالجــة 

44، و وافقهــا فــي هــذا القانــون المصــري45.

ــراض  ــات الشــخصية لأغ ــة البيان ــروعية معالج ــيس مش ــاء تأس ــه أثن ــظ أن ويلاح
تشــغيل هــذه الأنظمــة يجــب التفرقــة بيــن حالتيــن، حالــة بيانــات المالكيــن لتلــك الأنظمــة 

7 article ,gdpr  ،1 40  قانون بحرين 30 لسنة 2018، م
41  القانون المصري 151 لسنة 2020، م ا تعاريف

42  القانون المصري 2020/151: م 5: ١ - إجراء المعالجة وتنفيذها طبقـًاً للقواعد المنظمة لذلك بهذا القانون ولائحته التنفيذية ووفقًًا 
للحالات المشروعة والقانونية وبناءًً على التعليمات المكتوبة الواردة إليه من المركز أو المتحكم أو من أي ذي صفة بحسب الأحوال، 
وبصفة خاصة فيما يتعلق بنطاق عملية المعالجة وموضوعها وطبيعتها ونوع البيانات الشخصية واتفاقها وكفايتها مع الغـرض المحـدد 

لـه.
43 Office of the Data Protection Ombudsman, ‘Purpose limitation’ (Office of the Data Protection Om-
budsman, Helsinki 2019) http://bit.ly/purlimdposm , Information Commissioner Office, ‘Principle (b): 
Purpose limitation’ (Information Commissioner Office, Wilmslow 2109) http://bit.ly/purlmico. , Justine 
Pila and Paul Torremans, European Intellectual Property Law (Oxford University Press, Oxford 2019) 
503.
44 Office of the Data Protection Ombudsman, ‘Purpose limitation’ (Office of the Data Protection Om-
budsman, Helsinki 2019) http://bit.ly/purlimdposm; Information Commissioner Office, ‘Principle (b): 
Purpose limitation’ (Information Commissioner Office, Wilmslow 2109) http://bit.ly/purlmico; Justine Pila 
and Paul Torremans, European Intellectual Property Law (Oxford University Press, Oxford 2019) 503.

45  القانون المصري لحماية البيانات الشخصية 151 لسنة 2020، م 3
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وحالــة بيانــات العابريــن فــي نطاقهــا، وهــذا فــي فرعيــن كالآتــي:

الفرع الأول

تأسيس مشروعية معالجة البيانات الشخصية لمالكي الأنظمة
ــن  ــات المالكي ــم لبيان ــروعية معالجته ــيس مش ــة تأس ــك الأنظم ــغلي تل ــن لمش يمك
ــذ التزاماتهــم التعاقديــة المبرمــة مــع هــؤلاء المالكيــن ولصالــح هــؤلاء  علــى أســس تنفي
المالكيــن، والتــي تقتضــي قيــام تلــك الأنظمــة بمهــام معينــة لا يمكنهــا القيــام بهــا بــدون 
ــود  ــك العق ــون تل ــار أن تك ــي الاعتب ــذ ف ــع الأخ ــات الشــخصية، م ــك البيان ــا لتل معالجته

يـن لـح المالكـ هـذه المعالـجـة لصاـ وـ

وأيضــا علــى أســس موافقــة هــؤلاء علــى معالجــة بياناتهــم الشــخصية لتمكيــن تلــك 
الأنظمــة مــن أداء المهــام المتوقــع أن تقــوم بهــا، مــع مراعــاة حــدود مبــدأ الموافقــة التــي 

ـسـيتم إيضاحـهـا لاحـقـا

ــة  ــن حماي ــع قواني ــون المصــري واللائحــة العامــة وجمي ــد نــص كلا مــن القان وق
البيانــات الشــخصية علــى المشــروعية المبتدئــة لمعالجــة البيانــات الشــخصية لتلــك 
الأغــراض46، كمــا يجــب هنــا الأخــذ فــي الاعتبــار أن هنــاك فارقــا بيــن مشــروعية ابتــداء 
ــتمر طــوال عمليــة  ــروعية اســتمرارها فالمشــروعية مبــدأ ممتــد ومس ــة ومش المعالج
المعالجــة، والتــي تفقــد مشــروعيتها بانتفــاء أو انتهــاء أحــد شــروط هــذه المشــروعية47، 

لـه اللاـحـق لـه تفصيـ وـهـذا ـ

الفرع الثاني

مشروعية معالجة البيانات الشخصية للعابرين في نطاق تلك الأنظمة
تثيــر البيانــات المتعلقــة بالعابريــن فــي نطــاق أنظمــة إدارة وتأميــن المنازل مشــاكل 
ــات،  ــك البيان ــدأ ببحــث مــدي مشــروعية جمــع تل ــى طــول خــط المعالجــة، تب ــدة عل ممت
فعلــى حيــن يفتــرض واحديــة أطــراف عمليــة المعالجــة فــي العديــد مــن حــالات معالجــة 
ــدء  ــي يمكــن الحكــم علــى مشــروعية المعالجــة وأســباب الب ــات الشــخصية، وبالتال البيان
ــع  ــن الجم ــا م ــازل تمكنه ــن المن ــة إدارة وتأمي ــل أنظم ــة عم ــهولة، إلا أن طبيع ــا بس به
العشــوائي والكامــل للبيانــات الشــخصية لــكل مــن يعبــر نطاقهــا، تعقــد الحكــم علــى مــدى 
مشــروعية معالجــة البيانــات الشــخصية لأغــراض أنظمــة إدارة وتأميــن المنــازل بشــكل 

كبـيـر

 and Wende Der Van Marijk ;6 art ,GDPR ;6 46  القانون المصري لحماية البيانات الشخصية 151 لسنة 2020، م
 Oxford( Eurasia Across Universities Connecting :Road Silk New the on Europe and China ,others

.224 )2020 Oxford ,Press University
47  مرجع سابق: أحمد عبد العزيز أبو الحسن. النظام القانوني للبيانات الشخصية الرقمية. ص: 21
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أولا: العلاقة الثلاثية الناشئة بين العابرين ومالك النظام  مشغله:

ــن شــخص معنــي بالبيانــات إلــى  ــك النظــام م ــظ هنــا تحــول مال فــأولا : يلاح
متحكــم فــي البيانــات مشــترك مــع مشــغل النظــام، وهــو مفهــوم لــم يتعــرض لــه القانــون 
ــتركين  ــن المش ــرف المتحكمي ــا يع ــة بم ــة العام ــه اللائح ــت ل ــن تعرض ــري، ولك المص

.48  joint controller

1/ التمييز بين مركز مالك النظام كمتحكم في بيانات العابرين والمتحكمين 
المشغلين:

وعلــى الرغــم مــن هــذا فيجــب التفرقــة بيــن المركــز القانونــي للمالــك المتحكــم فــي 
البيانــات والمشــغل المتحكــم فــي البيانــات، فــالأول وإن ثبتــت عليــه صفــة المتحكــم فــي 

علاقتــه مــع بيانــات العابريــن، ولكنــه يتميــز عنهــم فــي عــدة نقــاط :

ــالات  ــي ح ــا إلا ف ــزا له ــر حائ ــو لا يعتب ــة: فه ــه القانوني ــث طبيعت ــن حي أولا: م
التخزيــن الداخلــي أو المحلــي علــى وســائط تخزيــن ماديــة تقــع فــي حوزتــه ولــه إمكانيــة 

تـاد سـتخدم المعـ حـة للمـ هـا بالـطـرق المتاـ الوـصـول إليـ

ــه  ــات الشــخصية: كون ــة البيان ــن حماي ــكام قواني ــر مخاطــب بأح ــو غي ــا: فه وثاني
يعالــج البيانــات الشــخصية للأغــراض المنزليــة فقــط وهــذا باتفــاق القوانيــن المقارنــة49، 
ــخص  ــوق الش ــع حق ــارض م ــي لا تتع ــة الت ــه الخاص ــا لأغراض ــه يعالجه ــا كون وأيض
المعنــى بالبيانــات المشــروعة50، ولكــن يجــب ملاحظــة أنــه علــى الرغــم مــن هــذا يظــل 
مخاطبــا بالقواعــد العامــة للقانــون وبالأخــص بالقواعــد العامــة للحــق فــي الخصوصيــة، 
فمــثلا هــو ملــزم بعــدم مشــاركتها وإتاحتهــا للغيــر، واقتصــار معالجتــه لهــا علــى أغراضه 

المنزلـيـة، حذفـهـا بـعـد مـضـي فـتـرة المعالـجـة، الالـتـزام بتأمينـهـا وـسـريتها

ولهــذا يــري الباحــث عــدم التــزام المتحكــم المالــك بنفــس قواعــد ونطــاق مســئولية 
المتحكميــن المشــتركين التجارييــن المخاطبيــن بأحــكام القانــون كالحــالات الســابق ذكرهــا 
ــون،  ــن بأحــكام القان ــر مخاطبي ــم غي ــم المشــترك، كونه ــوم المتحك ــاء التعــرض لمفه أثن

كمـشـغلي النـظـام المخاطبـيـن بأـحـكام قوانـيـن حماـيـة البياـنـات الـشـخصية

48  IBID: GDPR, article 26. 
49  كالقانون المصري رقم 151 لسنة 2020 م 3 اصدار، والقانون البحريني لحماية البيانات الشخصية م 2

50  القانون المصري 151 لسنة 2020 م 6
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2/ مركز مشغل النظام كمتحكم مشترك لبيانات العابرين:

أمــا فــي حالــة المتحكــم المصنــع والمشــغل لتلــك الأنظمــة، فلا يمكــن تطبيــق قاعــدة 
الموافقــة كســبب لمشــروعية معالجــة بيانــات العابريــن، ولكــن يمكــن تطبيــق ســبب آخــر 
وهــو تمكيــن المشــغل والمصنــع مــن القيــام بالتزاماتــه المشــروعة حيــال المالك المشــتري 
ــر  ــود أكث ــد بقي ــه ســبب مقي ــه، ولكن ــة علي ــن المقارن ــت القواني ــو ســبب اتفق للنظــام، وه
ــث حــدود المعالجــة والرخصــة  ــن حي ــة، م ــات التعاقدي ــاء بالالتزام ــة والوف ــن الموافق م
التــي يمنحهــا للمتحكــم علــى البيانــات الشــخصية، والتــي يجــب ألا تتعــارض مــع حقــوق 

الشــخص المعنــي بالبيانــات وهــم هنــا العابريــن وليســوا المالــك للنظــام51.

كمــا يجــب عليــه فــي هــذه الحالــة مراعــاة الحــدود الضيقــة لمعالجــة تلــك البيانــات 
ــام دون  ــك النظ ــة لمال ــم الخدم ــدود تقدي ــى ح ــر عل ــب أن تقتص ــي يج ــخصية، والت الش
اســتغلالها لأغــراض أخــري كتغذيــة برامجــه أو قواعــد بياناتــه، فمــثلا فــي حالــة التقــاط 
ــات  ــى المتحكــم فــي البيان ــرات التأميــن لصــور الأشــخاص العابريــن فلا يجــب عل كامي
الاحتفــاظ بهــا أو تعريضهــا لأي نــوع مــن أنــواع المعالجــة التــي قــد لا تتوافــق مــع حقــوق 

ـهـؤلاء الأـشـخاص المعنـيـة بالبياـنـات

ــن  ــات م ــة بالبيان ــخاص المعني ــات الأش ــبة لبيان ــة بالنس ــدود المعالج ــون ح أي تك
العابريــن هــي فقــط توفيــر البيانــات الأساســية المجهلــة اللازمــة لإدارة وتشــغيل خدمــات 
ــتعملها  ــه أو يس ــي أنظمت ــا ف ــظ به ــام، دون أن يحتف ــك النظ ــة لمال ــوت الذكي ــة البي أنظم

لـذكاء الصناـعـي( بـه )اـ يـة الخاـصـة ـ يـة أنظـمـة المعالـجـة الذكـ لتغذـ

51  مرجع سابق: أحمد عبد العزيز أبو الحسن. النظام القانوني للبيانات الشخصية الرقمية، ص: 28
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 المطلب الثالث
التبصير

أولا: تأثيــر الــشكل المــادي للأجهــزة الذكيــة لأنظمــة إدارة المنــازل على إدراك الشــخص 
المعـنـي بالبيانات:

تثيــر الأجهــزة المكونــة لأنظمــة إدارة وتأميــن المنــازل والمصممــة كأجهــزة 
ــات الشــخصية، إشــكالية  ــاد المســتخدم عــدم قيامهــا بجمــع البيان ــرة أو أجهــزة اعت صغي
ــات  ــزة للبيان ــك الأجه ــه تل ــوم ب ــي تق ــة الت ــع والمعالج ــاق الجم ــتخدمها بنط ــي مس وع
ــي بهــذا الجمــع أم حــدود هــذا الجمــع  ــم المبدئ ــق بالعل الشــخصية، ســواء أكان هــذا يتعل
الزمنيــة والنوعيــة52، ممــا دعــا العديــد مــن الفقــه الغربــي للمنــاداة بتشــديد قواعــد الشــفافية 

الخاصة بجمع البيانات الشخصية عن طريق تلك الأجهزة53.

ثانيــا: تأثيــر الطبيعــة الماديــة لأجهــزة أنظمــة إدارة وتأميــن المنــازل علــى وصــول 
الأشــخاص المعنيــة بالبيانــات لسياســة الخصوصيــة:

بالإضافــة إلــى هــذا يجــب علــى المتحكــم المشــغل والمصنــع لتلــك الأجهــزة توفيــر 
ــك  ــث إن تل ــر، حي ــم والتبصي ــي العل ــق ف ــالإعلام والح ــزام ب ــاذ الالت ــه لإنف ــيلة ثابت وس
الأجهــزة نظــرا لطبيعــة تصميمهــا لا توجــد بهــا وســيلة ثابتــة لعــرض نســخة مــن سياســة 
الخصوصيــة54 وهــي الوســيلة الأعــم لإنفــاذ الالتــزام بــالإعلام والحــق فــي العلــم، فيجــب 
ــاظ  ــة يمكــن الاحتف ــج أو نســخة إلكتروين ــة مــع هــذا المنت ــة ثابت ــر نســخة ورقي ــا توفي إم
بنســخة ثابتــة منهــا مــن موقــع أو تطبيــق المنتــج، أو »كــود ســريع الاســتجابة« موجــود 

عـلـى الهـيـكل الـمـادي لـهـذه الأجـهـزة يوـفـر وـصـولا ـسـريعا لتـلـك السياـسـة

ثالثــا: خصوصيــة تأثيــر تحديــث سياســات الاســتخدام والخصوصيــة فــي حــالات أنظمــة 
إدارة وتأميــن المنازل:

وأخيــرا فــإن تحديــث سياســات الاســتخدام للمنتــج قــد ينجــم عنــه تغييــر فــي كمية أو 
نــوع البيانــات الشــخصية التــي تجمعهــا تلــك الأجهــزة، وكيفيــة وغــرض معالجتهــا، ممــا 
قــد يؤثــر علــى طبيعــة الموافقــة المســبقة المطلوبــة لمعالجــة تلــك البيانــات الشــخصية، 
فيــري الباحــث أنــه فــي هــذه الحالــة يجــب إعلام المســتخدم بتلــك التغييــرات بشــكل بســيط 
وواضــح، وفــي حالــة رفضــه لهــا لا يتــم إيقــاف عمــل الجهــاز أو التقليــل مــن إمكانياتــه 

52  Sanjay Goel and others ,Smart Grid Security( Springer ,United states.94 )2015 
53  Thomas Pasquier and others, ‘Viewpoint Personal Data and the Internet of Things It is time to care 
about digital provenance’ (2019) 62(6) Communications of the ACM 32.
54  وهي »وثيقة قانونية نموذجية يصدرها المتحكم في البيانات طواعية أو استجابة لإلزام تشريعي أو عقدي، وتعمل على ابراء المتحكم 
من التزام الإعلام، واستيفاء الشرط الشكلي لموافقة الشخص المعني بالبيانات على معالجة بياناته« ، مرجع سابق: أحمد عبد العزيز أبو 

الحسن، النظام القانوني للبيانات الشخصية الرقمية، ص: 116
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د. أحمد عبد العزيز محمد أبو الحسن

المفترضــة أثنــاء شــراؤه لمخافــة هــذا لحقوقــه كمســتهلك، وأيضــا يعتبــر هــذا مــن وســائل 
الإـكـراه المخالـفـة لمـبـدأ حرـيـة الموافـقـة

 المطلب الرابع
 جمع البيانات الشخصية لغير مالكي الجهاز

)نحو مفهوم محدودية التشغيل(
ــع  ــبه م ــع وتناس ــة الجم ــدأ محدودي ــا بمب ــات عموم ــي البيان ــن ف ــزم المتحكمي يلت
الغــرض، وهــو مــن المبــادئ المتفــق علهــا فــي جميــع قوانيــن حمايــة البيانــات الشــخصية 
كالقانــون المصــري55، والقانــون البحرينــي56، واللائحــة العامــة57 التــي قــررت ضوابطــه 
المختلفــة، فنصــت اللائحــة علــي أنــه يجــب ألا يجمــع المتحكــم فــي البيانــات أي بيانــات 
زائــدة عــن حاجتــه ولا تخدمــه فــي الوصــول للغــرض النهائــي مــن المعالجــة58، ووضعت 
اللائحــة مســئولية إثبــات هــذا علــى عاتــق المتحكــم فــي البيانــات، فيجــب أن يكــون قــادرا 
علــى إثبــات أن أي عمليــة مــن عمليــات جمــع البيانــات التــي يجريهــا أو أجراهــا متوافقــة 
مــع هــذا المبــدأ، أي يثبــت أنــه لــم يقــم ولا يقــوم بجمــع بيانــات شــخصية أزيــد مــن حاجتــه 

ومــا يقتضيــه غــرض المعالجــة59.

وبالنســبة لحالــة الأجهــزة المتصلــة المكونــة لأجــزاء »أنظمــة إدارة وتأميــن 
المنــازل«، يلتــزم مشــغل هــذه الأنظمــة وتلــك الأجهــزة بهــذا المبــدأ، مــن حيــث توفيــر 
وســائل ماديــة لضمــان عــدم الجمــع المســتمر للبيانــات الشــخصية، فلا يجــب علــى مصمم 
ــات  ــع بيان ــوم بجم ــت ويق ــوال الوق ــا ط ــه يقظ ــه أن يبقي ــم في ــل والمتحك ــاز المتص الجه
شــخصية والتقــاط أصــوات وصــور وأنشــطة حتــى فــي حالــة عــدم توجيــه أوامــر مباشــرة 

لــه مــن مســتخدمه60.

أولا: إشكالية حدود جمع بيانات العابرين

وفــي حالــة »أنظمــة إدارة وتأميــن المنــازل« لا تقتصــر البيانــات الشــخصية التــي 
55  القانون المصري 151 لسنة 2020، م 5 / 2

56  القانون البحريني 30 لسنة 2018، م 3
57 IBID :GDPR :Art 5 .GDPR – Principles relating to processing of personal data ,Art 25 .GDPR – Data 
protection by design and by default ,Art 47 .GDPR – Binding corporate rules ,Art 89 .GDPR – Safe�S
guards and derogations relating to processing for archiving purposes in the public interest ,scientific or 
historical research purposes or statistical purposes ,Recital.156 
58 Office of the Data Protection Ombudsman, ‘Minimisation of data’ (Office of the Data Protection 
Ombudsman, Helsinki 2019) http://bit.ly/moddposm.
59 Information Commissioner Office, ‘Guide to Data Protection Guide to the General Data Protection 
Regulation (GDPR) For organisations, Principle (c): Data minimization’ (Information Commissioner Of-
fice, Wilmslow 2109) http://bit.ly/dlimico.
60 IoT European Large-Scale Pilots Programme, ‘personal data protection for internet of things de-
ployments:lessons learned from the europeanlarge scale pilots of internet of things’ (V. 8.5, European 
union, brussle February 2020) 12; ibid 3.



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 34

حماية البيانات الشخصية من مخاطر الأنظمة الذكية لإدارة وتأمين المنازل

تجمعهــا الأجهــزة المكونــة لمنظومــة المنــازل الذكيــة علــى بيانــات مســتخدمها ومالكهــا 
ــن  ــزل م ــن، رواد المن ــن )أعضــاء الأســرة الأخري ــن م ــل تشــمل أيضــا العابري ــط، ب فق
ضيــوف ومهنييــن، مخترقــي المنــازل مــن مرتكبــي الأنشــطة الاجراميــة، الماريــن علــى 

ـحـدود المـنـزل(، وـهـذا يـطـرح تحدـيـات جدـيـدة لمـبـدأ محدودـيـة الجـمـع والمعالـجـة

ــاد فــي  ــة الجمــع مفهــوم أوســع مــن المفهــوم المعت ــزام بمحدودي ــا يكــون للالت فهن
حــالات المعالجــة العاديــة التــي تقتصــر فقــط علــى أنشــطة الشــخص المعنــى بالبيانــات61، 
وطبقــا لقوانيــن حمايــة البيانــات الشــخصية وأيضــا طبيعــة هــذا الجمــع فــإن مالــك 
ــك  ــالات لا يمل ــم الح ــي معظ ــه أولا ف ــث أن ــات حي ــي البيان ــم ف ــر متحك ــاز لا يعتب الجه
ــو  ــى ل ــا، حت ــا، وثاني ــة له ــي أي أنشــطة معالج ــدأ ف ــم يب ــة ول ــات المعالج وصــول للبيان
أمكنــه معالجتهــا وتخزينهــا فهــو يخــرج مــن نطاقهــا لمعالجتــه تلــك البيانــات للأغــراض 

ــة62. ــة والعائلي المنزلي

ثانيا: مفهوم الالتزام بمحدودية التشغيل

ــة التشــغيل  ــد ألا وهــو محدودي ــم مفهــوم جدي ــه يــري الباحــث ضــرورة تقدي وعلي
بحيــث يضمــن مقــدم خدمــات المنــزل الذكــي ومنتــج تلــك الأجهــزة عــدم عمــل الجهــاز 
طــوال الوقــت، بــل فقــط عنــد توجــه أمــر صوتــي أو مــادي لــه فقــط مــن صاحــب الجهاز، 
ــي  ــاعد الصوت ــة للمس ــل hey google الموجه ــة مث ــات مفتاحي ــذا كلم ــى ه ــال عل ومث
المقــدم مــن شــركة جوجــل، وتكــون هــذه الطريقــة هــي الطريقــة الأصليــة لتشــغيل تلــك 
ــة  ــات شــخصية بطريق ــا لبيان ــتراقها للســمع أو التقاطه ــدم اس ــن ع ــا يضم ــزة، مم الأجه

عـشـوائية

وفــي حــالات أخــرى عندمــا يختــار مالــك الجهــاز أن يعمــل الجهــاز طــوال الوقــت 
أو تكــون طبيعــة عمــل الجهــاز تحتــم هــذا مثــل حــالات أنظمــة الرقابــة والأمــن الذكيــة 
يجــب التأكيــد علــى محدوديــة الجمــع وتناســبه مــع الغــرض بحيــث لا تتجــاوز مــدة تخزين 
ــرفة  ــمية المش ــة الرس ــرار للجه ــون أو ق ــطة قان ــددة بواس ــدة مح ــخصية م ــات الش البيان
ــات الشــخصية  ــة البيان ــات الشــخصية )كمــثلا مركــز حماي ــات معالجــة البيان ــى عملي عل
المصــري(، بشــرط أن تتناســب مــع غــرض المعالجــة المبنــي عليــه مشــروعية معالجــة 

البياـنـات الـشـخصية
61 Georg Borges and Christoph Sorge ,Law and Technology in a Global Digital Society :Autonomous 
Systems ,Big Data ,IT Security and Legal Tech( Springer Nature ,united states.143 )2022 

62  قانون رقم ١٥١ لسنة ٢٠٢٠ بإصدار قانون حماية البيانات الشخصية: المادة رقم ٣ – اصدار: لا تسرى أحكام القانون المرافق 
على ما يأتى : البيانات الشخصية التى يحتفظ بها الأشخاص الطبيعيون للغير ، ويتم معالجتها للاستخدام الشخصى. القانون البحريني: 
مادة )2( نطاق التطبيق: 4(  استثناءًً من أحكام البند )1( من هذه المادة، لا تسري أحكام هذا القانون على ما يأتي  أ( معالجة البيانات 

التي تتم من قبل أيِِّ� فرد لأغراض لا تتجاوز الشئون الشخصية أو العائلية، القانون المغربي: المادة 2: 4: لا يطبق هذا القانون 
على: - معالجة المعطيات ذات الطابع الشخصي من لدن شخص ذاتي لممارسة نشاطات شخصية أو منزلية بصفة حصرية؛ القانون 

التونسي: الباب الأول أحكام عامة: الفصل 4 ـ تعتبر معطيات شخصية على معنى هذا القانون كل البيانات مهما كان مصدرها أو 
فا أو قابلا للتعريف بطريقة مباشرة أو غير مباشرة باستثناء المعلومات المتصلة بالحياة العامة أو  شكلها والتي تجعل شخصا طبيعيا معّرّ

.18 gdpr: recital ،المعتبرة كذلك قانونا
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المطلب الخامس
أمن وسلامة البيانات الشخصية

أولا: المخاطر التقنية المستحدثة على البيانات الشخصية جراء معالجتها من قبل 
أنظمة إدارة وتأمين المنازل:

ــخصية  ــات الش ــازل البيان ــن المن ــة إدارة وتأمي ــة لأنظم ــة المتقدم ــرض الطبيع تع
التــي تجمعهــا لمخاطــر عاليــة الخطــورة، وهــذا لحاجــة تلــك الأنظمــة وأجهزتهــا المكونــة 
لهــا للبقــاء متصلــة بشــبكات المعلومــات طــوال والوقــت مــن ناحيــة، ومــن ناحيــة أخــرى 
ــا أن  ــراق بشــكل أوســع، كم ــا عرضــة للاخت ــات مســتحدثة تجعله ــى تقني ــا عل لإعتماده
جمعهــا لأنــواع حساســة مــن البيانــات الشــخصية يفــرض ضــرورة تأمينهــا بشــكل أكثــر 
جديــة نظــرا للأضــرار الشــديدة التــي يمكــن أن يســببها وقــوع تلــك البيانــات الشــخصية 

ـفـي حـيـازة الغـيـر

وتتنــوع هــذه المخاطــر مــن عوامــل تتعلــق بطبيعــة تلــك الأجهــزة والتــي لا تأتــي 
بواجهــة مســتخدم مباشــرة، بــل تحتــاج إلــى ربطهــا بجهــاز حاســوبي أخــر كمــثلا هاتــف 
أو لوحــي ذكــي وتنصيــب برنامــج مخصــص للتعامــل مــع تلــك الأجهــزة ويتيــح الوصــول 
لإعداداتهــا، ممــا يعقــد مــن عمليــة تغييــر اعــدادات الخصوصيــة والتأميــن الافتراضيــة 
ككلمــة الســر الافتراضيــة والتــي غالبــا مــا يســهل اختراقهــا بواســطة مخترقــي الأنظمــة 
 two ــي الخطــوات ــوج ثنائ ــن كمــثلا الول ــى مــن التأمي ــر أعل ــي معايي hackers، أو تبن
ــا  ــى تغييره ــدام عل ــن الاق ــن م ــتخدمين العاديي ــف المس way authentication، ويؤف
نظــرا لصعوبتهــا أو عــدم علمهــم بطريقــة تغييرهــا أو حتــي بضــرورة تغييرهــا، كمــا أن 
الحاجــة الضروريــة لتبنــي نمــاذج الحوســبة الســحابية فــي تلــك الأنظمــة يجعــل اتصالهــا 
المســتمر بشــبكات الاتصــالات ضــرورة حتميــة ممــا يعــرض البيانــات الشــخصية 
ــن  ــة يمك ــبه مفتوح ــة وش ــبكة متصل ــى ش ــم عل ــا الدائ ــة تواجده ــدة نتيج ــر متزاي لمخاط

اختراقـهـا ـمـن قـبـل أـطـراف خارجـيـة

وعليــه يقتــرح الباحــث إرفــاق تعليمــات لكيفيــة تشــغيل تلك الاعــدادات مــع الجهاز، 
ــك الاعــدادات عــن طريــق كــود اســتجابة  وأيضــا وســيلة ســريعة للوصــول لصفحــة تل
ســريع مرفــق مــع تلــك التعليمــات، وأيضــا قيــام المشــغل بتوفيــر اشــعارات مخصصــة 
ــك بتشــغيل  ــوم المال ــور أن يق ــن ف ــة والتأمي ــر اعــدادات الخصوصي ــة ووســيلة تغيي لكيفي
ــال  ــاز ح ــن الجه ــرج م ــي يخ ــعار صوت ــن خلال إش ــرة م ــزة لأول م ــام أو الأجه النظ
تشــغيله لأول مــرة باللغــة التــي يفهمهــا المالــك، وفــي حالــة عــدم توافــر تلــك الإمكانيــة 
يمكــن دفــع رســالة مؤتمتــة تظهــر للمالــك فــور اقتــران النظــام أو أحــد أجهزتــه بالهاتــف 

المحـمـول الذـكـي لماـلـك النـظـام أو حاـسـوبه الـشـخصي ـمـثلا
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ثانيا: الجهود المبذولة لتأمين البيانات الشخصية في ظل أنظمة المنازل الذكية:

ــات  ــة البيان ــوض حماي ــا مف ــكلة دع ــك المش ــن تل ــه لحــل جــزء م ــوة من ــي دع وف
الشــخصية الأوروبــي63 لتبنــي بعــض التقنيــات المســتحدثة فــي مجــال معالجــة البيانــات 
 personal data الشــخصية  البيانــات  إدارة  »أنظمــة  كمــثلا  وتأمينهــا  والشــخصية 
ــة  ــات الأوروبي ــت بعــض المنظم ــد عمل management systems (PIMS(« 64، وق
 Engineering and« كالمجلــس البريطانــي لأبحــاث الهندســة والعلــوم الفيزيائيــة
علــى  »65فعليــا   Physical Sciences Research Council(EPSRC) The
ــة البيانــات  ــة التــي تتطابــق مــع متطلبــات اللائحــة العامــة لحماي بعــض التطبيقــات الفني
ــد  ــن قواع ــه م ــا يتبع ــة66 وم ــد الخصوصي ــا لقواع ــم طبق ــة بالتصمي ــخصية والمتعلق الش
ــادرة  ــادرات مــا يعــرف بمب ــة«67، ومــن هــذه المب ــات المعــززة للخصوصي ــل »التقني مث
»صنــدوق البيانــات« وهــي تهــدف إلــى دمــج تقنيــات إدارة البيانــات وتقنيــات التصميــم 
طبقــا لقواعــد الخصوصيــة68، ومبــادرة أخــرى تعــرف ب«الدفــاع ضــد الأثــار المظلمــة
Defense Against Dark Artefacts« والتــي تهــدف إلــي تعزيــز الأمــن الســيبيري 

63  European  Data  Protection  Supervisor‘  ,Opinion  9/2016  EDPS Opinion  on  Personal  Information 
Management Systems ,towards more user empowerment in managing and processing personal data’ 
(European Data Protection Supervisor  ,Marrakesh14 )2016 
64  هي مجموعة من الأليات الفنية والقانونية والإدارية والتي تفصل بين البيانات الشخصية وبين الجهة التي تطلبها لأغراض معينة، 

وبمعني أخر بدلا من أن توفر للجهة البيانات الشخصية المباشرة فهي تعالج البيانات الشخصية المخزنة بها بشكل محلى على ألة 
يتحكم بها الشخص المعنى بالبيانات وتوفر النتائج أو الإجابات المطلوبة فقط بدون البيانات الشخصية نفسها، ففي حالة مثلا ما يطلب 

المتحكم في البيانات تأكيد تاريخ ميلاد الشخص المعنى بالبيانات  فلا يرسل نظام الإدارة هذا للمتحكم تاريخ الميلاد بل يرسل له فقط ردا 
 ,Singh Jatinder and Janssen Heleen :مجهلا يحوى على اما ان الشخص المعنى يوافق معايير الطلب أو لا يوافقها، راجع

 The ;1 )2022 April 11 ,Germany ,Review Policy Internet( ›Systems Management Information Personal‹
 new A :systems management information Personal‹ ,Professionals Privacy of Association International

-a-systems-management-information-personal/a/news/org.iapp//:https ›?privacy individual for era
  .2022 September 16 accessed /privacy-individual-for-era-new

65  مجلس أبحاث الهندسة والعلوم الفيزيائية )EPSRC( هو الوكالة الحكومية الرئيسية في المملكة المتحدة لتمويل البحث والتدريب 
في الهندسة والعلوم الفيزيائية، حيث يستثمر أكثر من 850 مليون جنيه إسترليني سنويًًا في مجموعة واسعة من الموضوعات - من 

الرياضيات إلى علوم المواد، ومن تكنولوجيا المعلومات إلى الهندسة الإنشائية. راجع موقع الحكومة البريطانية، تاريخ أخر زيارة: 
https://www.gov.uk/government/organisations/engineering-and-physical-sciences- ،2022/9/16

 research-council
66  »اجراءات تقنية تعتمد على الهندسة المعلوماتية في حماية البيانات الشخصية، من خلال بناء البرامج، والتطبيقات، بطريقة تمتثل 

لقواعد حماية البيانات الشخصية وحماية الخصوصية، منذ البداية. كتقنيات التصفح المجهل الهوية، والتي تسمح بمحو جميع آثار 
المتصفح على الإنترنت، وأيضا تدمير الكعكات فور الانتهاء من عملية تصفح المواقع«. أنظر: مني الأشقر جبور، محمود جبور، 
البيانات الشخصية والقوانين العربية- الهم الأمني وحقوق الأفراد، بيروت: المركز العربي للبحوث القانونية والقضائية، مجلس وزراء 

العدل العرب، جامعة الدول العربية، 2018، ص: 143 ، وأيضا نذكر »الأمن من خلال التصميم«: »منهجية لتطوير الأنظمة 
والتطبيقات وتصميم الشبكات من أجل منع نقاط الضعف والثغرات الأمنية السيبرانية، والقدرة على صد الهجمات السيبراني قدر الإمكان 
من خلال عدة تدابير على سبيل المثال: الاختبار المستمر، وحماية المصادقة والتمسك بأفضل ممارسات البرمجة والتصميم، وغيرها« 
أنظر: الهيئة الوطنية للأمن السيبراني، الضوابط الأساسية للأمن السيبراني، الإمارات: الهيئة الوطنية للأمن السيبراني، 2018، ص: 

37
67  تقنيات تعزيز الخصوصية » تقنيات وأليات تنظيمية تهدف إلي حماية الهوية الشخصية، وهي غالبا ما تتألف من تشفير للبيانات، 
 and Privacy Consumer ,Schwartz .M Paul and Solove .J Daniel »أو أليات تجيهل اليكتروينة أو إخفاء لهذه التواقيع

.151 )2020 states united ,Business & Law Kluwer Wolters ,edn 3rd( Protection Data
68 Richard Mortier and others‘ ,Personal Data Management with the Databox :What’s Inside the Box’? 
 2016(ACM Workshop on Cloud Assisted Networking ,California 12 ,December.2 )2016 

https://www.gov.uk/government/organisations/engineering-and-physical-sciences-research-council
https://www.gov.uk/government/organisations/engineering-and-physical-sciences-research-council
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ــة  ــزة المكون ــة أنشــطة الأجه ــن خلال مســح ومراقب ــة م ــازل الذكي ــة المن لشــبكات أنظم
ــك الشــبكات69. ــد تحــدث داخــل تل ــي ق ــة الت ــد الأنمــاط الغريب لهــذه الأنظمــة وتحدي

ــة  ــه الرابع ــي حيثيت ــي ف ــاد الأوروب ــيبراني للاتح ــود الس ــون الصم ــد قان ــد أك وق
والثلاثــون علــى أهميــة الأمــن الســيبراني للأجهــزة ذات العنصــر الرقمــي وخاصــة تلــك 
 products Importantالموضوعــة فــي قائمــة الأجهــزة المهمــة ذات العنصــر الرقمــي
elements70 digital with ، والتــي منهــا أي جهــاز ذو عنصــر رقمــي يعالــج البيانــات 
أو  أذي  تســبب  قــد  الشــخصية  للبيانــات  معالجــة  بعمليــات  يقــوم  أو  الشــخصية 
 Important الرقمــي  العنصــر  ذات  المهمــة  الأجهــزة  قائمــة  فــي  خطــورة 
لتقييــم  تخضــع  أن  يجــب  والتــي   elements  digital  with  products
 للمخاطــر قبــل طرحهــا فــي الأســواق حســب المــادة الســابعة مــن هــذا القانــون71.

69  Sandra Siby ,Rajib Ranjan Maiti and Nils Ole Tippenhauer‘ ,IoT Scanner:Detecting Privacy Threats 
in IoT Neighborhoods3( ’rd ACM International Workshop on IoT Privacy ,Trust ,and Security ,Abu Dhabi, 
 2April.24-25 )2017 
70  Eu ,Cyber Resilience Act43(   ,)Products with digital elements should be considered to be important 
if the negative impact of the exploitation of potential vulnerabilities in the product can be severe due 
to ,inter alia ,the cybersecurity-related functionality or a function carrying a significant risk of adverse 
effects in terms of its intensity and ability to disrupt ,control or cause damage to a large number of other 
products with digital elements or to the health ,security or safety of its users through direct manipulation, 
such as a central system function ,including network management ,configuration control ,virtualisation 
or processing of personal data .In particular ,vulnerabilities in products with digital elements that have 
a  cybersecurity-related  functionality  ,such  as  boot  managers  ,can  lead  to  a  propagation  of  security 
issues throughout the supply chain .The severity of the impact of an incident may also increase where 
the product primarily performs a central system function ,including network management ,configuration 
control ,virtualisation or processing of personal data.
71  Eu ,Cyber Resilience Act ,article :7 Important products with digital elements   .1 ,Products with digital 
elements which have the core functionality of a product category set out in Annex III shall be considered 
to be important products with digital elements and shall be subject to the conformity assessment proce-
dures referred to in Article )2(32 and( .)3( b )the product with digital elements performs a function which 
carries a significant risk of adverse effects in terms of its intensity and ability to disrupt ,control or cause 
damage to a large number of other products or to the health ,security or safety of its users through direct 
manipulation ,such as a central system function ,including network management ,configuration control, 
virtualisation or processing of personal data
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المبحث الثاني
التزامات خاصة بأنواع معينة من المعالجة

نظــرا للطبيعــة المعقــدة لأنظمــة إدارة وتأميــن المنــازل وقدراتهــا المتزايــدة علــى 
ــن  ــوع معي ــى ن ــف عل ــا لا تتوق ــإن حــدود جمعه ــة، ف ــات الشــخصية المختلف ــع البيان جم
ــا  ــن ضمنه ــخصية وم ــات الش ــواع البيان ــع أن ــع لجمي ــل تتس ــخصية ب ــات الش ــن البيان م
أنــواع خاصــة مــن البيانــات الشــخصية أو مــا أســمته قوانيــن حمايــة البيانــات الشــخصية 
ب«البيانــات الشــخصية الحساســة«، وأيضــا فهــي تســتخدم طرقــا حديثــة فــي أداء 
مهامهــا كالحوســبة الســحابية لنقــل البيانــات لمراكــز معالجتهــا باســتخدام تقنيــات الــذكاء 
الصناعــي، وهــذا كلــه يطــرح اشــكالياته الخاصــة التــي تتطلــب تنظيمــا خاصــا لحمايــة 

تـي تعرضـهـا لـك الـطـرق الـ نـات الـشـخصية ـمـن تـ البياـ

 المطلب الأول
معالجة البيانات الحساسة

أولا: التنظيم القانوني لمعالجة البيانات الشخصية الحساسة:

البيانــات الشــخصية هــي بيانــات معنونــة ومحــددة حصــرا فــي القوانيــن المقارنــة 
ــى عليهــا لمــا  ــة أعل ــات حساســة، وهــذا لفــرض حماي ــات الشــخصية كبيان ــة البيان لحماي
أرتــاه المشــرع مــن ضــرورة حمايتهــا بشــكل مشــدد عــن باقــي البيانــات لمــا تمثلــه دلالتها 

مــن حساســية مشــددة لصاحبهــا72.

ويعتبــر التوجيــه الأوروبــي لحمايــة البيانــات الشــخصية لعــام 1995، ثــم اللائحــة 
العامــة خليفتــه هــم المصــدر الأول لمــا اعتبــر بعــد هــذا »بيانــات حساســة«، وقــد وافقتهــم 
القوانيــن الأخــرى كالقانــون المصــري بهــذا التقســيم والــذي شــمل: »البيانــات التــي تفصح 
عــن الصحــة النفســية، أو العقليــة، أو البدنيــة، أو الجينيــة، أو بيانــات القياســات الحيويــة 
»البيومتريــة« أو البيانــات الماليــة، أو المعتقــدات الدينيــة، أو الآراء السياســية، أو الحالــة 

الأمنيــة«73، وأضــاف عليهــا القانــون المصــري بيانــات الأطفــال74.

وتحظــر القوانيــن المقارنــة معالجــة تلــك البيانــات الشــخصية الحساســة إلا تحــت 
ظــروف معينــة مشــددة، فمــثلا حظــر القانــون المصــري معالجــة تلــك البيانــات إلا 
ــة  ــات الشــخصية75، ونصــت اللائحــة العام ــة البيان ــز حماي ــن مرك ــص مســبق م بترخي
علــى بعــض الأحــوال التــي مــن الممكــن معالجــة البيانــات الشــخصية الحساســة حصــرا 

72  مرجع سابق: احمد عبد العزيز أبو الحسن، النظام القانوني للبيانات الشخصية الرقمية، ص: 69
gdpr, article 9 ،1 73  القانون البحريني 30 لسنة 2018، م

74  القانون المصري 151 لسنة 2020، م 1
75  القانون المصري 151 لسنة 2020، فصل سادس م 20 
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ــي  ــخص المعن ــة الش ــة لمصلح ــة اللازم ــة، المعالج ــى المعالج ــة عل ــة الحصري كالموافق
بالبيانــات، أغــراض التوظيــف والعمــل، التشــخيص الطبــي وتقديــم الخدمــات الصحيــة، 
ــور  ــة ف ــخصية الحساس ــات الش ــذف البيان ــترطت ح ــا اش ــي، كم ــث العمل ــراض البح أغ
ــن الأخــرى حــالات أخــري  ــة بعــض القواني ــا76، ويلاحــظ إضاف ــن معالجته ــاء م الانته
ــذي أضــاف  ــي ال ــون البحرين ــثلا القان ــة، كم ــي اللائحــة العام ــك المنصوصــة ف ــى تل عل

ــات77. ــر المســاواة للأقلي المعالجــة لأغــراض التأكــد مــن مــدى توف

ثانيــا: معالجــة البيانــات الحساســة لأغــراض الأنظمــة الذكيــة والمتصلــة لإدارة وتأميــن 
المنازل:

أ: تنوع إمكانيات المعالجة والجمع وحاجتها

ــا لمعالجــة  ــوع احتياجاته ــوت تتن ــن البي ــة لأنظمــة إدارة وتأمي مــع المهــام المختلف
البيانــات الشــخصية المختلفــة، والتــي فــي الواقــع معظمهــا ينــدرج تحــت تصنيــف البيانات 
الشــخصية الحساســة، ولكــن يجــب الأخــذ فــي الملاحظــة أن هــذا الجمــع لا تتســاوي فيــه 
ــم  ــك بتصمي ــة اتاحــة الفرصــة للمال ــة القائم ــا المرن ــة نظــرا لطبيعته ــك الأنظم ــع تل جمي
نظامهــم الذكــي المنزلــي ليــتلاءم مــع احتياجاتــه، فمــثلا تتوقــف قــدرة تلــك الأنظمــة علــى 
جمــع أنــواع خاصــة مــن البيانــات الإحيائيــة )البيومتريــة( علــى وجــود أو غيــاب أجهــزة 
خاصــة تتمتــع بأنــواع مــن المستشــعرات الاحيائيــة كمستشــعرات قيــاس نســبة الســكر فــي 

اـلـدم وضـغـط اـلـدم ـمـثلا كالـسـاعات الذكـيـة والأجـهـزة الطبـيـة الذكـيـة المتصـلـة

أمــا عــن البيانــات المعنويــة الحساســة، كالبيانــات الدينيــة والمتعلقــة بــالآراء 
ــة  ــات أو يوفرهــا كتاب ــى البيان ــر عنهــا الشــخص المعن ــم يعب ــات إن ل الفلســفية فهــي بيان
فمــن الصعــب معالجتهــا فــي مثــل هــذه المنظومــات كونهــا تعبــر عــن اعتقــادات داخليــة، 
ولكــن ليــس مــن المســتحيل اســتخلاصها فهــي يمكــن اســتخلاصها مــثلا مــن بــث فيديــوي 
مباشــر أو تســجيل صوتــي مــا، وهــو فــي كل الأحــوال تعــدي مباشــر علــى الحــق فــي 
البيانــات الشــخصية لعــدم الاحتيــاج الضــروري لمثــل هــذا النــوع مــن البيانــات فــي ظــل 
طبيعــة تشــغيل تلــك المنظومــات، إلا لــو كان هــذا التحليــل للبيانــات مبنــي علــى اســتثناء 

يتعــدى حــدود المشــروعية العاديــة للمعالجــة كالاحتياجــات الأمنيــة العامــة مــثلا78.

ــة احتياجــات المالــك، ولهــذا فــإن جمعهــا  وهــذه البيانــات تجمــع بالضــرورة لتلبي

76  Kart Pormeister‘ ,Genetic data and the research exemption :is the GDPR going too far)2(7 )2017( ’? 
International Data Privacy Law.137 

77  القانون البحريني 30 لسنة 2018، م 5
78  القانون المصري 151 لسنة 2020: م 6 شروط المعالجة ٣ - تنفيذ التزام ينظمه القانون أو أمر من جهات التحقيق المختصة أو 
بناءًً على حكم قضائي، م 3 اصدار بند 5: ٥ - البيانات الشخصية لدي جهات الأمن القومي، وما تقدره لاعتبارات أخري. ويجب على 

المركز، بناءًً على طلب جهات الأمن القومي، إخطار المتحكم أو المعالج بتعديل أو محو أو عدم إظهار أو إتاحة أو تداول البيانات 
الشخصية، خلال مدة زمنية محددة، وفقًًا لاعتبارات الأمن القومي، ويلتزم المتحكم أو المعالج بتنفيذ ما ورد بالإخطار خلال المدة الزمنية 

المحددة به.
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ــا وهــو  ــس الســبب عليه ــق نف ــن فيمكــن تطبي ــات العابري ــا عــن بيان ــداء، أم مشــروع ابت
تلبيــة الحاجــات التعاقديــة بيــن المشــغل والمالــك، لهــذا يمكــن معالجتهــا مــا دامــت تلــك 

يـن المعالـجـة لا تـضـر بالعابرـ

ب: بيانات المقاييس الحيوية )البيانات البيومترية(

أمــا أكثــر أنــواع تلــك البيانــات والتــي يتــم معالجتــه بشــكل خــاص ومســتمر داخــل 
»منظومــات الإدارة والتأميــن الذكــي المتصــل للبيــوت« فهو بيانــات المقاييــس الحيوية أو 
البيانــات البيومتريــة79، وهــي تعنــي »بيانــات التعــرف علــى الشــخص بنــاء علــى بيانــات 
مؤتمتــة مســتخلصة مــن خواصــه الاحيائيــة كبصمــة الاصبــع وقزحيــة العيــن والطــول أو 
خواصــه الخارجيــة أو تصرفاتــه كطريقــة مشــيه80«، وأيضــا طبقــا للائحــة العامــة فهــي 
»بيانــات تســتخلص مــن طــرق معينــة فــي المعالجــة التقنيــة لخــواص شــخص طبيعــي مــا 

الفيزيائيــة والنفســية والتصرفــات«81.

ــق  ــا يتعل ــة فيم ــازل الذكي ــة إدارة المن ــة بأنظم ــزة المتصل ــدرات الأجه ــوع ق وتتن
بجمــع ومعالجــة البيانــات البيومتريــة، ولكــن معظــم النســخ الأحــدث مــن تلــك الأجهــزة 
تمتلــك قــدرات كبيــرة بالنســبة لمعالجــة تلــك البيانــات كمــثلا أجــراس البــاب الذكيــة مــن 
شــركة “نكســت هالــو« تســتطيع التعــرف علــى هويــة المتواجــد أمامهــا، وأيضــا جهــاز 
المســاعد المنزلــي »مضخــم للصــوت ملحــق بــه شاشــة« مــن شــركة “نيســت” يســتطيع 
ــأي مــكان فــي الغرفــة ويعــرض معلومــات  ــه ب ــة المتواجديــن بنطاق التعــرف علــى هوي
مخصصــة لهــم، وأجهــزة تقديــم خدمــات الرعايــة الطبيــة للمســنين ومراقبتهــم تجمــع كمــا 
ــة  ــا أن أجهــزة المراقب ــا82، كم ــة لأداء عمله ــات الشــخصية الضروري ــا مــن البيان ضخم
ــثلا تســتخدم  ــى الأشــخاص فم ــرف عل ــي التع ــة ف ــات البيومتري ــة تســتعمل البيان المنزلي
بصمــة الأصبــع وبصمــة قزحيــة العيــن لتأميــن الممتلــكات وقوالــب الوجــه للتعــرف علــى 

المجرميــن مــثلا83.

 Mikhail and Mitra Sinjini :See   ،وتعنى قياس matricوتعنى الحياة   و  bio من جمع كلمتي  biomatric 79  تأتي كلمة
 ,Press CRC( Challenges and ,Technologies ,Trends :World Driven Data a in Biometrics ,Gofman

.xvii )2016 states United
80  Els J .Kindt ,Privacy and Data Protection Issues of Biometric Applications :A Comparative Legal 
Analysis ,Volume 12 of Law ,Governance and Technology Series( Springer Science & Business Media, 
United states.1 )2013 
81  Gloria González ,Rosamunde Van Brakel and Paul De Hert ,Research Handbook on Privacy and 
Data Protection Law :Values ,Norms and Global Politics ,Research Handbooks in Information Law series 
(Edward Elgar Publishing ,United kingdom.385 )2022 
82  Ming Hu ,Smart Technologies and Design for Healthy Built Environments( Springer Nature , Swit�S
zerland.108 )2020 
83  Vishal  Goar  ,advances  in  information  communication  technology  and computing  :proceedings  of 
Volume 392 of  Lecture notes in networks and systems( Springer Nature ,Singapore.312 )2021 
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ج: المخاطر الناجمة عن معالجة البيانات البيومترية:

ــذي  ــي الشــكل ال ــة مخاطــر جمــة وخصوصــا ف ــات البيومتري ــر معالجــة البيان تثي
تعالــج بــه مــن قبــل “أنظمــة إدارة وتأميــن المنــازل”، فالكثيــر منهــا يعالــج ويجمــع بــدون 
ــق  ــن طري ــل ع ــي ترس ــات، وه ــى بالبيان ــخص المعن ــتخدم أو الش ــة المس ــم ومعرف عل
الحوســبة الســحابية لمعالجتهــا للأغــراض التشــغيلية ولكنهــا يمكــن إعــادة اســتخدامها مــرة 
أخــرى لأغــراض خاصــة بالمتحكــم تبتعــد عــن الغــرض القانونــي للمعالجــة المشــروعة، 
وهــذا يمكــن أن ينتهــك مبــدأ محدوديــة المعالجــة وتناســبها حيــث أنــه مــن خلالهــا يمكــن 
اســتخلاص العديــد مــن أنــواع البيانــات الأخــرى كالنــوع والعــرق، كمــا يكثــر اســتخدام 
البيانــات الشــخصية البيومتريــة المتعلقــة بالصحــة لأغــراض التأميــن والأعمــال البنكيــة 

والتوظيــف، وقــد تســتخدم فــي تعقــب الأشــخاص، والتنميــط والقولبــة84.

ويــري الباحــث أن الخطــر الأكبــر الواقــع مــن معالجــة البيانــات الشــخصية يكمــن 
فــي طبيعتهــا الخاصــة كونهــا بيانــات متخصصــة للغايــة ولا يمكــن تشــفيرها والاســتفادة 
منهــا إلا بوســائل خاصــة، وأيضــا فــإن وســائل جمعهــا قــد تكــون غيــر واضحة للمســتخدم 
ــان  ــي أحي ــه ف ــل أن ــات الشــخصية الأخــرى ب ــواع البيان ــي وســائل جمــع أن ــادي كباق الع
كثيــرة قــد يجهــل بجمعهــا وكيفيــة جمعهــا وطبيعتــه وكيفيــة الاســتفادة منــه، فهنــاك بعضــا 
مــن البيانــات البيومتريــة التــي لا يــدرك بوجودهــا حتــى الأشــخاص العاديــة ذات درجــة 
ــى  ــع والتعــرف عل ــة كمــثلا نمــط المشــي واســتخدامه فــي ملاحظــة وتتب ــة العالي المعرف
الأشــخاص85، وبالتالــي فــإن درجــة حــذره فــي اســتعمالها قــد تقــل بشــكل كبيــر، وأخيــرا 
فــإن الطبيعــة الثبوتيــة الكبــرى لتلــك البيانــات تجعــل إمكانيــة وصــول أطــراف متعــددة 
لهــا لــه مخاطــره الغيــر مشــروعة كمــثلا انتحــال الهويــة والتزييــف وحتــى الصــاق التهــم 

الجنائـيـة بأـشـخاص أبرـيـاء ـعـن طرـيـق اـسـتخدام تـلـك البياـنـات البيومترـيـة

ــه حســاس أو  ــي ب ــزة ذات عنصــر رقم ــي أي أجه ــد وضــع المشــرع الأوروب وق
عنصــر رقمــي يتيــح لــه قــراءة البيانــات البيومتريــة والتــي عــادة مــا تســتخدم لأغــراض 
المصادقــة والتأميــن فــي فئــة الأجهــزة الرقميــة المهمــة ذات العنصــر الرقمــي86، والتــي 
ــة الخاصــة  ــر الأوروبي ــا للمعايي ــن مطابقته ــد م ــة للتأك ــر صرام ــاج لإجــراءات أكث تحت
بالأمــن الســيبراني للأجهــزة ذات العنصــر الرقمــي والتــي أرســاها هــذا القانــون والتــي 

.marking 87CE ســتعرف ب
84  Patrizio Campisi ,Security and Privacy in Biometrics( Springer Science & Business Media ,United 
states.6 )2013 
85  Yang Xu ,Wen Jung Li and Ka Keung Lee ,Intelligent Wearable Interfaces( John Wiley & Sons, 
united  states.75  )2008  
86  Eu Cyber Resilience Act ,ANNEX III IMPORTANT PRODUCTS WITH DIGITAL ELEMENTS :class1: 
 .1Identity management systems and privileged access management software and hardware ,including 
authentication and access control readers ,including biometric readers

87   يهدف هذا إلى تعزيز الأمن السيبراني للمنتجات التي توزع ويتم بيعها في السوق الأوروبي المشتركة، وهي تمتد من المصنع 
sin�//:https ,2024\12\15 :visited last ,marking CE ,Union European the  للموزع للمستهلك، للمزيد أنظر :

https://single-market-economy.ec.europa.eu/single-market/ce-marking_en
https://single-market-economy.ec.europa.eu/single-market/ce-marking_en
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 المطلب الثاني
معالجة البيانات الشخصية بواسطة أليات الذكاء الصناعي

أولا: تعريف الذكاء الصناعي ودوره في أنظمة البيوت الذكية:

ــي  ــوم الحاســوب والت ــروع عل ــرع مــن ف ــه “ف ــى أن ــذكاء الصناعــي عل يعــرف ال
ــل  ــري مث ــر البش ــبه التفكي ــات تش ــام بعملي ــا القي ــوبية يمكنه ــات حاس ــر ألي ــي بتطوي يعن
التعلــم والمنطــق والتصحيــح الذاتــي والتكيــف وتطــور هــذا التعريــف إلــى “تقليــد الــذكاء 
والســلوك الصنعــي””88، وهــو فــرع حديــث مــن فــروع العلــوم التطبيقيــة لــه تطبيقاتــه 

ــة فــي مســار التطــور التقنــي الحالــي89. المتعــددة والمهمــة للغاي

ــذكاء  ــرف بال ــا يع ــا م ــن أولهم ــه درجتي ــي ل ــذكاء الصناع ــأن ال ــول ب ــن الق ويمك
الصناعــي الحقيقــي وهــو مــا عــرف بأنــه »الألــة التــي تســتطيع أن تســلك وتفكــر 
ــذكاء  ــن ال ــى م ــة الأدن ــم الدرج ــي، ث ــذكاء الصناع ــة لل ــى درج ــي أعل ــان« وه كالإنس
ــة التــي تســتطيع أن تبيــن تقليــدا للســلوك والتفكيــر البشــري وهــي  الصناعــي وهــي الأل
ــل مســاعد جوجــل »جوجــل اسيســتنت«  ــة الشــخصية مث ــا يعــرف بالمســاعدات الألي م

ــيري90. ــل س ــاعد أب ومس

ــداء مــن  ــات متعــددة، ابت ــة تطبيق ــوت الذكي ــذكاء الصناعــي داخــل أنظمــة البي ولل
ــن  ــا يمك ــة91، وبه ــة الطبيعي ــم اللغ ــه فه ــق علي ــا يطل ــتعمل م ــي تس ــغيل الت ــة التش عملي
للأجهــزة والمســاعدات الصوتيــة التــي تديــر منظومــة البيــت الذكــي فهــم الأوامــر المعطاة 
اليهــا مــن مالــك النظــام، وأيضــا تســتخدم للتعــرف علــى الهويــة عــن طريق مســح البيانات 
ــاة  ــخصية المعط ــر الش ــخصية وغي ــات الش ــم البيان ــات، وفه ــة العملي ــة، وأتمت البيومتري
اليـهـا ـمـن خلال مستـشـعرات الأجـهـزة المكوـنـة للنـظـام لتنفـيـذ الأواـمـر المطلوـبـة منـهـا

 en_marking-ce/market-single/eu.europa.ec.economy-market-gle
  88Joost Nico Kok, ARTIFICIAL INTELLIGENCE, Volume 15 of Encyclopedia of life support systems 
(unesco, EOLSS Publications, united kingdom 2009) 2.

89  تم صك المصطلح بواسطة العالم ألان تورينج من أباء علوم الحاسب بعام 1947 بمقالة نشرت عام 1950 بعنوان »هل يمكن 
للألات التفكير«، واكتسب المصطلح شهرته في مؤتمر كلية دارموث عن التفكير الألي بعام 1956، وفيه تنبا بقدرة اللات على فعل كل 
 5640 Volume ,Perspective International An :Intelligence Artificial ,Bramer Max : 1985 ما يفعله البشر بحلول

 Business & Science Springer( Survey Art-The-Of-State :Intelligence Artificial in Notes Lecture of
.1 )2009 kingdom united ,Media

90 Deepika Pandoi, ‘Analysis of Implication of Artificial Intelligence on yoth’ in Vishal Goyal and others 
(eds), Proceedings of International Conference on Communication and Artificial Intelligence: ICCAI 
2020, Volume 192 of Lecture notes in networks and systems (Springer Nature, Singapore 2021) 401-
402.

91  فهم / معالجة اللغة الطبيعية هو فرع متراكب من عدد من العلوم يبحث في كيفية استخدام الحاسوب لمعالجة وفهم الكلام كما 
 Natural in Learning Deep ,Liu Yang and Deng Li يتكلمه البشر الطبيعيون )اللسان المعتاد( لأداء مهام نافعة. أنظر

.1 )2018 Singapore ,Springer( Processing Language

https://single-market-economy.ec.europa.eu/single-market/ce-marking_en
https://single-market-economy.ec.europa.eu/single-market/ce-marking_en
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د. أحمد عبد العزيز محمد أبو الحسن

ثانيا: استخدام البيانات الشخصية في داخل أنظمة الذكاء الصناعي:

للبيانــات الشــخصية دورا حيويــا فــي أنظمــة الــذكاء الصناعــي وبرمجياتــه، فــإن 
كان الهــدف النهائــي مــن هــذه التقنيــات هــو أنســنه الألــة، فلا مــراء مــن الحاجــة الشــديدة 
والحيويــة للبيانــات الشــخصية فــي جميــع مراحــل برمجــة تلــك البرمجيــات، فهي تســتخدم 

بشــكل معتــاد لتمريــن وتطويــر برمجيــات محــاكاة الــذكاء والســلوك البشــري92.

وثانــي هــذه الاســتخدامات هــو الاســتخدام المباشــر لتلــك البيانــات فــي تنفيــذ الهمــام 
ــرف  ــثلا: التع ــي، كم ــذكاء الصناع ــات ال ــى برمجي ــا عل ــم عمله ــزة القائ ــة للأجه الموكل
علــى الوجــه، المســاعدات الصوتيــة الحديثــة، الروبوتــات المؤتمتــة، فهــم اللغــة الطبيعيــة 

.vision computer ــة الحاســوبية language natural، الرؤي

ثالثا: الشروط القانونية لمعالجة البيانات الشخصية لأغراض الذكاء الصناعي:

ــات الشــخصية  ــة البيان ــون المصــري لمعالج ــاول القان ــدم تن ــن ع ــم م ــى الرغ عل
لأغــراض الــذكاء الاصطناعــي بــأي تنظيــم خــاص، إلا أن هــذا ليــس الحــال فــي باقــي 
ــوع  ــذا الن ــا له ــن مواده ــزءا م ــص ج ــى تخصي ــت عل ــي حرص ــة والت ــن المقارن القواني
مــن المعالجــة، كاللائحــة العامــة التــي الزمــت المتحكــم الــذي يعالــج البيانــات الشــخصية 
لأغــراض الــذكاء الاصطناعــي بمعيــار الشــفافية والــذي يلزمــه بــإعلام الأشــخاص 
ــذكاء  ــات ال ــه يســتخدم برمجي ــا أن ــه عموم ــات وأيضــا لمســتخدمي خدمات ــة بالبيان المعني
الصناعــي فــي عملياتــه الداخليــة، وأن يوضــح تلــك العمليــات، وأنــه قــد يســتخدم بياناتهــم 

ــي يســتخدمها93. ــات الت ــك البرمجي ــر تل الشــخصية لأغــراض تطوي

وأيضــا فــإن الطبيعــة الخاصــة لاســتخدام البيانــات الشــخصية لأغــراض تدريــب 
وتطويــر أليــات الــذكاء الصناعــي تتعــارض بشــكل مباشــر مــع مبــدأ الالتــزام بمحدوديــة 
المعالجــة وتناســبها مــع الغــرض مــن المعالجــة، وأيضــا الالتــزام بتقليــل كميــة البيانــات 
الشــخصية التــي تعالــج لأقصــى حــد ممكــن، وأيضــا فهــي تتعــارض أيضــا مــع معاييــر 

معالجــة البيانــات الحساســة وربــط البيانــات ببعضهــا94.

ــذكاء  ــات ال ــر برمجي ــراض تطوي ــخصية لأغ ــات الش ــة البيان ــت معالج ــا كان ولم
الصناعــي لهــا أهميتهــا المطلقــة فــي مجــالات البحــث والتطويــر العلمــي، فيمكــن الاســتناد 
إلــى المعاييــر التــي أتــت فــي القوانيــن المقارنــة – لا القانــون المصــري95- وخصوصــا 
92 European parliament, The impact of the General Data Protection Regulation (GDPR) on artificial 
intelligence, France: Scientific Foresight Unit, 2020, p: 1
93 Kaori Ishii, ‘Comparative legal study on privacy and personal data protection for robots equipped with 
artificial intelligence: looking at functional and technological aspects’ (2019) 34 AI & SOCIETY 515.
94  Ibid  :European parliament ,p2 :

95  القانون المصري لم يتناول معالجة البيانات الشخصية لأغراض البحث العلمي بأي نوع من التنظيم الخاص، مقارنة مثلا ببعض 
القوانين الأخرى كالقانون التونسي لحماية البيانات الشخصية واللائحة العامة والتي أفردت مواد مخصصة لهذا النوع الخاص من 

المعالجة، راجع: مرجع سابق: احمد عبد العزيز أبو الحسن، النظام القانوني للبيانات الشخصية الرقمية، ص: 218-215
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تجهيــل البيانــات واتاحتهــا فقــط علــى هيئــة احصائيــات عامــة مجهلــة بعــد نــزع المفاتيــح 
الدلاليــة منهــا لإضفــاء المشــروعية علــى تلــك المعالجــة، وهــي مشــروعية مقيــدة فقــط 

بحدودهــا وشــروطها الضيقــة96.

والحقيقــة أن الوضــع التشــريعي الخــاص بمعالجــة البيانــات الشــخصية لأغــراض 
الــذكاء الاصطناعــي قــد تطــور كثيــرا بعــد إقــرار النســخة النهائيــة لقانــون الــذكاء 
الاصطناعــي الأوروبــي، ولكــن باختصــار يتطلــب القانــون الأوروبــي توازنــا تامــا بيــن 
ــات الخاصــة بمعالجــة  ــذكاء الاصطناعــي والمتطلب ــر وتســويق نمــاذج ال ــح تطوي مصال
البيانــات الشــخصية طبقــا اللائحــة العامــة لحمايــة البيانــات الشــخصية، علــى طــول خــط 

ــذكاء الاصطناعــي97. المعالجــة وتشــغيل نمــاذج ال

 المطلب الثالث
نقل البيانات الشخصية لأغراض الحوسبة السحابية

كمــا أســلفنا فــإن الأجهــزة الماديــة المكونــة للمنظومــات الذكيــة للبيــوت لا تملــك 
ــذا  ــا، ل ــة منه ــام المطلوب ــوم بالمه ــي لتق ــدر الكاف ــة بالق ــوبية قوي ــرائح حاس ــا ش بداخله
فــإن تقنيــات الحوســبة الســحابية لهــا مــكان مهــم للغايــة فــي تصميــم هــذه المنظومــات، 
فهــي حلقــة الوصــل بيــن قســمي  المنظومــة مــن القســم الداخلــي القائــم بالتقــاط البيانــات 
والأوامــر والقســم الخارجــي المعالــج لتلــك البيانــات لتتمكــن المنظومــة مــن أداء مهامهــا، 
ــن لمنصــات  ــن معالجــة وتخزي ــات الحوســبة م ــل عملي ــى »نق والحوســبة الســحابية تعن
حاســوبية ضخمــة موزعــة عالميــا تتواصــل عــن طريــق شــبكة اتصــالات ســريعة، يمكــن 
للعميــل مــن خلالهــا أن يقــوم بكافــة متطلباتــه الحاســوبية كالتخزيــن والمعالجــة والتصفــح 
ــط،  ــا فق ــل يؤجــر خدماته ــه ب ــده أو حوزت ــي ي ــل ف ــاز واحــد متكام ــا كجه دون أن يملكه

وهــي أيضــا تســتخدم فــي عمليــات الحوســبة العمليــة والــذكاء الصنعــي«98.

وعلــى الرغــم مــن قصــر قانــون الصمــود الســيبراني لنطــاق الحوســبة الســحابية 
ــه  ــق علي ــوم أطل ــى مفه ــي« عل ــزة ذات العنصــر الرقم ــه ل »الأجه ــا يخــص تنظيم فيم
ــي  ــزة الت ــات أو الأجه ــه بالبرمجي ــا ربط ــو م ــد« وه ــى بع ــن عل ــات م ــة البيان »معالج
ــع للجهــاز ذو العنصــر  صممــت خصيصــا أو تحــت إشــراف أو تحــت مســئولية المصن
96  Ann Bowling and Shah Ebrahim ,Handbook of Health Research Methods :Investigation , Measure�M
ment  And Analysis(  McGraw-Hill  Education(  UK ,)England ;167 )2005 EU Regulation 536/2014 on 
clinical trials on medicinal products for human use ,arts.81 ,56 
97  See IAPP‘ ,A deep dive into Europe’s approach on personal data processing in AI systems ’https//:
iapp.org/news/a/a-deep-dive-into-europes-approach-on-personal-data-processing-in-ai-systems 
accessed 16 December.2024 

98  نجلاء أحمد يس، الحوسبة السحابية للمكتبات حلول وتطبيقات، القاهرة: العربي للنشر والتوزيع، 2014، ص: 20، طلال أبو 
غزالة، العالم المعرفي المتوقد، الأردن: طلال أبو غزالة للترجمة والتوزيع والنشر، ط2، 2019، ص: 55، وأيضا: »الحوسبة السحابية 

هي نموذج عمل يمكن من طلب منصات حاسوبية متعددة وقابلة للتخصيص حسب الطلب، تتكون من مخدمات وأجهزة اتصال وتخزين 
وتطبيقات وخدمات« states United ,Press MIT( Computing Cloud ,Ruparelia .B Nayan 2016( 4;. ، »تقنية تحول 

 Computing Cloud ,Sosinsky Barrie »الخدمات والتقنيات والتطبيقات التي تتاح على الانترنت وتحولهم أدوات خدمة ذاتية
4 )2011 states United ,Sons & Wiley John( Bible

https://iapp.org/news/a/a-deep-dive-into-europes-approach-on-personal-data-processing-in-ai-systems
https://iapp.org/news/a/a-deep-dive-into-europes-approach-on-personal-data-processing-in-ai-systems
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ــع  ــذا راج ــري أن ه ــا ن ــه، إلا أنن ــاز أداء مهام ــذا الجه ــتطيع ه ــا لا يس ــي، وبدونه الرقم
لطبيعــة هــذا القانــون ذاتــه مــن حيــث تركيــزه علــى التنظيــم الصناعــي لتلــك الأجهــزة، 
ــة  ــد معالج ــع لقواع ــي لا تخض ــر رقم ــي أو ذو عنص ــاز ذك ــي أن أي جه ــذا لا يعن وه
البيانــات الشــخصية ونقلهــا خــارج الحــدود المنصــوص عليهــا فــي اللائحــة العامــة 

ــي: ــات الشــخصية، وه ــة البيان لحماي

أولا: الاشتراطات القانونية لنقل البيانات الشخصية:

1/ تزامن لا نقل

أول الإشــكاليات التــي تظهــر أثنــاء نقــل البيانــات الشــخصية طبقــا لأليات الحوســبة 
ــات  ــة العملي ــى طبيع ــا عل ــدم انطباقه ــها وع ــل نفس ــة النق ــة كلم ــدم دق ــو ع ــحابية، ه الس
ــق عليهــا  ــاء معالجتهــا وتزامنهــا ســحابيا، فالأحــرى أن يطل ــات أثن ــى البيان المجــراة عل
المزامنــة لا النقــل كــون أن البيانــات تكــون متواجــدة بشــكل لحظــي فــي أكثــر مــن مــكان 
حــول العالــم، وهــذا يرجــع لكيفيــة تصميــم تلــك الأليــات المســتحدثة التــي تفــرض توزيــع 
مكونــات المنظومــة الحاســوبية هــذه فــي أكثــر مــن نطــاق قانونــي فيمكــن أن يتــم التخزيــن 
فــي دولــة والمعالجــة فــي دولــة أخــرى والتعامــل النهائــي علــى البيانــات الشــخصية بدولــة 

أـخـرى تماـمـا

2/ حالــة النقــل الســحابي المعتمــد علــى منصــة أمــازون لخدمــات الحوســبة 
الســحابية:

ــتخدام  ــراء اس ــن ج ــخصية م ــات الش ــى البيان ــتحدثة عل ــر المس ــح المخاط وتتض
تقنيــات الحوســبة الســحابية بمــا أثارتــه مجموعــة حقوقيــة أمريكيــة مــن مخــاوف تتعلــق 
ــة  ــج التابعــة لأمــازون الأمريكي ــات الشــخصية الخاصــة بشــركة رين ــل البيان بسياســة نق
ــة الحوســبة الســحابية التابعــة لشــركة أمــازون والمســماة بأمــازون  ــى بني والمعتمــدة عل
ــوج  ــد الول ــق بتحدي ــا يتعل ــيرفيس service web amazon 99، وخصوصــا م ــب س وي
وتأميــن البيانــات أثنــاء نقلهــا عبــر الحــدود الوطنيــة وخــارج حــدود الولايــات المتحــدة100، 
99 Nick  Barney  and  Alexander  S  .Gillis‘  ,Amazon  Web  Services(  AWS(  ’)Techtarget  )https//:www.
techtarget.com/searchaws/definition/Amazon-Web-Services accessed  29  January.2023   

100  تمتلك شركة أمازون الأمريكية شركة تدعى »رينج RING« وهي شركة تقدم خدمات أمنية منزلية من خلال بيع جهاز ينتمي 
لما يعرف بإنترنت الأشياء IOT عبارة عن جهاز تنبيه وجرس باب منزلي مزود بكاميرا ذكية متصلة بالإنترنت يعرف ب »جرس الباب 

 the of Proceedings :Technology Applied and Science Energy ,Fang Zhigang ،»bell door smart الذكي
 ,Press CRC( )2015 ESAT( Technology Applied and Science Energy on Conference International 2nd

Kingdom United 2015( 261 وهو يوفر  وظائف جرس الباب التقليدي مع إمكانيات حديثة تتدرج من توفير بث مباشر وحي 
لما يحدث في نطاقه، وأيضا إمكانية تواصل بين مالكه ومن يتواجدون في نطاق الجهاز، ومتابعة ومراقبة وتتبع لكل الأحداث التي 

تحدث في نطاقه، كما أنه متصل بخدمات حوسبة سحابية تتيح له القيام بعمليات معالجة متقدمة على البيانات كتخزين مقاطع مراقبة 
 face أو تحليلها ومشاركتها كمقاطع تشبه ما يحدث في مواقع التواصل الاجتماعي، واستخدام برامج التعرف على الهوية وقوالب الوجه

   REKOGNITION AMAZON لمن يقعون في نطاقه، وهو برنامج تابع للشركة الأم »أمازون« ويدعي أمازون ريكونجيشن pattern
 and Analytics ,Management Data ,Chakrabarti Amlan and Sharma Neha ,Balas Emilia Valentina

 Systems Intelligent in Advances of 808 Volume ,1 Volume ,2018 ICDMAI of Proceedings :Innovation

https://www.techtarget.com/searchaws/definition/Amazon-Web-Services
https://www.techtarget.com/searchaws/definition/Amazon-Web-Services
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فهــذه السياســة تســمح لفريــق الشــركة الهندســي الواقــع بأوكرانيــا بالولــوج لكافــة البيانــات 
الشــخصية لعــملاء الشــركة الأمريكييــن عــن طريــق خدمــات الشــركة الأم »أمــازون« 
»خدمــات أمــازون للويــب services web amazon” بــدون تحديــد للولــوج أو تشــفير 
ــدة ،  ــر متزاي ــخصية لمخاط ــات الش ــك البيان ــرض تل ــا يع ــات، مم ــك البيان ــة لتل وحماي
وخصوصــا اذا تــم الأخــذ فــي الاعتبــار الطبيعــة المتقدمــة للعمليــات المجــراة علــى تلــك 
البيانــات والتــي تتضمــن تقنيــات الــذكاء الاصطناعــي والــذي تعتمــد عليــه الشــركة فــي 
ــة  ــة لبني ــات الضخم ــا، لتســتفيد مــن الإمكاني ــة أجهزته ــا لكاف ــا وتصميمه جوهــر أعماله
ــى الوجــوه  ــات التعــرف عل ــا تقني ــا فيه ــازون بم ــة لشــركة ام الحوســبة الســحابية التابع

ــة الحاســوبية101. والرؤي

3/ المخاطــر الناجمــة عــن عــدم توافقيــة قوانيــن حمايــة البيانــات الشــخصية بيــن 
دول العالــم:

ــي  ــخصية ف ــات الش ــر للبيان ــياب الح ــة للانس ــة المطلق ــن الأهمي ــم م ــى الرغ وعل
المنظومــة العالميــة الحديثــة102، فــإن عمليــات النقــل هــذه تشــكل مخاطــر متعــددة 
وجســيمة علــى البيانــات الشــخصية، ومــن أهمهــا خــروج عمليــات المعالجــة هــذه 
ــاذ القانونــي المحلــى، وخضوعــه لقوانيــن أخــرى قــد  والقائميــن عليهــا مــن نطــاق الانف
ــي،  ــون المحل ــي القان ــات ف ــك البيان ــل تل ــة الممنوحــة لمث ــة القانوني ــس الحماي ــر نف لا توف
وعليــه يجــب الالتــزام التــام بقواعــد نقــل البيانــات الشــخصية أثنــاء اســتخدام مثــل تلــك 
ــى ضــرورة  ــات الشــخصية عل ــة البيان ــن حماي ــث اتفقــت قواني ــات المســتحدثة، حي التقني
أخــذ تصريــح مخصــص مــن الســلطات المحليــة المختصــة بحمايــة البيانــات الشــخصية  
قبــل الشــروع فــي نقــل تلــك البيانــات الشــخصية وهــذا لضمــان توافــر مســتوى كافــي مــن 

ــا103. ــات الشــخصية له ــل البيان ــراد نق ــي ي ــات الشــخصية الت ــة للبيان الحماي

كمــا اتفقــت هــذه القوانيــن علــى وجــوب تعييــن ممثــل وطنــي داخــل دولــة القانــون 
للمتحكــم الأجنبــي ويخاطــب هــذا الممثــل فــي جميــع مــا يخــص عمليــات معالجــة البيانــات 

الشــخصية التــي يجريهــا المتحكــم علــى بيانــات مواطنــي الدولــة104.
.283 )2018 States United ,Springer( Computing and

101  sam biddle. for owners of amazon’s ring security cameras, strangers may have been watching 
too, sources disclosed troubling privacy practices at a ring office in Ukraine, theintercept (web site), 
january10 2019, last visited: 12/9/2022, https://theintercept.com/2019/01/10/amazon-ring-securi-
ty-camera/
102  The OECD Council‘ ,Recommendation of the Council concerning Guidelines governing the Protec�P
tion of Privacy and Transborder Flows of Personal Data( ’THE OECD PRIVACY FRAMEWORK ,Paris 
 23September )1980 http//:bit.ly2/t3QPnf. 

103  راجع القانون المصري رقم 151 /2020 لحماية البيانات الشخصية م 14-15-16، القانون البحريني 201830/ لحماية 
 von Axel and Voigt Paul ;110-106-104-101 recitals ,45-40 arts ,GDPR ،13 -12 البيانات الشخصية م/ م

 ,Springer( Guide Practical A :)GDPR( Regulation Protection Data General EU The ,Bussche dem
.116 )2017 Germany /Berlin

 ;27 art ,GDPR ،3 104  راجع القانون المصري رقم 151 لسنة 2020، م 4 بند 11، القانون البحريني 30 لسنة 2018، م 2 بند
 United ,Press University Oxford( Business Online and Law Privacy Data European ,Kuner Christopher

http://bit.ly/2t3QPnf
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كمــا نصــت اللائحــة العامــة علــى أليــة تعاقديــة تخــدم كناقــل للالتزامــات القانونيــة 
المفروضــة علــى المتحكــم المخاطــب بموجــب اللائحــة العامــة إلــى الجهــة التــي يتــم نقــل 
ــى  ــا الســلطات الاشــرافية عل ــة تضعه ــود نموذجي ــي عق ــا، وه ــات الشــخصية اليه البيان
ــلطة  ــا الس ــق عليه ــخصية، وتواف ــات الش ــل للبيان ــم الناق ــخصية أو المتحك ــات الش البيان
ــات  ــر للحــدود للبيان ــل العاب ــان أولهمــا اباحــة النق ــل ابرامهــا، ولهــا وظيفت الإشــرافية قب
مــن قبــل المتحكــم، وثانيهمــا إلــزام الجهــة التــي تنقــل لهــا تلــك البيانــات بنفــس الالتزامــات 
التــي يلتــزم بهــا هــذا المتحكــم«105، وهــذا لضمــان نفــس مســتوى الحمايــة والمســئولية 

القانونية.

ولهــذه الأليــة التعاقديــة نوعــان، أولهمــا القواعــد التي تنظم نقــل البيانات الشــخصية 
داخــل مؤسســة )شــخص اعتبــاري خــاص( واحــد لــه صفــة دوليــة )لــه أكثــر مــن فــرع 
عالميــا( وهــي قواعــد تضعهــا الشــركات وتلــزم بهــا نفســها وتســري علــى جميــع فروعهــا 
الدوليــة حتــي لــو لــم تكــن مقــار تلــك الفــروع تلتــزم بقواعــد معينــة للتعامــل مــع البيانــات 
 )rules binding coperateالشــخصية، وتعــرف ب )القواعــد الملزمــة للشــركات
 Standard Contractual Clauses 106، والنــوع الأخــر وهــو العقــود النموذجيــة)
SCC)((( الموضوعــة والموافــق عليهــا مــن قبــل الســلطات الاشــرافية، وهــذه العقــود 
هــي صيــغ جاهــزة تــم الموافقــة عليهــا قــبلا مــن قبــل الســلطات الإشــرافية وتعمــل علــى 
توفيــر ونقــل الالتزامــات التشــريعية لهيئــة عقديــة تكــون ملزمــة للطــرف الغيــر خاضــع 

للالتزامــات التشــريعية107.

.111 )2003 Kingdom
105 John E. Steiner, Clinical Research Law and Compliance Handbook (Jones & Bartlett Learning, usa 
2006) 251.
106 Santa Slokenberga, Olga Tzortzatou and Jane Reichel, GDPR and Biobanking: Individual Rights, 
Public Interest and Research Regulation Across Europe, Volume 43 of Law, governance and technology 
series (Springer Nature, Switzerland 2021) 57; Eleni Kosta, Consent in European Data Protection Law, 
Nijhoff Studies in European Union Law (Martinus Nijhoff Publishers, boston/ usa 2013) 181; Orla Lyn-
skey, The Foundations of EU Data Protection Law, Oxford Studies in European Law (Oxford University 
Press, Oxford 2015) 42; Mor Bakhoum and others, Personal Data in Competition, Consumer Protection 
and Intellectual Property Law: Towards a Holistic Approach?, MPI Studies on Intellectual Property and 
Competition Law, Volume 28 (Springer, Germany 2018) 514.
  107 Andreas Bartosch and Jens-Daniel Braun, EC Competition and Telecommunications Law, Interna�A
tional competition law series vol6 (Kluwer Law International B.V., the Netherlands 2009) 555; Deborah 
Ellis Timberlake, Payroll Answer Book: 2019 Edition (Wolters Kluwer Law & Business, new York 2019) 
46.
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الفصل الثاني
معالجة البيانات الشخصية لأغراض الأنظمة الذكية لتأمين المنازل

ــب الإدارة  ــى جان ــة عل ــال المنزلي ــة لأعم ــة المؤتمت ــة الحديث ــف دور الأنظم لا يق
ــا خطيــرا فــي جــذب الأشــخاص لتشــغيل وتنصيــب تلــك  فقــط، بــل يلعــب التأميــن جانب

فـي منازلـهـم الخاـصـة الأنظـمـة ـ

فعلــى الرغــم مــن قــدم انتشــار مــا يعــرف ب »دوائــر الرقابــة التليفزيونيــة المغلقــة 
CCTV108«، إلا إن هنــاك صــور أحــدث مــن تلــك الأنظمــة القديمــة تشــكل جانبــا كبيــرا 

مــن الأنظمــة الذكيــة لإدارة وتأميــن المنــازل، وهــي كاميــرات الفيديــو الذكيــة المتصلــة 
والتــي تعــرف ب »أنظمــة المراقبــة الذكيــة المتصلــة109«، وقــد تــم تبنــي هــذه الصــورة 
الحديثــة لكاميــرات المراقبــة والتأميــن بشــكل كبيــر للغايــة علــى المســتوي العالمــي110، 
ــداء مــن كاميــرات وأنظمــة فرديــة صغيــرة داخــل  وأصبحــت تتخــذ صــورا متعــددة ابت
الملكيــات  لتأميــن  تســتخدم  متطــورة وضخمــة  بأنظمــة صناعيــة  انتهــاء  المنــازل 

والمؤســسات الكــبرى

وهــذه الصــورة الأحــدث مــن هــذه الأنظمــة تتيــح امكانيــات أضخــم لمالكهــا ازاء 
البيانــات الشــخصية التــي تلتقطهــا وتعالجهــا، وكلمــا تقدمت هــذه الأنظمــة زادت امكانيتها 
ــث أن  ــرة بمفردهــا، حي لتتجــاوز مــا يمكــن أن تقدمــه هــذه الوحــدات الحاســوبية الصغي
ــتمر  ــا المس ــحابية واتصاله ــبة الس ــرف بالحوس ــا يع ــى م ــد عل ــدث تعتم ــا الأح صوره
ــة  ــي والرؤي ــذكاء الاصطناع ــات ال ــتخدام تقني ــا اس ــح له ــة تتي ــة ضخم ــدات معالج بوح
الحاســوبية والتعــرف علــى الأصــوات واللغــة الطبيعيــة وغيرهــا مــن الإمكانيــات 
المتقدمــة والتــي وإن كانــت تعظــم مــن الفائــدة العائــدة علــى مالــك تلــك الأنظمــة إلا أنهــا 
تزيــد مــن المخاطــر الواقعــة علــى البيانــات الشــخصية بشــكل مهــول، وهــو مــا ســيحاول 

نـا عـلـى مبحثـيـن لـه هـ الباـحـث تفصيـ

108  أنظمة المراقبة التليفزيونية المغلقة: هي أنظمة حيث يتم ربط عدد من كاميرات الفيديو ببعضها، ويتم بث الصور الملتقطة لعدد 
 of Dictionary SAGE The ,Fleming Jenny and Wakefield Alison من شاشات المراقبة التليفزيونية ولا يتم بثها للعموم

.28 )2008 states united ,SAGE( Policing
109 وقد عرف اتحاد التصوير المؤتمت الأمريكي هذا النوع من كاميرات التصوير بأنها كاميرات بها بعض الإمكانيات المتعلقة 

بمعالجة الصور والتصوير وأيضا بها وحدة معالجة حاسوبية تستخدم لأغراض التصوير ومعالجة الصور، تقوم ببعض أنواع العمليات  
 Ahmed Nabil Belbachir, Smart Cameras, London, Springer بشكل مؤتمت مثل تتبع الحركة بدون الحاجة لتدخل بشرى

3 :p ,2009 ,Science & Business Media
110  Jean-Yves Dufour ,Intelligent Video Surveillance Systems( John Wiley & Sons ,New Jersey ,United 
States.1 )2012 
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 المبحث الأول
 المشاكل التي تثيرها معالجة البيانات لأغراض الأنظمة الذكية

لتأمين المنازل

تنتشــر اليــوم فــي الشــوارع والملكيــات والأماكــن التجاريــة اســتخدام أنظمــة 
ــة منهــا، لمــا لهــا مــن دور مهــم فــي تأميــن  ــا الذكي ــة، وأحيان ــة التقليدي ــة الفيديوي المراقب
ــات  ــان وامكاني ــل أم ــا عوام ــر الإصــدارات الأحــدث منه ــا توف ــات الخاصــة، كم الملكي
وراحــة مســتخدم أكثــر111، وهــي تنتشــر حتــى بشــكل أكبــر فــي الخــارج فقــد قــدر الخبراء 
ــة  ــرا مراقب ــر بواســطة 238 كامي ــد يتعــرض للتصوي أن المواطــن الأمريكــي العــادي ق

ــبوعيا112. أس

ــات النظــام  ــي مكون ــد عــن باق ــي تزي ــة مشــاكلها الخاصــة الت ــر هــذه الأنظم وتثي
المنزلــي الذكــي الحديــث، نظــرا لطبيعــة المعالجــة، ورغبــة الجهــات الأمنيــة العامــة فــي 

اـسـتخدام البياـنـات الـشـخصية الموـلـدة ـمـن خلالـهـا لأـغـراض الخاـصـة

ولهــذا نظمتهــا بعضــا مــن القوانيــن المقارنــة لحمايــة البيانــات الشــخصية، وعملــت 
بعضــا مــن المنظمــات الدوليــة علــى تحديــد أخطارهــا وتقديم توصيــات لتنظيم اســتخدامها 
مـن مخاـطـر عـلـى حـقـوق وحرـيـات الأـفـراد  ـفـي مـجـال الأـمـن الـعـام لـمـا لـهـذا الاـسـتخدام ـ

 المطلب الأول
الشروط القانونية لإنشاء أنظمة التأمين

ــخصية  ــات الش ــة البيان ــري لحماي ــون المص ــاول القان ــدم تن ــن ع ــم م ــى الرغ عل
لمثــل هــذا النــوع مــن أنــواع المعالجــة بالتنظيــم، إلا أن بعــض القوانيــن الأخــرى لحمايــة 

تـه تنظيـمـا خاـصـا نـات الـشـخصية نظمـ البياـ

والملاحــظ هنــا أن هــذه القوانيــن قــد وضعــت هــذه المــواد وفــي نصابهــا أنظمــة 
ــات  ــتعمل برمجي ــي تس ــة الت ــة المتصل ــة الحديث ــة دون الأنظم ــة العادي ــن والمراقب التأمي
الــذكاء الصناعــي لأغــراض أكثــر تقدمــا مثــل تحديــد الهويــة عــن طريــق مســح ومعالجــة 

البياـنـات البيومترـيـة

كالقانــون التونســي مــثلا الــذي اشــترط ضــرورة الحصــول علــى تصريــح مســبق 
مــن الجهــة الاشــرافية »الهيئــة الوطنيــة لحمايــة المعطيــات الشــخصية التونســية« عنــد 
تركيــب تلــك الأنظمــة وادارتهــا، كمــا قصــر نطاقهــا علــى الأماكــن العامــة وأماكــن العمل 
111  Yunqian Ma, Gang Qian, Intelligent Video Surveillance: Systems and Technology, united states, 
CRC Press, 2009, p: 4
112  Alexia Georghiou ,AI :My Story ;The Story AI Tells ;Bias & Privacy( Life Betterment Through God, 
LLC ,united states102 )2020 .
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ــات(  ــي البيان ــم ف ــة، ويجــب أن يراعــي مشــغلها )المتحك ــة والمــواصلات العام الجماعي
معيــار تحديــد الغــرض والتخزيــن والاعلام، ولا يتــم نقــل البيانــات التــي تولدهــا إلا بعــد 
موافقــة الشــخص المعنــى بالبيانــات، أو فــي حــالات المصلحــة والأمــن العــام113، واتفــق 
ــح مســبق  ــى تصري ــه التونســي فــي ضــرورة الحصــول عل ــي مــع مثيل ــون البحرين القان
قبــل البــدء فــي تنصيــب هــذه الأنظمــة114 ولكـنـه ـلـم يفـصـل ـشـروطا خاـصـة لتنصيبـهـا

ولــم تخــص اللائحــة العامــة هــذا النــوع مــن معالجــة البيانــات الشــخصية بتنظيــم 
خــاص بــه، ولكنهــا أيضــا لــم تســتثنها مــن أحكامهــا، ولهــذا عملــت بعــض مــن الجهــات 
الأوروبيــة المعنيــة بوضــع إرشــادات وتوجيهــات للأفــراد الراغبيــن في تنصيب وتشــغيل 

تـلـك الأنظـمـة

كمــثلا مفــوض حمايــة البيانــات البريطانــي الــذي أوضــح حالتــان لتلــك الأنظمــة: 
أولهمــا تنصيبهــا بحيــث لا يتجــاوز نطــاق التقاطهــا حــدود المليكــة الخاصــة، وفــي هــذه 
الحالــة فهــي لا تخضــع لقانــون حمايــة البيانــات الشــخصية )النســخة البريطانيــة للائحــة 
ــذه  ــي ه ــي ف ــة الخاصــة، فه ــا للملكي ــاق التقاطه ــدي نط ــة تع ــي حال ــا ف ــة(، أم الأوروبي
ــا  ــص عليه ــي ين ــات الت ــة الالتزام ــا بكاف ــا ملتزم ــون مالكه ــون ويك ــة تخضــع للقان الحال
القانــون، لــذا فقــد أوصــي بتنصيبهــا بحيــث لا يتجــاوز نطاقهــا نطــاق الملكيــة الخاصــة 

ــة التــي يخضــع لهــا مالكهــا115. ــا للالتزامــات القانوني تخفيف

كمــا نصــت كل تلــك القوانيــن علــى ضــرورة الالتــزام بالقواعــد العامــة للمعالجــة 
المشــروعة للبيانــات مــن حيــث الاعلام، ومحدوديــة الجمــع، واقتصــار اســتخدام البيانــات 

عـلـى ـسـبب مـشـروعية المعالـجـة، وأخـيـرا ـسـرية وتأمـيـن البياـنـات وـعـدم مـشـاركتها

ويجــب الأخــذ فــي الاعتبــار هنــا أنــه علــى الرغــم مــن خــروج مالــك نظــام المراقبة 
مــن الأشــخاص الطبيعيــة مــن نطــاق اللائحــة العامــة، فــإن هــذا لا يعفيــه مــن الالتزامــات 
ــات  ــك البيان ــتخدام تل ــه اس ــوز ب ــة، فلا يج ــي الخصوصي ــق ف ــروعة للح ــة والمش العام
ــزاز أو  ــك الأنظمــة لأغــراض الابت ــي تلتقطهــا تل وخصوصــا الصــور والفيديوهــات الت
التشــهير أو أي غــرض أخــر غيــر تحقيــق أمنــه الخــاص، وفــي حالــة التقاطــه لأنشــطة 
إجراميــة يجــب عليــه اقتصــار مشــاركتها مــع المعنييــن بالأمــر مــن جهــات الأمــن العــام، 

وليــس اســتخدامها فــي أفعــال مجرمــة كالابتــزاز الاليكترونــي116.

113  القانون التونسي لحماية البيانات الشخصية 63 لسنة ،004: القسم الرابع في معالجة المعطيات الشخصية لأغراض المراقبة 
البصرية

114 القانون البحريني: مادة )15( التصريح المسبق/ ه 
  115ICO, ‘Domestic CCTV systems - guidance for people using CCTV’ https://ico.org.uk/your-da�h
ta-matters/domestic-cctv-systems-guidance-for-people-using-cctv 

116  تامر محمد محمد صالح، الإبتزاز الإلكتروني : دراسة تحليلية مقارنة، مجلة كلية الحقوق للبحوث القانونية والاقتصادية، ع1، 
الإسكندرية: جامعة الإسكندرية - كلية الحقوق، 2018، ص: 556، د/ داليا عبد العزيز، المسؤولية الجنائية عن جريمة الابتزاز 

الإلكتروني في النظام السعودي دراســــة مقارنــــة، المملكة العربية السعودية: مجلة جيل الأبحاث القانونية المعمقة العدد 25، لبنان، مركز 
جيل البحث العلمي، ص: 33

https://ico.org.uk/your-data-matters/domestic-cctv-systems-guidance-for-people-using-cctv
https://ico.org.uk/your-data-matters/domestic-cctv-systems-guidance-for-people-using-cctv
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 المطلب الثاني
تقنيات التعرف على الهوية من خلال مسح نمط الوجه
أولا: تعريف تقنيات التعريف على الهوية من خلال مسح نمط الوجه:

ــن،  ــي قطاعــات الأمــن والتأمي ــة وخصوصــا ف ــة هــذه التقني ــكار أهمي لا يمكــن ان
ــوري  ــا لمط ــة جذب ــن البيومتري ــن والأم ــزة التأمي ــات وأجه ــر تقني ــن أكث ــي م ــذا فه وله
أجهــزة ونظــم المراقبــة والتأميــن117، وقــد عــرف التعــرف علــى الوجــه علــى أنــه 
»المعالجــة التلقائيــة للصــور الرقميــة التــي تحتــوي علــى وجــوه الأفــراد بغــرض تحديــد 
ــة تتكــون مــن عــدد  ــة، التوثيق/التحقــق أو التصنيــف لهــؤلاء الأفــراد. وهــي عملي الهوي
العمليــات الفرعيــة المنفصلــة: الحصــول علــى الصــور التــي تحتــوي علــى وجــوه 
الأشــخاص، تحديــد الوجــه، مســح المتغيــرات البســيطة وتحســين الوجــه، تحديــد النقــاط 
المفتاحيــة للوجــه، ادخــال بيانــات الوجــه ضمــن نظــام التعــرف علــى الهويــة، المقارنــة 

ــف118” والتعري

ثاني�ـا: المخاط�ـر الناجم�ـة ع�ـن اس��تخدام تل�ـك التقنــيات عل�ـى الح�ـق ف�ـي البياــنات 
الــشخصية:

1/ المخاطــر الناجمــة مــن عــدم وعــي الشــخص المعنــي بالبيانــات بالتقــاط بياناتــه 
والتعــرف عليــه:

ويــري الباحــث أن تقنيــات »التعــرف علــى الهويــة مــن خلال مســح نمــط الوجــه« 
مــن أخطــر تقنيــات التعــرف البيومتريــة مــن وجهــة نظــر حمايــة البيانــات الشــخصية، 
ــة التــي تتعــرف  ــا بيــن الشــخص المعنــى بالبيانــات والأل كونهــا لا تتطلــب تفــاعلا واعي
عليــه فالعديــد مــن تلــك الآلات يمكنهــا التعــرف علــى هويــة الشــخص المعنــى بالبيانــات 

بمـجـرد وـجـوده ـفـي نطاقـهـا اـلـذي يمـكـن أن يمـتـد لمـئـات الأمـتـار

وفــي حــالات أخــرى يمكــن مســح والتعــرف علــى هويــة الأشــخاص بــدون حتــى 
أي تفاعــل مــادي بيــن الشــخص المعنــى بالبيانــات والألــة المعرفــة للهويــة، أو حتــى علــم 

الـشـخص المعـنـى بالبياـنـات

117  Stan Z .Li and Anil K .Jain ,Handbook of Face Recognition( Springer Science & Business Media, 
United states ;1 )2005 Asit Kumar Datta ,Madhura Datta and Pradipta Kumar Banerjee ,Face Detection 
and Recognition :Theory and Practice( CRC Press ,United States.4 )2015 
118  Article  29 Data  Protection  Working  Party‘  ,opinion  02/2012 on facial  recognition  in  online  and 
mobile  services  22(  ’March.2  )2012  
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2/ قضية زيلمر ضد فيس بوك

ــوى  ــي »دع ــوك« وه ــس ب ــد في ــر ض ــة »زيلم ــة قضي ــي حال ــذا ف ــر ه ــد ظه وق
ــر مســتخدمي منصــة التواصــل الجماعــي »فيــس  ــة« رفعتهــا مجموعــة مــن غي جماعي
بــوك« لزعمهــم أن الشــركة قامــت بانتهــاك خصوصياتهــم حيــن احتفظــت بقوالــب 
لوجوههــم انتجتهــا باســتخدام تقنيــات الــذكاء الصناعــي لديهــا المفعلــة ذاتيــا أثنــاء 
مســح الشــركة للصــور التــي يرفعهــا مســتخدمي المنصــة بالميــزة المعروفــة باســم 

.119”tagging«

ــام 2015  ــذ ع ــة من ــم الأمريكي ــاء المحاك ــي أرج ــوى ف ــذه الدع ــت ه ــد تداول وق
ــا مخالفــات  ــق بقضاي وانتهــت بأضخــم تســوية فــي تاريــخ القضــاء الأمريكــي فيمــا يتعل
الخصوصيــة حيــث وافقــت شــركة فيــس بــوك علــى دفــع مــا يقــرب مــن تســعة وســبعون 
مليــون دولار أمريكــي ونصــف المليــون كأجمالــي نهائــي للتســوية تقســم علــى المدعيــن 
بحيــث يحصــل كل مدعــى علــى ثلاثمائــة وخمســة وأربعــون دولار، وهــو علــى حســب 
الحكــم النهائــي بالموافقــة علــى التســوية أقــل مــن المقــدار المفــروض حــال الســريان فــي 
ــة  ــون ولاي ــا قان ــوك لمخالفته ــس ب ــى شــركة في ــة عل ــات جنائي ــرض غرام الدعــوى وف
ــن  ــراوح بي ــي تت ــام 2008 والت ــة لع ــات البيومتري ــة البيان ــة لخصوصي ــوى الأمريكي الين

ــة120. ــكل مخالف ــف دولار وخمســة ألاف دولار ل أل

تلــك  تطويــر  ونتــاج  أثنــاء  الشــخصية  البيانــات  علــى  الواقعــة  الانتهــاكات  ثانيــا: 
البرمجيــات:

1/ المخاطر الناجمة من اعتماد تقنيات كتل البيانات الضخمة

ــل  ــرف بكت ــا يع ــتخدم م ــددة تس ــات متع ــى تقني ــج عل ــك البرام ــوري تل ــد مط يعم
البيانــات الضخمــة121 لتغذيــة وتطويــر برمجياتهــم، وتعتمــد هــذه التقنيــات علــى مطابقــة 
ومعالجــة كميــة ضخمــة مــن الصــور للتعرف علــى أنماط للوجــه يتم تخزينها واســتخدامها 
لاحقــا لتحديــد الهويــة، وهــذا يتعــارض مــع عــدد كبيــر مــن الضوابــط القانونيــة للمعالجــة 
ــات الشــخصية،  ــة المســبقة للمعنــى بالبيان ــل الموافق ــات الشــخصية، مث المشــروعة للبيان
119  Kristin L .Bryan and David J .Oberly‘  ,Recent  BIPA Opinion May Have Significant  Implications 
on  The  Scope  of  Section(15  b  )Claims  Moving  Forward(  ’The  National  Law  Review  13  , Septem�S
ber  )2022  https//:www.natlawreview.com/article/recent-bipa-opinion-may-have-significant- implica�i
tions-scope-section15-b-claims  accessed  13  September,2022  
120  RE FACEBOOK BIOMETRIC INFORMATION PRIVACY LITIGATION Case No-15 .cv-03747-JD 
(United States District  Court  ,Northern District  of  California 26 ,February )2021 https//:www.govinfo.
gov/content/pkg/USCOURTS-cand-15_3-cv/03747-pdf/USCOURTS-cand-15_3-cv.03747-16-pdf. 
121  »البيانات الضخمة هي وسيلة لتخزين ومعالجة كمية ضخمة من البيانات، لإكتشاف أنماط ومعلومات مخفية، قد لا تظهر بطرق 

 Health ,Tzanou Maria المعالجة العادية والمفردة للبيانات، بما يرفع قيمة هذه البيانات، وينتج عنه اتخاذ قرارات أفضل« أنظر
 Research Routledge ,Responses Regulatory and Challenges Data Big :GDPR the under Privacy Data

.1 preface )2020 states united ,Routledge( Technologies Emerging of Law the in

https://www.natlawreview.com/article/recent-bipa-opinion-may-have-significant-implications-scope-section-15b-claims%20accessed%2013%20September%202022
https://www.natlawreview.com/article/recent-bipa-opinion-may-have-significant-implications-scope-section-15b-claims%20accessed%2013%20September%202022
https://www.natlawreview.com/article/recent-bipa-opinion-may-have-significant-implications-scope-section-15b-claims%20accessed%2013%20September%202022
https://www.govinfo.gov/content/pkg/USCOURTS-cand-3_15-cv-03747/pdf/USCOURTS-cand-3_15-cv-03747-16.pdf
https://www.govinfo.gov/content/pkg/USCOURTS-cand-3_15-cv-03747/pdf/USCOURTS-cand-3_15-cv-03747-16.pdf
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محدودـيـة ومـشـروعية جـمـع البياـنـات، ومحدودـيـة المعالـجـة، وغيرـهـا الكثـيـر

2/ قضية شركة كلير فيو الأمريكية

وقــد ظهــر البعــد الحقيقــي للمخاطــر التــي تمثلهــا تلــك التقنيــات فــي قضايــا عــدة 
كمــثلا قضيــة “كليــر فيــو view clear” الأمريكيــة التــي تمتلــك برنامجــا للتعــرف علــى 
ــركة  ــس الش ــام مؤس ــد قي ــر تؤك ــواردت تقاري ــث ت ــه، حي ــط الوج ــن خلال نم ــة م الهوي
ومبرمــج البرنامــج »تــون ذات ton that” بحصــاد بيانــات شــخصية مجمعــة مــن 
ــع  ــاوزا جمي ــه، متج ــوه خاصت ــى الوج ــرف عل ــج للتع ــب برنام ــت لتدري ــى الانترن عل
ــا  ــة ومحدوديته ــروعية المعالج ــق بمش ــي تتعل ــخصية الت ــات الش ــة البيان ــد معالج قواع
ــم الأشــخاص المعنييــن بالبيانــات واســتخدام البيانــات الشــخصية لأغــراض الــذكاء  وعل

ــح122، ــي والترب الصناع

 MUTNICK VS متنيــك  الأمريكــي  الأمريكــي  المواطــن  رفــع  وقــد 
CLEARVIEW AI INC123 ضــد الشــركة124، دعــوي جماعيــة تتعلــق بهــذا، والتــي 

تــم رفضهــا فقــط لعــدم وجــود نــص قانونــي يجــرم ممارســات تلــك الشــركة، ولكــن رغــم 
هــذا فقــد فســخت شــركة »كليــر فيــو” كل تعاقداتهــا عــدا هــذه الموقعــة مــع قــوات الأمــن 
العــام، والتــي فســختها أيضــا داخــل ولايــة الينــوي لوجــود قانــون الينــوي لحمايــة البيانــات 

البيومترية125.

وهــذا يؤكــد ضــرورة تنــاول هــذا الموضــوع بشــكل تشــريعي يحــده ويحافــظ علــى 
التــوازن اللازم بيــن اعتبــارات الأمــن ســواء العــام أو الخــاص، وبيــن الحــق فــي البيانــات 

الشخصية

122  Alexander  L .Vuving ,Hindsight  ,Insight  ,Foresight  :Thinking About  Security  in  the Indo-Pacific 
(Asia-Pacific  Center  for  Security  Studies ,United states ;52 )2020 Martin  Ford ,Rule of  the Robots: 
How Artificial Intelligence Will Transform Everything( Hachette UK ,United Kingdom ;54 )2021 Ronald J. 
Deibert ,Reset :Reclaiming the Internet for Civil Society( September Publishing ,United Kingdom)2020  
.52
123  Mutnick v Clearview AI ,Inc Case No 20 .C.0512 
124  Mutnick v Clearview AI ,Inc et al No1:2020 .cv00512 ,Document( 86 N.D .Ill.)2020 .  urt Descrip� 
tion: MEMORANDUM Opinion and Order: The Court denies defendants’ Rule 12(b)(2) and § 1404(a) 
motions [29, 45]. Signed by the Honorable Sharon Johnson Coleman on 8/12/2020. Mailed notice. 
(ym, )
125  Henry H .Perritt ,Digital Communications Law( revised 2020 edn ,Wolters Kluwer ,United states 
 ;13-170 )2010ibid.48 
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 المبحث الثاني
إشكاليات استخدام البيانات الشخصية لأغراض أنظمة التأمين المنزلي 

لأغراض الأمن العام

كمــا ســبق أن أســلفنا فــإن أنظمــة تأميــن المنــازل تولــد كمية مــن البيانات الشــخصية 
تعتبــر كنــزا لجهــات الأمــن العــام فهــي تســهل لهــا مهماهــا مــن حيــث مراقبــة الممتلــكات 
وحركــة الســير وتمكنهــا مــن تحديــد هويــة المجرميــن، ولكــن لاعتبــارات كثيــرة لا يمكــن 
الاعتمــاد علــى تلــك التقنيــات فــي توجيــه تهــم جنائيــة لمتهميــن معينيــن، ولهــذا عملــت 
عــدد مــن الجهــات الدوليــة لتنظيــم العلاقــة بيــن المصلحــة العامــة الممثلــة فــي اعتبــارات 

تحقـيـق الأـمـن الـعـام والحـقـوق الفردـيـة، وـهـذا ـمـا ـسـنتناوله هـنـا ـفـي مطلبـيـن

 المطلب الأول
مخاطر استخدام أنظمة التعرف على الهوية من خلال بيانات الوجه 

البيومترية لأغراض الأمن العام
أولا: انتقادات دولية ومخاطر على حقوق الأشخاص المعنية بالبيانات

علــى الرغــم مــن الإمكانيــات الهائلــة التــي توفرهــا هــذه التقنيــة فــي مجــال الأمــن 
الخــاص والعــام،  إلا أن العديــد مــن الجهــات الدوليــة قــد وجهــت انتقــادات واســعة للتأثيــر 
الخطيــر ل )تقنيــات التعــرف المؤتمــت علــى الهوية مــن خلال تحليــل البيانــات البيومترية 
للوجــوه( علــى الحــق فــي البيانــات الشــخصية، ابتــداء مــن الخطــورة البالغــة للاعتمــاد 
علــى مثــل هــذه التقنيــات الحديثــة فــي مجــال انفــاذ القانــون والأمــن العــام، فقــد أشــارت 
»وكالــة الاتحــاد الأوروبــي للحقــوق الأساســية« أنــه حتــى مــع نســبة خطــأ تبلــغ واحــد 
فــي المائــة فهــذا يعنــي تعــرض الآلاف للاحتجــاز وتوجيــه التهــم الجنائيــة عــن طريــق 
ــات لا  ــذه التقني ــات الشــخصية” أن ه ــي للبيان ــس الأوروب ــا أشــار “المجل الخطــأ126، كم
توفــر نتائــج موثــوق بهــا، وهــذا يرجــع لحاجتهــا لصــور متعــددة الجوانــب للوجــه الواحــد 
لزيــادة دقــة البيانــات البيومتريــة الناجمــة عنهــا، وعليــه فإنــه مــن الخطــر الاعتمــاد عليهــا 

فــي أعمــال خطيــرة كالتحقيقــات الجنائيــة وتوجيــه التهــم الجنائيــة للأشــخاص127.

وإزاء هــذه التحذيــرات جــاء قانــون الاتحــاد الأوروبــي للــذكاء الاصطناعــي مانعــا 
ــد  ــع قواع ــي تنشــئ أو توس ــي الت ــي الســوق الأوروب ــاذج ذكاء اصطناعــي ف لطــرح نم

126  The EU Fundamental Rights Agency ,facial recognition technology :fundamental rights consider�c
ations in the context of law enforcement( FRA – European union agency for fundamental rights ,Austria 
.9 )2019
127  The European Data Protection Board‘ ,Guidelines 05/2022 on the use of facial recognition tech�t
nology in the area of law enforcement 27( ’June.11 )2022 
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ــر المســتهدف لصــور الوجــه مــن  ــى الوجــه مــن خلال الكشــط غي ــات التعــرف عل بيان
ــة128. ــرات المراقب ــت أو لقطــات كامي الإنترن

ثانيا: حالات تطبيقية

 clear وبالرجــوع مــرة أخــرى لحالــة شــركة كليــر فيــو »الرؤيــة الواضحــة
view” الأمريكيــة، التــي تؤجــر خدماتهــا بشــكل حصــري لقطــاع الأمــن العــام، والــذي 
يعتمــد علــى مثــل تلــك التقنيــات لســد حاجاتــه المتناميــة لتحديــد الهويــة والتعــرف علــى 
المتهميــن، نجدهــا تقــدم أبلــغ مثــال للمخاطــر التــي يمكــن أن يتعــرض لهــا الأبريــاء جــراء 

ـعـدم تنظـيـم عـمـل ـهـذه الـشـركات

ففــي حيــت تملــك الشــركة قاعــدة بيانــات تحتــوي علــى ثلاثــة بليــون صــورة، فــإن 
قاعــدة بيانــات وكالــة الاســتخبارات الفيدراليــة الأمريكيــة تحتــوي علــى ســتمائة وأربعــون 
مليــون صــورة فقــط، كونهــا مقيــدة بمعاييــر قانونيــة أعلــى مــن الشــركة الخاصــة بموجــب 
ــركات  ــس الش ــى عك ــام، عل ــاع الع ــم القط ــي تحك ــة الت ــة الأمريكي ــن الخصوصي قواني
الخاصــة كشــركة »كليــر فيــو« الغيــر خاضعــة لقوانيــن شــاملة تنظــم أعمالهــا فيمــا يتعلــق 
بالخصوصيــة وحمايــة البيانــات الشــخصية129، وهــذا راجــع لعــدم وجــود قوانيــن تخاطــب 
ــكا130،  ــات الشــخصية بأمري ــة البيان ــة وحماي ــق بالخصوصي ــا يتعل القطــاع الخــاص فيم
ــاع  ــن القط ــن م ــة لمقاولي ــة الأمريكي ــلطات العام ــتخدام الس ــن اس ــر الكثيري ــذا اعتب وله
ــد  ــى القواع ــايلا عل ــخصية تح ــات الش ــل البيان ــة وتحلي ــال المراقب ــي أعم ــاص لتول الخ
ــزم  ــة فضيحــة برنامــج »بري ــط فــي حال ــة الحاكمــة لهــا، وهــو مــا حــدث بالضب القانوني

ــنودن«131. ــا »س ــي فضحه ــهيرة والت ــة« الش الأمريكي
128  Regulation(  EU 2024/1689  )of the European Parliament and of the Council  of 13 June 
 2024laying down harmonised rules on artificial intelligence( Artificial Intelligence Act ,)art 
 .5Prohibited AI practices   .1 ,The following AI practices shall be prohibited :e :the placing 
on the market ,the putting into service for this specific purpose ,or the use of AI systems that 
create or expand facial recognition databases through the untargeted scraping of facial images 
from the internet or CCTV footage;
129  Roland Vogl  ,Research  Handbook on Big  Data  Law ,Research  Handbooks  in  Information  Law 
series(  Edward  Elgar  Publishing  ,United  states.35  )2021  
130  Roberto J .Rodrigues ,Petra Wilson and Stephen J .Schanz ,The Regulation of Privacy and Data 
Protection  in  the  Use  of  Electronic  Health  Information  :An  International  Perspective  and  Reference 
Source on Regulatory and Legal Issues Related to Person-identifiable Health Databases( Pan American 
Health Organization ,Washington ,D.C ,.United States ;38 )2001 Jacqueline Klosek ,Data Privacy in the 
Information Age( Greenwood Publishing Group ,Westport /Connecticut /United States ;190 )2000 United 
States .Congress .House .Committee on Energy and Commerce .Subcommittee on Commerce ,Trade, 
and Consumer Protection ,The EU Data Protection Directive :Implications for the U.S .Privacy Debate 
 :Hearing Before the Subcommittee on Commerce ,Trade ,and Consumer Protection of the Committee 
on Energy and Commerce ,House of Representatives ,One Hundred Seventh Congress ,First Session, 
March ,2001 ,8 Volume( 4 U.S .Government Printing Office ,Washington ,D.C /.United States;4 )2001  
Curtis Frye ,Privacy-enhanced Business :Adapting to the Online Environment( Greenwood Publishing 
Group ,Westport /Connecticut /United States.71 )2001 
131  T.C .Sottek and Janus Kopfstein‘ ,everything you need to know about prism ,a cheat sheet for 
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حماية البيانات الشخصية من مخاطر الأنظمة الذكية لإدارة وتأمين المنازل

 المطلب الثاني
المخاطر التي يثيرها التعاون بين مشغلي أنظمة المراقبة الذكية للمنازل 

وبين جهات الأمن العام
أولا: فضيحة شركة رينج التابعة لأمازون

أثــارت مؤخــرا فضيحــة شــركة رينــج الأمريكيــة التابعــة لأمــازون بعــد أن كشــفت 
تلــك الشــركة فــي شــهر يوليــو الماضــي عــن سياســات تتبعهــا شــركتها التابعــة رينــج فيمــا 
ــاب  ــدة بواســطة أجهــزة »جــرس الب ــات الشــخصية المول ــو والبيان ــق بمقاطــع الفيدي يتعل
الذكــي« التــي تبيعهــا، وتضمــن هــذا الكشــف عــن مشــاركة مســتمرة مــن قبــل شــركتي 
»أمــازون« و »رينــج« لهــذه البيانــات والمقاطــع مــع جهــات انفــاذ القانــون المحليــة فــي 

جميــع أنحــاء أمريــكا132.

جــاء هــذا التصريــح بعــد سلســلة مــن المخاطبــات والتســاؤلات بشــأن هــذا 
جــي  »ادوارد  الأمريكــي  الشــيوخ  مجلــس  الســيناتور/ عضــو  الموضوع133وجههــا 
ــة لشــركة أمــازون،  ــة ماساتشوســتس الأمريكي ماركــي« الســيناتور الديموقراطــي لولاي
حــول سياســات شــركة »رينــج« فيمــا يخــص البيانــات الشــخصية التــي تجمعهــا أجهزتهــا 

ــكا134. ــول أمري ــاز ح ــن جه ــرة ملايي ــدر ب عش ــي تق والت

والــذي اقلــق العامــة فــي أمريــكا حــول هــذا التصريــح أنــه أولا يأتــي بــدون علــم أو 
موافقــة ملاك تلــك الأجهــزة، فطبقــا لتصريحــات شــركة »امــازون« فهي تشــارك الصور 
ــا  ــا، أو طبق ــة عملاؤه ــم أو موافق ــدون عل ــون ب ــاذ القان ــوات انف ــع ق ــو م ــع الفيدي ومقاط
لتصريــح أو اذن قضائــي135، وأيضــا بالمخالفــة لسياســاتها المعلنــة حــول شــراكتها مــع 
جهــات انفــاذ القانــون المحليــة136، والــذي أعلنــت فيــه أنهــا تشــارك البيانــات الشــخصية 
مــع جهــات الأمــن العــام بنــاء فقــط علــى مــا أســمته دواعــي الطــوارئ والمحافظــة علــى 

حـيـاة وأـمـن الأـفـراد

the  nsa’s  unprecedented  surveillance  programs(  ’The  Verge  17  ,July  )2013  https//:www.theverge.
com/2013/7/17/4517480/nsa-spying-prism-surveillance-cheat-sheet. 
132 Alfred  Ng‘  ,amazon  gave  ring  videos  to  police  without  owners  ’permission(  ’Politico  13  ,July 
 )2022https//:www.politico.com/news/2022/07/13/amazon-gave-ring-videos-to-police-without- own�o
ers-permission  00045513-accessed  11  September.2022  
133  وهذه المخاطبات استرمت من سنة 2019 حتى الآن نتيحه للسمعة المسبقة حول شراكة امازون مع جهات انفاذ القانون المحلية 

وسيتم تفصيلها لاحقا
134  Edward J. Markey, a letter to Andrew jassy, united states, June , 2022, p: 1, you can download 
the letter from, https://www.markey.senate.gov/download/senator-markey-letter-to-amazon-on-ring-
audio-and-law-enforcement 
135  Edward J .Markey‘ ,a letter to Andrew jassy( ’united states ,June 1 )2022 https//:www.markey.
senate.gov/download/senator-markey-letter-to-amazon-on-ring-audio-and-law-enforcement. 
136  Weird‘  ,Amazon  Handed  Ring  Data  to  Police  Without  Warrants  ’https//:www.wired.com/story/
amazon-ring-police-videos-security-roundup  /accessed  11  September.2022   

https://www.theverge.com/2013/7/17/4517480/nsa-spying-prism-surveillance-cheat-sheet
https://www.theverge.com/2013/7/17/4517480/nsa-spying-prism-surveillance-cheat-sheet
https://www.politico.com/news/2022/07/13/amazon-gave-ring-videos-to-police-without-owners-permission-00045513
https://www.politico.com/news/2022/07/13/amazon-gave-ring-videos-to-police-without-owners-permission-00045513
https://www.politico.com/news/2022/07/13/amazon-gave-ring-videos-to-police-without-owners-permission-00045513
https://www.markey.senate.gov/download/senator-markey-letter-to-amazon-on-ring-audio-and-law-enforcement
https://www.markey.senate.gov/download/senator-markey-letter-to-amazon-on-ring-audio-and-law-enforcement
https://www.markey.senate.gov/download/senator-markey-letter-to-amazon-on-ring-audio-and-law-enforcement
https://www.markey.senate.gov/download/senator-markey-letter-to-amazon-on-ring-audio-and-law-enforcement
https://www.wired.com/story/amazon-ring-police-videos-security-roundup/
https://www.wired.com/story/amazon-ring-police-videos-security-roundup/
https://www.wired.com/story/amazon-ring-police-videos-security-roundup/
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وقــد أثــار هــذا التصريــح اســتياء العديــد مــن عــملاء الشــركة، وخصوصــا فــي ظل 
الاطاريــن القانونــي والثقافــي الأمريكــي الــذي لا يحبــذ علــى الاطلاق فكــرة تدخــل جهــات 
انفــاذ القانــون المحليــة فــي شــئون المواطنيــن وخصوصياتهــم بدعــوى توفيــر الخدمــات 

الأمنية

ثانيــا: حالــة تقديــم برامــج التعــرف علــى الهويــة مــن خلال مســح بيانــات الوجــه 
ريكونجشــن( )أمــازون 

لــم تقتصــر شــراكة شــركة أمــازون مــع أجهــزة الأمــن الأمريكيــة علــى مــا أثيــر 
فــي فضيحــة شــركة رينــج، ولكــن للشــركة تاريــخ قديــم فــي تقديــم خدمــات التعــرف علــى 
الوجــه التابعــة لهــا “أمــازون ريكوجنكشــن” لهــذه الأجهــزة، وهــي جــزء مــن خدمــات 
الحوســبة الســحابية التابعــة أيضــا لأمــازون والمعروفــة ب “خدمــات أمــازون المقدمــة 
عبــر شــبكة المعلومــات العالميــة amazon web services (AWS(”، وهــذا البرنامــج 
مــن المعــروف عنــه اســتخدامه لقاعــدة واســعة مــن الصــور المخزنــة حاســوبيا للتعــرف 
بســرعة ودقــة علــى الوجــوه والهويــات، وهــو يقــدم عــددا مــن الخدمــات الفرعيــة تتنــوع 
بيــن التعــرف علــى العمــر والنــوع مــن خلال البحــث عــن بعــض العلامــات المميــزة فــي 
تركيبــة الوجــه وتدعــى “ تحديــد الوجــه DEDECT FACE” و التعــرف علــى الوجــه 
مــن خلال مطابقتــه بقاعــدة بيانــات ضخمــة يحتويهــا البرنامــج ترتبــط بخدمــات امــازون 

.INDEX “FACE AND SEARCH FACES137“ ــحابية الس

ــة الحاســوبية الحوســبية للقطــاع  ــك البين ــث خصصــت أمــازون جــزءا مــن تل حي
الأمنــي ابتــداء مــن أواخــر عــام 2017، ممــا أثــار حفيظــة عــدد مــن المنظمــات الحقوقيــة 
الأمريكيــة، وجعلهــم يطالبــوا »أمــازون« بإيقــاف هــذا التعــاون متعلليــن باســتخدام جهــات 
الأمــن العــام لتلــك التقنيــات بشــكل غيــر قانونــي يهــدد مصالــح وحقــوق الأفــراد138، بمــا 
يتنافــى مــع القيــم الدســتورية الأمريكيــة139، وأيضــا ردا علــى عــدد مــن الدراســات التــي 
أكــدت علــى خطــورة الاعتمــاد علــى هــذه التقنيــات الحديثــة فــي أعمــال شــديدة الخطــورة 

كالتحقيقــات الجنائيــة 140.

ــن  ــوات الأم ــع ق ــا م ــازون تعاونه ــركة ام ــت ش ــوات أوقف ــك الدع ــتجابة لتل واس
المحليــة منــذ عــام 2020 حتــى تاريخــه، داعيــة الحكومــات لتقديــم قوانيــن أكثــر 

137 IBID283 
138 Stephen J.A .Ward ,Handbook of Global Media Ethics( Springer Nature ,Switzerland.525 )2021 
139  Elizabeth  Dwoskin‘  ,Amazon  is  selling  facial  recognition  to  law  enforcement  — for  a  fistful  of 
dollars(  ’The  Washington  Post  22  ,May  )2018  https//:www.washingtonpost.com/news/the-switch/
wp/2018/05/22/amazon-is-selling-facial-recognition-to-law-enforcement-for-a-fistful-of-dollars/ 
accessed  13  September.2022   
140  Karen Hao‘ ,The two-year fight to stop Amazon from selling face recognition to the police( ’MIT 
Technology  Review  12  ,June  )2020  https//:www.technologyreview.com/2020/06/12/1003482/ ama�a
zon-stopped-selling-police-face-recognition-fight  /accessed  13  September.2022   

https://www.washingtonpost.com/news/the-switch/wp/2018/05/22/amazon-is-selling-facial-recognition-to-law-enforcement-for-a-fistful-of-dollars/
https://www.washingtonpost.com/news/the-switch/wp/2018/05/22/amazon-is-selling-facial-recognition-to-law-enforcement-for-a-fistful-of-dollars/
https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-selling-police-face-recognition-fight/
https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-selling-police-face-recognition-fight/
https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-selling-police-face-recognition-fight/
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صرامــة لاســتخدام تلــك الجهــات لبرامــج التعــرف علــى الوجــوه وتحديــد الهويــة بالــذكاء 
الاصطناعــي141.

ــدة  ــة الرائ ــوق الأمريكي ــة الحق ــة كمنظم ــات الحقوقي ــض المنظم ــفت بع ــد كش وق
»مؤسســة الحــدود الإليكترونيــة« فــي عــام 2021 أن قســم شــرطة ولايــة لــوس انجلــوس 
ــا أمريــكا طلــب مــن خلال برنامــج »الضواحــي« صــور تتعلــق بمظاهــرات  بكاليفورين
ــاة الســود تهــم black live matters« المشــهورة الموجهــة ضــد عنــف الشــرطة  »حي
تجــاه أصحــاب البشــرة الملونــة مــن الأمريكييــن ذوي الأصــول الأفريقيــة142، ممــا صعــد 
ــة، بعــد ظهــور  ــة الأمني ــد مــن المراقب ــادات الموجهــة لهــذا النــوع الجدي مــن حــدة الانتق
اـسـتخدامها بـشـكل يقـمـع الأـفـراد ـمـن ممارـسـة حقوقـهـم الدـسـتورية كالـحـق ـفـي التظاـهـر

ومــن ناحيــة أخــري فقــد أظهــرت العديــد من الدراســات والأبحــاث عــدم معصومية 
ــق بالتعــرف  ــة تتعل ــي حــالات معين ــكاب الأخطــاء وخصوصــا ف ــك البرامــج مــن ارت تل
علــى أصحــاب البشــرة الملونــة كالأمريكييــن مــن أصــل أفريقــي وغيرهــم مــن أصحــاب 
ــة  ــات المدني ــادى »اتحــاد الحري ــة، وأيضــا النســاء والصغــار143، كمــا ن ــات الإثني الخلفي
الأمريكــي« بوقــف اســتخدام هــذا البرنامــج لأغــراض الأمــن العــام بواســطة قــوات انفــاذ 
القانــون الأمريكيــة بنــاء علــى هــذه الدراســات واستشــهد بالــذات بدراســة قــام بهــا هــذا 

البرنامــج بالتعــرف علــى 28 نائــب كونجــرس أمريكــي علــى أنهــم مجرميــن144.

ولهــذا فيــري الباحــث عــدم إمكانيــة اســتخدام تلــك التقنيــات الحديثــة وخصوصــا في 
حالتهــا الراهنــة مــن التطــور التقنــي كأدلــة ضــد شــخص مــا، أو فــي مجــال الأمــن العــام 
عمومــا، فتوجيــه التهــم الجنائيــة الخاطئــة ضــد الشــخص المعنــي بالبيانــات الشــخصية لــه 

أـثـاره وأـضـراره الخطـيـرة الـتـي ـقـد لا يمـكـن التعوـيـض عنـهـا أو تلاـفـي أثارـهـا

141  Amazon‘ ,We are implementing a one-year moratorium on police use of Rekognition 10( ’June)2020  
https//:www.aboutamazon.com/news/policy-news-views/we-are-implementing-a-one-year- morato�m
rium-on-police-use-of-rekognition accessed 13 September.2022  
142  Matthew Guariglia and Dave Maass‘ ,lapd requested ring footage of Black Lives Matter protests’ 
(Electronic Frontier Foundation ,February )2021 https//:www.eff.org/deeplinks/2021/02/lapd- request�r
ed-ring-footage-black-lives-matter-protests accessed 13 September.2022  
143  Rosario Girasa ,Artificial Intelligence as a Disruptive Technology :Economic Transformation and 
Government Regulation( Springer Nature ,Switzerland.114-115 )2020 
144  Danny Caine ,How to Resist Amazon and Why :The Fight for Local Economics ,Data Privacy ,Fair 
Labor ,Independent Bookstores ,and a People-Powered Future( !Microcosm Publishing ,United states 
.152 )2022

https://www.aboutamazon.com/news/policy-news-views/we-are-implementing-a-one-year-moratorium-on-police-use-of-rekognition
https://www.aboutamazon.com/news/policy-news-views/we-are-implementing-a-one-year-moratorium-on-police-use-of-rekognition
https://www.eff.org/deeplinks/2021/02/lapd-requested-ring-footage-black-lives-matter-protests%20accessed%2013%20September%202022
https://www.eff.org/deeplinks/2021/02/lapd-requested-ring-footage-black-lives-matter-protests%20accessed%2013%20September%202022
https://www.eff.org/deeplinks/2021/02/lapd-requested-ring-footage-black-lives-matter-protests%20accessed%2013%20September%202022
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 المطلب الثالث
الجهود الدولية للحد من تدخل الحكومات في أنشطة معالجة البيانات 

الشخصية لأغراض القطاع الخاص
نتــاج لهــذه المخــاوف المتزايــدة145، قامــت العديــد مــن المنظمــات الدوليــة بدعــوة 
ــا  ــي يجريه ــات الشــخصية الت ــة البيان ــي أنشــطة معالج ــا ف ــن تدخله ــد م ــات للح الحكوم
القطــاع الخــاص، ومطالبتهــا للشــركات بتســليم تلــك البيانــات للجهــات الحكوميــة ســواء 

كاـنـت أمنـيـة أم غـيـر أمنـيـة لتـسـتخدمها لأغراضـهـا الخاـصـة

أولا: قــرار الجمعيــة العامــة للأمــم المتحــدة »الحــق فــي الخصوصيــة فــي العصــر 
الرقمــي« لعــام 2018

ومــن ضمــن هــذا الجهــود المتواصلــة التــي قامــت بــه الأمــم المتحــدة بعــد فضيحــة 
التجســس الأمريكيــة المشــهورة ب »بريــزم prism« فــي عــام 2012، والــذي انتهيــت 
ــة فــي العصــر  ــة العامــة للأمــم المتحــدة »الحــق فــي الخصوصي بإصــدار قــرار الجمعي
ــرام واتخــاذ  ــم الأعضــاء ب: )احت ــه الأم ــذي أوصــت في ــام 2018146, وال ــي« لع الرقم
التدابيــر اللازمــة لاحتــرام الحــق فــي الخصوصيــة وخصوصــا فــي قطــاع الاتصــالات 
ــة  ــات الشــخصية ومراقب ــع ومعالجــة البيان ــي إجــراءات جم ــادة النظــر ف ــة، وإع الرقمي
الاتصــالات الرقميــة، وإنشــاء وتعزيــز أليــات الرقابــة البرلمانيــة والقضائيــة والمســتقلة 
ــب  ــض مناس ــة تعوي ــا، واتاح ــة عمله ــة لممارس ــدرات اللازم ــوارد والق ــا بالم وتزويده
ــة  ــادئ الدولي ــرام المب ــن احت ــة تضم ــبة ومتخصص ــريعات مناس ــن تش ــن، س للمتضرري

ــات(147. بهــذا المجــال، وغيرهــا مــن التوصي

وأهــاب القــرار الشــركات )المؤسســات التجاريــة( بالعمــل علــى تنفيــذ معايير إطار 
الأمــم المتحــدة المعنــون” الحمايــة والاحتــرام والانتصــاف“148، وأن توفــر لمســتخدميها 
قواعــد الشــفافية والانتصــاف اللازميــن لحمايتهــم وحمايــة بياناتهــم الشــخصية ضــد 

145  Aurelia Tamò-Larrieux ,Designing for Privacy and its Legal Framework :Data Protection by Design 
and Default for the Internet of Things ,Volume 40 of Law ,Governance and Technology Series( Springer, 
Germany.8 )2018 

146   الأمــم المتحـدة - الجمعية العامة , قرار الجمعية العامة للأمم المتحدة رقم )73\179( للعام 2018 الحق في الخصوصية في 
العصر الرقمي, )نيويورك: الأمــم المتحـدة - الجمعية العامة, الدورة الثالثة والسبعون/ الجلسة العامة January 21 ,70 2019(, وثيقة 

unrtpidage18/ly.bit//:http :179/73 ,مستخرج من الموقع الرسمي لوثائق الأمم المتحدة/RES/A رقم
147   من التقرير صفحة 7 من البند السادس يرجي مراجعة: )ن( أن تنظر في وضع التشريعات والتدابير الوقائية ووسائل الانتصاف 

اللازمة لمعالجة الضرر الناجم عن تجهيز البيانات الشخصية أو استخدامها أو بيعها أو إعادة بيعها لمرات متعددة أو تداولها بشكل آخر 
بين المؤسسات التجارية دون موافقة صريحة يعطيها الفرد بحرية وعن بينة من الأمور، أو في مواصلة تنفيذ تلك التشريعات والتدابير 

ووسائل الانتصاف؛ ص 6-7 بند 6 خاص بالدول
148	 الأمــم المتحـدة - الجمعية العامة , تقرير الممثل الخاص للأمين العام المعني بمسألة حقوق الإنسان والشركات عبر 

الوطنية وغيرها من مؤسسات الأعمال، جون روغي مبادئ توجيهية بشأن الأعمال التجارية وحقوق الإنسان: تنفيذ إطار الأمم المتحدة 
المعنون »الحماية والاحترام والانتصاف«, )نيويورك: الأمــم المتحـدة - الجمعية العامة, الدورة السابعة عشرة/ الجلسة العامة 70, 21 

	unarc1731/ly.bit//:http :2011(, مستخرج من الموقع الرسمي لوثائق الأمم المتحدة March
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ــة  ــة وفني ــل رقابي ــات عم ــج ألي ــى دم ــل عل ــا، وأن تعم ــرض له ــد تتع ــي ق ــر الت المخاط
وإداريــة تضمــن تجهيــز البيانــات، وأن تحتــرم الحــق فــي الخصوصيــة أثنــاء تصميمهــا 
ــة  ــذكاء الصناعــي وتشــغيلها وتقييمهــا والرقاب ــة اتخــاذ القــرارات وال ــات أتمت لتكنولوجي
عليهــا، ومعالجــة انتهــاكات حقــوق الإنســان التــي تكــون قــد تســببت أو أســهمت فيهــا149.

ثانيا: قضية شيرمس ضد فيس بوك ايرلندا

ــة  ــي  قضي ــي ف ــه محكمــة عــدل الاتحــاد الأوروب ــذي حكمــت ب ــرأي ال وأيضــا ال
ــل  ــة نق ــدم قانوني ــة بع ــدا الخاص ــوك ايرلن ــس ب ــد في ــيرمس ض ــتيري ش ــن الاس المواط
ــة  ــة درع الخصوصي ــى اتفاقي ــاء عل ــات المتحــدة بن ــة للولاي ــات الشــخصية الصحي البيان
بيــن الاتحــاد الأوروبــي والولايــات المتحــدة، لأســباب تتعلــق بالســلطات الممنوحــة قانونــا 
ــاد  ــا للاتح ــة العلي ــت المحكم ــرأي حكم ــذا ال ــي ه ــة150، وف ــة الأمريكي ــزة الأمني للأجه
الأوروبــي بعــدم قانونيــة أي نقــل للبيانــات الشــخصية خــارج حــدود الاتحــاد الأوروبــي 
اذا كان ســيعرض البيانــات الشــخصية لأي انتهــاكات أو اســتخدامات غيــر مصــرح بهــا 

ــة151. ــت للأغــراض الأمني ــو كان ــى ل حت

وعليــه نــري أن اســتخدامات البيانــات الشــخصية المولــدة لأغــراض القطــاع 
الخــاص لأغــراض الأمــن العــام هــو أمــر تتفــاوت القوانيــن فيــه، فمــن التجربــة الأمريكية 

الـتـي لا تجرـمـه إـلـى التجرـبـة الأوروبـيـة الـتـي تـشـدد ـفـي تجريـمـه

والحقيقــة أن موقــف الباحــث فــي هــذا الموضــوع يقــف فــي المنتصــف بيــن 
الاتجاهيــن بالقــول بالســماح باســتخدام البيانــات الشــخصية لأغــراض الأمــن العــام، 
ــة المعالجــة  ــل محدودي ــذه الاســتخدام مث ــل ه ــة لمث ــد العام ــاة القواع ــن يجــب مراع ولك
واقتصارهــا علــى الحفــاظ علــى الأمــن العــام ومكافحــة الجريمــة، ووجــود ســبب فعلــى 

خـاص طـاع الـ غـراض القـ جـة لأـ شـخصية المعالـ نـات الـ يـازة البياـ لحـ

149 مرجع سابق, ص 7-8, بند خاص بالشركات
150 Europan Parliament, ‘The CJEU judgment in the Schrems II case’ (2020) https://www.europarl.
europa.eu/RegData/etudes/ATAG/2020/652073/EPRS_ATA(2020)652073_EN.pdf 
151 Dara Hallinan and others, ‘International transfers of personal data for health research following 
Schrems II: a problem in need of a solution’ [2021] European Journal of Human Genetics https://www.
nature.com/articles/s41431-021-00893-y#ref-CR3. 

https://www.europarl.europa.eu/RegData/etudes/ATAG/2020/652073/EPRS_ATA(2020)652073_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/ATAG/2020/652073/EPRS_ATA(2020)652073_EN.pdf
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خـاتمــــة

ــا نجــم  ــات وم ــة البيان ــة لحماي ــة اللائحــة العامــة الأوروبي ــى الرغــم مــن حداث عل
ــات المســتحدثة  ــي لبعــض التطبيق ــم، إلا أن التطــور التقن ــن حــول العال ــن قواني ــا م عنه
فــي صناعــات الاتصــالات وتقنيــة المعلومــات قــد ألقــى بــظلال التقــادم علــى بعــض مــن 

القواـعـد الأساـسـية الـتـي أرـسـتها تـلـك القوانـيـن

فالأنظمــة الذكيــة لإدارة وتأميــن المنــازل والتــي تعتمــد فــي تصميمهــا علــى 
ــك الأنظمــة  ــاد تل ــى هــذا، فاعتم ــال عل ــر مث ــة خي ــات حداث ــك التقني ــر تل بعــض مــن أكث
ــزود بمستشــعرات  ــي ت ــت الأشــياء والت ــى انترن ــا عل ــي تصميمه ــد ف ــزة تعتم ــى أجه عل
تلتقــط كميــة ضخمــة ومتنوعــة مــن البيانــات الشــخصية، واســتخدامها لتطبيقــات الــذكاء 
الصناعــي والتــي تمكــن المتحكميــن فــي البيانــات مــن تعريــض الشــخص المعنــى 
بالبيانــات لأنــواع خطيــرة مــن معالجــة بياناتــه كالتنميــط والقولبــة والتمييــز الغيــر 
قانونــي وأتمتــة القــرارات وتحديــد الهويــة والتتبــع المســتمر، وتتصــل أقســامها الداخليــة 
والخارجيــة ببعضهــا باســتخدام الحوســبة الســحابية والتــي تمثــل شــكلا أكثــر خطــورة مــن 
ــات داخــل  ــات معالجــة البيان ــن عملي ــات الشــخصية، لتزام ــادي الخطــي للبيان ــل الع النق

لـة ثـر ـمـن دوـ يـن أكـ نظمـهـا بـ

وأيضــا فــإن المفاهيــم المســتقرة فــي قوانيــن وفقــه حمايــة البيانــات الشــخصية كمــن 
هــو الشــخص المعنــى بالبيانــات ومــن هــو المتحكــم وأيضــا مــن هــو المعالــج قــد تواجــه 
ــة بيــن هــؤلاء حيــث إن  ــة المعامل ــات، وخصوصــا فــي ظــل عــدم خطي بعــض الصعوب
مستشــعرات الأجهــزة المكونــة لهــذه الأنظمــة تجمــع أي بيانــات شــخصية تقــع فــي نطاقها 
ممــا يطــرح مشــكلة العابريــن وأفــراد الأســرة غيــر المالكيــن وموقفهــم مــن جمــع بياناتهــم 
الشــخصية، وأيضــا تشــارك العديــد مــن المتحكميــن فــي نفــس المنظومــة لتنــوع مقدمــي 

ومـشـغلي الأجـهـزة والخدـمـات الـتـي تـكـون النـظـام المنزـلـي الذـكـي الواـحـد

وأخيــرا فــإن تقنيــات التعــرف علــى الهويــة مــن خلال مســح البيانــات البيومتريــة 
ــة  ــة الفيديوي ــن والمراقب ــرات التأمي ــي كامي ــتخدامها ف ــد اس ــي يتزاي ــه والت ــب الوج لقال
الحديثــة، قــد تثيــر مشــاكل تتعلــق بطبيعتهــا الخاصــة نتــاج لقدراتهــا الغيــر مســبوقة علــى 
تتبــع الأشــخاص مــن العابريــن بمجالهــا وغيرهــم وتحديــد هويتهــم بــدون معرفــة هــؤلاء 
ــد يســبب  ــاء قيامهــا بهــذا ممــا ق ــة أثن أو تفاعلهــم مــع هــذه الأنظمــة وعــدم دقتهــا الكامل
ــه بشــكل خاطــئ ، وأيضــا بســبب حاجــة  ــذي تحــدد هويت ــري للشــخص ال أضــرارا كب
مطوريهــا ومشــغليها لكتــل ضخمــة مــن البيانــات بشــكل مســتمر لتطويــر أنظمتهــم ممــا 
قــد يدفعهــم إلــى جمــع هــذه البيانــات بشــكل غيــر مشــروع عــن طريــق المســح والحصــاد 

لـة الغـيـر مـشـروع لـشـبكات الحوـسـبة المتصـ
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ــذه  ــازة والاســتعانة به ــام لحي ــن الع ــات الأم ــة المســتمرة لجه ــإن الرغب ــرا ف وأخي
الثــروة الرقميــة المكونــة مــن البيانــات الشــخصية المعالجــة لأغــراض منظومــات التأميــن 
الذكيــة للمنــازل والممتلــكات الخاصــة، قــد تؤثــر بشــكل ســلبي علــى حقــوق الأشــخاص 
ــة  ــوازن بيــن حاجــات الأمــن العــام والحقــوق اللصيق ــم يــراع الت ــات إن ل ــة بالبيان المعني

بالـشـخصية كالـحـق ـفـي البياـنـات الـشـخصية

النتائج:

ــببها اســتخدام  ــن أن يس ــي يمك ــج عــن المخاطــر الت ــى الباحــث لبعــض النتائ انته
ــي  ــخصية، وه ــات الش ــى البيان ــازل عل ــن المن ــة لإدارة وتأمي ــة والمتصل ــة الذكي الأنظم

ــي: كالآت

	١ قــد ينجــم عــن الأنظمــة الذكيــة المتصلــة لإدارة وتأميــن المنــازل مخاطــر -
متنوعــة علــى البيانــات الشــخصية، وهــذا نتيجــة لاســتخدام تلــك الأنظمــة لتوليفــة متنوعــة 
مــن التقنيــات المســتحدثة التــي تتيــح لهــا جمــع مســتمر وغيــر مســبوق القــدرات للبيانــات 

الشــخصية.
	٢ قــد تجمــع هــذه الأنظمــة البيانــات الشــخصية للعابريــن فــي نطاقهــا، وأيضــا قــد -

تتعــرض لاختراقهــا بســهولة نتيجــة لعــدم احترافيــة مالكيهــا، ووجودهــا فــي بيئــة عاديــة 
غيــر مؤمنــة، وتعقــد وتنــوع مكوناتهــا ممــا قــد يشــكل نقــط ضعــف فــي جــدار حمايتهــا 

ضــد الاختراقــات الخارجيــة.
	٣ ــدود - ــارج الح ــخصية خ ــات الش ــن البيان ــتمر وتزام ــل المس ــن النق ــم ع ــد ينج ق

ــدم  ــي دول لا تق ــات ف ــذه البيان ــد ه ــحابية تواج ــبة الس ــة الحوس ــل أنظم ــي ظ ــة ف الوطني
ــخصية. ــات الش ــك البيان ــة تل ــة لحماي ــر كافي معايي

	٤ قــد ينجــم عــن معالجــة البيانــات الشــخصية ببرمجيــات الــذكاء الصناعــي مخاطــر -
ــط أو  ــة أو التنمي ــم للقولب ــات نتيجــة لتعرضه ــة بالبيان ــى الأشــخاص المعني مســتحدثة عل

حتــى الاتخــاذ المؤتمــت للقــرارات وأيضــا التعــرف علــى الهويــة والتتبــع المســتمر.
	٥ قــد ينجــم عــن اســتخدام تقنيــات التعــرف علــى الهويــة باســتخدام مســح البيانــات -

البيومتريــة لقالــب الوجــه مخاطــر متنوعــة على الأفــراد تنبع إما مــن الطبيعة غيــر الدقيقة 
لمثــل هــذه التقنيــات، والتــي قــد تؤدي لتوجيــه التهم الجنائيــة الخاطئة للأشــخاص الأبرياء، 
أو التتبــع المســتمر والملاحقــة غيــر المشــروعة لهــؤلاء مــن قبــل الأشــخاص الطبيعيــة 
 والاعتباريــة العامــة والخاصــة، وأخيرا وجود هويتهم في مخدمات مجهولة بالنســبة إليهم.
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التوصيات:

يوصــي الباحــث ببعــض التوصيــات لتقليــل المخاطــر الناجمــة مــن اســتخدام 
الأنظمــة الذكيــة المتصلــة لإدارة وتأميــن المنــازل، وهــي كالآتــي:

	١ يجــب وضــع أليــات خاصــة للإعــام والتبصيــر وإيفــاء الالتــزام بالإعــام الواقــع -
علــى المتحكــم فــي البيانــات الشــخصية داخــل الأنظمــة الذكيــة المتصلــة لإدارة وتأميــن 
ــة  ــة الخصوصي ــن سياس ــه م ــة ثابت ــة أو اليكتروين ــخة ورقي ــر نس ــا توفي ــازل، كمث المن
ــواد  ــح الاك ــة مس ــة كتقني ــات الحديث ــق التقني ــن طري ــهولة ع ــا بس ــول اليه ــن الوص يمك

.codes QR الســريعة
	٢ ــام - ــب اع ــه يج ــة ب ــة الخاص ــات الخصوصي ــم لسياس ــر المتحك ــة تغيي ــي حال ف

ــى هــذا  ــة هــذا الشــخص عل ــة عــدم موافق ــي حال ــورا، وف ــات ف ــى بالبيان الشــخص المعن
التغييــر لا يجــب إيقــاف المميــزات المعلنــة أثنــاء تســويق الأجهــزة المشــتراة، بــل يمكــن 

ــك التغييــرات. ــى تل ــد تعتمــد عل ــة التــي ق فقــط إيقــاف الميــزات الإضافي
	٣ يجــب أن يعمــل المتحكــم فــي البيانــات علــى اتاحــة أنــواع معالجــة بســيطة -

ــة  ــزة المكون ــي الأجه ــا ف ــة الموجــودة مادي ــق الحاســوبية الداخلي وأساســية داخــل الرقائ
للنظــام الذكــي للبيــوت، دون الحاجــة المســتمرة لنقــل تلــك البيانــات أو تعريضهــا للمعالجة 
ــات  ــرض البيان ــد تع ــي ق ــحابية والت ــبة الس ــي والحوس ــذكاء الصناع ــات ال ــطة تقني بواس

ــا. ــا داخلي ــر جســامة مــن مجــرد معالجته الشــخصية لمخاطــر أكث
	٤ يجــب أن يعمــل موفــري تلــك الأنظمــة وأجهزتهــا علــى تحقيــق التكامليــة -

بيــن أجهزتهــم فــي مجــال تبنــي تقنيــات التصميــم المراعــي لقواعــد الخصوصيــة 
 personal الشــخصية  للبيانــات  بالنســبة  المخاطــر  وتقييــم   design  by  privacy
assessment risk dataقبــل طــرح أنظمتهــم للمســتهلكين )نمذجــة وقياســية الأنظمــة 

.)standardization
	٥ يجــب علــى المتحكميــن توفيــر تقنيــات توفــر محدوديــة التشــغيل والجمــع بحيــث -

ــات  ــا البيان ــزة وخصوص ــل الأجه ــن قب ــة م ــخصية المجمع ــات الش ــة البيان ــر كمي تقتص
ــى  ــن عل ــوي أو صــور للعابري ــث فيدي ــة أو ب ــات بيومتري ــي تتضمــن بيان الحساســة والت

ــن. ــك الجهــاز دون العابري ــات مال بيان
	٦ يجــب فــي حالــة التقــاط بيانــات العابريــن أن يتــم معالجتهــا بشــكل محــدود للغايــة، -

وأن يتــم تدميرهــا فــور انتهــاء الغــرض المباشــر منهــا، وعــدم اســتخدامها لأي أغــراض 
أخــرى ولــو حتــى أغــراض تطويــر برمجيــات وأنظمــة المتحكم المشــغل للأنظمــة الذكية.

	٧ يجــب علــى المتحكميــن فــي البيانــات مــن موفــري تلــك الأنظمــة، مراعــاة -
ــة  ــر مؤمن ــة غي ــي بيئ ــادي ف ــا الم ــة لتواجده ــك الأنظم ــة تل ــتخدمين وهشاش ــل المس جه
تقنيــا )المنــازل العاديــة( وخطــورة العمليــات التــي تجريهــا تلــك الأنظمــة علــى البيانــات 
الشــخصية، وعليــه يجــب علهــم تبنــي أكثــر أنظمــة التأميــن حداثــة كتقنيــات “صنــدوق 
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 Dark Against Defenseو”الدفــاع ضــد الأثــار المظلمــة ”box data البيانــات
.”Artefacts

	٨ ــا - ــي توفره ــة الت ــات الضخم ــل البيان ــن عــدم اســتغلال كت ــى المتحكمي يجــب عل
لهــم مثــل تلــك الأنظمــة لأغراضهــم الخاصــة، وفــي حالــة اســتخدامها لتدريــب وتطويــر 
أليــات الــذكاء الصناعــي يجــب تجهيــل ومســح البيانــات المفتاحيــة المحــددة للهويــة قبــل 

اســتخدامها.
	٩ يوصــي الباحــث بعــدم الاعتمــاد علــى التقنيــات الأكثــر حداثــة فــي مجــال التعرف -

علــى هويــات الأشــخاص كالتعــرف علــى الهويــة مــن خــال مســح البيانــات البيومتريــة 
ــة أو أعمــال الأمــن  ــه التهــم الجنائي ــر خطــورة كتوجي ــي الأعمــال الأكث ــب الوجــه ف لقال
العــام والبحــث الجنائــي بشــكل عــام، وهــذا لعــدم دقــة تلــك التقنيــات بشــكل كافــي متناســب 

مــع الأثــار والأضــرار الخطيــرة التــي قــد تنجــم عــن الخطــأ فــي مثــل هــذه الحــالات.
-	١٠ الشــخصية  البيانــات  فــي  الحــق  بيــن  التــوازن  بمراعــاة  الباحــث  يوصــي 

ــه  ــن علي ــة القائمي ــام حــال رغب ــن الع ــات الشــخصية لأغــراض الأم واســتخدامات البيان
باســتخدام البيانــات الشــخصية المولــدة مــن تلــك الأنظمــة لأغراضهــم الخاصــة.

-	١١ تشــريعيا،  الأنظمــة  هــذه  وتشــغيل  تركيــب  بتنظيــم  الباحــث  يوصــي 
تمثلــه  لمــا  الخاصــة  والممتلــكات  للمنــازل  تأميــن  مراقبــة  أنظمــة  وخصوصــا 
الشــخصية. البيانــات  فــي  الحــق  علــى  شــديدة  مخاطــر  مــن  الأنظمــة   هــذه 
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