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دور الضبط الإداري الإلكتروني فـي الرقابة السيبرانية وتهيئة 
البيئة السيبرانية الآمنة

الدكتور/ ياسر محمد عبد السلام رجب

ملخص

يعد الأمن ال�سيبراني خيارا حتميا لجهة الإدارة، وتنعك�س تلك الحتمية على الن�شاط 

الفردي، حيث �إذا  لم تفلح جهة الإدارة فـي الحفاظ على �أمنها ال�سيبراني؛ �سيترتب على 

ذل���ك موجات من الا�ضطرابات فـي �شبكاتها ال�سيبرانية، مما ي�ؤثر على دقة وم�صداقية 

البيانات والمعلومات، ويحد ذلك من �إمكانية تداولها. لذا �إن لم يكن الف�ضاء الإلكتروني 

وال�سير�ب�اني و�سيل���ة موثوقة بها للات����صال �أو التجارة ف�سيعر�ض الأف���راد كما ال�شركات 

ع���ن الا�ستثم���ار ب���ل و�سي�ؤثر ذل���ك على ال�صعي���د الدولي فـ���ي جهود تطوي���ر اختراعات 

وتكنولوجيات حديثة، وبالتالي �سيكون ذلك عائقًا عن التعاون بين الدول.

وتلج�أ الدول لتعزيز  الأمن ال�سيبراني من خلال المعايير الفنية من ناحية �أولى  كمثال 

�إن�شاء معاهد للمعايير القيا�سية والتكنولوجيا والت�شريعات والرقابة من ناحية ثانية.

عا�ل�وة على ما تق���دم تلعب ال�شراك���ة ال�سيبراني���ة دورا فـي تطوي���ر �أ�ساليب ال�ضبط 

الإداري فـ���ي الرقابة ال�سيبرانية فالتقنيات الم�ستعملة فـ���ي الاختراقات ال�سيبرانية لا بد 

�أن تواجه بطرق جديدة للتعامل لإدارة تلك الاختراقات من خلال وجود قواعد �سيبرانية 

وا�ستخباراتي���ة تحدد نوع التهدي���دات ف�ضلًا عن التن�سيق بين العديد من القطاعات على 

م�ستوى الت�شريع القانوني والرقابي.

وهن���اك العديد م���ن  الآليات المعتادة لر�صد وحيازة البيان���ات والمعلومات ت�ساعد فـي  

تهيئ���ة البيئة ال�سيبرانية الآمنة، ومن  �آليات الإدارة فـي ر�صد المخاطر ال�سيبرانية نظام 

الأر�شفة الإلكترونية والا�ست�شعار عن بعد.  

ولك���ن تج���در الإ�ش���ارة �إلى �أن الجه���ة الإدارية تواج���ه  �إ�شكاليات عن���د  تهيئة البيئة 

ال�سيبراني���ة تتمث���ل فـي �إ�شكالي���ات حيازتها للمعلوم���ات ال�شخ�صية خا����صة الواردة من 

�أطراف ثالثة ،�إلى جانب �إ�شكاليات �أخرى كالفعالية والت�أثير.

الكلم���ات الرئي�سية: الأم���ن ال�سيبراني- ال�ضب���ط الإداري الالكر�ت�وني- التهديدات 

ال�سيبرانية-الجريمة ال�سيبرانية  - الخطر  والأمن ال�سيبراني
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The Role of Electronic Administrative Control in Cyber Monitoring 
and Creating a Secure Cyber Environment

Dr. Yasser Abdel Salam
Abstract
Cyber security is an inevitable option for the administration which is reflected 
in individual activity. If the administration does not succeed in maintaining 
its cyber security, this will result in waves of disruptions in its information 
networks which affects the accuracy and credibility of data and information, 
and limits the possibility of its circulation. Therefore, if the cyber space is not 
a reliable means of communication or commerce, it will deter individuals and 
companies from investment, and this will affect, on the international level, the 
efforts to develop modern inventions and technologies; therefore, this will be 
an obstacle to cooperation between countries.
Thus, countries resort to enhancing cybersecurity through technical standards, 
for example, establishing institutions for standards and technology and 
legislation and monitoring. 
In addition, the cyber partnership plays a role in developing the methods of 
administrative control in cyber-monitoring. The techniques used in information 
breaches must be faced with new ways to deal with the management of 
those breaches through the existence of information and intelligence bases 
that determine the type of threats as well as the coordination between many 
sectors on the level of legal and regulatory legislation
There are many usual mechanisms for monitoring and acquiring data and 
information that help in creating a secure cyber environment, and management 
mechanisms in monitoring informational risks which includes electronic 
archiving and remote sensing.
However, it should be noted that the administrative body faces problems 
when creating the information environment represented in the problems of its 
possession of personal information, especially from third parties, in addition 
to other problems, such as: ‘efficacy’ and ‘impact’.
Keywords: Cyber security - information security - electronic administrative 
enforcement authority - cyber threats - cyber risk and security
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مقدمة

»�إن الحدي���ث عن الأمن ال�سيبرانى يملى �ضرورة الحدي���ث كمقدمة �ضرورية ولازمة 

ع���ن فكرة الوجود القانونى لغايات الدولة، ذلك �أن البع�ض ينكر هذا الوجود من منظور 

 .
(((

�أن الحديث عن مهام الدولة هو الحديث عن وجهة نظر متجاوزة للقانون«

يع���د الأم���ن ال�سيبرانى خي���ارًا حتميًا لجه���ة الإدارة؛ وبالتالى تنعك����س تلك الحتمية 

عل���ى الن�ش���اط الفردي. ف����إن لم تفلح جهة الإدارة ف���ى الحفاظ عل���ى �أمنهاال�سيبراني؛ 

�سيترت���ب على ذلك موجات م���ن الا�ضطرابات فى �شبكاتها ال�سيبراني���ة، مما ي�ؤثر على 

دقة وم�صداقية البيانات والمعلومات، ويحد من �إمكانية تداولها.

ل���ذا �إن لم يكن الف����ضاء ال�سيبرانى و�سيلة موثوقة بها للات�صال �أو التجارة، ف�سيبتعد 

الأف���راد كم���ا ال�شركات عن الا�ستثمار ب���ل و�سي�ؤثر ذلك على ال�صعي���د الدولى فى جهود 

تطوي���ر اختراعات وتكنولوجيات حديثة، وبالتالى �سيكو���ن ذلك عائقًا فى �سبيل التعاون 

بين الدول، ويزيد من احتمالية ذلك الفر�ض التقاع�س الحكومى فى دول العالم - خا�صة 

.
(((

العالم الثالث - عن توفـير وتطبيق الإجراءات الدفاعية اللازمة

�أ����ضف �إلى ذلك �أنه رغم التطور الكبير فى علم الحا�سبات الإلكترونية �إلا �أن م��سألة 

الأم���ن ال�سيبرانى لم تحظ بع���د بالتطور المطلوب، فاعترا�ض المعلوم���ات والتطفل عليها 

والعب���ث به���ا لم يعد حكراً عل���ى الجوا�سي�س والخر�ب�اء الع�سكريين؛ وانم���ا �أ�صبح هواية 

للأ�شخا�ص��� العادين�ي� مما �شكل ف���ى حد ذات���ه تهدي���دًا حقيقيًا للمنظم���ات الحكومية 

 .
(((

والخا�صة

ومما يزيد الإ�شكالية تعقي���داً »الا�ستخدام العام للبريد الإلكترونى وو�وصل الجمهور 

النظم  �إلى المعلومات فى  الو�وصل  الإنترن���ت، و�سهولة  لمواق���ع الويب “web sites” عبر 

النظ���م ال�سيبراني���ة، م���ع الإمكانيات الا�ل� محدودة لتبادله���ا و�إر�ساله���ا ب�صرف النظر 

))) د/ �صلاح الدين فوزي، الإدارة العامة بين علم متغير ومتطلبات التحديث - دار النه�ضة العربية 1998، �ص388. 

))) تمك���ن المنتهكو���ن الإلكترونيون من �سرقة �أ�سم���اء العملاء، وكلمات الم���رور الم�شفرة، وعناوين البريد الإلكر�ت�وني، والح�سابات 

الإلكترونية، وبلغ عددها فى »ياهو« فقط �أكثر من 500 مليون ح�ساب، وتعجز الت�شريعات الحالية فى الدول النامية عن مواجهة 

تلك الاختراقات. 

))) با�ستطاعة طفل لا يتجاوز عمره 12 عامًا �إطلاق هجوم �إلكترونى على �أى م�ؤ�س�سة من �أى مكان فى العالم. 
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عن بع���د الم�سافات الجغرافـية مما مكن الم�ستخدمون م���ن ا�صطناع ف�ضاء جديد ي�سمى 

»الف����ضاء ال�سيبران���ى« والذى ي�ستعم���ل �أ�سا�سًا  لأغرا�ض �شرعية ولك���ن يمكن �أن يخ�ضع 

.
(((

ل�وسء الا�ستخدام«

بناء على ما تقدم سوف تكون معالجة هذا البحث كالتالي:

• المبح���ث التمهي���دي: تعري���ف )الف�ضاء ال�سيبران���ى -الخطر ال�سيبران���ى -الأمن 	

ال�سيبرانى(.

• المطلب  الأول: تعريف الف�ضاء  ال�سيبراني.	

• المطلب  الثانى: تعريف الخطر  ال�سيبراني.	

• المطلب  الثالث: تعريف الأمن  ال�سيبراني.	

• المبحث الثانى: دور ال�ضبط الإدارى الإلكترونى فى الرقابة ال�سيبرانية.	

• المبحث الثالث: دور ال�ضبط الإدارى الإلكترونى فى تهيئة البيئة ال�سيبرانية الآمنة. 	

))) د/ ط���ارق �إبراهي���م الد�وسقى عطية: »الأمن المعلوماتى » )النظام القانونى لحماي���ة المعلومات( دار الجامعة الجديدة 2009، 

�ص14. 



الدكتور/  ياسر محمد عبد السلام رجب

145 المجلد الثانى، العدد الأول، أبريل2022

 المبحث التـمهيدى

 تعريف )القضاء السيبرانى والخطر السيبرانى والأمن السيبرانى(

    المطلب الأول 

تعريف الفضاء السيبراني

الف����ضاء الإلكترون���ى �أو الف����ضاء ال�سيبرانى هو الو����سط الذى تتواج���د فـيه �شبكات 

الحا�وسب ويح�صل من خلالها التوا�صل الإلكتروني«. وبمفهوم �أ�شمل يعرف ب�أنه »مجال 

مركَ���ب مادى وغير مادى ي�شم���ل مجموعة من العنا�صر هي: �أجه���زة الكمبيوتر، �أنظمة 

ال�شبكات والبرمجي���ات، حو�سبة المعلومات، نقل وتخزين البيانات، وم�ستخدمى كل هذه 

.
(((

العنا�صر«

ويذه���ب البع�ض��� �إلى �أن م�صطل���ح الف����ضاء ال�سير�ب�اني، �أو الف����ضاء الإلكر�ت�وني، 

ظه���ر لأول م���رة عام 1982، ف���ى رواية خيال علم���ي، للكات���ب William Gibson، با�سم  

Neuromancer، ولا يوجد تعريف واحد، متفق عليه دولياً لم�صطلح الف�ضاء ال�سيبراني، 

�إنم���ا بع�ض��� التعريف���ات، المقبولة، عل���ى م�ستويات مختلفة، مث���ل الأمن القوم���ي، و�أمن 

المعلومات. وبعيداً عن رواية William Gibson، فالف�ضاء ال�سيبرانى لم يعد خيالًا علمياً، 

.
(((

بل �أ�صبح واقعاً علمياً، ذا ت�أثيرات اجتماعية و�سيا�سية واقت�صادية

فلغوي���اً ي�شتق لفظ Cyber، م���ن الكلمة اللاتينية Kubernts بمعن���ى قائد الدفة، فى 

 ،Space إ�ش���ارة �إلى القيادة والإدارة، �إلا �أن اللفظ الت�صق لاحقًا، بكل ما يخ�ص الف�ضاء�

وا�ستخ���دم فى كل ما يتعلق بالإنترنت بعد ظهوره وانت�شار ا�ستخدامه ب�شكل كبير. ف�صار 

م���ن المعلوم �أن الف�ضاء ال�سير�ب�اني، �أو الف�ضاء الإلكتروني، هو��� الو�سط الذى توجد به، 

(1) https://ar.wikipedia.org/wiki/%D9%81%D8%B6%D8%A7%D8%A1_%D8%A5%D9%84%D9%83%D8%AA
%D8%B1%D9%88%D9%86%D9%8A

ا�شته���ر الم�صطلح فى الت�سعينيات بعدما �أ�صبح���ت ا�ستخدامات الإنترنت وال�شبكات والات�صال الرقمى تنمو ب�شكل كبير و�أ�صبح  	

م�صطلح الف�ضاء الإلكترونى قادرًا على تمثيل العديد من الأفكار والظواهر الجديدة التى ظهرت.

يُعتق���د �أن هن���اك قواع���د و�أخلاقيات م�شترك���ة تعود بالنفع المتب���ادل على الجميع ليت���م اتباعها، وي�شار �إليه���ا با�سم �أخلاقيات  	

الإنترنت. يرى الكثيرون �أن الحق فى الخ�وص�صية هو الحق الأكثر �أهمية فى �أخلاقيات الإنترنت.

))) د/�سمر�ي� ف���رج :الف�ضاء ال�سيبراني-مقال من�شور بالموق���ع الإلكترونى لجريدة الأهرام الم�صرية بتاري���خ 30 يوليو 2020 -�آخر 

https://gate.ahram.org.eg/News/2444508.aspx 2021/8/30 تحديث



دور الضبط الإداري الإلكتروني في الرقابة السيبرانية وتهيئة البيئة السيبرانية الآمنة 

146

وتعمل فـيه �شبكات الحوا�سيب الإلكترونية، فى العالم كله، بما فى ذلك �أجهزة الكمبيوتر، 

و�أنظم���ة ال�شبكات، والبرمجيات، وحو�سبة المعلوم���ات، ونقلها، وتخزينها، وم�ستخدميها 

.
(((

من الب�شر والهيئات والم�ؤ�س�سات

المطلب الثانى 

تعريف الخطر السيبراني

ب���داءة قب���ل تعريف الأمن ال�سيبرانى يجدر بنا �أن نقو���م بتعريف الخطر ال�سيبراني، 

وق���د قام بع�ض الباحثن�ي� بتعريفه ب�أنه: خط���ر جديد يواجه الم�ؤ�س����سات وجهات الإدارة 

 .
(((

ويكون مرتبطًا بالتطور التكنولوجي، وتدفقات المعلومات

وفى اعتقادنا �أن الخطر ال�سيبرانى يمكن تعريفه ب�أنه تهديد �إلكترونى محتمل يتعلق 

بالمعلوم���ات والبيانات الر�سمية وغر�ي� الر�سمية للم�ؤ�س�سات والأف���راد والجهات الإدارية 

والحكومية، ومجاله احتمال التغيير �أو الت�أثير فى �وصرة �أو فى ن�شاط �أو فى �سلوك ب�إرادة 

م�صدر الخطر.

وتتع���دد �أ�شكال الخطر ال�سيبرانى ما بين التهدي���د بالا�ضطراب فى تدفق المعلومات، 

�أوالتهدي���د با�ستغا�ل�ل المعلومات الح�سا����سة، وال�سرية، والملكية ال�سيبراني���ة، �أو التهديد 

بانتق���اء المعلوم���ات لتحقيق �أغرا�ض��� غير �شرعية مختلف���ة ومتع���ددة �أوالتهديد بتدمير 

المعلومات، �أو تدمير مكونها الأ�سا�سي.

�إذن ف����إن جملة المخاط���ر ال�سيبرانية تتلخ�ص ف���ى عملية جمع المعلوم���ات وتخزينها 

))) د/�سمير فرج: المرجع ال�سابق  �ص 2 .

ولا �ش���ك �أن الع���الم كله �أ�صبح ي�ألف ا�ستخ���دام م�صطلح الف�ضاء ال�سيبراني، الذى �أ�صبح جزءًا م���ن حياتنا، ولغتنا، وتوا�صلنا، حتى 

قي���ل �إن حياتن���ا الجديدة �أ�صبحت حياة الإنترن���ت تترابط كلها �إلكترونيا، وتتوا�صل مع بع�ضها، بحي���ث تتجمع فـيها المعلومات، 

وتكو���ن قاع���دة للبيانات، ن�ستخدمها يوميًا، وت�شير الإح�صاءات �إلى وجود نحو 26.6 بليو���ن جهاز، على م�ستوى العالم، مت�صل 

بالإنترنت، �أى �أكثر من عدد �سكان كوكبنا من الب�شر، وهو ما يخ�شى معه العلماء من ازدياد ظاهرة فقد ال�سيطرة على �أنف�سنا، 

حي���ث �إهم���ال ا�ستخدام العقل الب�شري، فى �وضء وجود �أجهزة لحفظ المعلوم���ات، ومقارنتها، وتحليلها. وفى �وضء هذا التراكم 

من المعلومات؛ �وساء ال�شخ�صية، �أو المعلوماتية، فى مختلف مناحى الحياة الاقت�صادية، والاجتماعية، وال�سيا�سية، والع�سكرية، 

والأمنية... �إلخ، �أ�صبح من ال�ضرورى ت�أمين كل هذه المعلومات، ومن ثم ظهر م�صطلح الأمن ال�سيبرانى �أو الأمن الإلكتروني.

ا: د /محمد على فار�س الزغبى:الحماية القانونية لقواعد  ))) �أ.د/ح����سام الدين كمال الأهوانى ـ المرجع ال�سابق �ص4، وانظر �أي�ضً

البيانات وفقًا لقانون حق الم�ؤلف-درا�سة مقارنة مابين النظام اللاتينى والنظام الأنجلو �أمريكى، �ص 85. 
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 وهو��� ما يتطلب القيام باتخ���اذ تدابير و�إجراءات معين���ة يطلق عليها الأمن 
(((

وتوزيعه���ا

ال�سيبراني.

ويذه���ب البع�ض��� الى �أن ن�ش�أة المخ���اوف ال�سيبرانية جاءت بع���د ت�صميم البروتوكول 

 ، )TCP/IP( الأ�سا����سى لنقل المعلومات عبر �شبك���ة الإنترنت والمعروف اخت�صارًا با�سم

.
(((

وبعد دخول القطاع التجارى لل�شبكة

المطلب الثالث 

تعريف الأمن السيبراني

ذه���ب البع�ض��� �إلى تعريف الأم���ن ال�سيبران���ى )�أو ال�سيبري( ب�أن���ه: مجموعة الأطر 

التنظيمي���ة والإجراءات العملية والتقنيات الت���ى تهدف �إلى منع الا�ستعمال غير الم�صرح 

ب���ه للمعلومات مع الأخ���ذ فى الاعتبار ت�أمين ا�ستمرارية الخدم���ة، وخ�وص�صية المعطيات 

والمعلومات، وكذلك الحر�ص على �إيجاد ال�سبل الكفـيلة بحماية الم�ستخدم لتلك التقنيات 

 .
(((

من كافة المخاطر

ويذه���ب الفقه المقارن �إلى تعري���ف مخت�صر للأمن ال�سيبرانى ب�أن���ه “كيفـية حماية 

�أو التداخ���ل    ،loss �أو الفق���د   ،attack البيان���ات والنظ���م الإلكتروني���ة م���ن الهجم���ات 

.
(((

.compromise

ل���ذا يت����سع مفهوم الأم���ن ال�سيبران���ى لي�شمل الإج���راءات والتدابر�ي� الم�ستخدمة فى 

المجالن�ي� الإدارى والفن���ى لحماية الم����صادر البياني���ة )الأجهزة والبرمجي���ات وبيانات 

الأف���راد، ونحوها( من التجاوزات والتداخلات غر�ي� الم�شروعة التى تقع �صدفة �أو عمدًا 

))) �سامي���ة بوق���رة: المخاط���ر ال�سيبرانية لنظم المعلوم���ات و�آليات مواجهتها، مجل���ة �وصت الجامعة 2015 - ت����صدر عن الجامعة 

الإ�سلامية فى لبنان ، �ص229.

))) د/�إيا�س بن �سمير الهاجرى:مقال بعنوان«�أمن المعلومات على �شبكة الإنترنت« - من�شور بمجلة جامعة نايف للعلوم الأمنية حول 

�أعمال ندوة حقوق الملكية الفكرية المنعقدة بالجامعة �سنة 2004 ، �ص 140.

))) د/ عماد يو�سف حب الله: ور�شة عمل حول »بناء القدرات فى مجال الحماية القانونية على الإنترنت 4-5 �شباط 2009 - الهيئة 

المنظم���ة للات����صالات فى لبنان - �أم���ن الف�ضاء ال�سيبرانى، �ص2 فى �إ�شارة �إلى الجهود فى مج���ال الأمن ال�سيبرانى من خلال 

لجن���ة الات�صالات وتكنولوجيا المعلومات التابعة لجامع���ة الدول العربية، ومثال تلك الجهود القانون الاتحادى لمكافحة الجرائم 

ال�سيبراني���ة ال����صادر قى الإمارات العربي���ة المتحدة فى �شباط 2006، وقانو���ن �سعودى �صادر فى ع���ام 2006 يجرم التن�صت، 

والاعترا�ض �أو الا�ستفادة من البيانات الإلكترونية دون م�وسغ قانونى . 

(4) The Emergence of cyber security law, prepared for the Indiana university -Maurer school of law by Hanover 
Research, February,2015 p. 11.
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ع���ن طريق الت�سلل �أو كنتيج���ة لإجراءات خاطئة، لذا ت�شكل المح���اور التالية عماد الأمن 

ال�سيبرانى:

1- الأخطاء العفوية غير المتعمدة �أثناء تجهيز البيانات.

2- �سرقة المعلومات �أو التقاطها وتغييرها ب�شكل غير م�أذون به.

3- حو���ادث فق���دان �أو تغير�ي� المعلومات ب�سبب تعطي���ل الأجهزة �أو ح�و���صل خلل فى 

البرامج.

.
(((

4- فقد قدرات �إدارة المعلومات لوقوع كوارث طبيعية �أو �صناعية

))) د/ دلال �صادق الجواد. د/ حميد نا�صرالفتال، �أمن المعلومات، دار اليازورى العلمية للن�شر والتوزيع، �ص12. 
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المبحث الثانى

دور الضبط الإدارى الإلكتروني

فى الرقابة السيبرانية

 تجدر الإ�شارة �إلى �أن بع�ض الت�شريعات تعانى ق�وصرًا ت�شريعية فى الأمن ال�سيبرانى، 

ويتمث���ل الق�و���صر الت�شريعى �أحيانً���ا بالن�سبة للأمن ال�سيبرانى فى حداث���ة الفعل الم�ؤدى 

لانتهاك الأمن ال�سيبرانى ، ومثال ذلك: جريمة الدخول غير الم�صرح للنظام ال�سيبراني، 

فالمتتب���ع لتلك الجريمة يجد �أنها من ال�صعوبة بمكان كى تت���م معالجتها ت�شريعيًا ب�شكل 

.
(((

كامل بموجب الن�وص�ص العقابية التقليدية

ويتهدد الأمن ال�سيبرانى للإدارة ب�وصرة كبيرة لاعتماد الإدارة فى الوقت الحالى فى 

�إدارته���ا لمرافقها على نظام الحكومة الإلكترونية، وق���د ي�صل الأمر لانتهاك �أمن الدولة 

الوطن���ي، كالاطلاع على معلومات تم�س �أمن الدول���ة، �أو الو�وصل �إلى �أنظمة التحكم فى 

.
(((

محطات المفاعلات النووية

م�ؤدى ما �سبق �أن العديد من الدول تلج�أ فى �سبيل حماية �أمنها ال�سيبرانى �إلى وجود 

�أطر ت�شريعية ورقابي���ة �سيبرانية وتطبيق قوانين مو�وضعية و�أخرى �إجرائية على العك�س 

 .
(((

من دول �أخرى تعتمد على قوانين غير فعالة

وبالنظ���ر �إلى التجرب���ة الأمريكي���ة فى تعزيز الأم���ن ال�سيبرانى نجده���ا تنق�سم �إلى 

�شقين، �أولهم���ا: المعايير الفني���ة Technical standards وثانيهم���ا: الت�شريعات والرقابة 

:
(((

Legislation and Monitoring ونتناولهما كالتالى 

))) �أ. د/ عب���د الإل���ه محمد النواي�سة: جريم���ة الدخول غير الم�شروع فى ت�شريع���ات الجرائم الإلكترونية العربي���ة »درا�سة مقارنة« 

– المجلة القانونية والق�ضائية ال�صادرة من مركز الدرا�سات القانونية والق�ضائية وزارة العدل – دولة قطر – العدد الأول – 
)ال�سنة العا�شرة( يونيو 2016 ، �ص �ص10، 11. 

(2) Brain bridge. D: introduction to computer law, London 2000, fourth edition p. 307.
(3) �David weissbrodt, cyber – conflict, cyber – crime, and cyber Espionage, Minnesota Journal of Internatinal Law’s 

2013 symposium, p. 3 
	 For more: 1-Susan W. Brenner:- cyber crime- criminal threats for cyberspace (2010)
(2) Jonathan clough, principles of cyber crime (2010). 
	 3- Richard Clarke, threats to U.S. National security: proposed partnership initiatives towards preventing cyber 

terrorist Attacks, 12 Depaul Bus, L. J. (1999 – 2000).

))) انظ���ر للمزيد را�شد محمد المري: ر�سالة دكتوراه بعنوان »الجرائ���م الإلكترونية فى ظل الفكر الجنائى المعا�صر، ر�سالة مقدمة 

لكلية الحقوق جامعة القاهرة، 2013، �ص182. 
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أولا- المعايير الفنية:

تم �إن�شاء المعهد القومى للمعايير القيا�سية والتكنولوجيا كباكورة �أولية فى عام 1901 

يتتب���ع وزارة التج���ارة الأمريكية، علاوة على وح���دة المعلومات التابع���ة لمعمل تكنولوجيا 

.
(((

المعلومات حيث ت�ضع �سيا�سات ومعايير تبادل المعلومات 

ومن �أهم اللجان لجنة الحا�سب الآلى والات�صالات التابعة للمجل�س القومى للبحوث، 

 .
(((”cryptography“ وترجع �أهمية تلك اللجنة �إلى �أنها ت�شفر المعلومات والبيانات

ثانيًا- التشريعات والرقابة:

 لن تكتمل منظومة الأمن ال�سيبرانى �إلا بوجود �إطار ت�شريعى 

- فعل���ى �صعيد الرقابة تم �إن�شاء فري���ق الا�ستعداد فى 2003 كجزء رئي�سى من وحدة 

.
(((

 )National cyper security Division( الأمن القومى الافترا�ضى

وتختل���ف �أ�ساليب الرقابة ال�سيبراني���ة بح�سب النظام القانون���ى والبيئة ال�سيبرانية. 

وم���ن الأ�ساليب ال�ضبطية الإدارية الحديثة ف���ى اللاويات المتحدة �أ�سلوب العمل على نحو 

 )CTIIC( 2015 تكامل���ى قوم���ى كالمركز المتكامل للتهدي���د الا�ستخباراتى والمن�ش�أة ف���ى

 .
(((

والذى يعمل عن طريق تبادل المعلومات والتهديدات منها الا�ستخبارات الإلكترونية

ولك���ن �إذا �أمعن���ا النظر فى جهات ال�ضب���ط الإدارى فى اللاوي���ات المتحدة الأمريكية 

والتى تعمل على تعزيز الأمن المعلوماتى نجد �أنها ت�ضم العديد من الجهات، ومنها وكالة 

المخابرات المركزي���ة، ووكالة الأمن القومي، ووكالة مخابرات الدفاع، ومكتب المخابرات 

))) يقوم ذلك المعهد ب�إ�صدار القواعد والمعايير الفنية لت�صنيف نظم المعلومات على �أنها نظم قومية من وجهة نظر �أمن المعلومات.

))) المرجع ال�سابق �ص182 فى �إ�شارة �إلى المرجع: 

-	 Kasperson (W. K. Henrik) computer crimes and other crimes Against Information Technology in U. S. A., R. I. 
D. P. 2001, P. 273. 

))) ف���ى اعتقادن���ا �أن �أهم م���ا يميز ذلك الفريق هو �شراكة القط���اع الخا�ص مع جهة الإدارة الأمريكية. ف���ى �إن�شائه بغر�ض تن�سيق 

ال���رد والتعام���ل مع مخاطر الت�أمين، بل يتعاون القطاع العام والقطاع الخا�ص بتطوير نظم الت�أمين والإ�صلاح لأنظمة المعلومات 

والات�صالات �ضد الاختراقات المحتملة. 

(4) Lawrence J. Trautman: congressional cyper security oversight: who’s who and how it works: p. 22.
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والا�ستطا�ل�ع بوزارة الخارجي���ة، ومكتب التحقيقات الفـي���درالي، ووزارة الأمن الداخلى 

.
(((

وخا�صة الإدارة الوطنية للأمن الإلكترونى 

وم���ن جهات ال�ضبط الإدارى المهم���ة �أي�ضاً فى هذا ال�ش�أن مكت���ب المحا�سبة والموازنة 

بالكونجر����س؛ حي���ث �إن لمدي���ر ه���ذا المكتب النظ���ر ب�شكل ع���ام فى نظم الأم���ن القومى 

و�سيا�سات �أمن المعلومات مع الأخذ فى الاعتبار ما يلي:-

1- مراجعة توافق محل وكالة مع الاحتياجات والمتطلبات المو�وصفة فى قانون الأكواد 

الأمريكي.

2- تق���ديم تقارير للكونجر�س فـيما يخ�ص �أوجه الق�و���صر فى �إجراءات وممار�سات 

�أمن نظم المعلومات.

علاوة على ما �سبق يقوم مركز المعلومات الم�ضادة القومية بدور مهم فى تعزيز الأمن 

ال�سيبران���ى �إذ ت�أ�س����س ذلك المركز فى ع���ام 1994 لم�ساعدة الجه���ات العاملة فى الأمن 

ال�سيبران���ى لتحدي���د وتقييم وترتيب �أولويات مخاطر التج�س����س والمعلومات الم�ضادة من 

القوى الخارجية والجماعات الإرهابية وغيرها من الكيانات غير الدولية.

نخل�ص��� مما �سبق �أن الجهات الإدارية للأمن ال�سيبرانى فى اللاويات المتحدة يتحدد 

�إطارها فى �أ�سلوب اللارقابة، �أو �أ�سلوب التنظيم الذاتى )self-Regulation( فلم ت�أخذ 

اللاوي���ات المتح���دة ب�أ�سلوب اللجن���ة الم�سئولة عن الأم���ن ال�سيبراني، كما هو��� الحال فى 

فرن�سا.

غر�ي� �أن الفق���ه الأمريكى ي�ؤك���د على �إمكانية وجو���د �أقوى لدور ال�ضب���ط الإدارى فى 

حماي���ة الأمن ال�سيبرانى من خلال و�ضع المبادئ، وو�ضع اللوائح التنظيمية، و�إدارة نظم 

))) انظر: جمال محمد غيطا�س: �أمن المعلومات والأمن القومي- مكتبة نه�ضة م�صر- بدون �سنة ن�شر. �ص24 وما بعدها. 

وبالرجو���ع ل���دور تلك الإدارة نج���د �أنها تنفذ برنام���ج )العوا�صف الإلكترونية( ال���ذى يعمل كاختبار الق���درة على تحمل و�صد  	

الهجم���ات الت���ى ت�ستهدف الأم���ن ال�سيبرانى ويقوم بذلك الاختبار خر�ب�اء الأمن ال�سيبرانى ف���ى وزارة الأمن الداخلى وجهات 

�أمريكية �أخرى، و�أبرز تجربة للعوا�صف الإلكترونية ما كان فى الفترة من 6 �إلى 10 فبراير 2006 لاختبار كفاءة وقدرة الأجهزة 

الأمريكي���ة عل���ى �صد عا�صفة �إلكترونية �شاملة والتعامل معها �إذا ما كانت ت�سته���دف البيئة ال�سيبرانية التحتية، حيث تم خلال 

تل���ك المحاكاة عمل عمليات قر�صنة �إلكترونية افترا�ضية على �أكثر من 100 مواطن باللاويات المتحدة تت�ضمن وكالات حكومية، 

وبنوكً���ا، و�شرك���ات عالمية كبرى، ومحط���ات كهرباء، وبع�ض �شرك���ات تكنولوجيا المعلومات مثل: مايكرو�وسف���ت، و�سيكو، علاوة 

عل���ى تنفـيذ ع���دة �سيناريوهات للهجوم على المواقع الم�ستهدفة ت�ضمنت محاولة �إيقاف محطات توليد الكهرباء فى ع�شر ولايات 

�أمريكية. 



دور الضبط الإداري الإلكتروني في الرقابة السيبرانية وتهيئة البيئة السيبرانية الآمنة 

152

.
(((

حماية المبيعات والف�صل فى المنازعات

�إلى جان���ب ما �سبق هناك بع�ض الم�ؤ�س����سات الحكومية التى تحمى الأمن ال�سيبراني، 

 )FTC( كمث���ال: الهيئ���ة القومي���ة للات����صالات والمعلومات، ولجن���ة التج���ارة الاتحادية

والت�شريع���ات عل���ى �سبي���ل المثال، قانو���ن حماية الأطفال عل���ى الإنترن���ت، وقانون حرية 

 .
(((

المعلومات )FOIA( التى تحمى حقوق الم�ستخدم حال تواجده )on line( على ال�شبكة

ا: المركز الوطنى لحماية البيئ���ة التحتية التابع للمباحث  ومث���ال تلك الم�ؤ�س����سات �أي�ضً

، ومكت���ب رئي����س التكنولوجيا وهو مكتب مفو�ض��� مبا�شرة من 
(((

الفـيدرالي���ة الأمريكي���ة

مدير التحقيقات الفـيدرالية الأمريكية، وق�سم جرائم الحا�سب ومعهد �أمن الحا�سبات، 

.
(((

ووحدة جرائم الإنترنت 

وم���ن �أمثلة جهات ال�ضب���ط الإدارى التى تعزز الأمن ال�سيبرانى م���ا قامت به فرن�سا 

م���ن �إن�شاء عدة وح���دات ومراكز متخ�ص�صة ومنها ال�شرط���ة الوطنية لمكافحة الجرائم 

ا المكتب المركزى لمكافحة الإجرام  ال�سيبرانية بكل �وصرها. ومن �أهم تلك الوحدات �أي�ضً

المرتب���ط بتكنولوجي���ا المعلومات للات����صالات، ومن مه���ام ذلك المكتب تن�سي���ق عمليات 

ملاحق���ة مرتكبى الجرائم ال�سيبرانية، عا�ل�وة على م�شاركة جه���ات ال�ضبط الق�ضائى 

، ومن تلك 
(((

فى �إج���راءات التحقيق، وم�ساعدة ال�شرطة الوطنية وغيره���ا من الأجهزة

))) م�شار �إلى ذلك فى المرجع ال�سابق �ص145. 

(2) http://www.frc.gov/privacy/reports.htm Federal Trade commission, self Regulation and online Privacy: A Re-
port to congress (July) 1999 (concluding that greater incentives were implementation of the basic privacy prin-
ciples).

والجدي���ر بالذك���ر �أن �أغلب ال�شركات العالمية التى تعمل فى مجال الإنترن���ت تحر�ص على الأمن ال�سيبرانى �إلى جانب مبادئ �أخرى، 

كمثال: مبد�أ الاختيار، ومبد�أ الإخطار، ومبد�أ الحق فى الو�وصل والاطلاع.

للمزي���د انظ���ر: النظم المختلفة لحماية الخ�وص�صية ال�سيبرانية باعتبار �أحد �أركان الأمن ال�سيبرانى  د/ وليد ال�سيد �سليم:�ضمانات 

الخ�وص�صية  فى الإنترنت – دار الجامعة الجديدة 2012 �ص635 حتى �ص650. 

safe Harbor اتفاقية 	-

نظام مفو�ض المعلومات فى النظام القانونى الألماني. 	-

مفو�ض الخ�وص�صية الكندية فى النظام القانونى الكندي. 	-

مفو�ض خ�وص�صية المعلومات فى �أ�ستراليا. 	-

))) تم �إن�ش���اء هذا المركز بعد الهجمات التى طال���ت اللاويات المتحدة الأمريكية فى الات�صالات، والكهرباء والم�ؤ�س�سات الاقت�صادية 

... �إلخ. م�شار لذلك فى المرجع ال�سابق. 

))) للمزيد انظر: المرجع ال�سابق، �ص246. 

وقد �أقامت بريطانيا هيئة جديدة لمكافحة الهجمات الإلكترونية، وبالفعل ت�صدت تلك الهيئة للهجمات فى 188 منا�سبة، وتُعد  	

تلك الهيئة جزءًا من وكالة الا�ستخبارات البريطانية. 

))) تم �إن�ش���اء ذل���ك المكتب بموجب مر�و���سم وزارى رقم )405 – 2000( الم����ؤرخ فى 2000/5/15 على م�ستو���ى المديرية المركزية 
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.
(((

ا الق�سم الوطنى لقمع جرائم الم�سا�س بالأموال والأ�شخا�ص الجهات �أي�ضً

ومن المبادئ المهمة التى تكفل الأمن ال�سيبرانى لجهة الإدارة فى فرن�سا وجود تنظيم 

ف���ى معالجة البيانات ال�شخ�صية، وجاء الن�ص��� عليه فى قانون ال�سيبرانية الفرن�سى من 

خلال حظر ا�ستخدام و�سائل غير �شرعية لجمع المعلومات والبيانات وتو�ضح الغر�ض من 

.
(((

جمع البيانات

�أم���ا على �صعي���د الت�شريعات الفرن�سية فقد تم �إن�شاء لجن���ة وزارية فى فرن�سا تخ�ص 

الدع���م التقن���ى من �أجل تطوير تكنولوجي���ا المعلومات والات�صالات ف���ى المرافق والرقابة 

الإداري���ة )M.T.IC( فى عام 1998 ومن المهام الرئي�سي���ة لتلك اللجنة �ضمان التن�سيق 

بين الإدارات والمرافق المختلفة، وتبادل ونقل البيانات وتحويلها، واقتراح تبادل المعلومات 

.
(((

والبيانات الممكنة بين المرافق والإدارات

م����ؤدى ما �سبق، ي�ؤك���د رف�ض الت�شريع الفرن�سى انتهاج النه���ج الأمريكى الذى يكتفى 

بالرقابة الق�ضائية فـيما يخ�ص الأمن  ال�سيبراني، ولكن عمد الت�شريع �إلى �أ�سلوب الوقاية 

خر�ي� من العلاج، لذا عم���د الم�شرع الفرن�سى �إلى �إن�شاء تل���ك اللجنة التى تقوم بالتحرى 

.
(((

والن�صح والاقتراح والرقابة، و�إعلام الجمهور وم�ساعدة �أجهزة الدولة المختلفة

وتع���د تلك اللجن���ة فى اعتقادن���ا �أهم �إح���دى �أدوات ال�ضب���ط الإدارى لحماية الأمن 

ال�سيبرانى فى فرن�سا، حيث تعتمد على ال�صفة الأ�سا�سية لل�ضبط الإداري، وهى الطابع 

الوقائ���ى والرقابة ال�سابقة من خلال اتخ���اذ و�سائل الحماية الم�سبقة، والرقابة الم�ستمرة 

للتحقق من قيام الجهة القائمة على الحا�سب الآلى فى تطبيق ال�ضمانات القانونية، وما 

لل�شرط���ة الق�ضائية التابعة لوزارة الداخلية وي�ساعد ه���ذا المكتب فى ن�شاطات كل من وزارة الدفاع، ووزارة الاقت�صاد، والمالية، 

وال�صناعة، وهو يتمتع باخت�صا�ص وطنى يتحدد نطاقه فى الجرائم المرتبطة بتكنولوجيا المعلومات.

))) يتكو���ن ه���ذا الق�سم من »6« محققن�ي� متخ�ص�صين فى التحقيق فى الجرائ���م ال�سيبرانية، ولقد بد�أ الق����سم مهامه عام 1997 

)م�شار لذلك وللهام�ش رقم 1( ر�سالة دكتوراه فى الجرائم ال�سيبرانية د/ محمد �أحمد عزت المرجع ال�سابق، �ص244. 

))) د/ وليد ال�سيد �سليم، المرجع ال�سابق، �ص573. 

))) د/ داود عب���د ال���رازق الب���از، الإدارة العامة، الحكومة الإلكتروني���ة و�أثرها على النظام القانونى للمرف���ق العام، مجل�س الن�شر 

العلمي، جامعة الكويت، 2004 ، �ص256. 

))) د/ وليد ال�سيد �سليم المرجع ال�سابق، �ص586.

نقلا عن:

MAISL (H), La maitrise d’une interdependence, commentaire



دور الضبط الإداري الإلكتروني في الرقابة السيبرانية وتهيئة البيئة السيبرانية الآمنة 

154

ي�ؤك���د ذلك �سلطة اللجنة فى اتخاذ القرارات التنظيمية العامة والفردية لتطبيق �أحكام 

القانو���ن �إلى جانب تكليف �أحد �أع�ضائها بالتحقق واقعيً���ا من احترام الأمن ال�سيبرانى 

.
(((

عن طريق �إجراء الفح�ص المنا�سب

علاوة على ما �سبق تعمل اللجنة القومية للمعلومات  والحريات فى فرن�سا على تعزيز 

الأمن ال�سيبرانى للأفراد من بيانات ومعلومات بما يتفرع عن ذلك من حقوق كالحق فى 

الأم���ن وال�سرية ال�سيبرانية، معتمدة فى ذلك على العديد من �إجراءات ال�ضبط الإدارى 

ومنها التفتي�ش والمراقبة والإ�ش���راف على الأنظمة ال�سيبرانية، بل تتلقى �شكاوى الأفراد 

والأ�شخا�ص��� المعنوي���ة العامة عند مخالفة القانو���ن وتقوم بالترخي�ص��� والت�صريح عند 

ممار����سة ن�شاطات جمع البيان���ات والمعلومات،والت�أكد من تواف���ق النظام ال�سيبرانى مع 

.
(((

القانون

م�ؤدى ما�سبق �أن اللجنة القومية للمعلومات والحريات تعمل على الدور الرقابى فـيما 

يلي:

1- من���ح ترخي�ص معالج���ة البيانات، كمث���ال البيانات الخا�صة بالم�سائ���ل ال�سيا�سية 

والعرقية والبيانات ال�صحية وهى البيانات الواردة فى المادة )25( من قانون رقم )17-

78( الوارد فى الم���ادة )26( من القانون ذاته، ومنها بيانات �إح�صاءات الرقم القومي، 

وعمليات التعداد والإح�صاء الوطني، وخدمات الإنترنت العامة.

2- �إبا�ل�غ النائب العام فورًا بح�سب ما تن�ص عليه المادة )40( من قانون الإجراءات 

الجنائية الفرن�سى ب�ش�أن ما ي�صل �إلى علمها من جرائم �سيبرانية.

))) المرجع ال�سابق �ص586.

))) ن�صت المادة رقم )13( من قانون )17-78( المعدل بموجب قانون )334-2011( ال�صادر فى 29 مار�س 2011 على �أن ت�شكيل 

اللجنة يتكون من �سبعة ع�شر ع�وًضا على النحو التالي:- 

	�أربعة �أع�ضاء من النواب )ع�وضان من الجمعية وع�وضان من مجل�س ال�شيوخ(. -

ع�وضان حاليان �أو �سابقان من مجل�س الدولة على درجة م�ست�شار يتم انتخابهم من الجمعية العامة لمجل�س الدولة. 	-

ع�و���ضان حالي���ان �أو �سابقان من محكمة النق�ض ويكونان على درجة م�ساوية لأع�ضاء اللجنة فى الدرجة ويتم انتخابهم من قبل  	-

الجمعية العامة لأع�ضاء محكمة النق�ض.

ع�وضان حاليان �أو �سابقان من ديوان عام المحا�سبة القومي. 	-

ثلاثة �أع�ضاء من الخبراء المتخ�ص�صين فى علوم الحا�سب �أو ق�ضايا الحرية الفردية يتم تعينهم بمر�وسم من مجل�س الوزراء. 	-

ع�وضان يختاران من الخبراء فى مجال الحا�سب والمعلوماتية. 	-

انظر: المرجع ال�سابق �ص575 وما بعدها.
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3- يمك���ن �أن ت�سن���د اللجنة لأح���د �أع�ضائها مهمة تفتي�ش مواقع نظ���م المعلومات، بل 

والتحق���ق م���ن جميع عمليات المعالج���ة، وتوثيق ما يت�صل بذلك، ويمك���ن لها اتخاذ �أحد 

التدابير المن�وص�ص عليها فى المادة )45( من الف�صل ال�سابع �ضد المتحكم فى البيانات.

وتج���در الإ�شارة �إلى �أن التوجيه الأوروبى ن�ص على العديد من ال�صلاحيات ل�سلطات 

ال�ضبط الإدارى لتعزيز الأمن ال�سيبرانى ومنها:

•  �صلاحي���ات البحث والاطلاع عل���ى البيانات، و�صلاحيات جمع كل ما هو �ضرورى 	

من معلومات تفـيد فى �أداء الواجبات الرقابية.

•  �صلاحي���ات �ضمان الن�ش���ر المنا�سب ل��ل�آراء وحجب �أو محو �أو �إتا�ل�ف البيانات، 	

�أو فر�ض��� حظ���ر م�ؤق���ت �أو نهائى عل���ى المعالج���ة، �أو تحديد المتحك���م بالمعلومات 

وتوجي���ه اللوم �إليه �أو �إحالة الأم���ر �إلى البرلمانات الوطنية �أو الم�ؤ�س�سات ال�سيا�سية 

.
(((

الأخرى

علاوة على ما �سبق قد تهدف بع�ض الت�شريعات �إلى عدم �إن�شاء وحدات �ضبط �إدارى 

م�ستحدث���ة م�ستقلة وتعمد �إلى الاكتفاء بوحدات ال�ضبط الإدارى التقليدية مع ا�ستحداث 

و�سائله���ا �أو ت�أهيل تلك الوح���دات �أو مدها بتكنولوجيا حديثة، ومثال ذلك الإدارة العامة 

لمباحث الأموال العام���ة، والإدارة العامة للتوثيق والمعلومات، والإدارة العامة للم�صنفات 

 و�إدارة مكافحة جرائم الحا�سبات و�شبكات المعلومات.
(((

الفنية،

وفى اعتقادنا �أن �إدارة مكافحة جرائم الحا�سبات و�شبكات المعلومات من �أهم وحدات 

ال�ضبط الإدارى التى تعزز  الأمن ال�سيبرانى الم�صرى من خلال النظر فى اخت�صا�صات 

:
(((

تلك الإدارة وعلى ر�أ�سها بح�سب القرار الوزارى رقم 13506 ل�سنة 2002 ما يلي

•  التخطيط لت�أمن�ي� ووقاية نظم و�شبكات المعلومات لأجهزة وزارة الداخلية وبحث 	

مدى كفاية �أ�ساليب الت�أمين للأهداف المطلوبة.

))) للمزيد انظر: المرجع ال�سابق، �ص565. 

))) ف���ى اعتقادن���ا �أن الإدارة العامة لمباحث الأموال العامة، والإدارة العامة للم�صنفات الفنية تتعلق باخت�صا�صات نوعية ولا تحقق 

تعزي���ز الأم���ن ال�سيبرانى بالمفهوم الذى يناق�ش���ه المبحث، �أما الإدارة العام���ة للتوثيق والمعلومات ف�إنها ق���د تخدم تعزيز الأمن 

ال�سيبرانى ب�وصرة جزئية مكملة. 

))) �صدر القرار بتاريخ 2002/7/7 ون�شر فى الأوامر العمومية، وزارة الداخلية الم�صرية، العدد ال�سابع، القاهرة فى 2002/7/1م، 

�ص18.



دور الضبط الإداري الإلكتروني في الرقابة السيبرانية وتهيئة البيئة السيبرانية الآمنة 

156

• �إخط���ار الأجه���زة القومي���ة وال�شرطي���ة المخت�صة بالبيان���ات والمعلوم���ات المتعلقة 	

بالجرائم الأخرى، مع التن�سيق لإجراءات التحريات و�أعمال ال�ضبط.

• تعزي���ز الأم���ن ال�سيبرانى من خا�ل�ل مكافحة م�سبب���ات اختراق���ه كالفـيرو�سات 	

والاختراقات.

• �إع���داد �أر�شي���ف �سيبرانى متكامل لخدم���ة الإدارة فى مج���ال الحا�سبات والنظم 	

ال�سيبرانية.

والجدي���ر بالذكر �أن القرار الوزارى رقم 13507 ل�سنة 2002 ن�ص على �إن�شاء �أق�سام 

.
(((

�إقليمية لمكافحة الجرائم ال�سيبرانية

وبالتركيز على دور �إدارة مكافحة جرائم الحا�سبات و�شبكات المعلومات نجد �أن �أهم 

.
(((

�أق�سامها هو ق�سم الت�أمين حيث يقوم بما يلي

1- معاونة �أجهزة الوزارة فى ت�أمين نظمها ال�سيبرانية.

2- التخطي���ط وو����ضع �أ�سالي���ب تعزيز الأم���ن ال�سيبرانى ث���م التنفـي���ذ والتن�سيق مع 

الأجهزة المخت�صة. 

3- متابعة التراخي�ص التى ت�صدر لل�شركات الخا�صة فى مجال المعلومات وذلك من 

خلال التن�سيق مع الجهات المنوطة بذلك.

))) انظ���ر للمزي���د: محم���د �أحمد عزت عب���د العظيم:الجرائم المعلوماتية  الما����سة بالحياة الخا�صة- ر�سالة دكتو���راه مقدمة لكلية 

الحقوق جامعة القاهرة، 2016 ، �ص �ص251، 252.

يخت�ص ذلك الق�سم بما يلي:-

1- متابعة البحوث الفنية والتقنية فى مجال جرائم الحا�سبات و�شبكات المعلومات. 	

2- التن�سيق من الناحية الفنية مع الإدارة العامة للمعلومات والتوثيق فـيما يخ�ص �أعمال المكافحة وجمع البيانات والمعلومات. 	

3- ر�صد ومكافحة و�ضبط الجرائم المعلوماتية  . 	

4- تنفـيذ خطة الوزارة فى الت�أمين الوقائى فى مجال الأمن ال�سيبراني. 	

5- �أر�شفة متكاملة لقاعدة البيانات والمعلومات لتعزيز الأمن ال�سيبراني. 	

ل���ذا �صدر الق���رار الوزارى رقم 3521 ل�سنة 2004 ب�ش�أن �إن�شاء ق�سم بمديرية �أمن القاهرة لمكافحة جرائم الحا�سبات و�شبكات  	

المعلومات بالإدارة العامة للبحث الجنائى. 

))) ن����صت الفق���رة الثانية من المادة الأولى من القرار الوزارى رقم 13507 ل�سن���ة 2002 على الهيكل التنظيمى للإدارة ومنه ق�سم 

الت�أمين، وق�سم العمليات، وق�سم البحوث والم�ساعدات الفنية.
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عا�ل�وة على ما تق���دم تلعب ال�شراك���ة ال�سيبراني���ة دوراً فى تطوي���ر �أ�ساليب ال�ضبط 

الإدارى فى الرقابة ال�سيبرانية فالتقنيات الم�ستعملة فى الاختراقات ال�سيبرانية لا بد �أن 

تواج���ه بطرق جديدة للتعامل لإدارة تلك الاختراقات م���ن خلال وجود قواعد �سيبرانية 

وا�ستخباراتي���ة تحدد نوع التهدي���دات ف�ضلًا عن التن�سيق بين العديد من القطاعات على 

.
(((

م�ستوى الت�شريع القانونى والرقابي

ويرى الفقه المقارن �أن هدف نظم ال�شراكة بين القطاعين العام والخا�ص فى مجال الأمن 

.
(((

ال�سيبرانى يرمى �إلى وجود تدابير وقائية وبرامج �أمن �سيبرانى تقلل المخاطر ال�سيبرانية

ويرى البع�ض �أن الاحتمال الأبرز بالن�سبة للأمن ال�سيبرانى �سيتحقق من خلال لجوء 

جه���ات الإدارة على الم�ستوى العالمى لت�أ�سي�س �شبكات محلي���ة �أو �إقليمية، والا�ستغناء عن 

ال�شبك���ة الموح���دة للإنترنت، وذلك كى يت���م الحد من تدفق البيان���ات والمعلومات، ولكن 

يعي���ب ذل���ك التدبير الاحر�ت�ازى الإدارى �أنه يطغى عل���ى عدة �أمور �أوله���ا: حرية تداول 

المعلوم���ات، وثانيها: ازدياد قدرة الحكومات على مراقبة م���ا يُن�شر على ال�شبكة، ل�صغر 

حجمه���ا، وثالثها: ارتفاع تكلفة البنية التحتية لإن�شاء هذه ال�شبكات، ب�سبب تكرار بنائها 

.
(((

فى كل دولة �أو �إقليم

وفى اعتقادنا �أنه لن تفلح جهود تعزيز الأمن ال�سيبرانى �وسى بتوحيد الجهود الدولية 

قانوني���اً واحترازياً وق�ضائياً وذلك لوجود فقدان فى المركزية الأمنية ال�سيبرانية، وعدم 

وجود �آليات �ضبطية �إدارية على الم�ستوى الدولى ت�ستطيع ال�سيطرة والتحكم.

))) م���ن �أمثل���ة قطاعات البنية التحتية ال�سيبرانية القطاعات المالية والطاقة والرعاية ال�صحية والات�صالات والا�ستخبارات ووزارة 

الداخلية... اٍلخ. 

(2) “Dan Tofan, Technical director of CERT – RO stated that, there are situations in which the entity cannot manage 
incident alone, and in this case the cooperation between both entities becomes very important”.

م���ن وح���دات الإدارة المعنية بالأمن ال�سيبرانى على �سبيل المثال: وزارة الع���دل، ووزارة الداخلية، ووزارة نظم المعلومات، والمخابرات 

ب�أنواعها.

))) مجل���ة حالة الع���الم، تقرير »جاي�وسن هيلي« مدير مبادرة “cyber statecraft initiative” بمركز )Atlantic council(.�ص17، 

 .)Atlantic council( “cyber state craft initiative” بمركز  مبادرة  18 نقلًا عن تقرير “جاي�وسن هيلي” مدير 

من �أمثلة ذلك: اتجاه بع�ض الدول �إلى �إن�شاء ما ي�سمى )حائط النار( “fire wall” لحماية ال�شبكات الوطنية والتحكم فى تدفق 

المعلوم���ات والبيانات منها و�إليها، ومثال تلك الدول: ال�صين، ورو�سيا، وقد تدفع الجهود المبذولة لتقنين الإنترنت تحت �إ�شراف 

=الاتحاد الدولى للات�صالات التابع للأمم المتحدة �إلى الدفع نحو ذلك التدبير الم�ستحدث.
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ي�ؤيدن���ا فى ذلك اختا�ل�ف القوانين الوطنية المنظمة لحماية ح���ق من حقوق الإن�سان 

.
(((

مثلًا عن القوانين المنظمة لتعزيز الأمن ال�سيبراني

ي���رى الفقه المق���ارن �أن م��سألة الأم���ن ال�سيبرانى �أ�صبحت م��سأل���ة قانونية �أكثر منها 

 ،Data security و�أمن المعلوم���ات Privacy م��سأل���ة تقنية لتعلقها بمج���الات الخ�وص�صية

فلا بد �أن تعد المنظمات حزمة القوانين المنظمة للأمن ال�سيبراني، و�أن يكون للقانونيين 

.
(((

دور فى ت�صميم الإجراءات والتدريب وتقديرات المخاطر

عا�ل�وة على ما�سب���ق يمكن الا�ستفادة م���ن خبرات القطاع الخا�ص ف���ى مجال الأمن 

ال�سيبري، كمثال �إطار “NIST” )المعهد الوطنى للمعايير والتكنولوجيا(، وذلك لحماية 

البنية الأ�سا�سية الحيوية المحلية Domestic critical Infrastructure وذلك فى اللاويات 

.
(((

المتحدة الأمريكية

وبالمث���ل نج���د �أن الحكومة الألمانية ق���د اعتمدت كذلك ا�ستراتيجي���ة �أمنية �سيبرانية 

.
(((

قائمة على ال�شراكة بين القطاعين العام والخا�ص

 وي���رى الفق���ه المقارن �إمكاني���ة لجوء جه���ة الإدارة �إلى �إجراء برام���ج لتطوير برامج 

حي���ازة البيانات من خا�ل�ل تقنيات �أكثر �سرعة وب�شكل قابل لتحمل التكلفة، وت�سمح تلك 

))) د. �أيم���ن عب���د الله فكري: جرائم نظ���م المعلومات، درا�سة مقارنة، ر�سالة دكتوراه مقدمة لكلي���ة الحقوق جامعة المن�وصرة �سنة 

2006 �ص���501. »ففى النو���ع الأول هناك �سيطرة و�سيادة محلية )عنا�صر �ضبط ت�شريع���ي، و�إداري، وق�ضائي( وبالتالى هناك 

جه���ة تراق���ب وتمنع الاعتداء وتتيح التعوي�ض وملاحقة المخالفـين، �أما فى النو���ع الثانى لا توجد �سلطة مركزية ولا جهة �سيادية 

توفر الحماية القانونية«

(2) The Emergence of cyber security law, prepared for the Indiana university Maurer school of law by Hanover 
Research, February, 2015. oP.cit,3

	 “Lawyers must play a role in designing the procedures, training and risk assessments required to implement 
managerial operational and technical controls needed to protect data”.

(3) Scott J. Shackelford, JD, PhiD, scott Russell, JD & Andreas juehn, Defining cybersecurity Due Diligence under 
International law: lessons from the private sector. 15.

	 Electronic copy available at: http://ssrn.com/abstract =2594323
(4) Ibid, p. 17
	 “Germany’s cyber securities due diligence efforts rely on close collaboration between the public and private 

sectors, nationally and globally (German federal Ministry of the Interior, 2011).
	  Multi – level protection“ (MLPS) أما الصين فقد أصدرت تشريعات بغرض حماية أمنها السيبرانى القومي.، والتى يرمز لها بالمختصر

schem” 2007 وذلك فى عام 

=
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التقنيات لجهة الإدارة بالتحرك فى الفترة ما بعد الجريمة بالبحث عن بيانات الأفراد 

 .
(((

المعنيين بالبحث عن البيانات

م����ؤدى ما �سبق يجو���ز الا�ستعانة بالقطاع الخا�ص��� فى حماية الأم���ن ال�سيبرانى من 

خا�ل�ل توفـير �أعلى حماية تقنية لجهة الإدارة، بل ويمك���ن ت�صنيف المعلومات وفقًا لتلك 

الا�ستعانة بح����سب درجة �سريتها، ويمكن لجهة الإدارة درا�سة كل حالة على حدة للقيام 

.
(((

بعملية الت�صنيف

ف���ى اعتقادنا �أن البنية الأ�سا�سية الحيوية هى الأولى بو�ضع التدابير الاحترازية، لذا 

 ”critical infrastructure“ »سعت اللاويات المتحدة �إلى »حماية البنية الأ�سا�سية الحيوية�

ت�أثير  “assets” والتى لها  والت���ى تعن���ى بالأ�سا�س حماية النظ���م “system” والأ�و���صل 

عل���ى الأمن ب�صفة عامة، والأمن الاقت�صادى القومي، وال�صحة العامة وال�سلامة العامة 

 .
(((

�أو كل ما �سبق

وي�ساير ما�سبق ما يميل �إليه الفقه الأمريكى من تعزيز الأمن ال�سيبرانى ب�وصرة �شاملة 

ف���ى كل من القطاعين الع���ام والخا�ص، ولكن لابد من الأخذ فى الاعتب���ار �أن الم�ؤ�س�سات 

العام���ة و�شركات الطاقة �أقل من حيث القدرة الوقائية ف���ى مجال الأمن ال�سيبرانى من 

.
(((

ال�شركات التجارية التناف�سية

(1) See: task force on national security in the information Age, Markle found creating AA Trasted Network for 
Homeland security (2003): Task force on National security in the information age, Markle found, Mobilizing 
information to prevent terrorism (2006); protecting America’s freedom in the information age.

�ساهم���ت تلك التقني���ات خا�صة بعد الهجمات الإرهابية ف���ى 11 �سبتمبر، حيث ك�شفت جهة الإدارة فى اللاوي���ات المتحدة الأمريكية 

بيان���ات هائل���ة حو���ل الأفراد م�ستمدة م���ن القطاع الخا�ص، وبذل���ك يكون الكونجر�س ق���د �أخفق فى الموازنة بن�ي� الخ�وص�صية 

National security والأمن القومى privacy
	 For more – the Cantigny principles on technology terrorism, and privacy, National security law Report, feb. 

2005, at 14. “The Cantigny” conference on counter terrorism technology and privacy organized by the standing 
committee on law and Nation security of the American Bar Association”.

(2) Abraham D. Safaer: - National security and leaks, the Government’s Authority to Discipline itself. International 
studies in Human Rights- volume 16., p. 76

(3) Todd A. Brown, legal propriety of protecting Defense Industrial Base Information Infrastructure GAA.F.L.Rev. 
2011, 220 (2009)p.222

(4) Bruce P. smith, Hacking, Poaching, and counterattacking: Digital counterstrikes and the contours of self-Help, I 
J.L Econ, & Pol’Y 171, 173 (2005),p.32
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عا�ل�وة على ذلك، يمك���ن تحديد �سبل حماية الأمن ال�سيبران���ى فى اللاويات المتحدة 

م���ن خلال حماية الأمن ال�سيبران���ى للبنية الأ�سا�سية الحيوية ع���ن طريق و�صف الموقف 

الأمن���ى ال�سيبرانى لجه���ة الإدارة، وتحديد وترتي���ب �أولويات فر�ص��� التح�سين فى �إطار 

عملي���ة م�ستمرة ومتكررة، والتوا�صل بين الجهات المعنية بالأمن ال�سيبرانى داخل الدولة 

.
(((

وخارجها حول مخاطر الأمن ال�سيبراني

ومن وجهة نظرنا، لا بد �أن ت�أخذ جهة الإدارة فى اعتبارها عند �إبرام عقودها-خا�صة 

فى عقود نقل التكنولوجيا- ما يحميها من ن�وص�ص تعاقدية وتدابير احترازية، حيث �إن 

من �أهم مجالات حماية البيانات عند تعاقد جهة الإدارة مع �شركة تقوم با�ستبدال تقنية 

معين���ة �أو معالجة قواع���د البيانات لديها �أن تتخذ جه���ة الإدارة التدابير الاحترازية فى 

مج���ال التعاقد ب�إدراج الت���زام عقدى على تلك ال�شركات كى تحم���ى البيانات الحكومية 

م���ن الدخول لغير المرخ�ص، ويجب على جه���ة الإدارة من خلال العاملين لديها �أن تتخذ 

�إج���راءات الحماية اللازمة عن���د تزويد تابعى الطرف الثانى تعوي����ضات وكلمات المرور 

.
(((

للدخول �إلى نظمها وبياناتها

والجدي���ر بالذك���ر �أن جه���ة الإدارة - خا�صة فى حالة نق�ص موارده���ا المالية �أو عدم 

خبرته���ا ب�أط���ر ال�ضبطين الت�شريعى والإدارى للأمن المعلومات���ى - بين خيارين لي�سا من 

ال�سهول���ة بمك���ان، حيث يتمثل الخيار الأول ف���ى تعزيز �أمنها المعلومات���ى، ويتمثل الخيار 

(1) The Emergence of cyber security law, prepared for the Indiana university -Maurer school of law by Hanover 
Research, February,2015., p. 16

ويمك���ن الا�ستعانة ف���ى ذلك ب�إطار )NIST( المعهد الوطن���ى للمعايير والتكنولوجيا الذى يقوم على تح�ن�ي�س الأمن ال�سيبرانى للبنية 

التحتية الحيوية، وذلك الإطار لا يعد ت�شريعًا �أو نموذجًا ر�سميًا.

	 “Critical infrastructure, the core of the NIST framework’s focus, is defined as “systems and assests whether 
physical or virtual, so vital to the united states that the incapacity or destraction of such systems and assets”.

	 For more see: Lynch, S. “Experts urge U.S. caution on additional cyber threat Disclosures “Chicago tribune, 
March 26, 2014.

))) ويرتب���ط بذل���ك وجوب نقل المعرفة لموظفى جه���ة الإدارة لإحداث تغييرات فى واجهة الم�ستخدم عن���د التحديث الفني، وترحيل 

قاعدة البيانات. 
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.
(((

الثانى فى �شراء التكنولوجيا الأجنبية لتعزيز الأمن ال�سيبراني

لذا يرى البع�ض �أن الت�شفـير يعد و�سيلة مهمة لحماية الإدارة من المخاطر ال�سيبرانية 

خا����صة فى حالة تداول البيان���ات والمعلومات بين جهات �إدارة مختلفة فى �وصرة قرارات 

.
(((

�أو �أوامر �أو تعاقدات �إدارية

 ق���د يكون الت�شفـير حاً�ل� م�ؤقتًا عن طريق ت�أمين ال�شبك���ات ال�سيبرانية لجهة الإدارة 

كتغير�ي� طريق���ة الت�شفـير والمراجع���ة الدورية لأ�سالي���ب الحماية، ويمكنن���ا الإ�ضافة �إلى 

ذلك بمراعاة ح�صر الاخت�صا����صات للموظفـين الذين يتعاملون مع البيانات والمعلومات 

.
(((

الحكومية وغيرها

(1) Scott J. Shackelford, JD, PhiD, scott Russell, JD & Andreas juehn: - Defining cyber security Due Diligence 
under International law: lessons from the private sector,., p. 22

وفى اعتقادنا �أن ذلك يتوجب �أن تمتلك الدولة �إمكانيات اقت�صادية هائلة فى مجال تكنولوجيا المعلومات والأمن ال�سيبراني، علاوة 

على توفر الكوادر المدربة والم�ؤهلة لذلك ،لذا من المبادئ الدولية فى حماية الأمن ال�سيبراني، والتى تلج�أ لها بع�ض الدول مبد�أ 

ا�ستبع���اد تكنولوجي���ا الأمن المملوكة للأجانب، وعلى �سبيل المثال: ال�صين، وهى فى ذل���ك تخالف ال�سيا�سة الأمريكية، والألمانية 

فى حماية وتعزيز الأمن ال�سيبراني.

	 For more: see Amanda N. Craigetal. proactive cybersecurity: A comparative Industry and Regulatory Analysis,  
- AM. Bus L. J. (forth coming) 2015.

وتجدر الا�شارة كذلك �إلى �أنه يجب على جهة الإدارة �أن توازن بين رغبتها فى الحفاظ على عيوب البرمجيات ال�سرية- من �أجل  	

�إجراء التج�س�س والحرب الإلكترونية- وبين تقا�سم تلك العيوب مع �شركات التكنولوجيا ل�ضمان الأمن  ال�سيبراني، فقد تو�صل 

القرا�صن���ة الإلكترونين�ي� �إلى »فـيرو�س الفدية« ال���ذى انت�شر م�ؤخرًا من خلال ا�ستغلال الثغ���رات ال�صفرية الموجودة فى برامج 

ت�شغيل ويندوز للتج�س�س على الأفراد والحكومات والتى طورتها وكالة الأمن القومى الأمريكية.

))) د/ ب�شير على باز: دور الحكومة الإلكترونية فى �صناعة القرار الإدارى والت�وصيت الإلكتروني، مجلة روح القانون، كلية الحقوق 

جامعة طنطا 2007 ، �ص35، 36. 

))) د/ عماد يو�سف حب الله: ور�شة عمل حول »بناء القدرات فى مجال الحماية القانونية على الإنترنت 4-5 �شباط 2009 - الهيئة 

المنظمة للات�صالات فى لبنان - �أمن الف�ضاء ال�سيبرانى  �ص27 »على �سبيل المثال حماية التطبيقات المهمة عبر ا�ستخدام بنى 

تحتي���ة مزدوج���ة ذات طبقات حماية متعددة ت�ضم���ن �ألا يحقق الدخلاء �أهدافهم من خلال اخر�ت�اق و�إ�سقاط نظم المعلومات، 

وكذلك تعزيز البنى التحتية ال�سيبرانية باعتماد كلمات �سر �صعبة الاختراق، و�أنظمة حماية متعددة الطبقات، ومنهجية الن�سخ 

المتطابقة Mirroring، والأر�شيف الاحتياطى للبيانات، وحماية �شبكة ال�سيبرانية فى ال�شركات والم�ؤ�س�سات التجارية، والاعتماد 

عل���ى مواق���ع تكون بمثابة ن�سخ���ة مطابقة للأ�صل خارج �أرا�ضى الدولة عند وجود بيانات عالي���ة ال�سرية” “�ساعد ذلك جورجيا 

عل���ى تخطى الاختراق الرو�سى لبواباتها الإلكترونية حيث تم ا�ستعمال بوابات بديلة مطابقة للبوابات الأ�صلية تقع فى الأرا�ضى 

الأمريكية.”
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المبحث  الثالث  

دور الضبط الإدارى الإلكتروني

فى  تهيئة البيئة السيبرانية الآمنة

هن���اك العديد من  الآلي���ات المعتادة لر�صد وحيازة البيان���ات والمعلومات تكر�س لدور 

ال�ضب���ط الإدارى الإلكترون���ى فى  تهيئة البيئة ال�سيبراني���ة الآمنة، ومن اللجان ووحدات 

ال�ضب���ط الإدارى التى تعمل على ذلك فى �سبيل تعزي���ز الأمن ال�سيبرانى ما ن�صت عليه 

الم���ادة )18( من القانون رق���م 10 ل�سنة 2003 الخا�ص بتنظي���م الات�صالات منه ت�شكيل 

لجنة لتنظيم الترددات، حيث تتولى تلك اللجنة تنظيم الطيف الترددى وهو �أحد موارد 

.
(((

الثرورة الطبيعية والتى ت�شكل محورًا من محاور الأمن ال�سيبراني

وي�أخ���ذ الت�شريع الم�صرى ب�أ�سلو���ب الرقابة ال�سيبرانية حيث تن�ص��� المادة )21( من 

القانون �سالف الذكر على عدم جواز �إن�شاء �أو ت�شغيل �شبكات ات�صالات �أو تقديم خدمات 

الات�صالات للغير �أو تمرير المكالمات التليفونية الدولية �أو الإعلان عن �شىءٍ من ذلك دون 

الح�و���صل على ترخي�ص من الجه���از وفقا لأحكام هذا القانون وحددت المادة )25( من 

القانو���ن الأم���ن القومى -فى مجمله �وساء ماديًا �أو �سيبرانيً���ا- هدفًا، وذلك ب�أن تطلبت 

�أن يح���دد الترخي�ص��� ال�صادر م���ن التزامات المرخ�ص ل���ه، والتى ت�شم���ل على الأخ�ص 

الالتزامات الخا�صة بعدم الم�سا�س بالأمن القومى . 

وه���ذا ما �أك���دت عليه الم���ادة )67( من القانون بخ�و���ضع �أى م�شغ���ل �أو مقدم خدمة 

لل�سلط���ات المخت����صة فى الدول���ة ولنظام �إدارتها م���ن خدمات و�شبك���ات ات�صالات، و�أن 

ت�ستدعى العاملين لدي���ه القائمين على ت�شغيل تلك الخدمات وال�شبكات و�صيانتها وذلك 

ف���ى حالة حدوث كارثة طبيعي���ة �أو بيئية، �أو فى الحالات التى تعل���ن فـيها التعبئة العامة 

طبقًا لأحكام القانون رقم 87 ل�سنة 1960، و�أية حالات �أخرى تتعلق بالأمن القومى.

وبالنظر �إلى الت�شريع الكويتى نجد �أن هيئة تنظيم قطاع الات�صالات وتقنية المعلومات 

تخت�ص ب����إدارة طيف الترددات الراديوية ومراقب���ة التداخلات وجودة الطيف الترددى 

)))  ت�ش���كل تلك اللجن���ة بقرار من الوزير المخت�ص وت�ضم ممثلين عن �إدارة الات�صالات برئا����سة الجمهورية ووزارة الدفاع، ووزارة 

الات����صالات، ووزارة الداخلي���ة، وهيئة الأمن القوم���ي، واتحاد الإذاعة والتليفزيون، علاوة على ثلاث���ة �أع�ضاء ير�شحهم الوزير 

المخت�ص. 
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واتخ���اذ الإج���راءات اللازم���ة به���ذا الخ�وص�ص��� بما فى ذل���ك �إعداد الج���دول الوطنى 

لتوزي���ع الترددات وتحديثه، و�إعداد المخطط الوطن���ى لتوزيع الترددات وال�سجل الوطنى 

.
(((

لت�شخي�ص الترددات بالا�شتراك مع الجهات الع�سكرية والأمنية

وق���د �أكدت الم���ادة )27( من القانون ذلك ف���ى فقرتها الأولى من خا�ل�ل عدم جواز 

ا�ستخدام �أى �شخ�ص لأية ترددات راديوية �إلا �إذا ح�صل على رخ�صة بذلك وفقًا لل�شروط 

.
(((

التى تحددها �إدارة هيئة الات�صالات وتقنية المعلومات

ف�اً�ل�ض عما تقدم  هن���اك العديد من الآلي���ات الإدارية لر�صد المخاط���ر ال�سيبرانية،  

حي���ث تعمد جهة الإدارة �إلى اللجوء �إلى �آلي���ات �أمنية لر�صد بع�ض المخاطر على �شبكات 

التوا�صل الاجتماعي، ومثال ذلك: ما قامت به وزارة الداخلية الم�صرية من �إن�شاء م�شروع 

لر����صد المخاطر الأمنية ل�شبكات التوا����صل الاجتماعى فى م�صر )منظومة قيا�س الر�أى 

العام(.

))) انظ���ر قانو���ن رقم 37 ل�سنة 2014 ب�إن�ش���اء هيئة تنظيم الات�صالات وتقنية المعلومات، من�شور بمجل���ة الكويت اليوم العدد 1184 

ال�سنة ال�ستون هـ - المادة )2(. 

- ن����صت الم���ادة الثانية على �أن »تن�ش�أ هيئة عامة ذات �شخ�صية اعتبارية م�ستقل���ة ت�سمى الهيئة العامة للات�صالات وتقنية المعلومات 

وي�شرف عليها الوزير المخت�ص وتتمتع بال�شخ�صية الاعتبارية الم�ستقلة وبالا�ستقلال المالي...«.

ون�ص��� القانو���ن فى المادة )14( منه على �أن “تحل الهيئة محل وزارة الموا�صلات و�أى جهات �أخرى فى حدود ما �أوكله القانون للهيئة 

م���ن اخت�صا����صات...”. ويعد ذلك �إدراكًا من الم�شرع الكويتى ب�أهمية مرفق الات����صالات عامة والأمن ال�سيبرانى لجهة الإدارة 

خا�صة، مما يتوجب معه وجود هيئة م�ستقلة لها ا�ستقلال مالى تتولى الم�شاركة فى تعزيز الأمن ال�سيبراني. 

))) انظ���ر الم���ادة )27( من القانون، وقد اكتملت منظومة تعزيز �أمن الطيف الترددى من خلال المادة )30( والتى منعت اقتناء �أو 

ا�ستعم���ال محط���ة راديوية على �أرا�ضى الدولة �أو على �سفـينة �أو عل���ى طائرة م�سجلة فى الدولة ما لم يتم الح�وصل على رخ�صة 

وفقًا لأحكام هذا القانون، وعدم جواز �إدخال �أية محطة راديوية من خارج الدولة �إلا بموافقة الهيئة مع ا�ستثناء جاء فى المادة 

)31( يخ�ص القوات الم�سلحة والأجهزة الأمنية وجهات �أخرى يجوز لمجل�س �إدارة هيئة الات�صالات وتقنية المعلومات ا�ستثناءها، 

وه���ي: ال�سف���ن والطائرات الأجنبي���ة، وخدمات النقل البرى فى الأرا����ضى �أو الموانيء �أو المطارات الكويتي���ة، وكذلك ال�سفارات 

الأجنبية ب�شروط المعاملة بالمثل، ووجود ت�صريح قابل للتجديد. 

وتتمتع الهيئة بالاخت�صا�صات المهمة فى مجال الأمن ال�سيبرانى ومنها:

1- تنظي���م خدمات �شبكات جميع الات�صالات وو�ضع لائحة تف�صيلية للم�صطلحات الفنية الم�ستخدمة فى قطاعى الات�صالات وتقنية 

المعلومات.

2- و�ضع لوائح تنظيم قطاعى الات�صالات وتقنية المعلومات بما يتفق مع ال�سيا�سة العامة المقررة فى هذا ال�ش�أن.

3- و����ضع لائح���ة ب�وضاب���ط و�شروط منح رخ�ص �شبك���ات وخدمات الات�صالات �أو الإنترن���ت وا�ستخدام الر�ت�ددات الراديوية و�إن�شاء 

وت�شغيل بنية ات�صالات دولية. 

4- تنظي���م الرب���ط البينى بين �شبكات الات����صالات العامة المملوكة للقطاع الخا�ص، �أو وزارة الموا�ا�ل�صت، �أو �أى جهة حكومية �أخرى 

عدا الجهات الأمنية. 

5- تعقب م�صدر �أى موجات راديوية للتحقق من ترخي�ص ذلك الم�صدر دون الم�سا�س ب�سرية الر�سائل.
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 وق���د ذهب���ت محكمة الق����ضاء الإدارى )الدائ���رة الثامنة( �إلى �إق���رار ذلك الإجراء 

ال�ضبط���ى الإدارى كون���ه و�سيلة لتمكن�ي� وزارة الداخلية من القيام بدوره���ا المنوط بها، 

واعتر�ب�ت �أن قيام جهة الإدارة ب�إن�شاء تلك الآلي���ة يعد من قبيل الرقابة والتنظيم ولي�س 

.
(((

التقييد

ل���ذا تتع���دد �آليات الإدارة ف���ى ر�صد المخاط���ر ال�سيبرانية لكننا �سنقت����صر على �أهم 

�آليتين وهما:

أولًا- نظام الأرشفة الإلكترونية:

يع���د نظام الأر�شفة الإلكترونية �أحد �أقدم و�سائل التقليدية لحفظ الأمن ال�سيبراني، 

ويرى البع�ض �إمكانية تفعيله من خلال:

1- ت�شكيل لجان حكومية فى كل �إدارة لدرا�سة �أف�ضل طرق حفظ الوثائق المعلومات.

2- �أخذ ن�سخ للبرامج بغر�ض ت�شغيل الدعامات القديمة عند الحاجة �إليها.

3- ا�ستخدم دعامات �إلكترونية ل�ضمان الح�وصل على البيانات الإلكترونية فى حالة 

ف�ش���ل ت�شغيل �أى من الدعام���ات الأخرى والعمل على القي���ام بعملية تحويل يومى 

.
(((

back up خارج جهاز الحا�وسب

وعلاوة على ما �سبق تعد معالجة البيانات للأغرا�ض الإدارية �أحد �أوجه نظام الأر�شفة 

تعريفها  الإلكترونية “Data processing model of administrative control”، ويمكن 

))) حكم محكمة الق�ضاء الإدارى – الدائرة الثامنة عقود فى الدعوى رقم 63055 ل�سنة 68 ق بتاريخ �أغ�سط�س 2015 )حكم غير 

من�شور(. 

»... ف���كل من الد�ستو���ر والقانون قد �أوجب على وزارة الداخلي���ة الحفاظ على النظام العام والأمن الع���ام والأرواح والأعرا�ض  	

والأمو���ال ومن���ع الجرائم و�ضبطها والبرنام���ج لي�س �إلا و�سيلة لتمكين وزارة الداخلية من القي���ام بدورها المنوط بها، ف�ضلًا عن 

�أن ه���ذا البرنام���ج م���ن �ش�أنه فقط الاطلاع على محتوى متاح للكافة يمكن لأى �شخ�ص الإطا�ل�ع عليه بمجرد دخوله على �شبكة 

الإنترنت، ولي�س من �ش�أنه اختراق ح�سابات الأ�شخا�ص، �أو الاطلاع على بياناتكم ال�شخ�صية...«. 

))) ناج���ح �أحم���د عبد الوهاب: التطو���ر الحديث للقانون الإدارى فى ظل نظام الحكومة الإلكتروني���ة -ر�سالة دكتوراه مقدمة لكلية 

الحقوق جامعة القاهرة 2011، �ص181، 182.

للمزيد انظر: 	

عب���د العزي���ز ال�سي���د م�صطف���ى – �أ�سا�سي���ات الرقابة عل���ى نظم التب���ادل الإلكترونى للبيان���ات – بحث مقدم لم�ؤتم���ر التجارة  	-

الإلكترونى – الآفاق والتحدى - المنعقد بتجارة الإ�سكندرية، يوليو 2002 ، �ص419. 

د/ هدى حامد ق�شقو�ش: جرائم الحا�سب الإلكترونى فى الت�شريع المقارن – دار النه�ضة العربية، القاهرة، 1992.  	-
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ب�أنه���ا: هى ال�شكل التقليدى لمعالجة البيانات حيث ي���زداد اعتماد الجهات الإدارية على 

البيان���ات ال�شخ�صية للا�ستخدام فى الأغرا�ض الإدارية، �وساء �أكانت للأمن الاجتماعى 

�أو ال�صحى �أو قانون العمل �أو ال�ضرائب �أو مجال ممار�سة الحقوق ال�سيا�سية فى انتخاب 

وتر�شيح �أو المجال الاجتماعى كحالات الميلاد والطلاق والوفاة.

وي���رى الفقه المقارن �أن ه���ذا ال�شكل يقوم على اعتماد جهة الإدارة على موظفـيها فى 

جم���ع تلك البيانات، ثم تحليلها من قب���ل المتخ�ص�صين الذين يقومون بالتقييم والتقدير 

.
(((

با�ستقلالية تامة

ويمك���ن �أن يقترب م�صطلح “معالجة البيانات” من م�صطلح “ا�ستخلا�ص البيانات 

– على الأن�شطة التى  – بمفهوم وا�سع  “Data Mining” حيث يقوم الم�صطلح الأخير 
تقو���م عل���ى البيانات ك�أبح���اث تقوم على درا����سة مو�وضع ما �أو الأبح���اث التى تقوم على 

درا�سة �أ�شخا�ص بعينهم �أو الأبحاث التى تقوم على درا�سة نمط ما �أو الأ�شكال المتنب�أ بها 

بالن�سبة للأن�شطة والعلاقات، ويت�صل ا�صطلاح ا�ستخلا�ص البيانات بم�صطلح �آخر وهو 

.
(((”Data matching“ ا�صطلاح توفـيق البيانات

(1) Paul Schwartz, Data processing and Government Administration: The failure of the American legal Response to 
the computers HASTINGS LJ. 1321 (1992) (emphasis in original),p43

ومن �أ�شكال معالجة البيانات للأغرا�ض الإدارية:

	 1) Government Benefits and Social service programes.
	 2) Taxes.
	 3) Employment.
	 4) Law Enforcement. 
(2) Fred H. Cate: - Government Data Mining:- The need for a legal framework, Hienonline – 43 Harv. C. R. C.L.L. 

Rev. 2008., p. 4
	 Data Matching:- Between these two ends are “relational” searches, which start with an individual but then reach 

out to determine who communicates or otherwise interacts with whom and determine who communicates or 
otherwise interacts with whom and “data maching” which involves combining two or more sets of data looking 
for matches or discrepancies”. =

ت�ستخ���دم الم�ؤ�س�سات الحكومية الدرا�سات الت���ى تقوم على المو�وضع والدرا�سات العلائقية المت�صلة كمثال درا�سة الم�سئولين عن تنفـيذ 

ا فى مجال ال�ضرائب... �إلخ، �أما درا�سات  القانون لب�صمات �شخ�ص ما فى م�سرح الجريمة، �أو �سائق ال�سيارة وقد ي�ستخدم �أي�ضً

ال�ش���كل �أو النم���ط تت�صل ب�و���صرة �أكبر بالقانون التجارى ودرا����سات تقوم على الم�ستهلك وتقديرات المخاط���ر التجارية بل وزاد 

ا�ستخ���دام درا����سات النمط بعد هجمات الحادى ع�شر من �سبتمبر 2001، فقد طل���ب الكونجر�س بموجب قانون الأمن الوطنى 

ل�سنة 2002 من الإدارة الجديدة للأمن الوطني.

	 Department of Homeland security (DHS)

�أن يقوم ب�إن�شاء �أدوات متقدمة حول الدخول للبيانات وا�ستلامها وتحليلها لاكت�شاف المخاطر الإرهابية التى تواجه اللاويات المتحدة.
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ثانياً- الاستشعار عن بعد: 

يع���د الا�ست�شع���ار عن بعد م���ن �أدوات جه���ة الإدارة فى ا�ستخلا�ص��� البيانات، ويمكن 

تعريف���ه ب�أن���ه طريقة للح�وصل على معلومات عن �شيء ما م���ن م�سافة بعيدة، وي�ستخدم 

مع بها البيانات عن الأهداف �أو  ه���ذا التعبير فى الوقت الحا�ضر لو�صف الطرق التى ُجت

الظواه���ر الطبيعي���ة التى تحدث على �سطح الأر�ض �أو بالق���رب منه من مكان مرتفع فى 

الهو���اء �أو فى الف�ضاء الخارجي. وبالتالى لا يوجد فرق بين الا�ست�شعار عن بعد من الجو 

.
�أو من الف�ضاء الخارجى فى كثير من النواحى الفنية”)))

�أ����ضف �إلى ما�سب���ق �أن تدف���ق البيانات يُعد نتاج���اً لعمليات الا�ست�شع���ار عن بعد عبر 

�أربع مراحل ثابتة، وهى مرحلة جمع البيانات، ثم معالجتها، وتف�سيرها و�أخيًرا توزيعها 

.
(((

ون�شرها

وكم���ا ت�ؤدى �أن�شطة الا�ست�شع���ار عن بعد مهامها فى جمع البيان���ات من الأر�ض ف�إنها 

ت�ستخ���دم لتو�صي���ل البيان���ات التى يتم التح����صل عليها بوا�سط���ة تواب���ع الا�ست�شعار �إلى 

الأر�ض���، �أو تو�صيل �أوام���ر ال�سيطرة �إلى ه���ذه التوابع، وتكمن ال�صعوب���ة العملية فى �أن 

التواب���ع الا�صطناعي���ة لا تحدد حدود الدول من الف����ضاء الخارجى ب�سهولة. لذا لا يمكن 

ف�صل البيانات الخا�صة بدولة ما عن باقى البيانات �إلا ب�صعوبة بالغة قد تكون م�ستحيلة 

.
(((

�أو باهظة التكاليف اقت�صاديًا

ف�اً�ل�ض عما تقدم  هن���اك العديد من الآلي���ات الإدارية لر�صد المخاط���ر ال�سيبرانية،  

حيث تجدر الإ�شارة �إلى �أن الجهة الإدارية تواجه  �إ�شكاليات عند  تهيئة البيئة ال�سيبرانية 

تتمثل فى �إ�شكاليات حيازتها للمعلومات ال�شخ�صية خا�صة الواردة من �أطراف ثالثة تثير 

�إ�شكاليتين، الأولى: الفعالية “efficacy” بمعنى هل ت�ضمن عملية حيازة تلك المعلومات 

ي�ؤدى  الم����صادر المالية والب�شرية التى تتطلبها؟ والثاني���ة: الت�أثير “Impact” بمعنى هل 

(1) Marietta Benko, and others, space law in the united nations, Martinus Nijhoff, Netherlands, 1985, p.3

))) د/ ممدوح فرجانى خطاب: النظام القانونى للا�ست�شعار عن بعد من الف�ضاء الخارجي، دار النه�ضة العربية 1993�ص246 

	 .تكون تلك الآلية بإنشاء أدوات متقدمة حول الدخول للبيانات واستلامها وتحليلها لاكتشاف المخاطر الإرهابية التى تواجه الولايات المتحدة
(3) Van ligten Hans, Municipal law Regulation of Remote sensing in outer space, loyola of Los Angles International 

and comparative law Journal (Winter, 1984) 

م�شار �إليه فى د/ ممدوح فرجاني، المرجع ال�سابق �ص248.
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احتك���ار القطاع الخا�ص للمعلومات لإثارة المخاوف ل���دى جهة الإدارة حول �سلوك م�ضر 

.
(((

بالأفراد بطريقة �أو ب�أخرى

كُله���ا بح�سب المقا�صد التى 
ُ
وفـيم���ا يخ�ص الكفاءة، يمك���ن �أن ت�ؤتى حيازة المعلومات �أ

تحددها جهة الإدارة، وبخا�صة فـيما يتعلق بم�سائل الأمن القومى وقانون التنفـيذ، حيث 

لا ت�ستطيع الٍادارة وحدها مواجهة �أو منع الأن�شطة الإرهابية بناء على تحليل البيانات �أو 

المعلومات وتزداد تلك الإ�شكالية خا�صة عندما تتعار�ض حيازة المعلومات بغر�ض الحفاظ 

عل���ى الأمن القومى مع حيازتها لأهداف تجارية ل���ذا يمكن تلخي�ص عن�صر الكفاءة فى 

ثلاثة بنود:

»Data Quality« الأول- جودة البيانات

ف���ى محاول���ة لتقييم م�صطلح حي���ازة المعلومات لحماي���ة الأمن القوم���ي، قام المركز 

البحثى التاب���ع للكونجر�س )CRS( بتعريفه على �أنه م��سألة متعددة الوجوه وي�شكل ذلك 

.
(((

التحدى الأبرز فى حيازة المعلومات

 »computer world« وتت�أتى الإ�شكالية الأكبر فى بند جودة المعلومة كما ذكر فى مجلة

ف���ى 2003 م���ن �أن »بيانًا واحدًا من معلومة �سيئة« يعد �إ�شكالي���ة بديهية، ولكن �إذا زادت 

�أج���زاء البيانات ال�سيئة لنحو �آلاف �أو ملايين الأخط���اء؛ ف�إن ذلك �سي�ؤدى �إلى معلومات 

.
(((

غير متنا�سقة ت�ؤدى بدورها �إلى الفو�ضى

”Data matching“ الثانى- تناسق البيانات

 ومنه���ا تنا�سق 
(((

 تواج���ه جه���ة الإدارة العدي���د م���ن الأخطاء ف���ى حيازة المعلوم���ات

(1) H. Cate, op. cit., p. 35 “If its harmful impact is very low “oven marginally successful data mining might be ap-
propriate if used as an additional layer of protection against a particularly grave threat”.

 ”repurposing“ تت�ضمن حيازة المعلومات من جهة الإدارة عادة �إعادة ت�صميم للمعلومة (((

“The fact that government data mining almost always involves “repurposing” data – i – e – using data for a purpose 
different from that for which they were originally collected and stores further exacerbates concerns about the 
accuracy of the underlying data”.

For more: see: office of Inspector GEN, U.S. DEPT of Just, IMMIEGRATION AND NATURALIZATION SER-
VICE’S ABILITY TO PROVIDE TIMELY AND ACCURATE ALIEN INFORMATION TO THE SOCIAL 
SECURITY ADMINISTRATION (No. 1.2003-001) at 25 (2002). 

(3) The accuracy of records raises important practical concerns about the value of national important practical con-
cerns about the value of national security analyses performed on potentially bad data as well”

))) مثال تلك الأخطاء كالآتى )طريقة كتابة الأ�سماء، تغيير الن�ساء لأ�سمائهن خا�صة بعد الزواج، العديد من الأ�شخا�ص لهم نف�س 

الأ�سماء، العديد من الأ�شخا�ص ي�شتركون فى نف�س العنوان �وساء عمل �أو م�سكن �أو �صندوق بريدي. 
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البيان���ات، وقد ي�ستع���ان فى اللاويات المتحدة الأمريكية للتغل���ب على تلك الأخطاء برقم 

ال�ضم���ان الاجتماع���ى »social security Numbers« وق���د واجه���ت الإدارة ف���ى اللاويات 

 وذلك لكى يتم تعريف الأفراد 
(((

المتح���دة نف�س الإ�شكالية خا�صة عند مواجهة الإرهاب.

القادمن�ي� لحدود الدولة وتقدير م���دى الخطر الذى يحوم حولهم م���ن خلال المعلومات 

الدقيقة عنهم.

وهذا �أكثر ما تم التركيز عليه فى تقرير اللجنة الا�ست�شارية للخ�وص�صية والتكنولوجيا 

 حي���ث يتمثل التحدى الأكبر ف���ى كيفـية �ضمان �أمن المعلومات خا�صة فى 
(((

 )TAPAC(

ح���الات مواجهة الإرهاب ور����صد البيانات �أو تجميعها من جه���ات مختلفة منف�صلة عن 

بع�ضها البع�ض، ومنها: جهات المخابرات الذى لا يخ�ضع لأية �سيطرة.

���ا – يزداد الأمر �صعوب���ة عند وجود بيانات غر�ي� متوافقة وغير  وف���ى الواقع – �أي�ضً

.
(((

منتظمة كما فى حالة كاميرات المراقبة ال�وصتية وكاميرات الفـيديو

»Data Mining Tools « الثالث- أدوات استخلاص البيانات

تواجه م��سألة حيازة المعلومات بغر�ض الحفاظ على الأمن القومى وقانون التنفـيذ تحديات 

�أكر�ب� م���ن م��سألة حيازتها بغر�ض الأه���داف التجارية للعديد من الأ�سب���اب، فمثلًا تعد حيازة 

جهة الإدارة للمعلومات ذات غر�ض محدد للأهداف الب�شرية عن القطاع الخا�ص، علاوة على 

ذلك غالبًا ما يعمد مخترقو الأمن ال�سيبرانى لت�ضليل جهة الإدارة مقارنة بالقطاع الخا�ص 

«Government data mining often is searching for needle not in a haystack. 

but among millions of other needles».

))) ت�ضمين رقم ال�ضمان الاجتماعى لم يحل تلك الإ�شكالية فى اللاويات المتحدة لأن الح�سابات الخا�صة بكل عائلة يمكن �أن يوجد 

به���ا �أرقام �ضم���ان اجتماعى مختلفة كالزوج والزوجة والمعيل القا�صر علاوة على ذل���ك البيانات الخا�صة بالهجمات الإرهابية 

المحتملة �أرقام ال�ضمان الاجتماعى لا تت�ضمن �أرقام �ضمان اجتماعى .

(2) This is a substantial challenge, as stressed in the 2004 final report of Technology and privacy Advisory commit-
tee (TAPAC) the “blue ribbn” bipartisan independent committee appointed by the secretary of Defense Donald 
Rusfeld in 2003 to examine privacy and security issues. 

	 For more see: Ronald D. lee & Paul M. Schwartz Beyond the “war” on Terrorism: Towards the New Intel-
ligence Network, 103 MICH. L. REV 1446, 1467 (2005).

(3) See: 1) Emily key, coordinating supply chain Data: To Deliver timely Informantion, companies must overcome 
Data synchronization Hurdles, frontline solutions, May 1, 2003 at 21. 

	 2) Margo Anderson & Stephen E. Feinberg, who count,? the politics of census – taking in contemporaty Amer-
ica 117-18 (Russell stage found – 1999).=

	 =“The fact that many government data mining applications unstructured data (e.g. audio and video surveillance 
records) exacerbates the a for mentioned concerns”.
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وم���ع ذلك، تعد المعلومات الو���اردة من القطاع الخا�ص مفتاحً���ا مهمًا للأمن القومى 

.
(((

من خلال توقع الم�سئولين عن الأمن القومى لل�سلوك المعتاد لعملاء القطاع الخا�ص

-	 “Government data mining seems similarly likely to fighting yesterday’s battles”.(2)

التوصيات:

1- يج���در بالم�شرع الم�صرى العم���ل على ا�ست�صدار قانون للأم���ن ال�سيبرانى يتلافى 

�إ�شكاليات المعلومات بين �أمنها وتداولها فعلى الرغم من �أن قانون حماية البيانات 

ال�شخ�صية رقم 151 ل�سنة 2020 يعد خطوة طال انتظارها ، كما �أنه �أحد القوانين 

المكملة للد�ستو���ر الم�صري ال����صادر ع���ام 2014 لكن���ه لم ي�ش���رع لأدوات الحماية 

.
(((

ال�سيبرانية الكافـية

2- نقر�ت�ح �أن يعمل ذل���ك القانون على معالج���ة مدى تعار�ض الأم���ن ال�سيبرانى مع 

الخ�وص�صية وغيرها من الإ�شكاليات القانونية التى ورد ذكرها فى هذا البحث.

3- نقر�ت�ح �أن تعم���ل ال�سلط���ات التنفـيذي���ة عل���ى توفـر�ي� متطلبات ال�ضب���ط الإدارى 

الإلكترون���ى من خا�ل�ل تهيئ���ة �أدوات البيئ���ة ال�سيبراني���ة الآمنة، و�أوله���ا الإدارة 

الإلكترونية، والحكومة الإلكترونية.

(1) Jeff Jonas & Jim Harper, cato institute, Effective counter terrorism and the limited role of predictive Data min-
ing 7-8 (2006). 

	 “For example, data mining used to predict types of consumer behavior … may be used on as many as millions 
of previous instances of the same particular behavior”.

لذل���ك يع���د رجال الأمن فى اللاوي���ات المتحدة �أكثر توقعًا للهجم���ات الإرهابية الخارجية من خلال توق���ع �ضباط الا�ستخبارات  	

للخط���ط الإرهابية بناء على الن�شاط الإرهابى ف���ى الما�ضى بخلاف الهجمات الإرهابية المحلية تتخذ �شكلًا مختلفًا كل مرة فى 

التخطيط والتنفـيذ بحيث تكون مواجهتها �أقل وفر�ص ك�شفها غير متوقعة. 

(2) For more see: CRS report on Data mining and Homeland security 2007
	 Hector Becerra, Jennifer Oldham & Mitchell landsberg, Airline Terrorism Alert: winging it one Again, L.A. 

Times, Aug. I1, 2006, At A1.

))) . م���ريم ع���راق: درا�سة نقدية لقانو���ن حماية البيانات ال�شخ�صية رق���م 151 ل�سنة 2020 :مقال من�شور عل���ى الموقع الإلكترونى 

https://www.mondaq.com/ �آخر تحديث 2021/8/30

تع���د الدرا����سة النقدية لقانون حماية البيانات ال�شخ�صي���ة رقم 151 ل�سنة 2020 الإ�صدار العلم���ى الاول لمركـز بحـوث القانـون  	

والتكنولوجيـا بكليـة القانـون بالجامعـة البريطانيـة فـى م�صـر، والتى �أعدت ب�إ�شراف الأ�ستاذ الدكتور ح�سن عبد الحميد عميد 

كلية القانون بالجامعة البريطانية وبم�شـاركة كوكبـة مـن رجـال القانـون فـى م�صـر، ق�ضـاة ومحاميـن، بالإ�ضافة للمتخ�ص�صيـن 

فـ���ى مجـال تقنيـ���ة المعلومـات، وغيرهـم ممـن لهـ���م علاقة مبا�شـرة بقانـو���ن حمايـة البيانـات ال�شـخ�صي���ة وبالتعاون مع مكتب 

– اندر����سن م�صر.وت�أت���ى �أهمية هذا الكتاب انه قد اجرى درا�سة مقارنة بين القانون واللائحة الأوروبية لحماية البيانات 
)GDPR( باعتبارها القواعد التى ا�ستهدى بها الم�شرع فى �إعداده.
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4- نقترح �أن تعمل ال�سلطات التنفـيذية على تحديث الآليات المعتادة  لر�صد البيانات 

والمعلوم���ات وحيازتها، وتهيئ���ة �أدوات حيازة البيانات الروتيني���ة كنظام الأر�شفة 

الإلكترونية.

5- نقر�ت�ح �أن تعم���ل الجه���ات الإدارية على و����ضع �سيا�سة لتنظيم وحف���ظ المعلومات 

البيومترية.
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أولًا- المراجع باللغة العربية:

1-المؤلفات المتخصصة:

• جمال محمد غيطا�س: �أمن المعلومات والأمن القومي- مكتبة نه�ضة م�صر- بدون 	

�سنة ن�شر.

• د/ دلال ����صادق الجو���اد، د/ حميد نا�صرالفتال:  �أم���ن المعلومات - دار اليازورى 	

العلمية للن�شر والتوزيع .

• د/ طارق �إبراهيم الد�وسقى عطية: »الأمن المعلوماتي« )النظام القانونى لحماية 	

المعلومات( دار الجامعة الجديدة، 2009.

• د/ مم���دوح فرجان���ى خطاب:  النظام القانونى للا�ست�شع���ار عن بعد من الف�ضاء 	

الخارجي، دار النه�ضة العربية، 1993.

• د/ ه���دى حامد ق�شقو�ش: جرائم الحا�سب الإلكترونى فى الت�شريع المقارن – دار 	

النه�ضة العربية -القاهرة، 1992.

• د/ ولي���د ال�سي���د �سلي���م: �ضمان���ات الخ�وص�صي���ة  ف���ى الإنترن���ت – دار الجامعة 	

الجديدة، 2012.

2- الرسائل العلمية:

• �أيم���ن عبد الله فك���ري: جرائم نظم المعلوم���ات، درا�سة مقارن���ة، ر�سالة دكتوراه 	

مقدمة لكلية الحقوق جامعة المن�وصرة، �سنة 2006.

• را�ش���د محمد المري: ر�سال���ة دكتوراه بعنوان »الجرائ���م الإلكترونية فى ظل الفكر 	

الجنائى المعا�صر«، ر�سالة مقدمة لكلية الحقوق جامعة القاهرة، 2013.

• محم���د �أحمد عزت عبد العظيم: الجرائم المعلوماتي���ة  الما�سة بالحياة الخا�صة- 	

ر�سالة دكتوراه مقدمة لكلية الحقوق جامعة القاهرة، 2016.
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• ناجح �أحمد عبد الوهاب:  التطور الحديث للقانون الإدارى فى ظل نظام الحكومة 	

الإلكترونية -ر�سالة دكتوراه مقدمة لكلية الحقوق جامعة القاهرة، 2011.

3- أبحاث علمية:

• د/�إيا�س بن �سمير الهاجرى: مقال بعنوان»�أمن المعلومات على �شبكة الإنترنت« - 	

من�شور بمجلة جامعة نايف للعلوم الأمنية حول  �أعمال ندوة حقوق الملكية الفكرية 

المنعقدة، بالجامعة �سنة 2004.

• د/ ح�سام الدين كام���ل الأهواني:  الحماية القانونية للحياة الخا�صة فى مواجهة 	

الحا����سب الإلكتروني، مجل���ة العلوم القانونية والاقت�صادي���ة، جامعة عين �شم�س، 

يناير ويوليو 1990، العددان الأول والثاني، ال�سنة الثانية والثلاثون.

• د/ داود عب���د ال���رازق الباز:  الإدارة العام���ة، الحكومة الإلكتروني���ة و�أثرها على 	

النظام القانونى للمرفق العام، مجل�س الن�شر العلمي، جامعة الكويت، 2004.

• �سامي���ة بوق���رة:  المخاطرةالمعلوماتية  لنظ���م المعلومات و�آلي���ات مواجهتها، مجلة 	

�وصت الجامعة 2015 - ت�صدر عن الجامعة الإ�سلامية فى لبنان.

•  د/ عبد الإله محمد النواي�سة: جريمة الدخول غير الم�شروع فى ت�شريعات الجرائم 	

الإلكترونية العربية “درا�سة مقارنة” – المجلة القانونية والق�ضائية ال�صادرة من 

مركز الدرا�سات القانونية والق�ضائية وزارة العدل – دولة قطر – العدد الأول – 

)ال�سنة العا�شرة( يونيو 2016.

• عب���د العزيز ال�سيد م�صطف���ى : �أ�سا�سيات الرقابة على نظ���م التبادل الإلكترونى 	

للبيان���ات – بح���ث مقدم لم�ؤتمر التج���ارة الإلكتروني)الآف���اق والتحدى ( المنعقد 

بكلية التجارة جامعة الإ�سكندرية -يوليو 2002. 

•  د/ عم���اد يو����سف حب الله:  ور�شة عمل حول “بن���اء القدرات فى مجال الحماية 	

القانونية على الإنترنت 4-5 �شباط 2009 - الهيئة المنظمة للات�صالات فى لبنان 

- �أمن الف�ضاء ال�سيبرانى.
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4- قوانين وقرارات:

1- القانون الم�صرى لتنظيم الات�صالات رقم 10 ل�سنة 2003 .

2- القانون الم�صرى رقم 109 ل�سنة 1971 فى �ش�أن هيئة ال�شرطة.

3- القانو���ن الكويت���ى رق���م 37 ل�سن���ة 2014 ب�إن�ش���اء هيئ���ة تنظيم الات����صالات وتقنية 

المعلومات، من�شور بمجلة الكويت اليوم، العدد 1184، ال�سنة ال�ستون هـ - المادة )2(.

4- قرار رئي�س مجل�س الوزراء الم�صرى رقم 1032 ل�سنة 2015 باخت�صا�صات اللجنة 

القومية الدائمة للتن�سيق الأمني.

5- ق���رار رئي�س الجمهورية الم�صرى رقم 552 ل�سنة 2015  بت�شكيل لجنة عليا لتنقية 

قواع���د البيان���ات القومية -الجري���دة الر�سمية – العدد 52 مك���ررًا )هـ( فى 29 

دي�سمبر �سنة 2015.

6- ق���رار رئي�س مجل�س الوزراء الم�صرى رقم 2328 ل�سنة 2014 »والذى �ضم بموجبه 

ممث���ل لمرك���ز المعلومات ودعم اتخاذ القرار بمجل�س الو���زراء �إلى ع�وضية المجل�س 

الأعل���ى للأم���ن ال�سيبراني«. »من�شور بالجريدة الر�سمي���ة - العدد 52 مكررًا )ا( 

فى دي�سمبر �سنة 2014.

7- القانو���ن الكويتى رقم 20 ل�سنة 2014 ب�ش�أن المعاملات الإلكترونية: الكويت اليوم 

العدد 1172، ال�سنة ال�ستون بتاريخ 2014/2/23.

8-القانون القطرى رقم 14 ل�سنة 2014 الخا�ص بمكافحة الجرائم الإلكترونية.

5- أحكام قضائية

1- الطع���ن رقم 10171 ل�سنة 54 ق. عليا، المحكم���ة الإدارية العليا - الدائرة الثانية 

-حكم غير من�شور.

2- حكم المحكمة الع�سكرية العليا يوم الثلاثاء 2011/5/10 فى الق�ضية رقم 201/5 

جنايات ع�سكرية- �إدارة المدعى العام الع�سكري-)حكم غير من�شور(.

3- حكم محكمة الق�ضاء الإداري، دائرة المنازعات الاقت�صادية والا�ستثمار، ال�صادر 

فى الدعوى رقم 1430 ل�سنة 65 ق جل�سة 2010/11/27 )حكم غير من�شور(.
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4- حك���م محكمة الق����ضاء الإدارى – الدائرة الثامنة عقو���د- الدعوى رقم 63055 

ل�سنة 68 ق بتاريخ �أغ�سط�س 2015 )حكم غير من�شور(.

6- وثائق:

• 	 cyber statecraft «initiative« مجلة حالة العالم، تقرير »جاي�وسن هيلي« مدير مبادرة

.)Atlantic council( بمركز

7-مواقع إلكترونية:

www.bsi.bund.de موقع المكتب الفـيدرالى الألمانى لأمن المعلومات-

موقع ويكيبديا

-	 https://ar.wikipedia.org/wiki/%D9% 81%D8%B6%D8%A7%D8%A1%D8%A5%D9 
%84%D9 %83%D8%AA%D8%B 1%D9 %88%D9% 86%D9 %8A

8-مقالات:

• د/�سمر�ي� ف���رج :الف����ضاء ال�سيبراني-مقال من�شو���ر بالموق���ع الإلكترونى لجريدة 	

الأهرام الم�صرية بتاريخ 30 يوليو 2020 -�آخر تحديث 2021/8/30 

-	 https://gate.ahram.org.eg/News/2444508.aspx
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