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دور الضبط الإداري الإلكتروني فـي الرقابة السيبرانية وتهيئة 
البيئة السيبرانية الآمنة

الدكتور/ ياسر محمد عبد السلام رجب

ملخص

يعد الأمن ال�شيبراني خيارا حتميا لجهة الإدارة، وتنعك�س تلك الحتمية على الن�شاط 

الفردي، حيث اإذا  لم تفلح جهة الإدارة فـي الحفاظ على اأمنها ال�شيبراني؛ �شيترتب على 

ذلـــك م�جات من ال�شطرابات فـي �شبكاتها ال�شيبرانية، مما ي�ؤثر على دقة وم�شداقية 

البيانات والمعل�مات، ويحد ذلك من اإمكانية تداولها. لذا اإن لم يكن الف�شاء الإلكتروني 

وال�شيـــبراني و�شيلـــة م�ث�قة بها للات�شـــال اأو التجارة ف�شيعر�س الأفـــراد كما ال�شركات 

عـــن ال�شتثمـــار بـــل و�شي�ؤثر ذلـــك على ال�شعيـــد الدولي فــــي جه�د تط�يـــر اختراعات 

وتكن�ل�جيات حديثة، وبالتالي �شيك�ن ذلك عائقًا عن التعاون بين الدول.

وتلجاأ الدول لتعزيز  الأمن ال�شيبراني من خلال المعايير الفنية من ناحية اأولى  كمثال 

اإن�شاء معاهد للمعايير القيا�شية والتكن�ل�جيا والت�شريعات والرقابة من ناحية ثانية.

عـــلاوة على ما تقـــدم تلعب ال�شراكـــة ال�شيبرانيـــة دورا فـي تط�يـــر اأ�شاليب ال�شبط 

الإداري فــــي الرقابة ال�شيبرانية فالتقنيات الم�شتعملة فــــي الختراقات ال�شيبرانية ل بد 

اأن ت�اجه بطرق جديدة للتعامل لإدارة تلك الختراقات من خلال وج�د ق�اعد �شيبرانية 

وا�شتخباراتيـــة تحدد ن�ع التهديـــدات ف�شلًا عن التن�شيق بين العديد من القطاعات على 

م�شت�ى الت�شريع القان�ني والرقابي.

وهنـــاك العديد مـــن  الآليات المعتادة لر�شد وحيازة البيانـــات والمعل�مات ت�شاعد فـي  

تهيئـــة البيئة ال�شيبرانية الآمنة، ومن  اآليات الإدارة فـي ر�شد المخاطر ال�شيبرانية نظام 

الأر�شفة الإلكترونية وال�شت�شعار عن بعد.  

ولكـــن تجـــدر الإ�شـــارة اإلى اأن الجهـــة الإدارية ت�اجـــه  اإ�شكاليات عنـــد  تهيئة البيئة 

ال�شيبرانيـــة تتمثـــل فـي اإ�شكاليـــات حيازتها للمعل�مـــات ال�شخ�شية خا�شـــة ال�اردة من 

اأطراف ثالثة ،اإلى جانب اإ�شكاليات اأخرى كالفعالية والتاأثير.

الكلمـــات الرئي�شية: الأمـــن ال�شيبراني- ال�شبـــط الإداري اللكـــتروني- التهديدات 

ال�شيبرانية-الجريمة ال�شيبرانية  - الخطر  والأمن ال�شيبراني
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The Role of Electronic Administrative Control in Cyber Monitoring 
and Creating a Secure Cyber Environment

Dr. Yasser Abdel Salam
Abstract
Cyber security is an inevitable option for the administration which is reflected 
in individual activity. If the administration does not succeed in maintaining 
its cyber security, this will result in waves of disruptions in its information 
networks which affects the accuracy and credibility of data and information, 
and limits the possibility of its circulation. Therefore, if the cyber space is not 
a reliable means of communication or commerce, it will deter individuals and 
companies from investment, and this will affect, on the international level, the 
efforts to develop modern inventions and technologies; therefore, this will be 
an obstacle to cooperation between countries.
Thus, countries resort to enhancing cybersecurity through technical standards, 
for example, establishing institutions for standards and technology and 
legislation and monitoring. 
In addition, the cyber partnership plays a role in developing the methods of 
administrative control in cyber-monitoring. The techniques used in information 
breaches must be faced with new ways to deal with the management of 
those breaches through the existence of information and intelligence bases 
that determine the type of threats as well as the coordination between many 
sectors on the level of legal and regulatory legislation
There are many usual mechanisms for monitoring and acquiring data and 
information that help in creating a secure cyber environment, and management 
mechanisms in monitoring informational risks which includes electronic 
archiving and remote sensing.
However, it should be noted that the administrative body faces problems 
when creating the information environment represented in the problems of its 
possession of personal information, especially from third parties, in addition 
to other problems, such as: ‘efficacy’ and ‘impact’.
Keywords: Cyber security - information security - electronic administrative 
enforcement authority - cyber threats - cyber risk and security
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مقدمة

»اإن الحديـــث عن الأمن ال�شيبرانى يملى �شرورة الحديـــث كمقدمة �شرورية ولزمة 

عـــن فكرة ال�ج�د القان�نى لغايات الدولة، ذلك اأن البع�س ينكر هذا ال�ج�د من منظ�ر 

 .
(((

اأن الحديث عن مهام الدولة ه� الحديث عن وجهة نظر متجاوزة للقان�ن«

يعـــد الأمـــن ال�شيبرانى خيـــارًا حتميًا لجهـــة الإدارة؛ وبالتالى تنعك�ـــس تلك الحتمية 

علـــى الن�شـــاط الفردي. فـــاإن لم تفلح جهة الإدارة فـــى الحفاظ علـــى اأمنهاال�شيبراني؛ 

�شيترتـــب على ذلك م�جات مـــن ال�شطرابات فى �شبكاتها ال�شيبرانيـــة، مما ي�ؤثر على 

دقة وم�شداقية البيانات والمعل�مات، ويحد من اإمكانية تداولها.

لـــذا اإن لم يكن الف�شـــاء ال�شيبرانى و�شيلة م�ث�قة بها للات�شال اأو التجارة، ف�شيبتعد 

الأفـــراد كمـــا ال�شركات عن ال�شتثمار بـــل و�شي�ؤثر ذلك على ال�شعيـــد الدولى فى جه�د 

تط�يـــر اختراعات وتكن�ل�جيات حديثة، وبالتالى �شيكـــ�ن ذلك عائقًا فى �شبيل التعاون 

بين الدول، ويزيد من احتمالية ذلك الفر�س التقاع�س الحك�مى فى دول العالم - خا�شة 

.
(((

العالم الثالث - عن ت�فـير وتطبيق الإجراءات الدفاعية اللازمة

اأ�شـــف اإلى ذلك اأنه رغم التط�ر الكبير فى علم الحا�شبات الإلكترونية اإل اأن م�شاألة 

الأمـــن ال�شيبرانى لم تحظ بعـــد بالتط�ر المطل�ب، فاعترا�س المعل�مـــات والتطفل عليها 

والعبـــث بهـــا لم يعد حكراً علـــى الج�ا�شي�س والخـــبراء الع�شكريين؛ وانمـــا اأ�شبح ه�اية 

للاأ�شخا�ـــس العاديـــين مما �شكل فـــى حد ذاتـــه تهديـــدًا حقيقيًا للمنظمـــات الحك�مية 

 .
(((

والخا�شة

ومما يزيد الإ�شكالية تعقيـــداً »ال�شتخدام العام للبريد الإلكترونى وو�ش�ل الجمه�ر 

النظم  اإلى المعل�مات فى  ال��ش�ل  الإنترنـــت، و�شه�لة  لم�اقـــع ال�يب “web sites” عبر 

النظـــم ال�شيبرانيـــة، مـــع الإمكانيات الـــلا محدودة لتبادلهـــا واإر�شالهـــا ب�شرف النظر 

))) د/ �شلاح الدين ف�زي، الإدارة العامة بين علم متغير ومتطلبات التحديث - دار النه�شة العربية 998)، �س88). 

))) تمكـــن المنتهكـــ�ن الإلكتروني�ن من �شرقة اأ�شمـــاء العملاء، وكلمات المـــرور الم�شفرة، وعناوين البريد الإلكـــتروني، والح�شابات 

الإلكترونية، وبلغ عددها فى »ياه�« فقط اأكثر من 500 ملي�ن ح�شاب، وتعجز الت�شريعات الحالية فى الدول النامية عن م�اجهة 

تلك الختراقات. 

))) با�شتطاعة طفل ل يتجاوز عمره )) عامًا اإطلاق هج�م اإلكترونى على اأى م�ؤ�ش�شة من اأى مكان فى العالم. 
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عن بعـــد الم�شافات الجغرافـية مما مكن الم�شتخدم�ن مـــن ا�شطناع ف�شاء جديد ي�شمى 

»الف�شـــاء ال�شيبرانـــى« والذى ي�شتعمـــل اأ�شا�شًا  لأغرا�س �شرعية ولكـــن يمكن اأن يخ�شع 

.
(((

ل�ش�ء ال�شتخدام«

بناء على ما تقدم سوف تكون معالجة هذا البحث كالتالي:

• المبحـــث التمهيـــدي: تعريـــف )الف�شاء ال�شيبرانـــى -الخطر ال�شيبرانـــى -الأمن 	

ال�شيبرانى(.

• المطلب  الأول: تعريف الف�شاء  ال�شيبراني.	

• المطلب  الثانى: تعريف الخطر  ال�شيبراني.	

• المطلب  الثالث: تعريف الأمن  ال�شيبراني.	

• المبحث الثانى: دور ال�شبط الإدارى الإلكترونى فى الرقابة ال�شيبرانية.	

• المبحث الثالث: دور ال�شبط الإدارى الإلكترونى فى تهيئة البيئة ال�شيبرانية الآمنة. 	

))) د/ طـــارق اإبراهيـــم الد�ش�قى عطية: »الأمن المعل�ماتى » )النظام القان�نى لحمايـــة المعل�مات( دار الجامعة الجديدة 009)، 

�س4). 
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 المبحث التـمهيدى

 تعريف )القضاء السيبرانى والخطر السيبرانى والأمن السيبرانى(

    المطلب الأول 

تعريف الفضاء السيبراني

الف�شـــاء الإلكترونـــى اأو الف�شـــاء ال�شيبرانى ه� ال��شـــط الذى تت�اجـــد فـيه �شبكات 

الحا�ش�ب ويح�شل من خلالها الت�ا�شل الإلكتروني«. وبمفه�م اأ�شمل يعرف باأنه »مجال 

مركَـــب مادى وغير مادى ي�شمـــل مجم�عة من العنا�شر هي: اأجهـــزة الكمبي�تر، اأنظمة 

ال�شبكات والبرمجيـــات، ح��شبة المعل�مات، نقل وتخزين البيانات، وم�شتخدمى كل هذه 

.
(((

العنا�شر«

ويذهـــب البع�ـــس اإلى اأن م�شطلـــح الف�شـــاء ال�شيـــبراني، اأو الف�شـــاء الإلكـــتروني، 

ظهـــر لأول مـــرة عام )98)، فـــى رواية خيال علمـــي، للكاتـــب William Gibson، با�شم  

Neuromancer، ول ي�جد تعريف واحد، متفق عليه دولياً لم�شطلح الف�شاء ال�شيبراني، 

اإنمـــا بع�ـــس التعريفـــات، المقب�لة، علـــى م�شت�يات مختلفة، مثـــل الأمن الق�مـــي، واأمن 

المعل�مات. وبعيداً عن رواية William Gibson، فالف�شاء ال�شيبرانى لم يعد خيالً علمياً، 

.
(((

بل اأ�شبح واقعاً علمياً، ذا تاأثيرات اجتماعية و�شيا�شية واقت�شادية

فلغ�يـــاً ي�شتق لفظ Cyber، مـــن الكلمة اللاتينية Kubernts بمعنـــى قائد الدفة، فى 

 ،Space اإ�شـــارة اإلى القيادة والإدارة، اإل اأن اللفظ الت�شق لحقًا، بكل ما يخ�س الف�شاء

وا�شتخـــدم فى كل ما يتعلق بالإنترنت بعد ظه�ره وانت�شار ا�شتخدامه ب�شكل كبير. ف�شار 

مـــن المعل�م اأن الف�شاء ال�شيـــبراني، اأو الف�شاء الإلكتروني، هـــ� ال��شط الذى ت�جد به، 

(1) https://ar.wikipedia.org/wiki/%D9%81%D8%B6%D8%A7%D8%A1_%D8%A5%D9%84%D9%83%D8%AA
%D8%B1%D9%88%D9%86%D9%8A

ا�شتهـــر الم�شطلح فى الت�شعينيات بعدما اأ�شبحـــت ا�شتخدامات الإنترنت وال�شبكات والت�شال الرقمى تنم� ب�شكل كبير واأ�شبح   

م�شطلح الف�شاء الإلكترونى قادرًا على تمثيل العديد من الأفكار والظ�اهر الجديدة التى ظهرت.

يُعتقـــد اأن هنـــاك ق�اعـــد واأخلاقيات م�شتركـــة تع�د بالنفع المتبـــادل على الجميع ليتـــم اتباعها، وي�شار اإليهـــا با�شم اأخلاقيات   

الإنترنت. يرى الكثيرون اأن الحق فى الخ�ش��شية ه� الحق الأكثر اأهمية فى اأخلاقيات الإنترنت.

))) د/�شمـــير فـــرج :الف�شاء ال�شيبراني-مقال من�ش�ر بالم�قـــع الإلكترونى لجريدة الأهرام الم�شرية بتاريـــخ 0) ي�لي� 0)0) -اآخر 

https://gate.ahram.org.eg/News/2444508.aspx (0((/8/(0 تحديث
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وتعمل فـيه �شبكات الح�ا�شيب الإلكترونية، فى العالم كله، بما فى ذلك اأجهزة الكمبي�تر، 

واأنظمـــة ال�شبكات، والبرمجيات، وح��شبة المعل�مـــات، ونقلها، وتخزينها، وم�شتخدميها 

.
(((

من الب�شر والهيئات والم�ؤ�ش�شات

المطلب الثانى 

تعريف الخطر السيبراني

بـــداءة قبـــل تعريف الأمن ال�شيبرانى يجدر بنا اأن نقـــ�م بتعريف الخطر ال�شيبراني، 

وقـــد قام بع�س الباحثـــين بتعريفه باأنه: خطـــر جديد ي�اجه الم�ؤ�ش�شـــات وجهات الإدارة 

 .
(((

ويك�ن مرتبطًا بالتط�ر التكن�ل�جي، وتدفقات المعل�مات

وفى اعتقادنا اأن الخطر ال�شيبرانى يمكن تعريفه باأنه تهديد اإلكترونى محتمل يتعلق 

بالمعل�مـــات والبيانات الر�شمية وغـــير الر�شمية للم�ؤ�ش�شات والأفـــراد والجهات الإدارية 

والحك�مية، ومجاله احتمال التغيير اأو التاأثير فى �ش�رة اأو فى ن�شاط اأو فى �شل�ك باإرادة 

م�شدر الخطر.

وتتعـــدد اأ�شكال الخطر ال�شيبرانى ما بين التهديـــد بال�شطراب فى تدفق المعل�مات، 

اأوالتهديـــد با�شتغـــلال المعل�مات الح�شا�شـــة، وال�شرية، والملكية ال�شيبرانيـــة، اأو التهديد 

بانتقـــاء المعل�مـــات لتحقيق اأغرا�ـــس غير �شرعية مختلفـــة ومتعـــددة اأوالتهديد بتدمير 

المعل�مات، اأو تدمير مك�نها الأ�شا�شي.

اإذن فـــاإن جملة المخاطـــر ال�شيبرانية تتلخ�س فـــى عملية جمع المعل�مـــات وتخزينها 

))) د/�شمير فرج: المرجع ال�شابق  �س ) .

ول �شـــك اأن العـــالم كله اأ�شبح ياألف ا�شتخـــدام م�شطلح الف�شاء ال�شيبراني، الذى اأ�شبح جزءًا مـــن حياتنا، ولغتنا، وت�ا�شلنا، حتى 

قيـــل اإن حياتنـــا الجديدة اأ�شبحت حياة الإنترنـــت تترابط كلها اإلكترونيا، وتت�ا�شل مع بع�شها، بحيـــث تتجمع فـيها المعل�مات، 

وتكـــ�ن قاعـــدة للبيانات، ن�شتخدمها ي�ميًا، وت�شير الإح�شاءات اإلى وج�د نح� 6.6) بليـــ�ن جهاز، على م�شت�ى العالم، مت�شل 

بالإنترنت، اأى اأكثر من عدد �شكان ك�كبنا من الب�شر، وه� ما يخ�شى معه العلماء من ازدياد ظاهرة فقد ال�شيطرة على اأنف�شنا، 

حيـــث اإهمـــال ا�شتخدام العقل الب�شري، فى �ش�ء وج�د اأجهزة لحفظ المعل�مـــات، ومقارنتها، وتحليلها. وفى �ش�ء هذا التراكم 

من المعل�مات؛ �ش�اء ال�شخ�شية، اأو المعل�ماتية، فى مختلف مناحى الحياة القت�شادية، والجتماعية، وال�شيا�شية، والع�شكرية، 

والأمنية... اإلخ، اأ�شبح من ال�شرورى تاأمين كل هذه المعل�مات، ومن ثم ظهر م�شطلح الأمن ال�شيبرانى اأو الأمن الإلكتروني.

ا: د /محمد على فار�س الزغبى:الحماية القان�نية لق�اعد  ))) اأ.د/ح�شـــام الدين كمال الأه�انى ـ المرجع ال�شابق �س4، وانظر اأي�شً

البيانات وفقًا لقان�ن حق الم�ؤلف-درا�شة مقارنة مابين النظام اللاتينى والنظام الأنجل� اأمريكى، �س 85. 
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 وهـــ� ما يتطلب القيام باتخـــاذ تدابير واإجراءات معينـــة يطلق عليها الأمن 
(((

وت�زيعهـــا

ال�شيبراني.

ويذهـــب البع�ـــس الى اأن ن�شاأة المخـــاوف ال�شيبرانية جاءت بعـــد ت�شميم البروت�ك�ل 

 ، )TCP/IP( الأ�شا�شـــى لنقل المعل�مات عبر �شبكـــة الإنترنت والمعروف اخت�شارًا با�شم

.
(((

وبعد دخ�ل القطاع التجارى لل�شبكة

المطلب الثالث 

تعريف الأمن السيبراني

ذهـــب البع�ـــس اإلى تعريف الأمـــن ال�شيبرانـــى )اأو ال�شيبري( باأنـــه: مجم�عة الأطر 

التنظيميـــة والإجراءات العملية والتقنيات التـــى تهدف اإلى منع ال�شتعمال غير الم�شرح 

بـــه للمعل�مات مع الأخـــذ فى العتبار تاأمين ا�شتمرارية الخدمـــة، وخ�ش��شية المعطيات 

والمعل�مات، وكذلك الحر�س على اإيجاد ال�شبل الكفـيلة بحماية الم�شتخدم لتلك التقنيات 

 .
(((

من كافة المخاطر

ويذهـــب الفقه المقارن اإلى تعريـــف مخت�شر للاأمن ال�شيبرانى باأنـــه “كيفـية حماية 

اأو التداخـــل    ،loss اأو الفقـــد   ،attack البيانـــات والنظـــم الإلكترونيـــة مـــن الهجمـــات 

.
(4(

.compromise

لـــذا يت�شـــع مفه�م الأمـــن ال�شيبرانـــى لي�شمل الإجـــراءات والتدابـــير الم�شتخدمة فى 

المجالـــين الإدارى والفنـــى لحماية الم�شـــادر البيانيـــة )الأجهزة والبرمجيـــات وبيانات 

الأفـــراد، ونح�ها( من التجاوزات والتداخلات غـــير الم�شروعة التى تقع �شدفة اأو عمدًا 

))) �شاميـــة ب�قـــرة: المخاطـــر ال�شيبرانية لنظم المعل�مـــات واآليات م�اجهتها، مجلـــة �ش�ت الجامعة 5)0) - ت�شـــدر عن الجامعة 

الإ�شلامية فى لبنان ، �س9)).

))) د/اإيا�س بن �شمير الهاجرى:مقال بعن�ان«اأمن المعل�مات على �شبكة الإنترنت« - من�ش�ر بمجلة جامعة نايف للعل�م الأمنية ح�ل 

اأعمال ندوة حق�ق الملكية الفكرية المنعقدة بالجامعة �شنة 004) ، �س 40).

))) د/ عماد ي��شف حب الله: ور�شة عمل ح�ل »بناء القدرات فى مجال الحماية القان�نية على الإنترنت 4-5 �شباط 009) - الهيئة 

المنظمـــة للات�شـــالت فى لبنان - اأمـــن الف�شاء ال�شيبرانى، �س) فى اإ�شارة اإلى الجه�د فى مجـــال الأمن ال�شيبرانى من خلال 

لجنـــة الت�شالت وتكن�ل�جيا المعل�مات التابعة لجامعـــة الدول العربية، ومثال تلك الجه�د القان�ن التحادى لمكافحة الجرائم 

ال�شيبرانيـــة ال�شـــادر قى الإمارات العربيـــة المتحدة فى �شباط 006)، وقانـــ�ن �شع�دى �شادر فى عـــام 006) يجرم التن�شت، 

والعترا�س اأو ال�شتفادة من البيانات الإلكترونية دون م�ش�غ قان�نى . 

(4) The Emergence of cyber security law, prepared for the Indiana university -Maurer school of law by Hanover 
Research, February,2015 p. 11.
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عـــن طريق الت�شلل اأو كنتيجـــة لإجراءات خاطئة، لذا ت�شكل المحـــاور التالية عماد الأمن 

ال�شيبرانى:

)- الأخطاء العف�ية غير المتعمدة اأثناء تجهيز البيانات.

)- �شرقة المعل�مات اأو التقاطها وتغييرها ب�شكل غير ماأذون به.

)- حـــ�ادث فقـــدان اأو تغيـــير المعل�مات ب�شبب تعطيـــل الأجهزة اأو ح�شـــ�ل خلل فى 

البرامج.

.
(((

4- فقد قدرات اإدارة المعل�مات ل�ق�ع ك�ارث طبيعية اأو �شناعية

))) د/ دلل �شادق الج�اد. د/ حميد نا�شرالفتال، اأمن المعل�مات، دار اليازورى العلمية للن�شر والت�زيع، �س)). 
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المبحث الثانى

دور الضبط الإدارى الإلكتروني

فى الرقابة السيبرانية

 تجدر الإ�شارة اإلى اأن بع�س الت�شريعات تعانى ق�ش�رًا ت�شريعية فى الأمن ال�شيبرانى، 

ويتمثـــل الق�شـــ�ر الت�شريعى اأحيانًـــا بالن�شبة للاأمن ال�شيبرانى فى حداثـــة الفعل الم�ؤدى 

لنتهاك الأمن ال�شيبرانى ، ومثال ذلك: جريمة الدخ�ل غير الم�شرح للنظام ال�شيبراني، 

فالمتتبـــع لتلك الجريمة يجد اأنها من ال�شع�بة بمكان كى تتـــم معالجتها ت�شريعيًا ب�شكل 

.
(((

كامل بم�جب الن�ش��س العقابية التقليدية

ويتهدد الأمن ال�شيبرانى للاإدارة ب�ش�رة كبيرة لعتماد الإدارة فى ال�قت الحالى فى 

اإدارتهـــا لمرافقها على نظام الحك�مة الإلكترونية، وقـــد ي�شل الأمر لنتهاك اأمن الدولة 

ال�طنـــي، كالطلاع على معل�مات تم�س اأمن الدولـــة، اأو ال��ش�ل اإلى اأنظمة التحكم فى 

.
(((

محطات المفاعلات الن�وية

م�ؤدى ما �شبق اأن العديد من الدول تلجاأ فى �شبيل حماية اأمنها ال�شيبرانى اإلى وج�د 

اأطر ت�شريعية ورقابيـــة �شيبرانية وتطبيق ق�انين م��ش�عية واأخرى اإجرائية على العك�س 

 .
(((

من دول اأخرى تعتمد على ق�انين غير فعالة

وبالنظـــر اإلى التجربـــة الأمريكيـــة فى تعزيز الأمـــن ال�شيبرانى نجدهـــا تنق�شم اإلى 

�شقين، اأولهمـــا: المعايير الفنيـــة Technical standards وثانيهمـــا: الت�شريعات والرقابة 

:
(4(

Legislation and Monitoring ونتناولهما كالتالى 

))) اأ. د/ عبـــد الإلـــه محمد الن�اي�شة: جريمـــة الدخ�ل غير الم�شروع فى ت�شريعـــات الجرائم الإلكترونية العربيـــة »درا�شة مقارنة« 

– المجلة القان�نية والق�شائية ال�شادرة من مركز الدرا�شات القان�نية والق�شائية وزارة العدل – دولة قطر – العدد الأول – 
)ال�شنة العا�شرة( ي�ني� 6)0) ، �س �س0)، )). 

(2) Brain bridge. D: introduction to computer law, London 2000, fourth edition p. 307.
(3)  David weissbrodt, cyber – conflict, cyber – crime, and cyber Espionage, Minnesota Journal of Internatinal Law’s 

2013 symposium, p. 3 
 For more: 1-Susan W. Brenner:- cyber crime- criminal threats for cyberspace (2010)
(2) Jonathan clough, principles of cyber crime (2010). 
 3- Richard Clarke, threats to U.S. National security: proposed partnership initiatives towards preventing cyber 

terrorist Attacks, 12 Depaul Bus, L. J. (1999 – 2000).

)4) انظـــر للمزيد را�شد محمد المري: ر�شالة دكت�راه بعن�ان »الجرائـــم الإلكترونية فى ظل الفكر الجنائى المعا�شر، ر�شالة مقدمة 

لكلية الحق�ق جامعة القاهرة، ))0)، �س)8). 
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أولا- المعايير الفنية:

تم اإن�شاء المعهد الق�مى للمعايير القيا�شية والتكن�ل�جيا كباك�رة اأولية فى عام )90) 

يتتبـــع وزارة التجـــارة الأمريكية، علاوة على وحـــدة المعل�مات التابعـــة لمعمل تكن�ل�جيا 

.
(((

المعل�مات حيث ت�شع �شيا�شات ومعايير تبادل المعل�مات 

ومن اأهم اللجان لجنة الحا�شب الآلى والت�شالت التابعة للمجل�س الق�مى للبح�ث، 

 .
(((”cryptography“ وترجع اأهمية تلك اللجنة اإلى اأنها ت�شفر المعل�مات والبيانات

ثانيًا- التشريعات والرقابة:

 لن تكتمل منظ�مة الأمن ال�شيبرانى اإل ب�ج�د اإطار ت�شريعى 

- فعلـــى �شعيد الرقابة تم اإن�شاء فريـــق ال�شتعداد فى )00) كجزء رئي�شى من وحدة 

.
(((

 (National cyper security Division( الأمن الق�مى الفترا�شى

وتختلـــف اأ�شاليب الرقابة ال�شيبرانيـــة بح�شب النظام القان�نـــى والبيئة ال�شيبرانية. 

ومـــن الأ�شاليب ال�شبطية الإدارية الحديثة فـــى ال�ليات المتحدة اأ�شل�ب العمل على نح� 

 (CTIIC( (0(5 تكاملـــى ق�مـــى كالمركز المتكامل للتهديـــد ال�شتخباراتى والمن�شاأة فـــى

 .
(4(

والذى يعمل عن طريق تبادل المعل�مات والتهديدات منها ال�شتخبارات الإلكترونية

ولكـــن اإذا اأمعنـــا النظر فى جهات ال�شبـــط الإدارى فى ال�ليـــات المتحدة الأمريكية 

والتى تعمل على تعزيز الأمن المعل�ماتى نجد اأنها ت�شم العديد من الجهات، ومنها وكالة 

المخابرات المركزيـــة، ووكالة الأمن الق�مي، ووكالة مخابرات الدفاع، ومكتب المخابرات 

))) يق�م ذلك المعهد باإ�شدار الق�اعد والمعايير الفنية لت�شنيف نظم المعل�مات على اأنها نظم ق�مية من وجهة نظر اأمن المعل�مات.

))) المرجع ال�شابق �س)8) فى اإ�شارة اإلى المرجع: 

- Kasperson (W. K. Henrik) computer crimes and other crimes Against Information Technology in U. S. A., R. I. 
D. P. 2001, P. 273. 

))) فـــى اعتقادنـــا اأن اأهم مـــا يميز ذلك الفريق ه� �شراكة القطـــاع الخا�س مع جهة الإدارة الأمريكية. فـــى اإن�شائه بغر�س تن�شيق 

الـــرد والتعامـــل مع مخاطر التاأمين، بل يتعاون القطاع العام والقطاع الخا�س بتط�ير نظم التاأمين والإ�شلاح لأنظمة المعل�مات 

والت�شالت �شد الختراقات المحتملة. 

(4) Lawrence J. Trautman: congressional cyper security oversight: who’s who and how it works: p. 22.
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وال�شتطـــلاع ب�زارة الخارجيـــة، ومكتب التحقيقات الفـيـــدرالي، ووزارة الأمن الداخلى 

.
(((

وخا�شة الإدارة ال�طنية للاأمن الإلكترونى 

ومـــن جهات ال�شبط الإدارى المهمـــة اأي�شاً فى هذا ال�شاأن مكتـــب المحا�شبة والم�ازنة 

بالك�نجر�ـــس؛ حيـــث اإن لمديـــر هـــذا المكتب النظـــر ب�شكل عـــام فى نظم الأمـــن الق�مى 

و�شيا�شات اأمن المعل�مات مع الأخذ فى العتبار ما يلي:-

)- مراجعة ت�افق محل وكالة مع الحتياجات والمتطلبات الم��ش�فة فى قان�ن الأك�اد 

الأمريكي.

)- تقـــديم تقارير للك�نجر�س فـيما يخ�س اأوجه الق�شـــ�ر فى اإجراءات وممار�شات 

اأمن نظم المعل�مات.

علاوة على ما �شبق يق�م مركز المعل�مات الم�شادة الق�مية بدور مهم فى تعزيز الأمن 

ال�شيبرانـــى اإذ تاأ�ش�ـــس ذلك المركز فى عـــام 994) لم�شاعدة الجهـــات العاملة فى الأمن 

ال�شيبرانـــى لتحديـــد وتقييم وترتيب اأول�يات مخاطر التج�ش�ـــس والمعل�مات الم�شادة من 

الق�ى الخارجية والجماعات الإرهابية وغيرها من الكيانات غير الدولية.

نخل�ـــس مما �شبق اأن الجهات الإدارية للاأمن ال�شيبرانى فى ال�ليات المتحدة يتحدد 

اإطارها فى اأ�شل�ب اللارقابة، اأو اأ�شل�ب التنظيم الذاتى )self-Regulation( فلم تاأخذ 

ال�ليـــات المتحـــدة باأ�شل�ب اللجنـــة الم�شئ�لة عن الأمـــن ال�شيبراني، كما هـــ� الحال فى 

فرن�شا.

غـــير اأن الفقـــه الأمريكى ي�ؤكـــد على اإمكانية وجـــ�د اأق�ى لدور ال�شبـــط الإدارى فى 

حمايـــة الأمن ال�شيبرانى من خلال و�شع المبادئ، وو�شع الل�ائح التنظيمية، واإدارة نظم 

))) انظر: جمال محمد غيطا�س: اأمن المعل�مات والأمن الق�مي- مكتبة نه�شة م�شر- بدون �شنة ن�شر. �س4) وما بعدها. 

وبالرجـــ�ع لـــدور تلك الإدارة نجـــد اأنها تنفذ برنامـــج )الع�ا�شف الإلكترونية( الـــذى يعمل كاختبار القـــدرة على تحمل و�شد   

الهجمـــات التـــى ت�شتهدف الأمـــن ال�شيبرانى ويق�م بذلك الختبار خـــبراء الأمن ال�شيبرانى فـــى وزارة الأمن الداخلى وجهات 

اأمريكية اأخرى، واأبرز تجربة للع�ا�شف الإلكترونية ما كان فى الفترة من 6 اإلى 0) فبراير 006) لختبار كفاءة وقدرة الأجهزة 

الأمريكيـــة علـــى �شد عا�شفة اإلكترونية �شاملة والتعامل معها اإذا ما كانت ت�شتهـــدف البيئة ال�شيبرانية التحتية، حيث تم خلال 

تلـــك المحاكاة عمل عمليات قر�شنة اإلكترونية افترا�شية على اأكثر من 00) م�اطن بال�ليات المتحدة تت�شمن وكالت حك�مية، 

وبن�كًـــا، و�شركـــات عالمية كبرى، ومحطـــات كهرباء، وبع�س �شركـــات تكن�ل�جيا المعل�مات مثل: مايكرو�ش�فـــت، و�شيك�، علاوة 

علـــى تنفـيذ عـــدة �شيناري�هات للهج�م على الم�اقع الم�شتهدفة ت�شمنت محاولة اإيقاف محطات ت�ليد الكهرباء فى ع�شر وليات 

اأمريكية. 
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.
(((

حماية المبيعات والف�شل فى المنازعات

اإلى جانـــب ما �شبق هناك بع�س الم�ؤ�ش�شـــات الحك�مية التى تحمى الأمن ال�شيبراني، 

 (FTC( كمثـــال: الهيئـــة الق�ميـــة للات�شـــالت والمعل�مات، ولجنـــة التجـــارة التحادية

والت�شريعـــات علـــى �شبيـــل المثال، قانـــ�ن حماية الأطفال علـــى الإنترنـــت، وقان�ن حرية 

 .
(((

المعل�مات )FOIA( التى تحمى حق�ق الم�شتخدم حال ت�اجده )on line( على ال�شبكة

ا: المركز ال�طنى لحماية البيئـــة التحتية التابع للمباحث  ومثـــال تلك الم�ؤ�ش�شـــات اأي�شً

، ومكتـــب رئي�ـــس التكن�ل�جيا وه� مكتب مف��ـــس مبا�شرة من 
(((

الفـيدراليـــة الأمريكيـــة

مدير التحقيقات الفـيدرالية الأمريكية، وق�شم جرائم الحا�شب ومعهد اأمن الحا�شبات، 

.
(4(

ووحدة جرائم الإنترنت 

ومـــن اأمثلة جهات ال�شبـــط الإدارى التى تعزز الأمن ال�شيبرانى مـــا قامت به فرن�شا 

مـــن اإن�شاء عدة وحـــدات ومراكز متخ�ش�شة ومنها ال�شرطـــة ال�طنية لمكافحة الجرائم 

ا المكتب المركزى لمكافحة الإجرام  ال�شيبرانية بكل �ش�رها. ومن اأهم تلك ال�حدات اأي�شً

المرتبـــط بتكن�ل�جيـــا المعل�مات للات�شـــالت، ومن مهـــام ذلك المكتب تن�شيـــق عمليات 

ملاحقـــة مرتكبى الجرائم ال�شيبرانية، عـــلاوة على م�شاركة جهـــات ال�شبط الق�شائى 

، ومن تلك 
(5(

فى اإجـــراءات التحقيق، وم�شاعدة ال�شرطة ال�طنية وغيرهـــا من الأجهزة

))) م�شار اإلى ذلك فى المرجع ال�شابق �س45). 

(2) http://www.frc.gov/privacy/reports.htm Federal Trade commission, self Regulation and online Privacy: A Re-
port to congress (July) 1999 (concluding that greater incentives were implementation of the basic privacy prin-
ciples).

والجديـــر بالذكـــر اأن اأغلب ال�شركات العالمية التى تعمل فى مجال الإنترنـــت تحر�س على الأمن ال�شيبرانى اإلى جانب مبادئ اأخرى، 

كمثال: مبداأ الختيار، ومبداأ الإخطار، ومبداأ الحق فى ال��ش�ل والطلاع.

للمزيـــد انظـــر: النظم المختلفة لحماية الخ�ش��شية ال�شيبرانية باعتبار اأحد اأركان الأمن ال�شيبرانى  د/ وليد ال�شيد �شليم:�شمانات 

الخ�ش��شية  فى الإنترنت – دار الجامعة الجديدة ))0) �س5)6 حتى �س650. 

safe Harbor اتفاقية  -

نظام مف��س المعل�مات فى النظام القان�نى الألماني.  -

مف��س الخ�ش��شية الكندية فى النظام القان�نى الكندي.  -

مف��س خ�ش��شية المعل�مات فى اأ�شتراليا.  -

))) تم اإن�شـــاء هذا المركز بعد الهجمات التى طالـــت ال�ليات المتحدة الأمريكية فى الت�شالت، والكهرباء والم�ؤ�ش�شات القت�شادية 

... اإلخ. م�شار لذلك فى المرجع ال�شابق. 

)4) للمزيد انظر: المرجع ال�شابق، �س46). 

وقد اأقامت بريطانيا هيئة جديدة لمكافحة الهجمات الإلكترونية، وبالفعل ت�شدت تلك الهيئة للهجمات فى 88) منا�شبة، وتُعد   

تلك الهيئة جزءًا من وكالة ال�شتخبارات البريطانية. 

)5) تم اإن�شـــاء ذلـــك المكتب بم�جب مر�شـــ�م وزارى رقم )405 – 000)( المـــ�ؤرخ فى 5)/000/5) على م�شتـــ�ى المديرية المركزية 
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.
(((

ا الق�شم ال�طنى لقمع جرائم الم�شا�س بالأم�ال والأ�شخا�س الجهات اأي�شً

ومن المبادئ المهمة التى تكفل الأمن ال�شيبرانى لجهة الإدارة فى فرن�شا وج�د تنظيم 

فـــى معالجة البيانات ال�شخ�شية، وجاء الن�ـــس عليه فى قان�ن ال�شيبرانية الفرن�شى من 

خلال حظر ا�شتخدام و�شائل غير �شرعية لجمع المعل�مات والبيانات وت��شح الغر�س من 

.
(((

جمع البيانات

اأمـــا على �شعيـــد الت�شريعات الفرن�شية فقد تم اإن�شاء لجنـــة وزارية فى فرن�شا تخ�س 

الدعـــم التقنـــى من اأجل تط�ير تكن�ل�جيـــا المعل�مات والت�شالت فـــى المرافق والرقابة 

الإداريـــة )M.T.IC( فى عام 998) ومن المهام الرئي�شيـــة لتلك اللجنة �شمان التن�شيق 

بين الإدارات والمرافق المختلفة، وتبادل ونقل البيانات وتح�يلها، واقتراح تبادل المعل�مات 

.
(((

والبيانات الممكنة بين المرافق والإدارات

مـــ�ؤدى ما �شبق، ي�ؤكـــد رف�س الت�شريع الفرن�شى انتهاج النهـــج الأمريكى الذى يكتفى 

بالرقابة الق�شائية فـيما يخ�س الأمن  ال�شيبراني، ولكن عمد الت�شريع اإلى اأ�شل�ب ال�قاية 

خـــير من العلاج، لذا عمـــد الم�شرع الفرن�شى اإلى اإن�شاء تلـــك اللجنة التى تق�م بالتحرى 

.
(4(

والن�شح والقتراح والرقابة، واإعلام الجمه�ر وم�شاعدة اأجهزة الدولة المختلفة

وتعـــد تلك اللجنـــة فى اعتقادنـــا اأهم اإحـــدى اأدوات ال�شبـــط الإدارى لحماية الأمن 

ال�شيبرانى فى فرن�شا، حيث تعتمد على ال�شفة الأ�شا�شية لل�شبط الإداري، وهى الطابع 

ال�قائـــى والرقابة ال�شابقة من خلال اتخـــاذ و�شائل الحماية الم�شبقة، والرقابة الم�شتمرة 

للتحقق من قيام الجهة القائمة على الحا�شب الآلى فى تطبيق ال�شمانات القان�نية، وما 

لل�شرطـــة الق�شائية التابعة ل�زارة الداخلية وي�شاعد هـــذا المكتب فى ن�شاطات كل من وزارة الدفاع، ووزارة القت�شاد، والمالية، 

وال�شناعة، وه� يتمتع باخت�شا�س وطنى يتحدد نطاقه فى الجرائم المرتبطة بتكن�ل�جيا المعل�مات.

))) يتكـــ�ن هـــذا الق�شم من »6« محققـــين متخ�ش�شين فى التحقيق فى الجرائـــم ال�شيبرانية، ولقد بداأ الق�شـــم مهامه عام 997) 

)م�شار لذلك وللهام�س رقم )( ر�شالة دكت�راه فى الجرائم ال�شيبرانية د/ محمد اأحمد عزت المرجع ال�شابق، �س44). 

))) د/ وليد ال�شيد �شليم، المرجع ال�شابق، �س)57. 

))) د/ داود عبـــد الـــرازق البـــاز، الإدارة العامة، الحك�مة الإلكترونيـــة واأثرها على النظام القان�نى للمرفـــق العام، مجل�س الن�شر 

العلمي، جامعة الك�يت، 004) ، �س56). 

)4) د/ وليد ال�شيد �شليم المرجع ال�شابق، �س586.

نقلا عن:

MAISL (H), La maitrise d’une interdependence, commentaire
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ي�ؤكـــد ذلك �شلطة اللجنة فى اتخاذ القرارات التنظيمية العامة والفردية لتطبيق اأحكام 

القانـــ�ن اإلى جانب تكليف اأحد اأع�شائها بالتحقق واقعيًـــا من احترام الأمن ال�شيبرانى 

.
(((

عن طريق اإجراء الفح�س المنا�شب

علاوة على ما �شبق تعمل اللجنة الق�مية للمعل�مات  والحريات فى فرن�شا على تعزيز 

الأمن ال�شيبرانى للاأفراد من بيانات ومعل�مات بما يتفرع عن ذلك من حق�ق كالحق فى 

الأمـــن وال�شرية ال�شيبرانية، معتمدة فى ذلك على العديد من اإجراءات ال�شبط الإدارى 

ومنها التفتي�س والمراقبة والإ�شـــراف على الأنظمة ال�شيبرانية، بل تتلقى �شكاوى الأفراد 

والأ�شخا�ـــس المعن�يـــة العامة عند مخالفة القانـــ�ن وتق�م بالترخي�ـــس والت�شريح عند 

ممار�شـــة ن�شاطات جمع البيانـــات والمعل�مات،والتاأكد من ت�افـــق النظام ال�شيبرانى مع 

.
(((

القان�ن

م�ؤدى ما�شبق اأن اللجنة الق�مية للمعل�مات والحريات تعمل على الدور الرقابى فـيما 

يلي:

)- منـــح ترخي�س معالجـــة البيانات، كمثـــال البيانات الخا�شة بالم�شائـــل ال�شيا�شية 

والعرقية والبيانات ال�شحية وهى البيانات ال�اردة فى المادة )5)( من قان�ن رقم )7)-

78( ال�ارد فى المـــادة )6)( من القان�ن ذاته، ومنها بيانات اإح�شاءات الرقم الق�مي، 

وعمليات التعداد والإح�شاء ال�طني، وخدمات الإنترنت العامة.

)- اإبـــلاغ النائب العام ف�رًا بح�شب ما تن�س عليه المادة )40( من قان�ن الإجراءات 

الجنائية الفرن�شى ب�شاأن ما ي�شل اإلى علمها من جرائم �شيبرانية.

))) المرجع ال�شابق �س586.

))) ن�شت المادة رقم )))( من قان�ن )7)-78( المعدل بم�جب قان�ن )4))-))0)( ال�شادر فى 9) مار�س ))0) على اأن ت�شكيل 

اللجنة يتك�ن من �شبعة ع�شر ع�شً�ا على النح� التالي:- 

اأربعة اأع�شاء من الن�اب )ع�ش�ان من الجمعية وع�ش�ان من مجل�س ال�شي�خ(.  -

ع�ش�ان حاليان اأو �شابقان من مجل�س الدولة على درجة م�شت�شار يتم انتخابهم من الجمعية العامة لمجل�س الدولة.  -

ع�شـــ�ان حاليـــان اأو �شابقان من محكمة النق�س ويك�نان على درجة م�شاوية لأع�شاء اللجنة فى الدرجة ويتم انتخابهم من قبل   -

الجمعية العامة لأع�شاء محكمة النق�س.

ع�ش�ان حاليان اأو �شابقان من دي�ان عام المحا�شبة الق�مي.  -

ثلاثة اأع�شاء من الخبراء المتخ�ش�شين فى عل�م الحا�شب اأو ق�شايا الحرية الفردية يتم تعينهم بمر�ش�م من مجل�س ال�زراء.  -

ع�ش�ان يختاران من الخبراء فى مجال الحا�شب والمعل�ماتية.  -

انظر: المرجع ال�شابق �س575 وما بعدها.
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)- يمكـــن اأن ت�شنـــد اللجنة لأحـــد اأع�شائها مهمة تفتي�س م�اقع نظـــم المعل�مات، بل 

والتحقـــق مـــن جميع عمليات المعالجـــة، وت�ثيق ما يت�شل بذلك، ويمكـــن لها اتخاذ اأحد 

التدابير المن�ش��س عليها فى المادة )45( من الف�شل ال�شابع �شد المتحكم فى البيانات.

وتجـــدر الإ�شارة اإلى اأن الت�جيه الأوروبى ن�س على العديد من ال�شلاحيات ل�شلطات 

ال�شبط الإدارى لتعزيز الأمن ال�شيبرانى ومنها:

•  �شلاحيـــات البحث والطلاع علـــى البيانات، و�شلاحيات جمع كل ما ه� �شرورى 	

من معل�مات تفـيد فى اأداء ال�اجبات الرقابية.

•  �شلاحيـــات �شمان الن�شـــر المنا�شب لـــلاآراء وحجب اأو مح� اأو اإتـــلاف البيانات، 	

اأو فر�ـــس حظـــر م�ؤقـــت اأو نهائى علـــى المعالجـــة، اأو تحديد المتحكـــم بالمعل�مات 

وت�جيـــه الل�م اإليه اأو اإحالة الأمـــر اإلى البرلمانات ال�طنية اأو الم�ؤ�ش�شات ال�شيا�شية 

.
(((

الأخرى

علاوة على ما �شبق قد تهدف بع�س الت�شريعات اإلى عدم اإن�شاء وحدات �شبط اإدارى 

م�شتحدثـــة م�شتقلة وتعمد اإلى الكتفاء ب�حدات ال�شبط الإدارى التقليدية مع ا�شتحداث 

و�شائلهـــا اأو تاأهيل تلك ال�حـــدات اأو مدها بتكن�ل�جيا حديثة، ومثال ذلك الإدارة العامة 

لمباحث الأم�ال العامـــة، والإدارة العامة للت�ثيق والمعل�مات، والإدارة العامة للم�شنفات 

 واإدارة مكافحة جرائم الحا�شبات و�شبكات المعل�مات.
(((

الفنية،

وفى اعتقادنا اأن اإدارة مكافحة جرائم الحا�شبات و�شبكات المعل�مات من اأهم وحدات 

ال�شبط الإدارى التى تعزز  الأمن ال�شيبرانى الم�شرى من خلال النظر فى اخت�شا�شات 

:
(((

تلك الإدارة وعلى راأ�شها بح�شب القرار ال�زارى رقم 506)) ل�شنة )00) ما يلي

•  التخطيط لتاأمـــين ووقاية نظم و�شبكات المعل�مات لأجهزة وزارة الداخلية وبحث 	

مدى كفاية اأ�شاليب التاأمين للاأهداف المطل�بة.

))) للمزيد انظر: المرجع ال�شابق، �س565. 

))) فـــى اعتقادنـــا اأن الإدارة العامة لمباحث الأم�ال العامة، والإدارة العامة للم�شنفات الفنية تتعلق باخت�شا�شات ن�عية ول تحقق 

تعزيـــز الأمـــن ال�شيبرانى بالمفه�م الذى يناق�شـــه المبحث، اأما الإدارة العامـــة للت�ثيق والمعل�مات فاإنها قـــد تخدم تعزيز الأمن 

ال�شيبرانى ب�ش�رة جزئية مكملة. 

))) �شدر القرار بتاريخ 7/7/)00) ون�شر فى الأوامر العم�مية، وزارة الداخلية الم�شرية، العدد ال�شابع، القاهرة فى )/7/)00)م، 

�س8).
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• اإخطـــار الأجهـــزة الق�ميـــة وال�شرطيـــة المخت�شة بالبيانـــات والمعل�مـــات المتعلقة 	

بالجرائم الأخرى، مع التن�شيق لإجراءات التحريات واأعمال ال�شبط.

• تعزيـــز الأمـــن ال�شيبرانى من خـــلال مكافحة م�شببـــات اختراقـــه كالفـيرو�شات 	

والختراقات.

• اإعـــداد اأر�شيـــف �شيبرانى متكامل لخدمـــة الإدارة فى مجـــال الحا�شبات والنظم 	

ال�شيبرانية.

والجديـــر بالذكر اأن القرار ال�زارى رقم 507)) ل�شنة )00) ن�س على اإن�شاء اأق�شام 

.
(((

اإقليمية لمكافحة الجرائم ال�شيبرانية

وبالتركيز على دور اإدارة مكافحة جرائم الحا�شبات و�شبكات المعل�مات نجد اأن اأهم 

.
(((

اأق�شامها ه� ق�شم التاأمين حيث يق�م بما يلي

)- معاونة اأجهزة ال�زارة فى تاأمين نظمها ال�شيبرانية.

)- التخطيـــط وو�شـــع اأ�شاليـــب تعزيز الأمـــن ال�شيبرانى ثـــم التنفـيـــذ والتن�شيق مع 

الأجهزة المخت�شة. 

)- متابعة التراخي�س التى ت�شدر لل�شركات الخا�شة فى مجال المعل�مات وذلك من 

خلال التن�شيق مع الجهات المن�طة بذلك.

))) انظـــر للمزيـــد: محمـــد اأحمد عزت عبـــد العظيم:الجرائم المعل�ماتية  الما�شـــة بالحياة الخا�شة- ر�شالة دكتـــ�راه مقدمة لكلية 

الحق�ق جامعة القاهرة، 6)0) ، �س �س)5)، )5).

يخت�س ذلك الق�شم بما يلي:-

)- متابعة البح�ث الفنية والتقنية فى مجال جرائم الحا�شبات و�شبكات المعل�مات.  

)- التن�شيق من الناحية الفنية مع الإدارة العامة للمعل�مات والت�ثيق فـيما يخ�س اأعمال المكافحة وجمع البيانات والمعل�مات.  

)- ر�شد ومكافحة و�شبط الجرائم المعل�ماتية  .  

4- تنفـيذ خطة ال�زارة فى التاأمين ال�قائى فى مجال الأمن ال�شيبراني.  

5- اأر�شفة متكاملة لقاعدة البيانات والمعل�مات لتعزيز الأمن ال�شيبراني.  

لـــذا �شدر القـــرار ال�زارى رقم ))5) ل�شنة 004) ب�شاأن اإن�شاء ق�شم بمديرية اأمن القاهرة لمكافحة جرائم الحا�شبات و�شبكات   

المعل�مات بالإدارة العامة للبحث الجنائى. 

))) ن�شـــت الفقـــرة الثانية من المادة الأولى من القرار ال�زارى رقم 507)) ل�شنـــة )00) على الهيكل التنظيمى للاإدارة ومنه ق�شم 

التاأمين، وق�شم العمليات، وق�شم البح�ث والم�شاعدات الفنية.
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عـــلاوة على ما تقـــدم تلعب ال�شراكـــة ال�شيبرانيـــة دوراً فى تط�يـــر اأ�شاليب ال�شبط 

الإدارى فى الرقابة ال�شيبرانية فالتقنيات الم�شتعملة فى الختراقات ال�شيبرانية ل بد اأن 

ت�اجـــه بطرق جديدة للتعامل لإدارة تلك الختراقات مـــن خلال وج�د ق�اعد �شيبرانية 

وا�شتخباراتيـــة تحدد ن�ع التهديـــدات ف�شلًا عن التن�شيق بين العديد من القطاعات على 

.
(((

م�شت�ى الت�شريع القان�نى والرقابي

ويرى الفقه المقارن اأن هدف نظم ال�شراكة بين القطاعين العام والخا�س فى مجال الأمن 

.
(((

ال�شيبرانى يرمى اإلى وج�د تدابير وقائية وبرامج اأمن �شيبرانى تقلل المخاطر ال�شيبرانية

ويرى البع�س اأن الحتمال الأبرز بالن�شبة للاأمن ال�شيبرانى �شيتحقق من خلال لج�ء 

جهـــات الإدارة على الم�شت�ى العالمى لتاأ�شي�س �شبكات محليـــة اأو اإقليمية، وال�شتغناء عن 

ال�شبكـــة الم�حـــدة للاإنترنت، وذلك كى يتـــم الحد من تدفق البيانـــات والمعل�مات، ولكن 

يعيـــب ذلـــك التدبير الحـــترازى الإدارى اأنه يطغى علـــى عدة اأم�ر اأولهـــا: حرية تداول 

المعل�مـــات، وثانيها: ازدياد قدرة الحك�مات على مراقبة مـــا يُن�شر على ال�شبكة، ل�شغر 

حجمهـــا، وثالثها: ارتفاع تكلفة البنية التحتية لإن�شاء هذه ال�شبكات، ب�شبب تكرار بنائها 

.
(((

فى كل دولة اأو اإقليم

وفى اعتقادنا اأنه لن تفلح جه�د تعزيز الأمن ال�شيبرانى �ش�ى بت�حيد الجه�د الدولية 

قان�نيـــاً واحترازياً وق�شائياً وذلك ل�ج�د فقدان فى المركزية الأمنية ال�شيبرانية، وعدم 

وج�د اآليات �شبطية اإدارية على الم�شت�ى الدولى ت�شتطيع ال�شيطرة والتحكم.

))) مـــن اأمثلـــة قطاعات البنية التحتية ال�شيبرانية القطاعات المالية والطاقة والرعاية ال�شحية والت�شالت وال�شتخبارات ووزارة 

الداخلية... اٍلخ. 

(2) “Dan Tofan, Technical director of CERT – RO stated that, there are situations in which the entity cannot manage 
incident alone, and in this case the cooperation between both entities becomes very important”.

مـــن وحـــدات الإدارة المعنية بالأمن ال�شيبرانى على �شبيل المثال: وزارة العـــدل، ووزارة الداخلية، ووزارة نظم المعل�مات، والمخابرات 

باأن�اعها.

))) مجلـــة حالة العـــالم، تقرير »جاي�ش�ن هيلي« مدير مبادرة “cyber statecraft initiative” بمركز )Atlantic council(.�س7)، 

 .)Atlantic council( “cyber state craft initiative” بمركز  مبادرة  8) نقلًا عن تقرير “جاي�ش�ن هيلي” مدير 

من اأمثلة ذلك: اتجاه بع�س الدول اإلى اإن�شاء ما ي�شمى )حائط النار( “fire wall” لحماية ال�شبكات ال�طنية والتحكم فى تدفق 

المعل�مـــات والبيانات منها واإليها، ومثال تلك الدول: ال�شين، ورو�شيا، وقد تدفع الجه�د المبذولة لتقنين الإنترنت تحت اإ�شراف 

=التحاد الدولى للات�شالت التابع للاأمم المتحدة اإلى الدفع نح� ذلك التدبير الم�شتحدث.
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ي�ؤيدنـــا فى ذلك اختـــلاف الق�انين ال�طنية المنظمة لحماية حـــق من حق�ق الإن�شان 

.
(((

مثلًا عن الق�انين المنظمة لتعزيز الأمن ال�شيبراني

يـــرى الفقه المقـــارن اأن م�شاألة الأمـــن ال�شيبرانى اأ�شبحت م�شاألـــة قان�نية اأكثر منها 

 ،Data security واأمن المعل�مـــات Privacy م�شاألـــة تقنية لتعلقها بمجـــالت الخ�ش��شية

فلا بد اأن تعد المنظمات حزمة الق�انين المنظمة للاأمن ال�شيبراني، واأن يك�ن للقان�نيين 

.
(((

دور فى ت�شميم الإجراءات والتدريب وتقديرات المخاطر

عـــلاوة على ما�شبـــق يمكن ال�شتفادة مـــن خبرات القطاع الخا�س فـــى مجال الأمن 

ال�شيبري، كمثال اإطار “NIST” )المعهد ال�طنى للمعايير والتكن�ل�جيا(، وذلك لحماية 

البنية الأ�شا�شية الحي�ية المحلية Domestic critical Infrastructure وذلك فى ال�ليات 

.
(((

المتحدة الأمريكية

وبالمثـــل نجـــد اأن الحك�مة الألمانية قـــد اعتمدت كذلك ا�شتراتيجيـــة اأمنية �شيبرانية 

.
(4(

قائمة على ال�شراكة بين القطاعين العام والخا�س

 ويـــرى الفقـــه المقارن اإمكانيـــة لج�ء جهـــة الإدارة اإلى اإجراء برامـــج لتط�ير برامج 

حيـــازة البيانات من خـــلال تقنيات اأكثر �شرعة وب�شكل قابل لتحمل التكلفة، وت�شمح تلك 

))) د. اأيمـــن عبـــد الله فكري: جرائم نظـــم المعل�مات، درا�شة مقارنة، ر�شالة دكت�راه مقدمة لكليـــة الحق�ق جامعة المن�ش�رة �شنة 

006) �ـــس)50. »ففى النـــ�ع الأول هناك �شيطرة و�شيادة محلية )عنا�شر �شبط ت�شريعـــي، واإداري، وق�شائي( وبالتالى هناك 

جهـــة تراقـــب وتمنع العتداء وتتيح التع�ي�س وملاحقة المخالفـين، اأما فى النـــ�ع الثانى ل ت�جد �شلطة مركزية ول جهة �شيادية 

ت�فر الحماية القان�نية«

(2) The Emergence of cyber security law, prepared for the Indiana university Maurer school of law by Hanover 
Research, February, 2015. oP.cit,3

 “Lawyers must play a role in designing the procedures, training and risk assessments required to implement 
managerial operational and technical controls needed to protect data”.

(3) Scott J. Shackelford, JD, PhiD, scott Russell, JD & Andreas juehn, Defining cybersecurity Due Diligence under 
International law: lessons from the private sector. 15.

 Electronic copy available at: http://ssrn.com/abstract =2594323
(4) Ibid, p. 17
 “Germany’s cyber securities due diligence efforts rely on close collaboration between the public and private 

sectors, nationally and globally (German federal Ministry of the Interior, 2011).
 Multi – level protection“ (MLPS) أما الصين فقد أصدرت تشريعات بغرض حماية أمنها السيبرانى القومي.، والتى يرمز لها بالمختصر 

schem” 2007 وذلك فى عام 

=
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التقنيات لجهة الإدارة بالتحرك فى الفترة ما بعد الجريمة بالبحث عن بيانات الأفراد 

 .
(((

المعنيين بالبحث عن البيانات

مـــ�ؤدى ما �شبق يجـــ�ز ال�شتعانة بالقطاع الخا�ـــس فى حماية الأمـــن ال�شيبرانى من 

خـــلال ت�فـير اأعلى حماية تقنية لجهة الإدارة، بل ويمكـــن ت�شنيف المعل�مات وفقًا لتلك 

ال�شتعانة بح�شـــب درجة �شريتها، ويمكن لجهة الإدارة درا�شة كل حالة على حدة للقيام 

.
(((

بعملية الت�شنيف

فـــى اعتقادنا اأن البنية الأ�شا�شية الحي�ية هى الأولى ب��شع التدابير الحترازية، لذا 

 ”critical infrastructure“ »شعت ال�ليات المتحدة اإلى »حماية البنية الأ�شا�شية الحي�ية�

تاأثير  “assets” والتى لها  والتـــى تعنـــى بالأ�شا�س حماية النظـــم “system” والأ�شـــ�ل 

علـــى الأمن ب�شفة عامة، والأمن القت�شادى الق�مي، وال�شحة العامة وال�شلامة العامة 

 .
(((

اأو كل ما �شبق

وي�شاير ما�شبق ما يميل اإليه الفقه الأمريكى من تعزيز الأمن ال�شيبرانى ب�ش�رة �شاملة 

فـــى كل من القطاعين العـــام والخا�س، ولكن لبد من الأخذ فى العتبـــار اأن الم�ؤ�ش�شات 

العامـــة و�شركات الطاقة اأقل من حيث القدرة ال�قائية فـــى مجال الأمن ال�شيبرانى من 

.
(4(

ال�شركات التجارية التناف�شية

(1) See: task force on national security in the information Age, Markle found creating AA Trasted Network for 
Homeland security (2003): Task force on National security in the information age, Markle found, Mobilizing 
information to prevent terrorism (2006); protecting America’s freedom in the information age.

�شاهمـــت تلك التقنيـــات خا�شة بعد الهجمات الإرهابية فـــى )) �شبتمبر، حيث ك�شفت جهة الإدارة فى ال�ليـــات المتحدة الأمريكية 

بيانـــات هائلـــة حـــ�ل الأفراد م�شتمدة مـــن القطاع الخا�س، وبذلـــك يك�ن الك�نجر�س قـــد اأخفق فى الم�ازنة بـــين الخ�ش��شية 

National security والأمن الق�مى privacy
 For more – the Cantigny principles on technology terrorism, and privacy, National security law Report, feb. 

2005, at 14. “The Cantigny” conference on counter terrorism technology and privacy organized by the standing 
committee on law and Nation security of the American Bar Association”.

(2) Abraham D. Safaer: - National security and leaks, the Government’s Authority to Discipline itself. International 
studies in Human Rights- volume 16., p. 76

(3) Todd A. Brown, legal propriety of protecting Defense Industrial Base Information Infrastructure GAA.F.L.Rev. 
2011, 220 (2009)p.222

(4) Bruce P. smith, Hacking, Poaching, and counterattacking: Digital counterstrikes and the contours of self-Help, I 
J.L Econ, & Pol’Y 171, 173 (2005),p.32
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عـــلاوة على ذلك، يمكـــن تحديد �شبل حماية الأمن ال�شيبرانـــى فى ال�ليات المتحدة 

مـــن خلال حماية الأمن ال�شيبرانـــى للبنية الأ�شا�شية الحي�ية عـــن طريق و�شف الم�قف 

الأمنـــى ال�شيبرانى لجهـــة الإدارة، وتحديد وترتيـــب اأول�يات فر�ـــس التح�شين فى اإطار 

عمليـــة م�شتمرة ومتكررة، والت�ا�شل بين الجهات المعنية بالأمن ال�شيبرانى داخل الدولة 

.
(((

وخارجها ح�ل مخاطر الأمن ال�شيبراني

ومن وجهة نظرنا، ل بد اأن تاأخذ جهة الإدارة فى اعتبارها عند اإبرام عق�دها-خا�شة 

فى عق�د نقل التكن�ل�جيا- ما يحميها من ن�ش��س تعاقدية وتدابير احترازية، حيث اإن 

من اأهم مجالت حماية البيانات عند تعاقد جهة الإدارة مع �شركة تق�م با�شتبدال تقنية 

معينـــة اأو معالجة ق�اعـــد البيانات لديها اأن تتخذ جهـــة الإدارة التدابير الحترازية فى 

مجـــال التعاقد باإدراج التـــزام عقدى على تلك ال�شركات كى تحمـــى البيانات الحك�مية 

مـــن الدخ�ل لغير المرخ�س، ويجب على جهـــة الإدارة من خلال العاملين لديها اأن تتخذ 

اإجـــراءات الحماية اللازمة عنـــد تزويد تابعى الطرف الثانى تع�ي�شـــات وكلمات المرور 

.
(((

للدخ�ل اإلى نظمها وبياناتها

والجديـــر بالذكـــر اأن جهـــة الإدارة - خا�شة فى حالة نق�س م�اردهـــا المالية اأو عدم 

خبرتهـــا باأطـــر ال�شبطين الت�شريعى والإدارى للاأمن المعل�ماتـــى - بين خيارين لي�شا من 

ال�شه�لـــة بمكـــان، حيث يتمثل الخيار الأول فـــى تعزيز اأمنها المعل�ماتـــى، ويتمثل الخيار 

(1) The Emergence of cyber security law, prepared for the Indiana university -Maurer school of law by Hanover 
Research, February,2015., p. 16

ويمكـــن ال�شتعانة فـــى ذلك باإطار )NIST( المعهد ال�طنـــى للمعايير والتكن�ل�جيا الذى يق�م على تح�شـــين الأمن ال�شيبرانى للبنية 

التحتية الحي�ية، وذلك الإطار ل يعد ت�شريعًا اأو نم�ذجًا ر�شميًا.

 “Critical infrastructure, the core of the NIST framework’s focus, is defined as “systems and assests whether 
physical or virtual, so vital to the united states that the incapacity or destraction of such systems and assets”.

 For more see: Lynch, S. “Experts urge U.S. caution on additional cyber threat Disclosures “Chicago tribune, 
March 26, 2014.

))) ويرتبـــط بذلـــك وج�ب نقل المعرفة لم�ظفى جهـــة الإدارة لإحداث تغييرات فى واجهة الم�شتخدم عنـــد التحديث الفني، وترحيل 

قاعدة البيانات. 
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.
(((

الثانى فى �شراء التكن�ل�جيا الأجنبية لتعزيز الأمن ال�شيبراني

لذا يرى البع�س اأن الت�شفـير يعد و�شيلة مهمة لحماية الإدارة من المخاطر ال�شيبرانية 

خا�شـــة فى حالة تداول البيانـــات والمعل�مات بين جهات اإدارة مختلفة فى �ش�رة قرارات 

.
(((

اأو اأوامر اأو تعاقدات اإدارية

 قـــد يك�ن الت�شفـير حـــلًا م�ؤقتًا عن طريق تاأمين ال�شبكـــات ال�شيبرانية لجهة الإدارة 

كتغيـــير طريقـــة الت�شفـير والمراجعـــة الدورية لأ�شاليـــب الحماية، ويمكننـــا الإ�شافة اإلى 

ذلك بمراعاة ح�شر الخت�شا�شـــات للم�ظفـين الذين يتعامل�ن مع البيانات والمعل�مات 

.
(((

الحك�مية وغيرها

(1) Scott J. Shackelford, JD, PhiD, scott Russell, JD & Andreas juehn: - Defining cyber security Due Diligence 
under International law: lessons from the private sector,., p. 22

وفى اعتقادنا اأن ذلك يت�جب اأن تمتلك الدولة اإمكانيات اقت�شادية هائلة فى مجال تكن�ل�جيا المعل�مات والأمن ال�شيبراني، علاوة 

على ت�فر الك�ادر المدربة والم�ؤهلة لذلك ،لذا من المبادئ الدولية فى حماية الأمن ال�شيبراني، والتى تلجاأ لها بع�س الدول مبداأ 

ا�شتبعـــاد تكن�ل�جيـــا الأمن الممل�كة للاأجانب، وعلى �شبيل المثال: ال�شين، وهى فى ذلـــك تخالف ال�شيا�شة الأمريكية، والألمانية 

فى حماية وتعزيز الأمن ال�شيبراني.

 For more: see Amanda N. Craigetal. proactive cybersecurity: A comparative Industry and Regulatory Analysis,  
- AM. Bus L. J. (forth coming) 2015.

وتجدر ال�شارة كذلك اإلى اأنه يجب على جهة الإدارة اأن ت�ازن بين رغبتها فى الحفاظ على عي�ب البرمجيات ال�شرية- من اأجل   

اإجراء التج�ش�س والحرب الإلكترونية- وبين تقا�شم تلك العي�ب مع �شركات التكن�ل�جيا ل�شمان الأمن  ال�شيبراني، فقد ت��شل 

القرا�شنـــة الإلكترونيـــين اإلى »فـيرو�س الفدية« الـــذى انت�شر م�ؤخرًا من خلال ا�شتغلال الثغـــرات ال�شفرية الم�ج�دة فى برامج 

ت�شغيل ويندوز للتج�ش�س على الأفراد والحك�مات والتى ط�رتها وكالة الأمن الق�مى الأمريكية.

))) د/ ب�شير على باز: دور الحك�مة الإلكترونية فى �شناعة القرار الإدارى والت�ش�يت الإلكتروني، مجلة روح القان�ن، كلية الحق�ق 

جامعة طنطا 007) ، �س5)، 6). 

))) د/ عماد ي��شف حب الله: ور�شة عمل ح�ل »بناء القدرات فى مجال الحماية القان�نية على الإنترنت 4-5 �شباط 009) - الهيئة 

المنظمة للات�شالت فى لبنان - اأمن الف�شاء ال�شيبرانى  �س7) »على �شبيل المثال حماية التطبيقات المهمة عبر ا�شتخدام بنى 

تحتيـــة مزدوجـــة ذات طبقات حماية متعددة ت�شمـــن األ يحقق الدخلاء اأهدافهم من خلال اخـــتراق واإ�شقاط نظم المعل�مات، 

وكذلك تعزيز البنى التحتية ال�شيبرانية باعتماد كلمات �شر �شعبة الختراق، واأنظمة حماية متعددة الطبقات، ومنهجية الن�شخ 

المتطابقة Mirroring، والأر�شيف الحتياطى للبيانات، وحماية �شبكة ال�شيبرانية فى ال�شركات والم�ؤ�ش�شات التجارية، والعتماد 

علـــى م�اقـــع تك�ن بمثابة ن�شخـــة مطابقة للاأ�شل خارج اأرا�شى الدولة عند وج�د بيانات عاليـــة ال�شرية” “�شاعد ذلك ج�رجيا 

علـــى تخطى الختراق الرو�شى لب�اباتها الإلكترونية حيث تم ا�شتعمال ب�ابات بديلة مطابقة للب�ابات الأ�شلية تقع فى الأرا�شى 

الأمريكية.”
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المبحث  الثالث  

دور الضبط الإدارى الإلكتروني

فى  تهيئة البيئة السيبرانية الآمنة

هنـــاك العديد من  الآليـــات المعتادة لر�شد وحيازة البيانـــات والمعل�مات تكر�س لدور 

ال�شبـــط الإدارى الإلكترونـــى فى  تهيئة البيئة ال�شيبرانيـــة الآمنة، ومن اللجان ووحدات 

ال�شبـــط الإدارى التى تعمل على ذلك فى �شبيل تعزيـــز الأمن ال�شيبرانى ما ن�شت عليه 

المـــادة )8)( من القان�ن رقـــم 0) ل�شنة )00) الخا�س بتنظيـــم الت�شالت منه ت�شكيل 

لجنة لتنظيم الترددات، حيث تت�لى تلك اللجنة تنظيم الطيف الترددى وه� اأحد م�ارد 

.
(((

الثرورة الطبيعية والتى ت�شكل مح�رًا من محاور الأمن ال�شيبراني

وياأخـــذ الت�شريع الم�شرى باأ�شلـــ�ب الرقابة ال�شيبرانية حيث تن�ـــس المادة )))( من 

القان�ن �شالف الذكر على عدم ج�از اإن�شاء اأو ت�شغيل �شبكات ات�شالت اأو تقديم خدمات 

الت�شالت للغير اأو تمرير المكالمات التليف�نية الدولية اأو الإعلان عن �شىءٍ من ذلك دون 

الح�شـــ�ل على ترخي�س من الجهـــاز وفقا لأحكام هذا القان�ن وحددت المادة )5)( من 

القانـــ�ن الأمـــن الق�مى -فى مجمله �ش�اء ماديًا اأو �شيبرانيًـــا- هدفًا، وذلك باأن تطلبت 

اأن يحـــدد الترخي�ـــس ال�شادر مـــن التزامات المرخ�س لـــه، والتى ت�شمـــل على الأخ�س 

اللتزامات الخا�شة بعدم الم�شا�س بالأمن الق�مى . 

وهـــذا ما اأكـــدت عليه المـــادة )67( من القان�ن بخ�شـــ�ع اأى م�شغـــل اأو مقدم خدمة 

لل�شلطـــات المخت�شـــة فى الدولـــة ولنظام اإدارتها مـــن خدمات و�شبكـــات ات�شالت، واأن 

ت�شتدعى العاملين لديـــه القائمين على ت�شغيل تلك الخدمات وال�شبكات و�شيانتها وذلك 

فـــى حالة حدوث كارثة طبيعيـــة اأو بيئية، اأو فى الحالت التى تعلـــن فـيها التعبئة العامة 

طبقًا لأحكام القان�ن رقم 87 ل�شنة 960)، واأية حالت اأخرى تتعلق بالأمن الق�مى.

وبالنظر اإلى الت�شريع الك�يتى نجد اأن هيئة تنظيم قطاع الت�شالت وتقنية المعل�مات 

تخت�س بـــاإدارة طيف الترددات الرادي�ية ومراقبـــة التداخلات وج�دة الطيف الترددى 

)))  ت�شـــكل تلك اللجنـــة بقرار من ال�زير المخت�س وت�شم ممثلين عن اإدارة الت�شالت برئا�شـــة الجمه�رية ووزارة الدفاع، ووزارة 

الت�شـــالت، ووزارة الداخليـــة، وهيئة الأمن الق�مـــي، واتحاد الإذاعة والتليفزي�ن، علاوة على ثلاثـــة اأع�شاء ير�شحهم ال�زير 

المخت�س. 
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واتخـــاذ الإجـــراءات اللازمـــة بهـــذا الخ�ش��ـــس بما فى ذلـــك اإعداد الجـــدول ال�طنى 

لت�زيـــع الترددات وتحديثه، واإعداد المخطط ال�طنـــى لت�زيع الترددات وال�شجل ال�طنى 

.
(((

لت�شخي�س الترددات بال�شتراك مع الجهات الع�شكرية والأمنية

وقـــد اأكدت المـــادة )7)( من القان�ن ذلك فـــى فقرتها الأولى من خـــلال عدم ج�از 

ا�شتخدام اأى �شخ�س لأية ترددات رادي�ية اإل اإذا ح�شل على رخ�شة بذلك وفقًا لل�شروط 

.
(((

التى تحددها اإدارة هيئة الت�شالت وتقنية المعل�مات

ف�شـــلًا عما تقدم  هنـــاك العديد من الآليـــات الإدارية لر�شد المخاطـــر ال�شيبرانية،  

حيـــث تعمد جهة الإدارة اإلى اللج�ء اإلى اآليـــات اأمنية لر�شد بع�س المخاطر على �شبكات 

الت�ا�شل الجتماعي، ومثال ذلك: ما قامت به وزارة الداخلية الم�شرية من اإن�شاء م�شروع 

لر�شـــد المخاطر الأمنية ل�شبكات الت�ا�شـــل الجتماعى فى م�شر )منظ�مة قيا�س الراأى 

العام(.

))) انظـــر قانـــ�ن رقم 7) ل�شنة 4)0) باإن�شـــاء هيئة تنظيم الت�شالت وتقنية المعل�مات، من�ش�ر بمجلـــة الك�يت الي�م العدد 84)) 

ال�شنة ال�شت�ن هـ - المادة ))(. 

- ن�شـــت المـــادة الثانية على اأن »تن�شاأ هيئة عامة ذات �شخ�شية اعتبارية م�شتقلـــة ت�شمى الهيئة العامة للات�شالت وتقنية المعل�مات 

وي�شرف عليها ال�زير المخت�س وتتمتع بال�شخ�شية العتبارية الم�شتقلة وبال�شتقلال المالي...«.

ون�ـــس القانـــ�ن فى المادة )4)( منه على اأن “تحل الهيئة محل وزارة الم�ا�شلات واأى جهات اأخرى فى حدود ما اأوكله القان�ن للهيئة 

مـــن اخت�شا�شـــات...”. ويعد ذلك اإدراكًا من الم�شرع الك�يتى باأهمية مرفق الت�شـــالت عامة والأمن ال�شيبرانى لجهة الإدارة 

خا�شة، مما يت�جب معه وج�د هيئة م�شتقلة لها ا�شتقلال مالى تت�لى الم�شاركة فى تعزيز الأمن ال�شيبراني. 

))) انظـــر المـــادة )7)( من القان�ن، وقد اكتملت منظ�مة تعزيز اأمن الطيف الترددى من خلال المادة )0)( والتى منعت اقتناء اأو 

ا�شتعمـــال محطـــة رادي�ية على اأرا�شى الدولة اأو على �شفـينة اأو علـــى طائرة م�شجلة فى الدولة ما لم يتم الح�ش�ل على رخ�شة 

وفقًا لأحكام هذا القان�ن، وعدم ج�از اإدخال اأية محطة رادي�ية من خارج الدولة اإل بم�افقة الهيئة مع ا�شتثناء جاء فى المادة 

)))( يخ�س الق�ات الم�شلحة والأجهزة الأمنية وجهات اأخرى يج�ز لمجل�س اإدارة هيئة الت�شالت وتقنية المعل�مات ا�شتثناءها، 

وهـــي: ال�شفـــن والطائرات الأجنبيـــة، وخدمات النقل البرى فى الأرا�شـــى اأو الم�انيء اأو المطارات الك�يتيـــة، وكذلك ال�شفارات 

الأجنبية ب�شروط المعاملة بالمثل، ووج�د ت�شريح قابل للتجديد. 

وتتمتع الهيئة بالخت�شا�شات المهمة فى مجال الأمن ال�شيبرانى ومنها:

)- تنظيـــم خدمات �شبكات جميع الت�شالت وو�شع لئحة تف�شيلية للم�شطلحات الفنية الم�شتخدمة فى قطاعى الت�شالت وتقنية 

المعل�مات.

)- و�شع ل�ائح تنظيم قطاعى الت�شالت وتقنية المعل�مات بما يتفق مع ال�شيا�شة العامة المقررة فى هذا ال�شاأن.

)- و�شـــع لئحـــة ب�ش�ابـــط و�شروط منح رخ�س �شبكـــات وخدمات الت�شالت اأو الإنترنـــت وا�شتخدام الـــترددات الرادي�ية واإن�شاء 

وت�شغيل بنية ات�شالت دولية. 

4- تنظيـــم الربـــط البينى بين �شبكات الت�شـــالت العامة الممل�كة للقطاع الخا�س، اأو وزارة الم�ا�شـــلات، اأو اأى جهة حك�مية اأخرى 

عدا الجهات الأمنية. 

5- تعقب م�شدر اأى م�جات رادي�ية للتحقق من ترخي�س ذلك الم�شدر دون الم�شا�س ب�شرية الر�شائل.
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 وقـــد ذهبـــت محكمة الق�شـــاء الإدارى )الدائـــرة الثامنة( اإلى اإقـــرار ذلك الإجراء 

ال�شبطـــى الإدارى ك�نـــه و�شيلة لتمكـــين وزارة الداخلية من القيام بدورهـــا المن�ط بها، 

واعتـــبرت اأن قيام جهة الإدارة باإن�شاء تلك الآليـــة يعد من قبيل الرقابة والتنظيم ولي�س 

.
(((

التقييد

لـــذا تتعـــدد اآليات الإدارة فـــى ر�شد المخاطـــر ال�شيبرانية لكننا �شنقت�شـــر على اأهم 

اآليتين وهما:

أولًا- نظام الأرشفة الإلكترونية:

يعـــد نظام الأر�شفة الإلكترونية اأحد اأقدم و�شائل التقليدية لحفظ الأمن ال�شيبراني، 

ويرى البع�س اإمكانية تفعيله من خلال:

)- ت�شكيل لجان حك�مية فى كل اإدارة لدرا�شة اأف�شل طرق حفظ ال�ثائق المعل�مات.

)- اأخذ ن�شخ للبرامج بغر�س ت�شغيل الدعامات القديمة عند الحاجة اإليها.

)- ا�شتخدم دعامات اإلكترونية ل�شمان الح�ش�ل على البيانات الإلكترونية فى حالة 

ف�شـــل ت�شغيل اأى من الدعامـــات الأخرى والعمل على القيـــام بعملية تح�يل ي�مى 

.
(((

back up خارج جهاز الحا�ش�ب

وعلاوة على ما �شبق تعد معالجة البيانات للاأغرا�س الإدارية اأحد اأوجه نظام الأر�شفة 

تعريفها  الإلكترونية “Data processing model of administrative control”، ويمكن 

))) حكم محكمة الق�شاء الإدارى – الدائرة الثامنة عق�د فى الدع�ى رقم 055)6 ل�شنة 68 ق بتاريخ اأغ�شط�س 5)0) )حكم غير 

من�ش�ر(. 

»... فـــكل من الد�شتـــ�ر والقان�ن قد اأوجب على وزارة الداخليـــة الحفاظ على النظام العام والأمن العـــام والأرواح والأعرا�س   

والأمـــ�ال ومنـــع الجرائم و�شبطها والبرنامـــج لي�س اإل و�شيلة لتمكين وزارة الداخلية من القيـــام بدورها المن�ط بها، ف�شلًا عن 

اأن هـــذا البرنامـــج مـــن �شاأنه فقط الطلاع على محت�ى متاح للكافة يمكن لأى �شخ�س الإطـــلاع عليه بمجرد دخ�له على �شبكة 

الإنترنت، ولي�س من �شاأنه اختراق ح�شابات الأ�شخا�س، اأو الطلاع على بياناتكم ال�شخ�شية...«. 

))) ناجـــح اأحمـــد عبد ال�هاب: التطـــ�ر الحديث للقان�ن الإدارى فى ظل نظام الحك�مة الإلكترونيـــة -ر�شالة دكت�راه مقدمة لكلية 

الحق�ق جامعة القاهرة ))0)، �س)8)، )8).

للمزيد انظر:  

عبـــد العزيـــز ال�شيـــد م�شطفـــى – اأ�شا�شيـــات الرقابة علـــى نظم التبـــادل الإلكترونى للبيانـــات – بحث مقدم لم�ؤتمـــر التجارة   -

الإلكترونى – الآفاق والتحدى - المنعقد بتجارة الإ�شكندرية، ي�لي� )00) ، �س9)4. 

د/ هدى حامد ق�شق��س: جرائم الحا�شب الإلكترونى فى الت�شريع المقارن – دار النه�شة العربية، القاهرة، )99).   -
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باأنهـــا: هى ال�شكل التقليدى لمعالجة البيانات حيث يـــزداد اعتماد الجهات الإدارية على 

البيانـــات ال�شخ�شية للا�شتخدام فى الأغرا�س الإدارية، �ش�اء اأكانت للاأمن الجتماعى 

اأو ال�شحى اأو قان�ن العمل اأو ال�شرائب اأو مجال ممار�شة الحق�ق ال�شيا�شية فى انتخاب 

وتر�شيح اأو المجال الجتماعى كحالت الميلاد والطلاق وال�فاة.

ويـــرى الفقه المقارن اأن هـــذا ال�شكل يق�م على اعتماد جهة الإدارة على م�ظفـيها فى 

جمـــع تلك البيانات، ثم تحليلها من قبـــل المتخ�ش�شين الذين يق�م�ن بالتقييم والتقدير 

.
(((

با�شتقلالية تامة

ويمكـــن اأن يقترب م�شطلح “معالجة البيانات” من م�شطلح “ا�شتخلا�س البيانات 

– على الأن�شطة التى  – بمفه�م وا�شع  “Data Mining” حيث يق�م الم�شطلح الأخير 
تقـــ�م علـــى البيانات كاأبحـــاث تق�م على درا�شـــة م��ش�ع ما اأو الأبحـــاث التى تق�م على 

درا�شة اأ�شخا�س بعينهم اأو الأبحاث التى تق�م على درا�شة نمط ما اأو الأ�شكال المتنباأ بها 

بالن�شبة للاأن�شطة والعلاقات، ويت�شل ا�شطلاح ا�شتخلا�س البيانات بم�شطلح اآخر وه� 

.
(((”Data matching“ ا�شطلاح ت�فـيق البيانات

(1) Paul Schwartz, Data processing and Government Administration: The failure of the American legal Response to 
the computers HASTINGS LJ. 1321 (1992) (emphasis in original),p43

ومن اأ�شكال معالجة البيانات للاأغرا�س الإدارية:

 1) Government Benefits and Social service programes.
 2) Taxes.
 3) Employment.
 4) Law Enforcement. 
(2) Fred H. Cate: - Government Data Mining:- The need for a legal framework, Hienonline – 43 Harv. C. R. C.L.L. 

Rev. 2008., p. 4
 Data Matching:- Between these two ends are “relational” searches, which start with an individual but then reach 

out to determine who communicates or otherwise interacts with whom and determine who communicates or 
otherwise interacts with whom and “data maching” which involves combining two or more sets of data looking 
for matches or discrepancies”. =

ت�شتخـــدم الم�ؤ�ش�شات الحك�مية الدرا�شات التـــى تق�م على الم��ش�ع والدرا�شات العلائقية المت�شلة كمثال درا�شة الم�شئ�لين عن تنفـيذ 

ا فى مجال ال�شرائب... اإلخ، اأما درا�شات  القان�ن لب�شمات �شخ�س ما فى م�شرح الجريمة، اأو �شائق ال�شيارة وقد ي�شتخدم اأي�شً

ال�شـــكل اأو النمـــط تت�شل ب�شـــ�رة اأكبر بالقان�ن التجارى ودرا�شـــات تق�م على الم�شتهلك وتقديرات المخاطـــر التجارية بل وزاد 

ا�شتخـــدام درا�شـــات النمط بعد هجمات الحادى ع�شر من �شبتمبر )00)، فقد طلـــب الك�نجر�س بم�جب قان�ن الأمن ال�طنى 

ل�شنة )00) من الإدارة الجديدة للاأمن ال�طني.

 Department of Homeland security (DHS)

اأن يق�م باإن�شاء اأدوات متقدمة ح�ل الدخ�ل للبيانات وا�شتلامها وتحليلها لكت�شاف المخاطر الإرهابية التى ت�اجه ال�ليات المتحدة.
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ثانياً- الاستشعار عن بعد: 

يعـــد ال�شت�شعـــار عن بعد مـــن اأدوات جهـــة الإدارة فى ا�شتخلا�ـــس البيانات، ويمكن 

تعريفـــه باأنـــه طريقة للح�ش�ل على معل�مات عن �شيء ما مـــن م�شافة بعيدة، وي�شتخدم 

هـــذا التعبير فى ال�قت الحا�شر ل��شف الطرق التى تُجمع بها البيانات عن الأهداف اأو 

الظ�اهـــر الطبيعيـــة التى تحدث على �شطح الأر�س اأو بالقـــرب منه من مكان مرتفع فى 

الهـــ�اء اأو فى الف�شاء الخارجي. وبالتالى ل ي�جد فرق بين ال�شت�شعار عن بعد من الج� 

.
اأو من الف�شاء الخارجى فى كثير من الن�احى الفنية”)))

اأ�شـــف اإلى ما�شبـــق اأن تدفـــق البيانات يُعد نتاجـــاً لعمليات ال�شت�شعـــار عن بعد عبر 

اأربع مراحل ثابتة، وهى مرحلة جمع البيانات، ثم معالجتها، وتف�شيرها واأخيًرا ت�زيعها 

.
(((

ون�شرها

وكمـــا ت�ؤدى اأن�شطة ال�شت�شعـــار عن بعد مهامها فى جمع البيانـــات من الأر�س فاإنها 

ت�شتخـــدم لت��شيـــل البيانـــات التى يتم التح�شـــل عليها ب�ا�شطـــة ت�ابـــع ال�شت�شعار اإلى 

الأر�ـــس، اأو ت��شيل اأوامـــر ال�شيطرة اإلى هـــذه الت�ابع، وتكمن ال�شع�بـــة العملية فى اأن 

الت�ابـــع ال�شطناعيـــة ل تحدد حدود الدول من الف�شـــاء الخارجى ب�شه�لة. لذا ل يمكن 

ف�شل البيانات الخا�شة بدولة ما عن باقى البيانات اإل ب�شع�بة بالغة قد تك�ن م�شتحيلة 

.
(((

اأو باهظة التكاليف اقت�شاديًا

ف�شـــلًا عما تقدم  هنـــاك العديد من الآليـــات الإدارية لر�شد المخاطـــر ال�شيبرانية،  

حيث تجدر الإ�شارة اإلى اأن الجهة الإدارية ت�اجه  اإ�شكاليات عند  تهيئة البيئة ال�شيبرانية 

تتمثل فى اإ�شكاليات حيازتها للمعل�مات ال�شخ�شية خا�شة ال�اردة من اأطراف ثالثة تثير 

اإ�شكاليتين، الأولى: الفعالية “efficacy” بمعنى هل ت�شمن عملية حيازة تلك المعل�مات 

ي�ؤدى  الم�شـــادر المالية والب�شرية التى تتطلبها؟ والثانيـــة: التاأثير “Impact” بمعنى هل 

(1) Marietta Benko, and others, space law in the united nations, Martinus Nijhoff, Netherlands, 1985, p.3

))) د/ ممدوح فرجانى خطاب: النظام القان�نى للا�شت�شعار عن بعد من الف�شاء الخارجي، دار النه�شة العربية )99)�س46) 

.تكون تلك الآلية بإنشاء أدوات متقدمة حول الدخول للبيانات واستلامها وتحليلها لاكتشاف المخاطر الإرهابية التى تواجه الولايات المتحدة 
(3) Van ligten Hans, Municipal law Regulation of Remote sensing in outer space, loyola of Los Angles International 

and comparative law Journal (Winter, 1984) 

م�شار اإليه فى د/ ممدوح فرجاني، المرجع ال�شابق �س48).
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احتكـــار القطاع الخا�س للمعل�مات لإثارة المخاوف لـــدى جهة الإدارة ح�ل �شل�ك م�شر 

.
(((

بالأفراد بطريقة اأو باأخرى

كُلهـــا بح�شب المقا�شد التى 
ُ
وفـيمـــا يخ�س الكفاءة، يمكـــن اأن ت�ؤتى حيازة المعل�مات اأ

تحددها جهة الإدارة، وبخا�شة فـيما يتعلق بم�شائل الأمن الق�مى وقان�ن التنفـيذ، حيث 

ل ت�شتطيع الٍدارة وحدها م�اجهة اأو منع الأن�شطة الإرهابية بناء على تحليل البيانات اأو 

المعل�مات وتزداد تلك الإ�شكالية خا�شة عندما تتعار�س حيازة المعل�مات بغر�س الحفاظ 

علـــى الأمن الق�مى مع حيازتها لأهداف تجارية لـــذا يمكن تلخي�س عن�شر الكفاءة فى 

ثلاثة بن�د:

»Data Quality« الأول- جودة البيانات

فـــى محاولـــة لتقييم م�شطلح حيـــازة المعل�مات لحمايـــة الأمن الق�مـــي، قام المركز 

البحثى التابـــع للك�نجر�س )CRS( بتعريفه على اأنه م�شاألة متعددة ال�ج�ه وي�شكل ذلك 

.
(((

التحدى الأبرز فى حيازة المعل�مات

 »computer world« وتتاأتى الإ�شكالية الأكبر فى بند ج�دة المعل�مة كما ذكر فى مجلة

فـــى )00) مـــن اأن »بيانًا واحدًا من معل�مة �شيئة« يعد اإ�شكاليـــة بديهية، ولكن اإذا زادت 

اأجـــزاء البيانات ال�شيئة لنح� اآلف اأو ملايين الأخطـــاء؛ فاإن ذلك �شي�ؤدى اإلى معل�مات 

.
(((

غير متنا�شقة ت�ؤدى بدورها اإلى الف��شى

”Data matching“ الثانى- تناسق البيانات

 ومنهـــا تنا�شق 
(4(

 ت�اجـــه جهـــة الإدارة العديـــد مـــن الأخطاء فـــى حيازة المعل�مـــات

(1) H. Cate, op. cit., p. 35 “If its harmful impact is very low “oven marginally successful data mining might be ap-
propriate if used as an additional layer of protection against a particularly grave threat”.

 ”repurposing“ تت�شمن حيازة المعل�مات من جهة الإدارة عادة اإعادة ت�شميم للمعل�مة (((

“The fact that government data mining almost always involves “repurposing” data – i – e – using data for a purpose 
different from that for which they were originally collected and stores further exacerbates concerns about the 
accuracy of the underlying data”.

For more: see: office of Inspector GEN, U.S. DEPT of Just, IMMIEGRATION AND NATURALIZATION SER-
VICE’S ABILITY TO PROVIDE TIMELY AND ACCURATE ALIEN INFORMATION TO THE SOCIAL 
SECURITY ADMINISTRATION (No. 1.2003-001) at 25 (2002). 

(3) The accuracy of records raises important practical concerns about the value of national important practical con-
cerns about the value of national security analyses performed on potentially bad data as well”

)4) مثال تلك الأخطاء كالآتى )طريقة كتابة الأ�شماء، تغيير الن�شاء لأ�شمائهن خا�شة بعد الزواج، العديد من الأ�شخا�س لهم نف�س 

الأ�شماء، العديد من الأ�شخا�س ي�شترك�ن فى نف�س العن�ان �ش�اء عمل اأو م�شكن اأو �شندوق بريدي. 
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البيانـــات، وقد ي�شتعـــان فى ال�ليات المتحدة الأمريكية للتغلـــب على تلك الأخطاء برقم 

ال�شمـــان الجتماعـــى »social security Numbers« وقـــد واجهـــت الإدارة فـــى ال�ليات 

 وذلك لكى يتم تعريف الأفراد 
(((

المتحـــدة نف�س الإ�شكالية خا�شة عند م�اجهة الإرهاب.

القادمـــين لحدود الدولة وتقدير مـــدى الخطر الذى يح�م ح�لهم مـــن خلال المعل�مات 

الدقيقة عنهم.

وهذا اأكثر ما تم التركيز عليه فى تقرير اللجنة ال�شت�شارية للخ�ش��شية والتكن�ل�جيا 

 حيـــث يتمثل التحدى الأكبر فـــى كيفـية �شمان اأمن المعل�مات خا�شة فى 
(((

 (TAPAC(

حـــالت م�اجهة الإرهاب ور�شـــد البيانات اأو تجميعها من جهـــات مختلفة منف�شلة عن 

بع�شها البع�س، ومنها: جهات المخابرات الذى ل يخ�شع لأية �شيطرة.

ـــا – يزداد الأمر �شع�بـــة عند وج�د بيانات غـــير مت�افقة وغير  وفـــى ال�اقع – اأي�شً

.
(((

منتظمة كما فى حالة كاميرات المراقبة ال�ش�تية وكاميرات الفـيدي�

»Data Mining Tools « الثالث- أدوات استخلاص البيانات

ت�اجه م�شاألة حيازة المعل�مات بغر�س الحفاظ على الأمن الق�مى وقان�ن التنفـيذ تحديات 

اأكـــبر مـــن م�شاألة حيازتها بغر�س الأهـــداف التجارية للعديد من الأ�شبـــاب، فمثلًا تعد حيازة 

جهة الإدارة للمعل�مات ذات غر�س محدد للاأهداف الب�شرية عن القطاع الخا�س، علاوة على 

ذلك غالبًا ما يعمد مخترق� الأمن ال�شيبرانى لت�شليل جهة الإدارة مقارنة بالقطاع الخا�س 

»Government data mining often is searching for needle not in a haystack. 

but among millions of other needles«.

))) ت�شمين رقم ال�شمان الجتماعى لم يحل تلك الإ�شكالية فى ال�ليات المتحدة لأن الح�شابات الخا�شة بكل عائلة يمكن اأن ي�جد 

بهـــا اأرقام �شمـــان اجتماعى مختلفة كالزوج والزوجة والمعيل القا�شر علاوة على ذلـــك البيانات الخا�شة بالهجمات الإرهابية 

المحتملة اأرقام ال�شمان الجتماعى ل تت�شمن اأرقام �شمان اجتماعى .

(2) This is a substantial challenge, as stressed in the 2004 final report of Technology and privacy Advisory commit-
tee (TAPAC) the “blue ribbn” bipartisan independent committee appointed by the secretary of Defense Donald 
Rusfeld in 2003 to examine privacy and security issues. 

 For more see: Ronald D. lee & Paul M. Schwartz Beyond the “war” on Terrorism: Towards the New Intel-
ligence Network, 103 MICH. L. REV 1446, 1467 (2005).

(3) See: 1) Emily key, coordinating supply chain Data: To Deliver timely Informantion, companies must overcome 
Data synchronization Hurdles, frontline solutions, May 1, 2003 at 21. 

 2) Margo Anderson & Stephen E. Feinberg, who count,? the politics of census – taking in contemporaty Amer-
ica 117-18 (Russell stage found – 1999).=

 =“The fact that many government data mining applications unstructured data (e.g. audio and video surveillance 
records) exacerbates the a for mentioned concerns”.



الدكتور/  ياسر محمد عبد السلام رجب

169 المجلد الثانى، العدد الأول، أبريل2022

ومـــع ذلك، تعد المعل�مات الـــ�اردة من القطاع الخا�س مفتاحًـــا مهمًا للاأمن الق�مى 

.
(((

من خلال ت�قع الم�شئ�لين عن الأمن الق�مى لل�شل�ك المعتاد لعملاء القطاع الخا�س

- “Government data mining seems similarly likely to fighting yesterday’s battles”.(2)

التوصيات:

)- يجـــدر بالم�شرع الم�شرى العمـــل على ا�شت�شدار قان�ن للاأمـــن ال�شيبرانى يتلافى 

اإ�شكاليات المعل�مات بين اأمنها وتداولها فعلى الرغم من اأن قان�ن حماية البيانات 

ال�شخ�شية رقم )5) ل�شنة 0)0) يعد خط�ة طال انتظارها ، كما اأنه اأحد الق�انين 

المكملة للد�شتـــ�ر الم�شري ال�شـــادر عـــام 4)0) لكنـــه لم ي�شـــرع لأدوات الحماية 

.
(((

ال�شيبرانية الكافـية

)- نقـــترح اأن يعمل ذلـــك القان�ن على معالجـــة مدى تعار�س الأمـــن ال�شيبرانى مع 

الخ�ش��شية وغيرها من الإ�شكاليات القان�نية التى ورد ذكرها فى هذا البحث.

)- نقـــترح اأن تعمـــل ال�شلطـــات التنفـيذيـــة علـــى ت�فــــير متطلبات ال�شبـــط الإدارى 

الإلكترونـــى من خـــلال تهيئـــة اأدوات البيئـــة ال�شيبرانيـــة الآمنة، واأولهـــا الإدارة 

الإلكترونية، والحك�مة الإلكترونية.

(1) Jeff Jonas & Jim Harper, cato institute, Effective counter terrorism and the limited role of predictive Data min-
ing 7-8 (2006). 

 “For example, data mining used to predict types of consumer behavior … may be used on as many as millions 
of previous instances of the same particular behavior”.

لذلـــك يعـــد رجال الأمن فى ال�ليـــات المتحدة اأكثر ت�قعًا للهجمـــات الإرهابية الخارجية من خلال ت�قـــع �شباط ال�شتخبارات   

للخطـــط الإرهابية بناء على الن�شاط الإرهابى فـــى الما�شى بخلاف الهجمات الإرهابية المحلية تتخذ �شكلًا مختلفًا كل مرة فى 

التخطيط والتنفـيذ بحيث تك�ن م�اجهتها اأقل وفر�س ك�شفها غير مت�قعة. 

(2) For more see: CRS report on Data mining and Homeland security 2007
 Hector Becerra, Jennifer Oldham & Mitchell landsberg, Airline Terrorism Alert: winging it one Again, L.A. 

Times, Aug. I1, 2006, At A1.

))) . مـــريم عـــراق: درا�شة نقدية لقانـــ�ن حماية البيانات ال�شخ�شية رقـــم )5) ل�شنة 0)0) :مقال من�ش�ر علـــى الم�قع الإلكترونى 

https://www.mondaq.com/ اآخر تحديث 0)/8/))0)

تعـــد الدرا�شـــة النقدية لقان�ن حماية البيانات ال�شخ�شيـــة رقم )5) ل�شنة 0)0) الإ�شدار العلمـــى الول لمركـز بحـ�ث القانـ�ن   

والتكن�ل�جيـا بكليـة القانـ�ن بالجامعـة البريطانيـة فـى م�شـر، والتى اأعدت باإ�شراف الأ�شتاذ الدكت�ر ح�شن عبد الحميد عميد 

كلية القان�ن بالجامعة البريطانية وبم�شـاركة ك�كبـة مـن رجـال القانـ�ن فـى م�شـر، ق�شـاة ومحاميـن، بالإ�شافة للمتخ�ش�شيـن 

فــــى مجـال تقنيــــة المعل�مـات، وغيرهـم ممـن لهــــم علاقة مبا�شـرة بقانــــ�ن حمايـة البيانـات ال�شـخ�شيـــة وبالتعاون مع مكتب 

– اندر�شـــن م�شر.وتاأتـــى اأهمية هذا الكتاب انه قد اجرى درا�شة مقارنة بين القان�ن واللائحة الأوروبية لحماية البيانات 
)GDPR( باعتبارها الق�اعد التى ا�شتهدى بها الم�شرع فى اإعداده.
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4- نقترح اأن تعمل ال�شلطات التنفـيذية على تحديث الآليات المعتادة  لر�شد البيانات 

والمعل�مـــات وحيازتها، وتهيئـــة اأدوات حيازة البيانات الروتينيـــة كنظام الأر�شفة 

الإلكترونية.

5- نقـــترح اأن تعمـــل الجهـــات الإدارية على و�شـــع �شيا�شة لتنظيم وحفـــظ المعل�مات 

البي�مترية.



الدكتور/  ياسر محمد عبد السلام رجب

171 المجلد الثانى، العدد الأول، أبريل2022

أولًا- المراجع باللغة العربية:

1-المؤلفات المتخصصة:

• جمال محمد غيطا�س: اأمن المعل�مات والأمن الق�مي- مكتبة نه�شة م�شر- بدون 	

�شنة ن�شر.

• د/ دلل �شـــادق الجـــ�اد، د/ حميد نا�شرالفتال:  اأمـــن المعل�مات - دار اليازورى 	

العلمية للن�شر والت�زيع .

• د/ طارق اإبراهيم الد�ش�قى عطية: »الأمن المعل�ماتي« )النظام القان�نى لحماية 	

المعل�مات( دار الجامعة الجديدة، 009).

• د/ ممـــدوح فرجانـــى خطاب:  النظام القان�نى للا�شت�شعـــار عن بعد من الف�شاء 	

الخارجي، دار النه�شة العربية، )99).

• د/ هـــدى حامد ق�شق��س: جرائم الحا�شب الإلكترونى فى الت�شريع المقارن – دار 	

النه�شة العربية -القاهرة، )99).

• د/ وليـــد ال�شيـــد �شليـــم: �شمانـــات الخ�ش��شيـــة  فـــى الإنترنـــت – دار الجامعة 	

الجديدة، ))0).

2- الرسائل العلمية:

• اأيمـــن عبد الله فكـــري: جرائم نظم المعل�مـــات، درا�شة مقارنـــة، ر�شالة دكت�راه 	

مقدمة لكلية الحق�ق جامعة المن�ش�رة، �شنة 006).

• را�شـــد محمد المري: ر�شالـــة دكت�راه بعن�ان »الجرائـــم الإلكترونية فى ظل الفكر 	

الجنائى المعا�شر«، ر�شالة مقدمة لكلية الحق�ق جامعة القاهرة، ))0).

• محمـــد اأحمد عزت عبد العظيم: الجرائم المعل�ماتيـــة  الما�شة بالحياة الخا�شة- 	

ر�شالة دكت�راه مقدمة لكلية الحق�ق جامعة القاهرة، 6)0).
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• ناجح اأحمد عبد ال�هاب:  التط�ر الحديث للقان�ن الإدارى فى ظل نظام الحك�مة 	

الإلكترونية -ر�شالة دكت�راه مقدمة لكلية الحق�ق جامعة القاهرة، ))0).

3- أبحاث علمية:

• د/اإيا�س بن �شمير الهاجرى: مقال بعن�ان»اأمن المعل�مات على �شبكة الإنترنت« - 	

من�ش�ر بمجلة جامعة نايف للعل�م الأمنية ح�ل  اأعمال ندوة حق�ق الملكية الفكرية 

المنعقدة، بالجامعة �شنة 004).

• د/ ح�شام الدين كامـــل الأه�اني:  الحماية القان�نية للحياة الخا�شة فى م�اجهة 	

الحا�شـــب الإلكتروني، مجلـــة العل�م القان�نية والقت�شاديـــة، جامعة عين �شم�س، 

يناير وي�لي� 990)، العددان الأول والثاني، ال�شنة الثانية والثلاث�ن.

• د/ داود عبـــد الـــرازق الباز:  الإدارة العامـــة، الحك�مة الإلكترونيـــة واأثرها على 	

النظام القان�نى للمرفق العام، مجل�س الن�شر العلمي، جامعة الك�يت، 004).

• �شاميـــة ب�قـــرة:  المخاطرةالمعل�ماتية  لنظـــم المعل�مات واآليـــات م�اجهتها، مجلة 	

�ش�ت الجامعة 5)0) - ت�شدر عن الجامعة الإ�شلامية فى لبنان.

•  د/ عبد الإله محمد الن�اي�شة: جريمة الدخ�ل غير الم�شروع فى ت�شريعات الجرائم 	

الإلكترونية العربية “درا�شة مقارنة” – المجلة القان�نية والق�شائية ال�شادرة من 

مركز الدرا�شات القان�نية والق�شائية وزارة العدل – دولة قطر – العدد الأول – 

)ال�شنة العا�شرة( ي�ني� 6)0).

• عبـــد العزيز ال�شيد م�شطفـــى : اأ�شا�شيات الرقابة على نظـــم التبادل الإلكترونى 	

للبيانـــات – بحـــث مقدم لم�ؤتمر التجـــارة الإلكتروني)الآفـــاق والتحدى ( المنعقد 

بكلية التجارة جامعة الإ�شكندرية -ي�لي� )00). 

•  د/ عمـــاد ي��شـــف حب الله:  ور�شة عمل ح�ل “بنـــاء القدرات فى مجال الحماية 	

القان�نية على الإنترنت 4-5 �شباط 009) - الهيئة المنظمة للات�شالت فى لبنان 

- اأمن الف�شاء ال�شيبرانى.
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4- قوانين وقرارات:

)- القان�ن الم�شرى لتنظيم الت�شالت رقم 0) ل�شنة )00) .

)- القان�ن الم�شرى رقم 09) ل�شنة )97) فى �شاأن هيئة ال�شرطة.

)- القانـــ�ن الك�يتـــى رقـــم 7) ل�شنـــة 4)0) باإن�شـــاء هيئـــة تنظيم الت�شـــالت وتقنية 

المعل�مات، من�ش�ر بمجلة الك�يت الي�م، العدد 84))، ال�شنة ال�شت�ن هـ - المادة ))(.

4- قرار رئي�س مجل�س ال�زراء الم�شرى رقم ))0) ل�شنة 5)0) باخت�شا�شات اللجنة 

الق�مية الدائمة للتن�شيق الأمني.

5- قـــرار رئي�س الجمه�رية الم�شرى رقم )55 ل�شنة 5)0)  بت�شكيل لجنة عليا لتنقية 

ق�اعـــد البيانـــات الق�مية -الجريـــدة الر�شمية – العدد )5 مكـــررًا )هـ( فى 9) 

دي�شمبر �شنة 5)0).

6- قـــرار رئي�س مجل�س ال�زراء الم�شرى رقم 8))) ل�شنة 4)0) »والذى �شم بم�جبه 

ممثـــل لمركـــز المعل�مات ودعم اتخاذ القرار بمجل�س الـــ�زراء اإلى ع�ش�ية المجل�س 

الأعلـــى للاأمـــن ال�شيبراني«. »من�ش�ر بالجريدة الر�شميـــة - العدد )5 مكررًا )ا( 

فى دي�شمبر �شنة 4)0).

7- القانـــ�ن الك�يتى رقم 0) ل�شنة 4)0) ب�شاأن المعاملات الإلكترونية: الك�يت الي�م 

العدد )7))، ال�شنة ال�شت�ن بتاريخ ))/)/4)0).

8-القان�ن القطرى رقم 4) ل�شنة 4)0) الخا�س بمكافحة الجرائم الإلكترونية.

5- أحكام قضائية

)- الطعـــن رقم )7)0) ل�شنة 54 ق. عليا، المحكمـــة الإدارية العليا - الدائرة الثانية 

-حكم غير من�ش�ر.

)- حكم المحكمة الع�شكرية العليا ي�م الثلاثاء 0)/5/))0) فى الق�شية رقم 5/)0) 

جنايات ع�شكرية- اإدارة المدعى العام الع�شكري-)حكم غير من�ش�ر(.

)- حكم محكمة الق�شاء الإداري، دائرة المنازعات القت�شادية وال�شتثمار، ال�شادر 

فى الدع�ى رقم 0)4) ل�شنة 65 ق جل�شة 7)/))/0)0) )حكم غير من�ش�ر(.
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4- حكـــم محكمة الق�شـــاء الإدارى – الدائرة الثامنة عقـــ�د- الدع�ى رقم 055)6 

ل�شنة 68 ق بتاريخ اأغ�شط�س 5)0) )حكم غير من�ش�ر(.

6- وثائق:

• 	 cyber statecraft »initiative« مجلة حالة العالم، تقرير »جاي�ش�ن هيلي« مدير مبادرة

.)Atlantic council( بمركز

7-مواقع إلكترونية:

www.bsi.bund.de م�قع المكتب الفـيدرالى الألمانى لأمن المعل�مات-

م�قع ويكيبديا

- https://ar.wikipedia.org/wiki/%D9% 81%D8%B6%D8%A7%D8%A1%D8%A5%D9 
%84%D9 %83%D8%AA%D8%B 1%D9 %88%D9% 86%D9 %8A

8-مقالات:

• د/�شمـــير فـــرج :الف�شـــاء ال�شيبراني-مقال من�شـــ�ر بالم�قـــع الإلكترونى لجريدة 	

الأهرام الم�شرية بتاريخ 0) ي�لي� 0)0) -اآخر تحديث 0)/8/))0) 

- https://gate.ahram.org.eg/News/2444508.aspx

)- مـــريم عـــراق: درا�شة نقدية لقان�ن حمايـــة البيانات ال�شخ�شيـــة رقم )5) ل�شنة 

 /https://www.mondaq.com 0)0) :مقـــال من�ش�ر على الم�قـــع الإلكترونـــى

اآخر تحديث 0)/8/))0).

ثانياً- المراجع باللغة الإنجليزية:
-  Abraham D. Safaer: - National security and leaks, the Government’s Authority 

to Discipline itself. International studies in Human Rights- volume 16

- Amanda N. Craig et al: - proactive cyber security: A comparative Industry and 
Regulatory Analysis, - AM. Bus L. J. (forth coming) 2015.

- Brain Bridge: - D: Introduction to computer law, London 2000, fourth edition.

- Bruce P. smith: - Hacking, Poaching, and counterattacking: Digital counterstrikes 
and the contours of self-Help, I J.L Econ, & Pol’Y 171, 173 (2005),

- CRS report on Data mining and Homeland security 2007 
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- David weissbrodt: - cyber  conflict, cyber  crime, and cyber Espionage, 
Minnesota Journal of International Law’s 2013 symposium

- Emily key: - coordinating supply chain Data To Deliver timely Information, 
companies must overcome Data synchronization Hurdles, frontline solutions, 
May 1, 2003

- Fred H. Cate: - Government Data Mining:- The need for a legal framework, 
Hienonline – 43 Harv. C. R. C.L.L. Rev. 2008

- Hector Becerra, Jennifer oldham & Mitchell landsberg: Airline Terrorism Alert- 
winging it one Again, L.A. Times, Aug. I1, 2006

- Jeff Jonas & Jim Harper: - Cato institute, Effective counterterrorism and the 
limited role of predictive Data mining 7 -8 (2006).

- Jonathan clough: principles of cybercrime-second edition -Cambridge press 
2010

- Lawrence J. Trautman: congressional cypersecurity oversight: who’s who and 
How it works

- Margo Anderson & Stephen E. Feinberg: - who count? The politics of census – 
taking in contemporary America 117- 18 (Russell stage found – 1999).

- Marietta Benko, and others: - space law in the united nations, Martinus Nijhoff, 
Netherlands, 1985

-  Paul Schwartz: - Data processing and Government Administration: The failure 
of the American legal Response to the computers  HASTINGS LJ. 1321 (1992) 
emphasis in original

- Ronald D. lee & Paul M. Schwartz :-Beyond the “war” on Terrorism, Towards 
the New Intelligence Network, 103 MICH. L. REV 1446, 1467 (2005).

- Richard Clarke: - Threats to U.S. National security: proposed partnership 
initiatives towards preventing cyber terrorist Attacks, 12 Depaul Bus, L. J. 
(1999 – 2000).

- Scott J. Shackelford, JD, PhiD, scott Russell, JD & Andreas juehn: - Defining 
cyber security Due Diligence under International law: lessons from the private 
sector. 

- Susan W. Brenner, cyber crime:- criminal threats for cyberspace (2010)                       
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- The Cantigny principles on technology terrorism, and privacy, National security 
law Report, feb. 2005

- The Cantigny” conference on counterterrorism technology and privacy 
organized by the standing committee on law and National security of the 
American Bar Association”.

- The Emergence of cyber security law, prepared for the Indiana university 
-Maurer school of law by Hanover Research, February,2015


