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ملخص الدراسة
إنََّ اســتخدام تكنولوجيــا القيــاس الحيــوي – فــي الحــالات التــي يتــمُُّ فيهــا تطويرُُهــا 
ونش�ـرُُها ب�ش�كلٍٍ م�س�ئول - يُحُقِِِّق�ق العديـ�دََ م��ن الفوائــد فــي المجــالات المختلِِفــة؛ مثــلََ الأمــن 
ِ الأساســي في  والرعاي��ة الصحَي��ة، ومــع ذلــك؛ فقــد يتت�رَـب علــى اســتخدامها انتهــاكٌٌ للحــ�قِّ
الخصوصي�َـة، لــذا تســعى هــذه الدراســة إلــى التَّعَرُُّف علــى بيانــات القياس الحيــوي، وبيان 
؛ وعلــى  ــا بشــكلٍٍ عــا�مٍٍّ صُُورهــا، استكشــاف المخاطــر المُُرْْتَبَِطِــة بنشــر هــذه التكنولوجي
ــع اســتعراض  ــات الشــخصيَّةَ، م َـة البيان ــي خصوصي� ــة بالحــق ف ــك المتَّصَل الأخــص تل
الأســاليبِِ والآلي�َـات التــي يُوُ�فِِّرُُهــا »قانــون الــذكاء الاصطناعــي« فــي الا�تِِّحــاد الأوروبــي 
لتلافــي هــذه المخاطــر، وبيــان مــدى كفايتهــا فــي تحقيــق الحمايــة الفعَّاَلــة لتلــك البيانــات، 
وصــولًاا إلــى نهــجٍٍ قانونــي يســعى إلــى الموازنــة بيــن ضــرورة تشــجيع الابتــكار، وحمايــةِِ 

الحـقـوق الفرديَــة

كلمــات مفتاحيــة: بيانــات القيــاس الحيــوي، قانــون الــذكاء الاصطناعــي، الحــق في 
َـة لحمايــة البيانــات، أنظمــة الــذكاء الاصطناعــي، البيانــات  َـة، اللائحــة العام� الخصوصي�

الـشـخصيَّةَ، التـحـول الوظيـفـي
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

Abstract

Biometric technology, when developed and used responsibly, 
offers considerable benefits in various fields such as security and 
healthcare. Nevertheless, its deployment can significantly threaten 
the fundamental right to privacy. This study reveals to identify Bio-
metric data and its manifestations, examining the risks associated 
with the general deployment of this technology, particularly those 
related to data protection rights. It further reviews the methods and 
mechanisms provided by the European Union’s “Artificial Intelli-
gence Act” to mitigate these risks, and its adequacy in achieving ef-
fective protection of that data, ultimately striving for a legal frame-
work that aims to balance the necessity of encouraging innovation 
with the protection of individual rights.

Keywords: Biometric data, Artificial Intelligence Act, Right to 
Privacy, General Data Protection Regulation, (AI) systems, Person-
al data, Function creep.
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مقدمة:

تَْحَْْدَثًَاً؛ فقــد أشــارتِِ الدَّلَائــل  ا مُُ�س إنََّ اســتخدام تقني�َـات القيــاس الحيــوي لا يُع�دَُُّ أمــًرً
لاســتخدامها فــي الصيــن إب�َـان القــنر الرابــع عشــر )1(، وقــد بــدأ اســتخدامُُ تلــك البيانــات- 
ــمُُّ  ــي التســعينيَّاَت، ويت ــو ف ــي النم ــدأت ف ــنر الماضــي، وب ــن الق ــتينيَّاَت م ــي الس ًـا- ف آل�ي
ًا علــى نطــاقٍٍ واســع؛ لســببين رئيســيين: الســبب الأول: المخــاوفُُ  اســتخدامها حال�يـ
ــي  َـات ف ــك التقني� ــي تُوُ�فِِّرُُهــا تل رََُص الت َـق بالف� ــي: فيتعل� ــا الثان َـة؛ أم ــارات الأمني� والاعتب
ــام  ــدة للأجس ــص الفري ــق الخصائ ــا عــن طري ــيَّرةَ، وتوثيقه َـة الشب ــى الهُُوي� ــرُُّف عل التَّعَ

ــيَّرةَ )2(. الشب

ــد مــن جوانــب  َـة القيــاس الحيــوي فــي العدي تَْخَْْدَمَُُ أَنَْْظِِم� وفــي الوقــت الحالــي، تُُ�س
ًةًَ مــع تقني�َـات الــذكاء الاصطناعــي فــي ميــزات؛ مثــل هُُوي�َـة الوجــه  الحيــاة اليومي�َـة، مُُدْْمََج�
ــة  ــر الأمثل ــد أكث دَُُّ أح ــي تُع� َـة الت ــة الآلي� َـة والمراقب ــف الذكي� ــى الهوات “Face-ID” عل
ــد  ــه- ق ــت ذات ــي الوق ــه – ف َـة، ولكن ــد العمي�ل ــن الفوائ ــدََ م ِـق العدي ــا يحق�� ـشـيوًعًا؛ وهــو م
ي أيضًًــا إلــى خََل�ــق العديــد مــن التَّحَديــات المتع�لِِّقــة بالخُُصوصي�َـة والمراقبــة الجماعيَّةَ  ي�ُـؤ�دِِّ
ــن  ــد م ــى المزي دُُِ الحاجــةََ إل ــذي يُؤََُكِِّك ــر ال ــات الشــخصيَّةَ؛ الأم ــة البيان المُُفرطــة، وحماي

َـة التَّنَظـمي والإـرشاف عـلـى ـهـذه الأَنَْْظِِمـ

ــون  ــام 2024- قان ــن ع ــو م ــخ 12 يولي ــي– بتاري ــاد الأوروب ــد أصــدر الا�تِِّح  وق
للــذكاء  الإطلاق  علــى   ٍ قانونــ�يٍّ إطــارٍٍ  أوََّلََ  دَُُّ  يُعـ� الــذي  الاصطناعــي«)3(؛  »الــذكاء 
ًـا مناســًبًا لتلــك التَّحَديــات؛ لــذا تســعى هذه الدراســة  َـن علاج� الاصطناعــي، الــذي قــد يتم�ض
إلــى التَّعَــرُُّف علــى بيانــات القيــاس الحيــوي وصُُورهــا المختلِِفــة، وبيــان كيفي�َـة اســتخدام 
دة، بالإضاةِِف�� إل��ى التَّحَديـ�ات الناجمــة عــن  َم��ة التَّرُُّع��ف الحيــوي، وتطبيقاته��ا المُُتعــ�دِِّ أَنَْْظِِ

َـة؛ قـوق الفرديـ لـى الحُُـ يـوي عـ يـاس الحـ يـا القـ طـة بتكنولوجـ َـات المُُرْْتَبَِـِ رْ التقني� نََ�ش

(1) Fingerprints were used by Chinese merchants to settle business transactions; fingerprints and footprints 
were used by parents to differentiate children. 
» استخدم التجار الصينيون بصمات الأصابع لتسوية المعاملات التجارية، كما استخدمها أيضًًا الآباء، بالإضافة

إلى آثار الأقدام؛ للتمييز بين الأبناء.«
Yong Liu, Bio-privacy: Legal Challenges for Privacy Regulations of Biometric Identification and Authentica-
tion (2010) 3.

)2( المرجع السابق، ص1
(3) Regulation (EU) 2024/1689 of the European Parliament and of the Council of 13 June 2024 laying 
down harmonised rules on artificial intelligence and amending Regulations (EC) No 300/2008, (EU) 
No 167/2013, (EU) No 168/2013, (EU) 2018/858, (EU) 2018/1139 and (EU) 2019/2144 and Directives 
2014/90/EU, (EU) 2016/797 and (EU) 2020/1828 (Artificial Intelligence Act) https://eur-lex.europa.eu/
legal-content/EN/TXT/PDF/?uri=OJ:L_202401689 accessed 31 May 2025

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202401689
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=OJ:L_202401689
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ــاحُُ  ــي يُتُ ــن الت ــي الأماك ــك ف ــات الشــخصيَّةَ؛ وذل َـة البيان ــي خصوصي� ــًةً الحــقََّ ف وخاصََّ
الوصـ�ول إليـهـا ب�ش�كلٍٍ عـ�ام؛ مُُبَ�يِِّن�ًـا التدابيــرََ التــي تمََّضنهــا »قانــون الــذكاء الاصطناعــي« 
ــات الشــخصيَّةَ فــي ســياق  َـة البيان ِ فــي خصوصي� ــة الحــ�قِّ ــي لحماي ــاد الأوروب فــي الا�تِّحِ
ــي  ــاد الأوروب ــذكاء الاصطناعــي للا�تِّحِ ــون ال ــا؛ لمعف��رة م��ا إذا كان قان هــذه التكنولوجي

ًـا لتنظـمي ـهـذه المصاـلـح المتعارِِـضـة ّـا كافيـ ا قانونيـ دَُُّ إـطـاًرً يُعُـ

إشكالية البحث:

نُُِ مــن خلالهــا تحقيــق  تتمث�لَ مشــكلة البحــث فــي تســاؤلٍٍ مفــادُهُ: مــا الطــقُُر التــي يُمُْْك�
الموازنــة بيــن بيــن ضــرورة تشــجيع الابتــكار المرتبــط بتطــور تقنيــات القيــاس الحيــوي 
وحمايــة الحــق فــي خصوصيــة البيانــات الشخصيــة؟ وينبثــق منــه عــدة تســاؤلات فرعية:

مــا هــو المقصــود ببيانــات القيــاس الحيوي، وما هــي الصور التــي تتخذها تلــك البيانات؟

مــا هــو المقصــود  بأنظمــة القيــاس الحيوي، ومــا هي طريقة عملهــا، تطبيقاتهــا المتعددة؟

مــا هــي  المخاطــر المرتبطــة بنشــر تكنولوجيــا القيــاس الحيــوي علــى الحقــوق الفردية 
وخاصــة الحــق فــي خصوصيــة البيانات الشــخصية؟

مــا هــي الأســاليب والأليــات التــي وفرهــا »قانــون الــذكاء الاصطناعــي« فــي الاتحــاد 
الأوروبــي لتلافــي المخاطــر المرتبطــة بنشــر أنظمــة القيــاس الحيــوي علــى الحــق فــي 

خصوصيــة البيانــات الشــخصية؟

مــا مــدى  كفايــة التدابيــر التــي تضمنهــا »قانــون الــذكاء الاصطناعــي« فــي الاتحــاد 
الأوروبــي لحمايــة الحــق فــي خصوصيــة البيانــات الشــخصية فــي ســياق أنظمــة التعــرف 

الحيوي؟

ــن  ــة  بي ــق الموازن ــريعي لتحقي ــار التش ــر الإط ــة لتطوي ــات الممكن ــي المقترح ــا ه م
تشــجيع الابتــكار المرتبــط بتطــور تقنيــات القيــاس الحيــوي وحمايــة الحــق فــي خصوصية 

ــات الشخصية؟ البيان

منهج البحث:

ــود  ــان المقص ــاس بي ــى أس ــوم عل ــذي يق ــي ال ــج الوصف ــى المنه ــث عل ــد البح اعتم
ببيانــات القيــاس الحيــوي، الصــور التــي تتخذهــا تلــك البيانــات، والتعــرف علــى أنظمــة 
القيــاس الحيــوي مبينــا طريقــة عملهــا، تطبيقاتهــا المتعــددة، واعتمــد أيضــا علــى المنهــج 
التحليـلـي القاـمئ عـلـى تحـللي المخاـرط المرتـبطـة بنـرش تكنولوجـيـا القـيـاس الحـيـوي عـلـى
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الحقــوق الفرديــة وخاصــة الحــق فــي خصوصيــة البيانات الشــخصية، وعرض الأســاليب 
ــي  ــي لتلاف ــذكاء الاصطناعــي« فــي الاتحــاد الأوروب ــون ال ــي وفرهــا »قان ــات الت والألي
المخاطــر المرتبطــة بنشــر أنظمــة القيــاس الحيــوي علــى الحــق فــي خصوصيــة البيانــات 
الشــخصية وتحليلهــا؛ بغيــة الوقــوف علــى مــدى كفايــة التدابيــر التــي تضمنها هــذا القانون 
لحمايــة الحــق فــي خصوصيــة البيانــات الشــخصية فــي ســياق أنظمــة التعــرف الحيــوي، 
وصــولا إلــى تكويــن نهــج قانونــي مكتمــل يحقــق التــوازن بيــن تشــجيع الابتــكار المرتبــط 

بتـطـور تقنـيـات القـيـاس الحـيـوي وحماـيـة الـحـق ـفـي خصوصـيـة البياـنـات الـشـخصية

أهداف البحث:

يحــاول البحــث تحقيــق هــدف رئيســي يتمثــل فــي دراســة مــدى تعقيــد حمايــة البيانــات 
الشــخصيَّةَ فــي مواجهــة التحديــات والمخاطــر المرتبطــة بنشــر تكنولوجيــا القيــاس 
ِ فــي الخصوصيــة لبيــان مــدى كفايــة التدابيــر التــي تضمنهــا »قانــون  الحيــوي علــى الحــ�قِّ
ــذكاء الاصطناعــي« فــي الاتحــاد الأوروبــي لحمايــة الحــق فــي خصوصيــة البيانــات  ال
الشــخصية فــي ســياق أنظمــة التعــرف الحيــوي؛ وينــدرج تحــت هــذا الهــدف مجموعــة 

مــن الأهــداف الفرعيــة أبرزهــا:

•  بيــان المقصــود ببيانــات القيــاس الحيــوي، الصــور التــي تتخذهــا تلــك البيانــات. 	

• التعرف على أنظمة القياس الحيوي مبينا طريقة عملها، تطبيقاتها المتعددة.	

•  رصــد التحديــات والمخاطــر المرتبطــة بنشــر تكنولوجيــا القيــاس الحيــوي              	
         على الحقوق الفردية وخاصة الحق في خصوصية البيانات الشخصية.

• الاصطناعــي« 	 الــذكاء  »قانــون  وفرهــا  التــي  والأليــات   الأســاليب 
أنظــمة بنــرش  المرتـبـطة  المخاطــر  لتلافــي  الأوروبــي  الاتحــاد  فــي      
الشــخصية. البيانــات  خصوصيــة  فــي  الحــق  علــى  الحيــوي  القيــاس      

•  تحليــل مــدى كفايــة التدابيــر التــي تضمنهــا »قانــون الــذكاء الاصطناعــي« فــي 	
        الاتحــاد الأوروبــي لحمايــة الحــق فــي خصوصيــة البيانــات الشــخصية فــي ســياق

     أنظمة التعرف الحيوي.

•  اقتــراح توصيــات لتطويــر الإطــار التشــريعي لتحقيــق الموازنــة بيــن بيــن تشــجيع 	
فـي خصوصية            الابتــكار المرتبــط بتطــور تقنيــات القيــاس الحيــوي وحمايــة الـحـق ـ

        البيانات الشخصية.
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

مََت الدراسةُُ إلى أربعة مباحث: ولتحقيق هذا الهدف قُسُِّ�ِ

• المبحث الأول: : ماهية بيانات وأنظمة القياس الحيوي.	

• المبحث الثاني: المخاطر الناشئة عن بنيَّة وأساليب استخدام أنَْظِمَة القياس الحيوي.	

• ف الحيوي في قانون الذكاء 	   المبحث الثالث: التنظيم القانوني لأنَْظِمَة التَّعُّر

.»AI Act« الاصطناعي 	

•  المبحث الرابع: مدى كفايَّة قانون الذكاء الاصطناعي في الحد من المخاطر 	

الناشئة عن استخدام أَنَْْظِِمََة التَّعَرُُّف الحيوي. 	
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المبحث الأول
ماهية بيانات وأنظمة القياس الحيوي 

تقــوم أنظمــة التَّعَــرُُّف الحيــوي علــى جمــع ومعالجــة بيانــات القيــاس الحيــوي؛ الأمــر 
ــددة،  ــا المتع ــان صوره ــات، وبي ــك البيان ــود بتل ــى المقص ــرُُّف عل ــي التَّعَ ــذي يقتض ال
ــا،  ــة عمله ــان طريق ــوي، وبي ــرُُّف الحي ــة التَّعَ ــى أنظم ــرُُّف عل ــا التَّعَ ــب أيضًً ــا يتطل كم

ــائعة؛ ــا الشََّ وتطبيقاته

وهو ما سوف نتعرََّض له على النحو الآتي: 
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

 المطلب الأول
ماهية بيانات القياس الحيوي وصورها 

تُعُرف بيانات القياس الحيوي على أنها: »أي موقف يسمح بالتَّفَاعُُل بين الإنسان 
والآلة باستخدام إحدى تقنيَّاَت القياس الحيوي«)4(.

ــا –  ــادة 4 منه ــي الم ــات )GDPR()5( - ف ــة البيان ــة لحماي ــة العام ــا اللائح وعرََّفته
علــى أنهــا: »البيانــات الشــخصية الناتجــة عــن معالجــة فني�َـة مُُحــدَّدَة تتعل�ــق بالخصائــص 
ِـد الهُُويَّةَ  الجســديَّةَ أو الفســيولوجيَّةَ أو الســلوكيَّةَ لشلــخص الطبيعــي، والتــي تســمحُُ أو تُؤُكِِّك
ــي  ــح الضوئ ــات المس ــه، أو بيان ــور الوج ــل ص ــي؛ مث ــخص الطبيع ــذا الش ــدة له الفري

َـد قانــون الــذكاء الاصطناعــي علــى ذات المفهــوم)7(. للأصابــع)6(، كمــا أك�

وتهــدف أنظمــة القياســات الحيوي�َـة إلى )التعريــف: تحديد هُُويَّةَ الشــخص، المُُصادََقة: 
التحُقــق م�ـن هُُوي�ـة الش�ـخص، التصنيــف: تصنيــف الأفــراد علــى أســاس خصائصهــم، 
التَّعَــرُُّف علــى المشــاعر: تحديــد الحالــة العاطفي�َـة لشلــخص( )8(؛ عــن طريــق اســتخدام 
بعــض الخصائــص؛ منهــا البيولوجيــة )كبصمــات الأصابــع، صُُــور الوجــه، وصُُــورة 

قزحيَــة العـيـن(، ومنـهـا الـلسوكيَّةَ )كنـمـط توقـيـع الـشـخص ـفـي الكتاـبـة(

(4) Gary Roethenbaugh, cited in A Cavoukian, Privacy and Biometrics (Information and Privacy Com�-
missioner, Ontario 1999) 11 http://www.ipc.on.ca/images/Resources/pri-biom.pdf accessed 31 May 2025.
)5( Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the 
protection of natural persons with regard to the processing of personal data and on the free movement of 
such data (General Data Protection Regulation) https://eur-lex.europa.eu/eli/reg/2016/679/oj accessed 31 
May 2025.
(6) GDPR, Art 4 “….(14) ‘biometric data’ means personal data resulting from specific technical process-
ing relating to the physical, physiological or behavioural characteristics of a natural person, which allow 
or confirm the unique identification of that natural person, such as facial images or dactyloscopic data;…”
(7) AI Act, Art 3 (34).
(8) AI Act, Recital 14.

http://www.ipc.on.ca/images/Resources/pri-biom.pdf%20
https://eur-lex.europa.eu/eli/reg/2016/679/oj
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 صُُور بعض تقنيَّاَت القياس الحيوي:

ميَّزَ بعضُُ الباحثين في بعض الأحيان بين الخصائص البيولوجيَّةَ والفسيولوجيَّةَ )1(؛ 
ا لعموميَّةَ الخصائص »البيولوجية«، وكونها أكثرََ  وكذلك الخصائص اللسوكيَّةَ، ونظًرً

شمولًاا من الخصائص »الفسيولوجيَّةَ«؛ فقد اقتحر آخرون استخدام مصطلح الخصائص 
»البيولوجيَّةَ«؛ لشموله كلََّ خصائص جمس الإنسان )2(.

تَْرَََطُُ فــي تلــك الخصائــص أن تكــون قابلــًةً للكشــف، والاســتخراج مــن مُُميِِّيِـزاتٍٍ  ويُُ�ش
ًـا، كمــا ينبغــي أيضًًــا أن تتبايــن تلــك المُُميِِّيِـزات بيــن  قابلــة للمقارنــة والتَّعَــرُُّف عليهــا آل�ي
ــه بـــ »variation interclass«؛  رَ عن ــر؛ وهــو مــا يُعُب� ــن بشــكلٍٍ كبي ــراد المختلفي الأف
ــه  ــير في ــذي تُشُ ــه ال ــي الوقــت ذات ــن«، وف َـة العي ــك »قزحي� ــى ذل ــة عل ــرز الأمثل ومــن أب
إلــى حــ�دٍٍّ أدنــى مــن الاخــتلاف عنــد قيــاس المُُميِِّيِـزات الخاصََّــة بــذات الشــخص، وهــو مــا 
يُعُب�رَ عنــه بـــ »variation class-intra«؛ ومــن الأمثلــة علــى ذلــك »صُُــور الوجــه« 
9)3(؛ حيــث تختلــف صُُــورة الوجــه لشلــخص ذاتــه بشــكلٍٍ ضئيــلٍٍ فــي الظــروف المختلفــة؛ 

كالتـقـدم ـفـي العـرم ـمـثلًاا

ا لصعوبــة القيــام بــه  ْـض النــووي الشبــري »DNA«، فنظــًرً وبالنســبة لتحليــل الحِِم�
آل�يًـا؛ لــم يَع�دُْْ مــن قبيــل تقني�َـات القيــاس الحيــوي؛ وذلــك برغــم أهميَّت�ِـه فــي تحديــد هُُويــة 

ًـا كتقني�َـات القيــاس الحيــوي الأخــرى )4(. الفــرد بشــكلٍٍ فريــدٍٍ؛ تمام�

)1(The term ‘physiological’ refers to physiology (‘ fysiologie ’/’ physiologie ’). Physiology is a branch 
of biology and deals with the functions and vital processes of living organisms (or their parts (e.g., cells 
and molecules) and organs), including the human body. Biology (from the Greek words ‘βίος’(life) and 
‘λογος’ (reason) is the science of life, living organisms, including their (physical) structure, function, 
growth, origin, evolution and processes.

“يُُشير مصطلح »فسيولوجيََّة« إلى علم وظائف الأعضاء؛ وهو فرعٌٌ من علم الأحياء؛ يتناول وظائف الكائنات الحية )أو أجزائها »مثل 
 »βίος« الخلايا والجزيئات«، الأعضاء( وعملياتها الحيوية، بما في ذلك جسم الإنسان. علم الأحياء )المشتق من الكلمتين اليونانيتين

)حياة( و«λογος«  )سبب( هو علم الحياة، والكائنات الحية؛ بما في ذلك بِِنْْيََتها )الماديََّة(، ووظيفتها، ونموها، وأصلها، وتطورها، 
وعمليََّاتها«.

W Boron and E Boulpaep, Medical Physiology (Elsevier 2008).
(2) Article 29 Data Protection Working Party, Working Document on Biometrics, WP 80, 1 August 2003, 
11 (‘WP 29 Working Document on Biometrics 2003 (WP80)’); Article 29 Data Protection Working Party, 
Opinion 3/2012 on developments in biometric technologies, WP 193, 27 April 2012. 
(3) Joseph Pato and Lynette Millett (eds), Biometric Recognition: Challenges and Opportunities (Nation-
al Research Council, September 2010) 3 (‘NRC, Biometric Recognition, 2010’).
(4) Organization for Economic Co-operation and Development, Biometric-based Technologies (OECD, 
DSTI/ICCP/REG(2003)2/FINAL, 30 June 2004, cancelling and replacing the same document of 28 April 
2004) 11 (‘OECD, Biometric-based technologies, 2004’).
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

 :»Image Facial« صور الوجه : أَوَََّلًاا

ــة  ــك بمعرف ــواء أكان ذل ةٍٍَ؛ س ــهولةٍٍ تام� ــدٍٍر بس ــه لأي ف ــور الوج ــاط ص ــن التق يُمُك
ــرُُّف  ــة التَّعَ ــق أنظم ــن طري ــه ع ــى هُُويت ــرُُّف عل ــرض التَّعَ ــك بغ ــا أم لا؛ وذل صاحبه
علــى الوجــه » system recognition facial«، وتَسَــتخدم تلــك التقنيــة جميــع أنــواع 
َـة الأبعــاد، والتــي تُنُْْتِِجُُهــا جميــع أنــواع  َـة الأبعــاد، أم ثلاي�ث الصــور؛ ســواءٌٌ أكانــت ثنائي�

فـي مـسـح ـصـور الوـجـه. مـا تـسـتخدم الأـشـعة تـحـت الحـرماء ـ ريات؛ كـ الكامـ

وتقــوم هــذه التقنيــة علــى تحليــل صُُــور الوجــه بطــقٍٍر مختلفــة؛ فقــد يركــز التحليــل، 
علــى ســبيل المثــال، علــى الســمات الهندســية للوجــه، كمــا قــد يعتمــدُُ أيضًًــا علــى المســافة 
تَْخَْْدَمَُُ فــي أخــرى نســيج الجلــد )10(، وفــي هــذا الشــأن  النســبية بيــن نقــاطٍٍ معينــةٍٍ، وقــد يُُ�س
ــك  ــم تل ــرد، وتت ــة الف ــد هوي ــى: تحدي ــات، الأول ــن العملي ــن م ــن نوعي ــز بي نُُِ التميي يُمُْْك�
العمليــة عــن طريــق مقارنــة بيانــات القيــاس الحيــوي للفــرد )التــي يتــم الحصــول عليهــا 
وقــت الفحــص(، مــع نمــاذج القيــاس الحيــوي المخزََّنــة فــي قاعــدة بيانــات؛ أمــا الثانيــة: 
ــت  ــخص »وق ــة الش ــق هُُوي ــن طري ــة ع ــك العملي ــم تل ــرد؛ وتت ــة الف ــن هُُوي ُـق م التحق�

الفحــص«، ـمـع نـمـوذج قـيـاس حـيـوي »واـحـد فـقـط« مُُـزََّخن داـلخ أـحـد الأجـهـزة

وتتمث�لَ الفكــرة الرئيســة لتلــك التقنيــة فــي جمــع صــور الأشــخاص بواســطة تقنيــة 
ــة  ــكل صــور عالي ــي ش ــة ف ــوي المُُخزََّن ــاس الحي ــات القي ــا ببيان »CCTV«، ومقارنته
ــات  ــك تقني ــي ذل ــا، ويســتخدم ف ــق منه ــرد أو التحق ــة الف ــد هُُوي ــك لتحدي الوضــوح؛ وذل
َـة الأبعــاد  ــة الأبعــاد وثلاي�ث َـن مســح الوجــه بالأشــعة تحــت الحمــراء ثنائي ــة تتم�ض معين

.)11(

وتــم اســتخدام تلــك التقنيــة فــي مجــال أمــن الطيــران؛ حيــث تــم تطويــر تلــك الخاصيــة 
ــوي  ــاس الحي ــات القي ــة بيان ــن خلال مقارن ــن م ــخاص الخطري ــد الأش ــل تحدي ــن أج م
»البيومتريــة )الحيــة( المدخلــة«- مــع صــورة وجــه الراكــب الملتقطــة مــن خلال تقنيــة 

»«CCTV ـمـع قواـعـد بياـنـات المجرمـيـن أو المـتَشبََهَ بـمه المعروفـيـن

وتطبيق�ًـا لذلــك؛ فقــد أصــدرت بعــض الــدول كالولايــات المتحــدة الأمريكيــة، وبعــض 
دول الاتحــاد الأوروبــي جــوازات ســفر تدعــم تقنيــات القيــاس الحيــوي؛ والتــي ســمحت 
بمقارنــة البيانــات المُُدْْخََل�َـة مــن صــورة الوجــه؛ لتســهيل التحكــم الآلــي فــي الحــدود )12(.

(13) Organization for Economic Co-operation and Development, Biometric-based Technologies (OECD, 
DSTI/ICCP/REG(2003)2/FINAL, 30 June 2004, cancelling and replacing the same document of 28 April 
2004) 26 (‘OECD, Biometric-based technologies, 2004’), OP. Cit.
(14) Liu50 مرجع سابق، ص ،
(15) Commission Decision of 28 June 2006 laying down the technical specifications on the standards 
for security features and biometrics in passports and travel documents issued by Member States.
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 soft( »المرنــة«  الحيويــة  بالقياســات  يُسُــمََّى  مــا  وجــود  إلــى  الإشــارة  وتجــدُرُ 
ــن الشبــر؛  َـن م ــددٍٍ مُُعي� ــن ع ــائعًةً بي ــًةً ش ــماتٍٍ فردي ــتخدم س ــي تس biometrics(، والت
بحيــث لا تســمح بالتَّعَــرُُّف علــى الفــرد أو تحديــد هُُويَّت�ِـه؛ وإنمــا تســتهدف فصل القياســات 
الحيويــة بواســطة الجهــاز المســتخدَمَ مــن أجــل تحديــد مــا إذا كانــت الخصائــص الخاصََّــة 
ــاذ  ــن أجــل اتخ ــًفًلا م ــص محــددة س ــةٍٍ ذات خصائ ــى مجموع ــي إل ــن تنتم بشــخص معي
ــث  ــة؛ حي ــة، وتجاري ــة أمني ــراضٍٍ مُُعيَّنَ ــي أغ ــة ف ــك التقني ــتَخَْْدَمَ تل َـن، وتُسُْْ ــراء مُُعي� إج
- الشــركات العاملــة فــي مجــال الإعلان مــن تحديــد الفئــات المســتهدَفَة مــن  نُُِ- مــثلًاا تُمََُكِِّك
ــك  َـز تل ــرد أو جنســه، وتتمي� ــر الف ــى عُُم ــاًدًا عل ــة؛ اعتم ــات مختلف خلال عــرض إعلان
التقنيــة بمراعــاة الضوابــط الخاصــة بحمايــة البيانــات الشــخصية؛ لأن البيانــات التــي تتــمُُّ 
معالجتهــا لا تتعل�ــق بشــخصٍٍ طبيعــي »مُُحــدَّدَ«، أو »يمكــن تحديــده«؛ ومــن ثــمََّ، فلا تُع�دَُُّ 

مــن قبيــل البيانــات الشــخصية )13(.

:»Fingerprint« ثانيا: بصمة الإصبع

لُُ تلــك النتــوءات أنماًطًــا  ُوءات ومنخفضــات؛ وتُشُــ�كِِّ تحتــوي الأصابــع علــى نُتـ�
ًـا لأنظمــة  َـرُُ تلــك الأنمــاط الثلاثــة أساس� علــى شــكل أقــواسٍٍ ومنحنيــات وحلقــات، وتُعُْْتَب�

»Henry»و ،»Vucetich« التــي طوََّرهــا التصنيــف 

 ،»s’delta and cores« بينمــا تعتمــد بعــضُُ الأنظمــة الأخــرى علــى أنمــاطٍٍ تُُ�سمَََّى
ــي  ــي تعن ــمََّى »Minutiae«؛ والت ــدَّدَة تُسُ طٍٍَ مُُح ــود نُق� ــى وج ــةُُ عل ــك الطريق ــومُُ تل وتق
ــك  ــعُّبُ تل ــط تش ــخص«، أو »نم ــع الش ــي إصب ــودة ف ــوءات الموج ُـق النت ــاع تدف� »انقط

تـوءات« النـ

ــاج  ــي تحت ــزة الاستشــعار، والت ــات بواســطة أجه ــك البصم ــى تل ــمُُّ الحصــولُُ عل ويت
بالطبــع إلــى موافقــةِِ الشــخص صاحــب تلــك البصمــة، كمــا يمكــن أيضًًــا الحصــولُُ علــى 
لـك الموـجـودة ـفـي مـحرس الجريـمـة ــة »fingerprints latent«؛ كتـ البصمــات الكامن

ــةٍٍ  ــى درجــةٍٍ عالي ــة أن تكــون صــورة البصمــةُُ عل ــك التقني تَْرَََطُُ لاســتخدام تل كمــا يُُ�ش
ري أنظمــة القيــاس الحيــوي تقنيــاتٍٍ حديثــًةً؛  ِ مــن الوضــوح؛ لــذا فقــد اســتخدم بعــضُُ مُُطــ�وِّ

لزـيـادة وـضـوح الـصـورة، وتقـللي ـمـا يُمُْْكـنُُِ أن يعتيَرـَهـا ـمـن ـشـوائب

(16) Article 29 Data Protection Working Party, Opinion 3/2012 on developments in biometric technolo-
gies (WP 193, 27 April 2012).
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:»Iris« ثالًثًا: قُزُحية العين

ا مــن معلومــات القيــاس الحيــوي؛ وذلــك عــن طريــق  ا كبيــًرً تحــوي قزحيــة العيــن قــدًرً
الحلقــة المُُوََّلنــة حــول حدقــة العيــن؛ حيــث يعمــل جهــاز الاستشــعار علــى التقــاط البنيــة 
ــًةًر؛  ــات« مباش ــوع البيان ــخص »موض ــن خلال الش ــة م ــك الحلق ــدة لتل َـة الفري التفصيي�ل
وذلــك عــن طريــق إضــاءة العيــن بواســطة الأشــعة تحــت الحمــراء، كمــا يعمــل جهــاز 
ِـزات الأخــرى؛ كالجفــون، أو الرمــوش، أو الانعــكاس  ــى اكتشــاف المُُمي�� الاستشــعار عل
الناتــج عــن النظــارات؛ وذلــك لاســتبعادها أثنــاء الالتقــاط، وقبــل ترميــز تلــك البيانــات فــي 

»Template -شــكل »قالــب

كمــا تجــدُرُ الإشــارة إلــى أنََّ التقنيــات الحديثــة تســمحُُ بالتقــاط المعلومــات حــول قُزُحيَّةَ 
العيــن عــن بُع�ْـد، ودون علــم شــخص صاحبهــا )14(.

:»Geometry Hand« رابًعًا: هندسة اليد

تُع�دَُُّ تقنيــة »هندســة اليــد« مــن أُوُل�ــى تقنيــات القيــاس الحيــوي التــي ســمحت بمقارنــة 
ًـا« بالمعلومــات الموجــودة فــي مرجــع مخــزن )15(؛  المعلومــات المســتخلصة منهــا »آل�ي
ــا،  ، وعًضًر وتعتمــد تلــك التقنيــة شــكل وحجــم اليــد؛ حيــث يتــمُُّ قيــاس راحــة اليــد، طــولًاا
وس�ُـمك الإصبــع، وكذلــك المواقــع النســبية لتلــك المميــزات؛ وذلــك مــن الناحيــة الهندســية 
فقــط، مــع اســتبعاد جميــع العوامــل الأخــرى التــي لا صلــةََ لهــا بتلــك التقنيــة كتفاصيــل 

ـسـطح الـيـد، وكذـلـك بصـمـاتِِ الأصاـبـع، والنُّـُتـوءات، والـنـدوب، أو الأـلـوان

ــى  ــر تبق ــي الشب ــد ف ــية للي ــات الهندس ــرُُّد القياس ــإنََّ تف ــد؛ ف ــة الي ــى خلاف بصم وعل
ــد كان  ــذا فق ــى نطــاق واســع؛ ل ــق عل ــي التطبي ــدة ف ــجََ جي ــي نتائ ــا لا تُعُْْطِِ محــدودًةً، كم
ــر  ــدوًدًا، واقتص ــراد مح ــة الأف ــن هُُوي ُـق م ــراض التحق� ــي أغ ــة ف ــك التقني ــتخدام تل اس

ــق )16(. ــاقٍٍ ضي ــى نط ــتخدامها عل اس

وإضافــًةً إلــى مــا تقــدَّمَ؛ فــإن أنظمــة القيــاس الحيــوي التــي تعتمــد علــى تلــك التقنيــة 
تفتقــرُُ إلــى الدقــة؛ لأن القياســات الهندســية لليــد عُُرْْضََــةٌٌ للتغييــر الناجــم عــن فُقُــدان أحــد 
الأصابــع، أو تشــوه اليــد، وكــذا الإصابــة ببعــض الأمــراض »كالتهــاب المفاصــل«؛ كمــا 

ـقـد يـدُحثُ ذـلـك التغيـري نتيـًةًج للتـدُّقمُ ـفـي العـرم
)17 (J R Matey et al, ‘Iris on the Move: Acquisition of Images for Iris Recognition in Less Constrained 
Environments’ (2006) Proceedings of the IEEE 1936–1947 http://ieeexplore.ieee.org/Xplore/login.
jsp?url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F5%2F4052463%2F04052478.pdf&authDeci-
sion=-203 (‘Matey et al., Iris on the Move, 2006’).

)18(  المرجع السابق، ص 38.
)19(A K Jain, A Ross and S Pankanti, ‘A Prototype Hand Geometry-based Verification System’, in Pro�P
ceedings of the Second International Conference on Audio- and Video-Based Biometric Person Authenti-
cation (AVBPA) (Washington DC, USA, 1999); Joint Research Centre (JRC), Biometrics at the Frontiers 
(2005) 62.

http://ieeexplore.ieee.org/Xplore/login.jsp?url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F5%2F4052463%2F04052478.pdf&authDecision=-203
http://ieeexplore.ieee.org/Xplore/login.jsp?url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F5%2F4052463%2F04052478.pdf&authDecision=-203
http://ieeexplore.ieee.org/Xplore/login.jsp?url=http%3A%2F%2Fieeexplore.ieee.org%2Fiel5%2F5%2F4052463%2F04052478.pdf&authDecision=-203
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 :»Print Palm« خامًسًا: بصمةُُ راحة اليد

تُعُْْتَب�َـرُُ بصمــةُُ راحــة اليــد مــن تقنيــات القيــاس الحيــوي الفريــدة التي تســتخدمها بعض 
أنظمــة القيــاس الحيــوي؛ حيــث تحتــوي راحــة اليــد علــى نتــوءاتٍٍ ومنخفضــات؛ كمــا هو 

الحــال فــي بصمــة اليــد، كمــا تحتــوي كذلــك علــى خطــوطٍٍ وتجاعيــد )17(.

نَُُ التفرقــةُُ بيــن تلــك التقنيــة، وبيــن ســابقتها، وقــد تعتمــدُُ بعــضُُ الأنظمــة  كمــا تتعي�
التــي تســتخدم تقنيــةََ راحــة اليــد، علــى الخصائــص الهندســية لليــدِِ فــي حســاباتها لتحديــدِِ 

هُُويـةَِِ أـحـد الأـرفاد.

 :»Voice« ساًسًدا: الصوت

ــاس  ــة القي ــي بعــض أنظم ــتَخَْْدَمَُُ ف ــي تُسُْْ ــص الت ــن الخصائ دَُُّ صــوت الشــخص م يُع�
ــك  ــومُُ تل ــلوكية، وتق ــة والس ــزات الشــخص البيولوجي ــى مي ــد عل ــي تعتم ــوي، والت الحي
التقنيــة علــى تخزيــن صــوت الشــخص فــي خطــابٍٍ مُُحــدَّدَ، والمقارنــة بينــه وبيــن صوت 

الـشـخص ذاـتـه عندـمـا يتـدَّحثَ ـرََّمًةً أـرخى

تَْخَْْدَمَُُ الصــوتُُ فــي التَّعَــرُُّف، أو التحق�ُـق مــن هُُويــة صاحبــه، كمــا يتــمُُّ اســتخدامه  ويُُ�س
ِ الشــرعي )18(. علــى نطــاقٍٍ واســعٍٍ فــي تطبيقــات الطــ�بِّ

 :»Retina« سابًعًا: شبكيَّةَ العين

لُهُ الأوعيــة الدمويــة داخلهــا مــن أنمــاطٍٍ، مــن المميــزات  تُعُْْتَب�رَ شــبكيَّةَ العيــن بمــا تُُ�ش�كَِِّ
تَْخَْْدَمَُُ فــي تحديــد، أو التحقــق مــن هُُويــة أحــد الأشــخاص، وتعتمــدُُ تلــك  الفريــدة التــي تُُ�س
ــي الجــزء  ــة الموجــودة ف ــة الدموي ــة الأوعي ــح الشــبكي لطبق ــل المََسْْ ــى تحلي ــة عل التقني
ــك المســح »الأشــعة تحــت الحمــراء«، أو  ــي ذل ــتَخَْْدَمَُُ ف ــن، وتُسُْْ ةَِِ العي ــي مــن مُُقْْل� الخلف

الأـشـعة القريـبـة ـمـن الأـشـعة تـحـت الحـرماء.

(20) National Science and Technology Council (NSTC), Palm Print Recognition (2006) 10 http://www.
biometrics.gov/documents/palmprintrec.pdf.
(21) Speech Technology Center, Voice Biometrics: Exciting Capabilities of a New Biometric Modality 
(presentation at Rise and Hide Conference, Brussels, 9–10 December 2010) slides 2, 4 and 14 http://
www.riseproject.eu/_fileupload/RISE%20Conference/Presentations/Alexey%20Khitrov.pdf accessed 31 
May 2025.

http://www.biometrics.gov/documents/palmprintrec.pdf
http://www.biometrics.gov/documents/palmprintrec.pdf
http://www.riseproject.eu/_fileupload/RISE%20Conference/Presentations/Alexey%20Khitrov.pdf
http://www.riseproject.eu/_fileupload/RISE%20Conference/Presentations/Alexey%20Khitrov.pdf
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ونتيجــًةً للدقــة العاليــة التــي تتمي�َـز بهــا تلــك التقنيــة؛ فقــد تــمََّ اعتمادُهُــا فــي المجــالات 
ــاسِِ  َـات القي ــةِِ بتقني� ــد انخفضــت شــعبيتها، بالمقارن ــك- فق ــع ذل ــه- وم العســكيَّرةَ؛ إلا أن
ــل  ــرة مــن الجُُهــد والتعــاون مــن قب ــاجُُ درجــةٍٍ كبي ا لأنهــا تحت ــوي الأخــرى؛ نظــًرً الحي
ــذا فقــد اقتصــر اســتخدامُُها علــى تقييــد الدخــول  الشــخص »موضــوع البيانــات« )19(؛ ل
لـبعـض الأماـكـن الحكومـيـة أو العـسـكرية؛ مـلث الوـلـوج إـلـى مواـقـع الأـلسحة النووـيـة

 :»Patterns Vein« ثامًنًا: أنماط الأوردة

ــاس  ــة القي ــي أنظم ــمََّ اســتخدامها ف ــي ت َـات الت دَُُّ أنمــاط الأوردة مــن أحــدث التقني� تُع�
ــد فــي بعــض أجــزاءٍٍ مــن  دَُُ تحــت الجل لُُ بنيــة الأوردة التــي تُوُج� �كَِِّ الحيــوي؛ حيــث تُُ�ش
نُُِ مــن خلالهــا تحديــد، أو التحقــق  جســم الإنســان أنماط�ًـا فريــدًةً وواضحــة ومســتمرة يُمُْْك�
ــد،  ــةِِ الي ــي راح ــة ف ــة الكائن ــة الدموي ــة الأوعي ــك، بني ــال ذل ــخص؛ مث ــة الش ــن هُُوي م
ــل  ــص؛ مث ــة بعــض الخصائ ــك التقني ــتَخَْْدِِمُُ تل ــم، وتَسَْْ ــد، أو المِِعْْصََ ــر الي ــع، ظه الأصاب
نقــاط تفــرُُّع الأوعيــة الدمويــة، س�ُـمك تلــك الأوعيــة، ويتــم التقــاطُُ تلــك الأنمــاط بواســطة 
كاميــرا عاليــة الدقــة تَسَــتخدم الأشــعة تحــتََ الحمــراء، أو الأشــعة القريبــة مــن الأشــعة 
تحــت الحمــراء، ثــم يتــمُُّ ضغــط تلــك الأنمــاط، وتحويلهــا إلــى أرقــام لتتــمََّ المقارنــةُُ بينهــا 

.)20( »technique matching- pattern« ــاط ــة الأنم ــة مطابق ــطة تقني بواس

وتنتــج أنظمــة القيــاس الحيــوي التــي تَسَــتخدم تلــك التقنيــة نتائــجََ فائقــة الدقــة، كمــا 
ســمح التطــوُُّر التكنولوجــي الحديــث بالتقــاط تلك الصــور- دون عمل الشــخصِِ »موضوع 

البيانــات«- كالصــور التــي يتــمُُّ التقاطهــا فــي وقــتٍٍ قصيــر أثنــاء الحركــة )21(.

:»Characteristics Biometric Behavioral« تاسًعًا: الخصائص السلوكية

تَْخَْْدَمَُُ الخصائــص الســلوكية فــي أنظمــة القيــاس الحيــوي، وتمتــدُُّ تلــك الخصائــص  تُُ�س
ــلوك  ــى س ــرورة عل دُُِ بالض ــذي يَعَْْتَم� ــع ال ــة أو التوقي ــص الكتاب ــط وخصائ ــملََ نم لتش
ا للطبيعــة النشــطة لشلــخص  ا، ونظــًرً الشــخص الــذي يُعُْْتَب�َـرُُ فريــًدًا أو علــى الأقــل متميــًزً
ُـرُُقُُ القيــاس الحيــوي التــي تســتندُُ إلــى تلــك  يَتَ ط� �مُِِّ »موضــوع تلــك البيانــات«؛ فقــد س�
طََِة«، وقــد ســمََّاها آخــرونََ بتلــك التســمية؛  الخصائــص بـــ »طــرق القيــاس الحيــوي النََّ�ش
َـن أجهــزةُُ  ــك الخصائــص، حتــى تتمك� ــه تل تَْنَِِدُُ إلي ــذي تََ�س لضــرورة تعــاون الشــخص ال

القـيـاس الحـيـوي ـمـن تخزـيـن بـعـض خصائـصـه الـلسوكيَّةَ.

)22( Andy Ashbourn, Social Implications of Wide Scale Implementation of Biometrics (2005) 6. 
)23( National Science and Technology Council (NSTC), Privacy & Biometrics (2006) 20, Op. Cit.
)24(  Y Zhou and A Kumar, ‘Contactless Palm Vein Identification Using Multiple Representations’ (pres� 
entation and paper, IEEE Fourth International Conference on Biometrics: Theory, Applications and Sys-
tems (BTAS 2010), Washington DC, 27–29 September 2010) 6.
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وبالنســبة لخصائــص الكتابــة؛ فالطريقــةُُ التــي يســتخدمها أحدهــم للكتابــة، أو الضغــط 
نُُِ  ًـا فريــًدًا يُمُْْك� علــى لوحــة المفاتيــح؛ مثــل إيقــاع الكتابــة، وتكــرار الأخطــاء يُمُثِِّثلُُِ نمط�
تحليل�ــه بواســطة الربامــج؛ حيــث يكشــف ذلــك التحليــل عــن أنمــاط الكتابــة، وينتج مقياس�ًـا 
تَْخَْْدَمَُُ تلــك التقنيــة فــي  بًَْقًا، وتُُ�س نُُِ مــن خلالــه مقارنت�ُـه بالأنمــاط المســجلة مُُ�س رقم�يًـا يُمُْْك�
مـجـال كـلمـات الـرمور؛ للتحقُــق مـمـا إذا كاـنـت ـصـادرًةً ـعـن الـشـخص ذاـتـه ـمـن عدـمـه

تَْخَْْدَمَُُ كذلــك فــي أنظمــة القيــاس الحيــوي »النمط  ومــن الخصائــص الســلوكيَّةَ التــي تُُ�س
 »characteristics signature dynamic« الحركي للتوقيع«؛ وهو ما يُعُْْرََفُُ بـ
)22(، وتقــوم تلــك التقنيــة علــى تحليــل التوقيــع الــذي يُكُْْت�بَُُ بواســطة »القلــم الذكــي«، أو 

ــضََ  ــل بع ــك التحلي َـن ذل ــات؛ )ويتم�ض ــض الربمجي ــي بواســطة بع ــوح إلكترون ــى ل عل
تَْخَْْدَمَُُ تلــك التقنيــة للتحق�ُـق  العناصــر؛ منهــا: »الســرعة، الضغــط، اتجــاه التوقيــع«(، وتُُ�س
مــن هُُويــة أحــد الأشــخاص فــي بعــض المجــالات القانونيــة والمعــاملات التجاريــة؛ إلا 
ا لتغيرهــا بمــرور الوقــت، وتأثُّرُهــا بالحالــة  أنــه لا ينبغــي الاعتمــاد عليهــا وحدهــا؛ نظــًرً

البدنيــة والعاطفيــة لشلــخص )23(.

ا: خصائص القياس الحيوي »المُُسْْتَحَْْدََثة«:  عاشًرً

ــك  ــتُخُْْدِِمََت تل ــد اسْْ َـزة »Gait«، وق ــيَةٌٌَ مُُمي� ــخصٍٍ مِِشْْ ــك�لِِّ ش ــون ل رَََضُُ أن يك يُفُْْت�
ــي  ــا لك ــا يجــري تطويرُُه ــوي، كم ــاس الحي ــة القي ــض أنظم ــي بع َـدة ف َـة المُُعق� الخاصي�

دٍٍْ عـن بُعُـ يـة الأـشـخاص ـ لـى هُُوـ رُُّعف عـ فـي التَّـَ تَْخَْْدَمَُُ ـ تُـسْ

تَْحَْْدَثَة: الرائحــة »odor«؛ فلكل شــخصٍٍ  ومــن بيــن خصائــص القيــاس الحيــوي المُُ�س
رائحــة مُُمي�َـزة، التــي يُمُكــن اســتخدامُُها فــي أنظمــة القيــاس الحيــوي عــن طريــق تحليــل 
ــمََّ اســتخدامُُ بعــض الخصائــص الأخــرى؛  المــواد الكيميائيــة التــي تتكــوََّن منهــا، كمــا ت

كالشــكل الخارجــي للأذن، وشــكل قنــاة الأذن، والتــي لا تــزالُُ قيــدََ التطويــر )24(.

 )25( M Gasson, M Meints and K Warwick (eds), D.3.2: A Study on PKI and Biometrics  (FIDIS, Frank� 
furt, July 2005) 82–86
(26) European Commission, Convergence: Creating the Future Commission. President Jacques Santer 
Announces 200,000 ECU European IT Prize Winners (25 November 1997) http://cordis.europa.eu/esprit/
src/eitcp4en.htm accessed 31 May 2025.
(27) P Tuyls, E Verbitskiy, T Ignatenko, D Schobben and T Akkermans, Privacy Protected Biometric 
Templates: Acoustic Ear Identification (paper submitted at SPIE 2004) http://www.sps.ele.tue.nl/mem-
bers/T.Ignatenko/papers/SPIE2004.pdf accessed 31 May 2025.

http://cordis.europa.eu/esprit/src/eitcp4en.htm
http://cordis.europa.eu/esprit/src/eitcp4en.htm
http://www.sps.ele.tue.nl/members/T.Ignatenko/papers/SPIE2004.pdf
http://www.sps.ele.tue.nl/members/T.Ignatenko/papers/SPIE2004.pdf
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

 ،ِ �خُِّ وبالإضافــة إلــى مــا تقــدََّم؛ فقــد اســتخدم بعــضُُ أنظمــة القيــاس الحيــوي أنمــاطََ الم�
 »ECGs« تَْخَْْدَمَُُ تخطيــطُُ القلــب وإيقــاعََ القلــب؛ بهــدف التَّعَــرُُّف علــى الهُُويــة؛ حيــث يُُ�س
تَْخَْْدَمَُُ الرســم الكهربائي للمخ »EEGs«؛ لتســجيل أنشــطة  لقيــاس إيقــاع القلــب، بينمــا يُُ�س

ِ الإلكترونيــة، والتــي تُوُفِِّفِـرُُ مميــزاتٍٍ فريــدة يتبايــنُُ فيهــا الشبــر )25(. �خُِّ الم�

ومــن المعلــوم أنََّ التعبيــرََ عــن المشــاعر يتــمُُّ بواســطة تقاســيمِِ الوجــه؛ لــذا فقــد كانــت 
موضوع�ًـا للتحليــلِِ لاســتخدامها فــي أنظمــة القيــاس الحيــوي، وتعمــلُُ تلــك التقنيــة علــى 

َـب، أو الـحـزن...« تـسـجيل المـشـاعر الإنـسـانيَّةَ مـلث »الاهتـمـام، الإحـبـاط، الغَـضَ

وتُسُْْــتَخَْْدَمَُُ تقنيــةُُ ترميــز الوجــه »coding face« فــي مجموعــةٍٍ واســعةٍٍ مــن 
تَْخَْْدَمَََة فــي صناعــة التَّرَفيــه، وكذلــك لفهــم والتأثيــر  التَّطَبيقــات؛ منهــا التَّطَبيقــات المُُ�س

جـاري جـال ال�تِِّـ فـي المـ شـخاصِِ ـ رشائي للأـ لُوك الـ لـى الـسُّ عـ

(28) HUMABIO Project, Human Monitoring and Authentication Using Biodynamic Indicators and Be-
havioral Analysis (EU Sixth Framework Programme, 2006–2008) http://cordis.europa.eu/fetch?CALL-
ER=IST_UNIFIEDSRCH&ACTION=D&DOC=6&CAT=PROJ&QUERY=011e5a6ef5cd:570d:08b-
193fe&RCN=78373 accessed 31 May 2025.

http://cordis.europa.eu/fetch?CALLER=IST_UNIFIEDSRCH&ACTION=D&DOC=6&CAT=PROJ&QUERY=011e5a6ef5cd:570d:08b193fe&RCN=78373
http://cordis.europa.eu/fetch?CALLER=IST_UNIFIEDSRCH&ACTION=D&DOC=6&CAT=PROJ&QUERY=011e5a6ef5cd:570d:08b193fe&RCN=78373
http://cordis.europa.eu/fetch?CALLER=IST_UNIFIEDSRCH&ACTION=D&DOC=6&CAT=PROJ&QUERY=011e5a6ef5cd:570d:08b193fe&RCN=78373
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المطلب الثاني
ماهية أََنْْظِِمََة القياس الحيوي وتطبيقاتها 

َـة القيــاس الحيــوي – فــي قانــون الــذكاء الاصطناعــي - علــى أنهــا:  تُع�رَََّف أَنَْْظِِم�
َـة  ــدِِ هُُوي� ــمحُُ بتحدي ــي تس ةَََ الت ــاتِِ الحيوي� جُُِ البيان نُُ وتُعُال� ــ�زِِّ عَُُ وتُخُ َـة تَجَْْم� ةٌٌَ آلي� » أَنَْْظِِم�
ــل  َـة أو الســلوكيَّةَ؛ مث ــم البيولوجي� ــى خصائصه ــا؛ اســتناًدًا إل ُـق منه الأشــخاص أو التحق�

ــن....«)26(. َـة العي ــه، أو قُزُحي� ــور الوج ــع، أو صُُ ــات الأصاب بصم

: طريقة عمل أَنَْْظِِمََة التَّعَرُُّف الحيوي: أوََّلًاا

تتمََّضن عميَّلةَ نرش تقنيَّاَت القياس الحيوي عادة عدة خطوات تتمثل في:

ـة »التســجيل«: ويتــُّم فــي هــذه المرحلــة اســتخدام 	-أ جمــع البيانــات الأوليّـَ
أجهــزة الاستشــعار لالتقــاط بيانــات القيــاس الحيــوي الخــام فــي شــكلٍ تناظــريٍّ 
أو رقمــي؛ وهــي البيانــات التــي تمَُثِّــلُ الخصائــصَ الحيويَّــة الفريــدة للفــرد؛ مثــل 

ــع، أو تســجيل الصــوت. ــة الإصب هندســة الوجــه، أو بصم

ـة اســتخدام    	-ب إنشــاء المفتــاح أو القالــب »اســتخراج الميــزة«: هــي عمليّـَ
التكنولوجيــا لتحليــل العيِّنــة الحيويَّــة لاســتخراج مزايــا فريــدة ومميــزة، كمــا يتــُّم 

ــرد. ــذا الف ــبٍ خــاصٍّ به ــي أو قال ــلٍ خوارزم ــى تمثي ــا إل ــذه المزاي ــل ه تحوي

ا من البيانات الأوليَّةَ »الخام«،        والقالب هو ملف ذو مساحة أصغر كثيًرً
نُُ صورًةً    يُسُْْتَخَْْدَمَُُ لأغراض التخزين والمطابقة؛ فالنظام الحيوي لا يُخََُ�زِِّ

نُُ تمثيلًاا رياضًيًّا لها.  لبصمة الإصبع أو الوجه، بل يُخََُ�زِِّ

ج- المطابقة أو التسجيل: هي عميَّلةَ مُُقارنة ع�يِِّنة حيويَّةَ جديدة بالمفتاح  أو 
القالب الذي تمََّ إنشاؤه في قاعدة البيانات 

د- تخزين العيِّ�ِنات الحيويَّةَ المُُجمََّعَةَ )إدارة البيانات( وذلك في بعض الأَنَْْظِِمََة )27(:

دة لخوارزميــات وتنســيقات بيانــات  َة المُُتعــ�دِِّ ـَة الحيويـ� ا لاســتخدام الأَنَْْظِِم� نظــًرً
مــات المعاييــر؛ لضمــان الا�تِّسِــاق  رُُو هــذه التكنولوجيــا إلــى مُُن�ظِِّ ِ مختلِِفــة؛ لــذا يلجــأ مُُطــ�وِّ
ــاتِِ  ــون للمصطلح ــن أن يك َـق بـ)المصطلحــات: يمك ــا يتعل� ــة فيم ــتوى الصناع ــى مس عل
َـة  َـة الحيوي� ــام الأَنَْْظِِم� ــن قي ــودة والأداء: تضم ــس الج دة، مقايي التقنَيــة تفس�ـيراتٌٌ مُُت�دِّع�ـِ
َـة: تحديــد أفضــل  بتَيــبلة مس�ـتويات ج�ـودة معيِِّن�ــة، معالجــة مخــاوف الأمــن والخصوي�ص
نُُِ الإشــارةُُ فــي الممارس��ات لتخزي��ن البيانــات، والت�ش�فير، والتحمك�ـ فـ�ي الوصـ�ول (، ويُمُْْك�

(29) AI Act, Art 3 (35).
)30(  تتضمََّن بعض أََنْْظِِمََة القياس الحيوي خطوة أخرى تتمثََّل في »التخلص من القوالب« في حالة عدمِِ الحاجة إليها.
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.)28( )ISO( َهذا الصدد إلى معايير المفردات الحيويَّةَ لمنظََّمة المعايير الدوليَّة 

وتتعلَّقَ القدرات الأساسيَّةَ للتقنيَّاَت الحيويَّةَ بالتَّعَرُُّف أو التحقُّقُ )29( أو التَّصَنيف:

ــي  ــة ف ــات المُُخزََّن ــع الع�يِِّن ــا بجمي ــمََّ التقاطُُه َـة ت ــة حيوي� ــة ع�يِِّن ــمُُّ مقارن ــرُُّف: تت التَّعَ
قاعــدة البيانــات؛ بهــدف تحديــد هُُوي�َـة فــدٍٍر مــن قاعــدة بيانــات كبيــرة؛ ومــن الأمثلــة علــى 

َـة المـشـتبَهَ بـمه َـة، تحدـيـد هُُويـ َـة لتحدـيـد الهُُويـ ذـلـك: الأَنَْْظِِمـَـة الوطنيـ

َة تــمََّ التقاطهــا بع�يِِّنــةٍٍ واحــدة )أو مجموعــة  ُق: تتــمُُّ مقارنــة ع�يِِّنــة حيويـ� التحقـ�
ِـي  َـة شــخصٍٍ يَدََّع� َـة المعلَنَــة؛ بهــدف تأكيــد هُُوي� صغيــرة( مــن الع�يِِّنــات المُُرْْتَبَِطِــة بالهُُوي�
لْ هاتــفٍٍ  مُ فــي الوصــول: فتــح قُف� أنــه شــخصٌٌ مُُعي�َـن؛ ومــن الأمثلــة علــى ذلــك: )التحك�
ذكــي، الدخــول إلــى من�بًـى مُُعي�َـن / المعــاملات المالي�َـة: المصادَقَــة علــى المدفوعــات عبــر 

نـت( الإنتـر

التصنيــف: يت��مُُّ تحليــل البيانــات الحيوي�َـة لاســتنتاج ســماتٍٍ؛ مثل الجنــس، أو العمر، 
َـة؛  ــة م��ن الجمس�ـ بهــدف تصنيــف الأفــراد إلــى مجموعــاتٍٍ فرعي� أو وج��ود أج��زاءٍٍ مُُع�يِّنِ
ــا  ــر فيم ــن العم ُـق م ك: التحق� ــى ذلـ� ةِِل عل َـة؛ وم��ن الأمثـ ــى خصائصمه�� الحيويـ بن��اًءً عل
يتعل�ــق بالخدمــات المقدَّمَــة عبــر الإنترنــت، تحديــد الجنــس اللازم للتحليــل الديموغرافــي، 

اكتـشـاف الحيويـَـة لتجـنـب الاحتـيـال

ومــن ثــمََّ؛ فــإن نــوع النظــام الحيــوي يُؤََُثِِّثِـرُُ بشــكلٍٍ مباشــر علــى مُُتطلَّبَــات حََوْْكََمــة 
ــرة  ــاتٍٍ كبي ــدةََ بيان ــوي قاع ــرُُّف الحي ــام التَّعَ ــب نظ ــال يتطل ــبيل المث ــى س ــات؛ فعل البيان
ــة  َـة أكثــر صرامــًةً لحماي ــرََ أمني� ــذ تدابي َـة علــى نحــوٍٍ يســتوجب تنفي ــات الحيوي� مــن الع�يِّنِ
َـة إســاءة اســتخدامها َـة؛ نتيجــًةً لجمــع البيانــات علــى نطــاق واســع، وإمكاني� الخصوصي�

ثانيا: التَّطَبيقات الشائعة لأَنَْْظِِمََة التَّعَرُُّف الحيوي:

َـة بصمــات  َـة التَّعَــرُُّف الحيــوي؛ )مثــل أَنَْْظِِم� يرجــع تاريــخ التَّطَبيقــات الأولي�َـة لأَنَْْظِِم�
ــرة  ــات الكبي ا للإمكان ــه، ونظــًرً ــنر التاســع عشــر)30(؛ إلا أن ــى أواخــر الق ــع( إل الأصاب
التــي وفَّرَهــا التقــدُّمُ التكنولوجــي؛ مثــل الاســتخدام الآلــي، وســهولة الوصــول إلــى بيانات 
ًةًَ عـنـد دمجـهـا ـمـع تقنيـَـات أـرخى؛ مـلث اـلـذكاء الاصطناـعـي؛  القـيـاس الحـيـوي؛ خاـصَّ

(30) International Organization for Standardization (ISO), ISO/IEC 2382-37:2022 – Information Tech-
nology – Vocabulary – Part 37: Biometrics (2022–23) https://www.iso.org/standard/73514.html accessed 
31 May 2025.

فُُ المنظمة الدولية للمعايير »التََّعرُُّف الحيوي« بأنه: »التََّعرُُّف الآلي على الأفراد؛ بناءًً على خصائصهم البيولوجية  )32( تُُعرِِّ�
والسلوكيََّة«، ويعتبر التََّعرُُّف الحيوي مصطلحًًا شامالًا لكلٍٍّ� من التعريف الحيوي والتحقُُّق الحيوي.

(33)  Office of Biometric Identity Management, Biometrics (US Department of Homeland Security) 
https://www.dhs.gov/biometrics accessed 31 May 2025.

https://www.iso.org/standard/73514.html
https://www.dhs.gov/biometrics
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ــي مجــال  َـة ف ــر مــن الأهمي� دَْْرٍٍ كبي ــى ق� ــكاراتٍٍ عل ــى ابت ــذي أدَّىَ للوصــول إل الأمــر ال
ــوي  ــرُُّف الحي َـة التَّعَ ــتُخُْْدِِمََت أَنَْْظِِم� ــد اسْْ ــك؛ فق ــًةً لذل َـة الوصــول، ونتيج ــن وإمكاني� الأم

عـا�مِِّ والـخـا�صِِّ ْـن الـ فـي القطاعََيـ لـى نـطـاقٍٍ واـسـع ـ عـ

القطاع العامُُّ: 

ُـق مــن صحــة  ــوي كوســيةٍٍل للتحق� ــاس الحي َـة القي َـة أَنَْْظِِم� ــتخدم الســلطات العام� تَسَ
الوثائــق وهُُوي�َـة حاملهــا )وثائــق الهُُوي�َـة(، ولأغــراضِِ » تحديــد الهُُوي�َـة – إنشــاء الهُُوي�َـة 
ــوء،  َـة اللُّجُ ــال )أَنَْْظِِم� ــبيل المث ــى س ــك عل ــن ذل ــزدَوَََج«؛ وم ــجيل الم ــات التَّسَ – فحوص
َـة على  َـة تحديــد الهُُوي�َـة علــى المســتوى الوطنــي(، وقــد تــمََّ إنشــاءُُ العديــد مــن الأَنَْْظِِم� أَنَْْظِِم�

ــاد الأوروبــي )31(. مســتوى الا�تِّحِ

َـة التَّعَــرُُّف علــى  وفــي مجــال تنفيــذ القانــون: اســتخدمت الشــرطةُُ فــي لنــدن تقني�
ــونيا  َـة سكس ــي ولاي� ــرطة ف ــل الش ــن قب ًـا م ــتَخَْْدَمَُُ حالي� ــع، وتُسُْْ ــاقٍٍ واس ــى نط ــه عل الوج
ــات  ــم العصاب ــاق جرائ ــي نط ــن ف ــرطةُُ برلي ــك ش ــتخدمتها كذل َـة، واس ــرقيَّةَ الألماني� الش

ــدود )32(. رِة للح العاب�

ــي الدخــول  مُ ف ــا بغــرض التحك� ــذه التكنولوجي ــتُخُْْدِِمََت ه ــي مجــال الأمــن: اسْْ وف
ًةًَ  ًـا مُُشــدًَّدًا كخزائــن البنــوك، كمــا اكتســبت أهمي� َـب أمن� إلــى بعــض الأماكــن التــي تتطل�
ًـا فــي عديــدٍٍ مــن المجــالات؛ مثــل الأمن،  ا مهم� خاصََّــًةً لــدى الحكومــات؛ حيــث لعبــت دوًرً

الهجــرة، وتأميــن الحــدود )33(.

وفي المجال الصحي: اسْْتُخُْْدِِمََت أَنَْْظِِمََةُُ التَّعَرُُّف على الوجه بشكلٍٍ واسع في:

أ علــى 	- بنــاءً  النــادرة؛  ـة  الوراثيّـَ الحــالات  لتحديــد  بــي  الطِّ التشــخيص 
 ،”Cushing“ كوشــينغ  ومتلازمــة  ــد،  التوحُّ أمــراض   ،)34( الوجــه  ســمات 

	 .)35( Cornelia de Lange”“ ومتلازمة كورنيليا دي لانج 

(34) Graham Greenleaf, ‘India’s National ID System: Danger Grows in a Privacy Vacuum’ (2010) Com-
puter Law & Security Review 26(5), 479–491.
(35) M Borak, ‘Police in Germany Using Live Facial Recognition’ (8 May 2024) Biometric Update https://
www.biometricupdate.com/202405/police-in-germany-using-live-facial-recognition accessed 31 May 2025.
)33) Regulation (EC) No 2252/2004 of 13 December 2004 on Standards for Security Features 
and Biometrics in Passports and Travel Documents Issued by Member States [2004] OJ L385/1.
(36)  Dian Hong and others, ‘Genetic Syndromes Screening by Facial Recognition Technology: VGG-16 
Screening Model Construction and Evaluation’ (2021) 16 Orphanet Journal of Rare Diseases 1; ‘‘Use of Facial 
Recognition Technology for Medical Purposes: Balancing Privacy with Innovation’ (2016) 43(4) Pepperdine 
Law Review 1017, 1022.
(37) RP Kosilek and others, ‘Automatic Face Classification of Cushing’s Syndrome in Women – A Novel Screening 
Approach’ (2013) 121(9) Experimental and Clinical Endocrinology & Diabetes 561; L Basel-Vanagaite and others, 
‘Recognition of the Cornelia de Lange Syndrome Phenotype with Facial Dysmorphology Novel Analysis’ (2016) 89(5) 
Clinical Genetics 557.

https://www.biometricupdate.com/202405/police-in-germany-using-live-facial-recognition
https://www.biometricupdate.com/202405/police-in-germany-using-live-facial-recognition
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ب ــه 	- ــادة توجيه ــفى، وإع ــه المستش د دخول ــَّر ــض بمُج ــى المري ف عل ــُّر التَّع
يتــُّم تحديــد الموعــد الطبــي، باســتخدام  إلــى الخدمــة؛ حيــث  الفــور  علــى 
ــة قصيــرة، أو رســالة داخــل التَّطبيــق لتوفيــر الوقــت والجهــد )36(.   رســالةٍ نصيَّ

 
ج المرضــى 	- أو  الوعــي،  فاقِــدِي  للمرضــى  القبــول  ـات  عمليّـَ تســهيل 

أو  الأطفــال،  )مثــل  التواصــل؛  فــي  صعوبــاتٍ  يوُاجهــون  الذيــن 
 المرضى المسنين، أو المرضى ذوي الإعاقة العقليَّة( )37(.	

د الحساســيَّة، 	- مثــل  -؛  ـة  الأهميّـَ ذات  ـة  الصحيّـَ البيانــات  تت��بع 
خــال  مــن  بســهولة   - الســابقة  ـة  الصحيّـَ والإجــراءات  الــدم،  وفصيلــة 

 ربط وجه المريض على الفور بسجله الصحي الإلكتروني )38(.	

ه المنشــأة 	- فــي  محــددة  أماكــن  إلــى  الوصــول  ـة  إمكانيّـَ فــي  التحكُّــم 
 .)39( الصحــي  مجــال  فــي  العامليــن  وكذلــك  وأقاربهــم  للمرضــى  ـة   الصحيّـَ

(36) Kanubhai K Patel, Jignesh J Patoliya and Miral M Desai, ‘IoT Based Smart Health Monitoring Sys-
tem with Patient Identification Using Face Recognition’ in Proceedings of the International Conference 
on Innovative Computing & Communication (ICICC, 2021).
(37)  Byoungjun Jeon and others, ‘A Facial Recognition Mobile App for Patient Safety and Biometric 
Identification: Design, Development, and Validation’ (2019) 7(4) JMIR mHealth and uHealth 1.
(38) Barak Bassman and others, ‘Facing Up to Tough Issues: Health Care Compliance Concerns with 
Facial Recognition Technology’ (JDSupra, 12 May 2021) https://www.jdsupra.com/legalnews/facing-up-
to-tough-issues-health-care-9118586/ accessed 31 May 2025.
(39) Daniel Florez Mendez and others, ‘Facial Recognition System for Security Access Control’ (2021) 
11842 Proceedings of SPIE: Applications of Digital Image Processing XLIV 1184217.

https://www.jdsupra.com/legalnews/facing-up-to-tough-issues-health-care-9118586/
https://www.jdsupra.com/legalnews/facing-up-to-tough-issues-health-care-9118586/
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القطاع الخاص: 

تُسُْْتَخَْْدَمَُُ أَنَْْظِِمََة القياس الحيوي بشكل متزايد في القطاع الخاص في العديد 
 من المجالات؛ منها:

	١ تعزي��ز أم��ن الوص��ول إل��ى منطق��ة محــددة؛ حيــث  يقــوم أصحــاب العمــل بتثبيــت -
            تطبيـقـات قياـسـات حيويـَـة لتأمـيـن، ومراقـبـة دـخـول موظفيـمه إـلـى مـرق العـلم

	٢ ة أنَْظِمَة قياس حيويَّة -  يستخدم أصحاب المحلات أو منظمو الأحداث العامَّ
         للتحكُُّم في الدخول أو للمراقبة؛ بهدف تعزيز السلامة العامََّة؛  مثل:

           مباريات  كرة القدم.

	٣ الحضــور  - توقيــت  فــي  التحكُّــم  مثــل  ـة؛  إداريّـَ لأغــراض  ــا  أيًض  تسُْــتخَْدمَُ 
الــمدارس لــلطلاب ــفي  للعــمال، وتــسجيل وجــبات الطــعام           والانــرصاف 

	٤ ــة. - ــة الخاصَّ ــة الوصــول بالنســبة للأنديــة والمنشــآت الرياضيَّ ــم فــي إمكانيَّ  التحكُّ
            وـقـد اسـتُْخُْْدِِمََت كذـلـك ـفـي مـجـالات الحـيـاة اليوميَــة؛ مـلث فـتـح الهواـتـف الذكيَــة،

          أو الوصول إلى الحسابات الشخصيَّةَ.
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المبحــــث الثانــــي
المخاطر الناشئة عن بنيََّة وأساليب استخدام أََنْْظِِمََة 

القياس الحيوي

 »GDPR« َـة لحمايــة البيانــات ئحــة العام� تُصََُن�فَُُ بيانــات القيــاس الحيــوي فــي الالَّا
ــا  ــك لارتباطه ــع ذل ــات الشــخصيَّةَ«؛ ويرج ــات البيان ــن فئ ــة م ــة خاصََّ ــا: »فئ ــى أنه عل
ي إلــى  جوه�ريًـا بالهُُوي�َـة الجســديَّةَ للفــرد، ممــا يجعلهــا حسََّاســة بشــكل كبيــر؛ حيــث ت�ُـؤ�دِِّ
إضعــاف الأشــخاص الذيــن تُشُــير إليهــم هــذه البيانــات – ويُقُْْصََــدُُ بالضعــف: »احتمــال 
التعــرض للأذى الجســدي أو المعنــوي« )40( – ويــزداد هــذا الضعــف عندمــا يكــون 

؛ الأـرم اـلـذي ـقـد يَحَـدُْثُُُ نتيـًةًج لـدَّعةَ أـبساب التـرُُّعض للأذى أكـرث احتـمـالًاا

نُُِ أن تنشــأ المخاطــر علــى أصحــاب البيانــات مــن بنية وأســاليب  وبشــكلٍٍ عــام، يُمُْْك�
نُُِ أن يكــون  اســتخدام نظــام القيــاس الحيــوي، أو مــن أي هجــوم علــى النظــام الحيــوي يُمُْْك�
نُُِ أن تنبــعََ  لــه عواقــبُُ وخيمــة علــى الشــخص صاحــب البيانــات، بالإضافــة إلــى ذلــك يُمُْْك�
مََْح  هــذه المخاطــر مــن تشــريعات ولوائــح حمايــة البيانــات ذاتهــا فــي الحــالات التــي تََ�س

فيـهـا بمعالـجـة بياـنـات القـيـاس الحـيـوي

المطلب الأول
المخاطر المتعلِِّ�قة بالتنظيم القانوني للبيانات الشخصيََّة

ْـن »فئــات البيانــات  اعْْتُب�رََِت بيانــات القيــاس الحيــوي – كمــا ســبق أن ذكرنــا- ضِِم�
َـة  ئحــة العام� الخاصََّــة«، ومــن ثــمََّ فإنهــا تخضــع لقواعــد أكثــر صرامــة؛ فقــد حظــرت الالَّا
لحمايــة البيانــات – فــي المــادَّةَ )9( منهــا )41( – مُُعالجــة هــذه البيانــات مــن حيــث الأصــل.

ــق  ــات لا ينطب ــة البيان َـة لحماي ــة العام� ــارم للائح ــم الص ــإن التنظي ع ذل��ك؛ ف ومـ�
ــات “لا  ــة البيان َـة لحماي ــة العام� ئح ــإنََّ الالَّا ــادة 2)2(؛ ف ًـا للم ــة؛ فوفق� ــالات معيَّنَ ــى ح عل
ــاق  ــارج نط ــع خ ــاطٍٍ يق ــياق نش ــي س ــخصيَّةَ: )أ( ف ــات الش ــة البيان ــى معالج ــق عل تنطب
لَ الــدول الأعضــاء عنــد القيــام بأنشــطة تقــع ضمــن  قانــون الا�تِِّحــاد؛ )ب( مــن قِِبـ�

(40) Vocabulary.com, ‘Vulnerability’ https://www.vocabulary.com/dictionary/vulnera-
bility accessed 31 May 2025.
(41) Art. 9 “ 1- Processing of personal data revealing racial or ethnic origin, political 
opinions, religious or philosophical beliefs, or trade union membership, and the pro-
cessing of genetic data, biometric data for the purpose of uniquely identifying a natural 
person, data concerning health or data concerning a natural person’s sex life or sexual 
orientation shall be prohibited…..” 

https://www.vocabulary.com/dictionary/vulnerability
https://www.vocabulary.com/dictionary/vulnerability
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ــي TEU؛ )ج(  ــاد الأوروب ــدة الا�تِِّح ــن معاه ــس م ــاب الخام ــن الب  نطــاق الفصــل 2، م
ـمـن قلب�ـ ش��خص طبيع�ـي ف�ـي سـ�ياق نشــاطٍٍ ش��خصي أو منزـلـي بح��ت؛ )د( مــن جاـنـب 
َـة، أو التحقيــق فيهــا، أو اكتشــافها،  الســلطات المختصََّــة لأغــراض منــع الجرائــم الجنائي�
 أو مقاضــاة مرتكبيهــا، أو تنفيــذ العقوبــات الجنائي�َـة؛ بمــا فــي ذلــك الحمايــة مــن التهديــدات 
رْ الــوارد فــي المــادة )9( مــن  الت��ي يتـرََّعض له��ا الأم�ـن الع�ـام”، بالإضافــة إلــى أن الحََظ�
َـة لحمايــة البيانــات – ســالف الذكــر-  لجمــع هــذه البيانــات ومعالجتهــا ليــس  ئحــة العام� الالَّا

ا مطق�لًـا، وإنمــا ت�رَِِدُُ عليــه عــدة اســتثناءات نصََّــت عليهــا ذات المــادة؛ مــن بينهــا: حظــًرً

البيانــات الشــخصيَّة 	-أ بالبيانــات علــى معالجــة  موافقــة الشــخص المعنــيِّ 
ـن؛ إلا أنــه اســتثنى مــن ذلــك الحــالات  ــة بــه لغــرض معيّـَ الحَّساســة الخاصَّ
ــدم  ــى ع ــاء عل ــدول الأعض ــدى ال ــون إح ــاد، أو قان ــون الاتحِّ ــصُّ قان ــي ين الت
.)42( الحظــر  ذلــك  لرفــع  بالبيانــات  المعنــيّ  الشــخص  برضــاء   الاعتــداد 

ـة لتنفيــذ التزامــات وممارســة 	-ب أن تكــون معالجــة هــذه البيانــات ضروريّـَ
ــة بمراقــب البيانــات، أو الشــخص المعنــيِّ بالبيانــات فــي مجــال  الحقــوق الخاصَّ
ــه  ــذي يســمح ب ــدر ال ــة بالق ــة الاجتماعيَّ ــان الاجتماعــي، والحماي ــل والضم العم
قانــون الاتحِّــاد الأوروبــي، أو قانــون إحــدى الــدول الأعضــاء، أو اتفِّــاق جماعــي 
ــة؛ والــذي يشــترط أن ينــصَّ علــى ضمانــات  ــة ذات العضويَّ ــا لقانــون الدول وَفْقً

ــات« )43(. ــوق الشــخص ومصالحــه »موضــوع البيان ــة حق مناســبة لحماي

ومن مث يُمُْْكِِنُُ تطبيق قواعد أكثر مرونة، وهو ما يوفر الحماية الكافية للأفراد فيما يتعلق 
 ببياناتهم الشخصية. 

(42) Art. 9 “ ….. 2- Paragraph 1 shall not apply if one of the following applies:
1- the data subject has given explicit consent to the processing of those personal data 
for one or more specified purposes, except where Union or Member State law provide 
that the prohibition referred to in paragraph 1 may not be lifted by the data subject…..”
(43) Art. 9 “ …… 2- Paragraph 1 shall not apply if one of the following applies: 2- 
processing is necessary for the purposes of carrying out the obligations and exercis-
ing specific rights of the controller or of the data subject in the field of employment 
and social security and social protection law in so far as it is authorised by Union or 
Member State law or a collective agreement pursuant to Member State law providing 
for appropriate safeguards for the fundamental rights and the interests of the data sub-
ject…..” 
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أولا: التَّحَديات المتعلِّ�ِقة بالأساس القانوني لمعالجة البيانات:

رََْفُُ  ــا يُع� ــي؛ وهوم ــرر قانون ــات الشــخصيَّةَ وجــودََ مب تســتلزم أي معالجــة لبليان
ا لحساســية بيانــات القيــاس الحيوي؛  باســم »الأســاس القانونــي لمعالجــة البيانــات«، ونظــًرً
فــإنََّ معالجــة هــذا النــوع مــن البيانــات تتطلــب وجــود ســببين قانونييــن: أحدهمــا لبليانــات 
ــة البيانــات(، والآخــر لبليانــات  َـة لحماي ئحــة العام� َـة )المــادة 6 مــن الالَّا الشــخصيَّةَ العام�

ئـحـة العامـَـة لحماـيـة البياـنـات( الحسََّاســة )المــادة 9 ـمـن الالَّا

وينظــر العديــد مــن مراقبــي البيانــات إلــى »موافقــة صاحــب البيانــات«؛ باعتبارهــا 
ًـا لنصََّــيِِ  ًـا فــي معالجــة البيانــات؛ إلا أنــه – وفق� الأســاسََ القانونــي الأيســر للمضــي قُدُُم�
ــة  دَُُّ الموافق ــات – تُع� َم��ة لحماي�ـة البيان ئح��ة العا ــن 6 )1( )أ(، 9 )2( )أ( م��ن الالَّا المادتي

ا يَصَْْع�بُُُ الامتثــال إليــه؛ ويرجــع ذلــك إلــى عــدَّةَ أســباب )44(؛ تتمث�لَ فــي: معيــاًرً

: يجــب أن تك��ون المعلوم��ات المُُقدَّم�ـة لـلشـخص موض��وع البيانــات واضحــًةً  أولًاا
َات القيــاس  َق بتقنيـ� ومُُوجــزًةً ومناســًةًب لمســتوى فهــم الفــرد المســتهدف، وفيمــا يتعلـ�
َـن المعلومــات: مواقــع تنفيــذ التقني�َـة، هُُوي�َـة مُُســتخدمي البيانات،  الحيــوي؛ يجــب أن تتم�ض
مــدة الاحتفــاظ بالبيانــات، وطريقــة الاحتفــاظ بهــا، إجــراءات مُُمارســة الحقــوق الممنوحــة 

َـة لحمايــة البيانــات )45(. ئحــة العام� بموجــب الالَّا

كمــا يجــب أن تكــون الموافقــةُُ صريحــًةً؛ وهــو مــا يعنــي ضــرورة ا�تِّخِــاذ موقــف 
تَْنَْْبَطَََ هــذه الموافقــة ضِِمن�ًـا مــن ســلوك مُُعي�َـن )46(؛ لذا فــإنََّ مجرد  نُُِ أن تُُ�س إيجابــي؛ فلا يُمُْْك�
ِـه بتشــغيل تقني�َـة تعمــل علــى جمــع البيانــات الحيوي�َـة، لا  دخــول شــخص لمنشــأة مــع عِِلْْم�
يمكــن اعتبــارُُه موافقــًةً صريحــًةً علــى جمــع ومعالجــة بياناتــه؛ ومــن ثــمََّ يصبــح الحصــول 
 عـلـى موافـقـة ك�لِِّ مـَـن يدـلخ إـلـى تـلـك المنـشـآت المزدحـمـة مـسـتحيلًاا ـمـن الناحـيـة العميَّلةَ

ــى  ــة عل ــول الموافق ــات حص ــئوليَّةَ إبث ــع مس ــة: تق ــات الموافق ــبء إبث ًـا: ع ث	اني�
ئحــة  ًا لنــ�صِِّ المــادة 7 )1( مــن الالَّا عاتــق »جهــات التحك�ـمُ« فــي البيانــات – وفقـ�
دَُُّ  يُعـ� الشــفويَّةَ؛  الموافقــة  إبثــات  صُُعوبــة  ظــل  وفــي   – البيانــات  لحمايــة  ـَة  العام�
ــك )47(. ــة كذل َـة الصعوب ــي غاي� ا ف ــًرً ــر أم ــن كل زائ َـة م ــة كتابي� ــى موافق ــول عل  الحص

(44) European Data Protection Board, Guidelines 05/2020 on Consent under Regulation 2016/679 (May 
2020) 7–32 https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_
en.pdf accessed 31 May 2025.
(45) European Data Protection Board, Guidelines 3/2019 on Processing of Personal Data Through Vid-
eo Devices (January 2020) 5–23 https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guide-
lines_201903_video_devices.pdf accessed 31 May 2025.
(46) GDPR, OP. Cit, Recital 32.
(47) Opinion 3/2012, OP. Cit.

https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_202005_consent_en.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices.pdf
https://www.edpb.europa.eu/sites/default/files/files/file1/edpb_guidelines_201903_video_devices.pdf
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مُ  ــوي لغــرض التحك� ــاس حي َـة قي َـق بتشــغيل تقني� ــة يتعل� ــر صعوب ــرض الأكث والف
فــي الدخــول إلــى بعــضِِ المرافــق؛ حيــث يجــب الحصــول علــى موافقــة مجموعــة كبيــرة 
غيــر معروفــة مــن الأفــراد، التــي لا تكــونُُ هُُويتهــم – فــي معظــم الحــالات – معلومــة 
ا مســتحيلًاا مــن  َـة لحمايــة البيانــات أمــًرً ئحــة العام� مســًقًبا؛ ممــا يجعــل الامتثــال لأحــكام الالَّا

الناحـيـة العمليـَـة

ــة  َـة لحماي ــة العام� ئح ــكام الالَّا ــى أح ُـزولًاا عل ــة – ن� ــون الموافق ــا يجــب أن تك   كم
البيانــات- طوعي�َـة؛ ولا تكــون الموافقــة كذلــك إلا إذا كانــت لــدى صاحــب البيانــات القــدرة 
علــى عــدم تقديمهــا دون التعــرُُّض لتبعــاتٍٍ تُؤََُثِِّثِـرُُ ســًبًلا عليــه، وفــي هــذا الســياق اعْْتَب�رَََتْْ 
ســلطات حمايــة البيانــات أنََّ الموظفيــن لا يمتلكــون الحي�رَـة الكاملــة فــي رفــضِِ الموافقــة 
ــق  ــي المراف ــه)48(؛ فف ــون ب ــن يعمل ــق الذي ــم للمرف ــى معالجــة بياناتهــم؛ نتيجــًةً لتبعيَّتَِهِ عل
ــن  ــم تك ــض ل ــة المري ــات أنََّ موافق ــة البيان ــررت بعــض ســلطات حماي ــثلًاا ق َـة م الصحي�
رُة؛ نتيجــًةً لخشــية الحرمــان مــن الرعاي�َـة الصحي�َـة إذا اعتــرض علــى جمــع ومعالجــة  ح�
بياناتــه، وكمــا ذكــر مكتــب مفــوض المعلومــات )ICO( – ســلطة حمايــة البيانــات 
َـن مــن تقديــم خيــار حقيقــي؛ فــإنََّ الموافقــة تكــون غيــر  بالمملكــة المُُتَّحَــدة- »إذا لــم تتمك�
مناســبة« وإذا اســتمرت الرغبــة فــي معالجــة البيانــات دون الحصــول علــى موافقــة؛ فــإن 

ا مضــلًالا )49(.  دَُُّ أمــًرً الإصــرار علــى طبلهــا يُع�

ــي  َـات الت ــذ التقني� ــع؛ يجــب تنفي ــة الجمي ــى موافق ونتيجــًةً لاســتحالة الحصــول عل
َـن  تعمــل علــى جمــع ومعالجــة بيانــات القيــاس الحيــوي بطريقــة تســمح بمعالجــة بيانــات م�
يواف�ـق عـلـى اسـ�تخدامها دون الآخي��رن ع�ـن طي�ـرق ترتيــب مســار بديــل لدخــول وخــروج 
المنـ�بى دونََ مراقـبـة، وإذا تحقــق ذلــك؛ فــإنََّ الهــدف الأساســي مــن تنفيــذ التقني�َـة – التحك�مُ 
ــا للخطــر؛ ممــا يجعــل التكنولوجيــا  فــي الدخــول والخــروج مــن المبنــى- ســيكون معًضًر

عديـةَمَ الفاـئـدة

نُُِ القــول إنََّ هنــاك عــدة تحديــات قانوني�َـة وعمي�لَـة تتعل�ــق  وبنــاًءً علــى مــا ســبق، يُمُْْك�
ــى النحــو  ــات- عل ــي لمعالجــة البيان ــة – كأســاس قانون ــات الموافق ــة متطبل ــة تبلي بمحاول

ئـحـة العامـَـة لحماـيـة المنصــوص عليــه فــي المادتيــن 6 )1( )أ(، 9 )2( )أ( ـمـن الالَّا

لمعالجــة  أخــرى  َة  قانونيـ� أســس  استكشــاف  يجــب  ثــم�  ومــن  البيانــات؛ 
موضــوع  لشلــخص  َة  الحيويـ� المصالــح  حمايــة  مثــل:  البيانــات؛ 

 البيانات “المادة 9)2( )ج(”، المصلحة المرشوعة »المادة 6 )1( )ب(«.	 

(48) European Data Protection Board, Guidelines 3/2019, OP. Cit. 
(49)  Information Commissioner’s Office, ‘Consent’ (ICO, n.d.) https://ico.org.uk/for-organisations/
uk-gdpr-guidance-and-resources/lawful-basis/consent/ accessed 31 May 2025.

https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/consent/
https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/lawful-basis/consent/
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ثانيا: التَّحَديات المتعلِّ�ِقة بمبدأ تقليل البيانات:

تلتــزم وحــدات التحك�ـمُ فــي البيانــات التــي تقــومُُ بجمــع البيانــات الشــخصيَّةَ 
ومعالجتهــا بــأن تقتصــرََ علــى البيانــات الملائمــة، الرضوري�َـة، المتع�لِِّقــة بالغــرض الــذي 
 The data- ــات ــل البيان ــدأ تقلي ــه »مب قَُُ علي ــا يُطُْْل� ــو م ــه)50(؛ وه ــن أجل ــا م ــمََّ جمعه ت
َـة لحمايــة  ئحــة العام� minimisation principle« - الــذي تناولتــه المــادة )5( مــن الالَّا
البيان��ات – فيج��ب عل��ى الجه��ات المََُن�ـوط به��ا جم��ع ومعالج��ة البيان��ات ال�ش�خصيَّةَ أن 
تــدرسََ بعنايــة الغــرض مــن معالجــة البيانــات الخاصََّــة بهــا، وأالَّا تجمــعََ إلا الحــد الأدنــى 

ـمـن البياـنـات الـشـخصيَّةَ المطلوـبـة لتحقـيـق ـهـذا الـرغض

ــاظ  ــع، أو الاحتف ــات بجم ــام المؤسس ــدم قي ــان ع لـى ضم ــدف ه��ذا المب��دأ إـ ويه
لُُِ مــن المخاطــر  َـة البيانــات، ويُقُل�� زُُ مــن خصوصي� َـة؛ بمــا يُعُــ�زِِّ ببيانــات غيــر ضروري�

نـات رتاق البياـ قـة باخـ المتع�لِِّـ

ــاك  ــى انته َـة أدَّىَ إل ــن العام� ــي الأماك ــوي ف ــاس الحي َـة القي إلا أن اســتخدام أَنَْْظِِم�
ــادئ  ــع المب ــارض م ــوٍٍ تع ــى نح ــخصيَّةَ، عل ــم الش ــة بياناته ــي حماي ــراد ف ــوق الأف حق
ــل  ــدأ تقلي ــادئ »مب ــك المب ــن تل ــات الشــخصيَّةَ؛ ومــن بي َـة الحاكمــة لمعالجــة البيان العام�
ــع  ــذي دف َـة؛ الأمــر ال ــي الممارســة العمي�ل ــدأ ف ــد جــرى انتهــاكُُ هــذا المب ــات«؛ فق البيان
ــد  َـة؛ فق ــة المصلحــة العام� ــى التَّدَخــل لحماي ــدول إل ــدِِ مــن ال َـة فــي العدي الســلطات العام�
عاقبــت هيئــة حمايــة البيانــات الإيطالي�َـة أداة »التَّعَــرُُّف علــى الوجــه- FRT« الخاصََّــة 
بشــركة Clearview AI؛ لانتهــاكِِ المبــادئ الخاصََّــة بالشــفافية، والحــد مــن الغــرض، 
تقليــل البيانــات مــن خلال جمــع بيانــات القيــاس الحيــوي، وبيانــات تحديــد الموقــع 
الجغرافــي دون أســاسٍٍ قانونــي ســليم )51(، وبرغــم مواجهــة غرامــات تتجــاوز قيمتهــا 
ــي)52(  ــاد الأوروب ــي الا�تِّحِ ــة ف ــات المختلف ــة البيان ــورو مــن ســلطات حماي ــون ي  20 ملي

(50) Council of Europe, Convention for the Protection of Individuals with regard to 
Automatic Processing of Personal Data (Modernised Convention 108, 2018), art 5(4)
(c); Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 
April 2016 (General Data Protection Regulation), art 5(1)(c).
(51) European Data Protection Board, ‘Facial Recognition: Italian SA Fines Clearview 
AI EUR 20 Million’ (2022) https://www.edpb.europa.eu/news/national-news/2022/
facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en accessed 31 May 
2025.
(52) NOYB – European Center for Digital Rights, ‘Clearview AI Data Use Deemed 
Illegal in Austria, However No Fine Issued’ (2023) https://noyb.eu/en/clearview-ai-
data-use-deemed-illegal-austria-however-no-fine-issued accessed 31 May 2025.

https://www.edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en
https://www.edpb.europa.eu/news/national-news/2022/facial-recognition-italian-sa-fines-clearview-ai-eur-20-million_en
https://noyb.eu/en/clearview-ai-data-use-deemed-illegal-austria-however-no-fine-issued
https://noyb.eu/en/clearview-ai-data-use-deemed-illegal-austria-however-no-fine-issued
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د. أحمد رجب صميدة

ــلُُ  ــات تعم ــر خوارزمي ــرى تطوي ــركات الأخ رشكة Clearview AI، والش لص ـ تواـ
َـة« َـة »مُُفْْرِِـطَ ري ضروريـ نـات غـ لـى اـسـتخدام بياـ عـ

ــة الجمهــور  ــا بحماي ــط؛ وإنم ــراد فق ــة الأف َـق بحماي ــات لا يتعل� ــل البيان ــدأ تقلي إن مب
بشــكلٍٍ عــام(53(؛  فالنطــاق الواســع لأنشــطة معالجــة البيانــات التــي تقــوم بهــا الهيئــات القائمــة 
علــى تنفيــذ القانــون – علــى ســبيل المثــال- دون وجــود قواعــد واضحــة قــد يُُ�س�بَِِّبُُ مخــاوف 
تتعل�َـق بالمراقبــة المســتمرََّة؛ حيــث تعمــل هــذه المراقبــة الشــاملة علــى تقويــض اســتقلاليَّةَ 
ــن  ــي الأماك ــة ف ــلوكيات المتوقَّعَ ــال لسل ــى الامتث ــم عل ــا يجربه ــر؛ مم ــكلٍٍ كبي ــراد بش الأف
َـة )54( – يُقُْْصََــدُُ بهــا المســاحات التــي يمكــن لجمهــور النــاس الوصــول إليهــا؛ ســواء  العام�
َـة أو خاصََّــة )55(، والتــي يُشُــارُُ إليهــا غالب�ًـا باســم »البيئــات غيــر  كانــت مملوكــة ملكي�َـة عام�
الخاضعــة لرلقابــة«)56(؛ فاســتخدام كاميــرات المراقبــة المــزودة بتقني�َـات القيــاس الحيــوي؛ 
يعنــي أن الأفــراد الذيــن يَمَــرُُّون بهــا يصبحــون بالضــرورة موضوع�ًـا للمراقبــة دونََ مربر؛ 
َـا يــؤدي إلــى خلــق »بيئــات خاضعــة لرلقابــة«؛ حيث يشــعر الأفــراد أنهــم مُُجْْب�َـرُُونََ على  مم�
الامتثــال للمعاييــر والتوقعــات المجتمعي�َـة؛ ممــا يحدُُّ مــن حريتهــم وتعبيرهم عن أنفســهم)57(.

(53) European Union Agency for Fundamental Rights, Handbook on European Data 
Protection Law: 2018 Edition (FRA, 2018) https://fra.europa.eu/sites/default/files/
fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf accessed 31 May 
2025.
54() Clive Norris, ‘From Personal to Digital: CCTV, the Panopticon, and the Techno-
logical Mediation of Suspicion and Social Control’ in David Lyon (ed), Surveillance 
as Social Sorting (Routledge 2002) 249–281 https://doi.org/10.4324/9780203994887 
accessed 31 May 2025.
َـة  ــاحة مادي� ــى أي مس ــور« إل ــة للجمه ــاحة المتاح ــوم »المس ــير مفه ــة، يش ئح ــذه الالَّا ــق ه ــراض تطبي )55( لأغ
يمكــن الوصــول إليهــا مــن قِِب�لَ عــددٍٍ غيــر محــدد مــن الأشــخاص الطبيعييــن؛ ســواء كانــت هــذه المســاحة المعني�َـة 
نُُِ اســتخدام المســاحة مــن أجلــه؛ مثــل  َـة، وبغــض النظــر عــن النشــاط الــذي يُمُْْك� مملوكــة ملكي�َـة خاصََّــة أو عام�
التجــارة علــى ســبيل المثــال: )المــحلات التجاريــة والمطاعــم والمقاهــي(؛ للخدمــات: علــى ســبيل المثــال )البنــوك 
والأنشــطة المهنيــة والضيافــة(؛ لرلياضــة؛ علــى ســبيل المثــال: )المســابح والصــالات الرياضيــة والملاعــب(؛ 
ــل(؛  ــائل النق ــارات ووس ــة والمط ــكك الحديدي ــرو والس ــافلات والمت ــات الح ــال )محط ــبيل المث ــى س ــل، عل للنق
للترفيــه، علــى ســبيل المثــال: )دور الســينما والمســارح والمتاحــف وقاعــات الحــفلات الموســيقية والمؤتمــرات(؛ 
َـة والســاحات والحدائــق والغابــات والملاعــب. 2.  أو للترفيــه أو غيــر ذلــك، علــى ســبيل المثــال، الطــرق العام�
تُصُن�َـف المســاحة أيضًًــا علــى أنهــا متاحــة للجمهــور إذا كان الوصــول - بغــض النظــر عــن الســعة المحتملــة أو 
نُُِ اســتيفاؤها مــن قبــل عــدد غيــر محــدد مــن الأشــخاص؛  ًـا لشــروط محــددة مُُســًقًبا يُمُْْك� القيــود الأمنيــة - خاضع�

مـلث ـرشاء تذـركة، أو ـسـند نـلق، أو التـسـجيل المـبسق، أو بـلـوغ ـسـن معيَّـَنـة
AI Act, Op. Cit, Recital 19.

(56) Consultative Committee of the Convention 108, Guidelines on Facial Recogni-
tion (Guideline No T-PD(2020)03rev4, Council of Europe 2021) https://edoc.coe.int/
en/artificial-intelligence/9753-guidelines-on-facial-recognition.html accessed 31 May 
2025.
57	 () David Lyon, ‘Surveillance’ (2022) 11(4) Internet Policy Review https://doi.
org/10.14763/2022.4.1673 accessed 31 May 2025.

https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
https://fra.europa.eu/sites/default/files/fra_uploads/fra-coe-edps-2018-handbook-data-protection_en.pdf
https://doi.org/10.4324/9780203994887
https://edoc.coe.int/en/artificial-intelligence/9753-guidelines-on-facial-recognition.html
https://edoc.coe.int/en/artificial-intelligence/9753-guidelines-on-facial-recognition.html
https://doi.org/10.14763/2022.4.1673
https://doi.org/10.14763/2022.4.1673
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ــة  ــم الملتقط ــر بياناته ــراد لمصي ــدم إدراك الأف ــى ع ــي- إل ــكلٍٍ أساس ــك – بش ــع ذل ويرج
ــات  ــون تحدي ــد يواجه ــذا الإدراك؛ فق ُـق ه ــرض تحق� ــى ف َـات، وعل ــذه التقني� ــطة ه بواس
ــي  ــق ف ــيان«، الح ــو »النس ــي المح ــق ف ــل الح ــم؛ مث ــتهم لحقوقه َـق بممارس ــدة تتعل� عدي
تقييــد معالجــة البيانــات المنصــوص عليهمــا فــي المادتيــن )17، 18( علــى التوالــي مــن 
ــم لا  ــا؛ فإنه ــًةً م ــة مجموع ــتهدف المراقب ــن تس ــات؛ فحي ــة البيان َـة لحماي ــة العام� ئح الالَّا
ــكلٍٍ  ــم بش ــة بحقوقه ــم المطالب ــا لا يمكنه ــة، كم ــن المراقب ــون أيََّ فرصــة للإفلات م يملك
ــي  َـة؛ فف ــوق الجماعي� ــرف بالحق ــات لا تَعَت ــة البيان َـة لحماي ــة العام� ئح ــي؛ لأن الالَّا جماع
عــام 2018 اســتخدمت الشــرطة الربيطاني�َـة تقنيــة التَّعَــرُُّف علــى الوجــه »FRT« لمســح 
وُُجــوه الأفــراد المشــاركين فــي احتجــاجٍٍ رســمي فــي مــكانٍٍ عــام فــي المملكــة المُُتَّحَــدة؛ 
الأمــر الــذي أدَّىَ إلــى إقامــة دعــوى قضائي�َـة لقيــام الشــرطة باســتخدام هــذه التقنيــة لمســح 
لَ)58(، ونتيجــًةً لذلــك؛ فقــد شــعر  وجــوه الجميــع دون إبلاغهــم بالتقييــم الخوارزمــي المُُحْْتَم�
ُـون بالقلــق أثنــاء ممارســتهم لح�قِِّهــم فــي الاحتجــاج؛ علــى الرغــم مــن أن الهــدف  المُُحتج�
المُُعْْل�ــن مــن نشــر هــذه التقنيــة كان تعزيــز الأمــن العــام؛ الأمــر الــذي كان لــه بالــغ الأثــر 

عـلـى الحـقـوق الأساـيَّسةَ للأـرفاد الـتـي ـمـن بينـهـا »الـحـق ـفـي الاحتـجـاج«

 ثالثا: التَّحَديات المتعلِّ�ِقة بمبدأ تحديد الغرض:

َـة لحمايــة البيانــات »GDPR« علــى عــدة حقــوق لأصحــاب  ئحــة العام� نصََّــت الالَّا
الشــخصيَّةَ  البيانــات  لمعالجــة  الأساســيَّةَ  المبــادئ  علــى  بعضهــا  ترتــب  البيانــات؛ 
ئحــة؛ ومــن هــذه الحقــوق: الحــقُُّ فــي الحصــول  المنصــوص عليهــا المــادة )5( مــن الالَّا
ئحــة فيمــا نصََّــت  علــى المعلومــات »Right to be informed« الــذي تناولتــه الالَّا
ــن  َـة بالغــرض م ــات بدق� ــا)59(، فيجــب إبلاغ أصحــاب البيان ــادة )13( منه ــي الم ــه ف علي
ــوح)60(  ــرض بوض ــذا الغ ــم ه ــن فه ــوا م ــى يتمكََّن ــوي؛ حت ــاس الحي ــات القي ــع بيان جم
ًـا للمجلــس الأوروبــي لحمايــة البيانــات )EDPB(؛ يـجـب توفـري المعلوـمـات عـلـى  ووفق�

(58) Bridges v Chief Constable of South Wales Police [2019] EWHC 2341 (Admin) 
https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Fi-
nal03-09-19-1.pdf accessed 31 May 2025.
(59)  Art.13 “ 1- Where personal data relating to a data subject are collected from the 
data subject, the controller shall, at the time when personal data are obtained, provide 
the data subject with all of the following information:
(a) the identity and the contact details of the controller and, where applicable, of the controller’s repre-
sentative; 
(b) the contact details of the data protection officer, where applicable;
(c) the purposes of the processing for which the personal data are intended as well as the legal basis for 
the processing;……” 
(60) Case C-275/06, Promusicae v Telefónica de España SAU [2007] ECLI:EU:C:2007:454, Opinion of 
AG Kokott, para 53.

https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Final03-09-19-1.pdf
https://www.judiciary.uk/wp-content/uploads/2019/09/bridges-swp-judgment-Final03-09-19-1.pdf
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د. أحمد رجب صميدة

ــئولة  مُ المس ــدة التحك� ــات ووح ــب البيان ــن صاح ــاء الأول بي ــن)61(: الأول�ـى: اللق مرحلتي
عــن تنفيــذ تقنيــة جمــع بيانــات القيــاس الحيــوي، وتشــمل هــذه المرحلــة أهــمََّ المعلومــات، 
هُُْلُُ  ويُوُصِِــي المجلــس الأوروبــي لحمايــة البيانــات باســتخدام علامــة تحذيــر فــي مكانٍٍ يََ�س
َـة لحمايــة البيانــات )62( - ولكنــه يُقُــرُُّ  ئحــة العام� رُُؤيتــه، مــع رمــز - المــادة 12)7( مــن الالَّا

بإمكانيَــة تعدـلي تنـسـيق المعلوـمـات حـسـب الموـقـع المُُـدَّحدَ.

ــب  ــي يج ــات الت ــن المعلوم َـة م ــة الثاني� ــاح المرحل ــب أن تُتُ َـة: يج ــة الثاني� المرحل
ــه  ــات الوصــول إلي ــى، فــي مــكانٍٍ يُمُكــن لأصحــاب البيان ــة الأول ير إليهــا المرحل أن تُُ�شـ
ــز الاســتجابة الســريعة )QR code(؛ أو  ــن خلال رم ــال: م ــى ســبيل المث بســهولة؛ عل

مـات تـب معلوـ نـت، أو مكـ بـط إنتـر راـ

وتتعل�َـق هــذه المرحلــة بمجموعــةٍٍ مــن الحقــوق التــي ترتبــط بالغــرض مــن جمــع 
البيانـ�ات؛ فلا يج��وز اســتخدام بيانــات القيــاس الحيــوي المُُجمََّعــة لاحق�ًـا لأغــراضٍٍ مختلفة؛ 
َـة لحمايــة البيانات  ئحــة العام� ا للقيــود المفروضــة بموجــب المــادة 5 )1()ب( مــن الالَّا نظــًرً

)63(؛ والـتـي تـهـدف إـلـى مـنـع خـرط التداـلخ الوظيـفـي

ا لمبــدأ  َـة الــذكاء الاصطناعــي شــكََّلت تحدي�ًـا كبيــًرً إلا أنََّ الطبيعــة الخاصََّــة لأَنَْْظِِم�
The principle of purpose limita� -معالـجـة البياـنـات الـشـخصيَّةَ لـرغض مـحـدد- 
tion«- أحــد المبــادئ الأساســيَّةَ لمعالجــة البيانــات الشــخصيَّةَ -؛ ففــي الوقــت الــذي يتــمُُّ 
نُُِ تدريــب خوارزميات  فيــه جمــع بيانــات القيــاس الحيــوي فــي البدايــة لغــرض مُُحــدَّدَ يُمُْْك�
ــرات  ــا أخــرى؛ كاســتخدام الكامي ِـق أغراًضً ــدِِ مُُخرجــات تُحُق�� ــذكاء الاصطناعــي لتولي ال
المُُثبَّتَــة فــي مراكــز التســوق لمراقبــة الموظََّفيــن داخلهــا)64(، أو تحديــد العــرق، أو 
الروابــط العائي�لَـة، وقــد ســمح هــذا التحــول الوظيفــي – المعــروف باســم التســلل الوظيفــي 
function creep )65(– بمعالـجـة البياـنـات الـشـخصيَّةَ بـمـا يتـجـاوز الـرغض الأساـسـي

(61) Guidelines 3/2019 (n 50) 26–27.
(62) Art.12 “ …7- 1The information to be provided to data subjects pursuant to Ar-
ticles 13 and 14 may be provided in combination with standardised icons in order to 
give in an easily visible, intelligible and clearly legible manner a meaningful overview 
of the intended processing. 2Where the icons are presented electronically they shall be 
machine-readable…”
(63) Art.5 “1- Personal data shall be: … (b) collected for specified, explicit and legit-
imate purposes and not further processed in a manner that is incompatible with those 
purposes; further processing for archiving purposes in the public interest, scientific or 
historical research purposes or statistical purposes shall, in accordance with Article 
89(1), not be considered to be incompatible with the initial purposes (‘purpose limita-
tion’);…”
(64) European Data Protection Board. (2020). Guidelines 3/2019 on processing of per-
sonal data through video devices, Op. cit.
(65) Koops B-J, ‘The Concept of Function Creep’ (2021) 13(1) Law, Innovation and 
Technology 29 https://doi.org/10.1080/17579961.2021.1898299 accessed 31May 2025.

https://gdpr-info.eu/art-13-gdpr/
https://gdpr-info.eu/art-13-gdpr/
https://gdpr-info.eu/art-14-gdpr/
https://gdpr-info.eu/art-89-gdpr/
https://gdpr-info.eu/art-89-gdpr/
https://doi.org/10.1080/17579961.2021.1898299
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ــوص  ــتثناء المنص ــإنََّ الاس ــي؛ ف ــث العلم ــة بالبح ــراض اللاحق ــت الأغ وإذا تعلَّقَ
ِـز التطبيــق،  لُ حي�� َـة لحمايــة البيانــات قــد يَدَْْخ� ئحــة العام� عليــه فــي المــادة )89( مــن الالَّا
ومــع ذلــك يعتمــدُُ تحقيــق هــذا الاســتثناء علــى عــدَّةَ متطبلــات يَصَْْع�بُُُ اســتيفاؤها عم�ليًـا 
)66(؛ أهمه��ا: وجــوب إخفــاء هُُوي�َـة البيانــات، أو اســتخدامها كأســماء مُُســتعارة كلَّمَــا كان 

ًـا ذـلـك ممكنـ

َـة بيانــات القيــاس الحيــوي؛  إلا أنََّ الم�شـكلة الرئيس�ـة تتعَلــق بصعوبــة إخفــاء هُُوي�
ــن  ــادة 4 )14( م ــت الم ــد نصََّ ــدة لشلــخص )67(؛ فق ــص الفري ــى الخصائ ــير إل ــا تش لأنه
ــدة  َـة فري ــاتٍٍ تعريفي� دَُُّ بيان ــاس تُع� ــات القي ــى أنََّ بيان ــات عل ــة البيان َـة لحماي ئحــة العام� الالَّا
تتعَل��ق بالخصائــص الج�س�ديَّةَ والفي�س�يولوجيَّةَ أو ال�لس�وكيَّةَ لل�ش�خص الطبيعــي؛ ممــا 
ي تطــوُُّر تقني�َـات الــذكاء  يؤكــد تلــك الصعوبــة، كمــا أنــه، وبالإضافــة إلــى ذلــك؛ فقــد ي�ُـؤ�دِِّ
ــت – ســابًقًا-  ــي كان ــات الت َـة البيان ــد هُُوي� َـة إعــادة تحدي ــادة إمكاني� ــى زي الاصطناعــي إل

لـة المـصـدر مجهوـ

تَْنَِِدُُ التحــول الوظيفــي إلــى موافقــة صاحــب البيانــات  ومــن ناحيــةٍٍ أخــرى، قــد يََ�س
ــة  َـة لحماي ئحــة العام� ًـا لنــص المــادة 6 )1( أ مــن الالَّا ــي للمعالجــة  – وفق� كأســاسٍٍ قانون
البيانــات – لكــن هــذه الموافقــة قــد تكــونُُ خادعــة )68(؛ خاصََّــًةً عنــد اســتخدامها مــن قبــل 
Clear� مل تقتـرص ـرشكة  ثـال ـ لـى ـبسيل المـ نـون؛ فعـ يـذ القاـ لـى تنفـ ئـات القائـمـة عـ  الهيـ
view AI علــى معالجــة البيانــات الشــخصيَّةَ؛ بهــدف تطويــر ال�نِِّظــام؛ وإنمــا قامــت أيضًًــا 
ــو  ــم)69(؛ وه ــراد دون موافقته ــة الأف ــي مراقب لَ ف ــر؛ تمث� ــدف آخ ًـا له ــا؛ تحقيق� بمعالجته
بُُِ عـلـى الأفراد دُُِ وـجـودََ تـفـاوت ـفـي الـقـوة بـيـن الـلسطة والأـرفاد، يُصُعِِّـ  الأـرم اـلـذي يُؤََُكِِّـ
تقييــم المخاطــر، أو الحــدََّ مــن المراقبــة؛ فعلــى الرغــم مــن الجهــود التــي تذُبلُهــا ســلطات 
سـويديَّةَ رُطة الـ سـويديَّةَ الـشُّ نـات الـ يـة البياـ ئـة حماـ بـت هيـ يـث عاقـ نـات – حـ يـة البياـ  حماـ

(66)  Alex van der Wolk and Morrison & Foerster, ‘The (Im)Possibilities of Scientific Research Un-
der the GDPR’ (Cybersecurity Law Report, 2020) 3–4 https://assets.contentstack.io/v3/assets/blt5775c-
c69c999c255/bltbb2bb3df1bea55fe/200722-scientific-research-gdpr.pdf accessed 31 May 2025.
(67) Banda J, ‘Inherently Identifiable: Is It Possible to Anonymize Health and Genetic Data?’ (IAPP, 13 No-
vember 2019) https://iapp.org/news/a/inherently-identifiable-is-it-possible-to-anonymize-health-and-ge-
netic-data accessed 31 May 2025.
ا صعًبًا؛ لذا عادًةً ما  )68( يُعَُدَُُّ إرساء الموافقة كأساس قانوني لمعالجة البيانات في تقنيَّاَت الذكاء الاصطناعي أمًرً

م مُُتحكمو البيانات تطبيقات موافقة لا تتوافق مع المبادئ الأساسيَّةَ لمعالجة البيانات الشخصية. يُقُ�دِِّ
Gültekin-Várkonyi G, ‘Consent Mechanism in the Life with Social Robots’ (2019) 31(1) European Re-
view of Public Law.
(69) Rezende IN, ‘Facial Recognition in Police Hands: Assessing the “Clearview Case” 
from a European Perspective’ (2020) 11(3) New Journal of European Criminal Law 
375 https://doi.org/10.1177/2032284420948161 accessed 31 May 2025.

https://assets.contentstack.io/v3/assets/blt5775cc69c999c255/bltbb2bb3df1bea55fe/200722-scientific-research-gdpr.pdf
https://assets.contentstack.io/v3/assets/blt5775cc69c999c255/bltbb2bb3df1bea55fe/200722-scientific-research-gdpr.pdf
https://iapp.org/news/a/inherently-identifiable-is-it-possible-to-anonymize-health-and-genetic-data
https://iapp.org/news/a/inherently-identifiable-is-it-possible-to-anonymize-health-and-genetic-data
https://doi.org/10.1177/2032284420948161
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لاســتخدام Clearview AI دون إشــارةٍٍ مُُحــدَّدَة إلــى غــرض المراقبــة)70( –؛ فإن التَّطَور 
ــا  ــي، كم ــذا التحــول الوظيف ــى الاســتجابة له ــدرة عل التكنولوجــي المتســارع يتجــاوز الق
رة–  ِ ــذكاء الاصطناعــي المتطــ�وِّ ــون أدوات ال ــذ القان ــى تنفي ْـتخدم الجهــات القائمــة عل تََ�س
كجــزءٍٍ مــن مســئولياتها المتع�لِِّقــة بالأمــن العــام –؛ مثــل ChatGPT دون الحصــول 
علــى موافقــةِِ الفــرد، أو إعلام الجمهــور)71(، وبالإضافــة إلــى مــا تقــدَّمَ؛ فقــد تــمََّ تطويــر 
َة الناعمــة- soft biometrics« للمســاعدة  َاتٍٍ أخــرى؛ مثــل »القياســات الحيويـ� تقنيـ�
ــل اســتنتاج عــرق الشــخص مــن  ــةٍٍ واحــدة؛ مث ــى معلوم ــاًءً عل ــم؛ بن ــؤ بالجرائ ــي التنب ف
خلال الملابــس)72(، وقــد أدت هــذه التطــوُُّرات إلــى زيــادة الشــكوك حــول اســتخدام تقني�َـة 
التَّعَــرُُّف علــى الوجــه »FRT« فــي المراقبــة علــى نطــاقٍٍ واســع فــي حيــن أن الغــضََر 

الرئـيـس ـمـن اـسـتخدامها يتمثـلَ ـفـي تعزـيـز الأـمـن الـعـام.    

رابًعًا: التَّحَديات المتعلِّ�ِقة بمبدأ قَّدةَ البيانات:

َـة لحمايــة البيانــات مبــًدًا مــن أهــم المبــادئ  ئحــة العام� تناولــت المــادَّةَ 5 )د( مــن الالَّا
 The data accuracy -الحاكمــة لجمــع البيانــات ومعالجتهــا؛ وهــو مبــدأ »دق�َـة البيانــات
principle«؛ حيــث يلتــزم مراقبــو البيانــات بالاقتصــار علــى البيانــات الشــخصيَّةَ الدقيقة 

المُُحدثة

ــراد  ــوق الأف ــة حق ــي حماي َـة - ف ــة العمي�ل ــن الناحي ــدأ – م ــذا المب َـة ه ــدو أهمي� وتب
ر مــن خلال الشــرطة  ــف والاســتجواب المتكــ�رِِّ ــراد مــن التوقي ــة الأف وحُُيَّراَتهــم؛ كحماي
)73(، وحمايتهــم كذلــك مــن الا�تِِّهــام الخاطــئ؛ اســتناًدًا إلــى بيانــات غيــر دقيقــة فــي قواعــد 

ــات الخاصََّــة بجهــاز الشــرطة )74(. البيان

(70) European Data Protection Board, Swedish DPA: Police Unlawfully Used Facial 
Recognition App (Press release, 2021) https://www.edpb.europa.eu/news/nation-
al-news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en ac-
cessed 31 May 2025.
(71) Europol, ChatGPT: The Impact of Large Language Models on Law Enforcement 
(Tech Watch Flash) (Europol Innovation Lab, 2023) https://www.europol.europa.eu/
publications-events/publications/chatgpt-impact-of-large-language-models-law-en-
forcement accessed 31 May 2025.
(72)  Wang Y-F, Chang EY and Cheng KP, ‘A Video Analysis Framework for Soft 
Biometry Security Surveillance’ in Proceedings of the Third ACM Internation-
al Workshop on Video Surveillance & Sensor Networks (2005) 71 https://doi.
org/10.1145/1099396.1099412 accessed 31 May 2025.
(73) Dimitrov-Kazakov v Bulgaria (Application No 11379/03, ECtHR, 2018) https://
hudoc.echr.coe.int/eng?i=001-103258 accessed 31 May 2025.
74() Hill K, ‘Wrongfully Accused by an Algorithm’ New York Times (24 June 2020) 
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html ac-
cessed 31 May 2025.

https://www.edpb.europa.eu/news/national-news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en
https://www.edpb.europa.eu/news/national-news/2021/swedish-dpa-police-unlawfully-used-facial-recognition-app_en
https://www.europol.europa.eu/publications-events/publications/chatgpt-impact-of-large-language-models-law-enforcement
https://www.europol.europa.eu/publications-events/publications/chatgpt-impact-of-large-language-models-law-enforcement
https://www.europol.europa.eu/publications-events/publications/chatgpt-impact-of-large-language-models-law-enforcement
https://doi.org/10.1145/1099396.1099412
https://doi.org/10.1145/1099396.1099412
https://hudoc.echr.coe.int/eng?i=001-103258
https://hudoc.echr.coe.int/eng?i=001-103258
https://www.nytimes.com/2020/06/24/technology/facial-recognition-arrest.html
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة
ــث تنظــر  َـة؛ حي ق� ــن ال�دِِّ ــن م ــن نوعي ــز بي َـه يجــب التميي ــى أن� وتجــدُرُ الإشــارة إل
َـة لحمايــة البيانــات إلــى مبــدأ دق�َـة البيانــات؛ باعتبــاره متطب�لًـا أساســّيًّا لكــي  ئحــة العام� الالَّا
تكــون البيانــات صحيحــًةً وحديثــًةً وقابلــة للتصحيــح، فــي حيــن يُشُــير مصطلــح الدق�َـة فــي 
إطــار الــذكاء الاصطناعــي إلــى مســتوى الدقــة الــذي تخرجــه الخوارزمي�َـة؛ ســواء كانــت 
ــات  َـة البيان ــى دق� ــات إل ــة البيان َـة لحماي ئحــة العام� ــم تشــر الالَّا َـة، فل َـة أو إحصائي� رياضي�
ــم  ــي تت ــخصيَّةَ الت ــات الش ــى البيان ــا إل ــارت أيضًً ــل أش ــب؛ ب ــرة فحس ــخصيَّةَ المباش الش
معالجتهــا بطريقــة غيــر مباشــرة، والتــي يمكنهــا تحديــد هُُوي�َـة الأفــراد؛ مثــل التصنيفــات 
ــوي  ــاس الحي َـات القي ــا تقني� ــي تُقُدمه ــيلات الت ــار التحل )75( أو الاســتنتاجات؛ فيجــب اعتب

بيانــات شــخصيَّةَ؛ لاحتوائهــا علــى مخاطــر تتعل�َـق بمعالجــة هــذه البيانــات؛ حيــث تعمــل 
ًـا لدرـجـة خطورتـمه عـلـى تصنـيـف الأـشـخاص بـشـكلٍٍ احتماـلـي وفقـ

َة، فبحســب طبيعتهــا وطريقــة عملهــا،  ـَة القيــاس الحيويـ� َق بأَنَْْظِِم� وفيمــا يتعلـ�
ــة  ــداًءً بمرحل ــل؛ ابت ــن المراح ــة م ــي كل مرحل ــأ ف ــة للخط ــاس مُُعرََّض َـة القي دَُُّ عمي�ل تُع�
ــة«،  ــة »المقارن ــاًءً بمرحل ــزة«، وانته ــتخراج المي ــة »اس ا بمرحل ــروًرً »التســجيل«، وم
ومــن الجديــر بالذكــر أنََّ الأخطــاء تــزداد فــي حالــة اســتخدام وظيفــة التعريــف، مقارنــًةً 

ُـق فـة التحقـ بوظيـ

وتُقُــاسُُ دق�َـة النظــام الحيــوي بالمُُعــدَّلَ الــذي يقــوم بــه هــذا النظــام بتســجيل البيانــات 
ُـق  ت القالــب، مــع الأخــذِِ فــي الاعتبــار التَّطَاب� ــة المُُجمعــة مقابــل ســجالَّا الصحيحــة للع�يِّنِ
ــيَّبلةَ  ــق الخاطــئ »الس ــدم التطاب ــة - match False«، وع َـة الخاطئ الخاطــئ »الإيجابي�
ِـمة  الكاذبــة - match-non False”؛ فيحــدُثُ التطابــق الخاطــئ عندمــا يتــمُُّ مطابقــة السِِّس
دُْثُ عــدم  َـة للفــرد بشــكلٍٍ غيــر صحيــح مــع ســمةٍٍ مــن فــرد آخــر، فــي حيــن يَح� الحيوي�
ــى  َـة للفــرد بشــكلٍٍ غيــر صحيــح عل ِـمة الحيوي� ــد السِِّس ــمُُّ تحدي التطابــق الخاطــئ عندمــا يت

أنهــا لا تتطابــق مــع ســمةٍٍ تــمََّ جمعُهُــا مــن ذات الفــرد )76(.

وتعتمــد الدق�َـة علــى عــدَّةَ عوامــل؛ منهــا: نــوع وجــودة البيانــات التــي تــمََّ جمعُهُــا، 
عـدد القواـلـب المُُقدَّـَمـة للمطابـقـة، وـقـد أـشـارت الاختـبـارات إـلـى ارتفاع  عـرم التكنولوجـيـا، ـ

(75) Hacker P, ‘AI Regulation in Europe: From the AI Act to Future Regulatory Chal-
lenges’ (2023) https://doi.org/10.48550/arXiv.2310.04072 accessed 31 May 2025.
(76) UK National Cyber Security Centre, Biometrics: Measuring Performance (2019) 
https://www.ncsc.gov.uk/collection/biometrics/measuring-performance#:~:tex-
t=A%20false%20match%20occurs%20when,a%20characteristic%20from%20anoth-
er%20individual accessed 31 May 2025.

https://doi.org/10.48550/arXiv.2310.04072
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مُُعــدَّلَات الخطــأ لــدى الشــباب )77(، حالــة الشــيخوخة، وخاصََّــًةً بالنســبة للوجــه )78(، 
ــة بعــض الخصائــص  رَ دق ــد تتغي� والأشــخاص مــن ذوي الاحتياجــات الخاصََّــة )79(، وق
ــة مــع  ــزداد الدق ــت أو المــرض )80(، وبشــكلٍٍ عــام ت ــل الوق َـة بســبب عوامــل؛ مث الحيوي�

نـات المتاـحـة.   قـاط البياـ يـاد ـعـدد نـ ازدـ

دة  ونتيجــًةً لمعــدلات الخطــأ تلــك؛ قــد يتعــرََّض أصحــاب البيانات إلــى أضــرارٍٍ مُُتع�دِِّ
ــن  ــات المؤهلي ــاب البيان ــرُُّض أصح ــل تع ــيطًةً؛ مث ــون بس ــد تك ــا؛ فق ــي تأثيره ــن ف تتباي
َـة  ــي حي�ر ِ ف ــى حقوقهــم الأخــرى؛ كالحــ�قِّ ِـرُُ ســًبًلا عل ــا يُؤََُث�� لرلفــض بشــكل خاطــئ؛ مم
التنقــل )الحــق فــي الســفر(، وقــد أشــارت مجموعــة العمــل المُُشــكََّلة تطبيق�ًـا لنــص المــادة 
29 إلــى هــذا الخطــر؛ حيــث ذكــرت أنََّ »التقني�َـات المُُطبَّقَــة يجــب أن تــؤدي إلــى مُُعــدَّلَات 
رفــض زائفــة منخفضــة للغاي�َـة؛ نتيجــًةً للعواقــب الوخيمــة التــي قــد تمــسُُّ حاملــي الوثائــق 
الشــرعيين«، وقــد تصــل إلــى التحي�ُـز الشــديد )التنميــط()81(، وكذلــك الا�تِِّهــام الخاطــئ فــي 
مجــال التحقيقــات الجنائي�َـة، ومــن ناحيــةٍٍ أخــرى، قــد يتت�رَـب علــى هــذه المعــدلات زيــادة 
احتمالي�َـة تعــرُُّض النظــام للاحتيــال؛ لــذا يجــب أن يكــون أمــن النظــام موضــعََ تســاؤلٍٍ فــي 

حاـلـة ارتـفـاع مُُـدَّعلَات الخـطـأ.  

َـة  ــات الحيوي� َـات القياس ــة لتقني� ــات الحديث ــت التَّطَبيق ــي، أضح ــت الحال ــي الوق وف
أكثــرََ دقــًةً مــن الإصــدارات الســابقة؛ خاصََّــًةً عندمــا يتــمُُّ دمــج الخوارزميــات مــع الــذكاء 
الاصطناعــي؛ فقــد نشــر المعهــد الوطنــي للمعاييــر والتكنولوجيــا التابــع لــوزارة التجــارة 
ــي المطــارات لأغــراض  ــى الوجــه المُُســتخدَمَة ف ــرُُّف عل ــة التَّعَ ًـا لتقني َـة تقييم� الأمريكي�
َـة باســتخدام مســح واحــد  »التحق�ُـق«؛ حيــث وجــدََ أن الخوارزميــات يُمُكِِنُهُــا تنفيــذ المهم�
ــى  ــات عل ــدة البيان ــواء قاع ــد احت ــة عن ــر- وخاصََّ ــة 99,5 % أو أكث ــب بدق ــه الراك لوج
َـنت بـشـكل دة لرلاكــب- )82(، ووـجـد المعـهـد أن دقـَـة الخوارزمـيـات ـقـد تحـس  صُُــور مُُتعــ�دِِّ
(77) Ministerie van Binnenlandse Zaken en Koninkrijksrelaties, Kamerstuk 25 764, nr. 27b1 (2005) 83 
https://zoek.officielebekendmakingen.nl/kst-25764-27-b1.pdf accessed 1 June 2025.
(78)  U Park, Y Tong and AK Jain, ‘Face Recognition with Temporal Invariance: A 3D Aging Model’ 
(2010) IEEE Transactions on Pattern Analysis and Machine Intelligence 32(5), 947 https://ieeexplore.
ieee.org/document/5413023 accessed 1 June 2025.
(79)  UK Passport Service, Biometrics Enrolment Trial (May 2005) 299.
(80) Esefan Ortiz, Kevin W Bowyer and Patrick J Flynn, ‘A Linear Regression Anal�E
ysis of the Effects of Age Related Pupil Dilation Change in Iris Biometrics’ (2013) 
https://www3.nd.edu/~kwb/Ortiz_Bowyer_Flynn_BTAS_2013.pdf accessed 1 June 
2025.
)81( يعني أي شكل من أشكال المعالجة الآلية لبليانات الشخصية التي تتمََّضن استخدام البيانات الشخصية لتقييم 
بعض الجوانب الشخصية المتع�لِِّقة بالشخص الطبيعي، وخاصََّة لتحليل أو التنبؤ بالجوانب المتع�لِِّقة بأداء الشخص 

في العمل، والوضع الاقتصادي والصحة، والتفضيلات الشخصيَّةَ، والاهتمامات، والموثوقية، واللسوك، 
والموقع أو الحركات.

GDPR, OP. Cit, Art.4.
(82)  National Institute of Standards and Technology (NIST), ‘NIST Evaluates Face 
Recognition Software’s Accuracy for Flight Boarding’ (17 July 2021) https://www.

https://zoek.officielebekendmakingen.nl/kst-25764-27-b1.pdf
https://ieeexplore.ieee.org/document/5413023
https://ieeexplore.ieee.org/document/5413023
https://www3.nd.edu/~kwb/Ortiz_Bowyer_Flynn_BTAS_2013.pdf%20
https://www.nist.gov/news-events/news/2021/07/nist-evaluates-face-recognition-softwares-accuracy-flight-boarding
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َـة  َـات القيــاس الحيــوي بدق� كبيــر بمــرور الوقــت، ومــع ذلــك، وحتــى عندمــا تعمــل تقني�
َـات  ــذه التقني� ــمََّ؛ يســتلزم النشــر المســئول له ــن ث ِـزة، وم ــج مُُتحي�� ــد تحــدث نتائ ــرة، ق كبي

.)83( »socio-technical« َة َة – تقنيـ� حلــولًاا اجتماعيـ�

وللح�دِِّ من المخاطر المتع�لِِّقة بمُُعدَّلَات الخطأ، يُمُْْكِِنُُ تطبيق أحد الحلول الآتية:

المُســتخدمة، 	• للتقنيــة  التشــغيلي  المجــال  بيانــات  قواعــد   تحديــث 
الطريقــة  هــذه  اســتخدام  أَّن  إلا  )84(؛  ـة  الخوارزميّـَ دقــة  وتحســين 

ة )85(.  	  قد يترتَّب عليه تعزيز المراقبة في الأماكن العامَّ

ــة 	• ــي تضمــن إمكانيَّ ــات المجمعــة مفتوحــة المصــدر الت اســتخدام قواعــد البيان 	
لـُـون اســتخدام  مِــي الخدمــات قــد يفُّضِ قيــاس مســتويات الدقــة )86(؛ إلا أن مُقدِّ
ــا يعــوق تحقيــقَ الشــفافيَّة؛ حيــث لا يمُْكِــنُ  ــة بهــم؛ ممَّ قاعــدة بيانــات مُغلقــة خاصَّ
ــة النظــام إذا  ــر موثوقيَّ ــد تتأَّث ــة بشــكل مباشــر )87(؛ كمــا ق ــاس مســتويات الدقَّ قي
ــن. ــراداً حقيقيي ــلُ أف ــة لا تمُثِّ ــات المفتوحــة صــورًا مُزيَّفَ ــت قاعــدة البيان ن تضمَّ

nist.gov/news-events/news/2021/07/nist-evaluates-face-recognition-softwares-accu-
racy-flight-boarding accessed 1 June 2025.

)83( يشير مصطلح »الاجتماعي التقني« إلى تحليل يأخذ في اعتباره كيفية التفاعل بين الجوانب الاجتماعية 
)المتع�لِِّقة بالرشب والمنظمات(، والجوانب التقنية )المتع�لِِّقة بالتكنولوجيا(.

 Oxford Reference, ‘Socio-technical System’ https://www.oxfordreference.com/display/10.1093/oi/au-
thority.20110803100515814 accessed 1 June 2025.
(84)  AS Bergman and others, ‘Representation in AI Evaluations’ in Proceedings of 
the 2023 ACM Conference on Fairness, Accountability, and Transparency (2023) 519 
https://dl.acm.org/doi/fullHtml/10.1145/3593013.3594019 accessed 1 June 2025.
(85) VL Raposo, ‘(Do Not) Remember My Face: Uses of Facial Recognition Technol�V
ogy in Light of the General Data Protection Regulation’ (2023) 32(1) Information & 
Communications Technology Law 45 https://doi.org/10.1080/13600834.2022.205407
6 accessed 1 June 2025.
(86) R Delikat, The Regulatory Gap Between the Law and the Use of Real-Time Facial 
Recognition Technology by Police in the European Union (Master’s thesis, Tilburg 
University 2021) 61 https://arno.uvt.nl/show.cgi?fid=155401 accessed 1 June 2025.
(87)  I Fábián and GG Gulyás, ‘A Comparative Study on the Privacy Risks of Face 
Recognition Libraries’ (2021) 25(2) Acta Cybernetica 233 https://cyber.bibl.u-szeged.
hu/index.php/actcybern/article/view/4198 accessed 1 June 2025.

https://www.nist.gov/news-events/news/2021/07/nist-evaluates-face-recognition-softwares-accuracy-flight-boarding
https://www.nist.gov/news-events/news/2021/07/nist-evaluates-face-recognition-softwares-accuracy-flight-boarding
https://www.oxfordreference.com/display/10.1093/oi/authority.20110803100515814
https://www.oxfordreference.com/display/10.1093/oi/authority.20110803100515814
https://dl.acm.org/doi/fullHtml/10.1145/3593013.3594019
https://doi.org/10.1080/13600834.2022.2054076
https://doi.org/10.1080/13600834.2022.2054076
https://arno.uvt.nl/show.cgi?fid=155401
https://cyber.bibl.u-szeged.hu/index.php/actcybern/article/view/4198
https://cyber.bibl.u-szeged.hu/index.php/actcybern/article/view/4198
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لــذا يغــدو ضرور�يًـا أن يكــون لــدى الجهــات القائمــة علــى إنفــاذ القانــون والجمهــور كذلــك 
الق�ُـدرة علــى التســاؤل عــن مصــدر البيانــات، كمــا تُسُــاعد المعاييــر الفني�َـة )88( فــي تدريــب 
َـة، وتتكــوََّن هــذه المعاييــر مــن عــدَّةَ عوامــل  َـة الحيوي� َـة لتحســين دقــة الأَنَْْظِِم� الخوارزمي�
منهــا: مواصفــات الأجهــزة، جــودة الصُُّــور، زاويــة التصويــر، عمي�لَـات إعــداد البيانــات؛ 

إلا أنََّ ـهـذه التفاصـلي – ـفـي الكثـري ـمـن الأحـيـان - لا يـتـمُُّ إعلانـهـا للجمـهـور بـشـفافيَّةَ

المطلب الثاني
المخاطر المتعلِِّ�قة ببنيََّة نظام القياس الحيوي

: صعوبة التسجيل: أولًاا

َـة الحيوي�َـة – وفق�ًـا لمــا أشــار إليــه العديــد مــن التقاريــر  ِـه العديــد مــن الأَنَْْظِِم� تُوُاج� 	
ــل  نُُِ لعوام ــث يُمُْْك� ــراد؛ حي َـة لبعــض الأف ــص الحيوي� ــجيل الخصائ ــي تس ــًةً ف – صعوب
مثــل العمــل اليــدوي )علــى ســبيل المثــال: اهتــراء بصمــات الأصابــع؛ نتيجــة الأعمــال 
ــات  ــى تدهــور البيان ي إل ُـؤ�دِِّ َـة القاســيَّةَ أن ت� ــاخ والظــروف الجوي� َـة الشــاقَّةَ(، المن اليدوي�
ي  ا بالــغ الأهمي�َـة؛ حيــث ت�ؤََُ�دِِّ الحيوي�َـة؛ فالحصــول علــى بيانــات عاليــة الجــودة يُع�دَُُّ أمــًرً
ــادة مُُعــدَّلَات القبــول والرفــض الخاطــئ )89(. ــى زي ــات ذات الجــودة المنخفضــة إل البيان

ــراد  ــل المُُتاحــة للأف ــون البدائ ــا تك ــًةًر؛ حينم ًةًَ كبي ــذه المخاطــر أهمي� وتكتســب ه
ــي  ــوي واســعة النطــاق الت ــاس الحي َـة القي ــى أَنَْْظِِم� ــا هــو الحــال بالنســبة إل محــدودة، كم

مـة هـا الحكوـ مـ تُنُ�ظِِّ

وتجــدُرُُُ الإشــارة إلــى وجــودِِ عــددٍٍ محــدودٍٍ مــن الدراســات اختصََّــت بتحليــل 
ــة  ــة خدم ــات تجرب ــذه الدراس ــن ه ــن بي ــجيل؛ وم َـة التس ــهُُ عمي�ل ــي تُوُاجِِ ــات الت الصعوب
جــوازات الســفر فــي المملكــة المُُتَّحَــدة عــام 2005؛ والتــي أشــارت إلــى أن حوالــي %90 
َـة  ــة نجحــوا فــي التســجيل فــي خصائــص القياســات الحيوي� مــن المُُشــاركين فــي التجرب

ــن، الوجــه( )90(.   َـة العي ــع، قُزُحي� ــة الإصب ــا؛ وهــي )بصم ــمََّ اختباره ــي ت الت

ــة؛ فبالرغــم مــن  َـة لــدى مجموعــات معيَّنَ وكشــفت الدراســة عــن تأثيــراتٍٍ تمييزي�
أن غالي�بَـة المُُشــاركين مــن مجموعــات الع�يِّنِــة قــد نجحــوا فــي التســجيل فــي الخصائــص 
َـة العيــن، الوجــه(، إلا أنََّ معــدلات النجــاح  ــع، قُزُحي� ــمََّ اختبارُُهــا )بصمــة الإصب التــي ت

كانــت أقــلََّ بالنســبة للمشــاركين مــن ذوي الإعاقــة )حوالــي %60( )91( 

(88) American Society for Testing and Materials, Standard Guide for Capturing Facial 
Images for Use with Facial Recognition Systems (ASTM International, 2023) Vol 
14.02, No E3115-17 https://doi.org/10.1520/E3115-17 accessed 1 June 2025.
(89) Erik Snijder, Het biometrisch paspoort in Nederland: crash of zachte landing (2010) 70–72.
(90) UK Passport Service, OP. Cit, p. 52.

)91( المرجع السابق، ص 38.

https://doi.org/10.1520/E3115-17
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فشــل شــخص واحــد مــن بيــن كل 200 شــخصٍٍ مــن ذوي الإعاقــة فــي التســجيل 
ٍ ـمـن الخصاـئـص- ـفـي أ�يٍّ

ًـا لنــص المــادة )29(، وهيئــة مراقبــة  وقــد أثــارت مجموعــة العمــل المُُشــكََّلة وفق�
هُُِ  حمايــة البيانــات الأوروبي�َـة )EDPS( هــذه المشــاكل المتع�لِِّقــة بالصعوبــات التــي تُوُاج�
عمي�لَـة التســجيل، وفيمــا يتعل�ــق مــثلًاا بنظــام معلومــات التأشــيرات: ذكر الجهــاز الأوروبي 
ــدَّرَُُ أنهــم غيــر  للتأشــيرات عــام 2005 أنََّ هنــاك مــا يصــل إلــى 5% مــن الأشــخاص يُقُ
قادريــن علــى التســجيل؛ وهــو مــا أدى إلــى نتيجــةٍٍ مُُؤدَّاَهــا »إذا توق�َـع النظــام حوالــي 20 
مليــون تأشــيرة؛ فــإن حوالــي مليــون شــخص لــن يكونــوا قادريــنََ علــى ا�تِِّبــاع اجــراءات 

التســجيل العادي�َـة لهــذا النظــام )92(.

ًا  وتجــدُرُ الإشــارة أيضًًــا إلــى أن مُُعــدَّلَ الفشــل فــي التســجيل )FTE( – وفقـ�
ــدد الأشــخاص  َـة – لا يشــمل ع ــردات ISO للقياســات الحيوي� ــي مف ــوارد ف ــف ال للتعري

هـا مه إيَّاَـ عـدم امتلاكـ َـة لـ سـال الخاصيـ سـتطيعون إرـ يـن لا يـ الذـ

 ثانًيًا: اتخاذ قرارات ذات طابع تمييزي:

ــة، أو  َـة المطلوب ــك الخصائــص الحيوي� ــد لا تمتل ــات ق ــا ســابًقًا أن بعــض الفئ ذكرن
هُُِ بعــضُُ  ًـا مــن المعــدل الطبيعــي؛ حيــث تُوُاج� قــد تكــون هــذه الخصائــص أقــلََّ وضوح�
الفئــات كالأشــخاص ذوي الإعاقــة، والأشــخاص فــي ســ�نٍٍّ محــددة مخاطــرََ تتعل�ــق بارتفاع 

مـعـدلات الإخـفـاق

وبحســب بحــثٍٍ منشــورٍٍ صــادرٍٍ عــن المعهد الوطنــي للمعاييــر والتكنولوجيــا، يُمُْْكِِنُُ 
مََِ ويديــمََ الآثــار الســيَّبلةَ علــى الأفــراد والمؤسســات والمجتمــع )93(؛  لهــذا التمييــز أن يُضََُخِِّخ
َـة  َـة تجاري� ــة أَنَْْظِِم� ــام 2018 أنََّ ثلاث ــرََت ع ــتقلَّةَ )94( نُشُِِ َـة مس ــة بحثي� ــفت ورق ــد كش فق
رئيســة للتعــرُُّف علــى الوجــه أظهــرت مُُعــدَّلَات دقــة أعلــى للأفــراد ذوي الشبــرة الفاتحــة 
ــون  ــوع، ول ــى الن ــاًءً عل ــي الأداء؛ بن ــاوتٍٍ ف ــودِِ تف ــى وج ــار إل ــا أش ــو م ــور؛ وه والذك

الـبرشة

(92) EDPS (European Data Protection Supervisor), Opinion on the Proposal for a Council Decision on 
the establishment, operation and use of the second-generation Schengen Information System (SIS 
II) (2005) 19.
(93) Reva Schwartz and others, Towards a Standard for Identifying and Managing Bias in Artificial Intel-
ligence (NIST Special Publication 1270, 2022).
(94)  Joy Buolamwini and Timnit Gebru, ‘Gender Shades: Intersectional Accura-
cy Disparities in Commercial Gender Classification’ (Conference on Fairness, Ac-
countability, and Transparency, 2018) https://www.media.mit.edu/publications/gen-
der-shades-intersectional-accuracy-disparities-in-commercial-gender-classification/ 
accessed 1 June 2025.

https://www.media.mit.edu/publications/gender-shades-intersectional-accuracy-disparities-in-commercial-gender-classification/
https://www.media.mit.edu/publications/gender-shades-intersectional-accuracy-disparities-in-commercial-gender-classification/
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ويُعُــرََّف التمييــزُُ فــي الا�تِِّفاقي�َـة الأوروبي�َـة لحقــوق الانســان بأنــه: »أيُُّ تمييــزٍٍ علــى 
رِْْق، أو اللــون، أو اللغــة، أو الأصــل القومــي، أو الاجتماعــي، أو  أســاس النــوع، أو الع�
هـذا الوـصـف المفـتـوح لمصطـلـح »التمييز«  كرت ـ  المــيلاد، أو أي ســبٍٍب آخــر«)95(، وـقـد ـ

حتمــالًاا يتعل�َـق باعتبــار أي فقــدان لأي ســمة قيــاس حيــوي )ســليمة( ســًبًبا للتمييــز أيضًًــا، 
ــن  ــة )3( بي ــي المعامل ــي وجــود: )1( اخــتلاف ف ــز يكف ــق أحــكام عــدم التميي ولكــي تنطب
»أشــخاص« أو »مجموعــات أشــخاص« فــي »مواقــف مُُماثِِل�َـة«، أو »متشــابهة إلــى حــ�دٍٍّ 

قـول« ــر« )3( »دون مـربر موضوـعـي ومعـ كبي

ِـي عــبءُُ إبثــات عــدم وجــود مبــرر موضوعــي  ومــن ثــمََّ، يقــع علــى عاتــق المُُدَّع�
مُُِ إلــى مراجعــةِِ  معقــول لتلــك المعاملــة المختلفــة، وفــي هــذا الصــدد؛ ســوف تحتــاج المحاك�
َـة القيــاس الحيــوي علــى التقــاطِِ البيانــات، أو مقارنتهــا بســبب  مــا إذا كان عــدمُُ قــدرة أَنَْْظِِم�
ــولًاا  ّـا معق ا موضوع�ي ــًرًر دَُُّ مب ــن يُع� ــخاص مُُعيَّنَي ــاب أش ــات، أو غي ــيئة لبليان ــودة الس الج
دة(،  ؛ )مثــل المحاولات المُُتعــ�دِِّ لرفــض الوصــول أو فــرض إجــراءات تســتغرِِقُُ وقًتًا طــويلًاا

أو التـبسب ـفـي نفـقـات؛ مـلث )الاـسـتئناف( لـهـؤلاء الأـشـخاص

نُُِ أن تنتجََ  َـة الحيوي�َـة يُمُْْك� ومنــذ ذلــك الحيــن؛ أظهــر العديــد مــن الدراســات أن الأَنَْْظِِم�
ــة أكثــر لــدى مجموعــات النســاء والأشــخاص ذوي الشبــرة الداكنــة  َـة خاطئ نتائــج إيجابي�
والصغــار والكبــار؛ فقــد أظهــرت دراســة نشــرها المعهــد الوطنــي للمعاييــر والتكنولوجيــا 
ــا للتعــرُُّف علــى الوجــه؛ أفــادت بــأنََّ  فــي ديســمرب 2019؛ شــملت )189( برنامًجً
الخوارزميــات المطــوََّرة فــي الولايــات المتحــدة كانــت أكثــرََ عُُرضــًةً لإظهار نتائــج إيجابيَّةَ 
وســيَّبلةَ خاطئــة للأفــراد ذوي الشبــرة الداكنــة والآســيويين والأمريكييــن الأصلييــن؛ مقارنًةً 
بالأفــراد ذوي الشبــرة الفاتحــة)96(، كمــا خلصــتْْ دراســةٌٌ أخــرى أُجُْْرِِي�َـت عــام 2020 إلــى 
َـة بصمــات الأصابــع عُُرضــة للتحي�ُـز العمــري؛ لأنهــا قــد تختفــي أو تصبــح أقــل  أنََّ أَنَْْظِِم�
ًـا بســبب العلاجــات الطي�بَـة، أو التعــرُُّض للمــواد الكيميائي�َـة، أو العمــل اليــدوي )97(. وضوح�

ومــن بيــن الآثــار التمييزي�َـة الأخــرى؛ أنََّ الأفــراد الذين يتمُُّ تســجيل بياناتهــم الحيويَّةَ، 
مُ الحيــوي فــي الوصــول(:  زَََّنُُ فــي نظــامٍٍ معيــن – علــى ســبيل المثــال )نظــام التحك� وتُخ�

الــذي يثبــت مــن خلالــه دخــول شــخص مــا مكان�ًـا معين�ًـا فــي توقيــت محــدد

(95) Article 14, Convention for the Protection of Human Rights and Fundamental Freedoms, Protocol No 
12 (opened for signature 4 November 2000, entered into force 1 April 2005).
(96) National Institute of Standards and Technology (NIST), ‘NIST Study Evaluates 
Effects of Race, Age, Sex on Face Recognition Software’ (19 December 2019) https://
www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-
face-recognition-software
(97)  Andrea Rosales and Mireia Fernández-Ardèvol, ‘Ageism in the Era of 
Digital Platforms’ (2020) Convergence https://journals.sagepub.com/doi/
full/10.1177/1354856520930905.

https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-face-recognition-software
https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-face-recognition-software
https://www.nist.gov/news-events/news/2019/12/nist-study-evaluates-effects-race-age-sex-face-recognition-software
https://journals.sagepub.com/doi/full/10.1177/1354856520930905
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

 يعرضــون أنفســهم لخطــر المُُعاملــة كمشــتبَهٍٍَ بهــم فــي جريمــةٍٍ مــا إذا تــمََّ إعــادة اســتخدام 
ــي  ــق ف ــي ســياق التحقي ــون ف ــذ القان ــى تنفي ــة عل لَ الســلطات القائم ــن قِِب� ــات م ــذه البيان ه
لُُ جريمــة، وقــد أشــارت المحكمــة الأوروبي�َـة لحقــوق الإنســان إلــى هــذا  وقائــع مُُحــدَّدَة تُشُــ�كِِّ
.)98(S. AND MARPER v. THE UNITED KINGDOM  َـة الخطــر فــي قي�ض

َـة  ــد مــن الطــرق؛ أهمُُّهــا إعطــاء الأولوي� ــاك العدي وللحــ�دِِّ مــن هــذه المخاطــر، هن
للتنــوُُّع والشــمول فــي الفئــات التــي تُنُشــئ نمــاذج الــذكاء الاصطناعــي وتُرُاقِِبُهُــا، وكذلــك 
ــفُُ  دَُُّ تصني ــد يُع� ــك فق ــع ذل ــه وم ــا)99(؛ إلا أن ــتخدمة لتدريبه ــات المُُس َـق بالبيان ــا يتعل� فيم
ا بســبِِب عــدم الا�تِّفِاق علــى التدابيــر القياســيَّةَ، بالإضافة  البيانــات فــي حــ�دِِّ ذاتــه تحدي�ًـا كبيًرً
ــخصيَّةَ  ــات الش ــة البيان ــع ومعالج ــد جم ــات بتقيي ــة البيان ــن حماي ــم قواني ــام معظ ــى قي إل
الحسََّاســة؛ )مثــل: العمــر، العــرق، النــوع(، وتســتلزم للقيــام بذلــك وُُجــود أســس قانوني�َـة 
ــث  ــوي؛ حي ــاس الحي َـة القي ــات لأَنَْْظِِم� ــوع مــن البيان َـة هــذا الن مُُحــدَّدَة بالرغــم مــن أهمي�

َـة ر ـمـن قـيـاس أداء النـظـام؛ مقارـًةًن ـبـكل فـةٍٍئ أو مجموـةٍٍع فرعيـ ِ نُُِ المـ�وِّط تُمََُكِِّـ

علاوًةً علــى ذلــك، لا تنظــر قوانيــن حمايــة البيانــات – فــي مُُعْْظ�مَ الأحــوال – إلــى 
ــا مشــروًعًا مــن أغــراض معالجــة البيانــات الشــخصيَّةَ،  »منــع التحي�ُـز«؛ باعتبــاره غًضًر
وللتغل�ُـب علــى هــذه العقبــة يجــب الاعتــرافُُ بضــرورة إيجــاد مجموعــاتٍٍ مــن البيانــات 
َـن نقــاط بيانــات تــمََّ جمعُهُــا بشــكل قانوني  دََةَ؛ بغــرض تحقيــق التنــوع؛ حيــث تتم�ض المعتم�

رُُون لتحقـيـق التـنـوع الـمـادي بـشـكلٍٍ يمـكـن التحقُــق مـنـه ِ ليـسـتخدمها المُُـ�وِّط

ــمُُّ نشــرها عــن  ــوي يت ــاس الحي َـة القي ــن أَنَْْظِِم� ــدََ م ــى أنََّ العدي ــارة إل وتجــدر الإش
ا، وبهــدف معالجــة هــذه  ، أو يحملــون تحيــًزً طريــق الأفــراد الــذي قــد يرتكبــونََ أخطــاًءً
َـات  ــك تقني� ــي ذل ــا ف ــذكاء الاصطناعــي؛ بم َـة ال ري أَنَْْظِِم� ِ ــ�وِّ ــى مُُط ــبُُ عل المخاطــر، يج
ــا  ــر والتكنولوجي ــي للمعايي ــد الوطن ــو المعه يه باحث ــ�مِِّ ــا يُسُ ــقُُ م ــوي، تطبي ــاس الحي القي
ًـا »تقن�يّـا اجتماع�يًـا« يأخــذ فــي اعتبــاره ســياق التطبيــق)100(، الــذي يتطلــب  )NIST( نهج�
ــذه  ــومََ ه ــون أن تق ــذ القان ــى تنفي ــة عل ــات القائم ــل الجه ــن قب - م ــثلًاا ــذِِه – م ــال تنفي - ح
َـات؛ بهــدف مســاعدتها فــي القيــام بعملهــا،  الجهــات بالإفصــاح عــن اســتخدام تلــك التقني�
ــدٍٍ مــن البحــث لفهــم ســبب إظهــار بعــض  ــى مزي ــاك حاجــةٌٌ إل ــزال هن ــك؛ فلا ت ومــع ذل
ــذه  ــن ه ــدُُّ م ــا الح ــن خلاله نُُِ م ــي يُمُْْك� َـة الت َـة، والكيفي� ــج تمييزي� َـة لنتائ َـة الحيوي� الأَنَْْظِِم�

رضار. الأـ

(98)  S and Marper v United Kingdom App nos 30562/04 and 30566/04 (ECtHR, 4 
December 2008) https://hudoc.echr.coe.int/fre?i=001-90051
(99)  Ayanna Howard and Charles Isbell, ‘Diversity in AI: The Invisible Men and 
Women’ (21 September 2020) MIT Sloan Management Review https://sloanreview.
mit.edu/article/diversity-in-ai-the-invisible-men-and-women/

)Schwartz et al )100.، مرجع سابق، ص 47.

https://hudoc.echr.coe.int/fre?i=001-90051
https://sloanreview.mit.edu/article/diversity-in-ai-the-invisible-men-and-women/
https://sloanreview.mit.edu/article/diversity-in-ai-the-invisible-men-and-women/
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د. أحمد رجب صميدة

ثالًثًا: اتِّ�ِخاذ قرارات بناء على المعالجة الآليَّةَ:

ـَة لحمايــة البيانــات ا�تِّخِــاذ القــرارات؛  ئحــة العام� تحظُُــر المــادَّةَ )22( مــن الالَّا
ــي  ــات الحــق ف ــون لصاحــب البيان ــا؛ فيجــب أن يك َـة وحده ــى المعالجــة الآلي� اســتناًدًا إل
ًـا لبعــض الجوانــب الشــخصيَّةَ الخاصََّــة  َـن تقييم� عــدم الخضــوع لقــرار، أو إجــراء يتم�ض
ــك  ــي ذل ــا ف ــل بشــري –؛ بم َـة وحده��ا - دون أي تدخ سـتناًدًا إل��ى المُُعالج�ـة الآليـ ب�ـه، اـ
ا قانوني�َـة تُؤََُثِِّثِـرُُ بشــكلٍٍ كبيــر عليــه )101(،  »التنميــط Profiling« -، والتــي قــد تنتــج آثــاًرً
وتتخــذ الجوانــب الشــخصيَّةَ محــلُُّ التقييــم عــدةََ صُُــور؛ منهــا: الأداء فــي العمــل، الجــدارة 

نـي يـف الإلكتروـ الائتمانَي��ة، ممارـسـات التوظـ

َـة الحيوي�َـة علــى عمليــات آلي�َـة تُعُالــج مــن خلالهــا خصائــص معيَّنَــة  وتقــوم الأَنَْْظِِم�
ًـا علــى ســند مــن هــذه الخصائــص؛ فحينمــا يكــون الهــدف  لشلــخص، الــذي يُعُامــل لاحق�
مــن مُُعالجــة بيانــات القيــاس الحيــوي هــو أتمتــة إجــراءات وقــرارات معيَّنَــة؛ مثل الســماح 
بالدخــول، أو رفــض الدخــول؛ فــإن مــن شــأن القــرار الصــادر فــي هــذا الخصــوص أن 
ا قانونيــة، أو يُؤََُثِِّثرََِ بشــكلٍٍ كبيــر علــى الشــخص صاحــب البيانــات، ومــن ثــمََّ  يحــدث آثــاًرً

ينطبــق عليــه الحظــرُُ المنصــوص عليــه فــي المــادة )22( ـسـالفة الذـرك

ــد  ــا البن ــصََّ عليه ــر ن ــذا الحظ ــتثناءاتٍٍ له ــت اس ــا تمََّضن ــادة )22( ذاته إلا أنََّ الم
الثانــي منهــا، وفيمــا يتعل�ــق بالفئــات الخاصََّــة لبليانــات »البيانــات الحساســة«؛ ومــن بينهــا 

بيانــات القيــاس الحيــوي؛ فــإنََّ الاســتثناءات تقتصِِــرُُ علــى:

-	 الموافقة الصريحة لصاحب البيانات.
-	 ئحــة     ــة الجوهريَّــة )تطبيقـًـا لنــصِّ المــادة 22 )4( مــن الَّلَّا  المصلحــة العامَّ

          العامََّة لحماية البيانات(. 

ــة  َـة لحماي ئحــة العام� د الالَّا ــ�دِِّ ــم تُحُ َـة؛ فل َـة الجوهي�ر َـق بالمصلحــة العام� ــا يتعل� وفيم
ــدات  ــح التهدي ــى الأرج ــمل عل ــا تش ــول إنه ــن الق ــه يمك ــا، إلا أن ــود به ــات المقص البيان

َـة َـة العامـ مـن أو الصـحَّ قـة بالأـ المتع�لِِّـ

ــات  ــوق وحري ــة حق ــبة لحماي ــر المُُناس ــاذ التدابي ــع الأحــوال يجــب ا�تِِّخ ــي جمي وف
رشوعة حـه المـ نـات ومصالـ حـب البياـ صاـ

ًـا لنــ�صِِّ المــادة )29(  وفــي هــذا الســياق، أشــارت مجموعــة العمــل المُُشــكََّلة وفق�
 Directive“ « 1995 بشــكل متكــرر إلــى المــادة )15( مــن التوجيــه الأوروبــي لعــام
 GDPR ئحــة العامََّة لحمايــة البيانات  EC/46/95 – المُُقابلــة لنــص المــادة )22( مــن الالَّا

 .GDPR, Recital 71 )101(
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ا خاطئ�ًـا بالرفــض، فيجــب  وذكــرت أنــه فــي حالــة إصــدار نظــام القيــاس الحيــوي قــراًرً
إبلاغ الأشــخاص بأســباب ووســائل تأكيــد وجهــة نظرهــم )102(.

ِ الأساســي فــي احتــرام حقــوق الدفــاع )103(، وكذلــك حقــوق  ـًا للحــ�قِّ واحترام�
ــة )104(؛ يجــب  ُـع بالحماي ــي التمت� ــار الســن والأشــخاص ذوي الاحتياجــات الخاصََّــة ف كب
التأكيــد علــى حــق صاحــب البيانــات فــي الطعــن علــى القــرارات التــي تتَّخَذهــا تطبيقــات 
َـن: طلــب التدخــل الشبــري لمزيــدٍٍ مــن التدقيــق، أو  القياســات الحيوي�َـة، والــذي قــد يتم�ض

ــر رســميَّةَ )105(. إجــراء اســتئناف أكث

رابًعًا: الموثويَّقةَ والتوفُّرُ:

يجــب علــى الجهــات القائمــة علــى تنفيــذ تقني�َـات القيــاس الحيــوي مراعــاة العوامــل 
ــدة المرجــوة مــن  ــق الفائ ــات لتحقي َـة الع�يِّنِ ــا وموثوقي� ــر التكنولوجي ــى توف ِـرُُ عل ــي تُؤََُث�� الت
تطبيقــات القياســات الحيوي�َـة؛ حيــث تؤثــر جــودة الع�يِِّنــات الحيوي�َـة بشــكل كبيــر علــى دق�َـة 
تحديــد الهُُوي�َـة؛ فعلــى ســبيل المثــال، قــام نظــام التَّعَــرُُّف الآلــي المتكامــل علــى بصمــات 
 »FBI« الــذي طــوََّره مكتــب التحقيقــات الفيدرالــي الأمريكــي »IAFIS« الأصابــع
ــي  ــا ف رََِ عليه ــي عُُث� ــك الت ــع تل ــئ م ــكلٍٍ خاط ــم بش ــتَبََهَِِ به ــدِِ المُُشْْ ــات أح ــة بصم بمطابق
موقــع هجــوم إرهابــي فــي مدريــد عــام 2004، وبمراجعــةِِ هــذه العمي�لَـة تي�بَـن أنََّ عمي�لَـة 
التَّعَــرُُّف الــذي أجراهــا مكتــب التحقيقــات الفيدرالــي كانــت مََبْْنِِي�َـة علــى صــورٍٍ ذات جــودة 

ا مــن نقــاطِِ التَّشَــابُهُ بيــن مجموعتــي البصمــات )106(. رديئــة أظهــرت عــدًدًا كبيــًرً

وتعتمــد الموثوقي�َـة علــى عــدَّةَ عوامــل منهــا: إمكاني�َـة جمــع ع�يِّنِــات حيوي�َـة عاليــة 
نُُِ أن تتغي�رَ بمــرور الوقــت؛ بســبب التقــدم  ِـمة الحيوي�َـة، التــي يُمُْْك� الجــودة، اســتقرار السِِّس
فــي الســن، أو الإصابــة بجــحٍرٍ عميــق؛ فالتغييــرات الحاصلــة فــي الخصائــص الحيوي�َـة 
 ـقـد تُعُِِـقُُي الاعتـمـادََ عليـهـا، فلا تُعُـدَُُّ الخصاـئـص الحيويـَـة للأطـفـال – عـلـى ـبسيل المـثـال

(102) Article 29 Data Protection Working Party in WP 29 Opinion 7/2004 on VIS (WP96)،مرجــع ســابق ،  
ص 6.

(103) Charter of Fundamental Rights of the European Union [2012] OJ C326/391, art 48(2); Convention 
for the Protection of Human Rights and Fundamental Freedoms (European Convention on Human Rights, 
as amended) (ECHR), art 6(3);  International Covenant on Civil and Political Rights (adopted 16 Decem-
ber 1966, entered into force 23 March 1976) 999 UNTS 171 (ICCPR), art 14.
(104) Charter of Fundamental Rights of the European Union [2012] OJ C326/391, arts 
25 and 26.
(105) GDPR, Art.22 (3).
(106) Federal Bureau of Investigation, Statement on Brandon Mayfield Case (24 May 
2004)https://archives.fbi.gov/archives/news/pressrel/press-releases/statement-on-
brandon-mayfield-case

https://archives.fbi.gov/archives/news/pressrel/press-releases/statement-on-brandon-mayfield-case
https://archives.fbi.gov/archives/news/pressrel/press-releases/statement-on-brandon-mayfield-case


43المجلد الخامس، العدد الأول، أبريل 2025

د. أحمد رجب صميدة
ــرور  ــع م ــثٍٍ م ــى تحدي ــات إل ــذه البيان ــاج ه ــث تحت ــالات؛ حي ــض الح ــي بع ــًةً ف موثوق
هُُِ بعــضُُ الفئــات الســكانيَّةَ؛ )مثــل العمــال  الوقــت؛ نتيجــًةً لنضــج الخصائــص، وقــد تُوََُاج�
أصحــاب الحــرف اليدوي�َـة، ذوي الإعاقــة ( صعوبــًةً فــي توفيــر ع�يِِّنــاتٍٍ موثوقــة؛ نتيجــًةً 

َـة المُُميــزة )107(. لضعــف الســمات الحيوي�

عــة؛ حيــث  ِ َـة اســتخدام التطبيــق فــي بيئــاتٍٍ متن�وِّ رُ علــى إمكاني� كمــا يعتمــد التوف�
تقلــل بعــض الظــروف الجوي�َـة؛ مثــل درجــات الحــرارة العالي�َـة، وكذلــك العوامــل البيئي�َـة 

ـمـن توفـرُ ـهـذه التقنـيـة.

ــة  ــا: اســتخدام أغلف ــول؛ منه نُُِ اســتخدام عــدَّةَ حل ــوب، يُمُْْك� ــك العي وللحــ�دِِّ مــن تل
مقاومــة للعوامــل الجوي�َـة لحمايــة أجهــزة المســح الحيــوي، اســتخدام أحــدث إصــدارات 
َـة لدعــم  ــد الهُُوي� ــة(؛ لتحدي َـة )بديل ــق إجــراءات احتياطي� ــوي، تطبي ــاس الحي َـة القي أَنَْْظِِم�

بـوتِِ ـعـدم موثوقيتـهـا يـاس الحـيـوي ـحـالََ ـث َـة القـ أَنَْْظِِمـ

خامًسًا: المخاطر الأمنيَّةَ:

َـة القياســات الحيوي�َـة؛  َـة أهمي�ًةًَ بالغــة بالنســبة إلــى أَنَْْظِِم� تكتســب الجوانــب الأمني�
َات هــو تعزيــز الأمــن، مــن خلال  فــإذا كان الهــدف الرئيــس لاســتخدام هــذه التقنيـ�
َـة القيــاس  توفيــر رابــط قــوي مــع صاحــب البيانــات؛ إلا أنــه يجــبُُ الاعتــرافُُ بــأن أَنَْْظِِم�
ــرات  ــك للثغ ــًةً كذل ــونُُ عُُرْْضََ ــالات، تك ــات واتص ةَََ معلوم ــا أَنَْْظِِم� ــوي؛ باعتباره الحي
 ِ ــي أ�يِّ ــال ف ــو الح ــا ه ــغيلها؛ كم ــل تش َـة مراح ــي كاف� ــيربانيَّةَ ف ــات الس َـة والهجم الأمني�
Data Secu� »نـظـام تكنولوجـيـا معلوـمـات، ـلـذا يـجـب – التزامـًـا بمـبـدأ أـمـن البياـنـات» 
ــادَّةَ  ًـا للم ــات الشــخصيَّةَ وفق� ــة البيان ــيَّةَ لمعالج ــادئ الأساس ــد المب ــاره أح rity« ؛ باعتب
َـة لحمايــة البيانــات )GDPR( )108( - حمايــة هــذه البيانــات فــي  ئحــة العام� )5( مــن الالَّا
كل مرحلــة مــن مراحــل المعالجــة؛ ابتــداًءً مــن جمــع البيانــات، وانتهــاًءً باتخــاذ القــرار 
َـة القياســات الحيوي�َـة سياســًةً أمني�َـة صارمــة،  النهائــي بشــأنها؛ لذلــك تتطل�ــب جميــع أَنَْْظِِم�

وإجــراءات مُُعق�َـدة وفقـًـا للمعايـري الدوليـَـة

وتتَّخَِِذُُ هذه المخاطر عدََّة صور أهمها:

1- هجمات أَنَْْظِِمََة التقاط البيانات: 	
ــات  ــب البيان ــن صاح َـة م ــص الحيوي� َـة الخصائ ــات الحيوي� َـة القياس ــط أَنَْْظِِم� تلتق
للتســجيل، أو الاســتخدام لاحق�ًـا )المقارنــة(، وأثنــاء التســجيل، وكذلــك المقارنــة اللاحقــة؛ 

تَْخَْْرََجًََةً مــن صاحــب البيانــات الحقيقــي )109(. َـة مُُ�س ــة الحيوي� يجــبُُ أن تكــون الع�يِّنِ
(107) World Bank, Practitioner’s Guide: Biometric Data, Identification for Develop-
ment (ID4D) https://id4d.worldbank.org/guide/biometric-data
(108) GDPR, Art.5 (1) (f).
(109) Els J Kindt, Privacy and Data Protection Issues of Biometric Applications: A Comparative Legal 
Analysis (Springer 2013) 369.

https://id4d.worldbank.org/guide/biometric-data


مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 44

الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

ومــع ذلــك، يمكــن تقديــم خصائــص حيوي�َـة مُُزيَّفَة إلى جهــاز استشــعار القياســات الحيويَّةَ؛ 
بمــا فــي ذلــك الخصائــص الحيوي�َـة للآخريــن؛ فقــد يُجُْْب�َـرُُ شــخصٌٌ مــا علــى تقديــم بياناتــه 
الحيوي�َـة وهــو مــا يُُ�سمَََّى »الهجــوم القســري«، كمــا قــد يتــمُُّ تغييــر مظهــر الشــخص لتقليــدِِ 
ــذي  َـة« )110( ال ــه »انتحــال الهُُوي� قَُُ علي ــا يُطُْْل� َـة لشــخصٍٍ آخــر؛ وهــو م الســمات الحيوي�
ذُُِ عــدَّةَ صــور؛ منهــا: إنشــاء »نُسُــخة مُُزيَّفَــة«، أو نســخة مُُكــرََّرة مُُزيَّفَــة للوصــول  يتَّخ�
غيــر المُُصــرََّح بــه؛ فعلــى ســبيل المثــال: هنــاك تقنيــة تُسُــمََّى »تحريــف الوجــه« تعتمــد 
ــة  ــورة المُُعدَّلَ ــميَّةَ – الص ــةٍٍ رس ــى وثيق ــة عل ــورة مُُعدَّلَ ــم صُُ ــه، وتقدي ــح الوج ــى مس عل
 ٍ عبــارة عــن تجميــعٍٍ لملامــح شــخصين مختلفيــن فــي صــورةٍٍ واحــدة – ممــا يســمح لأ�يٍّ

ِـه )111(. منهمــا باســتخدام الهُُوي�َـة الرســميَّةَ دون كشــف هُُوِِيَّت�

ــاليب  ــض الأس ــراحُُ بع ــرى اقت ــد ج َـة، فق ــال الهُُوي� ــات انتح ــيوع هجم ا لش ــًرً ونظ
هـا: مـات؛ منـ لـك الهجـ لـى تـ ُـب عـ للتغـل

العينِّــة 	• أن  مــن  ـق  للتحقّـُ ـات  التقنيّـَ اســتخدام  ـة:  الحيويّـَ ـة  الهُويّـَ كشــف  	
إحــدى  الطريقــة  هــذه  َّخِــذُ  وتتَ حــي،  شــخصٍ  مــن  مُسْــتخَْرَجَةٌ  ـة  الحيويّـَ
الــذي  ـة:  الحيويّـَ ـة  الهُويّـَ عــن  الإيجابــي  الكشــف  )الأولــى:  صورتيــن: 
الكشــف  ـة:  )الثانيّـَ  ،) مثــًا كالابتســام  المُســتخدِم  مــن  تفاعــًا  ـب  يتطّـَل
مًــا لخصائــص معيَّنــة؛  ـة: يســتخدم تحليــًا مُتقدِّ ـة الحيويّـَ الســبلي عــن الهُويّـَ

 مثل: ملمس الجلد، قياس درجة حرارة الجمس، نبض الدم( )112(. 	

بالنســبة 	• الملتقطــة:  والبيانــات  الشــخص  بيــن  العلاقــة  اختبــار  	
اســتخدام  يصُْعـُـب  قــد  الأصابــع  بصمــات  أنَْظِمَــة  إلــى 

دة )بتلسلس مُحدَّد( القدرة على الانتحال.	  أصابع مُتعدِّ

الإشراف على مواقع جمع البيانات.	• 	
	

تركيب كاميرات في مواقع التقاط البيانات.		• 	 
دة(.	• دة الوســائط )تسَــتخدم ســمات حيويَّة مُتعــدِّ  اســتخدام أنَْظِمَــة قيــاس حيــوي مُتعدِّ
ــة 	• ــرق المصادقَ ــع ط ــة م ــات الحيويَّ ــج القياس ــل: دم دة العوام ــدِّ ــة مُتع المصادق

ــان. ــز الأم ــرى لتعزي الأخ
)110(  المرجع السابق، ذات الموضع.

(111)  RSS Kramer, MO Mireku, TR Flack and others, ‘Face Morphing Attacks: In-
vestigating Detection with Humans and Computers’ (2019) 4 Cognitive Research 28 
https://doi.org/10.1186/s41235-019-0181-4
(112) S Khairnar, S Gite, K Kotecha and SD Thepade, ‘Face Liveness Detection Us-
ing Artificial Intelligence Techniques: A Systematic Literature Review and Future Di-
rections’ (2023) 7(1) Big Data and Cognitive Computing 37 https://doi.org/10.3390/
bdcc7010037

https://doi.org/10.1186/s41235-019-0181-4
https://doi.org/10.3390/bdcc7010037
https://doi.org/10.3390/bdcc7010037
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وهنــاك أيضًًــا مــا يُُ�سمَََّى بهجمــات »الالتقــاط وإعــادة التشــغيل«؛ ويُقُْْصََــدُُ بهــا تلــك 
التــي يتــمُُّ فيهــا اعتــراض إرســال بيانــات حيوي�َـة صحيحــة وتســجيلها - مــن خلال الشــبكة، 

بـه وإـعـادة تـشـغيلها لاحقًــا للحـصـول عـلـى وـصـول غـري مُُـرََّصحٍ ٍـ

عِِْر«  تَْرَََطُُ أن يكــون جهــاز التقــاط البيانــات »المُُست�ش وتجــدُرُ الإشــارةُُ إلــى أنــه يُُ�ش
ا علــى التواصــل بشــكل آمــن مــع باقــي المحتويات  موثوق�ًـا؛ وهــو مــا يعنــي أن يكــون قــادًرً
المادي�َـة للنظــام؛ ممــا يتطل�ــب اســتخدام مفاتيــح تشــفير وإدارة المفاتيــح لمصادقــة الجهــاز، 
ـًا للتلاعــب)113(؛ بحيــث يكــون  بالإضافــة إلــى ذلــك، يجــبُُ أن يكــون الجهــاز مُُقاوِِم�
ــا إذا كان  ــوحٍٍ م ِـرُُ بوض ــه، وتُظُْْه� ــرََّح ب ــر المص ــول غي ــع الوص ــةٍٍ تمن ًـا بطريق مُُصََمََّم�
أحدهــم يحــاول العبــثََ بــه؛ ممــا يتطل�ــب تنفيــذََ تدابيــرََ مادي�َـة وتقني�َـة مُُعق�َـدة، وبشــكلٍٍ عــام؛ 
َـة القيــاس الحيــوي الطريقــة الفعَّاَلــة الوحيــدة  تظــلُُّ الرقابــة الشبــيَّرةَ الكافيــة لبعــض أَنَْْظِِم�

للحــ�دِِّ مــن مخاطــر هجمــات التقــاط البيانــات »المُُستشــعر«)114(.

2-  الهجمات أثناء عمليَّةَ »استخراج السمات والمقارنة«:

ــك نظــام المقارنــة الفرعــي  تُعُدَُُّ عمليَــة اـسـتخراج الـسـمات »معالـجـة الإـشـارة«، وكذ
فــي تقني�َـات القياســات الحيوي�َـة عُُرضــًةً لبيانــات مزيفــة مــن خلال هجمــاتٍٍ يُطُْْل�ــقُُ عليهــا 
اســم »حصــان طــروادة - Trojan horse«؛ ويهــدف هــذا النــوع مــن الهجمــات إلــى 
نــات، أو التلاعــب بهــا؛ والــذي قــد يشــمل: اســتبدال برنامج  ِ تجــاوز وظائــف إحــدى المك�وِّ

كـشـف الـسـمات، و/ أو خوارزمـيـات المقارـنـة

ــن  ــة، وللحــ�دِِّ م ــل درجــات المقارن ــات: تعدي ــذه الهجم ــن الصــور الأخــرى له وم
َـة بـهـذه المكوـنـات ـهـذه الهجـمـات يُمُْْكـنُُِ اعتـمـاد التثـبيـت، واـسـتخدام تدابـري أمنيَــة خاـصَّ

3- الهجمات على وسائط التخزين »مركزيَّةَ أو محليَّةَ«:

نُُِ  هنــاك نــوع مــن التهديــدات يتعل�ــق بنظــام تخزيــن البيانــات الفرعــي؛ والــذي يُمُْْك�
ــى  ــن الوصــول إل ــم م ــرِِ مُُصــرََّحٍٍ له نُِِ أشــخاصٍٍ غي ــق تمك� ــا عــن طري ــه أيضًً مهاجمت
بيانــات القيــاس الحيــوي المرجعي�َـة، أو تغييرهــا، أو اســتبدالها، أو ســرقتها، ولا تقتصِِــرُُ 
عواـبُُق ـهـذا التهدـيـد عـلـى أـمـن النـظـام فحـسـب؛ ـلب تمـدُّتُ إـلـى الخصوصيَــة بـشـكل ـعـام

ًـا  نــات تخزيــن نظــام القيــاس الحيــوي متطب�ل ِ لــذا تُع�دَُُّ الحمايــة الكافي�َـة لجميــع مُُك�وِّ
ًـا؛ نـة مركزيـ َـة المُُخزََّـ نـات الحيويـ بسة لبلياـ بـة بالنـ رََث صعوـ سـتكون أكـ تـي ـ ًيًّسا، والـ  أساـ

(113) Michael Gasson, Martin Meints and Kevin Warwick (eds), D3.2 A Study on PKI and Biometrics, 
FIDIS (2005) http://www.fidis.net/resources/fidis-deliverables

)Kindt, Els J )114.، مرجع سابق، ص 370.

http://www.fidis.net/resources/fidis-deliverables/
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مقارنــًةً بنظيرتهــا المخزنــة مح�ليًـا؛ ولهــذا الســبب يُفَُضَََّــلُُ التخزيــنُُ المحلــي علــى بطاقــةٍٍ 
ذكيَــة ـمـثلًاا

نُُِ ا�تِّخِــاذ تدابيــرََ أمني�َـة؛ مثــل تخزيــن البيانــات فــي   وللحــ�دِِّ مــن هــذه الهجمــات يُمُْْك�
وـحـدات تخزـنٍٍي مقاوـمـة للعـبـث، لا تقـلب التخزـنََي أكـرََث ـمـن ـرمة واـحـدة فـقـط

4-  الهجمات على نظام اتِّ�ِخاذ القرار:

ــل  ــرار الفرعــي لتعدي ــوعٌٌ آخــر مــن الأخطــار يســتهدف نظــام ا�تِِّخــاذ الق ــاك ن هن
 ،»hill climbing - َمَََّى بهجمــات »تســلُّقُ الت�ل النتائــج؛ فهــذا النظــام عُُرضــةٌٌ لمــا يُُ�س
دُْْخََلات  ــل الم� ــمُُّ تعدي لَ« يت ــات »تســلُّقُ الت� ــي هجم ــة )115(؛ فف والتلاعــب بنقطــة المقارن
ًـا لتحســين نتيجــةِِ المقارنــة، حتــى تحقيــقِِ تطابــقٍٍ ناجــح، أمــا فــي حالــة  الحيوي�َـة تدريج�ي
التلاعــب بنقطــةِِ المقارنــة؛ فيقــوم المُُهاجــم بتعديــل نقطــة المقارنــة للحصــول علــى نتيجــة 

َـة، ويـسـتلزم ـهـذا الـنـوع ـمـن الهجـمـات ا�تِِّـخـاذ تدابـري مناـبسة إيجابيـ

5- الهجمات أثناء عمليَّةَ نقل البيانات:

ــذه  ــن ه ــل بي َـب التواص ــة، ويتطل� ــر مختلف ــن عناص َـة م َـة الحيوي� ــون الأَنَْْظِِم� تتك
َـة المفتوحــة المُُوزََّعــة  العناصــر وجــود قنــوات اتصــال وإرســال؛ ومــن ثــم فــإن الأَنَْْظِِم�
ا إلــى اتصــال خــاص  فــي أماكــن عديــدة تكــون أكثــرََ عُُرْْضََــًةً للتنصُُّــت – الاســتماع ســًرًّ
 « man-in-the-middle - ــه »هجمــات الوســيط قَُُ علي ــة -، وهــو مــا يُطُْْل� دون موافق
ــة  ــفرة ممكن ــة وكل ش ــة أي تركيب ــي تجرب شـمة – “brute force؛ وتعن قـوة الغاـ و« الـ

ــات المُُســتهدَفَة )116(. ــى البيان للوصــول إل

نُُِ تطبيــق العديــد مــن الحلــول؛ منهــا:  وللحــ�دِِّ مــن هــذا النــوع مــن الهجمــات يُمُْْك�
تطبيــق تقني�َـات اتصــال آمنــة، تشــفير المعلومــات المُُرســلة، تقليــل الوصــول إلــى البنيــة 
التحتي�َـة المادي�َـة، اســتخدام رمــوز الجسلــة مــن خلال عمي�لَـة عشــوائيَّةَ، المراقبــة الشــاملة 

لبلنـيـة التحتيـَـة

(115) M Bromba, ‘Reconstruction of Biometric Raw Data’ (2006); J Breebaart, B Yang, I Buhan-Dulman 
and C Busch, ‘Biometric Template Protection’ (2009) 301.

)Kindt, Els J )116.، مرجع سابق، ص 372.
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 المبحـــــث الثالـــث
التنظيم القانوني لَأَنْْظِِمََة التََّعرُّف الحيوي في

»AI Act« قانون الذكاء الاصطناعي

ــوان  ــة بعن َـة وثيق َـة الأوروبي� ــدرت المفوضي� ــام 2020، أص ــن ع ــر م ــي فرباي ف
الرقمــي-Shaping Europe’s Digital Future(؛  أوروبــا  مســتقلب  )تشــكيل 
زُُ ال�ثِّقِــة بالــذكاء  أشــارت مــن خلالهــا إلــى ضــرورة تطويــر أطــر تنظيمي�َـة متوازنــة تُعُــ�زِِّ
الاصطناعــي، وتدعــم اســتخداماته المســئولة)117(، كمــا أص��درت )الورق��ة البيضــاء حــول 
الــذكاء الاصطناعــي- White Paper on Artificial Intelligence(، والتــي حــدَّدَت 
أهداف�ًـا لضمــان الريــادة الأوروبي�َـة فــي هــذا المجــال التكنولوجــي، وتحقيــق التــوازن بيــن 
اس�ـتخدام ال��ذكاء الاصطناع�ـي، وحماي��ة حـقـوق مُُواطن�ـي الا�تِِّـحـاد الأوروـبـي، واعترفــت 
ــة للحقــوق الأساســيَّةَ الناتجــة عــن اســتخدام  ــرة المحتمََل م��ن خلاله��ا بالانتهــاكات الخطي
لُُِ مــن المخاطــر المحتمََل�َـة  َـت إلــى وضــع إطــار تنظيمــي يُقُل�� الــذكاء الاصطناعــي، ودَع�

.)118(

ــراح  ــمّيًّا )اقت َـة رس َـة الأوروبي� ــت المفوضي� ــام 2021، قدَّمَ ــن ع ــل م ــي أبري وف
قانــون الــذكاء الاصطناعــي - Proposal AI Act( )119(، كمــا قدَّمَــت الجهــات المتمثلــة 
فــي )البنــك المركــزي الأوروبــي – لجنــة المناطــق – اللجنــة الاقتصادي�َـة والاجتماعي�َـة( 
آراءهــا بشــأن هــذا المُُقتــحر، وبتاريــخ 13  مــارس ــعام 2024، صــوََّت الربلمــان 
الأوروبــي بالموافقــة علــى الصيغــة النهائي�َـة لقانــون الــذكاء الاصطناعــي، وأقــرََّ – لاحًقًا- 

تعــديلات لهــذا المقتــحر التشــريعي )120(.

وبتاريــخ 21 مايــو عــام 2024، تــمََّ توقيــع قانــون الــذكاء الاصطناعــي رســمًيًّا، 
ونُشُِِــرََ- بتاريــخ 12 يوليــو عــام 2024- فــي الجريــدة الرســميَّةَ للا�تِّحِــاد الأوروبــي 
ــطس  ــن 1 أغس ا م ــاًرً ــذ؛ اعتب ِـز التنفي ــل حي�� »”Official Journal of the EU، ودخ

ــام 2024. ع
(117) European Commission, Shaping Europe’s Digital Future (February 2020) https://
eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0067
(118)  European Commission, White Paper on Artificial Intelligence – A European 
Approach to Excellence and Trust, COM(2020) 65 final https://eur-lex.europa.eu/le-
gal-content/EN/TXT/?uri=CELEX:52020DC0065
(119) European Commission, Proposal for a Regulation of the European Parliament 
and of the Council Laying Down Harmonised Rules on Artificial Intelligence (Arti-
ficial Intelligence Act), COM/2021/206 final https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=CELEX:52021PC0206
(120) Future of Life Institute, ‘The Act Texts’ (Future of Life Institute, 2024) https://
artificialintelligenceact.eu/theact/

https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0067
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0067
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52020DC0065
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:52021PC0206
https://artificialintelligenceact.eu/theact/
https://artificialintelligenceact.eu/theact/
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: أهدافه الرئيسة: أوََّلًاا

ــي  ــاة ف ــودة الحي ــين ج ــرة لتحس ــًةً كبي ــي فرص ــذكاء الاصطناع َـات ال لُُِ تقني� تُمََُث��
زُُ – حــالََ  َـة، والتــي تُع��زَِِّ العديــد مــن المجــالات؛ مثــل الرعاي�َـة الصحي�َـة، الخدمــات العام�
ــه،  َـة للا�تِِّحــاد الأوروبــي؛ إلا أنــه وفــي الوقــت ذات تطويرهــا – القــدرة التنافســيَّةَ العالمي�

ــي الا�تِِّحــاد الأوروبــي )121(. ــوق الأساســيَّةَ لمواطن ــد تضــرُُّ بالحق َـات ق ــإنََّ هــذه التقني� ف

لــذا؛ يتمث�لَُُ الهــدف الأساســي مــن إقــرار قانــون الــذكاء الاصطناعــي فــي إنشــاء 
ــذكاء  ــر ال ــي لتطوي ــاد الأوروب ــي الا�تِِّح ــدول الأعضــاء ف ــن ال ــق بي ــي مُُتَّسَِِ إطــار تنظيم
ــا  ــع، كم ــاقٍٍ واس ــى نط ــتخدامه عل ــره واس ــواق، ونش ــي الأس ــه ف ــي، وطََرْْح الاصطناع
َـة المواطنيــن  نَُُ حمايــة صح� يســعى إلــى تشــجيع الابتــكار فــي هــذا المجــال بطريقــةٍٍ تَضَْْم�
وسلامتهــم وحقوقهــم الأساســيَّةَ المنصــوص عليهــا فــي ميثــاق الحقــوق الأساســيَّةَ للا�تِِّحــاد 

الأوروـبـي

ثانًيًا: نطاق تطبيقه:

ــاتٍٍ؛  ــتََّ فئ ــمل س ــًعًا يش ــخصّيًّا واس ًـا ش ــي نطاق� ــذكاء الاصطناع ــون ال ــذ قان اتَّخَ
عــون، والمســتوردون، ووكلاء التوزيــع، ومُُصّ�نِّعــو المنتجــات،  دون، والمُُوّ�زِّ ُـوّ�رِّ هــم: الم�
ف  لّ�غِّ” لوصفهــم جميع�ًـا )122(، ويُعُــّرَّ تَْخَْْدَمَُُ مصطلــح “المُُشــ ضــون - ويُُ�س والمم�ثِِّل�ــون المُُفّوَّ
لّ�غِّين بالإشــارة إلــى ثلاث مصطلحــاتٍٍ رئيســة مُُقتبَسَــة مــن تشــريعات الا�تِِّحاد  معظــم المُُشــ
َـق الأوََّل مــن قانــون الــذكاء الاصطناعــي: “الإتاحــة”،  الأوروبــي المُُشــار إليهــا فــي المُُلْْح�

و”الـحرط ـفـي الـسـوق”، و”التـشـغي”ل

”الإتاحــة” هــي توفيــر نظــام ذكاء اصطناعــي، أو نمــوذج ذكاء اصطناعــي 
ــياق  ــي س ــي ف ــاد الأوروب ــوق الا�تِِّح ــي س ــتخدام ف ــع، أو الاس َـة للتوزي ــراض العام� للأغ
نشــاطٍٍ تجــاري؛ ســواًءً بمقابــل أو مجان�ًـا؛ و”الطــحر فــي الســوق” هــو   أول إتاحــة لنظــام 
ــاد  ــوق الا�تِّحِ ــي س َـة ف ــراض العام� ــي للأغ ــوذج ذكاء اصطناع ــي، أو نم ذكاء اصطناع
ــر نظــام ذكاء اصطناعــي للاســتخدام الأول مباشــًةًر  ــي؛ و”التشــغي”ل هــو توفي الأوروب
للجهــة المُُســتخدمة، أو للاســتخدام الخــاص فــي الا�تِِّحــاد الأوروبــي للأغــراض المقصــودة 

مـنـه

وتجــدُرُ الإشــارةُُ إلــى أن قانــون الــذكاء الاصطناعــي لم يُبَُيَِِّينِْْ مفهوم “الاســتخدام”؛ 
َـة الــذكاء  ــذا يمكــن تعريــف هــذا المصطلــح مــن خلال الوظيفــة الرئيســة لــه فــي أَنَْْظِِم� ل
َـات مــن المــدخلات التــي يتقَّلاَهــا  الاصطناعــي علــى أنــه “اســتنتاج كيفي�َـة توليــد المُُخْْرََج�

النـظـام«

(121) AI Act, Recital 4-5.
(122) AI Act, Article 2 (1) (a-g).
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ويُقُْْصََــدُُ بمصطلــح »المــزود«: أيُُّ شــخصٍٍ طبيعــي أو اعتبــاري؛ بمــا ذلــك 
رُُ نظــام ذكاء اصطناعــي،  ِ ــ�وِّ ــاتٍٍ أخــرى تُطُ ــوكالات، أو أي هيئ َـة، أو ال الســلطات العام�
ــي، أو  ــام ذكاء اصطناع ــك نظ َـة، أو تمتل ــراض العام� ــي للأغ ــوذج ذكاء اصطناع أو نم
َـة، تطرحــه داخــل الســوق، أو تشــغله  نمــوذج ذكاء اصطناعــي مُُطــوََّر للأغــراض العام�
َـة؛ ســواء كان ذلــك بمقابــل، أو دون مقابــل )123(. باســمها الخــاص، أو علامتهــا التجاري�

وعلــى الرغــم مــن أن مصطلــح »الطــحر داخــل الســوق« يُشُــير إلــى ســوق الا�تِِّحاد 
ًدًّوّا« يخضــع لأحــكام  ُـز ــار الشــخص »م� الأوروبــي؛ إلا أنــه لا يــزال مــن الممكــن اعتب
القانــون، ولــو لــم يقــم بطــحر  نظــام ذكاء اصطناعــي داخــل ســوق الا�تِّحِــاد الأوروبــي؛ 
ـلب يكـفـي قياـمـه باـسـتخدام مُُخْْرََـجـات نـظـام ذكاء اصطناـعـي داـلخ الا�تِِّـحـاد الأوروـبـي

ــك  ــا ذل ــاري، بم ع«: أي شــخص طبيعــي أو اعتب ــح »المــو�زِِّ ــا يُقُْْصََــدُُ بمصطل كم
تَْخَْْدِِمُُ نظــام ذكاء اصطناعــي  َـة، أو الــوكالات، أو أي هيئــات أخــرى تََ�س الســلطات العام�
تحــت سُُــلْْطََتِِها )124(؛ ومــن ثــمََّ فقــد اسْْــتُبُْْدِِلََ مصطلــح »المُُســتخدِِم – User« الــذي 
َـة برغــم عــدم تغييــر المقصــود  َـة الأوروبي� تُْخُْْدِِمََ ســابًقًا فــي الاقتــراح الأول للمفوضي� اس�
ــث  ــراض البح ــكري، ولأغ ــتخدام العس ــتثناءات للاس ــاك اس ــح )125(، وهن ــذا المصطل به

ــي( )126(.  ــر المهن ــتخدام الشــخصي )غي ــك للاس ــي، وكذل العلم

ويُقُْْصََــدُُ بمصطلــح »المســتورد«: أي شــخص طبيعــي أو اعتبــاري يتواجــد، أو يقيم 
داخــل الا�تِّحِــاد، ويقــوم بطــحر نظــام ذكاء اصطناعــي داخــل ســوق الا�تِِّحــاد الأوروبــي 

ا، أو علاـًةًم تجاريَــة لـشـخصٍٍ طبيـعـي، أو اعتـبـاري مُُقِِـمي ـفـي دوـةٍٍل أـرخى يحمـلُُِ اـًمًس

كمــا يُقُْْصََــدُُ بمصطلــح “وكيــل التوزيــع”: أي شــخص طبيعــي أو اعتبــاري 
ــذكاء  ــام ال ــل نظ ــي جع ــهم ف ــتورد؛ يُسُ د أو المس ُـوّ�رِّ ــخلاف الم� ــد، ب ــلة التوري ــي سسل ف

ـًا داــلخ ــسوق الا�تِِّــحاد الأوروــبي الاصطناــعي متاـحً

َق بالنطــاق المــادي للقانــون: ينطبــق قانــون الــذكاء الاصطناعــي  وفيمــا يتعلـ�
»الــذكاء  تعريــف  لصعوبــة  ا  ونظــًرً الاصطناعــي«؛  الــذكاء  ـَة  »أَنَْْظِِم� علــى 
يتســم  واســًعًا  ـًا  مفهوم� الأوروبــي  الا�تِِّحــاد  مشــرعو  اختــار  فقــد  الاصطناعــي«؛ 
َة العاملــة فــي مجــال التكنولوجيــا )127(،  بالمرونــة بالتنســيق مــع المنظمــات الدوليـ�

(123) AI Act, Art 3 (4).
(124) AI Act, Ibid.
(125) European Commission, Proposal for a Regulation of the European Parliament and of the Council 
Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence Act) and Amending 
Certain Union Legislative Acts, COM(2021) 206 final.
(126) AI Act, article 2 (3), (6), (8), (10).
(127) AI Act, Recital 12.
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ــة  ــتويات متفاوت َـة ذات مس ــم آلي� ــا نظ ــى أنه ــي« عل ــذكاء الاصطناع ــم ال رَََّفُُ »نظ وتُع�
ــى »الاســتدلال« مــن خلال  ــدرة عل ــى التكيــف، ولديهــا الق ــدرة عل مــن الاســتقلاليَّةَ والق
المــدخلات التــي تتقَّلاَهــا لتوليــد مخرجــات )تنبــؤات، محتوى، توصيــات، قــرارات( )128(.

َـة الــذكاء الاصطناعــي والربامــج  وقــد رك�َـز هــذا التعريــف علــى التمييــز بيــن أَنَْْظِِم�
دُْْرة  َـة مــن خلال تســليط الضــوء علــى القــدرة علــى الاســتدلال، التــي تشــمل الق� التقليدي�

علــى التعل�مُ والاســتنتاج، وتتحقــق مــن خلال التعلــم الآلــي )129(.

وفيمــا يتعل�ــق بالنطــاق الإقليمــي: تنطبــق أحــكام قانــون الــذكاء الاصطناعــي عندمــا 
ــع  ــجٍٍ خاض ــن منت ا م ــزًءً ، أو ج ــتقالًّا ــواء كان مس ــي؛ س ــذكاء الاصطناع ــام ال ــون نظ يك

َـق الأول: لتشــريعات سلامــة المنتجــات فــي الا�تِّحِــاد الأوروبــي فــي المح�ل

• عُ داخل الاتِّحاد الأوروبي.	 يطُْرَحُ أو يشَُغلَُّ أو يسُْتوَْرَدُ أو يوُزَّ
• يسُْتخَْدمَُ من قِبلَ جهة نرش تتواجد، أو لها مقر داخل الاتِّحاد الأوروبي.	

وتنطبــق أحــكام البنــد الأول، بغــض النظــر عــن المقــر الــذي يتَّخَــذه »مــزود« نظام 
 ِ �وُِّ ا لخُُل� ــرُُّ داخــل أو خــارج الا�تِّحِــاد، ونظــًرً ــذكاء الاصطناعــي، وســواء كان هــذا المق ال
َـع أن يجــري  ــن المتوق� ــر«؛ فم ــح »المق ــانٍٍ لمصطل ــن بي ــي م ــذكاء الاصطناع ــون ال قان
تفســير هــذا المصطلــح علــى النحــو الــذي يجــري عليــه العمــل فــي تشــريعاتِِ الا�تِِّحــاد 

ئـحـة العامـَـة لحماـيـة البياـنـات الأوروـبـي الأـرخى؛ مـلث الالَّا

ــا إذا  ــي أيضًً ــذكاء الاصطناع ــون ال ــكام قان قَُُ أح ــدَّمَ، تُطََُب� ــا تق ــى م ــة إل بالإضاف
تُْخُْْدِِمََت مُُخرََجــات نظــام ذكاء اصطناعــي خــارج الا�تِّحِــاد الأوروبــي في داخــل الا�تِِّحاد  اس�
ــدون  ــرون المتواج ــات، والناش ُـو الخدم م� ــيخضع مُُق�دِِّ ــة، س ــذه الحال ــي ه ــي، وف الأوروب

لـذكاء الاصطناـعـي ـخـارج الا�تِّـِحـاد الأوروـبـي أيضـًًـا لنـطـاق قاـنـون اـ

ثالًثًا: تصنيف أَنَْْظِِمََة الذكاء اصلاطناعي )النهج القائم على المخاطر(:

ًـا علــى المخاطــر مــن خلال  ًـا قائم� ًـا واضح� اتَّبَــع قانــون الــذكاء الاصطناعــي نهج�
لُهُا نظــام الذكاء  تكييــف الأحــكام واجبــة التطبيــق مــع نطــاق المخاطــر المحتملــة التــي يُُ�ش�كَِِّ
ــا  ًـا لمخاطره ــي - وفق� ــذكاء الاصطناع َـة ال فَُُ أَنَْْظِِم� ــك تُصُن� ــي؛ لذل ــي المعن الاصطناع

دة )130(. المُُقــدَّرَة مســًقًبا- إلــى فئــات مُُتعــ�دِِّ

(128) AI Act, Art 3 (1).
(129) AI Act, Recital 12.
(130) AI Act, Recital 26.
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وقد قسََّم قانون الذكاء الاصطناعي هذه الأَنَْْظِِمََة إلى أربع فئاتٍٍ:

 :Unacceptable risk“ « ــة ــر المقبول ــذكاء اصلاطناعــي ذو المخاطــر غي ال
مََْحُُ باســتخدامها إطلاق�ًـا – وفق�ًـا لبلــاب الثانــي مــن التشــريع –؛ إالَّا أن القانــون نــصََّ  لا يُُ�س

عـلـى بـعـض الاـسـتثناءات؛ مـلث »التقيـمي الاجتماـعـي«

الــذكاء اصلاطناعــي عالــي المخاطــر »High risk«: يُسُــمحُُ باســتخدام هــذه 
ــك: تقييمــات المطابقــة؛ حيــث  ــا تخضــع لمعاييــر صارمــة؛ بمــا فــي ذل َـة، ولكنَّهَ الأَنَْْظِِم�
يجــب أن تجتــاز تقييــم مُُطابقــة يجــرى عليهــا قبــل طرحهــا فــي الأســواق، كمــا تخضــع 

ــاء التشــغيل )131(. ــة أثن ــة دقيق لمراقب

ــا  ــتَرَََطُُ فيه ــذكاء اصلاطناعــي منخفــض المخاطــر » “Limited risk: لا يُشُْْ ال
 ،Chatbots -َـة ســوى التزامــات مُُحــدَّدَة تتعل�َـق بالشــفافيَّةَ؛ )مثــل برامــج الدردشــة الآلي�

)deep fakes – ــق ــف العمي التزيي

الــذكاء اصلاطناعــي ذو المخاطــر الضئيلــة »Minimal or no risk«: لا 
َة بمُُوجــب قانــون الــذكاء  ِ قيــودٍٍ تنظيميـ� ـَة إلــى أ�يِّ يخضــع هــذا النــوع مــن الأَنَْْظِِم�

الاصطناــعي

رابًعًا: تطبيق قانون الذكاء اصلاطناعي على أَنَْْظِِمََة التَّعَرُُّف الحيوي عن بُعُد:

ــذكاء الاصطناعــي مــن  ْـد المدعومــة بال ــوي عــن بُع� ــرُُّف الحي َـة التَّعَ ــر أَنَْْظِِم� تُعُتب
ــذكاء الاصطناعــي،  ــون ال ــى قان ــمََّ – إل ِـن ث ــذكاء الاصطناعــي، وتخضــع – م� َـة ال أَنَْْظِِم�
َـة ذات مخاطــر غيــر مقبولــة، أو  َـة الأكثــر شــيوًعًا منهــا علــى أنهــا أَنَْْظِِم� وتُصََُن�فَُُ الأَنَْْظِِم�
َـن،  ٍ مُُعي� عاليــة المخاطــر، ولتحديــدِِ القواعــد واجبــة التطبيــق علــى نظــام تعــرُُّف حيــو�يٍّ
ــد  ــى تحدي ــةِِ إل ــف بالإضاف ــق، والتَّصَني ــرُُّف، التحق ــص التَّعَ ــن خصائ ــز بي ــب التميي يج

ــمٍٍ لســياق الاســتخدام )132(  ــى تقيي ــوري« أو »اللاحــق« علاوًةً عل َـة »الف الهُُوي�

 خامًسًا: أنشطة الذكاء اصلاطناعي المحظورة:
تنــاول الفصــل الثانــي مــن قانــون الــذكاء الاصطناعــي ممارســات الــذكاء  	
الاصطناع��ي المحظ��ورة، والتــي قــدَّرَ المشــرعون تعارُُضها مــع قيم الا�تِِّحــاد الأوروبي، 
َـة  َـة، والمســاواة، والخصوصي� ًـا للحقــوق الأساســيَّةَ؛ كالحي�ر ــًدًا واضح� واعتربوهــا تهدي
ــب هــؤلاء المشــرعين  ــًةً مــن جان ــت هــذه المحظــورات محاول ــد مثل ــمََّ فق )133(؛ ومــن ث

سـان، قـوق الإنـ يـة حـ مـان حماـ هـدف ضـ شـفافية، وبـ قـة بالـ خـاوف المتع�لِِّـ سـتجابة للمـ  للاـ
(131)  Tambiama Madiega and Hendrik Mildebrath, Regulating Facial Recognition in the EU (Eu-
ropean Parliamentary Research Service 2021) https://www.europarl.europa.eu/RegData/etudes/
IDAN/2021/698021/EPRS_IDA(2021)698021_EN.pdf
(132) Ibid.
(133) AI Act, Recital 32.

https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS_IDA(2021)698021_EN.pdf
https://www.europarl.europa.eu/RegData/etudes/IDAN/2021/698021/EPRS_IDA(2021)698021_EN.pdf
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تناولــت المــادة )5( مــن القانــون)134( الممارســات المحظــورة بشــكلٍٍ شــامل، ووضعــت 
نُُِ للــذكاء الاصطناعــي فعلــه، ومــا لا يُمُكنــه فعلــه داخــل الا�تِِّحــاد  ًـا لمــا يُمُْْك� ا واضح� إطــاًرً

الأوروبي

ــرََّرت  ــة ب ًةًَ خاصََّ ــادة )5( أهمي� ــي الم ــه ف ــد اكتســب الحظــرُُ المنصــوص علي وق
أســبقيَّةَ دخولــه حيِِّيِـز النفــاذ، مقارنــًةً بســائر أحــكام القانــون الأخــرى؛ حيــث دخــل بالفعــل 
ا مــن 2 فربايــر عــام 2025، وتجــدُرُ الإشــارة إلــى أنََّ قائمة الأنشــطة  حيِِّيِـز النفــاذ؛ اعتبــاًرً
المحظ�ُـورََة الــواردة فــي المــادة )5( ليســت نهائي�َـة؛ حيــث تخضــع لتقييــم ســنوي مــن قبــل 
المفوضي�َـة الأوروبي�َـة – تطبيق�ًـا لنــ�صِِّ المــادة )112( مــن القانــون – ويُقُــدَّمَ هــذا التقييــم 
ــي الأنشــطة المحظــورة  ــرٌٌ ف ــد يطــرأ تغيي ــذا ق ــن؛ ل ــس الأوروبيي ــان والمجل ــى الربلم إل

بـرمور الوـقـت نتيـًةًج لـهـذا التقيـمي

وتمََّضنــت المــادة )5( ثمانــي ممارســات؛ رك�َـزت علــى الأنشــطة التــي مــن شــأنها 
تحريــف ســلوك الأفــراد بشــكلٍٍ ملمــوس، أو تلــك التــي تُؤََُثِِّثِـرُُ علــى حقــوق الأفــراد بشــكل 
َـة تحديــد الهُُوي�َـة الحيوي�َـة، إلا أنــه – ومــع ذلــك –  ا بأَنَْْظِِم� ًـا كبيــًرً كبيــر، كمــا أولــت اهتمام�

ـلـة للعدـيـد ـمـن الأنـشـطة المحـظـورة فـقـد تضمـَـن القاـنـون اـسـتثناءاتٍٍ مُُف�صِِّ

وسوف نستعرض فيما يلي هذه الممارسات بشيءٍٍ من التفصيل:

 1- التقنيَّاَت الخفيَّةَ أو الخادعة )135(:

َـة الــذكاء الاصطناعــي التــي تَسَــتخدم تقني�َـات خفي�َـة أو  يتعل�َـق الحظــر الأوََّل بأَنَْْظِِم�
خادعــة فــي الحــالات التالي�َـة:

•  أن تهــدف التقنيــة إلــى تشــويه ســلوك فــرد، أو مجموعــة مــن الأفــراد، أو يكــون 	
لها تأثير فعلي عليهم. 	 

•  الإضرار الكبير بقدرة الأفراد على اتِّخاذ قرارات مستنيرة.		
	

• ذلــك،	 لــولا  لِيتََّخِذوُهــا  يكونــوا  لــم  قــرارات  اتِّخــاذ  علــى  الأفــراد   إجبــار 
ا لهم. ا جسيًمً والتي تُ�بِّسِبُُ، أو يُحُتمل أن تُسََُ�بِِّبََ ضًرًر 	

(134) AI Act, Art 5.
(135) AI Act, Art 5 (1) A.
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ًـا لمــا أشــارت إليــه الفقــرة 29 مــن القانــون )136(  َـن هــذه الأســاليب – وفق� وتتم�ض
َـة، صــور، مقاطــع فيديــو لا يســتطع الشــخص إدراكهــا، أو  - اســتخدام محفــزات صوتي�
ــرار  ــاذ الق ــى ا�تِّخِ ــه عل ضُُ مــن قدرت ِ ــ�وِّ ــرد، وتُقُ ــال مــن اســتقلاليَّةَ الف أســاليب خادعــة تن
ــي حــال إدراكهــم لهــا  ــراد لا يدركــون هــذه الأســاليب، وف المناســب بطــرق تجعــل الأف
تَْخَْْدَمَُُ هــذه الأســاليب عــادًةً مــن خلال:  لا يســتطيعون مُُقاومتهــا، أو الســيطرة عليهــا، وتُُ�س
ــي  مُ ف ــن التحك� ــى م ــة أعل ــمح بدرج ــا تس ــي؛ لأنه ــع الافتراض َـة، الواق ــات الآلي� الواجه

مـة للأـشـخاص فـزات المقدـ المحـ
2- استغلال الفئات المعرََّضة للخطر )137(:

تهــدف الفئــة الثاني�َـة مــن ممارســات الــذكاء الاصطناعــي المحظــورة إلــى حمايــة 
ــي تنقســم  ــة-، والت ــات الضعيف ــمََّى بالفئ ــر عرضــة للخطــر – وهــي مــا تُسُ ــات الأكث الفئ
إلــى ثلاثــة أقســام؛ هــي: الفئــات الضعيفــة نتيجــًةً لسلــن، أو الإعاقــة، أو بســبب أوضــاع 

َـة مُُـدَّحدَة َـة، أو اجتماعيـ اقتصاديـ

 ولكي يتمََّ حظر هذه الفئة من فئات الذكاء الاصطناعي يلزم وجود شََرْْطََيْْنِِ؛ هما:

• أن تهدف التقنية إلى تشويه سلوك فردٍ بشكل ملموس.	
• أن يتَّم ذلك بطريقة تّبسِبُ أو يحُْتمََلُ أن تّبسِبَ ضررًا جسيمًا لشخص ما.	

تَْخَْْدَمَُُ الــذكاء الاصطناعــي لاســتهداف الأفــراد من ذوي  فعلــى ســبيل المثــال؛ قــد يُُ�س
ــات  ــى المنظم ــذا يجــب عل ــتغلال الاقتصــادي، ل ــة لأغــراض الاس ــات الخاصََّ الاحتياج
َـق مــن اختبــار  َـة الــذكاء الاصطناعــي للتســويق والمبيعــات أن تتحق� التــي تســتخدم أَنَْْظِِم�

أنظمتـهـا لمـنـع ذـلـك

المتع�لِِّقــة  الأولــى  الفئــة  مــع  تشــتكر  الفئــة  هــذه  أنََّ  إلــى  الإشــارة  وتجــدُرُ 
شــاملٌٌ  مفهــوم  وهــو  جســيم«،  »ضــرر  وجــود  اشــتراط  فــي  َة  الخفيـ� َات  بالتقنيـ�
ـَن أكثــرََ مــن مجــرد ضــرر جســدي أو نفســي، ومــع ذلــك؛ فقــد تضمنــت  يتم�ض
َة،  بدنيـ� ا  أضــراًرً شــملت:  الضََّــرر؛  هــذا  علــى  أمثلــة  القانــون  مــن   29 الفقــرة 
الوــقت بــرمور  تتراــمك  الــتي  الأــرضار  وكذــلك  الماليــَة،  مصاــلح   نفــيَّسةَ، 

(136) AI Act, Recital 29. 
(137) AI Act, Art 5 (1) B. 
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	3 التقييم الاجتماعي )138(:-

َق هــذه الفئــة بمــا يُسُــمََّى »التقييــم الاجتماعــي«، ويُقُْْصََــدُُ بــه: تصنيــف  تتعلـ�
ٍ مُُحــدَّدَ؛ بنــاًءً علــى ســلوكهم الاجتماعــي، أو  الأفــراد، أو المجموعــات علــى نطــاقٍٍ زمنــ�يٍّ

سـتنتجة شـخصيَّةَ المُُـ مه الـ خصائصـ

ويحظر التقييم الاجتماعي في حالتينِِ هما:

•  إذا أدَّى هــذا التقييــم إلــى معاملــة غيــر مُناســبة فــي ســياقات اجتماعيَّــة لا علاقــة 	
لها بالسياق الذي وُُجِِدَتَ فيه البيانات في الأصل. 	  

•   إذا أدَّى ذلــك التقييــم إلــى معاملــة غيــر مُناســبة للأفــراد أو المجموعــات بشــكل 	
غير مُُرََّبر، أو غير مُُتناسب مع سلوكهم الاجتماعي أو خطورته. 	

ــول  ــدول ح ــات ال ــن حكوم ــد م لَ العدي ــن قِِب� ــي م ــم الاجتماع ــتُخُْْدِِمََ التقيي ــد اسْْ وق
َـة  َـة؛ نتيجــة اســتخدامها خوارزمي� ــي عــام 2021 اســتقالت الحكومــة الهولندي� ــم؛ فف العال
ــال  ًـا بالاحتي ــة؛ تت�رَـب علــى اســتخدامها اتهــام بعــض الفئــات ظم�ل ــم اجتماعــي مََعِِيب تقيي

َـة َـة الاجتماعيـ لـى نـظـام الرعايـ عـ

َـة  َـة التقييــم الاجتماعــي؛ بمــا فــي ذلــك أَنَْْظِِم� وينطبــق هــذا الحظــر علــى جميــع أَنَْْظِِم�
التقييــم الاجتماعــي التــي تُطُ�بِِّقُهُــا جهــاتٌٌ خاصََّــة، كمــا يســتهدف عواقــب التقييــم، وليــس 
التقييــم فــي حــ�دِِّ ذاتــه؛ بمعنــى أن التقييــم الــذي يســتهدف القانــون حظــره هــو ذلــك النــوع 

ي اـسـتخدامه إـلـى نتاـجئ غـري عادـلـة »تمييزيَــة« اـلـذي يُــؤ�دِِّ

4- استخدام السمات الشخصيَّةَ لتقييم المخاطر الجنائيَّةَ )139(:

ــأ  ــي تتنب ــي الت ــذكاء الاصطناع ــطة ال ــتخدام أنش ــغيل أو اس ــحر أو تش ــر ط يُحُْْظََ
قـط شـخصيَّةَ فـ سـمات الـ مي الـ لـى تقيـ نـاًءً عـ مـة؛ بـ مـا لجريـ شـخصٍٍ ـ تـكاب ـ َـة ارـ باحتماليـ

َـة الــذكاء الاصطناعــي المُُســتخدَمَة لدعــم التقييــم  تَْثَْنَْىَ مــن هــذا الحظــر أَنَْْظِِم� ويُُ�س
الشبــري فــي اســتنتاج تــورُُّط شــخصٍٍ مــا فــي نشــاطٍٍ اجرامــي، والتــي تســتند إلــى حقائــق 
ا بنشــاطٍٍ إجرامــي – ويُقُْْصََــدُُ بهــا  ُق ترتبــط ارتباًطًــا مباشــًرً َة قابلــة للتحقـ� موضوعيـ�
 أدوات الكـشـف الواقعيَــة الـتـي تُكُـلم عمليَــة صـنـع الـرقار الـبرشي دون أن تـلََّح محـلهـا

(138) AI Act, Art 5 (1) C.
(139) AI Act, Art 5 (1) D.
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5- قواعد بيانات التَّعَرُُّف على الوجه )140(:

ــاء أو  ــذكاء الاصطناعــي لإنش ــرُُ طــحر، أو تشــغيل، أو اســتخدام أنشــطة ال يُحُْْظََ
ــن  ــى الوجــه مــن خلال اســتخراج صُُــور الوجــه م ــرُُّف عل ــات التَّعَ توســيع قواعــد بيان
ــرات  ــات كامي ــن خلال لقط ــه م ــور الوج ــتهدِِف لص ــر المس ــف غي ــت، أو الكش الإنترن

بـة المراقـ

وقــد بيَّنَــت الفقــرة )43( مــن القانــون )141( الحكمــة مــن هــذا الحظــر؛ والتــي تتمث�لَ 
فــي مســاهمة هــذه الممارســة فــي مُُفاقمــة الشــعور بالمراقبــة الجماعي�َـة؛ الأمــر الــذي قــد 

يترتَــب عـليـه ـحـدوث انتـهـاك للحـقـوق الأساـيَّسةَ لـلرفد؛ أهمـهـا الـحـق ـفـي الخصوصيَــة

وقــد يضــع هــذا الحظــر حــًدًّا للممارســات الملتويــة التــي تُطُ�بِِّقُهُــا شــركات تطويــر 
َـة الــذكاء الاصطناعــي؛ مثــل PimEyes ،Clearview AI التــي تقــوم باســتخراج  أَنَْْظِِم�
أعــدادٍٍ لا حصــر لهــا مــن صــور الوجــه الموســومة باســم الشــخص المعنــي مــن مواقــع 

الويــب المختلفــة دون موافقــة الأشــخاص أصحــاب البيانــات )142(.

َة مُُفصََّلــة قبــل طــحر نظــام الــذكاء  زُُ ذلــك اشــتراط تقديــم وثائــق فنيـ�  ويُعُــ�زِِّ
َـن، مــن بيــن أمــورٍٍ أخــرى، معلومــاتٍٍ  الاصطناعــي فــي الســوق، والتــي يجــب أن تتم�ض

ــا )143(. َـة ومصدره ــب الأَنَْْظِِم� ــات تدري ــى بيان ــول عل ــرق الحص ــن ط ع

6- استنباط المشاعر في أماكن العمل أو المؤسََّسات التعليميَّةَ )144(:

ــتنباط  ــي لاس ــذكاء الاصطناع ــطة ال ــتخدام أنش ــغيل، أو اس ــحر، أو تش ــر ط يُحُْْظََ
المشــاعر فــي أماكــن العمــل، أو المؤسََّســات التعليمي�َـة إلا لأغــراض السََّلامــة أو الأســباب 

َـة؛ مـلث الأَنَْْظِِمـَـة المُُخصََّـصـة للاـسـتخدام العلاـجـي الطبيـ

وقــد بيَّنَــت الفقــرة )18( مــن القانــون )145( المقصــود بالمشــاعر علــى أنهــا: 
َـة؛ كالســعادة، والحــزن، والغضــب«؛ وبالتالــي يخــرج عــن هــذا المفهــوم:  »حالــة داخي�ل

  
(140) AI Act, Art 5 (1) E.
(141) AI Act, Recital 43.
(142)  Amba Kak, Regulating Biometrics: Global Approaches and Open Questions 
(AI Now Institute 2020) https://ainowinstitute.org/publication/regulating-biomet-
rics-global-approaches-and-open-questions
(143) Article 11 AI Act referring to Annex IV AI Act.
(144) AI Act, Art 5 (1) F.
(145) AI Act, Recital 18.

https://ainowinstitute.org/publication/regulating-biometrics-global-approaches-and-open-questions
https://ainowinstitute.org/publication/regulating-biometrics-global-approaches-and-open-questions
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• تتأثــر 	 لــن  ثــم  ومــن  التعــب؛  أو  كالألــم  الجســدية؛   الحــالات 
ــلدى التــعب  حاــلة  ــعن  الكــشف  ــفي  المــستخدمة   الأنظــمة  	 

الطيارين، أو السائقين المحترفين بغرض منع الحوادث.	  	 

•  التعبيــرات الواضحــة كالابتســام، أو العبــوس، أو الإيمــاءات كحركــةِ اليدَيَْــنِ، أو 	
راعين، أو الرأس، أو خصائص صوت الشخص؛ كالصوت المرتفع، أو الهمس ال�ذِِّ 	 

ف قانــون الــذكاء الاصطناعــي مُُصطلــح »نظــام التَّعَــرُُّف علــى المشــاعر« علــى  ويُعُــ�رِِّ
ــا  ــد، أو اســتنتاج مشــاعر، أو نواي ــتَخَْْدَمَُُ لغــرض تحدي َـه »نظــام ذكاء اصطناعــي يُسُْْ أن�

َـة« )146(. الأشــخاص الطبيعييــن؛ بنــاًءً علــى بياناتهــم الحيوي�

ــذكاء  َـة ال ــح »أَنَْْظِِم� ــتخدمت مصطل ــادَّةَ )5( )و( اس ــر أن الم ــر بالذك ــن الجدي وم
َـة دونََ  ــة الأَنَْْظِِم� ُـؤدَّاَه أن الحظــر يشــمل كاف َـا م� الاصطناعــي لاســتنتاج المشــاعر«؛ مم�
َـة، إلا أنََّ الفقــرة )44( مــن القانــون  اشــتراط اســتخلاص المشــاعر مــن البيانــات الحيوي�
ًا  ـَة التَّعَــرُُّف علــى المشــاعر« وفقـ� أك�ـَدت علــى أن تطبيــق المــادة )5( علــى »أَنَْْظِِم�

َـة هـذه الأَنَْْظِِمـ نـون لـ نـه القاـ لـذي تمََّضـ يـف اـ للتعـر

َـة  َـة للتعــرُُّف علــى المشــاعر؛ )مثــل الأَنَْْظِِم� َـة غيــر الحيوي� ويعنــي هــذا أن الأَنَْْظِِم�
ــى  ــك إل ــد يرجــع ذل ــه فــي المــادة )5(، وق َـة( لا تخضــع لحََلظْْــر المنصــوص علي النصي�
َـة التَّعَــرُُّف علــى المشــاعر الحيوي�َـة فــي البيئــات التــي تفتقــر إلــى وجــود  عــدم دق�ةَِِ أَنَْْظِِم�
تــوازنٍٍ فــي القــوى داخلهــا؛ مثــل بيئــات العمــل، أو المؤسََّســات التعليمي�َـة )147(، ومــع ذلــك 
َـة للتعــرُُّف  َـة غيــر الحيوي� ــح قانــون الــذكاء الاصطناعــي ســبب اعتبــار الأَنَْْظِِم� لــم يُوُ�ضِِّ

ا، أو أكـرث دـقـة ـمـن نظيرتـهـا الحيويـَـة عـلـى المـشـاعر أـلق خـًرًط

7- تصنيف البيانات الحيويَّةَ )148(:

فُُِ  ــي تُصُن�� َـة، الت ــات الحيوي� َـة تصنيــف البيان َـق هــذا الحََظْْــر باســتخدام أَنَْْظِِم� يتعل�
الأفــراد؛ بنــاًءً علــى بياناتهــم الحيوي�َـة لاســتنتاج بعــض بيانــات الفئــات الخاصََّــة بموجــب 
َـة لحمايــة البيانــات، والتــي تتمث�لَ فــي: العــرق، الآراء السياســيَّةَ، العضوي�َـة  ئحــة العام� الالَّا
ـفـي النقاـبـات العماليَــة، المعتـقـدات الدينيَــة أو الفـلسـفيَّةَ، الحياة الجنـيَّسةَ، والتوجُُّه الجنـسـي

ــر؛  ــذا الحظ ــملها ه ــة لا يش ــات الخاصََّ نََْ الفئ ــدرج ضِِم� ــات تن ــدَّةَ بيان ــاك ع وهن
ــح  ــن المُُجََّر َـه م َـة، إلا أن� ــات الجيني� َـة، البيان ــات الصحي� ــي، البيان ــل العِِرْْق ــي: الأص وه
ــى أنهــا مــن  ــذكاء الاصطناعــي- عل َـق الثالــث مــن قانــون ال تصنيفهــا – بموجــب المح�ل

طـورة يـة الخـ عـي عالـ لـذكاء الاصطناـ َـة اـ أَنَْْظِِمـ
(146) AI Act, Art 3 (39).
(147) AI Act, Recital 44.
(148) AI Act, Art 5 (1) G.
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َـة المُُكتســبة بشــكلٍٍ  ــات الحيوي� ــمل هــذا الحظــر تصنيــف مجموعــات البيان ولا ي
ــذ القانــون؛  لَ الجهــات القائمــة علــى تنفي َـة مــن قِِب� قانونــي، أو تصنيــف البيانــات الحيوي�
مثــل )فــرز الصــور حســب لــون الشــعر، أو لــون العيــن مــن قِبِــل الجهــات القائمــة علــى 

تَْبََهَِِ بـمه( تنفـيـذ القاـنـون لـبلحـث ـعـن المُُـش

َـة التصنيــف  وتجــدُرُ الإشــارةُُ إلــى أنــه ليــس مــن اليســير الجــزم بمــا إذا كانــت أَنَْْظِِم�
التــي تَسَــتخدم التصنيــف الحيــوي تنــدرج ضمن فئــة الــذكاء الاصطناعي عالــي المخاطر؛ 
َـة الــذكاء الاصطناعــي المُُخصََّصــة  حيــث تشــير الفقــرة )54( مــن القانــون إلــى أن أَنَْْظِِم�
ئحــة  للتصنيــف الحيــوي وفق�ًـا لسلــمات الحساســة، أو بيانــات الفئــات الخاصََّــة بموجــب الالَّا
َـة لحمايــة البيانــات - مــا لــم تكــن محظــورًةً بموجــب قانــون الــذكاء الاصطناعــي-  العام�

َـة عاليــة المخاطــر )149(. يجــب أن تُصُن�َـف علــى أنهــا مــن الأَنَْْظِِم�

8-  تحديد الهُُويَّةَ الحيويَّةَ عن بُعُد )الآني( في الأماكن العامََّة )150(:

ــد )الآنــي(  َـة عــن بُعُ َـة الحيوي� ــد الهُُوي� َـة تحدي َـق هــذا الحظــر باســتخدام أَنَْْظِِم� يتعل�
َـة ذكاء  ــا أَنَْْظِِم� َـة بأنه ــذه الأَنَْْظِِم� ــرف ه ــون، وتُعُ ــذ القان ــة بتنفي ــراض متع�لِِّق )RBI( لأغ
ــا  ــن دون مشــاركتهم، وعــادًةً م َـة الأشــخاص الطبيعيي ــد هُُوي� تَْخَْْدَمَُُ لتحدي اصطناعــي تُُ�س
يتــمُُّ ذلــك عــن بُعُــد مــن خلال مقارنــة البيانــات الحيوي�َـة بتلــك الموجــودة بقاعــدة بيانــات 
ا  ــًرً ــب تأخي ــي تتطل ــذكاء الاصطناعــي الت َـة ال ــذا الحظــر أَنَْْظِِم� ــا يشــمل ه َـة، كم مرجعي�
َـة التحق�ُـق حيــث لا تعتبــر  ا فــي إجــراء عمي�لَـة المقارنــة؛ إلا أنهــا تتمي�َـز عــن أَنَْْظِِم� يســيًرً
َـة التحقــق الحيوي�َـة المُُســتخدَمَة فــي )تأكيــد هُُوي�َـة شــخصٍٍ مــا للوصــول إلــى خدمــة  أَنَْْظِِم�
َـة الــذكاء الاصطناعــي التي يشــملها  مُُحــدَّدَة، أو الوصــول الأمنــي إلــى المبانــي( مــن أَنَْْظِِم�

الحظــر)151(.

ـَن القانــون المذكــور عــدَّةَ اســتثناءات، ســمح مــن خلالهــا للــدول  وقــد تم�ض
َـة )RBI( لأغــراض متع�لِِّقــة بتنفيــذ القانــون فــي حــالات محــددة  الأعضــاء باســتخدام أَنَْْظِِم�

ــي: ــل ف ــي تتمث ــتلزمتها الضــرورة؛ والت اس

•  عمليــات البحــث التــي تســتهدف ضحايــا جرائــم الاختطــاف، أو الإتجــار بالشبــر، 	
أو الاستغلال الجنسي، وكذلك البحث عن الأشخاص المفقودين. 	 

• ــد 	 ــاة أو الســامة الجســديَّة، تهدي ــدٍ جوهــري، مُحــدَّد، وشــيك لـــ )الحي ــع تهدي  من
ٍ، أو مُُتوقع بهجوم إرهابي(. حقيقي؛ حال�يٍّ 	 

(149) AI Act, Recital 54.
(150) AI Act, Art 5 (1) H.
(151)  AI Act, Recital 15.
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• تحديــد موقــع أو هُويَّــة شــخص يشُْــتبَهَُ فــي ارتكابــه جريمــة؛ وذلــك أثنــاء )إجــراء 	
ــي  ــا ف ــوصِ عليه ــم المنص ــي الجرائ ــة( ف ــذ العقوب ــة، تنفي ــي، المحاكم ــق الجنائ التحقي
رة، أو الأعضــاء، أو  ــواد المُخــدِّ ــر المشــروع بالم ــل الإتجــار غي ــي–؛ مث ــق الثان المُلْحَ

ــل )152(. ــم الإرهــاب والقت ــى جرائ ــة إل الشبــر، أو الســحا، بالإضاف

َـة  ــد هُُوي� مََْحُُ فقــط باســتخدام  نظــام )RBI( لتأكي وبموجــب هــذه الاســتثناءات، يُُ�س
َـى عنــد اســتخدام هــذا النظــام: طبيعــة  الشــخص المُُســتهدف تحديــًدًا، كمــا يجــب أن يُرُاع�
ــذي قــد يحــدُثُ حــالََ عــدم اســتخدام  َـة، خطــورة، حجــم« الضــرر ال الموقــف، »احتمالي�
ـَة، أو  النظــام، كمــا يجــبُُ علــى الجهــات المســتخدِِمة؛ ســواء كانــت سُُــلطات عام�
ــون  ا يتصرف ــب، أو وكالات تابعــة للا�تِِّحــاد، أو أشــخاًصً ــات، أو مكات مؤسســات، أو هيئ
نيابــًةً عنهــا؛ تســجيل أنفســهم، واختيــار النظــام، وتســجيل اســتخدامه فــي قاعــدة بيانــات 
ــى إذن  ــك عل ــون )153(، والحصــول كذل ــن القان ــادة )49( م ًـا للم ــي وفق� ــاد الأوروب الا�تِّحِ
بَْقَ ـمـن ـلسطة قضائيَــة أو إداريَــة ـلـك�لِِّ حاـلـة اـسـتخدام )باـسـتثناء الـحـالات الطارـئـة( مُُـس

ــة  ــة، الهيئ ــوق المختصََّ ــة الس ــة مراقب ــار هيئ ــبُُ إخط ــك، يج ــى ذل ــةِِ إل بالإضاف
َة لحمايــة البيانــات بــكل اســتخدام لنظــام )RBI(، كمــا يجــب علــى الســلطة  الوطنيـ�
الوطني�َـة فــي الدولــة العضــو تقديــم تقريــر إلــى المفوضي�َـة الأوروبي�َـة التــي تُع�دَُُّ بدورهــا 

حـكام هـذه الأـ ًـا لـ ــام )RBI( وفقـ ــتخدام نظ ــة اس ــن حال ــنوّيًّا ع ا س ــًرً تقري

 ساًسًدا: أَنَْْظِِمََة التَّعَرُُّف الحيوي عن بُعُد عالية المخاطر:

صنَّفَــت المــادة )6( مــن قانــون الــذكاء الاصطناعــي بعــض أنشــطة الــذكاء  	
َـن الملحــق الثالــث قائمــًةً بهــذه  الاصطناعــي علــى أنَّهَــا »عاليــة المخاطــر«، وقــد تم�ض
الأنشــطة )154(، وقــد مُُنحــت المفوضي�َـة الأوروبي�َـة صلاحيــة تعديــل هــذه القائمــة لمواكبة 

ــال التكنولوجــي )155(. ــي المج ــة ف التطــورات الحديث

ــي  ــد )RBI( – الت ــوي عــن بُعُ ــرُُّف الحي َـة التَّعَ ــة أَنَْْظِِم� ــذه القائم ــت ه ــد تمََّضن وق
تَْخَْْدَمَُُ فــي تحديــد هُُوي�َـة الأفــراد عــن بُعُــدٍٍ باســتخدام البيانــات الحيوي�َـة – والتــي صُُ�نِِّف�َـت  تُُ�س
ا لحساســيَّةَ البيانــات الحيوي�َـة، واتَّخَــذت المــادة )6( مــن القانــون نطاق�ًـا واســًعًا  كذلــك نظــًرً
َـة تحديــد الهُُوي�َـة الحيوي�َـة فــي الأماكــن العامََّة،  شــمل – علــى ســبيل المثــال- اســتخدامََ أَنَْْظِِم�
مــن خلال جهــاتٍٍ خاصََّــة؛ كمراقبــة مداخــل الملاعــب، أو داخــل بعــض الأماكــن التــي لا 

َـة بالوصــول إليهــا )156(. يُسُــمح للعام�

(152) AI Act, Annex II. 
(153) AI Act, Art 49.
(154) AI Act, Art 6 (2).
(155 ( AI Act, Recital 52.
(156) Theodore Christakis, Mathias Becuywe and AI-Regulation Team, Facial Recog-
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َـة تحديــد  َـة بأنهــا تســتلزم وقت�ًـا أكبــر نســّيًّبا؛ مقارنــًةً بـــ« أَنَْْظِِم� وتتمي�َـز هــذه الأَنَْْظِِم�
ــات  ــع البيان َـة جم ــن عمي�ل َـة« بي ــن العام� ــي الأماك ــة( ف ــد )الآني َـة عــن بُعُ َـة الحيوي� الهُُوي�
الحيوي�َـة، ومقارنتهــا بقاعــدة البيانــات وانتهــاًءً بتحديــد هُُوي�َـة أصحابهــا، وبمعنــى آخــر لا 
َـة فــي نطــاق المــادة )6( أن يتــمََّ تحديــد الهُُوي�َـة بشــكلٍٍ فــوري،  تَْرَََطُُ لوقــوع تلــك الأَنَْْظِِم� يُُ�ش

تَْخَْْدَمَََ النظــام لأغــراض تتعل�َـق بتنفيــذ القانــون )157(. أو أن يُُ�س

تَْخَْْدَمَُُ فــي تحديــد هُُوي�َـة  َـة التحق�ُـق الحيوي�َـة التــي تُُ�س تَْثَْنَْىَ مــن هــذا الحكــم، أَنَْْظِِم� ويُُ�س
ــد  َـة تحدي ــزِِ بيــن أَنَْْظِِم� َـة للتميي َـة القانوني� دُُِ الأهمي� ــذي يُؤُكِِّك الشــخص )158(؛ وهــو الأمــر ال

الهُُويـَـة، وأَنَْْظِِمـَـة التَّحَقـُـق ـمـن الهُُويـَـة

وتجــدُرُ الإشــارة إلــى أنََّ قانــون الــذكاء الاصطناعــي يتِّرِتِـب التزامــات عديــدة علــى 
ــة المخاطــر؛ مــن بينهــا:  ــذكاء الاصطناعــي عالي َـة ال دي ومســتخدمي أَنَْْظِِم� ِ ُـز�وِّ ــق م� عات
ــة  ــل المســتمر للمخاطــر المحتمََل ــق نظــام لإدارة المخاطــر يتســم بـ)التحلي وجــوب تطبي
ًا للغــرض  لُهُا النظــام علــى الصحََّــة والسلامــة والحقــوق الأساســيَّةَ؛ وفقـ� التــي يُشََُــ�كِِّ
المُُســتهدف منــه، تقديــر المخاطــر الناشــئة عــن إســاءة الاســتخدام المُُتوقَّعَــة طــوال عمي�لَـة 
َـة  ــر أَنَْْظِِم� ــرََ مناســبة لمعالجــة هــذه المخاطــر( )159(؛ بهــدف تطوي التشــغيل، اتخــاذ تدابي
الــذكاء الاصطناعــي بطريقــةٍٍ تســمح بتقليــل المخاطــر المحتملــة قــدرََ المُُســتطاع، وكذلــك 

نُُِ تفاديهــا )160(. مُ فــي المخاطــر التــي لا يُمُْْك� التحك�

الــذكاء  لنمــاذج  رة  ِ المتطــ�وِّ الحيــوي  التَّعَــرُُّف  ـَة  أَنَْْظِِم� لاســتخدام  ا  ونظــًرً
ــر جــودة  َـق بمعايي ًـا تتعل� ــون أحكام� ــن القان ــادة )10( م ــت الم ــد تمََّضن الاصطناعــي؛ فق
َـة، ومــن بيــن عــدَّةَ معاييــر؛ يجــب أن  البيانــات المُُســتخدمة لتطويــر وتدريــب هــذه الأَنَْْظِِم�
تكــون هــذه البيانــات خاليــًةً مــن الأخطــاء وكاملــًةً بشــكل كافٍٍ لتحقيــق الغــرض المقصــود 
ــه  ــذي يقتضي ــدر ال ــار- بالق ــي الاعتب ــات ف ــا يجــب أن تأخــذََ مجموعــات البيان ــا، كم منه
َـة،  الغــرض المقصــود مــن جمعهــا - الســمات أو الخصائــص الخاصََّــة بالبيئــة الجغرافي�
ــي  ــذكاء الاصطناع ــام ال ــتخدام نظ ــدُُ اس ــي يُقُْْصََ ــدَّدَة الت َـة المُُح ــلوكيَّةَ، أو الوظيفي� أو الس
فيهــا، كمــا يجــب أيضًًــا أن يكــون الغــضُُر مــن جمعهــا شــفاًفًا )161(، بالإضافــة إلــى ذلــك؛ 
ــة الشبــيَّرةَ مــن خلال: وضــع  ــن الرقاب ــذكاء الاصطناعــي لتمكي ــم نظــام ال يجــب تصمي
َـة  التصميــم المُُناســب، تدريــب الأفــراد المســئولين عــن مراقبــة النظــام، وبالنســبة لأَنَْْظِِم�
ــرارٍٍ؛ ِ ق ــاذ أ�يِّ ــدم جــواز ا�تِّخِ َـق بع ــيٌٌّ يتعل� ــاك شــطٌٌر إضاف ــة المخاطــر؛ هن  )RBI( عالي

nition in the Draft European AI Regulation: Final Report on the High-Level Workshop 
Held on April 26, 2021 (2021) 
(157) Ibid. 
(158) AI Act, Annex III 1 (a).
(159) AI Act, Recital 65.
(160) AI Act, Art 9.
(161) AI Act, Recital 67.



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 60

الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

ــاًءً علــى مخرجــات النظــام وحدهــا مــا لــم يتــمََّ التحق�ُـق منها عــن طريق شــخصين طبيعيين   ب
علــى الأقــل يتمتَّعَــان بالكفــاءة والتدريــب اللازميــن، ومــع ذلــك لا ينطبــق هــذا الشــرط  وفق�ًـا 
للفقــرة )5( مــن المــادة )14( – إذا أعلــن قانــون الا�تِِّحــاد، أو الدولــة العضــو عــدم تناس�ُـب هــذا 
الشــرط فــي المجــالات المتع�لِِّقــة بتنفيــذ القانــون، أو الهجــرة، أو اللجــوء، أو مراقبــة الحــدود 

.)162(

وقــد تطل�َـب القانــون أيضًًــا – فــي المــادة )15( منــه – تطبيــقََ مســتويات إلزامي�َـة مــن 
الدـقـة والمتاـنـة والأـمـن الـسـيرباني

مَََّى بـــ »تقييــم  َـة )RBI( عاليــة المخاطــر لمــا يُُ�س بالإضافــة إلــى ذلــك، تخضــع أَنَْْظِِم�
ــذكاء  ــون ال ــن قان ــم2( م ــث )القس ــل الثال ــكام الفص ــا لأح ــن امتثاله ُـق م ــة« للتحق� المطابق
َذ هــذا الإجــراء فــي الغالــب عــن طريــق مُُقــ�دِِّم خدمــة الــذكاء  الاصطناعــي)163(، ويُنُفـ�
عُُ تــكر هــذه المســئوليَّةَ لهــم علــى الأقــل فــي المرحلــة  الاصطناعــي ذاتــه؛ فقــد خطــط المُُشــ�رِِّ
َـة الــذكاء الاصطناعي التي  الأولي�َـة لتطبيــق قانــون الــذكاء الاصطناعــي؛ إلا أنه اســتثنى أَنَْْظِِم�
دُُِ علــى البيانــات الحيوي�َـة، والتــي يجــب أن تخضــعََ لتقييــم مطابقةٍٍ مــن طرف ثالــث )164(؛  تعتم�

تُجُْْرِِيــه هيئــةُُ تقييــم المطابقــة التــي تُعُ�يِِّنُهُــا ســلطة »الإخطــار« فــي كل دولــة عضــو)165(.

 سابًعًا: أَنَْْظِِمََة  التَّعَرُُّف الحيوي محدودة المخاطر:
َـة ذكاء اصطناعــي  َـة التَّعَــرُُّف الحيــوي بشــكلٍٍ رئيــس إلــى نوعيــن: أَنَْْظِِم� يمكــن تقســيم أَنَْْظِِم�
َـة ذكاء اصطناعــي عاليــة المخاطــر، ومــع ذلــك؛ قــد ي�ُـؤ�دِِّي تقييــم بعــض  محظــورة، أَنَْْظِِم�
ًةًَ محــدودة المخاطــر، وقــد حــدث هــذا مــع تقنيَّاَت  َـة التَّعَــرُُّف الحيــوي، باعتبارهــا أَنَْْظِِم� أَنَْْظِِم�
التَّعَــرُُّف الحيــوي المســتخدَمَة فــي التصنيــف الحيــوي، والتَّعَــرُُّف علــى المشــاعر بموجــب 
الاقتــراح الأولــي للمفوضي�َـة )166(؛ إلا أنََّ هــذا الوضــع مــا لَب�ثََِ أن تغي�رَ؛ فقــد صن�َـف النــص 
َـة التَّعَــرُُّف على المشــاعر فــي المحََلق الثالــث )1(  َـة التصنيــف الحيــوي، أَنَْْظِِم� النهائــي أَنَْْظِِم�
َـة الــذكاء الاصطناعــي  َـة ذكاءٍٍ اصطناعــي عاليــة المخاطــر )167(، ومــن ثــمََّ؛ فــإن أَنَْْظِِم� كأَنَْْظِِم�
َـة علاقــة باســتخدام تقني�َـات التَّعَــرُُّف الحيوي فــي الأماكن  محــدودة المخاطــر لا يكــون لهــا م�ث

العامة.
(162) AI Act, Art 14.
(163) AI Act, Art 43.
(164) AI Act, Recital 125.
(165) AI Act, Art 28.
(166) Recital 70, European Commission, Proposal for a Regulation of the European 
Parliament and of the Council Laying Down Harmonised Rules on Artificial Intelli-
gence (Artificial Intelligence Act), COM(2021) 206 final.
(167) Artificial Intelligence Act, Annex III(1)(b)–(c) (see also European Parliament, 
Report on the Proposal for a Regulation of the European Parliament and of the Coun-
cil Laying Down Harmonised Rules on Artificial Intelligence (Artificial Intelligence 
Act), A9-0188/2023, where the original wording of Annex III(1)(a) was amended for 
the first time).
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 المبحــــث الرابــــع
 مدى كفايََّة قانون الذكاء الاصطناعي في الحد من المخاطر

الناشئة عن استخدام أََنْْظِِمََة التََّعرُّف الحيوي

ــرة عــام 2021- مــن  ـمل يـجُُن قاـنـون اـلـذكاء الاصطناـعـي – مـذُنُ طََرْْحـِـه لأوََّلِِ 
َـة التــي تعنــى  َـه إليــه مــن جهــاتٍٍ عديــدة؛ فبالإضافــة إلــى المنظمــات الدولي� النقــد المُُوج�
ــل  ــن قب ــاد م ــك للانتق َـة )168(، تعــرََّض كذل ــو الدولي� ــة العف ــل منظم ــوق الإنســان؛ مث بحق
ــة؛ مــن  ــوي لأســباب مختلف ــرُُّف الحي َـة التَّعَ ــي مجــال أَنَْْظِِم� ــن؛ لا ســيما ف بعــض الباحثي
بينهــا: عــدمُُ وضــوح المفاهيــم، غمــوضُُ نطــاق ســريانه، الاســتثناءات الواســعة الممنوحة 

ــرََّرة للحقــوق الأساســيَّةَ )169(.   ــة المُُق لبعــض الأحــكام، قصــورُُ الحماي
: نطاق التطبيق:  أوََّلًاا

ــا  ــي يُحُ�قِِّقُهُ ــد الت ــن الفوائ ــوازنٍٍ بي ــق ت ــى تحقي ــذكاء الاصطناعــي إل ــون ال ســعى قان
ــا فــي ذلــك إنفــاذ القانــون، وحمايــة الحقــوق الأساســيَّةَ؛ علــى  اـلـذكاء الاصطناـعـي؛ ب
َـة البيانــات الشــخصيَّةَ، إلا أنََّ نصــوص القانــون كشــفت  الأخــ�صِِّ الحــقُُّ فــي خصوصي�
َـة التَّعَــرُُّف  مــيلًاا لصالــح تحقيــق الأمــن علــى حســاب الحقــوق الأساســيَّةَ؛ فاســتخدام أَنَْْظِِم�
ــون  ــذ القان ــى تنفي ــة عل نُُِ الســلطات القائم َـة يُمََُكِِّك ــة الجماعي� ــوي لأغــراض المراقب الحي
ا فــي الحيــاة  لُُ تــدخلًاا خطيــًرً �كَِِّ مــن مراقبــة أعــدادٍٍ هائلــة مــن الأفــراد؛ الأمــر الــذي يُُ�ش
ــي  ــك حظــر المشــرع هــذه الممارســة – ف ــع؛ لذل ــرة مــن المجتم الخاصََّــة لشــرائح كبي
ــا  ــن خلاله ــمح م ــدَّةَ اســتثناءات س ــع ع ــث أن وض َـه مــا لب ــه -؛ إلا أن� المــادة )5( من

َـة )170(. ــذه الأَنَْْظِِم� باســتخدام ه

لــذا انتقــد البعــض هــذه الاســتثناءات، واعتربوهــا تحــايلًاا علــى الحظــر المفــروض 
َـة عنــد بعــد )الآنيــة( المُُســتخدمة فــي الأماكــن التــي  َـة الحيوي� َـة تحديــد الهُُوي� علــى أَنَْْظِِم�
؛ حيــث ســمح القانــون – وفق�ًـا لنــص المــادة )5( )ح( -  نُُِ الوصــولُُ إليهــا بشــكل عــا�مٍٍّ يُمُْْك�
باســتخدامها لأغــراض متع�لِِّقــة بتنفيــذ القانــون، وهــو مــا رأوه توســًعًا فــي الاســتثناء مــن 

غََ الحظــر مــن كل مضمــون )171(. شــأنه أن يُفُــ�رِِّ

(168) Amnesty International, ‘EU: Artificial Intelligence Rulebook Fails to Stop Proliferation 
of Abusive Technologies’ (Amnesty International, 14 March 2024) https://www.amnesty.org/
en/latest/news/2024/03/eu-artificial-intelligence-rulebook-fails-to-stop-proliferation-of-abu-
sive-technologies/
(169) Nathalie A Smuha and others, ‘How the EU Can Achieve Legally Trustworthy AI: A Response to 
the European Commission’s Proposal for an Artificial Intelligence Act’ (2021) Social Science Research 
Network https://doi.org/10.2139/ssrn.3899991
(170) AI Act, Recital 32.
(171) ARTICLE 19, ‘EU: AI Act Passed in Parliament Fails to Ban Harmful Biometric Technologies’ (AR-
TICLE 19, 13 March 2024) www.article19.org/resources/eu-ai-act-passed-in-parliament-fails-to-ban-harmful-
biometric-technologies/

https://www.amnesty.org/en/latest/news/2024/03/eu-artificial-intelligence-rulebook-fails-to-stop-proliferation-of-abusive-technologies/
https://www.amnesty.org/en/latest/news/2024/03/eu-artificial-intelligence-rulebook-fails-to-stop-proliferation-of-abusive-technologies/
https://www.amnesty.org/en/latest/news/2024/03/eu-artificial-intelligence-rulebook-fails-to-stop-proliferation-of-abusive-technologies/
https://doi.org/10.2139/ssrn.3899991
https://www.article19.org/resources/eu-ai-act-passed-in-parliament-fails-to-ban-harmful-biometric-technologies/
https://www.article19.org/resources/eu-ai-act-passed-in-parliament-fails-to-ban-harmful-biometric-technologies/
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

ــة(  ــد )الآني ــد بع َـة عن َـة الحيوي� ــد الهُُوي� َـة تحدي ــع أَنَْْظِِم� ــع جمي ــك، تخض مـع ذ وـ
ــي  ــورة الت ــام المحظ ــكلٍٍ ع ــا بش ــول إليه نُُِ الوص ــي يُمُْْك� ــن الت ــي الأماك ــتخدَمَة ف المُُس
ــوق الأساســيَّةَ،  ــى الحق َـق بتأثيرهــا عل ــمٍٍ يتعل� ــى تقيي ــون إل ــذ القان ــات تنفي تســتخدمها هيئ
العواقــب التــي تتت�رَـب علــى اســتخدامها، بالإضافــة إلــى التدابيــر المُُرْْتَبَِطِــة بكيفي�َـة قَصَْْــر 
التطبيــق علــى مــا هــو ضــروري فيمــا يتعل�ــق بالنطــاق الجغرافــي ومــدة الاســتخدام )172(.

وتســتند معظــم الانتقــادات علــى أنََّ قانــون الــذكاء الاصطناعــي، بوضعــه الحالــي، 
َـة تحديــد  لُُ حمايــًةً كافيــة للحقــوقِِ الأساســيَّةَ للأفــراد مــن الطبيعــة التدخي�لَـة لأَنَْْظِِم� لا يُُ�ش�كَِِّ
َـة؛ فالاســتثناء  ــة الجماعي� ــد اســتخدامها للمراقب َـة عــن بعــد،  وخاصََّــًةً عن َـة الحيوي� الهُُوي�
ــه  ــي ارتكاب ــتَبََهَُُ ف َـة شــخص يُشُْْ ــع أو هُُوي� ــد موق َـة لتحدي ــذه الأَنَْْظِِم� ِـق باســتخدام ه المتعل��
جريمــة؛ وذلــك أثنــاء )إجــراء التحقيــق الجنائــي، المحاكمــة، تنفيــذ العقوبــة( فــي الجرائــم 
َـن عــدَّةَ جرائــم منها: ال�سطَْْوُُ المســلح،  المنصــوص عليهــا فــي الملحــق الثانــي، الــذي تم�ض
طــة فــي جريمــة، أو أكثــر  الجرائــم البيئي�َـة، مُُجــرََّد المشــاركة فــي منظمــة إجرامي�َـة مُُتو�رِِّ
ــه لتضييــق  ــةٍٍ من عُُ بشــأنها – فــي محاول ــم المذكــورة، والتــي اشــترط المشــ�رِِّ مــن الجرائ
ــلُُّ عــن 4  ٍ منهــا لا يق ــررة لأ�يٍّ ــة المق نطــاق الاســتثناء- أن يكــونََ الحــدُُّ الأقصــى للعقوب
ِـح فــي الحــ�دِِّ مــن نطــاق الاســتثناء الــذي ظــل  ســنوات)173(،  إلا أنََّ هــذه المحاولــة لــم تُفُْْل�

مُُتَّسًَِِعًا، على نحوٍٍ يُقُ�يِِّدُُ من فعاليَّةَ الحََظْْر العا�مِِّ المفروض على تلك الأَنَْْظِِمََة.

ــات  ــة البيان ــس حماي لَ مجال ــن قِِب� ــا م ــاد أيضًً ــون للانتق ــرََّض نطــاق القان ــا تع كم
ــن  ــات )EDPS( الذي ــة البيان ــةِِ حماي َـة لمراقب ــة الأوروبي� َـة )EDPB(، والهيئ الأوروبي�
َـة  أك�َـدوا فــي رأيٍٍ مُُشــتكر أنََّ تحديــد الهُُوي�َـة الحيوي�َـة للأفــرادِِ عــن بُع�ْـد فــي الأماكــن العام�
َـة تحديــد الهُُوي�َـة  يحتــاجُُ إلــى تنظيــمٍٍ أكثــرََ صرامــة؛ فالنهــج القائــم علــى التمييــز بيــن أَنَْْظِِم�
الحيوي�َـة عنــد بُعُــد )الآنيــة( و )اللاحقــة( لا يســتنِِدُُ إلــى أســاس منطقــي ســليم؛ لأنََّ التأثيــر 
علــى الحقــوق الأساســيَّةَ لا يختلــف فــي كلتــا الحالتيــن، كمــا أنََّ التفرقــة بيــن الاســتخدام 
لأغــراض تنفيــذ القانــون والأغــراض الأخــرى؛ مثــل الأمــن الخــاص تُع�دَُُّ تفرقــة تحكُُّميَّةَ؛ 
دُُِ بشــكل أساســي علــى  َـة التَّعَــرُُّف الحيــوي عنــد بُع�دٍٍْ لا تعتم� لأن الطبيعــة التدخي�لَـة لأَنَْْظِِم�
الغــرض منهــا؛ لــذا اقتــحر مجلــس حمايــة البيانــات الأوروبــي، وهيئــة حمايــة البيانــات 
َـة الــذكاء الاصطناعي لغرض التَّعَــرُُّف الألي على  ًـا لاســتخدام أَنَْْظِِم� ا تام� ًرًْ الأوروبي�َـة حََظ�
 الســمات الشبــيَّرةَ فــي الأماكــن التــي يُمُْْكِِنُُ الوصول إليها بشــكلٍٍ عا�مٍٍّ تحت أي ســياق )174(؛

(172) AI Act, Recital 34.
(173) Nathalie A Smuha and others .مرجع سابق ،
(174) European Data Protection Board and European Data Protection Supervisor, Joint Opinion 5/2021 
on the Proposal for a Regulation of the European Parliament and of the Council Laying Down Harmon-
ised Rules on Artificial Intelligence (Artificial Intelligence Act) (18 June 2021) https://www.edpb.europa.
eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf

https://www.edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf
https://www.edpb.europa.eu/system/files/2021-06/edpb-edps_joint_opinion_ai_regulation_en.pdf
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لا أن�َـه وحتــى اليــوم لــم تشــهد المــادة )5( مــن قانــون الــذكاء الاصطناعــي أيََّ تغييــرات 
عـدم اعـتـداد المـرشع – إبَــان وـضـع الصياـغـة النهائيَــة للقاـنـون – بـهـذا النقد دُِ ُـ )175(؛ مـمـا يُؤََُكِِّـ

ثانًيًا: المفاهيم:

ــه القصــور ذات الأهمي�َـة فــي قانــون الــذكاء الاصطناعــي تلــك المتع�لِِّقــة  أـحـد أو
ــات  ــة البيان َـة لحماي ــة العام� ئح ــى الالَّا ــون إل ــير القان َـة؛ إذ يش ــات الحيوي� ــف البيان بتعري
؛ لا ســيما فيمــا يتعلَّقَ  ًـا أكثــر تفصيلًاا )GDPR( فــي حيــن اســتلزم هــذا المصطلــح توضيح�
َـة؛ بالإضافــة إلــى  َـة التَّعَــرُُّف الحيــوي المُُســتخدمة فــي الأماكــن العام� بتطبيقــه علــى أَنَْْظِِم�
ذلــك اســتحدث القانــون المذكــور عــدَّةَ مصطلحــات - تمََّضنتهــا المــادة )3( مــن القانــون 
ــام  ــد 36(، »نظ ــوي« )البن ُـق الحي ــد 35(، » التحق� ــوي« )البن ــرُُّف الحي ــا: » التَّعَ - منه
ــد  ــد« )البن ــوي عــن بع ــرُُّف الحي ــد 40(، »نظــام التَّعَ َـة« )البن ــات الحيوي� ــف البيان تصني
41(، » نظــام التَّعَــرُُّف الحيــوي عنــد بعــد الآنــي« )البنــد 42(، »التَّعَــرُُّف الحيــوي عنــد 
بعــد اللاحــق« )البنــد 43(، التــي قــد تتداخــل؛ نتيجــًةً لافتقارهــا للوضــوح مــن المنظورين 
ــا  ــذه المصطلحــات، كم ــور المســتخدمين له ــم جمه دُُِ فه ــا يُعُق�� ــي، وهــو م ــي والتقن العمل
َـة نحــو  َـة القائمــة علــى تنفيــذ القانــون التــي تَسَــتخدم تلــك الأَنَْْظِِم� أن ميــل الجهــات العام�
عــة بأســباب أمني�َـة؛ مــن شــأنه أن يُفُاقــم المشــكلة )176(؛ فقــد يــؤدي إلــى قيــام  الســيَّرةَ مُُتذ�رِِّ
هــذه الجهــات بنشــر هــذه التقني�َـات دون رقابــة كافيــة علــى النحــو الــذي يــؤدي إلــى تــآكل 

ثقــة المجتمــع فــي هــذه التقنيـَـات.  

كمــا يعــوق غيــاب التَّشَــريعات التــي تُقُيــد بوضــوح اســتخدام الجهــات القائمــة علــى 
ــى  ــى الحصــول عل ــراد عل ــدرة الأف ــذكاء الاصطناعــي )177( ق َـات ال ــون لتقني� ــذ القان تنفي

المعلومــات، والمطالبــة بحقوقهــم المتع�لِِّقــة بهــذه البيانــات )178(.

)175( مقارنة نص المادة 5 )1( ح بين النسخة الأصلية المقترحة من الربلمان الأوروبي والنسخة الحالية من 
قانون الذكاء الاصطناعي.

(176) P Hacker, ‘The Ambivalence of Algorithms: Gauging the Legitimacy of Person-
alized Law’ in M Bakhoum, B Conde Gallego, M-O Mackenrodt and G Surblytė-Nam-
avičienė (eds), Personal Data in Competition, Consumer Protection and Intellectual 
Property Law (Vol 28, Springer 2018) 85 https://doi.org/10.1007/978-3-662-57646-
5_5
(177) Theodore Christakis, Mathias Becuywe and AI-Regulation Team, Facial Recog-
nition in the Draft European AI Regulation: Final Report on the High-Level Workshop 
Held on April 26, 2021 (AI-Regulation.com 2021) https://ai-regulation.com/facial-
recognition-in-the-draft-european-ai-regulation-final-report-on-the-high-level-work-
shop-held-on-april-26-2021/
(178) E Sherwin and E Baryshewa, ‘Russian Court Rejects Facial Recognition Tech-
nology Ban’ (DW News, 11 June 2019) https://www.dw.com/en/russian-court-re-
jects-call-to-ban-facial-recognition-technology/a-51135814

https://doi.org/10.1007/978-3-662-57646-5_5
https://doi.org/10.1007/978-3-662-57646-5_5
https://ai-regulation.com/facial-recognition-in-the-draft-european-ai-regulation-final-report-on-the-high-level-workshop-held-on-april-26-2021/
https://ai-regulation.com/facial-recognition-in-the-draft-european-ai-regulation-final-report-on-the-high-level-workshop-held-on-april-26-2021/
https://ai-regulation.com/facial-recognition-in-the-draft-european-ai-regulation-final-report-on-the-high-level-workshop-held-on-april-26-2021/
https://www.dw.com/en/russian-court-rejects-call-to-ban-facial-recognition-technology/a-51135814
https://www.dw.com/en/russian-court-rejects-call-to-ban-facial-recognition-technology/a-51135814
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بالإضافــة إلــى ذلــك، تســمح القواعــد التشــريعيَّةَ المعمــول بهــا للــدول الأعضــاء 
َة؛ ممــا يــؤدي إلــى تضــارب فــي  بوضــع قواعــد مختلفــة لمعالجــة البيانــات الحيويـ�

فـة لـدول المختـل هـا اـ تـي تنتهجـ نـة الـ سـيرات المتبايـ ًةًج للتفـ يـق؛ نتيـ التطـب

ــبق أن  ــا س ــي – كم ــذكاء الاصطناع ــون ال ــرف قان ــد ع ــرى؛ فق ــةٍٍ أخ ــن ناحي وم
ذكرنــا- مصطلــح »نظــام التَّعَــرُُّف علــى المشــاعر« علــى أنــه »نظــام ذكاء اصطناعــي 
ــاًءً  ــن؛ بن ــخاص الطبيعيي ــا الأش ــاعر أو نواي ــتنتاج مش ــد، أو اس ــرض تحدي ــتَخَْْدَمَُُ لغ يُسُْْ
َـة التــي تتعــرََّف علــى  علــى بياناتهــم الحيوي�َـة« )179(، ووفق�ًـا لهــذا التعريــف؛ فــإنََّ الأَنَْْظِِم�
َـة التَّعَــرُُّف علــى  المشــاعر؛ بنــاًءً علــى البيانــات الحيوي�َـة هــي التــي تُع�دَُُّ فقــط مــن »أَنَْْظِِم�

المـشـاعر« عـلـى النـحـو المنـصـوص عـليـه ـفـي ـهـذا القاـنـون

د التخصصــات؛ يشــمل:  إلا أنََّ التَّعَــرُُّف علــى المشــاعر يُعُْْتَب�رَ مجــالًاا بحث�يّـا مُُتعــ�دِِّ
َـة، علــوم الحاســب، ويهــدف إلــى تمكيــن أجهــزة الحاســب  ــم النفــس، العلــوم المعرفي� عل
نُُِ دمج  مــن فهــم المشــاعر، الانفعــالات الشبــيَّرةَ، والتصــرُُّف بنــاًءً عليهــا )180(، حيــث يُمُْْك�
ــذي يتعــرََّف  ــى الوجــه، ال ــي عل ــرُُّف الآل ــى المشــاعر فــي نظــام التَّعَ ــرُُّف عل نظــام التَّعَ
علــى الوجــه، ويســتخرج الســمات المطلوبــة، ويُصُنِِّنِـف الشــخص حســب جنســه وعمــره، 
ــمئزاز،  ــأة، الاش ــوف، المفاج ــعادة، الخ ــيَّةَ: الغضــب، الس َـة أساس ــاعر وجهي� ــتة مش وس
نُُِ أيضًًــا أن يشــمل التَّعَــرُُّف علــى المشــاعر اســتخدامات لأنــواع  الحــزن)181(، كمــا يُمُْْك�
غيــر مُُصنَّفَــة مــن البيانــات؛ مثــل تلــك المســتمدَّةَ مــن اســتجابة الجلــد )قيــاس تعــرُُّق الجلــد 
ــي لنشــاط  ــاس الكهربائ ــاء العــضلات (القي ــط كهرب َـة(، تخطي ــارة العاطفي� لاســتنتاج الإث

َـة(،  قيــاس التنف�ُـس، ودرجــة حــرارة الجلــد)182(. العــضلات الهيكي�ل

دَُُّ  َـة قــد لا يُع� َـة مــن الناحيــة الفني� رَ مــن البيانــات الحيوي� ومــع ذلــك؛ فــإن مــا يُعُْْتَب�
َـة فــي  َـة)183(؛ ويرجــع ذلــك إلــى أن تعريــف البيانــات الحيوي� كذلــك مــن الناحيــة القانوني�
َـة لحماـيـة ئـحـة العامـ  قاـنـون اـلـذكاء الاصطناـعـي ـهـو ذات التعـريـف اـلـذي تمََّضنـتـه الالَّا
(179) AI Act, Art 3 (39).
(180) R W Picard, ‘Affective Computing: Challenges’ (2003) 59(1) International Jour-
nal of Human-Computer Studies 55.
(181)  P Lewinski, J Trzaskowski and J Luzak, ‘Face and Emotion Recognition on 
Commercial Property under EU Data Protection Law’ (2016) 33(9) Psychology & 
Marketing 729.
(182)  G Udovičić, J Ðerek, M Russo and M Sikora, ‘Wearable Emotion Recogni-
tion System Based on GSR and PPG Signals’ in Proceedings of the 2nd International 
Workshop on Multimedia for Personal Health and Health Care (MMHealth ‹17) (As�-
sociation for Computing Machinery, New York, NY, USA, 2017) 53.
(183)  C A Jasserand, ‘Avoiding Terminological Confusion between the Notions of 
“Biometrics” and “Biometric Data”: An Investigation into the Meanings of the Terms 
from a European Data Protection and a Scientific Perspective’ (2015) 6(1) Internation-
al Data Privacy Law.
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د التكنولوجيــا  ذَُُ علــى هــذا المفهــوم أنــه مفهــوم وظيفــي؛ حيــث تُحُــ�دِِّ البيانــات)184(، ويُؤُْْخ�
دَُُّ  ــمََّ لا يُع� ــن ث ــات)185(، وم ــذه البيان َـة له ــة القانوني� ــات الطبيع ــة البيان المســتخدَمَة لمعالج
ًـا للتعــرُُّف علــى المشــاعر مــا لــم يُعُالــج بيانــات حيوي�َـة؛ الأمــر الــذي يجعــل العديــد  نظام�
ــا  ــد منه ــدَّدَ؛ فالعدي ــف المُُح ــاق التعري ــارج نط ــاعر خ ــى المش ــرُُّف عل َـة التَّعَ ــن أَنَْْظِِم� م
ًا للتعريــف الــوارد بقانــون الــذكاء الاصطناعــي لتلــك  َة وفقـ� لا يعالــج بيانــات حيويـ�

ــات)186(. البيان

 -GPT كمــا تجــدر الإشــارة كذلــك إلــى أنــه عــادًةً مــا يتــمُُّ تصنيــف اســتخدام أدوات
َـة )187( - مــن قبــل الهيئــات  َـة الــذكاء الاصطناعــي للأغــراض العام� أحــد تطبيقــات أَ“نَْْظِِم�
َـة لحمايــة البيانــات )GDPR( علــى  ئحــة العام� َـب الالَّا القائمــة علــى تنفيــذ القانــون بمُُوج�
ا لقُدُرتهــا علــى تحليــل الصــوت والصــورة بشــكل  أنهــا مــن الأنشــطة المحظــورة؛ نظــًرً
َـة ذكاء  ــا أَنَْْظِِم� ــى أنه ــذه الأدوات عل ــت ه ــون صنف ــن القان ــرة )85( م ــي، إلا أن الفق آن
َـة ذكاء اصطناعــي أخــرى  اصطناعــي عاليــة المخاطــر قائمــة بذاتهــا، أو جــزء مــن أَنَْْظِِم�
عاليــة المخاطــر، وقــد أظهــرت أمثلــة عديــدة هــذا التضــارب؛ فقــد فرضــت هيئــة حمايــة 
ــة  ــة حماي ــا تســاهلت هيئ ــى ChatGPT )188(، بينم ّـا عل ا أول�ي َـة حظــًرً ــات الإيطالي� البيان
ّـا  ًـا تنظيم�ي البيانــات النمســاويَّةَ تجــاه أنشــطة »Clearview AI«؛ وهــو مــا أظهــر تباين�
ــي  َـة، ويحم ــة العام� ِـق المصلح ــدد يحق�� ــجٍٍ واضــحٍٍ مح ــود نه ــى وج ــة إل َـد الحاج )189( أك�

الحـقـوق الأساـيَّسةَ للأـرفاد ـفـي الوـقـت ذاـتـه

﻿

(184) GDPR, Article 4(14).
(185) E Kindt, ‘Having Yes, Using No? About the New Legal Regime for Biometric Data’ (2018) 34Com-
puter Law & Security Review 523.
(186) A Kartali, M Roglic, M Barjaktarovic, M Duric-Jovicic and M M Jankovic, ‘Real-time Algorithms 
for Facial Emotion Recognition: A Comparison of Different Approaches’ (2018) 14th Symposium on 
Neural Networks and Applications (NEUREL) 1.
)187( يُقُْْصََدُُ به: » نظام ذكاء اصطناعي قائم على نموذج ذكاء اصطناعي للأغراض العامََّة، ولديه القدرة على 
خدمة مجموعة متنوعة من الأغراض؛ سواء للاستخدام المباشر أو للتكامل مع أَنَْْظِِمََة ذكاء اصطناعي أخرى«.

نات أساسية لأَنَْْظِِمََة الذكاء الاصطناعي؛ إلا أنها ليست  ِ وتُعَُدَُُّ نماذج الذكاء الاصطناعي للأغراض العامََّة مُُك�وِّ
أَنَْْظِِمََة ذكاء اصطناعي بحد ذاتها؛ فهناك حاجة إلى عناصر إضافية؛ مثل واجهات المستخدم، لتحويل نماذج 

الذكاء الاصطناعي للأغراض العامََّة إلى أَنَْْظِِمََة ذكاء اصطناعي.
AI Act, Art 3 (66), Recital 97.
(188) C Helleputte, S Belotti and F Cieri, ‘The Italian DPA Has Its Eyes on Biometric 
IDs – Another Fight on Tech or a Win for Privacy?’ (Privacy World, 9 April 2024) 
https://www.privacyworld.blog/2024/04/the-italian-dpa-has-its-eyes-on-biometric-
ids-another-fight-on-tech-or-a-win-for-privacy/
(189) TIPIK Legal, Report on the Implementation of Specific Provisions of Regulation 
(EU) 2016/679 [Final report] (European Commission Directorate General for Justice 
and Consumers Unit C.3 Data Protection 2021) https://www.dataguidance.com/sites/
default/files/1609930170392.pdf

https://www.privacyworld.blog/2024/04/the-italian-dpa-has-its-eyes-on-biometric-ids-another-fight-on-tech-or-a-win-for-privacy/
https://www.privacyworld.blog/2024/04/the-italian-dpa-has-its-eyes-on-biometric-ids-another-fight-on-tech-or-a-win-for-privacy/
https://www.dataguidance.com/sites/default/files/1609930170392.pdf
https://www.dataguidance.com/sites/default/files/1609930170392.pdf
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ثالًثًا: مبدأ تحديد الغرض:

َـة  ئحــة العام� أكــد قانــون الــذكاء الاصطناعــي – فــي اتســاق وثيــق مــع أحــكام الالَّا
لحمايــة البيانــات )GDPR( - علــى »مبــدأ معالجــة البيانــات الشــخصيَّةَ لغــرض محــدد 
»الغــرض  مصطلــح  خلال  مــن   ،»The principle of purpose limitation-
المقصــود - intended purpose« )190( – المنصــوص عليــه فــي المــادة 3 )12( منــه، 
الــذي يُعُــرََّف بأنــه: »الاســتخدام الــذي يقصــده المــزود لنظــام الــذكاء الاصطناعــي؛ بمــا 
َـة الــذكاء الاصطناعــي تكــونُُ  فــي ذلــك ســياق وظــروف الاســتخدام«؛ وبالتالــي فــإنََّ أَنَْْظِِم�
مُُصمََّمــًةً لأغــراض مُُحــدَّدَة يحددهــا »مــزود الخدمــة«، ويُعُْْتَب�رَ مــن ثــمََّ أيُُّ انحــرافٍٍ عــن 
الغــرض المقصــود خق�رًـا لـ«مبــدأ تحديــد الأغــراض«؛ وهــو مــا يُعَُبَِِّبِـرُُ عنــه قانــون الذكاء 
 »reasonably foreseeable misuse -ــح »إســاءة الاســتخدام الاصطناعــي بمصطل
الــذي يُعُــرََّفُُ علــى أنــه: »اســتغلال النظــام بطريقــة لا تتوافــق مــع غرضــه المقصــود، 
َـة  َـة أخــرى؛ بمــا فــي ذلــك أَنَْْظِِم� ٍ، أو تفاعــل مــع أَنَْْظِِم� والــذي قــد ينت�جُ عــن ســلوكٍٍ بشــ�يٍّر

الــذكاء الاصطناعــي الأخــرى«)191(.

ــق  ــي الوثائ َـة ف ــود بدق� ــرض المقص ــاح الغ د« بإيض ُـزّوّ ــون »الم� ــزم القان ــد أل وق
ــزات  ــق مي ــك الوثائ َـن تل ــث تتم�ض ــام؛ بحي ــة بالنظ ــغيل الخاصََّ ــات التش َـة، وتعليم الفني�
وق�ُـدرات النظــام وحــدوده والبيئــة المُُخصََّصــة لاســتخدامه)192(، كمــا ألزمــه كذلــك حــالََ 
ِـه  ــذكاء الاصطناعــي بعــد طََرْْح� ــلٍٍ جوهــري – يعنــي “تغييــر فــي نظــام ال حــدوث تعدي
ــي  ــه ف ــا ل ًـا، أو مُُخََطًََّطً ــن مُُتوقَّع� ــم يك ــذي ل ــة؛ وال ــي الخدم ــه ف ــوق، أو وضع ــي الس ف
ــم نظــام  ــمََّ تقيي ــذي ت ــرض المقصــود ال ــل الغ ــى تعدي ي إل ؤََُ�دِِّ ــي، ي� ــة الأول ــم المطابق تقيي
الــذكاء الاصطناعــي وفق�ًـا لــه )193( – بــأن يخضــع لتقييــم مطابقــة جديــد؛ بمعنــى أنــه عنــد 
تعديــل اســتخدام النظــام بمــا يتعــارض مــع الغــرض الأصلــي)194(، يجــب علــى المــزود 
إعــادة تهيئــة النظــام قانون�يّـا وتقن�يًـا للوفــاء بالالتزامــات التــي يتطلَّبَهــا القانــون؛ خاصََّــًةً إذا 
َـة عاليــة  ترتــب علــى هــذا التعديــل تغييــر فــي تصنيــف النظــام؛ بــأن أضحــى مــن الأَنَْْظِِم�

المخاـرط

ونــزولًاا علــى ذات المبــدأ، أوجــب القانــون أن تكــون البيانــات اللازمــة للتدريــب 
ــة،  ــون ملائم ــة المخاطــر أن تك َـة عالي ــي الأَنَْْظِِم� ــتَخَْْدَمَُُ ف ــي تُسُْْ ــار، الت ُـق والاختب والتحق�
دَْْرََ الإمــكان بالنســبة للغــرض  مُُمََ�ثِّلِــة بشــكل كافٍٍ، خاليــة مــن الأخطــاء، وكاملــة قـ�

المقصــود )195(.

(190) AI Act, Art 3 (12).
(191) AI Act, Art 3 (13).
(192) AI Act, Art 3 (12).
(193) AI Act, Art 3 (23).
(194) AI Act, Art 43.
(195) AI Act, Art 10, Recital 67.
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هُُِ تطبيــقُُ هــذا المبدأ علــى أَنَْْظِِمََة الــذكاء الاصطناعي  وبرغــم هــذه الضمانــات يُوََُاج�
َـة؛  ــذه الأَنَْْظِِم� ــة له ــة الخاصََّ ــن الطبيع ــا ع ــي معظمه ــة ف ــات الناتج ــن الصعوب ــد م العدي
ا  دة الأغــراض تحدي�ًـا كبيــًرً َـة الــذكاء الاصطناعــي مُُتعــ�دِِّ لُُ أَنَْْظِِم� فعلــى ســبيل المثــال تُُ�ش�كَِِّ
ــة  ــا تحــت فئ ــاتٍٍ حــول تصنيفه ــرُُ صعوب ــا يُثُِيِ ًـا محــدًدًا؛ مم ــا ثابت� ــا غًضًر لعــدم امتلاكه
َـة لا يتحــدَّدَ إلا مــن خلال معرفــة  مُُحــدَّدَة مــن المخاطــر؛ فالغــرض الرئيــس لتلــك الأَنَْْظِِم�
كيفي�َـة اســتخدام النظــام مــن قِِب�لَ المســتخدِِم النهائــي؛ لــذا ذهــب بعــضُُ الباحثيــن إلــى أنََّ 
الغــرض المقصــود وشــروط الاســتخدام يجــري تحديدهــا بشــكلٍٍ نهائــي مــن خلال العلاقــة 

د والمســتخدِِم)196(. ُـزّوّ التعاقدي�َـة بيــن الم�

ــإنََّ الالتــزام المفــروض  َـق بالتعديــل الجوهــري للغــرض المقصــود؛ ف وفيمــا يتعل�
د« بإعــادة التقييــم – وفق�ًـا للمــادة )16( - نتيجــةََ تغييــر الغــرض المقصــود،  ُـزّوّ علــى »الم�
تفتــضُُر قيــامََ المــزود أو طــفٍٍر ثالــث بــالإبلاغ عــن حــدوث هــذا التغييــر؛ وهــو مــا قــد 
ــادي  ــع لتف ــد غــضٍٍر مُُتَّسَ ــن تحدي د م ُـزّوّ ــع الم� َـة تمن ــك لا توجــد آلي� ــع ذل ــدُثُ، وم لا يَحَْْ
دة  َـة عاليــة المخاطــر، أو لإتاحــة اســتخدامات مُُتعــ�دِِّ تصنيــف النظــام علــى أنــه مــن الأَنَْْظِِم�
دون القيــام بإعــادة التقييــم، فــلًاضا عــن ذلــك؛ فــإنََّ الالتــزام الخــاص بإعــادة التقييــم يقتصر 
َـة عاليــة المخاطــر؛ ومــن ثــمََّ لا ينطبــق إلا علــى الحــالات التــي يــؤدي فيهــا  علــى الأَنَْْظِِم�

تعدـلي الـرغض إـلـى ارتـفـاع تصنـفِِي النـظـام ـمـن ناحـيـة المخاـرط

لَ  َب علــى إعــادة اســتخدام البيانــات مــن قِِبـ� بالإضافــة إلــى ذلــك؛ فقــد يتتـ�ر
؛ِ مــن شــأنه أن  ًـا عــن الغــرض الأصلــ�يِّ ا قانونــا – خروج� الموزعيــن – وإن كان مســموًحً
ضََ الأمــن العــام، وكذلــك الحقــوق الأساســيَّةَ للأفــراد لمخاطــر عديــدة؛ ففــي دولــة  �رَِِّ يُع�
َـة صــور الوجــه بشــكلٍٍ أساســي لأغــراض  تَْخَْْدَمَُُ أَنَْْظِِم� المجــر - علــى ســبيل المثــال - تُُ�س
ــتَخَْْدَمَُُ ذات  ــد تُسُْْ ــك، ق ــع ذل ــريعي صــارم)197(، وم ــم تش َـة، وتخضــع لتنظي ــد الهُُوي� تحدي
البيانــات مــن قِِب�لَ الجهــات القائمــة علــى تنفيــذ القانــون، المصــرََّح لهــا قانون�ًـا باســتخدام 
هــذه البيانــات فــي مجــالاتٍٍ غيــر محــددة بوضــوح)198(؛ ممــا يســمح بالتداخــل الوظيفــي؛ 

نـاء التـشـغيل حـيـث يتـوََّطر الـرغض المقـصـود ـمـن النـظـام أـث

(196) N Helberger and N Diakopoulos, ‘ChatGPT and the AI Act’ (2023) 12(1) Internet 
Policy Review https://doi.org/10.14763/2023.1.1682
(197) G Gárdonyi, ‘Állóképes Arckép Azonosítás Magyarországon [Still Image Face 
Recognition in Hungary]’ (2020) 68(3) Belügyi Szemle 22,https://doi.org/10.38146/
BSZ.SPEC.2020.3.2
(198) Act CCXXII of 2015 (Hungary) https://njt.hu/jogszabaly/en/2015-222-00-00

https://doi.org/10.14763/2023.1.1682
https://doi.org/10.38146/BSZ.SPEC.2020.3.2
https://doi.org/10.38146/BSZ.SPEC.2020.3.2
https://njt.hu/jogszabaly/en/2015-222-00-00
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ولتلافــي تغي�رُ الغــرض المقصــود أثنــاء تشــغيل النظام، وضــعََ قانون الــذكاء الاصطناعي 
عــدًدًا مــن الآليــات لمراقبــة تغيُّرُ الغــرض؛ منها:

•	 )Post-Market Monitoring System(: نظــام المراقبــة بعــد التســويق
د النظام«  ألــزم قانــون الــذكاء الاصطناعــي – في المــادة )73( منه )199( – »مُــزوِّ
ــى  ــال بعــد النشــر، ويهــدف هــذا النظــام إل بإنشــاء نظــام لرصــد الأداء، والامتث
جمــع وتحليــل البيانــات المتعّلِقــة بــأداء الأنَْظِمَــة طــوال دورة حياتهــا؛ لضمــان 
اســتمرار الامتثــال للالتزامــات المحــدَّدة فــي الفصــل الثالــث )القســم الثانــي مــن 

القانــون(.

تقييــم المطابقــة )Conformity assessment(: أخضــع قانــون الــذكاء 	•
الاصطناعــي – وفقـًـا لنــصِّ المــادة )43( منــه )200( -  أنَْظِمَــة الــذكاء الاصطناعي 
عاليــة المخاطــر، التــي خضعــت بالفعــل لإجــراء تقييــم مطابقــة ســابق، لإجــراء 

تقييــم مطابقــة جديــد حــالَ إجــراء تعديــلٍ جوهــري.

ــد  َـة تحدي ــًةً أَنَْْظِِم� ــي صراح ــذكاء الاصطناع ــونُُ ال ــرََ قان ــأن، حََظََ ــي ذات الش وف
ــادة 5  ــا الم ــت عليه ــتثناءات نصََّ ــض الاس ــع بع ــة(، م ــد )الآني ــن بع َـة ع َـة الحيوي� الهُُوي�
ــان  ــا الربلم ــذكاء الاصطناعــي)201( دع ــون ال َـة لقان ــودة الربلماني� ــي المس )1( )هـــ(، وف
َـة تحديــد الهُُوي�َـة الحيوي�َـة )اللاحقــة(؛  الأوروبــي إلــى توســيع نطــاق الحظــر؛ ليشــمل أَنَْْظِِم�
ٍ للمــادة 5 )1( يُحُْْظََــرُُ بموجبــه اســتخدام  حيــث اقتــحر التعديــل إضافــةََ بنــدٍٍ إضافــ�يٍّ
نُُِ الوصــول  َـة عــن بعــد )اللاحقــة( فــي الأماكــن التــي يُمُْْك� َـة الحيوي� َـة تحديــد الهُُوي� أَنَْْظِِم�
بَْقَ للقيــام بعمليــات  ؛ إلا عــن طريــق الحصــول علــى إذن قضائــي مُُ�س إليهــا بشــكلٍٍ عــا�مٍٍّ
ــي  ــه ف ــى النحــو المنصــوص علي ــم المُُحــدَّدَة – عل ــن الجرائ ــط بمجموعــة م بحــث ترتب
لَ  المــادة 83 )1( مــن معاهــدة عمــل الا�تِّحِــاد الأوروبــي TFEU - ، وكان مــن المحتم�
ــد  ــن بع َـة ع َـة الحيوي� ــد الهُُوي� َـة تحدي ــق أَنَْْظِِم� ــام تطبي ًـا أم ــحر عائق� ــذا المقت لََ ه ــ�كِِّ أن يُشََُ
َـد فــي النــ�صِِّ النهائــي الــذي أبقــى علــى الحظــر المفــروض  )اللاحقــة(؛ إلا أنــه لــم يُعُْْتَم�
ــذه  َـت ه ــد صُُ�نِِّف� ــي فق ــة(؛ وبالتال ــد )الآني ــن بع َـة ع َـة الحيوي� ــد الهُُوي� َـة تحدي ــى أَنَْْظِِم� عل
ــود  ــع وج ــة المخاطــر م ــي عالي َـة ذكاء اصطناع َـة كأَنَْْظِِم� ــخة النهائي� ــي النس َـة ف الأَنَْْظِِم�
؛ٍ  اســتثناءاتٍٍ واســعة لتطبيقهــا، بالإضافــة إلــى تحــوُُّل الإذن القضائــي إلى ترخيــصٍٍ إدار�يٍّ

(199) AI Act, Art 73.
(200) AI Act, Art 43.
(201) European Parliament, Amendments Adopted by the European Parliament on 14 
June 2023 on the Proposal for a Regulation of the European Parliament and of the 
Council on Laying Down Harmonised Rules on Artificial Intelligence (Artificial In-
telligence Act) and Amending Certain Union Legislative Acts (2023) https://www.eu-
roparl.europa.eu/doceo/document/TA-9-2023-0236_EN.html

https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.html
https://www.europarl.europa.eu/doceo/document/TA-9-2023-0236_EN.html
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َـة إعــادة اســتخدام  َـة، وإمكاني� ــة القضائي� َـة بشــأن ضعــف الرقاب ــرُُ مخــاوف جدي� ــا يُثُِيِ م
نـون يـذ القاـ لـى تنفـ لـى نـطـاقٍٍ واـسـع ـمـن قـلب الجـهـات القائـمـة عـ نـات عـ البياـ

ــأنََّ أي  ــرار ب ــن الضــروري الإق هَُُ م ــى أن� ــارةُُ إل ــدُرُ الإش ــياق، تَجَْْ ــي ذات الس وف
وســيلة مــن وســائل تحديــد الهُُوي�َـة، ســواًءً أُجُريــت عــن بُع�ْـد، أو فــي ذات الموقــع، بشــكلٍٍ 
نٍٍِ أو آنــي، قــد تُسُــبب تــداخلًاا وظيف�يًـا، ومراقبــة شــاملة إذا تــمََّ تعزيــزُُ النظــام  غيــر مُُتزام�
بالبيانــات المُُجمََّعــة؛ فالتهديــدات لا تتضــاءل لمُُجــرََّد منــح الســلطات أو الشــركات وقت�ًـا 
ا  إضاف�يًـا لفحــص اللقطــات )202(؛ لــذا فــإن تحديــد الغــرض ووضوحــه يُع�دَُُّ عــاملًاا حاســًمً
لَُُ أن تقــوم بهــا الجهــات القائمــة علــى  فــي تقييــد ممارســات الرقابــة الشــاملة التــي يُحُْْتَم�

تنفـيـذ القاـنـون

ــى  ــات القائمــة عل ُـدرة الهيئ ــرِِحََ بعــضُُ التســاؤلات حــول ق� ــي ذات الشــأن، طُُ وف
تنفيــذ القانــون علــى دمــج تقني�َـات التَّعَــرُُّف الحيــوي فــي بنيــة المراقبــة الخاصََّــة بهــا؛ فلــم 
ًـا؛ لــذا  ا تام� َـة التَّعَــرُُّف الحيــوي عــن بعــد )الآنيــة( حظــًرً يَحَْْظ�رُ التشــريع اســتخدام أَنَْْظِِم�
َـح أن تقــوم هــذه الجهــات بتركيــب التقني�َـات اللازمــة لتطبيــق هــذه الممارســات  مــن المُُج�ر
ــد مــن خطــورة  ــا يزي ــة؛ مم ــى نطــاقٍٍ واســع؛ تحســًبًا لاســتخدامات اســتثنائيَّةَ محتمل عل
ــه  ــرََّح ب ــتثناء المص ــه الاس ــاوز ب ــذي يتج ــ�دِِّ ال َـات للح ــذه التقني� ــغيل ه ــاق تش ــع نط توسُُّ

َـان تعرضهــم لــه )203(. ُـق مــن تشــغيل النظــام إب� نُُِ للأفــراد التحق� قانونــا؛ إذ لا يُمُْْك�

نُُِ القــول إنََّ قانــون الــذكاء الاصطناعــي فــي صيغتــه  وبنــاًءً علــى مــا تقــدَّمَ؛ يُمُْْك�
الحالي�َـة لا يُنَُاَق�ِـشُُ بشــكل كافٍٍ مبــدأ تحديــد الغــرض فــي ســياق أَنَْْظِِمََة الــذكاء الاصطناعي 

لعــدَّةَ أســبابٍٍ؛ منهــا:

يركــز القانــون الحالــي على بيانــات التدريب والإجراءات الفنيَّــة المُرْتبَطِة بها، 	-أ
بة  فــي حيــن يتجاهــل مــا يمُْكِــنُ أن يحــدثَ فعــًا من إعــادة اســتخدام النمــاذج المُدرََّ
مُسْــبقَاً لتحقيــق أغــراض ثانويَّــة؛ لــذا اقتــحر بعــض الباحثيــن إدراج »مبــدأ تحديــد 
الغــرض« للنمــاذج ذاتهــا؛ بحيــث تصُنَّــف النمــاذج بحســب الغــرض المُخصَّــص 
ـان تدريبهــا، ويقيــد اســتعمالها بمــا يتماشــى مــع ذلــك الغــرض )204(.  لهــا إبّـَ

(202)  E Jakubowska, Remote Biometric Identification: A Technical & Legal Guide 
[Guidance] (European Digital Rights 2023) https://edri.org/our-work/remote-biomet-
ric-identification-a-technical-legal-guide/
)203( Nathalie A Smuha and others.مرجع سابق ،
(204) Rainer Mühlhoff and Hannah Ruschemeier, ‘Updating Purpose Limitation for AI: A Normative Ap�R
proach from Law and Philosophy’ (22 January 2024) SSRN https://ssrn.com/abstract=4711621 or http://
dx.doi.org/10.2139/ssrn.4711621

https://edri.org/our-work/remote-biometric-identification-a-technical-legal-guide/
https://edri.org/our-work/remote-biometric-identification-a-technical-legal-guide/
https://ssrn.com/abstract=4711621
http://dx.doi.org/10.2139/ssrn.4711621
http://dx.doi.org/10.2139/ssrn.4711621
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الفــرض الخــاص بقيــام المســتخدمين بتحديــد الغــرض الرئيــس للنظــام – كمــا 	-ب
ــةً  ــقُ حال دة الأغــراض- تخلُ ــدِّ ــذكاء الاصطناعــي مُتع ــة ال ــي أنَْظِمَ هــو الحــال ف
مــن عــدم اليقيــن القانونــي؛ لــذا اقتــحر بعــض الباحثيــن تعزيــز دور التعليمــات 

ــة؛ لضمــانِ عــدم خــروج النُّظُــم عــن الغــرض المقصــود )205(. التعاقديَّ

ــذكاء  ــى أنََّ الأحــكام التــي تمََّضنهــا قانــون ال ا، تنبغــي الإشــارةُُ إل ــًرً وأخي
ــدول الأعضــاء  مََْحُُ لل ــا يََ�س ــم؛ مم ــى مــن التنظي لُُ الحــدََّ الأدن �كَِِّ الاصطناعــي تُُ�ش
ــيَّةَ  ــوق الأساس َـة، والحق ــة الخصوصي� ــًةً لحماي ــرََ صرام ــات أكث ــق ضمان بتطبي

.)206(

رابًعًا: مبدأ قَّدةَ البيانات:

َـلِِسٍٍ بيــن دق�َـة البيانــات، ودق�َـة النظــام  يربــط قانــون الــذكاء الاصطناعــي بشــكلٍٍ س�
فــي ســياق تنفيــذ القانــون، وقــد نصََّــت المــادة )10( مــن القانــون علــى مُُتطلَّبَــات صريحــة 
لجــودة البيانــات؛ إذ تُوُجِِــبُُ المــادَّةَ أن تكــون البيانــات اللازمــة للتدريــب والتحقــق 
َـة عاليــة المخاطــر أن تكــون ملائمــة، مُُمََ�ثِّلِــة بشــكل  تَْخَْْدَمَُُ فــي الأَنَْْظِِم� والاختبــار، التــي تُُ�س
كافٍٍ، خاليــة مــن الأخطــاء وكاملــة ق�دَْْر الإمــكان بالنســبة للغــرض المقصــود )207(، كمــا 
اســتلزمت أيضًًــا خضــوع البيانــات لممارســات حوكمــة، وضبــط ملائمــة؛ مثــل )توثيــق 
تصميمهــا، عمليــات التنظيــف والتصنيــف والتحديــث والتجميع، التدابير المناســبة للكشــفِِ 
َـب هــذه الأحــكام تلتــزمُُ الشــركات  ــة تلافيهــا( ، وبمُُوج� ّـزات، ومنعهــا ومحاول عــن التَّحَي�
َـع  َـة، تراعــي التنــوع والســياق المتوق� ق� ــم بال�دِِّ ــة الجــودة تتَّسَ ــبٍٍ عالي ــات تدري بتأميــن بيان
ــاتٌٌ حسََّاســة؛  ــا بيان ــى أنه َـف عل ــات تُصُن� َـة اســتخدام بيان ــى إمكاني� ــًةً إل ــق، إضاف للتطبي
ــوق،  ــات المناســبة للحق ــا؛ بشــرط مراعــاة الضمان ــزات وتصحيحه بهــدف كشــف التحي
والحريــات الأساســيَّةَ للأشــخاص الطبيعييــن )208( بالإضافــة إلــى شــروط معالجــةِِ البيانات 

ئـحـة العامـَـة لحماـيـة البياـنـات الـشـخصيَّةَ المنـصـوص عليـهـا ـفـي الالَّا

َـة الــذكاء الاصطناعــي ذات المخاطــر العاليــة؛ أك�َـد  وفيمــا يتعل�ــق بدق�َـة نتائــج وأَنَْْظِِم�
َـة؛ بحيــث تحقــق  القانــون – فــي المــادة )15( منــه – علــى وجــوب تصميــم هــذه الأَنَْْظِِم�
ًـا طــوال دورة حياتها)209(،  ى مناســًبًا مــن الدق�َـة والصلابــة الســيربانيَّةَ، وأداًءً مُُنتظم� مســتًوً
َـة، د ـبـالإعلان ـعـن مـسـتويات الدقـ ِ  كـمـا أـلـزم الـبدُنُ الثاـثُُل ـمـن ذات الـمـادة عـلـى المـُـز�وِّ

(205) N Helberger and N Diakopoulos.مرجع سابق ،
(206) Phillip Hacker, ‘Comments on the Final Trilogue Version of the AI Act’ (European New School, 23 
January 2024) https://www.europeannewschool.eu/images/chairs/hacker/Comments%20on%20the%20
AI%20Act.pdf
(207) AI Act, Art 10, Recital 67.
(208) AI Act, Art 10 (5).
(209) AI Act, Art 15.

https://www.europeannewschool.eu/images/chairs/hacker/Comments%20on%20the%20AI%20Act.pdf
https://www.europeannewschool.eu/images/chairs/hacker/Comments%20on%20the%20AI%20Act.pdf
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د. أحمد رجب صميدة

والمؤشــرات المعياري�َـة فــي تعليمــات الاســتخدام المُُرْْفَق�َـة مــع النظــام )210(، ومــن ناحيــةٍٍ 
عُُ القانــون المفوضي�َـة علــى التعــاون مــع جهــات مُُختصََّــة للقيــام بذلــك؛ مثــل  أخــرى؛ يُُ�ش�جَِِّ

َـة)211(. هيئــة المقاييــس، والمعاييــر لدراســة أداء الأَنَْْظِِم�

َـة  ــن دق� ُـق م ــي التحق� ــهم ف ــي تُسُ ــر الت ــن التدابي ــدََ م ــونُُ العدي ــاف القان ــد أض وق
لَ فــي: ـَة فــي المرحلــة اللاحقــة لنشــر النظــام؛ تتمثـ� مُُخرجــات الأَنَْْظِِم�

الاحتفــاظ بســجلات التشــغيل: توُجِــبُ المــادة )12( مــن القانــون علــى الأنَْظِمَــة 	•
عاليــة المخاطــر الاحتفــاظ بتســجيلات تلقائيَّــة )logs( لأحــداث التشــغيل طــوال 
ــاتٍ  ــجيلَ بيان ــبُ تس ــر خطــورة، توُجِ ــالات الأكث ــي الح ــام، وف ــاة النظ دورة حي
ــُّم فحــص  ــات التــي يت ــة - قاعــدة البيان ــات المرجعيَّ ــل قاعــدة البيان ــة؛ مث تفصيليَّ
بيانــات الإدخــال عــن طريقها بواســطة النظــام - والنمــاذج المرجعيَّة المُسْــتخَْدمََة، 
ــت معالجََتهُــا؛ ومــن ثــَّم تتُِيــحُ هــذه الســجلات التَّتُّبــع  والبيانــات المُدْخَلَــة التــي تمََّ
ــي  ــات الت ــُّم تســجيل البيان ــال، يت ــبيل المث ــى س ــج؛ فعل ــرارات والنتائ ــق للق الدقي
ــى  ــي أدَّت إل ــات الت ــك البيان ــة، وكذل ــات  المُدخل ــة بالبيان ــا مقارن جــرى فحصه
ــة  ــن صح ــق م ــام، والتحقُّ ــات النظ ــق مخرج لُ تدقي ــهِّ ــا يسَُ ــة؛ مم ــود مطابق وج

القــرارات المُتَّخــذة.

الإشــراف البشــري: أوجــب القانــونُ تصميــمَ أنَْظِمَــة الــذكاء الاصطناعــي عاليــة 	•
ــا،  ــى أدائه ــن الإشــراف عل ــن م ــن الأشــخاص الطبيعيي ــةٍ تمُكّ المخاطــر بطريق
وضمــان اســتخدامها؛ لتحقيــق الغــرض المنشــود، ومعالجــة آثارهــا علــى مــدار 
ــدُ  ــام تحدي ــزوّد ​​النظ ــي لمُ ــة؛ ينبغ ــذه الغاي ــق ه ــام )212(، ولتحقي ــاة النظ دورة حي
تدابيــر الرقابــة الشبــريَّة المناســبة قبــل طرحــه، أو تشــغيله داخــل الســوق؛ ومــن 

بينهــا:

: خضوع النظام لقيود تشغيليَّةَ مدمجة لا يُمُْْكِِنُُ للنظام تجاوزها. أولًاا 	

ل البشري. ثانًيًا: ضمان استجابة النظام للمُُشغِّ�ِ 	

(210) AI Act, Art 15 (3).
(211) AI Act, Art 15 (2).
(212) AI Act, Art 14.
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البــشريَّةَ بالرقاــبة  كُُـّلّـفوا  الذــين  الطبيعــيون  الأــشخاص  يتمتــَع  أن  ًثًا:   ثال
ويــكون  ،)213( الــدور  بهــذا  للاضــطلاع  اللازمــة  والســلطة  والتدريــب،   بالكفــاءة 

لهم حسب الظروف:
	١ فهــم القــدرات والقيــود المتَّصلــة بالنظــام عالــي المخاطــر فهمًــا -

ــوب؛  ــو المطل ــى النح ــغيله عل ــة تش ــى مراقب ــدرة عل ــا، والق صحيحً
المتوقـ�ع . غيـر�  والأداء  الاختـاللات  ومعالجـ�ة  اكتشـ�اف  بهـ�دف 

	٢ علــى - التلقائــي  للاعتمــاد  المُحْتمََــل  بالميــل  درايــةٍ  علــى  البقــاء 
عالــي  الاصطناعــي  الــذكاء  نظــام  ينُتجهــا  التــي  المُخرَجــات 
الاصطناعــي  الــذكاء  لأنَْظِمَــة  بالنســبة  ــةً  وخاصَّ المخاطـر�، 
توصيــاتٍ  أو  معلومــاتٍ،  لتوفيــر  المُسْــتخَْدمََة  المخاطــر  عاليــة 
اتِّخاذهُــا. الطبيعييــن  الأشــخاص  علــى  يجــب  التــي   للقــرارات 

	٣ المخاطــر - عالــي  الاصطناعــي  الــذكاء  نظــام  مُخــرَج  تفســير 
ب��شكلٍ صحيـ�ح، م��ع مراعاــة أدوات وطـر�ق التفسـ�ير المُتاحـ�ة .

	٤ ــذكاء - ــام ال ــتخدام نظ ــدم اس ــة، بع ــة معيَّن ــي أي حال ــرار، ف ــاذ ق اتِّخ
 الاصطناعــي عالــي الخطــورة، أو تجاوز أو عكــس مخرجات النظام.

	٥ ــي الخطــورة، - ــذكاء الاصطناعــي عال ــام ال ــغيل نظ ــي تش ــل ف التَّدخ
ــل  أو مقاطعــة النظــام مــن خــال زر “إيقــاف”، أو أي إجــراء مُمَاثِ

يس�ـمح للنظ�ـام بالتوقُّ�ـف ف�ـي حال�ـةٍ آمن�ـة.

دي أنَْظِمَــة الــذكاء الاصطناعــي عاليــة 	•  مســئوليَّة المــزود: ألــزم القانــون مُــزوِّ
الثانــي مــن  القســم  المخاطــر بضمــان امتثــال منتجاتهــم لجميــع متطبلــات 
ــل  ــَّم يتحمَّ ــن ث ــات، وم ــة وجــودة البيان ــان دق ــك ضم ــي ذل ــا ف ــون )214(؛ بم القان
ــا  ــة مــن خــال نظــام إدارة جــودة –؛ وفقً ــات الدقَّ »المــزود« مســئوليَّة مواصف
ــة  ــل المســئوليَّة القانونيَّ ــت عليــه المــادَّة )17( مــن القانــون-، كمــا يتحمَّ لمــا نصَّ
ـة البيانــات، أو المُخرَجــات.   الناجمــة عــن الحــوادث الناتجــة عــن عــدم دقّـَ

(213) AI Act, Recital 73.
(214(A I Act, Art 16.
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ب؛ فــإنََّ بعــض المعاييــر التي  ــه، وبرغــم وجــود هــذا الإطــار القانونــي المتشــ�عِِّ إلا أ
تمََّضنهــا القانــونُُ لدق�َـة البيانــات تظــلُُّ عُُرْْضََــًةً للتفســير لغمــوض مضمونها؛ فقــد تمََّضنت 
المــادة )10( مــن القانــون مصطلحــات؛ مثــل »خُُل�ــو البيانــات مــن الأخطــاء« فــي حيــن لم 
ًـا  تضــع ذات المــادة آلي�َـة عمي�لَـة لضمــان تحقيــقِِ ذلــك، كمــا لــم تضــع كذلــك تعريف�ًـا واضح�
ــر قياســه؛ بمــا يجعــل الالتــزام المتعل��ِـق بتصحيــح التحي�ُـز غامضًًــا)215(،  للتحـيـز، أو معاي
َـة، أو معــدلات  ِ القانــون المذكــور مــن بيــان الحــ�دِِّ الأدنــى لأداء الأَنَْْظِِم� بالإضافــة إلــى خُُل�ــ�وِّ
ــاء  ــال إنش ــدو احتم ــذا يب َـة؛ ل ــمٍٍ إلزامي� ــارات تقيي ــا لاختب ــة، أو إخضاعه ــأ المقبول الخط
ًـا؛ لأن قانــون الــذكاء الاصطناعــي  َـدة علــى مســتوى الا�تِِّحــاد الأوروبــي قائم� منهجي�َـة مُُوح�
رِِْكُُ المفوضي�َـة، بالتعــاون مــع الجهــات الأخــرى ذات الصلــة، فــي معالجــة الجوانــب  يُُ�ش
الفني�َـة لمنهجيــات قيــاس مســتويات الدقــة المناســبة فــي المــادة 15 )2( مــن القانــون، كمــا 
َـة فــي هــذا الأمــر؛ مقارنــًةً بمشــاركتها فــي التوجيهيــن  دُُ البنــد )74( دور المفوضي� �دَِِّ يُح�
ِـيرُُ إلى احتمال  EU/32/2014 ، EU/31/2014 بشــأن ضمــان دق�َـة القياســات، كمــا يُُ�ش
َـة الــذكاء الاصطناعــي  ا�تِّخِــاذ الا�تِّحِــاد الأوروبــي لإجــراءاتٍٍ تنظيمي�َـة لضمــان دق�َـة أَنَْْظِِم�

بمــا يتماشــى مــع مبــادئ القيــاس القانوني�َـة الأوســع نطاق�ًـا )216(.

ــاس  ــات قي ــد منهجي َـة تحدي َـق بكيفي� ــاؤلٌٌ يتعل� ــار تس ــد ث ــرى؛ فق ــةٍٍ أخ ــن ناحي وم
ــن أنََّ  ــضُُ الباحثي ــر بع ــاؤل؛ ذك ــذا التس ــى ه ــة عل ــدَّدَة، للإجاب ــة مُُح َـة لتقني َـة العام� الدق�
ــون  ــن القان ــادة )17( م ــي الم ــه ف ــوص علي ــودة المنص ــام إدارة الج َـة ونظ ــد الدق� قواع
َـة؛ إلا  ــادئ العام� َـة مواءمــة مســتويات الدقــة مــع المب مُُ بالفعــل إرشــاداتٍٍ حــول كيفي� �دَِِّ يُق�
ــبب  ــدَّدَة بس َـة مُُح ــي تقني� ــحُُ ف ــد لا تَنَْْجََ َـة ق ــتويات الدق� ــد مس َـة لتحدي ــات العام� أن المنهجي
ــث  ــن حي ــوي م ــاس الحي َـة القي ــاوت أَنَْْظِِم� َـة؛ تتف ــة الفني� ــن الناحي ــل )217(؛ فم ــدَّةَ عوام ع
ــن  ــًةً م ــلُُّ دق ــال- أق ــبيل المث ــى س ــه – عل ــى الوج ــرُُّف عل ــام التَّعَ َـة؛ فنظ ــتويات الدق� مس
إلــى ذلــك؛  َة الأخــرى؛ مثــلََ بصمــات الأصابــع )218(، بالإضافــة  البيانــات الحيويـ�
َـة  رَ الدق� ــث تتغي� ــًيًّبا؛ حي ــة نس دَُُّ مرتفع ــم تُع� َـة التعل ــي أَنَْْظِِم� ــة ف ــدم الدق ــدَّلَات ع ــإنََّ مُُع ف
َة  بمــرور الوقــت مــع إضافــة بيانــات جديــدة، ومــن ثــمََّ؛ فــإن المراجعــات الدوريـ�
 لمــستويات الدقــَة المــدَّحدَة بجاــنب منهجيتــها ضرورــية لـضـمان موثوقيــَة النــظام

(215) Sandra Wachter, ‘Limitations and Loopholes in the EU AI Act and AI Liability 
Directives: What This Means for the European Union, the United States, and Beyond’ 
(2024) 26(3) Yale Journal of Law & Technology https://ssrn.com/abstract=4924553 or 
http://dx.doi.org/10.2139/ssrn.4924553
(216) AI Act, Recital 74.
(217)  G Gültekin-Várkonyi, ‘Navigating Data Governance Risks: Facial Recogni�G
tion in Law Enforcement under EU Legislation’ (2024) 13(3) Internet Policy Review 
https://doi.org/10.14763/2024.3.1798
(218) E Garvie, A Bedoya and J Frankle, The Perpetual Line-Up: Unregulated Police 
Face Recognition in America [Report] (Center on Privacy & Technology at George-
town Law 2016) https://www.perpetuallineup.org/risk-framework

https://ssrn.com/abstract=4924553
http://dx.doi.org/10.2139/ssrn.4924553
https://doi.org/10.14763/2024.3.1798
https://www.perpetuallineup.org/risk-framework
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ِـرُُ إلــى المرونــة والوضــوح  كمــا تنبغــي الإشــارةُُ إلــى أن قانــون الــذكاء الاصطناعــي يَفَْْتَق�
ِـيرََ إلــى أنََّ مســتويات الدقــة – المُُشــار إليهــا فــي  فــي هــذا الشــأن؛ حيــث كان ينبغــي أنْْ يُُ�ش
ًـا لفرضيــات الاســتخدام  لَُُ التعديــل وفق� المــادة 15 )2( – ليســت قياســات ثابتــة، بــل تَقَْْب�

لمختلفة ا

َـة - باعتبارهــا  َـة الأوروبي� ــام المفوضي� َـة قي َـق بكيفي� ــرِِحََ تســاؤلٌٌ آخــر؛ يتعل� ــد طُُ وق
َـة الــذكاء  َـة أَنَْْظِِم� ًـا سياســًيًّا - بالتوصــل إلــى توافــقٍٍ بشــأن منهجيــات أدوات قيــاس دق� كيان�
الاصطناعــي التــي تســتخدمها الهيئــات القائمــة علــى تنفيــذ القانــون فــي الــدول الأعضــاء؟ 
ــه  ــك الموضــوع؛ إلا أن رِِْ مناقشــاتٌٌ حــول ذل ــم تَج� ــه حتــى الآن، ل ــى أن دُْرُُُ الإشــارةُُ إل تَج�
ســيكونُُ مــن الضــروري مشــاركةُُ الهيئــات القائمــة علــى تنفيــذ القانون فــي هذه المناقشــات؛ 
شـأن هـذا الـ ــي ـ ــقٍٍ ف ــادُُ تواف ــا إيج ــا إذا كان بإمكانه ــان م َـة؛ لبي ــا الوطني� ًةًَ مصالحه  مُُمََ�ثِِّل�

د« مــن  ُـزّوّ ًـا علــى تمكيــن »الم� ًـا مح�ليّـا قائم� وفــي هــذا الشــأن، اقتــحر البعــض  نهج� 	
تزويــد الجهــات القائمــة علــى نشــر تقني�َـات القيــاس الحيــوي بتفســيرات مُُفصََّلــة لمســتويات 
َـة المطلوبــة، وإلــزام تلــك الجهــات بتقديــم ملاحظاتهــا؛ لتعزيــز شــفافية النظــام )219(،  الدق�
د، وإدراكه التــا�مِِّ لحالات الاســتخدام  ِ ُـز�وِّ ويجــب أن يُرََُاع�َـى فــي هــذا النهــج الخبــرة الفني�َـة لم�ل

ِ أخـطـارٍٍ ناـشـئة ـعـن ـحـالات الاـسـتخدام غـري الصحيـحـة. المُُـدَّحدَة لتلاـفـي أ�يِّ

وبهــدف تلافــي المخرجــات الخاطئــة، يجــب اســتخدام البيانــات عاليــة التمثيــل؛ فقــد 
زُُِ علــى الخصوصي�َـة  أوضــحFontes  وآخــرون فــي تحليلهــم لتطبيــق Corona الــذي يُرََُكِِّك
)220(، والــذي فقــد التمثيــل؛ نتيجــًةً لعــدم تمكُُّن�ِـه مــن جمــع بيانــاتٍٍ حساســة؛ لــذا يجــب تغذي�َـة 

َـة ببيانــات عاليــة التمثيــل؛ لتجن�ُـب المخرجــات غيــر الصحيحــة، وفــي ســبيل ذلــك،  الأَنَْْظِِم�
نُُِ لسلــلطات القائمــة علــى تنفيــذ القانــون، التــي تكــونُُ علــى دراي�َـة جيــدة بالمجموعــات  يُمُْْك�
ــى  ــك القصــور إل ــة بذل ــا المتع�لِِّق مََ تعليماته ــ�دِِّ ــا، أن تُقُ ــيلًاا ناقًصً ــة تمث ــونُُ مُُمََ�ثِّلِ ــد تك ــي ق الت

دي الخدـمـة ِ مـُـز�وِّ

إضافــًةً إلــى ذلــك، اقتــحر آخــرون ترجمــة الوثائــق التقنيــة إلى لغــةٍٍ مفهومة، وإنشــاء 
ــور  ــراك الجمه َـدة؛ فإش ــراءات المُُعق� ــور حــول الإج ــن الجمه ِـي الملاحظــات م َـة لتق��ل آلي�
َـة؛ مما  ــلُُ الشــكوى حــول دق�َـة الأَنَْْظِِم� بفاعي�لَـة فــي هــذه المناقشــات ذات الطابــع الح�سَـاس يُقَُل��

زُُ شــرعيَّةَ اســتخدامها )221(.  يُع��زَِِّ
(219) P Hacker and J-H Passoth, ‘Varieties of AI Explanations under the Law. From 
the GDPR to the AIA, and Beyond’ in A Holzinger, R Goebel, R Fong, T Moon, K-R 
Müller and W Samek (eds), xxAI - Beyond Explainable AI, vol 13200 (Springer 2022) 
343 https://doi.org/10.1007/978-3-031-04083-2_17
(220) C Fontes, E Hohma, CC Corrigan and C Lütge, ‘AI-powered Public Surveillance 
Systems: Why We (Might) Need Them and How We Want Them’ (2022) 71 Technol-
ogy in Society 102137 https://doi.org/10.1016/j.techsoc.2022.102137
(221)  L Urquhart and D Miranda, ‘Policing Faces: The Present and Future of Intelli-

https://doi.org/10.1007/978-3-031-04083-2_17
https://doi.org/10.1016/j.techsoc.2022.102137
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خامًسًا: حقوق صاحب البيانات:

	1 الحقُّ في الحصول على المعلومات:.

ــا صريحــة تُمََُاث�لُُِ نصــوص المواد  َـن قانــون الــذكاء الاصطناعــي نصوًصً لــم يتم�ض
ِ الفــرد  َـة لحمايــة البيانــات )GDPR( التــي تتعل�ــق  بحــ�قِّ ئحــة العام� 12، 13، 14 مــن الالَّا
فــي الحصــول علــى معلومــاتٍٍ حــول جمــع، واســتخدام بياناتــه الشــخصيَّةَ؛ التي مــن بينها: 
أغــراض معالجــة البيانــات الشــخصيَّةَ، فتــرة الاحتفــاظ بتلــك البيانــات، معرفــة المصالــح 
ًـا  المشــروعة الخاصََّــة بمراقــب البيانــات، أو أي شــخص آخــر حــال مــا إذا كانــت أساس�
قانون�يًـا لمعالجــة البيانــات، الجهــات التــي ســوف تتــم مشــاركة تلــك البيانــات معهــا....،  إلا 
أن�هَُُ – ومــع ذلــك- أقــرََّ بــأن حقــوق الأشــخاص “أصحــاب البيانــات” المنصــوص عليهــا 

َـة لحمايــة البيانــات – فيمــا يتعل�ــق بهــذا التشــريع - تظــلُُّ ســاريًةً )222(. ئحــة العام� فــي الالَّا

َـة  كمــا نــصََّ علــى عــدَّةَ التزامــات تهــدفُُ إلــى ضمــان الشــفافية فــي اســتخدام أَنَْْظِِم�
فَُُ علــى أنهــا »عاليــة المخاطــر«؛ منهــا  الــذكاء الاصطناعــي؛ خاصََّــًةً تلــك التــي تُصُن�

علــى ســبيل المثــال:

	١ ــات - ــر تعليم ــر بتوفي ــة المخاط ــة عالي ــة الذكيَّ دي الأنَْظِمَ ــزوِّ ــادة )13( مُ ــت الم ألزم
واضحــة للمســتخدمين؛ تشــمل معلومــات عــن قــدرات النظــام وقيــوده والمخاطــر 

ــه. ــة ب ــة المُرْتبَِط المحتمل

	٢ ف علــى المشــاعر أو أنَْظِمَــة - عــي أنَْظِمَــة التَّعــُّر ألزمــت المــادة )50( مــن القانــون مُوزِّ
ضيــن لهــا بتشــغيل النظــام،  التصنيــف الحيــوي بإبــاغ الأشــخاص الطبيعييــن المُعَّر
ــا  ــي يســمحُ به ــي الحــالات الت ــن اســتخدامها ف ــم يك ــا ل ــات الشــخصيَّة م ومعالجــة البيان

ــق فيهــا. ــة، أو منعهــا، أو التحقي ــم الجنائيَّ ــون؛ للكشــف عــن الجرائ القان

	٣ ــة الــذكاء الاصطناعــي عاليــة المخاطــر المُشــار إليهــا - عــي أنَْظِمَ ألــزم القانــون مُوزِّ
فــي الملحــق الثالــث، بإبــاغ الأشــخاص الطبيعييــن المتأرثيــن بهــذه الأنَْظِمَــة بخضوعهــم 
ــن هــذا الإبــاغ: الغــرض المقصــود، نــوع  لنظــام ذكاء اصطناعــي )223( علــى أن يتضمَّ

القــرارات التــي يتــُّم اتِّخاذهــا )224(.

gent Facial Surveillance’ (2022) 31(2) Information & Communications Technology 
Law 194 https://doi.org/10.1080/13600834.2021.1994220
(222) AI Act, Art 2 (7), Recital 10.
(223) AI Act, Art 26 (11).
(224) AI Act, Recital 93.

https://doi.org/10.1080/13600834.2021.1994220
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

ِ في الحصول علــى المعلومات  ذَُُ علــى هــذه النصــوص أنَّهَــا – فيما يتعلَّقَ بالحــ�قِّ ويُؤُْْخ�
ــات  ــدلًاا مــن إنشــاء آلي ــات، ب ــة البيان َـة لحماي ئحــة العام� ــى الالَّا ــة إل ــى الإحال – اقتصــرت عل
َـة الــذكاء الاصطناعــي، كما قصــر القانون  مُُحــدَّدَة لوضــع هــذا الحــق موضــع النفــاذ فــي أَنَْْظِِم�
َـة الــذكاء الاصطناعــي ذات المخاطــر العاليــة، دون  المذكــور التزامــات الشــفافية علــى أَنَْْظِِم�

شـخصيَّةَ أيضـًًـا. باـقـي الأَنَْْظِِمـَـة الأـلق تصنيفًــا؛ والـتـي تَـَسـتخدم بياـنـات ـ

لــذا؛ نقتــحر وضــع آلي�َـة مُُحــدَّدَة لتمكيــن صاحــب البيانــات مــن ممارســة هــذا الحق، 
وتحديــد الجهــة المســئولة عــن الاســتجابة لهــذا الطلــب؛ باعتبــاره شــًطًرا لتمكيــن أصحاب 
البيانــات مــن ممارســة ح�قِِّهــم فــي الاعتــراض، أو الطعــن علــى القــرارات التــي تنتجهــا 

أَنَْْظِِمـَـة اـلـذكاء الاصطناـعـي

2  الحقُّ في التصحيح:	.

لُُِ نــصََّ المــادة )16(  ًـا يُقَُاَب� ــا صريح� َـن قانــون الــذكاء الاصطناعــي نًصًّ لــم يتم�ض
َـة لحمايــة البيانــات التــي أقــرََّت حــقََّ الشــخص صاحــب البيانــات فــي  ئحــة العام� مــن الالَّا
ِ تأخيــرٍٍ غيــر  تصحيــح البيانــات غيــر الدقيقــة المتع�لِِّقــة بــه علــى وجــه الســرعة، ودون أ�يِّ
ئحــة  َـه فــي اســتكمال بياناتــه المنقوصــة، إلا أنََّ أحــكام الالَّا مُُبــرََّر، كمــا أقــرََّت كذلــك حق�
ًـا إلــى جنــب، مــع قانــون  َـة لحمايــة البيانــات – كمــا ســبق أن ذكرنــا- تنطبــق، جنب� العام�

اـلـذكاء الاصطناـعـي

 ومــع ذلــك؛ فقــد أوجــب القانــون المذكــور تصحيــحََ البيانــات فــي حــالات مُُعيَّنَــة؛ 
د بحــذف البيانــات  ِ ُـز�وِّ مــن بينهــا مــا نصََّــت عليــه المــادة 10 )5( هـــ، التــي ألزمــت الم�
ُز  الحساســة – التــي قــام بمعالجتهــا لضلــرورة القصــوى المتع�لِِّقــة باكتشــاف التحيـ�
ًـا يقــع علــى  دَُُّ فــي جوهــره التزام� ومعالجتــه - بمجــرد تصحيــح التحي�ُـز )225(؛ إلا أنــه يُع�
ــات  ــب البيان بََِ صاح نُُِ أن يُطُال� ًـا يُمُْْك� ــاره حق� نُُِ اعتب ــمََّ لا يُمُْْك� ــن ث د؛ وم ِ ُـز�وِّ ِـق الم� عات�

قـه. بتطبيـ

ِ في التصحيح – أنه: ويُؤُْْخََذُُ على هذا القانون – فيما يتعلَّقَ بالحقِّ�

	١ بــدًلًا - البيانــات،  لحمايــة  ــة  العامَّ ئحــة  الَّلَّا إلــى  الإحالــة  علــى  اقتصــر 
أنَْظِمَــة  ســياق  فــي  التصحيــح  فــي  الحــق  لتنفيــذ  مُحــدَّدة   ـات  آليّـَ إنشــاء  مــن 

 الذكاء الاصطناعي؛ مما يتكر فجوة في التطبيق العملي لهذا الحق.	

(225) AI Act, Art 10 (5) (e).
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د. أحمد رجب صميدة

	٢ ــة لحمايــة البيانــات عــن قانــون الــذكاء الاصطناعــي فــي - ئحــة العامَّ تختلــف الَّلَّا
ئحــة علــى »مراقــب البيانــات«، يعتمــد قانــون الــذكاء  تحديــد المســئول؛ فبينمــا تركــز الَّلَّا
ــة  ــد الجه ــي تحدي ــوضٍ ف ــى غم ي إل ــؤدِّ ــا يُ ــام«؛ مم د النظ ــزوِّ ــى »مُ ــي عل الاصطناع

ــة. ــر الدقيق ــات غي ــح البيان ــن تصحي ــئولة ع المس

ــحُُ كيفي�َـة تنفيــذ الحــق فــي التصحيــح فــي  لــذا؛ نقتــحر إصــدار قواعــد إرشــاديَّةَ تُوََُ�ضِِّ
َـة الــذكاء الاصطناعــي، مــع تحديــد المســئوليات بوضــوح؛ لضمــان التكامــل  ســياق أَنَْْظِِم�
َـة لحمايــة البيانــات، وقانــون الــذكاء الاصطناعــي لتفــادي التناقضــات،  ئحــة العام� بيــن الالَّا

نـون وتـسـهيل الامتـثـال لأـحـكام القا

3  الحقُّ في المحو: -	.

خلا قانــون الــذكاء الاصطناعــي مــن نصــوصٍٍ تدعــم الحــقََّ فــي المحــوِِ المنصوص 
ـَة لحمايــة البيانــات التــي تُتُِِيــحُُ للأفــراد  ئحــة العام� عليــه فــي المــادة )17( مــن الالَّا
الحــقََّ فــي مســح بياناتهــم الشــخصيَّةَ مــن الجهــات التــي قامــت بجمــع تلــك المعلومــات 
 ،»right to be forgotten - ــيان ــي النس ــقُُّ ف ــا »الح ــه أيضًً قَُُ علي ــا، ويُطُْْل� ومعالجته
قُُِ فــي حــالاتٍٍ محــدَّدَة، وظــروف معيَّنَــة نصََّــت عليهــا ذات المــادة؛ إلا أن  والــذي يَنَْْطََب�
ــخاص  ــوق الأش ــبق أن ذكن��را- عل�ـى أن حق ــي أَك��د -كم�ـا س قان��ون ال��ذكاء الاصطناع
ــات – فيمــا  ــة البيان َـة لحماي ئحــة العام� ــات” المنصــوص عليهــا فــي الالَّا “أصحــاب البيان

َـق بهــذا التشــريع - تظــلُُّ ســاريًةً )226(. يتعل�

ــزام  ــل: إل ــة؛ مث ــي حــالات مُُعَيََّنَ ــات ف ــون المذكــور حــذفََ البيان كمــا أوجــب القان
دُُ بمعالجتهــا لضلــرورة القُصُْْــوى  ِ ُـز�وِّ د بحــذف البيانــات الحسََّاســة – التــي قــام الم� ِ ُـز�وِّ الم�
المتع�لِِّقــة باكتشــاف التحي�ُـز ومعالجتــه - بمجــرد تصحيــح التحي�ُـز )227(، إلا أنََّ هــذا الالتــزام 

لا يَرَْْقـَـى إـلـى اعتـبـاره حقـًـا يُمُْْكـنُُِ أن يُطُالـبََِ صاـبُُح البياـنـات بتطبيـقـه

ــدَّةَََ  ــي ع ــذكاء الاصطناع َـة ال ــياق أَنَْْظِِم� ــي س ــو ف ــي المح ِ ف ــ�قِّ ــذُُ الح ــهُُ تنفي ويُوُاجِِ
ــا: ــاتٍٍ؛ أهمه صعوب

	١ التَّحديــات التقنيَّــة: أنَْظِمَــة الــذكاء الاصطناعــي أنَْظِمَــة مُعقَّــدةٌ بطبيعتهــا؛ تعتمــد -
علــى كميَّــات هائلــة مــن البيانــات اللازمــة لتدريــب النمــاذج؛ ففــي الحالــة التــي يتــُّم فيهــا 
تضميــن البيانــات الشــخصيَّة فــي عمليَّــة التدريــب، يصُْبِــحُ مــن العســير تجنيــب وحــذف 
هــذه البيانــات دون التأثيــر علــى أداء النمــوذج، بالإضافــة إلــى قيام هــذه الأنَْظِمَــة بطبيعتها 
باســتنتاج بيانــات جديــدة، مُسْــتخَْلصََةً مــن البيانــات الأصليَّــة؛ ممــا يثُِيــرُ تســاؤلاتٍ حــول 
ــه )228(. ــن عدم ــوِ م ــات المح ــا لطبل ــع أيًض ــتقَّة تخض ــات المش ــذه البيان ــت ه ــا إذا كان  م
(226) AI Act, Art 2 (7), Recital 10.
(227) AI Act, Art 10 (5) (e).
(228) Bashirat Bukola, ‘Artificial Intelligence and the Right to be Forgotten’ (2024) 5(8) 
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	٢ ــذكاء - ــون ال م قان ــدِّ ــم يقُ ــو: ل ــي المح ــقِّ ف ــق الح ــة لتطبي ــة فعَّال ــود آليَّ ــدم وج ع
ــن  ــرادَ م دُ الأف ــّرِ ــوٍ يجَُ ــى نح ــو، عل ــي المح ــقِّ ف ــق الح ــة لتطبي ــة فعَّال ــي آليَّ الاصطناع
ــذكاء الاصطناعــي. ــة ال ــة لضمــان حــذف بياناتهــم الشــخصيَّة مــن أنَْظِمَ  أي وســيلة فعَّال

	٣ د قانــون الــذكاء - ـة: لــم يحَُــدِّ عــدم وضــوح المســئوليَّة بيــن الجهــات المعنيّـَ
الاصطناعــي الجهــة المســئولة عــن معالجــة البيانــات فيمــا يتعَّلــق بطبلــات محــو البيانــات.

ولتلافي هذه الصعوبات؛  نقترحُُ:

١ ــياق 	- ــي س ــو ف ــي المح ــق ف ــذ الح ــة تنفي ــح كيفيَّ ــاديَّة توض ــد إرش ــدار قواع  إص
أنَْظِمَــة الــذكاء الاصطناعــي، مــع تحديــد مســئوليَّات الجهــات المعنيَّــة بوضــوح؛ لضمــان 

ــة.  ــات المحــو بفاعليَّ معالجــة طالب

	٢ ــم الآلــي »Machine unlearning« التــي تهــدف - ــة التعُّل ــات إزال تطويــر تقنيَّ
إلــى إزالــة أثــر بيانــات مُعيَّنــة مــن نمــوذج مُــدرب دون الحاجــة لإعــادة التدريــب الكامــل 
 iTerative based-Ensemble( ETID ــة ــات: تقني ــذه التقنيَّ ــة ه ــن أمثل ــام؛ وم للنظ
ـال لبليانــات مــع  Distillation Information( التــي تهــدف إلــى تحقيــق محــوٍ فعَّـَ

ــى أداء النمــوذج )229(. ــاظ عل الحف

4-  الحق في عدم الخضوع لقرارات تُتَُّخَذ بطريقةٍٍ آليَّةَ بشكل كامل: 

أوجــب قانــونُُ الــذكاء الاصطناعــي تطبيق�ًـا لنــ�صِِّ المــادة )14( منــه – كمــا ذكرنــا 
ــة  ــي عالي ــذكاء الاصطناع َـة ال ــم أَنَْْظِِم� ــة- تصمي ــذه الدراس ــن ه ــابق م ــعٍٍ س ــي موض ف
ــى أدائهــا، وضمــان  نُُِ الأشــخاص الطبيعييــن مــن الإشــراف عل ــةٍٍ تُمُكِِّك المخاطــر بطريق
اســتخدامها لتحقيــقِِ الغــرض المنشــود، ومعالجــة آثارهــا علــى مــدى دورة حيــاة النظــام؛ 

ا فــي عــدَّةَ أوجــه تتمث�لَ فــي: هُُِ قصــوًرً ــمََ التشــريعيََّ لهــذا الحــق يُوُاج� إلا أن التنظي

	١ د القانــون المقصــود بـــ »الإشــراف - غمــوض مفهــوم الإشــراف الشبــري: لــم يحُــدِّ
الشبــري« علــى وجــه الدقَّــة، ومــا إذا كان يكُتفــى فيــه بالموافقــة الشــكليَّة، أم يتطَّلــب وجود 
ــذ. ــة التنفي ــن فعاليَّ ــالُ م ــير ين ــاًلًا للتفس ــكر مج ــذي يت ــر ال ــي؛ الأم ــل بشــري حقيق  تحلي

International Journal of Research Publication and Reviews https://doi.org/10.55248/
gengpi.5.0824.2310
(229)  Yuncong Yang and others, ‘From Machine Learning to Machine Unlearning: 
Complying with GDPR’s Right to be Forgotten while Maintaining Business Val-
ue of Predictive Models’ (2024) arXiv preprint arXiv:2411.17126 https://arxiv.org/
pdf/2411.17126

https://doi.org/10.55248/gengpi.5.0824.2310
https://doi.org/10.55248/gengpi.5.0824.2310
https://arxiv.org/pdf/2411.17126
https://arxiv.org/pdf/2411.17126
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نُُِ الســلطات مــن اســتخدام  َـن القانــون اســتثناءاتٍٍ واســعة تُمََُكِِّك اســتثناءات واســعة: تم�ض
َـة ذكاء اصطناعــي عاليــة المخاطــر فــي أحــوال مُُعيَّنَــة؛ خاصََّــًةً فــي مجــالات تنفيــذ  أَنَْْظِِم�
ــات الإشــراف الشبــري )230(. ــزام بمتطبل ــدود دون الالت ــة الح ــون والهجــرة ومراقب  القان

	٢ بعــض - أظهــرت  الحــالات:  بعــض  فــي  الشبــري  الإشــراف  ـة  فعاليّـَ عــدم 
ــة فــي الحــالات التــي يوُاجِــهُ  ة دائمًــا، خاصَّ الدراســات أنــه قــد لا يكــون بالفعاليَّــة المرجــوَّ

ــة )231(. ــة الذكيَّ ــات الأنَْظِمَ ــم توصي ــي تقيي ــةً ف ــرفون صعوب ــا المش فيه

ولتلافي أوجه القصور التشريعي في تنظيم هذا الحق؛ نقترح:

	١ ــَّم إدراج - ــى أن يت ــري عل ــراف الشب ــة الإش ــم فعاليَّ ــة لتقيي ــارات إلزاميَّ ــراء اختب إج
متطبلــات ذلــك الاختبــار ضمــن نظــام إدارة الجودة المنصــوص عليه في المــادَّة )17( من 
ذات القانــون؛ فــإذا تبيَّــن مــن هــذه الاختبارات أَّن الرقابة الشبــريَّة لا تمنــع الرضر، أو أنها 
ن قانــون الذكاء  تفُاقــم الضــرر الحاصــل؛ فــا ينبغــي الاعتمــاد عليهــا؛ لــذا ينبغــي أن يتضمَّ
 الاصطناعــي آليَّــةً تحــدُّ مــن الرقابــة الشبــريَّة، أو تحظرهــا فــي مثــل هــذه الحــالات )232(. 

	٢ ة - ــتمَّر ــة المس ــة الراجع ــر التغذيَّ ــة للمشــرفين الشبــريين: توفي ــة الراجع ــر التغذيَّ توفي
ــة  ــى الخوارزميَّ ف عل ــُّر ــن التع ــم م نه ــث تمُكِّ ــابقة؛ بحي ــم الس ــول قراراته ــرفين ح للمش
ــة الإشــراف الشبــري )233(. زُ مــن فعاليَّ ــزِّ ــة قراراتهــم علــى نحــوٍ يعَُ ــق مــن موثوقيَّ  للتحقُّ

	٣ ــن - ــئولون ع ــراد المس ــى الأف ــم: يجــب أن يتلق ــريين وتأهليه ــرفين الشب ــب المش تدري
ـة؛ علــى أن  ـا مناســًبا لفهــم قــدرات وحــدود الأنَْظِمَــة الذكيّـَ الإشــراف الشبــري تدريًـب
يشــمل هــذا التدريــب عــدَّة عناصــر؛ أهمهــا )فهــم كيفيَّــة عمــل نظــام الــذكاء الاصطناعــي 
ــكا  ــك؛ امت ــباب ذل ــة وأس ــة أو خاطئ ــج مللض ــام نتائ ــج النظ ــى ينت ــع مت ــدوده؛ توقُّ وح
ــذكاء الاصطناعــي...(؛ بهــدف اتِّخــاذ  مســتوًى كافٍ مــن الشــك فــي مُخرَجــات نظــام ال

ــى مُخرَجــات النظــام )234(. ــاءً عل ــتنيرة؛ بن ــرارات مس ق
(230) AI Act, Art 14 (5).
(231) Johannes Walter, ‘Human Oversight Done Right: The AI Act Should Use Hu-
mans to Monitor AI Only When Effective’ (2023) ZEW Policy Briefs 02/2023, ZEW 
– Leibniz Centre for European Economic Research https://www.zew.de/en/publica-
tions/human-oversight-done-right-the-ai-act-should-use-humans-to-monitor-ai-only-
when-effective-1?utm_source=chatgpt.com#publication532409

)232( المرجع السابق.

)233( المرجع السابق.
(234)  Luke Scanlon, ‘What Meaningful Human Oversight of AI Should Look Like’ 
(2022) Pinsent Masons Out-Law https://www.pinsentmasons.com/out-law/analysis/
what-meaningful-human-oversight-of-ai-should-look-like

https://www.pinsentmasons.com/out-law/analysis/what-meaningful-human-oversight-of-ai-should-look-like
https://www.pinsentmasons.com/out-law/analysis/what-meaningful-human-oversight-of-ai-should-look-like


مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 80

الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة
ساًسًدا: سُُبُلُ حماية حقوق الغير:

	1 الحقُّ في الحصول على تفسيرٍ للقرارات الفرديَّة: .

اســتحدث قانــون الــذكاء الاصطناعــي – بموجــب نــ�صِِّ المــادة )86( منــه – الحــق 
ــي،  ـَة الــذكاء الاصطناع ــن أَنَْْظِِم� ــرارات الصــادرة ع ــير للق ــى تفس ــول عل ــي الحص ف
والــذي بموجبــه يحــقُُّ لأي شــخص يتأث�رَ بقــرارٍٍ صــادرٍٍ عــن جهــة تســتخدِِمُُ نظــام ذكاء 
اصطناعــي عالــي المخاطــر، منصــوص عليــه فــي الملحــق الثالــث مــن القانــون – 
ــذا  َـة »- “Critical infrastructure، وكان له َـة الحيوي� ــة التحتي� َـة البني ــتثناءِِ أَنَْْظِِم� باس
القــرار أثــرٌٌ قانونــيٌٌّ، أو تأثيــرٌٌ كبيــر علــى صحتــه أو سلامتــه، أو حقوقــه الأساســيَّةَ، أن 
يَحَْْصُُــلََ مــن الجهــة المُُســتخدِِمة للنظــام علــى شــحٍرٍ واضــح ومفهــوم لــدور نظــام الــذكاء 

ــذ)235(. ــرار والعناصــر الرئيســة للقــرار المُُتَّخَ َـة ا�تِِّخــاذ الق الاصطناعــي فــي عمي�ل

نُُِ  ويتمي�َـز هــذا التنظيــم بمنــح هــذا الحــق لجميــع لأشــخاص المتأرثيــن، والذيــن يُمُْْك�
نُُِ أن يكونــوا مــن الأشــخاص  أن يكونــوا مــن أصحــاب البيانــات أو مــن غيرهــم، كمــا يُمُْْك�

يـن أو الاعتباريين. الطبيعيـ

ا  َـة هــذا الحــق؛ إلا أن التنظيــم التشــريعي لهــذا الحــق يواجــه قصــوًرً ورغــم أهمي�
فــي عــدَّةَ أوجــه؛ تتمث�لَ فــي:

	١ ــا - ــي تتَّخذه ــرارات الت ــى الق ــي الشــحر عل ــق: يقتصــر نطــاق الحــق ف نطــاق التطبي
ــي أن بعــض  ــا يعن ــة المخاطــر؛ مم ــة ذكاء اصطناعــي عالي الجهــات المُســتخدِمة لأنَْظِمَ
أنَْظِمَــة الــذكاء الاصطناعــي التــي قــد تؤَُّثـِـرُ بشــكلٍ كبيــر علــى الأفــراد قــد لا تخَْضَــعُ لهــذا 

ــف كأنَْظِمَــة ذكاء اصطناعــي عاليــة المخاطــر. الحــق إذا لــم تصُنَّ

	٢ الجهــة الملتزمــة بالشــحر: يقــعُ الالتــزامُ بالشــحر الــوارد بنــصِّ المــادة )86( -
ــي  ــاركة ف ــام« بالمُش ــزوّد النظ ــزام »مُ ــام دونَ إل ــتخدِمة للنظ ــة المُس ــق الجه ــى عات عل
ــةً  تقديــمِ الشــحر؛ الأمــر الــذي قــد يــؤدي إلــى تقديــم شــروحات غيــر دقيقــة؛ خاصَّ
.)236( النظــام  عمــل  ـة  لكيفيّـَ عميقـًـا  فهمًــا  تمتلــك  لا  المســتخدمة  الجهــة  كانــت   إذا 

	٣ تفســير الأنَْظِمَــة المُعقَّــدة: تثُيــر الأنَْظِمَــة المُعقَّدة التي تعُْــرَفُ بالـ«الصناديق الســوداء- -
 models box-black« صعوبــةً فــي تفســير القــرارات الناتجــة عنهــا؛ نتيجــةً للصعوبــة

(235) AI Act, Art 86.
(236) Simona Demkova, ‘The AI Act’s Right to Explanation: A Plea for an Integrated 
Remedy’ (2024) MediaLaws https://www.medialaws.eu/the-ai-acts-right-to-explana-
tion-a-plea-for-an-integrated-remedy/

https://www.medialaws.eu/the-ai-acts-right-to-explanation-a-plea-for-an-integrated-remedy/
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يََّ�دِّ  َـة، فــلًاضا عــن احتمالي�َـة أن ي�ُـؤ  الكامنــة فــي الفهــم الحقيقــي لآليــات عمــل هــذه الأَنَْْظِِم�
دة؛ الأمــر  تفســيرٌٌ واحــدٌٌ إلــى نتائــجََ مُُختلفــة، أو أن يكــون لنتيجــةٍٍ واحــدةٍٍ تفســيرات مُُتعــّ�دِّ
ــي  َـة الحــق ف ضُُ فعالي� ِ �وَِّ ــى نحــوٍٍ يُق� َـة التلاعــب، عل َـق بإمكاني� ــر مخــاوفََ تتعل� ــذي يُثُي ال

تحقيــق أهدافــه المرجــوََّة )237(.
	٤ عــدم وجــود آليَّــة فعَّالــة لتطبيــق الحقِّ في الشــحر: لــم يقدم قانــون الــذكاء الاصطناعي -

ــة  ــد آليَّ ــا لا توُجَ ــذا الحــق، كم ــزام الجهــة المســتخدِمة للنظــام به ــانِ الت ــة لضم ــة فعَّال آليَّ
للتأكُّــد مــن أَّن الشــحر المُقــدَّم يتــاءم مــع متطبلــات القانــون. 

ــز  ــان تعزي ــق، وضم ــذا الح ــم ه ــي تنظي ــريعي ف ــور التش ــه القص ــادي أوج ولتف
ــرح: ــه؛ نقت فعاليت

	١ ــةَ - نطــاق التطبيــق: تعديــل المــادة )86( مــن القانــون؛ ليشــملَ الحــقُّ فــي الشــحر كافَّ
أنَْظِمَــة الــذكاء الاصطناعــي التــي تؤَُّثـِـرُ بشــكلٍ جوهــري على الحقــوق الأساســيَّة للأفراد، 

بغــضِّ النظــر عــن تصنيفهــا.

	٢ ــزام - ــنَ إل ؛ ليتضمَّ ــذا الحــقِّ ــل الإطــار التشــريعي له ــة بالشــحر: تعدي ــة الملتزم الجه
ــرارات الصــادرة عــن النظــام؛  ــة لتفســير الق ــة اللازم ــات التقنيَّ ــم المعلوم د بتقدي ــزوِّ المُ
ــَّم  ــن ث ــه، وم ــاليب تدريب ــم النظــام، وأس ــة حــول تصمي ــة الكامل ــه المعرف ا لامتلاك نظــًر

 تكونُ له القدرة على تقديم تفسيرٍ سليم فيما يتعَّلق بالقرارات الناتجة عنه.	

	٣ - )238(»AI Interpretable« اشــتراط اســتخدام نمــاذج ذكاء اصطناعــي قابلة للتفســير
في بعض الحالات ذات الأهميَّةَ.

	2 الحق في الشكوى:.

ــه)239( – ســبيلًاا  ًـا لنــص المــادة )85( من ــذكاء الاصطناعــي – وفق� ــاح قانــون ال أت
يَّاَتُهُم ســًبًلا  لحمايــة حقــوق الأشــخاص الطبيعييــن والاعتبارييــن الذيــن تتأث�َـرُُ حقوقهــم وحُُ�رِِّ
َـة الــذكاء الاصطناعــي؛ حيــث أجــاز لهــم تقديــم شــكوى إلــى هيئــة مراقبــة  باســتخدام أَنَْْظِِم�

الســوق إذا توافــرت لديهــم أســبابٌٌ للاعتقــاد بوجــود مخالفــة لأحــكام القانــون،

(237) Arno Cuypers, ‘The Right to Explanation in the AI Act: A Right to Interpretable 
Models?’ (2024) CiTiP Blog, KU Leuven https://www.law.kuleuven.be/citip/blog/the-
right-to-explanation-in-the-ai-act-a-right-to-interpretable-models/

مُُ تفسيراتٍٍ مفهومة لرشبل عن كيفية ا�تِِّخاذها للقرارات، أو الوصول  )238( يُقُْْصََدُُ بها الأَنَْْظِِمََة أو النماذج التي تُقُ�دِِّ
إلى نتائج مع�يِِّنة.

Tim Miller, ‘Explanation in Artificial Intelligence: Insights from the Social Sciences’ (2019) 267 Artifi-
cial Intelligence 1 https://www.sciencedirect.com/science/article/pii/S0004370218305988
(239) AI Act, Art 85.

https://www.law.kuleuven.be/citip/blog/the-right-to-explanation-in-the-ai-act-a-right-to-interpretable-models/
https://www.law.kuleuven.be/citip/blog/the-right-to-explanation-in-the-ai-act-a-right-to-interpretable-models/
https://www.sciencedirect.com/science/article/pii/S0004370218305988
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 وتُعُالــج الشــكوى وفق�ًـا للإجــراءات والقواعــد التــي تَعُضهُــا هيئــة مراقبــة الســوق 
فــي كل دولــة عضــو)240(.

ئحــة العامََّة  ويختلــف تنظيــم هــذا الحــق فــي قانــون الــذكاء الاصطناعي عنه فــي الالَّا
ــات لشلــخص صاحــب  ــة البيان َـة لحماي ئحــة العام� ــا أجــازت الالَّا ــات؛ فبينم ــة البيان لحماي
ــم  ــي يقي ــة العضــو الت ــي الدول َـة المتواجــدة ف ــى الجهــة الرقابي� ــم شــكوى إل ــات تقدي البيان
بهــا عــادة بشــأن أي انتهــاك مزعــوم إذا اعتقــد أن معالجــة البيانــات الشــخصيَّةَ المتع�لِِّقــة 
َـق  َـه وفــي المقابــل فقــد لا تتعل� ئحــة )241(؛ إلا أن� بــه تنتهــك حقوقــه المقــررة بموجــب الالَّا
الشــكوى المُُقدَّمَــة بموجــب قانــون الــذكاء الاصطناعــي بانتهــاك حقــوق صاحــب الشــكوى 
لَ، بالإضافــة إلــى  فحســب، بــل بالامتثــال لأحــكام قانــون الــذكاء الاصطناعــي فــي المُُجْْم�
َـة لحمايــة البيانــات، لا يجــوزُُ تقديــم الشــكوى إالَّا مــن  ئحــة العام� ذلــك، ووفق�ًـا لأحــكام الالَّا
قِِب�لَ أصحــاب البيانــات؛ فــي حيــن أجــاز قانــون الــذكاء الاصطناعــي، تقديــمََ الشــكوى مــن 
َـة الــذكاء  يَّاَت�ُـه ســًبًلا باســتخدام أَنَْْظِِم� ِ شــخصٍٍ طبيعــي أو اعتبــاري تتأث�رَ حقوقــه وحُُ�رِِّ أ�يِّ

الاصطناـعـي

إلا أنََّ هذا التنظيم لا يخلو من بعض السلبيَّاَت التي تتمثَّلَ في:

١ د المــادة )85( 	- تحَُــدِّ لــم   عــدم وجــود إجــراءات واضحــة لمعالجــة الشــكاوَى: 
لــم  كمــا  معالجتهــا،  أو  الشــكاوى  تقديــم  ـة  لكيفيّـَ لَّــة  مُفص إجــراءات  القانــون  مــن 
التطبيــق  فــي  تفــاوتٍ  إلــى  ي  يـُـؤَدِّ قــد  ممــا  عليهــا؛  للــرد  ـا  زمنيًـّ إطــارًا  د  تحُــدِّ

 بين الدول الأعضاء؛ نتيجةً لاختلاف القواعد المُتبَّعة في كّلٍ منها.	

	٢ قيــام نظــام الشــكوى علــى الإبــاغ: يعتمــد الحــق في الشــكوى على اكتشــاف الشــخص -
الطبيعــي أو الاعتبــاري حــدوث انتهــاك لأحــكام القانــون؛ ثــم يقــومُ بإبــاغ الســلطة 
ــة؛  ــة للغايَّ ــة أو فنيَّ ــاتُ خفيَّ ــان – تكــون المخالف ــي معظــم الأحي ــه – وف المختصــة، إلا أن

 بحيث يصَْعبُُ على الأفراد العاديين إدراكُها؛ مما يقُّلِلُ من فعاليَّة هذا الحق.	

	٣ ــة للطعــن: لــم يمنــح قانــون الــذكاء الاصطناعــي لشلــاكي الحــقَّ فــي - عــدم وجــود آليَّ
ــة لحمايــة البيانات  الطعــن علــى القــرار الصــادر بنــاءً علــى الشــكوى؛ خلافـًـا للائحــة العامَّ
ــة  ــي المراجع ــق ف ــى الح ــرة 141)242( – عل ــص الفق ــا لن ــةً – وفقً ــت صراح ــي نصَّ الت

ــة للقــرار الصــادر. القضائيَّ

(240) AI Act, Art 70.
(241) GDPR, Art.77.
(242) GDPR, Recital 141.
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د. أحمد رجب صميدة

ولمعالجة القصور التشريعي في تنظيم هذا الحق؛ يُمُْْكِِنُُ:

	١ ـة تقديــم - دُ كيفيّـَ ــدة تحُــدِّ قواعــد مُعالجــة الشــكاوى: يجــب إصــدار إرشــادات مُوحَّ
ــة بفحــص الشــكوى، الوثائــق  الشــكاوى ومعالجتهــا؛ بمــا فــي ذلــك تحديــد الجهــة المُختصَّ

ــكاوى. ــى الش ــرد عل ــي لل ــار الزمن ــة، الإط ــراءات المُتبَّع ــة، الإج المطلوب

نُُِ إجــراء التعــاون، وتبــادل الخبــرات بيــن هيئــات مراقبــة  وحتــى ذلــك الحيــن يُمُْْك�
ــذكاء الاصطناعــي »  ــدول الأعضــاء عــن طريــق المجلــس الأوروبــي لل الســوق فــي ال
ــولََ  ــا ح ــا بينه ــقِِ فيم ــك للتواف European Artificial Intelligence Board«؛ وذل

َـدة لمُُعالجــة الشــكاوى )243(. قواعــد مُُوح�

	١ التدقيــق الــدوري: يعتمــد الحــقُّ فــي الشــكوى علــى الإبــاغ – كمــا ســبق أن ذكرنــا -
ا لصعوبــة اكتشــاف المخالفــات؛ لتعُّلقهــا بمســائل فنيَّــة دقيقــة، يجــبُ أن تخضــع  – ونظــًر
ــقٍ دوريٍّ منتظــم – دون النظــر  ــى تدقي ــة المخاطــر إل ــذكاء الاصطناعــي عالي ــة ال أنَْظِمَ
ــات  ــات، مخرج ــة الخوارزميَّ ــمل )مراجع ــا - يش ــدم وجوده ــكوى أو ع ــود ش ــى وج إل
ــأدوات  ــة الســوق ب ــات مراقب ــد هيئ ــى إلا مــن خــال تزوي ــن يتأتَّ ــا ل ــة(، وهــو م الأنَْظِمَ
تحليــل بيانــاتٍ ذكيَّــة يمُْكِنهُــا تتُّبــع خوارزميــات الأنَْظِمَــة بشــكلٍ دوري، والتقــاطِ أيِّ تغيُّــر 

فــي الســلوك أو الغــرض.

	٢ إيجــاد آليَّــة للطعــن: يجــب توفيــر آليَّــة تتيــح لمــن تقــدَّم بشــكوى الطعــنَ علــى القــرار -
الصــادر بشــأن شــكواه إذا ارتــأى صُــدورَهُ بالمخالفــة لأحــكام القانــون.

سابًعًا: تحديد المسئوليَّةَ:

َـة التســاؤلََ عــن مــدى  َـات القيــاس الحيــوي فــي الأماكــن العام� أثــار اســتخدام تقني�
َـة. الإجابــةُُ  صعوبــة تحديــد الشــخص، أو الأشــخاص المســئولين عــن تشــغيل هــذه الأَنَْْظِِم�
َـة  ــة العام� ئح ــار الالَّا ــي إط ــة ف ــة المطروح ــرار المُُناقش ــى غ ــاؤل – عل ــذا التس ــى ه عل
نُُُ هــذه الصعوبــة فــي العلاقــة  لحمايــة البيانــات – ليســت باليســيةِرِ علــى الجمهــور؛ وتَكَْْم�
التــي تربــط بيــن الجهــة المُُســتخدمة للنظــام – التــي غالب�ًـا مــا تكــونُُ مــن الجهــات القائمــة 
ــالات  ــم الح ــي معظ ــون ف ــذي يك د« – ال ِ ُـز�وِّ ــة »الم� م الخدم ــ�دِِّ ــون- ومُُق ــاذ القان ــى إنف عل
ًـا إلــى اســتغلال الثَّغَــرات لتجن�ُـب المســئوليَّةَ  عَْىَ غالب� مــن الكيانــات الخاصََّــة – التــي تََ�س
ــذا ينبغــي أن يكــون بمقــدور الجهــات  ــمِِ الأربــاح؛ ل َـة، مــع الحــرص علــى تعظي القانوني�

د الخدـمـة ِ َـة إـلـى مـُـز�وِّ المُُـسـتخدمة لـهـذه الأَنَْْظِِمـَـة إـسـنادُُ المـسـئوليَّةَ الكامـلـة، أو الجزئيـ

(243) AI Act, Art 65.
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ًـا لنــص المــادة  ــذكاء الاصطناعــي – وفق� ــون ال ــد أشــار قان ــك؛ فق ــى ذل ــًةً إل إضاف
ــي  ــذي يعن ــون - law enforcement«؛ ال ــاذ القان ــح »إنف ــى مصطل ــه – إل 3 )46( من
ــا  ــًةً عنه ــي تتصــرََّف نياب ــك الت ــون، أو تل ــاذ القان ــات إنف ــا جه ــوم به ــي تق »الأنشــطة الت
دة؛ منهــا: منــع الجرائــم الجنائي�َـة؛ التحقيــق فيهــا؛ الكشــف عنهــا؛ مقاضــاة  لأرغ��اض مُُتــدِّع��
َـة؛ الحمايــة مــن التهديــدات التــي تلحــق الأمــن العــام  مرتكبيهــا؛ تنفيــذ العقوبــات الجنائي�
ومنعه�ـا، وبنــاًءً علــى هــذا التعريــف؛ يُع�دَُُّ مــن جهــات إنفــاذ القانــون الكيانــات الخاصََّــة، 

أو الأـرفاد الذـيـن يتصرََّـفـون نياـًةًب ـعـن تـلـك الجـهـات.

َـة،  َـق بالعلاقــة بيــن هــذه الكيانــات الخارجي� ــإنََّ غيــاب الوضــوح فيمــا يتعل� ــذا؛ ف ل
ــي يجــب محاســبتها عــن  ــة الت ــد الجه ــرُُ شــكوًكًا حــول تحدي ــون يُثُِيِ ــاذ القان ــات إنف وجه
د الخدمــة،  ِ ُـز�وِّ ةَِِ أخطــاءٍٍ ناتجــة عــن الاســتخدام؛ هــل هــي جهــات إنفــاذ القانــون، أم م� أي�
ــى  ــدُُّ إل ــل يمت ــام )244(؛ ب ــل النظ ــالات فش ــط بح َـق فق ــد لا يتعل� ــذا التعقي ــا؟ وه أم كلاهم
هُُِ إليهــا الشــكاوى، أو طبلــات التعويــض عــن الإســاءة المحتمََل�َـة  تحديــد الجهــة التــي تُوُجِِّج

نـات لاـسـتخدام البياـ

َـة  َـة ولايــة قضائي� علاوًةً علــى ذلــك، يُضُيــف انخــراط شــركات تعمــلُُ تحــت مظل�
ى  ــتًوً َـة – مس ــركة أمريكي� لُهُا ش ــ�غِِّ ــي تُشُ َـة Clearview AI  الت ــل أَنَْْظِِم� ــة –؛ مث مختلف
دة لحمايــة البيانــات بيــن الولايــات  آخــرََ مــن التعقيــد؛ حيــث يــؤدي وجــود معاييــر مُُتعــ�دِِّ
دة إلــى تضــارب تشــريعي يعــوقُُ الرقابــة الفعَّاَلــة علــى هــذه  القانوني�َـة والقضائي�َـة المُُتعــ�دِِّ

َـات؛ بـمـا يـنـال ـمـن الحـقـوق الأساـيَّسةَ لأصـحـاب البياـنـات. التقنيـ

ثامًنًا: حل مُُقترح: تعزيز دور تقييم أثر حماية البيانات:

لتعزيــز شــرعيَّةَ نشــر تقني�َـات القيــاس الحيــوي؛ يجــب علــى الجهــات المُُســتخدمة 
دِِْفُُ إلــى تحقيــق أهدافهــا التشــغييَّلةَ فحســب؛  َـة لا تَه� لهــذه التقني�َـات إبثــات أن هــذه الأَنَْْظِِم�
َـة؛ فقــد يكــون النهــج التصاعــدي »مــن القاعــدة  بــل تســعى أيضًًــا لتحقيــق المصلحــة العام�
ــاس  َـات القي ــر تقني� ــى نش ــة عل ــات القائم ــه الجه ــن خلال ــبُُ م ــذي تَكَْْتَسَِِ ــة« ال ــى القم إل
ــات  ــة البيان َـة، وحماي ــق مُُعالجــة مخــاوف الخصوصي� ــة الجمهــور عــن طري الحيــوي ثق

َـة ـمـن النـجه التـرشيعي التنازـلـي الـشـخصيَّةَ أولًاا بـشـكل أكـرث فعاليـ

 ،)DPIA( نُُِ تعزيــز دور تقييــم أثــر حمايــة البيانــات ولتحقيــق هــذا الهــدف؛ يُمُْْك�
ودمجــه مــع نظــام إدارة المخاطــر الحالــي المنصــوص عليــه فــي قانــون الــذكاء 

الاصطناعــي؛

(244) E Moss and J Metcalf, ‘The Ethical Dilemma at the Heart of Big Tech Compa-
nies’ (Harvard Business Review, 14 November 2019) https://hbr.org/2019/11/the-eth-
ical-dilemma-at-the-heart-of-big-tech-companies

https://hbr.org/2019/11/the-ethical-dilemma-at-the-heart-of-big-tech-companies
https://hbr.org/2019/11/the-ethical-dilemma-at-the-heart-of-big-tech-companies
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َـن قانــون الــذكاء الاصطناعــي معاييــر تُمََُثِِّثلُُِ الحــد الأدنــى الــذي يجــب أن  فقــد تم�ض
ا  َـابَهَُُ كثيًرً يتوافــرََ لضمــان احتــرام الحقــوق الأساســيَّةَ طــوال فتــرة حيــاة النظام، والتــي تَتَََ�ش
ــى  ــات )GDPR(؛ فعل ــة البيان َـة لحماي ئحــة العام� بَِِ الالَّا مــع الالتزامــات المقــررة بمُُوج�
َـة الــذكاء الاصطناعــي عاليــة المخاطــر لتقييــم أثــر  ســبيل المثــال يجــب أن تخضــع أَنَْْظِِم�
 – )FRIA( »Assessment Impact Rights Fundamental« َالحقــوق الأساســيَّة
عُُ  ُـو�زِِّ رِِْي الم� ًـا لنــ�صِِّ المــادة )27( مــن القانــون – قبــل طرحهــا فــي الأســواق، ويُج� وفق�
هــذا التقييــم لقيــاس مــدى تأثيــر نظــام ذكاء اصطناعــي مُُحــدَّدَ علــى الحقــوق الأساســيَّةَ؛ 
لَ تأثُّرُهــا بــه، كيفي�َـة إشــراف  ا مــن كيفي�َـة، وتوقيــت اســتخدام النظــام، الفئــات المُُحتم� بــدًءً
عي��ن عـ�رض التدابيــر الواجــب ا�تِِّخاذهــا  الشبــر عليــه، وف��ي النهاَي��ة، يبُُج�� عـلـى المُُو�زِِّ
فــي حالــة تحق�ُـق تلــك المخاطــر؛ بمــا فــي ذلــك ترتيبــات الحوكمــة الداخي�لَـة، وآليــات تقِّلِقِـي 

الـشـكاوى وفحصـهـا

 Data protection Impact”« نـات يـة البياـ مي أـرث حماـ مي تقيـ ويـبشه ـهـذا التقيـ
َـة  ــة العام� ئح ــن الالَّا ــادة )35( م ــي الم ــه ف DPIA( Assessment( – المنصــوص علي
 )FRIA( َتَْرَِِطُُ القانــون إجــراء تقييــم أثــر الحقــوق الأساســيَّة لحمايــة البيانــات؛ حيــث يََ�ش
ــن  ــا بي ــئُُ رابًطً ــا يُنُْْشِِ ــات؛ مم ــة البيان ــر حماي ــم أث ــاة بتقيي ــر المغط ــب غي ــط للجوان فق

مـا الآـرخ لُُِ كلٌٌّ منهـ يـث يُكُْْمـ نِِْ؛ بحـ التقييمََيـ

ــزََّأ  ا لا يتج ــات جــزًءً ــة البيان ــر حماي ــم أث ــار تقيي نُُِ اعتب ــة يُمُْْك� ــذه المرحل ــي ه وف
َـة محــددة ومنفصلــة لتقييــم البيانــات  مــن نظــام أوســع لإدارة المخاطــر، مــع اعتبــاره آلي�

هـا رُادُُ مُُعالجتـ تـي يـ الـشـخصيَّةَ الـ

ويُمُْْكِِنُُ إيجازُُ عناصر هذا المقترح في:

	١ ــات - ــة البيان ــر حماي ــم مطــور لتأثي ــج تقيي ــر دم ــة: يعُْتبََ ــات القائم ــن الآليَّ الاســتفادة م
فــي نظــام تقييــم أثــر الحقــوق الأساســيَّة )FRIA( فــي قانــون الــذكاء الاصطناعــي نهجًــا 
ــة  ــاكل تنظيميَّ ــتراط هي ــن اش ــدًلًا م ــة، ب ــة القائم ــى الأطــر القانونيَّ ــاده عل ــا؛ لاعتم عمليًّ

لُ تطبيقــه. ــهِّ جديــدة ممــا يسَُ

	٢ ــم - ــابق- أن تقيي ــع س ــي موض ــرنا – ف ــات: أش ــة البيان ــر حماي ــم أث ــع تقيي ــل م التكام
ــزُ بشــكل أساســي علــى معالجــة البيانــات؛ ومــن ثــَّم لا يغطــي  أثــر حمايــة البيانــات يرَُكِّ
ــدُّ  ــَّم يعَُ ــة؛ ومــن ث ــز، الدقَّ ــة، التحيُّ ــل المراقب ــا؛ مث بشــكل كامــل المخاطــر الأوســع نطاقً
يَ إلــى تقييــم أكثــر شــموًلًا  تضميــن هــذا التقييــم، ليشــمل هــذه الجوانــب، مــن شــأنه أن يـُـؤَدِّ

ــة. للمخاطــر المحتمَلَ
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

	٣ الحقــوق - أثــر  تقييــم  ـذُ  ينُفّـَ التقييــم:  إجــراء  فــي  الأنَْظِمَــة  دي  مُــزوِّ إشــراك 
الأنَْظِمَــة  دي  مُــزوِّ إشــراكِ  دون  الأحــوال  أغلــب  فــي   )FRIA( الأساســيَّة 
ـق بتحديــد فئــات  ــة فيمــا يتعّـَل ـة أساســيَّة خاصَّ يمُْكِنهُــم تقديــم إرشــادات فنيّـَ الذيــن 

 الأشخاص الطبيعيين والمجموعات التي يحُْتمََلُ أن تتأرَّث باستخدام النظام.	

	٤ ــدت الدراســات المنشــورة حــول تقييــم أثــر - إشــراك الجمهــور فــي إجــراء التقييــم: أكَّ
ــات)245(؛  ــذه التقييم ــراء ه ــي إج ــور ف ــاركة الجمه ــرورة مُش ــى ض ــات عل ــة البيان حماي
ــا تفشــل  ــات، كم ــذه التقييم ــة ه ــد صياغ ــة عن ــاورات العامَّ ــال المش ــُّم إغف ــا يت ا م ــًر فكثي
ــة  الممارســات القائمــة علــى توعيــة الجمهــور بفعاليتهــا؛ مُعْتمَِــدةًَ علــى مبــادرات التوعيَّ
ــابات منصــات  ــع الشــرطة، أو حس ــى مواق ــات عل ــل نشــر المعلوم ــة؛ مث ــة اللاحق العامَّ
التواصــل الاجتماعــي؛ فــإذا كان مــن المقــرر إجــراء تقييــم؛ فيجــب إجــراؤه قبــل معالجــة 
ــور  ــولَ الجمه ــنَ وص ــب أن يتضمَّ ــا يج ــي، كم ــذكاء الاصطناع ــام ال ــي نظ ــات ف البيان
إليــه، والتشــاورَ بشــأنه قبــل معالجتهــا )246(؛ فــإذا لــم تمَُثِّــل مصالــح الجمهــور المتعّلِقــة، 
ــد  ــح لهــم فرصــةُ المُســاهمة؛ فق ــم تمُْنَ ــر النظــام، ول ــاء تطوي ــات أثن ــة البيان ــق بحماي يتعَّل
ــا إلــى فشــل  يَ لاحقً ــؤَدِّ ي ذلــك إلــى إيجــاد تصميــمٍ غيــر مكتمــل للنظــام يمُْكِــنُ أن يُ ــؤَدِّ يُ
دي الخدمــة، والموزعيــن؛ ليــس فقــط مــن  النظــام)247(؛ والــذي ســيؤَُّثِرُ علــى كّلٍ مــن مُــزوِّ

ــة. ــة والعمليَّ ــة؛ بــل مــن الناحيتيــن التقنيَّ ــة القانونيَّ الناحي

نُُِ مــن خلالهــا تمكين  وفــي هــذا الســياق، اقتــحر بعــضُُ الباحثيــن )248( عــدَّةَ طــرق يُمُْْك�
ــي  ــات، وف ــة البيان ــر حماي ــم أث ــي تقيي أصحــاب المصلحــة )الجمهــور( مــن المشــاركة ف

ضــوء نتائــج الدراســات المنشــورة يتحق�َـق ذلــك مــن خلال:

	١ حمايــة - أثــر  لتقييــم  خارجييــن؛  كمراجعيــن  الجمهــور  مــن  أفــراد  إشــراك 
فــي  الجمهــور  ملاحظــات  مراعــاة  يمُْكِــنُ  الطريقــة  هــذه  خــال  ومــن   البيانــات، 

عميَّلةَ صُُنْْع القرار اللاحقة.

(245) E Bondi and others, ‘Envisioning Communities: A Participatory Approach To�E
wards AI for Social Good’ (2021) Proceedings of the 2021 AAAI/ACM Conference on 
AI, Ethics, and Society 425 https://doi.org/10.1145/3461702.3462612
(246) E Moss and others, Assembling Accountability: Algorithmic Impact Assessment 
for the Public Interest (Data & Society 2021) https://datasociety.net/library/assem-
bling-accountability-algorithmic-impact-assessment-for-the-public-interest/
(247) T Züger and H Asghari, ‘AI for the Public: How Public Interest Theory Shifts 
the Discourse on AI’ (2023) 38 AI & Society 815 https://doi.org/10.1007/s00146-022-
01480-5
(248) M Sloane and others, ‘Participation Is Not a Design Fix for Machine Learning’ 
(2022) Proceedings of the 2nd ACM Conference on Equity and Access in Algorithms, 
Mechanisms, and Optimization 1 https://doi.org/10.1145/3551624.3555285

https://doi.org/10.1145/3461702.3462612
https://datasociety.net/library/assembling-accountability-algorithmic-impact-assessment-for-the-public-interest/
https://datasociety.net/library/assembling-accountability-algorithmic-impact-assessment-for-the-public-interest/
https://doi.org/10.1007/s00146-022-01480-5
https://doi.org/10.1007/s00146-022-01480-5
https://doi.org/10.1145/3551624.3555285
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	٢ إشــراك الأكاديمييــن والمنظمــات غيــر الربحيَّــة فــي إعــدادِ تقييــم أثــر حمايــة البيانات.-

تاسًعًا: التطورات التكنولوجيَّةَ المتوقعة

إن التوســع المحتمــل لتقني�َـات القيــاس الحيــوي – نتيجــًةً للتقــدم المُُســتم�رِِّ فــي قطــاع 
ــي  ــذكاء الاصطناع َـة، ال ــات الحيوي� ف ــب، المُُعّرّ ــي أداء الحاس ــًةً ف ــا؛ وخاصََّ التكنولوجي
ــدة؛  ــون؛ ليشــملََ مجــالاتٍٍ جدي ــاذ القان ــي مجــال إنف ــة ف ــات العامل - خــارج نطــاق الجه
َة أمــرٌٌ  َة، والتشــخيصات الطيـ�ب َة الصحيـ� مثــل الإعلانــات والألعــاب، وكذلــك الرعايـ�
َـن الباحثــون  مثيــر للاهتمــام، ويحمــل فــي طيَّاَتــه آمــالًاا واعــدة؛ فعلــى ســبيل المثــال تمك�
مــن اســتخدام تقني�َـة التَّعَــرُُّف علــى الوجــه »FRT( »Facial Recognition( للكشــف 

رِ ـعـن بـعـض الأـرماض؛ مـلث ـرمض باركنـسـون المكِِّبـ

كمــا مث�لَ ظهــور إمكانيــات تكنولوجي�َـة جديــدة؛ مثــل مــا يُسُــمََّى بـ«القياســات الحيويَّةَ 
ا بالملاحظة  ًـا جديــًرً دة الوســائط« التــي تُتُِِيــحُُ التَّعَــرُُّف علــى الوجــه بدق�َـة أكبــر توجُُّه� مُُتعــ�دِِّ
دة الوســائط أكثــر  َـة )249(؛ حيــث تجمــع القياســات الحيوي�َـة مُُتعــ�دِِّ فــي مجــال المراقبــة العام�
مــن ســمة حيوي�َـة لتحديــد هُُوي�َـة الفــرد، وبالتالــي تُسُــهم فــي تحقيــق مســتوياتٍٍ عاليــة مــن 

الدقة.

ا  ومــن بيــن التقني�َـات الواعــدة للغاي�َـة دمــج تقنيتــي التَّعَــرُُّف علــى الوجــه والأذن؛ نظًرً
َـة الأبعــاد، تــكاد تبقــى ثابتــًةً رغــم التقــدُّمُ فــي الســن، واخــتلاف  ُـز الأذن ببنيــة ثلاي�ث لتمي�
تعابيــر الوجــه، بالإضافــة إلــى إمكاني�َـة جمــع البيانــات الحيوي�َـة المتع�لِِّقــة بالوجــه والأُذُُنُ 
دون الحاجــةِِ إلــى إجــراءاتٍٍ أكثــر تدخي�لَـة؛ مثــل اســتخدام كاميــرات المراقبــة التليفزيوني�َـة 
دُُِ علــى  َـا يجعلهــا فرصــًةً لتعزيــز المراقبــة المتقدمــة )250(؛ الأمــر الــذي يُؤََُكِِّك المغلقــة؛ مم�

التـطـور المتزاـيـد لتقنيـَـات المراقـبـة، والحاـجـة المقابـلـة إـلـى ضماـنـاتٍٍ أـقـوى

(249) Faslul Haq, Fathima Nasu Sahana and Nadeeka Dissanayake, ‘Navigating the 
Ethical and Technological Landscape: The Future Trajectory of Facial Recognition 
Technology’ (2024) 3 International Journal of Agrobiotechnology and Veterinary 
Medicine https://sciencebox.uz/index.php/tibbiyot/article/view/9948/9083
(250) Yichao Ma, Zengxi Huang, Xiaoming Wang and Kai Huang, ‘An Overview of 
Multimodal Biometrics Using the Face and Ear’ (2020) Mathematical Problems in 
Engineering https://doi.org/10.1155/2020/6802905 

https://sciencebox.uz/index.php/tibbiyot/article/view/9948/9083
https://doi.org/10.1155/2020/6802905
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ا: قانون الذكاء اصلاطناعي: هل يُنُاسب المستقبل؟ عاشًرً

ًـا أساســّيًّا لأي تشــريعٍٍ فــي مجــال  لُُِ مواكبــة التقــدم التكنولوجــي الســريع تحدي� تُمُث��
الــذكاء الاصطناعــي، وقــد حــاول القانــون التغل�ــب علــى هــذه الإشــكاليَّةَ مــن خلال إمكانيَّةَ 
 التعديــل الســريع لمعظــم الملاحــق الخاصََّــة بالقانــون عــن طريــق المفوضي�َـة الأوروبي�َـة؛

 كمــا حــاول إيجــادََ نــوعٍٍ مــن التــوازن بيــن الأحــكام الصارمــة والغمــوض اللازم لإفســاح 
المجــال أمــام التفســير القضائــي لضمــان فعالي�َـة التطبيــق )251(.

وقــد ذهبــت لــورا كارولــي »Laura Caroli« -التــي قــادت المفاوضــات حــول 
الجوانــب التقني�َـة لقانــون الــذكاء الاصطناعــي- إلــى أنََّ القانــون المذكــور بــه عيــبٌٌ وحيدٌ؛ٌ 
ا لفعاليتــه يتمث�لَ فــي اعتمــاد تصنيــف المخاطر على »الاســتخدام  لُُ تهديــًدًا خطيــًرً قــد يُُ�ش�كَِِّ
َـة يعتمــدُُ علــى اســتخدامٍٍ واحــد فقــط؛  ا لأنََّ عــدًدًا قلــيلًاا فقــط مــن الأَنَْْظِِم� المقصــود«؛ ونظــًرً
ــون عــن  ــى القان ــل عل َـة بالتحاي ــزودي الأَنَْْظِِم� ــام م َـة قي ــى إمكاني� ي إل ؤََُ�دِِّ ــذي ي� ــر ال الأم
عــاء بــأن نظــام الــذكاء الاصطناعــي الخــاص بهــم غيــر مُُخصََّــص لغــضٍٍر  طريــق الا�دِِّ
ُـدرج فــي قانــون الــذكاء الاصطناعــي، وهــو مــا لا يــتلاءم مــع التقني�َـات المُُعق�َـدة والقابلة  م�
رِِْزُُ صعوبــةََ مُُراقبــة النشــر الفعلــي  للتكيــف؛ مثــل الــذكاء الاصطناعــي، الأمــر الــذي يُب�

َـة الــذكاء الاصطناعــي، ومراقبــة تطورهــا بمجــرََّد طرحهــا داخــل الســوق )252(. لأَنَْْظِِم�

(251) Laura Caroli, ‘Will the EU AI Act Work? Lessons Learned from Past Legislative Initiatives, Future 
Challenges’ (International Association of Privacy Professionals, 17 April 2024) https://iapp.org/news/a/
will-the-eu-ai-act-work-lessons-learned-from-past-legislative-initiatives-future-challenges 

)252( المرجع السابق.

https://iapp.org/news/a/will-the-eu-ai-act-work-lessons-learned-from-past-legislative-initiatives-future-challenges
https://iapp.org/news/a/will-the-eu-ai-act-work-lessons-learned-from-past-legislative-initiatives-future-challenges
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د. أحمد رجب صميدة
الخـاتـمــة

ا للتطــورات التقني�َـة الســريعة فــي العصــر الحالــي، ومــا صاحبهــا مــن اســتخدام  نظــًرً
َات القيــاس الحيــوي لأغــراض  لتكنولوجيــا الــذكاء الاصطناعــي فــي تطويــر تقنيـ�
المراقبــة، ومنــع التهديــدات التــي تمــسُُّ الأمــن العــام، أتــى قانــون الــذكاء الاصطناعــي 
لمعالجــة بعــض القضايــا الرئيســة فــي هــذا المجــال التكنولوجــي، الــذي - ورغــم 
ا قانون�يّـا رائــًدًا عالــج مجــالًاا واســًعًا  الانتقــادات الواســعة التــي واجههــا – فقــد شــكل إطــاًرً
مــن الإشــكاليات القانوني�َـة والأخلاقي�َـة التــي لــم يتــمََّ بحثُهُــا بصــورةٍٍ مكتملــة بعدُُ، وســوف 
ًـا  يُظُهــر التطبيــقُُ علــى المــدى الطويــل مــا إذا كان النهــج القائــم علــى المخاطــر أساس�
ــه،  ــة لتطبيقات ــات الهائل ــ�لِِّ الإمكان ــي ظ ــي ف ــذكاء الاصطناع َـة ال ــف أَنَْْظِِم� ًـا لتصني كافي�
وفــي هــذا الســياق، تَب�ْـرُُزُُ ق�ُـدرة المفوضي�َـة الأوروبي�َـة علــى تعديــل الملحــق الثالــث مــن 
َـة  ــى الأَنَْْظِِم� ــق عل ــنَّهَا التشــريع للتطبي ــي س ــكام الت ــد نطــاق الأح ــمََّ م ــن ث ــون؛ وم القان

يـا لـة لمواكـبـة التـطـور الـرسيع ـفـي قـطـاع التكنولوجـ عالـيـة المخاـرط، وـسـيلة فعَّاَـ

ـَة إلــى ظهــور  َات التَّعَــرُُّف الحيــوي فــي الأماكــن العام� وقــد أدى تطبيــق تقنيـ�
لَ القانــون؛  ــذا تدخ� َـة والحقــوق الأساســيَّةَ؛ ل ــة بالخصوصي� ــد مــن المشــاكل المتع�لِِّق العدي
ا الشــركات  ًرًِ فحََظََــرََ الاســتخراج غيــر المســتهدِِف لصــور الوجــه مــن الإنترنــت؛ مُُجْْب�
َـة التَّعَــرُُّف  علــى إيجــاد أســاليب جديــدة لإنشــاء قواعــد البيانــات، كمــا نظ�مَ القانــون أَنَْْظِِم�
َـة  الحيــوي عــن بُعُــد )RBI(  الأكثــر انتهــاًكًا للحقــوق الأساســيَّةَ، وأطلــق عليهــا )الأَنَْْظِِم�
ًا لتوصيــات مجلــس حمايــة  َه لــم يَحَْْظُُرْْهََــا بالكامــل؛ خلافـ� عاليــة المخاطــر(، ولكنـ�
البيانــات الأوروبــي )EDPB(، وهيئــة حمايــة البيانــات الأوروبي�َـة )EDPS( الصــادرة 
َـة تحديــد  قبــل اعتمــاد النــص التشــريعي فــي صورتــه النهائي�َـة، كمــا حظــر اســتخدام أَنَْْظِِم�
َـة، إلا أن�هَُُ وفــي الوقــت ذاتــه منــح  الهُُوي�َـة الحيوي�َـة عــن بُعُــد )الآنيــة( فــي الأماكــن العام�
الجهــات القائمــة علــى إنفــاذ القانــون اســتثناءاتٍٍ واســعة النطــاق فــي هــذا الشــأن، والتــي 
لــن تســتطع إجبــارََ هــذه الجهــات علــى الامتنــاع عــن هــذه الممارســات، ممــا يحــدُُّ مــن 

َـة الحـرظ فعاليـ

َـن القانــون مبــادئََ قانوني�َـة حاكمــًةً فــي مجــال يعانــي – علــى  ومــع ذلــك؛ فقــد تم�ض
الأقــل جزئ�يًـا- مــن قصــور فــي التنظيــم التشــريعي؛ فقــد حــاول مُُعالجــة بعــض التَّحَديــات 
مُُِ  َـة تتََّ�س المهمــة المتع�لِِّقــة بالتحيــز فــي مجــال الــذكاء الاصطناعــي، والحاجــة إلــى أَنَْْظِِم�
بالدق�َـة لتطبيــق تقني�َـة التَّعَــرُُّف الحيــوي عــن بعــد، وقــد أنشــأ س�بُُلًُاا قانوني�َـة لحمايــة حقــوق 
الأفــراد وحرياتهــم –؛ ســواءٌٌ كانــوا مــن أصحــاب البيانــات أو مــن غيرهــم-؛ مثــل: الحــق 

ـفـي الـشـكوى، الـحـق ـفـي الحـصـول عـلـى تفـسـير لـلرقارات الفرديَــة
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لََ  نُُِ أن تُشُــ�كِِّ علاوًةً علــى ذلــك، ســعى القانــون إلــى تقديــم تعريفــاتٍٍ شــاملة يُمُْْك� 	
مرجع�ًـا لتشــريعات مســتقيَّلبةَ فــي مجــال الــذكاء الاصطناعــي، ونتيجــًةً لذلــك؛ فإن�هَُُ مــن 
المُُرجــح أن تتأث�رَ بــه التشــريعات المتوق�َـع صدورهــا فــي الولايــات القانوني�َـة والقضائي�َـة 

فـة المختـل

وقد توصََّلت الدراسة إلى مجموعةٍٍ من النتائج؛ أهمُُّها:

ــة  َـة لحماي ــة العام� ئح ــا الالَّا ــا عرََّفته ــوي – كم ــاس الحي ــات القي َـق بيان أولا: تتعل�
البيانــات، وكذلــك قانــون الــذكاء الاصطناعــي - بالخصائــص الجســديَّةَ أو الفســيولوجيَّةَ 
أو الســلوكيَّةَ لشلــخص الطبيعــي؛ ولذلــك فقــد اعْْتُب�رََِت أدواتِِ تعريــفٍٍ فريــدة للأشــخاص 
ــا�مِِّ  ــن الع ــي القطاعي ــع ف ــاقٍٍ واس ــى نط ــتُخُْْدِِمََت عل ــد اسْْ ــك؛ فق ــًةً لذل ــن، ونتيج الطبيعيي
ــرُُّف  ــون: التَّعَ ــاذ القان َـة، إنف ــد الهُُوي� ــل: )تحدي ــن المجــالات؛ مث ــد م ــي العدي والخــا�صِِّ ف
علــى المشــتَبََهَِِ بهــم، المجــال الأمنــي: التحك�مُ فــي الدُّخُــول إلــى بعــض الأماكــن، المجــال 
بــي لبعــض الأمــراض، التَّعَــرُُّف علــى المرضــى وإعــادة  الصحــي: التشــخيص ال�طِِّ
ــي  ــة الت ــات الخاصََّ ــي، والفئ ــدي الوع ــى فاق ــول للمرض َـة القب ــهيل عمي�ل ــم، تس توجيهه

فـي التواـلص( بـاتٍٍ ـ نـي ـمـن صعوـ تُعُاـ

ــي  ــات الشــخصيَّةَ – ف ــي« لمعالجــة البيان ــة كـــ »أســاس قانون دَُُّ الموافق ــا: تُع� ثاني
ا يَصَْْع�بُُُ الامتثــال إليــه؛ ويرجــع ذلــك  ســياق اســتخدام تقني�َـات التَّعَــرُُّف الحيــوي - معيــاًرً

إلــى عــدَّةَ أســباب:

١  يجــب أن تكــون المعلومــات المُقدَّمــة لشلــخص موضــوع البيانــات – امتثــاًلًا للحــقِّ 	-
ــة لحمايــة البيانــات  ئحــة العامَّ فــي الحصــول علــى المعلومــات المنصــوصِ عليــه فــي الَّلَّا
ــات  ــق بتقنيَّ ــا يتعَّل ــرد المســتهدف، وفيم ــزة؛ مناســبةً لمســتوى فهــم الف - واضحــةً ومُوجَ
ــن المعلومــات: مواقــع تنفيــذ التقنيــة، هُويَّــة مُســتخدِمِي  ف الحيــوي؛ يجــب أن تتضمَّ التَّعــُّر
البيانــات، مُــدَّة الاحتفــاظ بالبيانــات، وطريقــة الاحتفــاظ بهــا، إجــراءات ممارســة الحقــوق 

ــة لحمايــة البيانــات.  ئحــة العامَّ الممنوحــة بموجــب الَّلَّا

	٢ عــبء إبثــات الموافقــة: تقــع مســئوليَّة إبثــات حصــول الموافقــة علــى عاتــق »جهــات -
ــة لحمايــة البيانــات  ئحــة العامَّ التحكُّــم« فــي البيانــات – وفقـًـا لنــص المــادة 7 )1( مــن الَّلَّا
– وفــي ظــل صعوبــة إبثــات الموافقــة الشــفويَّة، يعُـَـدُّ الحصــول علــى موافقــةٍ كتابيَّــة مــن 

ا فــي غايَّــة الصعوبــة كذلــك.  كل زائــرٍ أمــًر
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ــى انتهــاك  َـة إل ــي الأماكــن العام� ــوي ف ــرُُّف الحي َـة التَّعَ ًـا: أدى اســتخدام أَنَْْظِِم� ثالث�
ــل  ــدأ تقلي ــادئ »مب ــذه المب ــم ه ــن أه ــم الشــخصيَّةَ؛ وم ــة بياناته ــة لحماي ــادئ الحاكم المب
َـة لحمايــة البيانــات -؛  ئحــة العام� البيانــات« – المنصــوص عليــه فــي المــادة )5( مــن الالَّا
فالنطــاق الواســع لأنشــطةِِ معالجــة البيانــات التــي تقــومُُ بهــا الهيئــات القائمــة علــى تنفيــذ 
ــات  ــى اســتخدام بيان ــلُُ عل ــات تعم ــر خوارزمي ــامُُ بعــض الشــركات بتطوي ــون، وقي القان
غيــر ضروري�َـة »مُُفْْرِِط�َـة« ــــــــ قــد يُُ�س�بَِِّبُُ مخــاوفََ تتعل�َـق بالمراقبــة المســتمرََّة؛ حيــث 
تعمــل هــذه المراقبــة الشــاملة علــى تقويــض اســتقلاليَّةَ الأفــراد بشــكل كبيــر، ومــن ناحيــةٍٍ 
ـَة الــذكاء الاصطناعــي الاحتفــاظ بالبيانــات الشــخصيَّةَ  َب بعــض أَنَْْظِِم� أخــرى، تتطلـ�
لفتــراتٍٍ طويلــة لأغــراض التدريــب المســتمر، وتحســين الأداء، فــي الوقــت الــذي يَصَْْعُبُُُ 
فيــه تحديــد مــا هــو »الحــد الأدنــى الضــروري« مــن البيانــات لتحقيــق هــدفٍٍ معي�َـن؛ ممــا 
ــوٍٍ  ــى نح ــخصيَّةَ عل ــات الش ــن البيان ــة م ــات مفرط ــة كمي ــع ومعالج ــى جم ــؤدي إل ــد ي ق

يتـعـارض ـمـع مـبـدأ تقـللي البياـنـات

ــةٌٌ  ــا- مُُعرََّضََ ــة عمله ــا وطريق ــوي – بحســب طبيعته ــاس الحي َـة القي ًـا: عمي�ل رابع�
ــة  ا بمرحل ــة مــن المراحــل؛ ابتــداًءً بمرحلــة »التســجيل«، ومــروًرً للخطــأ فــي كل مرحل
ــل  ــدَّةَ عوام ــى ع ــا عل ــة«؛ لاعتماده ــة »المقارن ــاًءً بمرحل ــزة«، وانته ــتخراج المي »اس
منهــا: نــوع وجــودة البيانــات التــي تــمََّ جمعهــا، عمــر التكنولوجيــا، عــدد القوالــب المقدمــة 
دة تتبايــن  للمطابقــة، ونتيجــًةً لذلــك؛ فقــد يتعــرََّض أصحــاب البيانــات إلــى أضــرارٍٍ مُُتعــ�دِِّ
ــن لرلفــض  ــات المؤهلي ــل تعــرُُّض أصحــاب البيان ــد تكــون بســيطًةً؛ مث ــي تأثيرهــا؛ فق ف
َـة التنقــل )الحــق فــي  ِ فــي حي�ر ِـرُُ ســًبًلا علــى حقوقهــم؛ كالحــ�قِّ بشــكلٍٍ خاطــئ؛ ممــا يُؤََُث��
الســفر(، وقــد تصــلُُّ الأضــرار إلــى التحي�ُـز الشــديد )التنميــط(، وكذلــك الاتهــام الخاطــئ 
َـة، ومــن ناحيــةٍٍ أخــرى؛ قــد يتت�رَـب علــى هــذه المعــدلات  فــي مجــال التحقيقــات الجنائي�

يـال. َـة تـرُُّعض النـظـام للاحتـ يـادة احتماليـ زـ

خامسََّــا: يتعــرََّض أصحــاب البيانــات إلــى مخاطــر ناتجــة عــن بني�َـة نظــام القيــاس 
الحيــوي؛ مــن بينهــا:

ــة صعوبــةً فــي تســجيل 	• ــة الحيويَّ صعوبــة التســجيل: يوَُاجِــهُ العديــدُ مــن الأنَْظِمَ
الخصائــص الحيويَّــة لبعــض الأفــراد، فيمُْكِــنُ لعوامــل مثــل العمــل اليــدوي )على 
ــة الشــاقة(،  ــال اليدويَّ ــع؛ نتيجــةَ الأعم ــات الأصاب ــراء بصم ــال: اهت ــبيل المث س
يَ إلــى تدهــور البيانــات الحيويَّة؛  ــــــ أن تـُـؤَدِّ المنــاخ والظــروف الجويَّــة القاســية ـ
فالبيانــات ذات الجــودة المنخفضــة تــؤدي إلــى زيــادة مُعــدَّلات القبــول والرفــض 

الخاطــئ.
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

اتخــاذ قــرارات ذات طابــع تمييــزي: فقــد أظهــرت بعــض الدراســات التــي 	•
ف علــى الوجــه، مُعــدَّلات دقَّــة أعلــى للأفــراد ذوي  إجراؤهــا علــى تقنيَّــة التَّعــُّر تمَّ
الشبــرة الفاتحــة، والذكــور وهــو مــا أشــار إلــى وجــودِ تفــاوتٍ فــي الأداء؛ بنــاءً 

علــى النــوع، ولــون الشبــرة.

ـَة معلومــات واتصــالات،  ـَة القيــاس الحيــوي، باعتبارهــا أَنَْْظِِم� ساًسًدــا: أَنَْْظِِم�
َـة مراحــل تشــغيلها؛  َـة، والهجمــات الســيربانيَّةَ فــي كاف� رَََات الأمني� تكــونُُ عُُرْْضََــًةً لثَّلغ�
ذُُِ هــذه المخاطــر عــدَّةَ صــور  ِ نظــامِِ تكنولوجيــا معلومــات، وتتَّخ� كمــا هــو الحــال فــي أ�يِّ
َـة »اســتخراج الســمات  َـة التقــاط البيانــات، الهجمــات أثنــاء عمي�ل أهمََّهــا )هجمــات أَنَْْظِِم�
والمقارنــة«، الهجمــات علــى وســائط التخزيــن »مركزي�َـة أو محي�لَـة«، الهجمــات علــى 

َـة نـلق البياـنـات( نـظـام ا�تِّـِخـاذ الـرقار، الهجـمـات أـثنـاء عمليـ

ــون  ــام 2024 - قان ــو ع ــخ 21 ماي ــي – بتاري ــاد الأوروب ــدر الا�تِّحِ ــابًعًا: أص س
ــدول  ــن ال قٍٍِ بي ــه إنشــاء إطــارٍٍ تنظيمــي مُُتََّ�س ــذكاء الاصطناعــي؛ اســتهدف مــن خلال ال
الأعضــاء فــي الا�تِّحِــاد الأوروبــي لتطويــر الــذكاء الاصطناعــي، وطرحــه في الأســواق، 
ونشــره واســتخدامه علــى نطــاقٍٍ واســع، بالإضافــة إلــى تشــجيع الابتــكار في هــذا المجال 
نَُُ حمايــة صحــة المواطنيــن وسلامتهــم وحقوقهــم الأساســيَّةَ المنصــوص  بطريقــةٍٍ تم�ض

عليـهـا ـفـي ميـثـاق الحـقـوق الأساـيَّسةَ للا�تِِّـحـاد الأوروـبـي

ــتََّ  ــملُُ س ــًعًا يش ًـا شــخصّيًّا واس ــي نطاق� ــذكاء الاصطناع ــون ال ــذ قان ًـا: اتَّخَ ثامن�
ــو  يـع، ومُُصّ�نِّع ع��ّ�زِّون، والم�س�توردون، ووكلاء التوزـ دون، والمُُو ُم��وــرِّ م: ال فئ��اتٍٍ؛ هـ�
لّ�غِّش�ـ” لوصفمه�ـ جميًعــا،  ض�ـّوَّون - واس�ـتخدم مصطل�ـح “المُُ المنتج�ـات، والممثل�ـون المُُف
ُـه عندمــا يكــون نظــام الــذكاء  كمــا اتَّخَــذ كذلــك نطاق�ًـا إقليم�يّـا واســًعًا؛ حيــث تنطبــق أحكام�
تَْوَْْرََدُُ  غََّلَُُ أو يُُ�س رََْحُُ أو يُُ�ش ا مــن مُُنْْت�َـجٍٍ: )يُط� ، أو جــزًءً الاصطناعــي، ســواءٌٌ كان مســتقالًّا
ــا  ــد، أو له ــرٍٍ تتواج ــة نش ــل جه ــن قب ــتَخَْْدَمَُُ م ــي؛ يُسُْْ ــاد الأوروب ــل الا�تِّحِ وََُزََّعُُ داخ أو ي�
تُْخُْْدِِمََت مُُخرََجــات  مـرٌٌّق داـلخ الاح��ــتِّاد الأوروب��ي(، كم��ا تنطب��ق أحكام��ه كذـلـك إذا اس�
نظــام ذكاء اصطناعــي خــارج الا�تِِّحــاد الأوروبــي فــي داخــل الا�تِّحِــاد الأوروبــي، وفــي 
ُـو الخدمــات والناشــرون المتواجدون/المتواجــدون خــارج  م� ــة، ســيخضع مُُق�دِِّ هــذه الحال

الا�تِّـِحـاد الأوروـبـي أيضـًًـا لنـطـاق قاـنـون اـلـذكاء الاصطناـعـي

ًـا علــى المخاطــر  ًـا قائم� ًـا واضح� تاســًعًا: انتهــج قانــون الــذكاء الاصطناعــي نهج�
ــع  ــي، م ــذكاء الاصطناع َـة ال ــى أَنَْْظِِم� ــق عل ــة التطبي ــكام واجب ــف الأح ــن خلال تكيي م
َـة الــذكاء  لُهُا النظــام المعنــي، لذلــك تُصََُن�فَُُ أَنَْْظِِم� �كَِِّ نطــاق المخاطــر المحتملــة التــي يُُ�ش
ًا لمخاطرهــا المُُقــدَّرَة مُُسْْــبًَقًا- إلــى أربــعِِ فئــاتٍٍ؛ هــي: )الــذكاء  الاصطناعــي - وفقـ�

لـي المخاـرط،  عـي عاـ لـذكاء الاصطناـ لـة، اـ ري المقبوـ عـي ذو المخاـرط غـ الاصطناـ
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ــذكاء الاصطناعــي منخفــض المخاطــر، الــذكاء الاصطناعــي ذو المخاطــر  ا
َـة التَّعَــرُُّف الحيــوي عن بُع�دٍٍْ، المدعومة بالــذكاء الاصطناعي،  الضئيلــة(، وتُصُن�فَُُ أَنَْْظِِم�

عـلـى أنـهـا أَنَْْظِِمـَـة ذات مخاـرط غـري مقبوـلـة، أو عالـيـة المخاـرط

ئحــة  ا: أك�َـد قانــون الــذكاء الاصطناعــي – فــي اتســاقٍٍ وثيــق مــع أحــكام الالَّا عاشــًرً
َـة لحمايــة البيانــات )GDPR( - علــى »مبــدأ معالجــة البيانــات الشــخصيَّةَ لغــضٍٍر  العام�
مُُحــدَّدَ -The principle of purpose limitation«؛ مــن خلال مصطلــح »الغــرض 
المقصــود - intended purpose« – المنصــوص عليــه فــي المــادة 3 )12( منــه؛ 
ــا  دُهُ َـة الــذكاء الاصطناعــي تكــون مُُصمََّمــة لأغــراضٍٍ مُُحــدَّدَة يُحُ�دِِّ وبالتالــي فــإنََّ أَنَْْظِِم�
»مــزود الخدمــة«، ويُعُْْتَب�رَ مــن ثــمََّ أيُُّ انحــرافٍٍ عــن الغــرض المقصــود خق�رًـا لـ«مبــدأ 
تحديــد الأغــراض«؛ وهــو مــا يُعَُبَِِّبِـرُُ عنــه قانــون الــذكاء الاصطناعــي بمصطلــح »إســاءة 
الاســتخدام- reasonably foreseeable misuse«؛ إلا أن تطبيــقََ هــذا المبــدأ علــى 
هُُِ العديــدََ مــن الصعوبــات الناتجــة فــي معظمهــا عــن  َـة الــذكاء الاصطناعــي يُوُاج� أَنَْْظِِم�
ــاس  ــات القي ــع بيان ــه جم ــمُُّ في ــذي يت ــت ال ــي الوق َـة؛ فف ــذه الأَنَْْظِِم� ــة له ــة الخاصََّ الطبيع
نُُِ تدريــبُُ خوارزميــات الــذكاء الاصطناعــي  الحيــوي فــي البدايــة لغــضٍٍر مُُحــدَّدَ، يُمُْْك�
ــة فــي مراكــز  ــا أخــرى؛ كاســتخدام الكاميــرات المثبت قُُِ أغراًضً َـات تُحََُق�� ــدِِ مُُخْْرََج� لتولي
رََْفُُ باســم التحــول  التســوق لمراقبــة الموظفيــن داخلهــا، أو تحديــد العــرق، وهــو مــا يُع�
الوظيفــي، أو التســلل الوظيفــي function creep”«، وقــد ســمح هــذا التحــوُُّل بمعالجــة 
البيانــات الشــخصيَّةَ؛ بمــا يتجــاوز الغــرض الأساســي المُُســتهدَفَ مــن مُُعالجتهــا؛ كمــا 
ــا  ــدم امتلاكه ا لع ــًرً ًـا كبي دة الأغــراض تحدي� ــ�دِِّ ــذكاء الاصطناعــي مُُتع َـة ال شــكََّلت أَنَْْظِِم�
ــن  ــدَّدَةٍٍ م ــةٍٍ مُُح ــت فئ ــا تح ــول تصنيفه ــاتٍٍ ح ــرُُ صعوب ــا يُثُِِي ــدًَّدًا؛ مم ًـا مُُح ــا ثابت� غًضًر
َـن القانــون عــدَّةَ آلي�َـات لمراقبــة تغي�رُ الغــرض أثنــاء تشــغيل النظام؛  المخاطــر؛ لــذا تم�ض

منـهـا:

•	 )Post-Market Monitoring System(: نظــام المراقبــة بعــد التســويق
ألــزم قانــون الــذكاء الاصطناعــي »مــزود النظــام« بإنشــاء نظــامٍ لرصــد الأداء، 
والامتثــال بعــد النشــر، ويهــدفُ هــذا النظــام إلــى جمــع وتحليــل البيانــات المتعّلِقــة 
ــات  ــال للالتزام ــتمرار الامتث ــان اس ــا لضم ــوال دورة حياته ــة ط ــأداء الأنَْظِمَ ب

المحــددة فــي الفصــل الثالــث )القســم الثانــي مــن القانــون(.

تقييــم المطابقــة )Conformity assessment(: أخضــع قانــون الــذكاء 	•
الاصطناعــي أنَْظِمَــة الــذكاء الاصطناعــي عاليــة المخاطــر التــي خضعــت 
بالفعــل لإجــراء تقييــم مطابقــة ســابق، لإجــراء تقييــم مطابقــةٍ جديــد حــالَ إجــراء 

ــري. ــلٍ جوه تعدي



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 94

الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

حــادي عشــر: ربــط قانــون الــذكاء الاصطناعــي بشــكلٍٍ ســلس بيــن دق�َـة البيانــات، ودقــة 
النظــام فــي ســياق تنفيــذ القانــون، وقــد نصََّــت المــادة )10( مــن القانــون علــى متطبلــات 
بُُِ المــادة أن تكــونََ البيانات اللازمــة للتدريب والتحقق  صريحــة لجــودة البيانــات؛ إذ تُوُج�
َـة عاليــة المخاطــر أن تكــون ملائمــة، مُُمََ�ثِِّلــة بشــكل  تَْخَْْدَمَُُ فــي الأَنَْْظِِم� والاختبــار، التــي تُُ�س
ــا  ــود، كم ــرض المقص ــبة للغ ــكان بالنس دَْْرََ الإم ــة ق� ــاء وكامل ــن الأخط ــة م كافٍٍ، خالي
اســتلزمت أيضًًــا خضــوع البيانــات لممارســات حوكمــة وضبــط ملائمــة؛ مثــل )توثيــق 
تصميمهــا، عمليــات التَّنَظيــف والتَّصَنيــف والتَّحَديــث والتَّجَميــع، التَّدَابيــر المناســبة 
ُـزات، ومنعهــا، ومحاولــة تلافيهــا(، كمــا أضــاف القانــون المذكــور  للكشــف عــن التحي�
َـة فــي المرحلــة  العديــد مــن التدابيــر التــي تُسُــهم فــي التحق�ُـق مــن دق�َـة مخرجــات الأَنَْْظِِم�
اللاحقــة لنشــر النظــام، تتمث�لَ فــي: )الاحتفــاظ بســجلات التشــغيل، الإشــراف الشبــري، 
د عــن الأخطــاء الناتجــة، الحــوادث الناتجــة عــن عــدم دق�َـة البيانــات أو  ِ مســئوليَّةَ المــز�وِّ
المخرجــات(؛ إلا أنََّ بعــض المعاييــر التــي تمََّضنهــا القانــون لدق�َـة البيانــات تظــلُُّ عُُرْْضًََةً 
للتفســيرِِ؛ لغمــوضِِ مضمونهــا، فقــد تمََّضنــت المــادة )10( مــن القانــون مصطلحــات؛ 
َـة  َـة عمي�ل ــادة آلي� ــع ذات الم ــم تض ــن ل ــي حي ــاء«، ف ــن الأخط ــات م ــو البيان ــل »خل مث
ًـا للتحي�ُـز، أو معاييــر قياســه؛  لضمــانِِ تحقيــق ذلــك، كمــا لــم تضــع كذلــك تعريف�ًـا واضح�
ــور  ــون المذك ــا خلا القان ــا، كم ــز غامضًً ــح التحي ِـق بتصحي ــزام المتعل�� ــل الالت ــا يجع بم
ــا  ــة، أو إخضاعه ــأ المقبول ــدلات الخط َـة، أو مع ــى لأداء الأَنَْْظِِم� ــ�دِِّ الأدن ــان الح ــن بي م

َـة لاختـبـارات تقيـمي إلزاميـ

ثانــي عشــر: مل�� يتضمـَـن قانــون ال��ذكاء الاصطناع��ي آلي�َـات مُُحدَّدَة لوضــع حقوق 
َم��ة اـلـذكاء الاصطناـعـي؛ وذلــك رغــم  أصح��اب البيانـ�ات موـضـع النف��اذ ف��ي ـسـياق أَنَْْظِِ
ئحــة  إرق��اره بــأنََّ حقــوق الأشــخاص “أصحــاب البيانــات” المنصــوص عليهــا فــي الالَّا

العامـَـة لحماـيـة البياـنـات – فيـمـا يتعـلَـق بـهـذا التـرشيع - تـلظ ـسـارية

بُُلًُاا لحمايــة حقــوق الغيــر  ثالــث عشــر: اســتحدث قانــون الــذكاء الاصطناعــي س�
َـة الــذكاء الاصطناعــي؛ تمثَّلَــت فــي:  َـن تتأث�رَ حقوقهــم بقــراراتٍٍ صــادرة عــن أَنَْْظِِم� مم�

)الـحـق ـفـي الحـصـول عـلـى تفـسـيرٍٍ لـلرقارات الفرديـَـة، الـحـق ـفـي الـشـكوى(

َـة صعوبــًةً  َـة التَّعَــرُُّف الحيــوي فــي الأماكــن العام� رابــع عشــر: يثيــر اســتخدام أَنَْْظِِم�
نُُُ هــذه  َـة؛ وتَكَْْم� فــي تحديــد الشــخص، أو الأشــخاص المســئولين عــن تشــغيل هــذه الأَنَْْظِِم�
الصعوبــة فــي عــدم وضــوح العلاقــة التــي تَرَْْب�طُُِ بيــن الجهــة المُُســتخدمة للنظــام – التــي 
د«  ِ ُـز�وِّ م الخدمــة »الم� ــ�دِِّ ــون- ومُُق ــاذ القان ــى إنف ًـا مــا تكــون مــن الجهــات القائمــة عل غالب�
– الــذي يكــونُُ فــي معظــم الحــالات مــن الكِِيانــات الخاصََّــة –، علــى نحــوٍٍ يتعــذَّرَ معــه 
 تحدـدُيُ الجـهـة الـتـي يـجـب محاـبستها ـعـن أيـةَِِ أخـطـاءٍٍ ناتـجـة ـعـن الاـسـتخدام؛ ـله ـهـي



95المجلد الخامس، العدد الأول، أبريل 2025

د. أحمد رجب صميدة

ــط  َـق فق ــة لا تتعل� ــذه الصعوب ــا؟ وه ــة، أم كلاهم د الخدم ِ ُـز�وِّ ــون، أم م� ــاذ القان ــاتُُ إنف جه
ــكاوى أو  ــا الش ــهُُ إليه ــي تُوُجََّ ــة الت ــد الجه ــى تحدي ــدُُّ إل ــل تمت ــام، ب ــل النظ ــالات فش بح
ــة  ــات، وتــزدادُُ هــذه الصعوب َـة لاســتخدام البيان ــات التعويــض عــن الإســاءة المحتمََل� طبل
عنــد اشــتراك شــركاتٍٍ تعمــل تحــت مظلــةِِ ولاي�َـة قانوني�َـة وقضائي�َـة مختلفــة؛ الأمــر الــذي 
َـة لوجــود  ي إلــى وجــود تضــاربٍٍ تشــريعي يعــوقُُ الرقابــةََ الفعَّاَلــة علــى هــذه الأَنَْْظِِم� ي�ؤََُ�دِِّ

دة. َـة المُُتـ�دِّعِ َـة والقضائيـ يـات القانونيـ نـات بـيـن الولاـ يـة البياـ دة لحماـ معايـري مُُتـ�دِّعِ

كما خلصت الدراسة إلى العديد من التوصيات؛ أهمُُّها:

ــات  ــة متطبل ــة تبلي َـق بمحاول ــي تتعل� َـة الت َـة والعمي�ل ــات القانوني� ا للتحدي : نظــًرً أولًاا
ــي  ــذكاء الاصطناع َـة ال ــياق أَنَْْظِِم� ــي س ــات ف ــة البيان ٍ لمعالج ــ�يٍّ ــاسٍٍ قانون ــة كأس الموافق
ــه  ــى النحــو المنصــوص علي ــا، عل ــا  أو إبثاته ــة الحصــول عليه ــي صعوب ــة ف – المتم�ثِّلِ
ــذا يجــب  ــات؛ ل ــة البيان َـة لحماي ــة العام� ئح ــن الالَّا نِِْ 6 )1( )أ(، 9 )2( )أ( م ــي المادَّتََي� ف
َـة - مثــلََ:  استكشــاف أســسٍٍ قانوني�َـة أخــرى لمعالجــة البيانــات – فــي ســياق هــذه الأَنَْْظِِم�
حمايــة المصالــح الحيوي�َـة لشلــخص موضــوع البيانــات “المــادَّةَ 9)2( )ج(”، المصلحــة 

المشــروعة »المــادَّةَ 6 )1( )ب(«.

ثاني�ًـا: لمعالجــة المشــاكل المتع�لِِّقــة بـــ »مبــدأ معالجــة البيانــات الشــخصيَّةَ لغــضٍٍر 
الــذكاء  ـَة  أَنَْْظِِم� فــي ســياق   «  The principle of purpose limitation- مح�ـدد
الاصطناعــي، المتم�ثِِّلــة فــي اســتخدام نظــام الــذكاء الاصطناعــي لتحقيــق غــضٍٍر آخــر 
خلاف الغــرض المقصــود مــن النظــام، والتــي تُع�رََْفُُ باســم التحــوُُّل الوظيفــي، أو التســلل 

ــحر: ــي function creep”« نقت الوظيف

إدراج »مبــدأ تحديــد الغــرض« للنمــاذج ذاتهــا؛ بحيــثُ تصُنَّــفُ النمــاذج بحســب 	•
الغــرض المُخصَّــص لهــا إبَّــان تدريبهــا، ويقُيََّــدُ اســتعمالها بمــا يتماشــى مــع ذلــك 

الغرض.

دة الأغــراض: تعزيــز دور 	• ـق بأنَْظِمَــة الــذكاء الاصطناعــي مُتعــدِّ فيمــا يتعّـَل
ــود. ــرض المقص ــن الغ ــم ع ــروج النُّظُ ــدم خ ــانِ ع ــة؛ لضم ــات التعاقديَّ  التعليم

ـعُ 	• ـة؛ يمُْكِنهُــا تتَّـُب تزويــد هيئــات مراقبــة الســوق بــأدوات تحليــلِ بيانــاتٍ ذكيّـَ
ـرٍ فــي الســلوك أو الغــرض. خوارزميــات الأنَْظِمَــة بشــكلٍ دوريٍّ، والتقــاط أيِّ تغيّـُ

The data accura� البيانــات-  َة  »دقـ� مبــدأ  علــى  نــزولًاا  :ثالثــا:ً 
قانــون  فــي  عليهــا  المنصــوصِِ  الالتزامــات  إلــى  وبالإضافــة   ،»cy principle
َة  ودقـ� جــودة  تعزيــز  ـنُُِ  يُمُْْك� البيانــات؛  َة  دقـ� مبــدأ  لضمــان  الاصطناعــي  الــذكاء 
تدابيــرََ؛ منهــا: ا�تِِّخــاذ عــدة  النظــام عــن طريــق  َة مخرجــات  دقـ�  البيانــات، وكــذا 



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 96

الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

بيــان المقصــود بمصطلــح »خُلــوّ البيانــات مــن الأخطــاء«، ووضــع آليَّــة عمليَّــة 	•
لضمــان تحقيــق ذلــك.

 وضع تعريفٍ واضح لمصطلح »التحيُّز«، وإيجاد معايير لقياسه.		•

المناقشــات 	• فــي  القانــون  تنفيــذ  علــى  القائمــة  الهيئــات  مشــاركة  ضــرورة 
قيــاس  أدوات  منهجيــات  بشــأن  توافــقٍ  إلــى  ــل  بالتوصُّ المتعّلِقــة 

 دقَّة أنَْظِمَة الذكاء الاصطناعي؛ مُمَثِّلةًَ مصالحها الوطنيَّة.	

ــة 	• ــات القائم ــد الجه ــن تزوي ــزود« م ــن »الم ــى تمكي ــمٍ عل ــيٍّ قائ ــجٍ محل ــي نه تبنِّ
لــة لمســتويات الدقــة  ـات القيــاس الحيــوي بتفســيرات مُفصِّ علــى نشــر تقنيّـَ

 المطلوبة، وإلزام تلك الجهات بتقديم ملاحظاتها لتعزيز شفافيَّة النظام.	

ـب المخرجــات غيــر 	• يجــب تغذيــة الأنَْظِمَــة ببيانــاتٍ عاليــة التمثيــل؛ لتجنّـُ
ــون،  ــذ القان ــى تنفي ــة عل ــلطات القائم ــنُ لسل ــك، يمُْكِ ــبيل ذل ــي س ــة؛ وف الصحيح
ــًا  ــةً تمثي ــون مُمَثِّل ــد تك ــي ق ــات الت ــدة بالمجموع ــةٍ جي ــى دراي ــونُ عل ــي تك الت

دي الخدمة.	 مَ تعليماتها المتعّلِقة بذلك القصور إلى مُزوِّ  ناقصًا، أن تقُدِّ

ـة 	• ـة المتعّلِقــة بالنظــام إلــى لغــةٍ مفهومــة، وإنشــاء آليّـَ ترجمــة الوثائــق التقنيّـَ
 لتلقي الملاحظات من الجمهور حول الإجراءات المُعقَّدة.	

المتخدمــة، 	• للتقنيــة  التشــغيلي  المجــال  بيانــات  قواعــد  تحديــث 
 وتحسين دقَّة الخوارزميَّة.	

نَّ 	• ــة؛ وتتكــو ــة لتحســين الدقَّ ــة تسُــاعد فــي تدريــب الخوارزميَّ وضــع معاييــر فنيَّ
هــذه المعاييــر مــن عــدَّة عوامــل؛ منهــا: مواصفــات الأجهــزة، جــودة الصــور، 

ــات إعــداد البيانــات. زاويــة التصويــر، عمليَّ

رابًعًا: هناك حاجةٌٌ إلى تبنِّ�ِي تعريفاتٍٍ جديدة: 

ــون 	• ــي قان ــه ف ــوص علي ــة – المنص ــات الحيويَّ ــفُ البيان ــملَ تعري ــب أن يش يج
ــة البيانــات الشــخصيَّة المتعّلِقــة مباشــرةً بالخصائــص  الــذكاء الاصطناعــي- كافَّ
ل عليــه  ــة، دون تلــك التــي تعُالــج فقــط مــن خــال نظــام حيــوي؛ فالمعــوَّ الحيويَّ
ــة  ــص معيِّن ــا بخصائ ــو علاقته ــة؛ ه ــاتٍ حيويَّ ــات بيان ــار البيان ــي اعتب ــا ف دومً
ـة مُحــدَّدة.  للأشــخاص الطبيعييــن، وليــس معالجتهــا مــن خــال وســائل تقنيّـَ
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ف علــى المشــاعر«؛ بحيث يشُِــيرُ 	• يتعيــن إعــادة النظــر فــي تعريــف نظــام “التَّعــُّر
ــتنتاجها؛ دون  ــف أو اس ــاعر أو العواط ــى المش ف عل ــُّر ــى التَّع ــدرة عل ــى الق إل
تحديــد كيفيَّــة القيــام بذلــك، فــإذا لــم تصُنَّــف بعــض أنَْظِمَــة الــذكاء الاصطناعــي 
ــى المشــاعر بموجــب التعريــف  ف عل ــة للتعــُّر ــدرة كأنَْظِمَ ــكُ هــذه الق ــي تمَْتلَِ الت
ة  الحالــي، فهنــاك خطــرٌ مــن تســلل العديــد مــن أنَْظِمَة الــذكاء الاصطناعــي الضارَّ
عبــر قانــون الــذكاء الاصطناعــي ودخــول الســوق؛ وبالتالــي فــإَّن التركيــز علــى 
آثــار نظــام الــذكاء الاصطناعــي ســيجعل التعريــفَ أكثــر مرونــة فــي مواجهــة 

التغيــرات التكنولوجيَّــة.

ًا  خامًسًــا: اتخــذ قانــون الــذكاء الاصطناعــي – كمــا ســبق أن ذكرنــا - نطاقـ�
تَْخَْْدَمَُُ فيهــا مُُخرََجــات نظــام  إقليمّي��ا واًعًس��ا؛ حـيـث تنطبـ�ق أحكاـمـه فــي الحالــة التــي تُُ�س
ــي هــذه  ــي؛ فف ــي داخــل الا�تِِّحــاد الأوروب ــي ف ذكاء اصطناعــي خــارج الا�تِِّحــاد الأوروب
ُـو الخدمــات والناشــرون المتواجــدون خــارج الا�تِّحِــاد الأوروبــي  م� الحالــة، ســيخضع مُُق�دِِّ
ــى  ــون عل ــاذُُ القان لُُ إنف ــ�كِِّ ــد يُشََُ ــي فق عـي؛ وبالتال طـاق قان��ون ال��ذكاء الاصطناـ ً�ـا لنـ أيضً
تَْلَْْزِِمُُ وجــودََ تعــاونٍٍ وتنســيقٍٍ تشــريعي بيــن  َـة تحدي�ًـا عم�ليّـا؛ الأمــر الــذي يََ�س هــذه الأَنَْْظِِم�

دة �دِّعِ َـة المُُتـ َـة، والقضائيـ يـات القانونيـ الولاـ

ــي  ــا ف ــد تطبيقه ــرة عن ــاتٍٍ كبي ــات صعوب ــوق أصحــاب البيان ــهُُ حق ــا: تُوُاجِِ ساًسًد
ــى  ــس - إل ــات – بشــكلٍٍ رئي ــذه الصعوب ــذكاء الاصطناعــي؛ وترجــع ه َـة ال ســياق أَنَْْظِِم�
َـة؛ لــذا ســوف نقتــحر بعــضََ التعــديلات التشــريعيَّةَ؛ لتمكيــنِِ  الطبيعــة المُُعق�َـدة لتلــك الأَنَْْظِِم�
َـة؛ وذلــك  أصحــاب البيانــات مــن ممارســة حقوقهــم بشــكلٍٍ فع�َـال فــي ســياق هــذه الأَنَْْظِِم�

علــى النحــوِِ التالــي:

ــن 	• ــدَّدة لتمكي ــةٍ مُح ــعَ آليَّ ــحُر وض ــات: نقت ــى المعلوم ــول عل ــي الحص ــق ف الح
ــن  ــئولة ع ــة المس ــد الجه ــق، وتحدي ــذا الح ــة ه ــن ممارس ــات م ــب البيان صاح
الاســتجابة لهــذا الطلــب؛ باعتبــاره شــرطًا لتمكيــن أصحــاب البيانــات مــن 
ممارســة حقهــم فــي الاعتــراض، أو الطعــن علــى القــرارات التــي تنتجهــا أنَْظِمَــة 

الــذكاء الاصطناعــي.

ــحُ كيفيَّــة تنفيــذ الحق 	• الحــق فــي التصحيــح: نقتــحر إصــدار قواعــد إرشــاديَّة توُضِّ
فــي التصحيــح فــي ســياق أنَْظِمَــة الــذكاء الاصطناعــي، مــع تحديــد المســئوليات 
ــون  ــات، وقان ــة البيان ــة لحماي ــة العامَّ ئح ــن الَّلَّا ــل بي ــان التكام ــوح؛ٍ لضم بوض
 الــذكاء الاصطناعــي؛ لتفــادي التناقضــات، وتســهيل الامتثــال لأحــكام القانــون.
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الحماية القانونيََّة للبيانات الحيويََّة في البيئة الرقميََّة

الحق في المحو: نقتحُر:	•

١ ــة تنفيــذ الحــق فــي المحــو فــي ســياق أنَْظِمَــة 	- ــحُ كيفيَّ  إصــدار قواعــد إرشــاديَّة توَُضِّ
الــذكاء الاصطناعــي، مــع تحديــد مســئوليات الجهــات المعنيَّــة بوضــوح؛ لضمــان معالجــة 

طالبــات المحــو بفاعليَّــة. 

	٢ ــات إزالــة التعلــم الآلــي »Machine unlearning« التــي تهــدف إلــى - تطويــر تقنيَّ
ــل  ــب الكام ــادة التدري ــة لإع ــدرب دون الحاج ــوذج مُ ــن نم ــة م ــات معيِّن ــر بيان ــة أث إزال
 iTerative based-Ensemble( ETID ــة ــات: تقنيَّ ــذه التقنيَّ ــة ه ــن أمثل ــام؛ وم للنظ

.)Distillation  Information

الحق في عدم الخضوعِ لقرارات تتَُّخذ بطريقةٍ آليَّة بشكلٍ كامل: نقتحر:	•

	١ ــَّم إدراج - ــى أن يت ــراف الشبــري؛ عل ــة الإش ــم فعاليَّ ــة لتقيي ــارات إلزاميَّ ــراء اختب إج
متطبلــات ذلــك الاختبــار ضِمْــنَ نظــام إدارة الجــودة المنصــوص عليــه فــي المــادة )17( 
مــن ذات القانــون؛ فــإذا تبيَّــن مــن هــذه الاختبــارات أَّن الرقابــة الشبــريَّة لا تمنــع الضــررَ، 
ن قانون  ــررَ الحاصــل؛ فــا ينبغــي الاعتمــادُ عليها، لــذا ينبغــي أن يتضمَّ أو أنهــا تفُاقــم الَّض
 الــذكاء الاصطناعــي آليَّــةً تحُــدُّ مــن الرقابــة الشبــريَّة أو تحَْظُرُهــا فــي مثــل هــذه الحــالات. 

	٢ ة - ــتمَّر ــة المس ــة الراجع ــر التغذيَّ ــة للمشــرفين الشبــريين: توفي ــة الراجع ــر التغذيَّ توفي
ــة  ــى الخوارزميَّ ف عل ــّر ــن التع ــم م ــث تمُكّنه ــابقة؛ بحي ــم الس ــول قراراته ــرفين ح للمش
ـة الإشــراف الشبــري.  زُ مــن فعاليّـَ ـة قراراتهــم علــى نحــوٍ يعُـَـزِّ ـق مــن موثوقيّـَ  للتحقّـُ

	٣ ــن - ــئولون ع ــراد المس ــى الأف ــم: يجــب أن يتلقَّ ــريين وتأهيله ــرفين الشب ــب المش تدري
ــى أن  ــة؛ عل ــة الذكيَّ ــدود الأنَْظِمَ ــدرات وح ــم قُ ــًبا؛ لفه ــا مناس ــري تدريًب ــراف الشب الإش
يشــملَ هــذا التدريــب عــدَّة عناصــر؛ أهمهــا )فهــم كيفيَّــة عمــل نظــام الــذكاء الاصطناعــي 
ــكا  ــك؛ امت ــباب ذل ــة وأس ــةً أو خاطئ ــجَ مُللض ــامُ نتائ ــجُ النظ ــى ينُْتِ ــع مت ــدوده؛ توقُّ وح
ــذكاء الاصطناعــي...(؛ بهــدف اتِّخــاذ  مســتوًى كافٍ مــن الشــك فــي مُخرَجــات نظــام ال

ــى مخرجــات النظــام. ــاءً عل ــرارات مســتنيرة؛ بن ق

ســابًعًا: اســتحدث قانــون الــذكاء الاصطناعــي – كما ســبق أن ذكرنا - س�بُُلًُاا لحماية 
َـة الــذكاء الاصطناعــي؛  َـن تتأث�رَ حقوقهــم بقــراراتٍٍ صــادرة عــن أَنَْْظِِم� حقــوق الغيــر مم�
تمثَّلَــت فــي: )الحــق فــي الحصــول علــى تفســيرٍٍ للقــرارات الفردي�َـة، الحــق فــي الشــكوى(؛ 
ا؛  هُُِ قصــوًرً إلا أنََّ التنظيــم التشــريعي لهــذه الحقــوق فــي قانــون الــذكاء الاصطناعــي يُوُاج�
ولتفــادي القصــور التشــريعي فــي تنظيــم هــذه الحقــوق، وضمــان تعزيــز فعاليتهــا نقتــحر:
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الحق في الحصول على تفسيرٍ للقرارات الفرديَّة: نقتحر:	•

	١ ــةَ - نطــاق التطبيــق: تعديــل المــادة )86( مــن القانــون؛ ليشــمل الحــقُّ فــي الشــحر كافَّ
أنَْظِمَــة الــذكاء الاصطناعــي التــي تؤَُّثـِـرُ بشــكلٍ جوهــري على الحقــوق الأساســيَّة للأفرادِ؛ 

بغــضِّ النظــر عــن تصنيفهــا.
	٢ ــزام - ــنَ إل ؛ ليتضمَّ ــذا الحــقِّ ــل الإطــار التشــريعي له ــة بالشــحر: تعدي ــة المُلْتزَِمَ الجه

ــرارات الصــادرة عــن النظــام؛  ــة لتفســير الق ــة اللازم ــات التقنيَّ ــم المعلوم ــزود بتقدي الم
ــَّم  ــن ث ــه؛ وم ــاليب تدريب ــم النظــام، وأس ــة حــولَ تصمي ــة الكامل ــه المعرف ا لامتلاك نظــًر

 تكونُ له القدرة على تقديم تفسيرٍ سليم فيما يتعَّلق بالقرارات الناتجة عنه.	

	٣ - »Interpretable AI « ــة للتفســير اشــتراط اســتخدام نمــاذج ذكاء اصطناعــي قابل
ــة. فــي بعــض الحــالات ذات الأهميَّ

الحق في الشكوى: نقتحر:	•

	١ ـة تقديــم - دُ كيفيّـَ ــدة تحَُــدِّ قواعــد مُعالجــة الشــكاوى: يجــب إصــدار إرشــادات مُوحَّ
ــة بفحــص الشــكوى، الوثائــق  الشــكاوى ومعالجتهــا؛ بمــا فــي ذلــك: تحديــد الجهــة المختصَّ

ــى الشــكاوى. ــردِّ عل ــي لل ــة، الإجــراءات المُتبَّعــة، الإطــار الزمن المطلوب
	١ بيــن - الخبــرات  وتبــادل  التعــاون،  إجــراء  يمُْكِــنُ  الحيــن،  ذلــك  وحتــى 

المجلــس  طريــق  عــن  الأعضــاء  الــدول  فــي  الســوق  مراقبــة  هيئــات 
 European Artificial Intelligence« الاصطناعــي  للــذكاء  الأوروبــي 

دة لمُعالجة الشكاوى.	   Board«؛ وذلك للتوافق فيما بينها حول قواعد مُوحَّ

	٢ التدقيــق الــدوري: يعتمِــدُ الحــقُّ فــي الشــكوى علــى الإبــاغ – كمــا ســبق أن ذكرنــا – -
ا لصعوبــة اكتشــاف المخالفــات لتعُّلقهــا بمســائلَ فنيَّــة دقيقــة؛ لــذا يجــب أن تخضــعَ  ونظــًر
أنَْظِمَــة الــذكاء الاصطناعــي عاليــة المخاطــر إلــى تدقيــق دوري منتظــم – دون النظــر إلى 
 وجــود شــكوى أو عــدم وجودهــا - يشــمل )مراجعــة الخوارزميــات، مخرجــات الأنَْظِمَــة(.

	٣ إيجــاد آليَّــة للطَّعْــن: يجــب توفيــر آليَّــة تتُِيــحُ لمَــن تقــدَّم بشــكوى الطعــن علــى القــرار -
الصــادر بشــأن شــكواه إذا ارتــأى صُــدورَهُ بالمخالفــة لأحــكام القانــون.

ًـا: نــزولًاا علــى مبــدأ أمــن البيانــات »Data Security« –؛ باعتبــاره أحــد  ثامن�
َـة  ئحــة العام� المبــادئ الأساســيَّةَ لمعالجــة البيانــات الشــخصيَّةَ؛ وفق�ًـا للمــادة )5( مــن الالَّا
لحمايــة البيانــات )GDPR( – والــذي يهــدف إلــى ضمــان حمايــة البيانــات الشــخصيَّةَ 
مــن الوصــول غيــرِِ المُُصــرََّح بــه، المعالجــة غيــر المشــروعة، بالإضافــة إلــى الحمايــة 
 ـمـن الـضيـاع أو التـلـف؛ ـسـواءٌٌ كان عرضيّــا، أو ناتجـًـا ـعـن ـسـوء إدارة أو ـقٍٍرخ أمـنـي،
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ةَََ معلومــاتٍٍ واتصــالات - تُعُْْتَب�َـرُُ  َـة القيــاس الحيــوي - باعتبارهــا أَنَْْظِِم� ولمــا كانــت أَنَْْظِِم�
عُُرْْضََــًةً للثغــرات الأمني�َـة والهجمــات الســيربانيَّةَ فــي كاف�َـة مراحــل تشــغيلها؛ كمــا هــو 
نُُِ اتخــاذ العديــد مــن التدابيــر الأمني�َـة  ِ نظــام تكنولوجيــا معلومــات؛ لــذا يُمُْْك� الحــال فــي أ�يِّ
َـة، والتــي تختل�ــفُُ باخــتلاف  التــي تســتهدف تعزيــز أمــن البيانــات فــي ســياق هــذه الأَنَْْظِِم�

نــوع الخطــر الــذي تتعــرََّض لــه؛ وذلــك علــى النحــو الآتــي:

ــة؛ فقــد 	• ا لشــيوع هجمــات انتحــال الهُويَّ هجمــات أنَْظِمَــة التقــاط البيانــات: نظــًر
جــرى اقتــراحُ بعــض الأســاليب للتغُّلــب علــى تلــك الهجمــات؛ منهــا: 

	١ ـة - الحيويّـَ العيِّنــة  أَّن  مــن  ـق  للتحقّـُ ـات  التقنيّـَ اســتخدام  ـة:  الحيويّـَ ـة  الهُويّـَ كشــف 
مُســتخرَجَة مــن شــخصٍ حــي، وتتَّخِــذُ هــذه الطريقــة إحــدى صورتيــن: )الأولــى: 
الكشــف الإيجابــي عــن الهُويَّــة الحيويَّــة: الــذي يتطَّلــب تفاعــًا مــن المســتخدم كالابتســام 
تحليــًا متقدمًــا  يســتخدم  ـة:  الحيويّـَ ـة  الهُويّـَ الســبلي عــن  الكشــف  ـة:  )الثانيّـَ  ،) مثــًا
ــدم(.  ــض ال ــم، نب ــاس درجــة حــرارة الجس ــد، قي ــس الجل ــل: ملم ــة؛ مث ــص معيَّن  لخصائ

	٢ اختبار العلاقة بين الشخص والبيانات الملتقطَة: بالنبسة إلى أنَْظِمَة بصمات الأصابع، -
دة )بتلسلس محدَّد( القدرة على الانتحال.	  قد يصَْعبُُ استخدام أصابع مُتعدِّ

	٣  الإشراف على مواقع جمع البيانات.	-

	٤  تركيب كاميرات في مواقع التقاط البيانات.	-

	٥ دة(.- ــة مُتعــدِّ دة الوســائط )تســتخدم ســمات حيويَّ  اســتخدام أنَْظِمَــة قيــاس حيــوي مُتعــدِّ

	٦ دة العوامــل: دمــج القياســات الحيويَّــة مــع طــرق المصادقــة الأخــرى - المصادقــة مُتعــدِّ
لتعزيــز الأمــان.

ـة«: للحــدِّ مــن هــذه 	• ـة أو محليّـَ الهجمــات علــى وســائط التخزيــن »مركزيّـَ
ــدات  ــي وح ــات ف ــن البيان ــل تخزي ــة؛ مث ــر أمنيَّ ــاذ تدابي ــنُ اتخ ــات؛ يمُْكِ الهجم

ة واحــدة فقــط. تخزيــن مقاومــة للعبــث، لا تقبــل التخزيــن أكثــر مــن مــَّر

ــات 	• ــن الهجم ــوع م ــذا الن ــن ه ــدِّ م ــات: للح ــل البيان ــة نق ــاء عمليَّ ــات أثن الهجم
يمُْكِــنُ تطبيــقُ العديــد مــن الحلــول؛ منهــا: تطبيــق تقنيَّــات اتصــال آمنــة، تشــفير 
ــتخدام  ــة، اس ــة الماديَّ ــة التحتيَّ ــى البني ــل الوصــول إل ــلةَ، تقلي ــات المُرسَ المعلوم
ــة. ــة عشــوائيَّة، المراقبــة الشــاملة لبلنيــة التحتيَّ  رمــوز الجسلــة مــن خــال عمليَّ
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ــى الجهــات  ــوي؛ يجــب عل ــاس الحي َـات القي ــز شــرعيَّةَ نشــر تقني� تاســًعًا: لتعزي
َـة تســعى إلــى تحقيــق المصلحــةِِ  المُُســتخدمة لهــذه التقني�َـات إبثــات أن هــذه الأَنَْْظِِم�
بُُِ معــه ثقــةََ الجمهــور عــن طريــق مُُعالجــة مخــاوف  َـة، علــى نحــوٍٍ تَكَْْتََ�س العام�

َـة، وحماـيـة البياـنـات الـشـخصيَّةَ الخصوصيـ

 – )DPIA( نُُِ تعزيــز دور تقييــم أثــر حمايــة البيانــات ولتحقيــق هــذا الهــدف؛ يُمُْْك�
َـة لحمايــة البيانــات )GDPR( -، ودمجــه مــع نظــام  ئحــة العام� المنصــوص عليــه فــي الالَّا
نُُِ  إدارة المخاطــر الحالــي المنصــوص عليــه فــي قانــون الــذكاء الاصطناعــي، حيــث يُمُْْك�
ا لا يتجــزََّأ مــن نظــامٍٍ أوســع لإدارة المخاطــر،  اعتبــار تقييــم أثــر حمايــة البيانــات جــزًءً

ـمـع اعتـبـاره آليـَـة مُُـدَّحدَة ومنفصـلـة لتقيـمي البياـنـات الـشـخصيَّةَ الـتـي يرُادُُ مُُعالجتـهـا

ويُمُْْكِِنُُ إيجاز عناصر هذا المقترح في:

	١ الاســتفادة مــن الآليَّــات القائمــة: يعُْتبَرَ دمــج تقييم مطور لتأثير حمايــة البيانات في نظام -
تقييم أرث الحقوق الأساســيَّة )FRIA( في قانون الذكاء الاصطناعي نهجًا عمليًّا؛ لاعتماده 
لُ تطبيقه.  علــى الأطــر القانونيَّــة القائمة، بدًلًا من اشــتراط هياكل تنظيميَّة جديدة؛ مما يسَُــهِّ

	٢ التكامــل مــع تقييــم أثــر حماية البيانات: أشــرنا – في موضع ســابق- أن تقييم أرث حماية -
ــزُ بشــكلٍ أساســي علــى معالجــة البيانــات؛ ومــن ثــَّم لا يغطــي، بشــكلٍ كامــل،  البيانــات يرَُكِّ
المخاطــر الأوســع نطاقـًـا؛ مثــل المراقبــة، التحيُّــز، الدقــة؛ ومــن َّمث يعُـَـدُّ تضمين هــذا التقييم 
يَ إلــى تقييــمٍ أكثــر شــموًلًا للمخاطــر المحتملــة.  ليشــمل هــذه الجوانــب، مــن شــأنه أن يـُـؤدِّ

	٣ الحقــوق - أثــر  ـذُ تقييــم  ينُفّـَ التقييــم:  إجــراء  فــي  الَأنْظِمَــة  مــزودي  إشــراك 
الذيــن  الأنَْظِمَــة  دي  مُــزوِّ إشــراكِ  دون  الأحــوال  أغلــب  فــي   )FRIA( الأساســيَّة 
فئــات  بتحديــد  ـق  يتعّـَل فيمــا  ــةً  خاصَّ أساســيَّة؛  ـة  فنيّـَ إرشــادات  تقديــم  يمُْكِنهُــم 
النظــام. باســتخدام  ـر  تتأّـَث أن  يحُْتمََــلُ  التــي  والمجموعــات  الطبيعييــن،   الأشــخاص 

	٤ ــدت الدراســات المنشــورة حــول تقييــم أثــر - إشــراك الجمهــور فــي إجــراء التقييــم: أكَّ
حمايــة البيانــاتِ علــى ضــرورة مُشــاركةِ الجمهــور فــي إجــراء هــذه التقييمــات.
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