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ملخص البحث

أفــرز التحــول الرقمــي المتســارع واقعًًــا إجراميًًــا جديــدًًا اتســم بتغيّّــر طبيعــة الســلوك 
الإنســاني ووســائل ارتــكاب الجرائــم، وهــو مــا انعكــس بصــورة مباشــرة علــى منظومــة الإثبــات 
الجنائــي التقلدييــة، التــي باتــت عاجــزة فــي كثيــر مــن الأحيــان عــن اســتيعاب خصوصيــات 
 )Metadata( الدليــل الرقمــي وطبيعتــه غيــر الماديــة. وفــي هــذا السيــاق، بــرزت الميتاداتــا
بوصفهــا أحــد أهــم مكونــات البيئــة الرقميــة المعاصــرة، لمــا تنطــوي عليــه مــن قــدرة علــى 
كشــف السيــاق الزمنــي والمكانــي والتقنــي للوقائــع الرقميــة، وربــط الأفعــال بأشــخاص وأجهــزة 

محــددة، حتــى فــي غيــاب محتــوى البيانــات ذاتــه.

يهــدف هــذا البحــث إلــى دراســة الطبيعــة القانونيــة للميتاداتــا وحجيتهــا فــي الإثبــات 
عــن  وتمييزهــا  الفنيــة،  وخصائصهــا  وأنواعهــا،  مفهومهــا،  تحليــل  مــن خلال   ، الجنائــي 
البيانــات الأصليــة وبيانــات الاتصــالات، مــع بيــان موقعهــا داخــل منظومــة الأدلــة الجنائيــة 
الرقميــة. كمــا يتنــاول البحــث الإشكاليــات القانونيــة الدقيقــة التــي تثيرهــا الميتاداتــا، وعلــى 
رأســها مدى اعتبارها بيانات شــخصية، وحدود خضوعها لمبدأ ســرية الاتصالات، وشــروط 

مشــروعيتها عنــد الجمــع والتحليــل والاســتخدام القضائــي.

نقــدي، مــن خلال دراســة المواقــف  البحــث علــى منهــج تحليلــي مقــارن  واعتمــد 
التشــريعات  سيمــا  ولا  المقارنــة،  القانونيــة  الأنظمــة  فــي  والقضائيــة  والفقهيــة  التشــريعية 
الأوروبيــة والأمريكيــة والفرنسيــة، مــع إبــراز القصــور التشــريعي فــي بعــض الأنظمــة العربيــة، 
وعلــى رأســها غيــاب تنظيــم صريــح للميتاداتــا، ومــا يترتــب علــى ذلــك مــن اضطــراب فــي 

التطبيــق القضائــي وتهديــد لمبــدأ الأمــن القانونــي.

وانتهــى البحــث إلــى أن الميتاداتــا لا يمكــن توصيفهــا توصيفًــا واحــدًًا جامــدًًا، بــل 
تتمتــع بطبيعــة قانونيــة وظيفيــة مرنــة، تتحــدد بحســب قدرتهــا العمليــة علــى الكشــف عــن 
هويــة الشــخص أو موقعــه أو نمــط ســلوكه الرقمــي. وبنــاءًً عليــه، خلــص إلــى أن الميتاداتــا 
تُُعــدّّ فــي الأصــل قرينــة تقنيــة قويــة، قــد ترتقــي إلــى مرتبــة الدليــل الجنائــي المباشــر متــى 
ثبتــت أصالتهــا، وسلامــة سلســلة حيازتهــا الرقميــة، واتســاقها مــع باقــي عناصــر الإثبــات. 
كمــا أثبــت البحــث أن التمييــز الشكلــي بيــن محتــوى الاتصــال والميتاداتــا لــم يعــد كافيًًــا فــي 
ضــوء التحليــل التجميعــي الحديــث، إذ قــد تــؤدي الميتاداتــا – وحدهــا – إلــى مســاس فعلــي 

بالخصوصيــة دون الاطلاع علــى مضمــون الاتصــال.

كمــا تنــاول البحــث دور التقنيــات الحديثــة، ولا سيمــا الــذكاء الاصطناعــي، فــي 
إلــى  التنبيــه  مــع  الرقمــي،  الجريمــة  مســرح  بنــاء  وإعــادة  الميتاداتــا  تحليــل  فعاليــة  تعزيــز 
المخاطــر القانونيــة المصاحبــة لذلــك، مثــل غمــوض الخوارزميــات، وصعوبــة الطعــن الفنــي، 
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والانحيــاز الخوارزمــي، ومــا يترتــب عليهــا مــن تحديــات تمــس ضمانــات المحاكمــة العادلــة.

ويخلــص البحــث إلــى ضــرورة تدخــل تشــريعي صريــح لتنظيــم الميتاداتــا، يــوازن بيــن 
متطلبات الفعالية في مكافحة الجريمة الرقمية وضمانات حماية الخصوصية والحريات الفردية، 
 ويضــع إطــارًًا قانونيًًــا واضحًًــا يضبــط شــروط جمعهــا وتحليلهــا وتقديــر حجيتهــا أمــام القضــاء.

الكلمات المفتاحية :

الميتاداتــا )Metadata(- الإثبــات الجنائــي الرقمــي -الدليــل الرقمــي- القرينــة التقنيــة- 
الخصوصيــة الرقميــة - ســرية الاتصــالات - البيانــات الشــخصية - سلســلة الحيــازة الرقميــة 
)Chain of Custody( - التحقيــق الجنائــي الرقمــي - الــذكاء الاصطناعــي والأدلــة 

الجنائيــة.
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Abstract

 The rapid digital transformation has given rise to a new criminal
 reality characterized by a fundamental change in the nature of
 human behavior and the means by which crimes are committed.
This transformation has had a direct impact on the traditional crim-
 inal evidence system, which has increasingly proven incapable of
accommodating the particularities of digital evidence and its intan-
 gible nature. In this context, metadata has emerged as one of the
most significant components of the contemporary digital environ-
 ment, due to its ability to reveal the temporal, spatial, and technical
 context of digital events and to link actions to specific individuals
.and devices, even in the absence of the data content itself

 This study aims to examine the legal nature of metadata and its
 evidentiary value in digital criminal proceedings by analyzing its
 concept, types, and technical characteristics, and by distinguishing
 it from content data and traffic data, while clarifying its position
 within the framework of digital criminal evidence. The study also
 addresses the delicate legal issues raised by metadata, foremost
 among them whether metadata should be considered personal
data, the extent to which it is subject to the principle of communi-
 cations secrecy, and the conditions governing its lawful collection,
.analysis, and judicial use

 The study concludes that metadata cannot be characterized
through a single rigid legal definition; rather, it possesses a flexi-
 ble functional legal nature, determined by its practical capacity to
 reveal a person’s identity, location, or digital behavioral patterns.
Accordingly, the study finds that metadata constitutes, in princi-
 ple, a strong technical presumption, which may rise to the level
 of direct criminal evidence when its authenticity is established, its
 digital chain of custody is preserved, and it is consistent with other
elements of proof. The research further demonstrates that the for-
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 mal distinction between communication content and metadata is no
 longer sufficient in light of modern aggregate analysis, as metadata
alone may result in a real infringement of privacy even without ac-
.cess to the content of communications

The study also examines the role of modern technologies - par-
 ticularly artificial intelligence- in enhancing the effectiveness of
 metadata analysis and reconstructing the digital crime scene, while
cautioning against the accompanying legal risks, such as algorith-
 mic opacity, difficulties in technical challenge, and algorithmic bias,
 all of which raise serious concerns regarding the guarantees of a
.fair trial

The study ultimately calls for explicit legislative intervention to reg-
 ulate metadata in a manner that balances the requirements of
 effective digital crime control with the protection of privacy and
 individual freedoms, and that establishes a clear legal framework
governing the conditions for the collection, analysis, and evidentia-
.ry assessment of metadata before the courts

Keywords 
 Metadata – Digital Criminal Evidence – Digital Evidence – •
Technical Presumption – Digital Privacy – Secrecy of Commu-

 nications – Personal Data – Digital Chain of Custody – Digital
Criminal Investigation – Artificial Intelligence and Criminal Evi-
dence
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المقدمة

مــع ظهــور شبكــة الإنترنــت وتنامــي الاعتمــاد علــى التكنولوجيــا الحديثــة، شــهد 
مفهــوم مســرح الجريمــة تحــوالًا جوهريًًــا عمّّــا كان عليــه فــي الســابق. فلــم يعــد مســرح الجريمــة 
ــة الجنائيــة 1 الــذي تُُرتكــب فيــه  مقصــورًًا علــى الــمكان المــادي التقليــدي الــذي يحــوي الأدل
الأفعــال الإجراميــة وتُُجمــع منــه الأدلــة الملموســة، بــل امتــد ليشــمل البيئــة الرقميــة التــي 
أصبحــت حاضنــةًً رئيسيــة للأنشــطة الإجراميــة المعاصــرة .2ممــا دعــا إلــي بــروز علــم  يعــرف 
بـــ علــم الأدلــة الجنائيــة الرقميــة Digital Forensics ، بوصفــه فرعًًــا علميًًــا متخصصًًــا 
يُُعنــى بجمــع وتحليــل وحفــظ الأدلــة الرقميــة المســتخرجة مــن الوســائط الإلكترونيــة، وفــق 
منهجيــات فنيــة وقانونيــة تضمــن سلامتهــا وقابليتهــا للاعتمــاد القضائــي. وقــد جــاء ظهــور 
هــذا العلــم اســتجابةًً مباشــرةًً للتطــور الهائــل فــي جمــع وتخزيــن ومعالجــة البيانــات الرقميــة، 

ومــا ترتــب عليــه مــن تعقيــد فــي طبيعــة الجرائــم وأســاليب ارتكابهــا وإخفائهــا.3

وممــا لا شــك فيــه أن التحقيــق الجنائــي الرقمــي، شــأنه شــأن التحقيــق الجنائــي 
التقليــدي، يســعي الــي التنقيــب عــن الأدلــة 4مــن مجموعــة مــن الأســئلة النموذجيــة الجوهريــة 
التــي تســعى جهــات التحقيــق إلــى الإجابــة عنهــا، وهــي: متــى وقــع الحــادث؟ وأيــن؟ ومــاذا 
حــدث؟ ولمــاذا؟ وكيف وقــع؟ وتمثــل الإجابــة الدقيقــة عــن هــذه الأســئلة الأســاس المنطقــي 
لبنــاء التصــور القانونــي للواقعــة الإجراميــة، وتحديــد أركانهــا، وربطهــا بالفاعــل أو المشــتبه 

فيــه.

فــي  تــؤدي دورًًا محوريًًــا   )Metadata( الميتاداتــا المنطلــق نجــد أن  ومــن هــذا 
التحقيقــات الجنائيــة الرقميــة، إذ تُُعــد – فــي جوهرهــا – »بيانــات عــن بيانــات«، تمكّّــن مــن 
الانتقــال مــن المحتــوى الرقمــي الجامــد إلــى فهــم السيــاق الزمنــي والمكانــي والتقنــي الــذي 
أُُنشــئ فيه هذا المحتوى أو اســتُُخدم أو عُُدّّل. ويختلف المحتوى الدقيق للميتاداتا باختلاف 
نظــام الملفــات )File System( ونــوع الملــف محــل الفحــص، غيــر أنهــا تتكــوّّن – بوجــه 
الملــف  بإنشــاء  الخاصــة  الزمنيــة  الطوابــع  فــي مقدمتهــا:  مــن عناصــر رئيسيــة،  عــام – 
وتعديلــه والوصــول إليــه، ومعلومــات ملكيــة الملفــات، والبيانــات التقنيــة المرتبطــة بوحــدة 

تخزيــن الميتاداتــا ذاتهــا.

1  د. محمود أحمد طه: التحقيق الجنائي العملي،بدون دار نشر،يدون سنه نشر،صـ40
2	 د.خالد ممدوح إبراهيم: فن التحقيق في الجرائم الالكترونية، دار الفكر 

الجامعي،2010،صـ165
3  د. محمود حسين سيد أبو سيف: الأدلة الرقمية أمام المحكمة الجنائية الدولية، مجلة القانون 
والتكنولوجيا، كلية القانون، الجامعة البريطانية بمصر، مجلد 4،غ1،إبريل 2024، صـ328

4  د. محمود محمد سويف: سرية التحقيق الإبتدائي بين اعتبارات تحقيق المصلحة العامة ومتطلبات 
الحق في الاعلام دراسة مقارنة، دار الجامعة الجديدة ، 2021،صـ31
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ولقــد شــهدت الســنوات الأخيــرة تطــورًًا ملحوظًًــا فــي تــوظيف الميتاداتــا فــي التحقيــق 
لتحديــد مصــدر  الميتاداتــا  بيــن  الترابــط  اســتخدام  امكانيــة  الآلــي حيــث  الرقمــي  الجنائــي 
الملفــات التــي تــم تنزيلهــا، حتــى فــي الحــالات التــي لا يكــون فيهــا المحتــوى ذاتــه كافيًًــا 
لإثبــات هــذا المصــدر. ويكشــف هــذا التوجــه عــن تحــول نوعــي فــي دور الميتاداتــا، مــن 
مجــرد بيانــات وصفيــة مســاعدة إلــى أداة اســتدلالية مركزيــة فــي كشــف الحقيقــة الرقميــة.5

إشكاليات البحث:

	1 إلــى أي حــد يمكــن اعتبــار الميتاداتــا بيانــات شــخصية تخضــع لأنظمــة حمايــة .
الخصوصيــة؟

	2 هــل تخضــع الميتاداتــا لمبــدأ ســرية الاتصــالات، أم تخــرج مــن نطاقــه بوصفهــا .
بيانــات غيــر محتــوى؟

	3 مــا القيمــة الثبوتيــة للميتاداتــا فــي الإثبــات الجنائــي: هــل هــي دليــل مباشــر أم قرينــة .
تقنيــة، ومــا شــروط ارتقائهــا إلــى مرتبــة الدليل؟

	4 المخاطــر . ومــا  الميتاداتــا،  موثوقيــة  تعزيــز  فــي  الاصطناعــي  الــذكاء  أثــر  مــا 
الجنائــي؟ التحقيــق  فــي  توظيفــه  علــى  المترتبــة  القانونيــة 

	5 كيــف يمكــن معالجــة القصــور التشــريعي فــي بعــض الأنظمــة القانونيــة، ولا ســيما .
العربيــة، لضمــان اســتخدام مشــروع ومتــوازن للميتاداتــا؟

صعوبات البحث

يواجــه البحــث جملــة مــن الصعوبــات المنهجيــة والموضوعيــة، فــي مقدمتهــا غيــاب 
تعــريف تشــريعي موحّّــد للميتاداتــا فــي أغلــب الأنظمــة القانونيــة، ومــا يترتــب علــى ذلــك مــن 
اضطــراب فــي التكــييف القانونــي واخــتلاف فــي المعالجــة القضائيــة. فالــخلاف لا يقتصــر 
علــى تحديــد المفهــوم، بــل يمتــد إلــى تحديــد مــا إذا كانــت الميتاداتــا تُُعــدّّ بيانــات شــخصية، أو 
مجــرد بيانــات تقنيــة، أو بيانــات اتصــالات، وهــو مــا ينعكــس مباشــرة علــى نطــاق الحمايــة 

الدســتورية والإجرائيــة المقــررة لهــا.

5  Xiaoyu Du and Mark Scanlon: “Methodology for the Automated Meta-
data-Based Classification of Incriminating Digital Forensic Artefacts,” in 
Proceedings of the 14th International Conference on Availability, Reliabil-
ity and Security (ARES ’19) (Canterbury, UK: ACM, 2019), p3 https://doi.
org/10.1145/3339252.3340517.
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وتتجلــى صعوبــة أخــرى فــي الطابــع التقنــي المعقّّــد للميتاداتــا، الــذي يفــرض علــى 
الباحــث القانونــي التعامــل مــع مفاهيــم فنيــة دقيقــة )كالطوابــع الزمنيــة، وســجلات النظــام، 
وبيانــات الموقــع، وسلســلة الحيــازة الرقميــة(، بمــا يســتلزم تــداخلًاً واعيًًــا بيــن التحليــل القانونــي 
والفهــم التقنــي، دون الوقــوع فــي التبسيــط المخــل أو النقــل التقنــي غيــر المنضبــط. ويُُضــاف 
إلــى ذلــك صعوبــة تقييــم الحجيــة الإثباتيــة للميتاداتــا، فــي ظــل قابليتهــا للتعديــل أو العبــث 
دون آثــار ظاهــرة، ومــا يثيــره ذلــك مــن إشكاليــات تتعلــق بسلامــة الدليــل، وعــبء الإثبــات، 

ودور الخبــرة الفنيــة.

كمــا يواجــه البحــث تحيًًدــا خاصًًــا يتمثــل فــي تبايــن المواقــف التشــريعية والقضائيــة 
لحمايــة  القائــم علــى معيــار وظيفــي صــارم  بيــن الاتجــاه الأوروبــي  المقارنــة، ولا سيمــا 
إلــى  الــذي عــرف تطــورًًا تدريجيًًــا مــن مقاربــة شكليــة  الخصوصيــة، والاتجــاه الأمريكــي 
مقاربــة أكثــر حســاسية للأثــر الكاشــف للميتاداتــا، فــضالًا عــن القصــور التشــريعي فــي بعــض 
الأنظمــة العربيــة، وعلــى رأســها غيــاب تنظيــم صريــح للميتاداتــا فــي التشــريع المصــري، وهــو 
مــا يُُحمّّــل الباحــث عبئًًــا إضافيًًــا فــي اســتنباط المركــز القانونــي لهــذه البيانــات مــن خلال 

التفســير المنهجــي المتكامــل للنصــوص.

أهمية البحث

تنبــع أهميــة هــذا البحــث مــن كونــه يتنــاول موضوعًًــا يُُمثّّــل أحــد أعقــد التحديــات 
المعاصــرة لمنظومــة الإثبــات الجنائــي فــي ظــل التحــول الرقمــي المتســارع. فالاعتمــاد المتزايــد 
علــى الميتاداتــا فــي التحقيقــات الجنائيــة الرقميــة، بوصفهــا أداة قــادرة علــى إعــادة بنــاء السيــاق 
الزمنــي والمكانــي والســلوكي للوقائــع، يفــرض ضــرورة ضبــط طبيعتهــا القانونيــة وحجيتهــا، 

منعًًــا للانــزلاق إلــى ممارســات تمــس جوهــر الحــق فــي الخصوصيــة والحريــات الفرديــة.

وتكمــن الأهميــة العلميــة للبحــث فــي إعــادة بنــاء المفهــوم القانونــي للميتاداتــا علــى 
أســاس وظيفي، يربط الحماية القانونية بقدرة البيانات على الكشــف عن هوية الشــخص أو 
سلوكه أو تحركاته، لا بمجرد تصنيفها التقني. كما تبرز أهمية البحث في تحليله المقارن 
العميــق للمواقــف الأوروبيــة والأمريكيــة والفرنسيــة، وربطهــا بالواقــع التشــريعي العربــي، بمــا 
يســهم فــي ســد فجــوة معرفيــة قائمــة فــي الفقــه الجنائــي العربــي حــول الأدلــة الرقميــة غيــر 

المحتوائيــة.

منهج البحث:  

تســتلزم الدراســة الرجــوع الــي النصــوص القانونيــة المختلفــة واحكام القضــاء وتحليلهــا ممــا 
يقتضــي اعتمــاد البحــث علــي المناهــج التاليــة:
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	1 وخصائصهــا، . الميتاداتــا،  مفهــوم  تحليــل  خــال  مــن  وذلــك  التحليلــي:  المنهــج 
بحجيتهــا  المرتبطــة  الإشــكاليات  تفكيــك  مــع  القانونيــة،  وطبيعتهــا  وأنواعهــا، 

الرقمــي. الجنائــي  الإثبــات  فــي  ومشــروعيتها 

	2 التشــريعات . بمواقــف  العربيــة  التشــريعات  المقــارن: عبــر مقارنــة موقــف  المنهــج 
الأجنبيــة، ولا ســيما الأوروبيــة والأمريكيــة والفرنســية، مــع الاســتعانة باجتهــادات 
القضــاء المقــارن، وبخاصــة أحــكام المحكمــة الأوروبيــة لحقــوق الإنســان، ومحكمــة 

العــدل للاتحــاد الأوروبــي، والمحكمــة العليــا الأمريكيــة.

	3 المنهــج النقــدي: مــن خــال تقييــم مــدى كفايــة الأطــر التشــريعية القائمــة، ورصــد .
أوجــه القصــور والخلــل فــي التنظيــم القانونــي للميتاداتــا، ونقــد الاتجاهــات التــي 
توسّــع أو تقيّــد اســتخدامها علــى نحــو يخــلّ بالتــوازن بيــن متطلبــات التحقيــق الجنائــي 

وضمانــات الحقــوق والحريــات.

خطه البحث:

 قسمت البحث الي ثلاث مباحث علي النحو التالي:

-	 المبحث الأول: ماهية الميتاداتا.
-	 المبحث الثاني: التكييف القانوني للميتاداتا ودورها في الإثبات الجنائي.
-	 المبحث الثالث: الإشكالات القانونية والفنية المتعلقة للميتاداتا.
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المبحث الأول
الإطار المفاهيمي للميتاداتا

يُُعــدّّ ضبــط مفهــوم الميتاداتــا المدخــل المنهجــي الضــروري لفهــم دورهــا القانونــي 
والإثباتــي فــي البيئــة الرقميــة المعاصــرة، إذ لا يمكــن تقييــم حجيتهــا أو تحديــد مركزهــا داخــل 
منظومة الإثبات الجنائي الرقمي دون الوقوف على ماهيتها، وخصائصها، وحدود تمايزها 
عــن غيرهــا مــن البيانــات الرقميــة. فالتكــييف القانونــي الســليم لأي دليــل رقمــي يقتضــي ابتــداءًً 
تحديــد طبيعتــه الفنيــة ووظيفتــه المعلوماتيــة، قبــل الانتقــال إلــى بحــث مشــروعيته وحجيتــه 

أمــام جهــات التحقيــق والقضــاء لــذا سنســتعرض فــي هــذا المبحــث الاتــي:

المطلب الأول: مفهوم الميتاداتا.

المطلب الثاني: التمييز بين الميتاداتا وما يتشابه معها.

المطلب الثالث: خصائص الميتاداتا.

المطلب الأول
مفهوم الميتاداتا  

أولا: تعريف الميتاداتا:

تعــد الميتاداتــا بيانــات عــن البيانــاتData about Data( 6(، أي أنهــا تمثّّــل 
الطبقــة التفســيرية التــي تســمح بفهــم المحتــوى الرقمــي وتحديــد مصــدره وسلامتــه وتطــوّّره 
الزمنــي. وتكمــن أهميتهــا فــي أنهــا تمكّّــن مــن إعــادة بنــاء السيــاق الرقمــي للواقعــة، بمــا فــي 
ذلــك تتبّّــع تسلســل الأحــداث الرقميــة، والتحقــق مــن أصالــة الملــف وعــدم العبــث بــه، وربــط 

المحتــوى بشــخص أو جهــاز أو زمــان ومكان محدديــن.7

علــى الرغــم مــن الجاذبيــة الظاهريــة للتعــريف الأولــي القائــل بــأن »الميتاداتــا هــي 
بيانــات عــن البيانــات«، فــإن هــذا التعــريف، علــى بســاطته وســهولة تداولــه، يظــل تعريفًــا 
قاصر لا يعبّّر بدقة عن الطبيعة الحقيقية لمفهوم البيانات الوصفية في سياقه المعاصر. 

6  ZENG, Marcia Lei; QIN, Jian. Metadata. American Library Association, 
p33‏.2020
7  Yan Zhao: Metadata Management for Data Lake Governance. PhD diss., 
Université Toulouse 1 Capitole, 2021,p18
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إذ إن هــذا الوصــف الأولــي يعجــز عــن اســتيعاب التعقيــدات التقنيــة والقانونيــة التــي اكتســبتها 
الميتاداتــا فــي البيئــات الرقميــة الحديثــة، ولا يحيــط بالــدور الجوهــري الــذي باتــت تؤديــه خــارج 
إطــار الوصــف الشكلــي للمحتــوى الرقمــي. فالاكتفــاء باعتبــار الميتاداتــا مجــرد »بيانــات 
تشــرح بيانــات أخــرى« قــد يكــون ملائمًًــا كنقطــة انــطلاق أو مدخــل تمهيــدي للمفهــوم، إلا 
أنــه يظــل قاصــرًًا عــن تفســير وظيفتهــا البنيويــة فــي أنظمــة المعلومــات المعاصــرة، وعــن 
بيــان أثرهــا العميــق فــي مجــالات إدارة البيانــات، والمراقبــة الرقميــة، والإثبــات الجنائــي.8 
ذلــك أن الميتاداتــا لــم تعــد أداة مســاعدة ثانويــة، بــل تحولــت إلــى عنصــر حاســم فــي إعــادة 
بنــاء السيــاق الرقمــي للوقائــع، وتتبــع الأنشــطة، وتحديــد المســؤوليات، وتقديــر حجيــة الدليــل 

الرقمــي9.

ولــذا فــإن التمســك بهــذا التعــريف البسيــط دون تطويــره يُُفضــي إلــى فهــم ناقــص 
للمفهــوم، ويحــول دون إدراك أبعــاده القانونيــة الخطيــرة، لا سيمــا مــا يتصــل بالحــق فــي 
الخصوصيــة، وحــدود المراقبــة المشــروعة، وقواعــد قبــول الدليــل الرقمــي أمــام جهــات التحقيــق 
والقضــاء. ولذلــك، يقتضــي البحــث العلمــي الجــاد تجــاوز هــذا التعــريف الأولــي نحــو تصــور 
أشــمل للبيانــات الوصفيــة بوصفهــا بنيــة تفســيرية وتنظيميــة ذات أثــر قانونــي مباشــر، لا 

مجــرد وصــف تقنــي محايــد للمحتــوى الرقمــي.10

وفــي هــذا الإطــار، يثــور تســاؤل منهجــي جوهــري حــول مــا إذا كان هنــاك تعــريف 
موحّّــد لمفهــوم الميتاداتــا أم أن المصطلــح يــؤدي دلالات مختلفــة باخــتلاف السيــاق الــذي 
ــا أن الميتاداتــا لا تخضــع لتعــريف  ــا وعلميًً يُُســتخدم فيــه. ممــا لا شــك فيــه ان الراجــح فقهيًً
واحــد، وإنمــا تمثــل مفهومًًــا وظيفيًًــا مرنًًــا، يتغيّّــر مضمونــه بحســب الغــرض مــن اســتخدامه؛ 
فالتعــريف الــذي يصلــح لإدارة المكتبــات وتنظيــم المــوارد المعرفيــة قــد لا يكــون كافيًًــا للتحقيــق 
الجنائــي الرقمــي، كمــا أن التعــريف التقنــي البحــت قــد يكــون قاصــرًًا عــن اســتيعاب الأبعــاد 

القانونيــة المرتبطــة بالخصوصيــة وحجيــة الدليــل.

يُُبــرز   »Meta-data« لمصطلــح  الاصطلاحــي  الأصــل  إلــى  الرجــوع  ولعــل 
بوضــوح البنيــة الثنائيــة لمفهــوم الميتاداتــا ودلالاتــه المعرفيــة. فكلمــة »Meta«، المشــتقة مــن 
الأصــل اليونانــي μετα، لا تُُفهــم فــي هــذا السيــاق بوصفهــا مجــرد إضافــة لغويــة، وإنمــا 
تحمــل معانــي أعمــق، مــن بينهــا: »مــا وراء«، أو »فــوق«، أو »نظــرة أعلــى« إلــى الشــيء 

8  GILLILAND, Anne J. Setting the stage. Introduction to metadata, 2008, 3: 
p19.‏
9  Christopher T. Anglim, ed: Privacy Rights in the Digital Age, 1st ed. (Ame-
nia, NY: Grey House Publishing, 2015), p356
10  BACA, Murtha (ed.). Introduction to metadata. Getty Publications, 2016.‏p1
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محل الوصف.11 وهي بذلك تعبّّر عن الانتقال من مستوى المعطيات الرقمية الأولية إلى 
مســتوى تحليلــي أعلــى يتجــاوز تســجيل المحتــوى إلــى تفســيره وتأطيــره. ويُُفهــم هــذا المقطــع، 
فــي سيــاق الميتاداتــا، علــى أنــه يشــير إلــى طبقــة تحليليــة مرافقــة للبيانــات الأصليــة، لا 
تقتصــر وظيفتهــا علــى الوصــف الشكلــي، وإنمــا تضطلــع بــدور تفســيري وتنظيمــي يُُمكّّــن مــن 
وضــع البيانــات الرقميــة فــي إطارهــا الزمنــي والمكانــي والتقنــي الصحيــح. فالـــميتاداتا، بهــذا 
المعنــى، لا تمثــل مجــرد معلومــات إضافيــة، بــل تُُنشــئ زاويــة نظــر عليــا تســمح بفهــم طبيعــة 
المحتــوى، وتتبــع مســاره، وتقييــم سلامتــه ومصداقيتــه، وربطــه بسياقــه الواقعــي والقانونــي.12

وعليــه، فــإن اســتخدام مصطلــح الميتاداتــا لا يعنــي الاكتفــاء بوصفهــا »بيانــات 
عــن بيانــات«، وإنمــا يعكــس تحــوالًا نوعيًًــا فــي مســتوى التحليــل مــن مضمــون المعلومــة 
إلــى شــروط وجودهــا، وكيفيــة إنشــائها، وتداولهــا، واســتخدامها. تشــير إلــى مجموعــه مــن 
المعاييــر الدوليــة( FAIR ( 13التــي تهــدف إلــى ضمــان أن تكــون البيانــات قابلــة للاكتشــاف، 
والوصــول، والتشــغيل البينــي، وإعــادة الاســتخدام، بمــا يعــزز موثوقيتهــا وقيمتهــا العلميــة 

والقانونيــة، ويضمــن اســتدامتها فــي البيئــات الرقميــة.

وهو ما يفسّّر الدور المحوري الذي تؤديه الميتاداتا في البيئات الرقمية المعاصرة، 
ولا سيمــا فــي مجــال الإثبــات الجنائــي الرقمــي، حيــث تُُســتخدم هــذه النظــرة لإعــادة بنــاء 
الوقائــع الرقميــة وتقديــر حجيــة الأدلــة علــى نحــو يتجــاوز المحتــوى الظاهــر إلــى بنيتــه وسياقــه 

العميق.14

فلقــد عرفــت الميتاداتــا بالبيانــات الوصفيــة )Metadata( وهــي تلــك المعطيــات 
المرافقــة للبيانــات الرقميــة، والتــي تُُنشــأ إمّّــا تلقائيًًــا بواســطة الأنظمــة التقنيــة أو يدويًًــا مــن قبــل 
المســتخدم، وذلــك بهــدف وصــف البيانــات الأصليــة وتحديــد خصائصهــا وسيــاق وجودهــا. 
الا أنهــا لا تعبّّــر عــن مضمــون المحتــوى الرقمــي ذاتــه، وإنمــا تكشــف عــن الظــروف التقنيــة 
11  Oxford English Dictionary, s.v. “meta-” https://www.oed.com/?tl=true , ac-
cessed 16.12.2025, 3:28am)
12  MILLER, Steven Jack. Metadata for digital collections. American Library 
Association, 2022.‏p1
13  F : Findable – قابلة للاكتشاف
A: Accessible – قابلة للوصول
I: Interoperable – قابلة للتشغيل البيني
R: Reusable – قابلة لإعادة الاستخدام
ZENG, Marcia Lei; QIN, Jian: Metadata. American Library Association, 
p11‏.2020
14  Haynes, David. Metadata for Information Management and Retrieval: Un-
derstanding Metadata and Its Use. 2nd ed. London: Facet Publishing, 2018,p10
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الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

ل فيهــا هــذا المحتــوى. 15  والزمنيــة والمكانيــة التــي أُُنشــئ أو اســتُُخدم أو عُُــ�ِدِّ

ومن المعلوم أن الميتاداتا تشــمل – على ســبيل المثال لا الحصر – تاريخ ووقت 
إنشــاء الملــف، وتاريــخ ووقــت آخــر تعديــل أُُجــري عليــه، وهويــة منشــئ الملــف أو المســتخدم 
الــذي قــام بالتعديــل، ونــوع الملــف وصيغتــه التقنيــة وحجمــه، فــضالًا عــن الجهــاز أو البرنامــج 

المســتخدم في إنشــائه أو معالجته.16

وبنــاءًً علــى ذلــك، فــإن الميتاداتــا ليســت مجــرد بيانــات إضافيــة مرافقــة، بــل هــي 
بيانــات تصــف البيانــات أو تفسّّــرها أو تنظّّمهــا، بمــا يســمح بفهمهــا واســتخدامها بصــورة 
واعيــة. غيــر أن الاســتخدام المعاصــر للمفهــوم وسّّــع مــن مدلــول كلمــة »البيانــات« ذاتهــا، 
فلــم تعــد تُُفهــم علــى أنهــا مجــرد أرقــام أو رمــوز تقنيــة، بــل باتــت تشــمل المعلومــات، والمــوارد 

المعلوماتيــة، والكيانــات الحاملــة للمعلومــة، أيــاًً كانــت طبيعتهــا أو وسيطهــا.

ويترتــب علــى هــذا التوسّّــع أن الميتاداتــا قــد تتعلــق اليــوم ليــس فقــط بالملفــات الرقميــة 
التقلدييــة، بــل أيضًًــا بالوثائــق، والصــور، والتســجيلات الصوتيــة، ومقاطــع الفدييــو، وقواعــد 
الإلكترونيــة ومنصــات  الحســابات  مثــل  المعقّّــدة  الرقميــة  الكيانــات  بــل وحتــى  البيانــات، 
التواصل الاجتماعي. وهو ما يفتح المجال أمام إدراج مختلف المواد الوثائقية – بمختلف 
أشكالهــا ووســائطها – ضمــن نطــاق البيانــات الوصفيــة، ويُُضفــي علــى هــذا المفهــوم طابعًًــا 

شــموليًًا يتجــاوز الحــدود التقنيــة الضيقــة.17

فمــن ثــم فــإن الميتاداتــا تكتســب قيمــة خاصــة فــي مجــال الإثبــات الجنائــي الرقمــي، 
إذ تُُعــدّّ أداة أســاسية للتحقــق مــن نسبــة الدليــل الرقمــي إلــى صاحبــه، ولبســط الرقابــة علــى 
مشــروعية جمعــه واســتخدامه، كمــا تُُســهم فــي تمييــز الدليــل الصحيــح عــن الدليــل المشــوب 
بالتلاعــب أو التعديــل اللاحــق. ولذلــك، لا يُُمكــن تفســير المحتــوى الرقمــي تفســرًًيا صحيحًًــا 
أو تقييــم حجيتــه القانونيــة بمعــزل عــن الميتاداتــا المرافقــة لــه، باعتبارهــا عنصــرًًا جوهريًًــا فــي 

فهــم الدليــل الرقمــي وتقديــر قوتــه الثبوتيــة أمــام جهــات التحقيــق والقضــاء.

 Data( ”وفــي البيئــات الرقميــة الحديثــة، ولا سيمــا مــا يُُعــرف بـــ “بحيــرات البيانــات
البيانــات الرقميــة، وعمليــات معالجتهــا،  الميتاداتــا وصــف مجموعــات  Lakes(، تشــمل 
والعلاقــات التــي تربــط بينهــا، فــضالًا عــن تســجيل المعلومــات السياقيــة العامــة المرتبطــة بهــا، 
ــات التحقيــق الجنائــي  ــا كدليــل مســاند ضمــن عملي ــع الميتادات 15	 د. أروي نصــار الميلبي:تطوي

ع3،ج2،2021362 الشــرعي،  والطــب  الجنائــة  الأدلــة  لعلــوم  العربيــة  الرقمي،المجلــة 
16 Simson L Garfinkel: Digital forensics research: The next 10 years. Digital 
Investigation 7 (2010), S69
17  Christopher T. Anglim, ed: Privacy Rights in the Digital Age, 1st ed. (Ame-
nia, NY: Grey House Publishing, 2015),p255 
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بمــا يســمح بتتبــع مســار البيانــات منــذ إنشــائها وحتــى اســتخدامها النهائــي.18

ثانيا: أنواع الميتاداتا:

الميتاداتــا الإنشــائية )Structural Metadata(: يُُقصــد بـــالميتاداتا الإنشــائية تلــك الفئــة 
مــن الميتاداتــا التــي تُُعنــى بوصــف البنيــة الداخليــة للملــف الرقمــي وطريقــة تنظيــم مكوّّناتــه 
التقنيــة، دون أن تمتــد إلــى مضمــون المحتــوى ذاتــه.19 فهــي تُُحــدّّد الــشكل الــذي يتخــذه 
الكيــان الرقمــي، والــهيكل الــذي تُُرتَّــَب فيــه عناصــره، بمــا يســمح بفهــم كيفيــة إنشــائه وقراءتــه 

وتشــغيله مــن الناحيــة التقنيــة20.

نــوع الامتــداد أو  وتشــمل الميتاداتــا الإنشــائية – علــى ســبيل المثــال لا الحصــر – 
الصيغــة التقنيــة للملــف )مثــل JPEG ،DOCX ،PDF(، وعــدد الصفحــات أو الإطــارات، 
ودقــة الصــورة وأبعادهــا، ونظــام الترميــز المســتخدم، وخصائــص الصــوت أو الفدييــو، فــضالًا 

عــن العلاقــات الداخليــة بيــن أجــزاء الملــف الواحــد، كترتيــب الصفحــات أو المقاطــع.21

وتكمــن أهميــة هــذه الفئــة مــن الميتاداتــا فــي أنهــا تمكّّــن مــن التعــرّّف علــى طبيعــة الملــف 
الرقميــة والتحقــق مــن قابليتــه للفتــح أو التشــغيل بوســائل تقنيــة معينــة، كمــا تُُســتخدم فــي 
الكشــف عــن التلاعــب البنيــوي بالملــف، كتحويــل صيغتــه، أو دمــج محتويــات مختلفــة، أو 
العبــث بترتيــب مكوّّناتــه.22 ومــن ثــمّّ، تكتســب الميتاداتــا الإنشــائية قيمــة خاصــة فــي مجــال 
الإثبــات الجنائــي الرقمــي، إذ تُُســهم فــي التحقــق مــن سلامــة الكيــان الرقمــي مــن الناحيــة 

التقنيــة، وتمييــز الملــف الأصلــي عــن النســخ المعدّّلــة أو المركّّبــة.23

يُُعََدّّ مستودع البيانات )Data Lake(، سواء في الأوساط الأكاديمية أو الصناعية، أحد  	18
الحلول الرائجة والمنتشرة في مجال تحليلات البيانات الضخمة، بوصفه بنية مرنة تتيح تخزين كميات 

هائلة من البيانات الخام بمختلف أنواعها وأشكالها، سواء كانت مهيكلة أو شبه مهيكلة أو غير مهيكلة. 
ومع ذلك، لا يزال مفهوم مستودع البيانات يفتقر – حتى اليوم – إلى تعريف موحََّد يحظى بإجماع 

عام، إذ تتباين التعريفات الواردة في الأدبيات العلمية تبعًًا للزاوية التي تنطلق منها كل مقاربة، سواء 
كانت تقنية، أو تنظيمية، أو تحليلية.

 1 Yan Zhao: Metadata Management for Data Lake Governance. PhD diss., Université Toulouse 
p18,2021 ,Capitole

19  Eoghan Casey, Digital Evidence and Computer Crime (4th ed., 2020)p 285
20  ISO/IEC 23081-1:2017 – Information Governance – Metadata- (Section 
3.2.3).
21  CARRIER, Brian. File system forensic analysis. Addison-Wesley Profes-
sional, 2005.‏p131
22  Dublin Core Metadata Initiative (DCMI), DCMI Metadata Terms (2020)-  
(Section 1.4).
23	  RILEY, Jenn. Understanding metadata. Washington DC, United States: 



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 16

الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

وبهــذا المعنــى، تمثــل الميتاداتــا الإنشــائية الأســاس البنيــوي الــذي يُُبنــى عليــه فهــم الملــف 
الرقمي، وهي شــرطٌٌ لازم لتقييم مشــروعية الدليل الرقمي وقوته الثبوتية، حتى قبل الانتقال 

إلــى فحــص محتــواه أو ميتاداتــا الوصفيــة أو الإداريــة الأخــرى.

  )Descriptive Metadata(: 1- الميتاداتا الوصفية

يقصــد بـــالميتاداتا الوصفيــة تلــك الفئــة مــن الميتاداتــا التــي تُُعنــى بتوفيــر المعلومــات 
التعريفيــة الأســاسية المرتبطــة بالملــف أو الكيــان الرقمــي، والتــي تهــدف إلــى تمييــزه والتعريف 

بــه وتيســير البحــث عنــه واســترجاعه داخــل

 النظــم المعلوماتيــة. فهــي لا تصــف البنيــة التقنيــة للملــف، وإنمــا تتنــاول ســماته 
التعريفيــة والدلاليــة24.

وتشــمل الميتاداتــا الوصفيــة – علــى ســبيل المثــال لا الحصــر – عنــوان الملــف أو 
الوثيقــة، واســم المنشــئ أو المؤلــف، والكلمــات المفتاحيــة ،وموضــوع المحتــوى، وملخصــه، 
وأي أوصــاف نصيــة أخــرى تُُســتخدم لتصــنيف الملــف وربطــه بسياقــه المعرفــي أو الوظيفــي. 
وقــد تُُنشــأ هــذه الميتاداتــا يدويًًــا بواســطة المســتخدم، أو تُُســتخلص تلقائيًًــا بواســطة الأنظمــة 

البرمجيــة.25

وتكمــن أهميــة الميتاداتــا الوصفيــة فــي أنهــا تمثــل واجهــة التعــريف الأولــى بالكيــان 
الرقمــي، وتُُعــدّّ أداة محوريــة فــي أنظمــة الفهرســة والتكــشيف وقواعــد البيانــات ومحــركات 
البحــث. غيــر أن دورهــا لا يقتصــر علــى الجانــب التنظيمــي، بــل يمتــد إلــى المجــال القانونــي، 
حيــث يمكــن أن تُُســتخدم فــي نسبــة المحتــوى الرقمــي إلــى صاحبــه، أو فــي دعــم القرائــن 

المتعلقــة بقصــد الاســتخدام أو طبيعــة النشــاط الرقمــي.26

يُُلاحــظ أن الميتاداتــا الوصفيــة تُُعــدّّ – مــن حيــث طبيعتهــا – أكثــر عرضــة للتعديــل 
تُُدخــل  مــا  لكونهــا غالبًًــا  الزمنيــة،  أو  الإنشــائية  بالميتاداتــا  التلاعــب الإرادي مقارنــة  أو 
ــا.27 ومــن ثــمّّ، فــإن قيمتهــا الإثباتيــة لا تكــون مطلقــة، وإنمــا تخضــع لتقديــر المحكمــة  يدويًً
National Information Standards Organization (http://www. niso. org/publica-
tions/press/UnderstandingMetadata. pdf), 2017, 23.2017: p6
24  Rachel L. Frick, “Descriptive Metadata for Digital Collections,” Library 
Trends 59, no. 4 (2011): p 655
25  GARTNER, Richard:. Metadata. Springer, 2016.‏p7
26  ZENG, Marcia Lei; QIN, Jian. Metadata. American Library Association, 
p31‏.2020
27  Mark Pollitt, “A History of Digital Forensics,” in Advances in Digital Fo-
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فــي ضــوء بقيــة عناصــر الدليــل الرقمــي، ومــا يحيــط بهــا مــن قرائــن فنيــة وتقنيــة. وتــؤدي 
الميتاداتــا الوصفيــة وظيفــة مزدوجــة، تتمثــل فــي تنظيــم المعرفــة الرقميــة مــن جهــة، والإســهام 
فــي بنــاء القرينــة الجنائيــة مــن جهــة أخــرى، مــع ضــرورة التعامــل معهــا بحــذر منهجــي عنــد 

تقييــم حجيتهــا القانونيــة28.

 )Administrative Metadata( 2- الميتاداتا الإدارية

يُُقصــد بـــالميتاداتا الإداريــة تلــك الفئــة مــن الميتاداتــا التــي تُُعنــى بتوثيــق إدارة الكيــان 
الرقمــي عبــر الزمــن، مــن حيــث نشــأته وتداولــه وتعديلــه، والوســائل التقنيــة التــي اســتُُخدمت 
فــي التعامــل معــه. فهــي لا تتعلــق بمضمــون المحتــوى أو بنيتــه الداخليــة، وإنمــا تُُجسّّــد 
لا  المثــال  ســبيل  علــى   – الإداريــة  الميتاداتــا  وتشــمل  للملــف.  والتقنــي  الإداري  التاريــخ 
الحصــر – تاريــخ ووقــت إنشــاء الملــف، وتاريــخ ووقــت آخــر تعديــل أُُجــري عليــه، وعــدد 
مــرات التعديــل، والأدوات أو البرمجيــات المســتخدمة فــي التحريــر أو المعالجــة، فــضالًا عــن 

ـصول، ـمات تتعــلق بحــقوق الوـ معلوـ
وأذونات الاستخدام، وبيانات النسخ الاحتياطي أو الحفظ.29

وتكمــن الأهميــة القانونيــة لهــذه الفئــة مــن الميتاداتــا فــي كونهــا تمثــل الســجل الزمنــي 
والإجرائــي للملــف الرقمــي، بمــا يســمح بتتبــع مســار حياتــه الرقميــة منــذ لحظــة إنشــائه وحتــى 
آخــر تعامــل عليــه. وهــي بذلــك تــؤدي دورًًا محوريًًــا فــي التحقــق مــن أصالــة الدليــل الرقمــي، 
وكشــف مــا إذا كان قــد خضــع لتعديــل لاحــق، أو أعيــد إنشــاؤه، أو عولــج بــأدوات معينــة قــد 

تثيــر الشــك فــي سلامتــه.

وفــي مجــال الإثبــات الجنائــي الرقمــي، تُُعــدّّ الميتاداتــا الإداريــة مــن أقــوى أنــواع 
الميتاداتــا قيمــةًً مــن حيــث الحجيــة، لأنهــا غالبًًــا مــا تُُنشــأ تلقائيًًــا بواســطة النظــام، وتكــون أقــل 
قابليــة للتعديــل الإرادي غيــر المرصــود. ومــن ثــمّّ، يمكــن الاســتناد إليهــا فــي مقارنــة التواريــخ 
والأزمنــة، وربــط الفعــل الإجرامــي بمرحلــة زمنيــة معينــة، أو نفــي وقوعــه فــي وقــت محــدد.30

غيــر أنّّ قيمتهــا الإثباتيــة تظــل مشــروطة بسلامــة إجــراءات الضبــط والاســتخراج 
والحفــظ الفنــي، وبإثبــات عــدم العبــث بهــا خلال مراحــل جمــع الدليــل، وهــو مــا يفــرض الالتزام 

rensics (Springer, 2009)p 15
28  Stephen Mason, Electronic Evidence (5th ed., 2021)p 470
29  ZENG, Marcia Lei; QIN, Jian. Metadata. American Library Association, 
p19‏.2020
30  United States v. Mann, 701 F.3d 274 (8th Cir. 2012)p284
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الميتاداتــا  وتمثــل   .  )Chain of Custody(31 الرقميــة  الأدلــة  حفــظ  بسلســلة  الصــارم 
الإداريــة أداة مركزيــة فــي تقييــم مشــروعية الدليــل الرقمــي وقوتــه الثبوتيــة، وتُُعــدّّ ركيــزة أســاسية 

فــي بنــاء القناعــة القضائيــة بشــأن صحــة الوقائــع الرقميــة محــل الاتهــام أو الدفــاع.

  )Geolocation Metadata(  3- ميتاداتا الملاحة وتحديد المواقع

يُُقصــد بـــ )ميتاداتــا الملاحــة وتحديــد الموقــع( تلــك الفئــة مــن الميتاداتــا التــي تتعلــق 
بتســجيل الموقــع الجغرافــي المرتبــط بإنشــاء أو التقــاط أو اســتخدام الكيــان الرقمــي، وذلــك 
 )GPS( اعتمــادًًا علــى تقنيــات تحديــد الموقــع، وعلــى رأســها نظــام تحديــد المواقــع العالمــي
أو غيــره مــن وســائل تحديــد الموقــع القائمــة علــى الــشبكات اللاســلكية أو أبــراج الاتصــالات. 
وتشــمل هــذه الميتاداتــا – علــى ســبيل المثــال لا الحصــر – إحداثيــات الموقــع الجغرافــي 
)خطــوط الطــول والعــرض(، وارتفــاع الموقــع عــن ســطح البحــر، ووقــت الالتقــاط، ودقــة 
القيــاس، وقــد تُُدمــج هــذه البيانــات ضمــن ملفــات الصــور أو مقاطــع الفدييــو أو التســجيلات 
الصوتيــة التــي تُُلتقــط بواســطة الهواتــف الذكيــة أو الكاميــرات الرقميــة أو الأجهــزة المحمولــة 

الأخــرى.32

وتكمــن الأهميــة التقنيــة لهــذه الفئــة مــن الميتاداتــا فــي قدرتهــا علــى تحديــد مكان 
الالتقــاط أو الاســتخدام بدقــة عاليــة، وربــط الكيــان الرقمــي بموقــع جغرافــي محــدد فــي لحظــة 
زمنيــة معينــة. أمــا مــن الناحيــة القانونيــة، فــإن ميتاداتــا تحديــد الموقــع تكتســب قيمــة إثباتيــة 
بالغــة، إذ تُُســتخدم فــي نسبــة الواقعــة إلــى مكان معيــن، وتأكيــد أو نفــي وجــود شــخص فــي 

مســرح الجريمــة، أو دعــم القرائــن الزمنيــة والمكانيــة المرتبطــة بالفعــل الإجرامــي33.

غيــر أنّّ هــذه الميتاداتــا، علــى الرغــم مــن قوتهــا الإثباتيــة، تثيــر إشكاليــات دقيقــة 
تتعلــق بالخصوصيــة، نظــرًًا لقدرتهــا علــى تتبــع تحــركات الأفــراد وأنمــاط ســلوكهم المكانــي. 
ومــن ثــمّّ، فــإن جمعهــا أو تحليلهــا أو اســتخدامها فــي التحقيــق الجنائــي يقتضــي احتــرام 
ــا للتشــريعات المنظمــة  مبــدأي الضــرورة والتناســب، واســتصدار الإذن القضائــي اللازم وفقًً
لحمايــة البيانــات الشــخصية والاتصــالات34. كمــا يجــب التعامــل مــع ميتاداتــا تحديــد الموقــع 
31   NIST SP 800-86, 4-8 (2006); ISO/IEC 27037:2012, §7.2.  

32 للمزيد أنظر  د.تامر محمد صالح: التتبع الجغرافي للمتهم بواسطه تقنية GPSوالحق في 
الخصوصية، المجلد 11، العدد 1 - الرقم المسلسل للعدد 1، عدد خاص بالمؤتمر الدولي السنوي 

العشرون الجوانب القانونية والاقتصادية للذکاء الاصطناعي وتکنولوجيا المعلومات أغسطس 2021، 
ص711-صـ762

33  د.ياسر محمد النيداني:الجوانب القانونية لتقنية تحديدالموقع الجغرافي،مجلة روح القانون ،كلية 
الحقوق ،جامعة طنطا ،ع108،أكتوبر 2024،صـ978

34  national Information Standards Organization (NISOUnderstanding metada-
ta. NISO Press). (2004).p7.



19المجلد الخامس، العدد الثاني، أكتوبر 2025

د. محمد زكي زكي زيدان

بحــذر منهجــي، نظــرًًا لإمكانيــة التلاعــب التقنــي أو الخطــأ فــي تحديــد الموقــع فــي بعــض 
الحــالات، ســواء بفعــل إعــدادات الجهــاز أو تدخــل المســتخدم أو العوامــل البيئيــة. الأمــر 
الــذي يفــرض إخضاعهــا للفحــص الفنــي الدقيــق، وعــدم التعويــل عليهــا منفــردة دون دعمهــا 
ببقيــة عناصــر الدليــل الرقمــي أو المــادي. وتمثــل ميتاداتــا الملاحــة وتحديــد الموقــع أداة 
إثبــات قويــة ولكــن حسّّاســة، تتطلــب موازنــة دقيقــة بيــن فعاليتهــا فــي كشــف الحقيقــة الجنائيــة، 

وضمــان احتــرام الحــق فــي الخصوصيــة وحمايــة الحريــات الفرديــة.

 )Log Metadata(  4- سجلات النظام

يُُقصــد بـــسجلات النظــام تلــك الفئــة مــن الميتاداتــا التــي تُُنشــأ تلقائيًًــا بواســطة أنظمــة 
التشــغيل، والخــوادم، وقواعــد البيانــات، والتطبيقــات الرقميــة، بغــرض توثيــق الأنشــطة التــي 
تتــم داخــل النظــام أثنــاء تشــغيله واســتخدامه.35 وهــي تُُعــدّّ مــن أكثــر أنــواع الميتاداتــا اســتخدامًًا 
وأهميــة فــي التحقيــق الجنائــي الرقمــي، لمــا توفــره مــن ســجل تفصيلــي للأحــداث التقنيــة. 
وتشــمل ســجلات النظــام – علــى ســبيل المثــال لا الحصــر – أنشــطة الدخــول والخــروج 
مــن النظــام )Login / Logout(، ومحــاولات النفــاذ الفاشــلة، وعمليــات إنشــاء الملفــات أو 
حذفهــا أو تعديلهــا، وتغييــر الصلاحيــات، وتشــغيل أو إيقــاف الخدمــات، فــضالًا عــن تســجيل 
الأخطــاء والأعطــال التقنيــة )Error Logs(، والتنبيهــات الأمنيــة، والأنشــطة المرتبطــة 

بالــشبكات والاتصــالات داخــل النظــام.

وتكمــن الأهميــة القانونيــة والإثباتيــة لســجلات النظــام فــي كونهــا تمثــل تســلسالًا زمنيًًــا 
دقيقًًــا للأحــداث الرقميــة، يُُمكّّــن مــن إعــادة بنــاء الوقائــع التقنيــة المرتبطــة بالجريمــة، وتحديــد 
هويــة المســتخدم أو الحســاب الــذي قــام بالفعــل، وربــط النشــاط الإجرامــي بزمــن ومكان 
ونقطــة وصــول محــددة. كمــا تُُســتخدم هــذه الســجلات فــي كشــف النفــاذ غيــر المشــروع، أو 
إســاءة اســتخدام الصلاحيات، أو محاولات إخفاء الآثار الرقمية للجريمة. وتتميّّز ســجلات 
النظــام بقــوة حجيتهــا مقارنــة ببعــض أنــواع الميتاداتــا الأخــرى، لكونهــا غالبًًــا مــا تُُنشــأ آليًًــا 
دون تدخــل مباشــر مــن المســتخدم، وتكــون محميــة بإعــدادات تقنيــة تمنــع تعديلهــا أو تُُظهــر 
آثــار التعديــل عنــد وقوعــه. ومــع ذلــك، فــإن الاعتمــاد عليهــا إثباتيًًــا يظــل مشــروطًًا بإثبــات 
سلامــة النظــام ذاتــه، وصحــة إعــدادات التســجيل، وعــدم العبــث بالســجلات أو تعطيلهــا قبــل 

أو أثنــاء أو بعــد ارتــكاب الفعــل محــل التحقيــق.36

تفــرض ســجلات النظــام التزامًًــا صارمًًــا بقواعــد الضبــط الفنــي وسلســلة حفــظ الدليــل 
35  مسعود بن حميد المعمري، “الدليل الإلكتروني لإثبات الجريمة الإلكترونية”، مجلة كلية القانون 

الكويتية العالمية، ملحق خاص، ع 3، ج 2 ، اكتوبر 2018، ص 202–203.

36  BACA, Murtha (ed.). Introduction to metadata. Getty Publications, 2016.‏p10
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الرقمــي )Chain of Custody(، إلــى جانــب ضــرورة تحليلهــا بواســطة خبــراء مختصيــن، 
وربطهــا ببقيــة عناصــر الدليــل الرقمــي أو المــادي، تجنبًًــا للاعتمــاد المنفــرد عليهــا دون ســند 
داعــم. تُُعــدّّ ســجلات النظــام العمــود الفقــري للأدلــة الرقميــة فــي الجرائــم المعلوماتيــة والجرائــم 
المرتكبــة باســتخدام الوســائط الإلكترونيــة، وتمثــل أداة حاســمة فــي بنــاء القناعــة القضائيــة 

متــى أُُحســن جمعهــا وتفســيرها وتقديمهــا أمــام القضــاء.37

المطلب الثاني
التمييز بين الميتاداتا وما يتشابه معها

 :)Content Data( أولا: التمييز بين الميتاداتا والبيانات الأصلية

يقتضــي التحليــل القانونــي الدقيــق للبيانــات الرقميــة التمييــز بوضــوح بيــن البيانــات 
آثــار  مــن  التمييــز  لهــذا  لمــا   ،)Metadata( والميتاداتــا   )Content Data( الأصليــة 
جوهريــة علــى مســتوى التكــييف القانونــي وحجيــة الدليــل الرقمــي. فالبيانــات الأصليــة تتمثــل 
فــي مضمــون الملــف الرقمــي ذاتــه، أي المحتــوى الظاهــر الــذي يُُــدرك مباشــرة، مثــل النــص 
المكتــوب فــي محــرر إلكترونــي، أو الصــورة الرقميــة، أو التســجيل الصوتــي، أو مقطــع 
الفدييو، وهي تعبّّر عن ما قيل أو كُُتب أو صُُوّّر أو سُُجّّل، وتشكّّل محل الإدراك الحسي 
المباشــر للدليــل الرقمــي38. أمــا الميتاداتــا، فلا تنصــرف إلــى مضمــون هــذا المحتــوى، وإنمــا 
تتعلــق بـــالسياق المحيــط بــه، أي الكيفيــة التــي أُُنشــئ بهــا، والزمــان الــذي وُُجــد فيــه، والــمكان 
الــذي ارتبــط بــه، والوســيلة التقنيــة التــي اســتُُخدمت فــي إنتاجــه أو تعديلــه، وهويــة الشــخص 
أو الجهــاز الــذي قــام بذلــك39. فهــي تُُجيــب عــن أســئلة كيف؟ ومتــى؟ وأيــن؟ ومــن؟، دون أن 

تتناول سؤال ماذا؟ المتعلق بمضمون الرسالة أو الملف.

ويترتــب علــى هــذا التمييــز أن الميتاداتــا قــد تظــل قائمــة وفعّّالــة حتــى فــي الحــالات 
التــي يتــم فيهــا حــذف البيانــات الأصليــة أو تعديلهــا أو العبــث بهــا. فقــد يُُغيََّــر محتــوى ملــف 
37  Souradip Nath, Keb Summers, Jaejong Baek, and Gail-Joon Ahn, “Digital 
Evidence Chain of Custody: Navigating New Realities of Digital Forensics,” in 
2024 IEEE 6th International Conference on Trust, Privacy and Security in In-
telligent Systems and Applications (TPS-ISA) (Washington, DC, USA: IEEE, 
28–31 October 2024), https://doi.org/10.1109/TPS-ISA62245.2024.00012.
38  Shahzad Saleem, Protecting the Integrity of Digital Evidence and Basic 
Human Rights During the Process of Digital Forensics (PhD diss., Stockholm 
University, 2015),p22. 

39  د. مصطفى إبراهيم العربي. دور الدليل الرقمي في الإثبات الجنائي. مجلة البحوث القانونية, , 
6المجلد6 .ع7,2019،صـ3
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د. محمد زكي زكي زيدان

رقمــي أو يُُفــرََّغ مــن مضمونــه، بينمــا تظــل الميتاداتــا – كليًًــا أو جزئيًًــا – محتفظــة بآثــار 
هــذا التعديــل، مثــل تاريــخ آخــر تعديــل، أو هويــة المســتخدم، أو اخــتلاف البصمــة الزمنيــة 
للملــف. وهــو مــا يجعــل الميتاداتــا شــاهدًًا رقميًًــا صامتًًــا علــى مــا طــرأ علــى المحتــوى، حتــى 
بعــد المســاس بــه.40 لــذا فتكتســب الميتاداتــا قيمــة إثباتيــة مســتقلة عــن البيانــات الأصليــة، إذ 
لا تُُســتمد حجيتهــا مــن مضمــون المحتــوى، بــل مــن قدرتهــا علــى إعــادة بنــاء المســار الزمنــي 
والتقنــي للملــف، وكشــف مــا إذا كان قــد تعــرّّض للتلاعــب أو التعديــل أو الإنشــاء اللاحــق 
علــى خلاف الحقيقــة. ولذلــك، قــد تُُعــدّّ الميتاداتــا فــي بعــض الحــالات أقــوى دلالــة مــن 
المحتــوى ذاتــه، لكونهــا أقــل قابليــة للتلاعــب الظاهــر، وأكثــر ارتباطًًــا بالبنيــة التقنيــة للنظــام. 
وبالانعــام علــي مــا تقــدم فــإن الفصــل بيــن الميتاداتــا والبيانــات الأصليــة ليــس مجــرد تمييــز 
تقنــي، بــل هــو تمييــز قانونــي جوهــري، يترتــب عليــه اخــتلاف فــي طــرق الجمــع، والتقييــم، 
والرقابــة القضائيــة، وحجيــة كل منهمــا فــي الإثبــات الجنائــي الرقمــي. وتأسيسًًــا علــى ذلــك، 
لا يجــوز الخلــط بيــن الميتاداتــا ومحتــوى البيانــات عنــد تقديــر مشــروعية الدليــل أو قوتــه 

الثبوتيــة، لأن لــكل منهمــا طبيعــة قانونيــة ووظيفــة إثباتيــة متميــزة.

ثانيًًا: التمييز بين الميتاداتا وبيانات الاتصالات: 

يعــد هــذا التمييــز مــن المســائل الدقيقــة فــي مجــال الإثبــات الجنائــي الرقمــي، لمــا يترتــب عليــه 
مــن آثــار مباشــرة علــى التكــييف القانونــي للبيانــات، ونطــاق الحمايــة الدســتورية المقــررة لهــا، 
وشــروط مشــروعيتها عنــد الضبــط والتحليــل والاســتخدام القضائــي. فـــبيانات الاتصــالات 
تتصــل بعمليــة نقــل البيانــات أو الاتصــال ذاتهــا، أي بالمســار التقنــي الــذي تنتقــل عبــره 
الرســائل أو الملفــات، دون أن تتنــاول مضمونهــا. وتشــمل، علــى ســبيل المثــال، عناويــن 
بروتوكــول الإنترنــت )IP(، وأوقــات الإرســال والاســتقبال، وأطــراف الاتصــال، ومدتــه، ونــوع 
الوســيلة المســتخدمة. وهــي بذلــك تعبّّــر عــن ديناميكيــة الاتصــال لا عــن طبيعــة الكيــان 
الرقمــي المنقــول.41 أمــا الميتاداتــا، فترتبــط بالملــف أو الكيــان الرقمــي ذاتــه، بغــضّّ النظــر 
عــن كونــه قــد نُُقــل عبــر شبكــة اتصــالات مــن عدمــه. فهــي تصــف خصائصــه الداخليــة 
وسيــاق إنشــائه وتعديلــه وتخزينــه، مثــل تاريــخ الإنشــاء، وهويــة المنشــئ، ونــوع الصيغــة، 

والجــهاز أو البرناــمج المــستخدم.

40  د.روب كيتشن ترجمة د.محمد بن أحمد غروي: ثورة البيانات البيانات الكبيرةوالبيانات المفنوحة 
والبني التحتية للبيانات والنتائج المترتبة عنها،مركز البحوث والدراسات ، معهد الإدارة العامة، 

المملكة العربية السعودية،2018،صـ33
41  ALbeladi SS, Othman FA: The effective role of big data in supporting the 
telecommunications sector − an analytical study. Journal of Information Stud-
ies & Technology 2023:1.5. https://doi.org/10.5339/jist.2023.p5
ــة، دار النهضــة ــة مقارن ــا الاتصــالات، دراس ــة لتكنولوجي ــة الجنائي ــام: الحماي ــه تم ــام ط ــد حس  د.أحم
العربية،2003،صـــ111
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ومــن ثــمّّ، فــإن الميتاداتــا لا تتعلــق بعمليــة النقــل، وإنمــا بـــالوجود التقنــي للبيــان الرقمــي ذاتــه، 
فالعلاقــة بيــن الميتاداتــا وبيانــات الاتصــالات هــي علاقــة تمايــز لا تطابــق؛ فلــكل منهمــا 
نطاقــه الوظيفــي والتقنــي المتميــز، وإن كان كلاهمــا ينــدرج – مــن حيــث المبــدأ – ضمــن 
فئــة مــا يُُعــرف بـــالبيانات غيــر المحتوائيــة)Non-Content Data(، أي البيانــات التــي لا 

تكشــف عــن مضمــون الاتصــال أو الرســالة، وإنمــا عــن ظروفهــا وسياقهــا.

غيــر أنّّــه يُُلاحــظ عمليًًــا أن بعــض التشــريعات الوطنيــة، وكذلــك بعــض الممارســات 
الإجرائيــة، لا تُُحســن التفرقــة بيــن الميتاداتــا وبيانــات الاتصــالات – بــل وأحيانًًــا بينهــا وبيــن 
البيانــات الأصليــة )Content Data( – فتُُخضعهــا جميعًًــا لنظــام قانونــي واحــد، ســواء 
مــن حيــث شــروط الضبــط، أو متطلبــات الإذن القضائــي، أو نطــاق الحمايــة الإجرائيــة. 
ويُُعــدّّ هــذا النهــج توسّّــعًًا غيــر منضبــط، لا يســتقيم مــع الطبيعــة المختلفــة لــكل نــوع مــن هــذه 
البيانــات. ويترتــب علــى هــذا الخلــط آثــار قانونيــة خطيــرة؛ إذ قــد يــؤدي إلــى مســاس غيــر 
مبــرر بالحــق فــي الخصوصيــة عندمــا تُُخضــع بيانــات ذات طبيعــة أقــل حســاسية لإجــراءات 
صارمــة أو مراقبــة موســعة دون مقتــض42ٍٍ، كمــا قــد يفضــي – علــى النقيــض – إلــى إهــدار 
دليــل رقمــي مشــروع إذا أُُخضــع لقيــود إجرائيــة لا تتناســب مــع طبيعتــه، أو إذا أُُبطــل بســبب 
ســوء توصيفــه القانونــي. فــإن التمييــز الدقيــق بيــن الميتاداتــا وبيانــات الاتصــالات لا يُُعــد 
ــا، بــل يمثــل ضــرورة قانونيــة وإجرائيــة لضمــان سلامــة الدليــل الرقمــي، وتحقيــق  ــا نظريًً ترفًً
التــوازن الواجــب بيــن مقتضيــات التحقيــق الجنائــي ومتطلبــات حمايــة الخصوصيــة والحريــات 
الفرديــة. وهــو مــا يقتضــي مــن المشــرّّع والقاضــي والجهــات القائمــة علــى الضبــط والتحليــل 
الفنــي تبنّّــي تــوصيف قانونــي دقيــق لــكل نــوع مــن البيانــات، وإخضاعــه للنظــام الإجرائــي 

الملائــم لطبيعتــه ووظيفتــه.43

42  د.يوســف بــن ســعيد الكلبانــي: الحمايــة الجزائيــة للبيانــات الالكترونية،رســالة دكتوراه،كليــة الحقوق، 
جامعه عين شــمس،2016،صـ218

ــم  ــة الجرائ ــل مكافح ــي ظ ــخصية ف ــات الش ــة للبيان ــة الجنائي ــم: الحماي ــي الخدي ــد عل ــد محم 43  د.أحم
ــورة، 2025،صـــ79 ــه المنص ــة الحقوق،جامع ــوراه، كلي ــالة دكت ــة، رس ــة مقارت ــة، دراس الالكتروني
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المطلب الثالث
خصائص الميتاداتا

أولًاً: الارتباط غير المرئي بالمحتوى:

تتســم الميتاداتــا بخاصيــة أســاسية تتمثــل فــي كونهــا مرتبطــة ارتباطًًــا بنيويًًــا غيــر 
مرئــي بالمحتــوى الرقمــي، إذ تُُدمــج ضمــن البنيــة التقنيــة للملــف أو الكيــان الرقمــي عنــد 
إنشــائه أو معالجتــه، دون أن تكــون ظاهــرة للمســتخدم العــادي أثنــاء الاطلاع علــى المحتــوى 
أو اســتخدامه. فهــي لا تظهــر فــي الواجهــة المرئيــة للنــص أو الصــورة أو التســجيل، وإنمــا 
توجــد فــي الطبقــات الخلفيــة للنظــام الرقمــي.44 وتكمــن أهميــة هــذه الخاصيــة فــي أن الميتاداتــا 
تُُنشــأ – فــي الغالــب – تلقائيًًــا بواســطة النظــام أو البرنامــج المســتخدم، دون تدخــل إرادي 
مباشــر مــن المســتخدم، وهــو مــا يقلّــل مــن احتمــالات العبــث المتعمّّــد بهــا، ويمنحهــا درجــة 
التقنيــة مقارنــة ببعــض عناصــر المحتــوى الظاهــرة. كمــا أن عــدم  أعلــى مــن الموثوقيــة 
ظهورهــا للمســتخدم العــادي يجعلهــا بمنــأى عــن التعديــل العرضــي أو غيــر المقصــود.45 لــذا 
تُُضفــي هــذه الخاصيــة علــى الميتاداتــا قيمــة إثباتيــة خاصــة فــي مجــال التحقيــق الجنائــي 
الرقمــي، إذ تُُعــدّّ بمثابــة أثــر رقمــي خفــي يمكــن لجهــات التحقيــق والخبــراء الفنييــن اســتخراجه 
وتحليلــه لإعــادة بنــاء الوقائــع الرقميــة، وكشــف مــا إذا كان المحتــوى قــد أُُنشــئ أو عُُــدّّل أو 
نُُقــل فــي زمــان أو مكان معينيــن، حتــى فــي الحــالات التــي يُُحــاول فيهــا الفاعــل إخفــاء نشــاطه 

الإجرامــي عبــر حــذف المحتــوى أو تغييــره.

غيــر أن هــذه الخاصيــة، رغــم أهميتهــا، تفــرض فــي المقابــل التزامًًــا قانونيًًــا صارمًًــا 
بضــرورة مشــروعية الضبــط والاســتخراج، نظــرًًا لكــون الميتاداتــا غيــر ظاهــرة، وقــد يــؤدي 
الوصــول إليهــا دون إذن قانونــي إلــى مســاس بالحــق فــي الخصوصيــة أو تجــاوز نطــاق 
الإذن القضائــي. ومــن ثــمّّ، فــإن التعامــل مــع الميتاداتــا يتطلــب موازنــة دقيقــة بيــن فعاليتهــا في 
كشــف الحقيقــة الجنائيــة، وضمــان احتــرام الضمانــات الإجرائيــة وحمايــة الحقــوق والحريــات 
الفرديــة. وبذلــك، يُُمكــن القــول إن الارتبــاط غيــر المرئــي للمحتــوى يُُــشكّّل أحــد أهــم خصائــص 
الميتاداتــا، إذ يجمــع بيــن القيمــة الإثباتيــة العاليــة مــن جهــة، والحســاسية القانونيــة مــن جهــة 
أخــرى، وهــو مــا يبــرّّر المكانــة المركزيــة التــي تحتلهــا فــي منظومــة الأدلــة الرقميــة المعاصــرة.

44  د.جميــل عبــد الباقــي الصغيــر: أدلــة الإثبــات الجنائــي والتكنولوجيــا الحديثــة، دار النهضــة العربيــة، 
2002،صـ125

45  Eoghan Casey, Digital Evidence and Computer Crime, Academic Press, 
London, 2011, p7.
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الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

ثانيًًا: القابلية للتعديل دون ترك آثار واضحة:

تقنيًًــا دون أن يخلّــف  للتعديــل  قابلــة  أنهــا  للميتاداتــا  الجوهريــة  الخصائــص  مــن 
ذلــك – فــي كثيــر مــن الأحيــان – آثــارًًا مرئيــة أو مباشــرة علــى المحتــوى الرقمــي نفســه. 
فبــخلاف التعديــل الــذي يطــال البيانــات الأصليــة ويتــرك عــادةًً علامــات ظاهــرة فــي النــص 
أو الصــورة أو التســجيل، يمكــن لبرامــج متخصصــة فــي تحريــر الميتاداتــا أن تُُغيّّــر عناصــر 
حساســة، مثــل تاريــخ ووقــت الإنشــاء، أو تاريــخ التعديــل، أو بيانــات الموقــع الجغرافــي، 
دون أن يظهــر هــذا التغييــر فــي الواجهــة المرئيــة للملــف أو يلفــت انتبــاه المســتخدم العــادي، 
ويــزداد هــذا الخطــر مــع تطــور برمجيــات محــو الأدلــة الرقميــة، التــي لا تقتصــر علــى حــذف 
الملفــات فحســب، بــل تمتــد إلــى طمــس الميتاداتــا أو إفســادها بصــورة منهجيــة، بمــا يحــول 
دون اســتعادتها أو تتبعهــا. ومــن أبــرز الأمثلــة علــى ذلــك مــا يُُعــرف فــي الأدبيــات التقنيــة 
أدوات  )Information Bomb / Logic Bomb(، وهــي  المعلوماتيــة  القنبلــة  ببرامــج 
تُُصمََّــم لإتلاف البيانــات والميتاداتــا إتلافًًــا تدريجيًًــا أو فجائيًًــا، إمــا عنــد تحقــق شــرط زمنــي 
معيــن، أو عنــد تنفيــذ فعــل محــدد داخــل النظــام، أو بمجــرد تشــغيل الملــف ذاتــه.46 وتُُمثّّــل 
هــذه الخاصيــة مكمــن خطــر حقيقــي فــي مجــال الإثبــات الجنائــي الرقمــي، إذ تفتــح المجــال 
أمــام التلاعــب المتعمّّــد بالسيــاق الزمنــي أو المكانــي للدليــل الرقمــي بقصــد تضليــل جهــات 
التحقيــق أو التأثيــر فــي تقديــر المحكمــة لحجيــة الدليــل.47 وقــد يــؤدي الاعتمــاد غيــر المقّّدــق 
علــى الميتاداتــا المعدّّلــة إلــى بنــاء اســتنتاجات خاطئــة بشــأن زمــن الواقعــة أو مكانهــا أو 

هويــة مــن قــام بهــا.

فنــي  تدقيــق  إلــى  الميتاداتــا  الخاصيــة ضــرورة إخضــاع  هــذه  تفــرض  ثــمّّ،  ومــن 
متقــدّّم، لا يقتصــر علــى قــراءة القيــم الظاهــرة فحســب، وإنمــا يمتــد إلــى فحــص الاتســاق 
الداخلــي للميتاداتــا، ومقارنتهــا ببقيــة أنــواع الميتاداتــا المصاحبــة، وبســجلات النظــام، وبيانات 
الاتصــالات، وغيرهــا مــن القرائــن الرقميــة. كمــا يقتضــي الأمــر الاســتعانة بــأدوات وخبــرات 
فنيــة قــادرة علــى كشــف مؤشــرات التلاعــب غيــر المباشــر، مثــل عــدم التناســق بيــن تواريــخ 
مختلفــة، أو التعــارض بيــن نــوع الجهــاز والبرنامــج المســتخدم، أو عــدم تطابــق الموقــع 
الجغرافــي مــع بيانــات أخــرى مســتقلة48. و تؤثــر هــذه القابليــة للتعديــل علــى تقديــر حجيــة 
الميتاداتا، إذ لا يجوز التعويل عليها وحدها دون ســند فني داعم، ولا اعتبارها دليالًا قاطعًًا 

46  Mark L. Krotoski: “Effectively Using Electronic Evidence Before and at 
Trial,” United States Attorneys’ Bulletin 59, no. 6 , November 2011 -p52.
47  د.طــه أحمــد متولــي: الدليــل العلمــي وأثــره فــي الاثبــات الجنائــي ،رســالة دكتــوراه، كليــة 

طنطا،2007،صـــ300 الحقوق،جامعــة 
48  د.رامي متولي القاضي:الدليل الجنائي الرقمي في التشريع المصري قي ضوء أحكام القانون 

رقم 175 لسنه2018ولائخته التنفيذية والتشريعات المقارنة،مجلة القانون والتكنولوجيا،كلية القانون 
الجامعة البريطانية بمصر،المجلد2،ع1،ابريل 2022،صـ199
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بذاتهــا، بــل يتعيــن تقييمهــا فــي إطــار منظومــة متكاملــة مــن الأدلــة الرقميــة. كمــا تُُلقــي هــذه 
الخاصيــة بعــبء إضافــي علــى جهــة الاتهــام لإثبــات سلامــة الميتاداتــا وعــدم العبــث بهــا، 
وعلــى المحكمــة لتمحيصهــا بعنايــة قبــل بنــاء قناعتهــا. وعليــه فــإن القابليــة للتعديــل دون تــرك 
آثــار واضحــة، رغــم كونهــا خاصيــة تقنيــة، تتحــول فــي المجــال القانونــي إلــى مســألة منهجيــة 
حاســمة، تفــرض تشــديد معاييــر الفحــص، وتعزيــز دور الخبــرة الفنيــة، ضمانًًــا لعــدم إهــدار 

العدالــة أو الاعتمــاد علــى دليــل رقمــي مشــوب بالتلاعــب.

ثالثًًا: إنتاج أدلة استدلالية عميقة:

تتميّّــز الميتاداتــا بقدرتهــا الفائقــة علــى إنتــاج أدلــة اســتدلالية عميقــة تتجــاوز حــدود 
الدلالــة المباشــرة لــكل عنصــر علــى حــدة، إذ إن قيمتهــا الحقيقيــة لا تكمــن فــي كل بيــان 
منفــرد، وإنمــا فــي التحليــل التجميعــي والترابطــي لمجمــوع عناصرهــا. فعبــر جمــع الميتاداتــا 
مــن مصــادر متعــددة وتحليلهــا زمنيًًــا ومكانيًًــا ووظيفيًًــا، يمكــن تكويــن صــورة رقميــة متكاملــة 
عن سلوك المستخدم، وأنماط نشاطه، وتوقيت أفعاله، ومسارات تحرّّكه، دون الحاجة إلى 
الاطلاع علــى مضمــون البيانــات أو محتواهــا الأصلــي49. وتســمح هــذه القــدرة الاســتدلالية 
بإعــادة بنــاء الوقائــع الرقميــة علــى نحــو يُُمكّّــن جهــات التحقيــق مــن اســتخلاص أنمــاط 
ســلوكية متكــرّّرة، وربــط أحــداث متفرقــة ظاهريًًــا فــي سيــاق واحــد، واســتنتاج نيــة الاســتخدام 
أو طبيعــة النشــاط، ســواء كان مشــروعًًا أو غيــر مشــروع. وبذلــك، تتحــول الميتاداتــا مــن 
مجــرد معطيــات تقنيــة وصفيــة إلــى أداة تحليــل ســلوكي ذات أثــر بالــغ فــي توجيــه الاتهــام 

أو تدعيمــه.

غيــر أن هــذه الخاصيــة، رغــم أهميتهــا الإثباتيــة، تثيــر إشكاليــات قانونيــة دقيقــة، 
لاسيمــا فيمــا يتصــل بالحــق فــي الخصوصيــة وحمايــة الحيــاة الخاصــة.50 فإنتــاج صــورة 
عــن الفــرد، حتــى دون فحــص المحتــوى، قــد يكشــف عــن تفاصيــل دقيقــة تتعلــق بعلاقاتــه 
الاجتماعيــة، وتحركاتــه اليوميــة، وأنمــاط حياتــه، وهــو مــا قــد يمــس جوهــر الحريــة الفرديــة 
إذا لــم يُُضبــط بضوابــط قانونيــة صارمــة. ومــن ثــمّّ، فــإن التعويــل علــى الميتاداتــا فــي إنتــاج 
أدلــة اســتدلالية عميقــة يقتضــي الالتــزام الصــارم بمبــادئ الضــرورة والتناســب والتحديــد الدقيــق 
للغــرض، فــضالًا عــن إخضــاع عمليــات الجمــع والتحليــل لرقابــة قضائيــة فعّّالــة. كمــا يتعيّّــن 
علــى المحكمــة التعامــل مــع هــذه الاســتنتاجات بحــذر منهجــي، وعــدم اعتبارهــا أدلــة قطعيــة 
بذاتهــا، بــل قرائــن قويــة يجــب دعمهــا بعناصــر إثبــات أخــرى، منعًًــا للانــزلاق إلــى الاســتنتاج 
الافتراضــي أو الاتهــام القائــم علــى الاحتمــال. وبذلــك، تمثــل هــذه الخاصيــة إحــدى أكثــر 

49   Simson L. Garfinkel: Digital Forensics Research: The Next 10 Years- Dig-
ital Investigation 7 , 2010-  pS71
50  Daniel J. Solove: Understanding Privacy- Harvard University Press, 2008- p 
42.
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خصائــص الميتاداتــا قــوة وخطــورة فــي آنٍٍ واحــد، إذ تجمــع بيــن القــدرة علــى كشــف الحقيقــة 
الجنائيــة مــن جهــة، واحتمــال المســاس العميــق بالخصوصيــة مــن جهــة أخــرى، وهــو مــا 
والحريــات  الحقــوق  الجنائيــة وضمانــات  العدالــة  متطلبــات  بيــن  دقيقــة  يســتوجب موازنــة 

الفرديــة.

رابعًًا: إمكانية التتبع الزمنى:

يُُعدّّ الطابع الزمني )Timestamp( من أهم – إن لم يكن أهم – العناصر الفنية 
فــي منظومــة الميتاداتــا، لمــا يتمتــع بــه مــن قــدرة علــى تحديــد الإطــار الزمنــي الدقيــق للوقائــع 
الرقميــة. فهــو الأداة التــي تمكّّــن المحقــق مــن رســم خــط ســير زمنــي متكامــل للأحــداث، وربــط 
أفعــال المســتخدم أو النظــام بلحظــات زمنيــة محــددة، ســواء تعلّــق الأمــر بإنشــاء ملــف، أو 
تعديلــه، أو نقلــه، أو حذفــه.51 وتكمــن الأهميــة الجوهريــة للطابــع الزمنــي فــي كونــه يســمح 
، يُُمكّّــن مــن إعــادة بنــاء تسلســل الأفعــال  بترتيــب الوقائــع الرقميــة ترتبًًيــا منطقيًًــا متســلسالًا
وربطهــا بسياقهــا الزمنــي، بمــا يســاعد علــى تحديــد لحظــة ارتــكاب الفعــل الإجرامــي، أو نفــي 
نســبته إلــى المتهــم إذا ثبــت تعــارض التوقيــت مــع وجــوده أو نشــاطه. ومــن ثــمّّ، يــشكّّل الطابــع 

الزمنــي حجــر الزاويــة فــي تحليــل العلاقــة بيــن الفعــل والفاعــل والزمــان.52

يُُنشــأ تلقائيًًــا بواســطة  قــوة خاصــة، لكونــه غالبًًــا مــا  و يكتســب الطابــع الزمنــي 
النظــام وفــق إعــدادات زمنيــة معياريــة، ويكــون مدمجًًــا فــي البنيــة التقنيــة للملــف أو النظــام. 
وهــو مــا يجعــل دحضــه أو الطعــن عليــه أكثــر صعوبــة مقارنــة ببعــض عناصــر الميتاداتــا 
الأخــرى، لاسيمــا إذا تأكــد اتســاقه مــع ســجلات النظــام وبيانــات الاتصــالات ومصــادر 
زمنيــة مســتقلة.53 غيــر أنّّ القــوة الإثباتيــة للطابــع الزمنــي )Timestamp(، علــى مــا لهــا 
مــن أهميــة محوريــة فــي التحقيــق الجنائــي الرقمــي، لا تعنــي إطلاق حجّّيتــه أو افتــراض 
صحتــه علــى نحــوٍٍ قاطــع. إذ يظــل الطابــع الزمنــي – شــأنه شــأن ســائر عناصــر الميتاداتــا – 

51  Digital Forensic Artefacts and Their Evidential Value In Law: A Guide for 
Civil and Criminal Defence Lawyers, Computer Forensics Lab, accessed 2025-
12-14 at 11:47 AM https://computerforensicslab.co.uk/digital-forensic-arte-
facts-evidential-value/
52  Céline Vanini, Christopher J. Hargreaves, Harm Beek, and Frank Breitinger, 
“Was the Clock Correct? Exploring Timestamp Interpretation through Time 
Anchors for Digital Forensic Event Reconstruction,” Forensic Science In-
ternational: Digital Investigation 49 - 2024, p 4 https://doi.org/10.1016/j.fsi-
di.2024.301759.
53  Important Role of Timestamps in Forensic Science, NBFTools, accessed 14 
December 2025 at 11:52 AM https://www.nbftools.com/important-role-of-time-
stamps-in-forensic-science/.
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د. محمد زكي زكي زيدان

خاضعًًــا للفحــص الفنــي الدقيــق، ولا يُُعتــد بــه إلا بقــدر مــا يثبــت خلــوّّه مــن عوامــل التشــويه أو 
التلاعــب التقنــي. ويــزداد هــذا القيــد أهميــة فــي الحــالات التــي قــد يتأثــر فيهــا الطابــع الزمنــي 

بعوامــل تقنيــة متعــددة، مــن قبيــل:

• تغيير ساعة النظام يدويًا قبل أو بعد ارتكاب الواقعة؛	

• اختــاف المناطــق الزمنيــة )Time Zones( بيــن الجهــاز محــل الفحــص وخــوادم 	
الشــبكة أو مقدمــي الخدمــة؛

• عــدم مزامنــة الجهــاز مــع خــوادم وقــت موثوقــة )NTP Servers(، بمــا قــد يــؤدي 	
إلــى انحــراف التوقيــت المســجّل عــن التوقيــت الحقيقــي.

لــذا يتعيّّــن علــى جهــة التحقيــق، قبــل التعويــل علــى الطابــع الزمنــي كعنصــر إثبــات، 
أن تتحقــق مــن سلامــة البيئــة التقنيــة التــي أُُنشــئ فيهــا، وأن تُُجــري مقارنــات فنيــة بينــه وبيــن 
باقــي المؤشــرات الزمنيــة المتاحــة فــي النظــام أو فــي مصــادر خارجيــة. فالعبــرة لا تكــون 
بزمــن واحــد معــزول، وإنمــا بتكامــل الــدلالات الزمنيــة واتســاقها داخــل السيــاق الرقمــي العــام 
 )Digital Forensics( للواقعــة. و تُُظهــر التطــورات الحديثــة فــي الطــب الشــرعي الرقمــي
أن الطوابــع الزمنيــة لــم تعــد المصــدر الوحيــد للمعلومــات الزمنيــة، بــل بــات مــن الممكــن 

الاعتمــاد علــى مــا يُُعــرف بـــ المؤشــرات الزمنيــة الضمنيــة، مثــل:

• تسلسل أرقام السجلات )Log Sequence Numbers(؛	

• ترتيب الأحداث داخل ملفات النظام؛	

• آثار الوصول والتشغيل والحذف؛	

• العلاقات الزمنية بين العمليات المختلفة داخل النظام.	

وتُُســهم هــذه المؤشــرات مجتمعــة فــي إعــادة بنــاء تسلســل زمنــي مُُحكــم للوقائــع 
الرقميــة، حتــى فــي الحــالات التــي يثبــت فيهــا التلاعــب بالطوابــع الزمنيــة المباشــرة أو عــدم 
تزامنهــا مــع مصــادر وقــت خارجيــة. وبذلــك، يتحقــق قــدر أعلــى مــن الدقــة والموثوقيــة فــي 
اســتنتاج الزمــن الحقيقــي للأفعــال محــل الاتهــام.54 وبنــاءا علــي مــا تقــدم نجــد أن الطابــع 
54  Lisa M. Dreier et al: Beyond Timestamps: Integrating Implicit Timing Infor-
mation into Digital Forensic Timelines,” Forensic Science International: Digi-
tal Investigation 49 - 2024, p5 Article 301755, 
https://doi.org/10.1016/j.fsidi.2024.301755.
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الزمنــي لا يُُعــد دليلًاً زمنيًًــا مطلقًًــا بذاتــه، بــل قرينــة تقنيــة قويــة تتعــزز أو تضعــف بحســب 
سلامتهــا الفنيــة، وبمــدى توافقهــا مــع باقــي الأدلــة الرقميــة والقرائــن الزمنيــة الأخــرى. ويظــل 
للقاضــي، فــي جميــع الأحــوال، ســلطة تقديريــة فــي وزن هــذه العناصــر مجتمعــة، والتحقــق 
مــن مــدى كفايتهــا لبنــاء قناعــة قضائيــة ســليمة، دون إفــراط فــي الثقــة التقنيــة أو إهــدار غيــر 

مبــرر لقيمــة الدليــل الرقمــي.

المبحث الثاني

التكييف القانونى للميتاداتا ودورها فى الإثبات الجنائى

تتفاقــم هــذه الإشكاليــة فــي ظــل غيــاب تعــريف تشــريعي جامــع للميتاداتــا فــي معظــم 
الأنظمــة القانونيــة، واعتمــاد التشــريعات – فــي الغالــب – علــى مفاهيــم متجــاورة مثــل بيانــات 
الاتصــال أو البيانــات المروريــة أو البيانــات التقنيــة، دون ضبــط دقيــق لحــدود كل منهــا. 
وقــد أدى هــذا الغمــوض المفاهيمــي إلــى تبايــن واضــح فــي التكــييف القانونــي للميتاداتــا، 
انعكــس بــدوره علــى اخــتلاف مســتويات الحمايــة الإجرائيــة المقــررة لهــا، وعلــى تضــارب 
التطبيقات القضائية بشــأن مشــروعيتها وقيمتها الإثباتية. كما أن التطور التقني المتســارع، 
ولا سيمــا فــي مجــال التحليــل التجميعــي والترابطــي للبيانــات، قــد أســهم فــي إعــادة تشكيــل 
النظــرة التقلدييــة للميتاداتــا، إذ لــم تعــد تُُنظــر إليهــا بوصفهــا معطيــات خارجيــة محايــدة لا 
تمــس الخصوصيــة، بــل كأداة قــادرة – بذاتهــا أو بالاقتــران بغيرهــا – علــى الكشــف العميــق 
النظــر  إعــادة  يفــرض  مــا  وهــو  حياتــه.  ونمــط  وتحركاتــه  وســلوكه  الشــخص  هويــة  عــن 
 فــي الأســس التــي يقــوم عليهــا تكييفهــا القانونــي، بعيــدًًا عــن المعاييــر الشكليــة الضيقــة.

المطلب الأول
التكييف القانوني للميتاداتا 

أولا: خضوع الميتاداتا للبيانات الشخصية :

تبعًًــا  دقيقًًــا  قانونيًًــا  إشكاالًا  بيانــات شــخصية  الميتاداتــا بوصفهــا  تــوصيف   يثيــر 
لمعيــار الارتبــاط بالشــخص الطبيعــي ومــدى إمكانيــة التعــرّّف عليــه بصــورة مباشــرة أو غيــر 
مباشــرة مــن خلال هــذه البيانــات. ولا ينصــرف الــخلاف إلــى الطبيعــة التقنيــة للميتاداتــا فــي 
ذاتهــا، بقــدر مــا ينصــبّّ علــى أثرهــا الوظيفــي وقدرتهــا العمليــة علــى كشــف الهويــة أو تتبــع 

الســلوك.
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1- الاتجاه الأوروبي

يتبنّّــى التشــريع الأوروبــي، فــي اللائحــة العامــة لحمايــة البيانــات )GDPR(، معيــارًًا 
واســعًًا لتعــريف البيانــات الشــخصية، قوامــه أن كل معلومــة تتعلــق بشــخص طبيعــي مُُحــدََّد 
أو قابــل للتحديــد تُُعــدّّ بيانــات شــخصية، بصــرف النظــر عــن طبيعتهــا التقنيــة أو شكلهــا 
الظاهــري.55 ووفقًًــا لهــذا المعيــار وان لــم ينــص صراحــه علــي الميتاداتــا الا انــه ، عــدّّ 
الميتاداتــا بيانــات شــخصية متــى أمكــن – ســواء منفــردة أو بالاقتــران مــع بيانــات أخــرى – 
الكشــف مــن خلالهــا عــن هويــة الشــخص، أو موقعــه الجغرافــي، أو أنمــاط ســلوكه الرقمــي 

.56ويتجلــى ذلــك بوضــوح فــي صــور متعــددة مــن الميتاداتــا، مثــل:
• 	 )GPS Metadata(  ميتاداتا تحديد الموقع الجغرافى
• 	)IP Addresses(  عناوين بروتوكول الإنترنت

• 	)Timestamps(  الطوابع الزمنية

• 	)Logs( سجلات النظام وسجلات النشاط

فهــذه البيانــات، عنــد تجميعهــا وتحليلهــا، تُُمكّّــن مــن رســم صــورة دقيقــة عــن تحــركات 
الفــرد، واتصالاتــه، وعاداتــه الرقميــة، بمــا يجعلهــا ذات أثــر بالــغ علــى الحيــاة الخاصــة. ومــن 
ثــمّّ، لا ينظــر الإطــار الأوروبــي إلــى الميتاداتــا مــن حيــث توصيفهــا التقنــي المجــرّّد وإنمــا مــن 
حيــث وظيفتهــا الكاشــفة ونتيجتهــا العمليــة57. وقــد اســتقر الفقــه والقضــاء الأوروبيــان علــى 
أن خطــورة الميتاداتــا لا تقــل عــن خطــورة محتــوى البيانــات ذاتــه، متــى أدّّت إلــى مســاس 

55  ‘  Art. 4 -GDPR  -Definitions « personal data’ means any information re�p
lating to an identified or identifiable natural person (‘data subject’); an iden-
tifiable natural person is one who can be identified, directly or indirectly, in 
particular by reference to an identifier such as a name, an identification num-
ber, location data, an online identifier or to one or more factors specific to the 
physical, physiological, genetic, mental, economic, cultural or social identity 
of that natural person; https://gdpr-info.eu/art-4-gdpr/ 
56 ¹ Jacob Leon Kröger, Recognizing Information Inferred about Individuals as 
Personal Data (Technische Universität Berlin, 2022), SSRN Electronic Jour-
nal, posted February 8, 2023, p243 (accessed18 December 2025 at 12:28AM, 
https://papers.ssrn.com/abstract=4349200.
57  Sheri B. Pan, “Get to Know Me: Protecting Privacy and Autonomy Under 
Big Data’s Penetrating Gaze”, Harvard Journal of Law & Technology 30, no. 
1 (Fall 2016): p244 accessed 18December 2025 at 12:49 AM https://jolt.law.
harvard.edu/assets/articlePDFs/v30/30HarvJLTech239.pdf.
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فعلــي بالخصوصيــة، وهــو مــا يبــرّّر إخضاعهــا لــذات منظومــة الحمايــة الصارمــة المقــررة 
للبيانــات الشــخصية. فلقــد اضطلعــت محكمــة العــدل للاتحــاد الأوروبــي بــدور محــوري فــي 
إعــادة تــوصيف الطبيعــة القانونيــة لجمــع البيانــات، ولا سيمــا الميتاداتــا، مــن مجــرد إجــراء 
تقنــي أو اســتدلالي مســاعد إلــى تخّّدــل جوهــري بالــغ الخطــورة فــي الحيــاة الخاصــة للأفــراد، 

يســتلزم إخضاعــه لأعلــى معاييــر الشــرعية والتناســب والرقابــة.

 Digital Rights Ireland Ltd v Minister for المفصلــي  حكمهــا  ففــي 
Communications (2014(، تصــدّّت المحكمــة للطعــن فــي توجيــه الاحتفــاظ ببيانــات 
مشــروعيته  عــدم  تقريــر  إلــى  وانتهــت   ،)Data Retention Directive( الاتصــالات 
لمخالفتــه الصريحــة للمادتيــن 7 و8 مــن ميثــاق الحقــوق الأســاسية للاتحــاد الأوروبــي. وقــد 
أسســت المحكمــة قضاءهــا علــى أن الاحتفــاظ الشــامل وغيــر المميّّــز ببيانــات الاتصــالات، 
بمــا فــي ذلــك الميتاداتــا، يتيــح للســلطات العامــة تكويــن صــورة شبــه متكاملــة عــن حيــاة الأفــراد 
الخاصــة، تشــمل أنمــاط تواصلهــم، وعلاقاتهــم الاجتماعيــة، وتحركاتهــم، وعاداتهــم اليوميــة، 
دون اشــتراط وجــود شــبهة محــددة أو صلــة مباشــرة بتهديــد فعلــي. واعتبــرت المحكمــة أن 
هــذا النمــط مــن الاحتفــاظ يمثّّــل تــخّّدالًا جسيمًًــا )Serious Interference( فــي جوهــر 
الحــق فــي الخصوصيــة، لا يمكــن تبريــره بمجــرد اعتبــارات عامــة تتعلــق بمكافحــة الجريمــة 
أو الأمــن، مــا لــم يكــن منضبطًًــا بضمانــات دقيقــة ومتناسبــة، وهــو مــا افتقــر إليــه التوجيــه 

محــل الطعــن.58

وجــاء حكــم Tele2 Sverige AB & Watson (2016( ليُُعمّّــق هــذا الاتجــاه 
ويضــع معاييــر أكثــر صرامــة، حيــث أكــدت المحكمــة، بوضــوح لا لبــس فيــه، عــدم جــواز 
فــرض التــزام عــام وشــامل علــى مــزودي خدمــات الاتصــالات بالاحتفــاظ ببيانــات المــرور 
ببيانــات  احتفــاظ  أو  جمــع  أي  أن  وقــررت  تمييــز.  دون  المســتخدمين  لجميــع  والموقــع 
الاتصــالات – بمــا فيهــا الميتاداتــا – لا يكــون مشــروعًًا إلا إذا اســتوفى جملــة مــن الشــروط 
التراكميــة، فــي مقدمتهــا: أن يكــون محــدد الهــدف بدقــة، ومقصــورًًا علــى فئــات معينــة مــن 
ــدًًا بمــدة زمنيــة ضروريــة فقــط، فــضالًا عــن خضــوع النفــاذ إلــى  البيانــات والأشــخاص، ومقيّّ
هــذه البيانــات لرقابــة قضائيــة مسبقــة أو رقابــة مســتقلة فعّّالــة. وأكــدت المحكمــة أن غيــاب 
هــذه الضمانــات يحــوّّل الإجــراء مــن وســيلة مشــروعة للتحقيــق إلــى انتهــاك بنيــوي للحقــوق 

الأســاسية.59

58  Digital Rights Ireland Ltd v. Minister for Communications, Joined Cases 
C293/12 and C594/12, Judgment of 8 April 2014.
59  Tele2 Sverige AB v. Post-och telestyrelsen and Secretary of State for the 
Home Department v. Watson and Others, Joined Cases C203/15 and C698/15, 
Judgment of 21 December 2016.
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ويكتمــل هــذا المســار القضائــي الأوروبــي بإضافــة حكــم محكمــة العــدل للاتحــاد 
 ،Patrick Breyer v. Bundesrepublik Deutschland قضيــة  فــي  الأوروبــي 
Case C-582/14، الصــادر فــي 19 أكتوبــر 2016، الــذي يُُعــدّّ حلقــة مفصليــة فــي 
بلــورة المفهــوم القانونــي للميتاداتــا وتحديــد مــدى خضوعهــا لنظــام حمايــة البيانات الشــخصية. 
ففــي هــذه القضيــة، عالجــت المحكمــة مســألة مــا إذا كانــت عناويــن بروتوكــول الإنترنــت 
الديناميكيــة )Dynamic IP Addresses( تُُعــدّّ بيانــات شــخصية مــن عدمــه، عندمــا لا 
يكــون لــدى الجهــة التــي تحتفــظ بهــا )مقــدّّم خدمــة المحتــوى( القــدرة المباشــرة علــى تحديــد 
هويــة المســتخدم، بينمــا تظــل هــذه القــدرة متاحــة لجهــة أخــرى )مقــدّّم خدمــة الإنترنــت(. وقــد 
انتهــت المحكمــة إلــى تقريــر مبــدأ بالــغ الأهميــة، مفــاده أن المعلومــة تُُعــدّّ »بيانــات شــخصية« 
متــى كان مــن الممكــن قانونًًــا وواقعيًًــا ربطهــا بشــخص طبيعــي مُُحــدََّد أو قابــل للتحديــد، ولــو 

تــم هــذا الربــط عبــر طــرف ثالــث، وليــس بالضــرورة عبــر الجهــة الحائــزة للبيانــات ذاتهــا.

وأوضحــت المحكمــة أن عناويــن الـــ IP الديناميكيــة، رغــم طابعهــا التقنــي الظاهــري، 
تمكّّــن – بالاقتــران ببيانــات إضافيــة تحتفــظ بهــا جهــات أخــرى – مــن تحديــد هويــة المســتخدم 
أو تتبّّــع نشــاطه الرقمــي، ومــن ثــمّّ تنــدرج ضمــن مفهــوم البيانــات الشــخصية بالمعنــى الــوارد 
فــي توجيــه حمايــة البيانــات )EC/95/46 آنــذاك(. وبذلــك رفضــت المحكمــة أي تفســير 
ضيّّــق يســتبعد هــذا النــوع مــن الميتاداتــا مــن نطــاق الحمايــة، مؤكــدة أن العبــرة ليســت بطبيعــة 

البيانــات فــي ذاتهــا، بــل بقدرتهــا الوظيفيــة علــى الكشــف عــن هويــة الشــخص أو ســلوكه.60

يُُضــاف حكــم Patrick Breyer إلــى مــا قررتــه محكمــة العــدل للاتحــاد الأوروبــي 
في قضيتي Digital Rights Ireland وTele2 Sverige & Watson ليُُرسّّخ اتساقًًا 
قضائيًًــا واضــح المعالــم، قوامــه أن الميتاداتــا – مهمــا بــدت منفصلــة عــن مضمــون الاتصــال 
– لا تُُعــد بيانــات ثانويــة أو محايــدة مــن حيــث الأثــر القانونــي. فقــد أكــدت المحكمــة أن هــذه 
البيانــات، متــى نُُظِِــر إليهــا فــي مجموعهــا وبالاقتــران بغيرهــا مــن المعطيــات، تمتلــك قــدرة 
عاليــة علــى رســم صــورة دقيقــة للحيــاة الخاصــة للأفــراد، تشــمل أنمــاط تواصلهــم، وتحركاتهــم، 
وعلاقاتهــم الاجتماعيــة، وســلوكهم اليومــي. ومــن ثــمّّ، فــإن جمــع الميتاداتــا أو الاحتفــاظ بهــا 
أو معالجتهــا لا يجــوز إخضاعــه لنظــام قانونــي مُُخفَّــف أو اســتثنائه مــن ضمانــات حمايــة 
البيانــات، بــل يتعيّّــن أن يتــم فــي إطــار حمايــة صارمــة للبيانــات الشــخصية، قائمــة علــى 

مبــادئ الشــرعية، والضــرورة، والتناســب، وتحــت رقابــة قضائيــة فعّّالــة ومســتقلة.61

60  Patrick Breyer v. Bundesrepublik Deutschland, Case C582/14, Judgment of 
19 October 2016. https://collab.dpa.gr/wp-content/uploads/2023/07/CJEU_C-
582.14-Breyer_en.pdf 
61 Christopher Kuner, Lee A. Bygrave & Christopher Docksey (eds.), The EU 
General Data Protection Regulation (GDPR): A Commentary, Oxford Univer-
sity Press, 2020pp 548-553
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ويُُســتخلص مــن هــذه الأحكام، فــي مجموعهــا، أن القضــاء الأوروبــي قــد حســم 
تُُقلّــل  مقاربــة  للميتاداتــا، رافضًًــا أي  القانونيــة  بالطبيعــة  المتعلــق  الجــدل  قاطعــة  بصــورة 
مــن حساســيتها أو تختزلهــا فــي كونهــا أقــل خطــرًًا مــن محتــوى الاتصــالات. فقــد اعتبرتهــا 
محكمــة العــدل أداة قائمــة بذاتهــا قــادرة علــى إحــداث مســاس عميــق بجوهــر الحــق فــي 
الخصوصيــة وحمايــة البيانــات، وهــو مــا يقتضــي عــدم التعامــل مــع جمعهــا أو الاحتفــاظ 
بهــا باعتبــاره إجــراءًً اســتدلاليًًا بسيطًًــا أو عرضيًًــا. وعلــى العكــس، فــإن هــذا الإجــراء يُُــشكّّل 
إذا اســتوفى معاييــر  يُُتصــوََّر مشــروعيته إلا  فــي الحقــوق الأســاسية، لا  تــخّّدالًا جوهريًًــا 
الشــرعية الصارمــة، والتناســب الدقيــق، والضــرورة القصــوى، مقرونًًــا بضمانــات إجرائيــة 
وقضائيــة عاليــة المســتوى. وبهــذا المعنــى، أسّّســت محكمــة العــدل للاتحــاد الأوروبــي معيــارًًا 
مرجعيًًــا متقمًًدــا فــي التشــريعات المقارنــة، يُُعيــد رســم الحــدود الدقيقــة بيــن مقتضيــات الأمــن 

ومتطلبــات صــون الحقــوق والحريــات الأســاسية.

2- التشريع الفرنسي

يتماشــى التشــريع الفرنســي مــع الإطــار الأوروبــي لحمايــة البيانــات الشــخصية، 
ولا سيمــا أحكام اللائحــة العامــة لحمايــة البيانــات )GDPR(، وذلــك مــن خلال التطبيــق 
  )Loi Informatique et Libertés( الصــارم لقانــون المعلوماتيــة والملفــات والحريــات
62بصيغتــه المعدّّلــة، فــضالًا عــن الاجتهــادات القضائيــة ذات الصلــة. ويُُعــدّّ مفهــوم البيانــات 

أو المعطيــات الشــخصية )personal data – les données personnelles( مــن 
المفاهيــم المحوريــة فــي هــذا الإطــار، وهــو مفهــوم لــم يتبلــور فــي التشــريع الفرنســي دفعــة 
واحــدة، بــل جــاء ثمــرة تطــور تدريجــي عكــس تحــوّّالًا جوهريًًــا فــي فلســفة الحمايــة القانونيــة 

للخصوصيــة.

فقــد اســتخدم المشــرّّع الفرنســي، فــي الصيغــة الأولــى للقانــون رقــم 78-17 الصــادر 
في 6 يناير 1978، مصطلح البيانات الاسمية )les données nominatives( على 
نحــوٍٍ أساســي، مــع حضــور محــدود لتعبيــر البيانــات الشــخصية. وكان المقصــود بالبيانــات 
الاســمية، وفــق الفهــم الســائد آنــذاك، كل معلومــة – أيًًــا كان شكلهــا أو وســيلة التعبيــر 
عنهــا – تســمح بصــورة مباشــرة أو غيــر مباشــرة بتحديــد هويــة شــخص طبيعــي معيّّــن أو 
قابــل للتحديــد، ســواء تمــت معالجتهــا مــن قبــل شــخص طبيعــي أو شــخص اعتبــاري.63 غيــر 
أن هــذا المفهــوم، رغــم اتســاعه النســبي، ظــلّّ مرتبطًًــا تاريخيًًــا بفكــرة الإســناد الاســمي، بمــا 

62  Loi n° 78-17 du 6 janvier 1978 relative à l’informatique, aux fichiers et aux 
libertés, modifiée notamment par la loi n° 2018-493 du 20 juin 2018 
63 Simon Caqué: Le régime juridique des données publiques numériques (thèse 
de doctorat, Université de Rennes 1, 2020), dirigée par Hélène Muscat, sou-
tenue le 10 septembre 2020, p98  
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قــد يُُوحــي، علــى نحــو مضلــل، بقصــر نطــاق الحمايــة علــى البيانــات التــي تكشــف الهويــة 
بصــورة صريحــة.64

ومــن ثــمّّ، جــاء التعديــل الجوهــري الــذي أدخلــه القانــون رقــم 2004-801 الصــادر 
فــي 6 أغســطس 2004 ليُُكــرّّس تحــوّّالًا مفاهيميًًــا حاســمًًا، تمثــل فــي اســتبدال مصطلــح 
“البيانــات الاســمية” بمصطلــح “البيانــات ذات الطابــع الشــخصي”، مــع تبنّّــي تعــريف أوســع 
يركّّــز علــى قابليــة الشــخص للتحديــد لا علــى الطبيعــة الاســمية للبيانــات. وقــد مثّّــل هــذا 
التحــول اســتجابة مباشــرة لمقتضيــات القانــون الأوروبــي، وتأكيــدًًا علــى أن الحمايــة القانونيــة 
لا تنصــرف فقــط إلــى البيانــات التــي تكشــف الاســم أو الهويــة المباشــرة، بــل تمتــد إلــى كل 
معطــى يســمح، منفــردًًا أو بالاقتــران بغيــره، بتحديــد الشــخص أو تتبّّــع نشــاطه أو المســاس 

بحياتــه الخاصــة.65

 Cour de( فقــد اســتقر اجتهــاد القضــاء الفرنســي، ولا سيمــا قضــاء محكمــة النقــض
cassation(، علــى أن البيانــات التقنيــة المتعلقــة بحركــة الاتصــالات، وبخاصــة بيانــات 
الهاتــف المحمــول، بمــا تتضمنــه مــن عناصــر التتبــع الجغرافــي وتحديــد الموقــع، لا تُُعــد 
مجــرد بيانــات تقنيــة محايــدة أو ثانويــة، بــل تُـُـشكّّل بيانــات ذات طبيعــة حساســة، تتجــاوز 
مفهــوم “البيانــات التقنيــة البسيطــة”، لمــا تنطــوي عليــه مــن قــدرة عاليــة علــى الكشــف عــن 

أنمــاط

حياة الأفراد وتحركاتهم اليومية.

وأكــدت محكمــة النقــض الفرنسيــة فــي أكثــر مــن حكــم أن العبــرة لا تكــون بالوصــف 
الشكلــي للبيانــات، وإنمــا بالأثــر العملــي المترتــب علــى اســتخدامها. فمتــى اســتُُخدمت بيانــات 
ــع نشــاط  الاتصــال أو البيانــات التقنيــة – بمــا فــي ذلــك الميتاداتــا – علــى نحــو يســمح بتتبّّ
الشــخص، أو إعادة بناء شبكة علاقاته، أو تحديد تحركاته الزمانية والمكانية، فإنها تخرج 

عــن نطــاق المعالجــة التقنيــة البحتــة، وتُُعــدّّ تــخّّدالًا جوهريًًــا فــي الحيــاة الخاصــة.66

64	 د. محمــد ســعيد القزعــة: المواجهــة الجنائيــة للمعالجــة والاســتغلال غيــر المشــروع للبيانــات 
الشــخصية علــي ضــوء القانــون رقــم 151 لســنه 2020 ،المجلــة القانونية،كليــة الحقوق،جامعــة القاهــرة 

ــد 18، ع3، نوفمبــر 2023،صـــ 1581 فــرع الخرطــوم، المجل
65  Lucie Cluzel-Métayer et Émilie Debaets :  Le droit de la protection des don� 
nées personnelles : la loi du 20 juin 2018 », Revue française de droit adminis-
tratif, no 6 (novembre–décembre 2018)  p. 1101.
66  Cour de cassation, crim., 18 avril 2019, n° 18-82.159, Bull. crim. n° 81, 
Considérant 5. 
 &Cour de cassation, crim., 12 juillet 2016, n° 15-87.374, Considérant 4.   



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 34

الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

ويترتــب علــى هــذا التكــييف أن جمــع هــذه البيانــات أو اســتغلالها فــي المجــال 
الجنائــي لا يكــون مشــروعًًا إلا إذا تــم فــي إطــار ضمانــات إجرائيــة وقضائيــة صارمــة، وعلــى 
رأســها صــدور إذن قضائــي مســبق مــن الســلطة المختصــة، وتقيّّــد الإجــراء بمبــادئ الضــرورة 
والتناســب والهــدف المحــدد. أمــا إذا جــرى جمــع هــذه البيانــات أو تحليلهــا بالمخالفــة لهــذه 
الضوابــط، فــإن الدليــل المســتمد منهــا يكــون مشــوبًًا بعــدم المشــروعية، ويترتــب علــى ذلــك 

بطلانــه واســتبعاده مــن دائــرة الإثبــات.

ويتضــح أن النظــام الفرنســي لا يتعامــل مــع الميتاداتــا مــن منظــور تقنــي ضيــق، 
بــل يعتمــد معيــارًًا وظيفيًًــا يربــط الحمايــة القانونيــة بقــدرة البيانــات علــى المســاس بالحيــاة 
الخاصــة، لا بمجــرد تصنيفهــا الاســمي. وهــو توجــه يُُجسّّــد تطــورًًا مهمًًــا فــي الفقــه والقضــاء 
المقارنيــن، ويؤكــد أن البيانــات التقنيــة قــد تتحــول – بحســب طريقــة اســتخدامها – إلــى أدلــة 
شــديدة الخطــورة علــى الحقــوق والحريــات، بمــا يســتوجب إخضاعهــا لرقابــة قضائيــة فعّّالــة.67 

 ،Conseil constitutionnel ويتعــزز هــذا الاتجــاه بمــا قــرّّره المجلــس الدســتوري
الــذي أخضــع بيانــات الاتصــال والبيانــات التقنيــة للحمايــة الدســتورية متــى كان مــن شــأنها 
تمكيــن الســلطات العامــة مــن مراقبــة الأفــراد أو تتبّّــع ســلوكهم، مؤكــدًًا أن مشــروعيتها تظــل 
رهينــة باحتــرام مبــادئ الضــرورة والتناســب، وتوفيــر رقابــة فعّّالــة علــى جمعهــا واســتخدامها.68  
البيانــات ذات الطابــع الشــخصي أهميــة  فــي تعــريف  التطــور المفاهيمــي  ويكتســب هــذا 
خاصــة عنــد الانتقــال إلــى بحــث الوضــع القانونــي للميتاداتــا، إذ إن الجــدل حــول طبيعتهــا 
لا يمكــن فصلــه عــن التحــول الــذي شــهده مفهــوم البيانــات الشــخصية ذاتــه فــي التشــريع 
الأوروبــي والفرنســي69. فكمــا تخلّــى المشــرّّع الفرنســي عــن المقاربــة الشكليــة الضيّّقــة التــي 
كانــت تربــط الحمايــة القانونيــة بفكــرة البيانــات الاســمية، واتجــه إلــى اعتمــاد معيــار قابليــة 
الشــخص للتحديــد بصــورة مباشــرة أو غيــر مباشــرة، فــإن هــذا المعيــار ذاتــه هــو الــذي أتــاح 
إدراج فئــات جديــدة مــن البيانــات – ومنهــا الميتاداتــا – ضمــن نطــاق الحمايــة القانونيــة، رغــم 

افتقارها الظاهري إلى أي مضمون اسمي أو محتوى اتصالي.70
67  Cour de cassation, criminelle, Chambre criminelle, 22 octobre 2013, 13-
81.945, Publié au bulletin
68 Conseil constitutionnel, décision n° 2015-713 DC, 23 juillet 2015, Con-
sidérant 92.  
 &Bastien Le Querrec, “European metadata retention: news from the EU court”, 
about:intel.eu, 11 March 2020, accessed 19 December 2025, https://aboutintel.
eu/european-metadata-retention/.
69  Serge Slama, “Données de connexion et vie privée,” Revue française de 
droit constitutionnel 168 (2021):p 835.  
70  Laurent Mucchielli, “Les données de connexion devant la jurisprudence: 
de la forme au fond,” Revue de science criminelle et de droit pénal comparé 4 
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لــذا لا تُُفهــم الميتاداتــا، فــي الإطــار القانونــي المعاصــر، باعتبارهــا بيانــات تقنيــة 
محايــدة أو مجــرد معطيــات تشــغيلية لازمــة لعمــل نظــم الاتصــالات، بــل بوصفهــا امتــدادًًا 
ــا لمفهــوم البيانــات الشــخصية متــى كانــت قــادرة، منفــردة أو بالاقتــران بغيرهــا، علــى  وظيفيًً
تحديــد هويــة الشــخص، أو رســم ملامــح ســلوكه، أو تتبّّــع نشــاطه وتحركاتــه. وعلــى هــذا 
الأســاس، فــإن إدراج الميتاداتــا ضمــن نطــاق الحمايــة القانونيــة لــم يكــن تطــورًًا عرضيًًــا أو 
اســتثناءًً قضائيًًــا، بــل نتيجــة منطقيــة لمســار تشــريعي وفقهــي وقضائــي متكامــل، انتقــل 
فيــه القانــون مــن حمايــة الاســم والهويــة الصريحــة إلــى حمايــة الشــخص فــي بعــده الرقمــي 
الوظيفــي. وهــو مــا مهّّــد لتكريــس مبــدأ مفــاده أن جمــع الميتاداتــا أو الاحتفــاظ بهــا أو تحليلهــا 
لا يُُعــد إجــراءًً تقنيًًــا بسيطًًــا، بــل تــخّّدالًا جوهريًًــا فــي الحــق فــي الخصوصيــة وحمايــة البيانــات، 
يســتوجب الخضــوع لمبــادئ الشــرعية، والضــرورة، والتناســب، ولرقابــة قضائيــة فعّّالــة، وهــو 
مــا ســيتم تفصيلــه عنــد تنــاول التنظيــم القانونــي للميتاداتــا وطبيعتهــا فــي مجــال الإثبــات 

الجنائــي.
3- النظام الأمريكي:

بتطــور لافــت، يمكــن ضبطــه  الميتاداتــا  القضائــي الأمريكــي إزاء  الموقــف  مــرّّ 
تحليليًًا من خلال مرحلتين رئيســيتين متمايزتين، تعكســان انتقال القضاء من مقاربة شكلية 
ضيقــة للخصوصيــة إلــى مقاربــة وظيفيــة أكثــر عمقًًــا، تضــع فــي الاعتبــار الأثــر الكاشــف 

للبيانــات لا مجــرد طبيعتهــا التقنيــة.
أ- المرحلة التقليدية:

 Smith تأســس الموقــف الأمريكــي التقليــدي علــى حكــم المحكمــة العليــا فــي قضيــة
v. Maryland، حيــث قــررت المحكمــة مشــروعية لجــوء الســلطات إلــى جمــع بعــض صــور 
الميتاداتــا، وعلــى رأســها أرقــام الاتصــال الهاتفيــة، دون الحاجــة إلــى أمــر تفتيــش قضائــي. 
Third-Party Doc� ـجه إــلى ــما يــعرف بـــنظرية الــطرف الثاــلث)  ـدق اــستند ــهذا التوـ )وـ
قـع معـقـول للخصوصـيـة إزاء البياـنـات الـتـي يُُـلّسمه trine(، ومفادـهـا أن الـفـرد يفـدق أي توـ

طوعًًا إلى طرف ثالث، كالشركات المقدّّمة لخدمات الاتصالات71.
(2019p752.
&CJEU Confirms That National Data Retention Laws May Only Be Adopted 
Where “Strictly Necessary”, InsidePrivacy.com, January 6, 2017, accessed 19 
December 2025, https://www.insideprivacy.com/international/european-union/
cjeu-confirms-that-national-data-retention-laws-may-only-be-adopted-where-
strictly-necessary/.
71   Smith v. Maryland, 442 U.S. 735 (1979).
Hanni Fakhoury, “Smith v. Maryland Turns 35, But Its Health Is Declining,” Electronic Frontier Foun-
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وبموجــب هــذا المنطــق، اعتبــرت الميتاداتــا – فــي حدودهــا التقلدييــة – بيانــات غيــر 
مشــمولة بالحمايــة الدســتورية المنصــوص عليهــا فــي التعديــل الرابــع للدســتور الأمريكــي، 
باعتبارهــا لا تتعلــق بمضمــون الاتصــال، وإنمــا تقتصــر علــى معطيــات تقنيــة لازمــة لإتمــام 
إلــى إضفــاء مشــروعية واســعة علــى ممارســات جمــع  الخدمــة. وقــد أدى هــذا التصــور 
الميتاداتــا دون رقابــة قضائيــة مسبقــة، طالمــا جــرى تســليم هــذه البيانــات لمــزودي الخدمــة فــي 
إطــار التعامــل العــادي.72 غيــر أن هــذا الاتجــاه اتســم بطابــع تجريــدي وشكلــي، إذ افتــرض 
ــا أن جميــع صــور الميتاداتــا متســاوية مــن حيــث خطورتهــا علــى الخصوصيــة، دون  مسبقًً

اعتبــار لقدرتهــا الفعليــة علــى الكشــف عــن الســلوك الشــخصي أو أنمــاط الحيــاة.

ب- المرحلة الحديثة:

شــهد هــذا البنــاء التقليــدي تحــوالًا جوهريًًــا مــع حكــم المحكمــة العليــا فــي قضيــة 
Carpenter v. United States، الــذي مثّّــل نقطــة انعطــاف حاســمة فــي تقييــم الطبيعــة 
الدســتورية للميتاداتــا. فقــد قضــت المحكمــة بوجــوب حصــول الســلطات علــى أمــر قضائــي 
 Cell-Site Location Information( مســبق لجمــع بيانــات الموقــع الجغرافــي التاريخيــة

CSLI –(، رغــم كونهــا ميتاداتــا محتفظًًــا بهــا لــدى شــركات الاتصــالات.73

وقد أسست المحكمة هذا التحول على أن بيانات الموقع الجغرافي، بحكم تراكمها 
الزمنــي ودقتهــا، تمكّّــن مــن إعــادة بنــاء تحــركات الشــخص اليوميــة، وأنمــاط حياتــه، وعلاقاتــه 
الاجتماعيــة، علــى نحــو يُُقــارب – بــل يفــوق أحيانًًــا – خطــورة الاطلاع علــى مضمــون 
الاتصــالات ذاتــه. ومــن ثــم، رأت المحكمــة أن تطبيــق نظريــة الطــرف الثالــث بصــورة آليــة 
علــى هــذا النــوع مــن الميتاداتــا يفضــي إلــى تقويــض جوهــر الحــق فــي الخصوصيــة الــذي 

يحميــه التعديــل الرابــع.74

ويكشــف حكــم Carpenter بوضــوح عــن انتقــال القضــاء الأمريكــي مــن معيــار 
dation Deeplinks Blog, June 24, 2014, accessed 19 December 2025 at 1:05  AM https://www.eff.org/
deeplinks/2014/06/smith-v-maryland-turns-35-its-healths-declining.
72  G. Ramirez, “The Erosion of Smith v. Maryland,” Case Western Reserve 
Law Review (2019), Case Western Reserve University School of Law Scholar-
ly Commons,p 493 accessed(  19 December 2025)  https://scholarlycommons.
law.case.edu/caselrev/vol?iss?article=4856&context=caselrev.
73  Carpenter v. United States, 585 U.S. ___ (2018) (No. 16-402) https://su-
preme.justia.com/cases/federal/us/585/16-402/ (accessed 19 December 2025).
74  G. Ramirez, “What Carpenter Tells Us About When a Fourth Amendment 
Search Is Required,” Case West. Reserve Law Rev. (2019) (unpaginated), Case 
Western Reserve Law Review, p190 , (accessed 19 December 2025) https://
scholarlycommons.law.case.edu/caselrev/vol71/iss3/
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د. محمد زكي زكي زيدان

شكلــي يقــوم علــى مصــدر البيانــات أو طبيعــة تســليمها، إلــى معيــار وظيفــي يربــط مشــروعية 
جمــع الميتاداتــا بمــدى قدرتهــا الكاشــفة وتأثيرهــا العملــي علــى الحيــاة الخاصــة. فالعبــرة لــم 
تعــد بكــون البيانــات “غيــر محتــوى”، بــل بقدرتهــا الواقعيــة علــى رســم صــورة دقيقــة عــن 

الشــخص وســلوكه.

4- التشريع المصرى:

بالتمعّّن في أحكام قانون مكافحة جرائم تقنية المعلومات رقم 175 لسنة 2018، 
والقانــون رقــم 151 لســنه 2020 المتعلــق بحمايــة البيانــات الشــخصية، يتبيــن أن المشــرّّع 
المصــري لــم يضــع نصًًــا صريحًًــا ومباشــرًًا يُُنظّّــم جمــع الميتاداتــا أو يحــدّّد طبيعتهــا القانونيــة 
علــى نحــو مســتقل وواضــح، ســواء مــن حيــث تعريفهــا أو مــن حيــث الضوابــط الإجرائيــة 
الخاصــة بجمعهــا واســتخدامها فــي الإثبــات الجنائــي. غيــر أن هــذا الغيــاب الصريــح لا 
يعنــي بالضــرورة خــروج الميتاداتــا عــن نطــاق الحمايــة القانونيــة، إذ يمكــن اســتنباط مركزهــا 

القانونــي مــن خلال التفســير المنهجــي المتكامــل لنصــوص القانــون.

وبالامعــان نجــد أن المشــرّّع المصــري، فــي ك�لٍّ مــن قانــون مكافحــة جرائــم تقنيــة 
المعلومــات وقانــون حمايــة البيانــات الشــخصية، قــد تبنــي تعريفًــا واســعًًا للبيانــات الشــخصية، 
يقــوم علــى معيــار الارتبــاط بالشــخص الطبيعــي القابــل للتحديــد، دون اشــتراط أن تكــون 
البيانــات فــي ذاتهــا محتــوىًً صريحًًــا أو إفصاحًًــا مباشــرًًا عــن الهويــة75 وهــو ذات المعيــار 
الــذي اســتقر عليــه الفقــه المقــارن والتشــريعات الأوروبيــة. كمــا أن تعــريف حركــة الاتصــال 
فــي القانــون رقــم 157 لســنه 2018 - بمــا يشــمله مــن بيانــات تتعلــق بتوقيــت الاتصــال، 
ومدتــه، ووســيلته، وأطرافــه – يقتــرب فــي جوهــره مــن المفهــوم الفنــي للميتاداتــا، باعتبارهــا 

بيانــات تصــف سيــاق الاتصــال لا مضمونــه. 76

فممــا لا شــك فيــه أن الربــط المنهجــي بيــن تعــريف البيانــات الشــخصية الــوارد فــي 
المــادة الأولــى مــن قانــون مكافحــة جرائــم تقنيــة المعلومــات رقــم 175 لســنة 2018، والقانــون 
رقــم 151 لحمايــة البيانــات الشــخصية  وتعــريف حركــة الاتصــال الــوارد فــي مــادة التعريفــات 
فــي القانــون رقــم 157 لســنه 2018 ، والأحكام الإجرائيــة المنصــوص عليهــا فــي المــادة 
)6( مــن القانــون الاخيــر، يفضــي إلــى نتيجــة قانونيــة بالغــة الأهميــة، مؤداهــا أن المشــرّّع 

75  الماده )تعريفات( البيانات الشخصية:أي بيانات متعلقة بشخص طبيعي محدد أو يمكن تحديده، 
بشكل مباشر أو غير مباشر عن طريق الربط بينها وبين بيانات أخري قانون رقم 175 لسنه 2018 

في شأن مكافحة جرائم تقنية المعلومات ،الجريدة الرسمية ع32 مكرر)ج( أغسطس 2018
76  حركة الاتصال)بيانات المرور(: بيانات ينتجها نظام معلوماتي تبين مصدر الاتصال وجهته 

والوجهة المرسل منها والمرسل اليها والطريق الذي سلكه وساعته وتاريخه وحجمه ومدته ونوع 
الخدمة

الماده 1)التعريفات(
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المصــري قــد تعامــل – ولــو بصــورة ضمنيــة – مــع الميتاداتــا باعتبارهــا مــن قبيــل البيانــات 
الشــخصية، متــى

قــادرة علــى الارتبــاط بشــخص طبيعــي أو الكشــف عــن نشــاطه أو تتبّّــع ســلوكه  كانــت 
الرقمــي.

كمــا تعــزز هــذا الفهــم الأحكام الإجرائيــة الــواردة فــي المــادة )6( مــن قانــون مكافحــة 
جرائــم تقنيــة المعلومــات، والتــي خوّّلــت جهــات التحقيــق إصــدار الأوامــر اللازمــة لمنــع 
اســتعمال الأنظمــة، أو حــذف أو تعديــل أو تدميــر الأدلــة الرقميــة أو بيانــات الشبكــة، وكذلــك 
إصــدار أوامــر التعــاون الفنــي أو المراقبــة أو الإيقــاف المؤقــت للأنظمــة والمعــدات محــل 
التحقيــق. ويُُفهــم مــن ذلــك أن المشــرّّع تعامــل مــع بيانــات الشبكــة وحركــة الاتصــال – وهــي 
الميتاداتــا – بوصفهــا عناصــر ذات خطــورة خاصــة، تســتوجب إخضاعهــا  مــن صميــم 

لضوابــط إجرائيــة وقضائيــة، حمايــةًً للحقــوق والحريــات.77

ينفــي خضوعهــا  بذاتهــا لا  الميتاداتــا  يُُســمّّي  نــص صريــح  غيــاب  فــإن  وعليــه، 
للحمايــة القانونيــة، طالمــا اندرجــت – مــن حيــث وظيفتهــا العمليــة – ضمــن البيانــات القــادرة 
علــى تحديــد الشــخص أو تتبّّــع نشــاطه أو رســم نمــط ســلوكه الرقمــي. فالعبــرة، وفقًًــا للتفســير 
القانونــي الســليم، ليســت بالمســمّّى التقنــي، وإنمــا بالأثــر الكاشــف للبيانــات وبقدرتهــا علــى 
المســاس بالخصوصيــة. وبذلــك، يمكــن القــول إن المشــرّّع المصــري قــد تبنّّــى – بصــورة 
غيــر مباشــرة – معيــارًًا وظيفيًًــا فــي تــوصيف الميتاداتــا، يقتــرب فــي مضمونــه مــن الاتجــاه 
الأوروبــي، ويُُخضعهــا لمنظومــة البيانــات الشــخصية متــى تجــاوزت دورهــا الفنــي البحــت 
إلــى أداة لكشــف الهويــة أو النشــاط أو الســلوك. غيــر أن هــذا التنظيــم الضمنــي يظــل قاصــرًًا 
عــن تحقيــق اليقيــن القانونــي، ويُُبــرز الحاجــة إلــى تدخــل تشــريعي صريــح يُُحــدّّد علــى نحــو 
قاطــع المركــز القانونــي للميتاداتــا وضوابــط جمعهــا وحجيتهــا، ضمانًًــا لحمايــة الخصوصيــة، 

ومنعًًــا لتفــاوت التطبيقــات القضائيــة.

77  لجهة التحقيق المختصة – بحسب الأحوال – أن تصدر أمرًًا مسببًاً، لمأموري الضبط القضائي 
المختصين، لمدة لا تزيد على ثلاثين )30( يومًًا قابلة للتجديد لمرة واحدة، متى كان لذلك فائدة في 

ظهور الحقيقة على ارتكاب جريمة معاقب عليها بمقتضى أحكام هذا القانون بواحد أو أكثر مما يلي:
ضبط أو سحب أو جمع أو التحفظ على البيانات والمعلومات أو أنظمة المعلومات، وتتبعها في أي مكان أو نظام أو برنامج أو دعامة 

إلكترونية أو حاسب تكون موجودة فيه، ويتم تسليم أدلتها الرقمية للجهة مصدرة الأمر على ألا يؤثر ذلك على استمرارية النظم وتقديم 
الخدمة إن كان لها مقتضى. 

البحث والتفتيش والدخول والنفاذ إلى برامج الحاسب وقواعد البيانات وغيرها من الأجهزة والنظم المعلوماتية تحقيقًًا لغرض الضبط.
أن تأمر مقدم الخدمة بتسليم ما لديه من بيانات ومعلوماتتتعلق بنظام معلوماتي أو جهاز تقنيموجودة تحت سيطرته أو مخزنة لديه ،وكذا 

بيانات مستخدمي خدمته وحركة الاتصالات التي تمت علي ذلك النظام او النظام التقني 
وفي كل الأحوال يجب ان يكون أمر جهة التحقيق المختصه مسببا
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ويــرى الباحــث أن الميتاداتــا تُُعــدّّ مــن قبيــل البيانــات الشــخصية متــى تجــاوزت 
دورهــا الوصفــي أو الفنــي إلــى الكشــف – بصــورة مباشــرة أو غيــر مباشــرة – عــن هويــة 
الشــخص، أو موقعــه، أو نشــاطه، أو نمــط ســلوكه الرقمــي. والعبــرة، فــي جميــع الأحــوال، 
ليســت بالــشكل التقنــي للبيانــات، وإنمــا بوظيفتهــا الواقعيــة وأثرهــا الكاشــف، وهــو مــا يفــرض 
إخضاعهــا لنظــام قانونــي خــاص يــوازن بيــن مقتضيــات الإثبــات الجنائــي الفعّّــال وضمانــات 

حمايــة الخصوصيــة والحريــة الفرديــة.

ثانيًًا: خضوع الميتاداتا لقواعد سرية الاتصالات:

 Investigatory Powers Act اتجــه النظــام القانونــي البريطانــي، قبــل صــدور
Commu�( إلــى تبنّّــي تمييــز مماثــل بيــن محتــوى الاتصــال وبيانــات الاتصــال ، 20162

nications Data(، التــي تشــمل الميتاداتــا. وكان يُُســمح بالحصــول علــى هــذه البيانــات 
بموجــب أوامــر إداريــة أو شبــه قضائيــة، دون إخضاعهــا لنظــام الاعتــراض الصــارم المقــرر 

لمحتــوى الاتصــالات، اســتنادًًا إلــى افتــراض عــدم مساســها بجوهــر الســرية78.

غيــر أن هــذا التوجــه تعــرّّض لانتقــادات حــادة، ســواء علــى الصعيــد القضائــي 
الداخلــي أو فــي ضــوء رقابــة القضــاء الأوروبــي، لكونــه لــم يُُواكــب التطــور التقنــي الــذي جعــل 
الميتاداتــا أداة قــادرة علــى تقديــم صــورة شبــه مكتملــة عــن حيــاة الفــرد الرقميــة. وقــد أســهم 
ذلــك فــي إعــادة تقنيــن هــذا المجــال فــي قانــون ســلطات التحقيــق لعــام 2016، مــع إخضــاع 
جمــع بيانــات الاتصــال لنظــام رقابــي أكثــر تشــدًًدا، وإن ظــلّّ دون مســتوى الحمايــة المقــررة 

لمحتــوى الاتصــال79

د: الميتاداتا جزء من سجلات الاتصالات: ثالثا: الاتجاه المُُشدِِّ�

تتجــه بعــض الأنظمــة القانونيــة، وعلــى رأســها النظامــان الأمريكــي والبريطانــي، 
 Communication Records( إلــى اعتبــار الميتاداتــا جــزءًًا مــن ســجلات الاتصــالات
Call Detail Records /(، ومــن ثــمّّ تُُخضعهــا – مــن حيــث المبــدأ – لنظــام الســرية 
الإجرائيــة المقــررة للاتصــالات، ولــو بدرجــة أقــل مــن محتــوى الاتصــال ذاتــه. حيــث لا يُُنظــر 
إلــى الميتاداتــا بوصفهــا مجــرد بيانــات تقنيــة محايــدة، وإنمــا باعتبارهــا بيانــات قــادرة علــى 
الكشــف عــن نمــط الاتصــال والعلاقــات الاجتماعيــة، وتحديــد أطــراف التواصــل، وتوقيتــه، 
ومدتــه، ومكانــه. ويســتند هــذا الاتجــاه إلــى فكــرة مفادهــا أن ســرية الاتصــال لا تنحصــر فــي 
مضمــون الرســالة فقــط، بــل تمتــد إلــى العناصــر المحيطــة بهــا متــى كان مــن شــأنها، منفــردة 

Investigatory Powers Act 2016  78
 Matthew Tokson, “The Telephone Metadata Program and Carpenter v.   79

  .United States,” Notre Dame Law Review 94, no. 5 (2019):p 1885
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الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

أو مجتمعــة، أن تكشــف عــن جوهــر العلاقــة الاتصاليــة أو أنماطهــا. وهــو مــا دفــع القضــاء 
الأمريكــي والبريطانــي إلــى اشــتراط أمــر قضائــي أو إذن قانونــي خــاص للحصــول علــى هــذه 
البيانــات، لا سيمــا بعــد اتســاع نطــاق التحليــل التجميعــي للميتاداتــا ومــا يكشــفه مــن صــورة 

شبــه كاملــة عــن حيــاة الأفــراد.

1- التحول في القضاء الأمريكي:

شــهد القضــاء الأمريكــي تحــوّّالًا جوهريًًــا مــع حكــم المحكمــة العليــا حيــث قضــت المحكمــة بــأن 
 Cell-Site(  الحصــول علــى ســجلات تحديــد الموقــع الجغرافــي عبــر الهاتــف المحمــول
ــا  Location Information – CSLI(، وهــي فــي جوهرهــا ميتاداتــا، يُُعــدّّ مساسًًــا جوهريًً
بالخصوصيــة، ويســتلزم أمــرًًا قضائيًًــا قائمًًــا علــى ســبب محتمــل.80 وأكــدت المحكمــة أن 
:«التحليــل التجميعــي لبيانــات الموقــع يمكّّــن الحكومــة مــن إعــادة بنــاء تحــركات الشــخص 
علــى نحــو دقيــق، بمــا يكشــف عــن تفاصيــل حميمــة مــن حياتــه الخاصــة، وهــو مــا لا يمكــن 
قبولــه دون رقابــة قضائيــة صارمــة«. وقــد تراجعــت المحكمــة صراحــة عــن التطبيــق الجامــد 
لنظريــة الطــرف الثالــث، وأقــرت بــأن خطــورة الميتاداتــا لا تقــل عــن خطــورة محتــوى الاتصــال 

متــى أدّّت إلــى رســم صــورة شــاملة عــن حيــاة الفــرد.

 USA ( مــن ناحيــة أخــرى، أقــرّّ الكونغــرس الأمريكــي  فــي يونيــو 2015 قانــون
FREEDOM ACT(  الــذي عــدّّل العديــد مــن أحكام قانــون باتريــوت، وفــرض قيــودًًا علــى 
بعــض برامــج الجمــع الشــامل التــي كانــت تديرهــا وكالــة الأمــن القومــي،81 ولا سيّّمــا جمــع 
البيانــات الوصفيــة الخاصــة بالاتصــالات. حيــث نصــت المــاده 101 منــه علــي:  »لا 
يجــوز للحكومــة جمــع الســجلات أو الأشيــاء الماديــة بموجــب المــادة 501 مــن قانــون مراقبــة 
الاســتخبارات الأجنبيــة )المعروفــة بالمــادة 215 مــن قانــون باتريــوت( علــى نحــو جماعــي 
أو شــامل.82 ويُُشــترط أن يكــون أي طلــب للحصــول علــى ســجلات أو أشيــاء ماديــة محــدّّدًًا 
ــدًًا خاصًًــا )Specific Selection Term( 83بمــا يكفــي لحصــر نطــاق الجمــع فــي  تحدي
80  Carpenter v. United States, 585 U.S. (2018)
81  USA FREEDOM Act of 2015 (Pub. L. 114-23), enacted June 2, 2015.
82   “(b) Prohibition on Bulk Collection.—
(1) IN GENERAL.—No order issued under section 501 of the Foreign Intelligence Surveillance Act 
of 1978 (50 U.S.C. 1861) shall authorize the collection of any tangible things (such as books, records, 
papers, or documents) where the production of such tangible things is not directed at an individual, ac-
count, address, or personal device (or any specified selection term related to such an individual, account, 
address, or personal device).”

83  يقصد بعبارة »مصطلح تحديدي خاص« مصطلحًًا يُسُتخدم لتحديد شخص أو كيان أو حساب 
 The term« (أو عنوان أو جهاز معين، وبما لا يسمح بجمع واسع النطاق أو غير مقيَّدَ للمعلومات

 ‘specific selection term’ means a term used to uniquely identify a discrete
 person, entity, account, address, or device, or to identify a specific facility or

)».place
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شخص، أو حساب، أو عنوان، أو جهاز محدد84« 

2- تحول النظام البريطاني:

Watson v. Secretary of State for the Home Depart�  يمـثّّـل حـم ك
ment  نقطــة تحــوّّل

الاتصــالات  ببيانــات  الاحتفــاظ  مســألة  مــن  البريطانــي  القضائــي  الموقــف  فــي  جوهريــة 
والميتاداتــا،85 إذ جــاء هــذا الحكــم متســقًًا مــع الاتجــاه الأوروبــي الــذي أرســته محكمــة العــدل 
والتــي   ،Watsonو Tele2 Sverige AB المجمعــة القضايــا  فــي  للاتحــاد الأوروبــي 
أعــادت رســم الحــدود القانونيــة لمشــروعية جمــع بيانــات الاتصــالات فــي ضــوء الحقــوق 

الأســاسية.

فقــد قــرّّرت محكمــة الاســتئناف فــي المملكــة المتحــدة، اســتنادًًا إلــى هــذا الاجتهــاد 
الأوروبــي، أن تشــريعات الاحتفــاظ ببيانــات المراقبــة لأغــراض مكافحــة الجريمــة لا يجــوز 
أن تكــون عامــة أو شــاملة، بــل يجــب أن تقتصــر علــى الجرائــم الخطيــرة فقــط، وأن يكــون 
الوصــول إلــى البيانــات المحتفَــظ بهــا خاضعًًــا لرقابــة مسبقــة مــن القضــاء أو مــن هيئــة إداريــة 
مســتقلة تتوافــر لهــا ضمانــات الحيــاد والاســتقلال. وبذلــك، لــم يعــد مقبــوالًا – مــن منظــور هــذا 
الحكــم – إتاحــة الاطلاع علــى الميتاداتــا بموجــب أوامــر إداريــة واســعة أو غيــر مقيّّــدة، حتــى 

وإن لــم تتعلــق هــذه البيانــات بمحتــوى الاتصــال ذاتــه.86

وقــد طُُرحــت مســألة الامتثــال لقانــون الاتحــاد الأوروبــي بوضــوح فــي هــذا السيــاق، 
ولا سيمــا فيمــا يتصــل بالمادتيــن 7 و8 مــن ميثــاق الحقــوق الأســاسية للاتحــاد الأوروبــي، 
اللتيــن تكــفلان الحــق فــي احتــرام الحيــاة الخاصــة والحــق فــي حمايــة البيانــات الشــخصية. 
 Data Retention and Investigatory Powers Act إذ رأت المحكمــة أن تشــريع
2014، فــي صورتــه التــي كانــت ســارية آنــذاك، لا يحقــق التــوازن المطلــوب بيــن متطلبــات 

84   USA FREEDOM Act of 2015, Pub. L. No. 114-23, § 101(b)(1), 129 Stat. 
268 (codified at 50 U.S.C. § 1861).  
85  Secretary of State for the Home Department v. Watson [2018] EWCA Civ 
1839, paras. 126, 132 (UK Court of Appeal).  
86  Tele2 Sverige AB v. Post- och telestyrelsen and Secretary of State for the 
Home Department v. Watson, Joined Cases C203/15 and C698/15, CJEU Judg-
ment of 21 December 2016.
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الأمــن ومكافحــة الجريمــة مــن جهــة، وضمانــات الخصوصيــة وحمايــة البيانــات مــن جهــة 
أخــرى87، لكونــه يســمح بالاحتفــاظ الواســع وغيــر المقيّّــد ببيانــات الاتصــالات، بمــا فــي ذلــك 

الميتاداتا، دون ضوابط كافية88.

وتكمــن أهميــة هــذا الحكــم فــي أنــه نقــل النقــاش مــن التمييــز الشكلــي بيــن محتــوى 
الاتصــال وبياناتــه المحيطــة، إلــى معيــار الأثــر الفعلــي.89 فلــم تعــد العبــرة – وفقًًــا لهــذا 
البيانــات “غيــر محتوايــة”، وإنمــا بقدرتهــا العمليــة علــى كشــف أنمــاط  الاتجــاه – بكــون 
الاتصــال، وتحــركات الأشــخاص، وشبكات علاقاتهــم. فــإذا كان جمــع الميتاداتــا والاحتفــاظ 
بهــا يســمح بإعــادة بنــاء الحيــاة الخاصــة للفــرد علــى نحــو شــامل، فــإن إخضاعهــا لســرية 
الاتصــالات ولضمانــات قضائيــة مشــددة يصبــح أمــرًًا لازمًًــا، حتــى دون الاطلاع علــى 

مضمــون الرســائل أو المكالمــات.90

للاتحــاد  العــدل  محكمــة  اجتهــاد  مــع  انســجامه  فــي   ،Watson حكــم  يُُجسّّــد   
ــف الــذي كان يبــرّّر جمــع الميتاداتــا دون رقابــة  الأوروبــي، تراجعًًــا واضحًًــا عــن الاتجــاه المُُخ�ِفِّ
دًًا وظيفيًًــا، يُُخضــع الميتاداتــا لنظــام حمايــة قريــب  صارمــة، ويُُكــرّّس بــالًاد منــه اتجاهًًــا مُُشــ�ِدِّ
– فــي جوهــره – مــن النظــام المقــرر لمحتــوى الاتصــالات، متــى أدّّت وظيفتهــا التحليليــة إلــى 
مســاس فعلــي بالخصوصيــة. 91وهــو اتجــاه يعكــس تطــورًًا عميقًًــا فــي الفهــم القانونــي لمفهــوم 
الســرية فــي العصــر الرقمــي، ويؤكــد أن حمايــة الحيــاة الخاصــة لا تتحقــق بالفصــل الشكلــي 

بيــن أنــواع البيانــات، بــل بضبــط آثــار اســتخدامها ومخاطرهــا الواقعيــة.

87  Data Retention and Investigatory Powers Act 2014 (c. 27), §1 (UK) (de-
clared incompatible with EU law in Watson [2018] EWCA Civ 1839).  
88  Secretary of State for the Home Department v. Watson, Global Freedom 
of Expression, Columbia University, accessed 18 December 2025, https://
globalfreedomofexpression.columbia.edu/cases/secretary-state-home-depart-
ment-v-watson/.
89  Orla Lynskey, “After Watson: Mandatory Data Retention and the CJEU,” Eu-
ropean Data Protection Law Review 3 (2017p89

90  David Anderson QC, A Question of Trust: Report of the Investigatory Pow-
ers Review (2015), Independent Reviewer of Terrorism Legislation.p245
&Orla Lynskey: After Watson: Mandatory Data Retention and the CJEU,” Eu-
ropean Data Protection Law Review 3 (2017p 89.  
91  Lilian Edwards, “From DRIPA to IPA: The UK’s Journey Towards Pri-
vacy-Compliant Surveillance,” International Journal of Law and Information 
Technology 26 (2018p12
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المطلب الثاني
دور الميتاداتا وطبيعته الاثباتية

أولا: دور الميتاداتا في الاثبات الجنائي:

    تقوم الميتاداتا بدور حاسم فى مسائل الاثبات الجنائى، ويتمثل هذا الدور فيما يلى:

: )Image & Video Forensics( 1- تحليل الصور والفيديو

يُُعــدّّ تحليــل الصــور ومقاطــع الفدييــو مــن أهــم مجــالات تــوظيف الميتاداتــا فــي 
التحقيــق الجنائــي الرقمــي، لمــا تمثّّلــه هــذه الوســائط مــن خطــورة خاصــة فــي تكويــن القناعــة 

القضائيــة، نظــرًًا لقوتهــا الإقناعيــة الظاهــرة وســهولة تداولهــا.92 

وتــؤدي الميتاداتــا دورًًا محوريًًــا فــي تفكيــك الصــورة أو الفدييــو مــن الداخــل، والانتقــال 
مــن المظهــر الخارجــي المض�ِلِّــل إلــى الحقيقــة التقنيــة الكامنــة وراءه.93 فتمكّّــن الميتاداتــا 
المحقــق مــن كشــف التعــديلات المصطنعــة التــي قــد تطــال الصــور أو مقاطــع الفدييــو، ســواء 
تعل�ّـق الأمــر ببرامــج تحريــر تقلدييــة مثــل Photoshop، أو بتقنيــات أكثــر تعقيــدًًا كالصــور 
والفدييوهات المصطنعه بتقنية التزييف العميق )Deepfake(. فاختلاف بيانات البرنامج 
المســتخدم فــي الإنشــاء أو التعديــل، أو عــدم اتســاق الطابــع الزمنــي مــع سيــاق الواقعــة، أو 
ظهــور آثــار تحريــر غيــر منطقيــة فــي ســجل الميتاداتــا، كلهــا مؤشــرات تقنيــة قويــة علــى 

العبــث بالمحتــوى الأصلــي.94

ويُُضــاف إلــى ذلــك أن مقارنــة الميتاداتــا بيــن النســخ المختلفــة مــن الملــف قــد تُُظهــر 
فجــوات زمنيــة أو تقنيــة لا يمكــن تفســيرها إلا بحــدوث تعديــل لاحــق، وهــو مــا يُُضعــف الثقــة 

فــي أصالــة الدليــل المرئــي ويحــول دون التعويــل عليــه دون فحــص معمّّــق.95

92  NIST Guidelines on Digital Evidence, Special Publication 800-86 (2006) 
pp4-12
93  Eoghan Casey  : Digital Evidence and Computer Crime, 3rd ed. Academ�D
ic Press, 2011, pp. 463–468.&Eoghan Casey, Digital Evidence and Computer 
Crime (4th ed., Academic Press, 2020)p287 
94  Hany Farid :Photo Forensics (MIT Press, 2016), pp. 31–38& Siwei Lyu et 
al., “A Review of Deep Learning Methods for Detecting Deepfakes,” IEEE 
Transactions on Information Forensics and Security 16 (2021): p3462
95  Eoghan Casey :Handbook of Digital Forensics and Investigation -Academic 
Press, 2010  p. 529
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2- تحديد مكان التقاط الصورة أو الفيديو: 

المرافقــة   ،)Geolocation Metadata( الجغرافــي  الموقــع  تحديــد  ميتاداتــا  تُُتيــح 
للصــور ومقاطــع الفدييــو، إمكانيــة تحديــد مكان الالتقــاط بدقــة عاليــة، لاسيمــا عنــد اســتخدام 
ــل خاصيــة تحديــد الموقــع تلقائيًًــا.96 وتُُعــد هــذه البيانــات ذات  أجهــزة أو هواتــف ذكيــة تُُف�عِّ
أهميــة قصــوى فــي ربــط الدليــل المرئــي بمســرح الجريمــة، أو فــي نفــي وجــود المتهــم فــي مكان 
معيــن وقــت وقــوع الواقعــة.97 غيــر أن التعويــل علــى هــذه الميتاداتــا يظــل مشــروطًًا بالتحقــق 
مــن عــدم تعطيــل خاصيــة تحديــد الموقــع، أو تعديــل البيانــات يدويًًــا، وهــو مــا يفــرض ضــرورة 

التحقــق مــن اتســاقها مــع مصــادر أخــرى، كبيانــات الــشبكات وســجلات النظــام.98

3- التحقق من التوقيت الحقيقي للالتقاط:

يُُعــدّّ الطابــع الزمنــي المضمََّــن فــي ميتاداتــا الصــور والفدييــو عنصــرًًا حاســمًًا فــي 
تحديــد التوقيــت الحقيقــي للالتقــاط، وتمييــزه عــن تاريــخ النشــر أو الإرســال. ويســاعد هــذا 
العنصــر فــي إعــادة بنــاء التسلســل الزمنــي للوقائــع، وربــط الحــدث المصــوََّر بسياقــه الزمنــي 
الصحيــح.99 غيــر أن أهميــة الطابــع الزمنــي تقتضــي التحقــق مــن سلامــة ســاعة الجهــاز 
المســتخدم، ومزامنتهــا مــع خــوادم الوقــت الموثوقــة، فــضالًا عــن مقارنــة التوقيــت مــع قرائــن 

أخــرى، منعًًــا للاعتمــاد علــى بيانــات زمنيــة قــد تكــون عرضــة للتعديــل أو الخطــأ.100

4- تتّبّع البيانات المحذوفة وإعادة بنائها:

لا يــؤدي حــذف الملفــات الرقميــة، فــي الغالــب، إلــى زوالهــا الفعلــي مــن الناحيــة 
96  “Smartphone location data embedded in photographs provides precise geo-
location information, warranting Fourth Amendment protections equivalent to 
physical searches.     Riley v. California, 573 U.S. 373 (2014) p398

97  د.محمد عبد الفتاح عبد المقصود: القواعد الإجرائية للجرائم التي تقع عبر شبكات الانترنت، رسالة 
دكتوراه،كلية الحقوق،جامعه طنطا، 2015،صـ342،

 3rd ed. (Charles River ,John R. Vacca, Computer Forensics: Computer Crime Scene Investigation  
.316–312 .pp ,)2005 ,Media

 GPS metadata in EXIF headers“ (:.)5.3.2 Section( )2020( INTERPOL Digital Evidence Guidelines
 enables precise correlation of visual evidence with crime scenes. Verification against network data and

 )”.device logs is essential to detect spoofing
98  Sarah Morrissey, “Geolocation Metadata in Mobile Forensics,” Journal of 
Digital Forensics, Security and Law 15, no. 2 (2020): p52
99   Simson L. Garfinkel : Digital Forensics Research: The Next 10 Years - Dig�D
ital Investigation 7 , 2010- pp. S70–S74.
100  Brian Carrier, File System Forensic Analysis  -Addison-Wesley, 2005-pp. 
86–92.
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التقنيــة، وإنمــا يقتصــر أثــر الحــذف علــى إزالــة المؤشــر الــذي يــدل علــى موقــع الملــف داخــل 
نظــام التشــغيل، مــع بقــاء البيانــات – بمــا فيهــا الميتاداتــا – مخزّّنــة فــي الوسيــط الرقمــي إلــى 
أن يُُعــاد الكتابــة فوقهــا. ونتيجــة لذلــك، تُُعــدّّ الميتاداتــا عنصــرًًا حاســمًًا فــي عمليــات اســتعادة 
الملفــات المحذوفــة وإعــادة بنائهــا .وتُُســتخدم فــي هــذا الإطــار أدوات جنائيــة متخصصــة 
)Forensic Tools( قــادرة علــى اســتخراج الميتاداتــا حتــى بعــد الحــذف، بمــا يســمح بإعــادة 
بنــاء خصائــص الملــف المحــذوف، مثــل نوعــه الأصلــي، وتاريــخ إنشــائه، وتعديلــه، ومســار 
تخزينــه، وأحيانًًــا ربطــه بالمســتخدم أو الجهــاز الــذي أنشــأه. ويــؤدي هــذا الــدور إلــى تقويــض 
محــاولات إخفــاء الأدلــة الرقميــة، ويجعــل مــن الحــذف وســيلة غيــر كافيــة – فــي حــد ذاتــه – 

للإفلات مــن المســاءلة الجنائيــة.

جهــات  تمكّّــن  إذ  أهميــة خاصــة،  القــدرة  هــذه  تكتســب  القانونيــة،  الناحيــة  ومــن 
التحقيــق مــن إثبــات نيــة الإخفــاء أو العبــث بالدليــل، وهــو مــا قــد يــشكّّل قرينــة إضافيــة علــى 
القصــد الجنائــي. غيــر أن التعويــل علــى الميتاداتــا المســتخرجة مــن الملفــات المحذوفــة يظــل 
مشــروطًًا بإثبــات سلامــة إجــراءات الاســتخراج، واحتــرام سلســلة الحيــازة، والتحقــق مــن أن 

البيانــات المســتعادة لــم تتعــرض للتشــويه أو الخلــط ببيانــات أخــرى.101 

:Track-log 5- سجلات الدخول

تُُعــدّّ ســجلات الدخــول والنشــاط )Logs( مــن أكثــر أنــواع الميتاداتــا اســتخدامًًا فــي التحقيــق 
الجنائــي الرقمــي، ولا سيمــا فــي جرائــم الاختــراق والاعتــداء علــى النظــم المعلوماتيــة. فهــي 
تمثــل ســجالًا زمنيًًــا دقيقًًــا يُُــوّّدن تلقائيًًــا بواســطة الأنظمــة والخــوادم، ويكشــف عــن مجمــل 
الأنشــطة التــي تمــت علــى النظــام محــل الاعتداء.102وتُُبيّّــن هــذه الســجلات، علــى وجــه 

الخصــوص:

• محــاولات الدخــول الناجحــة والفاشــلة، بمــا يســمح بتتبــع أســلوب الهجــوم وتحديــد مــا 	
إذا كان يعتمــد علــى التخميــن أو علــى بيانــات اعتمــاد مســروقة.

• الأوامــر المنفّــذة داخــل النظــام، وهــو مــا يتيــح تحديــد نطــاق الاختــراق، ومــا إذا 	
اقتصــر علــى الاطــاع أو امتــد إلــى التعديــل أو الحــذف أو تعطيــل الخدمــات.

• مــدة الاتصــال وتوقيتــه، بمــا يســمح بربــط النشــاط الإجرامــي بزمــن محــدد، ومقارنتــه 	

101	  CARRIER, Brian: File system forensic analysis. Addison-Wesley Pro-
fessional, 2005.‏p140

102  د. محمد عبد الفتاح: مرجع سابق،صـ342 &
Eoghan Casey:  ibid  p 405
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بوجــود المتهــم أو نشــاطه المــادي أو الرقمــي فــي ذات الفتــرة.103

وتكمــن القــوة الإثباتيــة لســجلات النشــاط فــي أنهــا تُُنشــأ آليًًــا وبصــورة دوريــة، دون تدخــل 
مباشــر مــن المســتخدم، وهــو مــا يمنحهــا درجــة عاليــة مــن الموثوقيــة، متــى ثبتــت سلامــة 
 Logsالـــ النظــام وعــدم العبــث بهــذه الســجلات. ولهــذا، كثيــرًًا مــا تعتمــد المحاكــم علــى 
بوصفهــا قرائــن تقنيــة قويــة، وقــد ترتقــي إلــى دليــل مباشــر إذا اتســقت مــع باقــي عناصــر 
الإثبــات وثبتــت أصالتهــا. غيــر أن هــذه الحجيــة لا تُُفتــرض علــى إطلاقهــا، إذ يظــل مــن 
الضــروري التحقــق مــن عــدم تعطيــل نظــام التســجيل، أو التلاعــب بالســجلات، أو تعديلهــا 
بأثــر رجعــي، وهــي مســائل تفــرض إخضاعهــا لفحــص فنــي دقيــق وربطهــا بمصــادر أدلــة 

أخــرى.

ثانيا: دور التقنيات الحديثة في تعزيز موثوقية الميتاداتا:

Artificial Intelli� )أدّّى التــطور المتــسارع ــفي تقنــيات اــلذكاء الاصطناــعى ) 
gence(، ولا سيمــا خوارزميــات التعل�ّـم الآلــي والتعل�ّـم العميــق، إلــى إحــداث نقلــة نوعيــة فــي 
آليــات تحليــل الميتاداتــا، ســواء مــن حيــث الســرعة أو الدقــة أو القــدرة الاســتدلالية. فلــم يعــد 
تحليــل الميتاداتــا مقتصــرًًا علــى الفحــص اليــدوي أو المقارنــات المحــدودة، بــل أصبــح يتــم فــي 

إـطـار أنظـمـة ذكـيـة ـقـادرة عـلـى معالـجـة كمـيـات هائـلـة ـمـن البياـنـات وربطـهـا

واستخلاص أنماط معقّّدة منها.104 ويبرز هذا الدور جليا فيما يلى:

1- تحليل كميات ضخمة من الميتاداتا في زمن قياسي:

تُُمكّّــن تقنيــات الــذكاء الاصطناعــي جهــات التحقيــق مــن تحليــل كتــل ضخمــة مــن 
الميتاداتا )Big Metadata( في فترات زمنية وجيزة، وهو ما كان يتعذّّر عمليًًا بالوسائل 
التقلدييــة. فخوارزميــات الــذكاء الاصطناعــي قــادرة علــى فحــص ملاييــن الســجلات الزمنيــة، 
وبيانــات الموقــع، وســجلات الدخــول، وملفــات النظــام، فــي وقــت واحــد، مــع رصــد أوجــه 
التشــابه والاخــتلاف والتكــرار.105 ويترتــب علــى ذلــك تعزيــز فعاليــة التحقيــق الجنائــي الرقمي، 
لا سيمــا فــي القضايــا المعقّّــدة التــي تتعــدد فيهــا الأجهــزة، أو المســتخدمون، أو الوقائــع 

103  د.يوسف بن سعيد الكلباني: مرجع سابق،صـ301
104  Dong Bin Oh et al: volGPT: Evaluation on Triaging Ransomware Process 
in Memory Forensics with Large Language Model,” Forensic Science Interna-
tional: Digital Investigation 49, Supplement- 2024,  Article 301756, https://doi.
org/10.1016/j.fsidi.2024.301756.
105  د. وفاء محمد صقر: المسئولية الجنائية عن جرائم الذكاء الاصطناعي، مجلة روح القوانين،كلية 

الحقوق،جامعة طنطا،ع96،أكتوبر 2021،صـ29
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الزمنيــة المتشــابكة، إذ يســمح هــذا التحليــل الشــامل بإعــادة بنــاء الوقائــع الرقميــة علــى نحــو 
أكثــر دقــة واتســاقًًا.106

2- اكتشاف الأنماط السلوكية غير الظاهرة:

مــن أبــرز مــا يميــز الــذكاء الاصطناعــي فــي تحليــل الميتاداتــا قدرتــه علــى اكتشــاف 
الأنمــاط الســلوكية غيــر الظاهــرة للعيــن البشــرية. فبفضــل التحليــل الترابطــي والتنبــؤي، يمكــن 
للخوارزميــات الذكيــة اســتخلاص أنمــاط اســتخدام أو تواصــل أو تنقــل لا تظهــر عنــد فحــص 

كل عنصــر علــى حــدة. ويتيــح ذلــك الكشــف عــن:

- أنماط دخول غير اعتيادية إلى الأنظمة.

- تكرار زمني أو مكاني يُُشير إلى نشاط إجرامي منظّّم.

- علاقات خفية بين مستخدمين أو أجهزة لم تكن ظاهرة في التحليل التقلديي.

الــذكاء الاصطناعــي – مــن مجــرد قرائــن  الميتاداتــا – عبــر  ثــمّّ، تتحــول  ومــن 
منفصلة إلى نموذج ســلوكي متكامل قد يُُســتخدم في إثبات الاعتياد الإجرامي أو نفيه.107

)Deepfake Detection( : 3- كشف التلاعب الدقيق بالصور والفيديو

أســهم الــذكاء الاصطناعــي كذلــك فــي تطويــر أدوات متقدمــة لكشــف التلاعــب 
 .)Deepfake( الدقيــق بالصــور ومقاطــع الفدييــو، ولا سيمــا مــا يُُعــرف بـــ التــزييف العميــق
فهــذه الأدوات لا تكتفــي بتحليــل المحتــوى المرئــي ذاتــه، بــل تعتمــد بدرجــة كبيــرة علــى تحليــل 
الميتاداتــا المرافقــة لــه، مثــل ســجلات الإنشــاء والتعديــل، وأنمــاط الترميــز، وعــدم الاتســاق 
بيــن البيانــات التقنيــة والمحتــوى الظاهــر108. وتســمح هــذه التقنيــات برصــد الفــوارق الدقيقــة 

106  Sandra Wachter and Brent Mittelstadt, A Right to Reasonable Inferences: 
Re-Thinking Data Protection Law in the Age of Big Data and AI (Columbia 
Business Law Review 2019(2), p121-  posted October 5, 2018, revised June 
25, 2019, SSRN, https://papers.ssrn.com/abstract=3248829 (accessed 16 De-
cember 2025 at 12:15 am

107  .سعود عبد القادر الشاعر: دور الذكاء الإصطناعي في تفعيل إجراءات التحقيق الجنائي في 
الجرائم الإلكترونية )دراسة مقارنة(، المجلد 13، العدد 83 - الرقم المسلسل للعدد 83، مارس 

2023،صـ28
108  Siwei Lyu et al., “Metadata-Assisted Deepfake Detection: EXIF and En-
coding Analysis,” IEEE Transactions on Information Forensics and Securi-
ty 17 (2022): p1129
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التــي يصعــب اكتشــافها بالوســائل التقلدييــة، كاختلافــات غيــر منطقيــة فــي الطوابــع الزمنيــة، 
أو اســتخدام برامــج تحريــر لا تتفــق مــع سيــاق الالتقــاط، أو أنمــاط ضغــط وترميــز تشــير إلــى 
إعــادة المعالجــة أو الدمــج.109 فقــد أدّّى تــوظيف الخوارزميــات المتقدمــة فــي تحليــل الميتاداتــا 
إلــى تمكيــن جهــات التحقيــق مــن إعــادة بنــاء مســرح الجريمــة الرقمــي علــى نحــو يقتــرب، مــن 
حيــث المنهــج، مــن إعــادة بنــاء مســرح الجريمــة المــادي فــي الجرائــم التقلدييــة.110 ويقــوم هــذا 
الأســلوب علــى دمــج وتحليــل عناصــر زمنيــة ومكانيــة وتقنيــة متعــددة، بمــا يســمح بإنتــاج 

تصــور شــامل لتسلســل الوقائــع الرقميــة.111

وتعتمــد هــذه العمليــة، بوجــه خــاص، علــى الطوابــع الزمنيــة )Timestamps( التــي 
تُُمكّّــن مــن ترتيــب الأفعــال الرقميــة ترتبًًيــا دقيقًًــا، )ســجلات النشــاط Logs التــي تكشــف عــن 
طبيعــة الأوامــر المنفــذة ومحــاولات الدخــول ومــدد الاتصــال، فــضالًا عــن بيانــات الموقــع 
الجغرافــي التــي تربــط النشــاط الرقمــي بــمكان محــدد(. ومــن خلال التحليــل الترابطــي لهــذه 
بــءد النشــاط الإجرامــي، ومســاره، ونهايتــه، وربــط ذلــك  العناصــر، يمكــن تحديــد لحظــة 
بالمســتخدم أو الجهــاز المعنــي. ويُُســهم هــذا النهــج فــي تقديــم تصــور زمنــي ومكانــي متكامــل 
للواقعــة الإجراميــة، يُُعــزّّز مــن القــدرة علــى إثبــات الركــن المــادي للجريمــة أو نفيــه، ويُُســاعد 
المحكمــة علــى فهــم السيــاق الرقمــي الــذي وقعــت فيــه الأفعــال محــل الاتهــام. غيــر أن قيمــة 
هــذا التصــور تظــل مرهونــة بثبــوت أصالــة الميتاداتــا، وسلامــة سلســلة الحيــازة، واتســاق 
النتائــج المســتخلصة مــع باقــي عناصــر الإثبــات.112 وعلــى الرغــم مــن المزايــا البالغــة التــي 
يوفرهــا الــذكاء الاصطناعــي فــي تحليــل الميتاداتــا وإعــادة بنــاء مســرح الجريمــة الرقمــي، فــإن 
توظيفــه يثيــر مخاطــر قانونيــة جوهريــة لا يجــوز إغفالهــا، لمــا لهــا مــن أثــر مباشــر علــى 

ضمانــات المحاكمــة العادلــة.

ولعــل أول هــذه المخاطــر يتمثــل فــي غمــوض الخوارزميــات أو مــا يُُعــرف بظاهــرة 
الصنــدوق الأســود )Black Box(، حيــث تُُنتــج الأنظمــة الذكيــة نتائــج واســتنتاجات دون 
أن يكــون مــن الســهل – أو الممكــن أحيانًًــا – تتبــع المســار المنطقــي أو التقنــي الــذي أدّّى 
إليهــا.113 ويُُضعــف هــذا الغمــوض قــدرة المحكمــة علــى التحقــق مــن سلامــة الاســتنتاج، كمــا 

109  ا.سعود عبد القادر الشاعر: دور الذكاء الإصطناعي في تفعيل إجراءات التحقيق الجنائي في 
الجرائم الإلكترونية )دراسة مقارنة(، المجلد 13، العدد 83 - الرقم المسلسل للعدد 83، مارس 

2023،صـ26
110  Hany Farid, Photo Forensics (MIT Press, 2016)p245
111  Abbas Karimi et al., “Cybercrime Detection Using Semi-Supervised Neural 
Network,” Computer Science Journal of Moldova 29, no. 2 (86) (2021): p156.
112 د.  محمــود سلامــه الشــريف، »الطبيعــة القانونيــة للتنبــؤ بالجريمــة بواســطة الــذكاء الاصطناعــي 
ومشــروعيته«، المجلــة العربيــة لعلوم الأدلــة الجنائية والطب الشــرعي ،جامعة نايف الأمنية،الســعودية، 

مــج 2، ع 3،صـ341
113  Rebecca Wexler, “Life, Liberty, and Algorithmic Detection of Recidi-
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يُُقيّّــد حــق الدفــاع فــي مناقشــة الدليــل مناقشــة فعّّالــة.114

وثانيهــا صعوبــة الطعــن الفنــي مــن جانــب الدفــاع، إذ يتطلــب تفنيــد نتائــج الــذكاء 
الاصطناعــي خبــرة تقنيــة متقدمــة، وإمكانيــة الوصــول إلــى نمــاذج الخوارزميــات وبيانــات 
التدريــب، وهــي أمــور قــد تكــون محجوبــة بدعــوى الســرية التجاريــة أو الاعتبــارات الأمنيــة. 
أمــا  بيــن الادعــاء والدفــاع.115  الــسلاح  إلــى اخــتلال مبــدأ تكافــؤ  ويُُفضــي هــذا الوضــع 
الخطــر الثالــث فيكمــن فــي الانحيــاز الخوارزمــى  )Algorithmic Bias(، حيــث قــد تعكــس 
الخوارزميــات – دون قصــد – تحيــزات كامنــة فــي البيانــات التــي دُُرّّبــت عليهــا، أو فــي 
الافتراضــات المسبقــة لمصمميهــا. وقــد يــؤدي ذلــك إلــى نتائــج غيــر دقيقــة أو تمييزيــة، بمــا 

ــا.116 يُُقــوّّض الثقــة فــي حيــاد الدليــل المســتخلص آليًً
ثالثا: الطبيعة الثبوتية الجنائية للميتاداتا:

يثيــر تحديــد الطبيعــة الإثباتيــة للميتاداتــا إشكاالًا دقيقًًــا فــي الفقــه الجنائــي الرقمــي، 
يتمحــور حــول مــا إذا كانــت تُُعــدّّ دليالًا مباشــرًًا قائمًًــا بذاتــه، أم مجــرد قرينــة تقنيــة علــى 
الواقعــة محــل الاتهــام. فالقرينــة بلا شــك هــي إحــدى وســائل الإثبــات غيــر المباشــرة117، 
ويقصــد بهــا اســتخلاص الواقعــة المطلــوب إثباتهــا مــن واقعــة أخــرى ثابتــة بالدليــل، بحيــث 
تكــون الواقعــة الثانيــة مجهولــة، ويتــم الوصــول إليهــا عــن طريــق الاســتدلال العقلــي والمنطقــي 
انطلاقًًــا مــن واقعــة أولــى معلومــة. وعلــى هــذا النحــو، فــإن القرينــة تمثــل نتيجــة اســتنباطية 
يُُجريهــا القاضــي للوصــول إلــى الحقيقــة، دون أن تكــون الواقعــة محــل الإثبــات قــد ثبتــت 
بدليــل مباشــر.118 ولقــد ذهــب الاتجــاه الغالــب فــي الفقــه الجنائــي إلــى اعتبــار الميتاداتــا قرينــة 
تقنيــة قويــة، إذ إنهــا لا تُُثبــت – فــي صورتهــا المعتــادة – مضمــون الفعــل الإجرامــي ذاتــه 
وهــو الأمــر المجهــول، وإنمــا تُُثبــت السيــاق الزمنــي والمكانــي والتقنــي الــذي وقــع فيــه هــذا 
الفعــل وهــو الأمــر المعلــوم بذلــك هــي اســتنباط أمــر مجهــول مــن أمــر معلــوم119. ومــن ثــم 
vism,” Supreme Court Review 70 (2020): p325
114  د. ممــدوح حســن مانــع: المســؤولية الجنائيــة عــن أفعــال الــذكاء الاصطناعــي غيــر المشــروعة ، 

مجلــة دراســات علــوم الشــريعة والقانــون، الأردن، المجلد48،ع4،2021،صـــ150
115  Andrew D. Selbst, “A Due Process Theory for Algorithmic Discrimina-
tion,” California Law Review 108 (2020): p 1652
116  Sarah Larson, Surya Mattu, Lauren Kirchner, and Julia Angwin, “How We 
Analyzed the COMPAS Recidivism Algorithm,” ProPublica, May 23, 2016, 
archived at Perma.cc, https://perma.cc/8BXL-NU4D (accessed 9 May 2025).
117  د.امال عبد الرحيم عثمان: شرح قانون الإجراءات الجنائية، الهيئة المصرية للكتاب،بدون تاريخ 

نشر ،ص،671
118  د.مأمون محمد سلامه: الإجراءات الجنائية في التشريع المصري، دار النهضة العربية، 

1992،صـ237
119   د.أحمد عبد اللاه المراغي: دور الدلائل الكافية في مباشرة الإجراءات الجنائية ، مجلة الدراسات 
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تُُســهم فــي ربــط الواقعــة بفاعــل معيّّــن، أو نفــي هــذه الصلــة، مــن خلال تحديــد التوقيــت، 
والموقــع، والجهــاز المســتخدم، ومســار النشــاط الرقمــي. ومــن جمــاع ذلــك تُُعــدّّ الميتاداتــا 
قرينــة اســتنتاجية تُُكمّّــل الأدلــة الأخــرى، ولا تقــوم عــادةًً مقــام الدليــل المباشــر الــذي يُُثبــت 
الركــن المــادي للجريمــة بذاتــه، كالتســجيل الصوتــي أو المرئــي أو المســتند الرقمــي الــذي 
يتضمــن الفعــل محــل التجريــم. غيــر أن هــذه القاعــدة ليســت مطلقــة؛  إذ قــد ترتقــي الميتاداتــا 

إلــى مرتبــة الدليــل المباشــر متــى توافــرت شــروط فنيــة وقانونيــة صارمــة، فــي مقدمتهــا:

1- ثبوت أصالة الميتاداتا: أي التأكد من أنها أُُنشئت تلقائيًًا بواسطة النظام، ولم 
تتعرض للتعديل أو العبث، مع التحقق من سلامة البيئة التقنية التي وُُلدت فيها.

2- سلامة سلسلة الحيازةChain of Custody( 120(: بحيث يُُثبت أن الميتاداتا انتقلت 
من مصدرها إلى جهة التحقيق ثم إلى المحكمة دون انقطاع أو تلاعب، مع توثيق كل 

مرحلة من مراحل الضبط والفحص121.

3- اتساقها مع أدلة رقمية أخرى: كالسجلات النظامية، وبيانات الاتصالات، والطوابع 
الزمنية المتطابقة، بما يعزز موثوقيتها ويُُخرجها من نطاق الاحتمال.122 وفي هذه 

الحالة، قد تُُثبت الميتاداتا واقعة إجرامية محددة بذاتها، كإثبات وجود المتهم في مكان 
وزمان ارتكاب الجريمة الرقمية، أو قيامه بفعل تقني معين في توقيت حاسم، بما يجعلها 

دليالًا مباشرًًا لا مجرد قرينة.

وقــد اتجــه القضــاء المقــارن إلــى إرســاء ضوابــط صارمــة تحكــم التعامــل مــع البيانــات 
نحــو  بذاتــه علــى  قائمًًــا  مباشــرًًا  دليالًا  اعتبارهــا  إلــى  يذهــب  أن  التقنيــة والميتاداتــا، دون 
مطلــق، بــل ربــط حجيتهــا بمــدى احتــرام الضمانــات الدســتورية والإجرائيــة المصاحبــة لجمعهــا 
123Carpenter v. Unit�  واـسـتخدامها. فـفـي حـكـم المحكـمـة العلـيـا الأمريكـيـة ـفـي قضـة ي

القانونية،كلية الحقوق،جامعة أسيوط، المجلد 58،ع3،2022،صـ58
120  سلسلة الحيازة هي الإطار الإجرائي الذي يوثِّ�ِق كل مرحلة من مراحل ضبط الدليل، نقله، 

فحصه، تخزينه، وتحليله، بحيث يُظُهر بشكل واضح ومفصل من فعل ماذا، متى، وكيف، ومن ثم لا 
يمكن إثبات سلامة أو أصالة أي دليل ذا صلة بالذاكرة الرقمية إلا إذا بقيت هذه السلسلة غير منقطعة 

وغير معدَّلَة طوال دورة الحياة القانونية للدليل.
 Taha Gharaibeh, Ibrahim Baggili, and Anas Mahmoud: On Enhancing Memory Forensics with

 FAME: Framework for Advanced Monitoring and Execution- Forensic Science International: Digital
.2024.301757.j.fsidi/10.1016/https://doi.org ,p5 -2024, Supplement ,49 Investigation

121  Mark L. Krotoski:  Effectively Using Electronic Evidence Before and at 
Trial - United States Attorneys’ Bulletin 59, no. 6 , 2011- pp. 52–55.
122  Brian Carrier: ibid, pp. 60–67
123  Carpenter v. United States, 138 S. Ct. 2206 (2018).  https//:www.ifs.org/
wp-content/uploads/2018/10/Carpenter-Amicus.8.14_pdf 
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د. محمد زكي زكي زيدان

ed States (2018(، أكــدت المحكمــة أن بيانــات الموقــع الجغرافــي للهاتــف المحمــول 
)CSLI(، رغــم كونهــا فــي أصلهــا بيانــات وصفيــة، إلا أنهــا تنطــوي علــى قــدرة عاليــة علــى 
كشــف نمــط حيــاة الفــرد وتحركاتــه بصــورة شــاملة، الأمــر الــذي يقتضــي إخضــاع جمعهــا 
لإذن قضائــي مســبق، وإلا عُُــدّّ ذلــك مساسًًــا غيــر مشــروع بالحــق فــي الخصوصيــة المكفــول 

جـب التعـديـل الراـبـع للـدسـتور الأمريـكـي. بموـ

وعلــى الصعيــد الأوروبــي، أرســت المحكمــة الأوروبيــة لحقــوق الإنســان فــي حكمهــا 
مراقبــة  أن  مفــاده  مبــأًًد   124Malone v. United Kingdom² قضيــة  فــي  الصــادر 
الاتصــالات وجمــع البيانــات التقنيــة المصاحبــة لهــا لا يكــون مشــروعًًا ولا صالحًًــا للاعتــداد 
بــه قانونًًــا إلا إذا اســتند إلــى إطــار تشــريعي واضــح ومحــدد، وهــو الاتجــاه ذاتــه الــذي أكّّدتــه 
 Roman Zakharov v. Russia³ المحكمــة ذاتهــا فــي حكــم الغرفــة الكبــرى فــي قضيــة
حيــن شــدّّدت علــى ضــرورة وجــود ضمانــات فعّّالــة ورقابــة قضائيــة حقيقيــة علــى أنظمــة 
جمــع بيانــات الاتصــالات.125 ويُُفهــم مــن هــذه الاجتهــادات أن الميتاداتــا، وإن كانــت تُُعــدّّ 
قرينــة تقنيــة ذات دلالــة قويــة، فــإن قيمتهــا الإثباتيــة تظــل مشــروطة باحتــرام مبــدأ المشــروعية 

الإجرائيــة وسلامــة آليــات جمعهــا وحفظهــا.

تعقيب: 

       مــن المعلــوم أن القرينــة القضائيــة تختلــف اختلافًًــا جوهريًًــا عــن القرينــة القانونيــة؛ 
ففــي حيــن يتولــى المشــرّّع فــي القرينــة القانونيــة افتــراض الواقعــة المجهولــة وربطهــا بواقعــة 
معلومة بنص القانون، بحيث لا يملك القاضي ســلطة في إنشــائها أو تعديلها، فإن القرينة 
القضائيــة هــي نتــاج العقــل القضائــي، ينشــئها القاضــي بنفســه مــن خلال تحليــل الوقائــع 
وربطهــا، مســتندًًا إلــى ســلطته التقديريــة وخبرتــه فــي تقديــر الأدلــة مــن ثــم بالامعــان فــي كلا 
التعريفيــن نجــد أن الميتاداتــا تتقــارب مــع القرينــة القضائيــة.126 حيــث أن الميتاداتــا و القرينــة 
القضائيــة لا يقــدر أيٌٌّ منهمــا – فــي الأصــل – علــى إثبــات الواقعــة الإجراميــة إثباتًًــا مباشــرًًا، 
وإنمــا يقومــان علــى اســتخلاص النتيجــة مــن مقدمــات ثابتــة. فالقرينــة القضائيــة تُُســتخلص 

124   Malone v. the United Kingdom, Application no. 8691/79, Judgment of 
2 August 1984, Series A no. 82 (European Court of Human Rights). https://
hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-57533%22]}
125  Roman Zakharov v. Russia, Application no. 47143/06, Judgment of 4 De-
cember 2015 (Grand Chamber), European Court of Human Rights. https://
hudoc.echr.coe.int/fre#{%22itemid%22:[%22001-159324%22]}

126  د.محمود أحمد طه: الموسوعة الفقهية والقضائية شرح قانون الإجراءات الجنائية،ج3،دار الكتب 
القانونية،2013،صـ310
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مــن وقائــع ماديــة أو ظــروف محيطــة ثبتــت أمــام المحكمــة،127 بينمــا تُُســتخلص الميتاداتــا 
مــن معطيــات تقنيــة موضوعيــة تُُنتجهــا الأنظمــة الرقميــة تلقائيًًــا أو شبــه تلقائــي، ويُُعــاد 

تحليلهــا لاســتخلاص الدلالــة الجنائيــة.

غيــر أن مصــدر الدلالــة يختلــف بينهمــا اختلافًًــا جوهريًًــا؛ فالقرينــة القضائيــة تقــوم أساسًًــا 
علــى الاســتنباط الذهنــي للقاضــي، الــذي يربــط بيــن وقائــع الدعــوى وفــق المنطــق والخبــرة 
القضائيــة العامــة، دون حاجــة إلــى معرفــة فنيــة متخصصــة.  أمــا الميتاداتــا، فتعتمــد علــى 
التحليــل الفنــي والتقنــي بوصفــه شــرطًًا لازمًًــا لاســتخراج معناهــا، إذ لا تُُفهــم دلالتهــا إلا مــن 
خلال خبــرة تقنيــة تُُفسّّــر الطوابــع الزمنيــة، وســجلات النظــام، وبيانــات الموقــع، وهــو مــا 
يجعلهــا قرينــة فنيــة قبــل أن تكــون قانونيــة.128 كمــا تختلــف درجــة اليقيــن بيــن الوســيلتين؛ 
فالقرينــة القضائيــة بطبيعتهــا تقديريــة، قــد تتعــدد دلالاتهــا وتحتمــل أكثــر مــن تفســير، وتظــل 
خاضعــة لتقديــر القاضــي وحــده فــي ضــوء مجمــوع الأدلــة. 129أمــا الميتاداتــا، فتميــل – متــى 
ثبتــت أصالتهــا وسلامــة سلســلة حيازتهــا – إلــى درجــة أعلــى مــن الموضوعيــة التقنيــة، 
إذ تُُنشــأ غالبًًــا بمعــزل عــن إرادة الشــخص، وتُـُـوََّدن آليًًــا فــي النظــام، بمــا يقلــل مــن تدخــل 
العنصــر البشــري فــي إنتاجهــا، ويمنحهــا قــوة اســتدلالية أكثــر صلابــة. ترقــي الــي درجــة 

الدليــل.

بيــد أن هــذه التقنيــة لا تجعــل الميتاداتــا بمنــأى عــن الطعــن؛ إذ إن قابليتهــا للتعديــل 
أو التلاعــب الفنــي تفــرض إخضاعهــا لفحــص دقيــق، شــأنها شــأن القرينــة القضائيــة التــي 
قــد تنهــار إذا تعارضــت مــع وقائــع ثابتــة أو أدلــة أقــوى. لــذا فــإن كليهمــا يظــل دليالًا غيــر 
قطعي في الأصل، لا يُُبنى عليه الحكم بالإدانة إلا إذا تعزز بســائر عناصر الإثبات.130 
ويظهــر الاخــتلاف أيضًًــا فــي الإطــار القانونــي المنظّّــم؛ فالقرينــة القضائيــة تخضــع للقواعــد 
العامــة فــي قانــون الإثبــات، وتُُســتمد مشــروعيتها مــن مبــدأ الاقتنــاع القضائــي الحــر. أمــا 
الميتاداتــا، فتخضــع – فــضالًا عــن قواعــد الإثبــات – لضوابــط إضافيــة تتعلــق بـــمشروعية 
الجمــع، وســرية الاتصــالات، وحمايــة البيانــات الشــخصية، وهــي اعتبــارات لا تثــور عــادةًً 

عنــد التعامــل مــع القرائــن التقلدييــة.131
127  د.محمــود نحيــب حســني: شــرح قانــون الإجــراءات الجنائيــة،دار النهضــة العربية،المجلــد الثانــي، 

ــة،2016،ص،942 الطبعه الخامس
128  د.حســام تــوكل موســي: حجيــة الأدلــة فــي الإثبــات الجنائــي دراســة فــي ضــوؤ القانــون 157 لســنه 

2018 فــي شــأن مكافحــة جرائــم تقنيــة المعلومــات ،دار البحــوث والدراســات القانونية،2024،صـ61
129  د.جلال ثروت: الإجراءات الجنائية)الخصومة الجنائية( ،بدون دار نشر،2002،صـ178

130 د .أشــرف توفيــق شــمس الديــن: شــرح قانــون الإجــراءات الجنائية،طبعــه مزيــدة ومنقحــة لأحــدث 
التعــديلات التشــريعية ونصــوص دســتور 2014،بــدون دار نشــر،بدون ســنه نشــر،صـ668

ــواد  ــي الم ــات ف ــي الإثب ــة ف ــة الرقمي ــة الالكتروني ــة الأدل ــدي حجي ــد عرفه:م ــد الحمي ــد عب 131  د.محم
الجنائية،دراســة تحليليــة تطبيقيــة مقارنة،مجلــة الحقــوق للبحــوث القانونيــة والاقتصاديــة، كليــة الحقــوق 

، جامعــة الإســكندرية،ع1،2018، صـــ481
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وخلاصــة القــول يمكــن القــول إن الميتاداتــا تمثــل فــي المجــال الرقمــي امتــدادًًا تقنيًًــا 
معاصــرًًا لفكــرة القرينــة القضائيــة، إذ تشــترك معهــا فــي الطبيعــة الاســتنتاجية القائمــة علــى 
اســتخلاص الدلالــة مــن معطيــات ثابتــة، غيــر أنهــا تتميــز عنهــا بكونهــا نتاجًًــا فنيًًــا آليًًــا 
يصــدر عــن النظــام الرقمــي ذاتــه، لا عــن الذهــن البشــري. فــإذا كانــت القرينــة القضائيــة 
ثمــرة للاســتنباط العقلــي للقاضــي عنــد تفســير الوقائــع وربطهــا وفــق منطــق الخبــرة القضائيــة، 
فــإن الميتاداتــا هــي نتــاج موضوعــي للنظــام التقنــي يُُعــاد تفســيره وتكييفــه قانونيًًــا مــن قبــل 

القاضــي.

وتجــدر الاشــارة إلــى أن هــذا التشــابه لا يبــرر إســناد الميتاداتــا كليًًــا إلــى مفهــوم القرينــة 
القضائيــة، ذلــك أن الميتاداتــا قــد تتجــاوز، فــي بعــض الأحــوال، مجــرد الــدور الاســتنتاجي 
لتُــُشكّّل دليالًا مباشــرًًا علــى الواقعــة الإجراميــة، متــى ثبتــت أصالتهــا الفنيــة، وسلامــة سلســلة 
ــا عــن  حيازتهــا، وانتفــى عنهــا احتمــال التلاعــب أو الخطــأ التقنــي. وهــو مــا يميّّزهــا جوهريًً
القرينــة القضائيــة التــي تظــل – بطبيعتهــا – دليالًا غيــر مباشــر لا يرقــى بذاتــه إلــى إثبــات 
الركــن المــادي للجريمــة. لــذا يمكننــا القــول أن الميتاداتــا لا يمكــن إدراجهــا علــى نحــوٍٍ قطعــي 
ضمــن طائفــة القرائــن، ولا اعتبارهــا دائمًًــا دليالًا مباشــرًًا، بــل يتعيّّــن تكييفهــا تكييفًــا مرنًًــا 
مترّّدجًًــا بحســب قوتهــا الفنيــة وحجيتهــا الإجرائيــة فــي كل حالــة علــى حــدة. فهــي قــد تــؤدي 
وظيفــة القرينــة التقنيــة فــي بعــض الوقائــع، وقــد تنهــض إلــى الدليــل الرقمــي المباشــر فــي 

وقائــع أخــرى، وهــو مــا يجعــل قيمتهــا الإثباتيــة نســبية ومتغيــرة، وليســت ثابتــة أو جامــدة.
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الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

المبحث الثالث
الإشكالات القانونية والفنية المتعلقة بالميتاداتا

لا تقف الإشكالات المتعلقة بالميتاداتا عند حدود الجوانب الفنية، بل تمتد لتشمل 
قيــودًًا تشــريعية وقضائيــة تفرضهــا اعتبــارات مشــروعية الدليــل وحمايــة الحقــوق والحريــات 
الأســاسية. فجمــع الميتاداتــا وتحليلهــا قــد يتقاطــع مــع مبــادئ دســتورية راســخة، مثــل الحــق 
فــي الخصوصيــة، وســرية الاتصــالات، وحمايــة البيانــات الشــخصية، وهــو مــا يســتوجب 
إخضاعهــا لضوابــط قانونيــة دقيقــة تختلــف مــن نظــام قانونــي إلــى آخــر. كمــا يضطلــع 
القيــود مــن خلال رقابتــه علــى مشــروعية  بــدور محــوري فــي رســم حــدود هــذه  القضــاء 
إجــراءات الضبــط والتحليــل، وتقديــره لمــدى التناســب بيــن المصلحــة الجنائيــة المرجــوة والقيــود 
المفروضــة علــى حقــوق الأفــراد. ويهــدف هــذا المطلــب إلــى بيــان هــذه القيــود، وتحليــل أثرهــا 

ـفـي تحـددي ـدمى حجـيـة الميتاداـتـا وقبولـهـا كدلـيـل أـمـام القـضـاء الجناـئـي.

المطلب الأول
مشكلات الأصالة وسلسلة الحيازة الرقمية

: ضعف الثقة في أصالة الميتاداتا: أوالًا

تُُعــدّّ أصالــة الميتاداتــا مــن أكثــر المســائل إثــارة للإشكال فــي مجــال الإثبــات الجنائــي 
الرقمــي، ذلــك أن الطبيعــة التقنيــة لهــذه البيانــات، ومــا توفــره الأدوات البرمجيــة الحديثــة مــن 
إمكانــات واســعة للتعديــل، تجعلهــا عرضــة للتلاعــب دون أن يخلّــف ذلــك، فــي كثيــر مــن 
الأحيــان، آثــارًًا ظاهــرة يمكــن اكتشــافها بالمعاينــة الســطحية. فباســتخدام أدوات مجانيــة أو 
متاحــة علــى نطــاق واســع، يمكــن تعديــل تاريــخ الإنشــاء، أو التعديــل، أو بيانــات الموقــع 
الجغرافــي، أو هويــة المســتخدم، بمــا يهــدد الثقــة فــي القيمــة الإثباتيــة للميتاداتــا إذا لــم تُُخضــع 
لفحــص فنــي دقيــق.132 وبنــاءا علــي مــا تقــدّّم نجــد أن الوجــود المــادي للميتاداتــا، فــي حــد 
ذاتــه، لا يُُنشــئ قرينــة علــى أصالتهــا أو سلامتهــا، ولا يُُســوّّغ التســليم بحجيتهــا تلقائيًًــا لمجــرد 
كونهــا مرافقــة لملــف رقمــي محــل الضبــط. 133 ذلــك أن الطبيعــة التقنيــة للميتاداتــا، ومــا 
132  د.أيمــن عبــد الله فكــري: الشــاهد الالكترونــي فــي الاثبــات الجنائــي، مجلــة الشــريعة والقانون،كليــه 

الشــريعة والقانــون بالقاهــرة، جامعــة القاهرة،ع44،نوفمبــر 2024،صـ3566
 Jan-Niclas Hilgert, Axel Mahr, and Martin Lambertz, “Forensic Implications 
 of Stacked File Systems,” in DFRWS EU 2024 – Selected Papers from the
 11th Annual Digital Forensics Research Conference Europe, Forensic Science
 International: Digital Investigation 48, Supplement (2024): Article 301678,

.https://doi.org/10.1016/j.fsidi.2023.301678
133  Lorraine v. Markel American Insurance Co., 241 F.R.D. 534 (D. Md. 2007)553ح
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يعتريهــا مــن قابليــة للتعديــل أو المحــو دون آثــار ظاهــرة، تفــرض إخضاعهــا لإجــراءات 
تحقــق فنيــة صارمــة، تضمــن عــدم العبــث بهــا منــذ لحظــة جمعهــا وحتــى عرضهــا علــى جهــة 
التحقيــق أو القضــاء134. ممــا يبــرز اســتخدام قيــم الهــاش )Hash Values( بوصفــه أداة 
فنيــة محوريــة للتحقــق مــن سلامــة الأدلــة الرقميــة، بمــا فــي ذلــك الميتاداتــا. فقيمــة الهــاش 
تمثــل بصمــة رقميــة فريــدة للملــف،135 وأي تغييــر – ولــو طفيفًــا – يطــرأ علــى محتــواه أو 
علــى بياناتــه الوصفيــة يفضــي حتمًًــا إلــى تغييــر هــذه القيمــة. ومــن ثــمّّ، فــإن المقارنــة بيــن 
قيمــة الهــاش المُُســتخرجة عنــد الضبــط وقيمتهــا عنــد الفحــص أو التحليــل اللاحــق تُُعــد وســيلة 
قاطعــة للتحقــق مــن عــدم حــدوث تعديــل أو تحــريف أو تحديــث فــي الملــف أو فــي ميتاداتــاه 

خلال مراحــل الحيــازة والفحــص136.

ولقد كرّّس المشرّّع المصري هذا المبدأ صراحةًً في المادة )9( من اللائحة التنفيذية 
للقانــون رقــم 175 لســنة 2018 بشــأن مكافحــة جرائــم تقنيــة المعلومــات، إذ نــصّّ علــى أن 
الأدلــة الرقميــة تكــون لهــا ذات القيمــة والحجيــة المقــررة للأدلــة الجنائيــة الماديــة فــي الإثبــات 
الجنائــي، شــريطة توافــر ضوابــط فنيــة محــددة، مــن أبرزهــا: أن تتــم عمليــة جمــع أو الحصــول 
أو اســتخراج أو اســتنباط الأدلــة الرقميــة محــل الواقعــة باســتخدام التقنيــات التــي تضمــن عــدم 
تغيير أو تحديث أو محو أو تحريف للبيانات أو المعلومات، أو إتلاف الأجهزة أو المعدات أو 
 أنظمة المعلومات أو البرامج أو الدعامات الإلكترونية، وغيرها ومنها على الأخص تقنيات

Write Blocker  و Digital Images Hash، وغيرها من التقنيات المماثلة«.137

وبالإمعــان فــي هــذا النــص نجــد أن المشــرّّع لــم يكتــفِِ بالإقــرار المبدئــي بحجيــة 
الدليــل الرقمــي، بــل قيّّــد هــذه الحجيــة بشــرط جوهــري يتمثــل فــي الالتــزام الصــارم بالمعاييــر 
الفنيــة التــي تحافــظ علــى سلامــة البيانــات والميتاداتــا، وتمنــع أي تدخــل بشــري أو تقنــي مــن 
شــأنه المســاس بأصالتهــا. كمــا يُُفهــم منــه أن الإخلال بهــذه الضوابــط لا يُُعــد مجــرد مخالفــة 
فنيــة، بــل ينعكــس مباشــرةًً علــى مشــروعية الدليــل وحجيتــه، وقــد يفضــي إلــى اســتبعاده كليًًــا 

مــن دائــرة الإثبــات.

134  State v. Eichstedt, 2009 WI App 91 (Wis. Ct. App. 2009)
135  NIST SP 800-86: Guide to Integrating Forensic Techniques (2006)
136  Simson Garfinkel & Alex Schatz, “Quantifying Forensicability,” Journal 
of Digital Investigation 8 (2011): S46; & Eoghan Casey, Digital Evidence and 
Computer Crime, 4th ed. (2020), 315.  
ــات  ــة المعلوم ــم تقني ــة جرائ ــأن مكافح ــنة 2018- بش ــم 175 لس ــون رق ــة للقان ــة التنفيذي 137  اللائح

ــنة 2020 ــم 1699 لس ــوزراء رق ــس ال ــرار رئي ــادرة بق الص



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 56

الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

 لــذا فــإن الاعتمــاد القضائــي علــى الميتاداتــا يظــل مرهونًًــا، ليــس فقــط بقيمتهــا 
الدلاليــة، وإنمــا – علــى نحــوٍٍ أولــي – بسلامــة إجــراءات جمعهــا وفحصهــا وتوثيقهــا،138 
وعلــى رأســها توثيــق قيــم الهــاش وسلســلة الحيــازة الرقميــة. وبغيــر ذلــك، تتحــول الميتاداتــا مــن 
أداة لكشــف الحقيقــة الرقميــة إلــى عنصــر مثيــر للشــك، يُُقــوّّض الثقــة فــي الدليــل، ويُُضعــف 
الأســاس الــذي تُُبنــى عليــه القناعــة القضائيــة.139 وبنــاءا عليــه  فــإن ضعــف الثقــة فــي أصالــة 
الميتاداتــا لا يُُفضــي إلــى إهدارهــا كوســيلة إثبــات، بقــدر مــا يفــرض تعزيــز الضمانــات الفنيــة 
تُُقبــل أو تُُرفــض بحســب  والإجرائيــة المحيطــة بهــا. فالميتاداتــا لا تُُســتبعد لذاتهــا، وإنمــا 
مــدى الالتــزام بقواعــد التحقــق الفنــي والتوثيــق الإجرائــي، وهــو مــا يعكــس التحــول الحديــث 
فــي الإثبــات الجنائــي مــن التركيــز علــى الدليــل فــي ذاتــه إلــى التركيــز علــى سلامــة منهــج 

الحصــول عليــه140.

)Chain of Custody( : ثانيًًا: سلسلة الحيازة

تُُعــدّّ سلســلة الحيــازة مــن الركائــز الجوهريــة فــي قبــول الأدلــة الرقميــة بوجــه عــام، 
والميتاداتــا بوجــه خــاص، إذ تمثــل الإطــار الإجرائــي الــذي يضمــن سلامــة الدليــل منــذ 
لحظــة ضبطــه وحتــى عرضــه أمــام المحكمــة.141 ويترتــب علــى أي خلــل أو انقطــاع فــي 
هــذه السلســلة ســقوط الثقــة فــي الدليــل، ومــن ثــمّّ إهــدار حجيتــه القانونيــة، حتــى ولــو بــدا فــي 
ظاهــره ســليمًًا مــن الناحيــة الفنيــة. حيــث إن العبــرة فــي الدليــل الرقمــي لا تقــف عنــد مضمونــه 
أو الميتاداتــا المرافقــة لــه فحســب142، وإنمــا تمتــد – علــى نحــوٍٍ حاســم – إلــى كيفيــة انتقالــه 
وتداولــه بيــن جهــات الضبــط والتحقيــق والفحــص الفنــي. فالدليــل الرقمــي، بطبيعتــه غيــر 
الماديــة وقابليتــه العاليــة للتعديــل، يظــل عرضــة للتشكيــك متــى شــاب مســار حيازتــه أدنــى 

خلــل إجرائــي أو فنــي.143
138  United States v. Vaghari, 335 F. Supp. 3d 19 (D.D.C. 2018)p27
139	  State v. Collins, 2017 Tenn. Crim. App. LEXIS 456 (Tenn. Crim. App. 
2017)
140  Stephen Mason & Daniel Seng, Electronic Evidence (5th ed., 2021)p 456 
& George L. Paul, Foundations of Digital Evidence (ABA Book Publishing, 
2019)p289
United States v. Brewer, 1 F. Supp. 2d 334 (S.D.N.Y. 1998)p231 	141
142  INTERPOL Digital Evidence Guidelines (2020) (Section 7.3) (“Chain of 
custody logs must identify every custodian, timestamp access, record tools 
used; gaps justify evidence exclusion regardless of hash integrity.)
143  Souradip Nath et al., “Digital Evidence Chain of Custody: Navigating New 
Realities of Digital Forensics,” in Proceedings of the 2024 IEEE 6th Interna-
tional Conference on Trust, Privacy and Security in Intelligent Systems and 
Applications (TPS-ISA) (Washington, DC, USA, 28–31 October 2024): 11–20, 
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وعلــى هــذا الأســاس، إذا ثبــت أن الملــف الرقمــي قــد انتقــل بيــن الجهــات المختصــة 
دون توثيق دقيق، أو خضع لتداول من قبل أشخاص غير مختصين، أو عولج باستخدام 
أدوات أو برامــج غيــر معتمــدة فنيًًــا، فــإن ذلــك يُُنشــئ احتمــاالًا جيًًدــا للعبــث أو التعديــل. وهــذا 
الاحتمــال، فــي ذاتــه، يكفــي لزعزعــة القناعــة القضائيــة وإهــدار الثقــة فــي سلامــة الدليــل،144 
دون حاجــة لإثبــات وقــوع العبــث فعليًًــا، إذ إن العدالــة الجنائيــة لا تتطلــب اليقيــن التقنــي 

المطلــق بقــدر مــا تتطلــب انتفــاء الشــك المعقــول حــول سلامــة الدليــل145.

وهــو مــا أكــده المشــرّّع المصــري فــي الفقــرة الثالثــة مــن المــادة )9( مــن اللائحــة 
التنفيذيــة للقانــون رقــم 175 لســنة 2018 بشــأن مكافحــة جرائــم تقنيــة المعلومــات، إذ نصّّــت 
علــى:  »أن يتــم جمــع الدليــل الرقمــي واســتخراجه وحفظــه وتحريــزه بمعرفــة مأمــوري الضبــط 
القضائــي المخــوّّل لهــم التعامــل فــي هــذه النوعيــة مــن الأدلــة، أو الخبــراء أو المتخصصيــن 
المنتدبيــن مــن جهــات التحقيــق أو المحاكمــة، علــى أن يُُبيََّــن فــي محاضــر الضبــط أو 
التقاريــر الفنيــة نــوع ومواصفــات البرامــج والأدوات والأجهــزة والمعــدات التــي تــم اســتخدامها، 
مــع توثيــق كــود وخــوارزمHash الناتــج عــن اســتخراج نســخ مماثلــة ومطابقــة للأصــل مــن 
الدليــل الرقمــي بمحضــر الضبــط أو تقريــر الفحــص الفنــي، مــع ضمــان اســتمرار الحفــاظ 

علــى الأصــل دون عبــث بــه.146

ويُُســتفاد مــن هــذا النــص أن المشــرّّع قــد ربــط حجيــة الدليــل الرقمــي – بمــا فــي 
ذلــك الميتاداتــا – بسلامــة سلســلة حيازتــه )Chain of Custody(، مــن حيــث الأشــخاص 
لــكل مرحلــة مــن  التعامــل معــه، والأدوات المســتخدمة، والتوثيــق الدقيــق  القائميــن علــى 
مراحــل الضبــط والفحــص. كمــا يظهــر بــجلاء أن توثيــق قيمــة الهــاش ليــس إجــراءًً شكليًًــا، 
وإنمــا ضمانــة جوهريــة تهــدف إلــى الحفــاظ علــى أصالــة الدليــل ومنــع أي تشكيــك فــي سلامته 
ولذلــك تشــترط القواعــد المســتقرة فــي التحقيــق الجنائــي الرقمــي توثيــق عناصــر محــددة علــى 
https://doi.org/10.1109/TPS-ISA62245.2024.00012.
144 د. شــيماء ســيد عبــد الرحمــن الشــقيري، “مــدى حجيــة الأدلــة الرقميــة فــي إثبــات الجرائــم التقليديــة: 

دراســة فقهيــة”، مجلــة الشــريعة والقانــون بالقاهــرة 41، عــدد 41 )أبريــل 2023(: صـ898
p462)2021 ,.5th ed( Stephen Mason, Electronic Evidence

145  Christopher Hargreaves, Alex Nelson, and Eoghan Casey, “An Abstract 
Model for Digital Forensic Analysis Tools – A Foundation for Systematic 
Error Mitigation Analysis,” Forensic Science International: Digital Investi-
gation 48, Supplement (2024): Article 301679, https://doi.org/10.1016/j.fsi-
di.2023.301679.
ــوراه، ــالة دكت ــوان ،رس ــة حل ــوق جامع ــة الحق ــة، كلي ــة مقارن ــة ،دراس ــراءات الجنائي ــال الإج ــي مج ــك ف ــم: الش ــد الحكي ــود عب  د. محم
2023،صـــ260
146	 المــادة 9 مــن اللائحــة التنفيذيــة للقانــون رقــم 175 لســنه 2018 بشــأن مكافحــة جرائــم تقنيــة 
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نحــو دقيــق، مــن أبرزهــا:

1- تاريــخ ووقــت الضبــط:  بمــا يحــدد اللحظــة الزمنيــة التــي خــرج فيهــا الدليــل مــن حيــازة 
صاحبــه إلــى حيــازة الســلطة المختصــة، ويُُســتخدم هــذا التوقيــت لاحقًًــا لمقارنــة الطوابــع 

الزمنيــة والتحقــق مــن عــدم حــدوث تعديــل لاحــق.

ــا  2- اســم وصفــة القائــم بالفحــص أو التــداول: مــع بيــان الجهــة التــي ينتمــي إليهــا، ضمانًً
ــا أو فنيًًــا. للمســاءلة، ولمنــع تــداول الدليــل بيــن أشــخاص غيــر مخوليــن قانونًً

3- الأدوات والبرمجيــات المســتخدمة فــي الفحــص: مــع توثيــق نســخها وإصداراتهــا، نظــرًًا 
لأن اخــتلاف الأدوات قــد يــؤدي إلــى نتائــج فنيــة متباينــة، أو إلــى تغييــر غيــر مقصــود فــي 

الميتاداتــا.

نســخة طبــق  إنشــاء  مــن خلال  )Forensic Copies(وذلــك  الاحتياطيــة   النســخ   -4
الأصــل )Image( مــن الدليــل الرقمــي، والعمــل عليهــا دون المســاس بالأصــل، مــع توثيــق 

قيــمة الــهاش ــلكل ــمن الأــصل والنــسخة، بـمـ

يضمن التطابق الكامل بينهما.147

وبهــذا المعنــى، لا تُُعــدّّ سلســلة الحيــازة إجــراءًً شكليًًــا أو تنظيميًًــا، بــل تمثــل ضمانــة جوهريــة 
لحماية الدليل الرقمي من العبث، ولصون حقوق الدفاع، ولتمكين المحكمة من الاطمئنان 

إلــى أن مــا عُُــرض عليهــا هــو ذات الدليــل الــذي تــم ضبطــه، دون زيــادة أو نقصــان.

147 المادة 9 من اللائحة التنفيذية للقانون رقم 175 لسنه 2018 بشأن مكافحة جرائم تقنية المعلومات 
الصادرة بقرار رئيس الوزراء رقم 1699 لسنه 2020 :« يتم توصيف وتوثيق الدليل الرقمى من 

خلال طباعة نسخ من الملفات المخزن عليها أو تصويرها بأى وسيلة مرئية أو رقمية ، واعتمادها من 
الأشخاص القائمين على جمع أو استخراج أو الحصول أو التحليل للأدلة الرقمية ، مع تدوين البيانات 

التالية على كل منها :
1- تاريخ ووقت الطباعة والتصوير .

2- اسم وتوقيع الشخص الذى قام بالطباعة والتصوير .
 3- اسم أو نوع نظام التشغيل ورقم الإصدار الخاص به .

4- اسم البرنامج ونوع الإصدار أو الأوامر المستعملة لإعداد النسخ .
 5- البيانات والمعلومات الخاصة بمحتوى الدليل المضبوط .

 6- بيانات الأجهزة والمعدات والبرامج والأدوات المستخدمة«.
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المطلب الثاني
القيود التشريعية والقضائية على استخدام الميتاداتا

: مشروعية جمع الميتاداتا: أوالًا

فــي مجــال الإثبــات  المســائل إشكاالًا  الميتاداتــا مــن أكثــر  تُُعــدّّ مشــروعية جمــع 
الجنائــي الرقمــي، نظــرًًا لاخــتلاف التكــييف القانونــي لهــذه البيانــات بيــن الأنظمــة التشــريعية، 
وتبايــن النظــرة إليهــا مــا بيــن كونهــا بيانــات شــخصية تمــس الخصوصيــة، أو مجــرد بيانــات 
تقنيــة مســاعدة لا تســتوجب ذات الضمانــات المقــررة لمحتــوى الاتصــال.148 فممــا لا شــك 
فيــه أن مبــدأ الشــرعية الإجرائيــة يقــوم علــى قاعــدة جوهريــة مؤداهــا أن الدليــل الجنائــي لا 
يكتســب قيمتــه القانونيــة مــن قوتــه الدلاليــة أو مــن قدرتــه علــى كشــف الحقيقــة فحســب، وإنمــا 
– فــي المقــام الأول – مــن مشــروعية الإجــراء الــذي تــم الحصــول بــه، ومــن مــدى التــزام هــذا 
الإجــراء بالضمانــات التــي قررهــا القانــون. وبمقتضــى هــذا المبــدأ، لا يجــوز للقضــاء أن يأخــذ 
أو يُُقيــم دليالًا لــم يتــم الحصــول عليــه وفــق الطــرق التــي رســمها القانــون، تحقيقًًــا للتــوازن 
العــادل بيــن حــق الدولــة فــي العقــاب وحــق الفــرد فــي الحريــة وصــون كرامتــه الإنســانية.149

ويكتســب هــذا المبــدأ أهميــة خاصــة عنــد تطبيقــه علــى الميتاداتــا، بالنظــر إلــى 
طبيعتهــا الكاشــفة وقدرتهــا علــى النفــاذ إلــى عمــق الحيــاة الخاصــة دون الاطلاع المباشــر 
علــى محتــوى البيانــات. فالواقــع العملــي يُُثبــت أن الميتاداتــا – مــن خلال الطوابــع الزمنيــة، 
وبيانــات الموقــع، وســجلات النشــاط – قــادرة علــى تتبــع ســلوك الشــخص وتحركاتــه وبنــاء 
صــورة دقيقــة عــن حياتــه الرقميــة، وهــو مــا يجعلهــا تمــسّّ الحــق فــي الخصوصيــة مساسًًــا 
مباشــرًًا أو غير مباشــر. ومن ثمّّ، فإن مشــروعية جمع الميتاداتا تُُعد شــرطًًا لازمًًا للاعتداد 
بهــا دليالًا جنائيًًــا. فلا يجــوز ضبطهــا أو اســتخراجها أو تحليلهــا إلا فــي إطــار إجــراء قانونــي 
صحيــح، وبالالتــزام بالضمانــات المقــررة، وعلــى رأســها صــدور إذن قضائــي مســبق متــى 
كان جمعهــا مــن شــأنه المســاس بالحيــاة الخاصــة، أو تجــاوز نطــاق البيانــات العامــة أو 
ــا بأنهــا دليــل  المتاحــة للجمهــور. وأي تجــاوز لهــذه الضوابــط يُُفضــي إلــى وصــف الميتادات

غيــر مشــروع، يتعيّّــن اســتبعاده مــن عــداد الأدلــة .150

دائــرة  مــن  بذاتهــا  اســتبعادها  الميتاداتــا عنــد حــد  أثــر عــدم مشــروعية  يقــف  ولا 
الإثبــات، بــل يمتــد – متــى ثبــت أن إجــراءات لاحقــة قــد تأسســت عليهــا – إلــى بــطلان مــا 

148  د.محمد صالح جاد: مرجع سابق، صـ94
149  د.أحمــد ضيــاء الديــن خليــل: مشــروعية الدليــل الجنائــي فــي المــواد الجنائيــة، رســالة دكتــوراه، 

كليــة الحقــوق جامعــة عيــن شــمس، 1983،صـــ585
150  د. أحمــد عــوض بلال: قاعــدة اســتبعاد الأدلــة المتحصلــة بطــرق غيــر مشــروعة فــي الإجــراءات 

الجنائيــة المقارنــة ،دار النهضــة العربيــة ،2013،صـــ21



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 60

الطبيعة القانونية للميتاداتا وحجيتها في الإثبات الجنائي

ترتــب عليهــا مــن أدلــة رقميــة أخــرى، وذلــك تطبيقًًــا لقاعــدة إجرائيــة مســتقرة مفادهــا أن »مــا 
بُُنــي علــى باطــل فهــو باطــل«.151  فالمشــروعية الإجرائيــة لا تتجــزأ، ولا يجــوز تصحيــح 
مســار إثباتــي فاســد فــي أساســه بالاســتناد إلــى نتائجــه اللاحقــة. وقــد كــرّّس المشــرّّع المصــري 
هــذا المبــدأ صراحــةًً فــي المــادة )336( مــن قانــون الإجــراءات الجنائيــة، إذ نصّّــت علــى أنــه: 
»إذا تقــرر بــطلان أي إجــراء فإنــه يتنــاول جميــع الآثــار التــي تترتــب عليــه مباشــرة، ولــزوم 

إعادتــه متــى أمكــن ذلــك«.

ومــؤدى هــذا النــص أن البــطلان لا يقتصــر علــى الإجــراء المعيــب فــي ذاتــه، وإنمــا 
ينســحب حُُكمــه علــى كل مــا كان وليــدًًا لــه أو مترتبًًــا عليــه مباشــرة، طالمــا قامــت بينهمــا 
علاقــة ســببية قانونيــة. وبذلــك، فــإن البــطلان يمتــد إلــى الأدلــة اللاحقــة التــي اســتُُمدت مــن 
إجــراء غيــر مشــروع، ولــو كانــت هــذه الأدلــة فــي ظاهرهــا صحيحــة أو مســتقلة152. وتطبيقًًــا 
لذلــك فــي مجــال الأدلــة الرقميــة والميتاداتــا، فإنــه إذا اســتندت جهــات التحقيــق إلــى ميتاداتــا 
جُُمعــت أو اســتُُخرجت بغيــر ســند قانونــي، أو بالمخالفــة للضمانــات الإجرائيــة المقــررة، ثــم 
بُُنــي علــى هــذه الميتاداتــا إجــراء لاحــق – كتعقّّــب متهــم، أو تفتيــش جهــاز إلكترونــي، أو 
ربــط شــخص بواقعــة إجراميــة – فــإن جميــع النتائــج المتحصلــة مــن هــذا المســار الإثباتــي 
تكــون عرضــة للإبطــال، باعتبارهــا ثمــرة مباشــرة لإجــراء باطــل فــي أصلــه ، غيــر أن امتــداد 
البــطلان يظــل مقيــدًًا بحــدود العلاقــة الســببية المباشــرة بيــن الإجــراء الباطــل والآثــار المترتبــة 
عليــه، وهــو مــا اســتقر عليــه قضــاء محكمــة النقــض المصريــة، إذ قــررت فــي هــذا الشــأن أن: 
»البــطلان – طبقًًــا للمــادة 336 مــن قانــون الإجــراءات الجنائيــة – لا يلحــق إلا بالإجــراء 
المحكــوم ببطلانــه والآثــار المترتبــة عليــه مباشــرة، وهــو لا يعلــق بمــا سبقــه مــن إجــراءات، 
كمــا أنــه لا يؤثــر فــي قــرار النيابــة بإحالــة الواقعــة إلــى غرفــة الاتهــام أو قــرار غرفــة الاتهــام 
بإحالــة الدعــوى إلــى محكمــة الجنايــات، ولا يمكــن أن يترتــب علــى مثــل هــذا البــطلان – إن 
صــح – إعــادة القضيــة إلــى النيابــة، بــل يكــون للمحكمــة أن تُُصحّّــح الإجــراء الباطــل طبقًًــا 

للمــادة 335 إجــراءات«.153

ومــؤدى هــذا القضــاء أن بــطلان إجــراء جمــع أو اســتخراج الميتاداتــا لا يمتــد إلــى 
الإجــراءات الســابقة عليــه متــى كانــت قــد اتُُخــذت صحيحــة ومســتقلة، كمــا لا ينســحب – 
بذاتــه – علــى قــرارات الإحالــة أو الســير فــي الدعــوى الجنائيــة. غيــر أن هــذا لا ينــال مــن 
القاعــدة الجوهريــة القائلــة بــأن كل دليــل رقمــي أو إجــراء لاحــق تأســس مباشــرة علــى ميتاداتــا 
غيــر مشــروعة يظــل بــاطالًا بطلانًًــا تبعيًًــا، ولا يجــوز التعويــل عليــه فــي تكويــن القناعــة 

151   الطعن رقم 174 لسنة 43 - جلسة 09/04/1973 - س 24 ع 2 ص 506 ق 105
152  د.محمــود أحمــد طــه: التعــدي علــي حــق الانســان فــي ســرية اتصالاتــه الشــخصية بيــن التجريــم 

والمشــروعية،دار الكتــب القانونية،2012،صـــ128
153  الطعن رقم 36 لسنة 26 - جلسة 15/03/1956 - س 7 ع 1 ص 361 ق 107 
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ــا مــن  القضائيــة154. ولا يُُشــترط فــي هــذا الصــدد إثبــات وقــوع ضــرر فعلــي أو التحقــق يقنًًي
العبث بالبيانات، إذ يكفي أن يكون الإجراء المؤســس قد شــابه عيب عدم المشــروعية، بما 
يُُنشــئ شكًًا جيًًدا في سلامة الدليل. فالعدالة الجنائية لا تســمح بأن تُُبنى القناعة القضائية 
علــى أدلــة مشــتقة مــن مصــدر غيــر مشــروع، حتــى ولــو بــدت هــذه الأدلــة مــن الناحيــة الفنيــة 

مقنعــة أو قويــة الدلالــة.155

كمــا أن القاضــي الجنائــي، فــي إطــار ســلطته التقديريــة، لا يجــوز لــه أن يُُكــوّّن 
عقديتــه أو يصــدر حكمــه بالإدانــة أو البــراءة اعتمــادًًا علــى الميتاداتــا، إلا بعــد التحقــق مــن 
سلامتهــا الفنيــة ومشــروعية مصدرهــا معًًــا. فالميتاداتــا، شــأنها شــأن ســائر الأدلــة الرقميــة، 
تخضــع لمبــدأ الشــرعية، ولا تُُعفــى مــن رقابــة المشــروعية بحجــة أنهــا بيانــات ذات طبيعــة 
تقنيــة محايــدة. وبذلــك، يتضــح أن إخضــاع الميتاداتــا لمبــدأ الشــرعية الإجرائيــة يُُعــد ضمانــة 
أســاسية لحمايــة الخصوصيــة ومنــع التعســف فــي اســتعمال الوســائل التقنيــة، ويُُــشكّّل فــي 
الوقــت ذاتــه شــرطًًا جوهريًًــا لاكتســابها الحجيــة القانونيــة فــي الإثبــات الجنائــي. فالحقيقــة 
الجنائيــة، وإن كانــت غايــة مشــروعة، لا يجــوز بلوغهــا عبــر ميتاداتــا جُُمعــت أو اســتُُخدمت 
علــى نحــو يُُخالــف القانــون، إذ إن العدالــة الجنائيــة لا تقــوم علــى صحــة النتيجــة فحســب، 

بــل علــى مشــروعية الطريــق المــؤدي إليهــا.156

ثانيًًا: حماية الخصوصية:

تُُثيــر الميتاداتــا مخاطــر جسيمــة علــى الحــق فــي الخصوصيــة، قــد تفــوق – فــي 
كثيــر مــن الأحيــان – المخاطــر المرتبطــة بمحتــوى البيانــات ذاتــه. فهــذه البيانــات، وإن كانــت 
لا تكشــف ظاهريًًــا عــن مضمــون الاتصــال أو المحتــوى الرقمــي، فإنهــا تتيــح، مــن خلال 
التحليــل التجميعــي والترابطــي، تتبّّــع الحركــة اليوميــة للمســتخدم، وتحديــد أماكــن تواجــده، 
وتوقيــت حضــوره، ومســارات تنقلــه، علــى نحــو يُُفضــي إلــى رســم خريطــة دقيقــة ومتكاملــة 
لحياتــه الخاصــة.157 ولا يقتصــر الأثــر الكاشــف للميتاداتــا علــى البعــد المكانــي والزمنــي، بــل 
يمتــد ليشــمل أنمــاط الســلوك والعــادات الرقميــة، ســواء مــن حيــث أوقــات النشــاط، أو طبيعــة 

ــي  ــن النفع ــوء الغرضي ــي ض ــاق البطلان،ف ــن نط ــف م ــاولات التخفي ــالم: مح ــر س ــاب عم 154  د.رح
والمعنــوي للإجــراء الجنائــي ،مجلــة القانــون والاقتصــاد ،كليــة الحقوق،جامعــة القاهــره، ع94،يوليــو 

2021،صـ50
155  د.مبــروك محمــد علام مهــران: الحــد مــن أثــار البــطلان فــي قانــون الإجــراءات الجنائيــة والفقــه 

الإسلامي،دراســه مقارنــة، رســالة دكتــوراه، كليــة الحقوق،جامعــة القاهــرة، 2025،صـــ373
156  د. محمــد ســيد الجمــال: الدليــل العلمــي وحجيتــه الجنائيــة ،دراســة مقارنــة بيــن القانونيــن المصــري 

والامريكــي ،رســالة دكنــوراه ،كليــة الحقوق،جامعــة طنطــا ، 2012،صـ 144
157  Sandra Wachter et al.: “A Right to Reasonable Inferences: Re-Thinking 
Data Protection Law in the Age of Big Data and AI,” SSRN Working Pa-
per (2018p15
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التفاعــل مــع المنصــات المختلفــة، أو أنمــاط الاتصــال بالأشــخاص والجهــات. ويســمح هــذا 
النمــط مــن التحليــل باســتخلاص مؤشــرات دقيقــة تتعلــق بأســلوب الحيــاة، وشبكــة العلاقــات 
الاجتماعيــة، والاهتمامــات، بــل وقــد يصــل – فــي بعــض الحــالات – إلــى اســتنتاج ميــول 
شــخصية أو تفــضيلات حسّّاســة. ويتضاعــف هــذا الخطــر كلمــا جــرى الربــط بيــن أنــواع 
متعــددة مــن الميتاداتــا، كبيانــات الموقــع والطوابــع الزمنيــة وســجلات الدخــول وســجلات 

الاتصــالات158.

 )Profiling( والأخطــر مــن ذلــك أن الميتاداتــا تمكّّــن مــن تكويــن ملــف شــخصي
شبــه متكامــل عــن الفــرد، يتــم إنشــاؤه دون علمــه أو رضــاه، ودون الحاجــة إلــى الاطلاع 
علــى محتــوى بياناتــه أو مراسلاتــه. وهــو مــا يجعلهــا أداة ذات طبيعــة مزدوجــة: فهــي مــن 
الجنائــي وتحليــل الأنمــاط الإجراميــة،159 ومــن جهــة  التحقيــق  فعّّالــة لدعــم  جهــة وســيلة 
أخــرى تــشكّّل خطــرًًا بنيويًًــا علــى الخصوصيــة الفرديــة إذا جــرى اســتخدامها أو جمعهــا 
خــارج إطــار قانونــي صــارم. ومــن ثــمّّ، فــإن إخضــاع الميتاداتــا لنظــام حمايــة أخــفّّ بدعــوى 
كونهــا »بيانــات غيــر محتوائيــة« يُُعــدّّ تصــورًًا قاصــرًًا، لا ينســجم مــع واقــع التحليــل الرقمــي 

المعاصــر، ولا مــع المفهــوم الموضوعــي والوظيفــي للخصوصيــة.

وبنــاءًً عليــه، يقتضــي التــوازن الســليم بيــن متطلبــات الأمــن الجنائــي وصــون الحقــوق 
الضــرورة والتناســب  لمبــادئ  الميتاداتــا واســتخدامها  الأســاسية إخضــاع جمــع  والحريــات 
والتحديــد الدقيــق للغــرض160، مــع اشــتراط رقابــة قضائيــة فعّّالــة كلمــا كان مــن شــأن هــذه 
البيانــات – منفــردة أو مجتمعــة – المســاس بالحيــاة الخاصــة أو تمكيــن الســلطات مــن إعــادة 
بنــاء الســلوك الشــخصي للفــرد. ويُُعــدّّ هــذا الإطــار الوظيفــي هــو الكفيــل بضمــان عــدم تحــوّّل

الميتاداتا من أداة مشروعة للتحقيق إلى وسيلة شاملة للمراقبة غير المنضبطة.161

158   Malone v. United Kingdom, Application no. 8691/79, para. 64 (ECtHR, 
1984); Digital Rights Ireland Ltd (C-293/12), para. 27 (CJEU, 2014).  
& Paul M. Schwartz & Karl-Nikolaus Peifer, “Transatlantic Data Privacy Law,” 
Georgetown Law Journal 106 (2017): p142.  
159	  Recognizing Information Inferred about Individuals as Personal 
Data”, SSRN Working Paper (2023)p8
160  Roman Zakharov v. Russia [GC] (47143/06), ECtHR, 4 December 2015) 
Any interference with Article 8 must be ‘in accordance with the law,’ pre-
scribed by clear, foreseeable rules, pursue a legitimate aim, and be necessary in 
a democratic society)
Christopher T. Timko, “Metadata and the Fourth Amendment,” Boston Univer-
sity Law Review 97 (2017)p412
161  Daniel J. Solove, “Digital Metadata and Privacy: The Privacy Interest in 
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د. محمد زكي زكي زيدان

ثالثًًا: سلطة القاضي في تقدير حجية الميتاداتا:

فــي ظــل غيــاب تنظيــم تشــريعي صريــح ومحــدد يُُبيّّــن الطبيعــة القانونيــة للميتاداتــا 
الجنائــي  القاضــي  تبــرز ســلطة  الجنائــي،  فــي الإثبــات  ويضــع ضوابــط دقيقــة لحجيتهــا 
بوصفهــا العنصــر الحاســم فــي تقديــر قيمتهــا الإقناعيــة ومــدى التعويــل عليهــا فــي تكويــن 
القناعــة القضائيــة. فالقاضــي، فــي هــذه الحالــة، لا يجــد أمامــه نصوصًًــا خاصــة تحكــم 
الميتاداتــا بذاتهــا، وإنمــا يلجــأ إلــى القواعــد العامــة فــي الإثبــات، وإلــى ســلطته التقديريــة فــي 
وزن الأدلــة، مسترشــدًًا بمــا يطرحــه النــزاع مــن معطيــات فنيــة وقانونيــة. وتعتمــد المحاكــم 
فــي هــذا الإطــار علــى مجموعــة مــن العناصــر المتداخلــة، فــي مقدمتهــا الخبــرة الفنيــة، التــي 
تُُعــد الأداة الرئيسيــة لفهــم الطبيعــة التقنيــة للميتاداتــا. فالخبيــر الفنــي يُُبيّّــن مــدى أصالــة 
الميتاداتــا، وسلامــة إجــراءات اســتخراجها وحفظهــا، وإمكانيــة التلاعــب بهــا أو تعديلهــا مــن 
عدمــه، فــضالًا عــن مــدى اتســاقها مــع باقــي الأدلــة الرقميــة المعروضــة فــي الدعــوى. ويُُعــد 
ــا فــي بنــاء القناعــة  هــذا التقريــر الفنــي – متــى اســتوفى مقوماتــه العلميــة – عنصــرًًا جوهريًً
القضائيــة، دون أن يُُقيّّــد القاضــي علــى نحــوٍٍ آلــي، إذ يظــل لــه ســلطة تقديــر مــدى الاطمئنــان 

إليــه.

وفــي هــذا السيــاق، تســتند المحاكــم كذلــك إلــى القرائــن القضائيــة المســتخلصة مــن 
ظــروف الدعــوى وملابســاتها، وإلــى مــدى ترابــط الميتاداتــا مــع وقائــع ثابتــة بأدلــة أخــرى، بمــا 
يســمح باســتنتاج الواقعــة الإجراميــة علــى نحــوٍٍ منطقــي ومتماســك. فالميــزان فــي النهايــة هــو 
سلامــة الاســتدلال لا مجــرد الطابــع التقنــي للدليــل. وقــد أكــدت محكمــة النقــض المصريــة هــذا 
الأصــل العــام فــي الإثبــات بقولهــا: »الأصــل أن الجريمــة – علــى اخــتلاف أنواعهــا – إلا 
مــا اســتُُثني منهــا بنــص خــاص، يجــوز إثباتهــا بكافــة الطــرق القانونيــة، ومنهــا البينــة وقرائــن 

الأحوال«162.

وإلــى جانــب الخبــرة الفنيــة، يســتند القاضــي إلــى ســلطته التقديريــة فــي الاقتنــاع، 
فيُُــوازن بيــن الميتاداتــا وســائر أدلــة الدعــوى، ويتحقــق مــن مــدى اتســاقها مــع الوقائــع الثابتــة 
فــي الأوراق، وعــدم تعارضهــا مــع منطــق الأحــداث أو مــع أدلــة أقــوى منهــا دلالــةًً أو أثــرًًا.163 
فلا تُُعامــل الميتاداتــا – فــي هــذا الإطــار – بوصفهــا دليلًاً قاطعًًــا بذاتــه، وإنمــا تُــُدرج ضمــن 
منظومــة أدلــة متكاملــة، يُُقــدََّر وزنهــا فــي ضــوء مجمــل الملــف الجنائــي. وقــد رسّّــخت محكمــة 
النقــض المصريــة هــذا المفهــوم فــي قضائهــا المســتقر، إذ قضــت بــأن: »مــؤدى ذلــك أن 
الأدلــة فــي المــواد الجنائيــة متســاندة يكمــل بعضهــا بعضًًــا، ومنهــا مجتمعــة تتكــون عقيــدة 
القاضــي، فلا يُُنظــر إلــى دليــل معيــن لمناقشــته علــى حــدة دون باقــي الأدلــة، بــل يكفــي أن 
Metadata,” Minnesota Law Review 102 (2017): p 1445

162  الطعن رقم 893 لسنة 35 ق جلسة 18/10/1965 س 16 ص 702.
163  د. محمد عبد الحميد مكي: شرح قانون الإجراءات الجنائية،بدون نشر،2024،صـ690
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تكــون الأدلــة فــي مجموعهــا كوحــدة مؤديــة إلــى مــا قصــده الحكــم منهــا، ومنتجــة لاكتمــال 
اقتنــاع المحكمــة واطمئنانهــا إلــى مــا انتهــت إليــه«164

وبنــاء علــى هــذا فــأن الميتاداتــا لا تُُقيََّــم بمعــزل عــن غيرهــا مــن عناصــر الإثبــات، 
بــل تُُســتََخدم بوصفهــا عنصــرًًا اســتدلاليًًا قــد يُُعــزّّز أدلــة أخــرى أو يُُســاندها، وقــد يضعــف إذا 
انفــرد أو تعــارض مــع باقــي الوقائــع الثابتــة. فحجيــة الميتاداتــا ليســت ذاتيــة أو مفترضــة، 
وإنما حجية تقديرية تتوقف على سلامتها الفنية، ومشــروعيتها الإجرائية، ومدى انســجامها 
للميتاداتــا، بوصفهــا أحــد الصــور الرقميــة  القانونيــة  القيمــة  باقــي الأدلــة165. تتحــدد  مــع 
المســتحدثة تبعًًــا للنظــام الإثباتــي الــذي يحكــم الدعــوى الجنائيــة. فالميتاداتــا لا تُُقــدََّر فــي 
فــراغ، وإنمــا تُُقــوََّم فــي ضــوء الفلســفة العامــة لنظــام الإثبــات المعمــول بــه، ومــدى اتســاع أو 
ضيــق ســلطة القاضــي فــي قبــول الأدلــة وتقديــر قيمتهــا الإقناعيــة. ومــن المعــروف ســلفا 
أن نظــم الأثبــات فــي القوانيــن المقارنــة ثلاث نظــم فستســتعرض مكانــه الميتاداتــا فــي هــذه 

الأنظمــة علــي النحــو التالــي:

1- الميتاداتا في نظام الإثبات الحر )أو المطلق(:

تُُعــدّّ  الــذي يســود غالبيــة التشــريعات الجنائيــة  فــي إطــار نظــام الإثبــات الحــر، 
الميتاداتــا دليلًاً مقبــوالًا مــن حيــث المبــدأ، طالمــا جــرى الحصــول عليهــا بوســيلة مشــروعة ولــم 
يشــبها عيــب إجرائــي جوهــري. فلا يفــرض هــذا النظــام علــى أطــراف الخصومــة الجنائيــة 
تقديم نوع معين من الأدلة، ولا يستبعد مسبقًًا أي وسيلة إثبات لمجرد حداثتها أو طبيعتها 

التقنيــة.166

ويُُتــرك للقاضــي الجنائــي فــي هــذا النظــام تقديــر القيمــة الإقناعيــة للميتاداتــا، ســواء 
تعلّــق الأمــر ببيانــات زمنيــة، أو ســجلات نشــاط، أو بيانــات موقــع، أو غيرهــا مــن صــور 
الميتاداتــا. ويجــوز للقاضــي أن يُُعــول عليهــا وحدهــا متــى اطمــأن إلــى سلامتهــا الفنيــة، أو 
أن يُُكمــل بهــا أدلــة أخــرى، دون أن تخضــع قناعتــه فــي ذلــك لرقابــة محكمــة النقــض167، مــا 
دام الحكــم قــد بُُنــي علــى أسبــاب ســائغة و منطقيــه ومســتمدة مــن أوراق الدعــوى168 حيــث 
164  الطعــن رقــم 830 لســنة 47 ق جلســة 26/12/1977 س 28 ص 108، الطعــن رقــم 22603 

لســنه 87 جلســة 2020/12/2 ،الطعــن رقــم 1117 لســنه 90 جلســة 2022/12/13
165  د.جميل الشرقاوي: الإثبات في المواد المدنية،دار النهضة العربية،1990،صـ6

ــارن مطبعــه جامعــه  ــون المق ــي القان ــي المــواد الجنائيةف ــات ف 166  د.محمــود محمــود مصظفــي: الإثب
القاهــره ، ط1،ســنه 1977، صـــ17

167  د. وفــاء محمــد أبــو المعاطــي صقــر: دور الحشــرات فــي الإثبــات الجنائــي ،دار الجامعــة الجديــدة 
،2024،صـ90

ــده، 2022،  ــة الجدي ــي ،دار الجامع ــات الجنائ ــي الاثب ــخ ف ــة الم ــويف: دور بصم ــود س 168  د. محم
صـ46 
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جــاء حكــم محكمــة النقــض المصريــة صريحــا بانــه: ) إن القانــون قــد أمــد القاضــي فــي 
المســائل الجنائيــة بســلطة واســعة وحريــة كاملــة فــي ســبيل تقصــي ثبــوت الجرائــم أو عــدم 
ثبوتهــا والوقــوف علــى حقيقــة علاقــة المتهميــن ومقــدار اتصالهــم بهــا ففتــح لــه بــاب الإثبــات 
علــى مصراعيــه يختــار مــن كل طرقــه مــا يــراه مــوصلًاً إلــى الكشــف عــن الحقيقــة ويــزن 
قــوة الإثبــات المســتمدة مــن كل عنصــر بمحــض وجدانــه فيأخــذ بمــا تطمئــن إليــه عقديتــه 
ويطــرح مــا لا ترتــاح إليــه غيــر ملــزم بــأن يسترشــد فــي قضائــه بقرائــن معينــة، بــل لــه مطلــق 
الحريــة فــي تقديــر مــا يعــرض عليــه منهــا ووزن قوتــه التدليليــة فــي كل حالــة حسبمــا يســتفاد 
مــن وقائــع كل دعــوى وظروفهــا. بغيتــه الحقيقــة ينشــدها أنــى وجدهــا ومــن أي ســبيل يجــده 
مؤديــاًً إليهــا، ولا رقيــب عليــه فــي ذلــك غيــر ضميــره وحــده. هــذا هــو الأصــل الــذي أقــام 
عليــه القانــون الجنائــي قواعــد الإثبــات لتكــون موائمــة لمــا تســتلزمه طبيعــة الأفعــال الجنائيــة 
وتقتضيــه مصلحــة الجماعــة مــن وجــوب معاقبــة كل جــان وتبرئــة كل بــريء. ولذلــك كان 
القاضــي غيــر مطالــب إلا بــأن يبيــن فــي حكمــه العناصــر التــي اســتمد منهــا رأيــه والأســاندي 
التــي بنــى عليهــا قضــاءه، وذلــك فقــط للتحقــق ممــا إذا كان مــا اعتمــد عليــه مــن شــأنه أن 
يــؤدي عــقلًاً إلــى النتيجــة التــي خلــص هــو إليهــا. علــى شــرط أن يكــون ذلــك كلــه ممــا عــرض 
علــى بســاط البحــث أمامــه بالجلســة حتــى لا يؤخــذ بــه الخصــوم علــى غــرة منهــم، وألا يكــون 
ممــا حــرم الاستشــهاد بــه اســتثناء علــى خلاف الأصــل بمقتضــى نــص فــي القانــون لعلــة 
اقتضتهــا المصلحــة العامــة. وكلمــا كان الأمــر كذلــك صــح الحكــم وامتنعــت مجادلــة القاضــي 
فــي تقديــر قــوة الدليــل وكفايتــه فــي الإثبــات(169. ويُُعــد نظــام الإثبــات الحــر الأكثــر مرونــة 
فــي اســتيعاب الميتاداتــا، غيــر أن هــذه المرونــة قــد تثيــر مخــاوف تتعلــق بتفــاوت الأحكام 

القضائيــة تبعًًــا لاخــتلاف درجــة إلمــام القضــاة بالجوانــب الفنيــة للأدلــة الرقميــة.170

2- الميتاداتا في نظام الإثبات المقيد:

أمــا فــي نظــام الإثبــات المقيــد، الســائد فــي القوانيــن فــإن قبــول الميتاداتــا يخضــع 
لقيــود أكثــر صرامــة. فالأصــل فــي هــذا النظــام أن القانــون يُُحــدّّد الأدلــة التــي يجــوز تقديمهــا، 
ويضــع شــروطًًا دقيقــة لقبولهــا171، وهــو مــا يفــرض علــى الميتاداتــا أن تجــد لهــا تكييفًــا قانونيًًــا 
محــدًًدا ضمــن منظومــة الأدلــة المعتــرف بهــا. وفــي هــذا الإطــار، لا يُُعــوََّل علــى الميتاداتــا 
إلا بعــد اســتيفاء متطلبــات فنيــة وإجرائيــة دقيقــة، مــن بينهــا إثبــات سلامــة مصــدر البيانــات، 
وعــدم العبــث بهــا، وصحــة سلســلة الحيــازة، وقابليــة الدليــل للفحــص والمناقشــة مــن جانــب 
الدفاع. ويخضع تقدير المحكمة لقيمة الميتاداتا لرقابة مشــددة، ســواء من حيث مشــروعية 

169  )الطعن رقم 1004 لسنة 9 ق جلسة 12/6/1939 س 4 ص 575( 
ــم المعلومــات ،رســالة  ــات جرائ ــي اثب ــه ف ــل الرقمــي وحجيت ــي: الدلي ــح جــاد المول 170  د.محمــد صال

ــة طنطا،2018،صـــ194 ــة الحقوق،جامع ــوراه، كلي دكت
171  د. أســامه أحمــد شــوقي المليجــي: القواعــد الإجرائيــة للاثبــات فــي المــواد المدنيــة والتجاريــة، دار 

النهضــة العربية،1998،صـ8
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الحصــول عليهــا أو مــن حيــث سلامــة الاســتنتاج المســتخلص منهــا.172 ويترتــب علــى ذلــك 
أن الميتاداتــا، رغــم أهميتهــا، قــد تواجــه صعوبــات عمليــة فــي القبــول أمــام القضــاء فــي ظــل 
هــذا النظــام، مــا لــم يتدخــل المشــرّّع أو القضــاء لتقنينهــا صراحــة ضمــن الأدلــة الرقميــة 

المقبولــة.

3- الميتاداتا فى النظام المختلط:

يتخــذ النظــام المختلــط موقفًــا وســطًًا، فيقــرّّ مــن حيــث المبــدأ بجــواز الاســتعانة 
بالميتاداتــا كدليــل رقمــي، مــع إخضاعهــا لضوابــط تشــريعية عامــة، وتــرك تقديــر قيمتهــا 
الإقناعيــة للقاضــي الجنائــي.173 ففــي هــذا النظــام، قــد يُُحــدّّد المشــرّّع إطــارًًا عامًًــا للأدلــة 
الرقميــة، دون أن يفــرض قالبًًــا جامــدًًا علــى القاضــي فــي كيفيــة تقييمهــا.174 ويُُتيــح هــذا 
النظــام للقاضــي أن يُُعــول علــى الميتاداتــا بوصفهــا قرينــة تقنيــة قويــة، وقــد ترتقــي – فــي 
بعــض الحــالات – إلــى دليــل مباشــر، متــى ثبتــت أصالتهــا وسلامــة إجــراءات ضبطهــا 
الشــهادة  إلــى جانــب  الميتاداتــا ضمــن منظومــة الأدلــة،  بإدمــاج  وفحصهــا. كمــا يســمح 
والقرائــن والخبــرة الفنيــة، بمــا يحقــق قــرًًدا معقــوالًا مــن التــوازن بيــن الضبــط التشــريعي وحريــة 
الاقتنــاع القضائــي. وبالنظــر إلــى الأساســين النظرييــن اللذيــن تقــوم عليهمــا نظــم الإثبــات، 

يتضــح أن الميتاداتــا تتأثــر بكلا العنصريــن:

- مــن حيــث تحديــد الدليــل: ختلــف النظــم فــي مــدى الاعتــراف الصريــح بالميتاداتــا كدليــل، 
فبينمــا يُُقبــل ضمنًًــا فــي نظــام الإثبــات الحــر، قــد يحتــاج إلــى نــص أو اجتهــاد قضائــي فــي 

النظــام المقيــد.

- ومــن حيــث تقديــر القيمــة الإقناعيــة: تتــراوح الميتاداتــا بيــن كونهــا مجــرد قرينــة تقنيــة تُُســاند 
غيرهــا مــن الأدلــة، وبيــن كونهــا دليلًاً ذا قــوة مباشــرة، بحســب سلامتهــا الفنيــة واتســاقها مــع 

باقــي عناصــر الدعــوى.

172  د.رؤوف عبيد: الإجراءات الجنائية في القانون المصري، بدون دار نشر، 1976صـ672
173  د. محمد الجمال: مرجع سابق، صـ13

ــي الأحــكام  الجنائية،رســالة  ــة وأثرهــا ف ــة الحديث ــة العلمي ــد اليســير: الأدل ــح محم 174  ا محمــود صال
ــة الحقوق،جامعــة المنصــورة، 2017،صـــ27 ماجســتير، كلي
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الخاتمة

خلــص هــذا البحــث إلــى أن الميتاداتــا لــم تعــد مجــرد معطيــات تقنيــة محايــدة تُُســتخدم 
لأغــراض تشــغيلية أو تنظيميــة، بــل أضحــت – فــي ظــل التحليــل الرقمــي التجميعــي والتطــوّّر 
التكنولوجــي المتســارع – أداة قــادرة علــى الكشــف العميــق عــن الحيــاة الخاصــة للأفــراد، 
مــن خلال إعــادة بنــاء تحركاتهــم، وأنمــاط تواصلهــم، وشبكات علاقاتهــم الاجتماعيــة، دون 
الحاجــة إلــى الاطلاع علــى محتــوى الاتصــالات ذاتــه. وهــو مــا يُُحــدث تحــوّّالًا جوهريًًــا فــي 
طبيعتهــا القانونيــة، وينــزع عنهــا الوصــف التقليــدي الــذي كان يُُقلّــل مــن خطورتهــا علــى 

الخصوصيــة.

غيــر  والبيانــات  الاتصــال  محتــوى  بيــن  الشكلــي  التمييــز  أن  البحــث  بيّّــن  وقــد 
المحتوائيــة لــم يعــد معيــارًًا صالحًًــا لتحديــد نطــاق الحمايــة القانونيــة، ســواء علــى مســتوى 
الأوروبيــة  سيمــا  ولا   – المقارنــة  القضائيــة  التطبيقــات  كشــفت  إذ  القضــاء،  أو  التشــريع 
والأمريكيــة – عــن اتجــاه متزايــد نحــو اعتمــاد معيــار وظيفــي موضوعــي، يربــط مشــروعية 
جمــع الميتاداتــا واســتخدامها بمــدى أثرهــا الكاشــف وقدرتهــا الفعليــة علــى المســاس بالحــق 
فــي الخصوصيــة وســرية الاتصــالات. وبذلــك، انتقــل مركــز الثقــل مــن طبيعــة البيانــات فــي 
ذاتهــا إلــى نتائــج اســتخدامها وتحليلهــا. كمــا أظهــر البحــث أن غيــاب تنظيــم تشــريعي صريــح 
ومتكامــل للميتاداتــا، ولا سيمــا فــي بعــض التشــريعات العربيــة، يفتــح البــاب أمــام توسّّــع 
غيــر منضبــط فــي ســلطات المراقبــة وجمــع البيانــات، ويُُفضــي إلــى تفــاوت فــي التطبيقــات 
القضائيــة، بمــا يهــدد مبــدأ الأمــن القانونــي ويُُضعــف ضمانــات المحاكمــة العادلــة. ولا يُُمكــن 
تــدارك هــذا القصــور باللجــوء إلــى التفســير الموسّّــع للنصــوص التقلدييــة وحــده، لمــا ينطــوي 
عليــه ذلــك مــن تعــارض مــع مبــدأ الشــرعية الجنائيــة وضيــق التفســير فــي مجــال القيــود علــى 

الحقــوق والحريــات.

ومــن ثــمّّ، يخلــص البحــث إلــى أن إدراج الميتاداتــا ضمــن نطــاق الحمايــة القانونيــة 
المشــددة لا يُُعــد ترفًًــا تشــريعيًًا أو اســتجابة ظرفيــة، بــل هــو نتيجــة منطقيــة لمســار فقهــي 
وقضائــي متكامــل، يهــدف إلــى إعــادة التــوازن بيــن مقتضيــات الأمــن الجنائــي وضــرورة 
صــون الحقــوق والحريــات الأســاسية فــي البيئــة الرقميــة. ويقتضــي هــذا المســار اعتمــاد تنظيــم 
قانونــي واضــح يُُخضــع جمــع الميتاداتــا وتحليلهــا لمبــادئ الشــرعية، والضــرورة، والتناســب، 
والتحديــد الدقيــق للغــرض، مــع رقابــة قضائيــة فعّّالــة، تضمــن عــدم تحوّّلهــا مــن أداة لكشــف 
الحقيقــة إلــى وســيلة للمراقبــة الشــاملة. وقــد أســفرت هــذه الدراســة عــن جملــة مــن النتائــج، 

نوردهــا فيمــا يلــي ثــم نعقبهــا ببعــض التوصيــات:
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: أهم النتائج: أوالًا

1. أن الميتاداتــا لــم تعــد مجــرد بيانــات تقنيــة محايــدة، بــل تحوّّلــت فــي الواقــع الرقمــي 
المعاصــر إلــى أداة كاشــفة قــادرة علــى إعــادة بنــاء الســلوك الرقمــي للفــرد، وتتبــع نشــاطه 
الزمنــي والمكانــي، وربــط الأفعــال الرقميــة بأشــخاص وأجهــزة محــددة، بمــا يمنحهــا خطــورة 

قانونيــة لا تقــل عــن خطــورة محتــوى البيانــات ذاتــه.

2. الميتاداتــا تتمتــع بطبيعــة إثباتيــة مرنــة ومتدرجــة، فلا تُُعــدّّ دليالًا مباشــرًًا علــى إطلاقــه، 
ولا مجــرد قرينــة ضعيفــة، وإنمــا تمثــل فــي الأصــل قرينــة تقنيــة قويــة، قــد ترتقــي إلــى مرتبــة 
الدليــل الرقمــي المباشــر متــى ثبتــت أصالتهــا، وسلامــة سلســلة حيازتهــا، واتســاقها مــع باقــي 

عناصــر الإثبــات.

3. هنــاك قصــور واضــح فــي العديــد مــن التشــريعات العربيــة فــي تنظيــم الميتاداتــا، ســواء مــن 
حيــث تعريفهــا، أو تحديــد طبيعتهــا القانونيــة، أو ضبــط شــروط جمعهــا وتحليلهــا واســتخدامها 
فــي التحقيــق الجنائــي، وهــو مــا أدى إلــى اضطــراب التطبيــق القضائــي وغيــاب الأمــن 

القانونــي.

4. أن الاتجــاه الأوروبــي يتبنّّــى معيــارًًا وظيفيًًــا متقمًًدــا، يُُخضــع الميتاداتــا للحمايــة القانونيــة 
متــى كان مــن شــأنها الكشــف عــن الهويــة أو الســلوك أو نمــط الحيــاة، بصــرف النظــر عــن 

كونهــا بيانــات محتــوى أو بيانــات غيــر محتــوى.

فــي ضــوء  يعــد صالحًًــا  لــم  والميتاداتــا  الاتصــال  محتــوى  بيــن  الشكلــي  التمييــز  أن   .5
التحليــل التجميعــي الحديــث، إذ قــد تــؤدي الميتاداتــا – وحدهــا – إلــى انتهــاك فعلــي لســرية 

الاتصــالات والحيــاة الخاصــة دون الحاجــة إلــى الاطلاع علــى مضمــون الاتصــال.

6. الطابــع الزمنــي وســجلات النظــام تمثــل العمــود الفقــري للإثبــات الرقمــي، لمــا لهــا مــن 
قــدرة علــى إعــادة بنــاء التسلســل الزمنــي للأحــداث الرقميــة، غيــر أن حجيتهــا تظــل مرهونــة 

بسلامــة البيئــة التقنيــة وعــدم العبــث بإعــدادات النظــام.

7. إدمــاج تقنيــات الــذكاء الاصطناعــي فــي تحليــل الميتاداتــا عــزّّز مــن فعاليتهــا الإثباتيــة، 
لكنــه فــي المقابــل أفــرز مخاطــر قانونيــة جسيمــة، أبرزهــا غمــوض الخوارزميــات، وصعوبــة 

الطعــن الفنــي، والانحيــاز الخوارزمــي، بمــا قــد يهــدد ضمانــات المحاكمــة العادلــة.

8. الميتاداتــا تمثــل امتــدادًًا تقنيًًــا معاصــرًًا لفكــرة القرينــة القضائيــة، مــع فــارق جوهــري يتمثــل 
فــي كونهــا نتاجًًــا آليًًــا للنظــام الرقمــي، لا ثمــرة للاســتنباط الذهنــي البحــت، وهــو مــا يمنحهــا 

درجــة أعلــى مــن الموضوعيــة التقنيــة دون أن يجعلهــا بمنــأى عــن الطعــن.
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ثانيا : التوصيات:

1. نوصــي بتدخــل تشــريعي صريــح لتنظيــم الميتاداتــا، مــن خلال إدراج تعــريف قانونــي 
واضــح لهــا فــي قوانيــن حمايــة البيانــات الشــخصية أو قانــون مكافحــة جرائــم تقنيــة المعلومــات 
التقنــي  الوظيفيــة لا وصفهــا  طبيعتهــا  يراعــي  أن  ويجــب  الجنائيــة،  الإجــراءات  وقانــون 

المجــرد.

الاتصــالات،  وبيانــات  الأصليــة،  البيانــات  بيــن  الدقيــق  التشــريعي  التمييــز  ضــرورة   .2
والميتاداتــا، مــع إخضــاع كل فئــة لنظــام إجرائــي يتناســب مــع درجــة مساســها بالخصوصيــة، 

منعًًــا للخلــط الــذي يــؤدي إلــى إهــدار الأدلــة أو انتهــاك الحقــوق.

3. إخضــاع الميتاداتــا لنظــام حمايــة خــاص متــرّّدج، بحيــث تُُخضــع الميتاداتــا الكاشــفة 
للســلوك أو الموقــع أو نمــط الحيــاة لإذن قضائــي مســبق. ويُُســمح بجمــع الميتاداتــا ذات 

الطابــع الفنــي البحــت بضوابــط أخــف، مــع رقابــة لاحقــة.

4. وضــع إطــار تشــريعي منظــم لاســتخدام الــذكاء الاصطناعــي فــي التحقيــق الجنائــي 
الرقمــي، يفــرض قابليــة تفســير الخوارزميــات، ويكفــل حــق الدفــاع فــي مناقشــة نتائجهــا، 

ويمنــع الاعتمــاد عليهــا كدليــل وحيــد للإدانــة.

5. دعــوة القضــاء إلــى تبنّّــي معيــار وظيفــي مــرن عنــد تقديــر حجيــة الميتاداتــا، يقــوم علــى 
أثرهــا الكاشــف فــي الواقــع العملــي، لا علــى تصنيفهــا الشكلــي بوصفهــا بيانــات غيــر محتــوى.

6. عــدم التعويــل علــى الميتاداتــا منفــردة فــي بنــاء الحكــم الجنائــي، إلا إذا تعــزّّزت بعناصــر 
فنيــة وإثباتيــة أخــرى، وثبتــت سلامــة سلســلة حيازتهــا وعــدم العبــث بهــا.

7. تعزيــز دور الخبــرة الفنيــة المتخصصــة فــي مناقشــة الميتاداتــا، وعــدم الاكتفــاء بالتقاريــر 
الفنيــة المجملــة، مــع تمكيــن الدفــاع مــن مناقشــة الخبــراء مناقشــة فعّّالــة.

8. إلــزام جهــات الضبــط والتحقيــق باحتــرام بروتوكــولات صارمــة لسلســلة الحيــازة الرقميــة 
)Chain of Custody(، وتوثيــق كل مرحلــة مــن مراحــل التعامــل مــع الميتاداتــا، باعتبــار 

ذلــك شــرطًًا جوهريًًــا لقبولهــا أمــام القضــاء.

9. تدريــب القضــاة وأعضــاء النيابــة علــى الجوانــب التقنيــة للميتاداتــا، بمــا يتيــح فهــم دلالاتهــا 
وحدودهــا، ويمنــع الانبهــار غيــر النقــدي بالدليــل الرقمــي.

10. إنشــاء وحــدات متخصصــة فــي الأدلــة الرقميــة داخــل جهــات التحقيــق، تضــم خبــراء 
قانونييــن وتقنييــن، لضمــان التكامــل بيــن الفهــم القانونــي والتحليــل الفنــى.
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