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أولا: مقدمة

ــوان  ــة بعن ــل متخصص ــة عم ــا ورش ــون والتكنولوجي ــوث القان ــز بح ــم مرك نظ
ــدة لمكافحــة الجريمــة الســيبرانية لعــام 2024: الأهــداف  ــة الأمــم المتحــدة الجدي »اتفاقي
والتحديــات«، وذلــك يــوم الأحــد الموافــق 17 نوفمبــر 2025، بمقــر الجامعــة البريطانيــة 
ــون  ــة القان ــد كلي ــة، عمي ــم سلام ــور/ إبراهي ــتاذ الدكت ــراف الأس ــت إش ــر، تح ــي مص ف
ــة  ــل الكلي ــل، وكي ــامي واص ــور/ س ــتاذ الدكت ــر، والأس ــي مص ــة ف ــة البريطاني بالجامع

يـا والبـحـوث للدراـسـات العلـ

ــة  ــدة لمكافح ــم المتح ــة الأم ــق لاتفاقي ــل معم ــم تحلي ــى تقدي ــة إل ــت الورش وهدف
الجرائــم الســيبرانية )الوثيقــة رقــم A/79/460( مــن منظــور القانــون الدولــي العــام، مــع 
اســتعراض آليــات التعــاون الدولــي المســتحدثة، وأحــكام القوانيــن الإجرائيــة والجنائيــة، 
وتشــريعات تقنيــات المعلومــات ذات الصلــة. كمــا تناولــت الورشــة مــدى جاهزيــة البنيــة 
التشــريعية المصريــة للتوافــق مــع متطلبــات الاتفاقيــة، مــع إيلاء اهتمــام خــاص بالــدور 
ــة  ــي الصياغ ــة خلال مرحلت ــر العربي ــة مص ــه جمهوري ــت ب ــذي اضطلع ــوري ال المح
والاعتمــاد، والجهــود التنســيقية التــي قادتهــا الدبلوماســية المصريــة بالتعــاون مــع 

فـاوض مـات خلال ـجـولات التـ يـا المعلوـ عـدل والاتـصـالات وتكنولوجـ تـي الـ وزارـ

ثانيا: أهداف ورشة العمل:

جــاءت هــذه الورشــة فــي إطــار خطــة مركــز بحــوث القانــون والتكنولوجيــا الراميــة إلــى 
استشــراف مســتقبل مكافحــة الجريمــة المعلوماتيــة علــى الصعيــد الدولــي، وذلــك بالنظــر 
ــة،  ــه الجهــود الدولي ــا تمثل ــم، وم ــوع مــن الجرائ ــذا الن ــرة للحــدود له ــى الطبيعــة العاب إل
ــة  ــد الصياغــات القانوني ــة تســهم فــي توحي ــة منهــا، مــن وثائــق مرجعي ولا ســيما الأممي
للتشــريعات الوطنيــة فــي مجالاتهــا المختلفــة. كمــا تنــدرج الورشــة ضمــن جهــود تعزيــز 
برنامــج الماجســتير المهنــي فــي التحقيقــات الســيبرانية، مــن خلال إتاحــة فرصــة نوعيــة 
ــة مــن  ــي مــع نخب ــى مســتوى دول ــة وعل ــة معمق ــي نقاشــات علمي لدارســيه للانخــراط ف
القامــات القضائيــة والأكاديميــة حــول القوانيــن والاتفاقيــات الدوليــة ذات الصلــة بمكافحــة 

الجراـئـم الـسـيبرانية
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ورشة عمل حول اتفاقية الأمم المتحدة الجديدة لمكافحة الجريمة السيبرانية لعام 2024: الأهداف والتحديات

وانطلاقًاً من ذلك، هدفت الورشة إلى تحقيق الأهداف الآتية:

• تحليل الأحكام الموضوعية والإجرائية الرئيسية لاتفاقية الأمم المتحدة لعام 2024، 	
ولا سيما ما يتعلق بآليات التعاون الدولي.

• إجراء تقييم نقدي للاتفاقية من منظور القانون الدولي لحقوق الإنسان، بالاستناد إلى 	
إطار تقارير مفوضية الأمم المتحدة السامية لحقوق الإنسان )OHCHR( بوصفه 

معيارًا لقياس مدى كفاية الضمانات المقررة فيها.

• فحص الصلاحيات الإجرائية الجديدة التي تمنحها الاتفاقية للدول تجاه الأفراد 	
ومقدمي الخدمات، ومناقشة انعكاساتها على الحق في الخصوصية وسرية 

الاتصالات.

• مناقشة مظاهر الغموض القانوني الناشئة عن غياب استثناء صريح للقانون الدولي 	
الإنساني )IHL carve-out(، وما يترتب على ذلك من إشكاليات في التمييز بين 

الجريمة السيبرانية والهجوم السيبراني في سياق النزاعات المسلحة.

• استكشاف متطلبات إدماج الاتفاقية في الإطار التشريعي المصري، وتحديد 	
التحديات العملية التي قد تواجه النيابة العامة والسلطة القضائية عند تطبيقها.

• استشراف آفاق تطوير برامج التعليم القانوني المستقبلية، وبيان الحاجة إلى تحديث 	
المناهج القانونية القائمة بما يتواكب مع التطورات المتسارعة في مجال الجرائم 

 السيبرانية.
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ثالثا: الإطار التحليلى للورشة:
 يأتــي تنظيــم هــذه الورشــة تفعــيلاًً للرؤيــة الاســتراتيجية لمركــز بحــوث القانــون 
والتكنولوجيــا الراميــة لاستشــراف التحــولات العالميــة فــي مكافحــة الجريمــة المعلوماتيــة 
ــة.  ــد الأطــر التشــريعية الوطني ــي لتوحي ــن الزخــم الدول ــتفادة م ــرة للحــدود، والاس العاب
كمــا يســتهدف اللقــاء خلــق منصــة حواريــة تفاعليــة تجمــع الباحثيــن بنخبــة مــن الخبــرات 
الأهــداف  حــول  الورشــة  أعمــال  تمحــورت  وقــد  الدوليــة.  والأكاديميــة  القضائيــة 

ــة: ــتراتيجية التالي الاس

• التحليل القانوني المعمق: تفكيك الأحكام الموضوعية والإجرائية لاتفاقية 2024، مع 	
التركيز على مستحدثات آليات التعاون الدولي.

• التقييم الحقوقي المعياري: قراءة نقدية لنصوص الاتفاقية في ضوء معايير القانون 	
الدولي لحقوق الإنسان، واعتماد تقارير المفوضية السامية )OHCHR( كمرجعية 

لقياس كفاية الضمانات الحمائية.

• فحص التوازن الإجرائي: دراسة الصلاحيات المستحدثة الممنوحة لسلطات إنفاذ 	
القانون تجاه الأفراد ومقدمي الخدمات، وقياس أثرها المباشر على الحق في 

الخصوصية وحرمة الاتصالات.

• الإشكاليات الجيوسياسية: معالجة الغموض القانوني المترتب على غياب ‘شرط 	
الاستثناء الإنساني’ )IHL carve-out(، وتحليل أخطار تداخل المفاهيم بين 

الجرائم السيبرانية والعمليات العسكرية في النزاعات المسلحة.

• التوطين التشريعي: بحث متطلبات المواءمة التشريعية بين نصوص الاتفاقية 	
والقانون المصري، ورصد التحديات العملية المتوقعة أمام جهات التحقيق والقضاء.

• تطوير التعليم القانوني: استشراف مقتضيات تحديث المناهج الأكاديمية لمواكبة 	
التطورات المستجدة في القانون الدولي السيبراني.
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رابعا: سير عمل الورشة وجلساتها:
انتظمــت أعمــال الورشــة وفــق جــدول أعمــال مقســم إلــى جلســتين رئيســيتين؛ اســتهلت 
ــية  ــة نقاش ــت بحلق ــة، واختتم ــداخلات تحليلي ــع م ــا أرب ــة، أعقبته ــة افتتاحي ــى بكلم الأول
ــت  ــي تضمن ــة الت ــة الثاني ــت الجلس ــرة، انطلق ــتراحة قصي ــب اس ــتديرة. وعق ــدة مس ومائ
ثلاث مــداخلات متخصصــة، تلتهــا جلســة حواريــة تفاعليــة مفتوحــة جمعــت الحضــور 
بالخبــراء والمتحدثيــن لمناقشــة المحــاور المطروحــة وتبــادل الــرؤى حــول قضايــا 

ــات: ــات الجلس ــي لمجري ــتعراض تفصيل ــي اس ــا يل ــة. وفيم الورش
1( الكلمة الافتتاحية:

افتتــح الأســتاذ الدكتــور/ إبراهيــم سلامــة، عميــد كليــة القانــون بالجامعــة البريطانيــة فــي 
مصــر، أعمــال ورشــة العمــل بكلمــة ترحيبيــة بالســادة الحضــور، تنــاول خلالهــا الــدور 
ــى  ــا تطــرق إل ــة. كم ــية العالمي ــاحة السياس ــي تشــكيل الس ــة ف ــات الحديث ــي للتقني المتنام
ــزًًا إياهــا  خصوصيــة أحــكام التعــاون الدولــي الــواردة فــي الاتفاقيــة محــل النقــاش، ممي
ــق بإنشــاء الشــبكة  ــا يتعل ــة الأخــرى، ولا ســيما م ــات الدولي ــي الاتفاقي ــا ف عــن نظيراته
العاملــة علــى مــدار الســاعة )24/7( المنصــوص عليهــا فــي المــادة الحاديــة والأربعيــن، 
ــة.  ــأن الأمان ــة والخمســين بش ــادة الثامن ــي الم ــوارد ف ــضلاًً عــن التوســع المؤسســي ال ف
وانتقــل ســيادته بعــد ذلــك إلــى مناقشــة التكييــف القانونــي للجرائــم الــواردة فــي الاتفاقيــة، 
والآليــات التــي أفضــت إلــى التوافــق الدولي بشــأن تحديدهــا، مثيــرًًا تســاؤلاًً جوهريًاً حول 
طبيـعـة العلاـقـة بـيـن القاـنـون والتقنـيـة ـفـي ـظـل التـسـارع المتناـمـي للتـطـور التكنولوـجـي

ــا  ــي أدارته ــى، والت ــة الأول ــة البحثي ــال الجلس ــت أعم ــة، انطلق ــة الافتتاحي ــب الكلم وعق
الدكتــورة/ صفيــة طــارق، مــدرس القانــون الجنائــي بكليــة القانــون بالجامعــة البريطانيــة 
فــى مصــر. وقــد اشــتملت الجلســة علــى أربــع مــداخلات بحثيــة، أعقبتهــا تعقيبــات 

جـال فـي المـ يـن ـ بـراء المتخصصـ سـادة القـضـاة والخـ مـن الـ بـة ـ هـا نخـ يـة، قدمـ تحليلـ
ــاون  ــي مكافحــة الجريمــة الســيبرانية والتع ــدل ف ــى: دور وزارة الع ــة الأول 2( المداخل

الدوـلـى ـفـى ـهـذا الـشـأن:
وفــي إطــار الجلســة، جــاءت المداخلــة الأولــى بعنــوان: »دور وزارة العــدل فــي مكافحــة 
الجريمــة الســيبرانية والتعــاون الدولــي فــي هــذا الشــأن«، حيــث اســتعرض ســعادة 
ــة المؤسســية  ــى، الرؤي ــر العــدل للتعــاون الدول المستشــار/ حســام صــادق، مســاعد وزي
لــوزارة العــدل فــي هــذا المجــال، مســلطًًا الضــوء علــى التهديــدات الجســيمة التــي 
ــى الاقتصــادات الناشــئة. وركــز ســيادته بوجــه خــاص  ــم الســيبرانية عل تشــكلها الجرائ
علــى هشاشــة قطــاع المشــروعات الصغيــرة والمتوســطة أمــام الهجمــات الرقميــة، نتيجــة 
محدوديــة المــوارد التقنيــة والبشــرية، محــذرًًا مــن الآثــار الســلبية لذلــك علــى معــدلات 

يـة لـدول النامـ النـمـو الاقتـصـادي ـفـي اـ
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ــار  ــي إط ــة ف ــة المبذول ــود الوطني ــيادته الجه ــاول س ــي، تن ــد المؤسس ــى الصعي وعل
عمــل »اللجنــة الوطنيــة لمنــع الجريمــة«، مبــرزًًا الطابــع المركــب للجرائــم الســيبرانية 
وتشــابكها مــع أنمــاط الجريمــة المنظمــة العابــرة للحــدود، مثــل غســل الأمــوال والاتجــار 
فــي المخــدرات. كمــا أشــار إلــى اســتحداث آليــات تنســيقية متقدمــة، تمثلــت فــي تشــكيل 
ــة  ــي مواجه ــة ف ــة والقضائي ــة الأمني ــد الرؤي ــتهدف توحي ــة تس ــب متخصص ــة تدري لجن
هــذه الجرائــم. واختتــم كلمتــه بالتأكيــد علــى الريــادة الإقليميــة التــي تضطلــع بهــا الدولــة 
ــة  ــي لمكافح ــز الأفريق ــتضافة »المرك ــت باس ــي تُوُج ــال، والت ــذا المج ــي ه ــة ف المصري

مـة الـسـيبرانية« الجريـ

3( المداخلة الثانية: دور مصر في صياغة اتفاقية الأمم المتحدة الجديدة لمكافحة 
الجريمة السيبرانية لعام 2024، وأبرز ملامحها: 

قــدّمّ هــذه المداخلــة ســيادة القاضــى/ محمــد الزنــد، ممثــل وزارة العــدل ضمــن الوفــد 
المصــري المشــارك فــي أعمــال صياغــة اتفاقيــة الأمــم المتحدة الجديــدة لمكافحــة الجريمة 
ــار تطــور  ــتعراض تاريخــي لمس ــه باس ــيادته كلمت ــتهل س ــام 2024. واس ــيبرانية لع الس
ــة،  ــة مصــر العربي ــه جمهوري ــذي اضطلعــت ب ــدور المحــوري ال ًـا ال ــة، موضح� الاتفاقي
ــة فــي وزارتــي الخارجيــة والعــدل، فــي تحقيــق التــوازن بيــن الاتجاهــات الدوليــة  ممثل

المتباينــة التــي بــرزت خلال مفاوضــات لجنــة الصياغــة الأمميــة.

ــا  ــى مبادئه ــز عل ــع التركي ــة، م ــواد الاتفاقي ــم م ــز لأه ــى عــرض موج ــل إل ــم انتق ث
وأهدافهــا الأساســية، مشــيرًًا إلــى الأثــر العميــق والمتنامــي للتقنيــات الحديثــة والجرائــم 
ــر  ــريعية والتدابي ــر التش ــة الأط ــى أهمي ــاة، وإل ــي الحي ــف مناح ــى مختل ــيبرانية عل الس
الوقائيــة وآليــات التعــاون الدولــي فــي الحــد مــن تلــك الجرائــم. كمــا تنــاول ســيادته أوجــه 
التداخــل بيــن مكافحــة الجريمــة الســيبرانية وإنفــاذ القانــون مــن جهــة، وضمــان احتــرام 
حقــوق الإنســان مــن جهــة أخــرى، ولا ســيما الحــق فــي الخصوصيــة وحمايــة البيانــات 

الـشـخصية
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وتطــرق بعــد ذلــك إلــى خصوصيــة نظــام التعــاون الدولــي الــذي أرســته الاتفاقيــة، 
ــات  ــا آلي ــرة، وموضحًً ــم الخطي ــمل الجرائ ــاون ليش ــذا التع ــعت نطــاق ه ــا وسّّ ًـا أنه مبيّن�
ــوص  ــم المنص ــمولها للجرائ ــن خلال ش ــة م ــي للاتفاقي ــار الموضوع ــي الإط ــع ف التوسّّ
ــات الفلســفية  ــر الاختلاف ــى أث ــا أشــار إل ــة. كم ــة ذات الصل ــوك الأممي ــي الصك ــا ف عليه
ــة  ــى الصيغ ــك عل ــكاس ذل ــة، وانع ــمولة بالاتفاقي ــم المش ــد الجرائ ــي تحدي ــدول ف ــن ال بي
النهائيــة لهــا، فــضالًا عــن أوجــه التوافــق والتعــارض بينهــا وبيــن التشــريعات الوطنيــة. 
وتنــاول كذلــك التدابيــر الجنائيــة الــواردة فــي الفصــل الرابــع، وأحــكام التعــاون الدولــي 
المنصــوص عليهــا فــي الفصــل الخامــس مــن الاتفاقيــة. وفــي هــذا الســياق، أجــاب ســيادته 
ــة  ــك المتعلق ــيما تل ــة، لا س ــة الافتتاحي ــي الكلم ــي طُُرحــت ف ــاؤلات الت عــن بعــض التس
بمــدى خصوصيــة آليــات التعــاون الدولــي التــي اســتحدثتها الاتفاقيــة، والــدور الــذي تقــوم 
بــه وزارة العــدل فــي تعزيــز اتفاقيــات التعــاون القضائــي والقانونــي بيــن مصــر والعديــد 

ـمـن اـلـدول

واختتــم ســيادته مداخلتــه بعــرض أبــرز التحديــات التــي قــد تواجــه تنفيــذ الاتفاقيــة، 
وعلــى رأســها آليــات التنفيــذ والتمويــل، مســتعرضًًا فــي الوقــت ذاتــه الجهــود الوطنية التي 
ــة وتنفيذهــا،  ــة لضمــان دور مصــري فاعــل فــي صياغــة الاتفاقي تبذلهــا الجهــات المعني
وهــو مــا تحقــق بالفعــل، إضافــة إلــى الجهــود المصريــة اللاحقــة لاعتمــاد الاتفاقيــة، ومــن 
ــي لمكافحــة  ــز الأفريق ــدل، والمرك ــوزارة الع ــة الســيبرانية ب ــة الجريم ــا إنشــاء لجن بينه

الجريـمـة الـسـيبرانية

4( المداخلة الثالثة: الاتفاقيات الدولية المنظمة للجرائم السيبرانية من بودابست إلى 
هانوى:

ألقــى هــذه المداخلــة ســيادة القاضــي/ أســامة حنفــي، رئيــس النيابــة العامــة بمحكمــة 
ــة  ــون بالجامع ــة القان ــم الســيبرانية بكلي ــج ماجســتير الجرائ ــض، والمحاضــر ببرنام النق
ــة الخاصــة  ــى الأهمي ــه بتســليط الضــوء عل ــث اســتهل حديث ــى مصــر، حي ــة ف البريطاني
ــا  ــة(، بوصفه ــة الإلكتروني ــأن الجريم ــا بش ــس أوروب ــة مجل ــت )اتفاقي ــة بودابس لاتفاقي
باـكـورة الاتفاقـيـات ذات الطاـبـع الدوـلـي والإقليـمـي في مـجـال مكافحة الجرائم الـسـيبرانية
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ــا عــن  ــص تميزه ــة بودابســت مــن خصائ ــه اتفاقي ــرد ب ــا تنف ــى م وأشــار ســيادته إل
غيرهــا مــن الاتفاقيــات المماثلــة، مثــل الاتفاقيــة العربية لمكافحــة جرائم تقنيــة المعلومات، 
ــات الشــخصية(.  ــة البيان ــة للأمــن الســيبراني وحماي ــة الأفريقي ــو )الاتفاقي ــة مالاب واتفاقي
ومــن أبــرز هــذه الخصائــص مــا تتمتــع بــه الاتفاقيــة مــن أثــر متعــدٍٍ للاختصــاص 
القانونــي الإقليمــي، تجســده ظاهــرة مــا يُعُــرف بـ»تأثيــر بروكســل«، فــضلاًً عــن العــدد 
الكبيــر للــدول المنضمــة إليهــا، الأمــر الــذي أســهم فــي ترســيخ مكانتهــا كمرجــع دولــي 
فــي هــذا المجــال. وانتقــل ســيادته بعــد ذلــك إلــى تنــاول اتفاقيــة الأمــم المتحــدة لمكافحــة 
ًـا أوجــه تميزهــا فــي مرحلــة  الجرائــم الســيبرانية )المشــار إليهــا باتفاقيــة هانــوي(، موضح�
ــم  ــة بمكافحــة الجرائ ــدة المعني ــة الوحي ــة الدولي ــا الاتفاقي ــى رأســها كونه صياغتهــا، وعل
الســيبرانية التــي تنــدرج تحــت مظلــة الأمــم المتحــدة. غيــر أنــه أشــار فــي الوقــت ذاتــه 
ــق بتكييــف  ــة بودابســت، ولا ســيما فيمــا يتعل ــة باتفاقي ــي للاتفاقي ــر النــص النهائ ــى تأث إل
ــم تكــن  ــدة ل ــم جدي ــة قــد أضافــت ثلاث جرائ ــة الأممي ــم، مــع ملاحظــة أن الاتفاقي الجرائ
ــواد الخامســة  ــي الم ــا ف ــم المنصــوص عليه ــة بودابســت، وهــي الجرائ ــي اتفاقي واردة ف

عـشـرة والسادـسـة عـشـرة والـسـابعة عـشـرة

ــتباقي  ــع الاس ــز المن ــال تعزي ــي مج ــدة ف ــة الجدي ــز الاتفاقي ــيادته تمي ــرز س ــا أب كم
للجريمــة الســيبرانية، مــن خلال إرســاء التزامــات واضحــة للتعــاون مــع مقدمــي الخدمات 
الســيبرانية، ودعــم برامــج بنــاء القــدرات وتقديــم المســاعدة التقنيــة، وغيرهــا مــن الآليــات 

الـتـي تـسـهم ـفـي الـحـد ـمـن ارـتـكاب الجراـئـم الإلكترونـيـة مـنـذ البداـيـة

ــى  ــة بودابســت عل ــه اتفاقي ــذي حققت ــر النجــاح ال ــاول أث ــه بتن ــم ســيادته مداخلت واختت
فــرص نجــاح الاتفاقيــة الأمميــة الجديــدة، مشــيرًًا إلــى أن هــذا النجــاح يظــل رهين�ًـا بتجاوز 
عــدد مــن التحديــات، وفــي مقدمتهــا الانتقــادات والاتهامــات التــي توجههــا بعــض الــدول 
ــا  ــيما فيم ــة، ولا س ــة الأممي ــة للاتفاقي ــدول الداعم ــى ال ــت إل ــة بودابس ــة لاتفاقي المنضم
ًـا أمــام تحقيــق النجــاح  يتعلــق بمســائل احتــرام حقــوق الإنســان، وهــو مــا قــد يمثــل عائق�

المنـشـود للاتفاقـيـة الجدـيـدة، خاـصـة عـلـى صعـيـدي الإنـفـاذ والتـعـاون الدوـلـي
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5( المداخلة الرابعة: مزايا وتحديات اتفاقية الأمم المتحدة الجديدة لمكافحة الجريمة 
السيبرانية لعام 2024: الأهداف، التحديات، والمنظور المصرى:

ــة  ــر التشــريعات الرقمي ــة الأســتاذ الدكتــور/ محمــد حجــازي، خبي ــدّمّ هــذه المداخل ق
والرئيــس الســابق للجنــة التشــريعات والقوانيــن بــوزارة الاتصــالات، حيــث بــدأ ســيادته 
ــد الاصــطلاح  ــل خطــوة مهمــة نحــو توحي ــا تمث ًـا أنه ــة، موضح� ــا الاتفاقي بعــرض مزاي
القانونــي المســتخدم فــي مجــال مكافحــة الجريمــة الســيبرانية، وهــو مــا يســهم فــي توفيــق 
التشــريعات الوطنيــة وتســهيل التعــاون الدولــي بيــن الــدول. كمــا أكــدت الاتفاقيــة علــى 
أهميــة إنشــاء آليــات وبنيــة مؤسســية تعــزز التعــاون الدولــي، لا ســيما شــبكات الاتصــال 
العاملــة علــى مــدار الســاعة، بالإضافــة إلــى التركيــز علــى بنــاء القــدرات علــى المســتوى 

الوطـنـي كأـحـد العناـصـر الأساـسـية لضـمـان فاعلـيـة إنـفـاذ الاتفاقـيـة

انتقــل ســيادته بعــد ذلــك لمناقشــة الفــروق الفلســفية بيــن اتفاقيتــي هانــوي وبودابســت، 
مشــيرًًا إلــى وجــود تبايــن بيــن المعســكر الــذي يؤكد علــى “الســيادة الوطنية علــى البيانات 
والفضــاء الســيبراني” والمعســكر الــذي صــاغ اتفاقيــة بودابســت، والــذي يركــز بشــكل 
ــة الأمــم  ــت اتفاقي ــد بُنُي ــي الفضــاء الســيبراني. وق ــوق الإنســان ف ــز حق ــى تعزي ــر عل أكب
ــن وروســيا.  ــن الصي ــي كل م ــثالًا ف ــن المعســكر الأول، مم ــادرة م ــدة بمب المتحــدة الجدي
كمــا تنــاول ســيادته المــادة الرابعــة والعشــرين مــن الاتفاقيــة، التــي تمنــح الحريــة للمشــرع 
الوطنــي فــي تحديــد الضمانــات والإجــراءات الداخليــة اللازمــة لتفعيــل النظــام الإجرائــي 

المصاـحـب لإنـفـاذ الاتفاقـيـة

وتنــاول ســيادته كذلــك بعــض الشــواغل المتعلقــة بحمايــة الحقــوق الأساســية للأفــراد 
فــي ســياق تنفيــذ الاتفاقيــة، خاصــة فــي ظــل التبايــن الدولــي الكبيــر فيمــا يخــص تكييــف 
ــات  ــات متنوعــة لتســليم بيان ــى مطالب ــد يــؤدي إل ــذي ق مفهــوم “جريمــة المحتــوى”، وال
شــخصية مــن دول تُجُــرّّم بعــض الأفعــال الســيبرانية إلــى دول لا تُجُرّّمهــا. كمــا أشــار إلى 
تحديــات تحديــد حــدود تنظيــم المحتــوى الســيبراني، وأثــر الاتفاقيــة علــى حريــة التعبيــر 
والتجمــع علــى الإنترنــت، فــضلاًً عــن تأثيرهــا علــى التجــارة الإلكترونيــة المشــروعة، 
ــتخدام  ــدود الاس ــى ح ــرق إل ــم التط ــا ت ــفرة. كم ــملات المش ــل بالع ــك التعام ــي ذل ــا ف بم
المشــروع والمتــوازن مــن قبــل جهــات إنفــاذ القانــون لبرمجيــات المراقبــة والتتبــع، مــع 
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التأكـيـد عـلـى ـضـرورة وـضـع ضواـبـط تـشـريعية واضـحـة لتنظـيـم ـهـذه الممارـسـات

واختتــم الأســتاذ الدكتــور/ محمــد حجــازي عرضــه بالتطــرق إلــى تأثيــر التكــتلات 
ــة.  ــة الاتفاقي ــى فاعلي ــة، والقطــاع الخــاص عل ــة والأوروبي ــا الأمريكي ــة، خصوصًً التقني
وأوضــح أن انضمــام الولايــات المتحــدة قــد يكــون مقيــدًاً بتحفظــات متعــددة بمــا يتوافــق 
ــى  ــد يركــز الجانــب الأوروبــي عل ــات، بينمــا ق ــى البيان ــة عل مــع فلســفة الســيادة الوطني
حمايــة حقــوق الإنســان، وهــو مــا قــد يؤثــر علــى ســرعة وكفــاءة إنفــاذ القانــون. كمــا أثــار 
ــة،  ــي الاتفاقي ــة ف ــات والقطــاع الخــاص كأطــراف فاعل ــي الخدم ــاج مقدم ضــرورة إدم
ــات  ــن جه ــاون بي ــة التع ــة، وأهمي ــات القانوني ــة بالالتزام ــرد أطــراف ملتزم ــس مج ولي

يـات الأساـسـية للأـفـراد يـة الحـقـوق والحرـ الأـمـن والقـطـاع الـخـاص ـفـي حماـ

6( المداخلــة الخامســة: مــدى توافــق التشــريعات المصريــة مــع أحــكام الاتفاقيــة 
وكيفيــة تحقيــق هــذا التوافــق:

قــدّمّ هــذه المداخلــة ســيادة القاضــى/ محمــد جميــل، رئيــس محكمــة اســتئناف جنايــات 
الإســكندرية، حيــث اســتهل حديثــه عــن أهميــة إجــراء تقييــم شــامل للفجــوات التشــريعية 
فــي المنظومــة القانونيــة المصريــة ذات الصلــة بأحــكام الاتفاقيــة، ومــن ثــم وضــع خارطة 
طريــق لتعزيــز التوافــق الوطنــي. كمــا أوضــح الجانــب الدولــي مــن العمليــة، حيث ســتقوم 
ــة، وهــو  ــع الاتفاقي ــة م ــق التشــريعات الوطني ــدى تواف ــة م ــة بمراجع ســكرتارية الاتفاقي
ــم صــورة صحيحــة وشــاملة  ــم لضمــان تقدي ًـا مــع لجــان التقيي ًـا دقيق� مــا يســتدعي تعاون�
ــا أيضًًــا أحــكام المحاكــم،  ــط التشــريعات وإنم ــس فق ــا يشــمل لي ــة، بم للمنظومــة القانوني

مـثـل محكـمـة النـقـض المصرـيـة

ًـا مبدئي�ًـا للتوافــق التشــريعي المصــري مــع أحــكام الاتفاقيــة،  كمــا قــدم المستشــار تقييم�
وأشــار إلــى أن هنــاك درجــة عالية مــن التوافق، بل وتتجــاوز بعض الأحــكام الموضوعية 
فــي الاتفاقيــة مــن حيــث الصرامــة والتنظيــم. وأكــد أن هــذا التوافــق يعــزز فــرص التعاون 
الدولــي فــي مكافحــة الجرائــم الســيبرانية العابــرة للحــدود، ويعــود بالنفــع علــى الدولــة مــن 

خلال تـسـهيل تـبـادل المعلوـمـات وتقدـيـم الدـعـم القانوـنـي الفعال
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عقــب المداخلــة، أُقُيمــت حلقــة نقاشــية شــارك فيهــا الأســتاذ الدكتــور/ ســامي واصــل، 
وكيــل كليــة القانــون للدراســات العليــا والبحــوث، وفريــق عمــل مركــز بحــوث القانــون 

والتكنولوجـيـا، والـسـادة الحـضـور، تلتـهـا اـسـتراحة قـهـوة

ثــم انطلقــت الجلســة الثانيــة بــإدارة وتعقيــب الدكتــورة/ شــادن النجــار، مــدرس 
القانــون الجنائــي ومديــر مركــز بحــوث القانــون والتكنولوجيــا بكليــة القانــون بالجامعــة 

فـي مـصـر يـة ـ البريطانـ

ــوازن  ــادل ومت ــق ع ــي تطبي ــة ف ــات الحقوقي ــة: دور المنظم ــة السادس 7( المداخل
يـة للاتفاقـ

ألقتهــا الأســتاذة/ نهــاد أبــو القمصــان، المحاميــة بالنقــض وعضــو المجلــس القومــي 
لحقــوق الإنســان، حيــث تناولــت خلالهــا دور المنظمــات الحقوقيــة والمجتمــع المدنــي فــي 
تحقيــق تطبيــق متــوازن للاتفاقيــة، مــع التركيــز علــى الجوانــب الاقتصاديــة والحقوقيــة 
ــه  ــت علي ــا أطلق ــا بم ــيادتها حديثه ــة. افتتحــت س ــاحة الدولي ــى الس ــة عل ــة المصري للدول
“معســكر المــال والأعمــال والتنميــة”، مســتعرضة الصــورة الدوليــة لمصــر فيمــا يتعلــق 
بالامتثــال للمعاييــر الحقوقيــة والاقتصاديــة، وأهميــة الشــفافية والعدالــة فــي تعزيــز 
الاســتثمار وحمايــة الحقــوق الاقتصاديــة. وأشــارت إلــى أثــر حقــوق الإنســان علــى جــذب 
الاســتثمارات الدوليــة، مــع التأكيــد علــى ضــرورة تقييــم الفجــوة التشــريعية وأهميــة قيــام 
ــب  ــال ويجن ــق الامتث ــا يحق ــة بم ــة التشــريعية والتنظيمي ــن والبني ــة القواني ــة بترجم الدول

مـصـر التقييـمـات الدولـيـة الـسـلبية

ــي  ــون، ف ــات القان ــات وكلي ــك الجامع ــي ذل ــا ف ــي، بم ــع المدن ــت دور المجتم وتناول
متابعــة تطــور المنظومــة القانونيــة وبنــاء خرائــط تشــريعية تشــمل القوانيــن والقــرارات 
والأحــكام، لتعزيــز الوعــي القانونــي وتطويــر برامــج تدريبيــة موجهــة للقضــاة والجهــات 
الأمنيــة. وشــددت علــى أهميــة التقييــم القضائــي الداخلــي والمتابعــة الأكاديميــة والحقوقيــة 
ــس  ــاء والمجل ــى للقض ــس الأعل ــدل والمجل ــع وزارة الع ــاون م ــة بالتع ــة العدال لمنظوم
الأعلــى لحقــوق الإنســان، وربــط التدريــب والتعليــم القانونــي بالفجــوات التشــريعية 

يـة القائـمـة والتطبيقـ
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ــك وزارة  ــي ذل ــا ف ــة، بم ــن الجهــات المعني ــز الشــراكة بي ــة تعزي ــرزت أهمي ــا أب كم
العــدل والمجتمــع المدنــي، ضمــن أطــر محــددة تعــزز الــدور الفعــال للمجتمــع المدنــي، 
مــع الإشــارة إلــى تأثيــر هــذا التعــاون علــى تعزيــز مكانــة مصــر الدوليــة، خصوصًًــا فــي 
ســياق المشــاركة فــي الســاحات الأمميــة والجلســات المغلقــة للمجتمــع الدولــي. وأوصــت 

ببعــض الخطــوات التمهيديــة لدخــول الاتفاقيــة حيــز النفــاذ، منهــا:

• إنشاء مرصد وطني للحقوق الرقمية لرصد الانتهاكات وتقييم استجابة الجهات 	
الرسمية، إلى جانب القيام بدور استشاري أثناء صياغة التشريعات.

• 	Dash� )تطوير آليات للرقابة والمتابعة لتعزيز الشفافية، مثل إنشاء لوحة مؤشرات) 
board( لمتابعة الحقوق الرقمية وآليات حمايتها.

• إعداد أدلة تدريبية للقضاة والعاملين بالقطاع الأمني والمحامين، لدمج التدريب 	
العملي مع التدريب النظري.

• إطلاق حملات توعية لمواجهة الاتجاهات الحديثة للتحريض على انتهاكات حقوق 	
.)Real Time( الإنسان الرقمية في الوقت الفعلي

• الاستفادة من التجارب الدولية في إنشاء منظومات تشريعية وتدريبية متقدمة في 	
المجال الحقوقي والقانوني.

﻿8( المداخلة السابعة: آليات تحقيق الأدلة الإلكترونية ضمن الاتفاقية.

ألقاهــا ســيادة القاضــى/ مصطفــى عبــد العزيــز، المــدرس ببرنامــج ماجســتير التحقيق 
فــى الجرائــم الســيبرانية بكليــة القانــون بالجامعــة البريطانيــة فــى مصــر، حيــث تنــاول 
خلالهــا أهميــة الاتفاقيــة فــي مجــال تحصيــل الأدلــة الرقميــة والتعــاون الدولــي، لا ســيما 

ـفـي ـظـل وـجـود معـظـم الأدـلـة الرقمـيـة عـلـى ـخـوادم ـخـارج نـطـاق الـسـيادة الوطنـيـة

ــع  ــا تشــمل جمي ــا أنه ــة، موضحًً ــق الاتفاقي ــة وف ــة الرقمي ــف الأدل ــدأ ســيادته بتعري ب
ــم المصنفــة كجرائــم ســيبرانية، مــا يقتضــي تطويــر  ــم وليــس فقــط الجرائ أنــواع الجرائ
التشــريعات المصريــة لتكييــف تعريــف الأدلــة الرقميــة وآليــات تحصيلهــا وحفظهــا 
وتداولهــا بمــا يتوافــق مــع الاتفاقيــة. كمــا اســتعرض الآليــات والقواعــد الإجرائيــة 
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المتعلقــة بالأدلــة الرقميــة، مــع توصيــة بالنــص علــى آليــات التحفــظ العاجــل علــى الأدلــة 
ــم  ــة بتقدي ــادة 27 المتعلق ــكام الم ــق أح ــة، وتطبي ــن الاتفاقي ــادة 26 م ــق الم ــة وف الرقمي
المعلومــات ضمــن المنظومــة التشــريعية المصريــة. وتطــرق إلــى ربــط مــواد الاتفاقيــة 
ــز  ــع التركي ــم 174 لســنة 2025، م ــد رق ــة المصــري الجدي ــون الإجــراءات الجنائي بقان
علــى توطيــن تجربــة نقطــة الاتصــال )24/7( وفــق المــادة الرابعــة مــن قانــون مكافحــة 
ــي للاســتعداد لطــوارئ الحاســبات  ــة المعلومــات، مــن خلال المركــز الوطن ــم تقني جرائ

لـي عـاون الدوـ مـدة للتـ يـة المعتـ صـال الفنـ طـة الاتـ ــبكات )EG-CERT( كنقـ والش

وأشــار ســيادته إلــى الإشــكالية القائمــة بيــن الجانــب الفنــي والجانــب القانونــي 
فــي الجهــات القضائيــة والأمنيــة المصريــة، مؤكــدًاً ضــرورة توحيــد آليــات العمــل 
ــم  ــة لقانــون مكافحــة جرائ ــة الرقميــة وفــق اللائحــة التنفيذي والإجــراءات المتعلقــة بالأدل
تقنيــة المعلومــات. واختتــم ســيادته بالتأكيــد علــى ضــرورة تعزيــز حمايــة البيانــات 
ــه  ــخصية ولائحت ــات الش ــة البيان ــون حماي ــل قان ــن خلال تفعي ــر م ــي مص ــخصية ف الش
التنفيذيــة، وســد الفــراغ التشــريعي الناتــج عــن اســتثناء بيانــات جهــات الأمــن القومــي مــن 

يـة يـر الدولـ مـع المعايـ نـي ـ شـريع الوطـ فـق التـ مـن تواـ مـا يضـ نـون، بـ حـكام القاـ أـ

9( المداخلة الثامنة: الأطر القانونية الموحدة فى الأجورا الرقمية.

ــون  ــة القان ــام بكلي ــون الع ــدرس القان ــل، م ــارك ميخائي ــور/ م ــيادة الدكت ــا س وألقاه
بالجامعــة البريطانيــة فــي مصــر، حيــث افتتــح كلمتــه بتقديــم تعريــف لمفهــوم الأجــورا 
باعتبارهــا ســاحة الحــوار الآمــن والمشــترك فــي أثينــا القديمــة، مســتعرضًًا أثــر التحــول 
ــن  ــتمد م ــان المس ــة والأم ــر الثق ــدى تأث ــاني، وم ــوار الإنس ــى الح ــث عل ــي الحدي الرقم
ــة الأمــم  ــة المعاصــرة. وأوضــح أن اتفاقي ــة الرقمي ــي البيئ ــة ف ــة التقليدي الســاحة الحواري
المتحــدة لمكافحــة الجريمــة الســيبرانية تمثــل بمثابــة العقــد الاجتماعــي للفضــاء الرقمــي، 

ــا: إلا أن تنفيذهــا يواجــه عــدة إشــكاليات، منه

• الأبواب الخلفية للدول: منح بعض الدول مجالًًا للامتثال الجزئي للاتفاقية، وهو ما 	
يشجع على الانضمام، لكنه يثير مخاطر عدم الامتثال الموحد.

• غياب آليات التنفيذ الواضحة: خصوصًا فيما يتعلق بإنفاذ الأحكام، والحصول على 	
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الأدلة، والتعاون الدولي، نتيجة تفاوت القدرات التقنية بين الدول، مما يستدعي 
وضع ملحق تفصيلي يوضح هذه الآليات.

• تعزيز مكانة الاتفاقية دولياً: لضمان مواجهة التكتلات التقنية والقانونية والسيادية 	
التي قد تعيق تحقيق أهداف الاتفاقية.

• ضمان حقوق الإنسان في الفضاء الرقمي: مع خلق سلطة رقابية دولية لتفادي الحد 	
من حرية التعبير وغيرها من الحقوق المرتبطة بالفضاء السيبراني.

• دور القطاع الخاص وشركات التكنولوجيا الكبرى )“حماة البوابة”(: إذ إن الاتفاقية 	
تقتصر على التزام الشركات بتقديم البيانات عند الطلب، وهو ما قد يحد من الالتزام 

الفعلي ويتيح للشركات تفادي مسؤولياتها، وفق المعطيات العملية الحالية.

• السيادة الرقمية وحماية البيانات الشخصية: الحاجة إلى إعادة النظر في دور حماة 	
البوابة على المستوى العالمي، وتعزيز آليات الامتثال وإنفاذ القانون الرقمي.

• تعزيز الثقة في الفضاء الرقمي: خاصة في ممارسات الشركات الكبرى لضمان 	
استدامة البيئة الرقمية وثقة الأجيال القادمة بها.

ًـا موســعًاً )Open Floor(، تميــز بالعمــق  وشــهد ختــام الجلســة البحثيــة الثانيــة نقاش�
الأكاديمــي، بمشــاركة طلاب الدراســات العليــا فــي برنامــج الماجســتير المهنــي، وأعضاء 

هيـئـة التدرـيـس، وباحـثـي المرـكـز، ـمـا خـلـق ـحـوارًًا تفاعليًــا بـيـن المنـصـة والحـضـور
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10( الكلمة الختامية 

ــم سلامــة،  ــور/ إبراهي ــة لســيادة الأســتاذ الدكت اختتمــت ورشــة العمــل بكلمــة ختامي
ــاش  ــادة الحضــور، والنق ــل، والس ــة العم ــا بورش ــاد فيه ــذي أش ــون، ال ــة القان ــد كلي عمي
ــات  ــات، تحدي ــع التخصص ــة: تقاط ــاط محوري ــدة نق ــى ع ــيادته إل ــرق س ــر. وتط المثم
ــد  ــي. وأك ــا القطــاع القانون ــة، وخصوصًً ــة المصري ــى الدول ــا عل ــة وأثره ــة الحديث التقني

ــى: ــة ف ــن الورشــة، والمتمثل ــة م ــد المتحقق ــى الفوائ ــيادته عل س

• تعزيز المعرفة واكتساب معلومات جديدة لدى السادة الحضور، كأحد أشكال التعلم 	
المستمر.

• الخروج بتوصيات وأفكار مستقبلية.	

• إلقاء الضوء على دور المجتمع الجامعي في تعزيز الدراسات المعمقة.	

• تمثيل الورشة لسياسات البحث العلمي في الكلية والمركز البحثي، التي تتسم 	
بالرصانة والانفتاح على المجتمع.

11( أبرز نتائج الورشة

• تمثل الاتفاقية الجديدة خطوة انتقالية من نموذج اتفاقية بودابست الأوروبية إلى إطار 	
أممي شامل، حيث توفر أول صك دولي تحت مظلة الأمم المتحدة. ورغم ذلك، 

تواجه الاتفاقية تحديات جوهرية تتعلق بـ “المرونة الدبلوماسية” في محاولة التوازن 
بين “معسكر السيادة الرقمية” )روسيا والصين( و”معسكر الحريات” )الدول 

الغربية(. ويتجلى هذا التوتر في المادة 24، التي تحيل الحقوق والشروط السياسية 
إلى القانون الداخلي للدول، مما قد يؤدي إلى الامتثال المجزأ ويضعف الضمانات 

الحقوقية الموحدة.

• أتاحت الاتفاقية مجالًًا للمرونة الدبلوماسية، إلا أنها تواجه تحفظات قد تؤثر مستقبلياً 	
على تحقيق أهدافها.

• قصور الاتفاقية في تحديد دور شركات التكنولوجيا الكبرى )Big Tech( في 	
الجرائم السيبرانية، إذ يقتصر التعاون على تسليم البيانات، مما يتيح للشركات 

حصانة واقعية تعوق إنفاذ القانون.
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• الحاجة إلى مراجعة وتوحيد الآليات المصرية للتنفيذ والتعاون الدولي، رغم وجود 	
توافق أولي مع الاتفاقية.

• التحرك التشريعي الدولي لتأكيد السيادة الرقمية على البيانات الشخصية، ومواجهة 	
تحديات نقل البيانات عبر الحدود.

• ضرورة إشراك التكتلات التقنية والمالية الكبرى لضمان التنفيذ الفعال، خاصة 	
الولايات المتحدة والاتحاد الأوروبي.

12( التوصيات

أ( المستوى المؤسسي

• إنشاء “المرصد الوطني للحقوق الرقمية” لرصد الممارسات وقياس أثر التشريعات 	
على الحريات الرقمية، وتقديم الاستشارات لضمان الامتثال.

• تعزيز الشراكات بين وزارة العدل، المجتمع المدني، والأكاديميا في المحافل 	
.)Track II Diplomacy( ”ٍٍالدولية، ضمن آليات “مسار ثان

ب( المستوى التشريعي والإجرائي

• معالجة الفراغ التشريعي الأمني لحماية البيانات الشخصية لدى الجهات الأمنية عبر 	
لوائح تنظيمية متوازنة.

• إصدار قوانين تعيد سيادة الدولة على البيانات الشخصية للمواطنين.	

• توطين إجراءات “شبكة 24/7” عبر بروتوكول تعاون ملزم بين النيابة العامة 	
.)EG-CERT( والجهاز القومي لتنظيم الاتصالات
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ج( بناء القدرات

• إعداد برامج تدريب هجينة )Hybrid Training( تجمع بين القضاة ووكلاء النيابة 	
والخبراء الفنيين.

• إصدار أدلة تشغيلية )SOPs( للمحققين للتعامل مع الأدلة العابرة للحدود وطلبات 	
المساعدة القانونية وفقا للاتفاقية.

د( البحث المستقبلى

• ضرورة صياغة “ملاحق تفسيرية” للاتفاقية تقدم حلولًًا عملية لـ “الغموض 	
البنائي” الذى يكتنف بعض نصوص الإتفاقية.

• هندسة السيادة الرقمية لسد الفراغ التشريعي في حماية البيانات لدى الجهات الأمنية، 	
وضمان قبول الأدلة الرقمية المصرية دولياً.

• إعادة تعريف التعاون الدولي بالانتقال من الاعتماد على MLATs التقليدية إلى 	
بروتوكولات تعاون مباشر مع مقدمي الخدمات لضمان حفظ الأدلة في الوقت 

الفعلي.


