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ملخص
تنــاول هــذا البحــث اســتخدام تقنيتــي التعــرف علــى الوجــه والتنميــط لأتمتــة القــرارات بالــذكاء الاصطناعــي فــي إنفــاذ 
القانــون، وبيــن منافــع اســتخدام تلــك التقنيتيــن فــي هــذا المجــال وتســريعها للنتائــج النهائيــة ومكافحــة الجريمــة؛ ولهــذا 
تزايــد اســتخدامهما حــول العالــم وخاصــة تقنيــة التعــرف علــى الوجــه المربوطــة بالمنــازل الذكيــة وأنظمــة تأميــن 
الممتلــكات والمنــازل الخاصــة، وبيــن هــذا البحــث أيضــا المخاطــر وإشكاليــات مشــروعية اســتعمال تلــك التقنيــات فــي 
مجــال إنفــاذ القانــون فــي كل مراحــل تدريــب وتشــغيل تلــك النمــاذج، حيــث بيــن أن كل مرحلــة مــن تلــك المراحــل تطــرح 
مشــاكلها الخاصــة وتحتــاج قواعدهــا الخاصــة لضمــان قانونيتهــا، كمــا طــرح عــدد مــن النمــاذج التشــريعية حــول العالــم 
المتعلقــة بتنظيــم اســتخدام تلــك التقنيــات فــي إنفــاذ القانــون ســواء داخــل قوانيــن مخصصــة للــذكاء الاصطناعــي عامــة 
كقانــون الاتحــاد الأوروبــي للــذكاء الاصطناعــي، أو قوانيــن متفرقــة كاللائحــة العامــة الأوروبيــة لحمايــة البيانــات 
الشــخصية، أو قوانيــن بعــض الولايــات الأمريكيــة، وقــد أوضــح بعــض تلــك المخاطــر والاشكاليــات مــن خلال بعــض 
القضايــا المعاصــرة وخاصــة فــي مجــال تعــاون الشــركات الخاصــة مــع جهــات الأمــن العــام ومــدي حــدود اســتخدام 
البيانــات وأنظمــة المراقبــة الذكيــة الخاصــة فــي إنفــاذ القانــون والأمــن العــام، وخلــص بنتائــج مــن أهمهــا خطــورة 
الاعتمــاد علــى تلــك التقنيــات فــي اتخــاذ القــرار النهائــي وفائدتهــا فــي الأعمــال الوسيطــة وتســريع الإجــراءات الجنائيــة 
وإنفــاذ القانــون، وأوصــي بضــرورة الحفــاظ علــى قواعــد المشــروعية الإجرائيــة وخاصــة مــا يتعلــق بالحقــوق الفرديــة 
أثنــاء اســتعمال تلــك التقنيــات فــي إنفــاذ القانــون واقتصــار اســتعمالها علــى الأعمــال الوسيطــة دون القــرارات النهائيــة 
ومراجعــة والرقابــة المســتمرة لاســتعمالها وتطويــر البنيــة التشــريعية وقواعــد ومدونــات وتوجيهــات إنفــاذ القانــون بمــا 

يتوافــق مــع مخاطــر تلــك التقنيــات.

Abstract:

This research dealt with the use of facial recognition and profiling technologies to 
automate decisions with artificial intelligence in law enforcement, and showed the 
benefits of using these two technologies in this field and their acceleration of final 
results and fighting crime, which is why their use has increased around the world, 
especially facial recognition technology linked to smart homes and systems to secure 
property and private homes, and this research also showed the risks and legality 
issues of using these technologies in law enforcement in all stages of training and 
operating these models, as it showed that each of these stages presents its own issues 
and needs its own rules to ensure its legality. He recommended the need to preserve 
the rules of procedural legality, especially with regard to individual rights during the 
use of these technologies in law enforcement, limiting their use to intermediate 
work without final decisions, reviewing and continuously monitoring their use, and 
developing the legislative structure, rules, codes, and law enforcement guidelines in 
line with the risks of these technologies.

كلمات مفتاحية: التعرف على الوجه ، التنميط ، التحيز الخوارزمي، قانون الاتحاد الأوروبي للذكاء 
الاصطناعي، الثقة في الذكاء الاصطناعي، أتمتة القرارات.

Keywords: Facial recognition, profiling, algorithmic bias, EU AI law, trust in AI, deci�
sion automation.
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مقدمه
انتشــرت »دوائــر الرقابــة التليفزيونيــة المغلقــة CCTV 1”، ســواء التقليديــة أو الذكيــة«2، عالميــا لمــا لهــا مــن منافــع 
متعــددة لا يمكــن إنكارهــا3، ســواء علــى شكل أنظمــة موجهــة للمنــازل أو المؤسســات، وبربــط تلــك الأنظمــة بتطبيقــات 
تقنيــات »التعــرف علــى نمــط  ” كالمســح والتعقــب والتحديــد الجمعــي للأشــخاص باســتخدام  “الــذكاء الاصطنــاعيي
الوجــه« عــن طريــق الحوسبــة الســحابية التــي تتيــح لهــا الاتصــال المســتمر بوحــدات معالجــة ضخمــة تتيــح لهــا 
اســتخدام تقنيــات الــذكاء الاصطناعــي والرؤيــة الحاســوبية والتعــرف علــى الأصــوات واللغــة الطبيعيــة وغيرهــا مــن 
الإمكانيــات المتقدمــة، وأيضــا الصــورة الأحــدث والتــي تدمــج نمــاذج “الــذكاء الصناعــي ذات الغــرض العــام”4، 
وخاصــة نمــوذج CHAT GPT5، كوســيلة للقيــام بالمهــام بــشكل أقــوى وأكثــر ســهولة، عظمــت الفائــدة العائــدة علــى 

مالــك تلــك الأنظمــة، وبالمقابــل تزايــدت المخاطــر الواقعــة علــى البيانــات الشــخصية بــشكل مهــول.

وأثيــرت أيضــا بــشكل عملــي قضايــا تتعلــق بمــدى وحــدود اســتخدام تلــك الأنظمــة لأغــراض الأمــن العــام والمقاضــاة 
والتعــرف علــى المجرميــن و تحديدهــم ، فقــد ظهــر حــول العالــم عــددٌٌ مــن القضايــا التطبيقيــة التــي أظهــرت مــدى 
خطــورة اســتخدام تلــك التطبيقــات فــي أغــراض الأمــن العــام، ومــا يحتاجــه الأمــر مــن تنظيــم أكثــر دقــة مــن الموجــود 

حاليــا.

ولا يقتصــر اســتعمال تطبيقــات الــذكاء الاصطناعــي فــي إنفــاذ القانــون علــى تقنيــات »تحديــد الهويــة والتتبــع عــن 
ــذكاء الاصطناعــي  طريــق التعــرف علــى نمــط الوجــه« بــل يمتــد لأعمــق مــن هــذا حيــث تســتعمل قــدرات نمــاذج ال
الحديثــة علــى التعــرف وتحديــد الأنمــاط علــى نطــاق واســع فــي تحديــد أنمــاط الســلوكيات الإجراميــة والتتبــع والتنبــؤ 
المســتقبلي، وخاصــة فيمــا يتعلــق بمكافحــة الجريمــة المنظمــة والعابــرة للحــدود، كل تلــك الإمكانيــات الكامنــة فــي 
نمــاذج الــذكاء الاصطناعــي الحديثــة لا يمكــن تجاهلهــا ولكــن فقــط يجــب تقنيــن اســتخدامها فــي مكافحــة الجريمــة 
وإنفــاذ القانــون لتحقيــق مشــروعية الإجــراءات الجنائيــة والتــوزان المبتغــى بيــن الحقــوق الفرديــة ومتطلبــات الأمــن العــام 

وإنفــاذ القانــون.

وقــد جــاءت اســتراتيجية مصــر للــذكاء الاصطناعــي )الاســتراتيجية المصريــة للــذكاء الاصطناعــي الإصــدار الثانــي 
2025-2030( مركــزة علــى ســبل تطويــر وتحقيــق الريــادة فــي مجــال الــذكاء الاصطناعــي، وهــو فــي رأينــا شــيئا 
ضروريــا، ولكنهــا لــم تــولِِ الاعتبــارات الحقوقيــة مــا يكفــي إلا مــا جــاء فيهــا مــن معاييــر عامــة تنــص علــى ضــرورة 
احتــرام حقــوق الإنســان أثنــاء تطويــر تقنيــات الــذكاء الاصطناعــي واســتخدامها، ولهــذا يأتــي البحــث فــي محــور هــام 
كمعاييــر اســتخدام تقنيــات الــذكاء الاصطناعــي فــي مجــال إنفــاذ القانــون كنقطــة حيويــة لابــد مــن إيلائهــا القــدر الكافــي 
مــن الأهميــة أثنــاء الســعي المصــري الحثيــث للريــادة فــي قطــاع الــذكاء الاصطناعــي والتوســع فــي اســتخداماته، 

لتحقيــق الاســتدامة القانونيــة لمثــل تلــك الاســتخدامات، وهــو مــا نســعي للمســاهمة فيــه بهــذا البحــث

1 أنظمة المراقبة التليفزيونية المغلقة: هي أنظمة حيث يتم ربط عدد من كاميرات الفيديو ببعضها، ويتم بث الصور الملتقطة لعدد 
 of Dictionary SAGE The ,Fleming Jenny ,Wakefield Alison من شاشات المراقبة التليفزيونية ولا يتم بثها للعموم

28 :p ,2008 ,SAGE ,states united ,Policing
2 وقد عرف اتحاد التصوير المؤتمت الأمريكي هذا النوع من كاميرات التصوير بأنها كاميرات بها بعض الإمكانيات المتعلقة بمعالجة 
الصور والتصوير وأيضا بها وحدة معالجة حاسوبية تستخدم لأغراض التصوير ومعالجة الصور، تقوم ببعض أنواع العمليات  بشكل 

 Springer ,London ,Cameras Smart ,Belbachir Nabil Ahmed مؤتمت مثل تتبع الحركة بدون الحاجة لتدخل بشرى
3 :p ,2009 ,Media Business & Science

3 Jean-Yves Dufour ,Intelligent Video Surveillance Systems ,New Jersey ,United States ,John Wiley&  
Sons ,2012 ,p1 :
4 Council of the European Union ,Interinstitutional File(2021/0106 :COD ,)Proposal for a Regulation of 
the European Parliament and of the Council laying down harmonised rules on artificial intelligence( Arti�A
ficial Intelligence Act )and amending certain Union legislative acts5( ,aa .)Article44 ,3 b
5 Security camera network, A Chat-GPT Enabled Security Camera for just $35!?, last visited: 5/3/2024, 
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إشكالية البحث:
نتيجة لهذا وجب الإجابة على عدد من الإشكاليات التي تم طرحها نتيجة التطور المتسارع لتلك التقنيات:

	1 مــا هــو تأثيــر هــذه التطبيقــات علــى حقــوق الأفــراد ومبــادئ مشــروعية الإجــراءات .
الجنائيــة؟

	2 ما هي حدود استخدام تلك الأنظمة لأغراض إنفاذ القانون؟.
	3 ما هي المخاطر الناجمة عن استخدام تلك الأنظمة لأغراض إنفاذ القانون؟.
	4 إنفــاذ . لأغــراض  التقنيــات  تلــك  اســتخدام  لتنظيــم  التشــريعية  الاتجاهــات  هــي  مــا 

القانــون؟
	5 ما هي الجهود الدولية لتنظيم استخدام تلك الأنظمة لأغراض إنفاذ القانون؟.

أهداف البحث:
	1 الــذكاء الاصطناعــي والتقنيــات . الذكيــة والتنميــط بواســطة  المراقبــة  أنظمــة  تعريــف 

المســتخدمة فيهــا.
	2 بيــان المخاطــر التــي يمكــن أن تطرحهــا تقنيــات التعــرف علــى الوجــه والتنميــط علــى .

الحقــوق الفرديــة.
	3 بيــان تأثيــر اســتخدام تقنيــات الــذكاء الاصطناعــي علــى مبــدأ المشــروعية الإجرائيــة .

ودســتورية أعمــال التحقيــق والاســتدلال القائمــة عليهــا.
	4 طــرح أمثلــة تطبيقــه علــى أخطــار اســتخدام أنظمــة المراقبــة الذكيــة والتنميــط لأغــراض .

الأمــن العام.
	5 بيان التنظيم التشريعي لاستعمال تقنيات الذكاء الاصطناعي في إنفاذ القانون.
	6 بيان الجهود الدولية لتنظيم استخدام أنظمة المراقبة الذكية لأغراض الأمن العام..

منهجية البحث:
للوصــول لإجابــة متكاملــة -علــى قــدر المســتطاع- علــى إشكاليــة البحــث، ونظــرا لحداثــة الموضــوع ووجــود فــراغ 
تشــريعي فــي التشــريعات المصريــة فيمــا يتعلــق بهــذا الموضــوع فسيعتمــد الباحــث علــى أكثــر مــن منهــج لتحقيــق 

أهــداف البحــث، كالآتــي:

أولًاً: المنهــج الوصفــي التحليلــي: يُُســتخدم هــذا المنهــج فــي تفكيــك وفهــم الطبيعــة التقنيــة والقانونيــة لأنظمــة المراقبــة 
الذكيــة وتقنيــات التعــرف علــى الوجــه والتنميــط. يهــدف هــذا التحليــل إلــى بيــان تأثيــر هــذه التقنيــات المعقــدة علــى 
مبــادئ مشــروعية الإجــراءات الجنائيــة، واســتعراض الإشكاليــات والمخاطــر التــي تطرحهــا علــى الحقــوق الفرديــة 

والحــق فــي الخصوصيــة، تمهيــداًً للوقــوف علــى أبعــاد الظاهــرة وتحديــد نطــاق التدخــل التشــريعي المطلــوب.

ثانيــاًً: المنهــج التأصيلــي )الاســتقرائي(: نظــراًً للحاجــة الماســة إلــى بلــورة معاييــر قانونيــة دقيقــة لاســتخدام تقنيــات 
الــذكاء الاصطناعــي فــي قطــاع حســاس كإنفــاذ القانــون، يعتمــد البحــث علــى اســتقراء الجهــود الدوليــة والمواثيــق 
والأطــر التنظيميــة المســتحدثة. يُُســهم هــذا المنهــج فــي تأصيــل القواعــد القانونيــة والأخلاقيــة التــي يجــب أن تحكــم 
هــذه التقنيــات، واســتنباط المبــادئ الحاكمــة لعمليــات أتمتــة القــرارات، لبنــاء أســاس نظــري متيــن يــوازن بيــن متطلبــات 

الأمــن العــام والضمانــات الدســتورية لحقــوق الإنســان.

ثالثــاًً: المنهــج المقــارن: يتصــدى هــذا المنهــج للفــراغ التشــريعي القائــم مــن خلال مقارنــة متعمقــة للاتجاهــات التنظيميــة 
المتقدمــة، وتحديــداًً التشــريعات الموحــدة كقانــون الــذكاء الاصطناعــي للاتحــاد الأوروبــي واللائحــة العامــة لحمايــة 
ي الولايــات المتحــدة الأمريكيــة. سيتــم إســقاط 

يعيــة المتفرقــة في� البيانــات )GDPR(، إلى جانــب التطبيقــات التشرر
ي المصري؛ بهدف اســتخلاص الدروس المســتفادة، وصياغة 

مخرجات هذا التحليل المقارن على الواقع القانوني�
يعيــة دقيقــة تتوافــق مــع البيئــة الدســتورية الوطنيــة وتدعــم الاســتدامة  افيــة، وهندســة حلــول تشرر سياســات استشرر

القانونيــة للإجــراءات الجنائيــة.
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خطة البحث:
المبحث الأول: أسس ومخاطر استخدام تقنيات التنميط والتعرف على الهوية والتتبع من خلال التعرف على 

الوجه لأغراض إنفاذ القانون.
المطلب الأول: ماهية تقنيات التعرف على الوجه والمراقبة والتتبع اللحظي والتنميط لأغراض إنفاذ القانون

المطلب الثاني: مدي مشروعية الأدلة المتحصل عليها من خلال تقنيات الذكاء الاصطناعي
المبحث الثاني: التنظيم القانوني لاستخدام تقنيات التعرف على الهوية والتنميط لأغراض إنفاذ القانون

المطلب الأول: معايير استخدام أنظمة التعرف على الوجه والتنميط لأغراض الأمن العام في التشريعات 
الوطنية

المطلب الثاني: الجهود الدولية لتنظيم الذكاء الاصطناعي أثناء إنفاذ القانون

ويختتم بخاتمة بها النتائج والتوصيات.

  المبحث الأول
أسس ومشروعية استخدام تقنيات التنميط والتعرف على الهوية والتتبع 

من خلال التعرف على الوجه لأغراض إنفاذ القانون
ظهــرت فــي الفتــرة الأخيــرة قفــزة كبيــرة فــي التركيــب والاعتمــاد علــى أنظمــة المراقبــة وتأميــن المنــازل، وهــذا فــي إطــار 
نــت الأشيــاء  مــا يعــرف بالمنــازل الذكيــة6، المعتمــدة علــى مــا يعــرف بالأجهــزة الذكيــة7 والتــي تتبــع مــا يعــرف ب “انترر
internet of things”، والتــي تزايــدت الفوائــد الناجمــة منهــا مــن خلال ربطهــا بتقنيــات الــذكاء الاصطناعــي، 
وتقديــم جيــل جديــد مــن تلــك الأنظمــة يرتبــط ســحابيا بأنظمــة ضخمــة تتيــح تقديــم خدمــات لــم تكــن متاحــة للعامــة 
ســابقا، وخاصــة فيمــا يتعلــق بتحديــد الهويــة والأحــداث، وعلــى الرغــم مــن تعاظــم الفوائــد الناجمــة مــن هــذا، إلا أن 
هــذا يطــرح إشكاليــات كثيــرة فيمــا يتعلــق بالحقــوق الفرديــة وخاصــة الحــق فــي البيانــات الشــخصية، وأيضــا إمكانيــة 
اســتخدام تلــك الأنظمــة وشبكات المراقبــة التــي ســتمتد لحــدود تتعــدي حــدود أي نظــام مراقبــة عــام حكومــي لأغــراض 

الأمــن العــام.

كمــا أن اســتعمال تقنيــات الــذكاء الاصطناعــي لا يتوقــف علــى التعــرف علــى الوجــه بــل يمتــد أيضــا لتقنيــات التنميــط 
وهــي ذات أثــر أعمــق وأكثــر اســتمرارية -وإن كان غيــر مباشــر أكثــر- مــن تقنيــات التعــرف علــى الوجــه، لمــا لــه مــن 

القــدرة علــى التنبــؤ والتحليــل، بــل قــد يســتعمل فــي أغــراض غيــر قانونيــة كالتصــنيف الجمعــي.

وهو ما سنحاول إلقاء نظرة قانونية عليه في هذا المبحث، وهذا في مطلبين كالآتي:
المطلب الأول: ماهية تقنيات التعرف على الوجه والمراقبة والتتبع اللحظي والتنميط لأغراض إنفاذ القانون.

المطلب الثاني: مدي مشروعية الأدلة المتحصل عليها من خلال تقنيات الذكاء الاصطناعي

6  تعرف »الأنظمة الذكية والمتصلة لإدارة وتأمين المنازل« على أنها »مجموعة من الأجهزة التي تؤتمت العمليات المنزلية، وتهدف 
لتحقيق راحة وأمن ورفاهية مستخدمها داخل منزله، من خلال قدرتها على إدارة نفسها وأتمتة العمليات المنزلية بأقل قدر من التدخل 

 Mehdi Rahmani-Andebili, Operation of :البشري، وهذا من خلال تقنيات مستحدثة كإنترنت الأشياء والأتمتة«، أنظر
Smart Homes, Power Systems, united states, Springer Nature, 2021, p: 2

7 Eu, Regulation (EU) 2024/2847 Cyber Resilience Act, article 3, ‘product with digital elements’ means 
a software or hardware product and its remote data processing solutions, including software or hardware 
components being placed on the market separately;
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  المطلب الأول
 ماهية تقنيات التعرف على الوجه والمراقبة

والتتبع اللحظي والتنميط لأغراض إنفاذ القانون
تزايــد الاقبــال علــى شــراء وتركيــب تقنيــات تأميــن ومراقبــة للممتلــكات والمســاحات الخاصــة بــشكل ملحــوظ، وترافــق 
هــذا مــع زيــادة أعــداد الأنظمــة المخصصــة لهــذا وتنوعهــا مــن حيــث الإمكانيــات والأســعار، وعلــى الرغــم مــن وجــود 
بعــض المعاييــر القانونيــة لتركيــب مثــل تلــك الأنظمــة8، إلا أن دمــج تلــك الأنظمــة مــع تقنيــات الــذكاء الاصطناعــي 
يعتبــر نقلــة نوعيــة لمثــل هــذه النوعيــة مــن الأنظمــة لمــا تقدمــه تطبيقــات الــذكاء الاصطناعــي مــن إمكانيــات متقدمــة 
تزيــد مــن مخاطــر تلــك الأنظمــة بــشكل كبيــر، ممــا يوجــب تخصيــص دراســات متخصصــة فــي تلــك التقنيــات الحديثــة 
facial recogni� فـة ب )التعــرف علــى الأشــخاص مــن خلال نمــط الوجــه وأيضــا التتبــع اللحظــي للأفــراد بوالمعروـ

 ،)and real time tracking of individual’s  tion

هــذا مــن ناحيــة المســتهلك والتقنيــات التــي يمكــن طرحهــا للمســتهلك العــادي، أمــا مــن ناحيــة المتخصصيــن والمحترفين 
فــإن كل البيانــات التــي يتــم جمعهــا مــن الانترنــت وحتــى شبكات التعــرف علــى الوجــه تدخــل فــي دورة مــن التحليــل 
أو حتــى  بهــا  الــذكاء الاصطناعــي  نمــاذج  تغذيــة وتدريــب  ويتــم  التلقائــي  والتصــنيف  بــل  المســتمرة،  والمعالجــة 
القــرارات وتصــنيف  لنتائــج مختلفــة متغيــرة منهــا مــا يتعلــق بأتمتــة  فــي الوصــول  العاديــة للمســاعدة  البرمجيــات 

الأشــخاص.

وهو ما سنحاول بحثه في هذا المطلب، كالآتي:

الفرع الأول: ماهية تقنيات التعرف على الهوية من خلال مسح الوجه والتنميط

 الفرع الثاني: إشكاليات تطوير تقنيات التعرف على الوجه والتنميط

   الفرع الأول
ماهية تقنيات التعرف على الهوية من خلال مسح الوجه والتنميط

 أولا: ماهية تقنيات التعرف على الوجه وارتباطها بإنفاذ القانون:
 أ: ماهية تقنيات التعريف على الهوية من خلال مسح نمط الوجه:

لا يمكن إنكار أهمية هذه التقنية وخصوصا في قطاعات الأمن والتأمين، ولهذا فهي من أكثر تقنيات وأجهزة التأمين 
والأمن البيومترية جذبا لمطوري أجهزة ونظم المراقبة والتأمين9، وقد عرف التعرف على الوجه على أنه “المعالجة 
التلقائية للصور الرقمية التي تحتوي على وجوه الأفراد بغرض تحديد الهوية، التوثيق  ,التحقق أو التصنيف لهؤلاء 

الأفراد . وهي عملية تتكون من عدد من العمليات الفرعية المنفصلة: الحصول على الصور التي تحتوي على وجوه 
الأشخاص، تحديد الوجه، مسح المتغيرات البسيطة وتحسين الوجه، تحديد النقاط المفتاحية للوجه، إدخال بيانات 

الوجه ضمن نظام التعرف على الهوية، المقارنة والتعريف”10.

8  كقانون دولة الكويت رقم 61 لسنة 2015 في شأن تنظيم وتركيب كاميرات وأجهزة المراقبة الأمنية الذي يتعامل مع أنظمة المراقبة 
الفيديوية التقليدية، قانون المحال العامة المصري رقم 154 لسنة 2019،/ م: 23  قانون أساسي عدد 63 لسنة 2004 مؤرخ في 27 

جويلية 2004 يتعلق بحماية المعطيات الشخصية، القسم الرابع – في معالجة المعطيات الشخصية لأغراض المراقبة البصرية
9 Stan Z. Li, Anil K. Jain. Handbook of Face Recognition. United states, Springer Science & Business 
Media, 2005. P: 1, Asit Kumar Datta, Madhura Datta, Pradipta Kumar Banerjee. Face Detection and 
Recognition: Theory and Practice. United States, CRC Press, 2015. P: 4
10 article 29 data protection working party. opinion 02/2012 on facial recognition in online and mobile 
services. Brussels, 22 March 2012. P: 2
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ب: استعمال تقنيات التعرف على الوجه والتتبع في ارتكاب الجرائم:
ــة الذكيــة والحواســيب وحتــى  -نظــرا لتزايــد اســتخدام تلــك التقنيــات فــي الأجهــزة الذكيــة المتصلــة كالهواتــف المحمول
أجهــزة البيــوت الذكيــة كوســيلة للتعــرف علــى الهويــة وأحيانــا تلقــى أوامــر التشــغيل عــن طريــق حساســات ومســتقبلات 
الصــوت، كذلــك بالتبعيــة تزايــد اســتخدامها فــي الأغــراض الإجراميــة عــن طريــق اختــراق تلــك الأجهــزة وســحب 
البيانــات المولــدة والمخزنــة أو الولــوج للأنظمــة نفســها مــن أجــل تعقــب الحــركات والأفعــال الشــخصية للأشــخاص 
واســتعمالها للابتــزاز بــأشكال متعــددة تتنــوع بتنــوع وامتــداد البيانــات التــي تجمعهــا تلــك الأجهــزة، وهــو مــا يعــرف ب 

»اختــراق الســرية لأنظمــة الأجهــزة الذكيــة«11.

ج: استعمال تقنيات التعرف على الوجه والتتبع في مكافحة الجريمة:
هــذا مــن ناحيــة أمــا مــن الناحيــة الأخــرى فــإن تقنيــات التعــرف علــى الهويــة باســتخدام نمــط الوجــه مــن أكثــر تقنيــات 
الــذكاء الاصطناعــي اســتخداما فــي أعمــال الأمــن العــام، فباســتخدام تلــك التقنيــات يمكــن لقــوات الأمــن والجهــات 
المختصــة التعــرف وتحديــد أماكــن المجرميــن وضحايــا الجريمــة والأشــخاص المختفيــة علــى حــد ســواء، فمــن خلال 
ظهورهــم فــي الصــور الملتقطــة بواســطة دوائــر المراقبــة الفيديويــة المغلقــة يمكــن تحديــد أماكــن تواجدهــم إمــا بواســطة 
تحديــد معالــم محيــط هــذا الظهــور أو تحديــد موضــع الكاميــرا التــي التقطتهــم12، كمــا يمكــن التتبــع الفــوري واللحظــي 
لحركاتهــم ورســم خرائــط مكانيــة عــن طريــق شبكات المراقبــة الذكيــة الخاصــة مــثلا كأنظمــة جــرس البــاب الذكــي رينــج 

ring، أو العامــة كالتابعــة لجهــة أمــن عــام مــثلا كشــرطة نيويــورك بأمــريكا.

وقــد تــم تبنــى تقنيــات التعــرف علــى الوجــه واســتخدام الــذكاء الاصطناعــي لمســح وتكويــن قواعــد بيانــات لقوالــب 
الوجــوه والمســح الفــوري وتحديــد الهويــات فــي الولايــات المتحــدة، فمــثلا اســتخدمت المباحــث الفيدراليــة وإدارة الهجــرة 
والمنافــذ بالولايــات المتحــدة قواعــد بيانــات مكاتــب إدارة المركبــات بالولايــات المتحــدة لتعديــن واســتخراج قوالــب الوجــوه 
مــن صــور »رخــص المــرور«، وقامــت إدارة المــرور بنيويــورك بتركيــب أجهــزة للتعــرف علــى قوالــب الوجــوه علــى كل 

الأنفــاق والكبــاري للتعــرف الفــوري واللحظــي علــى هويــات الســائقين مــن خلال قوالــب وجهوهــم13.

وواحــدة مــن أكثــر تقنيــات الــذكاء الاصطناعــي المرتبطــة بالتعــرف علــى الهويــة وقوالــب الوجــوه إثــارة للاهتمــام فيمــا 
يخــص تتبــع وتعقــب واســتعادة الأشــخاص والأطفــال المفقوديــن و حتــى لــو بعــد اختفائهــم لفتــرة طويلــة، هــي تقنيــات 
»شيخوخــة الطفــل وتجديــد شبابــه« والتــي تمكــن مــن عمــل نمــاذج للطفــل المختفــي أو ضحيــة الاتجــار بالبشــر فــي 
مراحــل عمــره المختلفــة بنسبــه خطــأ صغيــرة للغايــة، ممــا يســاعد وبشــده فــي اســتعادة وتتبــع هــؤلاء الضحايــا ولــو بعــد 

مــدة زمنيــة كبيــرة والتغيــر المصاحــب للزمــن فــي ملامــح الوجــه14.

وأيضــا يمكــن اســتخدام شبكات المراقبــة الذكيــة للتبــع الفــوري واللحظــي لمســار الأشــخاص، فلقــد اســتخدم قســم شــرطة 
ولايــة لــوس انجلــوس بكاليفورينــا أمــريكا شبكات كاميــرات أجــراس البــاب الذكيــة المباعــة مــن قبــل شــركة »رينــج 
 ”black live matters الأمريكية التابعة لشــركة أمازون« لتتبع متظاهري مظاهرات حركة »الحياة الســوداء تهم
عــام 2021 بالولايــات المتحــدة، وهــذا مــن خلال برنامــج »الضواحــي«15 عــن طريــق تحليــل صــور تتعلــق بتلــك 
التظاهــرات التقطتهــا كاميــرات أجــراس المنــازل الذكيــة، ممــا اســتخدم فــي تعقــب المتظاهريــن بدمــج مســارات كاميــرات 

11  David Buil-Gil, Steven Kemp, Stefanie Kuenzel, Lynne Coventry, Sameh Zakhary, Daniel Tilley, 
James Nicholson, The digital harms of smart home devices: A systematic literature review, Comput-
ers in Human Behavior, Volume 145, August 2023, 107770, accessed from: sciencedirect, last visited: 
13/4/2024, https://shorturl.at/xHQY0
12 Ibrahim Ali Mohammed, An Exploratory Study Into The Face Detection And Recognition System To 
Strengthen Security Precautions Using An Artificial Intelligence System, International Journal of Cre-
ative Research Thoughts, Volume 1, Issue 1 February 2013, p: 140.
13 Rosario Girasa, Gino J. Scalabrini, Regulation of Innovative Technologies: Blockchain, Artificial In-
telligence and Quantum Computing, united states, springer nature, 2023, p: 94.
14 Praveen Kumar Chandaliya, Neeta Nain, ChildGAN: Face aging and rejuvenation to find missing 
children, Pattern Recognition, Volume 129, September 2022, accessed from science direct, last visited: 
13/4/2024, https://t.ly/N9JHH 

15 برنامج انعقد بين شركة أمازون المالكة لشركة رينح يتيح لقوات الأمن العام الأمريكية الولوج لقواعد بيانات التغذية المرسلة من 
الكاميرات الذكية التي تبيعها الشركة.
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د/ أحمد عبد العزيز محمد أبو الحسن

المنــازل المربوطــة بشبكــة ذكاء اصطناعــي واحــدة تابعــة للشــركة الأم »أمــازون الأمريكيــة«16، وهــو مــا أدي إلــى 
تصاعــد حــدة الانتقــادات الموجهــة لهــذا النــوع الجديــد مــن المراقبــة الأمنيــة، بعــد ظهــور اســتخدامها بــشكل يقمــع 

الأفــراد عــن ممارســة حقوقهــم الدســتورية كالحــق فــي التظاهــر، ممــا ينقلنــا للنقطــة التاليــة.

ثانيا: ماهية تقنيات التنميط وارتباطها بإنفاذ القانون
أ: تعريف التنميط:

 يعــرف التنميــط علــى أنــه “أي شكل مــن أشكال المعالجــة الآليــة للبيانــات الشــخصية التــي تتألــف مــن اســتخدام 
البيانــات الشــخصية لتقييــم جوانــب شــخصية معينــة تتعلــق بشــخص طبيعــي، ولا سيمــا لتحليــل أو التنبــؤ بالجوانــب 
المتعلقــة بــأداء ذلــك الشــخص الطبيعــي فــي العمــل، أو الوضــع الاقتصــادي، أو الصحــة، أو التفــضيلات الشــخصية، 

أو المصالــح، أو الموثوقيــة، أو الســلوك، أو الموقــع، أو الحــركات”17.

ب: استعمال التنميط في ارتكاب الجرائم:
ومــن هنــا يمكننــا أن نــرى الوســائل المتعــددة التــي يمكــن أن تســتخدم فيهــا تقنيــات التنميــط فــي الجرائــم، فعــن 
طريــق البحــث المكثــف وهندســة البيانــات المجمعــة مــن الإنترنــت ومنصــات التواصــل الاجتماعــي، يمكــن اســتهداف 
الأشــخاص بســلوكيات إجراميــة متعــددة ابتــداء مــن الجرائــم الفرديــة كالابتــزاز والســرقة والقتــل، كمــا يمكــن أن تســتخدم 
النتائــج الخارجــة مــن عمليــات التنميــط والتصــنيف أيضــا لوضــع خطــط لعمليــات إجراميــة معقــدة ومســتمرة وتتبــع 
الأشــخاص، ولكــن عــادة مــا ينتشــر اســتخدام تلــك التقنيــات فــي العمليــات الاجراميــة المنظمــة وخاصــة الاتجــار 
بالبشــر حيــث يتــم  تقسيــم الأشــخاص لفئــات مســتهدفة لأغــراض الاتجــار بالبشــر المتعــددة ســواء العمالــة القســرية أو 

غيــر الشــرعية أو الاتجــار الجنســي أو حتــى الاســتغلال الجنســي والغيــر قانونــي للأطفــال18.

ج: استعمال التنميط لمكافحة الجريمة:
فــي ورشــته المنعقــدة بفيينــا عــام 2008 أكــد مكتــب الأمــم المتحــدة للجريمــة والمخــدرات وجــود فوائــد متعــددة لاســتخدام 
تقنيــات »التنميــط الجنائــي« أو »تقنيــات التحليــل التحقيــق الجنائــي« أو بمســمى آخــر »التحليــل الجنائــي الذكــي« 
بمكافحــة الجريمــة وخاصــة الاتجــار بالبشــر، عــن طريــق تحليــل أنمــاط الســلوك والأســاليب والخصائــص المنهجيــة 
والمنطقيــة للمجرميــن والمنظمــات الإجراميــة، فالملامــح الجنائيــة المقدمــة بواســطة التحليــل الجنائــي قــد تســاعد قــوات 
الشــرطة والجمــارك فــي تحديــد المحتجزيــن واعتراضهــم عنــد دخولهــم ومرورهــم مــن نقــاط الحــدود، وجــاءت الورقــة 
بجــدول بــه عشــر مجموعــات  وظيفيــة ومحــددة الأدوار التــي قــد تلعبهــا هــذه المجموعــات فــي جميــع مراحــل وخطــوات 
جريمــة الاتجــار بالبشــر مــن التجنيــد للاســتغلال وحتــى المكافحــة مــن الإبلاغ للتعافــي19، والحقيقــة أن تلــك الورقــة 
كلهــا تعتبــر ملــف تنميطــي كبيــر محــدد فيــه مجموعــة كبيــرة مــن المجموعــات الوظيفيــة علــى مــدار الورقــة ودورهــا 

إمــا فــي عمليــة الاتجــار أو مكافحتهــا.
كمــا نشــر نفــس المكتــب »الأداة رقــم 9.14 الاســتراتيجيات الاســتباقية المانعــة: اســتهداف المهربيــن« والتــي تؤكــد 
باتفــاق عــدد كبيــر مــن المنظمــات والجهــات الدوليــة المختصــة علــى أهميــة ونفعيــة اســتعمال تقنيــات »التنميــط« 
بتكويــن ملفــات تحتــوي علــى بيانــات تحــدد أنمــاط مختلفــة تتعلــق بجريمــة الاتجــار بالبشــر، مــن ناحيــة الضحايــا 
وتكويــن ملفــات تحتــوي علــى أنمــاط معينــة  مــن الضحايــا، والمجرميــن مــن المهربيــن وأعوانهــم والتــي تحتــوي علــى 

أنمــاط لعملياتهــم وطرقهــم وهــم أنفســهم ومعاونوهــم20.

16  atthew guariglia, dave maassfebruary. lapd requested ring footage of Black Lives Matter protests. 
Electronic Frontier Foundation. Web site, 2021, last visited: 13/9/2022. https://t.ly/yaeIH 
17 Information commissioner office, What is automated individual decision-making and profiling?, last 
visited: 10/4/2024, https://t.ly/4nVY3 
18 United Nations, Working Group on Trafficking in Persons, Conference of the Parties to the United Na-
tions Convention against Transnational Organized Crime, CTOC/COP/WG.4/2021/2, Successful strate-
gies for addressing the use of technology to facilitate trafficking in persons and to prevent and investigate 
trafficking in persons, p: 4.
19 United Nations Office on Drugs and Crime, Anti-Human Trafficking Unit, 016 Workshop: Profiling 
the Traffickers, The Vienna Forum to fight Human Trafficking 13-15 February 2008, Austria Center Vi-
enna, UN.GIFT B.P.: 016, p: 2-3
 United Nations Office on Drugs and Crime, Anti-Human Trafficking 	20

 Unit, tool 9.14 Proactive prevention strategies: targeting traffickers, Vienna,
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

  الفرع الثاني
الإشكاليات القانونية المتعلقة بتطوير تقنيات التعرف على الوجه والتنميط

أولا: المخاطر الناجمة من عدم حوكمة البيانات
وتطويــر  لتغذيــة  الضخمــة21  البيانــات  بكتــل  يعــرف  مــا  تســتخدم  متعــددة  تقنيــات  علــى  البرامــج  تلــك  مطــورو  يعمــد 
برمجياتهــم، وتعتمــد هــذه التقنيــات علــى مطابقــة ومعالجــة كميــة ضخمــة مــن الصــور للتعــرف علــى أنمــاط للوجــه يتــم 
تخزينهــا واســتخدامها لاحقــا لتحديــد الهويــة، وهــو مــا يتــم الحصــول عليــه عــادة باســتخدام برامــج الجمــع والتنقيــب الآليــة 
crawler bots والتــي تدخــل علــى قواعــد البيانــات الخلفيــة لمواقــع الانترنــت وتســحب كل البيانــات الموجــودة فــي 
تلــك القواعــد، وفــي أحيــان كثيــرة يتــم هــذا بــدون علــم وموافقــة صاحــب تلــك البيانــات، وهــذا يتعــارض مــع عــدد كبيــر 
مــن الضوابــط القانونيــة للمعالجــة المشــروعة للبيانــات الشــخصية، مثــل الموافقــة المسبقــة للمعنــى بالبيانــات الشــخصية، 

و محدوديــة ومشــروعية جمــع البيانــات، ومحدوديــة المعالجــة، وغيرهــا الكثيــر.

كمــا ظهــر العديــد مــن الممارســات الحديثــة فــي قطــاع الــذكاء الاصطناعــي التــي تعتمــد علــى تدريــب نمــاذج الــذكاء 
الاصطناعــي علــى قواعــد بيانــات مفتوحــة المصــدر مثــل 22LAION-5B مــثلا والــذي يســتخدم كثيــرا لتدريــب نمــاذج 
الــذكاء الاصطناعــي الموجهــة لتوليــد الرســوم، وأيضــا تدريبهــا علــى نمــاذج مولــدة حاســوبيا مــن البيانــات تفاديــا 
ــد العديــد مــن الإشكاليــات حــول مــدي حوكمــة ودقــة  للامتثــال لقوانيــن حمايــة البيانــات الشــخصية ولكنــه أيضــا يول
تلــك البيانــات وخاصــة فــي مجــال شــديد المخاطــر كإنفــاذ القانــون حيــث يمكــن أن يســبب خطــأ واحــد العديــد مــن 
الإشكاليــات للأشــخاص التــي قــد يتــم اتهامهــا خطــأ نتيجــة لخطــأ فــي النتيجــة المولــدة بــشكل مؤتمــت مــن خلال 

برنامــج الــذكاء الاصطناعــي23.

كــة  كــة ‘OpenAI’ –المدعومــة مــن شرر وفــي سيــاق متصــل، أُُقيمــت دعــوى جماعيــة )Class Action( ضــد شرر
وعــة على ‘بيانــات التعريــف الشــخصية’  كــة بصــورة غيرر مشرر مايكروســوفت– يزعــم فيهــا المدعــون استيلاء الشرر
يعــات  تشرر لعــدة  كــة  الشرر انتهــاك  إلى  الدعــوى  وتستنــد  نــت.  الإنترر لشبكــة  الشــامل  المســح  عمليــات  عبرر   )PII(
محوريــة؛ أبرزهــا قانــون ولايــة كاليفورنيــا لغــزو الخصوصيــة24، والقانــون الفيدرالــي الأمريكــي لخصوصيــة الاتصــالات 
الالكترونيــة لعــام 198625، والقانــون الفيدرالــي لجرائــم النصــب وإســاءة اســتخدام الكمبيوتــر لعــام 198626، ذلــك 
لقيــام الشــركة بجمــع بيانــات تدريبيــة لإنشــاء قواعــد بيانــات لبرمجيــات التعــرف علــى الوجــوه، ممــا يُُــشكل اعتــداءًً 
جسيمــاًً علــى خصوصيــة الأفــراد. والجديــر بالذكــر أن هــذه الدعــوى المتداولــة حاليــاًً أمــام المحكمــة الفيدراليــة فــي 

.United Nations Office on Drugs and Crime, p: 503
21  “البيانات الضخمة هي وسيلة لتخزين ومعالجة كمية ضخمة من البيانات، لإكتشاف أنماط ومعلومات مخفية، قد لا تظهر بطرق 

 Maria Tzanou, Health Data :المعالجة العادية والمفردة للبيانات، بما يرفع قيمة هذه البيانات، وينتج عنه اتخاذ قرارات أفضل” أنظر
 Privacy under the GDPR: Big Data Challenges and Regulatory Responses, Routledge Research in the

Law of Emerging Technologies, united states: Routledge, 2020, p: 1 preface
5B-LAION  22: اختصار لـ )Large-scale Artificial Intelligence Open Network(، وهي قاعدة بيانات مفتوحة المصدر 

 »LAION« تُُعد الأضخم عالمياًً، تشتمل على 5.85 مليار زوج من )الصور والنصوص( المفلترة تقنياًً. أُُطلقت من قبل منظمة
الألمانية غير الربحية لتمكين الباحثين من تدريب نماذج الذكاء الاصطناعي التوليدي )مثل Stable Diffusion(. وتكمن أهميتها 

القانونية في كونها تعتمد على »كشط البيانات« )Data Scraping( من شبكة الإنترنت، مما يثير إشكاليات معاصرة حول حقوق 
 5B: An open large-scale-LAION« .)2022( .Schuhmann, C., et al :الملكية الفكرية والخصوصية، للمزيد أنظر

.doi//:https 2210.08402:dataset for training next generation image-text models». arXiv preprint arXiv
.  2210.08402.arXiv/10.48550/org

23 United Nations University, Recommendations on the Use of Synthetic Data to Train AI Models, last 
visited: 17\4\2025, https://unu.edu/publication/recommendations-use-synthetic-data-train-ai-models#:~:-
text=Using%20synthetic%20or%20artificially%20generated,quality%2C%20security%20and%20ethi-
cal%20implications. 
24 2005 California Penal Code Sections 630-637.9 CHAPTER 1.5. INVASION OF PRIVACY, PENAL 
CODE SECTION 630-637.9
25 United states of America, Electronic Communications Privacy Act of 1986 (ECPA)
26 United states of america, The Computer Fraud and Abuse Act of 1986 (CFAA), Title 18, United States 
Code, Section 1030.
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ســان فرانسيسكــو27، وهــي مــا هــي إلا نمــوذج لسلســلة مــن القضايــا المنظــورة أمــام القضــاء الأمريكــي ضــد شــركات 
الــذكاء الاصطناعــي، والتــي تتنــوع موضوعاتهــا مــا بيــن انتهــاك الخصوصيــة والتعــدي علــى حقــوق الملكيــة الفكريــة28.

: ز الذكاء الاصطناعيي ثانيا: المخاطر الناجمة عن تحيز�

يعــرف تحيــز الــذكاء الاصطناعــي بأنــه: “عندمــا تتخــذ أو تــوصيي أنظمــة الــذكاء الاصطنــاعيي باتخــاذ قــرارات غيرر 
ز�يز الخــوارزميي وعــدم حوكمــة البيانــات  عادلــة ضــد مجموعــات معينــة، نتيجــة لعــدد كــبيرر مــن العوامــل أهمهــا التــح
والتدريــب”29، وقــد جــاءت العديــد مــن الدراســات والنتائــج التــي تؤكــد وجــود نسبــة مــن التحيــز والتمييــز ضــد أنــواع 
معنيــة مــن الوجــوه كوجــوه الأطفــال مــثلا وألــوان البشــرة كأصحــاب البشــرة ذات الألــوان الداكنــة مــثلا30، ولــو حتــى 
لأسبــاب تقنيــة تتعلــق بالإضــاءة أو بالمعالجــة أو بوســيلة التصويــر31، ممــا يعــرض هــؤلاء لنســب خطــأ أكبــر مــن 
غيرهــم كالذكــور القوقازييــن البالغيــن مــثلا، ولكــن هــذا مــا يزيــد مــن نســب المخاطــر التــي يتعــرض لهــا أصحــاب 
البشــرة أو الوجــوه التــي تزيــد بهــا حــالات التمييــز ونسبــة الخطــأ بهــا بلغــت فــي عــام 2018 ل 20.8 إلــى 34.5 
بالمائــة للنســاء ذوات البشــرة الغامقــة، وأيضــا تســببت فــي حــالات اســتهداف عنصريــة أو غيــر حقيقيــة مــن قبــل 
قــوات الشــرطة بمدينــة نيويــورك الأمريكيــة ضــد تجمعــات المهاجريــن الأسبــان والمســلمين، وقــد تســبب هــذا فــي عــدد 
مــن الفضائــح داخــل الولايــات المتحــدة للشــركات وقــوات الأمــن التــي تســتخدم هــذه التقنيــات، وقــد أدى هــذا إلــى أن 
توقــف شــركة مايكروســوفت وشــركة أمــازون للخدمــات الســحابية خدمــات التعــرف علــى الوجــه التــي تطورهــا مــن قبــل 
جهات الأمن32، وأيضا شــركات رينج وكلير فيو الأمريكية33، والتي تم مقاضاتها بســبب اســتخدامها لبرامج المســح 

الشــامل للإنترنــت لتكويــن قواعــد بيانــات برامــج التعــرف علــى الوجــه التــي تؤجرهــا لقــوات الأمــن34.

ثالثا: المخاطر الناجمة عن عدم دقة الأنظمة والأدلة المتحصلة منها:

علــى الرغــم مــن الإمكانيــات الهائلــة التــي توفرهــا هــذه التقنيــة فــي مجــال الأمــن الخــاص والعــام،  إلا أن العديــد مــن الجهات 
الدوليــة قــد وجهــت انتقــادات واســعة للتأثيــر الخطيــر ل “تقنيــات التعــرف  المؤتمــت علــى الوجــه« منهــا الخطــورة البالغــة 
للاعتمــاد علــى مثــل هــذه التقنيــات الحديثــة فــي مجــال إنفــاذ القانــون والأمــن العــام، فقــد أشــارت “وكالــة الاتحــاد الأوروبــي 
للحقــوق الأســاسية” أنــه حتــى مــع نسبــة خطــأ تبلــغ واحــد فــي المائــة فهــذا يعنــي تعــرض الآلاف للاحتجــاز وتوجيــه التهــم 
الجنائيــة عــن طريــق الخطــأ35، كمــا أشــار “المجلــس الأوروبــي للبيانــات الشــخصية” أن هــذه التقنيــات لا توفــر نتائــج 
موثــوق بهــا، وهــذا يرجــع لحاجتهــا لصــور متعــددة الجوانــب للوجــه الواحــد لزيــادة دقــة البيانــات البيومتريــة الناجمــة عنهــا، 

وعليــه فإنــه مــن الخطــر الاعتمــاد عليهــا فــي أعمــال خطيــرة كالتحقيقــات الجنائيــة وتوجيــه التهــم الجنائيــة للأشــخاص36.

27 UNITED STATES DISTRICT COURT, NORTHERN DISTRICT OF CALIFORNIA, CLASS AC-
TION COMPLAINT, Case 3:23-cv-03199, Filed 06/28/23
28 OpenAI and ChatGPT Lawsuit List, last visited: 7/3/2024, https://shorturl.at/gnFO2 
29 للمزيد نرجو مراجعة الدراسة التي أعدتها الهيئة السعودية للبيانات والذكاء الاصطناعي )سدايا(، التحيز في أنظمة الذكاء الاصطناعي 

تحديات وحلول، يناير 2025.
30 Nisha Srinivas, Karl Ricanek, Dana Michalski, David S. Bolme, Michael King, Face Recognition Al-
gorithm Bias: Performance Differences on Images of Children and Adults, 2019 IEEE/CVF Conference 
on Computer Vision and Pattern Recognition Workshops (CVPRW), IEEE, p: 1.
31 David Leslie, Understanding bias in facial recognition technologies, the Alan Turing institute, 2020, 
p: 12-15.
32 Ibid: Rosario Girasa, Gino J. Scalabrini, Regulation of Innovative Technologies: Blockchain, Artificial 
Intelligence and Quantum Computing, p: 95.

33 : احمد عبد العزيز محمد أبو الحسن، الاشكاليات الناجمة عن أنظمة المراقبة الذكية من منظور حماية البيانات الشخصية وتنظيم 
الذكاء الاصطناعي،, ملتقى دولي حول الذكاء الاصطناعي والأمن القومي: الرهانات القانونية.، الجزائر، 2023،  ص: 10-8

34 Mutnick v. Clearview AI, Inc. et al, No. 1:2020cv00512 - Document 86 (N.D. Ill. 2020) urt Descrip-
tion: MEMORANDUM Opinion and Order: The Court denies defendants’ Rule 12(b)(2) and § 1404(a) 
motions [29, 45]. Signed by the Honorable Sharon Johnson Coleman on 8/12/2020. Mailed notice. (ym, )
35 the EU fundamental rights agency. facial recognition technology: fundamental rights considerations in 
the context of law enforcement. Austria, fra – European union agency for fundamental rights, 2019. P: 9
36 The European Data Protection Board. Guidelines 05/2022 on the use of facial recognition technology 
in the area of law enforcement. Brussel, 27 June 2022. P: 11
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

نامــج لأغــراض الأمــن العــام بواســطة  « بوقــف اســتخدام هــذا البرر كمــا نــادى »اتحــاد الحريــات المدنيــة الأمريكيي
قــوات إنفــاذ القانــون الأمريكيــة بنــاء على هــذه الدراســات، واستشــهد بحالــة قــام بهــا برنامــج تعــرف علــى الهويــة بتحديــد 

عــدد 28 نائــب كونجــرس أمريكــي علــى أنهــم مجرمــون مــن أصــل خمســين نائبــا تعرضــوا لتلــك الدراســة37.

رابعا: الإشكاليات الناجمة عن أتمتة القرارات:
تعــرف أتمتــة القــرارات بأنهــا: “اتخــاذ القــرارات بواســطة وســائل الأتمتــة وبــدون أي تدخــل أو انخــراط للعامــل البشــري، 
وهــو مــا يمكــن أن يكــون نتــاج لبيانــات واقعيــة أو بيانــات مســتنبطة وملفــات شــخصية تــم توليدهــا عــن الأشــخاص«38.

ويتــم اللجــوء للأتمتــة فــي العديــد مــن جوانــب العمــل الأمنــي ابتــداء مــن أتمتــة عمليــات المراقبــة والجمــع للبيانــات، 
وانتهــاء بعمليــات أتمتــة قــرارات الاتهــام والتعــرف علــى الأشــخاص، مــرورا بأتمتــة عمليــات الفحــص والمراقبــة وعمــل 
المســيرات ونظــم المراقبــة، وقــد عــددت “وكالــة ايروبــول” فــي تقريرهــا المعنــون “ الــذكاء الاصطناعــي والشــرطة “: 
ي عمليــات 

فوائــد الــذكاء الاصطناعــي وتحدياتــه بالنسبــة لأجهــزة إنفــاذ القانــون” العديــد مــن اســتخدامات الأتمتــة في�
إنفــاذ القانــون، مــثلا مــا تناولــه التقريــر مــن نــزوح العديــد مــن وكالات الأمــن حــول العالــم لاســتخدام تقنيــات الأتمتــة فــي 
العديــد مــن مراحــل العمــل الجنائــي مثــل : إعــادة تحليــل الاســتخبارات وبنــاء البصمــات وســبر تطبيقــات الويــب للكشــف 

عــن التهديــدات الأمنيــة والعديــد مــن الاســتخدامات التــي توفــر إمكانيــات لا حصــر لهــا فــي مجــال إنفــاذ القانــون39.

والحقيقــة أن أتمتــة الأعمــال بواســطة تقنيــات الــذكاء الاصطناعــي هــو مــن أبســط الاســتخدامات لهــذه التقنيــات 
المتطــورة وقــد ظهــرت فــي مراحــل متقدمــة عــن ظهــور نمــاذج »المتحــولات المنطقيــة transformers” و”نمــاذج 
اللغــة الكبيــرة LLM” فــي هيئــة المســاعدات الذكيــة كســيري واليكســا وغيرهــا وهــي درجــات منخفضــة الخطــورة مــن 
الــذكاء الاصطناعــي low risk level bots، ولكــن مــا زاد مــن خطــورة الأمــر هــو إمكانيــة اعتمــاد الأشــخاص 
والجهــات علــى تلــك التقنيــات لاتخــاذ قــرارات نهائيــة بــدون مراجعــة وتقييــم بشــري للقــرار، أو حتــى زيــادة الاعتماديــة 
علــى تلــك القــرارات التــي تولدهــا تلــك النمــاذج بصــورة غيــر واعيــة بنــاء علــى الاعتقــاد بدقــة تلــك النمــاذج أو حياديتهــا 
المفترضــة، ممــا يفــرض مخاطــر كبيــرة وخاصــة فــي مجــال إنفــاذ القانــون حيــث أنــه حتــى بــدون التطــرق للــذكاء 
الاصطناعــي فــإن الخطــأ فــي البيانــات الجنائيــة قــد يــؤدي إلــى مخاطــر وآثــار وخيمــة للأفــراد عــن طريــق الاتهــام 
والملاحقــة الأمنيــة وأحيانــا الأحكام القضائيــة المبنيــة علــى بيانــات خاطئــة، وهــو مــا يزيــد بــشكل كبيــر فــي ظــل 

الاعتمــاد علــى أنظمــة الــذكاء الاصطناعــي.

37  Danny Caine. How to Resist Amazon and Why: The Fight for Local Economics, Data Privacy, Fair 
Labor, Independent Bookstores, and a People-Powered Future!. United states, Microcosm Publishing, 
2022. P: 152
38 Information Commissioner’s Office, What is automated individual decision-making and profiling?, 
last visited: 19\4\2025, https://ico.org.uk/for-organisations/uk-gdpr-guidance-and-resources/individ-
ual-rights/automated-decision-making-and-profiling/what-is-automated-individual-decision-mak-
ing-and-profiling/#:~:text=Automated%20decision%2Dmaking%20is%20the,to%20award%20a%20
loan%3B%20and 
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د/ أحمد عبد العزيز محمد أبو الحسن

  المطلب الثاني
 مدي مشروعية الأدلة المتحصل عليها من خلال

تقنيات الذكاء الاصطناعي
نظــرا للمخاطــر التــي يمكــن أن تقــع علــى الأفــراد نتيجــة التعقــب والتحديــد الجنائــي، فقــد حرصــت جميــع النظــم القانونية 
المعاصــرة علــى إحاطــة أعمــال الاســتدلال والتحقيــق الجنائــي بعــدد مــن القواعــد التــي تضمــن مشــروعيته وهــي مــا 
تعــرف »بالمشــروعية الجنائيــة40 التــي تعمــل علــى الحفــاظ علــى دســتورية أعمــال التحقيــق والاســتدلال الجنائــي مــن 
خلال الحفــاظ علــى المبــادئ الدســتورية المنظمــة لهــذا، ومــن أهمهــا مــا يتعلــق بحقــوق الأفــراد وخاصــة مــا يتعلــق 
بحقهــم فــي سلامــة الجســد، والخصوصيــة، وغيرهــا مــن الحقــوق الأســاسية التــي يجــب مراعاتهــا أثنــاء مرحلــة التحقيــق 
والاســتدلال، ليحــوز الدليــل الجنائــي علــى حجيتــه وصحتــه أمــام القضــاء فــي مرحلــة الدعــوى الجنائيــة، وإلا تعــرض 
لمــا يعــرف باســتبعاد الأدلــة الجنائيــة41، وقــد تتعــارض وســائل جمــع الأدلــة الجنائيــة عــن طريــق  أنظمــة الــذكاء 
الاصطناعــي مــع قاعــدة المشــروعية الإجرائيــة فــي عــدد مــن النقــاط، منهــا مــا يتعلــق بالحقــوق الأســاسية للأفــراد، 
ومنهــا مــا يتعلــق بمشــروعية تحصــل الجهــات الأمنيــة علــى البيانــات والأدلــة مــن أنظمــة المراقبــة الأمنيــة الخاصــة.

الفرع الأول: تأثير تقنيات التعرف على الوجه على الحق في البيانات الشخصية

الفرع الثاني: المخاطر التي يثيرها التعاون بين مشغلي أنظمة المراقبة الذكية للمنازل وبين جهات الأمن العام

الفرع الثالث: قواعد أتمتة القرارات في قوانين حماية البيانات الشخصية

 الفرع الأول
تأثير تقنيات التعرف على الوجه على الحق في البيانات الشخصية

بياناتــه  بالتقــاط  بالبيانــات  المعنــي  الشــخص  وعــي  عــدم  مــن  الناجمــة  المخاطــر   :1
عليــه: والتعــرف 

يــري الباحــث أن تقنيــات “التعــرف علــى الهويــة مــن خلال مســح نمــط الوجــه” مــن أخطــر تقنيــات التعــرف البيومتريــة 
مــن وجهــة نظــر حمايــة البيانــات الشــخصية، كونهــا لا تتطلــب تفــاعلا واعيــا بيــن الشــخص المعنــى بالبيانــات والآلــة التــي 
تتعــرف عليــه، فالعديــد مــن تلــك الآلات يمكنهــا التعــرف علــى هويــة الشــخص المعنــى بالبيانــات بمجــرد وجــوده فــي نطاقهــا 

الــذي يمكــن أن يمتــد لمئــات الأمتــار.

وفــي حــالات أخــرى يمكــن مســح والتعــرف علــى هويــة الأشــخاص بــدون حتــى أي تفاعــل مــادي بيــن الشــخص المعنــى 
بالبيانــات والآلــة المعرفــة للهويــة، أو حتــى علــم الشــخص المعنــى بالبيانــات، ممــا يثيــر مشكلــة العابريــن، فالإشكاليــة 
الأســاسية هنــا هــي قيــام تلــك الأجهــزة بجمــع بيانــات كل مــن يدخــل فــي نطاقهــا بــشكل متزامــن وعشــوائي بــدون تحديــد 
أو اقتصــار علــى بيانــات مالكهــا، فســواء كانــوا مــن أفــراد الأســرة أو غيرهــم مــن الآخريــن المتواجديــن بــشكل شــرعي 
أو غيــر شــرعي فــي نطــاق هــذه الأنظمــة، وهــذا لا يمكــن حظــره ابتــداء كونــه يعتبــر جــزءا مــن وظائفهــا الأســاسية، 
ولهــذا يــرى الباحــث ملاءمــة اقتصــار التدخــل التشــريعي والقانونــي عامــة علــي  تكــييف مشــروعية اســتخدامه وحــدود 

رخصــة المتحكــم فــي معالجــة بيانــات هــؤلاء العابريــن والمتواجديــن بنطــاق تلــك الأنظمــة.

2: حالات الأشخاص المعنية بالبيانات من غير مالك الجهاز )مفهوم العابرين(:
يؤثــر الجمــع المتزامــن والغيــر محــدد لجميــع البيانــات الشــخصية لــكل مــن يدخــل فــي نطــاق هــذه الأنظمــة علــى تحديــد 

40 عرف مبدا المشروعية الإجرائية او مبدأ مشروعية الدليل الجزائي على أنه » ضرورة اتفاق الإجراء مع القواعد القانونية والأنظمة 
الثابتة في وجدان المجتمع المتحضر« محمد لطفي عبد الفتاح، القانون الجنائي واستخدامات التكنولوجيا الحيوية: الهندسة الوراثية، 

البصمة الوراثية، الاستنساخ، المنصورة، دار الفكر والقانون، 2012،  ص: 187.
41  استبعاد الأدلة الجنائية غير المشروعة هو جزاء إجرائي يهبط بقيمة الدليل الإثباتية هبوطاًً يصل الى حد إهداره وعدم الاعتداد 
به كدليل إدانة من دون البراءة، بسبب عيب أعترى طريقة تحصيله، أنظر: عبد الحسن دويخ خفيف،  استبعاد الأدلة الجنائية غير 

المشروعة: دراسة مقارنة، رسالة ماجستير، العراق، كلية القانون، جامعة ذوقار، 2018، ص: 34.
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

المراكــز القانونيــة للأشــخاص المعنيــة بالبيانــات، فعلــى حيــن يمكــن القــول بواحديــة العلاقــة بيــن الشــخص المعنــي 
بالبيانــات والمتحكــم فيهــا لأغــراض التصفــح وتقديــم الخدمــات والتعاقــد عليهــا، إلا أن هــذا لا ينطبــق علــى الأنظمــة 
الذكيــة لإدارة المنــازل وتأمينهــا، والتــي تقــوم بالجمــع والمعالجــة المســتمرة للبيانــات الشــخصية لــكل مــن يقــع فــي نطــاق 
مستشــعراتها، لــذا لا يمكــن القــول بواحديــة »الشــخص المعنــي بالبيانــات«، بــل يجــب افتــراض تعدديتهــم طــوال الوقــت

ويكمــن طــرح مثــال تطبيقــي علــى هــذا المفهــوم الحديــث مــن خلال عــرض الدعــوي الجماعيــة التــي رفعتهــا المواطنــة 
الأمريكيــة »ميشــيل وايــس« علــى شــركة »رينــج التابعــة لأمــازون« عــام 2020  والتــي مثلــت فيهــا مجموعــة مــن 
الأفــراد الذيــن لا يملكــون أجهــزة تابعــة لتلــك الشــركة42، ولكــن زعمــوا أنهــم تعرضــوا لانتهــاك خصوصيتهــم جــراء مســح 
صورهــم والتعــرف علــى هوياتهــم أثنــاء عبورهــم فــي نطــاق تلــك الأجهــزة، وهــذا بــدون إذنهــم وموافقتهــم ممــا نجــم عنــه 
امــتلاك تلــك الشــركة لبياناتهــم الشــخصية وخصوصــا قوالــب وجوههــم والتــي تســتخدم فــي تقنيــات التعــرف علــى الهويــة 
مــن خلال مســح قوالــب الوجــه التابعــة للشــركة بــدون علمهــم أو موافقتهــم43، واســتعانت المدعيــة ببــراءة الاختــراع 
المملوكــة للشــركة والمتعلقــة بتقنيــات التعــرف علــى الوجــه والتــي تملكهــا الشــركة وقــد طعنــت الشــركة علــى الدعــوى 
تأسيســا علــى ســابقة قضائيــة أخــرى وهــي »زيلمــر ضــد فيــس بــوك44، وقــد رفــض طعــن الشــركة ومــا زالــت القضيــة 

معروضــة أمــام القضــاء الأمريكــي45.

وحالــة أخــرى تتمثــل فــى قضيــة “زيلمــر ضــد فيــس بــوك” وهــي “دعــوى جماعيــة” رفعتهــا مجموعــة مــن غيــر مســتخدمي 
منصــة التواصــل الجماعــي “فيــس بــوك” لزعمهــم أن الشــركة قامــت بانتهــاك خصوصياتهــم حيــن احتفظــت بقوالــب 
لوجوههــم أنتجتهــا باســتخدام تقنيــات الــذكاء الصناعــي لديهــا المفعلــة ذاتيــا أثنــاء مســح الشــركة للصــور التــي يرفعهــا 

46.”tagging مســتخدمي المنصــة بالميــزة المعروفــة باســم »الوســم

وقــد تداولــت المحاكــم هــذه الدعــوى فــي أرجــاء المحاكــم الأمريكيــة منــذ عــام 2015 وانتهــت بأضخــم تســوية فــي تاريــخ 
القضــاء الأمريكــي فيمــا يتعلــق بقضايــا مخالفــات الخصوصيــة حيــث وافقــت شــركة فيــس بــوك علــى دفــع مــا يقــرب مــن 
تســعة وسبعيــن مليــون دولار أمريكــي ونصــف المليــون كإجمــال نهائــي للتســوية تقســم علــى المدعيــن بحيــث يحصــل كل 
مــدعٍٍ علــى ثلاثمائــة وخمســة وأربعيــن دولارا، وهــو علــى حســب الحكــم النهائــي بالموافقــة علــى التســوية أقــل مــن المقــدار 
المفــروض حــال الســريان فــي الدعــوى وفــرض غرامــات جنائيــة علــى شــركة فيــس بــوك لمخالفتهــا قانــون ولايــة الينــوى 
الأمريكية لخصوصية البيانات البيومترية لعام 2008 والتي تتراوح بين ألف دولار وخمســة آلاف دولار لكل مخالفة47.

كمــا ظهــر البعــد الحقيقــي للمخاطــر التــي تمثلهــا تلــك التقنيــات علــى مشــروعية الأدلــة المســتقاة منهــا وخاصــة تماســها 
مــع الحــق فــي البيانــات الشــخصية فــي قضايــا عــدة، مــثلا قضيــة “كليــر فيــو clear view” الأمريكيــة التــي تمتلــك 
برنامجــا للتعــرف علــى الهويــة مــن خلال نمــط الوجــه، حيــث تــواردت تقاريــر تؤكــد قيــام مؤســس الشــركة ومبرمــج البرنامــج 
“هــون تــون “ بحصــاد بيانــات شــخصية مجمعــة مــن علــى الانترنــت لتدريــب برنامــج للتعــرف علــى الوجــوه خاصتــه، 
متجــاوزا جميــع قواعــد معالجــة البيانــات الشــخصية التــي تتعلــق بمشــروعية المعالجــة ومحدوديتهــا وعلــم الأشــخاص 

المعنييــن بالبيانــات واســتخدام البيانــات الشــخصية لأغــراض الــذكاء الصناعــي والتربــح48.
42 Wise v. Ring LLC, W.D. Wash., No. 2:20-cv-01298, 8/3/22
43 Samantha Hawkins. Ring Loses Bid to Dismiss Biometric Claims Over Doorbell Cameras. Bloomber-
glaw, web site, Aug. 4, 2022, last visited: 13/9/2022, https://news.bloomberglaw.com/privacy-and-da-
ta-security/ring-loses-bid-to-dismiss-biometric-claims-over-doorbell-cameras
44 Zellmer v. Facebook, Inc. (3:18-cv-01880) District Court, N.D. California, March 27,  2018وســيتم 
لاحقــا تفصيلهــا 
45 JOHN C. COUGHENOUR, District Judge order on 3/8/2022 on Case No. C20-1298-JCC. 
46 Kristin L. Bryan, David J. Oberly. Recent BIPA Opinion May Have Significant Implications on The 
Scope of Section 15(b) Claims Moving Forward. the National Law Review’s, September 13, 2022, Vol-
ume XII, Number 256, last visited: 13/9/2022, https://shorturl.at/qGVZ7 
47 UNITED STATES DISTRICT COURT, NORTHERN DISTRICT OF CALIFORNIA. RE FACE-
BOOK BIOMETRIC INFORMATION PRIVACY LITIGATION Case No. 15-cv-03747-JD. ORDER 
RE FINAL APPROVAL ATTORNEYS’ FEES AND COSTS, AND INCENTIVE AWARDS Re: Dkt. 
Nos. 499, 517. 02/26/21. https://shorturl.at/jmzPT 
48 Alexander L. Vuving. Hindsight, Insight, Foresight: Thinking About Security in the Indo-Pacific. Unit-
ed states, Asia-Pacific Center for Security Studies, 2020. P: 52, Martin Ford. Rule of the Robots: How 
Artificial Intelligence Will Transform Everything. United Kingdom, Hachette UK, 2021. P: 54, Ronald J. 
Deibert. Reset: Reclaiming the Internet for Civil Society. United Kingdom. September Publishing, 2020. 
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 MUTNICK  ممــا نجــم عنــه رفــع المواطــن الأمريكــي متنيــك دعــوي جماعيــة ضــد الشــركة علــى أســس هــذه الممارســات
VS CLEARVIEW AI INC49،  والتــي تــم رفضهــا لعــدم وجــود نــص قانونــي يجــرم ممارســات تلــك الشــركة، ولكــن رغــم 

هــذا فقــد فســخت شــركة “كليــر فيــو” كل تعاقداتهــا عــدا هــذه الموقعــة مــع قــوات الأمــن العــام، والتــي فســختها داخــل ولايــة 
الينــوي لوجــود قانــون الينــوي لحمايــة البيانــات البيومتريــة50.

وفــي هــذا السيــاق يجــب إيضــاح الوضــع الخــاص لقوانيــن الخصوصيــة فــي الولايــات المتحــدة التــي يوجــد بهــا قانــون 
لعــام 1974 الــذي يخاطــب فقــط الحكومــة الفيدراليــة والجهــات التابعــة لهــا بمــا فيــه  الخصوصيــة الأمريكــي 
قــوات الأمــن العــام وقــوات إنفــاذ القانــون الفيدراليــة ممــا يحــد مــن قــدرات تلــك الجهــات مــن تكويــن وإدارة نمــاذج ذكاء 
اصطناعــي للتعــرف علــى الوجــه، ممــا يدفــع تلــك الجهــات لتفــادي تلــك القيــود القانونيــة بالتعاقــد مــع مقدمــي خدمــات 
مــن القطــاع الخــاص، كحالــة شــركة” كليــر فيــو”  الأمريكيــة، التــي تؤجــر خدماتهــا بــشكل حصــري لقطــاع الأمــن العــام، 
والــذي يعتمــد علــى مثــل تلــك التقنيــات لســد حاجاتــه المتناميــة لتحديــد الهويــة والتعــرف علــى المتهميــن، نجدهــا تقــدم أبلــغ 

مثــال للمخاطــر التــي يمكــن أن يتعــرض لهــا الأبريــاء جــراء عــدم تنظيــم عمــل هــذه الشــركات.

ففــي حيــن تملــك الشــركة قاعــدة بيانــات تحتــوي علــى ثلاثــة بليــون صــورة، فــإن قاعــدة بيانــات وكالــة الاســتخبارات الفيدرالية 
الأمريكيــة تحتــوي علــى ســتمائة وأربعيــن مليــون صــورة فقــط، كونهــا مقيــدة بمعاييــر قانونيــة أعلــى مــن الشــركة الخاصــة 
بموجــب قوانيــن الخصوصيــة الأمريكيــة التــي تحكــم القطــاع العــام، علــى عكــس الشــركات الخاصــة كشــركة “كليــر فيــو” 
الغيــر خاضعــة لقوانيــن شــاملة تنظــم أعمالهــا فيمــا يتعلــق بالخصوصيــة وحمايــة البيانــات الشــخصية51، وهــذا راجــع لعــدم 
وجــود قوانيــن تخاطــب القطــاع الخــاص فيمــا يتعلــق بالخصوصيــة وحمايــة البيانــات الشــخصية بأمــريكا52، ولهــذا اعتبــر 
الكثيــرون اســتخدام الســلطات العامــة الأمريكيــة لمقاوليــن مــن القطــاع الخــاص لتولــي أعمــال المراقبــة وتحليــل البيانــات 
الشــخصية تحــايلا علــى القواعــد القانونيــة الحاكمــة لهــا، وهــو مــا حــدث بالضبــط فــي حالــة فضيحــة برنامــج “بريــزم 

الأمريكيــة” الشــهيرة والتــي فضحهــا “ســنودن”53.

وهــذا يؤكــد ضــرورة تنــاول هــذا الموضــوع بــشكل تشــريعي يحــده ويحافــظ علــى التــوازن اللازم بيــن اعتبــارات الأمــن ســواء 
العــام أو الخــاص، وبيــن الحــق فــي البيانــات الشــخصية.

P: 52
49  Mutnick v. Clearview AI, Inc. et al, No. 1:2020cv00512 - Document 86 (N.D. Ill. 2020) urt Descrip-
tion: MEMORANDUM Opinion and Order: The Court denies defendants’ Rule 12(b)(2) and § 1404(a) 
motions [29, 45]. Signed by the Honorable Sharon Johnson Coleman on 8/12/2020. Mailed notice. (ym, )
50 Henry H. Perritt. Digital Communications Law. Revised / 2020. United states, Wolters Kluwer, 2010, 
2020 edition. P: 13-170 , ibid: Alexander L. Vuving. Hindsight, Insight, Foresight: Thinking About Secu-
rity in the Indo-Pacific ., p: 48
51 Roland Vogl. Research Handbook on Big Data Law, Research Handbooks in Information Law series. 
United states, Edward Elgar Publishing, 2021. P: 35
52 Roberto J. Rodrigues, Petra Wilson, Stephen J. Schanz, The Regulation of Privacy and Data Protec-
tion in the Use of Electronic Health Information: An International Perspective and Reference Source on 
Regulatory and Legal Issues Related to Person-identifiable Health Databases, Washington, D.C., United 
States: Pan American Health Organization, 2001, p: 38, Jacqueline Klosek, Data Privacy in the Infor-
mation Age, Westport/ Connecticut/ United States: Greenwood Publishing Group, 2000, p: 190, Unit-
ed States. Congress. House. Committee on Energy and Commerce, The EU Data Protection Directive: 
Implications for the U.S. Privacy Debate : Hearing Before the Subcommittee on Commerce, Trade, and 
Consumer Protection of the Committee on Energy and Commerce, House of Representatives, One Hun-
dred Seventh Congress, First Session, March 8, 2001, Volume 4, U.S., Washington, D.C./ United States: 
Government Printing Office, 2001, p: 4, Curtis Frye, Privacy-enhanced Business: Adapting to the Online 
Environment, Westport/ Connecticut/ United States: Greenwood Publishing Group, 2001, p: 71
53	  T.C. Sottek, Janus Kopfstein. everything you need to know about prism, a cheat sheet 
for the nsa’s unprecedented surveillance programs. The verge, 17/7/2013, https://www.theverge.
com/2013/7/17/4517480/nsa-spying-prism-surveillance-cheat-sheet
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

 الفرع الثاني
 المخاطر التي يثيرها التعاون بين مشغلي أنظمة المراقبة الذكية للمنازل

وبين جهات الأمن العام
أولا: حالة شركة رينج التابعة لأمازون

أثــارت مــا كشــفته شــركة أمــازون الأمريكيــة فــي شــهر يوليــو 2022 عــن التعــاون القائــم بيــن شــركتها التابعــة »رينــج” 
ي تقــدم منتجــات للرقابــة والإدارة المنزليــة الذكيــة smart home وجهــات الأمــن العــام، حالــة مــن القلــق العــام  والتي�

وســط الأمريكييــن ســواء مــن الجمهــور أو المتخصصيــن أو السياســيين.

وقــد صرحــت الشــركة أنهــا تشــارك مقاطــع الفيديــو والبيانــات الشــخصية المولــدة بواســطة أجهــزة “جــرس البــاب الذكــي” 
التــي تبيعهــا الشــركة بــشكل مســتمر مــع جهــات الأمــن العــام المحليــة بذريعــة التعــاون مــع تلــك الجهــات فــي الحفــاظ 
علــى سلامــة الضواحــي الأمريكيــة، وهــو برنامــج يغطــي جميــع شبكــة وقواعــد بيانــات الشــركة الممتــدة فــي جميــع 

أنحــاء أمــريكا54.

جــاء هــذا التصريــح بعــد سلســلة مــن المخاطبــات والتســاؤلات بشــأن هــذا الموضوع55وجههــا الســيناتور/ عضــو مجلــس 
الشــيوخ الأمريكــي “ادوارد جــي ماركــي” الســيناتور الديموقراطــي لولايــة ماساتشوســتس الأمريكيــة لشــركة أمــازون، حــول 
سياســات شــركة “رينــج” فيمــا يخــص البيانــات الشــخصية التــي تجمعهــا أجهزتهــا والتــي تقــدر بعشــرة ملاييــن جهــاز حــول 

أمــريكا56.

والــذي أقلــق العامــة فــي أمــريكا حــول هــذا التصريــح أنــه أولا يأتــي بــدون علــم أو موافقــة ملاك تلــك الأجهــزة، فطبقــا 
لتصريحــات شــركة “أمــازون” فهــي تشــارك الصــور ومقاطــع الفيديــو مــع قــوات إنفــاذ القانــون بــدون علــم أو موافقــة 
عملائهــا، أو طبقــا لتصريــح أو إذن قضائــي57، وأيضــا بالمخالفــة لسياســاتها المعلنــة حــول شــراكتها مــع جهــات إنفــاذ 
القانــون المحليــة58، والــذي أعلنــت فيــه أنهــا تشــارك البيانــات الشــخصية مــع جهــات الأمــن العــام بنــاء علــى مــا أســمته 

دواعــي الطــوارئ والمحافظــة علــى حيــاة وأمــن الأفــراد فقــط .

وقــد أثــار هــذا التصريــح اســتياء العديــد مــن عــملاء الشــركة، وخصوصــا فــي ظــل الاطاريــن القانونــي والثقافــي الأمريكــي 
الــذي لا يحبــذ علــى الإطلاق فكــرة تدخــل جهــات إنفــاذ القانــون المحليــة فــي شــئون المواطنيــن وخصوصياتهــم بدعــوى 
توفيــر الخدمــات الأمنيــة، ودعــوا شــركة أمــازون لوقــف برامــج التعــاون هــذه التــي تســمح بالشــراكة المفتوحــة لتلــك 
البيانــات المعرفــة للشــخصية PII personal identifiable information بيــن الشــركة وقــوات إنفــاذ القانــون 

بــدون ضوابــط قانونيــة معروفــة للمســتخدمين وبــدون موافقتهــم أو تصريــح قضائــي.

واســتجابة لتلــك الدعــوات أوقفــت شــركة أمــازون تعاونهــا مــع قــوات الأمــن المحليــة منــذ عــام 2020 حتــى تاريخــه، داعيــة 
الحكومــات لتقديــم قوانيــن أكثــر صرامــة لاســتخدام تلــك الجهــات لبرامــج التعــرف علــى الوجــوه وتحديــد الهويــة بالــذكاء 

الاصطناعــي59.

وقــد كشــفت بعــض المنظمــات الحقوقيــة كمنظمــة الحقــوق الأمريكيــة الرائــدة “مؤسســة الحــدود الإلكترونيــة” فــي عــام 
54 alfred ng, amazon gave ring videos to police without owners’ permission, politico, 07/13/2022, last 
visited: 11/9/2022, https://shorturl.at/dsJU8b 

55  وهذه المخاطبات استرمت من سنة 2019 حتى الآن نتيحه للسمعة المسبقة حول شراكة امازون مع جهات انفاذ القانون المحلية 
وسيتم تفصيلها لاحقا

56  Edward J. Markey, a letter to Andrew jassy, united states, June , 2022, p: 1, you can download the 
letter from, https://www.markey.senate.gov/download/senator-markey-letter-to-amazon-on-ring-audio-
and-law-enforcement 
57  Weird, Amazon Handed Ring Data to Police Without Warrants, last visited: 11/9/2022, https://www.
wired.com/story/amazon-ring-police-videos-security-roundup/
58  Ring, How Public Safety Agencies Use Neighbors, last visited, 11/9/2022, https://support.ring.com/
hc/en-us/articles/360031595491
59  Amazon, We are implementing a one-year moratorium on police use of Rekognition, June 10, 2020, 
last visited: 13/9/2022, https://www.aboutamazon.com/news/policy-news-views/we-are-implement-
ing-a-one-year-moratorium-on-police-use-of-rekognition 
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2021 أن قســم شــرطة ولايــة لــوس أنجلــوس بكاليفورينــا أمــريكا طلــب مــن خلال برنامــج “الضواحــي” صــور تتعلــق 
بمظاهــرات “حيــاة الســود تهــم black live matters” المشــهورة الموجهــة ضــد عنــف الشــرطة تجــاه أصحــاب البشــرة 
الملونــة مــن الأمريكييــن ذوي الأصــول الأفريقيــة60، ممــا صعــد مــن حــدة الانتقــادات الموجهــة لهــذا النــوع الجديــد مــن 
المراقبــة الأمنيــة، بعــد ظهــور اســتخدامها بــشكل يقمــع الأفــراد مــن ممارســة حقوقهــم الدســتورية كالحــق فــي التظاهــر.

ومــن ناحيــة أخــري فقــد أظهــرت العديــد مــن الدراســات والأبحــاث عــدم معصوميــة تلــك البرامــج مــن ارتــكاب الأخطــاء 
وخصوصــا فــي حــالات معينــة تتعلــق بالتعــرف علــى أصحــاب البشــرة الملونــة كالأمريكييــن مــن أصــل أفريقــي وغيرهــم مــن 
أصحــاب الخلفيــات الإثنيــة، وأيضــا النســاء والصغــار61، كمــا نــادى “اتحــاد الحريــات المدنيــة الأمريكــي” بوقــف اســتخدام 
هــذا البرنامــج لأغــراض الأمــن العــام بواســطة قــوات إنفــاذ القانــون الأمريكيــة بنــاء علــى هــذه الدراســات واستشــهد بالــذات 

بدراســة قــام بهــا هــذا البرنامــج بالتعــرف علــى 28 نائــب كونجــرس أمريكــي علــى أنهــم مجرميــن62.

ثانيا: حالة تقديم خدمات التعرف على الهوية من خلال مسح بيانات الوجه )أمازون ريكونجشن(
لــم تقتصــر شــراكة شــركة أمــازون مــع أجهــزة الأمــن الأمريكيــة علــى مــا أثيــر فــي فضيحــة شــركة رينــج، ولكــن للشــركة 
تاريــخ قديــم فــي تقديــم خدمــات التعــرف علــى الوجــه التابعــة لهــا “أمــازون ريكوجنكشــن” لهــذه الأجهــزة، وهــي جــزء مــن 
خدمــات الحوسبــة الســحابية التابعــة أيضــا لأمــازون والمعروفــة ب “خدمــات أمــازون المقدمــة عبــر شبكــة المعلومــات 
العالميــة amazon web services (AWS(”، وهــذا البرنامــج مــن المعــروف عنــه اســتخدامه لقاعــدة واســعة مــن 
الصــور المخزنــة حاســوبيا للتعــرف بســرعة ودقــة علــى الوجــوه والهويــات، وهــو يقــدم عــددا مــن الخدمــات الفرعيــة تتنــوع 
بيــن التعــرف علــى العمــر والنــوع مــن خلال البحــث عــن بعــض العلامــات المميــزة فــي تركيبــة الوجــه وتدعــى “ تحديــد 
الوجــه DEDECT FACE” و التعــرف علــى الوجــه مــن خلال مطابقتــه بقاعــدة بيانــات ضخمــة يحتويهــا البرنامــج ترتبــط 

.INDEX “FACE AND SEARCH FACES63“ بخدمــات أمــازون الســحابية

حيــث خصصــت أمــازون جــزءا مــن تلــك البينــة الحاســوبية الحوســبية للقطــاع الأمنــي ابتــداء مــن أواخــر عــام 2017، 
ممــا أثــار حفيظــة عــدد مــن المنظمــات الحقوقيــة الأمريكيــة، وجعلهــم يطالبــون “أمــازون” بإيقــاف هــذا التعــاون متعلليــن 
باســتخدام جهــات الأمــن العــام لتلــك التقنيــات بــشكل غيــر قانونــي يهــدد مصالــح وحقــوق الأفــراد64، بمــا يتنافــى مــع القيــم 
الدســتورية الأمريكيــة65، وأيضــا ردا علــى عــدد مــن الدراســات التــي أكــدت علــى خطــورة الاعتمــاد علــى هــذه التقنيــات 

الحديثــة فــي أعمــال شــديدة الخطــورة كالتحقيقــات الجنائيــة 66.

60  matthew guariglia, dave maassfebruary. lapd requested ring footage of Black Lives Matter pro-
tests. Electronic Frontier Foundation. Web site, 2021, last visited: 13/9/2022. https://www.eff.org/deep-
links/2021/02/lapd-requested-ring-footage-black-lives-matter-protests 
61  Rosario Girasa. Artificial Intelligence as a Disruptive Technology: Economic Transformation and 
Government Regulation. Switzerland, Springer Nature, 2020. P: 114-115
62  Danny Caine. How to Resist Amazon and Why: The Fight for Local Economics, Data Privacy, Fair 
Labor, Independent Bookstores, and a People-Powered Future!. United states, Microcosm Publishing, 
2022. P: 152
63  Neha Sharma, Amlan Chakrabarti, Valentina Emilia Balas, Jan Martinovic, Data Management, Ana-
lytics and Innovation: Proceedings of ICDMAI 2020, Volume 1, singapore, Springer Nature, 2020, p: 283
64  Stephen J.A. Ward. Handbook of Global Media Ethics. Switzerland, Springer Nature, 2021. P: 525
65  Elizabeth Dwoskin. Amazon is selling facial recognition to law enforcement — for a fistful of dollars. 
The Washington post. May 22, 2018, web site, last visited: 13/9/2022, https://www.washingtonpost.com/
news/the-switch/wp/2018/05/22/amazon-is-selling-facial-recognition-to-law-enforcement-for-a-fistful-
of-dollars/ 
66  Karen Haoarchive. The two-year fight to stop Amazon from selling face recognition to the police. 
united states, MIT Technology Review, June 12, 2020, MIT (Massachusetts Institute of Technology). 
Last visited: 13/9/2022, https://www.technologyreview.com/2020/06/12/1003482/amazon-stopped-sell-
ing-police-face-recognition-fight/ 
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

  الفرع الثالث
قواعد أتمتة القرارات في قوانين حماية البيانات الشخصية

مــن أهــم الأعمــال التــي تســتخدم فيهــا آليــات الــذكاء الصناعــي والتــي تــشكل خطــورة متعاظمــة علــى البيانــات 
أتمتــة/  التنميــط أو  الشــخصية لأغــراض  البيانــات  بالبيانــات، هــي اســتخدام  المعنيــة  الشــخصية وحقــوق الأفــراد 
ميكنــة اتخــاذ القــرارات بنــاء البيانــات الشــخصية، وهــذا الاســتخدام قــد يترتــب عليــه عواقــب جسيمــة للشــخص موضــع 
البيانــات، فعلــي ســبيل المثــال عنــد تقييــم الموقــف الائتمانــي للعميــل عــن طريــق قــراءة تاريخــه الائتمانــي فقــط ، أو رفــع 
قيمــة التأميــن علــى الحيــاة بنــاء علــى التاريــخ المرضــي للشــخص موضــع البيانــات، ولهــذا خصــه بعــض المشــرعين 

بنصــوص خاصــة.

وهــذا الحــق موجــود فقــط فــي كل مــن اللائحــة العامــة لحمايــة البيانــات الشــخصية والقانــون البحرينــي لحمايــة البيانــات 
الشــخصية، ولــم يذكــر فــي القانــون المصــري، فالقانــون البحرينــي حــدد حــالات معينــة يمكــن فيهــا ل »الشــخص 
صاحــب البيانــات« و »محــل القــرار« أن يطالــب مديــر البيانــات أو النظــام أو طالــب القــرار اللجــوء لأســلوب آخــر 
للوصــول لهــذا القــرار، وهــذه الحــالات تتعلــق إمــا بالتقييــم الوظيفــي والمالــي أو التأمينــي، وقيــد هــذا الحــق فــي حــالات 

تنفيــذ العقــود أو الالتزامــات الناشــئة عنهــا، ويســري علــى هــذا الحــق مــا يســري علــى بقيــة الحقــوق الســابقة67.

وعلــى عكــس هــذا جــاءت اللائحــة العامــة موســعة لحــق الشــخص فــي الاعتــراض علــى جميــع القــرارات المتخــذة آليــا 
بصــورة حصريــة ؛ و التــوصيف / التنميــط )المعالجــة الآليــة للبيانــات الشــخصية لتقييــم أشيــاء معينــة عــن الفــرد(، 
فقــد شــملت فــي أحكامهــا جميــع أنــواع الاتخــاذ المؤتمــت للقــرارات مــن ضمنهــا التنميــط أيضــا68، وحظــرت اللائحــة 
هــذه الأنــواع مــن المعالجــة ابتــداء واســتثنت فقــط هــذا فــي حــالات معينــة مثــل العلاقــات العقديــة أو الســماح بهــذا مــن 
قبــل قانــون اتحــادي أو وطنــي أو الموافقــة الصريحــة ل »الشــخص موضــع البيانــات« وأخيــرا المصلحــة العامــة69، 
كمــا فرضــت علــى »المتحكــم فــي البيانــات« آليــات معينــة عنــد إعمالــه لمثــل هــذه الآليــات المؤتمتــة لاتخــاذ القــرارات 
وهــي أن يتــاح للشــخص موضــع البيانــات معلومــات كافيــة وبسيطــة توضــح كيفيــة عمــل هــذه الآليــات، وضــع وســائل 
واضحــة وســهلة لطلــب “الأشــخاص موضــع البيانــات« التدخــل البشــري، وأن يمكنــوا الأشــخاص موضــع البيانــات مــن 
إيضــاح وجهــة نظرهــم ونقــاط الــخلاف أو يعترضــوا علــى القــرارات الناجمــة عــن هــذه الآليــات المؤتمتــة، كــذا يجــب 
أن يقومــوا بوضــع آليــات وســبل للصيانــة والمتابعــة المســتمرة والدوريــة لهــذه الأنظمــة للتأكــد مــن عملهــا بالصــورة 
المقصــودة منهــا، وأخيــرا تأميــن البيانــات الشــخصية بطريقــة تتناســب مــع المخاطــر التــي يمكــن أن تهــدد مصالــح 

الفــرد وحقوقــه ، وتمنــع الآثــار التمييزيــة التــي يمكــن أن تنجــم عــن مثــل هــذه المعالجــات70.

67  القانون البحريني: مادة )22( الحق في الاعتراض على القرارات التي تتم بناءًً على المعالَجة الآلية.
  68GDPR  :Art  22  .GDPR  Automated  individual  decision-making  ,including  profiling  ,Recitals)71(   
Profiling )72( Guidance of the European Data Protection Board regarding profiling )91( Necessity of a 
data protection impact assessment ,information commissioner office ,Rights related to automated deci�d
sion making including profiling( ,Wilmslow :information commissioner office ,)2109 ,accessed from ico 
website :http//:bit.ly/icortautodmالاتخــاذ المؤتــم للقــررات والتنميــط همــا موضوعــات منفــصلان فــي القوانيــن الأوروبيــة فأتمتــة ,  
 القــرار يشــير فقــط لأليــة المعالجــة النهائيــة والنتيجــة الخارجــة مــن هــذه المعالجــة، وتزيــد عــن هــذا عمليــة التنميــط فــي كونهــا تســعي إلــي
 forقولبــة أو وضــع الأشــخاص الطبيعيــن فــي فئــات مختلفــة ممــا قــد يؤثــر علــى حقوقهــم الأســاسية ويعرضهــم للتمييــز العرقــي والعنصــري  
more in this supject, please see :Martin Ebers ,Susana Navas ,Algorithms and Law ,Diana sancho , Auto�A
mated processing ,profiling and automated decision -making ,Cambridge /United Kingdom :Cambridge 
University Press ,2020 ,p , 138 :Ronald Leenes ,Rosamunde van Brakel ,Serge Gutwirth ,Paul de Hert, 
Data Protection and Privacy :The Age of Intelligent Machines ,Computers ,Privacy and Data Protection, 
London ,England :Bloomsbury Publishing ,2017 ,p , 154 :Mireille Hildebrandt ,Serge Gutwirth ,Profiling 
the European Citizen :Cross-Disciplinary Perspectives ,Berlin/Heidelberg /Germany :Springer Science&  
Business Media ,2008 ,p.34-43 :
69 Michèle Finck, Smart Contracts as a Form of Solely Automated Processing under the GDPR, Max 
Planck Institute for Innovation and Competition Research Paper No. 19-01, München/ Germany: Max 
Planck Institute for Innovation and Competition, p: 6
70 information commissioner office, Rights related to automated decision making including profiling, 
Antoni Roig, Safeguards for the right not to be subject to a decision based solely on automated processing 
(Article 22 GDPR), European Journal of Law and Technology, Vol 8, No 3, Berlin/ Heidelberg/ Germany: 
Springer Science+Business Media, 2017, p: 2
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وعليــه يوصــي الباحــث بشــدة إدراج نصــوص مشــابهة تنظــم اســتخدام البيانــات الشــخصية لأغــراض التنميــط والاتخــاذ 
المؤتمــت للقــرارات حمايــة للأشــخاص الطبعييــن مــن المخاطــر التــي قــد تنجــم عــن هــذا الاســتخدام، مثــل التمييــز 

هـا. يـة، وغيرـ العنـصـري، والمصاـلـح المالـيـة، والمعنوـ

 المبحث الثاني
 التنظيم القانوني لاستخدام تقنيات التعريف على الهوية والتنميط

لأغراض إنفاذ القانون
إزاء المخاطــر المحتملــة والمصاحبــة لاســتخدام تقنيــات التعــرف علــى الوجــه والتنميــط فــي عمليــات إنفــاذ القانــون، 
ظهــر العديــد مــن الجهــود القانونيــة لتنظيــم اســتعمال تلــك التقنيــات فــي إنفــاذ القانــون نظــرا لمــا تمثلــه تلــك التقنيــات 
مــن مخاطــر فــي حــد ذاتهــا بالإضافــة للطبيعــة الحساســة لعمليــات إنفــاذ القانــون، وقــد تمثلــت تلــك الجهــود فــي قوانيــن 

وطنيــة وتوصيــات دوليــة متعــددة سنســتعرض بعضهــا هنــا، وهــذا فــي مطلبيــن كالآتــي:

المطلب الأول: معايير استخدام أنظمة التعرف على الوجه والتنميط لأغراض الأمن العام في التشريعات الوطنية
المطلب الثاني: الجهود الدولية لتنظيم الذكاء الاصطناعي أثناء إنفاذ القانون

 المطلب الأول
معايير استخدام أنظمة التعرف على الوجه والتنميط لأغراض الأمن العام 

في التشريعات الوطنية
بالــذكاء  الأشــخاص  تتبــع  عمليــات  وأتمتــة  الآلــي  للتعــرف  الحديثــة  التقنيــات  اســتخدام  علــى  المترتبــة  للمخاطــر 
الاصطناعــي، حــرص عــدد مــن القوانيــن علــى تقديــم منظومــة متكاملــة لهــذه الأنظمــة تشــمل قواعــد تدريــب وجــودة 
البيانــات وحــدود الاســتخدام، أو تشــمل قواعــد عامــة لأنظمــة المراقبــة، أمــا بالنسبــة لعمليــات التنميــط فهــي لــم تجــد 
الاهتمــام المماثــل لتقنيــات التعــرف علــى الوجــه، وســوف نلقــي نظــرة هنــا علــى بعــض مــن نمــاذج تلــك القوانيــن، وهــذا 

فــي فرعيــن كالآتــي:

الفرع الأول: تنظيم استخدام تقنيات التعرف على الهوية والتنميط في قوانين الاتحاد الأوروبي

الفرع الثاني: الوضع التشريعي لاستخدام تقنيات الذكاء الاصطناعي لإنفاذ القانون في الولايات المتحدة

الفرع الأول

تنظيم استخدام تقنيات التعرف على الهوية والتنميط في قوانين الاتحاد الأوروبي
التشــريعات الصــادرة مــن الاتحــاد الأوروبــي-  الــذكاء الاصطناعــي71 للاتحــاد الأوروبــي -كعــادة  قانــون  يعتبــر 
منظومــة متكاملــة اهتمــت بتقديــم تنظيــم قانونــي واداري وفنــي مميــز لدعــم قطــاع الــذكاء الاصطناعــي فــي الاتحــاد 
الــذكاء الاصطناعــي، ومــن ضمــن هــذه  الأوروبــي مــن ناحيــة، ومــن ناحيــة أخــرى العمــل علــى تنظيــم نمــاذج 
الاســتخدامات التــي اهتــم بهــا قانــون الــذكاء الاصطناعــي الأوروبــي هــو اســتخدام الــذكاء الاصطناعــي لأغــراض 
الأمــن العــام وإنفــاذ القانــون، وقــد تناثــرت قواعــد هــذه الاســتخدامات فــي جميــع أنحــاء القانــون كمــثلا تصــنيف هــذه 

الاســتخدامات ثــم وضــع قواعــد اســتخدام التقنيــات التــي ابــاح اســتخدامها، وهــو مــا ســنبينه كالآتــي:

71 جاء القانون مركزا على استخدامات الذكاء الاصطناعي لا التقنيات ذاتها ودعم الثقة في الذكاء الاصطناعي
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

أولا: تصــنيف نمــاذج الــذكاء الاصطناعــي لأغــراض انفــاذ القانــون فــي قانــون الــذكاء 
الاصطناعــي الأوروبــي

أ: التقنيات المحظورة في قانون الذكاء الاصطناعي الأوروبي:
1: حظــر تقنيــات المســح والجمــع العشــوائي لبيانــات الوجــه فــي قانــون الــذكاء 

الأوروبــي: الاصطناعــي 
يمكــن التمــاس صعوبــة تحديــد اتجــاه تشــريعي يحافــظ علــى التــوزان بيــن الحقــوق الفرديــة المرتبطــة والضــرورات 
الأمنيــة، فيمــا يتعلــق باســتعمال تقنيــات التعــرف علــى الوجــه وأنظمــة المراقبــة المــزودة بالــذكاء الاصطناعــي بمــا 
حــدث مــن مــداولات مكثفــة واعتراضــات متعــددة قســمت جبهــة التوافــق السياســي أثنــاء المــداولات الأخيــرة لقانــون 
الــذكاء الاصطناعــي الأوروبــي، حيــث كانــت تلــك النقطــة مــن أكثــر نقــاط القانــون جــدلا بيــن دول أعضــاء الاتحــاد 
بيــن مؤيــد ومعــارض72، وقــد جــاء القانــون بعــد ذلــك ناصــا علــى منــع تلــك التقنيــات مــن الأصــل حيــث منــع طــرح 
نمــاذج أنظمــة الــذكاء الاصطناعــي التــي تنشــئ أو توســع قواعــد بيانــات التعــرف علــى الوجــه مــن خلال تجميــع 
أو التنقيــب العشــوائي لصــور الوجــه مــن الإنترنــت أو لقطــات كاميــرات المراقبــة73، ولكنــه نظــم تقنيــات المراقبــة 
ذاتهــا كمــا ســنعرض فيمــا بعــد، أي أن المشــرع الأوروبــي اعتبــر تقنيــات المســح والجمــع العشــوائي للإنترنــت لتكويــن 
قواعــد البيانــات التــي ســيدرب عليهــا نمــوذج الــذكاء الاصطناعــي أكثــر خطــرا مــن تقنيــات المتابعــة ذاتهــا، وهــو مــا 
نؤيــده حيــث أن مرحلــة جمــع البيانــات والتدريــب مــن أخطــر مراحــل إنشــاء نمــوذج الــذكاء الاصطناعــي ممــا يوجــب 

حوكمتهــا بــشكل صــارم تفاديــا لأي أخطــاء أثنــاء التشــغيل والاعتمــاد علــى نمــوذج الــذكاء الاصطناعــي ذاتــه.

2: حظر تقنيات التنميط في قانون الذكاء الاصطناعي الأوروبي:
حظــر قانــون الــذكاء الاصطناعــي للاتحــاد الأوروبــي عامــة طــرح أي برنامــج ذكاء اصطناعــي يســتخدم بــشكل 
أساســي ومســتقل لتحديــد إمكانيــة انخــراط أو التنبــؤ بإمكانيــة انخــراط شــخص طبيعــي فــي الأنشــطة الإجراميــة بنــاء 
علــى التنميــط الشــخصي، وهــذا الحظــر لا يســرى علــى البرامــج التــي تســتخدم كوســائل مســاعدة لآليــات مكافحــة 
الجريمــة وتقييــم انخــراط الأشــخاص فــي الأنشــطة الإجراميــة، فــي حيــن يكــون التقييــم نفســه مبنــى علــى تقييــم بشــرى 

موضوعــي للجريمــة والأنشــطة الإجراميــة74.

ب: التقنيات العالية المخاطر في قانون الذكاء الاصطناعي:
البيانــات  تحليــل  علــى  تعتمــد  التــي  الــذكاء الاصطناعــي  نمــاذج  الأوروبــي  الــذكاء الاصطناعــي  قانــون  صنــف 
البيومتريــة أو التنميــط والتصــنيف لإخــراج نتائــج مؤتمتــة نهائيــة كتقنيــات محظــورة ابتــداء، ولكنــه اســتثني بعضــا منهــا 
لأغــراض محــددة مــن أهمهــا اســتعمالها لأغــراض إنفــاذ القانــون والأمــن العــام، وهــو لا يعنــي اســتثناءها بالكليــة مــن 
المعاييــر المشــددة للقانــون، ولكنــه فقــط خفــف مــن تصنيفهــا مــن التقنيــات المحظــورة للتقنيــات عاليــة المخاطــر، وهــو 
مــا يعنــي إمكانيــة اســتعمالها ولكــن وجــوب أن يخضــع مســتعملها للعديــد مــن الاعتبــارات الصارمــة، والتــي مــن أهمهــا 
هنــا هــو حظــر الاســتعمال لــكل اســتخدام غيــر متعلــق بإنفــاذ القانــون والأمــن العــام وكل مــن هــو ليــس جهــة إنفــاذ 
قانــون مخولــة بموجــب ســلطاتها القانونيــة للقيــام بتلــك الأعمــال، بالإضافــة للعديــد مــن الالتزامــات التــي ســنفصلها 

فــي موضعهــا.

وقــد نصــت المــادة السادســة علــى أن اعتبــار أي نمــوذج للــذكاء الاصطناعــي يســتخدم لتنميــط وتصــنيف الأشــخاص 
الطبيعيــة كنمــوذج عالــي المخاطــر75، كمــا جــاء الملحــق الثالــث مــن القانــون ناصــا علــى أن أي ذكاء اصطناعــي 
72 Euronews ,Could the EU’s Artificial Intelligence Act increase mass surveillance systems?, last visited: 
12/4/2024, https://t.ly/zYnTY
73 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act,  article 5: Prohibited AI practices: 1.   The 
following AI practices shall be prohibited: e: the placing on the market, the putting into service for this 
specific purpose, or the use of AI systems that create or expand facial recognition databases through the 
untargeted scraping of facial images from the internet or CCTV footage;
74  Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act,  article 5\1\d.
75 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act,  article 6: Notwithstanding the 
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مســتخدم بواســطة قوات الأمن أو إنفاذ القانون التابعين للاتحاد الأوروبي أو دوله بنفســهم أو لمصلحتهم وغاياتهم، 
يعتبــر ذو خطــورة عاليــة إذا اســتخدم لغايــات تحديــد خطــورة شــخص طبيعــي أو إدانتــه أو إعــادة إدانتــه إذا اســتخدم 

»التنميــط« بــشكل أساســي أو لــم يســتخدمه بــشكل أساســي76.

كمــا شــدد القانــون فــي أكثــر مــن موضــع وجــوب مراعــاة قاعــدة »الافتــراض المبدئــي للبــراءة«، وأن مواطنــي الاتحــاد 
الأوروبــي يجــب ألا يتعرضــوا لأي نــوع مــن أنــواع الإدانــة والاتهــام الجنائــي المبنــى فقــط وأســاسيا علــى أتمتــة القــرار 

بواســطة آليــات الــذكاء الاصطناعــي77.

وبالنسبــة لنمــاذج الــذكاء الاصطناعــي التــي تســتعمل البيانــات البيومتريــة فهــي مــن النمــاذج عاليــة المخاطــر إذا 
اســتعملت لتحديــد الهويــة مــن علــى بعــد، أو أنظمــة الــذكاء الاصطناعــي المخصصــة للاســتخدام فــي التصــنيف 
البيومتريــة، وفقًًــا لســمات أو خصائــص حساســة أو محميــة بنــاءًً علــى الاســتدلال علــى تلــك الســمات أو الخصائــص; 

أنظمــة الــذكاء الاصطناعــي المخصصــة للاســتخدام فــي التعــرف علــى المشــاعر78.

ي  ي قانــون الاتحــاد الأوروبي�
وط اســتخدام تقنيــات التتبــع المعتمــد على التعــرف على قوالــب الوجــوه في� ثانيــا: شرر

: للــذكاء الاصطنــاعيي

إزاء رغبــة بعــض الــدول الأعضــاء كفرنســا فــي تعزيــز أمــن المناطــق العامــة بهــا وخاصــة خلال الأحــداث الكبــرى79، 
وضــع قانــون الاتحــاد الأوروبــي بعــض المعاييــر الصارمــة لاســتعمال تقنيــات المراقبــة المباشــرة للأماكــن العامــة 

المــزودة بقــدرات التعــرف المباشــر والتلقائــي والتتبــع للأشــخاص بنــاء علــى أنمــاط الوجــه، حيــث اشــترط الآتــي:

	1 أن تســتخدم تلــك الأنظمــة حصريــا ل: )1- البحــث عــن ضحايــا محدديــن مــن ضحايــا .
الاختطــاف أو الاتجــار بالبشــر أو الاســتغلال الجنســي للبشــر، وكذلــك البحــث عــن 
ى المرتبطــة بحيــاة الأفــراد  الأشــخاص المفقوديــن; 2- منــع أو إيقــاف التهديــدات الكــبر
ي الجرائــم الجنائيــة  أو ســامتهم البدنيــة أو الهجمــات الإرهابيــة.   3- تعقــب مرتكــبي
أو المشــتبه فــي ارتكابهــم جرائــم معنيــة لا تقــل عقوباتهــا عــن أربــع ســنوات علــى 
 الأقــل )جرائــم كبــرى( لأغــراض التحقيقــات أو القضــاء أو تنفيــذ العقوبــات الجنائيــة(.

	2 أن تســتخدم تلــك التقنيــات لتتبــع أشــخاص معينيــن وتأكيــد هويتهــم، مــع الأخــذ فــي .
الاعتبــار التــوازن بيــن خطــورة الحــدث والأضــرار المتوقعــة عــن حدوثــه، والمخاطــر 

الناجمــة علــى حقــوق وحريــات الأفــراد.
	3 إنفــاذ . تقــوم ســلطة  قانونيــة وطنيــة وأن  يتــم مراعــاة أي ضوابــط  أيضــا أن  ويجــب 

القانــون بعمــل تقييــم للمخاطــر الواقعــة علــى الحقــوق الفرديــة الأساســية، وأن تســجل 
الاســتخدام فــي القاعــدة الاتحاديــة لمثــل تلــك الحــالات فــورا أو فــي أقــرب وقــت ممكــن.

	4 يجــب الحصــول علــى إذن قضائــي مســبق أو صــادر مــن جهــة إشــرافية مســتقلة، .
وفــي حــالات الاســتعجال المبــررة يجــب ألا يتجــاوز وقــت تقديــم الإذن عــن أربــع 
وعشــرين ســاعة، وفــي حالــة رفــض الطلــب وتــم تشــغيل الأنظمــة والبــدء فــي التتبــع 

يجــب إيقــاف العمليــة فــورا ومحــو كل البيانــات التــي تــم تجميعهــا.
	5 يجــب إخطــار ســلطات مراقبــة الســوق وحمايــة البيانــات الشــخصية بــكل عمليــة تتبــع .

ومسح.
	6 إخطــار المفوضيــة ســنويا بــكل حــالات التتبــع التــي تــم إجراؤهــا، وتصــدر المفوضيــة .

first subparagraph, an AI system referred to in Annex III shall always be considered to be high-
risk where the AI system performs profiling of natural persons.
76  Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act, ANNEX III, 6
77 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act, recital 42, recital 48, recital 59. 
78 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act, ANNEX III, 1
79 Investigate europe, France spearheads member state campaign to dilute European AI regulation, last 
visited: 8\4\2025, https://www.eu/posts/france-spearheads-member-state-campaign-dilute-european-arti-
ficial-intelligence-regulation 
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تقريــر ســنوي متــاح للجمهــور بــكل تلــك العمليــات، بحيــث لا يشــمل التقريــر علــى 
معلومــات تشــغيلية حساســة80.

وتشــمل الجرائــم المنصــوص عليهــا منــع احتمــالات حاليــة ومحــددة للتهديــدات الإرهابيــة، تعقــب وتحديــد شــخص 
متهــم فــي الجرائــم المحــددة ســلفا فــي القانــون وهــى:  )“الإرهــاب ؛  الاتجــار بالبشــر ؛  الاســتغلال الجنســي للأطفــال 
واســتغلال الأطفــال فــي المــواد الإباحيــة ؛  الاتجــار غيــر المشــروع بالمخــدرات والمؤثــرات العقليــة ؛  الاتجــار غيــر 
المشــروع بالأســلحة والذخائــر والمتفجــرات ؛ القتــل والإصابــة الجســدية الخطيــرة ؛ الاتجــار غيــر المشــروع بالأعضــاء 
والأنســجة البشــرية ؛ الاتجــار غيــر المشــروع بالمــواد النوويــة أو المشــعة ؛  الاختطــاف وضبــط النفــس غيــر القانونــي 
وأخــذ الرهائــن ؛ الجرائــم التــي تدخــل فــي اختصــاص المحكمــة الجنائيــة الدوليــة ؛ الاســتيلاء غيــر المشــروع علــى 
الطائرات/الســفن ؛  الاغتصــاب ؛ الجريمــة البيئيــة ؛ الســطو المنظــم أو المســلح ؛ التخريــب ؛ المشــاركة فــي منظمــة 
إجراميــة ضالعــة فــي جريمــة أو أكثــر مــن الجرائــم المذكــورة أعلاه(81، أو بجنايــة معاقــب عليهــا بعقوبــة تقــدر بأربــع 
ســنوات، مــع مراعــاة أحكام المــادة التاســعة مــن اللائحــة العامــة لحمايــة البيانــات الشــخصية82، وهــي المــادة الخاصــة 

بمعالجــة الفئــات الخاصــة مــن البيانــات الشــخصية83.
ثالثا: الضوابط القانونية لاستعمال تقنيات التنميط لأغراض إنفاذ القانون:

يعتبــر التنميــط مــن الأنشــطة التــي توليهــا القوانيــن المختلفــة عنايــة خاصــة تبــدأ مــن اشــتراطات معينــة لاســتخدام 
البيانــات الشــخصية فيهــا، حيــث نصــت اللائحــة العامــة لحمايــة البيانــات الشــخصية علــى ضــرورة حمايــة الأشــخاص 
المعنيــة بالبيانــات مــن المراقبــة الســلوكية والتتبــع علــى الإنترنــت والتنميــط84، كمــا جــاء قانــون الــذكاء الاصطناعــي 
للاتحــاد الأوروبــي واضعــا أي تطبيــق مــن تطبيقــات الــذكاء الاصطناعــي والــذي يســتعمل التنميــط فــي عملياتــه فــي 

مســتوى العمليــات عاليــة الخطــورة والتــي وضــع علــى مطوريهــا وطارحيهــا فــي الســوق التزامــات خاصــة85.

وقــد منــح كلا مــن اللائحــة العامــة وتوجيــه البوليــس ونســخهم الســابقة مــن تشــريعات الاتحــاد الأوروبــي المتعلقــة 
بحمايــة البيانــات الشــخصية، الشــخص المعنــى بالبيانــات الحــق فــي الاعتــراض علــى أي قــرار اتخــذ بــشكل مؤتمــت 

بنــاء علــى تنميــط البيانــات الشــخصية أو معالجــة البيانــات الشــخصية86.

وأيضــا نــص التوجيــه87 الأوروبــي 680 لســنة 2016 المعــروف بتوجيــه البوليــس )حمايــة البيانــات الشــخصية بمــا 
يتعلق بأعمال سلطات التحقيق وإنفاذ القانون( على وجوب حظر الاتخاذ المؤتمت للقرارات بناء على التنميط ومعالجة 
البيانات الشخصية فقط إلا لو سمح بهذا تشريعيا سواء على مستوى الاتحاد أو على المستوى الوطني مع إيلاء التدابير 
القانونيــة اللازمــة للحفــاظ علــى حقــوق الأشــخاص المعنيــة بالبيانــات الشــخصية، وأيضــا حظــر أي معالجــة للبيانــات عــن 
طريــق »التنميــط« والتــي قــد تــؤدى إلــى التمييــز ضــد الأشــخاص الطبيعيــة بنــاء علــى معالجــة الفئــات الخاصــة من البيانات 
الشــخصية88، كمــا نــص التوجيــه علــى وجــوب أن يحتفــظ المتحكــم فــي البيانــات )هيئــات إنفــاذ القانــون( بســجلات لعمليــات 

المعالجة بما فيها ســجل لعمليات التنميط89.
80 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act, article 5
81 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act, ANNEX II, List of criminal 
offences referred to in Article 5(1), first subparagraph, point (h)(iii)
82 Eu, Regulation (EU) 2024/1689 Artificial Intelligence Act, recital 70.
83 Gdpr, Art. 9, Processing of special categories of personal data
84 daniel J. Solove, Paul M. Schwartz, EU Data Protection and the GDPR: [Connected EBook], united 
states of America, Aspen Publishing, 2023, p: 100, gdpr, recital: 24
85 European Commission, Why do we need to regulate the use of Artificial Intelligence?, lastvisited: 
10/4/2024, https://t.ly/thJZa , Council of the European Union, Interinstitutional File: 2021/0106(COD), 
Proposal for a Regulation of the European Parliament and of the Council laying down harmonised rules 
on artificial intelligence (Artificial Intelligence Act) and amending certain Union legislative acts, (5aa). 
Article 6, d.
86 David Wright, Serge Gutwirth, Michael Friedewald, Elena Vildjiounaite, Yves Punie, Safeguards in a 
World of Ambient Intelligence, united states, springer, 2010, p: 58
87 تنقسم البنية القانونية للقوانين الإتحادية للاتحاد الأوروبي ل »لائحة« وهي نافذة نفاذا مباشرا بحق الدول الأعضاء، و »توجيه« وهو 

يحتاج إلى قوانين وطنية تفعله ويوفر فقط الخطوط الأساسية التي يجب أن يتم التشريع بناء عليها.
88 EU, Directive (EU) 2016/680, article 11, 
89 EU, Directive (EU) 2016/680, article 24/e
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وأخيــرا فــإن اللائحــة العامــة قــد اشــترطت علــى أي مســتخدم لآليــات »التنميــط«، أن يؤمــن البيانــات الشــخصية وأن يمنــع 
استخدامها بما يمكن أن يؤدى للتمييز غير العادل للأشخاص، وأن يعلم الشخص المعنى بالبيانات بوسائل اتخاذ تلك 
القــرارات، وأن يتــاح لــه فرصــة المراجعــة والاعتــراض عليهــا، ووجــود مختــص بشــرى لمراجعتهــا والاســتماع لاعتراضاتــه90.

ومــن هنــا نــرى أنــه علــى الرغــم مــن مزايــا اســتخدام »التنميــط« فــي إنفــاذ القانــون، إلا أنــه يجــب مراعــاة حقــوق الأشــخاص 
الموجــه إليهــم التهــم أو الملاحقيــن بغــرض إيقــاف أو التحــري عــن ارتــكاب هــذه الجرائــم، فيجــب ألا يتــم اتخــاذ قــرار الاتهــام 
والمحاكمة والحكم القضائي بناء على قرار مؤتمت بواسطة الذكاء الاصطناعي بارتكاب تلك الجريمة بناء على تنميط 
وتكويــن ملــف جنائــي بنــاء علــى تحليــل البيانــات الشــخصية والخلفيــة الجنائيــة والمكونــات والخصائــص الشــخصية للمتهــم 
فقــط ، بــل يجــب أن يعلــم المتهــم بأنــه تــم ملاحقتــه بنــاء علــى تحليــل مســتخدم بــه »التنميــط« ليتمكــن مــن الاعتــراض علــى 
هذا التحليل والخضوع لمراجعة بشرية لكيفية الوصول لهذا القرار، ويجب أيضا ألا توكل جهود المكافحة بشكل حصري 
وكامل للذكاء الاصطناعي بل يمكن الاستعانة به فقط كوسيلة للتسريع والمساعدة في الجهود البشرية الأصلية لمكافحة 

هــذه الجرائم.

ومن هنا أيضا يمكننا تبين النسق العام للضوابط القانونية لاستعمال تطبيقات الذكاء الاصطناعي عامة، وهي ضرورة 
وضع حدود للتوازن بين الفوائد المحتملة والأخطار المتوقعة، وخصوصا تلك الواقعة على الأفراد وحقوقهم وحرياتهم، من 
خلال نمــاذج تشــريعية تتبــع إطــار حقوقــي مدعــم بــأدوات امتثــال قويــة يمكــن تنفيذهــا بــدون أن تعيــق حركــة التطــور العلمــي 

البشــرى ومــا قــد يعــود منهــا مــن فوائــد ومنافــع جمة.

رابعا: ضوابط أتمتة القرار في قانون الذكاء الاصطناعي:
ربــط قانــون الــذكاء الاصطناعــي للاتحــاد الأوروبــي بيــن تعــريف الــذكاء الاصطناعــي المعنــي بــه بقــدرة الأنظمــة علــى 
الاستنتاج INFER وهو أن يقدر النظام على إخراج استنتاج وإخراج مخرجات قد توثر على العالم الخارجي، وميزها عن 
مجرد البرامج القادرة على الأتمتة بناء على محددات تم برمجته بها قبلا91، كما ربط بين أنظمة تحديد الهوية بواسطة 
الــذكاء الاصطناعــي وبيــن قــدرة تلــك الأنظمــة علــى القيــام بعمليــة التعــرف وتحديــد الهويــة بــشكل مؤتمــت بالارتــكاز لمقارنة 

المحددات البيومترية التي تضمن ولا تقف على الوجه بالمحددات البيومترية المســجلة للفرد على قواعد البيانات92.

وأوضــح القانــون أن ليــس كل اســتعمال لبرامــج الــذكاء الاصطناعــي لا يترتــب عليــه مخاطــر كبــري علــى حقــوق الإنســان 
المرتبطة، فحالات استعمال نماذج الذكاء الاصطناعي بشكل لا يوثر على القرار النهائي لا يمكن اعتبارها من الحالات 
التــي يمكــن اعتبارهــا تمثــل خطــورة علــى الحقــوق المرتبطــة كمــثلا اســتعمال نمــاذج الــذكاء الاصطناعــي لفهرســة وترتيــب 
البيانــات وتصنيفهــا وغيرهــا مــن الاســتعمالات الوسيطــة ويجــب تصــنيف تلــك الحــالات كحــالات قليلــة المخاطــر لا عاليــة 
المخاطر، وعليه يكون المعيار الأوحد هو مدي تأثير استخدام نماذج الذكاء الاصطناعي على القرار البشري لا مجرد 

عمــل مهــام تحضيريــة أو وسيطــة93.

وقــد نــص قانــون الــذكاء الاصطناعــي الأوروبــي علــى ضــرورة أن تصمــم أنظمــة الــذكاء الاصطناعــي بمــا يســمح الاشــراف 
والمراجعــة البشــرية لأغــراض تقليــل المخاطــر علــى الحقــوق البشــرية الفرديــة، ومــن اللافــت أيضــا أن القانــون أثنــاء تناولــه 
لقواعــد الاشــراف البشــري علــى النتائــج المؤتمتــة المخرجــة مــن نمــوذج الــذكاء الاصطناعــي قــد أوجــب أن يتــم الأخــذ فــي 
الاعتبار ميل المشرف للاعتماد على المخرجات المؤتمتة المخرجة من نماذج الذكاء الاصطناعي وخاصة تلك عالية 

المخاطر94.

كمــا نــص القانــون علــى أن جميــع الضوابــط المنصــوص عليهــا بشــأن أتمتــة اتخــاذ القــرار أو الخاصــة بحمايــة الشــخص 
المعنــي بالبيانــات مــن آثــار تلــك الأتمتــة كالمنصــوص عليهــا فــي كلا مــن اللائحــة الأوروبيــة العامــة لحمايــة البيانــات 
الشــخصية وتوجيــه البوليــس تظــل ســارية ويتمتــع بهــا الأشــخاص فيمــا يتعلــق بحقوقهــم أثنــاء أتمتــة اتخــاذ القــرارات المتعلقــة 

بهــم، وخاصــة فيمــا يتعلــق بإنفــاذ القانــون95.
90 GDPR, article 22Automated individual decision-making, including profiling (71) , recitals: Profiling 
(72) Guidance of the European Data Protection Board Regarding Profiling (91) Necessity of a Data Pro-
tection Impact Assessment
 91EU AI ACT, recital 12.
92 EU AI ACT, recital 15.
93     EU AI ACT, recital 73.
94 EU AI ACT, article 14 human oversight
95 EU AI ACT, recital 10.
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

  الفرع الثاني
 الوضع التشريعي لاستخدام تقنيات الذكاء الاصطناعي

لإنفاذ القانون في الولايات المتحدة

أولا: على المستوى الاتحادي:
تتبــع الولايــات المتحــدة عــادة منهــج عــدم التدخــل التشــريعي فــي القطــاع التقنــي وقطــاع الاتصــالات96، وعلــى خلفيــة 
النقلــة المعاصــرة فــي تقنيــات الــذكاء الاصطناعــي أصــدرت إدارة الرئيــس الأمريكــي الســابق »بايــدن” الأمــر التنفيــذي 
رقــم 14110 بشــأن تطويــر الــذكاء الاصطناعــي واســتخدامه بطريقــة آمنــة ومأمونــة وجديــرة بالثقــة، والــذي تنــاول 
عــددا مــن النقــاط فيمــا يخــص اســتعمال الــذكاء الاصطناعــي فــي مجــال إنفــاذ القانــون، ومنهــا وجــوب مراعــاة الحقــوق 
المدنيــة وعــدم التمييــز عنــد اســتعمال أدوات الــذكاء الاصطناعــي فــي مجــال إنفــاذ القانــون وخاصــة: )يجــب علــى 
الجهــات المعنيــة اســتخدام مكاتبهــا وســلطاتها المعنيــة بالحقــوق المدنيــة والحريــات المدنيــة - حســب الاقتضــاء 
وبمــا يتســق مــع القانــون المعمــول بــه - لمنــع ومعالجــة التمييــز غيــر القانونــي وغيــره مــن الأضــرار التــي تنتــج عــن 
اســتخدامات الــذكاء الاصطناعــي أثنــاء اســتعمالها فــي الأغــراض الحكومــة الفيدراليــة. لا ينطبــق هــذا التوجيــه على 
ي الفرص المتاحة لضمان استشارة 

سلطات الإنفاذ المدنية أو الجنائية للوكالات. يجب على الوكالات أن تنظر في�
مكاتــب الحقــوق المدنيــة والحريــات المدنيــة الخاصــة بهــا على النحــو المناســب بشــأن قــرارات الــوكالات الفيدراليــة 
الــوكالات  الــذكاء الاصطناعــي وتطويــره واقتنائــه واســتخدامه. لتعزيــز هــذه الأهــداف، تنظــر  المتعلقــة بتصميــم 
الــذكاء الاصطناعــي حســب الاقتضــاء  الفيدراليــة أيضًًــا فــي فــرص زيــادة التنســيق والتواصــل والمشــاركة بشــأن 
مــع المنظمــات المجتمعيــة؛ ومنظمــات الحقــوق المدنيــة والحريــات المدنيــة؛ والمؤسســات الأكاديميــة؛ والصناعــة؛ 
وحكومــات الولايــات والحكومــات المحليــة والقبليــة والإقليميــة؛ وغيرهــا مــن أصحــاب المصلحــة(، وقــد أوصى بــأن 
اتيجيــات وتوظيــف كفــاءات تعمــل على تطويــر اســتخدام تقنيــات  يعمــل مكتــب المحــاميي العــام على تطويــر استرر
الــذكاء الاصطنــاعيي وتطويــر اســتراتيجيات وخطــط لتقليــل مخاطــر اســتعمال تقنيــات الــذكاء الاصطناعــي أثنــاء إنفــاذ 
القانــون97، ومــن الجديــر بالذكــر أن الرئيــس الأمريكــي الحالــي »ترامــب« قــد ألغــي هــذا القــرار التنفيــذي وجميــع آثــاره 

التــي تتضمــن أن تقــوم جميــع الجهــات المعنيــة بدراســة جميــع آثــار الــذكاء الاصطناعــي فــي جميــع المجــالات98.

ثانيا: على مستوى الولايات:
فــي ولايــة ماساتشوســتس الأمريكيــة تــم إضافــة القســم 220 للقانــون العــام للولايــة والخــاص بالبحــث بواســطة تقنيــات 
التعــرف علــى الوجــه، فطبقــا لهــذا القانــون يجــب علــى وكالات إنفــاذ القانــون التــي تريــد أن تجــرى فحصــا بواســطة 
تقنيــات فحــص الوجــه أن تقــدم طلبــا إلــى مســجل السيــارات، إدارة شــرطة الولايــة، أو مكتــب التحقيقــات الاتحــادي، 
وهــذا الطلــب يجــب أن يكــون لتنفيــذ أغــراض محــددة فقــط وهــي: تنفيــذ أمــر قضائــي بنــاء علــى معلومــات واعتقــاد 
أو حقائــق ملموســة أن المعلومــات المطلوبــة ســتفيد فــي تحقيــق جنائــي قائــم، أن يكــون الطلــب يتعلــق بتحديــد هويــة 
شــخص متوفــى، أن يكــون الطلــب يتعلــق بمنــع حــدوث أمــر طــاريء قــد يؤثــر علــى حيــاة أو يعــرض أحــد الأشــخاص 

للخطــر ويجــب أن يكــون الطلــب محــددا تمامــا لهــذه الوقائــع99.

وأوجــب علــى كل الســلطات التــي تجــرى بحثــا باســتخدام تقنيــات التعــرف علــى الوجــه أن تســجل جميــع هــذه العمليــات 
بما يشــمل: التاريخ، نســخة من طلب البحث، عدد المطابقات، وقواعد البيانات المســتخدمة، أســماء القائمين عليها 
والمطلــوب ومطابقتهــم أو التعــرف علــى هويتهــم، البيانــات المرتــدة علــى أن تحفــظ ولا تنشــر، وأن تقــدم بهــا تقريــرا ربــع 

Tim Wu, A Brief History of American Telecommunications Regu� 99 وهذا يرجع لتاريخ طويل للمزيد يرجي مراجعة
.lation, n, OXFORD INTERNATIONAL ENCYCLOPEDIA, VOL. 5, P. 95, 2009 (2007), p:5

97 The white house, Executive Order 14110 of October 30, 2023 Safe, Secure, and Trustworthy 
Development and Use of Artificial Intelligence, sec 7: Advancing Equity and Civil Rights
98 AMERICAN PSYCHOLOGICAL ASSOCIATION, Trump administration rolls back Biden AI exec-
utive order and launches Stargate project, last visited: 18\4\2025, https://www.apaservices.org/practice/
business/technology/on-the-horizon/ai-executive-orders 
99 The 193rd General Court of the Commonwealth of Massachusetts, General Law - Part I, Title II, 
Chapter 6, Section 220
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ســنوي للمكتــب التنفيــذي للأمــن والسلامــة العامــة، والــذي عليــه أن ينشــر تقريــرا ســنويا عنهــا100.

عــرف  الــذى  البيومتريــة  المعلومــات  بقانــون خصوصيــة  المعــرف  الأمريكيــة  إلينــوي  ولايــة  قانــون  أيضــا  وهنــاك 
»المعــرف البيومتــري” علــى أنــه “مســح شبكيــة العيــن أو قزحيــة العيــن، أو بصمــة الإصبــع، أو البصمــة الصوتيــة، 
أو مســح هندســة اليــد أو الوجــه”101، وقــد ســن هــذا القانــون عــام 2008 وهــو يشــمل جمــع واســتخدام وحمايــة ومناولــة 
وتخزيــن وحفــظ وتدميــر محــددات الهويــة والمعلومــات البيومتريــة، ويلــزم الشــركات بــأن تقــدم للشــخص المعنــى 
بالبيانــات  إشــعارا كتابيــا - بمــا فــي ذلــك الغــرض مــن الجمــع وطــول الفتــرة الزمنيــة التــي ســيتم فيهــا الاحتفــاظ بمحــدد 
الهويــة، كمــا يحظــر أيضًًــا علــى أشــخاص القانــون الخــاص الذيــن يمتلكــون معرفــات أو معلومــات بيومتريــة مــن 
الكشــف عــن هــذه المعلومــات ، أو الاســتفادة منهــا دون موافقــة الشــخص102، وقــد أعطــى هــذا القانــون للأشــخاص 
الحــق الفــردي فــي مقاضــاة أي شــركة أو جهــة لا تلتــزم بهــذه الالتزامــات ممــا أدى إلــى رفــع دعــاوى قضائيــة ونجــم 

عنهــا تســويات كبيــرة بنــاءًً علــى الغرامــات القانونيــة المفروضــة علــى كل انتهــاك103.

 الفرع الثالث
الوضع القانوني في جمهورية مصر العربية

علــى النقيــض مــن المســاعي التشــريعية الأوروبيــة المتمثلــة فــي قانــون الــذكاء الاصطناعــي للاتحــاد الأوروبــي، يفتقــر 
البنيــان التشــريعي المصــري الحالــي إلــى تنظيــم قانونــي خــاص ومباشــر يحكــم تــوظيف تقنيــات التعــرف البيومتــري 
أو التنميــط الخوارزمــي فــي قطــاع إنفــاذ القانــون. ومــع ذلــك، يمكــن تلمــس إرادة المشــرع نحــو بنــاء سيــاج حمائــي 
أولــي لحقــوق الأفــراد فــي مواجهــة هــذه التقنيــات، وذلــك مــن خلال القــراءة التحليليــة للائحــة التنفيذيــة لقانــون حمايــة 
، إلا أن هــذا الإطــار  البيانــات الشــخصية104. وقــد حاولــت اللائحــة تقييــد عمليــات المراقبــة البصريــة والتتبــع الســلوكيي

ان المقارنــة مــع المعــاييرر الدوليــة. ز�يز ي م
يــه بعــض القصــور الــهيكليي عنــد وضعــه في� التنــظيميي يعترر

فمــن جهــة أولــى، أقــرت اللائحــة التزامــاًً صريحــاًً بضمــان عــدم ترتــب أي ضــرر علــى الشــخص المعنــي بالبيانــات 
جــراء اســتخدام بياناتــه فــي عمليــات »تدريــب الــذكاء الاصطناعــي والتقنيــات الناشــئة والمبتكــرة«105. ورغــم أهميــة 
ي مصر، إلا أنــه 

يعيــة للبيانــات في� ي المنظومــة التشرر
هــذا النــص كأول إشــارة تنظيميــة صريحــة للــذكاء الاصطنــاعيي في�

ار على عاتــق  ي “توزيــــــع المســؤولية الفنيــة والقانونيــة”؛ إذ ألقىى بعــبء ضمــان عــدم الإرضر
يعيي في� ي مــن خلــل تشرر

يعــاني�
كات التقنيــة المطــورة للأنظمــة(، متجــاهلًاً الــدور المحــوري لـــ “المتحكــم” )والــذي   الشرر

ً
“المعالــج” )وهيي غالبــاً

ي اتخــاذ القــرارات 
يمثــل هنــا الجهــة السياديــة أو الأمنيــة( الــذي يحــدد سيــاق وغــرض اســتخدام تلــك الخوارزميــات في�

ي تُُحمــل “المتحكــم” المســؤولية التضامنيــة أو  المؤتمتــة أو التنميــط، وهــو مــا يخالــف التوجهــات الأوروبيــة التي�
.)Data Protection Impact Assessment( الأســاسية عــن تقييــم المخاطــر

ومــن جهــة ثانيــة، تطرقــت اللائحــة إلــى تنظيــم اســتخدام وســائل المراقبــة البصريــة فــي الأماكــن العامــة، حيــث حظــرت 
 )Face Recognition( »إجــراء أي معالجــة تهــدف للوصــول للبيانــات الشــخصية عبــر »تقنيــات تمييــز الوجــوه
 أو بموافقــة صريحــة106. كمــا قيــدت بشــدة اســتخدام بيانــات 

ً
ي الأحــوال المقــررة قانونــاً

أو التقنيــات المماثلــة، إلا في�
)Profiling and Behavioral Tracking( ”ي عمليــات “التصنيــف أو التتبــع أو المراقبــة الســلوكية

الأطفــال في�

100  The 193rd General Court of the Commonwealth of Massachusetts, General Laws/ Part I/ Title II/ 
Chapter 6/ Section 220: Facial recognition searches; requests; valid purposes; documentation; reporting; 
exceptions, c,d, Rachel Harmon, The Law of the Police: [Connected EBook], united states, Aspen Pub-
lishing, 2024, p: 130-131.
101 Illinois general assembly, CIVIL LIABILITIES (740 ILCS 14/) Biometric Information Privacy Act, 
Sec. 10. Definitions. In this Act
102 Amie Taal, The GDPR Challenge: Privacy, Technology, and Compliance in an Age of Accelerating 
Change, united states, CRC Press, 2021, p: 166.
103 Daniel J. Solove, Paul M. Schwartz, Information Privacy Law, united states, Aspen Publishing, 2022, 
p: 975.
104  اللائحة التنفيذية لقانون حماية البيانات الشخصية الصادرة بقرار وزير الاتصالات وتكنولوجيا المعلومات رقم 816 لسنة 2025، 

الوقائع المصرية، العدد 244 تابع )أ( في أول نوفمبر سنة 2025.
105  المرجع السابق، المادة )4( أولًاً بند 7.
106  المرجع السابق، المادة )4( أولًاً بند 7.
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إلا أنــه، وعلــى الرغــم مــن هــذه الملامــح التنظيميــة الإيجابيــة، يظــل هــذا الإطــار قاصــراًً عــن معالجــة إشكاليــات 
تــوظيف تقنيــات التنميــط والتعــرف البيومتــري فــي قطــاع »إنفــاذ القانــون« تحديــداًً. ويرجــع ذلــك إلــى عائــق هيكلــي 
رئيســي يتمثــل فــي المــادة )3( مــن قانــون حمايــة البيانــات الشــخصية المصــري، والتــي اســتثنت صراحــةًً وبــشكل 

مطلــق مــن نطــاق تطبيــق القانــون البيانــات التــي تتــم معالجتهــا لاعتبــارات »الأمــن القومــي«108.

وهنــا تبــرز الفجــوة مقارنــة بالتشــريعات المقارنــة؛ فبينمــا يضــع قانــون الــذكاء الاصطناعــي الأوروبــي قيــوداًً واشــتراطات 
صارمــة تتعلــق بالشــفافية والتناســب حتــى علــى اســتخدامات الأمــن العــام )مثــل قصرهــا علــى جرائــم محــددة واشــتراط 
الإذن القضائــي المســبق(، يتــرك الاســتثناء المطلــق فــي القانــون المصــري البــاب مفتوحــاًً أمــام اســتخدام الســلطات 
لتقنيــات الــذكاء الاصطناعــي التنبــؤي دون ضوابــط إجرائيــة واضحــة للشــفافية أو تقييــم الأثــر الحقوقــي. وهــو مــا 
يُُبقــي الحاجــة ملحــة لتدخــل تشــريعي مســتقل، أو صياغــة مدونــات ســلوك ملزمــة، تنظــم اســتخدام الســلطات العامــة 
لخوارزميــات الــذكاء الاصطناعــي فــي التحقيــق الجنائــي، لضمــان التــوازن الدقيــق بيــن مقتضيــات حمايــة الأمــن 

القومــي مــن جهــة، وصيانــة الحقــوق الدســتورية ومبــدأ المشــروعية الإجرائيــة مــن جهــة أخــرى.

 المطلب الثاني
الجهود الدولية لتنظيم الذكاء الاصطناعي أثناء إنفاذ القانون

نتاجــا لهــذه المخــاوف المتزايــدة109، قامــت العديــد مــن المنظمــات الدوليــة بدعــوة الحكومــات للحــد مــن تدخلهــا فــي أنشــطة 
معالجــة البيانــات الشــخصية التــي يجريهــا القطــاع الخــاص، ومطالبتهــا للشــركات بتســليم تلــك البيانــات للجهــات الحكومية 

ســواء كانــت أمنيــة أم غيــر أمنيــة لتســتخدمها لأغراضهــا الخاصــة.

الفرع الأول: الجهود الدولية المتعلقة بحوكمة الذكاء الاصطناعي
الفرع الثاني: جهود دولية متعلقة بنظم استعمال الذكاء الاصطناعي في إنفاذ القانون

  الفرع الأول
الجهود الدولية المتعلقة بحوكمة الذكاء الاصطناعي

أولا:  تقرير الأمم المتحدة )حوكمة الذكاء الاصطناعي من أجل الإنسانية(:
أصــدرت الهيئــة الاستشــارية رفيعــة المســتوي المعنيــة بالــذكاء الاصطناعــي التابعــة للأمــم المتحــدة تقريرهــا عــن 
كيفيــة ومعاييــر حوكمــة الــذكاء الاصطناعــي فــي 2024، وفيمــا يتعلــق باســتخدام الــذكاء الاصطناعــي مــن أجــل 
إنفــاذ القانــون ســواء علــى المســتوى الوطنــي أو الدولــي، حيــث شــددت علــى المخاطــر القصــوى المتعلقــة باســتخدام 
الــذكاء الاصطناعــي فيمــا يتعلــق بإنفــاذ القانــون حيــث يجــب أن يتــم مراعــاة المعاييــر المتفــق عليهــا فــي القانــون 
الدولــي لحقــوق الإنســان فيمــا يتعلــق بالمســاءلة والمحاسبــة حيــن يتــم اســتعمال تلــك التقنيــات التــي يمكــن أن يترتــب 
عليهــا مخاطــر كبــرى علــى الحقــوق الفرديــة، ومراعــاة كرامــة الانســان ومنــع ممارســات التلاعــب النفســي المتضمنــة: 
)التلاعــب أو الخــداع أو الحــث أو إصــدار الأحكام أو الاســتغلال أو التمييــز أو المســاواة فــي المعاملــة أو المقاضــاة 
أو المراقبــة أو فقــدان اســتقلالية الإنســان أو الاســتهداف بمســاعدة الــذكاء الاصطناعــي(، وأيضــا الالتــزام بالمعاييــر 
الأســاسية لحقــوق الإنســان ك: )مثــل الحــق فــي افتــراض البــراءة )علــى ســبيل المثــال الخفــارة التنبؤيــة(، والحــق 
فــي محاكمــة عادلــة علــى ســبيل المثــال، التنبــؤ بالعــودة إلــى الإجــرام والاعتــراف بالذنــب، والعــودة إلــى الإجــرام، 
والتنبــؤ، والمحاكمــات المســتقلة(، وحريــة التعبيــر والمعلومــات )علــى ســبيل المثــال، الحــث، والمعلومــات المخصصــة، 
وفقاعــات المعلومــات(، والخصوصيــة )علــى ســبيل المثــال، تكنولوجيــا التعــرف علــى الأشــخاص مــن ســمات وجوههــم 
وحريــة التجمــع والتنقــل علــى ســبيل المثــال، تكنولوجيــا التتبــع فــي الأماكــن العامــة(، واحتــرام سيــادة القانــون وعــدم 

107  المرجع السابق، المادة )14( بند 3.
108  تُُراجع المادة )3( من قانون حماية البيانات الشخصية رقم 151 لسنة 2020.

109 Aurelia Tamò-Larrieux, Designing for Privacy and its Legal Framework: Data Protection by Design 
and Default for the Internet of Things, Volume 40 of Law, Governance and Technology Series, Issues in 
Privacy and Data Protection, Germany: Springer, 2018, p: 8
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التحيــز ضــد جماعــات أو فئــات بعينهــا110.

ونهايــة فــإن هــذا التقريــر أورد التقريــر الحاجــة إلــى الحوكمــة العالميــة لنظــم والاتجاهــات السياسيــة لتطويــر الــذكاء 
الاصطناعــي111.

ثانيا: توصيات منظمة اليونسكو بشأن أخلاقيات الذكاء الاصطناعي:
أصــدرت منظمــة اليونسكــو كالمنظمــة الأمميــة المســئولة عــن التعليــم والعلــم والثقافــة توصياتهــا عــن أخلاقيــات الــذكاء 
الاصطناعي كنتاج لمؤتمرها العام الواحد والأربعين المنعقد في الفترة من 9 إلى 24 نوفمبر 2021، وقد تناولت 
هــذه التوصيــات العديــد مــن جوانــب الــذكاء الاصطناعــي، ومنهــا مــا يتعلــق باســتخداماته فــي حقــل إنفــاذ القانــون 
حيــث أوصــت الــدول الأعضــاء فــي المنظمــة الذيــن يســتعملون نمــاذج الــذكاء الاصطناعــي لغايــات تمــس حقــوق 
الإنســان بــشكل مباشــر مثــل إنفــاذ القانــون وغيرهــا أن يتبنــوا وينشــئوا آليــات لرصــد الأثــر الاجتماعــي والاقتصــادي 
لهــذه الأنظمــة مــن قبــل ســلطات الرقابــة مناسبــة، بمــا فــي ذلــك ســلطات مســتقلة لحمايــة البيانــات, والجهــات الرقابيــة 

علــى قطاعــات مخصصــة112.

كمــا أوصــت الــدول الأعضــاء أن تضــع ضمانــات مناسبــة لحمايــة الحــق فــي الخصوصيــة وفقــا للقانــون الدولــي، 
بمــا فــي ذلــك معالجــة قضايــا ذات حســاسية خاصــة كسياســات المراقبــة لأغــراض الأمــن العــام. كمــا أوصــت الــدول 
الأعضــاء اعتمــاد أو إنفــاذ أطــر تشــريعية توفــر الحمايــة المناسبــة، بمــا يتوافــق مــع القانــون الدولــي. كمــا أوصــت 
الــدول الأعضــاء أن تشــجع بقــوة جميــع الجهــات الفاعلــة، بمــا فــي ذلــك الأشــخاص الاعتباريــة الخاصــة، أن يتبعــوا 
المعاييــر الدوليــة القائمــة، وعلــى وجــه الخصــوص، إجــراء تقييمــات ملائمــة لأثــر الخصوصيــة، كجــزء مــن تقييمــات 
البيانــات  لمعالجــة  الأثــر الاجتماعــي والاقتصــادي الأوســع نطاقًًــا  فــي الاعتبــار  تأخــذ  الأثــر الأخلاقــي، والتــي 
المقصــودة، وتطبيــق الخصوصيــة حســب التصميــم فــي أنظمتهــا. وينبغــي احتــرام الخصوصيــة وحمايتهــا وتعزيزهــا 

طــوال دورة حيــاة أنظمــة الــذكاء الاصطناعــي113.

الــذكاء  وضــع  عــن مراجعــة  والتنميــة  الاقتصــادي  التعــاون  منظمــة  تقريــر  ثالثــا: 
مصــر: فــي  الاصطناعــي 

ذكــر تقريــر منظمــة التعــاون الاقتصــادي والتنميــة عــن وضــع الــذكاء الاصطناعــي فــي مصــر أخطــار اســتعمال 
تقنيــات الــذكاء الاصطناعــي فــي حفــل إنفــاذ القانــون والاســتعانة بتقنيــات التعــرف علــى الوجــه والمراقبــة، وأيضــا 
الاعتمــاد علــى تلــك التقنيــات بــدون الحاجــة لتدخــل ومراجعــة بشــرية، ممــا يثيــر إشكاليــات تتعلــق بحقــوق الإنســان 
وخاصــة الحــق فــي الخصوصيــة ومخاطــر التحيــز وغيرهــا مــن المخاطــر، والحاجــة لصياغــة ووضــع قوانيــن وقواعــد 
لاســتخدام تلــك التقنيــات فيمــا يتعلــق بإنفــاذ القانــون، وقــد أشــار هــذا التقريــر أن الميثــاق المصــري فيمــا يتعلــق بالــذكاء 
الاصطناعــي المســئول لــم يتطــرق لتلــك الإشكاليــات، ولكنــه فــي ذات الوقــت حــض علــى احتــرام حقــوق الإنســان 
ورفاهيــة المواطنيــن فيمــا يتعلــق باســتخدامات وتطبيقــات الــذكاء الاصطناعــي، وخاصــة بالنسبــة للاســتخدامات 

الحكوميــة لمثــل تلــك التقنيــات114.

110  الهيئة الاستشارية رفيعة المستوي المعنية بالذكاء الاصطناعي التابعة للأمم المتحدة، تقرير الأمم المتحدة )حوكمة الذكاء 
الاصطناعي من أجل الإنسانية(، 2024، ص: 31-30.

111  الهيئة الاستشارية رفيعة المستوي المعنية بالذكاء الاصطناعي التابعة للأمم المتحدة، تقرير الأمم المتحدة )حوكمة الذكاء 
الاصطناعي من أجل الإنسانية(، 2024، ص: 37.

112 UNESCO, Recommendation on the Ethics of Artificial Intelligence, Adopted on 23 November 2021, 
p: 27.
113 UNESCO, Recommendation on the Ethics of Artificial Intelligence, Adopted on 23 November 2021, 
p: 29.
114 OECD, OECD Artificial Intelligence Review of Egypt, OECD Publishing, Paris,  p: 21, https://doi.
org/10.1787/2a282726-en
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الضوابط القانونية لاستعمال بعض تقنيات الذكاء الاصطناعي في إنفاذ القانون

  الفرع الثاني
جهود دولية متعلقة بنظم استعمال الذكاء الاصطناعي في إنفاذ القانون

أولا: قرار الجمعية العامة للأمم المتحدة »الحق في الخصوصية في العصر 
الرقمي« لعام 2018

ومن ضمن هذا الجهود المتواصلة التي قامت بها الأمم المتحدة بعد فضيحة التجسس الأمريكية المشهورة ب “بريزم 
prism” في عام 2012، والتي انتهت بإصدار قرار الجمعية العامة للأمم المتحدة “الحق في الخصوصية في 
ام واتخاذ التدابير اللازمة لاحترام  العصر الرقمي” لعام 2018115, والذي أوصت فيه الأمم الأعضاء  ب: )احترر

الحق في الخصوصية وخصوصا في قطاع الاتصالات الرقمية، وإعادة النظر في إجراءات جمع ومعالجة البيانات 
الشخصية ومراقبة الاتصالات الرقمية، وإنشاء وتعزيز آليات الرقابة البرلمانية والقضائية المستقلة وتزويدها بالموارد 

والقدرات اللازمة لممارسة عملها، وإتاحة تعويض مناسب للمتضررين، سن تشريعات مناسبة ومتخصصة تضمن 
احترام المبادئ الدولية بهذا المجال، وغيرها من التوصيات(116.

وأهاب القرار الشركات بالعمل على تنفيذ معايير إطار الأمم المتحدة المعنون” الحماية والاحترام والانتصاف“117، 
وأن توفر لمستخدميها قواعد الشفافية والانتصاف اللازمين لحمايتهم وحماية بياناتهم الشخصية ضد المخاطر التي 
قد تتعرض لها، وأن تعمل على دمج آليات عمل رقابية وفنية وإدارية تضمن تجهيز البيانات، وأن تحترم الحق في 

الخصوصية أثناء تصميمها لتكنولوجيات أتمتة اتخاذ القرارات والذكاء الصناعي وتشغيلها وتقييمها والرقابة عليها، 
ومعالجة انتهاكات حقوق الإنسان التي تكون قد تسببت أو أسهمت فيها118.

ثانيــا: دليــل الإتحــاد الأوروبــي بالأخلاقيــات الخاصــة بتطويــر ونشــر نمــاذج وأنظمــة 
الــذكاء الاصطناعــي فيمــا يتعلــق بمنــع اســتخدامها بالإتجــار بالبشــر

نص هذا الدليل على أكثر من التزام لمطوري وناشري نماذج الذكاء الاصطناعي، والتي يمكن أن تؤدى لتقليل 
استخدامه في ارتكاب الجرائم عامة والاتجار بالبشر خاصة، ومن ضمنها:

ر”: وينص على ضرورة ألا يباح نموذج الذكاء الاصطناعي للاستخدامات غير القانونية أو  “مبدأ منع الضرر
التي قد تسبب ضرر، مع إيلاء اهتمام خاص لحماية الفئات الضعيفة في المجتمع كالأطفال والنساء، وهو ما 

يساهم بشكل مباشر في تقليل تعريض تلك الفئات لمخاطر الاستغلال غير القانوني119.

كمــا نــص أيضــا علــى وجــوب أن يتــم وضــع »مبــدأ المســاءلة والمراجعــة« و«حقــوق الإنســان« فــي الحسبــان أثنــاء 
تحقيــق نمــوذج للــذكاء الاصطناعــي وخاصــة الخصوصيــة وحوكمــة البيانــات120، والتــي يــرى الباحــث أنهــا عامــل 
مهــم جــدا لمنــع اســتخدام نمــاذج الــذكاء الاصطناعــي فــي الإتجــار بالبشــر حيــث أن تلــك الأنشــطة مثــل أي أنشــطة 

تتــم حاســوبيا وتتعلــق بالبشــر تكــون البيانــات الشــخصية هــي مفتــاح ونقطــة ابتــداء النشــاط الإجرامــي.
115 الأمــم المتحـدة - الجمعية العامة , قرار الجمعية العامة للأمم المتحدة رقم )73\179( للعام 2018 الحق في الخصوصية في 

العصر الرقمي, )نيويورك: الأمــم المتحـدة - الجمعية العامة, الدورة الثالثة والسبعون/ الجلسة العامة January 21 ,70 2019(, وثيقة 
unrtpidage18/ly.bit//:http :179/73 ,مستخرج من الموقع الرسمي لوثائق الأمم المتحدة/RES/A رقم

116  من التقرير صفحة 7 من البند السادس يرجي مراجعة: )ن( أن تنظر في وضع التشريعات والتدابير الوقائية ووسائل الانتصاف 
اللازمة لمعالجة الضرر الناجم عن تجهيز البيانات الشخصية أو استخدامها أو بيعها أو إعادة بيعها لمرات متعددة أو تداولها بشكل آخر 

بين المؤسسات التجارية دون موافقة صريحة يعطيها الفرد بحرية وعن بينة من الأمور، أو في مواصلة تنفيذ تلك التشريعات والتدابير 
ووسائل الانتصاف؛ ص 6-7 بند 6 خاص بالدول

117  الأمــم المتحـدة - الجمعية العامة , تقرير الممثل الخاص للأمين العام المعني بمسألة حقوق الإنسان والشركات عبر الوطنية 
وغيرها من مؤسسات الأعمال، جون روغي مبادئ توجيهية بشأن الأعمال التجارية وحقوق الإنسان: تنفيذ إطار الأمم المتحدة المعنون 
 March 21 ,70 الحماية والاحترام والانتصاف«, )نيويورك: الأمــم المتحـدة - الجمعية العامة, الدورة السابعة عشرة/ الجلسة العامة«

	unarc1731/ly.bit//:http :2011(, مستخرج من الموقع الرسمي لوثائق الأمم المتحدة
118 مرجع سابق, ص 7-8, بند خاص بالشركات

119  European Commission, High-Level Expert Group on Artificial Intelligence, ETHICS GUIDELINES 
FOR TRUSTWORTHY AI, B-1049, Brussels, AI HLEG, 2019, p: 12.
120	  IBID, ETHICS GUIDELINES FOR TRUSTWORTHY AI, P: 14
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“التصميــم حســب القانــون”: هــذا المفهــوم المتوســع والــذى تبنــاه الإتحــاد الأوروبــي فــي قوانينــه المختلفــة المتعلقــة 
ي اللائحــة العامــة لحمايــة البيانــات 

بالتقنيــة مثــل مبــدأ »التصميــم حســب الخصوصيــة privacy by design” في�
امــات القانونيــة أثنــاء تصميــم الــبىنى الفنيــة والمعلوماتيــة لــأي عمليــة  ز�تز الشــخصية، والــذى يــعىنى أن يتــم مراعــاة الال
فــي  المنصــوص عليهــا  الالتزامــات  يعنــى مراعــاة  فهــو  الخصوصيــة«  ناحيــة »التصميــم حســب  فمــن  تشــغيلية، 
اللائحــة العامــة لحمايــة البيانــات الشــخصية أثنــاء تصميــم وتنســيب وتشــغيل البنــى الفنيــة لمعالجــة البيانــات، وهــو 
التــزام مســتمر مســابق ويتعلــق بالامتثــال، وقــد توســعت هــذه التوجيهــات فــي هــذا المفهــوم فأســمته »التصميــم حســب 
القانــون« وهــو مــا يعنــى أن يصمــم النمــوذج التشــغيلي للــذكاء الاصطناعــي بمــا يؤكــد فيــه امتثالــه للقوانيــن المتعلقــة 
بأعمالــه، وهــو مــا يترجــم مــن ناحيــة الإتجــار بالبشــر إلــى ضــرورة عمــل نمــوذج تمثيليــي لأنمــاط الجريمــة ووســائل 
منعهــا ووضــع التزامــات تترجــم لأكــواد وأوامــر تشــغيلية تمنــع مــن إكمــال العمليــات التــي تــؤدى إلــى المســاعدة فــي 

تلــك الجرائــم، والإبلاغ عــن مرتكبيهــا121.

ثالثــا: تقريــر المقــررة الخاصــة المعنيــة بــالأشكال العنصريــة واســتخدام التكنولوجيــات 
الرقميــة فــي إنفــاذ إجــراءات الحــدود والهجــرة:

قــدم هــذا التقريــر فــي الــدورة الثامنــة والأربعيــن لمجلــس حقــوق الإنســان، حيــث تنــاول فوائــد اســتخدام التقنيــات 
الحديثــة وخاصــة الــذكاء الاصطناعــي فــي إنفــاذ ومراقبــة الحــدود، ولكــن أيضــا مخاطرهــا وخاصــة فيمــا يتعلــق 
بالمحايــدة والتمييــز العرقــي والاثنــي، وأشــار إلــى المخاطــر التــي تنجــم عــن تصميمهــا المتحيــز وخاصــة فيمــا ينجــم 
عــن التنميــط والتصــنيف لأصحــاب البشــرات المختلفــة ســواء ســمراء أو أســيوية وأشــار إلــى أسبــاب مختلفــة منهــا 
التحيــزات الأيدلوجيــة وعــداء الأجانــب والمخــاوف الأمنيــة المقتربــة مــن العــداء الصريــح للمهاجريــن وأيضــا الســعي 
وراء تحقيــق كفــاءة تشــغيلية وإداريــة بــدون الأخــذ فــي الحسبــان حقــوق الإنســان والتصميــم المراعــي للحقــوق وأيضــا 
العديــد مــن المعاييــر القانونيــة أثنــاء تصميــم وتدريــب نمــاذج الــذكاء الاصطناعــي المســتخدمة فيمــا يعــرف ب )الحــدود 

الرقميــة(122.

121 IBID, ETHICS GUIDELINES FOR TRUSTWORTHY AI, P: 21
122 المقررة الخاصة المعنية بالأشكال المعاصرة للعنصرية والتمييز العنصري وكره الأجانب وما يتصل بذلك من تعصب، التمييز 

العنصري وكره الأجانب واستخدام التكنولوجيات الرقمية في إنفاذ إجراءات الحدود والهجرة، HRC/A/76/48، ص: 5-4.
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خاتمة
علــى الرغــم مــن الاتجــاه الدولــي المتســارع لريــادة الــذكاء الاصطناعــي، سعيــا لتحقيــق أقصــى اســتفادة ممكنــة منــه 
أو تفــادي مخاطــره، إلا أن اللهــاث وراء صرعــات الاســتهلاك الحاليــة بــدون الالتفــات للمعايــر الواجبــة نحــو حوكمــة 
وضبــط تلــك الأنظمــة حفاظــا علــى الحقــوق الفرديــة المرتبطــة وفــي حالــة البحــث الضوابــط والمبــادئ الدســتورية 
للمشــروعية الإجرائيــة والعدالــة الجنائيــة قــد ينجــم عنــه عواقــب وخيمــة قــد لا يدركهــا أو يغــض عنهــا الطــرف مــن 

يدعــون لعــدم تقنيــن تقنيــات الــذكاء الاصطناعــي.

وباســتطلاع بعــض التقنيــات المعتمــدة علــى الــذكاء الاصطناعــي والمســتخدمة فــي إنفــاذ القانــون يتبيــن لنــا مــدي 
اصطدامهــا بالعديــد مــن معاييــر المشــروعية الإجرائيــة ممــا يوجــب اتبــاع إمــا القواعــد التشــريعية المخصصــة لتصميــم 
تلــك النمــاذج وتشــغيلها أو القواعــد العامــة التــي يمكــن أن تغطــي العديــد مــن جوانــب تدريــب وتشــغيل تلــك النمــاذج، 
ولكــن بطبيعــة الحــال ســتترك الموضــوع عرضــة للتفســير القضائــي الــذي يأخــذ مكانــه الطبيعــي بعــد وقــوع الضــرر، 
وهــو منهــج غيــر مناســب مــع الأخطــار التــي تصاحــب تلــك التقنيــات، لــذا يجــب أمــا تغييــر البنيــة التشــريعية الحاليــة 
ســواء باتبــاع نهــج قطاعــي كتعديــل قانــون الإجــراءات الجنائيــة مــثلا، أو اتبــاع نهــج موحــد باســتحداث قانــون للــذكاء 
الاصطناعــي يشــمل فيمــا يشــمله قواعــد لاســتعمال تقنيــات الــذكاء الاصطناعــي فــي مجــال إنفــاذ القانــون وأيضــا 
والأهــم بنيــة تنظيميــة وإشــرافيه وفنيــة متكاملــة تعمــل علــى تقليــل الأخطــار ومنعهــا المســبق، وهــو الاتجــاه الــذي 

يفضلــه الباحــث، وبنــاء عليــه نخلــص لبعــض النتائــج والتوصيــات فــي نهايــة هــذا البحــث، وهــي:

النتائج:
	1 تقنيــات »التعــرف علــى الهويــة مــن خــال مســح نمــط الوجــه« مــن أخطــر تقنيــات .

التعــرف البيومتريــة مــن وجهــة نظــر حمايــة البيانــات الشــخصية، كونهــا لا تتطلــب 
تفاعــا واعيــا بيــن الشــخص المعنــى بالبيانــات والألــة التــي تتعــرف عليــه، كمــا أن 
نســب الأخطــاء المرتبطــة باســتخدامها تزيــد مــن نســب عــدم مشــروعية الإجــراءات 

الجنائيــة المعتمــدة عليهــا.
	2 تتنــوع أخطــار تقنيــات التنميــط حســب درجــة اســتخدامها داخــل أنظمــة انفــاذ القانــون .

حتــى  والأنمــاط  المعلومــات  تصنيــف  فــي  الفاعلــة  المســاعدة  درجــات  مــن  ابتــداء 
الأخطــر وهــو اســتخدامها لاتخــاذ القــرار النهائــي.

	3 تعتبــر بعــض الســلوكيات المتبعــة أثنــاء تطويــر تقنيــات الــذكاء الاصطناعــي كالمســح .
الســلوكيات  أخطــر  مــن  للنمــاذج  التدريــب  بيانــات  قواعــد  لتكويــن  للإنترنــت  العــام 

المرتبطــة عامــة بتطويــر نمــاذج الــذكاء الاصطناعــي.
	4 ترتبــط بجميــع مراحــل تطويــر وتدريــب وطــرح وتشــغيل نمــاذج الــذكاء الاصطناعــي .

لأغــراض انفــاذ القانــون أخطــار ترتبــط بتلــك المرحلــة بدايــة مــن مشــروعية جمــع 
البيانــات انتهــاء بمشــروعية اتخــاذ القــرارات بصفــة مؤتمتــة اعتمــادا عليهــا.

	5 يطــرح اســتعمال نمــاذج الــذكاء الاصطناعــي فــي مجــال انفــاذ القانــون العديــد مــن .
المخاطــر علــى الافــراد مــن أهمهــا المخاطــر المتعلقــة بالحــق فــي البيانــات الشــخصية 
والخصوصيــة، التحيــز، عــدم دقــة النتائــج، والخضــوع لقــرارات مؤتمتــة غيــر مدققــة 

ومراجعــة.
	6 لأغــراض . الاصطناعــي  الــذكاء  تقنيــات  اســتخدام  لتنظيــم  القانونيــة  النظــم  جــاءت 

انفــاذ القانــون متفقــة علــى الاخطــار المتعلقــة بهــذه الأنظمــة وواضعــة معاييــر مختلفــة 
بهــا. المرتبطــة  النمــاذج والأخطــار  تلــك  مــن  المرجــوة  الفوائــد  بيــن  التــوزان   لحفــظ 
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التوصيات:
	1 يوصــي الباحــث المعنييــن بالتشــريع فــي جمهوريــة مصــر العربيــة بوضــع تشــريعات .

تشــمل جميــع مراحــل تدريــب وتطويــر وتشــغيل نمــاذج الــذكاء الاصطناعــي لإنقــاذ 
القانــون تحافــظ علــى التــوازن القانونــي ومشــروعية الإجــراءات الجنائيــة المعتمــدة علــى 

الــذكاء الاصطناعــي
	2 والقانونيــن . الاصطناعــي  الــذكاء  بعلــوم  المختصيــن  بيــن  للتعــاون  الباحــث  يدعــو 

والحقوقييــن والأمنييــن وتكويــن مراكــز خبــرة ومجامــع تفكيــر مشــتركة تطــور مــن قواعــد 
وســلوكيات اســتعمال الــذكاء الاصطناعــي فــي مجــال انفــاذ القانــون.

	3 يوصــي الباحــث الجهــات المعنيــة بالأمــن وانفــاذ القانــون بمراعــاة مبــادئ الشــفافية .
والمراقبــة الداخليــة التــي تراعــي الطبيعــة الخاصــة لأعمالهــا مــن خــال انشــاء قطاعــات 
داخليــة لتطويــر قواعــد ســلوك ورقابــة ســابقة ومســتمرة علــى اعمــال الجمــع والاســتدلال 

وانفــاذ القانــون باســتعمال الــذكاء الاصطناعــي.
	4 البحثيــة . جهودهــا  بتكثيــف  العــدل  ووزارة  القضائيــة  الســلطة  الباحــث  يوصــي 

التحقيــق  اثنــاء  الاصطناعــي  الــذكاء  نمــاذج  اســتخدام  معاييــر  لضبــط  وتوجيهاتهــا 
الــذكاء الاصطناعــي بمــا يحافــظ علــى مبــادئ  والتقاضــي الجنائــي المعتمــد علــى 

العــادل. والتقاضــي  الإجرائيــة  المشــروعية 
	5 أن يتــم مراعــاة التــوازن بيــن الحقــوق الفرديــة واعتبــارات الأمــن العــام فــي أي قوانييــن .

أو مدونــا ســلوك أو توجيهــات داخليــة تتعلــق باســتخدام الــذكاء الاصطناعــي لأغــراض 
الأمــن العــام.

	6 انفــاذ . مجــال  فــي  الاصطناعــي  الــذكاء  تقنيــات  اســتعمال  فــي  الاقتصــار  يتــم  ان 
القانــون علــى المســاعدة فــي عمليــات الاســتدلال المبدئيــة أو الاعمــال الوســيطة لجمــع 

وتحليــل البيانــات والانمــاط، لا الاعتمــاد عليهــا لاتخــاذ قــرارات نهائيــة.
	7 وجــوب خضــوع جميــع أعمــال التحــري والاســتدلال والتحقيــق وانفــاذ القانــون المعتمــدة .

والتــي تتــم بمســاعدة الــذكاء الاصطناعــي بمراقبــة مســتمرة وتقييــم بشــري ومراجعــة 
للقــرارات والنتائــج، وأن تتــم بواســطة الســلطات القانونيــة والعامليــن فيهــا بعــد تدريبهــم 

علــى كلا مــن الجوانــب القانونيــة والأمنيــة المتعلقــة بهــذه الاســتعمالات.
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