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الملخص:
تناولــت هــذه الدراســة بالتحليــل والنقــد اللائحــة التنفيذيــة لقانــون حمايــة البيانــات الشــخصية المصــري 
رقــم 151 لســنة 2020، الصــادرة بقــرار وزيــر الاتصــالات وتكنولوجيــا المعلومــات رقــم 816 لســنة 
2025. وهــذا علــى عــدة محــاور؛ بدايــة بدراســة أثــر الفجــوة الزمنيــة بيــن القانــون وإصــدار اللائحــة 
ــاق  ــة والاتس ــون واللائح ــن القان ــة بي ــاق والكفاي ــل الاتس ــروراًً بتحلي ــة، م ــى اللائح ــون عل ــر القان وأث

الداخـلـي للائـحـة، وانتـهـاء بتقيـيـم أثرـهـا عـلـى الاقتـصـاد والتقنـيـة

اعتمــدت الدراســة المنهــج التحليلــي النقــدي لتقييــم مشــروعية واتســاق اللائحــة ومــدى التزامهــا بحــدود 
ــة  ــن اللائح ــاق بي ــدم اتس ــي وع ــوار منهج ــود ع ــن وج ــل ع ــف التحلي ــد كش ــريعي. وق ــض التش التفوي
والقانــون نتيجــة اعتمــاد اللائحــة علــى هيكليــة تقتصــر علــى الإحــالات المباشــرة الموجــودة فــي القانــون 
دون اعتبــار الارتباطــات الموضوعيــة داخــل اللائحــة، وتوســعها فــي صلاحيــات المركــز بمــا يتجــاوز 
حــدود الاختصــاص التشــريعي والإحــالات، كمــا اعتمــدت فــي بعــض اجزاءهــا علــى المنهــج المقــارن 
لتقييــم التوافقيــة التشــريعية مــع النظــم القانونيــة والفنيــة والاقتصاديــة الحاكمــة لحركــة اقتصــاد البيانــات، 

وكـشـفت الدراـسـة ـعـن تماـيـز الاتـجـاه المـصـري لحماـيـة البياـنـات الـشـخصية ـعـن عيـنـات المقارـنـة

كمــا ناقشــت الدراســة الأثــر الاقتصــادي والتقنــي للائحــة، مبــرزةًً التحديــات التــي تفرضهــا منظومــة 
التراخيــص والرســوم والعقوبــات وواحديــة البينــة التقنيــة والفنيــة المبنيــة عليهــا اللائحــة، ومــدى تصــادم 

ـهـذه البنـيـة ـمـع أـسـس التقنـيـات الحديـثـة والأعـمـال

ــارض  ــن التع ــة م ــى حال ــؤدي إل ــد ي ــة ق ــا الحالي ــى أن اســتمرار اللائحــة بصيغته خلصــت الدراســة إل
التشــريعي، ويطــرح إشــكاليات متعــددة تتعلــق بمشــروعية العديــد مــن مــواد اللائحــة مــن عدمهــا، ممــا 

ـيـؤدي إـلـى صعوـبـة الامتـثـال وزـيـادة النزاـعـات الناـشـئة ـعـن الاختلاـفـات بـيـن القاـنـون واللائـحـة

وانتهــت الدراســة بتقديــم حزمــة مــن التوصيــات التشــريعية لتقويــم مســار اللائحــة، أبرزهــا ضــرورة 
تبنــي مبــدأ »الخصوصيــة بالتصميــم«، وتخفيــف أعبــاء الامتثــال للشــركات الناشــئة والمهنييــن، وتفعيــل 
كافــة أســباب المشــروعية القانونيــة لضمــان تــوازن دقيــق بيــن حمايــة الحقــوق الأساســية ومتطلبــات 
ــن  ــون وم ــص القان ــة لن ــة المخالف ــة التوســعات اللائحي ــاء كاف ــي، وإلغ ــي الاقتصــاد الرقم الاســتثمار ف

أهمـهـا غراـمـات مخالـفـة ـشـروط التراخـيـص وصلاحـيـات المرـكـز المتوـسـعة

الكلمات المفتاحية: حماية البيانات الشخصية، اللائحة التنفيذية، المشروعية، الاقتصاد الرقمي، 
التراخيص، مسئول حماية البيانات، الحوسبة السحابية، الذكاء الاصطناعي.
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Abstract:

This study provides a critical and analytical examination of the Executive Regulations 
of the Egyptian Personal Data Protection Law (Law No. 151 of 2020), promulgat-
ed by the Minister of Communications and Information Technology Decree No. 816 
of 2025. The analysis spans several axes: initially exploring the implications of the 
temporal gap between the enactment of the Law and the issuance of its Regulations, 
along with the Law’s impact on the latter; proceeding to evaluate the consistency and 
adequacy between the Law and the Regulations, as well as the internal consistency of 
the Regulations themselves; and concluding with an assessment of their economic and 
technological impacts.

Methodologically, the study adopts a critical analytical approach to evaluate the legal-
ity and coherence of the Regulations, specifically scrutinizing their adherence to the 
boundaries of legislative delegation. The analysis reveals a methodological defect and 
a fundamental inconsistency between the Regulations and the Law. This stems from 
the Regulations’ reliance on a structural framework confined to the direct cross-ref-
erences explicitly stated in the Law, while disregarding substantive interconnections. 
Furthermore, the Regulations unlawfully expand the powers of the Center beyond the 
permissible scope of legislative jurisdiction and delegated authority. In certain sec-
tions, the study also employs a comparative methodology to assess legislative harmo-
nization with the legal, technical, and economic frameworks governing the global data 
economy, ultimately highlighting the distinct divergence of the Egyptian approach 
from the comparative models.

Furthermore, the research discusses the economic and technological implications of 
the Regulations, highlighting the challenges imposed by the overarching regime of 
licenses, fees, and penalties. It critiques the monolithic technical and operational ar-
chitecture underlying the Regulations, demonstrating its friction with the fundamental 
dynamics of modern technologies and agile business models.

The study concludes that the persistence of the Regulations in their current iteration 
threatens to entrench a state of legislative dissonance. It raises significant concerns re-
garding the legality of numerous regulatory provisions, thereby complicating compli-
ance efforts and inevitably increasing disputes arising from the contradictions between 
the primary Law and its Executive Regulations.

Finally, the study proposes a comprehensive set of legislative recommendations to 
rectify the trajectory of the Regulations. Prominent among these are the necessity 
of adopting the “Privacy by Design” principle, mitigating compliance burdens for 
startups and professionals, and activating all lawful bases for processing to ensure a 
delicate balance between safeguarding fundamental rights and fostering investment in 
the digital economy. Furthermore, it advocates for the nullification of all regulatory 
overreaches that contradict the statutory text, most notably the administrative fines for 
license breaches and the unlawfully expanded powers of the Center.

Keywords: Personal Data Protection, Executive Regulations, Legality, Digital Econ-
omy, Licensing, Data Protection Officer (DPO), Cloud Computing, Artificial Intelli-
gence (AI).
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مقدمة الدراسة

أ: عن اللائحة:
ــخصية  ــات الش ــة البيان ــون حماي ــة لقان ــة التنفيذي ــدرت اللائح ــنوات، ص ــس س ــن خم ــر م ــب دام لأكث ــد ترق بع
المصــري رقــم 151 لســنة 2020، بموجــب قــرار وزيــر الاتصــالات وتكنولوجيــا المعلومــات رقــم 816 لســنة 
2025. ويأتــي هــذا الإصــدار متجــاوزاًً الموعــد التنظيمــي الــذي حــدده المشــرع فــي المــادة الرابعــة مــن القانــون، 
والتــي ألزمــت بإصــدار اللائحــة خلال ســتة أشــهر مــن تاريــخ العمــل بــه؛ وهــو مــا يضفــي أهميــة خاصــة لهــذه 
ــن  ــا بي ــرة م ــت الفت ــي تخلل ــة والتشــريعية المتســارعة الت ــي ظــل التطــورات التقني ــة، لا ســيما ف الدراســة النقدي

ـصـدور القاـنـون ولائحـتـه

وتكتســب هــذه اللائحــة أهميــة اســتثنائية، كونهــا الأداة اللازمــة لتفعيــل نصــوص القانــون الــذي ظــل معلقــاًً فــي 
حيــز التنفيــذ لســنوات. ونتــاج لهــذا ظلــت حالــة عــدم اليقيــن والاســتقرار التشــريعي ملازمــة للعديــد مــن القطاعات 
فــي مصــر بشــكل مباشــر وجميــع القطاعــات بشــكل غيــر مباضــر وهــذا يرجــع لامتــداد الأثــر التشــريعي والعملي 
لهــذا القانــون لمــا وراء حمايــة البيانــات الشــخصية، بــل ليرســم ملامــح البنيــة التحتيــة القانونيــة لأي تحــول رقمــي 
حديــث فــي الدولــة، مؤسســاًً بذلــك للتــوازن الدقيــق بيــن حقــوق الأفــراد فــي حمايــة بياناتهــم، وبيــن اعتبــارات 

المصلـحـة العاـمـة، ومقتضـيـات الأـمـن القوـمـي، ومتطلـبـات الاـسـتثمار الوطـنـي والأجنـبـي

كمــا أن القواعــد الناظمــة لحمايــة البيانــات الشــخصية اليــوم لا تنفصــل عــن حركــة الاقتصــاد الرقمــي الحديــث؛ 
بــل أضحــت مــن أهــم المؤثــرات القانونيــة علــى منــاخ الاســتثمار الرقمــي، وعلــى قــدرة الــدول الناميــة - كمصــر 
ــة،  ــات والصناعــات الخدمي ــاًً لحركــة البيان ــة والبشــرية لتكــون مركــزاًً إقليمي - فــي توظيــف إمكاناتهــا الجغرافي
وعلــى رأســها صناعــات التعهيــد ومراكــز البيانــات. ولا يقــف هــذا الأثــر عنــد الحــدود الوطنيــة، بــل يمتــد ليحــدد 
قــدرة الدولــة ومســتثمريها علــى النفــاذ للأســواق العالميــة وجــذب رؤوس الأمــوال الأجنبيــة؛ فقوانيــن البيانــات 
الشــخصية تعتبــر اليــوم “المرجعيــة التشــريعية” لحركــة انســياب البيانــات عبــر الحــدود، والتــي تعــد ركيــزة لأي 

ً نـشـاط بـشـري حدـيـث، ـسـواء كان اـسـتثمارياًً، أو بحـثاًيً، أو حـتـى ـتـواصلاًً اجتماعـاًي

ب: سياق الدراسة: 
ــي الذي اختطــه »مركز أبحــاث  ــالاًً للمســار البحث ــي استكم ــعزلاًً، بل تأت ــاًً من لا تمثل هذه الدراســة جــهداًً بحثي
القــانون والتكنولوجيــا الناشئــة )CLETS(” بكليــة القــانون بالجامعــة البريطانيــة بمصر منذ صدور القــانون رقم 
151 لسنــة 2020. وتستند هذه الورقــة إلــى التراكم المعرفــي الذي حققــه المركز عبر سلســلة من الإصدارات 

والـجـهود الأكاديمـيـة المحلـيـة والـنـاقدة للـقـانون

وقد تجلــى هذا المســار بوضوح بدءاًً من إصدار المركز لدراستــه النقديــة الأولــى للقــانون فور صدوره - والتــي 
عُُدت حينهــا بــاكورة الإنتــاج العلمــي المتخصص فــي قوانين حمايــة البيانــات الشخصيــة بمصر - مــروراًً بإفــراد 
ــة  ــة التابع ــي المجل ــئة” وه ــا الناش ــون والتكنولوجي ــة “القان ــي مجل ــة ف ــاث المتخصص ــعة للأبح ــاحات واس مس
لــلمركز ولكيلــة القــانون بالجامعــة البريطانيــة بمصر والتــي تختص بنشر الأبحــاث القانونيــة والأكاديميــة 
ــانون  ــات ق ــعصري لمصطلح ــاموس ال ــة، وإصدار »الق ــا الناشئ ــانون والتكنولوجي ــات الق ــة عن تقاطع المحكم
ــات  ــاء أسس ونظم التعريف ــات لإرس ــع التخصص ــليل متقاط ــة فريدة للتح ــة« كتجرب ــات الشخصي ــة البيان حماي
والإصلاح المستجد التكنوقانونــي بشكل مؤسســي وأكاديمــي عبر تعــاون مــع كليــة دار العــلوم بالقــاهرة ومجمــع 
ــات  ــا البيان ــاسية لقضاي ــاور أس ــة الذي خصص مح ــالث للكلي ــي الث ــى المؤتمر الدول ــة، وصولاًً إل ــة العربي اللغ

الشخصية.

وقد تُوُجت هذه الجــهود بتنظيم الكليــة لورشــة عمل متخصصــة بالتعــاون مــع هيئــة قضايــا الدولــة، تحت عنوان: 
“قانــون حمايــة البيانــات الشــخصية ولائحتــه التنفيذيــة: الإطــار القانونــي وآليــات التطبيــق”، والتــي عقــدت فــي 
12 فبرايــر 2026، بإشــراف عميــد الكليــة أ.د. إبراهيــم سلامــة، وقيــادة وكيــل الكليــة للدراســات العليــا والبحوث 

أ.د. ســامي واصل.

اًً  وعليــه، تأتــي هذه الدراســة كتتمــة لازمــة وحجر أســاس جديد لاستكمــال هذا المســار الأكاديمــي، وإيذانــ
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بــانطلاق أحد أهم وأكبر الأحداث العلميــة للكليــة؛ وهو مؤتمرهــا الدولــي القــادم بــعنوان: )الذكاء الاصطناعــي 
وحــقوق الإنســان(، والذي ستشكل دراســات حمايــة البيانــات الشخصيــة فــي عصر الذكاء الاصطناعــي أحد أهم 

محــاوره الأســاسية.

ج: منهجية الدراسة ومحاورها:
تسعى هذه الدراسة إلى تحليل اللائحة التنفيذية وتقييمها نقدياًً من خلال المحاور التالية:

• إشــكاليات الفجــوة الزمنيــة والفــراغ التنظيمــي: تحليــل تداعيــات تأخــر صــدور اللائحــة لأكثــر 	
مــن خمــس ســنوات علــى مــدى اتســاق المنظومــة التشــريعية مــع التغيــرات الجذريــة الحادثــة فــي 
مجــال حمايــة البيانــات )تقنيــاً وتشــريعياً(. وكذلــك دراســة أثــر الإحــالات المتعــددة والمبنــي علــى 
طبقتيــن أولهمــا الاحــالات التشــريعية للائحــة ثــم احــالات اللائحــة لقــرارات إداريــة مســتقبلية على 
‘الكفايــة التنفيذيــة’ الحاليــة للائحــة، وتداعيــات ذلــك علــى مبــادئ الشــفافية والأمــن والاســتقرار 

القانونــي.
• اســتنباط وتحليــل الفلســفة العامــة: قــراءة التوجهــات التشــريعية التــي تبنتهــا اللائحــة فــي تنظيــم 	

الحقــوق والالتزامــات، ومــدى مواءمتهــا لفلســفة القانــون الأصليــة.
• ــادئ 	 ــتقرة والمب ــد المس ــع القواع ــة م ــاق اللائح ــدى اتس ــاس م ــي والموضوعــي: قي ــم الفن التقيي

ــم(. ــة بالتصمي ــات، والخصوصي ــل البيان ــدأ تقلي ــل مب ــات )مث ــة البيان ــال حماي ــي مج ــيوعاً ف ــر ش الأكث
• ــمها 	 ــي رس ــدود الت ــة بالح ــزام اللائح ــدى الت ــث م ــة )Compatibility(: بح ــار التوافقي اختب

ــدة؟  ــة جدي ــز قانوني ــق مراك ــي خل ــة أم توســعت ف ــت بالإحــالات الحصري ــل التزم ــون، وه القان
ــة. ــة والموضوعي ــا الإجرائي ــن نصوصه ــي بي ــاق الداخل ــن فحــص الاتس فضــاً ع

• الأثــر الحقوقــي: قيــاس أثــر اللائحــة علــى حقــوق الأفــراد، ومــدى تحقيقهــا للمقاصــد الدســتورية 	
والقانونيــة للمشــرع فيمــا يتعلــق بحرمــة الحيــاة الخاصــة وحمايــة البيانــات.

• تقييــم التــوازن التشــريعي: قيــاس مــدى مراعــاة اللائحــة لمعاييــر التــوازن بيــن الأســس الحقوقيــة 	
مــن جهــة، والحتميــات العمليــة والمصالــح الاســتثمارية والضــرورات العامــة مــن جهــة أخــرى.

• لنصــوص 	 التطبيقيــة«  »الجــدوى  قيــاس  الاقتصــادي:  والأثــر  للتحقيــق  القابليــة  اختبــار 
اللائحــة، وهــل تــؤدي المغــالاة فــي الاشــتراطات الفنيــة إلــى خلــق حالــة مــن »الامتثــال 
فــي  اللائحــة  نجــاح  ومــدى  التعهيــد،  صناعــة  علــى  ذلــك  أثــر  ومناقشــة  المســتحيل«؟ 
 توفيــر »اليقيــن التشــريعي« الــازم لجــذب الاســتثمارات الأجنبيــة وتوطيــن التكنولوجيــا.

د: خطة الدراسة:
المبحث التمهيدي: السياق الحاكم للائحة التنفيذية

المطلب الأول: الفجوة الزمنية وتداعياتها على فاعلية التنظيم القانوني.

المطلب الثاني: الانعكاسات التشريعية للقانون على التنظيم اللائحي.

المبحث الأول: التوافق التشريعي للائحة وتحقيق الجاهزية والكفاية

المطلب الأول: الانضباط التشريعي وحدود الاتساق مع القانون.

المطلب الثاني: الكفاية التنظيمية وجاهزية آليات الإنفاذ.

المبحث الثاني: تقييم التوازن اللائحي والأثر الاقتصادي والتقني

المطلب الأول: التقييم الداخلي للنصوص وأثره على بيئة الامتثال والمساءلة.

المطلب الثاني: الكلفة والتكاملية التقنية والاقتصادية للائحة.

وتختتم الدراسة بخاتمة عن الأثر التشريعي وتقديم مقترحات لتحسين النص ورفع كفاءته بناء على المخرجات 
والنتائج التي ستخرج بها الدراسة
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

المبحث التمهيدي

السياق الحاكم للائحة التنفيذية

ــن  ــري، لا يمك ــخصية المص ــات الش ــة البيان ــون حماي ــة لقان ــة التنفيذي ــل للائح ــل المفص ــي التحلي ــدء ف ــل الب قب
بــأي حــال مــن الأحــوال تجاهــل أكبــر عامليــن أثــرا وســيؤثران عليهــا، وهمــا: التأخــر الشــديد فــي إصدارهــا، 
والانتقــادات المكثفــة الموجهــة لقانونهــا الحاكــم، والتــي ســيمتد الكثيــر منهــا ليؤثــر علــى اللائحــة ويحــدد مســارها 

المـسـتقبلي

ولهــذا فــي هــذا المبحــث التمهيــدي، ســوف نقــوم بإلقــاء الضــوء علــى هذيــن العامليــن كوســيلة لتحقيــق نــوع مــن 
القاعــدة النقديــة والمحايــدة لتقييــم اللائحــة، وهــذا فــي مطلبيــن كالآتــي:

المطلب الأول: الفجوة الزمنية وتداعياتها على فاعلية التنظيم القانوني.

المطلب الثاني: الانعكاسات التشريعية للقانون على التنظيم اللائحي.

المطلب الأول

الفجوة الزمنية وتداعياتها على فاعلية التنظيم القانوني
صدرت اللائحــة التنفيذيــة لقــانون حمايــة البيانــات الشخصيــة المصري بالوقائــع المصريــة فــي الأول من نوفمبر 
2025، لاحقــةًً لصدور القــانون الأم فــي 15 يوليو 2020؛ لتمثل هذه الــفجوة الزمنيــة — التــي تجــاوزت 
اًً  الخمس سنوات وتخطت بوضوح المهلــة التنظيميــة المحددة بستــة أشــهر فــي مواد الإصدار — متــغيراًً جوهريــ
يستوجب الدراســة والتحــليل. ففــي قطــاع رقمــي يتسم بالديناميكيــة والتطور اللحظــي، يطرح هذا الفــاصل 
 .)Legislative Stagnation( »الزمنــي تســاؤلات ملحــة حول احتماليــة تشكل حالــة من »الجمود التشريعــي
ــة  ــة غير مسبوق ــفرات تقني ــع ط ــع م ــي المجرد، بل تتقاط ــعد الزمن ــى الب ــفجوة عل ــقتصر دلالات هذه ال ولا ت
)أبرزهــا بزوغ عصر الذكاء الاصطناعــي(، وتحولات تشريعيــة عالميــة متســارعة ســعت لاحتواء وتنظيم هذا 

الانفـجـار التقـنـي المتلاـحـق

وفــي هذا المطــلب، سنُخُضــع هذه الــفجوة الزمنيــة لتــقييم تحليلــي موضوعــي؛ لقيــاس أثرهــا الفعلــي علــى بنيــة 
ــلك  ــة ت ــاب وملاحق ــى استيع ــه عل ــي وقدرت ــة النص التشريع ــار مدى مرون ــة، واختب ــه التنفيذي ــانون ولائحت الق

تـي يـة، وذلك من خلال محورين دراسيين، كالآـ تـغيرات الجذرـ الـ

أولاًً: قياس انعكاسات الطفرات التقنية المستحدثة على مدى فاعلية ومرونة النصوص القانونية واللائحية.

 ثانــاًيً: تــحليل التطورات التشريعــية المقارــنة واختــبار قدرة النموذج الوطــني عــلى استيعابــها ومواكبتــها

أولا: التغيرات التقنية وأثرها على فاعلية القانون واللائحة:
جــاء القــانون المصري لحمايــة البيانــات الشخصيــة 151 لســنة 2020 بإشكالياتــه المتعلقــة بــعدم ملاحقتــه 
ــا  ــه فيم ــا سنتناول ــه -وهــي م ــي فترت ــة ف ــات الشخصي ــة البيان ــى حماي ــة المؤثرة عل ــات التقني ــه للتطبيق ومواكبت
ــفترة  ــي ال ــي ف ــى اثر التطور التقن ــقتصر عل ــا سن ــا هن ــا-، ولكنن ــة لاحق ــى اللائح ــانون عل ــعكاس الق ــق بان يتعل
ــانون واللائحــة، وهل كان من  ــى الق ــا عل ــانون واللائحــة، وأثره ــي تزيد عن خمس سنوات بين الق ــة الت الزمني

ــاذا؟ ــانون المحدث، أم م ــة للق ــة تنفيذي ــه ثم اصدار لائح ــانون ذات ــى الق ــغييرات عل الأجدى اجراء ت

فالنسبــة للتــغيرات التقنيــة فهــي عديدة ومؤثرة، بل يمكن الــقول بأنهــا مــغيرة بشكل جذري للمشــهد التقنــي 
واستخدامــات وقدرات التقنيــة، ممــا جــعل حتــى رواد الاتجــاه الموحد Omnibus Model 1القــائم علــى التنظيم 

1 paul M Schwartz, ‹Global Data Privacy: The EU Way› (2019) 94 NYU L Rev 771, 775–80, p: 771, 
https://www.nyulawreview.org/issues/volume-94-number-4/global-data-privacy-the-eu-way/ ,accessed 
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المسبــق 2Ex-ante Regulation عالميــا المتمثل الاتحــاد الأوروبــي يطلــقون مراجعتــهم الشموليــة لجميــع مــا 
ــه المــفوض  ــق علي ــة فيمــا أطل ــغيرات التقني ــة الت ــة لمواكب ــات الشخصي ــة البيان ــة لحماي ــالأسس القانوني ــق ب يتعل
ــات  ــة البيان ــقواعد الأســاسية لحماي ــعض ال ــه تكييف ب ــي 3digital omnibus، والذي من ضمن أهداف الأوروب

الشخصـيـة لتتـنـاسب ـمـع الـطـفرة التقنـيـة، ولتحسين المؤاـمـة بين الـقـاعدة القانونـيـة والتطور التقـنـي

وقد تمثلت الطفرة التقنية في:

أ: بدء عصر »الذكاء الاصطناعي التوليدي«: 
ــة، سواء من حيث  ــات الشخصي ــة البيان ــي لحماي ــى التنظيم القانون ــة الأثر عل ــه انعكاســاته البالغ ــا كان ل وهو م
ــغرض«،  ــع ال ــا م ــات وتناسبه ــليل البيان ــات كمبدأ »تق ــة للبيان ــة المشروع ــاسية للمعالج ــادئ الأس ــعض المب ب
وتكييف مبدأ »مشروعيــة الــغرض« وهل يجوز جمــع ومعالجــة البيانــات الشخصيــة لأغراض تدريب وتطوير 
ــات  ــي بالبيان ــى الشخص المعن ــقرار المؤثر عل ــة المخرج الصــادر من النموذج كال النمــاذج4، وأيضــا مشروعي
أو حتــى استعمالهــا التنميط أو التصنيف الاجتماعــي وكذا التوجيــه والتلاعب الســلوكي مثلا5، وكذا أثرهــا علــى 
ممارســة الحــقوق المشروعــة للأشخــاص المعنيــة بالبيانــات كمثلا »الحــق فــي تــقييد المعالجــة« وكذا »الحــق 

ـفـي المحو«

 : internet of things ب: تطور تقنيات انترنت الأشياء
والتــي أثرت علــى أليــات جمــع البيانــات والعلاقــة بين المتحكم والشخص المعنــي، فــأفرزت عن جمــع مستمر 
فيزيائــي للبيانــات الشخصيــة عن طريــق الــعديد من الأجــهزة الذكيــة المتصلــة المزودة بمستشــعرات تــعمل علــى 
مدار الســاعة لتلتــقط كمــا هــائلا من البيانــات تعالــج لتــقديم الخدمــات التــي يــفترض أن تقدمهــا تــلك الأجــهزة، 
 Internet ولكنهــا أيضــا تستــعمل فــي أغراض أكثر خفيــة مثل التلاعب الســلوكي بمــا يــعرف بــإنترنت الســلوك
ــق  ــهم عن طري ــة من أكثر من مصدر ومعالجت ــات الشخصي ــع المكثف للبيان ــاج الجم of behaviors، وهو نت
ــلتلاعب بــالأفراد6، كمــا أن هذا التطور  قواعد عــلم النــفس الســلوكي لاستنبــاط أنمــاط ســلوكية خفيــة تستخدم ل
أظــهر نوعــا لم يتكن يحظــى بحمايــة كبيرة من قبل ألا وهو البيانــات المستنتجــة Inferred Data وهــي البيانــات 

التــي يتم استنتاجهــا عن طريــق معالجــة خاصــة للبيانــات الشخصيــة المجمعــة7.

ــة فمن  ــات الشخصي ــة البيان ــة معالج ــات بين أطراف عملي ــاط العلاق ــي شكل أنم ــات ف وأيضــا أثرت هذه التقني
ناحيــة يمكن أن يكون الشخص المعنــي بالبيانــات هو ذاتــه متحكم فــي نــفس الوقت لبيانــات أشخــاص آخرين يمكن 
أن يطلــق عليــه العــابرين فــي مجــال التقــاط المستشــعر للبيانــات الشخصيــة، كمــا أن شكل العلاقــة نفســه تــغير 
17 February 2026.
2 Alexandre de Streel and others, ‹The European Proposal for a Digital Markets Act: A First Assess-
ment› (CERRE 2021), p:11, https://cerre.eu/publications/the-european-proposal-for-a-digital-mar-
kets-act-a-first-assessment/  accessed 17 February 2026.
3 European Commission, Digital Omnibus Regulation Proposal (Shaping Europe’s Digital Future, 19 
November 2025) https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-regulation-proposal 
 accessed 18 February 2026.
4 Philipp Hacker, Andreas Engel and Marco Mauer, ‹Regulating ChatGPT and Other Large Generative 
AI Models› (2023) Proceedings of the 2023 ACM Conference on Fairness, Accountability, and Transpar-
ency, p: 13-15.
5 Michael Veale and Frederik Zuiderveen Borgesius, ‹Demystifying the Draft EU Artificial Intelligence 
Act — Analysing the Good, the Bad, and the Unclear Elements of the Proposed Approach› (2021) 22 
Computer Law & Security Review, https://www.semanticscholar.org/reader/8b165eba2d0b9308682fd-
c4d775c00d1d3907a59 , accessed: 18\2\2026
6 European Data Protection Supervisor, ‘Internet of behaviours’ (TechSonar) https://www.edps.europa.
eu/data-protection/technology-monitoring/techsonar/internet-behaviours_en  accessed 18 February 2026.
7 Sandra Wachter and Brent Mittelstadt, ‹A Right to Reasonable Inferences: Re-Thinking Data Protection 
Law in the Age of Big Data and AI› (2019) 2019 Columbia Business Law Review 494, p: 24, https://doi.
org/10.7916/cblr.v2019i2.3424 accessed 18 February 2026.
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ــة نتيجــة مزود خدمــة اومتحكم ومستهــلك أو شخص معنــي بالبيانــات إلــى مزود خدمــة يــقوم  من علاقــة خطي
جهــازه بجمــع فيزيائــي لا رقمــي لكميــة ضخمــة مستمرة من البيانــات لكلا من الشخص المعنــي من المستهــلك 
ــة أكثر تعــقيدا من  ــة شبكي ــة ذاتهــا علاق اوصــاحب الجهــاز و العــابرين بمجــال هذا الجهــاز ممــا يجــعل العلاق

مجرد سيناريوـهـات الجـمـع الذي تتم ـفـي البيـئـة الرقمـيـة

ج: تطور نظم الحوسبة السحابية: 
علــى الرغم من أن نظم الحوسبــة السحابيــة تثير اشكالياتهــا الخاصــة فيمــا يتعلــق بنــقل البيانــات ومعالجتهــا عبر 
 )edge computing ــة ــة الحدي ــعروف ب )الحوسب ــي السنين الأخيرة الم ــادث ف ــا الح الحدود، إلا أن تطوره
حيــث يتــم جمــع ومعالجــة البيانــات فــي جهــاز الشــخص المعنــي بالبيانــات ولا يتــم نقــل إلا النتائــج الإحصائيــة 
لخــوادم المتحكــم بمــا يعــرف بالتعلــم الفيدرالــي والــذي يســمح بتدريــب نمــاذج الــذكاء الاصطناعــي بــدون نقــل 
البيانــات لخــوادم مركزيــة8، أفرز عن تــغير شــامل فــي شكل عمليــة المعالجــة ذاتهــا  كونــه يصطدم بــالافتراض 
الأساـسـي لدورة المعالـجـة للبياـنـات الشخصـيـة والـتـي تبدا ـعـادة ب جـمـع البياـنـات وتخزينـهـا ـفـي خوادم المتحكم

 :blockchain د: تطور وتعاظم الاعتماد على تقنيات البلوك تشين
حيث يتم الآن اعتمــاد تــلك التقنيــة كبنيــة تقنيــة أســاسية لــلنموذج الثــالث لــلويب اللامركزي web 3.0، وهو على 
ــاج  ــة، إلا أنهــا ستحت ــات الشخصي ــة البيان ــة وحماي ــق بتحسين الخصوصي الرغم من الوعود المستمرة فيمــا يتعل
لتــغيير المفــاهيم الأســاسية فــي قوانين حمايــة البيانــات الشخصيــة من حيث المراكز القانونيــة كمفــهوم »المتحكم 
controller” لمشــاركة جميــع العقــد nods فــي اتخــاذ الــقرار داخل سلســلة الكتل، كمــا أن سلاسل الكتل أيضــا 
تــقوم علــى أليــات تمنــع ممارســة بــعض الحــقوق كمثلا الحــق فــي المحو والتصحيــح أيضــا حيث أن البيانــات 
المسجلــة داخل أو علــى الشبكــة لا يمكن محوهــا بــالطرق التقليديــة دون ان يؤدي هذا لانهيــار الشبكــة بأكملهــا 

لأن أليــات الربط هــاش تــعتمد علــى جزء من بيانــات العــقدة الســابقة والتاليــة9.

ولهذا يمكن القول بأن هذه التغيرات التقنية سواء التي بدأت أو تعاظم دورها وأثرها بعد صدور القانون 
المصري لحماية البيانات الشخصية، تطرح إشكاليات تضرب في أسس النموذج التقليدي لحماية البيانات 

 الشخصية الذي ولد منها هذا القانون، وبالتالي أيضا لائحته التنفيذية.

ثانيا: المتغيرات التشريعية  المقارنة منذ فترة نشر القانون حتى نشر اللائحة 
التنفيذية:

مــع تزايد رقمنــة القطاعــات المختلفــة تحولت اللائحــة العامــة لحمايــة البيانــات الشخصيــة إلــى تشريــع أساســي 
ــات  ــة البيان ــة لحماي ــقواعد العام ــا لل ــه تخصيص ــفر عن ــا أس ــه، مم ــانون أحدث من ــي أكثر من ق ــه ف ــال الي يح
الشخصيــة فــي كل قطــاع، فمثلا يمكن أن نشير إلــى بــعض السيناريوهــات المميزة لتطور قواعد حمايــة البيانــات 
الشخصيــة فــي بــعض القطاعــات المميزة، والتــي يمكن أن نضرب عليهــا بــعض الأمثلــة من خلال المنظومــة 

يـة -كونـهـا الاكثر تطورا وتخصيـصـا-، كاـلاتـي يـة الأوروبـ التشريعـ

أ: تطور حماية البيانات الشخصية في ما يتعلق بتنظيم البنية التحتية الرقمية:
 بدايــة من حــالات تشــغيل انترنت الأشيــاء والأنظمــة والأجــهزة الذكيــة، نجد أن قــانون ›قــانون البيانــات 
ــات  ــي الوصول للبيان ــة ف ــلك الأجــهزة والأنظم ــي ت ــح لمستخدم ــح الحــق الصري ــي‹ )Data Act( من الأوروب
المولدة عن طريقهــا سواء كانت بيانــات شخصيــة أو غير شخصيــة، وأيضــا الحــق فــي نــقل البيانــات بين مزودي 

8 Eduardo Ustaran and others, ‹Data Protection and Privacy in the Age of Federated Learning› (2022) 14 
Law, Innovation and Technology 1, 2-3 https://doi.org/10.1109/SENNET64220.2025.11135972  accessed 
18 February 2026.
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ــفين Data Portability بدون رسوم تعســفية من مزودي الخدمــات10، مــع اعتمــاده واحالتــه  الخدمــات المختل
ــات  ــات وسيناريوه ــا إشكالي ــي كله ــلك النظم، وه ــي ت ــة ف ــات الشخصي ــة البيان ــان حماي ــة لضم ــة العام للائح

للمعالــجة لم يتناولــها الــقانون المصري لحماــية البياــنات الشخصــية المصري ولائحــته التنفيذــية

الأسواق  بتنظيم  يتعلــق  مــا  فــي  الشخصيــة  البيانــات  حمايــة  تطور  ب: 
والخدمــات الرقميــة:

 )DMA( »أمــا علــى صــعيد تنظيم الأسواق والخدمــات الرقميــة؛ فــقد أرســى تشريعــا »الأسواق الرقميــة
و«الخدمــات الرقميــة« )DSA( حزمــة من الالتزامــات والــقيود المستحدثــة الناظمــة لكيفيــة معالجــة البيانــات 
Gate�  الشخصـيـة، سواء لأغراض ـتـقديم الخدـمـات أو لضبط ممارـسـات المنـصـات المهيمـنـة )حراس البواـة ب

.11)keepers

ــة المُُجمََّعــة من الخدمــات  ــات الشخصي ــة )DMA( دمــج البيان ــانون الأسواق الرقمي ــاق، حظر ق ــي هذا السي فف
ــة صريحــة  ــى موافق ــا لم يتم الحصول عل ــهيمن واحد، م ــان م ــا كي ــا ويديره ــي يملكه ــعددة الت والمنصــات المت
ومستقلــة من الشخص المعنــي بالبيانــات علــى واقعــة الدمــج ذاتهــا12. وبــالتوازي، حظر قــانون الخدمــات 
ــات الحساســة«، فضلاًً عن  ــى »البيان ــاشر المستندة إل ــي المب ــهداف الإعلان ــة )DSA( ممارســات الاست الرقمي
الحظر المطلــق لتتبــع ســلوكيات الــقُصُّّر لأغراض إعلانيــة13، وأيضــا فــقد نص هذا القــانون علــى حظر 
الخوارزميــات التلاعبيــة والانمــاط المظلمــة فــي تصميم واجهــات التفــاعل وغيرهــا من وســائل التلاعب 
بســلوكيات المستخدمين14، وهو مــا يعنــي الانتقــال من الحمايــة القائمــة علــى الالتزامــات للحمايــة القائمــة علــى 

التصميم وهندســته

ويــعكس هذا التوجــه إدراكاًً عميقــاًً من المشرع الأوروبــي لــلدور المحوري للبيانــات الشخصيــة كمحرك 
ــعصب  ــى ال ــات، لتتحول إل ــة لتحسين جودة الخدم ــا من مجرد آلي ــي؛ إذ تطور توظيفه ــاد الرقم رئيس للاقتص
الأساســي المشــغل لبنــى التحــليل، والإحصــاء، والاستــهداف الخوارزمــي، والتطوير. بل إن احتكار هذه البيانــات 
واستغلالهــا بــات يمتــلك الــقدرة علــى التلاعب بآليــات السوق الحرة فــي القطــاع الرقمــي، وتوجيــه ســلوكيات 
المستهــلكين وتفضيلاتــهم، علــى نحو يــهدد أسس المنافســة العادلــة ويخلــق حواجز هيكليــة أمــام الكيانــات 

ئـة الناشـ

ج: تطور حماية البيانات الشخصية في ما يتعلق بتنظيم الذكاء الاصطناعي:
ــة  ــى اللائحــة العام ــي اعتمدت عل ــة الت ــقوانين الحديث ــلذكاء الاصطناعــي أحد أهم ال ــي ل ــانون الأوروب ــعد الق ي
لحمايــة البيانــات الشخصيــة فــي أحكامهــا الأســاسية، ولكنــه أيضــا أضــاف الــعديد من الــقواعد المنظمــة لمعالجــة 
ــا استحداث  ــاذج الذكاء الاصطناعــي، ومنه ــالات نم ــات واستعم ــي أطر تدريب ومخرج ــة ف ــات الشخصي البيان
منظومــة جديدة لتدرج المخــاطر والحظر ابتداء من حظر ممارســات تُشُكل انتهــاكاًً جسيمــاًً للخصوصيــة؛ كأنظمة 
ــة  ــة، وأنظم ــاكن العام ــي الأم ــى الوجوه( ف ــي عل ــعرف الآل ــة« )كالت ــة البيومتري ــى الهوي ــي عل ــعرف الآن »الت
 .15)Social Scoring( التــعرف علــى المشــاعر فــي بيئــات الــعمل والتعــليم، وكذا تقنيــات التصنيف الاجتماعــي
10 Regulation (EU) 2023/2854 of the European Parliament and of the Council on harmonised rules on fair 
access to and use of data (Data Act) [2023] OJ L 2023/2854, arts 1(5), 3, 4, 23.
11 Christophe Carugati, ‹The interplay between the Digital Markets Act and the General Data Protection 
Regulation› (2023) Bruegel Working Paper 06/2023, 4–7 https://www.bruegel.org/working-paper/inter-
play-between-digital-markets-act-and-general-data-protection-regulation accessed 18 February 2026. 
12 Regulation (EU) 2022/1925 of the European Parliament and of the Council on contestable and fair 
markets in the digital sector (Digital Markets Act) [2022] OJ L 265/1, art 5(2)(b). 
13 Regulation (EU) 2022/1925 of the European Parliament and of the Council on contestable and fair 
markets in the digital sector (Digital Markets Act) [2022] OJ L 265/1, art 5(2).
14 Regulation (EU) 2022/2065 of the European Parliament and of the Council on a Single Market For 
Digital Services (Digital Services Act) [2022] OJ L 277/1, art 25.
15 Regulation (EU) 2024/1689 of the European Parliament and of the Council laying down harmonised 
rules on artificial intelligence (Artificial Intelligence Act) [2024] OJ L 1689/1, art 5(1)(c), (f), (h).
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ــا  ــا، وتمثيله ــة بشكل يضمن جودته ــا الشخصي ــة ومنه ــات عام ــة البيان ــى ضرورة الالتزام بحوكم ــا نص عل كم
ــعديد من  ــا طور ال ــة16، وأيض ــي المعالج ــة قبل البدء ف ــا من التحيزات الخوارزمي ــليم، وخلوه ــي الس الإحصائ
ــالكامل  ــة ب ــقرارات المؤتمت ــي عدم الخضوع لل ــق ف ــا تطويره للح ــات منه ــة بالبيان ــاص المعني ــقوق للأشخ الح

ــقرارات17. ــفسير ال ــي ت ــى الحــق ف لينص أيضــا عل

كمــا خصص هذا القــانون الــعديد من أحكامــه لمجابهــة الــعديد من المخــاطر النظاميــة التــي قد تحدث جراء الذكاء 
ــاذج  ــلك النم ــي ت ــة ف ــة المتطورة الكامن ــاستخدام قدرات المعالج ــة ب ــات الشخصي ــة البيان ــي ومعالج الاصطناع
والأنظمــة، فــقط حظر استعمــال الذكاء الاصطناعــي لــلتلاعب فــي قرارات الشخص المعنــي بالبيانــات أو 
بإدراكــه للوقائــع والحقائــق، وخاصــة مــا يــعرف بالتقنيــات لاشــعورية )Subliminal Techniques( والتــي 
ــأثير  ــةًً والت ــه خفي ــه قرارات ــع أو توجي ــة للوقائ ــات الشخصي ــي بالبيان ــإدراك الشخص المعن ــهدف التلاعب ب تست
علــى البنــي الديموقراطيــة والحــقوق الأســاسية منهــا الحــق فــي الوصول للمعلومــة وصحتهــا والتــعبير عن الرأي 
ــي  ــعصب والتطرف والحصر ف ــق حــالات الت ــى الرأي من حيث خل ــات عل ــأثيرات الخوارزمي ــعرف بت ــا ي فيم
 Recommender( »تيــار رأي مــعين، من خلال فرضــه قيودا صارمــة علــى »أنظمــة التوصيــة الخوارزميــة
Systems( التــي تــعتمد علــى التنميط الدقيــق للبيانــات الشخصيــة بــغرض تصنيف المستخدم وحصره داخل مــا 

.18)Filter Bubbles( »و«فقاعــات الفــلترة )Echo Chambers( »ي�ُـعرف بـــ »غرف الصدى

د: تطور حماية البيانات الشخصية فيما يتعلق بتنظيم القطاع الصحي:
وفــي القطــاع الصحــي، استحدث التشريــع الخــاص بالفضــاء الأوروبــي للبيانــات الصحيــة استثنــاءات قطاعيــة 
تجيز »الاستــغلال اللاحــق« لــلسجلات الطبيــة فــي الأغراض البحثيــة دون الحاجــة لاشتراط الموافقــة الصريحــة 
ــغرض  ــة لأغراض ال ــات الصحي ــادل البيان ــة محــايدة تجــعل تب ــة تقني ــة، حيث شرع ونظم الي ــة لكل حال المسبق
الرئيســي تــقديم الخدمــات الصحيــة والــغرض الثــانوي البحث العلمــي والإكلينيكــي والتطوير ومجابهــة الاوبيــة 
يتم بسلاســة وســهولة عن طريــق بنيــة تقدميــة تضمن تجــهيل البيانــات وتجريم أي محــاولات لإعــادة تحديد هويــة 

المرضــي الذين يتم معالجــة بياناتــهم المجهلــة لأغراض الــغرض الثــانوي19.

ه: تطور حمايــة البيانــات الشخصيــة فيمــا يتعلــق بتنظيم القطــاع المالــي 
ــي: والمصرف

نهايــة بالقطــاع المالــي حيث جــاء توجيــه خدمــات الدفــع الثانــي )PSD2( وقانــون المرونــة التشــغيلية الرقميــة 
ــات«،  ــقل البيان ــعيل »الحــق فــي ن ــة لتف ــاًً كوسيل ــات إلكتروني ــادل البيان ــة بتب ــلزم المؤسســات المالي DORA لي

ــات20. ــة توافر البيان ــة النظم واستمراري وأيضــا أضــاف قواعد صارمــة لضمــان موثوقي

ــغيرات  ــاف، فهــي قد شــهدت ت ــانون وإصدار اللائحــة باستخف ــة بين سن الق ــفترة الزمني ــهذا لا يمكن النظر لل فل
ــانون  ــة وجدوى اصدار لائحــة لق ــي تجــعل التســاؤل حول مدي فاعلي ــي والتشريع ــى المستويين القتن ــة عل هائل
قد جــاء اثنــاء تشريعــه بإشكالياتــه الاصيلــة وعدم استيعابــه لكم التعــقيدات الكامنــة فــي السيناريوهــات المختلفــة 

16 Regulation (EU) 2024/1689 of the European Parliament and of the Council laying down harmonised 
rules on artificial intelligence (Artificial Intelligence Act) [2024] OJ L 1689/1, art 10(3), (5).
17 Regulation (EU) 2016/679 (General Data Protection Regulation) [2016] OJ L 119/1, art 22; Regulation 
(EU) 2024/1689 (Artificial Intelligence Act) [2024] OJ L 1689/1, art 86.
18 Regulation (EU) 2024/1689 (Artificial Intelligence Act) [2024] OJ L 1689/1, art 5(1)(a); Regulation 
(EU) 2022/2065 (Digital Services Act) [2022] OJ L 277/1, art 34(1)(b), (c).
19 Regulation of the European Parliament and of the Council on the European Health Data Space (EHDS 
Regulation) [2024], arts 33, 34, 35(4).
20	  Kilian Trautmann, ‹Cloud Computing Evolution and Regulation in the Financial Services 

Industry› (2  )2023 ISACA Journal https://www.isaca.org/resources/isaca-journal/
issues/2023/volume2-/cloud-computing-evolution-and-regulation-in-the-
financial-services-industry  accessed 18 February 2026.
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د. أحمد عبدالعزيز محمد أبو الحسن

لمعالجــة البيانــات الشخصيــة فــي عصره نــاهيكم عمــا جــاء بــعده من تطور تقنــي وتشريعــي، ممــا ينقلنــا للنقطــة 
التالـيـة، وـهـي بحث الإشكالـيـات الكامـنـة ـفـي الـقـانون ذاـتـه وأثرـهـا عـلـى اللائـحـة التنفيذـيـة

المطلب الثاني

الانعكاسات التشريعية للقانون على التنظيم اللائحي
وفــي هذا المطــلب، سنُخُضــع اللائحــة لتــقييم تحليلــي وموضوعــي لاختبــار مدى التزامهــا بالإحــالات التشريعيــة 
الواردة فــي القــانون الأم، وبيــان انــعكاس ذلك علــى جاهزيــة النص القانونــي لــلدخول فــي مرحلــة الإنفــاذ الفعلــي 
والامتثــال. كمــا سنبحث أثر هذه الانعكاســات علــى استــقرار السوق والمراكز القانونيــة للأطراف المعنيــة، وذلك 

من خلال خمســة محــاور دراسيــة محــايدة، كالآتــي

أولاًً: قيــاس مدى كفايــة النص القانونــي واستيعابــه للاستخدامــات الدقيقــة والمستحدثــة للبيانــات الشخصيــة وقت 
صدوره

ــة  ــة لمعالج ــالات الخاص ــع الح ــي م ــه للتعاط ــه وقابليت ــلنص ومدى مرونت ــة ل ــة الأحادي ــليل الطبيع ــاًً: تح ثاني
البياــنات الشخصــية

ــة  ــايير الدولي ــع المع ــق( ومدى اتســاقها م ــقييم محددات النطــاق التشريعــي )من حيث التوســع والتضيي ــاًً: ت ثالث
يـة ئـع التطبيقـ والوقاـ

رابعاًً: فحص البنية الإجرائية واختبار ملاءمتها للمتطلبات التشغيلية والعملية.

خامساًً: دراسة هيكل الرقابة وآليات الامتثال لبيان مدى فاعليتها وتوازنها التنظيمي.

ــخصية  ــات الش ــة للبيان ــتخدامات الدقيق ــي للاس ــص القانون ــة الن ــدم كفاي أولا: ع
ــت صــدوره: وق

لم ينص القــانون المصري فــي نصــه علــى أي من الاستخدامــات المتقدمــة للبيانــات الشخصيــة والتــي جــاءت فــي 
نـفس فترـتـه الزمنـيـة مثل مثلا اللائـحـة العاـمـة لحماـيـة البياـنـات الشخصـيـة المصرـيـة، مثل مثلا: فـي ـ قوانين سنت ـ

أ: استعمال البيانات الشخصية في التنميط:
ــعديد من الاستعمــالات المتقدمــة  ــي التصنيف والتنميط هو الرابط بين ال ــة ف ــات الشخصي ــعتبر استعمــال البيان ي
للبيانــات الشخصيــة مثل التتبــع التسويقــي والتــقييم الائتمانــي والتأمينــي وكذا الاتخــاذ المؤتمت للــقرار وأيضــا 
تدريب وتطوير ومخرجــات الذكاء الاصطناعــي، وفــي حين خلا القــانون المصري بالكليــة من أي نص أو 
تــعريف لــلتنميط أو إشــارة لــه، نصت الــعديد من الــقوانين المعــاصرة زمنيــا لــه علــى تــعريف وتنظيم لــلتنميط 
حفاظــا علــى حــقوق الأشخــاص المعنيــة بالبيانــات21، كون أن التنميط من أكثر وســائل المعالجــة التــي قد ينجم 

عنها مساسا للحقوق والحريات الأساسية للآفراد22.

 ،)GDPR( من اللائحة العامة لحماية البيانات )( وعرّّفه صراحة في المادة 4)4Profiling( »21  نظم المشرع الأوروبي »التنميط
كما أفرد المادة )22( لضمان حق الشخص المعني في عدم الخضوع لقرارات مؤتمتة مبنية على هذا التنميط. وعلى الصعيد العربي 

المعاصر للقانون المصري، نجد أن قانون حماية البيانات الشخصية البحريني رقم )30( لسنة 2018، وإن لم يورد مصطلح 
»التنميط« لفظاًً في مادة التعريفات، إلا أنه اعتنق مضمونه ونظمه صراحة في المادة )19( تحت مسمى »الحق في عدم الخضوع 
للقرارات الآلية«؛ حيث كفل لصاحب البيانات الحق في طلب عدم إخضاعه لقرار يُبُنى حصرياًً على المعالجة الآلية متى كان هذا 

القرار يهدف إلى »تقييم جوانب شخصية تتعلق به؛ كأدائه في العمل، أو حالته الائتمانية، أو سلوكه، أو مدى جدارته بالثقة«، وهو ما 
يجسد جوهر الحماية القانونية من التنميط الخوارزمي.

22  يكمن خطر التنميط في خلقه ملفات وقوالب نمطية قد ينجم عنها تمييز او تقييد لخيارات الافراد او حرمان من الخدمات أو حتى 
 for ،وضع الافراد في قوالب محددة تخضعهم لتمييز عرقي واثني أو تحد من حرياتهم السياسية وتخضعهم لمراقبة ديكتاتورية مثلا
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ب: استعمال البيانات الشخصية لأغراض أتمتة القرار:
ــة فــي  ــقرار حيث يتم ادخــال البيانــات الشخصي ــة التنميط عــادة مــا يــعرف بالاتخــاذ المؤتمت لل ينجم عن عملي
عمليــات معالجــة متقدمــة باستعمــال خوارزميــات معــقدة وأنظمــة ذكاء اصطناعــي تعالجهــا لأغراض استنبــاط 
قرار نهائــي فيمــا يخص معاملــة معينــة، أو يمس حقــاًً أصيلاًً لــلشخص المعنــي، أو يوجــه تصرفــاًً ضده. وهو 
مــا ينــعكس أثره مبــاشرة علــى المراكز القانونيــة للأفراد ومصالحــهم الجوهريــة، وهو مــا قد يحدد ويؤثر علــى 

مصاـلـح الشخص المعـنـي بالبياـنـات، بل قد يصيـبـه ـبـأضرار غير محددة تبـعـا لطبيـعـة هذا اـلـقرار وسياـقـه

ــقرار أو حتــى بدافــع تسريعــه قد يتم اتخــاذه بشكل كامل بدون وجود  ومــع الحاجــة لتقــليل الكلفــة فــي اتخــاذ ال
بشري فــي دورة الاتمتــة هذه human in the loop، ممــا يجــعل الشخص المعنــي بالبيانــات عرضــة للاستبداد 
الخوارزمــي )Algorithmic Dictatorship(، وأيضــا قد يتم حرمــان الشخص من الحــق فــي التظــلم أو 
حـقوق الشخص المعـنـي بالبيانات معرـفـة المنـطـق الخوارزـمـي وراء اتـخـاذ اـلـقرار، وهو أعـلـى درـجـات انتهاك ـ

ولم يتطرق القــانون المصري ولا حتــى لائحتــه التنفيذيــة -والتــي قصرت تنظيمهــا لاستعمــال البيانــات الشخصيــة 
لأغراض الذكاء الاصطناعــي علــى تدريب النمــاذج لا مخرجاتهــا وموجهــة فــقط للمعالج 23- لمثــل هذه الحالات، 
فــي حيــن جــاءت مــثلا اللائحــة العامــة لحمايــة البيانــات الشــخصية بتنظيــم متكامــل لهــا ضمــن مــثلا الحــق فــي 

الاعـتـراض والـحـق ـفـي طـلـب المراجـعـة البـشـرية للـقـرار

ج: معالجــة البيانــات الشخصيــة لأغراض التوجيــه والاستــهداف الإعلانــي 
وتـحـليل الـسـلوكيات

ــات  ــة لأغراض الإعلان ــات الشخصي ــهم لمعالجــة البيان ــة تنظيم ــه التنفيذي ــانون المصري ولائحت ــا قصر الق فيم
المبــاشرة، فــإن الــعديد من الــقوانين المعــاصرة لصدور هذا القانون انتبهت للاستعمــالات الأكثر خطورة وضررا 
ــلوكيات،  ــاط والس ــليل الأنم ــي وتح ــهداف الإعلان ــا للاست ــي هذا الإطــار كمثلا استعماله ــة ف ــات الشخصي للبيان

واستنـبـاط تفضيلاـتـه الخفـيـة، وهندـسـة خياراـتـه الاستهلاكـيـة أو حـتـى قناعاـتـه الشخصـيـة

وعلــى عكس هذا فــقد نظمت اللائحــة العامــة استعمــال البيانــات الشخصيــة لمثل هذه الأغراض عن طريــق منــح 
الشخص المعنــي بالبيانــات الحــق فــي الاعتراض علــى استعمــال بياناتــه الشخصيــة لأغراض التنميط والتوجيــه 

التسويقي24.

ثانيــا: واحديــة النــص وعــدم المامــه بالحــالات الخاصــة لمعالجــة البيانــات 
الشــخصية:

ــعض من الحلات  ــه لب ــي عدم تنظيم ــة ف ــة التنفيذي ــلت للائح ــي انتق ــانون المصري والت ــاءت أحد عيوب الق ج
الخاصــة لمعالجــة البيانــات الشخصيــة، كمثلا معالجــة البيانــات الشخصيــة فــي إطــار علاقــات الــعمل، معالجــة 
ــا لأغراض  ــي، وأيض ــي والبحث الاكلينيك ــي ولأغراض الطب الوقائ ــاع الصح ــي القط ــة ف ــات الشخصي البيان
البحث العلمــي والتاريخــي والأدبــي، وكذا معالجتهــا لأغراض الصحفيــة والإعلاميــة والتــي اكتفــى باستثنائهــا 

الكامل من أحكام الــقانون

هذا التعــامل الموحد لجميــع حــالات معالجــة البيانــات الشخصيــة والذي ركز علــى المعالجــة فــي السيــاق 
التجــاري أثر علــى المرونــة اللازمــة للمحافظــة علــى التوازن بين حــقوق الشخص المعنــي بالبيانــات والحاجــات 

Data Protection Working Party, ‹Guidelines on Automated individual decision- 29 more in this: Article
 .6–5 )2018 ,01.WP251rev( ›679/2016 making and Profiling for the purposes of Regulation

23  قرار وزير الاتصالات وتكنولوجيا المعلومات رقم ٨١٦ لسنة ٢٠٢٥ بإصدار اللائحة التنفيذية لقانون حماية البيانات الشخصية 
المصري 151 لسنة 2020، م 4 / 7: التزام المعالج بالتعامل مع البيانات الشخصية، حال معالجتها واستخدامها لعمليات تدريب الذكاء 
الاصطناعي والتقنيات الناشئة والمبتكرة، وفقاًً للمبادئ المتعارف عليها محلياًً وإقليمياًً ودولياًً، بما يضمن استخدام تلك التقنيات بالصورة 

التي لا يترتب عليها ثمة ضرر بالشخص المعني بالبيانات.
24 General Data Protection Regulation (GDPR) [2016] OJ L 119/1, art 21(2), (3).
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قـات المعالـجـة يـاق من سياـ فـة لكل سـ المختلـ

وقد أثر هذا علــى اللائحــة التنفيذيــة والتــي حــاولت أن تنص علــى تنظيم خــاص لمعالجــة البيانــات الشخصيــة 
لأغراض البحث العملــي أو الأغراض الإحصائيــة اعتمــاد علــى البند الســادس من المــادة الخامســة من القــانون 
والتــي نصت فــي التزامــات المعالــج علــى أنــه لا يجوز للمعالــج أن يعالــج البيانــات الشخصيــة لــغرض )يتعارض 
ــح  ــهدف للرب ــي ولا ي ــي أو تعليم ــغرض إحصائ ــاطه إلا إذا كان ذلك ب ــالف( أغراض المتحكم أو نش وليس يخ
ودون الإخلال بحرمــة الحيــاة الخاصــة، فنصت فــي البند الســادس من المــادة الرابعــة الخاصــة ب )السياســات 
والإجراءات والضوابط والشروط والتعليمــات والمعــايير القياسيــة لالتزامــات معالــج البيانــات الشخصيــة( علــى 
أنــه )حظر معالجــة أي من البيانــات الشخصيــة فــي غرض خلاف غرض المتحكم أو نشــاطه إلا إذا كان بــقصد 
ــة الشخص  ــى موافق ــالحصول عل ــة: )أ( الالتزام ب ــالشروط الآتي ــح، وب ــي أو تعليمــي وغير هــادف للرب إحصائ
المعنــي بالبيانــات. )ب( أن يكون موضوع الدراســة ذا صلــة بالبيانــات الشخصيــة التــي يتم معالجتهــا. )ج( حــال 
تداول البيانــات الشخصيــة بــأي صورة من الصور يجب أن يتم ترميزهــا بحيث لا يمكن من خلالهــا الاستدلال 

عـلـى الشخص المعـنـي بالبياـنـات.(

وبتحــليل هذه الاشتراطــات نجد أنهــا عــادة مــا ينص عليهــا كاستثنــاءات لتســهيل معالجــة البيانــات الشخصيــة 
لصالــح البحث العلمــي ولكن مــع تنــاقض غريب غير محمود حيث أن عــادة مــا يتم النص علــى ضرورة ترميز 
البيانــات بديلا عن الحاجــة لموافقــة الشخص المعنــي بالبيانــات عن المعالجــة لأغراض الــغرض الثــانوي )أي 
البحث العملــي(25، كمــا أن ربط هذه الحالــة تحت بند المعالجــة أو التزامــات المعالــج يــقصر الحالــة علــى المعالــج 
دون المتحكم، وهو أيضــا مــا يرتبط بتــعريف للمعالــج جــاء فــقط فــي القــانون المصري الذي أضــاف لتــعريف 
المعالــج )ولصالحــه(26، وهو إن فــهم هنــا فــي هذا السيــاق أن المــقصود بــه )الــغرض الثــانوي( فــإن الأصــح أن 
يطبــق علــى هذا نص اللائحــة العامــة والتــي نصت علــى أنــه فور أن يــقوم المعالــج بمعالجــة البيانــات الشخصيــة 
لغرضــه الخــاص فــهو يتحول لمتحكم بحكم الوظيفــة27، وهو الأصــح والأكثر منطقيــة حيث أن القــاعدة هنــا هــي 
أن المتحكم يحدد الــغرض وطريقــة المعالجــة والمعالــج حــال تواجده يعالــج البيانــات طبقــا لتعليمــات وغرض 

المتحكم فــقط بدون ان يكون لــه مصلحــة محققــة فيمــا يتعلــق بتــلك المعالجــة28.

ثالثــا: إشــكالية التوســع والتضييــق غيــر المتناســب مــع المعاييــر الدوليــة 
التطبيقــية: والوقاــئع 

تتبدي واحدة من أكبر إشكاليــات قــانون حمايــة البيانــات الشخصيــة المصري فــي توســعه فــي بــعض الحــالات 
وتضييقــه فــي الأخر، هذا التوســع والتضييــق قد يطرح تصادمــا علــى الــعديد من المستويــات أولهمــا تصادمــا 
داخليــا داخل النص التشريعــي ذاتــه وثانيهمــا تصادمــا مــع الوقائــع العمليــة والتطبيقيــة، وثالثهمــا تعارضــا مــع 

الاتجاـهـات العالمـيـة ـفـي ـمـعظم قوانين حماـيـة البياـنـات الشخصـيـة

ــار بشكل  ــلك الأث ــع ت ــال الذي يمكن أن يبين جمي ــإن المث ــلك الحــالات ، ف ــعديد من ت ــى الرغم من وجود ال وعل
ــات  ــة لدي البنك المركزي المصري والجه ــات الشخصي ــاء )البيان ــانون من استثن ــه الق ــا نص علي كامل هو  م
الخاضعــة لرقابتــه وإشرافــه، عدا شركات تحويل الأموال وشركات الصرافــة( وهــي حسب قــانون البنك 
المركزي المصري )البنك المركزي والجهــاز المصرفــي وشركات الصرافــة وشركات تحويل الأموال وشركات 
الاستــعلام والتصنيف الائتمانــي وشركات ضمــان الائتمــان ومشــغلي نظم الدفــع ومقدمــي خدمــات الدفــع(، وفــي 

ـنـفس الوقت توـسـع ـفـي ـتـعريف البياـنـات الحساـسـة فضم البياـنـات المالـيـة لـهـا
25 Regulation (EU) 2016/679 (GDPR), art 89(1), art 5(1)(b)

26 تنص المادة )1( من قانون حماية البيانات الشخصية المصري رقم 151 لسنة 2020 في تعريفها لـ »المعالج« على أنه: »كل 
شخص طبيعي أو اعتباري مختص بطبيعة عمله بمعالجة البيانات الشخصية لصالحه أو لصالح المتحكم...«. ويُرُاجع كذلك البند )6( 

من المادة )4( من قرار وزير الاتصالات وتكنولوجيا المعلومات رقم 816 لسنة 2025 بإصدار اللائحة التنفيذية للقانون، والذي قصر 
الاستثناء الإحصائي والتعليمي على المعالج بالشروط المذكورة.

27 Regulation (EU) 2016/679 (GDPR), art 28(10), European Data Protection Board (EDPB), ‹Guidelines 
07/2020 on the concepts of controller and processor in the GDPR› (Version 2.0, 2021) 34-35.
28 Regulation (EU) 2016/679 (GDPR), art 4(7), art 4(8), art 28(3)(a), European Data Protection Board 
(EDPB), ‹Guidelines 07/2020 on the concepts of controller and processor in the GDPR› (Version 2.0, 
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ــا،  ــي من أحكامه ــاع المصرف ــي القط ــي لم تستثن ــة والت ــات الشخصي ــة البيان ــعظم قوانين حماي ــا لم وهذا خلاف
وأيـضـا لم تضم البياـنـات المالـيـة للبياـنـات الحساـسـة كونـهـا من أكثر البياـنـات الـتـي تعاـلـج بشكل دوري ويوـمـي

كمــا أن هذا يعنــي أن أكبر الجهــات التــي تعالــج البيانــات الماليــة مستثنــاة من أحكام القــانون، وفــي نــفس الوقت 
ــعين  ــات الحساســة ممــا ي ــة هو متحكم فــي البيان ــقدم خدمــات المدفوعــات الإليكتروني ــإن أي نشــاط تجــاري ي ف
وجوب أن يخضــع لشروط القــانون الخاصــة بالبيانــات الحساســة ومن أهمهــا ضرورة التحصل علــى الموافقــة 

الصريـحـة ـلـلشخص المعـنـي بالبياـنـات عـلـى معالـجـة بياناـتـه المالـيـة

ومن ناحيــة تكييف العلاقــات والالتزامــات بين المراكز القانونيــة المنخرطــة فــي نــفس دورة المعالجــة للبيانــات 
الشخصيــة والبيانــات الشخصيــة الحساســة، فــإن هذا يعنــي عدم تمكن المتحكم او المعالــج الخاضــع للقــانون حــال 
ــلك  ــة بمعالجــة ت ــة المتعلق ــه القانوني ــاء كامل التزامات ــانون من ايف ــج غير خاضــع للق تعــاقده مــع متحكم أو معال

البيانــات الحساســة، وخاصــة مــا يتعلــق بــالطرف المستثنــى

وهو مــا زادت اللائحــة التنفيذيــة من أثره نتيجــة بنيتهــا القائمــة علــى واحديــة مســار الالتزامــات، وافتراضهــا 
ــي  ــانون ف ــا لأحكام الق ــهم جميع ــا وخضوع ــا قانون ــة المنصوص عليه ــع المراكز القانوني ــي لجمي الوجود الحتم
جميــع حــالات المعالجــة، وخاصــة فــي ظل الزامهــا للمعالــج أن يسجل فــي سجل المعالجــة الخــاص بــه بــعض 

ــانون29. ــي لا يمكن ايفاءهــا إلا لمتحكم خاضــع للق ــات عن المتحكم والت البيان

رابعا: إشكاليات البنية الإجرائية:
فــي حين جــاءت مــعظم قوانين حمايــة البيانــات الشخصيــة قائمــة على نظم الاخطــار المسبق والامتثــال المستمر، 
نص القــانون المصري علــى نظــام من التراخيص والتصاريــح المسبقــة القائمــة تــاركا للائحــة التنفيذيــة تحديد 
ــاد، إلا أن  ــة للأنشطــة الخطرة هو أمر معت ــح او تراخيص مسبق ــى الرغم من أن وجود تصاري ــا، وعل شروطه
الاعتمــاد علــى هذا النظــام فــي نشــاط يــقوم بــه أي شخص يتعــامل مــع الأشخــاص بشكل اليكترونــي لــه مخــاطره 
ــال الضخم  ــة، وأيضــا عب الامتث ــى الجهــة الإداري ــعبء الإداري الضخم عل ــا ال ــي ابسطه ــة ف الخاصــة المتمثل
ــار  ــة الاستثم ــالات خاصــة قد تشل السوق وحرك ــي ح ــه ف ــا أن ــانون، كم ــأحكام الق ــاطبين ب ــع المخ ــى جمي عل

والمـعـاملات

والحقيقــة أن الأثر الأكبر للقــانون فــي نظــام التراخيص هذا هو مــا نص عليــه فــي المــادة الســابعة والــعشرون 
من أليــات التــقدم والمدد وكيفيــة الــقبول والرفض حيث أنــه نص علــى مدة ضخمــة لــلبت فــي طلبــات التراخيص 
ــى  ــى أن عدم الرد عل ــع المستندات، وأيضــا نصــه عل ــاء جمي ــخ استيف ــح وهــي تســعون يوم من تاري والتصاري
طــلب الترخيص أو التصريــح يــعتبر رفضــا، أمــا عن باقــي أثــار نظــام التراخيص والتصاريــح الذي أتــى فــي 
ــة فــي هذا  ــانون المرن ــاءة واتســاقا مــع أحكام الق ــه إذا مــا أتت بتنظيم أكثر كف ــالإمكان تفادي ــقد كان ب اللائحــة ف

الـشـأن، ولكن هذا سيتم تناوـلـه بالـتـفصيل المـنـاسب ـفـي مكانـهـا الـخـاص اللاـحـق ـفـي ـتـلك الدراـسـة

خامسا: إشكاليات بنية الرقابة والامتثال:
يمكننــا الــقول بــأن القــانون المصري جــاء فــي بــعض مواده الناظمــة لبنيــة الامتثــال والرقابــة مخالفــا لمــا اتفــق 
عليــه من مبــادئ عالميــة من ناحيــة والتوازنــات المطلوبــة تشريعيــا من ناحيــة اخري فيمــا يتعلــق ببنيــة الرقابــة 

والامتـثـال كاـلاتـي

29  اللائحة التنفيذية لقانون حماية البيانات الشخصية المصري، م 4 ثانيا 3- الاعتماد في سياسات العمل على إعداد سجل إلكتروني 
مؤمن ، يتضمن الآتي : -قيد ووصف عمليات المعالجة التي يجربها ، و فئات البيانات الشخصية التي يستخدمها ونطاق استخدامها ، 

على أن يتضمن السجل بيانات المعالج ، وصورة عقد المعالجة المبرم مع المتحكم ، وبيانات مسؤول حماية البيانات الخاص بالمتحكم 
، وبيانات الممثل القانوني للمتحكم ، ومعايير المعالجة ، وفي حالة نقل البيانات عبر الحدود توضيح البلاد التي يتم نقل البيانات لها ، 

والنظم الخاصة بتأمينها ومسار البيانات ، ووصف عام للمعايير التقنية المستخدمة لحماية البيانات
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أ: فيما يتعلق ببنية الرقابة: 
ــادة  ــي الم ــا ف ــة«، وكيّفّه ــات الشخصي ــة البيان ــا »مركز حماي ــة بأنه ــة بالرقاب ــة المعني ــى الجه ــقد عيّنّ وأسم ف
ــا  ــع الوزير المختص )وزير الاتصــالات وتكنولوجي ــة تتب ــة عامــة اقتصادي ــى أنهــا »هيئ ــانون عل )١٩( من الق
ــة  ــة وزاري ــة حقيب ــة وتحت مظل ــاًً للســلطة التنفيذي ــة هيكلي ــة تابع ــا يجــعل المركز »جه ــات(«. وهو م المعلوم
Con� فـي شبـهـة تـعـارض المصاـلـح)  )تقنـيـة، مـمـا يـسـلبه الاستقلالـيـة المؤسسـيـة والحـيـاد الرقاـبـي الـتـام، ويضـعـه ـ
flict of Interest(، لاسيـمـا وأن الحكوـمـة والوزارة ذاتـهـا تُــعد من أكبر المتحكمين ـفـي بياـنـات المواطنين«

فيمــا نجد أن الاتجــاه الأمثل هو مــا جــاء باللائحــة العامــة لحمايــة البيانــات الأوروبيــة )GDPR(، والتــي نصت 
وكي�ّـفت »مفوضيــات حمايــة البيانــات الشخصيــة« )Supervisory Authorities( علــى أنهــا »ســلطات عامــة 
ــلطاتها،  ــة س ــا وممارس ــي أداء مهامه ــة )Complete Independence( ف ــة تام ــة، تتصرف باستقلالي مستقل
ويبقــى أعضاؤهــا خــاليين من أي تــأثير خارجــي مبــاشر أو غير مبــاشر«، وذلك وفقــاًً لنصوص المــادتين )٥١( 

و )٥٢( من اللائحة30.

وفــي اتجــاه مقــارن آخر، جــاء مثلاًً فــي القــانون التونســي لحمايــة المعطيــات الشخصيــة تكريس لــهذه الاستقلاليــة 
ولكن بشكل أقل -ولكنــه اكثر ملائــة من الاتجــاه المصري-؛ حيث أسند المهمــة إلــى »الهيئــة الوطنيــة لحمايــة 
ــة  ــة المعنوي ــع بالشخصي ــة تتمت ــة عمومي ــا »هيئ ــى أنه ــادة )٧٥( عل ــي الم ــا ف ــة«، وكيّفّه ــات الشخصي المعطي
ــقد  ــي، ف ــانون البحرين ــا الق ــة31. أم ــة الوزارات التنفيذي ــا لهيمن ــان عدم خضوعه ــي«، لضم ــقلال المال والاست
أضــاف الهيئــة للحقيبــة العدليــة لا الحقيبــة التقنيــة؛ حيث أسند فــي المــادة )١( والمــادة )٤٧( تبعيــة »هيئــة حمايــة 
اًً  البيانــات الشخصيــة« إلــى »الوزير المعنــي بشئون الــعدل«، ممــا يُضُفــي علــى قراراتهــا طابعــاًً قانونيــاًً وحقوقيــ

محايداًً، وينأى بها عن تضارب المصالح التقني32.

والحقيقــة أن هذا الاتجــاه مــا هو إلا مــعبّرّ عن سياســة مصريــة متــفردة -والتــي تثير بدورهــا بــعض الإشكاليــات- 
فــي إيلاء كل مــا يتعلــق بالجــانب التشريعــي )من اقتراح للــقوانين وسنّّ للوائــح( والرقابــي علــى التقنيــة وقطاعهــا 
ــي  ــلك الوزارة، والت ــام ت ــي مه ــعٌٌ كبيرٌٌ ف ــه توس ــا نجم عن ــات؛ وهو م ــا المعلوم لوزارة الاتصــالات وتكنولوجي
أصبحت فــي مصر تجمــع بين ثلاث مهــام درجت الممارســات العالميــة علــى الــفصل بينهــا، بشكل ألقــى بظلالــه 

وأثر بوضوح عـلـى بنـيـة اـلـقوانين المصرـيـة والـجـهود التنظيمـيـة ـفـي هذا القـطـاع

:)DPO - ب. من ناحية الامتثال )أزمة تكييف دور مسئول حماية البيانات
نجد أن القــانون المصري قد جــاء باتجاهــه الخــاص الذي اتبــع أيضــاًً نمط التوســع والتضييــق غير المتنــاسبين 
ــي  ــا يمكن اختصــاره ف ــة«، وهو م ــات الشخصي ــة البيان ــة »مسؤول حماي ــة ووظيف ــه لمهن ــق بتنظيم ــا يتعل فيم

الآـتـي

1: التوسع في المهام والمسائلة:
ــات  ــة البيان ــة من »مسؤول حماي ــات المطلوب ــام والالتزام ــي المه ــة قد توســع بشكل غير مبرر ف ــهو من ناحي ف
الشخصيــة«، حيث جــاء القــانون مكلفــاًً إيــاه فــي المــادة )٩( بالآتــي: )إجراء التــقييم والــفحص الدوري لــلنظم، 
والــعمل كنقطــة اتصــال مبــاشرة مــع المركز وتنــفيذ قراراتــه، وتمكين المركز من إجراء التــفتيش علــى الكيــان(. 

وبمقارنــة ذلك بالاتجــاه العالمــي )كالمــادة ٣٩ من اللائحــة العامــة(33،

ــة  ــى اللائح ــه عل ــى بظلال ــغموض الذي ألق ــعض ال ــابها ب ــام ش ــلك المه ــانون المصري لت ــة الق فنجد أن صياغ
ــفحص الدوري لنظم  ــقييم وال ــي: »١ – إجراء الت ــى الآت ــارير، حيث نص عل ــقديم التق ــق بت ــا يتعل وخاصــة فيم
ــقييم وإصدار التوصيــات اللازمــة لحمايتــه.«،  حمايــة البيانــات الشخصيــة ومنــع اختراقهــا، وتوثيــق نتائــج الت
ــاًً أن دورة عمل  ــه، حيث إن الدارج عالمي ــان الذي يــعمل ب ــه الداخلــي داخل الكي ــهم أنــه يخص عمل وهو مــا يُفُ
30 GDPR, Chapter VI (Independent Supervisory Authorities), Articles 51 & 52.

31  القانون الأساسي التونسي عدد 63 لسنة 2004 المتعلق بحماية المعطيات الشخصية، الباب السادس، المادة 75.
32  قانون رقم )30( لسنة 2018 بإصدار قانون حماية البيانات الشخصية بمملكة البحرين، الباب الأول )التعاريف- المادة 1(، والباب 

السادس )المادة 47(.
33 GDPR, Regulation (EU) 2016/679, Article 39(1)(a) and (b) (Tasks of the data protection officer.
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

المسؤول تكون كالآتــي: )الــفحص، الإبلاغ الداخلــي لجهــة الإدارة العليــا، تــقديم الاستشــارات والحــلول لكيفيــة 
الامتثــال الأمثل، الانتظــار لــلتحرك والتــعديل، إذا لم ينجم عن هذا تــعديل وتصحيــح لموطن خــلل الامتثــال يجب 
ــا  ــا حسب م ــة لتتخذ إجراءاته ــة الرقابي ــغ الجه ــع المُُســاءََل أن يبل ــة م ــه لكــي لا يتحمل المســاءلة التضامني علي
ــة البيانــات الشخصيــة هو مراقب ومســاعد  ــاًً لصلاحياتهــا(34، وبــهذا يكون دور مسؤول حماي يتراءى لهــا طبق
داخلــي للامتثــال، ممــا ينجم عنــه الثقــة بين الأطراف الداخليــة الفاعلــة، والنظر لــلمسؤول من قبل المتحكم 

يـة نـه مـسـاعد وأداة مهـمـة لا كمراقب وعين داخلـ لـى أـ لـج عـ والمعاـ

كمــا أنــه فــي اتجــاه منــفرد تشريعيــاًً، قــام بمعاقبتــه جنائيــاًً علــى )الإخلال بمهــام وظيفتــه(، حيث نصت المــادة 
ــه ولا  ــي ألف جني ــقل عن مائت ــة )لا ت ــة ضخم ــات بغرام ــة البيان ــة مسئول حماي ــى معاقب ــانون عل )٣٧( من الق
تجــاوز مليونــي جنيــه( حــال تقاعســه عن أداء الالتزامــات الواردة فــي المــادة )٩(. هذا التجريم المبــاشر للموظف 
ــى )المتحكم أو  ــع الجزاءات عل ــال وتوقي ــة عدم الامتث ــي بمسئولي ــي تُلُق ــقرة الت ــة المست ــقواعد العالمي يخــالف ال
المعالــج( بصفتهمــا الكيــان الأصيل المستــفيد من المعالجــة، ولا تســأل المسئول شخصيــاًً عن قصور الإدارة35.

2: الفراغ التشريعي فيما يتعلق بالضمانات الوظيفية:
وفــي نــفس الوقت خلا من أي ضمانــات لــه؛ فــلم تُوُرد نصوص القــانون أي حمايــة وظيفيــة تكــفل استقلاليتــه، 
أو تمنــع توجيهــه، أو تحظر إقالتــه وعزلــه نتــاج ممارستــه لمهــام عملــه والتبليــغ عن المخالفــات، علــى عكس 
الضمانــات التــي اتفــق فــي أكثر من نظــام قانونــي علــى منحهــا لــه، كمثلا اللائحــة العامــة الأوروبيــة36 والقــانون 
ــة  ــات الشخصي ــة البيان ــة37، والنظــام الســعودي لحماي ــه المكمل ــة وقرارات ــات الشخصي ــة البيان ــي لحماي البحرين
وقرارتــه المكملــة38، وهــي مــا يمكن تعدادهــا فــي الآتــي: ))أولاًً: كفالــة الاستقلاليــة التامــة لــلمسئول فــي أداء 
ــاًً: الحظر القاطــع لتوجيــه أي  ــأثيرات أو ضــغوط إداريــة، ثاني مهامــه الرقابيــة والاستشــارية بمــعزل عن أي ت
ــة  ــاًً: إقرار الحصان ــام، ثالث ــلك المه ــة ت ــة ممارس ــق بآلي ــا يتعل ــعمل فيم ــة ال ــه من قِبِل جه ــات أو أوامر ل تعليم
الوظيفيــة ضد الــعزل أو العقــاب بحيث يُمُنــع إنهــاء عــقده أو توقيــع أي جزاءات عليــه كإجراء انتقامــي لأدائــه 
مهامــه أو إبلاغــه عن المخالفــات، رابعــاًً: ضمــان التبعيــة الإداريــة والارتبــاط المبــاشر بأعلــى ســلطة فــي الكيــان 
لضمــان وصول تقــاريره لمركز صنــع الــقرار دون حجب، خامســاًً: التمكين المؤسســي عبر توفير كافــة الموارد 
اللازمــة مــع منحــه صلاحيــة الوصول المطلــق للبيانــات وعمليــات المعالجــة، وسادســاًً: درء تعــارض المصالــح 

عبر حظر تكليـفـه ـبـأي مـهـام تنفيذـيـة أخرى تتـصـادم ـمـع حيادتـيـه الرقابـيـة(

ــه، ومــهدداًً فــي  ــه وتمــلك حــق إقالت ــع راتب ــي تدف ــه الت ــفراغ التشريعــي يترك المسئول أعزل أمــام إدارت هذا ال
ذات الوقت بالغرامــة الجنائيــة من قِبِل الدولــة؛ ممــا يضعــه فــي »مــأزق وظيفــي مستحيل« و«تضــارب مصالــح 

ـقـاتل« يـُـفرغ هذه الوظيـفـة من أي قيـمـة رقابـيـة حقيقـيـة

ج: غياب اليات التظلم من قرارات مركز حماية البيانات الشخصية:
يبرز الأثر التالــي للقــانون علــى اللائحــة التنفيذيــة فــي خــلو القــانون التــام من بنيــة تظلمــات فــي قرارات مركز 
حمايــة البيانــات الشخصيــة، وهو عوار شديد الخطورة والأثر، وخاصــة فــي ظل التوســع الكامل فــي ســلطات 
المركز، والذي نلمســه فــي تــعداد ســلطات المركز وصلاحياتــه فــي القــانون؛ حيث نــلمس الآتــي بتحــليل مواد 
34 Article 29 Data Protection Working Party, Guidelines on Data Protection Officers (‹DPOs›), WP 243 
rev.01, Section 3.2 (Position of the DPO).
35 Article 29 Data Protection Working Party (WP29), Guidelines on Data Protection Officers (‹DPOs›), 
WP 243 rev.01, Section 3.2: «DPOs are not personally responsible in case of non-compliance with the 
GDPR. The GDPR makes it clear that it is the controller or the processor who is required to ensure and 
to be able to demonstrate that the processing is performed in accordance with its provisions (Article 
24(1)). Data protection compliance is a corporate responsibility of the controller or the processor, not of 
the DPO.»
36 (GDPR), Article 38(3).

37  قرار وزير العدل والشئون الإسلامية والأوقاف بمملكة البحرين رقم )٤٣( لسنة ٢٠٢١ بشأن شروط وإجراءات تعيين مراقب 
حماية البيانات الشخصية )المنفذ للقانون رقم ٣٠ لسنة ٢٠١٨(، المادة )٥(

38  اللائحة التنفيذية لنظام حماية البيانات الشخصية بالمملكة العربية السعودية )الصادرة بقرار رئيس مجلس إدارة الهيئة السعودية 
للبيانات والذكاء الاصطناعي رقم 798 وتاريخ 1445/02/23هـ(، المادة )٣٢( فقرة )٣(،
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د. أحمد عبدالعزيز محمد أبو الحسن

الـقـانون المتعلـقـة بصلاحـيـات وـسـلطات المركز

• منحــت المــادة )التاســعة عشــرة مــن القانــون( المركــز ســلطات واســعة بدايــة مــن الــدور 	
ــى  ــات مثل ــاء سياس ــع وإرس ــي وض ــدوره ف ــروراً ب ــش، م ــي والتفتي ــدور الرقاب ــى ال ــوي حت التوع
وقــرارات تتعلــق بمعاييــر حمايــة البيانــات الشــخصية وتأمينهــا، وســلطة إيقــاف الرخــص وســحبها 

ــا.  وإلغائه
• وأيضــاً أعطــى لرئيســه التنفيــذي ســلطة توجيــه الإنــذارات، ولمجلــس الإدارة ســلطة 	

ــار  ــلطات ذات آث ــا س ــي كله ــون، وه ــن القان ــن( م ــادة )الثلاثي ــاً للم ــة طبق ــزاءات إداري ــدار ج إص
جســيمة علــى أي نشــاط أو شــخص يعالــج البيانــات الشــخصية، دون وجــود لجنــة تظلمــات مســتقلة 

ــوة. ــذه الق ــوازن ه ت
• كمــا بــرز دوره كحــارس لبوابــة المشــروعية مــن خــال منظومــة التراخيــص والتصاريــح؛ 	

إذ حظــرت المادتــان )١٤( و)٢٦( مــن القانــون علــى أي متحكــم أو معالــج إجــراء عمليــات معالجــة 
للبيانــات الحساســة أو نقلهــا عبــر الحــدود أو ممارســة التســويق الإلكترونــي إلا بعــد الحصــول علــى 

ترخيــص أو تصريــح مســبق مــن المركــز.
• ــة 	 ــات المركــز فــي التعديــل والاســتحداث؛ عبــر إحال وأيضــاً توســع القانــون فــي صلاحي

تفويضــات تشــريعية مفتوحــة للمركــز ومجلــس إدارتــه —كمــا فــي المادتيــن )١٥( و)٢٦(— 
لاســتحداث الاشــتراطات، وتعديــل المعاييــر الفنيــة والماليــة، وإصــدار التراخيــص والقيــد فــي 

ــبوقة. ــر مس ــات غي ــر التزام ــة لتمري ــتغلته اللائح ــل تفويضــاً اس ــا مَثّ ــو م ــجلات، وه الس
• وأيضــاً تكييــف بنيــة التراخيــص والتصاريــح القائمــة علــى الرفــض لا الموافقــة؛ وهــو مــا 	

نصــت عليــه صراحــة المــادة )٢٨( مــن القانــون باعتبــار مضــي مــدة تســعين يومــاً علــى تقديــم طلــب 
الترخيــص دون رد مــن المركــز بمثابــة رفــض للطلــب، ممــا يؤســس المنظومــة علــى القــرار الإداري 

الســلبي بالرفــض، ويضــع الكيانــات تحــت وطــأة التعســف فــي ظــل انعــدام جهــة تظلــم محايــدة.

هذا الــفراغ التشريعــي يخــالف مــا جــاء فــي عدد كبير من الــقوانين، ففــي القــانون البحرينــي لحمايــة البيانــات 
الشخصيــة، حُُدد نظــام متكامل للتظلمــات فــي المــادة الخامســة والخمسون من القــانون. وبــالمثل، فصــلت المادتين 
الخامســة والثلاثون والسادســة والثلاثون من النظــام الســعودي لحمايــة البيانــات الشخصيــة اليــات التظــلم أيضــا، 
ــع المركز من  ــقرار ويمن ــة ال ــي كلا منهمــا، وهو مــا يؤسس لديموقراطي مــع ضمــان حــق الالتجــاء للقضــاء ف

الـتـعسف ـفـي استعـمـال الـسـلطة

وتأسيســا علــى هذا التحــليل السريــع لا يمكننــا غض الطرف عن تــأثير القــانون الســلبي علــى اللائحــة، حيث أن 
بعضــا من أحكام القــانون انــعكست بــأثر ســلبي متفــاوت الشدة علــى اللائحــة، ممــا جــعل النص اللائحــي يرث 
ــانون  ــعددة التــي نص عليهــا الق ــعديد من عوار النص التشريعــي الأصلــي، وخاصــة فــي ظل الاحــالات المت ال

للائحــة لإكمــال الــعديد من تفاصيلــه الدقيقــة، وهو مــا سنتطرق اليــه لاحقــا فــي خضم هذه الدراســة
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

المبحث الأول

التوافق التشريعي للائحة وتحقيق الجاهزية والكفاية
بــعد أن استعرضنــا فــي المبحث التمــهيدي السيــاق الزمنــي والتشريعــي الحــاكم الذي وُُلدت فيــه اللائحــة التنفيذية، 
ننتــقل فــي هذا المبحث إلــى الاشتبــاك المبــاشر مــع النص اللائحــي ذاتــه، وذلك لتقييمــه من زاويتين متلازمتين 
لا غنــى عنهمــا لنجــاح أي أداة تشريعيــة: »التوافقيــة والالتزام بــأحكام القــانون الأصلــي« و«وتحقيقهــا لهدفهــا 

الرئيس وهو تحقـيـق الحد الأكبر من الجاهزـيـة التـشـغيلية للـقـانون

وهو ما سنحاول تحليله في هذا المبحث وهذا على مطلبين، كالآتي:

المطلب الأول: الانضباط التشريعي وحدود الاتساق مع القانون.

المطلب الثاني: الكفاية التنظيمية والجاهزية للإنفاذ.

المطلب الأول

الانضباط التشريعي وحدود الاتساق مع القانون
ُعد »الانضبــاط التشريعــي« )Legislative Discipline( والاتســاق الهيكلــي بين التشريــع الأصلــي  يـ�
)القــانون( والتشريــع الفرعــي )اللائحــة التنفيذيــة( المعيــار الحــاكم لسلامــة البنيــان القانونــي واستــقرار المراكز 
القانونيــة. وفــي هذا السيــاق، يبرز تســاؤل منهجــي حول مدى التزام اللائحــة بحدود التــفويض التشريعــي، 
ــاقض أو  ــة تتسم بالتن ــة تنظيمي ــق بيئ ــاًً لخل ــه؛ تجنب ــانون وغايات ــعضوي بين نصوص الق ــلترابط ال ــا ل ومراعاته

يـة الازدواجـ

وفي هذا المطلب سنقيم هذا، وذلك من خلال سبعة محاور ، كالآتي:

ــانون  ــة الق ــة« بين مرون ــغرض والمعالج ــة ال ــايير »مشروعي ــي مع ــي ف ــاق التشريع ــليل مدى الاتس أولاًً: تح
حـة يـة اللائـ وحصرـ

ــقواعد  ــع ال ــا م ــار توافقه ــات« واختب ــلحدود للبيان ــابر ل ــقل الع ــي لاشتراطــات »الن ــقييم التكييف القانون ــاًً: ت ثاني
لـي يـع الأصـ فـي التشرـ الحاكـمـة ـ

ثالثــاًً: فحص التوازن التنظيمــي لآليــات »التسويــق الإلكترونــي المبــاشر« ومقاربــة التبــاين المعيــاري بين 
النصين

 )DPO( »البيانــات الشخصيــة لمهنــة »مسؤول حمايــة  القانونــي  التنظيم  فــي  التحولات  رابعــاًً: دراســة 
العملــية وانعكاــساتها 

خامســاًً: تحديد النطــاق القانونــي والدستوري للتوســع فــي صلاحيــات »المركز«، واختبــار مشروعيــة تــقرير 
ـسـلطة توقـيـع الغراـمـات الإدارـيـة

سادساًً: قياس أثر التوسع اللائحي في »متطلبات التراخيص« على البنية العامة للامتثال والمساءلة.

سابعاًً: استعراض محددات »المراكز القانونية« واختبار دقة توزيع الالتزامات بين أطراف عملية المعالجة.
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أولا: إشكاليــة عــدم الاتســاق بيــن حصريــة مشــروعية الغــرض والمعالجــة فــي 
اللائحــة وتنوعهــا فــي القانــون:

ــة  ــة كالسبب الوحيد والحصري لمشروعي ــى الموافق ــا الكامل عل ــي اعتماده ــة ف ــات اللائح ــاءت أول إشكالي ج
المعالجــة، وهذا نتــاج اعتمادهــا علــى الإحالــة التــي جــاءت فــي المــادة الثانيــة من القــانون والتــي نصت علــى: 
ــة من الوســائل إلا  ــأي وسيل ــة أو معالجتهــا أو الإفصــاح عنهــا أو إفشــائها ب ــات الشخصي )لا يجوز جمــع البيان

بموافـقـة صريـحـة من الشخص المعـنـي بالبياـنـات، أو ـفـي الأحوال المــــرح بهـــا قـــانوناًً.(

فــقد تغــاضت اللائحــة عن )الأحوال المصرح بهــا قانونــاًً( والتــي بهــا إحالــة داخليــة للمــادة رقم 6 من القــانون 
وهــي مــادة )شروط المعالجــة( والتــي نصت علــى أسبــاب غير الموافقــة لمشروعيــة المعالجــة بل وســاوت بينهــا 
وبين المعالجــة، حيث نصت علــى أربعــة أسبــاب لمشروعيــة المعالجــة وهــي: )الموافقــة، الضرورة العقديــة أو 
الالتزام القانونــي أو للمطالبــة بحــقوق قانونيــة أو للدفــاع القانونــي، تنــفيذ أوامر قضائيــة أو من جهــات تحقيــق أو 
مــا ينص عليــه القــانون، الالتزامــات المشروعــة لــلمتحكم غير المخلــة بالحــقوق الأصيلــة والأســاسية لــلشخص 
المعنــي بالبيانــات(، وأيضــا المــادة الثانيــة عشر والخاصــة بمعالجــة البيانــات الشخصيــة الحساســة والتــي نصت 
أيضــا علــى )وفيمــا عدا الأحــــوال المصرح بهــا قانون�ًـا، يــلزم الحصول علــى موافقــة كتــــابية وصــريحــة من 
الشخص المعنــي. وفــي حالــة إجراء أي عمليــة ممـــا ذكر تتعلــق ببيانــات الأطفــال، يــلزم موافقــة ولــي الأمر.( 

أي أن الاستثـنـاء أيـضـا امتد للموافـقـة الحصرـيـة الكتابـيـة عـلـى معالـجـة البياـنـات الشخصـيـة الحساـسـة(

ــة  ــى أربع ــى عل ــة تُبُن ــة المعالج ــى أن مشروعي ــي نصت عل ــة والت ــهذه الإحال ــة ل ــاة اللائح ــة عدم مراع ونتيج
أسبــاب متســاوية فــي الــقوة، جــاءت بنيتهــا الموضوعيــة والإجرائيــة كاملــة مبنيــة علــى موافقــة الشخص المعنــي 
ــة  ــى أي سبب آخر لمشروعي ــة عل ــى عدم نص اللائح ــقط عل ــقف ف ــى هذا لا ي ــي عل ــالأثر المبن ــات، ف بالبيان
المعالجــة فــي المــادة الثانيــة من اللائحــة والتــي نصت فــقط علــى الموافقــة كسبب لمشروعيــة جمــع ومعالجــة 
البيانــات الشخصيــة فــي تجــاهل تــام للمــادة السادســة من القــانون، والذي يمكن أن نــقول إن المــادة السادســة من 
القــانون تسري بــقوة الإلزام التشريعــي الأعلــى، وتسمو فــي تطبيقهــا علــى النص اللائحــي القــاصر إعمــالاًً للمبدأ 
ــأي  ــة( لا يمــلك ب ــع الفرعــي )اللائحــة التنفيذي ــة«؛ فالتشري ــقواعد القانوني ــقر بشــأن »تدرج ال الدستوري المست
تـعطيل المـفـاعيل القانونـيـة لأسـبـاب المشروعـيـة البديـلـة الـتـي أقرـهـا التشرـيـع الأصـلـي تـقييد، أو ـ ـحـال إلـغـاء، أو ـ

ــج، وإجراءات  ــلمتحكم والمعال ــة ل ــات الموضوعي ــال من حيث الالتزام ــة الامتث ــى عملي وبحصر هذا الأثر عل
ــا بذكر والنص علــى )الموافقــة( كالسبب الوحيد المكافــئ  التراخيص المتــعددة، نجد أن اللائحــة اكتــفت حصري
لمشروعيــة المعالجــة بدلا من أن تنص علــى )سند مشروعيــة المعالجــة(، وهو مــا يمكن ضرب امثلــة عليــه فــي 

أكثر من موـضـع كالآـتـي

أ: بالنسبــة للالتزامــات الموضوعيــة والتي قد ينجم عنها اصطدام بين المتحكم 
ــالالتزام  ــفتيش ب ــاء الت ــانون التــي قد تطــالب اثن ــاذ الق ــج الممتثل وجهــة انف والمعال

الحرـفـي، نجد اـلاتـي
• نصــت المــادة )٢( )سياســات وإجــراءات المعاييــر العامــة( علــى أن يتضمــن الســجل 	

الإلكترونــي المؤمــن للمتحكــم: »موافقــة الشــخص المعنــي بالبيانــات، وتاريــخ صــدور هــذه 
ــد ســبب مشــروعية  الموافقــة، والصــورة التــي صــدرت عليهــا«، وهــو مــا يعنــي جمــود بن

ــر. ــد لا غي ــة المســبقة فق ــي الموافق ــات ف معالجــة البيان
• ركــزت اللائحــة فــي المــادة )٣( بنــد )٥ و ٨( علــى إلــزام المتحكــم بإعــداد آليــة تتيح للشــخص 	

المعنــي »العــدول عــن الموافقــة المســبقة«، وطلبــات »محــو بياناتــه والعــدول عــن موافقتــه 
الســابقة«، وهــو مــا يجــب أن يعــدل للاتــي فــي حالــة الموافقــة يجــب أن يوفــر المتحكــم أليــة 
ــدول  ــون الع ــوز أن يك ــه لا يج ــث أن ــه حي ــن موافقت ــدول ع ــات للع ــي بالبيان للشــخص المعن
ــل  ــم مث ــح المتحك ــن او لصال ــى الطرفي ــة عل ــة الزامي ــا حــال وجــود أســباب ذات طبيع مطلق

تنفيــذ الالتزامــات القانونيــة او الأوامــر القضائيــة مثــا.
• ولحقهــا نــص المــادة )٤( الخاصــة بالتزامــات المعالــج، بإلزامــه بإعــداد أليــة »تســمح بتســجيل 	
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موافقــة الشــخص المعنــي بالبيانــات علــى ذلــك«، وهــو علــى الرغــم مــن أنــه مــن التزامــات 
المتحكــم، ولكنــه أيضــا يجــب أن يصــاغ بصــورة أكثــر عموميــة تــدل علــى »تســجيل ســبب 

مشــروعية معالجــة البيانــات الشــخصية«.
• ــج بإجــراء 	 ــوح للمعال ــتثناء الممن ــي تنظــم الاس ــة، والت ــن اللائح ــد )٦( م ــادة )٤( بن ــي الم ف

معالجــة لأغــراض إحصائيــة أو تعليميــة، اشــترطت اللائحــة بشــكل قاطــع: »الالتــزام 
ــي  ــة يلق ــة الموافق ــن ناحي ــو م ــات«، وه ــي بالبيان ــخص المعن ــة الش ــى موافق ــول عل بالحص
بظلالــه علــى عــدم اعتبــار تنــوع حــالات المعالجــة للأغــراض الإحصائيــة والتــي يجــب أن 
تفصــل بيــن الإحصــاء لأغــراض التقييــم والتحســين الذاتــي للنظــم دون الاســتخدام لتطويــر 
البرامــج والنظــم بــل يقتصــر علــى حــالات التقييــم وتفــادي القصــور فــي نظــم المعالجــة، وهــو 
غــرض مشــروع لا يجــب أن يســتند ل »موافقــة الشــخص المعنــي بالبيانــات«، أم فــي حــالات 
ــاذج  ــر نم ــب وتطوي ــق بتدري ــا يتعل ــا م ــا فيه ــج ونظــم بم ــر برام المعالجــة لأغــراض تطوي
ــات. ــي بالبيان ــة الشــخص المعن ــذكاء الاصطناعــي فهــو مــا يمكــن أن يســتند لموافق ــات ال وتطبيق

• فــي المــادة الرابعــة عشــر البنــد الثانــي نصــت المــادة علــى )2- الحصــول علــى موافقــة كتابيــة 	
ــة  ــى الأمــر فــي حال ــات أو ول ــى بالبيان ــا( مــن الشــخص المعن ــا أو إلكتروني صريحــة )ورقي
بيانــات الأطفــال فــي غيــر الأحــوال المصــرح بهــا قانونــا(، وهــو مــا قــد يشــل بعــض الحــالات 
ــات  ــي بالبيان ــة للشــخص المعن ــح الحيوي ــى المصال ــاظ عل ــب تدخــل مباشــر للحف ــي تتطل الت

)كحــالات التدخــل الطبــي فــي الطــوارئ مثــا(.

وهنــاك أيضــا حــالات تعــارض أخرى فيمــا يتعلــق بنــقل البيانــات الشخصيــة عبر الحدود واتاحتهــا والتسويــق 
الاليكتروـنـي سوف نوردـهـا ـفـي مكانـهـا المخصص لاحـقـا

ب: أما عن الأثر الإجرائي فيما يتعلق بشروط وعملية استخراج التراخيص:
فــقد امتد أثر هيكلــة اللائحــة الأحاديــة علــى الموافقــة كالحالــة الواحدة لمشروعيــة المعالجة على تــلك الإجراءات، 
حيث اشترطت المواد )٢١ و22( لترخيص المتحكم والمعالــج تــقديم: »بيــان الآليــة المستخدمــة لــلحصول علــى 
موافقــة الشخص«. وتــأكد ذلك فــي المواد )٣٥ و٣٧(، ليبلــغ ذروتــه فــي المــادة )٤١( ضمن القائمــة الإلزاميــة 
لنمــاذج التراخيص التــي تطــلب: »بيــان بآليــة الحصول علــى موافقــة الشخص المعنــي«، وهو مــا يعنــي تصــادم 
ــة المصري  ــات الشخصي ــة البيان ــح إذا التزم مركز حماي ــقديم التراخيص والتصاري ــات ت ــة وألي كبير بين واجه
بجمود النص أثنــاء تصميمــه للواجهــة التفاعليــة والبوابــات الإليكترونيــة المنصوص عليهــا فــي اللائحــة كالأليــة 
الحصريــة المنصوص عليهــا فــي اللائحــة لتــقديم طلبــات التراخيص والتصاريــح، وخاصــة اذا تم دمــج هذا مــع 
اليــات وصلاحيــات المركز فيمــا يتعلــق بــالتراخيص والتصاريــح، ولــهذا نــأمل أن تخرج الترجمــة الاليكترونيــة 

الإجرائـيـة لـنـلك الالـيـات بصورة اكثر اتـسـاقا ـمـع الـقـانون من الصورة النصـيـة للائـحـة

ج: أثر عدم الاتساق:
ــة الأخرى الواردة  ــاب المشروعي ــار وايلاء أسب ــة عن اعتب ــافل اللائح ــا ان نرى أن تغ ــع يمكنن ــعد هذا التتب وب
فــي المــادة السادســة من القــانون، نجم عنــه عدم اتســاق وعوار تغلــغل فــي كل مواد اللائحــة ابتداء من 
ــادة الواحدة  ــي اللائحــة الم ــادة ف ــي اخر م ــة مواد الإجراءات ف ــى نهاي ــة وحت ــادة الثاني ــة من الم المواد التنظيمي
والأربــعون، ممــا قد ينجم مــع الاخذ فــي الاعتبــار النص القانونــي وحتميتــه وعــلوه عن النص اللائحــي تصــادم 
ــاء  ــة سواء أثم ــات الشخصي ــة البيان ــاذ كمركز حماي ــات الانف ــانون وجه ــأحكام الق بين واقعــي بين المخــاطبين ب
ــاء أو  ــفسير وإلغ ــا قد يترجم لدعــاوي ت ــح، مم ــقديم الرخص والتصاري ــة او مراحل ت ــال والمراقب مراحل الامتث
بطلان للائحــة، وهو مــا قد يحمل المخــاطب أعبــاء ماليــة وإداريــة وتشــغيلية بل حتــى جزاءات ماليــة )غرامــات 
ــا لا يمكن  ــي وهو م ــع النص القانون ــاقها م ــة وعدم اتس ــعوار اللائح ــة ل ــادرة من المركز(، نتيج الرخص الص

اـلـقول ـبـأن للمـخـاطب ـلـه يدا فـيـه
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ــة  ــي اللائح ــدود ف ــر للح ــل العاب ــروعية النق ــف مش ــن تكيي ــارض بي ــا: التع ثاني
ــون: ــي القان ــدود ف ــر للح ــل العاب والنق

امتد أثر الهيكليــة البنيويــة للائحــة لاختلاف جذري ومركب بين قواعد نــقل البيانــات الشخصيــة عبر الحدود فــي 
القــانون بمادتيــه الرابعــة عشرة والخامســة عشرة، والإتاحــة فــي المــادة السادســة عشرة، واللائحــة فــي المــادة 
السادســة عشرة فيمــا يتعلــق بالنــقل عبر الحدود، والســابعة عشرة فيمــا يتعلــق بإتاحــة البيانــات الشخصيــة لمتحكم 

أو معالــج آخر خــارج جمهوريــة مصر العربيــة، وهو مــا يتمثل فــي الآتــي:

	1 المنهجية التشريعية للقانون )قاعدة الكفاية، واستثناء الموافقة(: .
ــق تمامــاًً مــع  ــة تتواف ــي المــادتين )١٤ و١٥( منهجي ــة ٢٠٢٠( ف ــات )رقم ١٥١ لسن ــة البيان ــانون حماي ــى ق تبن
ــي المــادة الرابعــة عشرة ثم  ــاعدة عامــة ف ــقد وضــع ق ــة GDPR(، ف ــة )مثل اللائحــة الأوروبي المعــايير الدولي

استثناءاتهــا فــي المــادة الخامســة عشرة، كالآتــي:

Adequacy Deci�( ”ــة الكافــي ــة فــي »مستوى الحماي ــاعدة العامــة المتمثل ١٤( الق فـقد أرـسـى ـفـي الـمـادة)  )ـ
sion(؛ حيث يُحُظر نــقل البيانــات لدول لا توفر مستوى حمايــة يــقل عن المستوى المــقرر فــي مصر، ويجوز 

النــقل إذا توفر هذا المستوى بموجب ترخيص من المركز.

ثم جــاءت المــادة )١٥( لتضــع »الاستثنــاءات” )Derogations( فــي حــال غيــاب مستوى الحمايــة الكافــي فــي 
الدولــة المستقبلــة؛ ومن بين هذه الاستثنــاءات: )الحفــاظ علــى حيــاة الشخص المعنــي بالبيانــات وتوفير الرعايــة 
ــقوق  ــاع عن ح ــة، أو الدف ــة، أو الضرورة العقدي ــة الصريح ــى الموافق ــا، الحصول عل ــه أو إدارته ــة ل الصحي

ــة(. ــة بين الدول، والتحويلات النقدي ــات الثنائي ــة، التعــاون القضائــي بين الدول، والاتفاقي قانوني

أي أن القــانون جــاء بشرط أساســي لمشروعيــة نــقل البيانــات الشخصيــة عبر الحدود وهو شرط الكفايــة، ثم بــعد 
ذلك نص علــى استثنــاءات إدراكاًً منــه للأهميــة اللازمــة لمرونــة شروط نــقل البيانــات الشخصيــة عبر الحدود، 
ووجود حــالات لا تتعلــق بالحــقوق الشخصيــة للأفراد، بل تتعلــق بإنفــاذ القــانون والتعــاون الدولــي والعلاقــات 
الدوليــة بمــا لــهذه الأسبــاب من أهميــة لازمــة تــفوق الاعتبــارات الفرديــة. كمــا أنــه يتوافــق منطقيــاًً مــع فلســفة 
النــقل العــابر لــلحدود، حيث إن شرط الكفايــة هو مــا يســهم فــي تكوين قــاعدة قانونيــة متوافقــة عــابرة لــلحدود، 
أمــا الموافقــة كشرط أساســي للنــقل فــهو غير منطقــي نتيجــة لجــهل مــعظم الأفراد بالمخــاطر وآثــار عمليــة النــقل، 
ممــا يجعلهــا شرطــاًً استثنائيــاًً للنــقل لا شرطــاًً أســاسياًً. وأيضــاًً لا منطقيــة من دمجهمــا معــاًً، حيث إن الكفايــة 
تعنــي تحقــق كافــة شروط الحمايــة التــي وافــق عليهــا الشخص المعنــي بالبيانــات أثنــاء معالجــة بياناتــه الشخصيــة 
فــي الأصل، هذا إن كانت المعالجــة تــقوم علــى الموافقــة، أمــا فــي حالــة عدم قيامهــا علــى الموافقــة فــهو يخلــق 

تعارضــاًً بين عمليــة لاحقــة والعمليــة الأســاسية يزيد من عدم التوافقيــة القانونيــة.

2 الدمج بين الكفاية والموافقة وطرح باقي الاستثناءات في اللائحة:	.
ــاًً من  ــه تمام ــق غرض المشرع، بل عصــفت ب ــي تحقي ــي لم تســهم ف ــه اللائحــة والت ــا جــاءت ب  وهو عكس م
ــادة  ــي الم ــة ف ــة التنفيذي ــاصد المشرع، حيث دمجت اللائح ــاًً لمق ــة تمام ــقدة ومخالف ــة مع ــى آلي ــا عل خلال نصه
ــلتزم المتحكم أو  ــه: »ي ــى أن ــي البند )٢( عل ــقد نصت ف ــة؛ ف ــاء الموافق ــة واستثن ــة العامــة للكفاي )١٦( بين الحال
ــات”. وبتحــليل  ــى بالبيان ــة الشخص المعن ــى موافق ــالحصول عل ــة... ب ــات الشخصي ــقل البيان ــج... حــال ن المعال
هذا النص نجد أنــه خــالف بشكل مطلــق النص الأصلــي للقــانون، حيث إنــه دمــج »شرط الحمايــة الكافيــة« مــع 
»شرط الموافقــة« كشرطين متلازمين وجوبيين لعمليــة النــقل فــي كافــة الأحوال، وهو مــا يُكُيّفّ مخالفــة اللائحــة 

للقــانون فــي محورين، كالآتــي:

• تكييفها للموافقة كشرط إضافي مع شرط الكفاية، في حين أنها طبقاً للقانون استثناء لها.	

• تجاهلهــا التــام لباقــي الحــالات الاســتثنائية لمشــروعية نقــل البيانــات الشــخصية عبــر الحــدود التــي 	
جــاءت فــي المــادة الخامســة عشــرة.
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3 الأثر على الامتثال والإجراءات:	.
ــة الشخص  ــى موافق ــا يدل عل ــي امتداد الاصطدام بين الممتثل والمرخص والمركز حــال طــلب م ــا يعن  وهو م

ــاء الترخيص أو التــفتيش. المعنــي بالبيانــات أثن

ثالثــا: التعــارض بيــن مرونــة التســويق الاليكترونــي المباشــر فــي القانــون 
والتشــدد فــي اللائحــة:

يــعتبر التسويــق الالكترونــي المبــاشر أحد أسس التجــارة الاليكترونيــة الحديثــة، وعلــى الرغم من ضرورة 
حمايــة حــقوق الأشخــاص المعنيــة بالبيانــات من تبعــات التسويــق الإليكترونــي، ولكن هذا لا يعنــي شــلل النظم 

يـة فـي المـعـاملات التجارـ هـا ـ المتـعـارف عليـ

أ: أليات عدم الاعتراض في القانون:
ــاًً يجمــع بين حمايــة خصوصيــة  ــاًً متوازن ولــهذا جــاء القــانون فــي المــادتين )١٧ و١٨( ليضــع إطــاراًً تشريعي
اًً  ــ ــغيلياًً مرن ــعاًً تش ــح متس ــه فت ــام، فإن ــة كأصل ع ــانون الموافق ــا اشترط الق ــات السوق. فبينم الأفراد ودعم حاج
ــي  ــة الشخص المعن ــة تُثُبت: »موافق ــاظ بسجلات إلكتروني ــادة )١٨ / بند ٢( حين ألزم المُُرسل بالاحتف ــي الم ف
 Opt-out / - بالبيانــات وتعديلاتهــا، أو عدم اعتراضــه علــى استمراره«، وهو مــا يــعرف ب )عدم الاعتراض
Soft Opt-in(، وهو مــا يتفــق مــع المعــايير التجاريــة والدوليــة التــي تمنــح الــقدرة علــى التواصل مــع عملائهــا 
ــة،  ــلك العلاق ــى ت ــاداًً إل ــعميل استن ــهتم بهــا ال ــي ي الحــاليين لتسويــق منتجــات أو خدمــات مشــابهة للخدمــات الت
شريطــة توفير آليــة واضحــة ويسيرة تمكن الــعميل من »الاعتراض« أو إلغــاء الاشتراك متــى أراد، دون 

الحاـجـة لافتـعـال إجراءات مـعـقدة لاستصدار »موافـقـة صريـحـة مسبـقـة« عـلـى كل رـسـالة تسويقـيـة

ب: الاقتصــار علــى الموافقــة الصريحة لأغراض التسويــق الاليكتروني 
المـبـاشر ـفـي اللائـحـة التنفيذية

ــة  ــة كشرط لمشروعي ــة الصريح ــى شرط الموافق ــا )١٨( عل ــي مادته ــة، قد اقتصرت ف ــة التنفيذي إلا أن اللائح
ــة من الشخص  ــة صريح ــى موافق ــى: »أن يكون قد حصل عل ــاشر، حيث نصت عل ــي المب ــق الإلكترون التسوي
المعنــي بالبيانــات علــى تلقــي الاتصــال التسويقــي«. وامتد هذا التضييــق إلــى هندســة حــقوق الشخص المعنــي، 
ــات  ــى بالبيان ــة: »عدول الشخص المعن ــى حال ــاًً عل ــات المحو ووقف الإرســال حصري حيث أسست اللائحــة آلي

تـه« عن موافقـ

رابعا: تغيير التنظيم القانوني لمهنة مسؤول حماية البيانات الشخصية:
تــعتبر مهنــة مسؤول حمايــة البيانــات الشخصيــة عصب الامتثــال فــي أي قــانون ونظــام يتبــع النظــام الأوروبــي 
لحمايــة البيانــات الشخصيــة، وعليــه فــقد نجم عن هذا اطــار متطور وناضــج حول للعــالم يحكم جميــع أجزاء هذه 
الوظيفــة -مــع اختلافــات بسيطــة فــي تفــاصيل تنــفيذ هذا الاطــار بين النظم الوطنيــة- ابتداء من التدريب انتهــاء 

بالعلاـقـة بين المسئول والمتحكم أو المعاـلـج وكيفـيـة انتهاؤـهـا وضوابطـهـا

وقد تناولنــا ســابقا الــعوار المتعلــق بــهذا التنظيم والراجــع للقــانون، ولكن يــلحظ أن اللائحــة من ناحيــة قد 
حــاولت اصلاح بــعض ســهو القــانون من ناحيــة وخالــفت القــانون فــي الــعديد من الأحكام والتــفسير من ناحيــة 
أخرى، ممــا نجم عنــه عدم توافقيــة بين اللائحــة والقــانون فيمــات يتعلــق بتنظيم مهنــة »مسئول حمايــة البيانــات 

تـي يـة« كالآـ الشخصـ

أ: ما حاولت اللائحة إصلاحه:
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ــة، حــاولت اللائحــة أن تسد هذا  ــات الشخصي ــة البيان ــات لمسئول حماي ــانون عن توفير ضمان نتيجــة صمت الق
ــادة )21(  ــات التراخيص، حيث نصت الم ــي اشتراط ــات ف ــهذه الضمان ــات ل ــا الي ــي بوضعه الصمت التشريع
من اللائحــة والخاصــة ب )شروط ترخيص / تصريــح المتحكم و المعالــج من الأشخــاص الاعتباريــة للبيانــات 
الشخصيــة و البيانــات الشخصيــة الحساســة( علــى الآتــي: )5- تــقديم سند العلاقــة التعاقديــة مــع مسئول حمايــة 
البيانــات الشخصيــة والمتضمنــة صراحــة قبولــه تحمل مسئوليــات مسئول حمايــة البيانــات الشخصيــة ، ومــا يــفيد 
التزام المتحكم أو المعالــج بمنــح مسئول حمايــة البيانــات الشخصيــة الاستقلاليــة فــي تنــفيذ مهامــه بالــقدر الذي 

يسـمـح ـلـه القـيـام بـهـا .(، ويلاحظ بتـحـليل هذا النص الآـتـي

١. الاستعاضة بالضمانة التعاقدية عن الضمانات التشريعية: 

إن محاولــة اللائحــة فرض »الاستقلاليــة« كشرط لــلحصول علــى الترخيص عبر )سند العلاقــة التعاقديــة( يُمُثل 
التفافــاًً إجرائيــاًً بــه ذكاء ولكنــه يجابــه مســاءلة الــعوار التشريعــي والخروج عن أصول تدرج القــاعدة القانونيــة، 
فمن ناحيــة فــهو جــعل الاستقلاليــة رهنــا بتــفسير العــقد ومنازعاتــه من ناحيــة، ومن ناحيــة أخرى تجــاوز النص 

الـقـانون الأصـلـي الخاـلـي من ـتـلك الضماـنـات )وهو ليس اختـصـاص اللائـحـة ـبـإصلاح اـلـعوار التشريـعـي(

 :)Diluted Independence( ٢. تقييد الاستقلالية بعبارات مطاطة تُفُرغها من مضمونها

ــق  ــا يتعل ــقرة فيم ــقواعد المست ــاق مــع ال ــأسيس اتف ــفراغ التشريعــي وت ــة اللائحــة لسد ال ــى الرغم من محاول عل
بضمانــات المسئول، فــقد شــابت محاولتهــا تــلك عوار فــي الصياغــة وقصور فــي الضمانــات، حيث نصت علــى 
ــة  ــار العالمــي لـــ )الاستقلالي ــقييد اللفظــي يتعــارض المعي ــا”. هذا الت ــام به ــه القي ــقدر الذي يسمــح ل ــي: “بال الآت
التامــة - Complete Independence(، كونــه يمنــح الإدارة التنفيذيــة للكيــان الذي يــعمل بــه المسئول ســلطة 
تقديريــة واســعة ومبهمــة لتحديد حجم ونطــاق هذه الاستقلاليــة؛ ممــا يفتــح بابــاًً لــلتدخل الإداري المقنــع وتقــليص 

صلاحيــات المسؤول بحجــة أن مــا مُُنــح لــه “يكفــي” من وجهــة نظر الإدارة.

٣. الاصطدام بمبدأ تدرج القواعد القانونية )Hierarchy of Norms( وغياب التفويض التشريعي:

اًً  ــع ــاًً« واس ــة، نجد أن النظــام الســعودي تضمن »تفويضــاًً تشريعي ــايير الإقليمي ــع المع ــة هذا المســلك م بمقارن
لـلائحــة بتنظيم أحكام المسئول39، فــي حين أسس القــانون البحرينــي لمبدأ الاستقلاليــة صراحــة فــي متنــه وأحــال 
ــه،  ــاًً. وعلي ــفويض مع ــاًً من المبدأ ومن الت ــاء خالي ــقد ج ــانون المصري، ف ــا الق ــفيذي40. أم ــقرار تن ــه ل تفصيل
فــإن اللائحــة )كأداة تشريعيــة أدنــى( لا تمــلك دستوريــاًً خلــق مركز قانونــي جديد يــقيد ســلطة صــاحب الــعمل 
المكتسبــة بموجب »قــانون الــعمل« فــي توقيــع الجزاءات أو الــعزل، ممــا يجــعل هذه المحاولــة اللائحيــة مشوبــة 
ــا  ــة فيم ــات الشخصي ــة البيان ــانون حماي ــع صمت ق ــعيب تجــاوز حدود الســلطة )Ultra Vires(، وخاصــة م ب

يـقيد الـعـام قـانون الـخـاص الذي ـ لـة الـ نـا سيـعـامل معامـ يتعـلـق هذا وهو كان هـ

٤. الأثر العملي وزعزعة استقرار المراكز القانونية:

من الملاحظ هنــا بدايــة ظــهور اثــار استعمــال اللائحــة لــلتراخيص كأداة اكراه إداريــة لتحقيــق أغراض تتجــاوز 
ــي  ــات المركز الكبيرة ف ــي ظل صلاحي ــلت اللائحــة الرخصــة وخاصــة ف ــقد استعم ــي وحدوده، ف النص القانون
مــا يتعلــق بمنــح الرخص -وهــي مــا فصلنــاه ســابقا وارجعنــاه لــلتنظيم القانونــي ذاتــه- كأداة لــفرض التزامــات 
وأحكام علــى طالبــي التراخيص، بشكل يتجــاوز المبــادئ الدستوريــة الأســاسية، ويطرح مســالة عدم المشروعيــة 
محل اعتبــار كبير، وهو مــا يمكن ترجمتــه علــى الصــعيد العملــي فــي تســلسل من النزاعــات القضائيــة وتزعزع 

المراكز القانونـيـة، كالآـتـي

أولاًً: النزاع الإداري )طــعون حجب التراخيص(: فــي حــال امتنــاع الكيــان عن إدراج »بند الاستقلاليــة« لغيــاب 
سنده فــي القــانون الأصلــي، وقوبل برفض المركز لمنحــه الترخيص؛ يُطُرح الطــعن أمــام مجــلس الدولــة بــعدم 

المشروعـيـة عـلـى هذا البند ـفـي اللائـحـة كسيـنـاريو ـقـابل للتحـقـق ـبـقوة

39	 نظام حماية البيانات الشخصية بالمملكة العربية السعودية )الصادر بالمرسوم الملكي رقم 

م/19 وتاريخ 1443/2/9هـ وتعديلاته(، المادة )٣٠(
40	 قانون رقم )٣٠( لسنة ٢٠١٨ بإصدار قانون حماية البيانات الشخصية بمملكة البحرين، 

المادة )٤١/ج(
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اًً  ثانيــاًً: النزاع العمالــي )الدفــع ببطلان العــقد للإكراه الإداري(: فــي حــال رضوخ الكيــان وإبرام العــقد متضمنــ
ــاًً بــعزل المسئول، وقيــام المسئول برفــع قضيــة  ــلترخيص، ثم قيامــه لاحق شرط الاستقلاليــة كمسوغ إجبــاري ل
مدنيــة أو عماليــة علــى الكيــان؛ فــإن الكيــان قد يستــعمل آليــة الإكراه الإداري غير المشروعــة هذه كدفــع لإبطــال 

شرط الاستقلالـيـة ـفـي الـعـقد

ب: ما اضافته اللائحة وخالفت به القانون:
ورغم ســعي اللائحــة التنفيذيــة لإيجــاد توازن بين الالتزامــات والضمانــات الخاصــة بـــ ›مسئول حمايــة البيانــات 
الشخصيــة‹، يُلُاحظ تعــارض اللائحــة مــع النص القانونــي فيمــا يتعلــق بباقــي تنظيم هذه المهنــة -وهو مــا يمكن 
فــي جزء كبير منهــا ارجاعــه لتوســع اللائحــة المــلحوظ فــي اختصاصــات ›مركز حمايــة البيانــات الشخصيــة‹ 

بـمـا يتـجـاوز النـطـاق الذي رسـمـه الـقـانون كـمـا سيُــفصل لاحـقـا -، ويمكن رصد ـتـلك التعارـضـات كاـلاتـي

1: مركزية آليات التأهيل والاعتماد: 
تبنت اللائحــة التنفيذيــة فــي مادتهــا الســابعة مســاراًً شديد المركزيــة فيمــا يتعلــق بــقيد وتــأهيل واعتمــاد مسئولــي 
حمايــة البيانــات الشخصيــة؛ حيث احتكر المركز المراحل الثلاث الحاكمــة لمســار المهنــة )التــأهيل، والاعتمــاد، 

واـلـقيد(، مـمـا يمنـحـه ابتداءًً ـسـلطة هيمـنـة واـسـعة عـلـى المسئولين منذ الخطوة الأوـلـى ـفـي مـسـارهم الوظيـفـي

ورغم الوجاهــة التنظيميــة لاشتراط التــأهيل والــقيد لضمــان الكفــاءة، إلا أن المقاربــة اللائحيــة قد فرضت 
ــى تتجــه نحو نهــج  ــة الرائدة. فالممارســات الفضل ــي النمــاذج الدولي ــفرد بهــا وتُجُاف ــة تت هندســة شديدة المركزي
مرن و«لامركزي« يــعزز ديناميكيــة السوق؛ إمــا من خلال اعتمــاد مناهــج تأهيليــة استرشــادية مــع ترك عبء 
الامتثــال للمسئوليــة اللاحقــة )كالنموذج الأسترالــي(41، أو عبر تصميم هيكل تدريبــي تتولــى فيــه جهــات مستقلــة 
مختصــة مهــام الاختبــار والاعتمــاد )كالنموذج الإسبانــي(42، أو من خلال بنــاء شراكات استراتيجيــة واعتمــادات 
خارجيــة )كالنموذج الســعودي(43. إن تبنــي هذا النهــج اللامركزي من شــأنه أن يُرُســي مبــادئ الشــفافية، ويُشُجــع 
علــى خلــق سوق مؤسسيــة وتنافسيــة لعمليــات التدريب قــادرة علــى استيعــاب الاحتيــاج المتنامــي لــلكوادر، فضلاًً 
ــة كـــ »ســلطة إشراف لاحقــة« تتنزه عن شبهــات السيطرة المركزيــة  ــة المركز الرقابي ُـعزز من هيب ــه ي� عن أن

المُُسبـقـة الـتـي تعـيـق تطور واستقلالـيـة المهـنـة

41	 النموذج الأسترالي )الامتثال الاسترشادي(: يتبنى مكتب مفوض المعلومات الأسترالي 

 Privacy( »أسلوب التوجيه الرقابي؛ حيث يُصُدر »إطار عمل إدارة الخصوصية )OAIC(
Management Framework( والأدلة الإرشادية التي تُعُين الكيانات على تأهيل مسؤولي الخصوصية 

داخلياًً، دون فرض اختبارات حكومية مركزية، تاركاًً عبء إثبات كفاءة المسئول لمدى التزام الكيان 
.www :( عند التفتيش اللاحق. )يُرُاجع الموقع الرسمي للمكتبAPPs( الفعلي بمبادئ الخصوصية

 .)au.gov.oaic
 )AEPD( أطلقت الوكالة الإسبانية لحماية البيانات :)النموذج الإسباني )الاعتماد المستقل 	42

مخططاًً مرجعياًً يُعُرف بـ )Esquema AEPD-DPD(. وبموجب هذا المخطط، تكتفي الوكالة بوضع 
المعايير الفنية، بينما تتولى الهيئة الوطنية للاعتماد )ENAC( اعتماد جهات تصديق خارجية مستقلة 
)Certification Entities( لتقوم هي بتدريب واختبار مسئولي حماية البيانات، مما يمنع احتكار السلطة 

 .)es.aepd.www :الرقابية ويضمن حيادية التقييم. )تُرُاجع تفاصيل المخطط على موقع الوكالة
43	 النموذج السعودي )الشراكات الاستراتيجية(: يعتمد نظام حماية البيانات الشخصية 

السعودي، وتوجهات الهيئة السعودية للبيانات والذكاء الاصطناعي )سدايا( ممثلة في مكتب إدارة 
البيانات الوطنية )NDMO(، على استراتيجية »بناء القدرات الوطنية«؛ وذلك من خلال عقد 

الشراكات مع الجامعات ومعهد الإدارة العامة والجهات المتخصصة لتقديم برامج تدريبية وتأهيلية 
معتمدة، دون أن ينص النظام أو لائحته على احتكار الهيئة لعقد اختبارات إلزامية بمقابل مادي كشرط 

 .)sa.gov.sdaia.www :وحيد لممارسة المهنة. )يُرُاجع موقع الهيئة
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د. أحمد عبدالعزيز محمد أبو الحسن

ــات  ــة البيان ــات المركــز وســلطاته اتجــاه مســئولي حماي 2: التوســع فــي صلاحي
الشــخصية:

ــات  ــة البيان ــاف مسئول حماي ــلمركز إيق ــه: )ول ــى أن ــاشرة لتنص عل ــا الع ــي مادته ــة ف ــة التنفيذي ــاءت اللائح ج
الشخصيــة المــقيد وطــلب تــغييره، حــال إخلالــه بــأي من شروط الــقيد، وعلــى الممثل القانونــي فــي هذه الحالــة 
قيد مسئول حمايــة بيانــات شخصيــة بديل مؤقت... لحين تــعيين مسئول دائم فــي مدة يتم تحديدهــا من قِِبل 

المركز(

ويُمُثل هذا الاتجــاه التنظيمــي تجــاوزاًً وتوســعاًً فــي صلاحيــات المركز لم يرد فــي قــانون حمايــة البيانــات 
الشخصيــة، ولم تعــهده النظم القانونيــة المقارنــة، كمــا انــه أيضــا بــافتراض -جدلا- وجود مسوغ قانونــي لــهذه 
الســلطة فإنــه طبقــا لضمانــات التــأديب والمســاءلة الإداريــة، فــإن المركز -كجهــة الرقابــة الإداريــة- لا يمــلك أن 
يُوُقــع جزاء الإيقــاف أو يُلُغــي قيد المسئول بــقرار تحكمــي، دون إرســاء قواعد إجرائيــة واضحــة تكــفل ضمانــات 
ــة  ــاًً فــي مســار متصل يبدأ بإخطــار المسئول صراحــةًً بطبيعــة المخالف ــي تنتظم وجوب ــق )والت ــأديب والتحقي الت
المنسوبــة إليــه، ومروراًً بتمكينــه من حــق الدفــاع والمواجهــة أمــام جهــة تحقيــق محــايدة، مــع التزام الإدارة بمبدأ 
ــاًً مــع جســامة الإخلال، وانتهــاءًً بكفالــة حقــه الأصيل فــي التظــلم والطــعن علــى  تدرج الجزاء ليتنــاسب طردي

ً اـلـقرار(، وهو الإـطـار الإجراـئـي الذي ـخـلت مـنـه نصوص الـقـانون واللائـحـة التنفيذـيـة ـخـلواًً تماـاًم

ــه  ــة، فإن ــات الشخصي ــة البيان ــي حماي ــة مسئول ــا اقترن هذا التوســع بمجمل التنظيم اللائحــي لمهن ــا أن إذا م كم
يكشف عن توجــه نحو تحويل دور هؤلاء المسئولين من )مستشــاري امتثــال داخــليين( إلــى مــا يُشُبــه )التابــعين 
الإداريين( لــلمركز الرقابــي، وهو تحول هيكلــي من شــأنه أن يُرُبك علاقتــهم المؤسسيــة، ويــهدم جدار الثقــة مــع 

الكـيـان الذي يعـمـلون فـيـه

ــة  ــات المسئول عن حماي ــي لالتزام ــفة الوصف الوظيف ــي فلس ــر ف 3: تغيي
ــة: ــات الشخصي البيان

يظــهر الاتجــاه القــائم علــى إعطــاء مركز حمايــة البيانــات الشخصيــة دورا أكبر فيمــا يتعلــق بمسئولــي حمايــة 
البيانــات الشخصيــة فــي تكييف اللائحــة لماهيــة رفــع التقــارير المذكورة فــي القــانون والتــي ذكرنــا انهــا موجهــة 
ــا  ــة الإدارة العلي ــلمركز حــال عدم استجاب ــة ابلاغ من المسئول ل ــي خطوة لاحق ــا، وف من المسئول للإدارة العلي

لكـيـان المتحكم أو المعاـلـج لـتـقرير المسئول

ــي البند الأول من  ــا جــاء ف ــاشرة وهو م ــلمركز مب ــه من المسؤول ل ــقرير أن ــهذا الترتيب فسر الت ــغيير ل ــي ت وف
المــادة الثانيــة عشر من اللائحــة والذي نص علــى )1- مراقبــة تطبيــق السياســات التأمينيــة الصــادرة عن المركز 
والخاصــة بتــأمين عمليــة المعالجــة والحــفظ والتداول وتــقديم تــقرير سنوي لــلمركز بحالــة حمايــة الخصوصيــة 
ــعة من  ــادة التاس ــي الم ــي ف ــع النص القانون ــارض م ــا يتع ــج أو عند طــلب ذلك(، وهو م عند المتحكم أو المعال
ــا يخص  ــه، فيم ــفيذ قرارات ــع المركز وتن ــاشرة م ــة اتصــال مب ــعمل كنقط ــى )٢ – ال ــي نصت عل ــانون والت الق

ــانون.( ــق أحكام هذا الق تطبي

ــقيد بشكل مبــاشر، فنجد أن اللائحــة تخلــق عبء إضافــي -بجوار  وبجمــع هذا مــع ســلطة المركز فــي الغــاء ال
التنظيم المتشدد للقــانون واللائحــة لمهنــة المسؤول، ممــا يزيد التــأثير الســلبي علــى العلاقــة بين المسؤول والكيــان 

الذي ـيـعمل ـبـه

البيانــات )DPO( علــى  حمايــة  لمسئول  القانونــي  الالتــزام  4: قصــر 
البيانــات(: )تــأمين 

اًً  فــي إكمــال لتحــليل التوصيف الذي أتــى فــي اللائحــة لمسئول حمايــة البيانــات الشخصيــة، نجد تــأثراًً واضحــ
فــي رؤيــة اللائحــة وواضعهــا لماهيــة حمايــة البيانــات الشخصيــة عامــة، وهو الأثر المتنــاثر فــي كافــة أركان 
اللائحــة من ناحيــة التركيز علــى )التــأمين والحمايــة( و)السريــة(، والتــي علــى الرغم من أهميتهــا البالغــة كأحد 
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أهم الالتزامــات والحــقوق المنصوص عليهــا فــي القــانون ونظم حمايــة البيانــات الشخصيــة عامــة، إلا أنهــا لا 
تـتـعدى جزءاًً من كل، لا يمكن التركيز عليـهـا بدون تـجـاهل توازنـهـا ـمـع منظوـمـة الحماـيـة عاـمـة

ــى التزام مسئول  ــة عشرة عل ــة أســاسية، وهــي نص اللائحــة فــي المــادة الثاني ــا فــي جزئي ويتبدى هذا الأثر هن
حمايــة البيانــات الشخصيــة بـــ: )1- مراقبــة تطبيــق السياســات التأمينيــة الصــادرة عن المركز والخاصــة بتــأمين 
ــة عند المتحكم أو  ــة الخصوصي ــة حماي ــلمركز بحال ــقرير سنوي ل ــقديم ت ــة المعالجــة والحــفظ والتداول وت عملي
ــي المــادة التاســعة الخاصــة بالتزامــات  ــانون ف ــي الق ــج أو عند طــلب ذلك(، وهو مــا يخــالف مــا جــاء ف المعال
مسئول حمايــة البيانــات الشخصيــة فــي البند الأول أيضــاًً، والتــي نصت علــى: »١ – إجراء التــقييم والــفحص 
الدوري لنظم حمايــة البيانــات الشخصيــة ومنــع اختراقهــا، وتوثيــق نتائــج التــقييم وإصدار التوصيــات اللازمــة 
لحمايتهــا«. فنلاحظ هنــا الفــارق بين النص القانونــي والنص اللائحــي من حيث كلمــة )مراقبــة تطبيــق السياســات 
التأمينيــة الصــادرة عن المركز والخاصــة بتــأمين عمليــة المعالجــة والحــفظ والتداول( و )إجراء التــقييم والفحص 

الدوري لنظم حماـيـة البياـنـات الشخصـيـة ومـنـع اختراقـهـا(

وهو ما يعني إما أن:

• هــذا التــزام آخــر يضُــاف علــى مهــام المســئول الموجــودة فــي القانــون، ويتعلــق فقــط بنظــم 	
الحمايــة والتأميــن الصــادرة مــن المركــز -وهــي نقطــة خــاف فــي حــد ذاتهــا- وهــو مــا قــد 
ــن  ــن الأم ــة ومه ــم الحماي ــب لنظ ــئول كمراق ــام المس ــن مه ــي بي ــارض وظيف ــه تع ــم عن ينج
ــئول  ــث إن مس ــض؛ حي ــن بع ــم ع ــرض انعزاله ــي يفُت ــات، والت ــل المؤسس ــيبراني داخ الس
ــة  ــات الشــخصية يراقــب عمــل مســئولي التأميــن الســيبراني فيمــا يتعلــق بحماي ــة البيان حماي

ــات الشــخصية. البيان
• ــم 	 ــى نظ ــات الشــخصية عل ــة البيان ــم حماي ــاً بنظ ــه قانون ــص علي ــا نُ ــة قصــرت م أن اللائح

ــات الشــخصية وأيضــاً دور  ــة البيان ــة حماي ــة ماهي ــي رؤي ــو قصــور ف ــات، وه ــن البيان تأمي
ــل  ــخصية داخ ــات الش ــة البيان ــال لحماي ــئول امتث ــخصية كمس ــات الش ــة البيان ــئول حماي مس
المؤسســة، لا موظــف أمــن ســيبراني والــذي تقتصــر مهامــه علــى الجوانــب التقنيــة البحتــة 
المطابقــة لوظيفــة )مســئول الأمــن الســيبراني CISO(، مُتجاهــاً المهــام القانونيــة والإداريــة 
ــر )DPIA(، وإدارة ســجلات المعالجــة،  ــات الأث ــل إجــراء تقييم ــة للـــ DPO، مث الجوهري
ــذه  ــز النوعــي له ــي اســتيعاب التمي ــا يعكــس قصــوراً ف ــة؛ وهــو م ــة الخصوصي ونشــر ثقاف

ــة المســتحدثة. المهن

5: تحميله بالتزامات مراكز قانوينة أخرى:
يُظُــهر التحــليل الموضوعــي للمــادة )١٢( من اللائحــة التنفيذيــة وجود تداخل تنظيمــي بين الالتزامــات الواقعــة 
علــى الكيــان )المتحكم أو المعالــج( والالتزامــات الواقعــة علــى مسئول حمايــة البيانــات الشخصيــة، فضلاًً عن 

وجود تـعـارض نَـَصـي داخـلـي ـفـي تحديد مـهـام الوظيـفـة

فمن جهــة، نصت المــادة )١٢/بند ٤( علــى التزام المسئول بـــ )عدم تعــارض مهامــه مــع أي تكليفــات أخرى من 
شــأنها الإضرار بحمايــة البيانــات الشخصيــة(. غير أن التزام »منــع تعــارض المهــام« ي�ُـعد من الناحيــة القانونيــة 
والإداريــة التزامــاًً مؤسسيــاًً يقــع علــى عاتــق الإدارة العليــا )المتحكم أو المعالــج( المعنيــة بتصميم الــهيكل 
التنظيمــي للكيــان، وليس علــى الموظف الذي يخضــع لمبدأ التبعيــة الإداريــة ولا يمــلك ســلطة الانــفراد بتحديد 
مهامــه الوظيفيــة أو رفض التكليفــات الإداريــة. ويتســق هذا المبدأ مــع المعــايير الدوليــة، وتحديداًً اللائحــة العامــة 
ــج( بضمــان عدم أداء المسئول لمهــام  ــي ألزمت صراحــةًً )المتحكم أو المعال ــات )GDPR(، والت ــة البيان لحماي

تؤدي إلــى تضــارب المصالــح44.

ــادة  ــي حين يحظر البند )٤( من الم ــا؛ فف ــي نصوص اللائحــة ذاته ــي ف ــارض داخل ــة أخرى، يبرز تع ومن جه
)١٢( تعــارض المهــام، نجد أن البند )١( من المــادة ذاتهــا قد أسند لمسئول حمايــة البيانــات مهامــاًً ذات طبيعــة 
ــة فــي حوكمــة  ــات التوجيهي ــاًً للأدبي ــة(. ووفق ــق السياســات التأميني ــة وتطبي ــة تتمثل فــي )مراقب ــة وتأميني تنفيذي
ــام  ــات )IT/CISO( وبين مه ــة المعلوم ــي أو تقني ــة للأمن السيبران ــام التنفيذي ــع بين المه ــإن الجم ــات، ف البيان
44	  gdpr, article 6(38): «The controller or processor shall ensure that any such tasks and duties do 

not result in a conflict of interests.»
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د. أحمد عبدالعزيز محمد أبو الحسن

الرقابــة والامتثــال لحمايــة البيانــات )DPO( ي�ُـعد تطبيقــاًً صريحــاًً لتعــارض المصالــح؛ نظراًً لــعدم جواز تولــي 
ــفيذ والتدقيــق المستــقل عليهــا فــي آن واحد45< ذات الشخص لمهــام التن

وبنــاءًً علــى هذه الصياغــة، تنشــأ صعوبــة عمليــة وقانونيــة فــي الامتثــال؛ إذ يؤدي التزام المسؤول بمهــام التــأمين 
ــاء  ُـعد إلق ــة التعــارض المحظورة بموجب البند )٤(. وي� ــاًً فــي حال الواردة فــي البند )١( إلــى وقوعــه موضوعي
ــقرة  ــقواعد المست ــاًً عن ال ــى كاهل المسؤول خروج ــي وتجنب التضــارب عل ــلل التنظيم ــة هذا الخ عبء معالج

لتوزـيـع المسؤولـيـات ـفـي هـيـاكل الحوكـمـة المؤسسـيـة

ــة  ــات الإداري ــلطة الغرام ــر س ــز وتقري ــات المرك ــي صلاحي ــع ف ــا: التوس خامس
ــز: للمرك

رغم تضمن قــانون حمايــة البيانــات الشخصيــة تنظيمــاًً واضحــاًً ومحدداًً لــلجزاءات الماليــة والعقوبــات المرتبطــة 
بمخالفــة أحكامــه، يُلُاحظ أن اللائحــة التنفيذيــة قد اتجــهت نحو استحداث مســار موازٍٍ لتوسيــع ســلطة »المركز« 
العقابيــة من بوابــة »التراخيص«، وهذا من خلال استعمــال »التراخيص والتصاريــح« مصحوبة بســلطة المركز 

القانونـيـة الموـسـعة ـلـقبول أو رفض الطلـبـات بدون آلـيـات مراجـعـة وتـظـلم واضـحـة

ــادة )٢٩(  ــا المركز؛ حيث خولت الم ــة يختص به ــاًً بجزاءات إداري ــاراًً خاص ــاًً مس ــانون أيض ــا تضمن الق كم
المركز ســلطة إلغــاء الترخيص أو التصريــح أو الاعتمــاد فــي عدة حــالات، أبرزهــا: مخالفــة شروط الترخيص، 
أو عدم سداد رسوم التجديد، أو تكرار عدم الامتثــال لــقرارات المركز، أو التنــازل للــغير دون موافقــة، أو صدور 

حكم ـبـإفلاس المتحكم أو المعاـلـج

ويكتمل هذا المســار من الجزاءات الإداريــة بمــا قررتــه المــادة )٣٠( من القــانون، والتــي منحت الرئيس التنــفيذي 
ــة محددة. وفــي  ــة أسبابهــا خلال فترة زمني ــة وإزال ــلتوقف عن المخالف ــه إنذار للمخــالف ل ــلمركز ســلطة توجي ل
حــال انقضــاء المدة دون تنــفيذ، يثبت لمجــلس إدارة المركز صلاحيــة إصدار قرارات مسببــة تتدرج فــي حدتهــا 
ــاوزت  ــه. وتج ــي، أو سحب الترخيص وإلغائ ــاف الفعل ــي(، أو الإيق ــي أو الكل ــاف )الجزئ لتشمل: الإنذار بالإيق
هذه الجزاءات الإداريــة حدود التراخيص لتشمل تدابير أخرى ذات أثر مالــي ومــعنوي مبــاشر علــى الكيانــات؛ 
ــان بالمخالفــات فــي وســائل الإعلام واســعة الانتشــار علــى نفقــة المخــالف، فضلاًً  ــلمركز نشر بي حيث يحــق ل
عن ســلطة إخضــاع المتحكم أو المعالــج للإشراف الفنــي المبــاشر من قِِبل المركز لتــأمين البيانــات، ويكون ذلك 

أيـاًضً عـلـى نفـقـة الجـهـة المخالـفـة

ــات  ــي صلاحي ــة- ف ــة ولازم ــعة -وإن كانت متناسب ــات واس ــي لصلاحي ــأسيس القانون ــى الرغم من هذا الت وعل
المركز -دون تنظيمــه وسنــه لآليــة تظــلم واضحــة-، فــقد جــاءت اللائحة بتوســع أكبر لســلطات المركز، من خلال 
ــالجزاءات  ــالالتزام ب ــقديم )إقرار ب ــة، ت ــا )٢١( الخاصــة بتراخيص الأشخــاص الاعتباري ــي مادته ــا ف اشتراطه
الماليــة التــي يقرهــا المركز حــال مخالفــة شروط الترخيص أو التصريــح(، وتزايد هذا التوســع اللائحــي بشكل 
لافت وخطير فــي المــادة )٤١( ضمن نمــاذج التراخيص، والتــي اشترطت )إقرار بالوفــاء بــالجزاءات الماليــة 

والتعويـضـات الـتـي يقرـهـا المركز(

ويُمُثل هذا المســلك تجــاوزاًً وتوســعاًً غير مشروع فــي صلاحيــات المركز بشكل لم ينص عليــه القــانون؛ يتجــاوز 
فـي الآـتـي اـلـقواعد العاـمـة للـقـانون متمثلاً ًـ

• ــدأ الدســتوري )لا 	 ــة التشــريعية والاختصــاص والمب تجــاوزه لقواعــد المشــروعية والإحال
جريمــة ولا عقوبــة إلا بنــص قانونــي(، حيــث لــم ينــص القانــون علــى إعطــاء المركــز ســواء مجلــس 
إدارتــه أو رئيســه التنفيــذي ســلطات الجــزاءات الماليــة أو فــرض تعويضــات، وهــو مــا يصــم اللائحــة 

بعيــب عــدم الدســتورية.
• مخالفتــه لقواعــد الفصــل بيــن الســلطات، حيــث نصــت اللائحــة علــى ســلطة المركــز وهــو 	

جهــة إداريــة لتقريــر »غرامــات ماليــة«، وأيضــاً تقريــر »تعويضــات«، وهــو تعــدٍ و)غصــب للســلطة( 
45	  article 29 Data Protection Working Party, Guidelines on Data Protection Officers (‹DPOs›), WP 

243 rev.01 (Adopted on 13 December 2016, as last revised and adopted on 5 April 2017), p. 21 (Section: 

Conflict of Interests).
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

الأصيلــة والدســتورية للســلطة القضائيــة صاحبــة الاختصــاص بموجــب )أحــكام المســئولية التقصيريــة 
فــي القانــون المدنــي(.

• عــدم تحديــد ماهيــة التعويضــات ولا آلياتهــا ولا المخالفــة المتعلقــة بهــا، وهــل هــي مختلفــة 	
ــذا  ــف ه ــم، وكي ــاك حقوقه ــن انته ــراد ع ــات الأف ــاً بتظلم ــة مث ــي متعلق ــل ه ــات«، وه ــن »الغرام ع
واللائحــة خلــت تمامــاً مــن أي تنظيــم لآليــات التظلــم والفصــل فيهــا، وأيضــاً هــل هــي تختلــف أو تغنــي 
-وهــو لا يجــوز- عــن الحــق فــي التعويــض القضائــي المرتبــط بالضــرر المنصــوص عليــه فــي المــادة 

الخامســة والثلاثيــن والتــي تنــص علــى حــق المتضــرر فــي التعويــض.
• تحويلــه للتراخيــص مــن أداة تنظيــم إداري وتحقــق مســبق لاشــتراطات معينــة ينــص عليهــا 	

القانــون لتفــادي أو تقليــل الطبيعــة الخطــرة للنشــاط، إلــى أداة إذعــان عقديــة متمثلــة فــي فــرض التوقيــع 
ــون  ــا القان ــص عليه ــم ين ــزاءات ل ــتراطات وج ــق باش ــون وتتعل ــا القان ــص عليه ــم ين ــرارات ل ــى إق عل

وترُبــط لا بمخالفــة القانــون، بــل بمخالفــة شــروط التراخيــص.
• قواعــد تحديــد الجــزاء، حيــث إن اللائحــة لــم تضــع قواعــد معينــة لتقديــر تلــك الجــزاءات، 	

ســواء لحدهــا الأدنــى أو الأقصــى، أو تحديــد جــزاءات معينــة لمخالفــات معينــة، بــل جــاءت فــي نصهــا 
عليهــا كإضافــات معممــة لنــص يتكلــم علــى عمليــة التراخيــص.

• ــة شــروط 	 ــى مخالف ــة عل ــا لجــزاءات قائم ــع إضافته قواعــد تناســب الجــزاء، فاللائحــة م
التراخيــص -وهــي موســعة للغايــة كمــا سنشــرح لاحقــاً- علــى الجــزاءات القائمــة علــى مخالفــة نصــوص 
القانــون ذاتــه، قــد تخلــق نوعــاً مــن الجــزاء المــزدوج لنفــس المخالفــة بمــا يخــل بقاعــدة )عــدم جــواز 
معاقبــة الشــخص عــن ذات الفعــل مرتيــن(، أو ســلطة تقديريــة غيــر محــددة قــد تخلــق نوعــاً مــن عــدم 

المســاواة بيــن المراكــز القانونيــة.
• خلقــه لعــدم تماثــل قانونــي بيــن المراكــز القانونيــة المختلفــة وإخلالــه بمبــدأ )المســاواة أمــام 	

الأعبــاء العامــة( نتيجــة اقتصــار تلــك الغرامــات علــى المرخــص لهــم فقــط، دون غيــر المرخصيــن أو 
ــة نتيجــة  ــي ذي أفضلي ــى مركــز قانون ــاً عل ــق عبئ ــا يخل ــة، مم ــون بالكلي ــن لأحــكام القان ــى المخالفي حت
ــال  ــادة إقب ــال والترخيــص، وهــو مــا يقُابــل عــادة بتســهيلات وحوافــز تشــجيعية لزي رغبتــه فــي الامتث

المخاطبيــن علــى الترخيــص والتصريــح.

فــهذه الإضافــة -غير المحمودة- لنص قانونــي أسس لبنيــة متكاملــة من الجزاءات ابتداءًً من الجزاءات الإداريــة 
ــة  ــلطة القضائي ــا الس ــات تختص به ــة بالحري ــة وماس ــة مالي ــلفاًً، لجزاءات جنائي ــا المركز س ــي اختص به والت
ــاد وطــعن  ــة إجراءات الجزاء من شــفافية وحي ــا يضمن أيضــاًً مشروعي ــة- حصراًً بم -حسب قواعد المشروعي
لاحــق، وأيضــاًً تعويضــات مدنيــة لــلمضرورين، لا يمكن تفسيرهــا طبقــاًً للــقواعد المستــقرة للعقوبــات، وتلقــي 
بظلال عدم المشروعيــة والتــغول فــي استعمــال الســلطة بشكل جــاد فــي أي جزاء أو إجراء يتخذه المركز 

لـهم يـال المرخص ـ تـقبلاًً حـ مسـ

سادسا: تغيير بنية الامتثال والمساءلة عبر التوسع في متطلبات التراخيص:
جــاء قــانون حمايــة البيانــات الشخصيــة المصري ناصــاًً علــى منظومــة من التراخيص والتصاريــح تــهدف إلــى 
وضــع إطــار تنظيمــي ورقابــي لضبط حركــة معالجــة البيانــات، لاسيمــا فــي الأنشطــة ذات الطبيعــة الخاصــة 
كنــقل البيانــات عبر الحدود، أو التسويــق الإلكترونــي، أو التعــامل علــى البيانــات الحساســة، ولم يضــع اطــارا 

محددا أو صارـمـا لألـيـات تنظيم ـتـلك التراخيص، بل أحالـهـا ـفـي معظمـهـا للائـحـة التنفيذـيـة

ــات  ــة البيان ــة لحماي ــقوانين المقارن ــع الأطر وال ــة م ــايير توافقي ــه من وضــع مع ــانون وهدف وبتحــليل فلســفة الق
الشخصيــة، فــقد هدف إلــى تحقيــق منظومــة الامتثــال اللاحــق عن طريــق اليــات مثل مسؤول حمايــة البيانــات 
الشخصيــة ومنصب جديد انــفرد بــه ونص عليــه يــعرف بــاسم مستشــار إجراءات حمايــة البيانــات الشخصيــة، 
وهو مــا لا يتحقــق إلا بوضــع اطر حاكمــة عامــة تضمن الحــقوق وتحدد الالتزامــات عامــة مــع ترك مســاحة 

لـلمتحكم والمعاـلـج ـفـي وـضـع وتحديد نظـمـه الداخلـيـة للمعالـجـة والامتـثـال ـ

وقد انتــهجت اللائحــة فــي تنظيمهــا لــهذه البنيــة منهجــاًً قائمــاًً علــى التدقيــق والــفحص لكل مراحل وتفــاصيل البنية 
)الفنيــة( لــلمتحكم والمعالــج، بشكل يحول عمليــة الترخيص لعمليــة اعتمــاد وتدقيــق مسبــق أثنــاء الترخيص. وهو 
فــي المُُستــقر عليــه من قواعد حمايــة البيانــات الشخصيــة، عمليــة منفصلــة تمامــاًً عن عمليــة الترخيص؛ حيث 
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تــقوم جهــة مستقلــة بعمليــة فحص تشــابه فــي إجراءاتهــا مــا جــاء فــي اللائحــة التنفيذيــة46.

فــقد تطــلبت اللائحــة فــي جميــع موادهــا الــعديد من الاشتراطــات والتفــاصيل الفنيــة، مــع الأخذ فــي الاعتبــار 
ــايير  ــة تصدر من المركز لمع ــقرارات إداري ــة ل ــالات المستقبلي ــي الاح ــة ف ــع اللائح ــا من توس ــاء مسبق ــا ج م

تـى تاريـخـه عـالم حـ يـة غير واضـحـة المـ يـة وتأمينـ واشتراـطـات فنـ

أمــا بالنسبــة لمواد التراخيص واجراءاتهــا، فــقد فصــلت وطــالبت اللائحــة فــي مستندات واشتراطــات التراخيص 
ــة  ــع دقائــق بني ــا لجمي ــات تتطــلب شرحــا وتــفصيلا دقيق ــة علــى بعضهــا البــعض- مستندات وبيان -وهــي مركب
ــلحصول  ــة ل ــة المستخدم ــق بالآلي ــي مسب ــان تفصيل ــقديم بي ــان )٢١( و)٢٢( ت المعالجــة، فمثلا اشترطت المادت
ــة  ــادة )٣٠( الخاص ــي الم ــق ف ــق هذا التدقي ــه. وتعم ــة حقوق ــات ممارس ــي، وآلي ــة الشخص المعن ــى موافق عل
بالتسويــق الإلكترونــي عبر اشتراط تحديد آليــات تمكين الشخص من رفض الاتصــال أو الــعدول عن موافقتــه، 

قـة بذلك يـة مسبـ تـقديم سجلات إلكترونـ وإلزاـمـه بـ

أمــا علــى الصــعيد التقنــي والفنــي، فــقد اشترطت المــادة )٣٥( من اللائحــة علــى مــقدم التراخيص او التصاريــح 
استيفــاء كافــة البيانــات عن البنيــة التحتيــة، وتصنيف مركز البيانــات، وأنواع الأجــهزة المستخدمــة، ومطابقتهــا 
ــاكن التخزين  ــأمين وأم ــان نظم الت ــاشتراط بي ــادة )٢٤( ب ــق للم ــة لاشتراطــات المركز. وامتد هذا التدقي الحرفي
المؤقتــة والنهائيــة عند النــقل عبر الحدود. ويكتمل هذا الطوق الرقابــي بمــا فرضتــه المــادة )٤١( من إقرارات 

إلكترونـيـة ملزـمـة لمراجـعـة آلـيـات محو وـتـعديل البياـنـات وسجلات الإفـصـاح

ــق  ــفحص والتدقي ــة ال ــارب بشدة حدود عملي ــة الاجراء ليق ــلب بني ــي المستندات والاشتراطــات يق ــق ف هذا التدقي
والاعتمــاد الفنيــة فلا ينقصهــا إلا عمليــة الــفحص الواقعــي والتــي جــاءت اللائحــة التنفيذيــة بمقابلهــا القانونــي 
فــي المــادة الواحدة والأربــعون من خلال طلبهــا لمجموعــة من الاقرارات التــي يــلتزم المرخص بهــا منهــا )5- 
إقرار بالالتزامــات الخاصــة بــأمن البيانــات الشخصيــة(، وهو مــا قد ينجم عنــه ان يتحول الترخيص لدفــاع ضد 
أي اجراء فــي حــق المرخص لــه، حيث يتم تــقديم الترخيص بمــا يتضمنــه من موافقــة علــى نقــاط تفصيليــة حــال 
ــه -سواء كانت صحيحــة  ــة من ــة المطلوب ــات القانوني ــع المتطلب ــه امتثل لجمي ــه أن ليثبت المرخص أو المصرح ل
أم خاطئــة-، فمثلا فــي حالــة وقوع ضرر نتيجــة تسريب البيانــات -دون حــالات الاختراق- فيــقدم المرخص أو 
ــة البيانــات هو والمتعامــلين معــه، ممــا  ــأمين البيانــات والتزامــه بسري ــقواعد ت ــفيد التزامــه ب ــه مــا ي المصرح ل
ــار  ــقصيري« أو الانحراف عن معي ــأ الت ــات »ركن الخط ــام المضرور لإثب ــة أم ــة قانوني ــه استحال ــق شب يخل

ً العناـيـة الواجـبـة لكـيـان ـيـعمل وـفـق منظوـمـة دقيـقـة اعتمدتـهـا الـسـلطة الرقابـيـة وصرحت بـهـا مسبـاًق

سابعاًً: الاختلافات المتعلقة بتحديد المراكز القانونية والتزاماتها:
تتنــاثر فــي مواد اللائحــة عددا من الاختلافــات الدقيقــة والتــي تثير غموضــا وتعارضــا فــي تحديد المراكز 
القانونيــة المخاطبــة من ناحيــة والتزاماتهــا من ناحيــة اخري، ممــا قد ينتــج عنــه تعارضــا فــي الامتثــال والمراقبــة 
ــة  ــال نتيج ــي الامتث ــة ف ــانون، أو صعوب ــة لأحكام الق ــات بالمخالف ــات وعقوب ــي لجزاءات وغرام ــا قد يفض مم

تـعـارض ـتـلك الالتزاـمـات ـمـع المسـتـقر عالمـيـا، ومنـهـا

أ: استحداث مراكز قانونيــة غير منصوص عليهــا تشريعيــاًً )الوسيط 
التسويقــي(:

تضمنت المــادة )١٨( من اللائحــة تنظيمــاًً لمركز قانونــي تحت مُُسمــى )الوسيط التسويقــي(، وهو كيــان لم يرد 
46	 يعتبر الفارق هنا هو كمية التفاصيل المطلوبة في اللائحة التنفيذية، فالتراخيص عادة ما 

تطلب في إجراءاتها مجموعة من المستندات والأدلة
 التي تدل على الاشتراطات العامة للتراخيص، أما عملية الاعتماد والتدقيق الفني فهي التي يطلب 
 European Data Protection ,42 gdpr, article فيها ويتم فحص كامل النقاط التفصيلية للعمليات، للمزيد
 on certification and identifying certification criteria in accordance 2018/1 Board (EDPB), Guidelines

.6 .p ,)2019 June 4 Adopted on( 3.0 of the Regulation, Version 43 and 42 with Articles
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

لــه تنظيم مقــابل فــي نصوص القــانون الأم. ويُثُير هذا الاستحداث إشكاليــات عميقــة فــي هيكل المسؤوليــة؛ فــقد 
نصت اللائحــة فــي مادتهــا الثامنــة عشرة الخاصــة بالتسويــق الإلكترونــي المبــاشر علــى مركز قانونــي لم يُنُص 
عليــه فــي القــانون وهو »الوسيط التسويقــي«، وتعامــلت معــه كمركز قانونــي منــفرد عن المتحكم والمعالــج. فــقد 
نصت المــادة الثامنــة عشرة علــى: »3- علــى المتحكم أو المعالــج أو الوسيط التسويقــي محو البيانــات الشخصيــة 
فــي الحــالتين الآتيتين:«، و »3- يتــعين علــى المرسل، حــال كونــه وسيطــاًً تسويقيــاًً، التــأكد من حصول المتحكم 

أو المعاـلـج عـلـى...«، وهو ـمـا ينجم عـنـه عدد من النتاـئـج، كالآـتـي

• ــج 	 ــاطة »معال ــه ببس ــث إن ــز: حي ــذا المرك ــليم له ــي الس ــي والفقه ــف القانون ــة التكيي مخالف
بيانــات« لأغــراض التســويق الإلكترونــي، وهــو مــا يكشــف عــن نظــرة قاصــرة مــن واضعــي اللائحــة 
ــواع  ــن أن ــوع م ــأي ن ــوم ب ــان يق ــغيلياً أو أي كي ــاً تش ــس كيان ــي صــرف، ولي ــان تقن ــه كي ــج بأن للمعال

ــح المتحكــم. ــات الشــخصية لصال ــى البيان ــات عل العملي
• ــذا 	 ــق ه ــة: يخل ــون واللائح ــواد القان ــة م ــي بقي ــل ف ــر ممث ــي غي ــز قانون ــتحداث مرك اس

الاســتحداث ثقبــاً أســودَ فــي بيئــة »التســويق الإلكترونــي المباشــر«؛ فمــا هــي التزامــات هــذا »الوســيط 
ــه لأغــراض التســويق  ــى اســتعمال بيانات ــي عل ــة الشــخص المعن ــن موافق ــد م ــر التأك التســويقي« غي
ــو  ــذا مح ــات الشــخصية وك ــى البيان ــاظ بمصــدر الحصــول عل ــر، وأيضــاً الاحتف ــي المباش الإلكترون
ــه  ــرق بين ــف نفُ ــح؟ وكي ــص أو تصري ــى ترخي ــزم بالحصــول عل ــو ملت ــل ه ــات الشــخصية؟ فه البيان
وبيــن المعالــج؟ وأيضــاً مــاذا عــن التزامــات التصحيــح والتأميــن والاقتصــار علــى الغــرض؟ ومــاذا 

ــات؟ ــي بالبيان ــوق الشــخص المعن ــه تجــاه حق عــن التزامات
• نقــل عــبء تدقيــق مشــروعية المعالجــة: يــؤدي هــذا النــص إلــى نقــل عــبء تدقيــق 	

المشــروعية إلــى الكيــان المُنفــذ )الوســيط( تجــاه الكيــان الأصيــل )المتحكــم(. هــذا التوجــه يرُبــك تطبيــق 
ــم. ــق المتحك ــى عات ــاس عل ــى بالأس ــاءلة« )Accountability( المُلق ــدأ »المس مب

ب: تداخل المراكز القانونية واضطراب التزامات )المتحكم( و)المعالج(:
تكشف المقارنــة الدقيقــة بين نصوص القــانون واللائحــة عن وجود تداخل صريــح فــي الالتزامــات يُخُل بالتمــايز 
ــعض  ــة لب ــج، فضالًا عن بتر اللائح ــي للمعال ــلمتحكم والمركز القانون ــي ل ــي بين المركز القانون ــي والعمل الفقه

الضماـنـات الجوهرـيـة، ويتجـلـى ذلك ـفـي المـظـاهر الآتـيـة

• ــي ألزمــت 	 ــادة ٤( والت ــي الم ــه اللائحــة )ف ــا نصــت علي ــج: م ــة لســجل المعال ــة الفني ــة الطبيع مخالف
المعالــج فــي ســجلاته بقيــد )فئــات البيانــات الشــخصية( بــدلاً مــن )فئــات المعالجــة( كمــا نــص القانــون 
)مــادة ٥/بنــد ٩(؛ وهــو تناقــض جوهــري يعكــس عــدم إلمــام بطبيعــة دور المعالــج الفنــي الــذي يعُنــى 

بنــوع »العمليــة« )كالتشــفير مثــاً( وليــس بنــوع »البيانــات«.
• نقل اختصاصات وأعباء »المتحكم« إلى »المعالج«:	

	o فــي النقــل عبــر الحــدود: فــي خلــط إجرائــي آخــر، نقلــت اللائحــة عــبء الالتــزام بقيــد )بيانــات
ــن  ــا صراحــة ضم ــون نــص عليه ــج، رغــم أن القان ــى ســجل المعال ــر الحــدود( إل ــل عب النق

التزامــات المتحكــم )مــادة ٤( كونــه صاحــب القــرار الأصيــل.
	o فــي الإخطــار والشــفافية: كمــا نصــت اللائحــة أيضــاً في المــادة الرابعــة )البند الثانــي( الخاصة

بالتزامــات »المعالــج« -مُغفلــةً ذلــك فــي المــادة الثالثــة الخاصــة بالتزامــات »المتحكــم«- على 
ــات وكل ذي  ــي بالبيان ــم والشــخص المعن ــد إخطــار المتحك ــا يفي ــم: »م ــج بتقدي ــزام المعال الت
صفــة بالمــدة اللازمــة للمعالجــة«. وهــو التــزام يقــع بالضــرورة وبطبيعــة الحــال علــى عاتــق 
ــج،  ــدور المعال ــدة ل ــة والمحاي »المتحكــم« وليــس »المعالــج«؛ حيــث تفُتــرض الطبيعــة الفني
وعــدم وجــود صلــة أو اتصــال مباشــر بينــه وبيــن الشــخص المعنــي بالبيانــات. بــل يفُتــرض 
فــي العديــد مــن الأحــوال -إعمــالاً لمبــدأ تقليــل البيانــات- ألا يعــرف المعالــج هويــة الشــخص 
المعنــي ولا يقــوم بالتواصــل معــه. كمــا يتجاهــل هــذا النــص أســس الســوق القائمــة علــى تعــدد 
ــا ســيلُقي بعــبء تشــغيلي  ــج واحــد؛ مم ــن لمعال ــدد المتحكمي ــم واحــد، وتع ــن لمتحك المعالجي
ضخــم علــى المعالــج مــن ناحيــة، ويغُــرق الشــخص المعنــي بالبيانــات بإخطــارات مــن جهــات 

وكيانــات لا يعرفهــا، ولا يفُتــرض وجــود رابطــة قانونيــة تجمعــه بهــا مــن ناحيــة أخــرى.
• بتــر التزامــات المعالجــة والتعليمــات المكتوبــة: أســقطت اللائحــة فــي التزامــات المتحكــم )مــادة ٣( 	

ــر  ــة وأســلوب ومعايي ــي »وضــع طريق ــه ف ــد ٣( مــن حق ــادة )٤/بن ــي الم ــون ف ــه القان ــا نــص علي م
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المعالجــة«، وهــو إهــدار لمبــدأ )المســؤولية الذاتيــة(. كمــا أغفلــت فــي التزامــات المعالــج )مــادة ٤( 
ــة بالإشــارة  ــون(، مكتفي ــادة ٥ قان ــم )الم ــة« مــن المتحك ــات مكتوب ــى »تعليم ــاءً عل ــل بن شــرط العم

ــزام بالغــرض. للالت
• إغفــال التزامــات الإفصــاح وحظــر الإتاحــة: أســقطت اللائحــة التــزام )المتحكــم( بــأن يتضمــن ســجله 	

»تحديــد مــن ســيفصح لهــم عــن البيانــات وســند ذلــك« )المــادة ٤/بنــد ٩ قانــون(. الأخطــر مــن ذلــك، 
أنهــا أغفلــت النــص صراحــة علــى التــزام المتحكــم والمعالــج بـــ »الامتنــاع عــن إتاحــة البيانــات إلا في 
الأحــوال المصــرح بهــا«، مكتفيــةً بالإشــارة القاصــرة إلــى »ســرية العامليــن«، وهــو مــا لا يغطــي 

كافــة صــور الإتاحــة غيــر المشــروعة.

المطلب الثاني

الكفاية التنظيمية والجاهزية للإنفاذ
ــقييم مدى جاهزيــة التشريعــات الفرعيــة للانتقــال من حيز  ُـعد مبدأ »الكفايــة التنظيميــة« حجر الزاويــة فــي ت ي�
التنظير إلــى حيز الإنفــاذ الفعلــي. وفــي هذا المطــلب، سنُخُضــع اللائحــة التنفيذيــة لتحــليل هيكلــي دقيــق؛ لاختبــار 
مدى التزامهــا وتغطيتهــا للإحــالات التشريعيــة والتفويضــات التــي أوردهــا القــانون الأم. ولا يــقتصر هذا 
التــقييم علــى مجرد المطابقــة النصيــة، بل يمتد لقيــاس الأثر العملــي والمؤسســي لــهذه الإحــالات علــى جاهزيــة 
المنظومــة القانونيــة لمرحلــة الامتثــال، وتداعيــات ذلك علــى استــقرار السوق الرقمــي والمراكز القانونيــة 

لـة للأطراف الفاعـ

ــة ودراستهــا من خلال خمســة محــاور  ــفكيك هذه الإشكالي ــقييم الموضوعــي والمحــايد، سيتم ت ولتحقيــق هذا الت
بحثـيـة متكامـلـة، كالآـتـي

أولاًً: قياس مدى استيفاء اللائحة التنفيذية للتفويضات والإحالات الصادرة عن التشريع الأصلي.

ــي  ــة ف ــة والتنظيمي ــه الدستوري ــار مدى مشروعيت ــة« واختب ــالات المركب ــج »الإح ــي لنه ــاًً: التكييف القانون ثاني
ئـح صياـغـة اللواـ

ثالثــاًً: الــفحص النــقدي للبنيــة اللغويــة والاصطلاحيــة لــلنص اللائحــي لاختبــار مدى انضبــاط الصياغــة ودقتهــا 
التشريعـيـة

رابعــاًً: دراســة انعكاســات الإحــالات التشريعيــة الممتدة علــى مبدأ الشــفافية واستــقرار التنظيم القانونــي والمراكز 
المستقرة

خامســاًً: التــقييم الموضوعــي للتوجهــات التنظيميــة المفترضــة فــي اللائحــة، ومســاءلة مدى ضرورتهــا التشريعية 
والعملية
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

أولا: تقييم ايفاء اللائحة بالإحالات:

أ: تقييم التطابق المبدئي للإحالات:
اًً  أحــال قــانون حمايــة البيانــات الشخصيــة المصري خمســة عشر موضوعــاًً —وردت فــي ثمانيــة عشر موضعــ
نصيــاًً ضمن مواده— إلــى اللائحــة التنفيذيــة لتتولــى تنظيمهــا. وتُمُثل هذه المواضيــع الــعصب الحقيقــي والركيزة 

الأـسـاسية لـجـعل الـقـانون ـقـابلاًً للإنـفـاذ العمـلـي، ويُمُكن حصرـهـا وتصنيفـهـا موضوعـاًيً عـلـى النحو الآـتـي

	1 تنظيم دورة حياة البيانات والمراكز القانونية:.

أ المعالجــة والتأميــن: تحديــد السياســات والإجــراءات والضوابــط والمعاييــر القياســية 	.
لــدورة حيــاة البيانــات مــن جمــع، ومعالجــة، وحفــظ، وتأميــن )المــادة ٣(.

ب ــم« 	. ــزي »المتحك ــة لمرك ــة والقانوني ــات الفني ــل الالتزام ــج: تفصي ــم والمعال المتحك
ــن  ــم القانونيي ــن ممثليه ــات وإجــراءات تعيي ــى رســم آلي ــة إل ــج«، بالإضاف و«المعال

ــان ٤ و٥(. ــارج )المادت ــم بالخ ــال وجوده ــة ح ــل الجمهوري داخ

	2 تأسيس هيكل الامتثال والرقابة والأدلة:.

أ مســئول حمايــة البيانــات )DPO(: رســم الهيــكل الرقابــي الداخلــي للكيانــات عبــر 	.
ــم  ــل التزاماته ــات، وتفصي ــة البيان ــئولي حماي ــجل مس ــي س ــد ف ــروط القي ــد ش تحدي

ــان ٨ و٩(. ــم )المادت ومهامه

ب بالإبــاغ 	. الخاصــة  التفصيليــة  الإجــراءات  الســيبرانية: وضــع  الحــوادث  إدارة 
والإخطــار عــن الخروقــات الأمنيــة وانتهــاك البيانــات )المــادة ٧(.

ج الإثبــات الجنائــي والمدنــي: تحديــد المعاييــر والشــروط الفنيــة والموضوعيــة لإســباغ 	.
الحجيــة القانونيــة علــى الدليــل الرقمــي )المــادة ١١(.

	3 تأطير الممارسات الاستثنائية وعالية المخاطر:.

أ ــة 	. ــة لمعالج ــط الصارم ــر والضواب ــة الخاصــة: وضــع المعايي ــات ذات الطبيع البيان
البيانــات الشــخصية الحساســة، وآليــات الحصــول علــى موافقــة ولــي الأمــر لمعالجــة 

بيانــات الأطفــال )المــادة ١٢(.
ب التســويق المباشــر: تنظيــم القواعــد، والشــروط، والضوابــط الحاكمــة لعمليــات 	.

التســويق الإلكترونــي المباشــر )المــادة ١٨(.

	4 ضبط تدفق البيانات عبر الحدود:.

أ النقــل والإتاحــة الخارجيــة: تحديــد الاشــتراطات، والسياســات، والاحتياطــات، 	.
البيانــات  إتاحــة  أو  مشــاركة،  أو  تخزيــن،  أو  لنقــل،  اللازمــة  والقواعــد 
 الشــخصية لمتحكــم أو معالــج آخــر خــارج حــدود الدولــة )المادتــان ١٤ و١٦(.
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	5 بناء البنية الإجرائية والتنظيمية:.
أ التراخيــص والتصاريــح: التأســيس الكامــل لمنظومــة التراخيــص، والتصاريــح، 	.

والاعتمــادات؛ بمــا يشــمل تحديــد أنواعهــا، وفئاتهــا، ومســتوياتها، وإجــراءات 

وشــروط إصدارهــا وتجديدهــا، والنمــاذج الفنيــة المســتخدمة لهــا )المادتــان ١ و٢٦(.

وبمراجعــة نصوص اللائحــة نجد أن اللائحــة قد نصت علــى جميــع هذه الاحــالات، بل يمكن الــقول بــان واضــع 
اللائـحـة قد اعتمد عـلـى سرد هذه اـلاحـالات لتكون ـهـي هيكل اللائـحـة وموادـهـا، وهو ـمـا يمكن حصره كالآـتـي

	1 ــم« . ــات »المتحك ــا« والتزام ــا وتأمينه ــا وحفظه ــات الشــخصية ومعالجته ــع البيان ــأن »جم ــي ش ف
ــج«: و«المعال

a البيانــات 	. لجمــع  القياســية  والمعاييــر  والضوابــط  والإجــراءات  »السياســات 
ــواردة فــي )المــادة ٣ مــن  ــة ال الشــخصية ومعالجتهــا وحفظهــا وتأمينهــا«: الإحال

القانــون( تــم اســتيفاؤها نصيــاً فــي )المادتيــن ٢ و٣ مــن اللائحــة(.
b ــواردة فــي )المــادة 	. ــة ال ــه«: الإحال ــل ل ــن ممث ــة تعيي »التزامــات المتحكــم« و«آلي

ــادة ٥  ــات« والم ــادة ٣ »للالتزام ــي )الم ــاً ف ــتيفاؤها نصي ــم اس ــون( ت ــن القان ٤ م
ــل« مــن اللائحــة(. »للممث

c ــادة 	. ــي )الم ــواردة ف ــة ال ــه«: الإحال ــل ل ــن ممث ــة تعيي ــج« و«آلي »التزامــات المعال
ــادة ٥  ــات« والم ــادة ٤ »للالتزام ــي )الم ــاً ف ــتيفاؤها نصي ــم اس ــون( ت ــن القان ٥ م

ــن اللائحــة(. ــل« م »للممث
	2 ــل . ــات« و«الدلي ــاغ عــن خــرق البيان ــات الشــخصية« و«الإب ــة البيان ــئول حماي ــأن »مس ــي ش ف

الرقمــي«:
d »الإجــراءات الخاصــة بالإبــاغ والإخطــار عــن خــرق أو انتهــاك البيانــات 	.

الشــخصية«: الإحالــة الــواردة فــي )المــادة ٧ مــن القانــون( تــم اســتيفاؤها نصيــاً 
ــة(. ــن اللائح ــواد ٨، ٩، ١٠ م ــمل )الم ــتقل يش ــاب مس ــي ب ف

e »شــروط القيــد بســجل مســئولي حمايــة البيانــات الشــخصية« و«الالتزامــات 	.
والإجــراءات والمهــام الأخــرى«: الإحالــة الــواردة فــي )المادتيــن ٨ و٩ مــن 

القانــون( تــم اســتيفاؤها نصيــاً فــي )المادتيــن ١١ و١٢ مــن اللائحــة(.
f »المعاييــر والشــروط الفنيــة لاعتبــار الدليــل الرقمــي المســتمد مــن البيانــات 	.

الشــخصية حجــة فــي الإثبــات«: الإحالــة الــواردة فــي )المــادة ١١ مــن القانــون( 
ــة(. ــن اللائح ــادة ١٣ م ــي )الم ــاً ف ــتيفاؤها نصي ــم اس ت

	3 في شأن »البيانات الشخصية الحساسة« و«التسويق الإلكتروني المباشر«:.
g و«بيانــات 	. الحساســة«  الشــخصية  البيانــات  لمعالجــة  والضوابــط  »المعاييــر 

الأطفــال«: الإحالــة الــواردة فــي )المــادة ١٢ مــن القانــون( تــم تفصيلها واســتيفاؤها 
ــات الحساســة«  ــادة ١٥ »للبيان ــال« والم ــات الأطف ــادة ١٤ »لبيان ــي )الم ــاً ف نصي

مــن اللائحــة(.
h »القواعــد والشــروط والضوابــط المتعلقــة بالتســويق الإلكترونــي المباشــر«: 	.

الإحالــة الــواردة فــي )المــادة ١٨ مــن القانــون( تــم اســتيفاؤها نصيــاً فــي )المادتيــن 
ــة(. ــن اللائح ١٨ و١٩ م

	4 في شأن »نقل أو تخزين أو مشاركة أو إتاحة البيانات الشخصية عبر الحدود«:.
i »السياســات والمعاييــر والضوابــط والقواعــد اللازمــة لنقــل أو تخزيــن أو مشــاركة 	.

أو معالجــة أو إتاحــة البيانــات الشــخصية« )عبــر الحــدود(: الإحالــة الــواردة فــي 
ــن ١٦ و١٧  ــي )المادتي ــاً ف ــم اســتيفاؤها نصي ــون( ت ــن ١٤ و١٦ مــن القان )المادتي

مــن اللائحــة(.
	5 في شأن »التراخيص والتصاريح والاعتمادات«:.

j ــتوياتها وإجــراءات 	. ــا ومس ــادات وفئاته ــح والاعتم ــص والتصاري ــواع التراخي »أن
وشــروط إصدارهــا وتجديدهــا ونماذجهــا«: الإحالــة الــواردة فــي )المــادة ١ 
ــاب  ــراد ب ــر إف ــاً عب ــم اســتيفاؤها نصي ــون( ت ــات« والمــادة ٢٦ مــن القان »التعريف
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ــة(. ــة التنفيذي ــن اللائح ــادة ٤١ م ــى الم ــادة ٢٠ وحت ــن )الم ــد م ــل يمت كام

ب: نقد تطابق الاحالات:
وعلــى الرغم من هذا التطابــق الشكلــي والمبدئــي بين اللائحــة والقــانون فــي استيفــاء مواضــع الإحــالات، إلا أنــه 
بإمعــان النظر التحليلــي، تبرز لنــا حزمــة من الإشكاليــات المنهجيــة العميقــة التــي ألــقت بظلالهــا الســلبية؛ ليس 
فــقط علــى مدى كفــاءة اللائحــة فــي تفــعيل تــلك الإحــالات، بل امتدت لتــعصف بمدى اتســاق أحكام اللائحــة ذاتهــا 

وتوافقـهـا ـمـع التشرـيـع الأم. وتتبدى أوـلـى وأخطر هذه الإشكالـيـات ـفـي الآـتـي

1: النظرة المجزأة وتجاهل الروابط بين نصوص القانون:
يُمُكن الــقول إن السمــة الأبرز التــي أثرت بشكل جذري علــى هيكليــة اللائحــة التنفيذيــة هــي اعتمادهــا الحرفــي 
والآلــي علــى نصوص الإحــالات. فــقد صيــغت اللائحــة بــغرض الوفــاء الشكلــي بتــلك الإحــالات، متجاهلــةًً حقيقة 
أن نصوص القــانون لا تأتــي منعزلــة عن بعضهــا، بل ترتبط ببعضهــا ارتباطــاًً وثيقــاً؛ً حيث تتضمن بعض المواد 
ــادة  ــاءات للم ــعض الاستثن ــي تسرد ب ــانون الت ــادة الخامســة عشرة من الق ــاًً أخرى )كالم ُـقيد أحكام ــاءات ت� استثن
الرابعــة عشرة(، بينمــا تأتــي مواد أخرى لتُكُمل قواعد عامــة فــي مواد أخرى )كالمــادة السادســة من القــانون التــي 
ــار عند وضــع اللائحــة  ــي كان يجب أخذهــا فــي الاعتب ــانون(، هذه الارتباطــات الت ــة من الق تُكُمل المــادة الثاني

واكـمـال نصوص اـلاحـالات لتأـتـي اللائـحـة متـسـقة من نصوص الـقـانون ـبـالشكل الواجب

بيد أن واضــع اللائحــة اقتصر فــي صياغتــه علــى المــادة التــي تتضمن الإحالــة الصريحــة فــقط، مُُغــفلاًً النظر 
ــة لهــا. ويبرز هذا الخــلل المنهجــي بوضوح فــي التنظيم اللائحــي  ــة المرتبطــة بهــا والمكمل ــى المواد القانوني إل
ــادة )١٤( من  ــى الم ــاًً إل ــة حصري ــة التنفيذي ــادة )١٦( من اللائح ــات عبر الحدود؛ حيث استندت الم ــقل البيان لن
القــانون —بوصفهــا المــادة الحاملــة لنص الإحالــة والمنظمــة للــقواعد العامــة— متجاهلــةًً تمامــاًً المــادة )١٥( 

نـاءات جوهرـيـة لا غـنـى عنـهـا قـانون والـتـي تتضمن استثـ من ذات الـ

ــة بمتعارضــات شديدة وتناقضــات  ــة مُُحمل ــي، وُُلدت نصوص اللائح ــاد الحرف ــهذا الاجتزاء والاعتم ــةًً ل ونتيج
ــا  ــي موضعه ــة ف ــة مفصل ــاحة تحليلي ــا مس ُـفرد له ــي سن� ــي التعارضــات الت ــانون، وه ــع أحكام الق ــة م صريح

المخصص لاحــاًقً من هذه الدراــسة

2: عدم اكتمال الإيفاء بالإحالات:
علــى الرغم من أن اللائحــة نصت علــى جميــع الاحــالات التــي نص عليهــا القــانون، إلا انــه يجب التفرقــة بين 
الإيفــاء النصــي بهــا والايفــاء العملــي من حيث جاهزيــة النصوص للإنفــاذ واعطاؤهــا منهجيــة متكاملــة لمريدو 

الامتـثـال ليشرعوا ـفـي عملـيـة تكييف نظـمـهم الداخلـيـة لتحقـيـق ـمـعدل امتـثـال جيد للائـحـة

ــة فــي لــقرارات ستصدر من المركز  فــقد جــاءت جميــع تــلك الاحــالات والتــي تشكل كامل نص اللائحــة محيل
للإيفــاء بالمتطلبــات الفنيــة للإجراءات والمعــايير التــي نصت عليهــا ، وهو مــا يمكن حصره فــي أكثر من 25 
ــي يمكن حصرهــا  ــة، والت ــات الشخصي ــة البيان ــة ستصدر من مركز حماي ــقرارات مستقبلي ــة من اللائحــة ل إحال

ـفـي الآـتـي

	1 . Cybersecurity &( والأمنيــة  التقنيــة  بالمعاييــر  المتعلقــة  المســتقبلية  الإداريــة  القــرارات 
:)Technical Standards

	a البرامــج التأمينيــة الواجبــة )المــادة ٢(: إصــدار المركــز لقائمــة المعاييــر والبرمجيــات .
ــدران  ــات DLP، والج ــريب البيان ــع تس ــفير Encryption، ومن ــل التش ــدة )مث المعتم

الناريــة Firewalls( التــي تعُــد »كافيــة« لــدرء المســئولية.
	b )المــادة ١٥(: إصــدار »بروتوكــولات حمايــة . الحساســة  البيانــات  تأميــن  معاييــر 

خاصــة« تختلــف عــن معاييــر البيانــات العاديــة.
	c مواصفــات الدليــل الرقمــي )المــادة ١٣(: تحديــد المواصفــات الفنيــة للبرامــج والأدوات .

والأجهــزة المســتخدمة فــي اســتخراج الأدلــة لضمــان حجيتهــا أمــام القضــاء.
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د. أحمد عبدالعزيز محمد أبو الحسن

	d ــن . ــة لتأمي ــراءات الفني ــادة ٣١(: إصــدار الإج ــة )الم ــة البصري ــن المراقب ــط تأمي ضواب
تســجيلات الكاميــرات )CCTV( وحمايتهــا مــن الاختــراق أو التســريب.

	e ــر . ــد المعايي ــان ٣٥ و٣٧(: تحدي ــة )المادت ــة التحتي ــة والتشــغيلية للبني الاشــتراطات الفني
ــن فئــات  ــة م ــكل فئ ــة ل ــية لمراكــز البيانــات )Data Center Tiers( المطلوب القياس

ــص. التراخي
	f معاييــر حــالات المعالجــات الناشــئة )المــادة ٤(: وضــع المبــادئ التقنيــة الحاكمــة .

ــرة  ــات المبتك ــي« والتقني ــذكاء الاصطناع ــاذج »ال ــب نم ــي تدري ــات ف ــتخدام البيان لاس
لضمــان درء الضــرر.

	2 القــرارات الإداريــة المســتقبلية المتعلقــة بالتنظيــم الموضوعــي لمشــروعية المعالجــة والجمــع .
ــات ــوق والالتزام والحق

	A ــة« . ــة الإلكتروني ــة »الموافق ــاد ماهي ــد واعتم ــادة ٢(: تحدي ــة )الم ــات الموافق ــل آلي دلي
المقبولــة، مــن عــدد كبيــر مــن الخيــارات التقنيــة مثــل الاكتفــاء بالنقــر أو النثــر بعــد إتمــام 
ــددة وأيضــا  ــار مح ــات اختي ــى مربع ــر المخصــص عل ــتند، النق ــر المس الوصــول لأخ

التحقــق متعــدد المســتويات.
	B آليــات موافقــة ولــي الأمــر والتحقــق مــن العمــر )المادتــان ١٤ و١٥(: اعتمــاد الوســائل .

ــاً(  ــى ١٨ عام ــن ١٥ إل ــاً، وم ــل )دون ١٥ عام ــر الطف ــات عم ــة لإثب ــة والرقمي التقني
وطــرق التحقــق مــن هويــة ولــي الأمــر.

	C منهجيــة ممارســة الحقــوق )المــواد ٣، ٤، ٢١(: اعتمــاد النمــاذج والآليــات التــي تمُكّــن .
الشــخص المعنــي مــن ممارســة حقوقــه )الاطــاع، التصحيــح، المحــو، العــدول( وتحديــد 

ــاراتها التقنية مس
	D آليــة تحديــد الحجــم والغــرض )المــادة ٤(: المعاييــر التــي سيســتند إليهــا المركــز .

ــن«. ــل »المعالجي ــات عم ــى آلي ــة عل للموافق
	2 القرارات الإدارية المستقبلية المتعلقة بإدارة الحوادث والامتثال والمراقبة:.

	a أليــات تصنيــف الخروقــات )المــادة ٦(: إصــدار معاييــر واضحــة لتقييــم المخاطــر .
البلاغــات. أولويــات  لتحديــد   )Low, Medium, High( الخــرق وتصنيــف طبيعــة 

	b آليــات ووســائل الاخطــار بحــوادث الاختــراق الماســة بالأمــن القومــي: )المــادة ٦(: وضــع .
آليــات التنســيق المباشــر للإخطــار الفــوري بالخروقــات الماســة بـ »الأمــن القومي«.

	c ــذي . ــي« ال ــق التقن ــل التدقي ــدار »دلي ــادة ١٠(: إص ــدوري )الم ــص ال ــم والفح ــة التقيي أدل
ــا. ــم ســامة بياناته ــاً لتقيي ــذه دوري ــزم الشــركات بتنفي تلت

	d تأهيــل مســئول حمايــة البيانــات )المــواد ١١ و٣٢(: وضــع المنهــج العلمــي للاختبــارات، .
وتحديــد الكفــاءات والمؤهــات المهنيــة المقبولــة للقيــد فــي الســجل.

	e ــز . ــس إدارة المرك ــة مجل ــادة ٤١(: صلاحي ــة )الم ــر المفتوح ــط والتدابي ــة الضواب مصفوف
فــي إضافــة وإقــرار أيــة متطلبــات إضافيــة للحصــول علــى التراخيــص )تفويــض مفتــوح(.

	3 .:)Cross-Border & Contracts( محور الأطر التنظيمية العابرة للحدود والتعاقدية
	E ــتوى . ــن مس ــي تضم ــدول الت ــرار بال ــادة ١٦(: إصــدار ق ــدول )الم ــة البيضــاء لل القائم

كافٍ مــن الحمايــة )White List( بنــاءً علــى تقييــم تشــريعاتها لشــرعنة نقــل البيانــات 
إليهــا.

	F ــة . ــود التعاقدي ــان ١٧ و٢٤(: إصــدار واعتمــاد »البن ــة القياســية )المادت النمــاذج التعاقدي
والأطــراف  والمعالجيــن  المتحكميــن  بيــن  للعلاقــة  الحاكمــة   )SCCs( القياســية« 

ــة. الخارجي
	4 القرارات الإدارية المستقبلية المتعلقة بالإجراءات:.

	a نصــت اللائحــة علــى التــزام المركــز بإصــدار وانشــاء عــدد مــن الاليــات ووســائل الإيفــاء .
بالإجــراءات وخاصــة فيمــا يتعلق ب:

	b بوابــات الإبــاغ والتنظيــم: بوابــة الإخطــار بالخروقــات )م٦(، وبوابــة ســجلات قيــد .
مســئولي الحمايــة )م١١(، وبوابــة إخطــار فصــل المســئول )م١٢(، وبوابــة الشــكاوى مــن 

ــي )م١٨(. ــويق الإلكترون التس
	c المنصــة التفاعليــة للتراخيــص )م٤١(: وتتفــرع منهــا بوابــات لتقديــم رخــص نقــل البيانــات .

)م٢٦(، والرخــص العامــة للأشــخاص الاعتباريــة )م٣٦( والطبيعية )م٣٨(.
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	d لــم تنــص اللائحــة علــى أليــات مماثلــة فيمــا يتعلــق بقيــود اعتمــاد مستشــاري الامتثــال ولا .
اصــدار تراخيــص وتصاريــح المراقبــة البصرية.

ونتيجــة لــهذا الــعدد الضخم من الاحــالات الموجودة فــي اللائحــة لــقرارات المركز فيجب أن يتم الالتفــات لتــلك 
ــاطبين  ــة والمخ ــى اللائح ــا عل ــة وأثره ــلك النصوص من ناحي ــة ت ــي تمس قانوني ــة والت ــات الجوهري الإشكالي

يـة أخرى هـا من ناحـ بأحكامـ

ثانيا: مدي مشروعية نهج الاحالات المركبة:
تُثُير هذه الإحــالات المتسلســلة والمكثفــة لــقرارات المركز إشكاليــات جوهريــة تمس مشروعيــة النص اللائحــي 
ــانون  ــفويض التشريعــي الممنوحــة من قبل الق ــا تثير مســالة حدود ســلطة الت ــي ذاته ــه؛ فهــي ف ومدي دستوريت
لمُُصدر اللائحــة )وزير الاتصــالات وتكنولوجيــا المعلومــات(. فالقــانون حينمــا أحــال تنظيم هذه المســائل للائحــة 
ــا  ــة ذاته ــا للأداة القانوني ــاًً‹ )Objective Delegation( موجه ــاًً موضوعي ــه قد أصدر ›تفويض ــة، فإن التنفيذي
اًً  ــي، وليس ›تفويضــ ــفسير واكمــال النص التشريعــي الأصل ــا بت ــع الفرعــي المختصــة دستوري بوصفهــا التشري
شخصيــاًً‹ )Personal Delegation( لــلوزير بصفتــه. وعليــه، فإنــه فــهو -كمركز قانونــي مــفوض- لا يمــلك 
ــفرغ اللائحــة من  ــفويض الذي قد ي ــفويض التشريعــي فــي تســلسل من الت ــع للت ــفويض التاب ــة والت ســلطة الإحال
مضمونهــا ويوزع تــلك الاختصاصــات الموكلــة إليــه ليصدرهــا فــي اللائحــة التنفيذيــة ليتم إصدارهــا فــي هيئــة 
قرارات مستقبليــة يصدرهــا بصفتــه رئيســاًً لمجــلس إدارة المركز؛ كمــا أن كميــة الاحــالات الموجودة فــي 

اللائحــة تــفرغ النص المــفوض فــي إصداره من مضمونــه بمــا يخل بــقواعد التــفويض ذاتهــا47.

وقد يتم تــفسير هذا الاتجــاه فــي التــفويض بمــا ورد فــي نص المــادة )١٩( من القــانون، والتــي أنــاطت بــالمركز 
اختصــاص ›وضــع وتطبيــق الــقرارات والضوابط والتدابير... والسياســات والخطط الاستراتيجيــة‹. نظرا 
ــة  ــاصيل الفني ــة التف ــي إحال ــة ف ــلك اللائح ــاع عن مس ــة، والذي قد يستخدم للدف ــي الصياغ ــي ف ــارب اللفظ للتق
لــقرارات المركز انفــاذاًً لتــلك المــادة. غير أن هذا التــفسير -من وجهــة نزرنــا- بــه تجــاوز لمبدا ›تدرج الــقواعد 
القانونيــة‹ وهو من المبــادئ العامــة التــي يجب أن تــفسر جميــع النصوص القانونيــة بنــاء عليهــا بمــا فيهــا هذه 
المــادة التــي يجب أن ينحصر نطاقهــا فــي المســائل ›التشــغيلية والإداريــة‹ البحتــة التــي تمس ولا تســلب اللائحــة 

التنفيذـيـة اختصاصاتـهـا التفسيرـيـة والمكلـمـة الأـسـاسية

ــي مجملهــا تمس  ــي الظــاهر إلا انهــا ف ــا التقن ــى الرغم من طابعه ــقرارات المركز عل ــلت ل ــي احي فالمســائل الت
جوهر الإحــالات التــي نص القــانون أن تختص بهــا اللائحــة، والتالــي لا يجوز للجهــة المُُنوط بهــا إصدار 
اللائحــة أن تتنصل من التزامهــا الدستوري بإصدارهــا متكاملــة، أو أن تــعيد تــفويض هذه الصلاحيــات التشريعيــة 
)Sub-delegation( لجهــة أدنــى متمثلــة فــي مجــلس إدارة المركز، إعمــالاًً للقــاعدة الفقهيــة والإداريــة المستقرة 
.48)Delegata potestas non potest delegari( ›القاضيــة بــأن ›الاختصــاص المــفوََّض لا يُعُــاد تفويضــه

ثالثا: تضارب الصياغة وعدم وضوحها:
كمــا أنــه نتيجــةًً لــهذا الكم الهــائل من الإحــالات المفصليــة والمحوريــة، يُمُكن الــقول إن اللائحــة التنفيذيــة فــي 
ُعد غير قابلــة للامتثــال الكلــي؛ ويتعمــق هذا الاستعصــاء التنــفيذي بسبب »الاضطراب  وضعهــا الراهن تـ�
ــقيضين.  ــة المشرع اللائحــي بين الن ــأرجحت لغ ــلك الإحــالات، حيث ت ــي صياغــة نصوص ت المصطلحــي« ف
ــة الشديدة التــي تقطــع  ــة الإداري ــق والمركزي ــالجمود المطل ــة توحــي ب ــعتمد اللائحــة صياغــات حصري ــارةًً ت فت
الطريــق أمــام أي اجتهــاد أو امتثــال ذاتــي للمخــاطبين، وهو مــا يمكن أن ندلل عليــه فــي اشتراط اللائحــة المتكرر 
ــى  ــات عبر الحدود عل ــقل البيان ــق ن ــان ٢ و٤(، أو تعلي ــا المركز« )المادت ــج »يعتمده ــات وبرام لاستخدام آلي
»السياســات التــي يعتمدهــا المركز« لتحديد القائمــة البيضــاء لــلدول الآمنــة )المــادة ١٦(، وهو نهــج تــقريري 

تـلك الاعتـمـادات. تـام لحين صدور ـ لـة من الـشـلل الـ يـفرض حاـ ـ
47	 عاطف عبد الله المكاوي، العلوم الإدارية، القاهرة، مؤسسة طيبة للنشر والتوزيع، 2012، 

ص: 93.
48	 عبد العزيز بن محمد الصغير، القانون الإداري بين التشريعي المصري والسعودي، 

القاهرة، المركز القومي للإصدارات القانوينة، 2015، ص: 63.
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وتــارةًً أخرى، تــعتمد اللائحــة صياغــة مرنــة ومفتوحــة تمنــح المركز ســلطة تقديريــة غير منضبطــة، كمــا يظــهر 
بوضوح فــي إحالتــه ضوابط استخدام البيانــات فــي تدريب نمــاذج الذكاء الاصطناعــي إلــى »المبــادئ المتعــارف 
ــي الصــارم، وأيضــا تكرار  ــلتحديد الفن ــقر ل ــايير فضفاضــة تفت ــي مع ــادة ٤(، وه ــاًً« )الم ــاًً ودولي ــا محلي عليه
عبــارة »أي معــايير أو ضوابط أو تدابير أخرى يرى اعتمادهــا« لإصدار التراخيص فــي أكثر من موضــع، ممــا 

يزيد من حاـلـة التـضـارب التنظيـمـي الداخـلـي للائـحـة

رابعا: تأثير الاحالات على شفافية واستقرار التنظيم القانوني:
علاوة علــى مــا سبــق، فــإن هذا الكم غير المسبوق من الإحــالات لــقرارات المركز يــعصف بمبدأ “الأمن 
القانونــي” )Legal Certainty( ويــقوض استــقرار القــاعدة التشريعيــة وشــفافيتها. فالآليــات والأدوات القانونيــة 
لتــعديل أو إلغــاء “الــقرارات الإداريــة” الصــادرة عن المركز تتسم بمرونــة مفرطــة تختــلف جذريــاًً عن الآليــات 
ــانون تحت  ــأحكام الق ــاطبين ب ــة للمخ ــا يضــع المراكز القانوني ــة”؛ وهو م ــة التنفيذي ــعديل “اللائح ــة لت المنضبط
وطــأة التــغيير المستمر والتقــلب الإداري، ويســلب تشريعــاًً حيويــاًً ومؤثراًً كقــانون حمايــة البيانــات الشخصيــة ـمـ 

يجب أن يتمتــع بــه من استــقرار تشريعــي ووضوح معيــاري مُُسبــق.

ــقييم الواقعــي والمؤسســي لمدى التزام  ــي ميزان الت ــه ف ــفتوح عند وضع ــفويض الم وتتضــاعف خطورة هذا الت
الجهــة المُُفوََّضــة )مركز حمايــة البيانــات الشخصيــة( بمبــادئ الحوكمــة الرشيدة والشــفافية. فالممارســة العمليــة 
كشــفت عن غيــاب مقلــق للشــفافية المؤسسيــة؛ حيث بــاشر المركز تشكيلــه وعملــه لــفترات ممتدة دون إفصــاح 
أو إعلان رسمــي عن هياكلــه التنظيميــة، فضلاًً عن افتقــار عمليــات استقطــاب وتــعيين كوادره إلــى مبدأي 
ــة —وذات  ــاؤلات مشروع ــة يطرح تس ــع الإداري المتسم بالضبابي ــفرص«. هذا الواق ــة« و«تكافؤ ال »العلاني
وجاهــة قانونيــة— حول مدى التزام هذا المركز مستــقبلاًً بإعمــال مبدأ »الشــفافية والعلانيــة« فــي نشر قراراتــه 
وإجراءاتــه التنظيميــة، ومدى قدرتــه المؤسسيــة علــى فرض الامتثــال لــقواعد وُُلدت فــي بيئــة تفتــقر للإفصــاح 

المسـبـق

خامسا: مدي ضرورة الاتجاه المفترض من اللائحة:
ــقييم هذا الاتجــاه الذي تبنتــه اللائحــة —والمتمثل فــي فرض ›معــايير قياسيــة  ــام، لكــي ننتهــي من ت وفــي الخت
موحدة‹ ومركزيــة لتــقييم كافــة الجوانب التفصيليــة لعمليــة الامتثــال، وهو الاتجــاه الذي دفعهــا للتوســع المــفرط 
ــة تصدر عن المركز— يجب أن نطرح تســاؤلين محوريين: هل فرض  ــة مستقبلي ــقرارات إداري ــة ل ــي الإحال ف
القــانون هذا الاتجــاه الجــامد علــى اللائحــة؟ وهل يتســق هذا المســلك مــع المعــايير العالميــة المتبعــة فــي حمايــة 

البياـنـات؟، وهو ـمـا يمكن الإجاـبـة عـنـه كالآـتـي

ُـلزم اللائحــة  ــه لم ي� ــة، يتبين بوضوح أن ــات الشخصي ــة البيان ــانون المصري لحماي ــى نصوص الق ــالرجوع إل فب
ــة  ــة ومجردة )مثل مطالب ــقد استخدم المشرع صياغــات مرن ــة بانتهــاج هذا المســار المركزي الجــامد. ف التنفيذي
اللائحــة بوضــع »السياســات« أو »المعــايير القياسيــة«(، وهــي صياغــات مرنــة وواســعة تمنــح الســلطة 
التنفيذيــة حريــة الحركــة لاستيعــاب التطورات التكنولوجيــة. ولكن اللائحــة اختــارت مســار التضييــق لا التوســع 
من خلال وضــع مــادة تنص علــى مبــادئ التــأمين المتســق مــع المخــاطر وحجم العمليــات مثلا، فتحولت المرونــة 
التشريعيــة إلــى قيود بيروقراطيــة، من حيث اشتراط »الاعتمــاد المسبــق« من المركز فــي كل تفصيلــه إجرائيــة 

وتقنـيـة، فارـاًضً مركزـيـة إدارـيـة لم يشترطـهـا الـقـانون صراـحـة

كمــا أن هذا الاتجــاه اللائحــي يتصــادم كليــاًً مــع الاتجاهــات التشريعيــة العالميــة الحديثــة. التــي تخــلت عن فكرة 
الاعتمــاد المسبــق لتتبنــي مــا أرستــه اللائحــة العامــة من الاتجــاه القــائم علــى »النهــج القــائم علــى المخــاطر« 

.)Proportionality( »ــفردي ــاسب ال )Risk-Based Approach( و«مبدأ التن

ــة  ــار التدابير التأميني ــي لمخاطرهــا، لتخت ــقييم الذات ــات مســاحة للت ــفردي يُتُرك للكيان ــال ال ــات الامتث ــا لألي فطبق
ــاًً عمــا  ــفيذ وطبيعــة بياناتهــا؛ فمــا يُطُــلب من بنك عملاق يختــلف جذري التــي تتنــاسب مــع حجمهــا وتكلفــة التن
ــع بمستوى  ــاًً موحداًً يعــامل الجمي ــقد فرضت نهجــاًً إلزامي ــة، ف ــة. أمــا اللائحــة المصري يُطُــلب من شركــة ناشئ
ُعد ارتداداًً عن فلســفة الامتثــال  واحد من الاشتراطــات وينتظر »كتالوجــاًً حصريــاًً« من المركز، وهو مــا يـ�

يـق الابتكار ونمو الاقتـصـاد الرقـمـي يـة تُعُـ بـاءًً اقتصادـ لـق أعـ نـة، ويخـ المرـ
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ــة والتــي نــأمل أن  ــقرارات المكمل ــا الحكم علــى تــلك النقطــة بالتــفصيل إلا بــعد صدور تــلك ال وأخيرا لا يمكنن
تأـتـي بـمـا يتـنـاسب ـمـع المـعـايير الدولـيـة وحاـجـات السوق وحسن الامتـثـال

المبحث الثاني

تقييم التوازن الداخلي للائحة والأثر الاقتصادي والتقني
بــعد الانتهــاء من التحــليل التفصيلــي لنصوص اللائحــة التنفيذيــة، لا يمكن الاكتفــاء بالنــقد الجزئــي لــلمواد دون 

تــقييم “الهندســة التشريعيــة” الكليــة للائحــة ومدى قابليتهــا للتطبيــق العملــي فــي سوق يتسم بالديناميكيــة.

ولــهذا، نــهدف فــي هذا المبحث إلــى إجراء تــقييم شــامل لاختبــار مدى “التوازن الداخلــي” للائحــة فلس�ـفي 
وتنظيميــاًً من جهــة، وقيــاس “أثرهــا الخارجــي” تقنيــاًً واقتصاديــاًً من جهــة أخرى، كوسيلــة لبنــاء رؤيــة نقديــة 

متكاملــة لبيئــة الامتثــال الرقمــي.

وهذا في مطلبين كالآتي:

المطلب الأول: تقييم التوازن والاتساق الداخلي للائحة وأثره على بيئة الامتثال والمساءلة.

المطلب الثاني: الكلفة والتكاملية التقنية والاقتصادية للائحة.

 المطلب الأول
 تقييم التوازن والاتساق الداخلي للائحة وأثره

على بيئة الامتثال والمساءلة
يــعتبر التوازن والاتســاق بين الغايــات التشريعيــة وآلياتهــا التنفيذيــة أحد أهم معــايير نجــاح وحسن صياغــة التنظيم 
القانونــي الحديث. ومن ناحيــة أخرى، لا يمكن إنكار حاجــات المشرع لــفرض إجراءات إداريــة ورقابيــة لضمــان 
ــلتراخيص وتدابير أمنيــة مجردة لضبط بيئــة معالجــة البيانــات والسيطرة  ــال، وأيضــاًً وضــع منظومــات ل الامتث
عليهــا. ولكن نتيجــة لــهذه الحاجــات، تزداد خطورة الوقوع فــي اختلال هيكلــي يُغُــ�لِِّب النزعــة البيروقراطيــة علــى 
ــاء  ــقل كاهل الكيانــات بأعب ــال معــقدة تث ــة امتث ــة، ممــا قد يخلــق بيئ حســاب التــعزيز الفعلــي للضمانــات الحقوقي

إجرائيــة لا تنــعكس بــالضرورة علــى رفــع مستوى حمايــة الأشخــاص المــعنيين بالبيانــات.

ــار مدى نجاحهــا فــي تحقيــق  ــقييم موضوعــي ومحــايد لاختب ــة لت وفــي هذا المطــلب، سنُخُضــع اللائحــة التنفيذي
هذا التوازن الداخلــي وتجنب الخــلل المنهجــي، وذلك من خلال دراســة وتحــليل أربعــة محــاور رئيسيــة، كالآتــي:

أولاًً: دراسة هيكلية منظومة الرخص والتصاريح وآليات تحقيق الامتثال.

ثانياًً: تقييم التوازن الفلسفي والعملي بين متطلبات التنظيم الإداري والضمانات الحقوقية.

ــة الشــاملة لحوكمــة  ــأمين التقنــي والمظل ــاًً: تحــليل النطــاق المفاهيمــي لـــ “حمايــة البيانــات” بين ضوابط الت ثالث
المعالجــة.

رابعاًً: فحص مدى التوافق المنهجي والتشغيلي بين التزامات اللائحة والامتثال للقوانين القطاعية الموازية.

أولا: ما يتعلق بالرخص والتصاريح وهيكلية عملية الامتثال:

أ. الازدواجية المعيارية في تصنيف التراخيص واحتساب الرسوم:
اعتمدت اللائحــة التنفيذيــة فــي تــقسيم فئــات التراخيص والتصاريــح علــى فــهم جــامد للأنواع الواردة فــي المــادة 
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د. أحمد عبدالعزيز محمد أبو الحسن

)٢٦( من القــانون، وذلك فــي المواد من )٢١ إلــى ٤١(. ثم أوردت جداول الرسوم الأســاسية المقتطعــة فــي 
المواد )١٩-٢٠(. وتتسم منظومــة التراخيص هذه ببنيــة مزدوجــة تفتــقر للاتســاق؛ إذ توجد تراخيص »تَبََعَِِي�ّـة« 
كالنــقل عبر الحدود والتسويــق الإلكترونــي المبــاشر، وهمــا تصريحــان يُبُنيــان بــالضرورة علــى وجود ترخيص 
عــام مسبــق لمعالجــة البيانــات، فــي مقــابل تراخيص »مستقلــة« كترخيص المراقبــة البصريــة )CCTV( الذي 

لا يُشُترط لتأسيـسـه الحصول عـلـى الرخـصـة العاـمـة

ــاط(  ــة النش ــار )طبيع ــى معي ــقدير الرسوم لم يُبُنََ عل ــي أن ت ــي هذا التنظيم المزدوج ف ــعوار الأبرز ف ويكمن ال
أو )درجــة المخــاطر ونوع البيانــات(، بل اعتمد حصريــاًً علــى معيــار )حجم معــاملات النشــاط علــى البيانــات 
ــات؛ حيث إن  ــانون البيان ــة لق ــفة الحمائي ــع الفلس ــاسب م ــقر للتن ــار يفت ــة أو حجم السجلات(. وهو معي الشخصي

اـلـعبرة ـفـي ـتـقييم أثر المعالـجـة تكون ــــ »طبيـعـة وحـسـاسية« البياـنـات وليس ــــ »حجمـهـا« المطـلـق

وتأسيســاًً علــى هذا المعيــار الحجمــي، أوردت اللائحــة التزامــاًً معيبــاًً حين اشترطت علــى )المعالــج( دون 
)المتحكم( ]إعداد آليــة يتم اعتمادهــا من المركز تحدد حجم البيانــات الشخصيــة والــغرض من المعالجــة  م 2/4[. 

يـة البياـنـات ـفـي عدة مـحـاور وهذا الالتزام يتـصـادم تـشـغيلياًً وقانونـاًيً ـمـع نظم حماـ

• ــن أن 	 ــي حي ــج«، ف ــق »المعال ــى عات ــزام عل ــذا الالت ــي ه ــة(: ألُق ــز القانوني ــة المراك ــة طبيع أولاً )مخالف
»المتحكــم« هــو الأصيــل الــذي يقــرر الغــرض وتتــم المعالجــة لصالحــه. وبمــا أن هــذه الآليــة مرتبطــة 
ــس  ــبء ولي ــذا الع ــتفيد/المتحكم( ه ــل )المس ــاً أن يتحم ــح قانون ــدر والأص ــكان الأج ــوم، ف ــر الرس بتقدي

)المنفذ/المعالــج(.
• ثانيــاً )تجاهــل الطبيعــة التشــابكية للســوق(: تفتــرض اللائحــة وجــود علاقــة خطيــة وحصريــة بيــن المتحكم 	

والمعالــج، فــي حيــن أن واقــع الأعمــال يقــوم علــى تعاقــد المتحكــم مــع عــدة معالجيــن، وعمــل المعالــج 
لحســاب جهــات متعــددة. ومــن الناحيــة التقنيــة، يصعــب علــى المعالــج فــي أحيــان كثيــرة فصــل ســجلات 

متحكــم عــن آخــر اســتناداً إلــى البنيــة الفنيــة المشــتركة التــي يعمــل عليهــا.
• ثالثــاً )إســقاط نمــوذج الفوتــرة الخــاص بقطــاع الاتصــالات(: يعُــزى هــذا الخلــل -فــي اعتقادنــا- إلــى نظــرة 	

واضعــي اللائحــة القاصــرة لـــ »المعالــج«؛ حيــث تــم تكييفــه كمســئول مطلــق عــن البنيــة الفنيــة، ومُلــزم 
بتوفيــر آليــات لقيــاس وتحديــد حجــم المعامــات لأغــراض الرســوم. وهــو مــا يعُــرف بـــ )آليــات الفوتــرة 
Billing Mechanisms( التــي تتناســب وتطُبــق فــي قطــاع »الاتصــالات«، ولكنهــا لا تتناســب إطلاقــاً 
ــع نســقاً  ــدة لا تتب ــة ومعق ــدورات معالجــة متزامن ــذي يتســم ب ــات الشــخصية ال مــع قطــاع معالجــة البيان

خطيــاً قابــاً للقيــاس الحجمــي المجــرد.

وقد أدى هذا التضــارب المعيــاري إلــى خلــق »مصفوفــة رياضيــة مركبــة« لاحتســاب رسوم الامتثــال، ت�ُـلزم 
ــا  ــة بحسب نوع الرخصــة. كم ــاع نسب مئوي ــالرجوع لجداول الحجم الاقتصــادي أولاًً، ثم استقط ــاطبين ب المُُخ
ــة، ثم تكديس  ــة عام ــاستخراج رخص ــان ب ُـلزم الكي ــة«؛ حيث ي� ــاهرة »التراخيص المتراكم ــفر ذلك عن ظ أس
ــقل البيانــات عبر الحدود أو  ــعمل، كن ــة )Add-on Licenses( فوقهــا لمهــام لصيقــة بطبيعــة ال رخص إضافي

نـي يـق الإلكتروـ التسوـ

ب. إشكالية بنية التراخيص والتصاريح:

1: إشكالية تعقيد بنية التراخيص والتصاريح:
ــى التراخيص  ــة الحصول عل ــة ومبسطــة لعملي ــقديم واجهــة عصري ــة لت ــى الرغم من ســعي اللائحــة التنفيذي عل
ــى  ــاءًً عل ــقدمين بن ــه المت ــة لتوجي ــة تفاعلي ــة إلكتروني ــادة )٤١( إنشــاء بواب ــي الم ــا ف ــح، عبر إقراره والتصاري
المستندات المقدمــة، إلا أن هذا الطموح الرقمــي وقــع رهينــة للعقليــة الإداريــة الجــامدة التــي تــهيمن علــى 
ــقيود  ــفتيش الاستباقــي وال ــات الت ــى آلي ــعتمد عل ــة صارمــة ت ــقد أسس المشرع اللائحــي بني نصوص اللائحــة. ف
التقليديــة، ممــا أنتــج »جبلاًً خفيــاًً ومتراكمــاًً« من الالتزامــات المستنديــة المعــقدة التــي تتوارى خــلف الواجهــة 

تـقديم يـة الـ عـة والمبسـطـة لعملـ يـة المُُشجـ الإلكترونـ

ــى  ــي تتبن ــة، والت ــات الشخصي ــة البيان ــة لنظم حماي ــاصرة الحاكم ــة المع ــايير العالمي ــلف عن المع ــا يخت وهو م
فلســفة »المســاءلة اللاحقــة« )Accountability(. فالممارســات الدوليــة الفضلــى تشجــع علــى الامتثــال الذاتــي 
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ــفردي« لنظم  ــة فــي »التصميم ال المتنــاسب مــع الــقواعد القانونيــة، عبر منــح الكيانــات مســاحة من المرون
حمايتهــا بمــا يتوافــق مــع طبيعــة مخاطرهــا؛ وهو مــا ينــعكس إيجابــاًً علــى تقــليص الأعبــاء المستنديــة المسبقــة، 

خلاـاًفً لـمـا انتهجـتـه اللائـحـة من تـعـقيد إداري ـمـفرط ـيـقوض مروـنـة الأعـمـال

2: غياب الية موحدة لبنية التصاريح والتراخيص:
تبنت اللائحة نهجاًً مزدوجاًً وغير مبرر؛ في تفسيرها لعلاقات الرخص ببعضها البعض، فمثلا:

• ــات 	 ــج للبيان ــم والمعال ــة للمتحك ــة عام ــود رخص ــرورة وج ــة ض ــت اللائح تبن
ــم أو  ــا لمتحك ــا إم ــة منحه ــى إمكاني ــات الشــخصية الحساســة، ونصــت عل الشــخصية والبيان
ــذه الرخصــة المجــزأة )م 19(، دون أن تحــدد  ــع نصــف الرســوم بالنســبة له ــج مــع دف معال
أليــة للفصــل ومــن يحتــاج لرخصــة مجمعــة ومــن يحتــاج لرخصــة منفــردة، وخاصــة فــي ظــل 

ــات الشــخصية المصــري. ــة البيان ــج فــي قانــون حماي إشــكالية تعريــف المعال
• ــن 	 ــي حي ــص فف ــة الرخ ــق بتراتبي ــا يتعل ــي م ــد ف ــف موح ــا لموق ــدم تقديمه ع

ــي  ــب ف ــج الراغ ــم والمعال ــول المتحك ــرورة حص ــى ض ــر عل ــكل مباش ــة بش ــت اللائح نص
ــى  ــول عل ــر )-2 الحص ــي المباش ــويق الاليكترون ــراض التس ــة لأغ ــى رخص ــول عل الحص
ترخيــص تصريــح متحكــم أو المعالــج (، لــم تنــص اللائحــة علــى هــذا بالنســبة ل )ترخيــص 
تصريــح لنقــل البيانــات الشــخصية عبــر الحــدود(، وأيضــا عامــل )ترخيــص تصريح اســتخدام 
وســائل المراقبــة البصريــة فــي الأماكــن العامــة( كحالــة منعزلــة تمامــا كأنهــا رخصــة منفصلة 
بشــكل كامــل عــن جميــع أحــكام القانــون واللائحــة، وتكــرر الأمــر بالنســبة ل )اعتمــاد تقديــم 
ــم  الاستشــارات الخاصــة بإجــراءات حمايــة البيانــات الشــخصية(، كمــا يلاحــظ أيضــا أنــه ل

يضمــن هــذه الرخصــة وهــذا الاعتمــاد فــي الإجــراءات الإليكترونيــة.
• ــح 	 ــم الرخــص والتصاري ــان لتنظي ــان مفصلت ــى أليت ــة عل ــاد اللائح ــة اعتم نتيج

منهــم اليــة تحديــد الرســوم علــى أســاس حجــم المعامــات وتحديدهــا لفئــات متصاعــدة فقــد 
ــادة  ــة زي ــي حال ــص )ف ــل الترخي ــز لتعدي ــدم للمرك ــات بالتق ــة الكيان ــادة 39 ملزم جــاءت الم
أعــداد ســجلات البيانــات الشــخصية عــن البيانــات الصــادر عنهــا الترخيــص(. هــذا النــص 
ــذب  ــم بتذب ــي تتس ــة الت ــة الرقمي ــطة التجاري ــرة للأنش ــة المتغي ــع الطبيع ــاً م ــارض جذري يتع
ــص  ــة الترخي ــط صلاحي ــئ(. إن رب ــع المفاج ــة أو التوس ــم التجاري ــات )كالمواس ــم البيان حج
بســقف رقمــي جامــد، يحــول عمليــة الترخيــص مــن »إطــار تنظيمــي للمســاءلة« إلــى »عــداد 
اســتهلاك« يعرقــل نمــو الأعمــال، ويغُــرق الجهــة الإداريــة بطلبــات تعديــل مســتمرة، دون 

ــل.  ــب التعدي ــرة طل ــاء فت ــه التشــغيلية أثن ــان أو عمليات ــي للكي ــح للوضــع القانون توضي

3: إشكالية رخصة أو تصريح المراقبة البصرية للأماكن العامة:
أفردت اللائحــة التنفيذيــة فــي المــادة )٣١( تنظيمــاًً مستــقلاًً لاستخدام وســائل المراقبــة البصريــة فــي الأمــاكن 
ــا  ــات المنصوص عليه ــة البيان ــة لحماي ــقواعد العام ــى عزل هذا النشــاط عن ال ــفصل إل ــة. وقد أدى هذا ال العام
فــي اللائحــة، بالإضافــة إلــى خلــق تداخل مــع تشريعــات أخرى ســارية. ويمكن تــفصيل الملاحظــات القانونيــة 

والعملـيـة عـلـى هذا التنظيم ـفـي النـقـاط الآتـيـة

• ــق 	 ــي الدقي ــف القانون ــت اللائحــة التكيي ــج«: أغفل ــم« أو »معال ــي كـــ »متحك ــف القانون ــاب التكيي غي
للكيــان القائــم بعمليــة المراقبــة البصريــة؛ حيــث تعاملــت معــه كمجــرد »مســتخدم لوســائل المراقبــة« بــدلاً 
مــن تكييفــه المنضبــط كـــ »متحكــم« أو »معالــج« لبيانــات شــخصية. ونتيجــة لعــدم التكييــف هــذا، لــم يشُــترط 
ــا اشــترطته  ــج( أســوة بم ــح العامــة المســبقة )كمتحكــم أو معال ــى التراخيــص والتصاري ــان عل حصــول الكي
اللائحــة فــي أنشــطة أخــرى كالنقــل عبــر الحــدود والتســويق الإلكترونــي. ويــؤدي هــذا القصــور إلــى إعفــاء 
ــاً- مــن حزمــة الالتزامــات المؤسســية والقانونيــة الصارمــة المفروضــة  ــة البصريــة -عملي القائميــن بالمراقب
علــى المتحكميــن والمعالجيــن فــي باقــي أحــكام اللائحــة، رغــم أن تســجيل مقاطــع الفيديــو يمثــل »معالجــة« 

صريحــة لبيانــات شــخصية.
• غيــاب ضوابــط الاحتفــاظ وحقــوق الأشــخاص المعنييــن: نتيجــة الهيكليــة المنفصلــة للمراقبــة البصريــة 	

ــاذ أو  ــة )مثــل الحــق فــي النف ــم حقــوق الأفــراد الخاضعيــن للمراقب للأماكــن العامــة، خلــت المــادة مــن تنظي
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طلــب المحــو(، ولــم تتضمــن التزامــاً واضحــاً بالإبــاغ عــن الاختراقــات الأمنيــة لتلــك الأنظمــة. لــم تحــدد 
المــادة حــداً أقصــى لمــدة الاحتفــاظ بتســجيلات الكاميــرات، فــي حيــن أن اشــتراطات المحــال العامــة حــددت 
الحــد الأدنــى )١٥ يومــاً(، ممــا قــد يــؤدي عمليــاً إلــى الاحتفــاظ بالبيانــات لمــدد غيــر محــددة بالمخالفــة لمبــدأ 

تقليــل البيانــات. كمــا خلــت
• التداخــل مــع قانــون المحــال العامــة: اشــترطت المــادة الحصــول علــى التراخيــص والموافقــات مــن 	

الجهــات المختصــة، وهــو مــا يتقاطــع مباشــرة مــع قانــون المحــال العامــة والقــرارات المنفــذة لــه )مثــل قــرار 
وزيــر التنميــة المحليــة رقــم 39 لســنة 2022(، والتــي تفــرض تركيــب كاميــرات المراقبــة كشــرط أساســي 
ــن ترخيــص  ــط بي ــة الرب ــاً، ولا يوضــح كيفي ــق ازدواجــاً إجرائي لترخيــص المحــل نفســه. هــذا الوضــع يخل

المركــز وتراخيــص الجهــات الأخــرى، ومــا إذا كان التفتيــش ســيتم بشــكل متكامــل أم منفصــل.
• ــز الوجــوه 	 ــات تميي ــز الوجــوه: حظــرت اللائحــة اســتخدام تقني ــات تميي ــى تقني ــة عل ــة الرقاب صعوب

ــه  ــة هــذا النــص، إلا أن تطبيق ــي. ورغــم أهمي ــة صريحــة أو ســند قانون )Face Recognition( إلا بموافق
يواجــه صعوبــة عمليــة؛ حيــث تبُــاع العديــد أنظمــة المراقبــة الحديثــة مــزودة بهــذه التقنيــات افتراضيــاً. وإلقــاء 
عــبء الامتثــال علــى المشــغل النهائــي وحــده، دون وضــع قواعــد تنظيميــة لســوق اســتيراد وبيــع وتركيــب 

هــذه الأنظمــة، يجعــل الرقابــة علــى هــذا الالتــزام غيــر فاعلــة.
• ــر 	 ــراءات والتدابي ــاع الإج ــص باتب ــب الترخي ــزام طال ــى الت ــادس عل ــا الس ــي بنده ــادة ف ــت الم نص

الصــادرة عــن المركــز لتأميــن التســجيلات وحمايتهــا مــن الاختــراق، وهــو مــا يمثــل إحالــة لقواعــد لــم تصــدر 
بعــد. وعــاوة علــى ذلــك، فــإن تحميــل طالــب الترخيــص عــبء حمايــة هــذه الأنظمــة مــن الاختــراق يتجاهــل 
ــركات  ــل الش ــن قب ــة م ــات متكامل ــادة كمنظوم ــة ع ــة المراقب ــاع أنظم ــا؛ إذ تبُ ــة له ــة والتقني ــة العملي الطبيع
المصنعــة والمورديــن، ولا يملــك المشــغل النهائــي )كأصحــاب المحــال أو الكيانــات غيــر التقنيــة( القــدرة أو 
الصلاحيــة لتعديــل برمجياتهــا لســد الثغــرات الأمنيــة. وكان مــن الأنســب أن يتــم وضــع ضوابــط ملزمــة علــى 
جهــات اســتيراد وبيــع وتركيــب هــذه الأنظمــة لضمــان توافــر معاييــر الأمــان بهــا، بــدلاً مــن تحميــل المســتخدم 

النهائــي التزامــات فنيــة تخــرج عــن نطــاق ســيطرته الفعليــة.
• ــراد 	 ــرات الخاصــة بمحــال إقامــة الأف الغمــوض فــي اســتثناء محــال الإقامــة: اســتثنت المــادة الكامي

بشــرط »ألا تتجــاوز حدودهــا المكانيــة«. هــذا المعيــار يطــرح إشــكالية فــي التطبيــق العملــي بســبب قــدرات 
التقريــب الرقمــي )Zoom( للكاميــرات الحديثــة، ولــم توضــح اللائحــة آليــة تحديــد أو قيــاس هــذه المســافات، 

أو كيفيــة رصــد التجــاوزات وإثباتهــا.
• ــة 	 ــق للمســتندات المطلوب ــد دقي ــن تحدي ــة م ــادة )٣١( خالي ــي المســتندي: جــاءت الم ــراغ الإجرائ الف

ــاذج  ــة أو النم ــة الإلكتروني ــن المنظوم ــار ضم ــذا المس ــم إدراج ه ــم يت ــا ل ــص. كم ــذا الترخي ــتخراج ه لاس
ــن. ــه المتقدمي ــي واضــح يوج ــار إجرائ ــه دون إط ــا يترك ــادة )٤١(، مم ــي الم ــددة ف المح

ــاء من أحكام  ــفيف والاستثن ــار محدد للتخ ــع معي ــة عدم وض ج: إشكالي
التراخيص والتصارــيح

ــات، تبرز  ــة البيان ــال حماي ــي مج ــة« ف ــي »نظــام التراخيص المسبق ــفرد المشرع المصري بتبن ــى ت ــالنظر إل ب
ــارة  ــي يوجب الإش ــقييم الموضوع ــة. إلا أن الت ــات المقارن ــع التشريع ــاشرة م ــة المب ــة الهيكلي ــة المقارن صعوب
 Risk-Based( »إلــى الاتجــاه التشريعــي العالمــي المعــاصر الذي يتبنــى »النهــج القــائم علــى المخــاطر
ــات  ــة البيان ــة، ونوعي ــة المعالج ــى )طبيع ــاءًً عل ــاًً بن ــعوداًً وهبوط ــات ص Approach(؛ حيث تتدرج الالتزام
ــعنيين(49. وهو  ــات الأشخــاص الم ــقوق وحري ــى ح ــة عل ــاطر المحتمل ــاملات، والمخ ــاسيتها، وحجم المع وحس
ــفضلاًً فرض قوالب التزام  ــاسية، م ــه الأس ــةًً فــي بنيت ــانون المصري صراح ــج المرن الذي لم يــعتمده الق النه

موحدة

ومحاولــةًً منهــا لوضــع بــعض صورٍٍ من التخــفيف أو الإعفــاء لبــعض الفئــات المخاطبــة، قدمت اللائحــة بــعض 
أنواع الاستثنــاء والتخــفيف فــي مواد التراخيص دون أن ينــعكس هذا إطلاقــاًً علــى »نصوص الالتزامــات 
الموضوعيــة« التــي ظــلت ســارية علــى الكافــة دون تفرقــة. كمــا جــاء هذا التوجــه مفتــقراًً إلــى نظريــة عامــة أو 
49 Gdpr, Article 24(1) & Recital 74, Article 29 Data Protection Working Party (WP29), «Statement on 
the role of a risk-based approach in data protection legal frameworks», Adopted on 30 May 2014 (WP 
218), pp. 2-3, Centre for Information Policy Leadership (CIPL), «A Risk-based Approach to Privacy: 
Improving Effectiveness in Practice», Hunton & Williams LLP, 2014, pp. 4-6.
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معيــار حــاكم يوحد آلياتــه، حيث تنــاثرت أحكامــه وتطبيقاتــه بشكل غير متســق فــي مواضــع متفرقــة من اللائحــة، 
وهو ـمـا يمكن تتبـعـه واستعراـضـه عـلـى النحو الآـتـي

1: عدم امتداد الاستثناء المالي للشروط والمستندات:
ــالجين  ــلمتحكمين والمع ــة ل ــاء من الرسوم بالنسب ــى إعف ــةًً عل ــة ناص ــعة عشرة من اللائح ــادة التاس ــاءت الم ج
ذوي حجم السجلات البسيطــة، والتــي لا تزيد عن مائــة ألف سجل لتراخيص الأشخــاص الاعتباريــة، وخمســة 
وعشرين ألف سجل لتصاريــح الأشخــاص الطبيعيــة والاعتباريــة. وعلــى الرغم من حُُسن هذا التوجــه المالــي، 
إلا أنــه كان من الأوجب أن يمتد هذا الاستثنــاء إلــى الجــانب الأهم والذي يمثل الــعبء الأكبر علــى المخــاطبين، 
وهو جــانب تحضير »مــلف الترخيص« نفســه. فــقد احتــفظت اللائحــة باشتراطــات إجرائيــة صارمــة تتجــاهل 
تنوع طيف المخــاطبين بأحكامهــا، لا سيمــا الأشخــاص الطبيــعيين والشركات والأنشطــة الصــغيرة والمتوسطــة 

والناشئــة50.

ويبرز هذا التجــاهل بوضوح فــي تعــامل اللائحــة مــع المــهنيين المستقــلين )كالأطبــاء والمحــامين( الذين يديرون 
أعمالــهم عــادةًً عبر حواسيب شخصيــة أو هواتف ذكيــة، بمنطــق »المؤسســات الكبرى«؛ وذلك من خلال عدة 

إشكالـيـات متراكـمـة، منـهـا:

• تعجيــز »البنيــة التحتيــة« والشــهادات الفنيــة: بالرجــوع إلــى المــادة )٣٧( المنظمــة لمســتندات تصريــح 	
الأشــخاص الطبيعيــة، نجدهــا تلــزم طالــب التصريــح باســتيفاء )كافــة البيانــات الفنيــة عــن البنيــة التحتية 
المســتخدمة ومنهــا أنــواع الأجهــزة(، فضــاً عــن تقديــم )الشــهادات والاعتمــادات الفنيــة الحاليــة التــي 
حصــل عليهــا فــي شــأن تأميــن الاحتفــاظ بالبيانــات مــع تحديــد الجهــات المانحــة لهــا(. إن هــذا المتطلــب 
يفــرض عائقــاً عمليــاً يصــل إلــى حــد الاســتحالة فــي التنفيــذ؛ فالمهنــي المســتقل لا يســعى عــادةً، ولا 
يفُتــرض بــه، الحصــول علــى شــهادات اعتمــاد فنيــة متخصصــة فــي أمــن المعلومــات والجــودة )مثــل 
ISO 27001( لممارســة مهنتــه الأصليــة. كمــا أن مطالبــة الفــرد بســرد وتوثيــق تفاصيــل بنيتــه التحتية 
تقنيــاً يفــرض عليــه واقعيــاً الاســتعانة بخبــراء متخصصيــن، ممــا يضيــف تكلفــة ماليــة باهظــة وغيــر 

متناســبة لنشــاط محــدود النطــاق51.
• 	 Light-touch( ًجمــود معاييــر التأميــن وتجاهــل تقييــم المخاطــر:  لــم تضــع اللائحــة نظامــاً مخففــا

ــر العامــة«  ــى ضــرورة التوافــق مــع »المعايي ــل أحالتهــم فــي المــادة )٢٢( إل ــراد، ب Regime( للأف
الصــادرة عــن المركــز لتأميــن البيانــات. هــذا الإطــاق يســوي فــي المســطرة التأمينيــة بيــن »عيــادة 
طبيــب مســتقل« و«شــركة تأميــن كبــرى«، متجاهــاً الفــروق الشاســعة فــي حجــم وطبيعــة البيانــات. 
وهــو مــا يثيــر مخــاوف حقيقيــة مــن فــرض برمجيــات واشــتراطات تقنيــة مكلفــة )مثــل أنظمــة الجــدران 
الناريــة المتقدمــة أو أنظمــة منــع تســرب البيانــات DLP( تفــوق تكلفتهــا العائــد المــادي لنشــاط المهنــي 

الصغيــر.
• تحميــل أعبــاء معرفيــة وازدواجيــة المراكــز القانونيــة: وإلــى جانــب الأعبــاء التقنيــة، حمّلــت اللائحــة 	

ــاءً معرفيــة وقانونيــة مزدوجــة؛ حيــث افترضــت وجــوب توافــر المراكــز  الأشــخاص الطبيعييــن أعب
ــي.  ــة الشــخص الطبيع ــي حال ــي آن واحــد( ف ــات ف ــة بيان ــم ومســئول حماي ــة )متحك ــة المختلف القانوني
إن إلقــاء هــذا العــبء الفنــي والقانونــي المتخصــص علــى كاهــل الفــرد يــؤدي حتمــاً إلــى »صوريــة 
ــر  ــة« عب ــة العقوب ــكالية »ازدواجي ــن إش ــئول(، فضــاً ع ــكلياً كمس ــه ش ــن نفس ــأن يعُي ــال« )ب الامتث

ــه مســئولاً عــن نفــس الخطــأ. ــاً وبصفت ــه متحكم ــة ذات الشــخص بصفت معاقب
• غمــوض التصنيــف وفــخ »المنشــأة الفرديــة«: امتــدت إشــكاليات المــادة )٣٧( لتشــمل معاييــر تقييــم 	

طالــب التصريــح نفســه؛ فقــد طلبــت فــي بندهــا الخامــس تقديــم )صــورة مــن المؤهــات الدراســية(، 
وهــو شــرط إداري قــد يكــون منعــدم الصلــة بالنشــاط التجــاري الفعلــي المعالــج للبيانــات. كمــا غــاب 
عــن اللائحــة وضــع معيــار فاصــل يحــدد مــا إذا كان صاحــب »المنشــأة الفرديــة« )الــذي يملــك ســجلاً 
50 GDPR, Recitals 13 & 98. ENISA (European Union Agency for Cybersecurity), «Guidelines for SMEs 
on the security of personal data processing», 2021, pp. 15-16.

51  في دليله الرسمي لتوجيه المشروعات الصغيرة، أقر مكتب مفوض المعلومات البريطاني )ICO( صراحةًً بأن »تكلفة التنفيذ« 
يجب أن تكون عاملاًً حاسماًً في تقييم مدى التزام الكيان، وأن مستوى الأمان المطلوب من ممارس مستقل يختلف جذرياًً عن المطلوب 

Information Commissioner’s Office (ICO), “Security - Guide to the UK GDPR”. Avail�  من مؤسسة كبرى 
-data-to-guide-a/security/resources-and-guidance-gdpr-uk/organisations-for/uk.org.ico//:https :able at

 /security
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د. أحمد عبدالعزيز محمد أبو الحسن

تجاريــاً( ســيعُامل إجرائيــاً كشــخص طبيعــي أم اعتبــاري، ممــا يفتــح البــاب لتأويــات إداريــة قــد تلزمــه 
بمتطلبــات الشــركات ذات الســقف الأعلــى رغــم كونــه فــرداً.

2: الاستثنــاء بنــاءًً علــى ماهيــة المرخص لا طبيعــة نشــاطه والمخــاطر المترتبــة 
عليــه:

اللائحــة أثنــاء محاولتهــا لتطبيــق نوع من الاستثنــاء والتخــفيف بين المراكز القانونيــة المخاطبــة، قــامت باتبــاع 
ــقط دون  ــة ف ــعض الشروط للأشخــاص الطبيعي ــاءات وتخــفيف ب ــعض الاستثن ــقديم ب ــه، وهو ت ــفردت ب ــج ان نه
الأشخــاص الاعتباريــة، وهو مــا يــقوم حسب طبيعــة المستثنــى لا حسب مخــاطر نشــاطه علــى البيانــات. وهو 
خطــأ منهجــي واضــح؛ فــقد تُشُكل أنواع معالجــةٍٍ يــقوم بهــا ممــارس حر )Freelancer( متخصص فــي نوع من 
أنواع المعالجــة المتقدمــة علــى البيانــات الشخصيــة، مخــاطر أكبر ممــا قد تمثلهــا -مثلاًً- شركــة صــغيرة تختص 

بتوزيــع أو بيــع ســلع غذائيــة بسيطــة

ويمكن أن نبين هذا الاتجاه في أكثر من موضع في اللائحة، كالآتي:

• ــادة )٢٢( الخاصــة بشــروط الأشــخاص 	 ــي الم ــة( ف إســقاط شــرط )الإمســاك بالســجلات الإلكتروني
الطبيعيــة، والمــادة )٣٧( الخاصــة بمســتندات الأشــخاص الطبيعيــة، والتــي نـُـص عليهــا فــي مواد اشــتراطات 
ــات  ــجل المعام ــاك س ــة القصــوى لإمس ــم الأهمي ــة )م ٢١، م ٣٦(، رغ ــخاص الاعتباري ــتندات الأش ومس
كونــه مفتــاح عمليــة الإثبــات وتتبــع المعامــات فــي دورة معالجــة البيانــات الشــخصية. كمــا أن هــذا التمييــز 
يثيــر تعارضــاً داخليــاً مــع مــواد التزامــات المتحكــم )م٣( والمعالــج )م٤( والتــي اشــترطتا إمســاك الســجلات 

دون تفرقــة بيــن المتحكــم أو المعالــج الطبيعــي أو الاعتبــاري.
• وعلــى الرغــم مــن إســقاط الالتــزام بالســجل -رغــم أهميتــه القصــوى والســهولة النســبية للالتــزام بــه 	

فــي أكثــر مــن صــورة- فقــد جــاءت مــواد اشــتراطات ومســتندات الرخــص الخاصــة بالأشــخاص الطبيعيــة 
ــن  ــتخدمة لتأمي ــة المس ــة التحتي ــة عــن البني ــادات فني ــهادات واعتم ــم )ش ــم بتقدي ــى التزامه ــا ناصــةً عل ذاته
البيانــات(، وهــو التــزام تقنــي ومــادي ضخــم يتناســب مــع المؤسســات الكبــرى ويتناقــض مــع طبيعــة وحجــم 
المهنييــن المســتقلين، والذيــن عــادة مــا لا تتجــاوز عملياتهــم علــى البيانــات الشــخصية حــد الإعفــاء الرســومي 
المذكــور فــي اللائحــة وهــو مائــة ألــف ســجل. ونــرى تفســير هــذا فــي تركيــز اللائحــة الكبيــر علــى ســرية 

البيانــات وتأمينهــا، كمــا أنهــا لائحــة لقانــون أمــن ســيبراني لا قانــون حمايــة بيانــات شــخصية.
• وأيضــاً طالبــت اللائحــة فــي اشــتراطات تراخيــص المتحكــم والمعالــج للبيانــات الشــخصية والبيانــات 	

ــات الشــخصية( وهــو شــرط طبيعــي،  ــة البيان ــم عقــد مســئول حماي ــة )تقدي الحساســة للأشــخاص الاعتباري
ولكنهــا فــي نفــس الوقــت حاولــت أن تســتثني الأشــخاص الطبيعيــة مــن هــذا الالتــزام عــن طريــق اشــتراطها 
أن يكــون المتحكــم أو المرخــص هــو مســئول حمايــة البيانــات الشــخصية )م ٣٨(، وهــو مــا يطــرح أســئلة 
ــات  ــة البيان ــئول لحماي ــاك مس ــو كان هن ــى ل ــي كل الأحــوال -حت ــو ف ــم ه ــع؛ فالمتحك عــن الجــدوى والداف

الشــخصية- هــو المســئول عــن إنفــاذ أحــكام القانــون.

د: تعقد وخفاء الهيكلية المستندية:
فــإذا حللننــا البنيــة المستنديــة الموجودة فــي اللائحــة يتجلــى أمامنــا طبقــات معــقدة من المستندات والاشتراطــات، 
والتــي وإن حتــى تم تصميم البنيــة النهائيــة للبوابــات الإليكترونيــة والواجهــة التفاعليــة علــى تقليلهــا وتبسيطهــا، 
فــإن عمليــة الترخيص ستصطدم بعمليــة الامتثــال المعــقدة، والتــي ينجم عنهــا بالتبعيــة تراكم وتعــقد مستندات، 

واشتراـطـات الامتـثـال، والتراخيص والتصارـيـح

هذا التعــقد لا يــقف فــقط علــى مجرد الكم ولا الكيف، بل أيضــا الوضوح ومدى نجــاح اللائحــة فــي تــقديم دليل 
تشــغيلي شمولــي كامل لكل طبقــات المستندات المطلوبــة فــي عمليــة التراخيص والتصاريــح أو اثنــاء الامتثــال، 
ــي  ــات ف ــة والاشتراط ــات المستندي ــات تمثل الطبق ــغيليا لثلاث طبق ــة تش ــقسيم اللائح ــه بت ــا يمكن تحليل وهو م

اللائـحـة، كالآـتـي

• الطبقــة الأولــى )الواجهــة الإجرائيــة التفاعليــة(: تتمثــل فــي المــادة )٤١( التــي تؤســس 	
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ــى المراحــل وأبســطها شــكلياً. ورغــم  ــم باعتبارهــا أول ــة الموحــدة للتقدي للواجهــة الإلكتروني
اقتصــار تفاصيلهــا الظاهريــة علــى )٤ بيانــات و٤ إقــرارات(، إلا أنهــا تتضمــن إحالــة مبهمــة 

ــق. ــا الدقي ــة« دون حصره ــة المســتندات المطلوب لضــرورة اســتيفاء »كاف
• الطبقــة الثانيــة )الهيــكل الإجرائــي المتناثــر والاشــتراطات الوســيطة(: وتغطــي المــواد مــن 	

)٢١ إلــى ٤٠( والخاصــة بالمســتندات والإجــراءات، ملحقــاً بهــا تفاصيــل فئــات التراخيــص 
والرســوم فــي المادتيــن )١٩ و٢٠(. وتتطلــب هــذه الطبقــة بيانــات أكثــر تعقيــداً ممــا ورد فــي 
المــادة )٤١(، حيــث تتــوزع نصوصهــا صعــوداً وهبوطــاً بحســب نــوع الرخصــة؛ فترخيــص 
ــة  ــواد )٢١، ٣٥، ٣٦، ٤١(، والأشــخاص الطبيعي ــع الم ــب تتب ــة يتطل الأشــخاص الاعتباري
ــر  ــل عب ــة، كالنق ــتت للرخــص المضاف ــذا التش ــد ه ــواد )٢٢، ٣٧، ٣٨، ٤١(. ويمت ــي الم ف
الحــدود )المــواد ٢٤، ٢٥، ٢٦، ٤١(، والتســويق الإلكترونــي )المــواد ٢٩، ٣٠، ٤١(، فضــاً 
ــة  ــد مســئول حماي ــة )٣١، ٤١(، والاستشــارات )٣٢-٣٤، ٤١(، وقي ــة البصري عــن المراقب

البيانــات )٧-١٠(.
• الطبقــة الثالثــة )العمــق التشــغيلي والالتزامــات المبطنــة(: وهــي الطبقــة الخفيــة والأكثــر عمقــاً 	

وتأثيــرا؛ً إذ تمُثــل الترجمــة المســتندية وهندســة إثبــات الامتثــال للمــواد الموضوعيــة الــواردة 
فــي القســم الأول مــن اللائحــة )المــواد مــن ٢ إلــى ١٨(. ففــي هــذه الطبقــة تختفــي متطلبــات 
مســتندية ضمنيــة داخــل »الالتزامــات الموضوعيــة والفنيــة«؛ كالتزامــات المتحكــم والمعالــج 
)المــواد ٣، ٤، ٥(، وضوابــط البيانــات الحساســة وبيانــات الأطفــال )١٤، ١٥(، وسياســات 
الإتاحــة )١٦، ١٧(. وتفــرض هــذه المــواد واقعيــاً إنتــاج مســتندات وسياســات معقــدة لضمهــا 

لملــف الترخيــص، دون النــص علــى ذلــك صراحــة فــي القســم الإجرائــي.

وبتحليل هذه المواد فإننا سنجد بعض الإشكاليات الناجمة من عدم اتساق مواد اللائحة، ومنها:

1: عدم اتساق وتماثل كل طبقة والأخرى مستنديا:
فهنــاك الــعديد من المستندات التــي توجد فــي طبقــة ولا تؤصل فــي بقيــة الطبقــات، مثل مثلا مــا نص عليــه فــي 
الطبقــة الثانيــة فــي المــادة الواحدة والــعشرون والتــي تختص ب )شروط ترخيص / تصريــح المتحكم و المعالــج 
من الأشخــاص الاعتباريــة للبيانــات الشخصيــة و البيانــات الشخصيــة الحساســة( بضرورة )5- تــقديم سند العلاقة 
التعاقديــة مــع مسئول حمايــة البيانــات الشخصيــة والمتضمنــة صراحــة قبولــه تحمل مسئوليــات مسئول حمايــة 
البيانــات الشخصيــة ، ومــا يــفيد التزام المتحكم أو المعالــج بمنــح مسئول حمايــة البيانــات الشخصيــة الاستقلاليــة 
فــي تنــفيذ مهامــه بالــقدر الذي يسمــح لــه القيــام بهــا( وهو مــا اســلفنا ســابقا شرط غير موجود لا فــي القــانون ولا 
فــي اللائحــة، وهو مــا يتكرر فــي المــادة الخامســة والثلاثون حيث اكتــفت فــي البند )٨( بطــلب )تحديد مسئول 
حمايــة البيانــات( ، وفــي البند )١( بطــلب )الــهيكل التنظيمــي(. ولم تُشُر المــادة إطلاقــاًً إلــى ضرورة تــقديم »عــقد 
ــاين يخلــق »فجوة حوكمــة«؛  ــات الاستقلاليــة« التــي اشترطتهــا المــادة )٢١(. هذا التب ــة إثب ــعمل« أو »وثيق ال
إذ قد يتــقدم الكيــان بــهيكل تنظيمــي يحدد اسمــاًً لمسئول حمايــة البيانــات مستوفيــاًً بذلك متطلبــات المــادة )٣٥( 

شكليــاًً، ولكنــه يُرُفض موضوعيــاًً لــعدم إثبــات »استقلاليــة« هذا المسئول وفقــاًً للمــادة )٢١(

ــة  ــات الموضوعي ــات عبر الحدود؛ حيث تتصــادم الالتزام ــقل البيان ــى مســار ن ويمتد هذا التعــارض النصــي إل
الجوهريــة )التــي تستــلزم إعداد دراســة تــقييم أثر النــقل لإثبــات توافر مستوى حمايــة مكافــئ فــي دولــة المقصد(، 
ــات  ــا بطــلب بيان ــلتين اكتفت ــة، وال ــي المــادتين )٢٤( و)٢٥( الخــاصتين بالاشتراطــات الإجرائي مــع مــا ورد ف
وصفيــة ومجردة )كتحديد وجهــة النــقل، ونظم التــأمين، وأمــاكن التخزين(. ويتعمــق هذا الــقصور بــالرجوع إلــى 
ــات  ــقل البيان ــة بن ــات أخرى متعلق المــادة )٤١( التــي جــاءت صيغتهــا بالغــة التجريد باكتفائهــا بطــلب )أي بيان

الشخصـيـة عبر الحدود(، مـمـا ـيـفرز تعارـاًضً بين حتمـيـة الالتزام الموضوـعـي وهشاـشـة المتـطـلب المستندي

2: السهولة الخادعة لعملية التراخيص والتصاريح:
إن اعتمدنــا علــى واجهــة المــادة الواحدة والأربــعون والتــي تكتفــي بــاشتراط إقرارات وبيانــات أســاسية مبدئيــة 
ــقل عبر الحدود(  ــات الن ــة، وبيان ــاك سجل أنشط ــات إمس ــاظ، إثب ــغرض، مدد الاحتف ــات وال ــان نوع البيان )كبي
ــام  ــلمركز القي ــح ل ــي تتي ــات الت ــه وتوفير الإمكاني ــقرارات المركز وغرامات ــال ل ــا الامتث ــع اقرارات منه وأرب
بعمليــات التــفتيش وضمــان التزام المتعامــلين بسريــة البيانــات، فــهذا سيخلــق اصطدام داخلــي في بنيــة التراخيص 
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والالتزاـمـات داخل اللائـحـة، كالآـتـي

• المــادة ذاتهــا تنــص أيضــا علــى )يصــدر النمــوذج إلكترونيــاً بعــد مراجعــة المتطلبــات والمســتندات 	
ــتيفاء  ــة تســتلزم بالضــرورة اس ــذه المنصــة خطــوة تمهيدي ــن ه ــل م ــا يجع ــة(؛ مم ــات اللازم والبيان
ــي  ــة التبســيط الإجرائ ــن فاعلي ــد يحــد م ــا ق ــو م ــة، وه ــواد اللاحق ــي الم ــاً ف ــر تفصي ــات أكث التزام

ــص. ــة التراخي ــي لمنظوم ــن التحــول الرقم المرجــو م
• لــو تــم تفســير هــذا مــع مــا تــم توضيحه ســابقا مــن الســلطات الموســعة للمركز حــال عمليــة التراخيص 	

مــن الرفــض بــدون ابــداء أســباب أو طلــب مســتندات أو تغييــر متطلبــات الرخصــة فــإن هــذا يعنــي 
للأعمــال التــي تريــد الامتثــال والترخيــص الاصطــدام بحواجــز بيروقراطيــة وإداريــة قــد تســبب شــلل 
ــذي وإن كان فــي معظــم الأحــوال  ــات الشــخصية، وال فــي أســاس تشــغيلي مهــم مثــل معالجــة البيان
ــه جانــب تشــغيلي مهــم لا يمكــن ممارســة الأنشــطة بالشــكل  ــان، ولكن ليــس الغــرض الرئيســي للكي

الحديــث بدونــه.
• ــي 	 ــق ف ــال لا التدقي ــة الامتث ــد ني ــات مبســطة تفي ــرارات وبيان ــاء بإق ــم الواجهــة والاكتف ــم تصمي ــو ت ل

عمليــة الامتثــال ذاتهــا، فــإن هــذا يعنــي حــال عــدم تأســيس بنيــة الامتثــال المعقــدة ابتــداء قبــل الاقــدام 
ــى  ــع عل ــة والتوقي ــص زائف ــة ترخي ــي عملي ــوع ف ــص أن يعــرض نفســه لمخاطــر الوق ــى الترخي عل
اقــرارات قــد تعرضــه لعقوبــات متعــددة، نتيجــة عــدم وجــود مقابــل واقعــي للإقــرارات والبيانــات.

3: الغموض التنظيمي في آليات الوفاء بالمتطلبات: 
تبرز إشكاليــة »الــغموض التنظيمــي فــي آليــات الوفــاء بالمتطلبــات« كواحدة من أعمــق عيوب الصياغــة 
التشــغيلية فــي اللائحــة التنفيذيــة. فبينمــا تعامــلت المواد الإجرائيــة )الخاصــة بنمــاذج التراخيص( مــع الالتزامــات 
الموضوعيــة بشكل موحد ومبسط تحت مسميــات عامــة، شتتت المواد الموضوعيــة داخل اللائحــة هذه الآليــات 
إلــى عشرات الأشكال المعــقدة التــي تتبــاين بــاختلاف نوع البيانــات والفئــة العمريــة وطبيعــة النشــاط. هذا 
التنــاقض يضــع الكيانــات أمــام حيرة تشــغيلية بالغــة: هل يُكُتفــى إداريــاًً بتــقديم سياســة عامــة واحدة تُغُطــي نشــاط 
الكيــان ضمن مــلف الترخيص؟ أم ي�ُـلزم طــالب الترخيص تشــغيلياًً بتــقديم تصميمــات هندسيــة وقانونيــة منفصلــة 

لكل مســار؟

ويمكن تفصيل هذا التعقيد التشغيلي في المحورين الآتيين:

:)Consent Mechanisms Labyrinth( »1- متاهة »آليات الموافقة

تعامــلت اللائحــة فــي موادهــا الإجرائيــة لطــلب التراخيص مــع »الموافقــة« كبند إجرائــي واحد؛ حيث اشترطت 
المــادة )٤١/بند ٤( والمــادة )٣٥( تــقديم )بيــان بآليــة الحصول علــى موافقــة الشخص المعنــي(. بينمــا فرضت 
اللائحــة فــي موادهــا الموضوعيــة مســارات قانونيــة وتقنيــة مختلفــة للموافقــات، لا يمكن دمجهــا فنيــاًً فــي آليــة 

مبسـطـة واحدة، ومنـهـا

• الموافقة العامة: لجمع البيانات الأساسية لتلقي الخدمة )وفقاً للمادة ٢ من القانون(.	
• الموافقــة الكتابيــة للبيانــات الحساســة: اشــترطت اللائحــة فــي المــادة )٢٤/أولاً/بنــد ١( موافقــة صريحــة 	

»كتابيــة«، وهــو مســتوى مشــدد يتطلــب تقنيــات متقدمــة لإثبــات التوثيــق الرقمــي.
• موافقــة النقــل عبــر الحــدود: فرضــت المــادة )١٦/بنــد ٢( الحصــول علــى موافقــة منفصلــة تضُــاف إلــى 	

متطلبــات الكفايــة الأمنيــة.
• موافقــة التســويق الإلكترونــي: اشــترطت المــادة )١٨( مــن اللائحــة والمــادة )٢٨( مــن القانــون موافقــة 	

.)Opt-out( مســتقلة تتطلــب توفيــر آليــة تقنيــة فوريــة للعــدول
• الموافقة على التتبع البصري: فرضت المادة )٣١( موافقة صريحة لاستخدام تقنيات المراقبة.	
• الموافقــة علــى المعالجــة لتدريــب »الــذكاء الاصطناعــي«: فرضــت اللائحــة فــي المــادة )٤/أولاً/بنــد ٨( 	

ــب  ــذكاء الاصطناعــي«، ممــا يتطل ــات تدريــب ال ــات فــي »عملي ــد اســتخدام البيان التزامــات خاصــة عن
.)Data Segregation( تقنيــاً إفــراد موافقــة مســتقلة أو آليــة عــزل للبيانــات

• الموافقــة للأغــراض الإحصائيــة والبحــث العلمــي: وهــي متطلبــات اســتثنائية تفــرض هندســياً إمــا إجــراء 	
تجهيــل كامــل )Anonymization( أو أخــذ موافقــة صريحــة منفصلــة.
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

٢. تعقيد وتشعب »الآليات التقنية والتنظيمية«:

لم يــقتصر الــغموض علــى الموافقــات، بل امتد لـــ »الآليــات التقنيــة« التــي تطلبهــا نمــاذج الترخيص بأسمــاء 
هـا ثـال، ومنـ يـة الامتـ فـي عملـ بـة غير محمودة ـ يـة متـشـابكة تشكل صعوـ نـى تحتـ اًيً بـ مـا تُمُثل هندسـ مجردة، بينـ

• آليــات التأميــن والحمايــة: تطلــب المــادة )٣٥/بنــد ٧ و٩( فــي مســتندات التراخيــص تحديــد 	
ــي  ــام ف ــن الع ــة؛ كالتأمي ــر متباين ــن(. لكــن اللائحــة تعــود لتفــرض معايي ــة التخزي ــن وطريق )إجــراءات التأمي
المــادة )٣(، والتأميــن المشــدد للبيانــات الحساســة فــي المــادة )٢٤(، وتأميــن مســارات النقــل فــي المادتيــن )٢٤ 
و٢٥(، وتأميــن الكاميــرات فــي المــادة )٣١(. بالتالــي، فــإن »آليــة التأميــن« ليســت مســتنداً إداريــاً واحــداً، بــل 

منظومــة أمنيــة متدرجــة ومعقــدة يصعــب حصرهــا فــي خانــة ورقيــة واحــدة بنمــوذج الترخيــص.
• الآليــة المجهولــة لـــ »تحديــد الحجــم والغــرض« )للمعالجيــن(: ألزمــت اللائحــة )المعالــج( 	

صراحــة فــي المــادة )٤/أولاً/بنــد ٤( بـــ )إعــداد آليــة يتــم اعتمادهــا مــن المركــز تحــدد حجــم البيانــات الشــخصية 
ــرة«  ــو مجــرد »نظــام فوت ــل ه ــوض الهندســي؛ فه ــة الغم ــل قم ــص يمث ــذا الن ــة(. ه ــن المعالج ــرض م والغ
ــم«  ــة بالتصمي ــي لمفهــوم »الخصوصي ــق فن ــة؟ أم هــو تطبي )Billing System( لاحتســاب الرســوم الإداري
لضمــان عــدم تجــاوز تعليمــات المتحكــم؟ وكيــف يتــم احتســاب أو تقييــد هــذا »الحجــم« ســلفاً فــي ظــل تدفــق 

البيانــات الضخمــة )Big Data( وتوســع الحوســبة الســحابية؟
• ــم بـــ 	 ــد ٩( المتحك ــادة )٣/أولاً/بن ــت الم ــات: ألزم ــوق ومحــو البيان ــات ممارســة الحق آلي

)وضــع آليــة معتمــدة مــن المركــز تتيــح للشــخص المعنــي ممارســة حقوقــه(. كمــا اشــترطت المــادة )٤١/بنــد 
٣( الخاصــة بنمــاذج التراخيــص تقديــم بيــان بـــ )آليــات محــو البيانــات أو تعديلهــا(. ويتســاءل الواقــع التقنــي: 
كيــف ســيتم إثبــات واعتمــاد هــذه الآليــة إداريــاً فــي الأنظمــة الحديثــة التــي تعتمــد علــى تقنيــات »البيانــات غيــر 
 )Backups( أو فــي ظــل انتشــار النســخ الاحتياطيــة ،)Blockchain القابلــة للتعديــل« )مثــل سلاســل الكتــل

عبــر خــوادم موزعــة جغرافيــاً يصعــب محــو البيــان منهــا لحظيــا؟ً

ثانيا: غلبة ميزان التنظيم الإداري على التعزيز الحقوقي:
ــانون  ــي الق ــاشرة ف ــا للإحــالات المب ــا طبق ــى ترتيب مواده ــي اعتمدت عل ــة الت ــة التنفيذي ــة اللائح نتيجــة هيكلي
للائحــة، أفرز هذا عن بــعض النتائــج منهــا اختلال فــي ميزان التنظيم اللائحــي والتشريعــي، حيث خــلت اللائحــة 
بشكل كامل من أليــات تنظيم مبــاشرة حــقوق الأشخــاص المعنيــة بالبيانــات إلا فيمــا جــاء فــي مواد الالتزامــات 
والتراخيص من التزام المتحكم فــي توفير اليــات تمكن الشخص المعنــي من ممارســة حقوقــه المنصوص عليهــا 
قانونــا، وعلــى الرغم من النص علــى ضرورة موافقــة المركز علــى هذه الأليــات إلا أن هذا لا يمنــع ضرورة 
وضــع قواعد معياريــة أســاسية لتنظيم هذه الطلبــات مــفسرة أكثر للمــادتين 32 و 33 تتعلــق بالــقواعد المعياريــة 
ــقدة، بدلا من أن تركز  ــفية والمع ــات التعس ــقيدا مثل الطلب ــالات الأكثر تع ــات والح ــلك الطلب ــاء ت ــات استيف لألي

اللائـحـة بشكل مطـلـق عـلـى الإحاـلـة ـلـقرارات إدارـيـة تنظم وـتـهتم ـفـقط بمـعـايير فنـيـة للـتـأمين المعلوماـتـي

ــلك الحــقوق وعدم  ــه بت ــال اخلال ــالشكاوى ضد المتحكم حي ــقدم ب ــة الت ــا خــلت بشكل كامل من تنظيم كيفي ولكنه
ــي  ــقط ف ــة، ونص ف ــات الشخصي ــة البيان ــه لمركز حماي ــة حقوق ــات من ممارس ــي بالبيان تمكين الشخص المعن
المــادة 18 الخاصــة بالتسويــق الإليكترونــي المبــاشر علــى )وفــي جميــع الأحوال يخصص المركز وسيلــة 
اتصــال لتلقــى شكاوى المواطنين المتعلقــة بالتسويــق الإلكترونــي المبــاشر سواء من خلال موقعــه الإلكترونــي 
ــة لــلشكاوى علــى هذه  ــلل جوهري حيث حصر التزام المركز بتوفير ألي ــة مختصرة(، وهو خ أو أرقــام هاتفي

لـة المحددة الحاـ

كمــا لم تنص هذه اللائحــة علــى أي أليــات لحمايــة الحــق فــي البيانــات الشخصيــة والحــقوق المكونــة لــه كحــقوق 
ــاذ  ــات انف ــي المصري، مثل الي ــانون المدن ــادة الواحدة والخمسون من الق ــادة من الم ــة بالاستف ــة بالشخصي لصيق
ــقدم من  ــلب الم ــي الط ــة بشكل فوري لحين البت ف ــات الشخصي ــة البيان ــاشر من المركز لوقف معالج قرار مب

الشخص المعـنـي بالبياـنـات

وهنــاك أيضــا انــعدام وجود أليــات للتظــلم من قرارات المركز فــي حين توســعت اللائحــة خــارج نطــاق القــانون 
ـفـي صلاحـيـات المركز، وهو ـمـا يزيد من ـخـلل الميزان الحقوـقـي الموجود ـفـي الـقـانون واللائـحـة
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د. أحمد عبدالعزيز محمد أبو الحسن

ثالثــاًً: اختــزال مفهــوم “حمايــة البيانــات” فــي الجانب الأمنــي )الســرية والتأمين( 
وإهمــال دورة المعالجة:

 Data( »من أبرز مظــاهر الخــلل الهيكلــي فــي اللائحــة التنفيذيــة، اختزالهــا لمفــهوم »حمايــة البيانــات الشخصيــة
Data Security & Confi�( »فــي جانبــه التقنــي الضيــق المتمثل فــي »أمن وسريــة البيانــات ) ProtectionP
dentiality(، متجاهلــةًً أن الأمن هو مجرد أداة واحدة من أدوات الحمايــة الشــاملة. فــقد طغــى الهــاجس الأمنــي 
ومكافحــة الاختراق علــى صياغــة الغالبيــة العظمــى من مواد الالتزامــات والتراخيص، ممــا حول اللائحــة إلــى 
مــا يشبــه »تعليمــات تشــغيلية للأمن السيبرانــي« بدلاًً من تشريــع متكامل لضمــان حمايــة البيانــات الشخصيــة 

والـحـق ـفـي الخصوصـيـة ـفـي كاـفـة مراحل دورة حـيـاة البياـنـات )جـمـع، معالـجـة، مـشـاركة، إتلاف(

Technological Reduction� )ويمكن الاستدلال عـلـى هذا التكييف الـقـاصر وـمـا يمثـلـه من »اختزال تقـنـي«) 
ism( من خلال تتـبـع تركيز اللائـحـة المكثف عـلـى تـفـاصيل البنـيـة التحتـيـة والتدابير التقنـيـة ـفـي المواد الآتـيـة

• ــن: 	 ــن أمنيي ــين لمدققي ــل المفتش ــي وتحوي ــع الهندس ــان الطاب ــواد )٢، ٣، ٤( - طغي الم
ركــزت الإجــراءات والسياســات الخاصــة بالمتحكــم والمعالــج علــى حفــظ البيانــات بصــورة )غيــر مقــروءة 
ــم«  ــة بالتصمي ــادئ »الخصوصي ــة ومب ــة الإداري ــة الأنظم ــزة والوســائط؛ متجاهل ــن الأجه مشــفرة(، وتأمي
ــي  ــق التقن ــى دور »المدق ــز إل ــي المرك ــول دور مفتش ــل ليحُ ــذا الخل ــد ه )Privacy by Design(. وامت
ــي  ــية ف ــم التفتيش ــواد )٣ و٤( مهامه ــرت الم ــث حص ــي« )Technical Security Auditor(؛ حي الأمن
ــل  ــم الأصي ــس دوره ــن تكري ــدلاً م ــزة، ب ــات والأجه ــن البيان ــية لتأمي ــر القياس ــق المعايي ــن تطبي ــد م التأك
ــرض  ــروعية الغ ــن مش ــون م ــي« )Legal Compliance Officers( يتحقق ــال قانون ــي امتث كـــ »مراقب

ــراءات. وســامة الإج
• المادتــان )٥ و ٦( - التكييــف الأمنــي الجنائــي لاختراقــات البيانــات: تــم تكريــس التزامــات 	

ــي  ــات بمنظــور أمن ــة لمواجهــة خــرق البيان ــر العاجل ــاغ والتدابي ــة الإب ــج والمركــز لكيفي المتحكــم والمعال
يربــط الحــوادث الكبــرى بجهــات الأمــن القومــي، متجاهلــة المعيــار الحقوقــي الأهــم وهــو تقييــم »الضــرر 

الواقــع علــى حقــوق وحريــات الأفــراد« جــراء الاختــراق لتحديــد آليــات الإبــاغ.
• المــواد )٧، ٩، ١١، ١٢( - العقليــة الهندســية فــي تقييــم مســئول حمايــة البيانــات: 	

تعاملــت اللائحــة مــع »مســئول حمايــة البيانــات« )DPO( وكأنــه مهنــدس شــبكات يقُــاس عملــه بـــ 
»الحجــم«؛ حيــث اشــترطت هــذه المــواد تحديــد »حجــم وطبيعــة البيانــات المســموح لــه التعامــل عليهــا« 
كشــرط لقيــده وتحديــد نطــاق عملــه. هــذا يمثــل تعارضــاً مهنيــاً جســيماً واختــزالاً لــدوره؛ فعمــل المســئول 
هــو وظيفــة رقابيــة وقانونيــة لضمــان الامتثــال، ولا يقــوم فيهــا بمهــام فنيــة ماديــة لتأميــن البيانــات لكــي يتــم 

ــا بالســعة أو الحجــم. تقييده
• المــادة )١٣( - الخلــط مــع قوانيــن مكافحــة الجرائــم الســيبرانية: غلــب الطابــع الجنائــي 	

ــة  ــي« الجنائي ــل الرقم ــتراطات »الدلي ــل لاش ــادة بالكام ــذه الم ــث خصصــت ه ــى اللائحــة حي ــي عل والأمن
بمعرفــة جهــات التحقيــق. هــذا الدمــج المأخــوذ مــن قانــون مكافحــة جرائــم تقنيــة المعلومــات يؤكــد نظــرة 
اللائحــة للموضــوع مــن زاويــة جنائيــة، متجاهلــة وجــود تحديــد دقيــق لتلــك المعاييــر فــي اللائحــة التنفيذيــة 
ل قانــون مكافحــة جرائــم تقنيــة المعلومــات رقــم 175 لســنة 2018، ممــا كان مــن الأجــدى اســقاط الإحالــة 
القانونيــة اللازمــة علــى الدليــل المدنــي والتجــاري المســتقى مــن البيانــات الشــخصية لتفــادي التعــارض أو 

التكــرار التشــريعي، واكمــال الفجــوة التشــريعية المصريــة52.
• المــواد )١٦، ٢٤، ٢٥( - النظــرة الماديــة لنقــل البيانــات عبــر الحــدود: قصــرت اللائحــة 	

معاييــر تراخيــص نقــل البيانــات للخــارج علــى »التتبــع المــادي الجغرافــي«، مشــترطة بيــان نظــم التأميــن 
وأماكــن التخزيــن المؤقتــة والنهائيــة )كأصــول ماديــة(، وتجاهلــت الجانــب القانونــي الحقوقــي الأهــم 
كاســتيفاء »القواعــد المؤسســية الملزمــة« )BCRs( التــي تضمــن التــزام الشــركات بحقــوق الأفــراد قانونيــاً 

بغــض النظــر عــن مــكان الخــادم الفعلــي.
• المــادة )٣١( - المراقبــة البصريــة كأداة أمنيــة خالصــة: كيفــت اللائحــة اســتخدام كاميرات 	

المراقبــة )CCTV( مــن منظــور أمنــي بحــت يركــز علــى تأميــن مداخــل المحــال وحمايــة التســجيلات مــن 
الاختــراق، وأهملــت تمامــاً حقــوق الأشــخاص المعنييــن )كحــق الفــرد فــي النفــاذ للفيديــو الــذي يظهــر فيــه، 

أو وضــع حــد أقصــى لمــدة الاحتفــاظ بالتســجيلات يراعــي الخصوصيــة(.
52  قرار رئيس مجلس الوزراء 1699 لسنة 2020 باللائحة التنفيذية للقانون 175 لسنة 2018 بشأن مكافحة جرائم تقنية 

المعلومات، م 9، 10.
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• المادتــان )٣٥ و ٣٧( - تحويــل التراخيــص إلــى تدقيــق فنــي )IT Audit(: اشــترطت 	
ــزة المســتخدمة،  ــواع الأجه ــدة عــن )أن ــة معق ــل فني ــم تفاصي ــح تقدي ــى التراخيــص والتصاري للحصــول عل
تصنيــف مركــز البيانــات، والشــهادات والاعتمــادات الفنيــة للبنيــة التحتيــة، وتحديــد طــرق التخزيــن بشــكل 
ــة،  ــة والبرمجي ــة المادي ــة التحتي ــن البني ــق بتأمي ــل تتعل ــي تفاصي ــحابية(. وه ــة الس ــل الطبيع ــاكن يتجاه س
وترُســخ فكــرة أن الامتثــال هــو مجــرد امتــاك أجهــزة معتمــدة، متجاهلــة أن جوهــر حمايــة البيانــات يتعلــق 

بتكييــف عقليــة وســلوكيات القائميــن علــى المعالجــة التزامــاً بالمنظومــة القانونيــة.

فــي المقــابل، جــاءت صياغــة اللائحــة مبسترة وضعيفــة جداًً فيمــا يتعلــق بباقــي المبــادئ الحاكمــة لدورة حيــاة 
ــليل  ــات من خرق مبدأ )تق ــع الكيان ــة تمن ــات(، ضوابط حقيقي ــة البيان ــان )جودة ودق ــات ضم ــات، مثل: آلي البيان
البيانــات - Data Minimization( عبر جمــع بيانــات تزيد عن الحاجــة الفعليــة، أو وضــع أطر تنظيميــة 
تضمن فاعليــة ممارســة )حــقوق الشخص المعنــي( فــي الوصول والاعتراض، ممــا يــفرغ الحمايــة من مضمونها 

يـة المجردة قـي والإداري لحـسـاب الإجراءات التقنـ الحقوـ

ــة  ــة” ومعالج ــن القطاعي ــال لـــ “القواني ــن الامتث ــي بي ــض المنهج ــاًً: التناق رابع
“البيانــات الإضافيــة”:

ي�ُـعد التنظيم اللائحــي للعلاقــة بين أحكام قــانون حمايــة البيانــات والــقوانين القطاعيــة الخاصــة من أبرز مواضــع 
التنــاقض الداخلــي فــي اللائحــة التنفيذيــة؛ حيث أفرزت الصياغــة إشكاليــة منهجيــة توســع من ســلطة الكيانــات 

ـفـي جـمـع البياـنـات بدلاًً من تحجيمـهـا التزاـاًمً بمبدأ المشروعـيـة وتـقـليل البياـنـات

ويبرز هذا التنــاقض بشكل متطابــق فــي المــادة )٣/أولاًً/بند ٨( الخاصــة بــالضوابط الفنيــة لـــ »المتحكم«، والمادة 
ــات  ــة البيان ــع )حجم ونوعي ــا بجم ــقد ألزمت اللائحــة كليهم ــج«. ف ــات »المعال )٤/أولاًً/بند ٨( الخاصــة بالتزام
الشخصيــة التــي يتيــح القــانون المنظم لنشــاطه الحصول عليهــا(. ورغم وجاهــة هذا المبدأ، إلا أن اللائحــة نقضتــه 
فــي الشطر الثانــي من ذات المــادتين بــالنص علــى: )وأن تطبــق الــقواعد والضوابط المــقررة فــي القــانون علــى 
ــقل، وذلك حــال خــلو  ــأمين والن ــه لهــا بمــا فــي ذلك قواعد الحــفظ والت ــة حــال طلب ــة إضافي ــات شخصي أي بيان

الـقـانون المنظم لنـشـاطه من ـتـلك اـلـقواعد والضوابط(

وبالتحليل القانوني والفني لهذا النص، تتكشف عدة إشكاليات تشريعية يمكن إجمالها في النقاط الآتية

أ. شرعنة جمع البيانات الإضافية وتجاوز مبدأ “التقليل”:
ــا  ــا تتيحــه قوانينه ــة« تتجــاوز نطــاق م ــة إضافي ــات شخصي ــاًً بطــلب »بيان ــات ترخيصــاًً لائحي ــح الكيان إن من
ــي  ــاقض الداخل ــهذا التن ــه. ف ــات« )Data Minimization( من مضمون ــليل البيان ُـفرغ مبدأ »تق ــة، ي� القطاعي

يـان لـي للكـ يـة للنـشـاط الأصـ نـات غير ضرورـ مـع بياـ نـح غـطـاءًً لجـ يمـ

ب. تجزئة المظلة الحمائية للبيانات:
بإعمــال قــاعدة »مفــهوم المخالفــة«، فــإن قصر تطبيــق ضوابط قــانون حمايــة البيانــات علــى )البيانــات الإضافيــة 
فــقط( وفــي حالــة )خــلو القــانون القطاعــي منهــا(، يوحــي باستبعــاد »البيانــات الأســاسية« -التــي تُجُمــع بموجب 
ــي  ــة )كالقطــاع الطب ــي القطاعــات الحيوي ــات. فف ــة البيان ــانون حماي ــة لق ــة الكامل ــة- من المظل ــقوانين القطاعي ال
أو قطــاع الاتصــالات(، قد تُحُرم البيانــات الأســاسية الحساســة من معــايير الحمايــة الحديثــة بحجــة خضوعهــا 
لقــانون قطاعــي قديم ومتقــادم، وهذا نتيجــة واحديــة بنيــة شرعيــة المعالجــة فــي اللائحــة علــى الموافقــة واهمالهــا 
للتوســع القانونــي الخصــا بالــغرض الشرعــي نتيجــة الالتزام القانونــي او المعالجــة لأغراض قــانون مــعين، وهو 
مــا كان سيعنــي مؤامــة حــقوق الشخص المعنــي فــي البيانــات طبقــا لأغراض هذا القــانون القطاعــي الأساســي، 

لا استبـعـاد مجمل ـحـقوق الشخص المعـنـي بالبياـنـات
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د. أحمد عبدالعزيز محمد أبو الحسن

ج. قصور التكييف الفني لعمل “المعالجين”:
إن سحب هذا الالتزام بحذافيره علــى »المعالــج« )فــي المــادة ٤/أولاًً/بند ٨( يــعكس قصوراًً فــي إدراك الطبيعــة 
الفنيــة لــعمل مقدمــي الخدمــات التقنيــة )مثل مزودي الحوسبــة السحابيــة(. فالمعالــج لا يخضــع بطبيعتــه لقــانون 
قطاعــي يحدد لــه »حجم ونوعيــة« البيانــات المسموح بجمعهــا، بل يــقتصر دوره فنيــاًً وتعاقديــاًً علــى معالجــة 
البيانــات التــي يعــهد بهــا إليــه »المتحكم«؛ ممــا يجــعل تطبيــق هذا النص علــى المعــالجين غير قــابل لــلتصور 

من الناحـيـة التـشـغيلية والفنـيـة

المطلب الثاني

الكلفة والتكاملية التقنية والاقتصادية للائحة
تــعتبر معــايير الموازنــة بين سلاســة سير الأعمــال والحــقوق الفرديــة أحد أهم معــايير حسن التشريــع الرقمــي 
ــة  ــة أخرى، لا يمكن إنكار حاجــات الدول للتوســع الاستثمــاري وجذب الاستثمــارات الرقمي الحديث. ومن ناحي
والتقنيــة الناشئــة لتــعزيز الأعمــال، وأيضــاًً تــقديم تــلك التقنيــات لحــلول لإشكاليــات عديدة يمكن حلهــا بســهولة 
أكبر فور تبنــي منظومــات تقنيــة حديثــة. ونتيجــة لــهذه الحاجــات، زادت حاجــة الدول لــلتوائم مــع تــلك المعــايير 
الدوليــة المستــقرة لأقصــي درجــة ممكنــة لتحقيــق عــامل جذب استثمــاري من خلال قوانين تلــق نوع من التوائم 

ـمـع ـتـلك المـعـايير بأقـصـى درـجـة لا تخل ـبـأسس التنظيم التشريـعـي الوطـنـي

وفي هذا المطلب سنلقي نظرة عن مدي نجاح اللائحة في التحقيق هذه التوافقية، في نقطتين كالاتي:

أولا: قياس الاتساق مع المعايير الفنية العالمية )قابلية الامتثال الفني وأثرها(:

ثانيــا: قيــاس الاتســاق مــع معــايير الاقتصــاد الرقمــي العالميــة وسير الاقتصــاد الرقمــي )قابليــة الامتثــال 
وأثره(: الاقتصــادي 

أولا: قيــاس الاتســاق مــع المعاييــر الفنيــة العالميــة )قابليــة الامتثــال الفنــي 
وأثرهــا(:

ــة  ــة الفني ــة والطبيع ــة بين النصوص القانوني ــة عن وجود فجوة حقيقي ــة التنفيذي ــقراءة الفاحصــة للائح تكشف ال
 Technological( »والتقنيــة المعــاصرة لنظم معالجــة البيانــات الشخصيــة. وي�ُـعد غيــاب مبدأ »الحيــاد التقنــي
ــامداًً  ــاًً وج ــاًً تقليدي ــة منظوراًً هندسي ــقصور؛ حيث تبنت نصوص اللائح Neutrality( من أبرز مظــاهر هذا ال
يتجــاهل واقــع التشــغيل الرقمــي. وقد أفرز هذا التوجــه نصوصــاًً تتصــادم مبــاشرة مــع الواقــع، وتخلــق حــالات 

من »الاستحاـلـة العملـيـة« ـفـي الامتـثـال، وهو ـمـا يتـضـح من خلال تـحـليل الإشكالـيـات الآتـيـة

أ. مركزية القرار الفني والجمود التشغيلي:
تبرز إحدى أهم إشكاليــات اللائحــة فــي تماشيهــا مــع البنيــة الفنيــة للأنظمــة الرقميــة؛ حيث اعتمدت علــى آليــة 
ــا »المركز«  ــة وإجراءات سيصدره ــج تأميني ــاذ برام ــات باتخ ــةًً الكيان ــة«، ملزم ــات مستقبلي ــة لتنظيم »الإحال
لاحقــاًً )المــادة ٢٢(. هذا الربط التنظيمــي يخلــق فجوة زمنيــة خطيرة بين التــهديد السيبرانــي اللحظــي والــقرار 
الإداري البطــيء، ويتعــارض جذريــاًً مــع مبــادئ »المرونــة السيبرانيــة« )Cyber Resilience( التــي تتطــلب 
ــة  ــة حول مسئولي ــة قانوني ــة محددة يطرح إشكالي ــاليب تقني ــإن فرض أس ــغيرة53. فضلاًً عن ذلك، ف تكتيكات مت

المركز الإدارية )الخطأ المرفقي التنظيمي( حال ثبوت ضعف هذه المعايير أمام الهجمات54.
53 ENISA (European Union Agency for Cybersecurity), «Guidelines on assessing the security of per-
sonal data processing», 2021. Available at: https://www.enisa.europa.eu/sites/default/files/publications/
Online%20Platform%20for%20Security%20of%20Personal%20Data%20Processing.pdf 
54 Rebecca Crootof, International Cybertorts: Expanding State Accountability in Cyberspace, 103 Cor-
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وامتد هذا الجمود لاشتراط الموافقــة المسبقــة علــى استيفــاء بيانــات تفصيليــة عن )أنواع الأجــهزة المستخدمــة( 
وطرق التخزين )المادتــان ٣٥ و٣٧(. هذا الشرط يُحُوّّل العمليــات التقنيــة الروتينيــة لــفرق تكنولوجيــا المعلومات 
)كتحديث الخوادم لزيــادة الســعة Scalability( إلــى إجراء قانونــي معــقد، ويتعــارض مــع الاتجــاه العالمــي الذي 
ــا  ــة« )State of the Art( وتحديث دفاعاته ــه التقني ــا توصــلت إلي ــة استخدام »أحدث م ــح الشركات مرون يمن

فوريا55.

 Privacy( ”ب. الاختزال التقنــي وغيــاب مبدأ “الخصوصيــة بــالتصميم
:)by Design

تعانــي اللائحــة التنفيذيــة فــي مجملهــا من ظــاهرة »الاختزال التقنــي« )Technological Reductionism(؛ 
ــأمين«  ــة والت ــي »السري ــق المتمثل ف ــي الضي ــي شــقه الفن ــة ف ــات الشخصي ــة البيان ــهوم حماي حيث حصرت مف
ومكافحــة الاختراقــات. وهذا التوجــه يتصــادم مــع المفــهوم المعــاصر لحمايــة البيانــات، والذي لا يــقتصر علــى 
تــأمين الخوادم، بل يــعتمد علــى »تكامل متوازن« بين ثلاثــة مســارات متوازيــة )هندسيــة، وإداريــة، وقانونيــة(، 

وهو ـمـا فـشـلت اللائـحـة ـفـي استيعاـبـه عـلـى النحو الآـتـي

١. المسار التقني والهندسي )معمارية النظم بدلاًً من الأقفال اللاحقة(:

لا يــقتصر الامتثــال التقنــي علــى التشــفير أو الجدران الناريــة اللاحقــة، بل يتطــلب دمجــاًً مسبقــاًً لضوابط 
الخصوصيــة فــي البنيــة المعماريــة لــلنظم منذ المراحل الأولــى لتطويرهــا، وهو مــا ي�ُـعرف بمبدأ »الخصوصيــة 
بــالتصميم« )Privacy by Design(56. غــاب هذا المبدأ تمامــاًً عن اللائحــة، كمــا غــاب الإلزام بــإجراء 

 .57)DPIA( »التقييم المسبق للمخاطر«

فتبنــي هذه المفــاهيم الهندسيــة هو مــا يضمن تحقيــق الالتزامــات الجوهريــة كـــ »تقــليل البيانــات«، و«الحد من 
الــغرض«، وتصميم آليــات التتبــع، والــلجوء لــلتخزين البــارد )Cold Storage( بــعد انتهــاء الــغرض. فــالأمر 
هنــا لا يــقتصر علــى شراء برامــج حمايــة جــاهزة، بل يتعلــق بـــ »هندســة عقليــة المعالجــة ومســاراتها« بشكل 

استباـقـي ووقاـئـي

٢. المسار الإداري والبشري )حوكمة دورة العمليات(:

يتكامل الجــانب الهندســي حتميــاًً مــع بنــاء مســار إداري شــامل؛ يــعتمد علــى وضــع سياســات تنظيميــة داخليــة، 
وتدريب مستمر للعنــاصر البشريــة، وتصميم آليــات لاحتســاب المخــاطر وتــقييم الأثر التشــغيلي علــى الأعمــال. 
ــة« دورة حيــاة البيانــات  ــق بـــ »إدارة وحوكم ــفير أو أمن الشبكات، بل يتعل ــه بالتش ــة ل هذا الجــانب لا علاق
ــلة  ــات سلس ــعف حلق ُـعد أض ــعنصر البشري الذي ي� ــي ال ــان وع )Data Lifecycle Management( وضم
ــلت  ــى »الآلات« وأهم ــي ركزت عل ــة الت ــات التراخيص اللائحي ــه متطلب ُـعد تجاهلت ــات58، وهو ب� ــة البيان حماي

»السياسات والأفراد«.

٣. المسار القانوني )المظلة الحاكمة للامتثال(:

أخيراًً، يمثل المســار القانونــي حجر الزاويــة والمظلــة التــي ترسم الطريــق لباقــي الأطراف. فالتشريــع هو الذي 
يضــع حدود المشروعيــة، ويحدد فترات الاحتفــاظ، وي�ُـعرّّف حــقوق الأشخــاص المــعنيين. وبدون إطــار قانونــي 
حقوقــي واضــح ينظم »شرعيــة الجمــع« ذاتــه )كغيــاب آليــات الموافقــة الصحيحــة أو التوســع فــي الاستثنــاءات(، 
ــة  ــاًً ومشــفراًً« من الناحي ــة؛ لأن النظــام قد يكون »آمن ــة الســابقة بلا قيم ــة والإداري ــة التدابير التقني ــح كاف تصب

السيبرانـيـة، ولكـنـه ـفـي الوقت ذاـتـه »منـتـهكاًً للخصوصـيـة« من الناحـيـة القانونـيـة

nell L. Rev. 565 (), Available at: https://scholarship.law.cornell.edu/clr/vol103/iss3/2 
55 GDPR, Article 32
56 GDPR, Article 25
57 GDPR, Article 35
58 NIST. (2020). The NIST Privacy Framework: A Tool for Improving Privacy through Enterprise Risk 
Management, Version 1.0, pp. 2-3
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ج. إغفــال “حياديــة البنيــة التحتيــة” وتجــاهل معمارية الحوسبــة السحابية 
:)Cloud Computing(

ــج-  ــات المعال ــادة )٤( لالتزام ــات عبر الحدود، والم ــقل البيان ــادة )٢٦( لن ــا الم ــة -لا سيم تصطدم مواد اللائح
بالطبيعــة الفنيــة لخدمــات الحوسبــة السحابيــة؛ حيث تعامــلت مــع البيانــات بمنطــق »الحيــازة الماديــة« الثابتــة. 
ــي  ــغيير الجغراف ــى الت ــعتمد عل ــي ت ــال« )Load Balancing( الت ــع الأحم ــات »توزي ــاهل آلي ــج يتج هذا النه
اللحظــي لــلخوادم59. كمــا أن إلزام مقدمــي البنيــة التحتيــة كمعــالجين بتــقديم آليــات تحدد »الــغرض من 
ــة« )Infrastructure Neutrality(60. فمزود  ــة التحتي ــة البني ــع مبدأ »حيادي ــاًً م ــادم جذري ــة« يتص المعالج
ــة  ــادةًً صلاحي ــلك ع ــة موحدة )Resource Pooling( 61، ولا يم ــة قياسي ــة )IaaS( يوفر بني ــة السحابي الخدم
ــاًً بين الوسيلــة  النفــاذ لمعرفــة محتوى البيانــات لمعرفــة الــغرض منهــا، ممــا يجــعل هذا الالتزام خلطــاًً تشريعي

يـة وغرض المتحكم التقنـ

د. تقادم اليات الامتثال للحقوق وعدم تناسبها مع التقنيات الأحدث:
تــفرض اللائحــة فــي المــادة )٣( والمــادة )٦( التزامــاًً حرفيــاًً بـــ »المحو الــفوري« للبيانــات كمســار وحيد لإنهــاء 
ــعديل« أو  ــة الت ــى »استحال ــاًً عل ــة هندسي ــة القائم ــات الحديث ــادي يتجــاهل التقني ــا. هذا التوجــه الم ــاظ به الاحتف
الحذف، كسلاسل الكتل )Blockchain( ووسائط القراءة لمرة واحدة )WORM(62، حيث يستحيل تقنياًً حذف 
اًً  ــ ــاًً مرن ــة مفهوم ــايير العالمي ــعتمد المع ــي حين ت ــالكامل. وف ــة ب ــات واحد دون إتلاف السلســلة الرقمي سجل بيان

يتيــح بدائل كالتحييد أو »الوضــع خــارج الاستخدام« )Put Beyond Use( وإعدام مفاتيــح التشــفير63.

Machine Learn�( »وتدريب نماذج »تعــلم الآلة )AI )وأيـضـا يمتد بوضوح إـلـى أنظـمـة الذكاء الاصطناـعـي) 
ــات وتتحول  ــلك البيان ــات، تندمــج خصــائص ت ــة لتدريب الخوارزمي ــات الشخصي ing(. فبمجرد معالجــة البيان
ــه  ــه، فإن ــلنموذج. وإذا طــلب الشخص محو بيانات ــة ل ــة« داخل الشبكات العصبي ــى »أوزان ومعلمــات رياضي إل
يُمُكن تقنيــاًً حذف السجل من قــاعدة البيانــات الخــام، ولكن يستحيل عمليــاًً استخلاص أو محو »الأثر الرياضــي« 
لتــلك البيانــات من النموذج المُُدرب ســلفاًً -وهــي معضلــة ت�ُـعرف هندسيــاًً بـــ )Machine Unlearning(- دون 
ــغيليا64ًً. ــه مستحيل تش ــة وشب ــاهظ التكلف ــفر، وهو أمر ب ــالكامل من الص ــادة تدريب النموذج ب  الاضطرار لإع

ه. إشكاليات ألية احتساب الرسوم وتقدير رسوم الرخص: 	

تبنت اللائحــة فــي المــادة )٤( التزامــا علــى المعالــج بتنبــي أليــة لتــقدير حجم البيانــات الشخصيــة والــغرض من 
المعالجــة، وهــي مــا ترجمتــه )المواد ١٩ و٢٠( الخاصــة بجداول الرسوم بنهــج يــعتمد علــى ربط الرسوم » عدد 

السجلات الخاـصـة بالبياـنـات الشخصـيـة للأفراد«، وهو ـمـا يثير عددا من الإشكالـيـات، من أهمـهـا

59 Mell, P., & Grance, T. (2011). The NIST Definition of Cloud Computing. National Institute of Stand-
ards and Technology (NIST), Special Publication 800-145, p. 6,
60 ibid
61 European Data Protection Board (EDPB). (2020). Guidelines 07/2020 on the concepts of controller 
and processor in the GDPR, Version 2.0, p. 25-28
62 Finck, M. (2019). Blockchain and the General Data Protection Regulation: Can distributed ledgers 
be squared with European data protection law?. European Parliamentary Research Service (EPRS), PE 
634.445, pp. 66-70
63 CNIL (Commission Nationale de l›Informatique et des Libertés). (2018). Solutions for a responsible 
use of the blockchain in the context of the GDPR, p. 8-9.
64 European Data Protection Supervisor (EDPS). TechSonar: Machine Unlearning. Technology Mon-
itoring. Available at: https://www.edps.europa.eu/data-protection/technology-monitoring/techsonar/ma-
chine-unlearning_en 
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لم تحدد اللائحــة المــقصود بــعدد السجلات هل هــي المعالجــة الجاريــة أم كم السجلات بمــا فيها سجلات الأرشيف 
البــارد أو المجهلــة أو المشــفرة التــي يتم الاحتفــاظ بهــا خــارج مســار دورة المعالجــة لأغراض الامتثــال القانونــي 

غيرها أو 

ــاء )IoT( والتدفــق السحابــي  ــات إنترنت الأشي ــة؛ ففــي ظل تقني ــغ الصعوب ــاًً تشــغيلياًً بال يمثل هذا التوجــه عائق
المستمر، يستحيل عمليــاًً إحصــاء حجم البيانــات بشكل دقيــق وثــابت ومسبــق65. 

يتعــارض هذا مــع النهــج فــي شــقيه بطبيعــة البيانــات المشــفرة والمجهلــة فــهل يجب فك تشــفيرها لتحديد الــغرض 
ــا وطبيعتها66. منه

ــهداف  ــق »بؤرة است ــة خل ــي نظــام فوترة مركزي بمثاب ــة« ف ــات الواصف ــع وتخزين »خريطــة البيان ُـعد تجمي ي�
عاليــة القيمــة« لــلمخترقين )High-Value Target(. فبدلاًً من أن تُسُــهم اللائحــة فــي تشتيت وتــأمين البيانــات، 
فإنهــا تُجُبر الكيانــات علــى بنــاء مستودع مركزي يكشف لــلمخترق ماهيــة البيانــات الموجودة، وأين تقــع، ومــا 
هو حجمهــا؛ ممــا يجعلــه بمثابــة كنز معلوماتــي أو نقطــة إخفــاق مــفردة )Single Point of Failure( تُسُــهل 
علــى المهــاجمين رسم خطط الاختراق وتحديد الأهداف بدقــة بالغــة. وهو مــا يتنــاقض جذريــاًً مــع مبــادئ 

ــات67. ــة قواعد البيان ــفصل الشبكــي« )Network Segmentation( المــعتمدة لحماي ــليل« و«ال »التق

وقد كان يمكن تفــادي هذا بــأكثر من طريقــة بدلا من تــلك الطريقــة الفنيــة والتــي قد تتنــاسب مــع عمليــات الــفوترة 
فــي قطــاع الاتصــالات مثلا، ولكن لا تتنــاسب مــع طبيعــة قوانين حمايــة البيانــات الشخصيــة ومعالجتهــا، حيث 
أن نظم الــفوترة عــادة مــا تــعتمد علــى الاحتفــاظ الطويل بالبيانــات الواصفــة وهو مــا وصفــه حكم محكمــة الــعدل 
الدوليــة )Digital Rights Ireland Ltd v Minister for Communications( بانــه خرق لــقواعد حمايــة 

الشخصية68. البيانات 

و. الخطأ التقني في معالجة طلبات إيقاف “التسويق الإلكتروني”:
ألزمت المــادة )٢٨( المُُرسِِل بمحو بيانــات الــعميل »فوراًً« عند طلبــه وقف الاتصــال. ورغم وجاهــة الــهدف، 
إلا أن هذا النص يخلــق أثراًً عكسيــاً؛ً فعمليــة »المحو التــام« تمنــع الكيــان من إدراج الــعميل فــي »قوائم الحظر« 
)Suppression Lists(69. وهذه الــقوائم ضرورة هندسيــة لضمــان تذكر النظــام لــقرار الــعميل. ومحو البيانــات 

تماماًً يرفع خطر إعادة استهداف العميل ومراسلته مجدداًً بالخطأ إذا تم جمع بياناته لاحقاًً من مصدر آخر.

:)Scalability( ن: الجمود التشغيلي وعرقلة قابلية التوسع
اشترطت المادتــان )٣٥( و)٣٧( ربط الموافقــة علــى التراخيص والتصاريــح باستيفــاء بيانــات فنيــة تفصيليــة عن 
البنيــة التحتيــة، ومنهــا التحديد المسبــق لـــ )أنواع الأجــهزة المستخدمــة(. يُسُــفر هذا الشرط التنظيمــي عن تحويل 
ــادة  ــا المعلومــات -كتحديث الخوادم أو ترقيــة نوعيــة الأجــهزة لزي ــفرق تكنولوجي العمليــات التقنيــة الروتينيــة ل

اـلـقدرة الاستيعابـيـة- إـلـى »إجراء قانوـنـي مـعـقد« يستوجب ـبـالضرورة ـتـعديل الترخيص

يُمُثل هذا التوجــه عبئــاًً إداريــاًً مفرطــاًً يخنــق التطور التقنــي لــلشركات ويحد من ديناميكيــة الأعمــال، لتصادمــه 

65 NIST. (2015). NIST Big Data Interoperability Framework: Volume 1, Definitions, Special Publication 
1500-1, p. 4. 
66 GDPR Recital 26.
67 ENISA. (2014). Privacy and Data Protection by Design – from policy to engineering, Section 3.1.3 
(Strategy: Separate), p. 16, Available at: https://www.enisa.europa.eu/sites/default/files/publications/Pri-
vacy%20and%20Data%20Protection%20by%20Design.pdf 
68 Court of Justice of the European Union (CJEU), Joined Cases C-293/12 and C-594/12, Digital Rights 
Ireland Ltd v Minister for Communications, [2014] ECLI:EU:C:2014:238, paras 26-27, 37.
69 nformation Commissioner›s Office (ICO). (2018). Direct Marketing Guidance, Section: «What should 
we do if someone objects to marketing?», Available at: https://ico.org.uk/for-organisations/direct-market-
ing-and-privacy-and-electronic-communications/direct-marketing-guidance/respect-peoples-preferenc-
es/#whatdowe1
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مــع المبدأ العالمــي المستــقر لـــ »الحيــاد التقنــي« )Technological Neutrality( فــي قوانين حمايــة البيانــات؛ 
والذي يرفض تــقييد الكيانــات بــقوائم ماديــة جــامدة، ويكتفــي بإلزامهــا باتخــاذ التدابير التقنيــة والتنظيميــة المناسبة 

للمخاطر70.

وتبرز خطورة هذا الجمود التشريعــي فــي وضعــه لــلشركات أمــام »معضلــة قانونيــة وتشــغيلية« حقيقيــة؛ فــإذا 
بــادرت الشركــة بتحديث بنيتهــا التحتيــة لتوفير حمايــة سيبرانيــة أكبر، أو لتوســعة أعمالهــا استجابــةًً لمتطلبــات 
السوق والتعــاقدات التقنيــة المستحدثــة، فإنهــا ستُجُبر إمــا علــى الدخول فــي غمــار الدورة البيروقراطيــة المعــقدة 
لتــعديل الرخصــة، أو المخــاطرة بــالوقوع تحت طائلــة العقوبــات الماليــة الجسيمــة المــقررة بموجب )المــادة ٤١( 

من الـقـانون الأم، وذلك لمجرد مخالفتـهـا الإدارـيـة ــــ »اشتراـطـات وبياـنـات الرخـصـة«

و: الصعوبة الهندسية في التتبع المكاني للبيانات:
ألزمت المــادة )٢٤ / البند ٤ و ٧( طــالب الترخيص بتــقديم بيانــات تفصيليــة تحدد »الوجهــة النهائيــة« للبيانــات، 
و«أمــاكن التخزين المؤقتــة« )Temporary Storage( أو مســارات الــعبور. وهو شرط لا يمكن تحقيقــه 
عمليــاًً إلا فــي حــالات »النــقل الخطــي المبــاشر« )Point-to-Point Transfer(، وهو نموذج تقنــي متقــادم لم 
يــعد ي�ُـعتمد عليــه بشكل كبير فــي الوقت الراهن؛ وذلك نتيجــة تزايد الاعتمــاد علــى بيئــات »الحوسبــة السحابيــة 

)CDNs( وشبكات توصيل المحتوى )Distributed Cloud Computing( »ــة الموزع

ولتحيــق الامتثــال لــهذا فــي سيناريوهــات الحوسبــة السحابيــة صعوبــة هندسيــة بالغــة؛ حيث تــعتمد هذه التقنيــات 
اًً  الحديثــة علــى التوجيــه الديناميكــي اللحظــي )Dynamic Routing( لحزم البيانــات، وتوزيــع الأحمــال جغرافي
ــلشبكات  ــاري ل ــع المعم ــة. هذا الواق ــة الخدم ــة وموثوقي ــان سرع )Geographic Load Balancing( لضم
يجــعل »التحديد المسبــق والدقيــق« لأمــاكن التخزين المؤقتــة أو خوادم الــعبور أمراًً مستحيلاًً من الناحيــة 

التقنيــة71، ممــا يُحُمل الشركات التزامــاًً قانونيــاًً لا تمــلك هندسيــاًً الــقدرة علــى الوفــاء بــه72.

كمــا أن اشتراط اللائحــة لترخيص يــقوم علــى التحديد المسبــق لـــ »الوجهــة النهائيــة« لنــقل البيانــات -بدلاًً من 
تنظيم معــايير »انسيابهــا الحر«- يتنافــى جذريــاًً مــع الطبيعــة الهندسيــة لبيئــات »الربط الشبكــي التكاملــي 
للأعمــال« )B2B Network Integration(. ففــي البنــى التحتيــة السحابيــة الحديثــة، لم يــعد النــقل يتم بشكل 
Re� )خـطـي لجـهـة واحدة؛ بل يتم ـنـقل وتخزين ومعالـجـة البياـنـات الشخصـيـة عبر آلـيـات »المزامـنـة اللحظـيـة«) 
 Multi-region( فــي أكثر من موقــع جغرافــي ومركز بيانــات فــي ذات الوقت )al-time Synchronization
Architecture(، وذلك لضمــان استمراريــة الأعمــال وتوافريــة الخدمــة. وبالتالــي، فــإن فرض إطــار تنظيمــي 
يــفترض النــقل لجهــة محددة ســلفاًً هو تنظيم يفتــقر للحيــاد التقنــي، ولا يستوعب واقــع الشبكات التكامليــة التــي 

تــعتمد علــى التوزيــع المتزامن للبيانــات عبر الحدود73.

ثانيــا: قيــاس الاتســاق مــع معاييــر الاقتصــاد الرقمــي العالميــة وســير الاقتصــاد 
الرقمــي )قابليــة الامتثــال الاقتصــادي وأثــره(:

جــاءت اللائحــة فــي موادهــا الخاصــة بــالرسوم ناصــة علــى منــح الأنشطــة ذات الــعدد المحدود من السجلات 
ــي  ــاه محمود ف ــى اتج ــاي دل عل ــاء من الرسوم، فيم ــة اعف ــات الشخصي ــى البيان ــى نشــاط محدود عل ــة عل الدال
تقــليل عبء الدخول لــلسوق وتشجيــع الشركات المشــائية والصــغيرة والنشطــة الفرديــة علــى الامتثــال، وهو إن 
كمــا قلنــا اتجــاه محمودا يراعــي البــعد والأثر الاقتصــادي لــهذا التوجــه التشريعــي المصري فــي فرض منظومــة 
70 Regulation (EU) 2016/679 (GDPR), Recital 15 & Article 32, ENISA. (2021). Guidelines on assessing 
the security of personal data processing, Section: «The continuous nature of security and risk assess-
ment», pp. 14-15.
71 Mell, P., & Grance, T. (2011). The NIST Definition of Cloud Computing. National Institute of Stand-
ards and Technology (NIST), Special Publication 800-145, p. 2.
72 Cloud Security Alliance (CSA). (2017). Security Guidance for Critical Areas of Focus in Cloud Com-
puting v4.0, Domain 5 (Information Governance), pp. 48-55
73 World Economic Forum (WEF). (2020). A Roadmap for Cross-Border Data Flows: Future-Proofing 
Readiness and Cooperation in the New Digital Economy, White Paper, Geneva, p. 12-14.
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ــلل من أقل  ــه وق ــة جاب ــة، إلا أن هذا التوجــه حقيق ــات الشخصي ــى معالجــة البيان ــح عل من التراخيص والتصاري
الأثــار فداحــة لجبل الالتزامــات والامتثــال الموجود فــي اللائحــة واتجاهــا المتشدد لــفرض سيطرة انــفردت بهــا 
ــة  ــات الشخصي ــاذ المتعلقــة بمعالجــة البيان ــال والتراخيص والانف ــع تفــاصيل منظومــة الامتث اللائحــة علــى جمي
ــى  ــة عل ــقدرة الاقتصادي ــالأثر وال ــق ب ــاط السريعــة فيمــا يتعل ــي بــعض النق ــه ف فــي مصر، وهو مــا يمكن تمثيل

الامتـثـال كالآـتـي

أ: أثر منظومــة التراخيص والربط القيمــي لفئــات التراخيص علــى قدرة 
الشركات عـلـى التوـسـع

ــح تتراوح  ــات التراخيص والتصاري ــادة التاســعة عشر لمســاحات بين فئ ــي الم ــى الرغم من ترك اللائحــة ف عل
بين مائــة الف بين كل فئــة، ولكن نتيجــة لــعدم التــفسير الكامل للمــقصود بالمــلف وهل هو ينطبــق علــى المــلف 
ــلين  ــات الممتث ــاملات بين فئ ــات وفروق المع ــاب البيان ــايير انسي ــة مع ــإن نتيج ــفة ف المؤقت أو الدائم أم المأرش
المختلفــة وأيضــا بين المتحكم والمعالــج )حيث يعالــج المعالــج كميــات اكبر من البيانــات الشخصيــة لــعدد كبير من 
المتحكمين( قيد يكون الأثر والعائــق الأكبر لــهذا التكييف فــي النهايــة هو عدم استــقرار حجم البيانــات والزيــادة 
ــا قد  ــقين التشريعــي، وهو م ــة من عدم الي ــة واليت قد تترك حال ــي سيناريوهــات مؤقت ــي قد تحدث ف spike الت

يؤذي طبيـعـة الاستثـمـار ـفـي مصر نتيـجـة ـلـقل الشركات من مـخـاطر الامتـثـال القانوـنـي

وأيضــا فــإن تعــقد هيكليــة التراخيص والامتثــال التــي تم شرحهــا من قبل من خلال تبنــي اللائحــة لسياســة الــهرم 
المقــلوب الذي تبدو بدايتــه بسيطــة ومحددة ولكنهــا تخفــي فــي طبقاتهــا الأعمــق درجــات من التعــقيد المستندي 
ــة  ــى قدرة الشركات الصــغيرة والأنشطــة الفني ــة وأثر أعمــق عل ــفيذ، تطرح إشكالي ــة التن ــغ حد استحال الذي يبل

والمهنـيـة الفردـيـة عـلـى الامتـثـال والترخيص

وقد يكون الحل المــقترح لتجــاوز إشكاليــة قيــاس وهرميــة التراخيص – وهو تنظيم محمود ولازم ابتداءًً لضبط 
ــاء  ــه اللائحــة من إعف القطــاع – لا يكمن فــي القيــاس الفنــي المعــقد لحجم السجلات، بل فــي استكمــال مــا بدأت

ماـلـي محمود لـبـعض الفـئـات، ليمتد هذا الإعـفـاء ويشمل »اـلـعبء المستندي والفـنـي« لـمـلف الترخيص ذاـتـه

ــعتمد  ــاة، بحيث ي ــات المعف ــة والفئ ــلشركات الناشئ ــفف« ل ــال المخ ــة »الامتث ــي آلي ــق ذلك من خلال تبن ويتحق
الترخيص أو التصريــح علــى آليــة الإخطــار الإلكترونــي وتوفير بنيــة مستنديــة بسيطــة ومخففــة، ترفــع عن كاهل 

ـتـلك الكياـنـات التكاليف المستترة للامتـثـال الفـنـي المـعـقد

أمــا بالنسبــة لتصنيف باقــي الشركات والأنشطــة الفرديــة واحتســاب الرسوم، فيجب التخلــي عن القيــاس الكمــي 
لــلسجلات، والاعتمــاد علــى معيــار »النهــج القــائم علــى المخــاطر« )Risk-based Approach(. بحيث تكون 
نسبــة المخــاطر المتوقعــة )الناتجــة عن طبيعــة عمليــات الشركــة وحســاسية البيانــات التــي تعالجهــا( هــي المعيــار 
الأساســي والمحدد لــلرسوم. وي�ُـفرق بين هذه الكيانــات بنــاءًً علــى »حجم الشركــة المالــي« أو »قيمتهــا السوقيــة« 
)فــي حــال الشركات والتطبيقــات المــعتمدة علــى نمــاذج الأعمــال المجانيــة( كدليل عملــي يــعكس الحجم الحقيقــي 

لعملياتـهـا، وقدرتـهـا عـلـى تحمل الأعـبـاء التنظيمـيـة دون خـنـق مـسـار نموـهـا الاقتـصـادي

ب: الأجال البيروقراطية وأثرها على الأعمال:
يأتــي الأثر الثانــي وعدم التوافقيــة فــي تبنــي القــانون واللائحــة لمســار التصريــح والترخيص المسبــق فــي الآجــال 
البيروقراطيــة التــي ترافــق منظومــة التراخيص، ومــا تمثلــه من عائــق زمنــي غير متبــع وقد يكون غير متوقــع 
عالميــا لأي نشــاط يريد دخول السوق المصري أو يتعــاقد مــع نشــاط مصري، وهو مــا يحتــاج لا تــغيير اللائحــة 

ولكن ـتـغيير المنظوـمـة القانونـيـة المصرـيـة لحماـيـة البياـنـات الشخصـيـة ككل

ــة،  ــات الشخصي ــة البيان ــة لحماي ــة العالمي ــات القانوني ــي المنظوم ــاًً ف ــعتبر نموذج التراخيص نموذجــاًً متطرف وي
ــار  ــق الاستثم ــي من أهم عوائ ــة وه ــارات الأجنبي ــة« للاستثم ــاطر التنظيمي ــعرف بـــ »المخ ــا ي ــق م ــا يخل مم
الأجنبــي، وأيضــاًً مــا يــعرف بـــ »الصدمــة التنظيميــة« )Regulatory Shock( حيث يصطدم المستثمر بنص 
 Blue( »ــاء ــه التجــاري الأمريكــي مثلا ب بتشريعــات »السمــاء الزرق ــي الفق ــعرف ف ــا ي تشريعــي غريب كم
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)Sky Laws

ــهذا تخــلت اللائحــة العامــة عن نظــام الإخطــار المسبــق )وهو أقل أثراًً من التراخيص والتصاريــح(  ونتيجــة ل
والذي كان لا يشكل عائقــاًً زمنيــاًً فــي التوجيــه الأوروبــي لعــام 95 لحمايــة البيانــات الشخصيــة، لمــا أثبت من 
تمثيلــه لمتطــلب قانونــي خانــق ليس لــه جدوى تبرر الآثــار الســلبية التــي يخلقهــا، والاتجــاه ناحيــة نموذج الامتثال 

اللاحــق ذي الجاذبيــة الأكبر استثماريــاًً لمــا يمثلــه من إلغــاء فكرة الحواجز الاستثماريــة غير الجمركيــة74.

ج: واحدية الامتثال في مواجهة تعدد الممتثلين:
ــة من  ــة بنصوص خاصــة تشجــع السوق وتنوعــه وتدعم الشركات الناشئ ــات العالمي ــة البيان جــاءت قوانين حماي
حيث تقــليل أعبــاء الامتثــال75. وتأتــي دائمــاًً مراجعــات قوانين حمايــة البيانــات الشخصيــة المستمرة لتدعيم هذ 
 Digital( الاتجــاه، ومثــال ذلك المراجعــة المعــاصرة لحزمــة التشريعــات الرقميــة فــي الاتحــاد الأوروبــي
ــال المتراكمــة علــى الشركات  ــة وتكلفــة الامتث ــاء الروتيني ــليل الأعب Omnibus(، والتــي تــهدف أساســاًً إلــى تق

الأوروبية76.

وفــي نــفس الوقت، نجد أن اللائحــة التنفيذيــة لقــانون حمايــة البيانــات الشخصيــة تــفرض عبئــاًً متراكمــاًً للامتثــال 
علــى كافــة الأشخــاص الطبيعيــة والاعتباريــة بــغض النظر عن حجمهــا وقدرتهــا عليــه، بدون تــقديم بنيــة متدرجــة 
من الامتثــال )Tiered Compliance(، مثل مــا يُتُبــع ويُنُصــح بــه عــادةًً عالميــاًً أثنــاء سن الــقوانين ذات الأثر 

الكبير علــى السوق والأنشطــة المتنوعــة كقــانون حمايــة البيانــات الشخصيــة

ــة  ــادة )٣٧ / البند ٨ و ٩(؛ حيث فرضت اللائح ــي الم ــاسب الاقتصــادي” بوضوح ف ــاب مبدأ “التن ــى غي ويتجل
علــى الأشخــاص الطبيــعيين )كالمحــامين، الأطبــاء، أو المبرمجين المستقــلين( استيفــاء كراســة معــقدة من البيانات 
الفنيــة عن بنيتــهم التحتيــة، وأنواع الأجــهزة، والشــهادات والاعتمــادات الفنيــة كشرط لمنحــهم تصريــح معالجــة، 
وهو مــا يمثل عائقــا قانونيــا كبيرا غير متوقــع من قبل المــهنيين لا يتنــاسب مــع طبيعــة عملياتــهم علــى البيانــات 

الشخصـيـة

ــادي  ــة المخــاطر الحل الوحيد لتف ــة للأنشطــة قليل ــة التراخيص بالنسب ــغيير بني ــي ت ــقترح قبلا ف ويكمن الحل الم
يـة الناجـمـة عن اللائـحـة المـخـاطر الاقتصادـ

ــي  ــة عبر الحدود ف ــة لإنسيــاب البيانــات الشخصي د: الحاجــات اليومي
يـة مـال الدولـ ئـة الأعـ بيـ

نتيجــة لتطور نموذج الأعمــال الدولــي واعتمــاده علــى حزم برمجيــات جــاهزة )SaaS(، يــعتبر انسيــاب البيانــات 
-بمــا فيهــا البيانــات الشخصيــة- جزءاًً طبيعيــاًً من الــعمل اليومــي فــي تــلك الشركات77. ولــهذا جــاءت اللائحــة 
Appropriate Safe�( »بآليــة تُعُرف بـــ »الضمانــات المناسبــة )GDPR )العاـمـة لحماـيـة البياـنـات الشخصـيـة) 
 ،)Standard Contractual Clauses - SCCs( »وعلــى رأســها »البنود التعاقديــة القياسيــة ،)guards

74 Regulation (EU) 2016/679 (GDPR), Recital 89, OECD. (2020). Trade and Cross-Border Data Flows, 
OECD Trade Policy Papers, No. 237, p. 15.
75 For example the exemption of (SMEs) from record keeping in gdpr, look: GDPR), Recital 13 & Article 
30(5), look also: European Commission. (2023). SME Relief Package: Communication from the Com-
mission to the European Parliament, the Council, the European Economic and Social Committee and the 
Committee of the Regions (COM(2023) 535 final), available in: https://eur-lex.europa.eu/legal-content/
EN/TXT/?uri=celex:52023DC0535 
76 EDPB & EDPS. (2026, February 11). Digital Omnibus: EDPB and EDPS support simplification and 
competitiveness while raising key concerns. European Data Protection Board. Available at: https://www.
edpb.europa.eu/news/news/2026/digital-omnibus-edpb-and-edps-support-simplification-and-competi-
tiveness-while_en 
77 Regulation (EU) 2016/679 (GDPR), Recital 48 (Transfers within a group of undertakings for internal 
administrative purposes), and Article 47.
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والــقواعد المؤسسيــة الملزمــة« )Binding Corporate Rules - BCRs(، تسمــح هذه الآليــة لــلشركات 
ــلزم يوفر  ــي م ــة أو مجموعــة الشركات لنظــام داخل ــا للشرك ــاد الإدارة العلي ــات فوراًً بمجرد اعتم ــادل البيان بتب
ــة لمرة واحدة،  ــة الرقابي ــاده من قبل الجه ــي يتم اعتم ــة عبر نموذج داخل ــة الإلزامي ــع بالصف ــة تتمت ــة توافقي بني
ولكن اللائحــة جــاءت فــي مادتهــا الســابعة عشر بنموذج غريب عن هذا الأصل التشريعــي كونــه صيــغ بشكل 
ــة أخرى دون وجود  ــة شرط الترخيص من ناحي ــة، واضاف ــال من ناحي ــي للأعم ــع النموذج العالم ــق م لا يتواف
نموذج للنــقل العــابر لــلحدود إلا نــفس النموذج القــائم علــى مبدأ الكفايــة لا النموذج القــائم علــى العــقود القياسيــة 

)Binding Corporate Rules - BCRs( »ــة ــة الملزم ــقواعد المؤسسي ولا وال

ــي  ــال ف ــات الامتث ــال، بل يتعــارض أيضــاًً مــع متطلب ــة للأعم ــة التحتي إن هذا النموذج لا يصطدم فحسب بالبني
النظم القانونيــة الأخرى التــي تجــاوزت آليــة »الترخيص«. وعلاوة علــى ذلك، ونظراًً لــعدم استيعــاب القــانون 
ــعرقل  ــه ي ــإن هذا التوج ــة(، ف ــات )كإدارة الموارد البشري ــة للبيان ــة الداخلي ــالات المعالج ــه لح المصري ولائحت
عمل الأنظمــة الإداريــة والتقنيــة الأســاسية لــلشركات -مثل أنظمــة )ERP( و)CRM(- والتــي تــقوم بمزامنــة 
البيانــات عبر الحدود آليــاًً ولحظيــا78ًً، مـمـا يُــعرض الشركات لمـخـاطر الوقوع ـفـي المخالـفـة القانونـيـة دون قصد

عامــة فــإن تــقييد وتشديد معــايير انسيــاب البيانــات عبر الحدود لــه اثــاره الضــارة علــى الاقتصــاد وقدرة 
الشركات علــى ممارســة أعمالهــا عبر الحدود79، بمــا يوجب تــغيير التنظيم التشريعــي لنــقل البيانــات عبر الحدود 
ــار  ــة كمعي ــار الكفاي ــى الأقل من حيث وضــع معي ــانون المصري عل عامــة فــي اللائحــة لنســق يتوافــق مــع الق
ــاب  ــة كأسب ــات الثنائي ــة والاتفاقي ــة المسبق ــاقدي والموافق ــايير كالالتزام التع ــة المع ــه وبقي ــقل بذات ــي مست رئيس
استثنائيــة، وأيضــا وجوب ترخيص النــقل والاتاحــة للأسبــاب الداخليــة لــلشركات والأعمــال عن طريــق نموذج 
الاعتمــاد أو تــفسير النص القانونــي بــالترخيص انــه ترخيص اعتمــاد وثيقــة النــقل والشروط المنصوص عليهــا 

نـقل. نـفصل عن نموذج الـ يـح للإتاـحـة مـ فـي نموذج ترخيص او تصرـ ـ

78 OECD. (2019). Trade and Cross-Border Data Flows, OECD Trade Policy Papers, No. 220, OECD 
Publishing, Paris, pp. 15-18 (The role of data flows in global value chains and SaaS).
79 UNCTAD. (2021). Digital Economy Report 2021: Cross-border data flows and development: For 
whom the data flow, United Nations Publications, Geneva, Chapter 4 (Regulating Cross-Border Data 
Flows), p. 132.
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د. أحمد عبدالعزيز محمد أبو الحسن

الخاتمة:
ــا  ــج سنقدمه ــعض النتائ ــة بب ــات الشخصي ــة البيان ــانون حماي ــة لق ــة التنفيذي ــة للائح ــة النقدي ــلص هذه الدراس تخ
كتــقييم للأثر التشريعــي والتطبيقــي للائحــة بنــاء علــى عدد من المحــاور التــي تناولنــا تفاصليهــا فــي متن 

الدراــسة، ثم سنطرح ــبعض التوصــيات لتــقليل هذا الأثر وتحسين جودة النص، كالآــتي

أولا: النتائج )الأثر التشريعي والاقتصادي للائحة(:

أ: الأثر التشريعي ومدي الاتساق للائحة:
ــن  ــة بي ــات الداخلي ــار للعلاق ــي الاعتب ــذ ف ــرة دون الأخ ــة المباش ــة الإحال ــى هيكلي ــة عل ــار اللائح ــة لاقتص نتيج
نصــوص التشــريع الأصــل، بــرزت عــدة إشــكاليات أساســية تغيــر مــن الهيكليــة العامــة للقانــون وتثيــر مســالة 

ــي: ــا، كالآت ــن أحكامه ــد م عــدم المشــروعية للعدي

	١ علــى الرغــم مــن الملاحظــات العديــدة التــي أحاطــت بالقانــون المصــري لحمايــة البيانــات .
الشــخصية، غــا أنــه جــاء فــي معظمــه متبعــا هــدى اللائحــة العامــة لحمايــة البيانــات الشــخصية الأوروبيــة 
القائمــة علــى الامتثــال اللاحــق دون التنظيــم الســابق الصــارم، وهــو مــا حولتــه اللائحــة مــن خــال بنيــة 
التراخيــص والالتزامــات والشــروط المبالــغ فيهــا لنــص قانونــي جامــد غيــر قابــل علــى تقديــم اليــات قابلــة 

للتوســع وملائمــة احتياجــات العصــر والتطــور التقنــي.
	٢ تجــاوزت اللائحــة حــدود التفويــض التشــريعي بتعطيلهــا الضمنــي لأحــكام المــادة السادســة .

مــن القانــون الأصلــي؛ حيــث حصــرت مشــروعية معالجــة البيانــات فــي »موافقــة الشــخص المعنــي« فقــط. 
وتجاهلــت اللائحــة تمامــاً باقــي أســباب المشــروعية )كالضــرورة العقديــة، والالتــزام القانونــي، والدفــاع 
عــن الحقــوق(. هــذا القصــور امتــد فــي البنيــة الإجرائيــة بأكملهــا؛ حيــث اشــترطت كافــة نمــاذج التراخيــص 
تقديــم »آليــة الحصــول علــى الموافقــة«، ممــا يهــدد بإشــكاليات مســتقبلية فــي العديــد مــن الأعمــال التــي 
تعتمــد بطبيعتهــا علــى العقــود أو الالتزامــات القانونيــة، ويضعهــا فــي تعــارض حتمــي مــع جهــات الإنفــاذ.

	٣ ــات« مــن خــال . ــة البيان ــاً لتوســيع ســلطة »مركــز حماي اســتحدثت اللائحــة مســاراً موازي
اســتغلال »التراخيــص« اذعانكأليــة ؛ حيــث ألزمــت طالبــي التراخيــص بالتوقيــع علــى إقــرارات بالوفــاء بـ 
»الجــزاءات الماليــة والتعويضــات التــي يقرهــا المركــز«. فميــا يمثــل هــذا مــن تعــارض مــع اختصاصــات 
الســلطة القضائيــة ومخالفــة للمبــدأ الدســتوري )لا عقوبــة إلا بنــص قانونــي(؛ وتهــدي علــى حــدود الإحالــة 
والتفويــض والاختصــاص، ممــا يثيــر اشــكالية عــدم المشــروعية مــرة أخــرى ويفتــح بابــاً واســعاً للطعــون 

القضائية.
	٤ ــم . ــداً ل ــزاً جدي ــتحدثت مرك ــة؛ فاس ــز القانوني ــد المراك ــي تحدي ــاكاً ف ــة ارتب ــت اللائح أحدث

ينــص عليــه القانــون وهــو »الوســيط التســويقي«، وحملتــه التزامــات غيــر واضحــة المعالــم. كمــا تداخلــت 
التزامــات »المتحكــم« مــع »المعالــج« بشــكل يخالــف الطبيعــة الفنيــة والنــص القانونــي الأصلــي؛ حيــث 
ــي  ــد حجــم وغــرض المعالجــة، وه ــدة المعالجــة، وتحدي ــي بم ــج بإخطــار الشــخص المعن ــت المعال ألزم

التزامــات تقــع أصيــاً علــى عاتــق المتحكــم بصفتــه صاحــب القــرار وبحكــم نــص القانــون.
	٥ حوّلــت اللائحــة مســئول حمايــة البيانــات مــن مراقــب امتثــال قانونــي إلــى مجــرد »مدقــق .

للأمــن الســيبراني« وتابــع إداري للمركــز. فقــد منحــت المركــز ســلطة مطلقــة لإيقافــه وطلــب تغييــره دون 
ــة، ممــا يوقعــه فــي فــخ  ــق بتطبيــق السياســات التأميني ــه التزامــات تتعل ــة، وفرضــت علي ــات تأديبي ضمان
»تعــارض المصالــح« بيــن مهــام التنفيــذ ومهــام الرقابــة. كمــا حاولــت اللائحــة ترقيــع غيــاب الضمانــات 
التشــريعية للمســئول بفــرض »الاســتقلالية« كبنــد تعاقــدي فــي التراخيــص، وهــو التفــاف إجرائــي يفتقــر 

للســند القانونــي.

ثانياًً: الأثر الاقتصادي والتقني:
ــة  ــى الرقاب ــة عل ــة قائم ــفة بيروقراطي ــت فلس ــي، تبن ــتثمار الرقم ــة للاس ــة جاذب ــة بيئ ــر اللائح ــن أن توف ــدلاًً م ب

ــي: ــار ف ــذه الآث ــد ه ــية الســوق المصــري، وتتجس ــدد تنافس ــال باهظــة تُهُ ــة امتث ــق تكلف ــا خل ــبقة، مم المس
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قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

	٦ حصــرت اللائحــة مفهــوم حمايــة البيانــات فــي الشــق الفنــي الضيــق المتمثــل فــي »التشــفير .
والأجهــزة«، مختزلــة مفهــوم حمايــة البيانــات الشــخصية الوســع القائــم علــى هندســة بنيــة المعالجــة الفنيــة 
ــا اشــترطت  ــا، كم ــم المســبق للمخاطــر مث ــم« والتقيي ــة بالتصمي ــة مــن »الخصوصي ــة والقانوني والإداري
تحديــد أنــواع الأجهــزة وطــرق التخزيــن مســبقاً فــي التراخيــص، وهــو مــا يعُــد »جمــوداً تشــغيلياً« يعيــق 
ــبة  ــة للحوس ــة التحتي ــة البني ــع حيادي ــادم م ــاً، ويتص ــيبرانية فوري ــا الس ــث دفاعاته ــن تحدي ــركات ع الش
ــئولية  ــدي مس ــي م ــكاليات ف ــر إش ــت، ويثي ــادي الثاب ــن الم ــرف بالتخزي ــي لا تعت ــة الت ــحابية الموزع الس
ــرار  ــي الناجــم عــن الق ــق التقن ــه حــال الأضــرار الناجمــة عــن الجمــود والتدقي ــن والمركــز ذات المخاطبي

ــزم. الإداري المل
	٧ ــم . ــومها بـــ »حج ــص ورس ــات التراخي ــط فئ ــلبية برب ــاره الس ــه اث ــاً ل ــة نهج ــت اللائح تبن

الســجلات« )القيــاس الكمــي(، مــع إلــزام الشــركات بالتقــدم لتعديــل الترخيــص فــور زيــادة عــدد ســجلاتها 
عــن المصــرح بــه. وهــو مــا قــد ر يتناســب مــع بنــي التقنيــة الحديثــة مــن الحوســبة الســحابية والبيانــات 

ــذكاء الاصطناعــي. ــات فــي عصــر انترنــت الأشــياء وال الضخمــة وانســيابية البيان
	٨ خالفــت اللائحــة القواعــد الموجــودة فــي القانــون لنقــل البيانــات عبــر الحــدود؛ حيــث .

دمجــت بيــن شــرط »الكفايــة« و«الموافقــة الصريحــة« كشــرطين متلازميــن للنقــل، متجاهلــة الاســتثناءات 
ــن  ــن التخزي ــق لـــ »أماك ــد الدقي ــة التحدي ــترطت اللائح ــا اش ــوارئ. كم ــة أو الط ــود الدولي ــة كالعق الحتمي
المؤقتــة والنهائيــة« و«مســار البيانــات«، وهــو متطلــب مســتحيل هندســياً فــي بيئــات الحوســبة الســحابية 
المعاصــرة التــي تــوزع البيانــات ديناميكيــاً. هــذا التعقيــد، مقرونــاً بعيــوب الاتاحــة عبــر النمــاذج التعاقديــة 
القياســية )SCCs( والقواعــد المؤسســية الملزمــة BCR، قــد يؤثــر علــى جاذبيــة الســوق المصــري 

ــي. ــى جــذب المســتثمر الأجنب ــه عل وقدرت
	٩ حــددت اللائحــة مــدة )90 يــوم عمــل( -أي مــا يعــادل أكثــر مــن أربعــة أشــهر فعليــة- للبــت .

فــي طلبــات التراخيــص، مــع اعتبــار عــدم الــرد »رفضــاً«. هــذا البــطء البيروقراطــي يشُــكل »مخاطــرة 
تنظيميــة« تنفــر رأس المــال الجــريء )VC( الــذي يعتمــد علــى الســرعة )Time-to-market(. عــاوة 
ــى  ــى عل ــة حت ــة التحتي ــن البني ــدة ع ــة معق ــهادات فني ــتخراج ش ــاء اس ــة أعب ــت اللائح ــك، فرض ــى ذل عل
»الأشــخاص الطبيعييــن« )كالأطبــاء والمبرمجيــن المســتقلين(، ممــا يدفــع المهنييــن والأعمــال الصغيــرة 

نحــو الاقتصــاد غيــر الرســمي هربــاً مــن كلفــة الامتثــال المفرطــة.

ثانيا: التوصيات:
ــة  ــي الخصوصي ــن الحــق الدســتوري ف ــة بي ــة دقيق ــر اللائحــة التشــريعي والتطبيقــي، ولضمــان موازن ــل أث لتقلي
وجــذب الاســتثمارات الرقميــة، تُوُصــي الدراســة بضــرورة التدخــل العاجــل لتعديــل اللائحــة التنفيذيــة )أو تبنــي 

تعــديلات تشــريعية للقانــون الأم( وفــق المحــاور الآتيــة:

	١ على الصعيد التشريعي والحقوقي:.
	١ ــادة 41( ( ــي الم ــوذج ف ــة )كالنم ــواد الإجرائي ــادة )2( والم ــل الم ــروعية: تعدي ــباب المش ــدد أس ــل تع تفعي

ــدم  ــي، وع ــون الأصل ــن القان ــادة )6( م ــي الم ــا ف ــوص عليه ــروعية المنص ــباب المش ــة أس ــمل كاف لتش
ــود  ــتقرار العق ــان اس ــط، لضم ــة« فق ــة الموافق ــى »آلي ــص عل ــات التراخي قصــر شــرعية المعالجــة وطلب

والالتزامــات القانونيــة للمؤسســات.
	٢ ــي المــادة )41( ( ــواردة ف ــرارات ال ــوري للإق ــذف الف ــتورية: الح ــر الدس ــة غي ــاء الغرامــات اللائحي إلغ

ــا المركــز«،  ــي يقره ــة والتعويضــات الت ــى »الجــزاءات المالي ــص عل ــب الترخي ــة طال والخاصــة بموافق
التزامــاً بمبــدأ حصريــة العقوبــة بنــص قانونــي، واحترامــاً لاختصــاص القضــاء المدنــي فــي تقديــر 

التعويضــات.
	٣ إعــادة هيكلــة مهنــة »مســئول الحمايــة )DPO(«: ســحب ســلطة المركــز المطلقــة فــي إيقــاف المســئول (

دون ضمانــات تأديبيــة )تعديــل المــادة 10(. وتصحيــح التزاماتــه فــي المــادة )12( ليكــون »مراقبــاً 
للامتثــال القانونــي ومستشــاراً داخليــاً«، وإعفــاؤه مــن مهــام »تنفيــذ السياســات التأمينيــة« لمنــع تعــارض 

ــي. ــح المهن المصال
	٤ ــة ( ــتحداث نصــوص صريح ــراغ التشــريعي باس ــد الف ــكاوى: س ــي الش ــم والفصــل ف ــات للتظل تأســيس آلي

تنظــم إجــراءات تلقــي شــكاوى الأفــراد فــي كافــة الانتهــاكات )وليــس التســويق فقــط(، مــع إنشــاء »لجنــة 
ــل اللجــوء للقضــاء. ــرارات المركــز )كرفــض التراخيــص أو إلغائهــا( قب ــى ق ــدة للطعــن عل تظلمــات« محاي
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	٢ على الصعيد التقني والمؤسسي:.
	٥ ــج ( ــدة بالبرام ــم جام ــرض قوائ ــي عــن ف ــة: التخل ــة التحتي ــة البني ــم« وحيادي ــة بالتصمي ــي »الخصوصي تبن

Pri� (وتحدي�ـد »أن�ـواع الأجه�ـزة«، واس�ـتبدالها بإل�ـزام الكيان�ـات بتبن�ـي مب�ـادئ »الخصوصي�ـة بالتصمي�ـم«) 
.)DPIA( »ــر المســبق ــم الأث vacy by Design( وإجــراء »تقيي

	٦ إعفــاء مقدمــي الخدمــات الســحابية مــن تحديــد الغــرض: تعديــل المــادة )4( لإعفــاء »المعالــج« )كشــركات (
التخزيــن الســحابي( مــن التــزام إعــداد آليــات لتحديــد »الغــرض مــن المعالجــة«، نظــراً للطبيعــة المحايــدة 

للبنيــة التحتيــة، ورد هــذا الالتــزام إلــى صياحبــة الأصيــل وهــو »المتحكــم«.
	٧ تحديــث آليــات المحــو للبيانــات غيــر القابلــة للتعديــل: تعديــل المــادة )3( لتســمح ببدائــل تقنيــة لـــ »المحــو (

الفــوري المــادي«، مثــل مفهــوم »الوضــع خــارج الاســتخدام« )Put Beyond Use( أو إعــدام مفاتيــح 
التشــفير، لاســتيعاب تقنيــات »سلاســل الكتــل« )Blockchain( وأنظمــة الــذكاء الاصطناعــي.

3. على الصعيد الاقتصادي والإجرائي:

	٨ ــار ( ــوري لمعي ــى المخاطــر« )Risk-Based Approach(: الإلغــاء الف ــم عل التحــول نحــو »النهــج القائ
»القيــاس الكمــي وحجــم الســجلات« فــي تصنيــف التراخيــص والرســوم، واســتبداله بمعيــار يعتمــد علــى 
»حساســية البيانــات ودرجــة الخطــورة«. مــع إلغــاء المــادة )39( التــي تلــزم الشــركات بتعديــل الترخيــص 
فــور زيــادة حجــم بياناتهــا، لضمــان اســتقرار ونمــو الشــركات الناشــئة، والاكتفــاء بالإخطــار فــور 
ــد التاليــة مــع وضــع اليــات للإعفــاء حــال  الحصــول علــى الرخصــة ومســاواة الرســوم فــي دورة التجدي

ــة والموســمية كتشــجيع للنمــو. ــادة المؤقت الزي
	٩ تخفيــف أعبــاء الامتثــال للمهنييــن )Light-touch Regime(: إعفــاء »الأشــخاص الطبيعييــن« والأعمــال (

الصغــرى مــن متطلبــات تقديــم الشــهادات الهندســية المعقــدة لمركــز البيانــات )تعديــل المــادة 37(، والاكتفــاء 
بآليــة »الترخيــص المخفــف فــص صــورة اســتمارات مبســطة مشــابهة لنظــام الاخطــار« بــدلاً مــن التراخيص 

المعقــدة لتشــجيع دمجهــم فــي الاقتصــاد الرســمي.
)	١٠ تعديــل منظومــة »النقــل العابــر للحــدود«: تعديــل المــادة )16( لفــك الارتبــاط بيــن »شــرط الكفايــة« 

ــي  ــراع ف ــرورة الإس ــع ض ــات. م ــياب البيان ــتقلاً لانس ــاً مس ــة أساس ــل الكفاي ــخص«، وجع ــة الش و«موافق
اعتمــاد المعاييــر العالميــة كـــ »البنــود التعاقديــة القياســية« )SCCs( والقواعــد المؤسســية الملزمــة الحقيقيــة 
ــة«  ــن المؤقت ــز التخزي ــات ومراك ــي لـــ »مســار البيان ــادي الجغراف ــد الم ــب التحدي ــاء متطل )BCRs(، وإلغ

ــة. ــق مــع الطبيعــة الســحابية للتجــارة الدولي للتواف

قائمة المراجع

)Arabic References( أولاًً: المراجع باللغة العربية

)Books( الكتب
	1 ــي للإصــدارات . ــز القوم ــعودي )المرك ــريع المصــري والس ــن التش ــون الإداري بي ــر م، القان الصغي

ــة 2015(. القانوني
	2 المكاوي ع، العلوم الإدارية )مؤسسة طيبة للنشر والتوزيع 2012(..

)Laws & Regulations( القوانين واللوائح
	1 قانون رقم )63( لسنة 2004 المتعلق بحماية المعطيات الشخصية )تونس(.
	2 قانون رقم )30( لسنة 2018 بإصدار قانون حماية البيانات الشخصية )مملكة البحرين(.
	3 قانون رقم )175( لسنة 2018 بشأن مكافحة جرائم تقنية المعلومات )مصر(.
	4 قانون رقم )151( لسنة 2020 بإصدار قانون حماية البيانات الشخصية )مصر(.
	5 نظــام حمايــة البيانــات الشــخصية بالمملكــة العربيــة الســعودية )المرســوم الملكــي رقــم م/19 وتاريــخ .

1443/2/9هـ وتعديلاته(



مجلة القانون والتكنولوجيا تُُصدرها كلية القانون بالجامعة البريطانية في مصر 278

قانون حماية البيانات الشخصية المصري: مشروعية التنظيم وكفاءته الوظيفية

	6 قــرار رئيــس مجلــس الــوزراء رقــم )1699( لســنة 2020 باللائحــة التنفيذيــة للقانــون رقــم )175( .
لســنة 2018 بشــأن مكافحــة جرائــم تقنيــة المعلومــات )مصــر(.

	7 قــرار وزيــر الاتصــالات وتكنولوجيــا المعلومــات رقــم )816( لســنة 2025 بإصــدار اللائحــة .
ــخصية )مصــر(. ــات الش ــة البيان ــون حماي ــة لقان التنفيذي

	8 قــرار وزيــر العــدل والشــئون الإســامية والأوقــاف رقــم )43( لســنة 2021 بشــأن شــروط .
وإجــراءات تعييــن مراقــب حمايــة البيانــات الشــخصية )مملكــة البحريــن(.

	9 ــس . ــرار رئي ــعودية )ق ــة الس ــة العربي ــخصية بالمملك ــات الش ــة البيان ــام حماي ــة لنظ ــة التنفيذي اللائح
ــخ 1445/02/23هـــ(. ــم 798 وتاري ــدايا رق ــس إدارة س مجل
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