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مؤتمر »سلسلة الابتكار والأمن السيبراني« )النسخة المصرية( )))

2nd CSIS: Cybersecurity and Innovation Series

(Egyptian Edition)

الفترة من 28-29 مارس 2022م بفندق إنتركونتيننتال سميراميس القاهرة

تنظيم
Market Solutions Events Management

الشريك الاستراتيجي
)ITIDA( هيئة صناعة تكنولوجيا المعلومات

)))الم�صدر: 

- تقرير من �إعداد الأ�ستاذ/ مازن عبا�س )الم�سئول الإدارى والتقنى بمركز بحوث القانون والتكنولوجيا( ب�ش�أن ح�وضر فعاليات الم�ؤتمر الم�شار �إليه.

- https://msevents.ae/cyber-security-and-innovation-series-egypt-edition-home-page/
- https://www.linkedin.com/company/ms-eventsmea/
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مقدمة

م���ت MS Events Management وال�شريك لاا�ستراتيجي هيئة �صناعة تكنولوجيا  نظَّ

OIC- ( وال�شركاء المعاونون )الهيئة الوطنية لل�سلامة المعلوماتية وITIDA( المعلوم���ات

CERT ( �أول م�ؤتم���ر م�شترك ل�سل�سلة لاابت���كار والأمن ال�سيبراني )CSIS( وقمة القوى 

العاملة الرقمية )DWS(. والذي عقد ح�وضريًا بالقاهرة فـي الفترة من 28-29 مار�س 

2022م. 

وق���د ا�سته���دف الم�ؤتمر تبادل الر�ؤى والأفكار الرئي�سية فـ���ي المجالات المتعلقة بالأمن 

ال�سي�ب�ارني، من خ�ل�ال اتاحة المن�صات المتخ�ص�صة للمديري���ن التنفـيذيين من مختلف 

ال�صناع���ات للتح���دث والمناق�ش���ة ح���ول الجه���ود المبذولة فـ���ي مجال الأم���ن ال�سيبراني 

وعر�ض �أحدث �أنظمة �ضمان الأمن ال�سيبراني ولاا�ستراتيجيات المختلفة لتحقيق �أف�ضل 

ا�ستراتيجية للتحول الرقمي الآمن.

و�ش���ارك فـي الم�ؤتم���ر عدد كبير من ق���ادة وم�سئ���ولي تكنولوجيا المعلوم���ات والتحول 

الرقمي والأمن ال�سيبراني من م�صر وتون�س والإمارات العربية المتحدة وماليزيا والهند 

وال�ص�ي�ن. وبم�شاركة بع����ض الأ�ساتذة والط�ل�اب الممثلين عن الجامع���ات الم�صرية ومن 

بينهم طلاب الماج�ستير المهني للتحقيق فـي الجرائم الإلكترونية بكلية القانون بالجامعة 

البريطانية فـي م�صر.

وتن���اول الم�ؤتمر العديد من المحا�ض���رات والنقا�شات الهادف���ة لأن تكون م�صر قادرة 

عل���ى ال�صمود رقميًا عبر الإنترنت بما ياوكب ر�ؤية م�صر 2030. كما تحدث خبراء �أمن 

المعلومات والف�ضاء ال�سيبراني عن �أهمية وكيفـية ماوجهة التحديات التي تاوجه مختلف 

القطاع���ات فـي بناء نظم �أمن معلوماتية يمكنها ال�صمود فـي وجه الهجمات ال�سيبرانية 

النا�شئ���ة فـي مختل���ف القطاعات المالي���ة والم�صرفـية وال�ش���ركات والم�ؤ�س�سات الحكومية 

والخا�صة والأجهزة الح�سا�سة بالدولة.

كم���ا جرت بع�ض المناق�ش���ات الهامة حول الآليات اللازمة لتوفـ�ي�ر �سلامة الم�ؤ�س�سات 

فـ���ي ظل �س���ارع التقنيات فـي الف�ضاء ال�سيبراني مثل ال���ذكاء لاا�صطناعي والتعلم الآلي 
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و�سل�سل���ة الكتل )بل���وك ت�ش�ي�ن Blockchain( والت�شفـير والقاونين واللاوئ���ح وال�سيا�سات 

الداخلية الخا�صة بالأمن ال�سيبراني. 

وق���د عر�ض الم�ؤتمر مثال ناج���ح للبيئة الت�شريعية الداعمة للتط���ور التقني من خلال 

عر����ض التجربة الت�شريعي���ة لدولة ماليزيا، حي���ث قام �أحد المتحدث�ي�ن الأجانب بعر�ض 

التط���ور فـي الت�شريعات والقاونين ال�سيبرانية الت���ي اتخذتها ماليزيا نهجًا لها من خلال 

حف���ظ الهوية الوطنية وحماية الحدود الرقمي���ة الوطنية ولااهتمام بقطاع التعليم ون�شر 

الوع���ي وتدريب الم�شرعين على تنفـي���ذ القاونين ال�سيبرانية والمعرف���ة بالأمن ال�سيبراني 

و�إن�ش���اء �سيا�س���ة وطني���ة للت�شفـير وبناء معام���ل تحقيق جنائي رقم���ي معتمدة مما جعل 

ماليزيا تحتل المرتبة الثانية فـي �أ�سيا فـي هذا المجال.

�أهداف الم�ؤتمر

من أهم النقاط التي سعى المؤتمر لمناقشتها:

فهم التنفـيذ الفعلي لل�سيا�سات والإجراءات فـي �إطار ا�ستراتيجية م�صر الجديدة ✍✍

لتكنولوجيا المعلومات ولاات�صالات 2030.

مناق�ش���ة الخطاوت التي يتعين على الم�ؤ�س�س���ات اتخاذها لتظل قادرة على التكيف ✍✍

مع الطبيعة المتغيرة للهجمات ال�سيبرانية.

الت�أكد من �أن �أدوات الأمان قابلة للتكيف لماوكبة المتطلبات المتغيرة با�ستمرار.✍✍

و�ض���ع خطط ا�ستباقية لتحدي���د لاانتهاكات المحتملة ومعالجته���ا والحد منها فـي ✍✍

النهاية.

التنفـيذ الناج���ح للتقنيات المتقدمة مثل الذكاء لاا�صطناعي والتعلم الآلي لتعزيز ✍✍

الإجراءات الأمنية.

التع���رف على ت�أثير رقمن���ة �سلا�سل التوريد على بروتوك���لاوت الأمان فـي مختلف ✍✍

ال�صناعات.
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تبادل الأفكار حول �أهمية تطبيق �أدوات الأمان المنا�سبة عبر الم�ؤ�س�سة ب�أكملها.✍✍

التعرف على الثورة ال�صناعية الخام�سة )Industry 5.0( واكت�شاف كيف تتطور ✍✍

ال�صناع���ة ل�ضمان عمل الإن�سان والآلة جنبً���ا �إلى جنب لتح�سين الكفاءات وتقليل 

التحديات الأمنية.

محاور الم�ؤتمر

اليوم الأول:

✍✍ (((

)Cyber Resilience( المحور الأول: �أهمية التع���اون لتح�سين المنعة ال�سيبرانية

داخل وعبر القطاعات وعلى الم�ستوى الإقليمي على ال�اوسء.

المح���ور الثاني: نهج حماي���ة الف�ضاء ال�سيبراني الوطني م���ن التهديدات المحتملة ✍✍

وم�شاركة الح�وضر التجربة التون�سية و�إطار عمل المراقبة وتحليل الأن�شطة الخبيثة 

وا�ستخراج المعرفة اللازمة لتعزيز الم�ستوى الأمني للم�ؤ�س�سات التون�سية.

المح���ور الثالث: دمج �إط���ار تنظيمي قوي معمول به لدع���م التحول نحو لااقت�صاد ✍✍

الرقمي.

المحور الرابع: ظهور م�صر الرقمية الجديدة: �أهم تحديات لاامتثال التي تاوجهها ✍✍

الأ�اوسق.

المحور الخام����س: الذكاء لاا�صطناعي والتعلم الآلي فـ���ي عالم الأمن ال�سيبراني: ✍✍

�إلى �أين نتجه؟

المح���ور ال�ساد����س: النظ���ر �إلى الأم���ن ال�سيبراني عل���ى �أنه عامل تمك�ي�ن للتحول ✍✍

الرقمي.

المحور ال�سابع: الأمن ال�سيبراني فـي التحول الرقمي.✍✍

المح���ور الثام���ن: و�ضع نموذج لخط���ة قوية للا�ستجاب���ة للح���اودث لتمكين الفرق ✍✍

وتخفـيف ال�ضرر.

)))	 قدرة الكيان على ال�صمود فـي الماوجهة با�ستمرار على الرغم من الأحداث ال�سلبية الناتجة عن الجرائم الإلكترونية المتغيرة
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المح���ور التا�سع: ت�أم�ي�ن م�ؤ�س�ستك فـي كل خطوة من �سل�سل���ة التوريد ل�ضمان دفاع ✍✍

�إلكتروني �أكثر حزمًا.

المحور العا�شر: ماوجهة التحديات المرتبطة ب�سلا�سل التوريد المعقدة لتقليل نقاط ✍✍

ال�ضعف.

المحور الحادي ع�شر: تعزيز تعاون �أف�ضل للدفاع عن �سلا�سل التوريد الحديثة من ✍✍

الهجمات الخارجية.

المح���ور الثاني ع�شر: ا�ستخدام قدرة الذكاء لاا�صطناعي على التعامل مع التعقيد ✍✍

وعدم الق���درة على التنب�ؤ لحماية �أنظمة التكنولوجي���ا الت�شغيلية من �أجل تح�سين 

العمليات.

اليوم الثاني:

المح���ور الأول: تمكين الم�ؤ�س�سات من �أن تكون �أكثر كفاءة من حيث التكلفة والماورد ✍✍

لتح�سين العمليات من خلال دمج تكنولوجيا المعلومات والتكنولوجيا الت�شغيلية.

المح���ور الثاني: ظهور كوفـيد 19: تطور ا�ستراتيجيات الأمن ال�سيبراني فـي ع�صر ✍✍

العمل عن بعد.

المح���ور الثالث: ك���ن ا�ستباقيًا ولي����س تفاعليًا: التخل�ص من م�ش���اكل كلمات مرور ✍✍

الم�ؤ�س�سة.

المح���ور الراب���ع: التعامل م���ع الأمن ال�سيبراني كق���رار تجاري �شام���ل للتغلب على ✍✍

المخاطر الأ�سا�سية للأمن ال�سيبراني وتحقيق �أهداف العمل.

المحور الخام�س: دمج البنية الأمنية التعاونية ل�ضمان الأدوات المنا�سبة والتدريب ✍✍

والماورد اللازمة لحماية المعلومات.

المح���ور ال�ساد����س: كيفـية عر�ض الأم���ن ال�سيبراني �إلى مجل����س الإدارة والم�ستوى ✍✍

C ل�ضم���ان الدع���م الفع���ال والماورد فـ���ي الح���رب الإلكترونية الخا�ص���ة بك �ضد 

التهديدات.
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المحور ال�سابع: لاا�ستعداد لما لا مفر منه: بناء ا�ستراتيجية قوية للأمن ال�سيبراني ✍✍

من �أجل �إدارة مخاطر م�ؤ�س�سية ناجحة. 

تو�صيات الم�ؤتمر

�أهمي���ة التعاون الم�شترك ب�ي�ن الأق�سام الداخلية للم�ؤ�س�سة مث���ل ق�سم التحقق من ✍✍

لاامتث���ال والم���اورد الب�شري���ة و�إدارة المخاطر وتكنولوجيا المعلوم���ات وعلى ر�أ�سهم 

مجل�س الإدارة والتعاون بين القطاعات المختلفة فـي الدولة مثل القطاع الم�صرفـي 

وال�شركات والحكومة كعامل تمكين رئي�سي للمنعة ال�سيبرانية.

يج���ب ال�سعي وراء التع���اون الم�شترك بهدف ال�صالح الع���ام ولي�س لتحقيق حماية ✍✍

فردي���ة فل���م يثبت �أن فريقًا �أو قطاعًا واحدًا ا�ستط���اع الت�صدي لهجمات خارجية 

دون تعاون من قطاعات �أخرى.

يج���ب على مدي���رو الم�ؤ�س�سات الفهم الجي���د لأهمية الإنف���اق والإ�ستثمار فـي �أمن ✍✍

المعلومات وتحقيق بنية رقمية قادرة على الت�صدي للهجمات ال�سيبرانية.

الهجم���ات ال�سيبرانية ونقاط ال�ضعف بالأنظم���ة الإلكترونية لا يمكن منعها فهذا ✍✍

يعد �أمرًا م�ستحيًال ولكن يمكن التكيف معها وتقليل خطورتها.

لااهتم���ام بالتعلي���م والتوعية بالأم���ن ال�سيبراني بداية من ط�ل�اب المدار�س مما ✍✍

ين�شئ جيًال قويًا بالم�ستقبل.

�أهمية تنفـيذ الت�شريعات واللاوئح الدولية والإقليمية والعالمية وعمل تعديلات على ✍✍

ال�سيا�سات الداخلية للم�ؤ�س�سات لبناء بنية تحتية رقمية فـي �إطار التحول الرقمي 

الذي ت�شهده م�صر والمنطقة.

�أهمية الإلمام بالقاونين واللاوئح ذات ال�صلة  مثل قانون حماية البيانات ال�شخ�صية ✍✍

رق���م 151 ل�سن���ة 2020 وقانون مكافح���ة جرائم تقنية المعلوم���ات رقم 175 ل�سنة 

2018 وقان���ون تنظي���م لاات�صالات رقم 10 ل�سن���ة 2003 وقان���ون البنك المركزي 

رق���م 194 ل�سنة 2020 واللائحة الأوروبي���ة لحماية البيانات )GDPR( والقاونين 

الأمريكية والعربية والأ�سيوية المعنية بالخ�وص�صية.
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م���ن الم�شاكل والتحديات التي تاوجه الأمن ال�سي�ب�ارني فـي م�صر هو عدم فعالية ✍✍

الرقابة على تنفـيذ بع�ض القاونين ذات ال�صلة.

على كل ر�ؤ�ساء �أمن المعلومات و�ضع ا�ستراتيجيات وا�ضحة للأمن ال�سيبراني.✍✍

م���ن المهم بن���اء لاا�ستدلال الجنائي الرقمي الخا�ص ب���ك دون اللجوء لطرف �آخر ✍✍

لعمله لك.

 - وانته���ى الم�ؤتمر الذي ا�ستمر على م���دار يومين بت�سليم جاوئز تذكارية لبع�ض قادة 

�أم���ن المعلومات وال�ش���ركات تكريًما لهم على مجهوداتهم المبذول���ة فـي الأمن ال�سيبراني 

فـي م�صر والعالم العربي


