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مؤتمر »سلسلة الابتكار والأمن السيبراني« )النسخة المصرية) )))

2nd CSIS: Cybersecurity and Innovation Series

(Egyptian Edition)

الفترة من 28-29 مارس 2022م بفندق إنتركونتيننتال سميراميس القاهرة

تنظيم
Market Solutions Events Management

الشريك الاستراتيجي
(ITIDA( هيئة صناعة تكنولوجيا المعلومات

)))الم�صدر: 

- تقرير من �إعد�د �لأ�شتاذ/ مازن عبا�س )�لم�شئ�ل �لإد�رى و�لتقنى بمركز بح�ث �لقان�ن و�لتكن�ل�جيا( ب�شاأن ح�ش�ر فعاليات �لم�ؤتمر �لم�شار �إليه.

- https://msevents.ae/cyber-security-and-innovation-series-egypt-edition-home-page/
- https://www.linkedin.com/company/ms-eventsmea/
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مقدمة

م���ت MS Events Management و�ل�شريك �ل�شتر�تيجي هيئة �شناعة تكن�ل�جيا  نظَّ

OIC- ( و�ل�شركاء �لمعاون�ن )�لهيئة �ل�طنية لل�شلامة �لمعل�ماتية وITIDA( لمعل�م���ات�

CERT ( �أول م�ؤتم���ر م�شترك ل�شل�شلة �لبت���كار و�لأمن �ل�شيبر�ني )CSIS( وقمة �لق�ى 

�لعاملة �لرقمية )DWS(. و�لذي عقد ح�ش�ريًا بالقاهرة ف�ي �لفترة من 28-29 مار�س 

2022م. 

وق���د ��شته���دف �لم�ؤتمر تبادل �لروؤى و�لأفكار �لرئي�شية ف����ي �لمجالت �لمتعلقة بالأمن 

�ل�شي���بر�ني، من خ���لال �تاحة �لمن�شات �لمتخ�ش�شة للمديري���ن �لتنف�يذيين من مختلف 

�ل�شناع���ات للتح���دث و�لمناق�ش���ة ح����ل �لجه����د �لمبذولة ف����ي مجال �لأم���ن �ل�شيبر�ني 

وعر�س �أحدث �أنظمة �شمان �لأمن �ل�شيبر�ني و�ل�شتر�تيجيات �لمختلفة لتحقيق �أف�شل 

��شتر�تيجية للتح�ل �لرقمي �لآمن.

و�ش���ارك ف�ي �لم�ؤتم���ر عدد كبير من ق���ادة وم�شئ����لي تكن�ل�جيا �لمعل�م���ات و�لتح�ل 

�لرقمي و�لأمن �ل�شيبر�ني من م�شر وت�ن�س و�لإمار�ت �لعربية �لمتحدة وماليزيا و�لهند 

و�ل�ش���ين. وبم�شاركة بع����س �لأ�شاتذة و�لط���لاب �لممثلين عن �لجامع���ات �لم�شرية ومن 

بينهم طلاب �لماج�شتير �لمهني للتحقيق ف�ي �لجر�ئم �لإلكترونية بكلية �لقان�ن بالجامعة 

�لبريطانية ف�ي م�شر.

وتن���اول �لم�ؤتمر �لعديد من �لمحا�ش���ر�ت و�لنقا�شات �لهادف���ة لأن تك�ن م�شر قادرة 

عل���ى �ل�شم�د رقميًا عبر �لإنترنت بما ي��كب روؤية م�شر 2030. كما تحدث خبر�ء �أمن 

�لمعل�مات و�لف�شاء �ل�شيبر�ني عن �أهمية وكيف�ية م��جهة �لتحديات �لتي ت��جه مختلف 

�لقطاع���ات ف�ي بناء نظم �أمن معل�ماتية يمكنها �ل�شم�د ف�ي وجه �لهجمات �ل�شيبر�نية 

�لنا�شئ���ة ف�ي مختل���ف �لقطاعات �لمالي���ة و�لم�شرف�ية و�ل�ش���ركات و�لم�ؤ�ش�شات �لحك�مية 

و�لخا�شة و�لأجهزة �لح�شا�شة بالدولة.

كم���ا جرت بع�س �لمناق�ش���ات �لهامة ح�ل �لآليات �للازمة لت�ف����ير �شلامة �لم�ؤ�ش�شات 

ف����ي ظل �ش���ارع �لتقنيات ف�ي �لف�شاء �ل�شيبر�ني مثل �ل���ذكاء �ل�شطناعي و�لتعلم �لآلي 
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و�شل�شل���ة �لكتل )بل����ك ت�ش���ين Blockchain( و�لت�شف�ير و�لق��نين و�لل��ئ���ح و�ل�شيا�شات 

�لد�خلية �لخا�شة بالأمن �ل�شيبر�ني. 

وق���د عر�س �لم�ؤتمر مثال ناج���ح للبيئة �لت�شريعية �لد�عمة للتط����ر �لتقني من خلال 

عر����س �لتجربة �لت�شريعي���ة لدولة ماليزيا، حي���ث قام �أحد �لمتحدث���ين �لأجانب بعر�س 

�لتط����ر ف�ي �لت�شريعات و�لق��نين �ل�شيبر�نية �لت���ي �تخذتها ماليزيا نهجًا لها من خلال 

حف���ظ �له�ية �ل�طنية وحماية �لحدود �لرقمي���ة �ل�طنية و�لهتمام بقطاع �لتعليم ون�شر 

�ل�ع���ي وتدريب �لم�شرعين على تنف�ي���ذ �لق��نين �ل�شيبر�نية و�لمعرف���ة بالأمن �ل�شيبر�ني 

و�إن�ش���اء �شيا�ش���ة وطني���ة للت�شف�ير وبناء معام���ل تحقيق جنائي رقم���ي معتمدة مما جعل 

ماليزيا تحتل �لمرتبة �لثانية ف�ي �أ�شيا ف�ي هذ� �لمجال.

�أهد�ف �لم�ؤتمر

من أهم النقاط التي سعى المؤتمر لمناقشتها:

فهم �لتنف�يذ �لفعلي لل�شيا�شات و�لإجر�ء�ت ف�ي �إطار ��شتر�تيجية م�شر �لجديدة  ✍

لتكن�ل�جيا �لمعل�مات و�لت�شالت 2030.

مناق�ش���ة �لخط��ت �لتي يتعين على �لم�ؤ�ش�ش���ات �تخاذها لتظل قادرة على �لتكيف  ✍

مع �لطبيعة �لمتغيرة للهجمات �ل�شيبر�نية.

�لتاأكد من �أن �أدو�ت �لأمان قابلة للتكيف لم��كبة �لمتطلبات �لمتغيرة با�شتمر�ر. ✍

و�ش���ع خطط ��شتباقية لتحدي���د �لنتهاكات �لمحتملة ومعالجته���ا و�لحد منها ف�ي  ✍

�لنهاية.

�لتنف�يذ �لناج���ح للتقنيات �لمتقدمة مثل �لذكاء �ل�شطناعي و�لتعلم �لآلي لتعزيز  ✍

�لإجر�ء�ت �لأمنية.

�لتع���رف على تاأثير رقمن���ة �شلا�شل �لت�ريد على بروت�ك����لت �لأمان ف�ي مختلف  ✍

�ل�شناعات.
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تبادل �لأفكار ح�ل �أهمية تطبيق �أدو�ت �لأمان �لمنا�شبة عبر �لم�ؤ�ش�شة باأكملها. ✍

�لتعرف على �لث�رة �ل�شناعية �لخام�شة )Industry 5.0( و�كت�شاف كيف تتط�ر  ✍

�ل�شناع���ة ل�شمان عمل �لإن�شان و�لآلة جنبً���ا �إلى جنب لتح�شين �لكفاء�ت وتقليل 

�لتحديات �لأمنية.

محاور �لم�ؤتمر

اليوم الأول:

✍  (((

(Cyber Resilience( لمح�ر �لأول: �أهمية �لتع���اون لتح�شين �لمنعة �ل�شيبر�نية�

د�خل وعبر �لقطاعات وعلى �لم�شت�ى �لإقليمي على �ل�ش��ء.

�لمح����ر �لثاني: نهج حماي���ة �لف�شاء �ل�شيبر�ني �ل�طني م���ن �لتهديد�ت �لمحتملة  ✍

وم�شاركة �لح�ش�ر �لتجربة �لت�ن�شية و�إطار عمل �لمر�قبة وتحليل �لأن�شطة �لخبيثة 

و��شتخر�ج �لمعرفة �للازمة لتعزيز �لم�شت�ى �لأمني للم�ؤ�ش�شات �لت�ن�شية.

�لمح����ر �لثالث: دمج �إط���ار تنظيمي ق�ي معم�ل به لدع���م �لتح�ل نح� �لقت�شاد  ✍

�لرقمي.

�لمح�ر �لر�بع: ظه�ر م�شر �لرقمية �لجديدة: �أهم تحديات �لمتثال �لتي ت��جهها  ✍

�لأ�ش��ق.

�لمح�ر �لخام����س: �لذكاء �ل�شطناعي و�لتعلم �لآلي ف����ي عالم �لأمن �ل�شيبر�ني:  ✍

�إلى �أين نتجه؟

�لمح����ر �ل�شاد����س: �لنظ���ر �إلى �لأم���ن �ل�شيبر�ني عل���ى �أنه عامل تمك���ين للتح�ل  ✍

�لرقمي.

�لمح�ر �ل�شابع: �لأمن �ل�شيبر�ني ف�ي �لتح�ل �لرقمي. ✍

�لمح����ر �لثام���ن: و�شع نم�ذج لخط���ة ق�ية للا�شتجاب���ة للح�����دث لتمكين �لفرق  ✍

وتخف�يف �ل�شرر.

)))  قدرة �لكيان على �ل�شم�د ف�ي �لم��جهة با�شتمر�ر على �لرغم من �لأحد�ث �ل�شلبية �لناتجة عن �لجر�ئم �لإلكترونية �لمتغيرة
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�لمح����ر �لتا�شع: تاأم���ين م�ؤ�ش�شتك ف�ي كل خط�ة من �شل�شل���ة �لت�ريد ل�شمان دفاع  ✍

�إلكتروني �أكثر حزمًا.

�لمح�ر �لعا�شر: م��جهة �لتحديات �لمرتبطة ب�شلا�شل �لت�ريد �لمعقدة لتقليل نقاط  ✍

�ل�شعف.

�لمح�ر �لحادي ع�شر: تعزيز تعاون �أف�شل للدفاع عن �شلا�شل �لت�ريد �لحديثة من  ✍

�لهجمات �لخارجية.

�لمح����ر �لثاني ع�شر: ��شتخد�م قدرة �لذكاء �ل�شطناعي على �لتعامل مع �لتعقيد  ✍

وعدم �لق���درة على �لتنب�ؤ لحماية �أنظمة �لتكن�ل�جي���ا �لت�شغيلية من �أجل تح�شين 

�لعمليات.

اليوم الثاني:

�لمح����ر �لأول: تمكين �لم�ؤ�ش�شات من �أن تك�ن �أكثر كفاءة من حيث �لتكلفة و�لم��رد  ✍

لتح�شين �لعمليات من خلال دمج تكن�ل�جيا �لمعل�مات و�لتكن�ل�جيا �لت�شغيلية.

�لمح����ر �لثاني: ظه�ر ك�ف�يد 9): تط�ر ��شتر�تيجيات �لأمن �ل�شيبر�ني ف�ي ع�شر  ✍

�لعمل عن بعد.

�لمح����ر �لثالث: ك���ن ��شتباقيًا ولي����س تفاعليًا: �لتخل�س من م�ش���اكل كلمات مرور  ✍

�لم�ؤ�ش�شة.

�لمح����ر �لر�ب���ع: �لتعامل م���ع �لأمن �ل�شيبر�ني كق���ر�ر تجاري �شام���ل للتغلب على  ✍

�لمخاطر �لأ�شا�شية للاأمن �ل�شيبر�ني وتحقيق �أهد�ف �لعمل.

�لمح�ر �لخام�س: دمج �لبنية �لأمنية �لتعاونية ل�شمان �لأدو�ت �لمنا�شبة و�لتدريب  ✍

و�لم��رد �للازمة لحماية �لمعل�مات.

�لمح����ر �ل�شاد����س: كيف�ية عر�س �لأم���ن �ل�شيبر�ني �إلى مجل����س �لإد�رة و�لم�شت�ى  ✍

C ل�شم���ان �لدع���م �لفع���ال و�لم��رد ف����ي �لح���رب �لإلكترونية �لخا�ش���ة بك �شد 

�لتهديد�ت.
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�لمح�ر �ل�شابع: �ل�شتعد�د لما ل مفر منه: بناء ��شتر�تيجية ق�ية للاأمن �ل�شيبر�ني  ✍

من �أجل �إد�رة مخاطر م�ؤ�ش�شية ناجحة. 

ت��شيات �لم�ؤتمر

�أهمي���ة �لتعاون �لم�شترك ب���ين �لأق�شام �لد�خلية للم�ؤ�ش�شة مث���ل ق�شم �لتحقق من  ✍

�لمتث���ال و�لم�����رد �لب�شري���ة و�إد�رة �لمخاطر وتكن�ل�جيا �لمعل�م���ات وعلى ر�أ�شهم 

مجل�س �لإد�رة و�لتعاون بين �لقطاعات �لمختلفة ف�ي �لدولة مثل �لقطاع �لم�شرف�ي 

و�ل�شركات و�لحك�مة كعامل تمكين رئي�شي للمنعة �ل�شيبر�نية.

يج���ب �ل�شعي ور�ء �لتع���اون �لم�شترك بهدف �ل�شالح �لع���ام ولي�س لتحقيق حماية  ✍

فردي���ة فل���م يثبت �أن فريقًا �أو قطاعًا و�حدً� ��شتط���اع �لت�شدي لهجمات خارجية 

دون تعاون من قطاعات �أخرى.

يج���ب على مدي���رو �لم�ؤ�ش�شات �لفهم �لجي���د لأهمية �لإنف���اق و�لإ�شتثمار ف�ي �أمن  ✍

�لمعل�مات وتحقيق بنية رقمية قادرة على �لت�شدي للهجمات �ل�شيبر�نية.

�لهجم���ات �ل�شيبر�نية ونقاط �ل�شعف بالأنظم���ة �لإلكترونية ل يمكن منعها فهذ�  ✍

يعد �أمرً� م�شتحيلًا ولكن يمكن �لتكيف معها وتقليل خط�رتها.

�لهتم���ام بالتعلي���م و�لت�عية بالأم���ن �ل�شيبر�ني بد�ية من ط���لاب �لمد�ر�س مما  ✍

ين�شئ جيلًا ق�يًا بالم�شتقبل.

�أهمية تنف�يذ �لت�شريعات و�لل��ئح �لدولية و�لإقليمية و�لعالمية وعمل تعديلات على  ✍

�ل�شيا�شات �لد�خلية للم�ؤ�ش�شات لبناء بنية تحتية رقمية ف�ي �إطار �لتح�ل �لرقمي 

�لذي ت�شهده م�شر و�لمنطقة.

�أهمية �لإلمام بالق��نين و�لل��ئح ذ�ت �ل�شلة  مثل قان�ن حماية �لبيانات �ل�شخ�شية  ✍

رق���م )5) ل�شن���ة 2020 وقان�ن مكافح���ة جر�ئم تقنية �لمعل�م���ات رقم 75) ل�شنة 

8)20 وقان����ن تنظي���م �لت�شالت رقم 0) ل�شن���ة 2003 وقان����ن �لبنك �لمركزي 

رق���م 94) ل�شنة 2020 و�للائحة �لأوروبي���ة لحماية �لبيانات )GDPR( و�لق��نين 

�لأمريكية و�لعربية و�لأ�شي�ية �لمعنية بالخ�ش��شية.



Market Solutions Events Management & ITIDA

347 المجلد الثانى، العدد الأول، أبريل2022

م���ن �لم�شاكل و�لتحديات �لتي ت��جه �لأمن �ل�شي���بر�ني ف�ي م�شر ه� عدم فعالية  ✍

�لرقابة على تنف�يذ بع�س �لق��نين ذ�ت �ل�شلة.

على كل روؤ�شاء �أمن �لمعل�مات و�شع ��شتر�تيجيات و��شحة للاأمن �ل�شيبر�ني. ✍

م���ن �لمهم بن���اء �ل�شتدلل �لجنائي �لرقمي �لخا�س ب���ك دون �للج�ء لطرف �آخر  ✍

لعمله لك.

 - و�نته���ى �لم�ؤتمر �لذي ��شتمر على م���د�ر ي�مين بت�شليم ج��ئز تذكارية لبع�س قادة 

�أم���ن �لمعل�مات و�ل�ش���ركات تكريًما لهم على مجه�د�تهم �لمبذول���ة ف�ي �لأمن �ل�شيبر�ني 

ف�ي م�شر و�لعالم �لعربي


