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الدليل الجنائي الرقمي فـي التشريع المصري
فـي ضوء أحكام القانون رقم 175 لسنة 2018 ولائحته التنفـيذية 

والتشريعات المقارنة والمواثيق الدولية
الدكتور/ رامى متولى القاضى

الملخص:

يهدف البحث �إلى التعريف بالدليل الرقمي وبيان خ�صائ�صه وبحث الحجية القانونية 

للدلي���ل الرقمي فـي الت�شريع الم�صري و�إلقاء ال�ضوء عل���ى ال�شروط الخا�صة بطرق جمع 

الأدلة الرقمية ومقبوليتها �أمام الق�ضاء الجنائي وت�سليط ال�ضوء على الحماية الجنائية 

للأدل���ة الرقمية و�إجراءات جمعها وتوثيقها فـي الت�شريع الم�صري، ويمكن ت�أ�صيل �أهمية 

مو�ضوع البحث فـي �أن ذيوع ا�ستخدام التكنولوجيا فـي مناحي الحياة، وانت�شار الأجهزة 

الكهربائي���ة والتكنولوجية و�شبكة الإنترنت �أدى �إلى ا�ستنت���اج، نراه من جانبنا منطقياً، 

م�ؤداه �أنه من غير المت�صور وقوع جريمة تقليدية �أو م�ستحدثة، دونما �أن يتخلف عنها �أدلة 

رقمي���ة يمكن التو�صل من خلالها �إلى تحدي���د مرتكب الجريمة، مثل: الر�سائل الن�صية، 

ور�سائل البريد الإلكتروني، وبيانات ت�صفح الإنترنت، و�إنه مع �شيوع ا�ستخدام التطورات 

التكنولوجية الجديدة، مثل: �إنترنت الأ�شياء و�شبكات الإنترنت المظلم، والت�شفـير العالي 

الدرج���ة والعملات الافترا�ضية فـي ارتكاب الجرائم، فم���ن المتوقع ازدياد �أهمية الدليل 

الرقم���ي فـي الحقل الجنائ���ي، وهو ما �سيتطلب من جهات �إنفاذ القانون �إجراء تغييرات 

جذري���ة فـي ط���رق جمع الأدلة و�آلي���ات التعاون ال���دولي فـي الم�سائل الجنائي���ة، تتنا�سب 

وطبيعة هذه النوعية الم�ستحدثة من الأدلة الجنائية.

وقد انتهى البح���ث �إلى وجوب تعزيز التعاون مع المنظمات الدولية العاملة فـي مجال 

تب���ادل المعلومات ذات ال�صلة بجرائم تقنية المعلوم���ات والأدلة الرقمية، والا�ستفادة من 

الت�سهي�ل�ات التي تقدمها لل���دول للتعامل مع هذه الطائفة م���ن الجرائم، ووجوب تعزيز 

التع���اون ال���دولي الق�ضائي ع�ب�ر الاتفاقيات الثنائي���ة ومتعددة الأط���راف لت�سهيل مهمة 

القائمين على �إنفاذ القانون فـي عمليات جمع وا�ستخراج الأدلة الرقمية، وب�صفة خا�صة 

ال���دول التي توجد به���ا الخوادم الرئي�سية ل�شبك���ات المعلومات، والم�ض���ي قدماً فـي �صقل 

قدرات العن�صر الب�شري المتعامل مع الأدلة الرقمية من رجال �إنفاذ القانون تمكيناً لهم 

من التعامل الأمثل مع الأدلة الرقمية.

الكلم���ات الرئي�سي���ة: الدليل الرقمي- عل���م الأدلة الجنائية الرقمي���ة- حجية الدليل 

الرقمي- مقبولية الدليل الرقمي- توثيق الدليل الرقمي.
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Digital Forensic Evidence in the Egyptian Legislation
in light of the provisions of Law No. 175 of 2018 and its Executive 

Regulations, Comparative Legislation and International Covenants
Dr. Ramy Metwally Elkady

Abstract:
The research aims to introduce the digital evidence, explain its characteristics, 
examine the legal authenticity of the digital evidence in the Egyptian 
legislation, shed light on the conditions for the methods of collecting digital 
evidence and its admissibility before the criminal judiciary, and highlight the 
criminal protection of digital evidence and the procedures for collecting and 
documenting it in the Egyptian legislation. The importance of the research 
topic can be rooted in the widespread use of technology in all walks of life, 
the spread of electrical and technological devices and the Internet has led to a 
conclusion, which we see logical from our side, that it is inconceivable that a 
traditional or a new crime will occur, without leaving behind digital evidence 
through which to identify the perpetrator of the crime.
The research concluded that cooperation with international organizations 
working in the field of information exchange related to information 
technology crimes and digital evidence should be strengthened, and the 
facilities they provide to countries to deal with this category of crimes should 
be strengthened, and international judicial cooperation should be strengthened 
through bilateral and multilateral agreements to facilitate the task of those 
responsible for the crime. Law enforcement in the processes of collecting and 
extracting digital evidence, especially in countries where the main servers 
of information networks are located, and moving forward in refining the 
capabilities of the human element dealing with digital evidence from law 
enforcement officers to enable them to optimally deal with digital evidence.

Kewords: digital evidence - digital forensics - authenticity of digital evidence 
- admissibility of digital evidence - documentation of digital evidence.
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مقدمة:

1- التعري���ف بمو�ضوع البح���ث و�أهميته: يبا�شر الدليل دوراً مهم���اً فى عملية الإثبات 

الجنائ���ي، بالنظ���ر �إلى �أن ه���ذه العملية ته���دف �إلى �إثبات ال�صلة ب�ي�ن المتهم والجريمة 

و�إ�سناده���ا �إليه، تو�صلًا للحك���م ب�إدانته �أو تقرير براءته، فالدلي���ل الجنائى هو الو�سيلة 

الت���ى ي�ستعين بها القا�ضى للو�صول �إلى اليقين الق�ضائى الذى يقيم عليه حكمه فى ثبوت 

.
(((

الاتهام المعرو�ض عليه

وترج���ع �أهمية الدليل الرقمى فى مجال الإثبات الجنائى باعتباره الأثر المترتب على 

جريم���ة تقني���ة المعلومات، وه���و الو�سيلة التى يعتم���د عليها القا�ضى ف���ى تكوين عقيدته 

الق�ضائية بالإدانة �أو بالبراءة، فمبد�أ ق�ضاء القا�ضى باقتناعه من المبادئ الأ�سا�سية فى 

الإثبات الجنائي، وم�ؤداه �أن القا�ضى يحكم فى الدعوى بناءً على الأدلة التى تطرح �أمامه 

، وقد 
(((

ف���ى الجل�سة، فهى الو�سيلة التى ينظر من خلالها القا�ضى للواقعة ليبنى قناعته

ورد ن����ص على المب���د�أ الم�شار �إليه فى المادة )302( �إج���راءات جنائية، التى تق�ضى ب�أنه: 

»يحك���م القا�ضى فى الدعوى ح�سب العقيدة التى تكونت لديه بكامل حريته، ومع ذلك لا 

يجوز له �أن يبنى حكمه على �أى دليل لم يطرح �أمامه فى الجل�سة«.

ويمك���ن ت�أ�صيل �أهمية الدليل الرقمى فى �أن ذي���وع ا�ستخدام التكنولوجيا فى مناحى 

الحي���اة، وانت�شار الأجهزة الكهربائية والتكنولوجية و�شبك���ة الإنترنت �أدى �إلى ا�ستنتاج، 

ن���راه من جانبنا منطقياً، م�ؤداه �أنه من غير المت�صور وقوع جريمة تقليدية �أو م�ستحدثة، 

دونما �أن يتخلف عنها �أدلة رقمية يمكن التو�صل من خلالها �إلى تحديد مرتكب الجريمة، 

مثل: الر�سائل الن�صية، ور�سائل البريد الإلكتروني، وبيانات ت�صفح الإنترنت.

و�إن���ه مع �شي���وع ا�ستخدام التط���ورات التكنولوجي���ة الجديدة، مثل: �إنترن���ت الأ�شياء 

و�شبك���ات الإنترنت المظلم، والت�شفـير العالى الدرج���ة والعملات الافترا�ضية فى ارتكاب 

 ))) د. عب���د ال���رءوف مه���دي، �ش���رح القواعد العام���ة للإج���راءات الجنائية، القاه���رة، دار النه�ض���ة العربي���ة، 2003، �ص1277؛ 

د. �أحم���د فتح���ى �سرور، الو�سيط فى قان���ون الإجراءات الجنائية، القاه���رة، دار النه�ضة العربية، 1996، ����ص492؛ د. م�أمون 

�لاسمة، الإجراءات الجنائية فى الت�شريع الم�صري، ج2، القاهرة، دار النه�ضة العربية، 1996، �ص200.

))) د. وهيب���ة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائى وفقاً للت�شريع الجزائري، المجلة الجنائية القومية، المركز القومى 

للبحوث الاجتماعية والجنائية، المجلد 57، العدد2، يوليو 2014، القاهرة، �ص67.
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، فم���ن المتوقع ازدي���اد �أهمية الدلي���ل الرقمى فى الحقل الجنائ���ي، وهو ما 
(((

الجرائ���م

�سيتطل���ب من جهات �إنفاذ القانون �إجراء تغي�ي�رات جذرية فى طرق جمع الأدلة و�آليات 

التعاون الدولى فى الم�سائل الجنائية، تتنا�سب وطبيعة هذه النوعية الم�ستحدثة من الأدلة 

الجنائية، والتى تت�س���م بطابع خا�ص، وهو طبيعتها المعنوية المتغيرة، فالمعلومات المخزنة 

عل���ى �أجهزة الحا�سب الآلى �أو على خوادم الحو�سبة ال�سحابية عبر �شبكة الإنترنت، هى 

، بل �إن هذه الأدلة 
(((

، وي�سهل العبث بها وتغييرها �أثن���اء التحقيقات
(((

معلوم���ات متقلبة

ذات طبيعة ه�شة وقابلة للإتلاف من خلال �سوء المناولة �أو الفح�ص بطريقة غير �سليمة.

ومن ثَمَّ تبدو �أهمية الدليل الرقمى جلية، باعتباره الو�سيلة التى تمكن �سلطات �إنفاذ 

القان���ون من معرفة كيفـية وقوع جريمة تقنية المعلوم���ات و�إثباتها ون�سبتها �إلى مرتكبها، 

، وكان م���ن الواجب و�ضع قواعد 
(((

لا �سيم���ا �أنه���ا ترتكب فى بيئ���ة افترا�ضية غير مادية 

و�ش���روط مح���ددة للتعامل مع هذه الأدل���ة الرقمية للت�أك���د من مقبوليتها �أم���ام الق�ضاء 

الجنائي، ف�ض�ل�اً عن اتخاذ احتياطات خا�صة من �أجل توثيقها وجمعها والحفاظ عليها 

وفح�صها. 

2- �أه���داف البحث: يهدف البحث �إلى تحقيق ه���دف رئي�سى يتمثل فى �إلقاء ال�ضوء 

على الأحكام التى تنظم ا�ستخدام الدليل الرقمى فى الت�شريع الم�صرى فى �ضوء القانون 

رق���م 175 ل�سن���ة 2018 ولائحت���ه التنفـيذي���ة، وينبثق عن ه���ذا اله���دف الرئي�سى بع�ض 

الأهداف الفرعية، من �أبرزها ما يلي:

�أ- التعريف بالدليل الرقمى وبيان خ�صائ�صه.

ب- بحث الحجية القانونية للدليل الرقمى فى الت�شريع الم�صري.

ج- �إلق���اء ال�ضوء على ال�ش���روط الخا�صة بطرق جمع الأدلة الرقمية ومقبوليتها �أمام 

الق�ضاء الجنائي.

(1)  Sarah Meiklejohn and others, “A fistful of bitcoins: characterizing payments among men with no names”, in 
Proceedings of the 2013 ACM SIGCOMM conference on Internet measurement conference (New York, ACM, 
2013).

(2)  Myriam Quéméner, Magistrat, Les spécificités juridiques de la prevue numérique AJ Pénal (1), 2014, p.63.

))) انظر: درا�سة مكتب الأمم المتحدة بعنوان: »درا�سة �شاملة عن الجريمة ال�سيبرانية«، مرجع �سابق، �ص230.

))) د. جمي���ل عب���د الباقى ال�صغير، �أدلة الإثبات الجنائ���ى والتكنولوجيا الحديثة، القاهرة، دار النه�ض���ة العربية، 2002، �ص11؛ 

د.هن���د نجيب، حجية الدلي���ل الإلكترونى فى الإثبات الجنائي، المجل���ة الجنائية القومية، المركز القوم���ى للبحوث الاجتماعية 

والجنائي���ة، القاه���رة، المجلد 57، الع���دد الأول، مار�س 2014، ����ص49؛ د. �أحمد �سعد الح�سيني، الجوان���ب الإجرائية للجرائم 

النا�شئة عن ا�ستخدام ال�شبكات الإلكترونية، ر�سالة دكتوراه، جامعة عين �شم�س، 2013، �ص150.
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د- ت�سلي���ط ال�ضوء على الحماية الجنائية للأدلة الرقمية و�إجراءات جمعها وتوثيقها 

فى الت�شريع الم�صري.

3- �أدوات ومنه���ج البحث: �سي�ستخدم الباحث المنه���ج الو�صفى التحليلي، والذى يعد 

�أن�س���ب المناهج لدرا�س���ة المو�ضوع���ات القانونية، ويع���رف المنهج الو�صف���ى ب�أنه:»درا�سة 

الظاهرة كما توجد فى الواقع وو�صفها و�صفاً وثيقاً ويعبر عنها تعبيراً كيفـياً �أو كمياً بغية 

 .
(((

الو�صول �إلى ا�ستنتاجات ت�سهم فى فهم هذا الواقع وتطويره«

4- خط���ة البحث: نتناول مو�ضوع البحث فى مبحثين: نعر�ض فى الأول ماهية الدليل 

الرقم���ى وحجيته، ونتناول فى الثانى الح�صول على الدليل الرقمى وحمايته، وذلك على 

النحو التالي:

المبحث الأول

 ماهية الدليل الرقمى وحجيته

نتن���اول فى هذا المبحث التعريف بالدليل الرقمى ف���ى مطلب �أول، وم�شروعية الدليل 

الرقمى ومقبوليته �أمام الق�ضاء الجنائى فى مطلب ثانٍ، وحجيته فى مطلب ثالث، وذلك 

على النحو التالي:

المطلب الأول

 التعريف بالدليل الرقمي

�أولًا- تعري���ف الدليل الجنائى الرقمي: قبل �أن نتن���اول تعريف الدليل الرقمي، تجدر 

الإ�ش���ارة �إلى بيان المق�صود بالدليل الجنائي، حي���ث �إن المق�صود فى الأ�سا�س من الدليل 

الرقم���ى ه���و الدلي���ل الجنائى الرقم���ى الموجود فى الف�ض���اء الافترا�ض���ي، والناجم عن 

ا�ستخدام تقنية المعلومات.

1- تعري���ف الدلي���ل الجنائي: يق�صد بالأدل���ة الجنائية الو�سائل الت���ى تربط الوقائع 

ب�إدان���ة �أو براءة الأفراد �أثن���اء المحاكمات الجنائية، وهى مجموعة م���ن القرائن، والتى 

م���ن خلالها يمكن �إثبات مجموعة م���ن الحقائق التى تدور حول الجريمة، بالإ�ضافة �إلى 

))) ذوقان عبيدات و�آخرون، مناهج و�أ�ساليب البحث العلمي، عمان، الأردن، دار �صنعاء للن�شر، 1996، �ص220.



184

الدليل الجنائى الرقمى فى التشريع المصرى فى ضوء أحكام  القانون رقم 175 لسنة 2018 ولائحته التنفيذية

القدرة على ن�سبتها �إلى فاعل معين، �أو هي: مجموعة من البراهين مقبولة بحكم القانون 

لا يمكن �أن يتم �إثبات وقائع الجريمة �إلّا بوا�سطتها �أمام الجهات الق�ضائية، �سواء �أكانت 

المحاكم �أم دور النيابة العامة، وهى تتنوع تبعًا لتنوع الجرائم، ومن ثَمَّ فالدليل الجنائى 

ه���و: كل �إجراء مع�ت�رف به قانوناً لإقن���اع القا�ضى بحقيقة الواقعة مح���ل الاتهام، وهذا 

الدليل �إما �أن يكون �أثراً منطبعاً فى نف�س �أو فى �شيء �أو يتج�سم فى �شيء يدل على وقوع 

، والدليل يتم الح�صول عليه م���ن م�سرح الجريمة، 
(((

جريم���ة م���ن جانب �شخ�ص مع�ي�ن

كن الح�صول  وال���ذى يعرف ب�أن���ه: »المكان الذى وقعت �أو نف���ذت فـيه الجريمة«، كم���ا يُم

عليه���ا من خ�ل�ال �أ�شخا�ص �شاهدوا ه���ذه الجريمة �أو �سمعوا به���ا �أو عن طريق اعتراف 

))) الدليل الجنائى قد يكون عبارة عن �أثر منطبع فى نف�س؛ ك�أقوال �شاهد �أو اعتراف المتهم، ومن ثم يكون الدليل نف�سياً، وقد يكون 

الدليل �أثراً منطبعاً فى �شيء؛ كب�صمة الجاني، �أو �أثراً يتج�سم فـيه كالمخدر، �أو النقود المزيفة التى وجدت فى جيب ال�شخ�ص، 

وم���ن ث���م يكون الدليل مادياً، وقد يك���ون الدليل كاملًا يدل على وقوع الجريمة وعلى ن�سبته���ا �إلى �شخ�ص معين، وقد يكون دليل 

جريم���ة فق���ط؛ �أى دليل وقوع جريمة دون ن�سبته���ا �إلى �شخ�ص معين؛ كر�ؤية �شخ�ص مذبوح �أو التقاري���ر الطبية وتقرير ال�صفة 

الت�شريحي���ة ومعاين���ة المعمل الجنائ���ي، والدليل فى النهاية كما قد يك���ون ب�سيطاً �أى دال بذاته وبمف���رده للقطع بوقوع الجريمة 

م���ن جان���ب المتهم، وقد يكون مركباً �أى خليط �أو مزيج من عدة �آثار تتراكم بحي���ث تقطع فى النهاية بوقوع الجريمة من جانب 

الج���اني، وه���و ما تطلق عليه محكمة النق�ض الأدل���ة المبا�شرة وغير المبا�شرة، والأخيرة ا�صطلح الفق���ه على ت�سميتها بالقرائن، 

�أى ا�ستخلا����ص واقع���ة مجهول���ة - ارتكاب المتهم الجريمة- من واقع���ة معلومة وثابتة، كا�ستخلا�ص ارتك���اب المتهم لل�سرقة من 

واقع �ضبط الم�سروقات فى حوزته �أو وجود ب�صماته على المكان محل ال�سرقة دون مبرر �أو ا�ستنتاج قتل المتهم للمجنى عليه من 

واق���ع �ضب���ط ال�لاسح الم�ستخدم فى الحادث فى منزل���ه وعليه ب�صماته �أو �ضبط ملاب�سه وعليها بقع دم من ف�صيلة دم القتيل �أو 

وجود �أجزاء من جثة القتيل فى منزل المتهم، وكذا ا�ستخلا�ص هتك عر�ض المتهم للمجنى عليه من وجود �آثار لمنى يخ�صه على 

ملاب�س المجنى عليه، وكلما كانت القرينة قوية كان ا�ستدلال القا�ضى بها مقبولًا، وكلما كانت �ضعيفة كان ا�ستدلال القا�ضى بها 

فا�س���داً، وتك���ون القرينة �ضعيفة كلما كانت لا ت�ؤدى حتماً ووفقا لطبائع الأم���ور �إلى ارتكاب المتهم للجريمة، ومن �أمثلة القرائن 

ال�ضعيف���ة ا�ستنتاج الحك���م ارتكاب المتهم للتزوير من واقع كونه �صاحب الم�صلحة من التزوي���ر �أو من ا�ستعمال المحرر المزور �أو 

تواف���ر ني���ة القتل من مطلق ال�ضغينة �أو الخلافات ال�سابقة �أو القت���ل للح�صول على الميراث �أو لقب�ض وثيقة الت�أمين التى عقدها 

القتي���ل ح���ال حيات���ه ل�صالح المته���م، وهنا تظهر رقابة النق����ض على قا�ضى المو�ض���وع؛ �إذ لا تتردد فى نق�ض حكم���ه للف�ساد فى 

الا�ست���دلال طالم���ا ا�ستخل�ص ارتك���اب المتهم للجريمة من قرينة �ضعيف���ة لا تودى وفقاً للزوم العقلى لما رتب���ه الحكم عليها، وقد 

ق�ض���ت محكم���ة النق�ض فى �أحد �أحكامه���ا الحديثة ب�أنه: »لما كان ذل���ك، وكان من المقرر �أن العبرة ف���ى المحاكمة الجنائية هى 

باقتن���اع القا�ض���ى بناءً على الأدلة المطروح���ة عليه، ولا ي�صح مطالبته بالأخ���ذ بدليل بعينه فـيما عدا الأح���وال التى قيده فـيها 

القان���ون بذل���ك، فقد جعل القانون من �سلطته �أن يزن قوة الإثبات و�أن ي�أخذ من �أى دليل �أو قرينة يرتاح �إليها دليلًا لحكمه، ولا 

يل���زم �أن تك���ون الأدلة التى اعتمد عليها الحكم بحيث ينب���ئ كل دليل منها ويقطع فى كل جزئية من جزئيات الدعوى، �إذ الأدلة 

ف���ى الم���واد الجنائية مت�ساندة يكمل بع�ضها بع�ضاً، ومنها مجتمعة تتكون عقيدة القا�ضى فلا ينظر �إلى دليل بعينه لمناق�شته على 

ح���دة دون باق���ى الأدل���ة، بل يكفى �أن تك���ون الأدلة فى مجموعها كوح���دة م�ؤدية �إلى ما ق�صده الحكم منه���ا ومنتجة فى اكتمال 

اقتناع المحكمة واطمئنانها �إلى ما انتهت �إليه، كما لا ي�شترط فى الدليل �أن يكون �صريحاً دالًا بنف�سه على الواقعة المراد �إثباتها، 

ب���ل يكفى �أن يك���ون ا�ستخلا�ص ثبوتها عن طريق الا�ستنت���اج مما تك�شف للمحكمة من الظروف والقرائ���ن وترتيب النتائج على 

المقدمات«. انظر: نق�ض4/١٣/ ٢٠٢١، الطعن رقم ١٤٥٤٤ �سنة ٨٨ ق.
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؛ ونظراً لم���ا للأدلة من �أهمية كب�ي�رة عند الجهات الق�ضائي���ة للو�صول �إلى 
(((

مرتكبيه���ا

الحقيق���ة، فق���د تم تقييدها بمجموعة من القي���ود وال�ضوابط، وذلك يعن���ى �أنه يجب �أن 

تقوم هذه الأدلة على البرهان والمنطق، و�أن يقتنع بها العقل. 

2- تعريف الدليل الرقمي: نتناول فـيما يلى تعريف الدليل الجنائى الرقمى من خلال 

الإ�شارة �إلى كلٍ من التعريفـين الت�شريعى والفقهي، وذلك على النحو التالي:

�أ- التعري���ف الت�شريعي: ع���رف الم�شرع الم�ص���رى الدليل الرقمى ب�أن���ه:»�أى معلومات 

�إلكتروني���ة لها ق���وة �أو قيمة ثبوتية مخزنة �أو منقولة �أو م�ستخرجة �أو م�أخوذة من �أجهزة 

الحا�س���ب �أو ال�شبك���ات المعلوماتية وما فى حكمها، ويمك���ن تجميعها وتحليلها با�ستخدام 

، ويلاح���ظ �أن التعريف الت�شريعى 
(((

�أجه���زة �أو برام���ج �أو تطبيقات تكنولوجي���ة خا�صة«

حر�ص على �إبراز جوهر الدليل الرقمي، وهى المعلومات الم�ستخرجة من الأجهزة التقنية 

�سواء �أكانت �أجهزة الحا�سب الآلى �أم �شبكات المعلومات وما فى حكمها.

وم���ن الجدي���ر بالذك���ر �أن تعريف الدلي���ل الرقمى قد ج���اء فى �صياغ���ة مو�سعة، بما 

ك���ن اعتباره دليً�ل�ا رقميًا، فلم ي�ض���ع التعريف الوارد  ي�سم���ح �إجرائيً���ا بالتو�سع فـيما يُم

بالقانون �سوى �ضابطين يتعلقان بالمعلومات التى يتم جمعها �أو ا�ستخراجها من الأجهزة 

وال�شبك���ات، وي���رى الباحث �أن هذين العن�صرين اللذي���ن تم ذكرهما �أ�سا�سيين يُكمل كل 

ا �أن ي�ستمر توافرهما فى الدليل على  منهم���ا الآخر؛ لذا يجب توافرهما معًا، ويجب �أي�ضً

الأق���ل فى المرحلة الخا�ص���ة بجمع وا�ستخراج الدلي���ل ومرحلة توثي���ق وتو�صيف الدليل، 

وهذان العن�صران هما: 

العن�ص���ر الأول: الق���وة الثبوتي���ة للمعلوم���ات المُ�ستخرج���ة: يرتب���ط العن�ص���ر الأول 

ال���ذى ت�ضمنه تعريف الدليل الجنائ���ى الرقمى بثبوتية المعلومات المخزن���ة �أو المنقولة �أو 

))) تع���ددت تعاري���ف الدليل الجنائى ل���دى الفقه، فمنهم من عرفه ب�أنه: الو�سيلة التى ي�ستعين به���ا القا�ضى للو�صول �إلى الحقيقة، 

ومنه���م م���ن عرف���ه ب�أنه: الواقع���ة التى ي�ستمد منه���ا القا�ضى الرهان عل���ى �إثبات اقتناع���ه بالحكم الذى ينتهى �إلي���ه، والدليل 

يختل���ف ع���ن الدلائل والأمارات، والتى تو�ضع فى مرتبة �إثباتية �أقل من الدليل، حيث تحتمل �أكثر من وجه، ولا ينعقد بها اليقين 

الق�ضائي. د. �أحمد فتحى �سرور، الو�سيط فى قانون الإجراءات الجنائية، مرجع �سابق، �ص418؛ د. م�أمون �لاسمة، الإجراءات 

الجنائية فى الت�شريع الم�صري، مرجع �سابق، �ص191؛ د. هند نجيب، حجية الدليل الإلكتروني، مرجع �سابق، �ص48.

))) ومن الت�شريعات العربية التى عرفت الدليل الرقمي، الت�شريع ال�سورى الذى عرفه ب�أنه: »البيانات الرقمية المخزنة فى الأجهزة 

الحا�سوبية �أو المنظومات المعلوماتية، �أو المنقولة بوا�سطتها، والتى يمكن ا�ستخدامها فى �إثبات جريمة معلوماتية �أو نفـيها«)م1 

من قانون تنظيم التوا�صل على ال�شبكة ومكافحة الجريمة المعلوماتية رقم 17 ل�سنة 2012(، ال�صادر بتاريخ 2012/2/8م.
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الدليل الجنائى الرقمى فى التشريع المصرى فى ضوء أحكام  القانون رقم 175 لسنة 2018 ولائحته التنفيذية

الم�ستخرج���ة �أو الم�أخ���وذة م���ن �أجهزة الحا�س���ب �أو ال�شبكات المعلوماتي���ة، ويفهم �ضمنيًا 

م���ن القوة الثبوتية، �أن المق�ص���ود هو قدرة المعلومات التى تم الح�ص���ول عليها فى �إثبات 

ارتك���اب الجريمة �أمام الجهات الق�ضائية، كما يُفهم م���ن التعريف �أن ا�ستخراج الدليل 

وجمع���ه لا يقت�صر على �أجهزة الحا�سب فقط، حي���ث ا�ستخدم التعريف عبارة: »وما فى 

حكمه���ا«،  وه���و ما يعنى �أن التعريف يعتبر �أن �أى �أجه���زة �أو �شبكات، يمكن الاعتداد بها 

كدلي���ل جنائى رقمي، مادام لدى هذه الاجه���زة وال�شبكات القدرة على تخزين البيانات 

والمعلومات.

العن�ص���ر الثاني: �إمكانية جمع وتحليل المعلومات المُ�ستخرجة: �أما عن العن�صر الثانى 

ال���ذى يجب توافره بجانب قوة ثبوتية المعلوم���ات الم�ستخرجة فهو �إمكانية تجميع وتحليل 

ه���ذه المعلومات با�ستخدام �أجهزة �أو برام���ج �أو تطبيقات تكنولوجية خا�صة، وقد حددت 

اللائحة التنفـيذية لقانون مُكافحة جرائم تقنية المعلومات الخوا�ص التى يجب �أن تتمتع 

كن ا�ستخدامها فى عملية جمع �أو الح�صول �أو ا�ستخراج المعلومات،  به���ا البرامج التى يُم

ومن �أهمها: الخوا�ص �أو الإمكانيات التى ت�ضمن عدم تغيير �أو تحديث �أو محو �أو تحريف 

للكتاب���ة �أو البيانات والمعلومات، وقد حددت اللائحة نوعين من البرامج تم ذكرهما على 

 .Digital Images HashK ، Write Blocker:سبيل المثال، هما�

وم���ن الجدير بالذكر �أن ال�سي���اق الذى �أتى خلاله تعريف الدلي���ل الرقمى يُفهم منه 

-ح�س���ب ظاهر الن�ص- �أن مفهوم الدليل الجنائ���ى الرقمى وما يجب �أن يتوافر فـيه من 

�ضوابط و�شروط تحقُقه، تقت�صر فقط على ما يتعلق بنطاق تطبيق قانون مكافحة جرائم 

تقنية المعلومات، فالتعاريف التى وردت بالمادة الأولى من القانون ترتبط بتطبيق �أحكامه 

فق���ط، لكن من الوارد �أن نج���د فى التطبيقات العملية، �أن المحاك���م الم�صرية قد تتو�سع 

.
(((

فى ا�ستخدام تعريف الدليل الرقمى الوارد بقانون مكافحة جرائم تقنية المعلومات 

))) ق�ضت المحكمة الإدارية العليا فى �أحد �أحكامها الحديثة ب�أنه:»ولما كان الثابت بالأوراق �أن �سبب قرار الجزاء الموقع على الطاعن 

بخ�ص���م �أج���ر ع�شرة �أيام من راتبه كان بركيزة من �أنه بو�صفه م�أمور �ضرائب �شبرا الخيمة بم�صلحة ال�ضرائب الم�صرية �أ�ساء 

ا�ستخ���دام مواقع التوا�صل الاجتماعى بما ن�شره على �صفحته الخا�ص���ة على الفـي�سبوك يوم 2017/6/4 من �إ�ساءة �إلى قيادات 

م�صلح���ة ال�ضرائب واتهامه لرئي�س الم�صلحة ب�أنه يردع ال�شرف���اء وي�ستعين  بالفا�سدين والعنا�صر الإخوانية كر�ؤ�ساء م�أموريات 

والإ�س���اءة لوكي���ل الوزارة ب�أنه فا�سد وغير �شري���ف،  والثابت من الأوراق �أن تلك المن�شورات كان���ت على �صفحة )اتحاد �ضرائب 

م�صر 2014 علم و�شرف ومهنية( على الفـي�سبوك، وقد �أنكر الطاعن �صلته بهذه ال�صفحة ودفع اتهامه ب�أن طلب فى التحقيقات 

تتب���ع ح�س���اب ال�صفحة المذك���ورة لأنها لا تخ�صه، و�أنه كـان يتعين عل���ى الجهة الإدارية �أن تحيل الأمـر �إلــ���ى الجهــات الفنية =  
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ب- التعريف الفقهي: اهتم الفقه بو�ضع تعريف للدليل الرقمي، وقد تعددت تعاريفه 

 ب�أنه: »�أية مواد موجودة ف���ى �شكل �إلكترونى �أو 
(((

ف���ى هذا ال�سياق، حيث عرف���ه البع�ض

رقم���ي«، �أو هو: »�أي���ة بيانات مولدة �أو مخزن���ة فى �شكل رقمي، كلم���ا ا�ستخدم الحا�سب 

���دة �أو محفوظة فى قواعد بيانات �أو نظم  الآلي، فه���ى ت�شمل �أية معلومات مدرَجة �أو مولَّ

ت�شغيلية �أو برامج تطبيقات �أو نماذج مولَّدة حا�سوبياً، بل وحتى تعليمات محتَفظًا بها فى 

 ب�أنه: »الدليل الم�أخوذ 
(((

�صورة خامدة �ضمن ذاكرة حا�سوبية«، كما عرفه البع�ض الآخر

من �أجهزة الكمبيوتر، ويكون فى �شكل مجالات �أو نب�ضات مغناطي�سية �أو كهربائية ممكن 

تجميعه���ا وتحليلها با�ستخدام برامج تطبيقات وتكنولوجيا، ويتم تقديمها فى �شكل دليل 

يمكن اعتماده �أمام الق�ضاء، وهو مكون رقمى لتقديم معلومات فى �أ�شكال متنوعة، مثل: 

الن�صو����ص المكتوبة �أو ال�ص���ور �أو الأ�صوات �أو الأ�شكال والر�سوم، وذلك من �أجل اعتماده 

�أمام الجهات الق�ضائية لا�ستعماله فى الإثبات«.

 ب�أنه: »الدلي���ل الم�شتق م���ن �أو بوا�سطة النظ���م البرامجية 
(((

بينم���ا عرف���ه ر�أى �آخ���ر

المعلوماتية الحا�سوبية، و�أجه���زة ومعدات و�أدوات الحا�سب الآلي، �أو �شبكات الات�صالات 

الت���ى ت�ؤك���د مدى ملكيته لح�ساب ال�صفحة من عدمه رغم طلبه ذلك ف���ى التحقيقات و�إنكاره ذلك الاتهام، وقد جانب التحقيق 

ال���ذى �أجرى مع الطاعن ال�صواب ب�إغفال���ه تناول �أوجه دفاع الطاعن فى وجود الدليل الرقمى الذى يفـيد ملكية ال�صفحة التى 

تناول���ت مخالف���ات الإ�ساءة والت�شهير والتجريح لقيادات م�صلحة ال�ضرائب، مما ي�ص���م التحقيق بالق�صور الج�سيم لخلوه من 

الدليل الرقمى على ما ن�شر بالفـي�سبوك دون تمحي�ص لدفاعه الجوهرى و�صولًا للحقيقة بدقائق تفا�صيلها وحقيقة كنهتها وهو 

م���ا خلا التحقيق من بحث���ه والتيقن منه، مما ي�صم التحقيق ب�إهدار �ضمانات جوهرية للطاعن بعدم تحقيق �أوجه دفاعه حتى 

تنجلى وقائع المخالفة وي�صمها بالعوار ويقو�ض �أ�سا�سها وما ترتب عليها من الجزاء الطعين بناءً على تلك التحقيقات المبت�سرة 

المعيب���ة، مما يكون مع���ه القرار الطعين �صدر مخالفًا مب���ادئ المحاكمة العادلة المن�صفة، وي�ستوج���ب الق�ضاء ببطلان التحقيق 

وبط�ل�ان ق���رار الجزاء المطعون عليه ك�أثر مترتب على ذلك العوار، ويتع�ي�ن الق�ضاء ب�إلغاء الحكم المطعون فـيه والق�ضاء ببراءة 

الطاع���ن مم���ا هو من�سوب �إلي���ه«. �أنظر: حكم المحكمة الإدارية العليا، جل�سة 2021/5/22 ف���ى الطعن رقم 96845 ل�سنة 64 ق 

ال�صادر فى الدعوى الت�أديبية رقم 40 ل�سنة 52 ق. 
عليا، 

(1)  Ireland Law Reform Commission, “Documentary and Electronic Evidence”, Consultation paper, December 
2009, p. 8.

(2)  Casey Eoghan (2004), Digital Evidence and Computer Crime, Third Edition, Published by Elsevier Inc, London, 
2011, p.7. 

وم���ن الفق���ه العربي، انظ���ر: د. ممدوح عب���د الحميد عبد المطلب، البح���ث والتحقيق الجنائ���ى الرقمى فى جرائ���م الحا�سب الآلى 

والإنترنت، القاهرة، دار الكتب القانونية، 2006، �ص88.

))) د. �أحم���د محمد العمر، الدليل الرقمى وحجيته فى الإثبات الجنائي، مجلة الدرا�سات الفقهية والقانونية، العدد الثالث، يناير 

2020، المعه���د الع���الى للق�ض���اء، �سلطنة عمان، ����ص132؛ عبد النا�صر محمد محم���ود فرغلى و�آخر، الإثب���ات الجنائى بالأدلة 

الرقمي���ة من الناحيتين القانونية والفنية- درا�سة تطبيقية مقارنة، الم�ؤتمر العربى الأول لعلوم الأدلة الجنائية والطب ال�شرعى 

الذى نظمته جامعة نايف العربية للعلوم الأمنية خلال الفترة )12-2007/11/14(، الريا�ض، �ص13.

 =
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م���ن خلال �إج���راءات قانونية وفنية، لتقديمه���ا للق�ضاء بعد تحليلها علمي���اً �أو تف�سيرها 

ف���ى �شكل ن�صو�ص مكتوب���ة، �أو ر�سومات �أو �صور و�أ�شكال و�أ�صوات، لإثبات وقوع الجريمة 

 ب�أنه:»معلومات يقبلها المنطق 
(((

ولتقري���ر البراءة �أو الإدانة فـيها«، ويعرفه البع�ض الآخر

والعقل ويعتمدها العلم، يتم الح�صول عليها ب�إجراءات قانونية وعلمية بترجمة البيانات 

الح�سابي���ة المخزن���ة فى �أجه���زة الحا�س���ب الآلى وملحقاتها و�شبك���ات الات�صال، ويمكن 

ا�ستخدامه���ا فى �أى مرحلة من مراحل التحقي���ق �أو المحاكمة لإثبات حقيقة فعل �أو �شيء 

�أو �شخ�ص له علاقة بجريمة �أو جانٍ �أو مجنى عليه«، بينما عرفته المنظمة الدولية لأدلة 

الحا�س���ب IOCE ب�أنه: »المعلوم���ات المخزنة �أو المتنقلة فى �ش���كل ثنائي، ويمكن �أن تعتمد 

.
(((

عليها المحكمة«

ويت�ض���ح لنا م���ن التعاريف ال�سابق���ة �أنه بينما رك���ز التعريف الت�شريع���ى على جوهر 

الدليل وم�ضمونه، بينما نجد التعاريف الفقهية ركزت على عدة جوانب مو�ضوعية وفنية 

وقانوني���ة فى تعريف الدلي���ل الرقمي، وهو نهج محمود، حيث يح�س���ب له ت�صديه لم��سألة 

التعري���ف بالدليل الرقمى فى وقت ت�أخر فـيه الم�ش���رع الم�صرى عن �إ�صدار هذا القانون، 

وم���ن ثَمَّ ت�أخره ف���ى بيان ماهي���ة وطبيعة هذه النوعي���ة الم�ستحدثة م���ن الأدلة الجنائية 

وحجيتها القانونية.

ثاني���اً- الأثر الرقم���ى والدليل الرقمي: يق�صد بالأثر الرقم���ى كل ما ينتج عن تفاعل 

الم�ستخ���دم م���ع و�سائل تقني���ة المعلوم���ات و�أجهزة الحا�س���ب الآلي، حيث ينت���ج عن هذا 

التفاع���ل مجموع���ة كبيرة من الآث���ار الرقمية )يطلق عليه���ا �أحياناً الب�صم���ات الرقمية 

�أو الأ�شي���اء الا�صطناعي���ة(، �إلا �أن هذا الأث���ر يتحول �إلى دليل رقم���ى �إذا نجح الخبراء 

التقني���ون با�ستخ���دام الأجهزة والتطبيق���ات التكنولوجية الخا�صة ف���ى الربط بينه وبين 

 
(((

الجريم���ة المرتكبة، ومن ثَمَّ �إثبات ال�صلة بينه وبين مرتكب الجريمة، ويذهب البع�ض

))) د. محم���د الأم�ي�ن الب�شري، التحقيق فى الجرائ���م الم�ستحدثة، الريا�ض، مطبوعات جامعة ناي���ف العربية للعلوم الأمنية، ط1، 

2004، �ص234.

(2)  Casey Eoghan (2004), Digital Evidence and Computer Crime, op. cit., p.7. 

ومن الفقه العربي، انظر: د. هند نجيب، حجية الدليل الإلكتروني، مرجع �سابق، �ص49؛ عبد المطلب طارهي، الإثبات الجنائى  	

بالأدلة الرقمية، ر�سالة ماج�ستير، كلية الحقوق والعلوم ال�سيا�سية، جامعة الم�سيلة، الجزائر، 2014، �ص14.

))) د. �أحمد فتحى �سرور، الو�سيط فى قانون الإجراءات الجنائية، ج1، طبعة مطبعة جامعة القاهرة، 1979، �ص375.
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�إلى وجوب التزام م�أمورى ال�ضبط الق�ضائى �أو الخبراء بال�ضمانات التى توفر الثقة فى 

الأدلة المادية، بمعنى الالتزام بال�شرعية فى كل �إجراء يتخذه �أو كل خطوة يخطوها، و�إلا 

.
(((

كان البطلان للإجراء، وعدم الأخذ بالدليل الم�ستمد من ذلك الإجراء الباطل

ثالث���اً- خ�صائ�ص الدليل الرقمي: يت�سم الدليل الرقم���ى بعدد من الخ�صائ�ص التى 

تمي���زه عن الدلي���ل الجنائى التقليدي، ومن �أب���رز خ�صائ�ص الدلي���ل الرقمى التى يتفق 

عليها الفقه ما يلي:

1- الطاب���ع العلمى للدليل الرقمي: فالتعامل مع الدلي���ل الرقمى يتطلب دراية علمية 

وفني���ة ف���ى التعامل معه، فلا يمكن ا�ستخراجه �أو حتى اكت�شاف���ه، �إلا من خلال درا�سات 

.
(((

علمية حول كيفـية ذلك

2- الطاب���ع التقنى للدلي���ل الرقمي: �إن الدليل الرقمى ذو طاب���ع تقنى وفني، ويتكون 

من معلومات تتج�سد فى �صورة �إلكترونية، لا يتم �إدراكها �إلا با�ستخدام �أجهزة الحا�سب 

، ومن ثَمَّ فالدليل الرقمى لا يكون �إلا فى بيئة 
(((

الآلي، �أو الاعتم���اد عل���ى تقنية المعلومات

 .
(((

رقمية

3- الطاب���ع المعنوى الافترا�ض���ى للدليل الرقم���ي: يتكون الدليل الرقم���ى من بيانات 

ومعلوم���ات ذات هيئ���ة �إلكترونية غير ملمو�س���ة، لا تدرك بالحوا�س العادي���ة، بل يتطلب 

�إدراكها الا�ستعانة ب�أجهزة ومعدات و�أدوات الحا�سبات الآلية HARDWARE، وا�ستخدام 

، فالأدلة الرقمية لي�ست �أقل مادية من الدليل 
(((

  SOFTWARE نظم برامجية حا�سوبية

))) د. ح�سين �إبراهيم، الإثبات الجنائي، القاهرة، مطبعة كلية ال�شرطة، 2002، �ص21.

 ))) د. عم���ر محم���د ب���ن يون����س، الجرائم النا�شئة ع���ن ا�ستخدام الإنترن���ت، ر�سالة دكت���وراه، جامعة عين �شم����س، 2004، �ص977؛ 

د. هن���د نجيب، حجية الدلي���ل الإلكتروني، مرجع �سابق، �ص51؛ د. وليد المع���داوي، دور ال�شرطة فى حماية الحياة الخا�صة من 

�أخطار المعلوماتية، ر�سالة دكتوراه، كلية الدرا�سات العليا، �أكاديمية ال�شرطة، القاهرة، 2011، �ص352؛ د. �أحمد �سعد الح�سيني، 

الجوانب الإجرائية، مرجع �سابق، �ص153؛ د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �سابق، �ص72.

))) د. هن���د نجي���ب، حجية الدليل الإلك�ت�روني، مرجع �سابق، �ص52؛ د. �سامح �أحمد بلتاجى مو�س���ى، الجوانب الإجرائية للحماية 

الجنائية ل�شبكة الإنترنت، ر�سالة دكتوراه، جامعة الإ�سكندرية، 2010، �ص308؛ د. �أحمد �سعد الح�سيني، الجوانب الإجرائية، 

مرجع �سابق، �ص153؛ د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �سابق، �ص72.

))) د. خال���د مم���دوح �إبراهيم، الإثب���ات الإلكترونى فى المواد الجنائية والمدني���ة، الإ�سكندرية، دار الفك���ر الجامعي، 2020، ط1، 

�ص40.

))) عب���د النا�ص���ر محمد محمود فرغلى و�آخ���ر، الإثبات الجنائي، مرجع �سابق، �ص14؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �سابق، �ص51؛ د. عمر محمد بن يون�س، الجرائم النا�شئة عن ا�ستخدام الإنترنت، مرجع �سابق، �ص977.
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الم���ادى فح�س���ب، بل ت�صل �إلى درج���ة التخيلية فى �شكلها وحجمه���ا ومكان وجودها غير 

المعل���ن، فالدليل الرقم���ى ي�شمل كافة �أ�شكال و�أن���واع البيانات الرقمي���ة الممكن تداولها، 

بحي���ث يك���ون بينها وبين الجريمة رابطة من نوع ما، وتت�ص���ل بال�ضحية على النحو الذى 

.
(((

يحقق هذه الرابطة بينها وبين الجاني

4- الطاب���ع الديناميك���ى للدليل الرقم���ي: الأدلة الرقمية ذات طاب���ع ديناميكى فائق 

.
(((

ال�سرعة، تنتقل من مكان لآخر عبر �شبكات الات�صال متعدية لحدود الزمان والمكان 

5- �إمكاني���ة ن�س���خ الدليل الرقم���ى ب�شكل مطابق: يمك���ن ا�ستخراج ن�س���خ من الأدلة 

الرقمي���ة مطابقة للأ�صل وله���ا القيمة العلمي���ة والحجية الثبوتية ذاته���ا، وهذا الأمر لا 

يتوافر فى الأدلة التقليدية، مما ي�شكل �ضمانة �شديدة الفعالية للحفاظ على الدليل �ضد 

.
(((

الفقد والتلف والتغيير، عن طريق ن�سخ طبق الأ�صل من الدليل

6- �صعوب���ة التخل����ص من الدلي���ل الرقم���ي: �إن الأدل���ة الرقمية يمك���ن ا�سترجاعها 

بع���د محوه���ا، و�إ�صلاحها بعد �إتلافه���ا، و�إظهارها بعد �إخفائها، مما ي����ؤدى �إلى �صعوبة 

الخلا����ص منها، وهى خ�صي�ص���ة من �أهم خ�صائ�ص الدليل الرقم���ي، بالمقارنة بالدليل 

التقليدي، ويتم ذلك من خ�ل�ال ا�ستخدام العديد من البرامج الحا�سوبية التى وظيفتها 

ا�ستعادة البيانات التى تم حذفها �أو �إلغا�ؤها، �سواء تم ذلك عن طريق حذف البيانات �أو 

المعلوم���ات، �أو تم عم���ل �إعادة تهيئة �أو ت�شكيل للقر����ص ال�صلب، مما يعنى �صعوبة �إخفاء 

.
(((

الجانى لجريمته عن �أعين رجال العدالة الجنائية 

7- الدلي���ل الرقم���ى يك�شف عن �شخ�صي���ة المجرم: يمكن من خ�ل�ال الدليل الرقمى 

))) د. عمر محمد بن يون�س، مذكرات فى الإثبات الجنائى عبر الإنترنت، ندوة الدليل الرقمى التى نظمتها جامعة الدول العربية، 

خلال الفترة )5-8 مار�س2006(، القاهرة، �ص14.

))) عب���د النا�ص���ر محمد محمود فرغلى و�آخ���ر، الإثبات الجنائي، مرجع �سابق، �ص15؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �سابق، �ص �ص52 و55.

))) عب���د النا�ص���ر محمد محمود فرغلى و�آخ���ر، الإثبات الجنائي، مرجع �سابق، �ص15؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �سابق، �ص54.

))) عب���د النا�ص���ر محمد محمود فرغلى و�آخ���ر، الإثبات الجنائي، مرجع �سابق، �ص15؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �سابق، �ص52؛ د. �أحمد �سعد الح�سيني، الجوانب الإجرائية، مرجع �سابق، �ص157؛ د. وهيبة لعوارم، الدليل الرقمى فى 

مجال الإثبات الجنائي، مرجع �سابق، �ص72.



191

الدكتور/ رامى متولى القاضى

المجلد الثانى، العدد الأول، أبريل2022

ر�ص���د المعلومات عن الجانى وتحليلها فى الوقت ذاته، كما يمكن للدليل الرقمى ت�سجيل 

.
(((

تحركات الفرد وعاداته و�سلوكياته وبع�ض الأمور ال�شخ�صية عنه

رابع���اً - تق�سيم الأدلة وت�صني���ف الدليل الرقمي: يمكن تق�سي���م الأدلة الجنائية �إلى 

�أربع���ة �أن���واع رئي�سية، ه���ي: الأدل���ة القانونية، وهى الت���ى حددها الم�ش���رع، وعين حالات 

ا�ستخدامه���ا، ومدى حجية كل منه���ا، والأدلة الفنية، وهى الت���ى تنبعث من ر�أى الخبير 

الفن���ى ح���ول تقدير �أو تق���ديم دليل مادى �أو قولى وف���ق معايير وو�سائ���ل علمية معتمدة، 

والأدلة المادية، وهى الناتجة عن عنا�صر مادية ناطقة بنف�سها، وت�ؤثر فى اقتناع القا�ضى 

بطري���ق مبا�ش���ر، والأدلة القولي���ة، والتى تنبعث م���ن �أ�شخا�ص �أدرك���وا معلومات مفـيدة 

، وقد اختلف الفقه حول ت�صنيف 
(((

للإثبات ب�إحدى حوا�سهم كالاعتراف و�أقوال ال�شهود

الدلي���ل الرقمى ب�ي�ن اتجاهين: الأول:  ي���رى الدليل الرقمى مرحل���ة متقدمة من الدليل 

، والثاني: يرى �أن الدليل الرقمى له طبيعة خا�صة، وي�شكل �إ�ضافة جديدة لأنواع 
(((

المادي

، ويعتقد الباحث �أن الر�أى الأخير هو الأولى بالت�أييد بالنظر �إلى الفروق 
(((

الأدلة الأخرى

الوا�ضحة بين الدليل المادى التقليدى والدليل الرقمي.

خام�ساً- �أوج���ه التمييز بين الدليل التقليدى والدليل الرقم���ي: يت�سم الدليل الرقمى 

بع���دد من ال�سمات الت���ى تميزه عن غيره من الأدل���ة التقليدية، ومن �أبرزه���ا: �أنه �سريع 

ال���زوال والتغيير، وهو ما يثير �إ�شكالية حفظ الدليل والح�صول عليه، علاوة على �صعوبة 

الو�ص���ول �إليه حينما ي�ستخدم الم�شتبه فـيهم نظام���اً للت�شفـير، مما يجعل الح�صول عليه 

ب���دون رم���ز الت�شفـير �أم���راً �صعباً وي�ستغ���رق وقتاً طوي�ل�اً، ف�لًاض عن وج���وده فى �أماكن 

جغرافـية متعددة، ومن ثَ���مَّ �صعوبة الح�صول عليه خارج نطاق الولاية الق�ضائية للدول، 

))) د. مم���دوح عب���د الحميد عبد المطلب، ا�ستخدام بروتوكول TCP IP فى بح���ث وتحقيق الجرائم على الكمبيوتر، الم�ؤتمر العلمى 

الأول ح���ول الجوان���ب القانونية والأمنية للعملي���ات الإلكترونية، الذى نظمه مركز البحوث والدرا�س���ات ب�أكاديمية �شرطة دبي، 

خلال الفترة )26-2003/4/28(، �إمارة دبي، دولة الإمارات العربية المتحدة، �ص �ص649، 650؛ د. هند نجيب، حجية الدليل 

الإلكتروني، مرجع �سابق، �ص54؛ د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �سابق، �ص73.

))) د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �سابق، �ص74. 

))) د. ه�ل�الى عب���د اللاه �أحمد، حجي���ة المخرجات الكمبيوترية فى الإثبات الجنائي، القاه���رة، دار النه�ضة العربية، 1997، ط1، 

�ص �ص22-14.

))) د. عم���ر محم���د ب���ن يون�س، الإجراءات الجنائية عبر الإنترن���ت فى القانون الأمريكي، بدون نا�ش���ر، 2006، �ص977؛ د. محمد 

الأمين الب�شري، التحقيق فى الجرائم الم�ستحدثة، مرجع �سابق، �ص235؛ د. محمد �أحمد من�شاوي، �سلطة القا�ضى الجنائى فى 

تقدير الدليل الإلكتروني، مجلة الحقوق، جامعة الكويت، المجلد 36، العدد2، يونيو 2012، �ص529.
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بالإ�ضافة �إلى العديد من الإ�شكاليات التى تخ�ص مدى مقبوليته �أمام الق�ضاء الجنائي، 

وتتبلور �أبرز ملامح التمييز بين كل من الدليلين، فـيما يلي: 

1- الدلي���ل التقليدى دعامته ورق ملمو�س، بعك�س الدليل الرقمي، ف�إن دعامته برامج 

الحا�س���ب الآلي، �أو �أى و�سائط تقني���ة حديثة، ومن ثَمَّ يحتاج الدليل الرقمى �إلى و�سائط 

تقنية لقراءته، بينما يمكن قراءة الدليل المادى ب�سهولة ومبا�شرة من دعامته الورقية.

2- الدلي���ل الرقمى ي�سهل البحث عنه و�إدارته، والتعديل فـيه، وتخزينه وا�سترجاعه، 

وتبويب���ه، با�ستعمال بع�ض خ�صائ����ص البرمجة الإلكترونية، بعك����س الدليل المادى الذى 

يثبت على حالته التى �أعد بها.

3- الدلي���ل الرقم���ى ووفقاً لدعامت���ه الإلكترونية التى ت�ستوع���ب معلومات كبيرة تبعاً 

لحج���م الو�سي���ط ومقدار المعلومة، ف�إن ذلك يتيح الفر�ص���ة لعر�ض عدد غير محدود من 

الم�ستندات، فى م�ساحة �صغيرة من الو�سيط الإلكتروني.

�ساد�س���اً - تق�سيم���ات الدلي���ل الرقم���ى : تتباين �صور الدلي���ل الرقمي، وق���د ق�سمها 

 �إلى ثلاثة �أق�سام رئي�سية: )الأول(:
(((

البع�ض

 �أدل���ة رقمية تخ�ص �أجهزة الحا�س���ب الآلى و�شبكاتها، و)الثاني(: �أدلة رقمية تخ�ص 

�شبك���ة المعلومات الدولية »الإنترنت«، و)الثالث(: �أدل���ة رقمية تخ�ص بروتوكولات تبادل 

المعلومات بين �أجهزة �شبكة الإنترنت.

بينم���ا ي�شير البع�ض الآخر �إلى تق�سيم ثان قررته وزارة العدل الأمريكية �سنة 2002، 

: )الأولى(: ال�سجلات المحفوظة ف���ى الحا�سب الآلي، 
(((

�إلى ث�ل�اث مجموع���ات، ت�شم���ل

كالوثائق المكتوبة والمحفوظة، مثل: ر�سائل البريد الإلكتروني، وملفات الن�صو�ص المكتوبة 

كالوورد، ور�سائل غرف المحادثات عبر الإنترنت، و)الثانية(: ال�سجلات التى تم �إن�شا�ؤها 

بوا�سط���ة الحا�س���ب الآلي، وتعتبر مخرجات برامج الحا�س���ب الآلى التى لم يتدخل فـيها 

الإن�س���ان، ك�سجلات الهاتف، وفواتير ال�سح���ب الآلى ATM، و)الثالثة(: ال�سجلات التى 

))) د. ممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائى الرقمي، مرجع �سابق، �ص88؛ د. وهيبة لعوارم، الدليل الرقمى 

فى مجال الإثبات الجنائي، مرجع �سابق، �ص83.

))) عب���د النا�ص���ر محمد محمود فرغلى و�آخ���ر، الإثبات الجنائي، مرجع �سابق، �ص14؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �سابق، �ص50؛ د. �أحمد �سعد الح�سيني، الجوانب الإجرائية، مرجع �سابق، �ص156؛ د. وهيبة لعوارم، الدليل الرقمى فى 

مجال الإثبات الجنائي، مرجع �سابق، �ص83.
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ج���زء منها تم حفظه بالإدخ���ال والجزء الآخر تم �إن�شا�ؤه بوا�سط���ة الحا�سب الآلي، ومن 

�أمثلته���ا �أوراق العم���ل المالية التى تحت���وى على مدخلات تم معالجته���ا من خلال برامج 

�أوراق العمل، مثل EXCEL ب�إجراء العمليات الح�سابية عليها.

ومن ثَ���مَّ يفتر�ض التنوع فى �صور الدليل الرقمي، تن���وع وتعدد و�سائل الح�صول عليه 

 �أن م��سألة 
(((

م���ن �أجهزة الحا�س���ب الآلى وال�شبكات المعلوماتية، وم���ن ثَمَّ يرى البع����ض 

ا�ستخلا�ص الدليل الرقمى من مخرجات الحا�سب الآلى وال�شبكات المعلوماتية �أن الدليل 

الم�ستم���د منه���ا يظل رقمي���اً، حتى و�إن اتخذ هيئ���ة �أخرى، ويكون اع�ت�راف القانون بهذه 

الهيئة الأخرى م�ؤ�س�ساً على طابع افترا�ضى مبناه �أهمية الدليل الرقمى ذاته، و�ضرورته 

ف���ى عملي���ة الإثبات الجنائى ف���ى جرائم تقنية المعلوم���ات، ومن ثَمَّ يل���زم اتخاذ م�سلك 

الافترا�ض من حيث اعتباره دليلًا �أ�صلياً. 

�سابع���اً- الدليل الرقمى وعلم الأدلة الجنائية الرقمي���ة: يق�صد بالدليل الرقمي، �أى 

محت���وى فى �ش���كل �إلكترونى �أو رقم���ي، ناجم عن ا�ستخ���دام الحا�س���ب الآلى �أو ال�شبكة 

المعلوماتي���ة �أو �أية و�سيلة من و�سائل تقنية المعلوم���ات، بينما يق�صد بعلم الأدلة الجنائية 

الرقمية، �أحد فروع علوم الأدلة الجنائية، والذى يتناول البحث عن البيانات المخزنة فى 

�أجه���زة �إلكترونية، والح�صول عليها ومعاملتها وتحليلها والإبلاغ بها، ومن ثَمَّ يعنى علم 

الأدلة الجنائية الرقمية �أو التحليل الجنائى الرقمى با�سترجاع الآثار الرقمية الحا�سوبية 

والتحقيق فـيها، ولتعقب ه���ذه الآثار، ي�ستفـيد خبراء الأدلة الجنائية الرقمية من قابلية 

الحوا�سيب لتخزين وت�سجيل وحف���ظ بيانات عن �أغلب الأن�شطة التى تقوم بها، وبالتالى 

، ومن ثَمَّ تتمث���ل مهمة خبراء الأدل���ة الجنائية الرقمية 
(((

الت���ى يق���وم بها م�ستخدموه���ا

ف���ى �إيجاد ن�سخ مطابقة تماماً للدليل الرقم���ي، �أو �صور غير م�ضطربة منه، تحتوى على 

ن�سخ���ة مف�صلة بقدر الإمكان، وفح�ص البيانات وتحليلها، دون �إلحاق �أى ا�ضطراب بها، 

 .
(((

بالإ�ضافة �إلى القدرة على ا�سترجاع الملفات المحذوفة �أو التالفة

))) د. عم���ر محمد بن يون�س، مذكرات ف���ى الإثبات الجنائى عبر الإنترنت، مرجع �سابق، �ص12؛ د. وهيبة لعوارم، الدليل الرقمى 

فى مجال الإثبات الجنائي، مرجع �سابق، �ص84.

))) انظر: درا�سة مكتب الأمم المتحدة حول الجريمة ال�سيبرانية، مرجع �سابق، �ص230.

))) غوتم���ان بي، الح���ذف الآمن للبيانات من الذاكرة المغناطي�سية وذاكرة الحالة ال�صلب���ة، وقائع الندوة الأمنية ال�ساد�سة لاتحاد 

الحو�سبة التقنية المتقدمة، 1996، م�شار �إليه: درا�سة مكتب الأمم المتحدة، المرجع ال�سابق، �ص231.
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ثامناً- الإطار ال���دولى والإقليمى لمكافحة جرائم تقنية المعلومات والتعامل مع الأدلة 

الرقمي���ة: يمكن القول �إن الإطار الدولى والإقليمى للتعام���ل مع الأدلة الرقمية هو بذاته 

الإطار لمكافحة جرائم تقنية المعلومات، ومن �أبرز ال�صكوك الدولية والإقليمية:

على ال�صعيد الأوروبي: الاتفاقي���ة الأوروبية )اتفاقية مجل�س �أوروبا( ب��شأن الجريمة 

، والبروتوكول الإ�ضافى 
(((

ال�سيبرانية لع���ام2001، والتى تعرف با�سم اتفاقية بوداب�ست 

للاتفاقية المعنى بتجريم �أفعال ذات طبيعة عن�صرية �أو كراهية الأجانب المرتكبة بوا�سطة 

النظم الحا�سوبية، ومن الجدير بالذكر �أن المفو�ضية الأوروبية فى �سبيلها لطرح م�شروع 

م�س���ودة بروتوكول �إ�ضافى ملحق باتفاقي���ة بوداب�ست فى مجال ت�أمين الأدلة الإلكترونية، 

وال���ذى يهدف �إلى تعزيز التعاون ب�ي�ن الأطراف فى مجالى تعق���ب الجرائم ال�سيبرانية 

وت�أمين الأدلة الرقمية.

�أ�ض���ف �إلى ذلك ق���رارى الاتحاد الأوروبى لع���ام 2001 ب��شأن الاحتي���ال والتزوير فى 

و�سائ���ط الدفع غير النقدية، ولعام 2005 ب��شأن الهجمات �ضد نظم المعلومات، والم�شروع 

التوجيه���ى للاتحاد الأوروبى لع���ام 2010 ب��شأن الهجمات �ضد نظ���م المعلومات، وتوجيه 

الاتح���اد الأوروبى لع���ام 2011 ب��شأن مكافح���ة الاعتداء الجن�س���ى والا�ستغلال الجن�سى 

للأطفال وا�ستغلال الأطفال فى المواد الإباحية.

عل���ى ال�صعيد العربي: الاتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010، 

والقان���ون العربى النموذجى لمكافحة جرائ���م تقنية �أنظمة المعلومات لعام 2004 )قانون 

الإمارات النموذجي(.

على ال�صعيد الإفريقي: م�شروع اتفاقي���ة الاتحاد الإفريقى ب��شأن �إن�شاء �إطار قانونى 

، وم�شروع القانون النموذجى 
(((

للم�ساعدة فى الأمن ال�سيبرانى فى �إفريقيا لعام 2012 

 ،
(((

للكومي�سا )ال�سوق الم�شتركة ل�شرق وجنوب �إفريقيا( لعام 2011 ب��شأن الأمن ال�سيبراني

))) على الرغم من �أن اتفاقية بوداب�ست هى اتفاقية �إقليمية، وهى فى الأ�صل �أوروبية المن��شأ، �إلا �أنها اتفاقية ذات طابع دولي، فهى 

مفتوحة للدول الأخرى لطلب الان�ضمام �إليها من خارج �أوروبا، ويبلغ عدد الدول الأطراف فى هذه الاتفاقية 63 بلداً، وقد وقعت 

هذه الاتفاقية بتاريخ 2001/11/23، من 26 دولة �أوروبية وكل من الولايات المتحدة الأمريكية وكندا واليابان وجنوب �إفريقيا.

))) تت�ضمن الاتفاقية المادة )1/24( والخا�صة بمقبولية الأدلة وال�سجلات الإلكترونية.

))) تت�ضمن الاتفاقية المادة )5/�أ( والخا�صة بمقبولية الأدلة وال�سجلات الإلكترونية.
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والم�شروع التوجيهى للإيكوا����س )الجماعة الاقت�صادية لدول غرب �إفريقيا( لعام 2009 

.
(((

ب��شأن مكافحة الجريمة ال�سيبرانية داخل دول غرب �إفريقيا

�أ�ضف �إلى هذه المواثيق الإقليمية، اتفاقية كومنولث الدول الم�ستقلة ب��شأن التعاون فى 

، واتفاقي���ة منظمة �شنغهاى للتعاون 
(((

مكافحة الجرائ���م المتعلقة بالمعلومات الحا�سوبية

فى مجال �أمن المعلومات الدولية.

عل���ى ال�صعيد الدولي: علاوة على البروتوك���ول الاختيارى الملحق باتفاقية حقوق الطفل 

لع���ام 2000 ب�ش����أن بيع الأطف���ال وبغاء الأطف���ال وا�ستغ�ل�ال الأطفال فى الم���واد الإباحية، 

والن�صو�ص الت�شريعية النموذجية لعام 2010 ب��شأن الجرائم ال�سيبرانية والأدلة الإلكترونية 

.
(((

للاتحاد الدولى للات�صالات والجماعة الكاريبية والاتحاد الكاريبى للات�صالات 

المطلب الثاني

 مشروعية الدليل الرقمى ومقبوليته أمام القضاء الجنائي

�أولًا- م�شروعي���ة الدلي���ل الرقمي: ي�ستل���زم الدليل الرقمى �أن تك���ون و�سيلة الح�صول 

عليه م�شروعة، وهو ما يتحقق من خلال ما يلي: 

1- �إجراءات الح�صول على الدليل تمت وفق القانون: �أى �ضرورة ارتكان الدليل على 

�إج���راءات م�شروعة، �سواء كانت تل���ك الإجراءات قد �صدرت من قب���ل القا�ضى ب�صورة 

مبا�ش���رة �أو غ�ي�ر مبا�شرة، �أو من قبل المتهم واعتراف���ه وا�ستجوابه، �أو من قبل الغير بعد 

القيام بالقب�ض عليه �أو تفتي�شه �أو تفتي�ش م�سكنه، �أو ممار�سة �أى عمل من �أعمال الخبرة 

.
(((

الفنية 

))) تت�ضمن الاتفاقية المادة )34( الخا�صة بمقبولية الأدلة وال�سجلات الإلكترونية.

))) تت�ضمن الاتفاقية �أحكاماً تخ�ص الأدلة الرقمية، نذكر منها المادتين )3/20( و )11( الخا�صتين بمقبولية الأدلة، والمادة )5( 

الخا�ص���ة بعبء الإثبات فى جرائم تقنية المعلومات، والمادة )6( الخا�ص���ة بقاعدة �أف�ضل دليل، والمادة )7( الخا�صة بافترا�ض 

�لاسمة الدليل، والمادة )8( ب��شأن معايير الت�سجيل والتحفظ على الأدلة، والمادة 12 الخا�صة بمقبولية التوقيع الإلكتروني. 

))) تعد هذه الاتفاقية �أكثر الاتفاقيات الدولية تنظيماً لمو�ضوع الأدلة الرقمية، حيث تت�ضمن الاتفاقية المواد )5( و )1/7( و )12( 

الخا�ص���ة بمقبولية الأدلة، والمادة )6( الخا�صة بقاعدة �أف�ض���ل دليل، والمادة )2/7( الخا�صة بافترا�ض �لاسمة الدليل، والمادة 

)8( الخا�ص���ة باعتبار المطبوع���ات �أف�ضل دليل، والمادة )9( الخا�صة بعبء الإثبات فى جرائ���م تقنية المعلومات، والمادة )10( 

ب�ش����أن معاي�ي�ر الت�سجيل والتحف���ظ على الأدلة، والمادة )14( الخا�ص���ة بمقبولية التوقيع الإلك�ت�روني، والمادتين )16(  و )17( 

الخا�صتين بالأدلة وال�سجلات الإلكترونية والوثائق الأجنبية من دول �أخرى. 

))) د. هند نجيب، حجية الدليل الإلكتروني، مرجع �سابق، �ص56.
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2- التو�ص���ل �إلى الدلي���ل عن طريق �إرادة حرة: بمعن���ى �أن الح�صول عليه قد تم دون 

�أى اعتداء على �إرادة المتهم �أو �إرادة الغير، بحيث يكون طريقة العثور عليه خالية من �أى 

عيب ي�شوب تلك الإرادة، ومن �أمثلة ذلك: ا�ستخدام التعذيب �أو الإكراه المادى �أو المعنوى 

مع الم�شتبه به من �أجل فك �شفرة نظام معلوماتي، �أو الو�صول �إلى دائرة حل الت�شفـير، �أو 

.
(((

الو�صول �إلى ملفات البيانات المخزنة

ومن التطبيقات الق�ضائية حول م�شروعية �إجراءات الح�صول على الدليل، ما قررته 

�إح���دى المحاكم الأمريكية ب�ش����أن م�شروعية قيام �أجهزة �إنفاذ القان���ون بجمع معلومات 

ب�ش����أن وقوع جريمة ما، من بين المعلومات والبيانات الت���ى يت�شاركها المتهم مع �أ�صدقائه 

عل���ى مواقع التوا�ص���ل الاجتماعي، حيث دف���ع المتهم ببطلان الدليل ال���ذى تم الح�صول 

علي���ه من ح�سابه ال�شخ�صى على فـي�سبوك، على �سند م���ن القول �إن �أجهزة ال�شرطة قد 

انتهكت حقوقه المن�صو�ص عليها فى التعديل الرابع على الد�ستور الأمريكي، وكان المتهم 

ق���د قام ب�ضبط �إعدادات الخ�صو�صية الخا�صة بح�ساب���ه ال�شخ�صى على موقع التوا�صل 

الاجتماع���ى )فـي�سبوك( ب�صورة يمك���ن معها »للأ�صدقاء« فقط ر�ؤية م���ا يقوم ب�إر�ساله 

على ح�سابه من مرا�لاست. 

وتمكن���ت �أجه���زة ال�شرط���ة م���ن الح�صول عل���ى دليل يج���رم المتهم من خ�ل�ال �أحد 

الأ�شخا����ص )ال�شه���ود(، وقد �صادف �أن يكون هذا ال�شاهد �أح���د )�أ�صدقاء( المتهم على 

موقع التوا�صل الاجتماعي، وقد رف�ضت المحكمة الدفع وق�ضت ب�أنه: »�إذا كانت �إعدادات 

ال�ضبط المتعلق���ة بالخ�صو�صية على موقع التوا�صل الاجتماعى )فـي�سبوك( ت�سمح بر�ؤية 

المرا�س�ل�ات م���ن قبل )الأ�صدقاء(، فت�ستطي���ع �أجهزة الدولة الول���وج �إلى هذه المعلومات 

م���ن خلال تعاون �أحد الأ�شخا����ص من »�أ�صدقاء« المتهم على موق���ع التوا�صل الاجتماعى 

ل ذل���ك انتهاكًا للتعدي���ل الرابع، بينما يعتقد المتهم -ب���دون �أدنى �شك- �أن  دون �أن يُ�ش���كِّ

ح�سابه لن تتم م�شاركته من قبل �سلطات �إنفاذ القانون، لي�س هناك �أى مبرر للتوقع ب�أن 

)الأ�صدق���اء( �سيحافظون على �سرية الح�ساب، وكلم���ا ات�سعت دائرة )الأ�صدقاء(، زاد 

الاحتم���ال ب�أن مرا�لاست المتّهم �ستتم ر�ؤيته���ا من قبل �شخ�ص غير متوقع �أن يراها، و�أن 

توقعات المتهم الم�شروعة فى الحفاظ على خ�صو�صيته تنتهى عندما ين�شر مرا�لاسته �إلى 

))) المرجع ال�سابق، �ص56.
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»�أ�صدقائ���ه«؛ لأن ه�ؤلاء )الأ�صدقاء( يملكون الحرية فى ا�ستخدام هذه المعلومات كيفما 

.
(((

ي�شاءون بما فى ذلك م�شاركة هذه المعلومات مع �أجهزة الدولة«

بينم���ا فى ق�ضية �أخرى، ق���ررت �إحدى المحاكم الأمريكية رف����ض الدليل الم�ستمد من 

المراقب���ة الإلكتروني���ة لأحد الأ�شخا����ص؛ لكونها تمت ب�شكل ينم عن ع���دوان على الحياة 

الخا�صة، وكانت المباحث الفـيدرالية الأمريكية فى هذه الق�ضية قد قدمت طلباً للمحكمة 

ل�ل��إذن بمراقبة ح�س���اب �أحد الأ�شخا�ص لكونه ي�ستخدم الإنترن���ت فى �أن�شطة �إجرامية، 

.
(((

وتمكنت من التو�صل �إلى �أدلة تثبت ذلك

وف���ى ق�ضية ثالث���ة، ق�ضت محكمة النق����ض الفرن�سية ف���ى حكم لها ب����أن: »الت�سجيل 

الهاتفى الذى يجريه �أحد الأطراف بدون علم �صاحب الأقوال الم�سجلة ي�شكل طريقة غير 

م�شروعة ت�ؤدى �إلى عدم قبوله برهاناً، وقد نق�ضت بذلك حكم محكمة الا�ستئناف بباري�س 

الذى �أخذ بالت�سجيل«، حيث ذهبت محكمة النق�ض الفرن�سية )الغرفة التجارية( �إلى �أن 

ت�سجي���ل مكالم���ة هاتفـية من قبل �أحد الأط���راف دون علم �صاحب الأق���وال ي�شكل و�سيلة 

ماك���رة، مم���ا يمنع قبول تقديمه كدليل، حيث بنت محكم���ة النق�ض حكمها بنق�ض حكم 

محكم���ة ا�ستئن���اف باري�س ال�صادر فى 2007/6/19 على مخالف���ة ذلك لأحكام الفقرة 

الأولى م���ن المادة ال�ساد�سة من الاتفاقية الأوروبية لحق���وق الإن�سان وحرياته الأ�سا�سية، 

وكانت محكمة الا�ستئناف بباري�س قد قررت �أن ت�سجيلات المكالمات الهاتفـية المقدمة من 

الط���رف الراف���ع للدعوى ولي�س من المحققين �أو من المق���رر، لا يمكن رف�ضها بمجرد علة 

الح�ص���ول عليها ب�صورة ماكرة، وب�أنها تعتبر مقبولة متى خ�ضعت للمناق�ضة، حيث يعود 

.
(((

للمحكمة تقدير قيمتها الثبوتية

ومن الجدير بالذكر �أن الفقه والق�ضاء الجنائى يتو�سعان فى تحديد نطاق م�شروعية 

الدلي���ل الرقم���ي، بحيث لا تقت�صر م�شروعية �إجراءات الح�ص���ول عليه على مجرد اتباع 

))) انظ���ر: حك���م �صادر من محكمة المقاطع���ة الجنوبية بنيويورك بالولايات المتحدة الأمريكي���ة بتاريخ 10 من �أغ�سط�س عام 2012 

فى ق�ضية:

United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 (S.D.N.Y. Aug. 10, 2012).

))) د. عم���ر محم���د بن يون�س، الجرائم النا�شئة عن ا�ستخدام الإنترنت، مرجع �سابق، �ص977؛ د. �أحمد �سعد الح�سيني، الجوانب 

الإجرائية، مرجع �سابق، �ص152.

.Cass. Com. 3 Juin 2008, No. 07-1714707-17196, bull. 4, 2008, no.112 :انظر (3)

 قارن كذلك: حكم محكمة النق�ض الفرن�سية )الدائرة الجنائية(

Cass. Crim. 31 Jan 2007, No. 383-82-06, bull. Crim., 2007, no.27.
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القواع���د القانوني���ة المقررة، و�إنما يج���ب �أن تتفق كذلك مع القواع���د الثابتة فى وجدان 

  .
(((

المجتمع 

ثانياً- مقبولي���ة الدليل الرقمى �أمام الق�ضاء الجنائي: �سبق �أن �أ�شرنا �إلى �أن الدليل 

الرقم���ى هو �أية مادة تتخذ ال�شكل الإلكترونى �أو الرقمي، ونظراً للخ�صائ�ص التى يتمتع 

بها الدليل الرقمي، والتى من �أبرزها الطابع المعنوى المتغير لهذا الدليل وقابليته للتغيير 

والتعدي���ل، و�أهميته فى الإثبات الجنائ���ى والارتكان عليه فى تقري���ر الم�سئولية الجنائية 

للأ�شخا����ص و�إدانته���م بن���اءً على ه���ذه الأدل���ة، فقد اتج���ه الق�ضاء الجنائ���ى فى بع�ض 

ال���دول �إلى و�ض���ع بع�ض القواع���د �أو المعايير لتقدير م���دى قبول الأدل���ة الرقمية والـت�أكد 

م���ن موثوقيتها، وبحث م���دى �إمكان الارتكان عليه���ا فى الإج���راءات الق�ضائية، وتتبلور 

�أب���رز القواعد لتقرير مقبولي���ة الدليل الرقمى �أمام الق�ض���اء الجنائى فى �ضرورة تيقن 

المحكم���ة من �لاسمة الدليل الرقمى و�صحت���ه، وعدم تعر�ضه لأى محاولة للعبث به، ومن 

ثَمَّ يقع على عاتق �سلطة الاتهام �إثبات �أن هذا الدليل بداءةً قد تم الح�صول عليه بطريق 

م�شروع، وثانياً �إثبات ما ي�سمى با�ستمرارية الدليل؛ �أى �إن حالة المعلومات الرقمية كدليل 

لم يطر�أ عليها �أى تعديل �أو تغيير ي�شكك فى م�صداقيتها فى ك�شف وقائع الجريمة طوال 

فترة الإجراءات الق�ضائية منذ تاريخ التحفظ عليه وحتى �صدور حكم فى الدعوى.

وتمث���ل �إمكانية تعديل الأ�شي���اء الا�صطناعية الخا�صة بالحا�س���ب �أو الكتابة فوقها �أو 

حذفه���ا ب�سهول���ة تحدياً يتعل���ق بم�صداقية هذا الدلي���ل �أمام المحكم���ة، ووجوب التحقق 

م���ن م�ص���ادر المعلوم���ات الرقمية، ومن ثَ���مَّ تتطلب عملي���ة جمع الآث���ار الرقمية بم�سرح 

جريم���ة تقني���ة المعلومات خبراء متخ�ص�صين فى مج���ال المعلوماتية، وهم من يناط بهم 

ا�ستخلا�ص وجمع الأدلة الرقمية من �أجهزة الحا�سب الآلى والنظم المعلوماتية وال�شبكات 

المعلوماتي���ة، ومن و�سائل تقنية المعلوم���ات المختلفة، ويقع على عاتقهم مهمة جمع الدليل 

وحفظه بال�صورة التى عليها، وبما يمنع �أى محاولة للعبث به �أو تعديله �أو تغييره.

))) د. محمد زكى �أبو عامر، القيود الق�ضائية على حرية القا�ضى الجنائى فى الاقتناع، مجلة القانون والاقت�صاد، جامعة القاهرة، 

ال�سن���ة 51، 1971، ����ص120؛ د. محم���د �أحمد من�شاوي، �سلطة القا�ض���ى الجنائى فى تقدير الدليل الإلك�ت�روني، مرجع �سابق، 

����ص552، وم���ن الق�ضاء المقارن، انظر موقف محكمة النق�ض البلجيكية التى ق�ضت ب����أن: »و�صف الفعل غير الم�شروع لا يقت�صر 

فق���ط عل���ى الفعل الذى يحظره القان���ون �صراحةً، بل ي�شمل كل فع���ل يتعار�ض مع القواعد الجوهرية للإج���راءات الجنائية، �أو 

المب���ادئ القانوني���ة«، م�ش���ار �إليه: د. جميل عبد الباق���ى ال�صغير، �أدلة الإثب���ات الجنائى والتكنولوجيا الحديث���ة، مرجع �سابق، 

�ص110.
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ويج���ب على القائمين على جمع الأدلة الرقمية من م�سرح الجريمة اتخاذ الإجراءات 

اللازم���ة للحف���اظ على �لاسمة الدليل الرقم���ي، بدءاً من لحظة �إن�شائ���ه وو�صولًا لمرحلة 

تقديم���ه �أمام المحكم���ة، وهو ما يع���رف با�ستمرارية الدليل وثبات حالت���ه وعدم تعر�ضه 

للتعديل �أو التحريف �أو العبث به، حيث يجب عليهم الحفاظ على ا�ستمرارية الأدلة على 

كل م���ن الأجه���زة المادية التى تحتوى عل���ى البيانات )عند تلقيه���ا �أو الا�ستيلاء عليها(، 

.
(((

والبيانات المخزنة الموجودة على الأجهزة 

ويج���ب على �سلطة التحقيق �أن تعر�ض على المحكمة الإجراءات المطبقة للحفاظ على 

�لاسم���ة الدليل الرقمي، وتبيان الآلية المطبقة لحف���ظ الدليل وتوثيق التاريخ الزمنى له، 

و�أن���ه لم يط���ر�أ عليه �أى تغيير، ولم يت���م العبث به، فـيجب على النياب���ة العامة �أن تعر�ض 

على المحكمة �أن المعلومات الرقمية التى تم الح�صول عليها من الجهاز هى بمثابة تمثيل 

حقيقى و�سليم للبيانات الأ�صلية التى يت�ضمنها الجهاز )ال�صحة(، و�أن الجهاز والبيانات 

المراد تقديمها ك�أدلة هى ذاتها التى تم اكت�شافها فى الأ�صل، وتم حفظها وتوثيق التاريخ 

الزمن���ى له���ا )ال�لاسمة(، لما فى ذلك م���ن ت�أثير مبا�شر على المحكم���ة فى ترجيح فكرة 

، ومن ثَمَّ مقبوليته �أمام الق�ضاء 
(((

موثوقي���ة الدليل الرقمى وجدارته بالثقة من جانبه���ا

الجنائي، وللمحكمة ف���ى تحقيقها للدعوى بالجل�سة �سماع ال�شهود والخبراء ممن قاموا 

بجمع وا�ستخلا�ص الأدلة الرقمية ومناق�شتهم فـيما �أثبتوه بتقاريرهم للتثبت من �صحتها 

و�لاسمتها و�أن الو�صول �إليها قد تم بطريق م�شروع.

وخلا�ص���ة الق���ول: �إنه ينبغى لقب���ول الأدلة الرقمي���ة �أمام الق�ضاء الجنائ���ي، �أن تتم 

�إجراءات جمع الأدلة بال�شكل الذى ي�ضمن �صحة �إجراءات جمعها من الناحية القانونية، 

والحفاظ على �لاسمة الدليل، وعدم تغير �شكله، وا�ستمرارية حالته طوال الفترة الزمنية 

الكاملة التى تف�صل بين �ضبطها وا�ستخدامها فى المحاكمة.

وتبرز �أهمية تناول مو�ضوع موثوقية الدليل الرقمى �أمام الق�ضاء الجنائي، فى �سابقة 

))) انظر: الأدلة الرقمية الموجودة فى حجرة المحكمة، دليل لإنفاذ القانون والمدعين العامين، وزارة العدل الأمريكية، معهد العدالة 

الوطني، 2007، �ص16، م�شار �إليه: درا�سة مكتب الأمم المتحدة، مرجع �سابق، �ص228.

))) مار�سي�ل�ا الإبن �أيه جيه، غرينفـيلد �أر �أ�س )محرران(، الأدلة الجنائية الإلكترونية، الدليل الميدانى لجمع ودرا�سة وحفظ �أدلة 

جرائم الحا�سب، بوكا راتون، مطبعة �سى �أر �سي، ط2، 2002، �ص136، م�شار �إليه: درا�سة مكتب الأمم المتحدة، مرجع �سابق، 

�ص229.
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الطع���ن �أمام �إحدى المحاكم الأمريكية فى موثوقية المعلومات المتولدة من الحا�سب الآلى 

وتل���ك المخزنة على الحا�سب، على �أ�سا�س الثغرات الأمني���ة الموجودة فى �أنظمة الت�شغيل 

والبرام���ج التى يمكن �أن ت����ؤدى �إلى طرح تهديدات على �لاسمة المعلومات الرقمية، حيث 

نظ���رت المحكم���ة فى م��سأل���ة قابلية المعلوم���ات الرقمي���ة للتعر�ض للتلاع���ب �أثناء تقديم 

الدلائ���ل الإلكترونية، وتم ت�سليط ال�ضوء عل���ى الحاجة لتبيان �صحة الحا�سب الآلى فـيما 

، حيث ق�ضى 
(((

يخ����ص قدرته عل���ى الاحتفاظ بالمعلومات مو�ض���وع الق�ضية وا�ستعادته���ا

ب�أن: مقبولية المعلومات المتولدة من الحا�سب الآلى )مثل �سجلات ملف الت�سجيل( تعطى 

تفا�صيل عن الأن�شطة الخا�صة بالحا�سب الآلى وال�شبكة وغيرها من الأجهزة التى يمكن 

�أن تك���ون عر�ضة للطعن فى حال ك���ان النظام الذى يقوم بتوليد المعلومات لا يحتوى على 

.
(((

�ضوابط �أمنية قوية

 �إلى اعتماد الق�ضاء الأمريك���ى على خم�سة �شروط �أ�سا�سية 
(((

و�أخ�ي�راً ي�شير البع�ض 

لقب���ول الدلي���ل الرقمى �أمامها، �أي���اً كان نوعه، وهذه ال�شروط ه���ي: 1- �أن يكون له �صلة 

بالواقع���ة المراد �إثباتها، �س���واء ب�شكل مبا�شر �أو غير مبا�شر. 2- �أن يك���ون �أ�صلياً؛ �أى �أن 

يك���ون الدلي���ل الم�ستخرج هو نف�سه �أ�صل البيانات التى �ضبط���ت، دون �أن يلحقه �أى تغيير 

منذ �ضبطه وتجميعه. 3- �أن يكون موثوقاً فـيه، و�ألا يكون قد تعر�ض للعبث به �أو تغييره. 

4- �أن يك���ون الدلي���ل الأف�ضل، ب�أن يكون الدليل المقدم ن�سخة �أ�صلية، باعتباره من �أف�ضل 

البيان���ات والمعلوم���ات المتاحة الت���ى يمكن للمحاك���م �أن ت�ستند عليها ف���ى ق�ضائها، وهى 

قاعدة مقررة بالمادة )1002( من القواعد الفـيدرالية الأمريكية للإثبات، والتى تق�ضى 

ب�أن: الأ�صل يكون مطلوباً عند �إثبات محتوى الر�سائل �أو ال�سجلات �أو ال�صور. كما تق�ضى 

الم���ادة )3/1003( من القــــواعد الم�ــــشار �إليه���ا ب�أنه: �إذا كانت المعلومات مخزنـــــة على 

الحا�ــــس���ب الآلى �أو جهـــــ���از مماثل، ف����إن �أى مطبوع �أو م�ستخرج منه���ا مقروء بالب�صر 

))) رى فـيى فـينهي، ق�ضية �شركة ديبتور �أمريكان �إك�سبري�س ترافلريلاند �سيرفـي�س �ضد �شركة فـيى فـينهي، جل�سة2006/12/16، 

�ص18، م�شار �إليه: درا�سة مكتب الأمم المتحدة، مرجع �سابق، �ص229.

))) ت�شايك�ي�ن دي، تحقيق���ات ال�شبكة ح���ول الهجمات الإلكترونية- حدود الأدل���ة الرقمية، الجريمة والقان���ون والتغير الاجتماعي، 

2006، �ص �ص 239-265، م�شار �إليه: درا�سة مكتب الأمم المتحدة، مرجع �سابق، �ص229.

 Markel و�شركة Lorrinace يرج���ع �إق���رار هذه ال�ش���روط لما قررته �إح���دى المحاكم الأمريكية ف���ى �إحدى الق�ضايا ب�ي�ن �شرك���ة (((

American Insurance، حيث يعد هذا الحكم �سابقة ق�ضائية مهمة؛ لتناوله ب�شكل مف�صل متطلبات مقبولية الأدلة الم�ستخرجة 

 م���ن الأجهزة الإلكتروني���ة؛ كالبريد الإلكترونى ومواقع الإنترن���ت، ومحتويات غرف الدرد�شة والت�سجي�ل�ات المخزنة والمنقولة. 

د. �سالم محمد الأوجلي، مقبولية الدليل الرقمى فى المحاكم الجنائية، مجلة درا�سات قانونية، جامعة بنى غازي، ليبيا، العدد 

19، يناير 2016، �ص �ص31-40. ومن الفقه المقارن، انظر:

Keiko. L. Sugisaka, Admissibility of evidence in Minnesota: New problems or evidence as usual, p.1458. 



201

الدكتور/ رامى متولى القاضى

المجلد الثانى، العدد الأول، أبريل2022

يظه���ر البيان���ات بدقة يعد ن�سخ���ة �أ�صلية. 5- �ألا يك���ون �شهادة �سماعي���ة؛ �أى �إن الدليل 

الرقمى لا يمكن قبوله �إ ذا كان قولًا مر�لًاس �أو مجرد �شائعة.

ثالث���اً- القواع���د الواجب مُراعاتها ف���ى �إثبات الأدلة الرقمية: يت�س���م الدليل الرقمى 

بطبيع���ة خا�صة، وه���ى قابليته للتعديل، ومن ثم ف�إن هذا الدلي���ل غالباً ما يت�سم بطبيعة 

، وهو ما يتطلب �سرعة التحقيق فى جرائم تقنية المعلومات، واتخاذ الإجراءات 
(((

مُتقلبة

القانوني���ة اللازمة ل�ضبط وتفتي����ش �أو التحفظ على هذه الأدل���ة الرقمية، ولذلك ترتكز 

خطة التحقيق فى هذه الفئة من الجرائم على عدة عوامل من �أبرزها: 

1- فح����ص طبيع���ة بيئة المعالجة الآلي���ة للبيانات التى �سيمار����س المحقق فى �إطارها 

عمله، وتحديد نوعية وكيفـية تعامله معها وت�أثيرها فى طبيعة ونطاق �إجراءاته وتوقيتها.

2- ح�ص���ر المواقع والأماكن الح�سا�سة بمبنى معالجة �أو نقل البيانات كمكتبة الوثائق 

و�أماكن تخزين الأ�شرطة والأقرا�ص الممغنطة، وتحديد الم�سئولين عن �أمنها.

3- الوق���وف عل���ى قواع���د ت�شغي���ل نظ���ام الحا�س���ب، وكيفـي���ة تنظي���م دورة المعالجة 

الإلكترونية للبيانات ومدى مركزية المهام والمعرفة فى هذا ال�صدد.

4- تحديد �أ�ساليب التدقيق والمعالجة وغيرها من العمليات الممكن �إجرا�ؤها بم�ساعدة 

الجهة المجنى عليها، وتلك التى يلزم �إجرا�ؤها عن طريق حا�سب �آخر غيره.

5- مراع���اة �أم���ن المعلوم���ات التى ق���د ي�ستلزم التحقي���ق الح�صول عليه���ا من نظام 

المعالج���ة الإلكترونية للبيانات، يمكن �أن تكون متاح���ة فقط لفترة زمنية محدودة داخل 

دائ���رة معالج���ة البيانات، ويقت�ضى ذلك �أن يبادر المحقق بتقيي���م البيانات التى يتطلبها 

التحقيق والح�صول عليها فوراً لتخزينها فى دعائم م�أمونة.

6- فح�ص الاحتمالات المختلفة لنمط الدعامة �أو الوعاء المتبقى ا�ستخدامه للح�صول 

على الدليل و�صيانته )ورق، ميكروفـي�ش، �أوعية �أو و�سائط ممغنطة(.

7- �إعداد قائمة بالأ�شخا�ص المتعين ��سؤالهم، وتحديد النقاط التى يجب ا�ستي�ضاحهم 

.
(((

ب��شأنها

))) كينجى مياني�شي، �شبكة الربط بين النقاط المرجعية الوطنية، الم�ؤتمر الدولى ال�ساد�س للجرائم المعلوماتية،2005/4/15-13، 

�إ�صدار مركز بحوث ال�شرطة، القاهرة، �ص �ص98-95.

))) د. ه�شام محمد فريد ر�ستم، الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلات الحديثة، 1994، �ص34 ومابعدها.
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المطلب الثالث

 حجية الدليل الرقمي

�أولًا- حجي���ة الدلي���ل الرقمى ف���ى الإثبات الجنائ���ي: تحتوى بيان���ات الحا�سب الآلى 

والات�ص���الات الإلكتروني���ة -التى يحتم���ل �أن تكون ذات �صلة بجرم م���ا- على العديد من 

ال�صور والفـيديوهات ور�سائل البري���د الإلكترونى و�سجلات المحادثات وبيانات النظام، 

ويواج���ه المحققون فى �سبيل جمع الأدلة الرقمي���ة ذات ال�صلة بجرم ما بع�ض التحديات 

المتمثلة فى كبر حجم هذه البيانات، والتى ي�ستغرق فح�صها وقتاً طويلًا، ف�لًاض عن تباين 

�أ�شك���ال الملفات المحتملة ونظام الت�شغيل والبرمجيات التطبيقية وتفا�صيل الأجهزة، وهو 

ما قد ي�شكل تعقيدات عملية ب��شأن تحديد المعلومات ذات ال�صلة بالجريمة، ولا �شك فى 

�أن ه���ذه البيانات والمعلومات ت�شكل بن�سبة كبيرة �أدلة رقمية، �إذا ما تم التعامل معها من 

جان���ب الخ�ب�راء التقنيين، �إلا �أنه فى �إط���ار القانون الجنائي، فقد ث���ار الت�سا�ؤل عما �إذا 

كانت هذه الأدلة الرقمية الم�ستحدثة تتمتع بالحجية القانونية ذاتها التى تتمتع بها الأدلة 

التقليدية فى �إثبات الجريمة، على الرغم من الطبيعة المعنوية لهذه الأدلة والتى تختلف 

عن الأدلة التقليدية ذات الطبيعة المادية؟

وق���د �أجاب الم�شرع عن هذا الت�سا�ؤل فى قان���ون مكافحة جرائم تقنية المعلومات، من 

خ�ل�ال �إ�ضفائه الحجي���ة القانونية المقررة للدلي���ل المادى التقليدى عل���ى الدليل الرقمى 

ذى الطاب���ع المعنوى ف���ى الإثبات الجنائي، حينما قرر فى الم���ادة )11( من القانون رقم 

175 ل�سن���ة 2018 �أنه: »يكون للأدلة الم�ستم���دة �أو الم�ستخرجة من الأجهزة �أو المعدات �أو 

الو�سائ���ط �أو الدعامات الإلكترونية �أو من النظ���ام المعلوماتى �أو من برامج الحا�سب، �أو 

م���ن �أى و�سيلة لتقني���ة المعلومات ذات قيمة وحجي���ة الأدلة الجنائية المادي���ة فى الإثبات 

.
(((

الجنائى متى توافرت بها ال�شروط الفنية الواردة باللائحة التنفـيذية لهذا القانون«

ثاني���اً- العلة من تقرير الحجي���ة القانونية للدليل الرقمي: ترج���ع �أهمية هذا الن�ص 

))) �أخذ الق�ضاء ال�سعودى بهذا النهج، حيث �أ�صدرت الهيئة العامة للمحكمة العليا بالمملكة العربية ال�سعودية القرار رقم 34 الم�ؤرخ 

فـي1439/4/24ه���ـ بخ�صو����ص الأدلة الرقمية وحجيتها، والذى ين�ص على �أن���ه: »الدليل الرقمى حجة معتبرة فى الإثبات متى 

�سل���م م���ن العوار�ض ويختلف قوة و�ضعفاً ح�سب الواقعة وملاب�ساتها وما يحتف بها من قرائن«، وال�لاسمة من العوار�ض تعنى �أن 

https://www.:يك���ون الدليل �سليماً من التعديل والتغيير، و�أن يكون موثوق���اً. انظر: موقع جريدة عكاظ ال�سعودية على الرابط

okaz.com.sa/articles/na/1697183، تاريخ الاطلاع 2021/4/17م.
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فـيم���ا يقرره من قيم���ة ثبوتية وحجية قانونية فى الإثبات الجنائ���ى للدليل الرقمى كتلك 

المق���ررة للدلي���ل التقلي���دي، وهو م���ن الأهمية بمكان فى مج���ال الإثب���ات الجنائي، بغية 

الا�ستف���ادة من هذه الطائفة من الأدلة فى �إثب���ات الجرائم ون�سبتها �إلى مرتكبيها، فمن 

المعل���وم �أن وثائق الحا�سب الآلى ور�سائل البريد الإلكترونى والر�سائل الن�صية والفورية، 

والمعاملات، وال�ص���ور وتواريخ الإنترنت، هى �أمثلة على المعلومات التى يمكن جمعها من 

الأجهزة الإلكترونية وا�ستخدامها ب�شكل فعال جداً كدليل جنائي.

والدلي���ل الرقم���ى قد يكون من الو�ض���وح، حينما يتخذ �صوراً معين���ة، مثل مطبوعات 

ر�سائ���ل البريد الإلكترونى المتوافرة ب�سهولة التى ير�سله���ا مرتكب الجريمة، �أو �سجلات 

ات�ص���ال بروتوكول الإنترنت التى يبلغ عنه���ا مبا�شرة من قبل موفر خدمة الإنترنت، وقد 

يتطل���ب فى �أحوال �أخ���رى ا�ستعمال تقنيات متط���ورة من �أجل التو�ص���ل �إليه، عن طريق 

ا�ستخ���دام تقني���ات �أو �أدوات لا�ستعادة الآث���ار �أو البيانات التى يت���م الح�صول عليها من 

الحا�س���ب الآلى والنظم المعلوماتية وال�شبك���ات، والتى من ��شأنها �أن تقدم �أدلة على وقوع 

ج���رم ما، ومن ثَمَّ ي�أتى دور خبراء وتقنيات الأدلة الجنائية الرقمية فى ا�ستعادة وتحليل 

الم���واد الت���ى تم الح�صول عليه���ا من �أجه���زة الحا�سب وال�شبك���ات والنظ���م المعلوماتية، 

والا�ستف���ادة م���ن قابلية الحوا�سب لتخزي���ن وت�سجيل وحفظ البيانات ع���ن �أغلب �أن�شطة 

 .
(((

م�ستخدميها، فى جمع وتعقب الآثار الرقمية

وي���رى البع����ض �أن ن�ص الم���ادة )11( من القانون يث�ي�ر �إ�شكالية ح���ول طبيعة الدليل 

الرقمى من جهة، وقوته فى الإثبات من جهة �أخري، لا �سيما فى �ضوء مبد�أ حرية القا�ضى 

الجنائ���ى فى الإثبات، حي���ث يرى الر�أى ال�ساب���ق �أن هذا الن�ص قد �أ�ضف���ى على الدليل 

الرقم���ى حجية مطلقة فى الإثبات، ي�صح للقا�ضى �أن ي�ؤ�س�س حكمه عليه بمفرده، ولو لم 

يع���زز ب�أى قرينة �أخرى، وهو ما يرى فـيه البع�ض الآخر مغالطة؛ �إذ يذهب الر�أى الأخير 

�إلى �أن���ه م���ن الثوابت �أنه ولئن ك���ان القا�ضى الجنائى حراً فى الإثب���ات وفقاً لمبد�أ ق�ضاء 

القا�ضى باقتناعه، �إلا �أن هذه الحرية لي�ست مطلقة؛ �إذ ثمة �ضوابط تحكم عمله، �أولها: 

�أنه لا ي�صح �أن يبنى حكمه �إلا علـــــى – دليل- �أما ما دون الدليل �أو القرائن الب�سيطة �أو 

بالأح���رى الدلائل، فلا ي�صح �أن ي�ستمد منه���ا القا�ضى اقتناعه، وي�ؤ�س�س عليها بمفردها 

حك���م الإدانة، وعلة ذلك �أن الأحكام الجنائية تبنى على الجزم واليقين من الواقع الذى 

))) انظر: درا�سة مكتب الأمم المتحدة بعنوان: »درا�سة �شاملة عن الجريمة ال�سيبرانية«، مرجع �سابق، �ص230.
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 ،
(((

، حال �أن الدلائل تقوم على الاحتمال
(((

يثب���ت بالدليل المعتبر لا على الظن والتخمين

ولم���ا كان الدليل الرقم���ى لا يدل ر�أ�ساً ومبا�شرةً على وقوع الجريمة ون�سبتها �إلى الجاني، 

ب���ل ا�ستخل�ص ذلك من واقع ا�ستخ���دام جهاز حا�سب �آلى يخ�ص���ه مرتبط بخط تليفون 

با�سمه، لذا كان الدليل الرقمى دليل جريمة، ولكنه فى الوقت ذاته قرينة مادية �ضعيفة 

عل���ى �إ�سن���اد الجريمة �إلى الج���اني، �أو بالأحرى مجرد دلائل لا ي�صح بن���اء حكم الإدانة 

عليه���ا بمفرده���ا ما لم تع���زز ب�أدلة �أخ���رى؛ �إذ لا تقطع بارتكاب المته���م للجريمة، �إذ قد 

يك���ون ح�ساب المتهم الإلكترونى ق���د تم اختراقه، �أو �أن خط الهات���ف المرتبط بالح�ساب 

ا�ستخدم���ه غيره فى غيبته، وكان الأ�صل عدم جواز الركون �إلى تلك القرينة فى الإثبات 

لأنه���ا مجرد دلائل لا تقطع بن�سب���ة الجريمة �إلى �صاحب الح�ساب �أو الخط، �إلا �أن بع�ض 

الآراء ذهب���ت �إلى �أن الم�ش���رع رغ���ب فى �أن يخ���رج على هذا الأ�صل ف���ى المادة )11( من 

قان���ون جرائ���م تقنية المعلومات، بحجة �أن���ه اعتبر الدليل الرقمى م���ن الأدلة المادية وله 

قيمتها نف�سها؛ �إذ يعنى لديهم �أن يكون له قيمة قاطعة فى الإثبات تغنى عن تعزيزه ب�أى 

قرينة �أو دليل �آخر.  

وي���رى البع�ض �أن ال���ر�أى ال�سابق محل نظ���ر؛ �إذ الدليل �أى كان نوع���ه، �أى �سواء كان 

ا فى وقوع الجريمة  مادي���اً �أو نف�سي���اً لا يكون له قيمة دامغة فى الإثبات، �إلا �إذا كان قاطعًَ

م���ن �شخ�ص بعينه، وهو م���ا تفتقر �إليه الأدلة الرقمية، بل �إنه طبق���اً لمبد�أ حرية الإثبات 

الجنائ���ى لم تح�ص���ر الأدل���ة، ولا يحظ���ى الدليل المادي، وم���ن ثَمَّ الرقم���ى بحجية �أمام 

القا�ض���ى الجنائ���ي، فله �أن ي�أخذ به �أو يطرحه تبعاً لاطمئنانه له من عدمه، ومن ثَمَّ ف�إن 

م���ا جاءت به الم���ادة )11( من قانون جرائم تقنية المعلومات م���ن اعتبار الدليل الرقمى 

دلي�ل�اً ماديً���ا له ذات قيمة الأدلة المادية من جانب ه���ذا الر�أى هو تح�صيل حا�صل وذكر 

لمعلوم.

))) انظ���ر: نق����ض2016/3/١٣، الطع���ن رقم 20031 �سنة 84 ق؛ نق����ض2014/1/26، الطعن رقم 6505 �سن���ة4 ق، جنح النق�ض، 

مجموع���ة المكتب الفني، �س65؛ نق����ض2011/4/7، الطعن رقم 7533 �سنة 79 ق؛ نق�ض1990/2/1، الطعن رقم 22432 ل�سنة 

59ق، مجموع���ة �أحك���ام محكمة النق����ض، المكتب الفني، �س41، ����ص259؛ نق�ض1985/6/13، الطعن رق���م 6335 ل�سنة 55ق، 

مجموعة �أحكام محكمة النق�ض، المكتب الفني، �س36، �ص782.

))) وم���ن �أمثلة الدلائل: التحريات التى ي�ستقيها ال�ضابط من م�ص���ادره ال�سرية، ويرف�ض الإف�صاح عنها تحقيقاً لل�صالح العام، �أو 

المعلومات التى يجمعها من جمهور النا�س عند انتقاله لمحل الواقعة لفح�ص البلاغ، مادام لم يحدد �شخ�ص بعينه نقل �إليه هذه 

المعلومات، ومن �أمثلة الدلائل �أي�ضاً الت�سجيلات ال�صوتية وا�ستعراف الكلب البولي�سي.
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وي�ضيف الر�أى ال�سابق �إلى ذلك �أن الدليل الرقمى يعد دليلًا فنيًا، لا ي�صح للمحكمة 

عن���د المنازع���ة فـيه �أن ت���دلى بدلوها فـي���ه، و�إنما يتعين عليه���ا الا�ستعان���ة ب�أهل الخبرة 

المخت�ص�ي�ن ولا يقدح قالة �إن المحكمة هى الخبير الأعلى، �إذ �شرط ذلك �ألا تكون الم��سألة 

المطروحة عل���ى ب�ساط البحث من الم�سائل الفنية البحتة التى ت�ستع�صى على المحكمة �أن 

ت�ستجليها بنف�سها دون الركون �إلى �أهل الخبرة، فهنا لا مجال للقول ب�أن محكمة المو�ضوع 

.
(((

هى الخبير الأعلى، و�أن تحل نف�سها محل الخبير

 ثالث���اً- مدى الحجي���ة القانونية للدلي���ل الرقمى فى الإثبات الجنائ���ي: يتمثل جوهر 

العملي���ة الإثباتية فى تحويل تل���ك الواقعة المتنازع عليها �إلى �أمر مقبول للكافة وم�سلم به 

دون تنازع فـيه، �أى تحويل حالة ال�شك فى الواقعة التى يراد �إثباتها �إلى حالة من التيقن 

بحدوثه���ا، وذلك من خلال التو�صل �إلى �إقناع القا�ضى بحقيقة ذلك عن طريق ما يقدم 

فى الدعوى من و�سائل قادرة على ذلك.

ويتب���ع الت�شريع الم�صرى نظام الإثبات الحر �أو نظام الأدلة المعنوية، وفى هذا النظام 

لا ير�س���م القان���ون طرقاً مح���ددة للإثبات يتقيد به���ا القا�ضى الجنائ���ي، بل ترك حرية 

الإثب���ات لأطراف الخ�صوم���ة فى �أن يقدموا ما يرون �أنه منا�س���ب لاقتناع القا�ضى الذى 

يتلم����س تكوين عقيدته �أى دلي���ل يطرح �أمامه، وله �أن يقدر القيم���ة الإقناعية لكل منها، 

ح�سبما تتك�شف لوجدانه، حيث لا �سلطان عليه فى ذلك �إلا �ضميره، وهو ما يعرف بمبد�أ 

ق�ضاء القا�ضى باقتناعه.

وهكذا يت�ضح �أن القا�ضى له مطلق الحرية فى �أن ي�ستعين بكافة طرق الإثبات للبحث 

ع���ن الحقيقة والك�شف عنها طالم���ا كانت هذه الطرق م�شروعة، ويق���وم بتقدير كل دليل 

طرح �أمامه؛ لأن مبد�أ الحرية والاقتناع لدى القا�ضى فى تقدير قيمة الأدلة قائم، وله �أن 

))) طبق���ت محكم���ة النق�ض هذه القاعدة على م��سألة تحقيق ما �إذا كان���ت الحيوانات المنوية التى وجدت على �سروال المجنى عليها 

م���ن ف�صيلة م���ادة المتهم المنوية من عدمه عن طريق المخت�ص فنياً وهو الطبيب ال�شرع���ي، �أما وهى لم تفعل، ف�إن حكمها يكون 

معيبً���ا، انظ���ر: الطعن رقم 5779 ل�سنة 52 ق، وطبقتها كذلك على مدى ت�أثير ال�سكر على �إدراك المتهم المعترف، انظر: الطعن 

رقم 1565 ل�سنة 81 ق، وكذلك على تحديد ما �إذا كانت الدماء الب�شرية تُعد من الأع�ضاء والأن�سجة الب�شرية التى جُرّم الاتجار 

فـيها بالمادة الثانية من القانون رقم 64 ل�سنة 2010 من عدمه، انظر: الطعن رقم 14764 ل�سنة 83 ق، و�أي�ضاً على الا�ضطراب 

النف�س���ى ك�سبب للإعفاء من العق���اب؛ �إذ ر�أت �أنه يجب على محكمة المو�ضوع تحقيقه من خلال خبير للبت فـيها �إثباتاً �أو نفـياً، 

ولا يج���وز للمحكم���ة �أن تح���ل محل الخبير فـيه؛ لأن كونه���ا الخبير الأعلى؛ لأن ذلك لا يكون �إلا عن���د تقدير ر�أى الخبير لا قبله، 

انظر: الطعن رقم 27158 ل�سنة 86 ق.
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ي�ستمده���ا م���ن �أى م�صدر يطمئن �إليه، دون �أن يملى علي���ه الم�شرع حجية معينة �أو يلزمه 

.
(((

باتباع و�سائل محددة للك�شف عن الحقيقة كقاعدة عامة )م29 �إجراءات م�صري( 

وق���د ا�ستقر ق�ضاء محكمة النق�ض على �أن ما تحويه الأوراق �إن هى �إلا عنا�صر �إثبات 

تخ�ض���ع فى جميع الأح���وال لتقدير القا�ضى الجنائى وتحتمل الج���دال والمناق�شة ك�سائر 

 ،
(((

الأدلة، وللخ�ص���وم �أن يفندوها دون �أن يكونوا ملزمين ب�سلوك �سبيل الطعن بالتزوير

 ويب�ي�ن القا�ض���ى الأدلة التى اعتم���د عليها وكانت م�ص���دراً لاقتناعه، ف����إذا كان تقديره 

لا يخ�ض���ع لرقاب���ة محكمة النق�ض، �إذ لي�س لها �أن تراقبه فى تقديره �إلا �أن لها �أن تراقب 

، ويُرجع الفقه الجنائى �إقرار القانون 
(((

�صحة الأ�سباب التى ا�ستدل بها على هذا الاقتناع

الجنائى لهذا المبد�أ فى ا�ستخدام الدليل العلمى فى الإثبات مثل تلك الأدلة الم�ستمدة من 

الط���ب ال�شرعى والتحاليل، وتحقي���ق ال�شخ�صية وم�ضاهاة الخطوط، وغيرها من الأدلة 

العملي���ة، وهى �أم���ور لا تقبل �أى قيود لدى تعويل القا�ضى عليه���ا لتكوين عقيدته، ولذلك 

ترك القانون للقا�ضى الحرية فى تقدير تلك الأدلة وملاءمتها.

، ولا 
(((

فالقانون لم ير�سم فى المواد الجنائية طريقاً ي�سلكه القا�ضى فى تحرى الأدلة 

يخ���رج عن هذه القاع���دة �إلا ما ا�ستثناه القانون وجعل له قوة �إثبات خا�صة، بحيث يعتبر 

المح�ضر حجة بما ورد فـيه �إلى �أن يثبت ما ينفـيه تارة بالطعن بالتزوير، كما هى الحال فى 

محا�ض���ر الجل�سات والأحكام، وتارة �أخرى بالطعن بالطرق العادية كمحا�ضر المخالفات 

.
(((

بالن�سبة �إلى الوقائع التى يثبتها الم�أمورون المخت�صون �إلى �أن يثبت ما ينفـيها

الإثبات الجنائى  العام���ة فى  القواعد  �أن تطبيق  �إلى  )))– بح���ق- 

ويذه���ب البع�ض 

تفتر����ض �أن تك���ون الأدلة الرقمية مطروحة عل���ى ب�ساط البحث �أم���ام المحكمة، ف�إذا ما 

اطم�أن���ت �إليه���ا عولت عليه���ا، و�إذا لم ترتح لها طرحتها ولا تعتد به���ا، فملاك الأمر �إلى 

وجدانها وعقيدتها، كما هو الحال فى �سائر الأدلة الأخرى. 

))) تق�ض���ى الم���ادة )291( �إجراءات جنائية ب�أنه: »للمحكمة �أن ت�أمر ولو من تلق���اء نف�سها �أثناء نظر الدعوى، بتقديم �أى دليل تراه 

لازماً لظهور الحقيقة«.

))) انظر: نق�ض 2012/12/23، مجموعة �أحكام محكمة النق�ض، �س63، �ص864.

))) د. محمود نجيب ح�سنى، �شرح قانون الإجراءات الجنائية، القاهرة، دار النه�ضة العربية، ط2، 1988، �ص405 وما بعدها.

))) انظر: نق�ض 2015/4/14، الطعن رقم )18637( ل�سنة 84ق.

))) انظر: نق�ض 1967/6/12، مجموعة �أحكام محكمة النق�ض، �س18، �ص797.

))) الم�ست�شار/ د. محمد �سمير، قانون العقوبات الاقت�صادي، طبعة نادى الق�ضاة، 2019، �ص251.
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كم���ا �أن الوقائع الجنائية لا يمكن تحديدها م�سبقاً كما فى القانون المدني؛ فهى لي�س 

مما يحرر بها عقود �أو يمكن الح�صول من الجانى على اعتراف مكتوب بها، ولذلك كان 

الدلي���ل الم�ستمد م���ن �أجهزة الحا�سب الآلى ما هو �إلا �أحد تطبيق���ات الدليل العلمي، بما 

يتميز به من مو�ضوعية وحياد وكفاءة فى �إقناع القا�ضى الجنائي.

رابع���اً- ال�ش���روط الواجب توافرها لتقرير حجية الدلي���ل الرقمي: تُثير حجية الدليل 

الرقمي، �أهمية كبيرة فـيما يتعلق بالدور الذى يلعبه الدليل الرقمى فى �إثبات الجريمة، 

كن الا�ستناد �إليه فى عملية �إثبات  لذلك يجب �أن يتوافر فى الدليل عنا�صر مهمة؛ لكى يُم

الجريم���ة، وقد تناول قانون مكافحة جرائم تقني���ة المعلومات، المحُددات المتعلقة بحجية 

الدلي���ل الجنائى المرُتب���ط بالجرائم المن�صو�ص عليها بالقان���ون، حيث ي�شترط القانون، 

للأخ���ذ بالدلي���ل الرقمى واعتب���اره ذا حُجية فى عملي���ة الإثبات، تواف���ر بع�ض ال�شروط 

الفني���ة فى هذا الدليل، وقد �أحال القانون تو�ضيح هذه ال�ضوابط وال�شروط �إلى اللائحة 

التنفـيذي���ة للقان���ون، وقد ح���ددت المادة )9( م���ن اللائحة التنفـيذي���ة للقانون الجوانب 

وال�ش���روط الفنية ب��شأن التعامل مع هذه النوعية من الأدلة الجنائية، حيث تق�ضى المادة 

الم�شار �إليها ب�أنه:»تحوز الأدلة الرقمية ذات القيمة والحجية للأدلة الجنائية المـادية فى 

الإثبات الجنائى �إذا توافرت فـيها ال�شروط وال�ضوابط الآتية:-

 1- �أن تت���م عملي���ة جمع �أو الح�ص���ول �أو ا�ستخراج �أو ا�ستنب���اط الأدلة الرقمية محل 

الواقعة با�ستخدام التقنيات التى ت�ضمن عدم تغيير �أو تحديث �أو محو �أو تحريف للكتابة 

�أو البيانات والمعلومات، �أو �أى تغيير �أو تحديث �أو �إتلاف للأجهزة �أو المعدات �أو البيانات 

والمعلومات، �أو �أنظمة المعلومات �أو البرامج �أو الدعامات الإلكترونية وغيرها. ومنها على 

الأخ�ص تقنيةDigital Images Hash، Write Blocker، وغيرها من التقنيات المماثلة.

2- �أن تكون الأدلة الرقمية ذات �صلة بالواقعة وفى �إطــار المو�ضوع المطـلـوب �إثباته �أو 

نفـيه وفقـاً لنطاق قرار جهة التحقيق �أو المحكمة المخت�صة.

3- �أن يتم جمع الدليل الرقمى وا�ستخراجه وحفظه وتحريزه بمعرفة م�أمورى ال�ضبط 

الق�ضائ���ى المخ���ول لهم التعامل فى هذه النوعية من الأدل���ة، �أو الخبراء �أو المتخ�ص�صين 

المنتدبين من جهات التحقيق �أو المحاكمة، على �أن يبين فى محا�ضر ال�ضبط، �أو التقارير 

الفنية على نوع وموا�صفات البرامج والأدوات والأجهــزة والمعــدات التى تم ا�ستخــدامها، 
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م���ع توثيق كود وخ���وارزم Hash الناتج عن ا�ستخراج ن�سخ مماثل���ة ومطابقة للأ�صل من 

الدلي���ل الرقمى بمح�ضر ال�ضب���ط �أو تقرير الفح�ص الفني، مع �ضمان ا�ستمرار الحفاظ 

على الأ�صل دون عبث به.

4- فى حالة تعذر فح�ص ن�سخة الدليل الرقمى وعدم �إمكانية التحفظ على الأجهزة 

محل الفح�ص لأى �سبب يتم فح�ص الأ�صل ويثبت ذلك كله فى مح�ضر ال�ضبط �أو تقرير 

الفح�ص والتحليل.

5- �أن يتم توثيق الأدلة الرقمية بمح�ضر �إجراءات من قبل المخت�ص قبل عمليات الفح�ص 

والتحليل له، وكذا توثيق مكان �ضبطه ومكان حفظه ومكان التعامل معه وموا�صفاته«.

ويت�ضح من الن�ص ال�سابق �أن اللائحة تطلبت ا�شتراطات خا�صة تتمثل فى ا�ستخدام 

برامج تقنية تعنى بالحفاظ على حالة الدليل الرقمى وقت ا�ستخراجه، ف�لًاض عن تحديد 

القائمين على جمع وا�ستخراج الدليل فى م�أمورى ال�ضبط الق�ضائى المخت�صين والخبراء 

المنتدب�ي�ن من جهات التحقي���ق �أو المحكمة للتعامل مع هذه الأدل���ة الرقمية، كما ق�صرت 

اللائح���ة عملية جمع الأدلة على الأدلة الرقمية ذات ال�صلة بالواقعة -دون غيرها- وفق 

الإط���ار المح���دد فى هذا ال��شأن من جه���ات التحقيق �أو المحكم���ة المخت�صة، كما حر�صت 

اللائحة على وجوب توثيق الأدلة الرقمية قبل عملية فح�صها، وتوثيق مكان حفظها، بما 

يحق���ق الثق���ة المتطلبة فى �إجراءات ا�ستخراجها وجمعها، م���ع الت�أكيد على وجوب �إثبات 

حالة تعذر فح�ص الأدلة الرقمية، و�إثبات ذلك فى مح�ضر ال�ضبط �أو تقرير الفح�ص.

كم���ا يج���ب الإ�ش���ارة �إلى �أن ال�ش���روط وال�ضوابط الت���ى حددتها اللائح���ة التنفـيذية 

لقان���ون مُكافحة جرائ���م تقنية المعلومات، يج���ب �أن تتوافر جميعها ف���ى الدليل الرقمى 

حت���ى يكت�س���ب حجية فى عملية الإثب���ات الجنائي، و�أن تخلف �أحد ه���ذه العنا�صر، يُفقد 

الدليل قوته اللازمة للاحتجاج به وا�ستخدامه فى عملية الإثبات، ويجب هنا الإ�شارة �أن 

فقدان هذه ال�شروط، تُفقد الدليل قدرته الكاملة فى عملية الإثبات، �إلا �أن ذلك لا يعنى 

كن الأخذ بما �أف�ضى �إليه الدليل،  ا�ستبع���اد ما �أف�ضت �إليه هذه العملية بالكامل، حيث يُم

تح���ت تو�صيفات قانوني���ة �أخرى، ولكنها لي�ست بق���وة الدليل الذى �أل���زم قانون مكافحة 

جرائم تقنية المعلومات توافره.
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خام�ساً- ت�سا�ؤل- هل �ضبط جهاز الحا�سب الآلى  وما به من �أدلة رقمية- يتطلب قراراً 

من القا�ضى الجزئى كما هو الو�ضع فى �ضبط الخطابات �أو الر�سائل �أو المطبوعات لدى 

مكات���ب البري���د؟ �أجابت محكمة جنح م�ست�أنف القاه���رة الاقت�صادية عن هذا الت�سا�ؤل، 

حينم���ا ق�ضت فى �أحد �أحكامها ب�أن: �ضبط جه���از الحا�سب الآلى الم�ستخدم فى ارتكاب 

الجريم���ة لا ي�ستلزم �إذن���اً من القا�ضى الجزئى لكون مح���ل الجريمة هو جهاز الحا�سب 

، وهو ما �أيده 
(((

الآلى ولي����س �ضب���ط خطابات �أو ر�سائل �أو مطبوعات لدى مكت���ب البريد

 م�ستنداً فى ذلك �إلى حكم المادة )206( من قانون الإجراءات الجنائية التى 
(((

البع����ض

لم تتطل���ب �إذن القا�ض���ى الجزئى �إلا فى حالة �ضبط الطرود والر�سائل والمطبوعات لدى 

مكاتب البريد �أو البرق، دون غيرها، و�أن حالة ال�ضبط من خلال الحا�سب الآلى تختلف 

ع���ن �ضبط الر�سائل والطرود بمكاتب البريد، فالأخ�ي�رة تفتر�ض �أن الخطابات المر�سلة 

لم ت�ص���ل للمر�س���ل �إليه، بخ�ل�اف حالة ال�ضبط م���ن خلال جهاز الحا�س���ب الآلي، يكون 

الخطاب فى حوزة المر�سل للخطاب �أو المر�سل �إليه ح�سب الأحوال، ف�لًاض عن عدم وجود 

ن����ص ت�شريع���ى ينظم هذه الم��سألة، ومن ثَ���مَّ ف�إن �ضبط الر�سائ���ل الإلكترونية المر�سلة �أو 

الم�ستلم���ة من بري���د �إلكترونى �إلى �آخر لا ي�ستلزم �إذناً من القا�ضى الجزئي، باعتبار �أنها 

تع���د من قبيل الر�سائ���ل، وطالما �أنها لم تكن موجودة لدى مكات���ب البريد �أو البرق، ف�إنه 

يكفى للاطلاع عليها �أو �ضبطها �صدور �إذن من النيابة العامة.

وي�ضيف الر�أى ال�سابق �أن بع�ض الر�سائل الإلكترونية قد تكون فى حوزة المتهم كما لو 

ك���ان حائزاً لهاتفه الذكى الذى يحتوى على الر�سائ���ل المذكورة، �أو قد يكون فى م�سكنه، 

وم���ن ثَ���مَّ ف�إنه يتعين �ص���دور الإذن الملائم الذى بموجب���ه يكون التفتي����ش �صحيحاً، وهو 

م���ا ينطبق كذلك على حالات ذاك���رات الهواتف النقالة والكام�ي�رات وو�سائط التخزين 

والأقرا����ص المدمج���ة، ويتفق ال���ر�أى ال�سابق مع ق�ض���اء محكمة النق�ض، والت���ى ترى �أن 

تفتي����ش جهاز الحا�سب الآلى يدخل فى اخت�صا�ص النياب���ة العامة التى تخت�ص ب�إ�صدار 

الإذن بتفتي����ش الأ�شخا�ص والمن���ازل، دونما الاخت�صا�ص بتفتي�ش غ�ي�ر م�سكن المتهم، �أو 

))) انظ���ر: حك���م محكمة جنح م�ست�أنف القاه���رة الاقت�صادية، جل�سة 2010/11/3، الدعوى رق���م 789 ل�سنة 2010 جنح م�ست�أنف 

والمقي���دة برق���م 1517 جنح القاه���رة الاقت�صادية )غير من�ش���ور(، م�شار �إليه���ا: الم�ست�شار/ د. محمد �سم�ي�ر، قانون العقوبات 

الاقت�صادي، مرجع �سابق، �ص224.

))) الم�ست�شار/ د. محمد �سمير، قانون العقوبات الاقت�صادي، مرجع �سابق، �ص �ص224، 225.
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التن�صت على المكالمات الإلكترونية �أو مراقبة المحادثات ال�سلكية واللا�سلكية، �أو ت�سجيل 

 .
(((

محادثات تجرى فى مكان خا�ص، والتى تتطلب �صدور �إذن من القا�ضى الجزئي

�ساد�س���اً- موقف الق�ضاء الم�ص���رى من الاعتداد بالدليل الرقمي: ت�ب�رز الإ�شارة �إلى 

�أن الق�ض���اء الم�صرى قد اعت���د بالدليل الرقمى المتح�صل من جرائم تقنية المعلومات، �إذ 

عولت �إحدى دوائر الجنايات على الإثبات الناتج عن دليل م�ستمد من محادثة �إلكترونية 

، كما اعتد الق�ضاء بتقديم 
(((

ع�ب�ر �شبك���ة الإنترنت، و�أقرتها محكمة النق�ض على ذل���ك 

الدليل من المجنى عليه، �سواء كان هاتفه المحمول، �أو جهاز الحا�سب الخا�ص به، �أو من 

خلال �ضبطه من جهاز المتهم، وذلك على النحو التالي:

)الفر����ض الأول(: تق���ديم الدليل م���ن جهاز المجنى علي���ه: بالن�سب���ة للفر�ض الأول، 

فق���د اعتد به الق�ضاء فى حالة تقديمه م���ن المجنى عليه، واعتد به دون �إذن، لأنه هاتف 

المجن���ى عليه الذى قدمه بر�ضائه الكامل، حت���ى ولو كان به ت�سجيل للمتهم، حيث ق�ضت 

محكمة النق�ض ب�أن: »الم�شرع تطلب مبا�شرة الإجراءات المبينة بالمادة المراد ذكرها، كى 

يو�ض���ع تحت المراقبة التليفون الذى ا�ستعان ب���ه الجانى فى توجيه �ألفاظ ال�سب والقذف 

�إلى المجن���ى علي���ه، بح�سب �أن تل���ك الإجراءات فر�ضت �ضمانة لحماي���ة الحياة الخا�صة 

والأحاديث ال�شخ�صية للمتهم.

وم���ن ثَ���مَّ فلا ت�سرى تلك الإج���راءات على ت�سجيل �ألفاظ ال�س���ب والقذف من تليفون 

المجنى عليه الذى يكون له ب�إرادته وحدها، ودون حاجة �إلى الح�صول على �إذن من رئي�س 

المحكمة الابتدائية لت�سجيلها، بغير �أن يعد ذلك اعتداء على الحياة الخا�صة لأحد، ومن 

ثَ���مَّ فلا جناح عل���ى المدعين بالحقوق المدنية �إذا و�ضعا على خ���ط التليفون الخا�ص بهما 

))) انظر: نق�ض 2013/7/3، الطعن رقم 1542 ل�سنة 82 ق.

))) ق�ض���ت محكم���ة النق�ض فى �أحد �أحكامها الحديثة ب�أنه: »لما كان ذلك، وكان ما �أثبته الحكم فى بيانه للواقعة وم�ضمون ما �شهد 

به �ضابطها من �أنه �إذ �سمع م�ضمون ن�سخة المحادثة التى �أجراها المتهم الطاعن على �شبكة المعلومات الدولية وتبينه ما احتوت 

عليه من عبارات تثبت حيازته لمواد مفرقعة وقنابل و�أ�سلحة نارية وذخائر دون ترخي�ص، و�إقراره له باعتناقه لأفكار »جهادية« 

متطرف���ة بتكفـ�ي�ر م�ؤ�س�سات الدولة وبحيازة الم�ضبوطات التى �أ�شار �إليه���ا الحكم، وكان من المقرر �أن القول بتوافر حالة التلب�س 

�أو ع���دم توافره���ا من الم�سائ���ل المو�ضوعية التى ت�ستق���ل بتقديرها محكمة المو�ضوع بغ�ي�ر معقب، ما دامت ق���د �أقامت ق�ضاءها 

عل���ى �أ�سب���اب �سائغة، وكان ما �أورده الحكم تدليلا على قيام حالة التلب�س وردا عل���ى دفع الطاعن كافـيا و�سائغا ويتفق و�صحيح 

القانون، ف�إن ما �أثاره الطاعن ينحل �إلى جدل مو�ضوعى لا تجوز �إثارته �أمام محكمة النق�ض«. انظر: نق�ض 2015/5/5، الطعن 

رقم )31330( ل�سنة 83 ق.
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جه���از ت�سجيل، ل�ضبط �ألفاظ ال�سب���اب الموجهة �إليهما، تو�صلًا �إلى التعرف على �شخ�ص 

من اعتاد على توجيه �ألفاظ ال�سباب والقذف �إليهما عن طريق الهاتف. 

ولم���ا ك���ان ذلك، وكان الحكم المطع���ون فـيه قد انتهى �إلى بط�ل�ان الدليل الم�ستمد من 

ال�شريط الم�سجل بمعرفة المدعين بالحقوق المدنية من جهاز التليفون الخا�ص بهما، ف�إنه 

 .
(((

يكون قد �أخطا فى تطبيق القانون بما يعيبه ويوجب نق�ضه والإعادة« 

)الفر����ض الثاني(: الح�ص���ول على الدليل من جه���از المتهم: �أما الفر����ض الثانى �أن 

تت���م المطالبة بالتح�صل على الدلي���ل ب�ضبطه من جهاز المتهم �أو مراقبته، وهو ما يحتاج 

�إلى �إذن م���ن الجه���ات الق�ضائية المخت�صة لعمل ذلك، ولقد ك���ان قانون العقوبات يحوى 

عددًا كبيًرا من قرائن الإثبات �ضد المتهم، �إلى �أن ق�ضت المحكمة الد�ستورية العليا بعدم 

د�ستوريته���ا لإخلالها بمبد�أ الأ�صل فى المتهم ال�ب�راءة، ومنها القرينة التى كانت ت�ضعها 

الم���ادة )195( عقوبات، والت���ى افتر�ضت علم رئي�س التحرير بكاف���ة ما تن�شره الجريدة 

الت���ى ي�ش���رف عليها، وعدم جواز نف���ى هذه القرينة �إلا من خ�ل�ال و�سائل محددة ن�صت 

عليه���ا المادة )195( عقوب���ات ذاتها، لذلك، ف�إنه يجب �إثب���ات وقوع الجريمة من المتهم 

دون افترا�ض ذلك، �أو �إقامة قرينة �ضده. 

ولق���د �صدرت �أحكام عديدة من الق�ضاء الم�صرى تفـيد ب�أنه قد اعتد بالدليل الرقمى 

دون الوقوف فى موقف متحجر، وتطلب �أن يتم فى �شكل تقليدى كمحرر �أو �شهادة �شاهد، 

وم���ن الق�ضايا ال�شهيرة ق�ضية حرق المجم���ع العلمي، حيث اعتدت المحكمة بالأ�سطوانات 

المدمج���ة والت�سجيلات المثبتة لمرتك���ب الجريمة والتى اطم�أنت �إليه���ا، وكذلك فى واقعة 

ر�ش���وة عر�ض���ت على الق�ضاء ا�ستنادًا لت�سجيلات، حيث ق�ض���ت محكمة النق�ض ب�أن: »لما 

ك���ان الثابت من مدون���ات الحكم المطعون فـيه �أن المحكمة عولت ف���ى �إدانة الطاعن على 

ت�سجيلات اللقاءين اللذين تما بين المبلغ والطاعن يومى 26 و28 نوفمبر 1996، و�أف�صح 

الحك���م عن اطمئنانه �إليه���ا ثم �أردف بقول���ه، �إنه على فر�ض بط�ل�ان الت�سجيلات، فلا 

يوج���د ما يمنع المحكمة من اعتبارها عن�صرًا من عنا�صر الإثبات فى الدعوى فى منزلة 

تظاهر الأدلة. 

))) نق�ض 2000/5/18، الطعن رقم )22340( ل�سنة 62 ق، مجموعة �أحكام محكمة النق�ض، �س51، �ص481.
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ويب�ي�ن مم���ا �أورده الحك���م �أن المحكم���ة لم ت�ب�ن ق�ضاءه���ا ب�صف���ة �أ�صلي���ة عل���ى تلك 

الت�سجي�ل�ات، و�إنما ا�ستندت �إليه���ا كقرينة تعزز بها �أدلة الثبوت الت���ى �أوردتها، ولا يعد 

، ومن ثَ���مَّ يت�ضح �أن الق�ضاء قد �سبق �أن 
(((

ا �أو ا�ضطرابًا فى الحكم«  ذل���ك منه���ا تناق�ضً

اعت���د بالدليل الرقمى فى عدد من الق�ضايا فى تاري���خ �سابق على �صدور قانون مكافحة 

جرائم تقنية المعلومات، وهذا نهج محمود للق�ضاء الم�صرى الذى �أر�سى هذه القواعد فى 

وقت غاب فـيه التنظيم القانونى لهذه الم��سألة.

�سابعاً- حجية الت�صوير بكاميرات المراقب���ة التليفزيونية: انت�شر ا�ستخدام كاميرات 

المراقبة التليفزيونية فى كافة مناحى الحياة، نتيجة لانت�شار الجرائم، حيث عملت الكثير 

م���ن الدول عل���ى تزويد الطرق العامة والميادين وغيرها م���ن الأماكن العامة والم�ؤ�س�سات 

والأ�س���واق الكبرى والفنادق والمدار����س وبع�ض الم�ساكن بكام�ي�رات المراقبة التليفزيونية 

الحديثة، وتلعب هذه الكاميرات دوراً فاعلًا فى ك�شف غمو�ض الكثير من الجرائم، حيث 

تتمكن من ت�سجيل وت�صوير ما يدور فى المكان على مدار اليوم، وقد يت�صادف �أن ت�سجل 

الكام�ي�رات المذك���ورة وقائع �إجرامية �أو يبين منها �شخ����ص الم�شتبه به �أو �أن الجريمة قد 

ارتكبت على نحو معين. 

 بم�شروعية الدلي���ل المتح�صل من الكاميرات المذكورة؛ �شريطة وجود 
(((

ويقر البع�ض

ه���ذه الكام�ي�رات فى �أماكن عام���ة، وت�سجيلها وقائ���ع الجريمة فى ه���ذه الأماكن �أي�ضاً، 

وكذل���ك �إذا كان���ت مو�ضوعة فى مكان خا�ص كم�سكن وكان���ت ت�سجل ما يحدث فى مكان 

ع���ام، ف�إذا التقطت �شخ�صاً يرتكب جريم���ة، فلا تثريب فى التعويل على الدليل الم�ستمد 

منه���ا، �أم���ا �إذا كانت الكام�ي�رات مثبتة فى مك���ان خا�ص كم�سكن، و�سجل���ت الكاميرات 

م���ا يح���دث بهذا المك���ان من جرائم، ف����إن الدليل المتح�ص���ل فى هذه الحال���ة يفتقر �إلى 

الم�شروعي���ة، ومع ذلك ف�إن الدليل غير الم�شروع المذكور قد يقود م�أمور ال�ضبط الق�ضائى 

�إلى �أدلة �أخرى م�شروعة. 

ويرى الر�أى ال�ساب���ق �أن المحاكم الجنائية لم تتردد فى التعويل على الأدلة المتح�صلة 

، على الرغم من وجود 
(((

من الكاميرات، كما �أن محكمة النق�ض لم تجد حرجاً فى ذلك 

))) نق�ض 1998/3/14، الطعن رقم )16137( ل�سنة 67 ق، مجموعة �أحكام محكمة النق�ض، �س49، �ص563.

))) الم�ست�شار/ د. محمد �سمير، قانون العقوبات الاقت�صادي، مرجع �سابق، �ص231.

))) نق�ض 2015/12/3، الطعن رقم )21819( ل�سنة 85ق؛ نق�ض 2010/3/4، مجموعة �أحكام محكمة النق�ض، �س61، �ص215.
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�أعط���ال ف���ى كاميرات المراقبة فى بع����ض الأحيان، مما ي����ؤدى �إلى الت�أثير على و�ضوح �أو 

.
(((

جودة بع�ض مقاطع ال�صورة وال�صوت الم�سجل عليها 

خلا�ص���ة القول: �إن الباحث يرى �أنه كان ينبغى �أن تتناول اللائحة التنفـيذية للقانون 

�إج���راءات وتقنيات و�أدوات جمع الأدلة الرقمي���ة ب�شكل �أكثر تف�صيلًا، بما يحقق تنظيماً 

تف�صيلياً متكاملًا لإجراءات جمع وتوثيق الأدلة الرقمية، وهى من الأدلة الم�ستحدثة التى 

تتطلب �ضرورة تنظيم �أحكام التعامل معها ب�شكل مف�صل، بال�شكل الذى يحقق موثوقيتها 

�أمام الق�ضاء الجنائي، ومن ثَمَّ تعزيز الا�ستفادة منها فى مجال الإثبات الجنائي، حيث 

لم تتحدث اللائحة التنفـيذية لقانون مكافحة جرائم تقنية المعلومات عن الآثار المترتبة 

عل���ى تخلف ال�شروط التى يجب توافره���ا فى الدليل الجنائى الرقمي، �أو ال�ضوابط ذات 

ال�صلة بالإجراءات المرتبطة بعملية جمع وتوثيق الدليل فى المراحل المختلفة، بجانب غياب 

ال�ضواب���ط المتُعلقة بحالات تلف الدليل فى �أى مرحلة م���ن مراحل التحقيق �أو المحُاكمة، 

لذل���ك �سوف يك���ون للاجتهادات الق�ضائية جانب كبير فى �سد الثغ���رات الت�شريعية، �إما 

من خلال تطبيق القواعد المعمول بها فى القواعد الخا�صة بالدليل الجنائى ب�شكل عام، 

�أو م���ن خلال �إر�ساء �سوابق ق�ضائية جديدة، ه���ذا بجانب الم�ساحة التقديرية التى يتمتع 

بها الق�ضاء فى تحديد ثبوتية وحجية الأدلة الجنائية الرقمية المقُدمة.

))) �سب���ق لمحكم���ة النق����ض الت�صدى لهذه الم��سألة، فق�ض���ت ب�أنه: »لما كان الطاع���ن لم يدفع �أمام محكمة المو�ض���وع ببطلان الدليل 

الم�ستم���د م���ن كام�ي�رات المراقبة على الأ�سا�س الذى يتحدث عنه ف���ى وجه طعنه – �أى لوجود �أعط���ال ب�أجزاء فى بع�ض مقاطع 

ال�ص���ورة وال�ص���وت الم�سجل عليها – ف�إن هذا الوجه من النعى غير مقبول، لما هو مقرر �أن الدفع ببطلان �إجراء من الإجراءات 

ال�سابق���ة على المحكمة م���ن الأخذ بهذه الت�سجيلات – على فر�ض بطلانها– على �أنها عن�صر من عنا�صر الا�ستدلال مادام �أنه 

كان مطروحاً على ب�ساط البحث وتناوله الدفاع بالمناق�شة«. انظر: نق�ض2017/7/31، الطعن رقم )32418( ل�سنة 85 ق.
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المبحث الثاني

 الحصول على الدليل الرقمى وحمايته

نتن���اول فى ه���ذا المبحث الحماية الجنائي���ة للدليل الرقمي، و�إج���راءات جمع وتوثيق 

الأدلة الرقمي���ة والجهات المعنية بذلك، والتعاون الدولى فى جمع الأدلة الرقمية، وذلك 

فى ثلاثة مطالب على النحو التالي: 

المطلب الأول

 الحماية الجنائية للدليل الرقمي

نتن���اول فى ه���ذا المطلب الحماي���ة الجنائي���ة للدليل الرقم���ي، والتى قرره���ا الم�شرع 

الم�صري، من خلال تجريم العبث بالأدلة الرقمية، وذلك على النحو التالي: 

�أولًا- ن�ص التجريم:

 تن����ص الم���ادة )28( م���ن القان���ون عل���ى �أنه:»يعاقب بالحب����س مدة لا تق���ل عن �ستة 

�أ�شه���ر، وبغرام���ة لا تقل عن ع�شرين �أل���ف جنيـه ولا تجاوز مائتى �أل���ف جنيه، �أو ب�إحدى 

هات�ي�ن العقوبتين، كل م�سئول عن �إدارة موقع �أو ح�ساب خا�ص �أو بريد �إلكترونى �أو نظام 

معلومات���ى �إذا �أخفى �أو عبث بالأدلة الرقمي���ة لإحدى الجرائم المن�صو�ص عليها فى هذا 

القان���ون والتى وقعت على موقع �أو ح�س���اب �أو بريد �إلكترونى بق�صد �إعاقة عمل الجهات 

الر�سمية المخت�صة«.

ثاني���اً- العل���ة من التج���ريم: تتمثل علة التجريم ف���ى مجابهة كل من ت�س���ول له نف�سه 

ت�ضليل العدالة عن طريق العبث فى �أدلة الجريمة من جانب الم�سئولين عن �إدارة المواقع 

الإلكتروني���ة، ف���ى �ضوء ما ي�شكله ه���ذا ال�سلوك من م�ساعدة لهم لله���روب من الم�ساءلة، 

ف�لًاض عما يمثله الدليل الرقمى من �أهمية فى عملية الإثبات الجنائى للجرائم المعلوماتية 

، ومن ثَمَّ ي�شكل هذا العبث 
(((

باعتباره الو�سيلة الوحيدة والرئي�سية لإثبات هذه الجرائم

ف���ى الأدلة الرقمية تقوي�ضاً لجهود رجال العدال���ة الجنائية وت�ضليلًا لهم فى �ضبط مثل 

هذه الجرائم الخطيرة والو�صول �إلى الحقيقة التى تتغياها العدالة الجنائية.

))) عبد النا�صر محمد محمود فرغلى و�آخر، الإثبات الجنائى بالأدلة الرقمية، مرجع �سابق، �ص11.
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ثالث���اً- مح���ل الجريمة: يتمثل محل الجريمة فى الدليل الرقم���ي، وقد عرفه القانون 

ب�أن���ه: »�أى معلومات �إلكترونية لها قوة �أو قيم���ة ثبوتية مخزنة �أو منقولة �أو م�ستخرجة �أو 

م�أخ���وذة من �أجهزة الحا�س���ب �أو ال�شبكات المعلوماتية وما ف���ى حكمها، ويمكن تجميعها 

وتحليله���ا با�ستخدام �أجه���زة �أو برامج �أو تطبيقات تكنولوجي���ة خا�صة«، ومن ثم يق�صد 

بالدلي���ل الرقمى �أى �أث���ر �أو دليل يخلفه الجانى فى النظام المعلوماتى �أو �شبكة المعلومات 

وتت�صل بارتكاب الجريمة.

رابع���اً- �صفة الجاني: تطل���ب القانون فى فاعل الجريمة �أن يك���ون م�سئولًا عن �إدارة 

موقع �أو ح�ساب خا�ص �أو بريد �إلكترونى �أو نظام معلوماتي، وكان القانون قد عرف مدير 

الموق���ع ب�أن���ه:»كل �شخ�ص م�سئول عن تنظيم �أو �إدارة �أو متابع���ة �أو الحفاظ على موقع �أو 

�أك�ث�ر على ال�شبكة المعلوماتي���ة، بما فـيها حقوق الو�صول لمختل���ف الم�ستخدمين على ذلك 

الموقع، �أو ت�صميمه، �أو توليد وتنظيم �صفحاته �أو محتواه، �أو الم�سئول عنه«.

خام�س���اً- الركن الم���ادي: يتكون الركن الم���ادى فى هذه الجريمة م���ن �أفعال الإخفاء 

والعبث بالأدلة الرقمية، وذلك على النحو التالي: 

1- الإخفاء: يق�صد بالإخفاء �ستر ال�شيء عن �أعين النا�س وعدم �إظهاره لهم، ويجب 

�أن ين�ص���ب ه���ذا الإخفاء على دليل رقمى يخ�ص جريمة وقعت بالفعل، وهو ما تتحقق به 

جريم���ة �إعاقة �س�ي�ر العدالة المن�صو�ص عليها فى غالبي���ة الت�شريعات الجنائية، وي�ستوى 

ل���دى القان���ون الو�سيلة الم�ستخدمة فى تحقيق الإخفاء، فقد تك���ون برنامجاً �أو �أية و�سيلة 

تقني���ة، كم���ا ي�ستوى لدى القانون �أن يكون هذا الدليل ه���و الدليل الوحيد فى الدعوى، �أو 

�أنه �أحد الأدلة المرتبطة بها، ومن ثَمَّ قد يتخذ فعل الإخفاء �صورة م�سح الدليل �أو �إلغائه.

2- العب���ث بالأدل���ة الرقمية: يق�صد بالعب���ث بالدليل الرقمى قي���ام الجانى ب�أى فعل 

�إيجاب���ى م���ن ��شأنه تغيير طبيع���ة هذا الدلي���ل �أو عنا�صره، ومن ثَ���مَّ الت�شكيك فى ن�سبته 

�إلى الجان���ى بما تتحق���ق به كذلك �إعاقة العدالة، ومن ثَمَّ ق���د يتخذ العبث �صورة تعديل 

معطي���ات الدليل الرقم���ي، بال�شكل الذى يغير من �شكل الدلي���ل �أو طبيعته، �أو موقعه، �أو 

تعدي���ل م�ساره، وت�ب�رز الإ�شارة �إلى �أن الم�شرع ق�صر العبث عل���ى الأدلة الرقمية الناجمة 

عن �إحدى الجرائم الواقعة على المواقع �أو الح�سابات الخا�صة �أو البريد الإلكتروني. 

ويتحق���ق هذا العبث من خلال ا�ستخدام الجانى لأية تقنية كالبرمجيات �أو التقنيات 
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�أو الأدوات الت���ى من ��شأنها تعديل المعطي���ات والبيانات، �أو تغيير الطبيعة المعنوية للدليل 

الرقم���ي، حيث ي�ست���وى لدى القانون الو�سيلة التى ي�ستخدمه���ا الجانى فى تحقيق العبث 

بالدليل الرقمي، �سواء كانت هذه البرامج �أو التقنيات قد ا�ستخدمت عبر �شبكة معلوماتية 

�أو با�ستخ���دام برمجيات خبيثة تقوم بتغي�ي�ر �أو تعديل �أو محو المعلومات �أو البيانات التى 

ت�شكل الدليل الرقمي.   

�ساد�س���اً- الركن المعن���وي- من جرائم الق�صد الخا�ص: ه���ذه الجريمة من الجرائم 

العمدية التى يتحقق فـيها الركن المعنوى بتوافر الق�صد الجنائى العام بعن�صريه: العلم، 

والإرادة، ف�ض�ل�اً ع���ن تواف���ر ق�صد جنائى خا����ص يتمثل فى ق�صد �إعاق���ة عمل الجهات 

الر�سمية المخت�صة، حيث يجب �أن تتجه �إرادة الجانى �إلى الإخفاء �أو العبث بغر�ض �إعاقة 

�سير ال�سلطات الر�سمية، ويق�صد بال�سلطات الر�سمية فى هذه الجريمة ال�سلطات العامة 

المعنية بمكافحة الجرائم المعلوماتية، من جهات ال�ضبط �أو التحقيق �أو المحاكمة.

�سابع���اً- العقوبة: عاقب القان���ون على هذه الجريمة بعقوب���ة الحب�س مدة لا تقل عن 

�ستة �أ�شهر، وبغرامة لا تقل عن ع�شرين �ألف جنيـه ولا تجاوز مائتى �ألف جنيه، �أو ب�إحدى 

هات�ي�ن العقوبتين، ومن ثَمَّ يج���وز للقا�ضى توقيع عقوبة الحب����س �أو الغرامة �أو العقوبتين 

مع���اً، ويجوز للقا�ض���ى فى هذه الجريمة �أن يحك���م ب�إيقاف التنفـيذ وفق���اً لأحكام المادة 

)55( عقوب���ات، والخط�أ فى الجرائم غير العمدية هو الرك���ن المميز لها، ومن ثَمَّ يجب 

.
(((

على المحكمة بيان عن�صر الخط�أ المرتكب والدليل عليه 

))) نق����ض 2013/3/25، الطع���ن رقم )21335( ل�سنة 77ق، الم�ستحدث من المبادئ ال�صادرة عن الدوائر الجنائية من �أول �أكتوبر 

2012 لغاية �آخر �سبتمبر 2013، ال�صادرة عن المكتب الفنى لمحكمة النق�ض، المجموعة الجنائية، �ص �ص53، 54.
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المطلب الثاني

إجراءات جمع وتوثيق الأدلة الرقمية

نتن���اول فـيم���ا يلى �إجراءات جم���ع وتوثيق الأدلة الرقمية فى ثلاث���ة �أفرع، وذلك على 

النحو التالي:

الفرع الأول

 إجراءات جمع الأدلة الرقمية

اتجهت العديد من الت�شريعات المقُارنة والاتفاقيات الدولية �إلى الن�ص على �إجراءات 

مُ�ستحدث���ة تتوافق مع النظام المعلوماتي، والتى ته���دف �إلى ت�سهيل مُهمة جمع الأدلة فى 

مج���ال جرائم تقني���ة المعلوم���ات، فغالبية هذه الإج���راءات م�ستحدثة وغ�ي�ر م�ألوفة فى 

القواع���د الإجرائية التقليدي���ة الم�ستخدمة فى جمع الأدلة، ويعبر عنها بم�صطلحات بيئة 

التقني���ة، ولا �ش���ك فى �أن هذه الإجراءات تتلاءم مع طبيعة جرائم تقنية المعلومات، ولها 

دور مهم فى تحديد مرتكبى هذه الجرائم وجمع الأدلة �ضدهم، ولهذا تلاقى قبولًا لدى 

الكاف���ة، �إلا �أنه���ا يجب �أن تتم وفقاً للقان���ون، وفى �إطار التوازن ب�ي�ن ا�ستخدام الو�سائل 

، ويمكن 
(((

الحديث���ة فى ك�شف الجرائم وجم���ع �أدلتها وبين الحرية ال�شخ�صي���ة للأفراد

تق�سيم الإجراءات الجديدة لجمع الأدلة �إلى ق�سمين: )الإجراءات الممهدة لجمع الأدلة- 

�إجراءات جمع الأدلة(، وذلك على النحو التالي: 

�أولًا- الإج���راءات الممهدة لجم���ع الأدلة: الإجراءات الممهدة لجم���ع الأدلة هى عبارة 

عن نوع من المراقبة والمتابعة لا�ستخدام و�سائل تقنية الات�صالات الحديثة، وت�سجيل كافة 

البيانات المخزنة بالأجهزة الم�ستخدمة فى هذه الات�صالات )الحا�سب الآلى والإنترنت(، 

وه���ذه �إجراءات تتخذ فى الغال���ب قبل التحقيق فى الجريمة، ولا يع���د اتخاذها تحريكاً 

للدعوى �ضد �أى �شخ�ص، ويتولى القيام بها مقدمو الخدمة بتكليف من ال�سلطة المخت�صة 

باعتباره���ا �إج���راءات لازمة و�ضروري���ة لت�سهيل مهمة �سلطة التحقي���ق فى ك�شف جرائم 

تقنية المعلومات والبحث عن �أدلتها و�ضبطها.

))) د. ولي���د نبي���ل ط���ه، الجرائ���م الإلكترونية طبق���اً لاتفاقي���ة بوداب�ست، ورقة عم���ل مقدمة لن���دوة )الواقع الأمن���ى »م�سئوليات- 

�إنجازات«( والتى انعقدت بتاريخ 2011/1/9، مركز بحوث ال�شرطة، �أكاديمية ال�شرطة، القاهرة، �ص24.
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وقد ن�صت اتفاقية بوداب�ست على نوعين من هذه الإجراءات هي: )�إجراءات التحفظ 

ال�سري���ع على م�ضمون البيانات المخزنة - �إجراءات التحفظ على البيانات المتعلقة بخط 

�سير البيانات(.

1- �إج���راءات التحفظ ال�سريع عل���ى م�ضمون البيانات المخزن���ة: تتمثل �إجراءات 

التحفظ ال�سريع على م�ضمون البيانات المخزنة فى �إ�صدار �أوامر �إلى مقدمى الخدمة 

بالحف���اظ على البيانات المخزن���ة بالنظم المعلوماتية والإنترن���ت لفترة زمنية معينة، 

وق���د ن�ص���ت المادة )16( من الاتفاقية على �أنه: »يج���ب على كل دولة طرف �أن تتبنى 

الإج���راءات الت�شريعي���ة و�أية �إج���راءات �أخرى ت���رى �أنها �ضرورية لتخوي���ل �سلطاتها 

المخت�ص���ة �أن ت�أمر بالتحف���ظ العاجل على البيانات المخزن���ة«، والغر�ض من ذلك هو 

تمك�ي�ن ال�سلطة المخت�ص���ة بالتحقيق فى جرائم تقنية المعلوم���ات من معرفة م�ضمون 

البيان���ات الت���ى �أر�سله���ا الم�ش�ت�رك �أو ا�ستقبلها �س���واء عن طريق طلبه���ا من مقدمى 

، وعلى ذلك ف�إن الأمر ال���ذى ت�صدره ال�سلطة 
(((

الخدم���ة �أو خلال القيام بالتفتي����ش

المخت�صة فى الدولة يلتزم بمقت�ضاه مقدمو الخدمة بالحفاظ على البيانات وحمايتها 

م���ن ال�ضي���اع �أو التعديل �أو المح���و، وبالحفاظ على �سريتها ومن���ع الغير من الح�صول 

�أو الو�ص���ول �إليها، وتختلف م���دة التحفظ على البيانات من ت�شري���ع لآخر، و�إن كانت 

، ويخت�ص 
(((

الاتفاقي���ة قد حددتها بمدة لا تتج���اوز 90 يوماً)م 3/16 من الاتفاقية( 

))) د. وليد نبيل طه، المرجع ال�سابق، �ص25.

))) ن�صت المادة الثانية من القانون رقم )175( ل�سنة 2018 المعنونة بالتزامات وواجبات مقدم الخدمة، على التزام مقدم الخدمة 

بحف���ظ وتخزي���ن �سجل النظام المعلومات���ى �أو �أى و�سيلة لتقنية المعلومات، لم���دة مائة وثمانين يوماً مت�صل���ة، حيث تق�ضى المادة 

الم�ش���ار �إليه���ا ب�أنه: »)�أولًا(: م���ع عدم الإخلال بالأحكام الواردة به���ذا القانون وقانون تنظيم الات�ص���الات رقم 10 ل�سنة 2003 

الم�ش���ار �إلي���ه، يلت���زم مقدمو الخدمة بما ي�أت���ي: - )1( حفظ وتخزين �سجل النظ���ام المعلوماتى �أو �أى و�سيل���ة لتقنية المعلومات، 

لم���دة مائ���ة وثمانين يوماً مت�صلة. وتتمث���ل البيانات الواجب حفظها وتخزينها فـيما يل���ي: - �أ - البيانات التى تمكن من التعرف 

عل���ى م�ستخ���دم الخدمة. ب- البيانات المتعلقة بمحتوى وم�ضمون النظام المعلوماتى المتعامل فـيه متى كانت تحت �سيطرته. ج- 

البيان���ات المتعلقة بحركة الات�صال. د - البيانات المتعلقة بالأجهزة الطرفـية للات�صال. هـ- �أى بيانات �أخرى ي�صدر بتحديدها 

قرار من مجل�س �إدارة الجهاز. )2( المحافظة على �سرية البيانات التى تم حفظها وتخزينها، وعدم �إف�شائها �أو الإف�صاح عنها 

بغ�ي�ر �أم���ر م�سبب م���ن �إحدى الجهات الق�ضائية المخت�ص���ة – وي�شمل ذلك البيانات ال�شخ�صية لأى م���ن م�ستخدمى خدمته، �أو 

�أي���ة بيانات �أو معلومات متعلقة بالمواقع والح�سابات الخا�صة التى يدخل عليها ه�ؤلاء الم�ستخدمون، �أو الأ�شخا�ص والجهات التى 

يتوا�صل���ون معه���ا. )3( ت�أمين البيانات والمعلومات بما يحافظ على �سريتهاـ ع���دم اختراقها �أو تلفها. )ثانياً(: مع عدم الإخلال 

ب�أحك���ام قان���ون حماية الم�ستهلك، يجب على مقدم الخدمة �أن يوفر لم�ستخدمى خدماته ولأى جهة حكومية مخت�صة، فى ال�شكل 

وبالطريق���ة الت���ى يمكن الو�صول �إليها ب�صورة مي�سرة ومبا�شرة وم�ستمرة، البيانات والمعلومات الآتية:  )1( ا�سم مقدم الخدمة 

=وعنوان���ه. )2( معلوم���ات الات�صال المتعلقة بمق���دم الخدمة، بما فى ذلك عنوان الات�صال الإلك�ت�روني. )3( بيانات الترخي�ص 



219

الدكتور/ رامى متولى القاضى

المجلد الثانى، العدد الأول، أبريل2022

.
(((

ب�إ�صدار �أمر التحفظ ال�سلطة التى يحددها الت�شريع الداخل لكل دولة 

2- �إج���راءات التحف���ظ ال�سريع على البيان���ات المتعلقة بخط �س�ي�ر البيانات: يق�صد 

بالتحف���ظ عل���ى البيانات المتعلقة بخط �س�ي�ر البيانات �إلزام مقدم���ى الخدمة بالحفاظ 

عل���ى البيان���ات والمعلومات المخزن���ة عن م�صدر الات�ص���الات، ووقته���ا ومقدمى الخدمة 

الذي���ن �ساهم���وا فى نقل البيانات، ويرجع ال�سبب فى اتخاذ ه���ذا الإجراء �إلى �أنه ي�سهم 

ف���ى التعرف على مرتكبى جرائم تقنية المعلومات والم�ساهم�ي�ن معهم، �إلا �أن تنفـيذ هذا 

الإج���راء يتطل���ب �سعة تخزينية كبيرة، وغالب���اً ما يتم تحديد مراقب���ة خط �سير بيانات 

معينة ال�سلطات المخت�صة بالتحرى عنها ومتابعة �أ�صحابها.

 ويختل���ف �إج���راء التحفظ على البيان���ات المتعلقة بخط �سير البيان���ات، عن التحفظ 

ال�سري���ع عل���ى م�ضم���ون البيانات ال���ذى ن�صت عليه الم���ادة 1/16 من الاتفاقي���ة، فى �أن 

التحفظ يقت�ص���ر على البيانات المتعلقة بالات�صال من حي���ث م�صدرها ووقتها ومر�سلها 

وم�ستقبلها، ومن �ساهم فى نقلها، ولا ي�شمل محتوى البيانات، وما تت�ضمنه من معلومات، 

وه���ذا الإجراء ك�سابقه يحتاج �إلى تقنية عالي���ة، ت�ساعد مقدم الخدمة فى القيام به فى 

وقت �سري���ع، بغية �إعطاء ال�سلطة المخت�صة فر�صة اتخاذ الإجراء اللازم لك�شف مرتكب 

، وقد ن�صت المادة )1/17( م���ن الاتفاقية على �ضرورة تبنى 
(((

الجريم���ة و�ضبط �أدلتها

ال���دول ت�شريعات تكفل قيام مقدمى الخدمات بالتحف���ظ ال�سريــع على البيانات المتعلقة 

بخ���ط �سير البيانات، كما ن�صت الفق���رة الثانية من المادة ذاتها عل���ى �ضرورة �أن تتبنى 

ال���دول الإجراءات الت���ى تت�ضمن قيام مقــدم الخدمــة بالإف�ش���اء ال�سريع لتــلك البيانات 

.
(((

لل�سلطة المخت�صة

لتحدي���د هوي���ة مقدم الخدمة، وتحديد الجهة المخت�صة التى يخ�ضع لإ�شرافه���ا. )4( �أية معلومات �أخرى يقدر الجهاز �أهميتها 

لحماي���ة م�ستخدمى الخدمة، ويحددها قرار ي�صدره الوزير المخت�ص. )ثالث���اً(: مع مراعاة حرمة الحياة الخا�صة التى يكفلها 

الد�ست���ور يلت���زم مقدم���و الخدمة، �أن يوفروا حال طل���ب �أجهزة الأمن القومى ووفق���اً لاحتياجاتها كاف���ة الإمكانيات الفنية من 

مع���دات ونظ���م وبرامج والتى تتيح لتلك الجهات ممار�س���ة اخت�صا�صاتها وفقاً للقانون. )رابعاً(: يلت���زم مقدمو خدمات تقنية 

المعلوم���ات ووك�لاؤه���م وموزعوهم التابعون لهم المنوط بهم ت�سويق تلك الخدم���ات بالح�صول على بيانات الم�ستخدمين، ويحظر 

على غير ه�ؤلاء القيام بذلك«.

))) نظ���م الم�شرع الأمريكى فى القانون الخا����ص بمكافحة جرائم الكمبيوتر والإنترنت ال�صادر تنفـيذاً لاتفاقية بوداب�ست �إجراءات 

التحف���ظ عل���ى م�ضم���ون البيان���ات ب�أن ن�ص عليه فى الم���ادة )usc 2703 18(، ون����ص عليه الم�شرع الفرن�س���ى فى المادة )56( 

�إجراءات فرن�سي. انظر: د. وليد نبيل طه، المو�ضع ال�سابق.

))) د. وليد نبيل طه، مرجع �سابق، �ص26.

))) ن����ص الم�ش���رع الأمريك���ى على هذا الإجراء بمقت�ضى الم���ادة )usc 2703 18(، كما ن�ص قانون الإج���راءات الفرن�سى على هذا 

الإجراء كذلك فى المادة )3/99( �إجراءات فرن�سي. انظر: د. وليد نبيل طه، المو�ضع ال�سابق.

=
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3- �إجراءات التحفظ العاجل على بيانات الحا�سب الآلى المخزنة: فـيما يتعلق بالتحفظ 

العاج���ل على بيانات الحا�سب الآلى المخزنة، فـيج���وز لأطراف هذه الاتفاقية الطلب من 

الأط���راف الأخرى التحفظ العاجل على بيان���ات كومبيوتر يقع فى �إقليم الطرف الآخر، 

وق���د بينت الم���ادة )29( الإج���راءات المتبعة، ويج���وز للطرف الآخر ا�ش�ت�راط ازدواجية 

الجريمة، وله حق الرف�ض �إذا ما تعلق الطلب بجريمة �سيا�سية �أو �أن تنفـيذ الطلب يم�س 

ال�سي���ادة �أو الأمن �أو النظام العام، وفـيما يتعلق بالدخول على بيانات الحا�سب الآلى فى 

�إقليم دولة �أخرى، فـيجوز الدخول عن طريق الموافقة، �أو �إذا ما كانت متاحة علناً، وعلى 

الدول الأع�ضاء تعيين نقطة ات�صال 24/7 ل�ضمان توافر الم�ساعدة الفورية.

ثاني���اً- الإجراءات الخا�ص���ة بجمع وا�ستخراج الأدلة الرقمي���ة المتعارف عليها دولياً: 

ن�ص���ت اتفاقية بوداب�ست ف���ى المواد )18-21( عل���ى مجموعة من القواع���د الإجرائية، 

بق�ص���د التثبت من وقوع الجريمة والبح���ث عن مرتكبها وجمع �أدلتها، و�أغلبها �إجراءات 

جدي���دة ذات م�سميات غ�ي�ر م�ألوفة فى �إجراءات التحقيق التقليدي���ة، وهى و�إن كانت لا 

تت�ضم���ن �أى حجر �أو قيد على حرية الأ�شخا�ص، �إلا �أن اتخاذها يحتاج �إلى ت�شريع خا�ص 

ي�سم���ح بمبا�شرتها لم�سا�سها بحقوق الإن�سان، وتتمث���ل �أهم �إجراءات جمع الأدلة الرقمية 

فـيما يلي:

1- �إ�ص���دار �أمر بتقديم بيانات محددة: يق�صد ب�إ�ص���دار �أمر بتقديم بيانات محددة 

تخوي���ل ال�سلط���ة المخت�ص���ة ب�إ�صدار �أمر �إلى مق���دم الخدمة، �أو �أى �شخ����ص فى حيازته 

�أو تح���ت �سيطرته بيانات معينة بتقديم تلك البيانات، �س���واء �أكانت هذه البيانات تتعلق 

بالمحت���وى �أم بخ���ط ال�س�ي�ر، وهذا الإج���راء كغيره من الإج���راءات ال�سابق���ة ي�صدر عن 

جه���ة مخت�صة، وينفذه �أ�شخا�ص لا يتبعون ه���ذه ال�سلطة؛ �إذ هم عبارة عن �أ�شخا�ص فى 

حيــازته���م �أو تح���ت �سيطــرتهم بيانات مخزن���ة داخل النظام المعلومات���ي، �أو فى دعامة 

تخزي���ن المعلومات؛ بمعنى �أن الأمر ي�صدر ل�صاح���ب الحيازة المادية للبيانات ول�صاحب 

ال�سيط���رة ولو لم يحزها حي���ازة مادية، وقد ن�صت المادة )18( م���ن الاتفاقية الأوروبية 

على �ضرورة �أن تتبنى الدول ت�شريعات تلزم مقدم الخدمة وغيره من الأ�شخا�ص بتقديم 

بيان���ات معينة تكون ف���ى حيازتهم �أو تحت �سيطرتهم ومخزنة ف���ى النظام المعلوماتى �أو 

دعامة التخزين، وهو ما �سار عليه الم�شرع الأمريكى بالن�ص على هذا الإجراء فى المادة 

.)18 usc2703(
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2- تفتي�ش و�ضبط البيانات المخزنة: ن�صت المادة )19( من الاتفاقية على �ضرورة �أن 

تتبن���ى الدول الأطراف ت�شريعات �إجرائية تخول �سلطة معينة اخت�صا�صات تكفل البحث 

عن �أدلة الجريمة و�ضبطها، وترد �إجراءات التفتي�ش وال�ضبط على البيانات المخزنة فى 

النظ���ام المعلومات���ي، �أو فى دعامة تخزين المعلومات، �س���واء �أكانت هذه البيانات مخزنة 

ف���ى جهاز واحد �أم ف���ى منظومة ات�صالات، وقد حددت هذه الم���ادة الإجراءات الخا�صة 

بجمع الأدلة فى الآتي:

�أ- التفتي����ش �أو الدخ���ول الم�شابه: ن�صت الم���ادة )1/19( من اتفاقي���ة بوداب�ست على 

وج���وب �أن تتبنــى كل دولة طرف ت�شريع���ات تخول ال�سلطة المخت�صة اخت�صا�ص التفتي�ش 

�أو الدخ���ول الم�شابه، وتحديد م�صطلح التفتي�ش لا يث�ي�ر �أية �صعوبة؛ �إذ يق�صد به البحث 

والتنقي���ب عن �أدلة الجريمة بفح�ص البيانات ومحاولة معرفة محتواها �أو خط �سيرها، 

�أما م�صطلح الدخول وما يعبر عنه �أحياناً بالولوج فهو م�صطلح خا�ص بنظم التكنولوجيا 

والات�صال، يحقق الو�صول �إلى البيانات المخزنة، ويقت�ضيه بطبيعة الحال �إجراء التفتي�ش 

والح�ص���ول على الأدلة، ولهذا ثمة فرق بين الاثنين، فالدخول �إجراء للتفتي�ش، والتفتي�ش 

و�سيل���ة لجمع الأدلة، ورغم ه���ذه التفرقة ف�إنهما يعتبران من �إج���راءات التحقيق الما�سة 

بحقوق الأفراد؛ لذا يجب �أن ي�ستند اتخاذها �إلى ن�ص قانوني، وهذا ما ن�صت عليه المادة 

.
(((

)2/19( من الاتفاقية

ب- ال�ضب���ط �أو الح�صول: ن�صت المـــادة )3/19( من الاتفاقية على وجوب �أن تتبنى 

كل دول���ة طرف ت�شريعات تخول ال�سلطة المخت�ص���ة اخت�صا�ص ال�ضبط �أو الح�صول على 

البيانات المخزن���ة، وي�شمل هذا الاخت�صا�ص الإجراءات الآتية: )ال�ضبط �أو الو�صول �إلى 

البيان���ات - التحقق والتحفظ على ن�سخة من البيانات - المحافظة على �لاسمة البيانات 

- منع الو�صول �إلى هذه البيانات �أو رفعها من النظام المعلوماتي(. 

ويمك���ن تق�سيم الإجراءات التى ن�ص���ت عليها الم���ادة )3/19( �إلى نوعين: )الأول(: 

�إجراءات تحفظية، تهدف �إلى الحفاظ على البيانات المخزنة التى ترى الجهة المخت�صة 

�أهميتها ف���ى التحقيق ببقائها فى �أمكنتها فى النظام المعلوماتى �أو فى دعامة التخزين، 

ومن���ع الو�ص���ول �إليه���ا �أو �إلغائها �أو الت�ص���رف فـيها، )والثاني(: �إج���راءات �ضبط، وهى 

))) ن����ص الم�ش���رع الأمريكى على هذا الإجراء فى المادة )usc 2703 18(، ون����ص عليه قانون الإجراءات الجنــائية الفـــرن�سى فى 

المادتين )56( و )97( �إجراءات جنائية. د. وليد نبيل طه، مرجع �سابق، �ص29.
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�إجراءات لاحقة للتفتي�ش والدخول، ويق�صد بها جمع البيانات �سواء ب�أخذ دعامة تخزين 

المعلوم���ات ذاتها، �أو بعمل ن�سخة من البيانات المخزنة بها �أو بالنظام المعلوماتى فى ورق 

.)18 2703 usc( أو �أقرا�ص، وهو ما ن�ص عليه القانون الأمريكى�

ثالث���اً- التجمي���ع فى الوقت الفعلى لبيان���ات خط �سير البيان���ات: ن�صت المادة )20( 

م���ن الاتفاقية عل���ى التجميع فى الوق���ت الفعلى لخط �س�ي�ر البيانات، وذلك ب����أن تتبنى 

الدول الأط���راف ت�شريعات تخول �سلطة معينة القيام بجمع �أو ت�سجيل عن طريق و�سائل 

معينة موجودة على �أر�ضها البيانات المتعلقة بخط �سير البيانات فى الوقت ال�صحيح، �أو 

�إل���زام مقدم الخدمة فى حدود قدرته الفنية بجمع وت�سجيل البيانات المتعلقة بخط �سير 

البيانات فى الوقت ال�صحيح. 

ويهدف هذا الإجراء الخا�ص بالتجميع فى الوقت الفعلى للبيانات المتعلقة بخط �سير 

البيان���ات الذى قد تق���وم به ال�سلطة المخت�صة فى الدول���ة، �أو ينفذه مقدمو الخدمة بناء 

عل���ى �أوامر �صادرة �إليهم من ال�سلطة المخت�صة بهذا الإجراء، �إلى ت�سهيل مهمة الجهات 

القائم���ة بجمع الأدلة، ويختلف �إج���راء التجميع فى الوقت الفعلي للبيانات المتعلقة بخط 

�س�ي�ر البيانات، عن �إجراء التحف���ظ ال�سريع على البيانات المتعلق���ة بخط �سير البيانات 

الذى ن�ص���ت عليه المادة )16( من الاتفاقية، فى �أن البيانات فى حالة التحفظ موجودة 

لدى الجهة مقدمة الخدمة؛ �أى مخزنة بالنظام المعلوماتى �أو فى دعامة التخزين، بينما 

ف���ى حالة التجمي���ع �أو الت�سجيل فالبيان���ات لي�ست مخزنة، وتهدف ه���ذه الإجراءات �إلى 

جمعها �أو ت�سجيلها وقت مبا�شرة الات�صال، وهذا ما عبرت عنه الاتفاقية بالوقت الفعلى 

�أو ال�صحي���ح، ولهــ���ذا فهو يحتـــ���اج �إلى و�سائل تقني���ة حديثة قد لا تتواف���ر لدى ال�سلطة 

المخت�ص���ة، �أو ق���د لا يكون بمقــدوره���ا القيام به، وعل���ى ذلك �أ�سن���دت الاتفاقية القيام 

ب�إجراء التجميع �أو الت�سجيل لل�سلطة المخت�صـــة فى الدول لتقوم به بنف�سها �أو تنفذه من 

 usc( خ�ل�ال مقدم الخدمة �أو بم�ساعدته، وهو ما ن�ص عليه القانون الأمريكى فى المادة

2703 18(، وكذلك القانون الفرن�سى فى مادته )2/60 �إجراءات فرن�سي(.

رابع���اً- اعترا�ض م�ضمون البيان���ات: ن�صت المادة )21( م���ن الاتفاقية على �ضرورة 

تبن���ى كل دول���ة طرف ت�شريعات تخول �سلط���ة معينة القيام باعترا����ض محتوى البيانات 

المتعلق���ة بجرائ���م خطيرة، ويت���م الاعترا�ض ب�أح���د �إجراءي���ن: )الأول(: قي���ام ال�سلطة 

المخت�صة ب�إج���راءات التجميع �أو الت�سجي���ل لم�ضمون البيانات، )والث���اني(: �إلزام مقدم 
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الخدمة بتجميع �أو ت�سجيل محتوى البيانات، والمق�صود باعترا�ض م�ضمون البيانات جمع 

�أو ت�سجي���ل م�ضم���ون البيانات التى تنقل ع�ب�ر و�سائل الات�صال فى حينه���ا، حتى تتمكن 

ال�سلط���ات المخت�صة فى الدولة م���ن التعرف على الا�ستخدامات غ�ي�ر الم�شروعة لأنظمة 

الات�ص���الات، بم���ا يكفل من���ع ارتكاب الجرائ���م، والأ�ص���ل �أن �إجراء اعترا����ض م�ضمون 

البيان���ات تبا�ش���ره �سلط���ة معينة بالدول���ة، �إلا �أن الاتفاقية �أجازت �إل���زام مقدم الخدمة 

بالقي���ام به على �أ�سا�س �أن���ه قد تتوافر لديه الإمكانيات الفني���ة اللازمة لذلك، ويلاحظ 

�أن ه���ذا الإجراء يختلف عن �إجراء التحف���ظ ال�سريع على م�ضمون البيانات الذى ن�صت 

عليه المادة )16( من الاتفاقية، فى �أن البيانات المطلوب التعرف على م�ضمونها مخزنة، 

ويلتزم مقدم الخدمة بالتحفظ عليها، بينما يعد الاعترا�ض على م�ضمون البيانات نوعاً 

من المراقبة المعـــا�صرة للات�صال، وتجميع وت�سجيل م�ضمون �أية ات�صالات تتعلق بم�سائل 

.
(((

غير م�شروعة

الفرع الثاني

 إجراءات توثيق الدليل الرقمي

�أولًا- توثي���ق الدليل الرقمي: ت�أتى مرحلة توثيق وتو�صيف الدليل الجنائى الرقمى فى 

مرحلة لاحقة على عملية الجمع وا�ستخراج الدليل، وهى مرحلة يتم فـيها �إنتاج المعلومات 

المخُزنة على �أحد الأجهزة �أو ال�شبكات �إلى معلومات فى �صورة ن�سخ مطبوعة، وذلك من 

خلال طباعة ن�سخ من الملفات المخزن عليها �أو ت�صويرها ب�أى و�سيلة مرئية �أو رقمية، وقد 

ح���ددت المادة )10( من اللائحة التنفـيذية للقانون كيفـي���ة توثيق الدليل الرقمي، حيث 

ن�صت المادة الم�شار �إليها على �أنه:»يتم تو�صيف وتوثيق الدليل الرقمى من خلال طبــاعة 

ن�س���خ من المـلفات المخزن عليها �أو ت�صويرها ب�أى و�سيلة مرئية �أو رقميـة، واعتمادها من 

الأ�شخا����ص القائمين على جمع �أو ا�ستخ���راج �أو الح�صول �أو التحليل للأدلة الرقمية، مع 

تدوين البيانات التالية على كل منها:

1 - تاريخ ووقت الطباعة والت�صوير.

))) ن�ص الم�شرع الأمريكى على هذا الإجراء فى المادة )usc 2703 18(، وقد �أ�شارت المادة ب�ضرورة �أن ي�صدر الأمر باتخاذ هذا 

الإج���راء م���ن المحكمــة �أو من الإدارة العليا للعدل على �ألا تزيد مدة الاعترا�ض على 30 يوماً، كما ن�ص على هذا الإجراء قانون 

الإجراءات الفرن�سى فى المادة )95/706( �إجراءات جنائية.انظر: د. وليد نبيل طه، مرجع �سابق، �ص31.
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2 - ا�سم وتوقيع ال�شخ�ص الذى قام بالطباعة والت�صوير.

3 - ا�سم �أو نوع نظام الت�شغيل ورقم الإ�صدار الخا�ص به.

4 - ا�سم البرنامج ونوع الإ�صدار �أو الأوامر الم�ستعملة لإعداد الن�سخ.

5 - البيانات والمعلومات الخا�صة بمحتوى الدليل الم�ضبوط.

6 - بيانات الأجهزة والمعدات والبرامج والأدوات الم�ستخدمة«.

 ولا �ش���ك فى كفاية هذه البيان���ات التى تطلبتها اللائح���ة للا�ستيثاق من عملية جمع 

الدليل الرقمى وتوثيقه.

ثاني���اً- �أدوات توثي���ق الدليل الرقم���ي: ي�ستعين خبراء الأدلة الجنائي���ة الرقمية -فى 

�إط���ار عملهم التقن���ي- ب�أدوات �أو برمجي���ات �أو �أجهزة تقنية ت�ساعد عل���ى �إيجاد �صورة 

للدليل الرقمي، من �أبرز هذه الأجهزة جهاز مانع الكتابة والذى من ��شأنه منع �إلحاق �أى 

، وبرامج »نح���ت البيانات �أو الملفات« والتى من ��شأنها 
(((

تغي�ي�رات على البيانات الأ�صلية

ا�ستع���ادة الملفات المحذوفة �أو التالف���ة من بقايا البيانات الأولية الت���ى تبقى على �أجهزة 

، والعمل على �إيجاد ن�سخ���ة »خطوة بخطوة« 
(((

التخزي���ن حتى بع���د زوال الملف الأ�صل���ي

للمعلوم���ات المخزنة، وفى بع�ض الأحي���ان ي�ستعين خبراء الأدلة الجنائية الرقمية ب�أدوات 

تحلي���ل تجزئات الت�شفـ�ي�ر للتعامل مع الملفات الم�شف���رة؛ �إذ �إن �أى تغيير ب�سيط للبيانات، 

ينتج عنه حدوث ت�شفـير مختلف.

وم���ن الجدير بالذكر �أن الأجهزة والبرمجي���ات والأدوات التقنية الم�ستخدمة من قبل 

الخبراء لجم���ع الأدلة الرقمية تختلف بح�سب نوعية الو�سائ���ط التقنية الم�ستخدمة، كما 

�أنها تتطلب تقنيات مختلفة لتحقيق هذه الأدلة الرقمية، ف�أجهزة المحمول تختلف �أدوات 

فح�صها عن تلك الم�ستخدمة فى فح�ص جهاز حا�سب مكتبى �أو خادم �شبكة، فقد ت�شتمل 

عملي���ة جم���ع الأدلة الرقمية عل���ى �إجراء فح�ص وتحلي���ل الأجه���زة الإلكترونية و�أجهزة 

الحا�سب المكتبى والمحمول الكائنة فى المنازل و�أماكن العمل، والتى عادةً ما تحتوى على 

�أقرا�ص �صلبة ذات �سعة كبيرة من ��شأنها تخزين كمية كبيرة من المعلومات، بما فى ذلك 

))) انظ���ر: المعهد الأمريكى الوطنى للمعايير والتكنولوجيا، 2004، جه���از مانع الكتابة )HWB( موا�صفات، الإ�صدار 2.0، م�شار 

�إليه: درا�سة مكتب الأمم المتحدة، مرجع �سابق، �ص231.

))) غوتمان بي، الحذف الآمن للبيانات، مرجع �سابق، م�شار �إليه: درا�سة مكتب الأمم المتحدة، المو�ضع ال�سابق.
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ال�ص���ور ومقاطع الفـيديو، ف�لًاض عن تواريخ ت�صف���ح المواقع الإلكترونية، ور�سائل البريد 

الإلكترون���ى ومعلوم���ات الترا�سل الفوري، والتى ع���ادةً ما تقوم بت�شغي���ل عدد �صغير من 

�أنظم���ة الت�شغيل؛ كالوين���دوز والماك �أو �إ�س ولينوك�س، بينم���ا ت�شمل عملية فح�ص �أجهزة 

المحمول �أجهزة محمولة �صغيرة الحجم تعمل بطاقة منخف�ضة، وذات �سعة تخزين �أقل، 

.
(((

وببرامج �أب�سط لت�سهيل المكالمات الهاتفـية وت�صفح الإنترنت

وتبرز الإ�شارة �إلى �أن �أجهزة المحمول والأجهزة اللوحية - والتى غالباً ما تكون بمثابة 

ن�سخ مطورة من �أجهزة المحمول- قد ت�شكل بالن�سبة للمحققين كنزاً هائلًا من المعلومات 

ذات ال�صل���ة بارتكاب الجرائم، بالنظر لما تت�سم به من �سمات مميزة، �أبرزها: قابليتها 

عل���ى التنق���ل، ووجودها ب�صحب���ة مالكها فى كل الأوق���ات، وات�صاله���ا الم�ستمر ب�شبكات 

الات�ص���الات، مم���ا ي�ساعد فى الح�صول عل���ى مراقبة دقيقة للموق���ع الجغرافى �إلى حد 

معقول، علاوة على ما تحتويه من قائمة جهات الات�صال و�سجلات المكالمات، ف�لًاض عن 

.
(((

تدفق جميع المعلومات والبيانات عبر �شبكات مقدمى خدمات الإنترنت المحمول

كما تحظى تقنيات الأدلة الجنائية الخا�صة بال�شبكات المعلوماتية ب�أهمية كبيرة، من 

خ�ل�ال ارتباطها بالهوات���ف المحمولة و�أجهزة الحا�س���ب الآلي، وا�ستخدامها فى خدمات 

الإنترن���ت والتخزي���ن ال�سحاب���ي، حيث يت���م تخزين البيان���ات على الإنترن���ت من خلال 

مراكز بيان���ات، بدلًا من تخزينها على جهاز الم�ستخدم، الأمر الذى يدعو �إلى ا�ستخدام 

نظ���م لتحليل المعلومات على ه���ذه ال�شبكات للتو�صل �إلى كمية م���ن المعلومات التى يمكن 

تجميعه���ا، ويتعين للح�صول عل���ى معلومات مف�صلة بخ�صو����ص الأن�شطة التى تجرى فى 

ال�شبك���ة وتخزينه���ا، �أن يكون جم���ع البيانات ب�ص���ورة ن�شطة وتخزينه���ا للتحليل لاحقاً، 

ويمك���ن �أن ت�شمل هذه العملية تحليلًا لملفات ال�سجلات من �أجهزة ال�شبكة، مثل: جدران 

الحماي���ة وك�ش���ف الت�سلل، ف�ض�ل�اً عن نظم الوقاي���ة، وكذلك تحليل محت���وى نقل بيانات 

.
(((

ال�شبكة الم�سجلة فى حال توافرها

غن���ى عن البيان �أنه فى الحالات التى يتمك���ن فـيها الجانى من الدخول غير الم�شروع 

والت�سلل لأحد نظ���م الحا�سب، ف�إن البيانات الموجودة على هذا الحا�سب ت�صبح معر�ضة 

))) انظر: درا�سة مكتب الأمم المتحدة، مرجع �سابق، �ص232.

))) المو�ضع ال�سابق.

(3)  Chappell, L., 2012. Wireshark Network Analysis (Second Edition): The Official Wireshark Certified Network 
Analyst Study Guide. Laura Chappell University.
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للخط���ر من طرف المهاجم، ولا يعتد بملفات ال�سج�ل�ات لن�شاط هذا النظام، ومن ثَمَّ لا 

تمثل التحقيقات الجنائية لل�شبكة ال�صيغة الوحيدة المتاحة لأى محلل؛ �إذ يكمن التحدى 

الأ�سا�س���ى فى ه���ذه الحالة فى �إع���ادة القيام بالإج���راءات التى اتخذت عل���ى �أى �شبكة 

م���ن بيانات ال�سجلات المح���دودة المتاحة، وا�ستخدام ذلك فى تحدي���د محاولات الت�سلل 

والدخ���ول غير الم�شروع للنظم المعلوماتية ومح���اولات قطع الخدمة، �إ�ضافة �إلى البيانات 

.
(((

الخا�صة ب�أى الموارد التى و�صل �إليها الأفراد فى �أى وقت

الفرع الثالث

الجهات المعنية بجمع واستخلاص الدليل الرقمى 

يمر الح�صول على الدليل الجنائى الرقمى بمراحل مُتعددة، من بينها )جمع الدليل 

الرقمي- ا�ستخراجه- حفظه- تحري���زه- توثيق���ه وتو�صيف���ه(، لذلك ح���ددت اللائحة 

التنفـيذية لقانون مكافحة جرائم تقنية المعلومات الأ�شخا�ص المعنيين بجمع وا�ستخلا�ص 

الدليل الرقمى فى طائفتين: الأولى: م�أمورو ال�ضبط الق�ضائي، والثانية: الخبراء، وذلك 

على النحو التالي: 

�أولًا- م�أم���ورو ال�ضبط الق�ضائي: عنيت المادة الخام�سة من القانون بتحديد م�أمورى 

ال�ضبط الق�ضائى فى جرائم تقنية المعلومات؛ �إذ تق�ضى المادة المذكورة ب�أنه:»يجوز بقرار 

م���ن وزير العدل بالاتف���اق مع الوزير المخت����ص منح �صفة ال�ضبطي���ة الق�ضائية للعاملين 

بالجه���از �أو غيرهم ممن تحدده���م جهات الأمن القومى بالن�سبة �إلى الجرائم التى تقع 

بالمخالف���ة لأحكام هذا القانون والمتعلق���ة ب�أعمال وظائفهم«، ومن ثَ���مَّ يت�ضح �أن الم�شرع 

الم�ص���رى �أجاز لوزي���ر العدل بالاتفاق مع الوزي���ر المعنى ب�شئون الات�ص���الات وتكنولوجيا 

المعلومات منح �صفة ال�ضبطية الق�ضائية للعاملين بالجهاز القومى لتنظيم الات�صالات �أو 

غيرهم ممن تحددهم جهات الأمن القومى المحددة بالقانون، وهي: رئا�سة الجمهورية، 

 ،
(((

ووزارة الدف���اع، ووزارة الداخلي���ة، والمخاب���رات العام���ة، وهيئ���ة الرقاب���ة الإداري���ة

بالن�سب���ة للجرائم التى تق���ع بالمخالفة لأحكام هذا القانون والمتعلق���ة ب�أعمال وظائفهم، 

))) انظر: درا�سة مكتب الأمم المتحدة، مرجع �سابق، �ص233.

))) تبرز الإ�شارة �إلى اقتراح �أحد �أع�ضاء البرلمان �إ�ضافة وزارة المالية �ضمن جهات الأمن القومي، �إلا �أن هذا المقترح لم يلق قبولًا 

م���ن �أع�ض���اء البرلمان. انظر: م�ضبطة مجل����س النواب الم�صري، الف�صل الت�شريعى الأول، دور الانعق���اد العادى الثالث، الجل�سة 

ال�ساد�سة والخم�سين، المعقودة فى 2018/5/14، �ص86.
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وجدي���ر بالذك���ر �أن وزارة الداخلية فى م�صر كان لها ال�سبق ف���ى ا�ستحداث �إدارة �أمنية 

ميت ب�إدارة مكافحة جرائم تقنية المعلومات، تعنى ب�ضبط ومكافحة هذه  متخ�ص�صة، �ُس

الطائف���ة م���ن الجرائم، ومن ثَمَّ يمكن التمييز فى ه���ذا ال��شأن بين طائفتين من م�أمورى 

ال�ضبط الق�ضائي: الأولى: من م�أمورى ال�ضبط من رجال ال�شرطة، والثانية: من م�أمورى 

ال�ضب���ط الفنيين �أو المتخ�ص�صين من العاملين ب���وزارة الات�صالات وتكنولوجيا المعلومات 

ممن خولهم القانون �صفة ال�ضبطية الق�ضائية.

وق���د �أ�شارت اللائح���ة ب�شكل ع���ام �إلى �ضرورة �أن يك���ون م�أمورو ال�ضب���ط الق�ضائى 

الذي���ن يقومون ب�أى من الإجراءات المتُعلقة بالدلي���ل الرقمى من المخول لهم التعامل فى 

ه���ذه النوعي���ة من الأدلة، ويفهم من ذل���ك �أنه فـيما عدا م�أم���ورى ال�ضبط المخُت�صين �أو 

ال�ص���ادر لهم قرار بال�ضبطي���ة الق�ضائية فى الجرائم المنُ�صو����ص عليها بقانون جرائم 

تقني���ة المعلومات لا يح���ق لأى م�أمور ق�ضائى جمع الدليل الرقمى �أو ا�ستخراجه �أو حفظه 

�أو تحريزه، ومن ثَمَّ تحرير محا�ضر ال�ضبط المتعلقة بالأدلة.

وتق�ض���ى الم���ادة )6( من القانون رق���م 175 ل�سنة 2018 المعنون���ة بالأوامر الق�ضائية 

الم�ؤقت���ة ب�أنه: »لجهة التحقيق المخت�صة، بح�سب الأحوال، �أن ت�صدر �أمراً م�سبباً لم�أمورى 

ال�ضب���ط الق�ضائى المخت�صين، لمدة لا تزيد على ثلاث�ي�ن يوماً قابلة للتجديد لمرة واحدة، 

مت���ى كان لذل���ك فائدة فى ظهور الحقيق���ة على ارتكاب جريمة معاق���ب عليها بمقت�ضى 

�أحكام هذا القانون، بواحد �أو �أكثر مما ي�أتي:

1- �ضبط �أو �سحب �أو جمع �أو التحفظ على البيانات والمعلومات �أو �أنظمة المعلومات �أو 

تتبعها فى �أى مكان �أو نظام �أو برنامج �أو دعامة �إلكترونية �أو حا�سب تكون موجودة فـيه. 

ويت���م ت�سلي���م �أدلتها الرقمية للجهة م�ص���درة الأمر، على �ألا ي�ؤثر ذل���ك على ا�ستمرارية 

النظم وتقديم الخدمة �إن كان لذلك مقت�ضٍ.

2- البحث والتفتي�ش والدخول والنفاذ �إلى برامج الحا�سب وقواعد البيانات وغيرها 

من الأجهزة والنظم المعلوماتية تحقيقاً لغر�ض ال�ضبط.

3- �أن ت�أم���ر مق���دم الخدمة بت�سلي���م ما لديه من بيان���ات �أو معلوم���ات تتعلق بنظام 

معلوماتى �أو جهاز تقنى موجودة تحت �سيطرته �أو مخزنة لديه، وكذا بيانات م�ستخدمى 

خدمت���ه وحرك���ة الات�ص���الات التى تمت على ذل���ك النظ���ام �أو النظام التقن���ي. وفى كل 

الأحوال، يجب �أن يكون �أمر جهة التحقيق المخت�صة م�سبباً.
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ويك���ون ا�ستئناف الأوامر المتقدمة �أمام المحكمة الجنائية المخت�صة منعقدة فى غرفة 

.
(((

الم�شورة، فى المواعيد ووفقاً للإجراءات المقررة بقانون الإجراءات الجنائية«

ثانياً- الخبراء: ت�ضمنت المادة )10( من القانون رقم )175( ل�سنة 2018م المعنونة 

بـ »الخبراء«، الن�ص على �إن�شاء �سجلين: الأول: لقيد الخبراء التقنيين العاملين بالجهاز 

القوم���ى لتنظي���م الات�صالات، والثاني: للخ�ب�راء التقنيين من خارج الجه���از؛ �إذ تق�ضى 

الم���ادة المذك���ورة ب�أنه: »يُن�ش����أ بالجهاز �سج�ل�ان لقيد الخ�ب�راء، يقيد ب�أولهم���ا الفنيون 

والتقني���ون العامل���ون بالجه���از، ويقيد بالآخر الخ�ب�راء من الفني�ي�ن والتقنيين من غير 

العامل�ي�ن ب���ه. وتطبق على الخبراء ف���ى ممار�سة عملهم وتحدي���د التزاماتهم وحقوقهم 

القواع���د والأحك���ام الخا�صة بقواعد تنظيم الخبرة �أمام جه���ات الق�ضاء. وا�ستثناء من 

تل���ك القواعد، ت�سرى على الخبراء المقيدي���ن بال�سجل الثانى القواعد والأحكام الخا�صة 

بالم�ساءل���ة الإدارية والت�أديبية الواردة بالقان���ون المنظم لعملهم �إن وجد. وتحدد اللائحة 

التنفـيذية لهذا القانون قواعد و�شروط و�إجراءات القيد فى كل من ال�سجلين«.

وقد �أ�شارت المــادة )6( من اللائحة التنفـيذية للقانون ال�صادرة بقرار رئي�س مجل�س 

الوزراء رقم 1699 ل�سنة 2020 �إلى �أنه:»يقوم الخبراء وفقـاً للمادتين رقمى )1(، )10( 

م���ن القان���ون بتنفـيذ المهام الفنية والتقنية التى يتم تكليفه���م بها من جهات التحقيق �أو 

)))   وم���ن �أب���رز ه���ذه ال�صكوك الدولية متع���ددة الأطراف المعني���ة بمكافحة جرائم تقني���ة المعلومات التى ت�ضمن���ت �أحكاماً تتعلق 

بالأوام���ر الخا�ص���ة بجمع الأدل���ة الرقمية والح�صول عل���ى البيانات المخزن���ة، الاتفاقية العربي���ة ب��شأن مكافح���ة جرائم تقنية 

المعلوم���ات )م1/25(، واتفاقية بوداب�ست )الاتفاقية الأوروبية( ب��شأن الجريمة الإلكترونية )م1/18/�أ(، والتى تن�ص على �أن: 

»نط���اق الأحك���ام الإجرائية الواردة فى الاتفاقية ينطبق على ال�صلاحيات والإج���راءات لأغرا�ض جمع الأدلة الإثباتية فى �شكل 

�إلكترون���ى لفعل �إجرام���ي« انظر: درا�سة مكتب الأمم المتح���دة المعنى بالمخدرات والجريمة ب��شأن الجريم���ة ال�سيبرانية، مرجع 

�سابق، �ص186.

وم���ن الت�شريع���ات المقارنة الت���ى �سمحت ب�ضبط الأدلة الرقمي���ة الت�شريعين الفرن�سى والبلجيكي، حيث نظ���م قانون الإجراءات  	 

الجنائي���ة الفرن�س���ى �ضبط كافة المعلومات المدونة على الحا�سب الآلى �أو الإنترنت، وذلك بو�ضع جهاز دون علم المتهم فى جميع 

الأماك���ن الخا�صة للاطلاع على المعلومات الإلكترونية وت�سجيلها والاحتف���اظ بها ونقلها، حيث يتم ذلك بمعرفة م�أمور ال�ضبط 

الق�ضائ���ى المخت�ص بع���د ندبه من قا�ضى التحقيق )الم���واد 706-102-1 �إلى 706-102-9 من القان���ون رقم 267 ال�صادر فى 

2011/3/14(، كم���ا �أج���ازت الم���ادة )39مكرراً( من قانون تحقي���ق الجنايات البلجيكى ن�سخ الم���واد المخزنة فى نظم المعالجة 

الآلي���ة للبيانات بق�صد عر�ضها على الجهات الق�ضائية. وم���ن الت�شريعات العربية التى �أجازت لم�أمورى ال�ضبط �ضبط الأجهزة 

والأدوات الم�ستخدم���ة فى ارتك���اب الجرائم المعلوماتية الت�شريع الأردنى )م13(. الم�ست�ش���ار/ د. محمد �سمير، قانون العقوبات 

الاقت�ص���ادي، مرج���ع �سابق، �ص ����ص228، 229؛ د. عمر محمد بن يون�س، مذكرات فى الإثب���ات الجنائى عبر الإنترنت، مرجع 

�سابق، �ص12.
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الجه���ات الق�ضائي���ة المخت�صة �أو من الجه���ات المعنية بمكافحة جرائ���م تقنية المعلومات 

ب��شأن الجرائم مو�ضوع هذا القانون«.

فقد �أعطت اللائحة للخبراء المتخ�ص�صين الحق فى جمع الدليل الرقمى وا�ستخراجه 

وحفظه وتحريزه، وتحرير التقارير الفني���ة المرُتبطة بهذه الإجراءات، وتجدر الملاُحظة 

�أن الأ�ص���ل فى عمل الخ�ب�راء المتُخ�ص�صين فى عملية جمع الدلي���ل الرقمى وا�ستخراجه 

وحفظ���ه وتحري���زه، يتم بُناء على انت���داب ه�ؤلاء الخبراء للقيام به���ذه المهام من جهات 

التحقي���ق �أو المحاكمة فقط، بينما تعطى اللائحة التنفـيذية للخبراء المتُخ�ص�صين بع�ض 

المه���ام الفني���ة والتقنية الأخرى، مثل: �أعم���ال التو�صيف والتوثيق للأدل���ة الرقمية، وفى 

هذه الحالة يقوم الخبراء ب�أداء مهام التوثيق والتو�صيف وفقًا للتكليفات التى قد ت�صدر 

م���ن جهات التحقيق �أو الجهات الق�ضائية المخُت�ص���ة �أو الجهات المعنية بمكافحة جرائم 

تقنية المعلومات، وفى هذه الحالة قد يقوم �أحد م�أمورى ال�ضبط الق�ضائى بعملية جمع �أو 

ا�ستخراج الدليل �أو تحريزها، بينما يترك للخبراء مهام توثيق وتو�صيف الدليل الرقمي، 

�إذا ر�أت الجهات المعنية بمكافحة جرائم تقنية المعلومات �أن هناك حاجة لذلك.

�أ- قواعد قيد الخبراء فى ال�سجل الأول: حددت المــادة الرابعة من اللائحة التنفـيذية 

قواعد قيد الخبراء بال�سجل الأول للخبراء، حيث تن�ص المادة الم�شار �إليها على �أنه: »يُن��شأ 

بالجه���از �سجلان لقيد الخ�ب�راء، يقيد ب�أولهم���ا الفنيون والتقني���ون العاملون بالجهاز، 

ويقيد بالآخر الخبراء من الفنيين والتقنيين من غير العاملين به. ويتم القيد فى ال�سجل 

الأول الخا�ص بالعاملين بالجهاز بناءً على القواعد وال�شروط والإجراءات الآتية:

1- �أن يكون حا�صلًا على م�ؤهل علمى �أو فنى �أو تقنى يتنا�سب ومجال الخبرة.

2- �أن يكون قد �أم�ضى عام على الأقل فى عمله بالجهاز.

3- �أن يجتاز الاختبارات الفنية التى يجريها الجهاز للمتقدم«. 

ب- قواع���د قيد الخبراء ف���ى ال�سجل الثاني: ح���ددت المــادة الخام�س���ة من اللائحة 

التنفـيذي���ة قواعد قيد الخبراء بال�سج���ل الأول للخبراء، حيث تن�ص الم���ادة الم�شار �إليها 

عل���ى �أنه:»يُقيد الخبراء من الفنيين والتقنيين من غير العاملين بالجهاز بال�سجل الثانى 

للخبراء طبقًا للقواعد وال�شروط الآتية:
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1- �أن يك���ون م�صريً���ا متمتعًا بالأهلي���ة المدنية الكاملة. ويجوز قي���د الأجنبى على �أن 

يتعهد كتابة بخ�ضوعه للقوانين الم�صرية.

2- �أن يكون محمود ال�سيرة ح�سن ال�سمعة.

3- �ألا يكون قد �سبق الحكم عليه بحكم نهائى بالإدانة فى جريمة مخلة بال�شرف.

4- �أن يكون لديه �سيرة ذاتية تت�ضمن خبرة عملية منا�سبة.

5- موافقة الجهات المعنية من جهات الأمن القومى على القيد بال�سجل. ويترتب على 

تخلف �أى �شرط من ال�شروط ال�سابقة ال�شطب من ال�سجل بقرار من الجهاز«. 

وق���د �أ�ش���ارت المــ���ادة ال�سابع���ة من اللائح���ة التنفـيذي���ة �إلى التزام الجه���از القومى 

لتنظي���م الات�صالات بالحفاظ على �سرية بيانات الخبراء، وع���دم الإف�صاح عنها، حيث 

ن�صت الم���ادة الم�شار �إليها على �أنه: »يُراعى الجهاز الحفاظ على �سرية البيانات الواردة 

ب�سجلات قيد الخبراء وعدم الإف�صاح عنها �إلا بموجب �أمر ق�ضائي«. 

ج- التمييز بين خبراء الجهاز القومى لتنظيم الات�صالات وغيرهم من الخبراء: ميز 

الم�ش���رع الم�صرى بين خ�ب�راء الجهاز القومى لتنظيم الات�ص���الات وغيرهم من الخبراء، 

حيث �أ�ش���ار �إلى �سريان القواعد والأحكام الخا�صة بالم�ساءلة الإدارية والت�أديبية الواردة 

بالقان���ون المنظ���م لعملهم �إن وج���د، وذلك ات�ساقاً م���ع القواعد العامة فى ه���ذا ال��شأن، 

وبالنظ���ر �إلى �أن ه����ؤلاء الخبراء قد ينظم عمله���م وم�ساءلتهم �إداري���اً �أو ت�أديبياً قوانين 

خا�صة تنظم عملهم. 

د- تقدي���ر موق���ف الم�ش���رع الم�ص���رى ب�ش����أن الخ�ب�راء: ح�سناً فع���ل الم�ش���رع الم�صرى 

با�ستحداث �سجلين للخبراء الذي���ن يمكن لجهات التحقيق والمحاكمة الا�ستعانة بهم فى 

الجرائم المعلوماتية، حيث يجوز للمحكمة �أو جهات التحقيق �أن تندب �أحد خبراء الجهاز 

القومى لتنظيم الات�صالات �أو �أحد خبراء المعلوماتية من الم�شهود لهم بالكفاءة والخبرة 

ف���ى هذا المج���ال الم�ستحدث، وبما يواجه م�شكلة عدم تواف���ر العدد المنا�سب من الخبراء 

ل���دى الجهاز القومى لتنظي���م الات�صالات فى �ضوء �ضخامة الأع���داد المتوقع نظرها من 

هذه الق�ضايا �أمام الق�ضاء الجنائي.

هـ- �إجراءات قيد الخبراء فى ال�سجلات: �أ�شارت المــادة )8( من اللائحة التنفـيذية 
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�إلى �إج���راءات قيد الخ�ب�راء، حيث ن�صت الم���ادة الم�شار �إليها على �أن���ه: »يتعين على من 

يرغ���ب فى قيد ا�سمه ف���ى ال�سجل الثانى للخ�ب�راء �أن يتقدم للرئي����س التنفـيذى للجهاز 

بطل���ب كتاب���ى بذلك مو�ضحًا فـيه التخ�ص�ص الذى يرغب العم���ل فـيه كخبير، و�أن يرفق 

بالطل���ب �صور ال�شهادات والم�ستندات الم�ؤي���دة لطلبه. ويمكن للجهاز �أن يطلب منه خلال 

ثلاث�ي�ن يومًا من تاريخ تقديم الطلب معلومات �إ�ضافـية قب���ل الف�صل فى الطلب، ويعتبر 

ا له. وفى حال رف�ض الجهاز  عدم الرد على الطلب لمدة �ستين يومًا من تاريخ تقديمه رف�ضً

الطلب، يحق للمتقدم التظلم بالإجراءات المقررة قانونًا«. 

و- قواع���د تنظيم الخبرة �أمام الق�ضاء: ت�ب�رز الإ�شارة �إلى �أن قانون مكافحة جرائم 

تقني���ة المعلوم���ات قد �أ�ش���ار �إلى �أنه تطب���ق على الخبراء ف���ى ممار�س���ة عملهم وتحديد 

التزاماته���م وحقوقهم القواع���د والأحكام الخا�صة بقواعد تنظي���م الخبرة �أمام جهات 

الق�ض���اء، وه���ذه القواعد �أوردها المر�س���وم بقانون رقم )96( ل�سن���ة 1952 ب��شأن تنظيم 

الخبرة �أمام جهات الق�ضاء، والذى ت�ضمن قواعد اختيار وعمل وت�أديب الخبراء المقيدين 

فى ج���داول المحاكم وخبراء وزارة الع���دل وم�صلحة الطب ال�شرع���ى والم�صالح الأخرى 

الت���ى يعهد �إليها ب�أعمال الخبرة، وكل من ترى جه���ات الق�ضاء عند ال�ضرورة الا�ستعانة 

بر�أيه���م الفن���ى من غير من ذكروا، ومن ثم ينطبق هذا القان���ون على خبراء المعلوماتية 

الذين تنتدبهم المحكمة �أو �سلطات التحقيق لإبداء الر�أى الفنى فى مثل هذه الجرائم.

ثالث���اً- التحديات التى تواجه جه���ات �إنفاذ القانون فى التعامل م���ع الدليل الرقمي: 

تتبل���ور �أبرز التحدي���ات التى تواجه جهات �إنفاذ القانون ف���ى التعامل مع الدليل الرقمى 

فـيما يلي:

1- �ضخام���ة كم البيان���ات والمعلومات: يعت�ب�ر التو�سع فى ا�ستخ���دام �شبكة الإنترنت 

والتدفق���ات الوا�سعة من البيان���ات والمعلومات عبر ال�شبكة الدولي���ة، وا�ستخدام الجناة 

للحو�سبة ال�سحابية، ون�شر المعلومات على خوادم خارجية، وقواعد البيانات ال�ضخمة من 

التحديات التى تواجه جهات �إنفاذ القانون، بال�شكل الذى دفعها �إلى تطوير �أدوات تقنية 

تعتمد على خوارزميات الذكاء الا�صطناعى لتحليل الكم الهائل من البيانات والمعلومات، 

تو�ص�ل�اً �إلى البيان���ات والمعلومات المطلوب���ة لإثبات ال�صلة بين الجان���ى والجريمة، والتى 

ت�شكل بلا �أدنى �شك دليلًا جنائياً رقمياً.  
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 وغيره من �أ�سالي���ب الت�شوي�ش على البيانات: يعمد الجناة 
(((

2- ا�ستخ���دام الت�شفـير 

المعلوماتي���ون �إلى �إخف���اء �أية �صلة بينهم وبين الجريمة، منع���اً لتعقبهم من جانب جهات 

�إنفاذ القانون، وهو ما يدفعهم �إلى ا�ستخدام تقنيات الت�شفـير لتجهيل الهوية والت�شوي�ش 

على البيانات، وهو ما �أظهر انت�شار ا�ستخدام �شبكات الإنترنت المظلم التى ينت�شر عليها 

الأن�شط���ة الإجرامي���ة المختلفة، ولا �شك ف���ى �أن ا�ستخدام تقني���ات الت�شفـير ي�شكل عقبة 

، وقد ي�ستخدم 
(((

حقيقية فى تعقب الأن�شطة الإجرامية من جانب �سلطات �إنفاذ القانون

الجن���اة تقني���ات لإخفاء المعلوم���ات داخل الملفات وال�ص���ور والتطبيق���ات، وتمثل ملفات 

الو�سائط م�ضيف���ات مثلى لإخفاء المعلومات، وقد يجرى التع���رف على البيانات المخفـية 

.
(((

بمقارنة تدفقات ملفات وبيانات الم�شتبه به مع الأ�صول المعروفة

3- تخزي���ن البيان���ات على خوادم خارجي���ة �أو على ال�سحاب���ة الإلكترونية: كما يعمد 

الجن���اة المعلوماتي���ون �إلى تخزين ون�شر البيان���ات والمعلومات على خ���وادم خارج دولهم 

وخوادم الحو�سبة ال�سحابي���ة، بهدف ت�سهيل ارتكابهم لجرائهم، وفى الوقت ذاته ت�أمين 

�أنف�سهم من ملاحقة جهات �إنفاذ القانون التى تواجه ال�صعوبات القانونية فى تتبع الأدلة 

الرقمية المخزنة على هذه الخوادم خارج ولايتها الق�ضائية، حيث يعقد تخزين البيانات 

.
(((

ال�سحابية عملية التعرف على المعلومات المخزنة �إلكترونياً وتجميعها وتحليلها

))) عرف���ت الم���ادة الأولى من اللائحة التنفـيذية للقانون رقم )175( ل�سن���ة 2018 كلًا من الت�شفـير ومفتاح الت�شفـير، ب�أن الت�شفـير

Encryption: منظوم���ة تقنية ح�سابي���ة ت�ستخدم مفاتيح خا�صة لمعالجة وتحويل البيانات والمعلوم���ات المقروءة �إلكترونيًا بحيث 

تمن���ع ا�ستخلا����ص ه���ذه البيانات والمعلوم���ات �إلا عن طري���ق ا�ستخدام مفت���اح �أو مفاتيح فك ال�شف���رة، بينما مفت���اح الت�شفـير

Encryption Key: �أرق���ام �أو رم���وز �أو حروف ذات ط���ول محدد ت�ستخدم فى عمليات الت�شفـير وف���ك الت�شفـير. وي�ستخدم نف�س 

المفت���اح ف���ى الت�شفـير وفك الت�شفـير وي�سمى الت�شفـ�ي�ر المتماثل، ويجب الحفاظ على �سرية المفت���اح. وي�ستخدم زوج من المفاتيح 

مترابط�ي�ن بعلاقة ريا�ضية بحيث ي�ستخدم �أحدهما فى الت�شفـير والآخر فى فك الت�شفـير وي�سمى الت�شفـير غير المتماثل، ويجب 

الحفاظ على �سرية �أحد المفاتيح بينما يعلن عن الآخر ب�شروط ومعايير محددة.

))) �أ�ش���ارت درا�س���ة مكتب الأمم المتحدة حول الجريم���ة ال�سيبرانية �إلى �أن الأدلة الرقمية كثيراً م���ا ت�شفر بمعرفة الم�شتبه بهم فى 

غالبي���ة البل���دان )60-80%(، و�أن الت�شفـير قد يتطل���ب م�ساعدة وقدرة فنية متخ�ص�صة، و�أن بع����ض البلدان لا يكون لها �سبيل 

للتعام���ل م���ع م�شكل���ة الت�شفـير دون الح�صول على المفاتي���ح من الم�شتبه ب���ه، �أو الا�ستحواذ عليها، و�أن الم�شتبه ب���ه �إذا لم يف�صح 

ع���ن مفاتيح فك ال�شفرة، فللمحققين الا�ستعانة بالخبرة الفني���ة وبرامج فك الت�شفـير. انظر: درا�سة مكتب الأمم المتحدة حول 

الجريمة ال�سيبرانية، مرجع �سابق، �ص �ص236، 237.

))) المرجع ال�سابق، �ص237.

(4)  Reilly, D., Wren, C., and Berry, T., 2011. Cloud computing: Pros and Cons for Computer Forensic Investigators. 
International Journal Multimedia and Image Processing, 1(1):26-34, 33.



233

الدكتور/ رامى متولى القاضى

المجلد الثانى، العدد الأول، أبريل2022

المطلب الثالث

 التعاون الدولى فى جمع الأدلة الرقمية

تبرز �أهمية التعاون الدولى فى الم�سائل الجنائية ذات ال�صلة بالأدلة الرقمية وجرائم 

تقني���ة المعلومات، بالنظ���ر �إلى الطابع عبر الوطنى الذى تت�سم ب���ه هذه الجرائم، والتى 

ت�ستخ���دم فى ارتكابها فى �أغلب الأحوال �شبكة الإنترن���ت، ومن ثَمَّ توجد الأدلة الرقمية 

الناجم���ة عن هذه الجرائم خارج ح���دود الولاية القانونية لجهات �إنفاذ القانون، وهو ما 

يتطل���ب �ضرورة وجود قواعد قانونية تنظم م�سائ���ل التعاون بين الدول، مع وجوب الأخذ 

بعين الاعتبار الطبيعة غير الم�ستقرة للدليل الرقمي، والتى ت�ستوجب ا�ستجابة �سريعة من 

جان���ب جهات التحقي���ق، وقدرة على طلب �إجراءات تحقيقي���ة متخ�ص�صة تتطلب تعزيز 

�آليات التعاون الدولى على نطاق وا�سع بين مختلف الدول.  

وقد بينت المادة الرابعة من القانون رقم )175( ل�سنة 2018 �أحوال و�شروط التعاون 

الدولى فى مجال مكافح���ة الجرائم المعلوماتية، وقد جاءت هذه الأحكام فى ن�ص عام، 

ت�ضمن �آليات تبادل المعلومات والم�ساعدة الق�ضائية، حيث �أ�شارت المادة المذكورة �إلى �أنه: 

»تعم���ل ال�سلط���ات الم�صرية المخت�صة على تي�سير التعاون م���ع نظيراتها بالبلاد الأجنبية 

فى �إطار الاتفاقيات الدولية والإقليمية والثنائية الم�صدق عليها، �أو تطبيقاً لمبد�أ المعاملة 

بالمث���ل، بتبادل المعلومات بما من ��شأنه �أن يكفل تف���ادى ارتكاب جرائم تقنية المعلومات، 

والم�ساعدة على التحقيق فـيها، وتتبع مرتكبيها. على �أن يكون المركز الوطنى للا�ستعداد 

.
(((

لطوارئ الحا�سب وال�شبكات بالجهاز هو النقطة الفنية المعتمدة فى هذا ال��شأن«

))) وكان���ت الم���ادة الثالثة من القانون رق���م )175( ل�سنة 2018 المعنونة:»نط���اق تطبيق القانون من حيث المك���ان« تق�ضى ب�أنه:»مع 

ع���دم الإخ�ل�ال ب�أحكام الباب الأول من الكتاب الأول من قانون العقوب���ات، ت�سرى �أحكام هذا القانون على كل من ارتكب خارج 

جمهوري���ة م�ص���ر العربية من غير الم�صريين جريم���ة من الجرائم المن�صو�ص عليه���ا من هذا القانون، متى ك���ان الفعل معاقبًا 

علي���ه ف���ى الدول���ة التى وقع فـيها تحت �أى و�صف قانوني، وذلك فى �أى من الأحوال الآتية: ١ - �إذا ارتكبت الجريمة على متن �أى 

و�سيل���ة م���ن و�سائل النقل الجوى �أو البرى �أو المائي، وكانت م�سجلـــــة لدى جمهوري���ة م�صـــــــر العربية �أو تحمـــــل علمها.٢ - �إذا 

ك���ان المجنـــ���ى عليهم �أو �أحدهم م�صــــــريً���ا.٣ - �إذا تم الإعداد للجريمة �أو التخطيط �أو التوجي���ه �أو الإ�شراف عليها �أو تمويلها 

ف���ى جمهورية م�صر العربية.٤ - �إذا ارتكب���ت الجريمة بوا�سطة جماعة �إجرامية منظمة, تمار�س �أن�شطة �إجرامية فى �أكثر من 

دولة من بينها جمهورية م�صر العربية.٥ - �إذا كان من ��شأن الجريمة �إلحاق �ضرر ب�أى من مواطنى جمهورية م�صر العربية �أو 

المقيمين فـيها، �أو ب�أمنها �أو ب�أى من م�صالحها، فى الداخل �أو الخارج.٦ - �إذا وُجد مرتكب جريمة فى جمهورية م�صر العربية, 

بعد ارتكابها ولم يتم ت�سليمه«.
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وقد �أ�شار القانون �إلى اعتبار المركز الوطنى للا�ستعداد لطوارئ الحا�سب وال�شبكات 

بالجه���از القومى لتنظيم الات�صالات هو النقطة الفني���ة المعتمدة فى هذا ال��شأن، ويكون 

ذل���ك فى �إط���ار الاتفاقيات الدولية والإقليمية والثنائية الم�ص���ادق عليها، �أو تطبيق مبد�أ 

المعاملة بالمثل.

وي���رى الباحث �أن���ه كان م���ن الأولى بالم�شرع �أن يت�ضم���ن تف�صيلًا �أك�ث�ر فـيما يت�صل 

بم�سائ���ل التعاون الدولى فى مكافحة جرائ���م تقنية المعلومات، من خلال تقرير ن�صو�ص 

ب�ش����أن ت�سليم المجرمين والم�ساع���دة الق�ضائية، وبال�شكل الذى يح���دد �شروط و�إجراءات 

الت�سلي���م و�ش���روط و�إجراءات الم�ساع���دة الق�ضائية المتبادلة..، �إلى غ�ي�ر ذلك من �آليات 

التعاون الق�ضائى الدولي.

وف���ى ه���ذا الإط���ار، ت�ب�رز الإ�ش���ارة �إلى �أن مكت���ب الأمم المتحدة المعن���ى بالمخدرات 

والجريم���ة - فى �إح���دى درا�ساته حول الجريمة ال�سيبرانية- ي���رى -بحق- �أن الاعتماد 

عل���ى الو�سائل التقليدية للتعاون الدولى الر�سمى فى م�سائ���ل جرائم تقنية المعلومات، لا 

يكفى حالي���اً للا�ستجابة فى الوقت المنا�سب لمقت�ضيات الح�صول على �أدلة رقمية �سريعة 

ال���زوال والتغير، توجد ف���ى �أماكن جغرافـية متع���ددة، وهو ما �سي�ش���كل م�شكلة �إجرائية 

، وقد �أ�شارت الدرا�سة - 
(((

ب�ش����أن كافة الجرائم، ولي�س جرائم تقنية المعلوم���ات فح�سب

�آنفة الذكر- �إلى �أن غالبية البلدان )ما يزيد على 70%( ت�ستخدم �آلية طلبات الم�ساعدة 

القانوني���ة المتبادلة الر�سمية، والتى ع���ادةً ما ت�ستغرق نحو ١٥٠ يومً���ا، للا�ستجابة لهذه 

الطلب���ات، و�أنه ف���ى كثير من الأحيان قد تتجاوز هذه الم���دد الزمنية مدة احتفاظ مقدم 

الخدمات بالبيانات، �أو قد يتمكن مرتكبو الجريمة خلالها من �إتلاف الأدلة الرقمية.

وترج���ع �أهمي���ة التع���اون الدولى فى مكافح���ة جرائم تقني���ة المعلوم���ات �إلى الطبيعة 

الخا�ص���ة لجريمة تقنية المعلومات كجريمة عبر وطنية، والت���ى تتطلب تحقيقات �سريعة 

تت�سم بالخبرة والتعاون غير الم�سبوق، وهو ما يتطلب �ضرورة تعاون �أجهزة �إنفاذ القانون 

، ف�لًاض عما تطرحه الحو�سبة ال�سحابية 
(((

ب�صورة �سريعة وفعالة عبر الح���دود الوطنية

)))   انظ���ر: درا�س���ة مكتب الأمم المتحدة المعنى بالمخدرات والجريمة بعن���وان: »درا�سة �شاملة عن الجريمة ال�سيبرانية«، نيويورك، 

.xv2013، �ص

)))  كري�ستوف���ر بينتر، التهديد الذى تفر�ض���ه الجريمة المعلوماتية والحاجة �إلى التعاون الدولي، ورقة عمل مقدمة للم�ؤتمر الدولى 

ال�ساد����س للجرائم المعلوماتية الذى نظمته المنظمة الدولية لل�شرطة الجنائية »الإنتربول«، القاهرة، 13-2005/4/15، ترجمة 

مركز بحوث ال�شرطة ب�أكاديمية ال�شرطة، القاهرة، �ص66.
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م���ن تحدٍ متزاي���دٍ �أمام التعاون ال���دولى ب�سبب نقل الخدمات الحا�سوبي���ة ب�شكل متزايد 

�إلى خ���وادم ومراكز بيانات موزعة جغرافـياً، مما يجعل من ال�صعب تحديد موقع الأدلة 

 .
(((

الرقمية

علاوة على اقت�صار نطاق انطباق القواعد الجنائية على �إقليم الدولة )مبد�أ �إقليمية 

القاع���دة الجنائي���ة(، وهو ما يترتب عليه �صعوبات �إجرائي���ة فى مواجهة هذه الجرائم، 

تتمث���ل فى عدم �إمكانية ال�سلط���ات الق�ضائية بالدولة مبا�شرة بع����ض الأعمال الق�ضائية 

الإجرائية داخل �أقالي���م الدول الأخرى، ك�إجراءات التفتي�ش وال�ضبط �إلى غير ذلك من 

، فغالباً ما تت�ضمن معظم الاتفاقيات الثنائية والإقليمية والدولية 
(((

الإجراءات الجنائية 

ن�صو�صاً تقت�ضى �ضرورة اللجوء �إلى المُ�ساعدة الق�ضائية المتُبادلة، بهدف تحقيق ال�سرعة 

.
(((

والفعالية فى �إجراءات الملاحقة للجناة، وجمع الأدلة الرقمية

ويعد تبادل المعلومات فى مجال جرائم تقنية المعلومات من �أبرز �صور التعاون الدولى 

ف���ى مواجهتها، وهو قد يتم ب�شكل ثنائ���ى �أو متعدد الأطراف، من خلال المنظمة الدولية 

لل�شرط���ة الجنائية �أو غيره���ا من الأجهزة النظيرة على ال�صعي���د الإقليمى كاليوروبول، 

والأفريبول، والمكتب العربى لمكافحة الجريمة، ويق�صد بتبادل المعلومات التعاون الدولى 

الأمن���ي، وال���ذى يتم من خلال تب���ادل المعلوم���ات بين الأجه���زة الأمنية ح���ول الأن�شطة 

الإجرامي���ة الت���ى يبا�شرها مجرم���و المعلوماتي���ة، بهدف تحقي���ق تعاون �أمن���ى فعال فى 

مواجهتها.

وبالنظر �إلى الطبيعة الخا�صة للجرائم المعلوماتية، ف�إن التعاون الدولى فى مكافحتها لا 

ينبغى �أن يقت�صر على التعاون الدولى الأمنى فى مجال تبادل المعلومات، والتعاون الدولى 

الق�ضائى فى مجال الإنابة الق�ضائية وت�سليم المجرمين، و�إنما يتطلب الأمر التعاون الدولى 

فى مجال تدريب الكوادر الأمنية والق�ضائية على ك�شف وتحقيق جرائم تقنية المعلومات، 

وق���د اهت���م المجتمع الدولى بتفعيل التع���اون الدولى فى مجال مكافحة ه���ذه الطائفة من 

الجرائ���م من خلال عدة حل���ول، �أبرزها: اتفاقي���ة بوداب�ست، والق���رار الإطارى الخا�ص 

))) انظر: درا�سة مكتب الأمم المتحدة حول الجريمة ال�سيبرانية، مرجع �سابق، �ص216.

)))  الم�ست�ش���ار/ الب�ش���رى ال�شوربجي، �آفاق و�آليات التعاون الدولى �ضد الجريمة، مجل���ة الق�ضاة الف�صلية، نادى الق�ضاة الم�صري، 

ال�سنة 53، 2003، القاهرة، �ص10.

)))  د. جميل عبد الباقى ال�صغير، الجوانب الإجرائية للجرائم المتعلقة بالإنترنت، القاهرة، دار النه�ضة العربية، 1999، �ص79.
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بالاتحاد الأوروبي، والأن�شطة الت�شريعية و�أن�شطة بناء القدرات فى مجال المكافحة، والتى 

تدعمها بع�ض المنظمات الدولية الإقليمية كمنظمة الدول الأمريكية، ومجموعة دول �آ�سيا 

والبا�سيفـي���ك، ف�لًاض ع���ن جهود مجموعة العمل الدولية المعني���ة بالتدريب على الجريمة 

.
(((

المعلوماتية، وجهود المنظمة الدولية لل�شرطة الجنائية »الإنتربول«

دور الإنترب���ول ف���ى التعام���ل مع الأدلة الرقمي���ة: تعمل منظمة الإنترب���ول على تعزيز 

التع���اون ال���دولى ال�شرطى بين �أع�ضائه���ا -والذين يبلغ عدده���م 194 دولة-، وذلك من 

خلال تقديم الخدمات التالية:

• الدع���م الميداني: يمك���ن تقديم م�ساع���دة متخ�ص�صة فى مج���ال الأدلة الجنائية 	

ف���ى مختبر الإنتربول للأدل���ة الجنائية الرقمية، وفى الميدان خ�ل�ال �إيفاد �أفرقة 

التحرك �إزاء الأحداث.

• الإر�ش���اد: ت�ساعد منظمة الإنتربول البل���دان الأع�ضاء فى �إقامة �أحدث المختبرات 	

و�صيانته���ا، بم���ا ين�سجم م���ع الإج���راءات المعتمدة عل���ى ال�صعيد ال���دولى لدعم 

التحقيقات والملاحقات الق�ضائية على نحو �أف�ضل.

• بن���اء الق���درات: ت�ضع منظمة الإنترب���ول برامج تدريب تركز عل���ى مناهج وحلول 	

موح���دة فى مج���ال الأدلة الجنائية الرقمية، بالتع���اون الوثيق مع وحدة الإنتربول 

لبناء الق���درات و�شركائها من �أجهزة �إنفاذ القان���ون والقطاع الخا�ص والأو�ساط 

الجامعية.

• ن مختبر الإنتربول للأدلة الجنائية 	 تحقيق الات�صال بين الخبراء المخت�صين: ي�ؤمِّ

الو�صل بين الخبراء فى جميع �أنحاء العالم من �أجل تبادل ما يحوزونه من معارف 

ومناق�شة �سبل تح�سين عملهم اليومي.

وتعمل منظمة الإنتربول فى �سياق دورها فى مكافحة جرائم تقنية المعلومات ب�إعداد 

المن�شورات والإ�صدارات ذات ال�صلة بالتعامل مع الأدلة الرقمية، ومن �أبرزها:

• المب���ادئ التوجيهية العالمية الخا�صة بمختبرات الأدل���ة الجنائية الرقمية: تعر�ض 	

ه���ذه الوثيقة الإج���راءات المتبعة لإن�شاء و�إدارة مخت�ب�ر للأدلة الجنائية الرقمية، 

وتوفر �أ�ساليب تقنية لتدبّر الأدلة الإلكترونية ومعاملتها.

)))  كري�ستوفر بينتر، مرجع �سابق، �ص66.
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• ة: يزود �أوائلَ المتدخل�ي�ن وخبراءَ الأدلة 	 �إط���ار مواجه���ة حوادث الطائرات الم�س�ّرةيّ

الجنائي���ة الرقمي���ة بالإر�ش���ادات التقنية ذات ال�صل���ة ب�إدارة ح���وادث الطائرات 

ة والتعامل معها. الم�ّريس

• Digital 4N6 Pulse )�إ�صدار ف�صلي(: هى ر�سالة �إخبارية تت�ضمن مقالات وجيزة 	

بقل���م �إخ�صائيين فى مجال الأدل���ة الجنائية الرقمية، ولا �سيما خبراء من �أجهزة 

�إنفاذ القانون والقطاع الخا�ص والأو�ساط الجامعية.

• المب���ادئ التوجيهية الموجهة لأوائل المتدخلين فى مج���ال الأدلة الجنائية الرقمية: 	

تتيح هذه الوثيقة �إ�سداء الم�شورة فـيما يتعلق بالبحث عن الأدلة الرقمية و�ضبطها 

وتحديدها ومعاملتها با�ستخ���دام �أ�ساليب تكفل �لاسمتها لتكون مقبولة فى �سياق 

الإجراءات الق�ضائية.

كما تعنى منظمة الإنتربول فى ال�سياق ذاته بتنظيم العديد من المنتديات ذات ال�صلة 

بالتعامل مع الأدلة الرقمية، ومن �أبرزها:-

• اجتماع فريق خ�ب�راء الإنتربول للأدلة الجنائي���ة الرقمية )اجتماع �سنوي(: وهو 	

مفت���وح للأخ�صائي�ي�ن والمديرين من �أجهزة �إنفاذ القان���ون والوكالات الحكومية، 

و�شركات الأدلة الجنائي���ة الرقمية والم�ؤ�س�سات الجامعية التى تُدعى �إليه، وي�شكل 

الاجتم���اع مكاناً م�ؤاتي���اً لإقامة العلاقات وتبادل الاط�ل�اع على الخبرات، وتقديم 

معلوم���ات محدثة عن التكنولوجيا والتقني���ات الجديدة فى مجال الأدلة الجنائية 

الرقمية.

• ة )منت���دى �سنوي(: وهو 	 منت���دى الإنتربول للخ�ب�راء المعنيين بالطائ���رات الم�ّريس

ة وما تطرحه م���ن تحديات على  �إط���ار للتحلي���ل المعمق لو�ض���ع الطائرات الم�س�ّرةيّ

�أجه���زة �إنفاذ القانون، وتتناول المناق�شات فى �إط���اره ثلاثة مجالات محددة هي: 

التهديدات، والأدوات، والأدلة.

• اجتم���اع فريق خ�ب�راء الإنتربول المعنى بالتهديدات ال�سيبراني���ة لقطاع ال�سيارات 	

وبالأدل���ة الجنائي���ة المت�صل���ة بالمركبات )اجتماع �سن���وي(: يوفر من�ب�راً لمناق�شة 

ال�صعوب���ات الراهن���ة و�أمثل���ة على فائ���دة البيان���ات المت�صلة بالمركب���ات فى �إطار 
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التحقيقات، ويتوجه هذا الاجتماع �إلى المديرين والمتخ�ص�صين العاملين فى مجالى 

مكافحة التهديدات ال�سيبرانية لقطاع ال�سيارات والأدلة الجنائية الرقمية.

• منت���دى الإنتربول للأدلة الجنائي���ة الرقمية المتعلقة بالمع���دات المحمولة على متن 	

م بم�شاركة فريق الإنتربول العالمى  ال�سفن )منتدى �سنوي(: هذا المنتدى الذى ينظَّ

المعن���ى ب�إنف���اذ القوانين ف���ى قطاع �صيد الأ�سم���اك، يجمع �أجهزة �إنف���اذ القانون 

وال�شرك���اء من القطاع الخا�ص فى �إط���ار نهج عملى لتطبيق �أف�ضل الممار�سات فى 

مجال الأدلة الجنائية الرقمية المتعلقة بالمعدات المحمولة على متن ال�سفن.
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الخاتمة

ا�ستعر�ضن���ا خلال ال�سطور ال�سابقة مو�ضوع الدليل الجنائى الرقمى فى �ضوء �أحكام 

القان���ون رقم 175 ل�سنة 2018 ولائحته التنفـيذية، حيث تناول الباحث التعريف بالدليل 

الرقم���ى وخ�صائ�صه، و�أوج���ه التمييز بينه وبين الدليل الم���ادى التقليدي، وحجيته �أمام 

الق�ضاء الجنائي، و�شروط �صحته و�إجراءات و�أدوات توثيقه، والحماية الجنائية المقررة 

له، وقد تمخ�ض البحث عن مجموعة من النتائج والتو�صيات، وذلك على النحو التالي:  

النتائج: من أبرزها:

1- تزايد �أهمية الأدلة الرقمية فى الوقت الراهن ب�سبب ثورة الات�صالات والمعلومات 

وانت�ش���ار ا�ستخدام �شبكة الإنترنت والحا�س���ب الآلي، ب�شكل �أ�صبحت فـيه الأدلة الرقمية 

من المت�صور وجودها فى كافة �صور الجرائم التقليدية والم�ستحدثة.

2- ت�أث�ي�ر طبيع���ة الأدل���ة الجنائي���ة المعنوي���ة المتغيرة عل���ى موثوقيتها �أم���ام الق�ضاء 

الجنائي، بال�شكل الذى تطلب تنظيماً قانونياً دقيقاً لهذه الم��سألة. 

3- ا�ضط�ل�اع الم�شرع بتحديد مجموعة من ال�شروط الخا�صة ب�إجراءات جمع وتوثيق 

الأدل���ة الرقمي���ة لتحقي���ق فكرة الموثوقي���ة فـيها، ومن ث���م تنتج �أثرها ف���ى تكوين عقيدة 

القا�ضى الجنائي.

التوصيات: من أبرزها: 

1- توجي���ه نظ���ر الم�شرع الم�ص���رى �إلى تعديل اللائح���ة التنفـيذية للقان���ون رقم 175 

ل�سن���ة 2018 فى �ش����أن مكافحة جرائم تقني���ة المعلومات ال�صادرة بق���رار رئي�س مجل�س 

ال���وزراء رقم )1699( ل�سنة 2020، وذلك ب�إ�ضافة مادة باللائحة برقم )6( التى كانت 

موج���ودة بم�شروع اللائحة، والتى كانت تنظم �إج���راءات جمع الدليل الرقمى من جانب 

م�أمورى ال�ضبط الق�ضائي، وكانت تن�ص المادة الم�شار �إليها )وفق م�سودة اللائحة( على 

�أنه:»عل���ى م�أمورى ال�ضب���ط الق�ضائى المخت�صين وفقاً للأم���ر الم�سبب من جهة التحقيق 

المخت�ص���ة القي���ام بالإجراءات الواردة ف���ى المادة رقم )6( من القان���ون، وفق ال�ضوابط 

التالي���ة: �أن تت���م عملية �ضبط �أو جم���ع �أو الح�صول �أو ا�ستخ���راج �أو التحفظ على الأدلة 

الرقمي���ة محل الواقعة، وا�ستخراج الن�سخ الرقمي���ة Digital Forensic Images من هذه 
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الأدل���ة ب�أجهزة �أو معدات �أو برامج �أو ب�أدوات البح���ث الجنائى الرقمى وب�أ�ساليب تقنية 

مث���ل Write Blocker �أو م���ا يماثلها بما ي�ضمن عدم تغي�ي�ر �أو تحديث �أو محو �أو تحريف 

للكتاب���ة �أو البيانات والمعلومات، �أو �أى تغي�ي�ر �أو تحديث �أو �إتلاف للأجهزة �أو المعدات �أو 

البيان���ات والمعلومات، �أو �أنظمة المعلوم���ات �أو البرامج �أو الدعامات الإلكترونية وغيرها. 

ويجب �أن تُثبت الإجراءات بمح�ضر ال�ضبط وتقرير الفح�ص المبدئى وفقاً لما يلي: 1- �أن 

تك���ون عملية البحث والتفتي����ش والدخول والنفاذ �إلى برامج الحا�س���ب وقواعد البيانات 

والأجه���زة والنظم المعلوماتي���ة، وفقاً للنطاق المح���دد بقرار جهة التحقي���ق المخت�صة �أو 

المحكم���ة، �أو بت�صري���ح مكتوب م���ن �صاحب ال�ش����أن، و�أن تكون مرتبطة فق���ط بالواقعة. 

2- معاين���ة وتو�صي���ف وت�صوير عملية ال�ضبط وم�سرح الجريم���ة �أو الواقعة قبل عمليات 

الفح����ص والتحليل، وتوثيق مكان ال�ضبط. 3-توثيق وت�سجيل الأرقام الم�سل�سلة للأجهزة 

والمعدات الم�ضبوطة مع تحديد �أنواعها وموا�صفاتها و�أى ملحقات �أخرى. مع بيان النظم 

والبرام���ج والتطبيق���ات وبياناته���ا �إن �أمك���ن. 4- تو�صيف كيفـية و�أ�سل���وب التحفظ على 

الأدلة وتحريزها ومكان حفظها لحين ت�سليمها لجهات الفح�ص والتحليل، مع توثيق كود 

وخوارزم Hash الن���اتج عن ا�ستخراج ن�سخ مماثلة ومطابقة للأ�صل من الأدلة الرقمية. 

5- فى حالات ال�ضبط التى يت�ضح فـيها وجود ت�شفـير م�ستخدم على الأجهزة �أو المعدات 

�أو البيان���ات �أو المعلوم���ات �أو النظم المعلوماتية، يتم الفح�ص �أثناء عملية ال�ضبط وتوثيق 

 ISO و�إثب���ات ذلك بمح�ضر ال�ضب���ط والفح�ص المبدئي. ويتم الا�ستر�ش���اد بمعيار الأيزو

27037 كنموذج مرجعى للتعامل مع الأدلة الرقمية«.

2- وج���وب تعزي���ز التعاون مع المنظم���ات الدولية العاملة فى مج���ال تبادل المعلومات 

ذات ال�صل���ة بجرائ���م تقنية المعلوم���ات والأدلة الرقمية كمنظمة الإنترب���ول واليوروبول، 

والا�ستفادة من الت�سهيلات التى تقدمها للدول للتعامل مع هذه الطائفة من الجرائم. 

3- وجوب تعزيز التعاون الدولى الق�ضائى عبر الاتفاقيات الثنائية ومتعددة الأطراف 

لت�سهيل مهمة القائمين عل���ى �إنفاذ القانون فى عمليات جمع وا�ستخراج الأدلة الرقمية، 

وب�صفة خا�صة الدول التى توجد بها الخوادم الرئي�سية Servers ل�شبكات المعلومات.

4- الم�ض���ى قدماً فى �صق���ل قدرات العن�صر الب�شرى المتعامل م���ع الأدلة الرقمية من 

رج���ال �إنفاذ القان���ون ومعاونيهم )�شرطة- نيابة- ق�ضاء- خ�ب�راء( تمكيناً من التعامل 

الأمثل مع جرائم تقنية المعلومات والأدلة الرقمية الناجمة عنها.
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