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الدليل الجنائي الرقمي فـي التشريع المصري
فـي ضوء أحكام القانون رقم 175 لسنة 2018 ولائحته التنفـيذية 

والتشريعات المقارنة والمواثيق الدولية
الدكتور/ رامى متولى القاضى

الملخص:

يهدف البحث اإلى التعريف بالدليل الرقمي وبيان خ�صائ�صه وبحث الحجية القانونية 

للدلي���ل الرقمي ف�ي الت�صريع الم�صري واإلقاء ال�صوء عل���ى ال�صروط الخا�صة بطرق جمع 

الأدلة الرقمية ومقبوليتها اأمام الق�صاء الجنائي وت�صليط ال�صوء على الحماية الجنائية 

للأدل���ة الرقمية واإجراءات جمعها وتوثيقها ف�ي الت�صريع الم�صري، ويمكن تاأ�صيل اأهمية 

مو�صوع البحث ف�ي اأن ذيوع ا�صتخدام التكنولوجيا ف�ي مناحي الحياة، وانت�صار الأجهزة 

الكهربائي���ة والتكنولوجية و�صبكة الإنترنت اأدى اإلى ا�صتنت���اج، نراه من جانبنا منطقياً، 

موؤداه اأنه من غير المت�صور وقوع جريمة تقليدية اأو م�صتحدثة، دونما اأن يتخلف عنها اأدلة 

رقمي���ة يمكن التو�صل من خللها اإلى تحدي���د مرتكب الجريمة، مثل: الر�صائل الن�صية، 

ور�صائل البريد الإلكتروني، وبيانات ت�صفح الإنترنت، واإنه مع �صيوع ا�صتخدام التطورات 

التكنولوجية الجديدة، مثل: اإنترنت الأ�صياء و�صبكات الإنترنت المظلم، والت�صف�ير العالي 

الدرج���ة والعملت الفترا�صية ف�ي ارتكاب الجرائم، فم���ن المتوقع ازدياد اأهمية الدليل 

الرقم���ي ف�ي الحقل الجنائ���ي، وهو ما �صيتطلب من جهات اإنفاذ القانون اإجراء تغييرات 

جذري���ة ف�ي ط���رق جمع الأدلة واآلي���ات التعاون ال���دولي ف�ي الم�صائل الجنائي���ة، تتنا�صب 

وطبيعة هذه النوعية الم�صتحدثة من الأدلة الجنائية.

وقد انتهى البح���ث اإلى وجوب تعزيز التعاون مع المنظمات الدولية العاملة ف�ي مجال 

تب���ادل المعلومات ذات ال�صلة بجرائم تقنية المعلوم���ات والأدلة الرقمية، وال�صتفادة من 

الت�صهي���لت التي تقدمها لل���دول للتعامل مع هذه الطائفة م���ن الجرائم، ووجوب تعزيز 

التع���اون ال���دولي الق�صائي ع���بر التفاقيات الثنائي���ة ومتعددة الأط���راف لت�صهيل مهمة 

القائمين على اإنفاذ القانون ف�ي عمليات جمع وا�صتخراج الأدلة الرقمية، وب�صفة خا�صة 

ال���دول التي توجد به���ا الخوادم الرئي�صية ل�صبك���ات المعلومات، والم�ص���ي قدماً ف�ي �صقل 

قدرات العن�صر الب�صري المتعامل مع الأدلة الرقمية من رجال اإنفاذ القانون تمكيناً لهم 

من التعامل الأمثل مع الأدلة الرقمية.

الكلم���ات الرئي�صي���ة: الدليل الرقمي- عل���م الأدلة الجنائية الرقمي���ة- حجية الدليل 

الرقمي- مقبولية الدليل الرقمي- توثيق الدليل الرقمي.
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Digital Forensic Evidence in the Egyptian Legislation
in light of the provisions of Law No. 175 of 2018 and its Executive 

Regulations, Comparative Legislation and International Covenants
Dr. Ramy Metwally Elkady

Abstract:
The research aims to introduce the digital evidence, explain its characteristics, 
examine the legal authenticity of the digital evidence in the Egyptian 
legislation, shed light on the conditions for the methods of collecting digital 
evidence and its admissibility before the criminal judiciary, and highlight the 
criminal protection of digital evidence and the procedures for collecting and 
documenting it in the Egyptian legislation. The importance of the research 
topic can be rooted in the widespread use of technology in all walks of life, 
the spread of electrical and technological devices and the Internet has led to a 
conclusion, which we see logical from our side, that it is inconceivable that a 
traditional or a new crime will occur, without leaving behind digital evidence 
through which to identify the perpetrator of the crime.
The research concluded that cooperation with international organizations 
working in the field of information exchange related to information 
technology crimes and digital evidence should be strengthened, and the 
facilities they provide to countries to deal with this category of crimes should 
be strengthened, and international judicial cooperation should be strengthened 
through bilateral and multilateral agreements to facilitate the task of those 
responsible for the crime. Law enforcement in the processes of collecting and 
extracting digital evidence, especially in countries where the main servers 
of information networks are located, and moving forward in refining the 
capabilities of the human element dealing with digital evidence from law 
enforcement officers to enable them to optimally deal with digital evidence.

Kewords: digital evidence - digital forensics - authenticity of digital evidence 
- admissibility of digital evidence - documentation of digital evidence.
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مقدمة:

1- التعري���ف بمو�صوع البح���ث واأهميته: يبا�صر الدليل دوراً مهم���اً فى عملية الإثبات 

الجنائ���ي، بالنظ���ر اإلى اأن ه���ذه العملية ته���دف اإلى اإثبات ال�صلة ب���ين المتهم والجريمة 

واإ�صناده���ا اإليه، تو�صلً للحك���م باإدانته اأو تقرير براءته، فالدلي���ل الجنائى هو الو�صيلة 

الت���ى ي�صتعين بها القا�صى للو�صول اإلى اليقين الق�صائى الذى يقيم عليه حكمه فى ثبوت 

.
(1(

التهام المعرو�ض عليه

وترج���ع اأهمية الدليل الرقمى فى مجال الإثبات الجنائى باعتباره الأثر المترتب على 

جريم���ة تقني���ة المعلومات، وه���و الو�صيلة التى يعتم���د عليها القا�صى ف���ى تكوين عقيدته 

الق�صائية بالإدانة اأو بالبراءة، فمبداأ ق�صاء القا�صى باقتناعه من المبادئ الأ�صا�صية فى 

الإثبات الجنائي، وموؤداه اأن القا�صى يحكم فى الدعوى بناءً على الأدلة التى تطرح اأمامه 

، وقد 
(((

ف���ى الجل�صة، فهى الو�صيلة التى ينظر من خللها القا�صى للواقعة ليبنى قناعته

ورد ن����ض على المب���داأ الم�صار اإليه فى المادة ))30( اإج���راءات جنائية، التى تق�صى باأنه: 

»يحك���م القا�صى فى الدعوى ح�صب العقيدة التى تكونت لديه بكامل حريته، ومع ذلك ل 

يجوز له اأن يبنى حكمه على اأى دليل لم يطرح اأمامه فى الجل�صة«.

ويمك���ن تاأ�صيل اأهمية الدليل الرقمى فى اأن ذي���وع ا�صتخدام التكنولوجيا فى مناحى 

الحي���اة، وانت�صار الأجهزة الكهربائية والتكنولوجية و�صبك���ة الإنترنت اأدى اإلى ا�صتنتاج، 

ن���راه من جانبنا منطقياً، موؤداه اأنه من غير المت�صور وقوع جريمة تقليدية اأو م�صتحدثة، 

دونما اأن يتخلف عنها اأدلة رقمية يمكن التو�صل من خللها اإلى تحديد مرتكب الجريمة، 

مثل: الر�صائل الن�صية، ور�صائل البريد الإلكتروني، وبيانات ت�صفح الإنترنت.

واإن���ه مع �صي���وع ا�صتخدام التط���ورات التكنولوجي���ة الجديدة، مثل: اإنترن���ت الأ�صياء 

و�صبك���ات الإنترنت المظلم، والت�صف�ير العالى الدرج���ة والعملت الفترا�صية فى ارتكاب 

 )1) د. عب���د ال���رءوف مه���دي، �ص���رح القواعد العام���ة للإج���راءات الجنائية، القاه���رة، دار النه�ص���ة العربي���ة، 003)، �ض77)1؛ 

د. اأحم���د فتح���ى �صرور، الو�صيط فى قان���ون الإجراءات الجنائية، القاه���رة، دار النه�صة العربية، 1996، ����ض)49؛ د. ماأمون 

�صلمة، الإجراءات الجنائية فى الت�صريع الم�صري، ج)، القاهرة، دار النه�صة العربية، 1996، �ض00).

))) د. وهيب���ة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائى وفقاً للت�صريع الجزائري، المجلة الجنائية القومية، المركز القومى 

للبحوث الجتماعية والجنائية، المجلد 57، العدد)، يوليو 014)، القاهرة، �ض67.
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، فم���ن المتوقع ازدي���اد اأهمية الدلي���ل الرقمى فى الحقل الجنائ���ي، وهو ما 
(1(

الجرائ���م

�صيتطل���ب من جهات اإنفاذ القانون اإجراء تغي���يرات جذرية فى طرق جمع الأدلة واآليات 

التعاون الدولى فى الم�صائل الجنائية، تتنا�صب وطبيعة هذه النوعية الم�صتحدثة من الأدلة 

الجنائية، والتى تت�ص���م بطابع خا�ض، وهو طبيعتها المعنوية المتغيرة، فالمعلومات المخزنة 

عل���ى اأجهزة الحا�صب الآلى اأو على خوادم الحو�صبة ال�صحابية عبر �صبكة الإنترنت، هى 

، بل اإن هذه الأدلة 
(3(

، وي�صهل العبث بها وتغييرها اأثن���اء التحقيقات
(((

معلوم���ات متقلبة

ذات طبيعة ه�صة وقابلة للإتلف من خلل �صوء المناولة اأو الفح�ض بطريقة غير �صليمة.

ومن ثَمَّ تبدو اأهمية الدليل الرقمى جلية، باعتباره الو�صيلة التى تمكن �صلطات اإنفاذ 

القان���ون من معرفة كيف�ية وقوع جريمة تقنية المعلوم���ات واإثباتها ون�صبتها اإلى مرتكبها، 

، وكان م���ن الواجب و�صع قواعد 
(4(

ل �صيم���ا اأنه���ا ترتكب فى بيئ���ة افترا�صية غير مادية 

و�ص���روط مح���ددة للتعامل مع هذه الأدل���ة الرقمية للتاأك���د من مقبوليتها اأم���ام الق�صاء 

الجنائي، ف�ص���لً عن اتخاذ احتياطات خا�صة من اأجل توثيقها وجمعها والحفاظ عليها 

وفح�صها. 

)- اأه���داف البحث: يهدف البحث اإلى تحقيق ه���دف رئي�صى يتمثل فى اإلقاء ال�صوء 

على الأحكام التى تنظم ا�صتخدام الدليل الرقمى فى الت�صريع الم�صرى فى �صوء القانون 

رق���م 175 ل�صن���ة 018) ولئحت���ه التنف�يذي���ة، وينبثق عن ه���ذا اله���دف الرئي�صى بع�ض 

الأهداف الفرعية، من اأبرزها ما يلي:

اأ- التعريف بالدليل الرقمى وبيان خ�صائ�صه.

ب- بحث الحجية القانونية للدليل الرقمى فى الت�صريع الم�صري.

ج- اإلق���اء ال�صوء على ال�ص���روط الخا�صة بطرق جمع الأدلة الرقمية ومقبوليتها اأمام 

الق�صاء الجنائي.

(1)  Sarah Meiklejohn and others, “A fistful of bitcoins: characterizing payments among men with no names”, in 
Proceedings of the 2013 ACM SIGCOMM conference on Internet measurement conference (New York, ACM, 
2013).

(2)  Myriam Quéméner, Magistrat, Les spécificités juridiques de la prevue numérique AJ Pénal (1), 2014, p.63.

)3) انظر: درا�صة مكتب الأمم المتحدة بعنوان: »درا�صة �صاملة عن الجريمة ال�صيبرانية«، مرجع �صابق، �ض30).

)4) د. جمي���ل عب���د الباقى ال�صغير، اأدلة الإثبات الجنائ���ى والتكنولوجيا الحديثة، القاهرة، دار النه�ص���ة العربية، )00)، �ض11؛ 

د.هن���د نجيب، حجية الدلي���ل الإلكترونى فى الإثبات الجنائي، المجل���ة الجنائية القومية، المركز القوم���ى للبحوث الجتماعية 

والجنائي���ة، القاه���رة، المجلد 57، الع���دد الأول، مار�ض 014)، ����ض49؛ د. اأحمد �صعد الح�صيني، الجوان���ب الإجرائية للجرائم 

النا�صئة عن ا�صتخدام ال�صبكات الإلكترونية، ر�صالة دكتوراه، جامعة عين �صم�ض، 013)، �ض150.
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د- ت�صلي���ط ال�صوء على الحماية الجنائية للأدلة الرقمية واإجراءات جمعها وتوثيقها 

فى الت�صريع الم�صري.

3- اأدوات ومنه���ج البحث: �صي�صتخدم الباحث المنه���ج الو�صفى التحليلي، والذى يعد 

اأن�ص���ب المناهج لدرا�ص���ة المو�صوع���ات القانونية، ويع���رف المنهج الو�صف���ى باأنه:»درا�صة 

الظاهرة كما توجد فى الواقع وو�صفها و�صفاً وثيقاً ويعبر عنها تعبيراً كيف�ياً اأو كمياً بغية 

 .
(1(

الو�صول اإلى ا�صتنتاجات ت�صهم فى فهم هذا الواقع وتطويره«

4- خط���ة البحث: نتناول مو�صوع البحث فى مبحثين: نعر�ض فى الأول ماهية الدليل 

الرقم���ى وحجيته، ونتناول فى الثانى الح�صول على الدليل الرقمى وحمايته، وذلك على 

النحو التالي:

المبحث الأول

 ماهية الدليل الرقمى وحجيته

نتن���اول فى هذا المبحث التعريف بالدليل الرقمى ف���ى مطلب اأول، وم�صروعية الدليل 

الرقمى ومقبوليته اأمام الق�صاء الجنائى فى مطلب ثانٍ، وحجيته فى مطلب ثالث، وذلك 

على النحو التالي:

المطلب الأول

 التعريف بالدليل الرقمي

اأولً- تعري���ف الدليل الجنائى الرقمي: قبل اأن نتن���اول تعريف الدليل الرقمي، تجدر 

الإ�ص���ارة اإلى بيان المق�صود بالدليل الجنائي، حي���ث اإن المق�صود فى الأ�صا�ض من الدليل 

الرقم���ى ه���و الدلي���ل الجنائى الرقم���ى الموجود فى الف�ص���اء الفترا�ص���ي، والناجم عن 

ا�صتخدام تقنية المعلومات.

1- تعري���ف الدلي���ل الجنائي: يق�صد بالأدل���ة الجنائية الو�صائل الت���ى تربط الوقائع 

باإدان���ة اأو براءة الأفراد اأثن���اء المحاكمات الجنائية، وهى مجموعة م���ن القرائن، والتى 

م���ن خللها يمكن اإثبات مجموعة م���ن الحقائق التى تدور حول الجريمة، بالإ�صافة اإلى 

)1) ذوقان عبيدات واآخرون، مناهج واأ�صاليب البحث العلمي، عمان، الأردن، دار �صنعاء للن�صر، 1996، �ض0)).
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القدرة على ن�صبتها اإلى فاعل معين، اأو هي: مجموعة من البراهين مقبولة بحكم القانون 

ل يمكن اأن يتم اإثبات وقائع الجريمة اإلّا بوا�صطتها اأمام الجهات الق�صائية، �صواء اأكانت 

المحاكم اأم دور النيابة العامة، وهى تتنوع تبعًا لتنوع الجرائم، ومن ثَمَّ فالدليل الجنائى 

ه���و: كل اإجراء مع���ترف به قانوناً لإقن���اع القا�صى بحقيقة الواقعة مح���ل التهام، وهذا 

الدليل اإما اأن يكون اأثراً منطبعاً فى نف�ض اأو فى �صيء اأو يتج�صم فى �صيء يدل على وقوع 

، والدليل يتم الح�صول عليه م���ن م�صرح الجريمة، 
(1(

جريم���ة م���ن جانب �صخ�ض مع���ين

كن الح�صول  وال���ذى يعرف باأن���ه: »المكان الذى وقعت اأو نف���ذت ف�يه الجريمة«، كم���ا يمُم

عليه���ا من خ���لل اأ�صخا�ض �صاهدوا ه���ذه الجريمة اأو �صمعوا به���ا اأو عن طريق اعتراف 

)1) الدليل الجنائى قد يكون عبارة عن اأثر منطبع فى نف�ض؛ كاأقوال �صاهد اأو اعتراف المتهم، ومن ثم يكون الدليل نف�صياً، وقد يكون 

الدليل اأثراً منطبعاً فى �صيء؛ كب�صمة الجاني، اأو اأثراً يتج�صم ف�يه كالمخدر، اأو النقود المزيفة التى وجدت فى جيب ال�صخ�ض، 

وم���ن ث���م يكون الدليل مادياً، وقد يك���ون الدليل كاملً يدل على وقوع الجريمة وعلى ن�صبته���ا اإلى �صخ�ض معين، وقد يكون دليل 

جريم���ة فق���ط؛ اأى دليل وقوع جريمة دون ن�صبته���ا اإلى �صخ�ض معين؛ كروؤية �صخ�ض مذبوح اأو التقاري���ر الطبية وتقرير ال�صفة 

الت�صريحي���ة ومعاين���ة المعمل الجنائ���ي، والدليل فى النهاية كما قد يك���ون ب�صيطاً اأى دال بذاته وبمف���رده للقطع بوقوع الجريمة 

م���ن جان���ب المتهم، وقد يكون مركباً اأى خليط اأو مزيج من عدة اآثار تتراكم بحي���ث تقطع فى النهاية بوقوع الجريمة من جانب 

الج���اني، وه���و ما تطلق عليه محكمة النق�ض الأدل���ة المبا�صرة وغير المبا�صرة، والأخيرة ا�صطلح الفق���ه على ت�صميتها بالقرائن، 

اأى ا�صتخل����ض واقع���ة مجهول���ة - ارتكاب المتهم الجريمة- من واقع���ة معلومة وثابتة، كا�صتخل�ض ارتك���اب المتهم لل�صرقة من 

واقع �صبط الم�صروقات فى حوزته اأو وجود ب�صماته على المكان محل ال�صرقة دون مبرر اأو ا�صتنتاج قتل المتهم للمجنى عليه من 

واق���ع �صب���ط ال�صلح الم�صتخدم فى الحادث فى منزل���ه وعليه ب�صماته اأو �صبط ملب�صه وعليها بقع دم من ف�صيلة دم القتيل اأو 

وجود اأجزاء من جثة القتيل فى منزل المتهم، وكذا ا�صتخل�ض هتك عر�ض المتهم للمجنى عليه من وجود اآثار لمنى يخ�صه على 

ملب�ض المجنى عليه، وكلما كانت القرينة قوية كان ا�صتدلل القا�صى بها مقبولً، وكلما كانت �صعيفة كان ا�صتدلل القا�صى بها 

فا�ص���داً، وتك���ون القرينة �صعيفة كلما كانت ل توؤدى حتماً ووفقا لطبائع الأم���ور اإلى ارتكاب المتهم للجريمة، ومن اأمثلة القرائن 

ال�صعيف���ة ا�صتنتاج الحك���م ارتكاب المتهم للتزوير من واقع كونه �صاحب الم�صلحة من التزوي���ر اأو من ا�صتعمال المحرر المزور اأو 

تواف���ر ني���ة القتل من مطلق ال�صغينة اأو الخلفات ال�صابقة اأو القت���ل للح�صول على الميراث اأو لقب�ض وثيقة التاأمين التى عقدها 

القتي���ل ح���ال حيات���ه ل�صالح المته���م، وهنا تظهر رقابة النق����ض على قا�صى المو�ص���وع؛ اإذ ل تتردد فى نق�ض حكم���ه للف�صاد فى 

ال�صت���دلل طالم���ا ا�صتخل�ض ارتك���اب المتهم للجريمة من قرينة �صعيف���ة ل تودى وفقاً للزوم العقلى لما رتب���ه الحكم عليها، وقد 

ق�ص���ت محكم���ة النق�ض فى اأحد اأحكامه���ا الحديثة باأنه: »لما كان ذل���ك، وكان من المقرر اأن العبرة ف���ى المحاكمة الجنائية هى 

باقتن���اع القا�ص���ى بناءً على الأدلة المطروح���ة عليه، ول ي�صح مطالبته بالأخ���ذ بدليل بعينه ف�يما عدا الأح���وال التى قيده ف�يها 

القان���ون بذل���ك، فقد جعل القانون من �صلطته اأن يزن قوة الإثبات واأن ياأخذ من اأى دليل اأو قرينة يرتاح اإليها دليلً لحكمه، ول 

يل���زم اأن تك���ون الأدلة التى اعتمد عليها الحكم بحيث ينب���ئ كل دليل منها ويقطع فى كل جزئية من جزئيات الدعوى، اإذ الأدلة 

ف���ى الم���واد الجنائية مت�صاندة يكمل بع�صها بع�صاً، ومنها مجتمعة تتكون عقيدة القا�صى فل ينظر اإلى دليل بعينه لمناق�صته على 

ح���دة دون باق���ى الأدل���ة، بل يكفى اأن تك���ون الأدلة فى مجموعها كوح���دة موؤدية اإلى ما ق�صده الحكم منه���ا ومنتجة فى اكتمال 

اقتناع المحكمة واطمئنانها اإلى ما انتهت اإليه، كما ل ي�صترط فى الدليل اأن يكون �صريحاً دالً بنف�صه على الواقعة المراد اإثباتها، 

ب���ل يكفى اأن يك���ون ا�صتخل�ض ثبوتها عن طريق ال�صتنت���اج مما تك�صف للمحكمة من الظروف والقرائ���ن وترتيب النتائج على 

المقدمات«. انظر: نق�ض4/13/ 1)0)، الطعن رقم 14544 �صنة 88 ق.
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؛ ونظراً لم���ا للأدلة من اأهمية كب���يرة عند الجهات الق�صائي���ة للو�صول اإلى 
(1(

مرتكبيه���ا

الحقيق���ة، فق���د تم تقييدها بمجموعة من القي���ود وال�صوابط، وذلك يعن���ى اأنه يجب اأن 

تقوم هذه الأدلة على البرهان والمنطق، واأن يقتنع بها العقل. 

)- تعريف الدليل الرقمي: نتناول ف�يما يلى تعريف الدليل الجنائى الرقمى من خلل 

الإ�صارة اإلى كلٍ من التعريف�ين الت�صريعى والفقهي، وذلك على النحو التالي:

اأ- التعري���ف الت�صريعي: ع���رف الم�صرع الم�ص���رى الدليل الرقمى باأن���ه:»اأى معلومات 

اإلكتروني���ة لها ق���وة اأو قيمة ثبوتية مخزنة اأو منقولة اأو م�صتخرجة اأو ماأخوذة من اأجهزة 

الحا�ص���ب اأو ال�صبك���ات المعلوماتية وما فى حكمها، ويمك���ن تجميعها وتحليلها با�صتخدام 

، ويلح���ظ اأن التعريف الت�صريعى 
(((

اأجه���زة اأو برام���ج اأو تطبيقات تكنولوجي���ة خا�صة«

حر�ض على اإبراز جوهر الدليل الرقمي، وهى المعلومات الم�صتخرجة من الأجهزة التقنية 

�صواء اأكانت اأجهزة الحا�صب الآلى اأم �صبكات المعلومات وما فى حكمها.

وم���ن الجدي���ر بالذك���ر اأن تعريف الدلي���ل الرقمى قد ج���اء فى �صياغ���ة مو�صعة، بما 

ك���ن اعتباره دليً���ل رقميًا، فلم ي�ص���ع التعريف الوارد  ي�صم���ح اإجرائيً���ا بالتو�صع ف�يما يمُم

بالقانون �صوى �صابطين يتعلقان بالمعلومات التى يتم جمعها اأو ا�صتخراجها من الأجهزة 

وال�صبك���ات، وي���رى الباحث اأن هذين العن�صرين اللذي���ن تم ذكرهما اأ�صا�صيين يُمكمل كل 

ا اأن ي�صتمر توافرهما فى الدليل على  منهم���ا الآخر؛ لذا يجب توافرهما معًا، ويجب اأي�صً

الأق���ل فى المرحلة الخا�ص���ة بجمع وا�صتخراج الدلي���ل ومرحلة توثي���ق وتو�صيف الدليل، 

وهذان العن�صران هما: 

العن�ص���ر الأول: الق���وة الثبوتي���ة للمعلوم���ات المُم�صتخرج���ة: يرتب���ط العن�ص���ر الأول 

ال���ذى ت�صمنه تعريف الدليل الجنائ���ى الرقمى بثبوتية المعلومات المخزن���ة اأو المنقولة اأو 

)1) تع���ددت تعاري���ف الدليل الجنائى ل���دى الفقه، فمنهم من عرفه باأنه: الو�صيلة التى ي�صتعين به���ا القا�صى للو�صول اإلى الحقيقة، 

ومنه���م م���ن عرف���ه باأنه: الواقع���ة التى ي�صتمد منه���ا القا�صى الرهان عل���ى اإثبات اقتناع���ه بالحكم الذى ينتهى اإلي���ه، والدليل 

يختل���ف ع���ن الدلئل والأمارات، والتى تو�صع فى مرتبة اإثباتية اأقل من الدليل، حيث تحتمل اأكثر من وجه، ول ينعقد بها اليقين 

الق�صائي. د. اأحمد فتحى �صرور، الو�صيط فى قانون الإجراءات الجنائية، مرجع �صابق، �ض418؛ د. ماأمون �صلمة، الإجراءات 

الجنائية فى الت�صريع الم�صري، مرجع �صابق، �ض191؛ د. هند نجيب، حجية الدليل الإلكتروني، مرجع �صابق، �ض48.

))) ومن الت�صريعات العربية التى عرفت الدليل الرقمي، الت�صريع ال�صورى الذى عرفه باأنه: »البيانات الرقمية المخزنة فى الأجهزة 

الحا�صوبية اأو المنظومات المعلوماتية، اأو المنقولة بوا�صطتها، والتى يمكن ا�صتخدامها فى اإثبات جريمة معلوماتية اأو نف�يها«)م1 

من قانون تنظيم التوا�صل على ال�صبكة ومكافحة الجريمة المعلوماتية رقم 17 ل�صنة )01)(، ال�صادر بتاريخ 8/)/)01)م.
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الم�صتخرج���ة اأو الماأخ���وذة م���ن اأجهزة الحا�ص���ب اأو ال�صبكات المعلوماتي���ة، ويفهم �صمنيًا 

م���ن القوة الثبوتية، اأن المق�ص���ود هو قدرة المعلومات التى تم الح�ص���ول عليها فى اإثبات 

ارتك���اب الجريمة اأمام الجهات الق�صائية، كما يُمفهم م���ن التعريف اأن ا�صتخراج الدليل 

وجمع���ه ل يقت�صر على اأجهزة الحا�صب فقط، حي���ث ا�صتخدم التعريف عبارة: »وما فى 

حكمه���ا«،  وه���و ما يعنى اأن التعريف يعتبر اأن اأى اأجه���زة اأو �صبكات، يمكن العتداد بها 

كدلي���ل جنائى رقمي، مادام لدى هذه الجه���زة وال�صبكات القدرة على تخزين البيانات 

والمعلومات.

العن�ص���ر الثاني: اإمكانية جمع وتحليل المعلومات المُم�صتخرجة: اأما عن العن�صر الثانى 

ال���ذى يجب توافره بجانب قوة ثبوتية المعلوم���ات الم�صتخرجة فهو اإمكانية تجميع وتحليل 

ه���ذه المعلومات با�صتخدام اأجهزة اأو برام���ج اأو تطبيقات تكنولوجية خا�صة، وقد حددت 

كافحة جرائم تقنية المعلومات الخوا�ض التى يجب اأن تتمتع  اللئحة التنف�يذية لقانون مُم

كن ا�صتخدامها فى عملية جمع اأو الح�صول اأو ا�صتخراج المعلومات،  به���ا البرامج التى يمُم

ومن اأهمها: الخوا�ض اأو الإمكانيات التى ت�صمن عدم تغيير اأو تحديث اأو محو اأو تحريف 

للكتاب���ة اأو البيانات والمعلومات، وقد حددت اللئحة نوعين من البرامج تم ذكرهما على 

 .Digital Images HashK ، Write Blocker:صبيل المثال، هما�

وم���ن الجدير بالذكر اأن ال�صي���اق الذى اأتى خلله تعريف الدلي���ل الرقمى يُمفهم منه 

-ح�ص���ب ظاهر الن�ض- اأن مفهوم الدليل الجنائ���ى الرقمى وما يجب اأن يتوافر ف�يه من 

قه، تقت�صر فقط على ما يتعلق بنطاق تطبيق قانون مكافحة جرائم  �صوابط و�صروط تحقُم

تقنية المعلومات، فالتعاريف التى وردت بالمادة الأولى من القانون ترتبط بتطبيق اأحكامه 

فق���ط، لكن من الوارد اأن نج���د فى التطبيقات العملية، اأن المحاك���م الم�صرية قد تتو�صع 

.
(1(

فى ا�صتخدام تعريف الدليل الرقمى الوارد بقانون مكافحة جرائم تقنية المعلومات 

)1) ق�صت المحكمة الإدارية العليا فى اأحد اأحكامها الحديثة باأنه:»ولما كان الثابت بالأوراق اأن �صبب قرار الجزاء الموقع على الطاعن 

بخ�ص���م اأج���ر ع�صرة اأيام من راتبه كان بركيزة من اأنه بو�صفه ماأمور �صرائب �صبرا الخيمة بم�صلحة ال�صرائب الم�صرية اأ�صاء 

ا�صتخ���دام مواقع التوا�صل الجتماعى بما ن�صره على �صفحته الخا�ص���ة على الف�ي�صبوك يوم 017/6/4) من اإ�صاءة اإلى قيادات 

م�صلح���ة ال�صرائب واتهامه لرئي�ض الم�صلحة باأنه يردع ال�صرف���اء وي�صتعين  بالفا�صدين والعنا�صر الإخوانية كروؤ�صاء ماأموريات 

والإ�ص���اءة لوكي���ل الوزارة باأنه فا�صد وغير �صري���ف،  والثابت من الأوراق اأن تلك المن�صورات كان���ت على �صفحة )اتحاد �صرائب 

م�صر 014) علم و�صرف ومهنية( على الف�ي�صبوك، وقد اأنكر الطاعن �صلته بهذه ال�صفحة ودفع اتهامه باأن طلب فى التحقيقات 

تتب���ع ح�ص���اب ال�صفحة المذك���ورة لأنها ل تخ�صه، واأنه ك�ان يتعين عل���ى الجهة الإدارية اأن تحيل الأم�ر اإل�����ى الجه��ات الفنية =  
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ب- التعريف الفقهي: اهتم الفقه بو�صع تعريف للدليل الرقمي، وقد تعددت تعاريفه 

 باأنه: »اأية مواد موجودة ف���ى �صكل اإلكترونى اأو 
(1(

ف���ى هذا ال�صياق، حيث عرف���ه البع�ض

رقم���ي«، اأو هو: »اأي���ة بيانات مولدة اأو مخزن���ة فى �صكل رقمي، كلم���ا ا�صتخدم الحا�صب 

���دة اأو محفوظة فى قواعد بيانات اأو نظم  الآلي، فه���ى ت�صمل اأية معلومات مدرَجة اأو مولَّ

ت�صغيلية اأو برامج تطبيقات اأو نماذج مولَّدة حا�صوبياً، بل وحتى تعليمات محتَفظًا بها فى 

 باأنه: »الدليل الماأخوذ 
(((

�صورة خامدة �صمن ذاكرة حا�صوبية«، كما عرفه البع�ض الآخر

من اأجهزة الكمبيوتر، ويكون فى �صكل مجالت اأو نب�صات مغناطي�صية اأو كهربائية ممكن 

تجميعه���ا وتحليلها با�صتخدام برامج تطبيقات وتكنولوجيا، ويتم تقديمها فى �صكل دليل 

يمكن اعتماده اأمام الق�صاء، وهو مكون رقمى لتقديم معلومات فى اأ�صكال متنوعة، مثل: 

الن�صو����ض المكتوبة اأو ال�ص���ور اأو الأ�صوات اأو الأ�صكال والر�صوم، وذلك من اأجل اعتماده 

اأمام الجهات الق�صائية ل�صتعماله فى الإثبات«.

 باأنه: »الدلي���ل الم�صتق م���ن اأو بوا�صطة النظ���م البرامجية 
(3(

بينم���ا عرف���ه راأى اآخ���ر

المعلوماتية الحا�صوبية، واأجه���زة ومعدات واأدوات الحا�صب الآلي، اأو �صبكات الت�صالت 

الت���ى توؤك���د مدى ملكيته لح�صاب ال�صفحة من عدمه رغم طلبه ذلك ف���ى التحقيقات واإنكاره ذلك التهام، وقد جانب التحقيق 

ال���ذى اأجرى مع الطاعن ال�صواب باإغفال���ه تناول اأوجه دفاع الطاعن فى وجود الدليل الرقمى الذى يف�يد ملكية ال�صفحة التى 

تناول���ت مخالف���ات الإ�صاءة والت�صهير والتجريح لقيادات م�صلحة ال�صرائب، مما ي�ص���م التحقيق بالق�صور الج�صيم لخلوه من 

الدليل الرقمى على ما ن�صر بالف�ي�صبوك دون تمحي�ض لدفاعه الجوهرى و�صولً للحقيقة بدقائق تفا�صيلها وحقيقة كنهتها وهو 

م���ا خل التحقيق من بحث���ه والتيقن منه، مما ي�صم التحقيق باإهدار �صمانات جوهرية للطاعن بعدم تحقيق اأوجه دفاعه حتى 

تنجلى وقائع المخالفة وي�صمها بالعوار ويقو�ض اأ�صا�صها وما ترتب عليها من الجزاء الطعين بناءً على تلك التحقيقات المبت�صرة 

المعيب���ة، مما يكون مع���ه القرار الطعين �صدر مخالفًا مب���ادئ المحاكمة العادلة المن�صفة، وي�صتوج���ب الق�صاء ببطلن التحقيق 

وبط���لن ق���رار الجزاء المطعون عليه كاأثر مترتب على ذلك العوار، ويتع���ين الق�صاء باإلغاء الحكم المطعون ف�يه والق�صاء ببراءة 

الطاع���ن مم���ا هو من�صوب اإلي���ه«. اأنظر: حكم المحكمة الإدارية العليا، جل�صة ))/1/5)0) ف���ى الطعن رقم 96845 ل�صنة 64 ق 

ال�صادر فى الدعوى التاأديبية رقم 40 ل�صنة )5 ق. 
عليا، 

(1)  Ireland Law Reform Commission, “Documentary and Electronic Evidence”, Consultation paper, December 
2009, p. 8.

(2)  Casey Eoghan (2004), Digital Evidence and Computer Crime, Third Edition, Published by Elsevier Inc, London, 
2011, p.7. 

وم���ن الفق���ه العربي، انظ���ر: د. ممدوح عب���د الحميد عبد المطلب، البح���ث والتحقيق الجنائ���ى الرقمى فى جرائ���م الحا�صب الآلى 

والإنترنت، القاهرة، دار الكتب القانونية، 006)، �ض88.

)3) د. اأحم���د محمد العمر، الدليل الرقمى وحجيته فى الإثبات الجنائي، مجلة الدرا�صات الفقهية والقانونية، العدد الثالث، يناير 

0)0)، المعه���د الع���الى للق�ص���اء، �صلطنة عمان، ����ض)13؛ عبد النا�صر محمد محم���ود فرغلى واآخر، الإثب���ات الجنائى بالأدلة 

الرقمي���ة من الناحيتين القانونية والفنية- درا�صة تطبيقية مقارنة، الموؤتمر العربى الأول لعلوم الأدلة الجنائية والطب ال�صرعى 

الذى نظمته جامعة نايف العربية للعلوم الأمنية خلل الفترة ))1-007/11/14)(، الريا�ض، �ض13.

 =
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م���ن خلل اإج���راءات قانونية وفنية، لتقديمه���ا للق�صاء بعد تحليلها علمي���اً اأو تف�صيرها 

ف���ى �صكل ن�صو�ض مكتوب���ة، اأو ر�صومات اأو �صور واأ�صكال واأ�صوات، لإثبات وقوع الجريمة 

 باأنه:»معلومات يقبلها المنطق 
(1(

ولتقري���ر البراءة اأو الإدانة ف�يها«، ويعرفه البع�ض الآخر

والعقل ويعتمدها العلم، يتم الح�صول عليها باإجراءات قانونية وعلمية بترجمة البيانات 

الح�صابي���ة المخزن���ة فى اأجه���زة الحا�ص���ب الآلى وملحقاتها و�صبك���ات الت�صال، ويمكن 

ا�صتخدامه���ا فى اأى مرحلة من مراحل التحقي���ق اأو المحاكمة لإثبات حقيقة فعل اأو �صيء 

اأو �صخ�ض له علقة بجريمة اأو جانٍ اأو مجنى عليه«، بينما عرفته المنظمة الدولية لأدلة 

الحا�ص���ب IOCE باأنه: »المعلوم���ات المخزنة اأو المتنقلة فى �ص���كل ثنائي، ويمكن اأن تعتمد 

.
(((

عليها المحكمة«

ويت�ص���ح لنا م���ن التعاريف ال�صابق���ة اأنه بينما رك���ز التعريف الت�صريع���ى على جوهر 

الدليل وم�صمونه، بينما نجد التعاريف الفقهية ركزت على عدة جوانب مو�صوعية وفنية 

وقانوني���ة فى تعريف الدلي���ل الرقمي، وهو نهج محمود، حيث يح�ص���ب له ت�صديه لم�صاألة 

التعري���ف بالدليل الرقمى فى وقت تاأخر ف�يه الم�ص���رع الم�صرى عن اإ�صدار هذا القانون، 

وم���ن ثَمَّ تاأخره ف���ى بيان ماهي���ة وطبيعة هذه النوعي���ة الم�صتحدثة م���ن الأدلة الجنائية 

وحجيتها القانونية.

ثاني���اً- الأثر الرقم���ى والدليل الرقمي: يق�صد بالأثر الرقم���ى كل ما ينتج عن تفاعل 

الم�صتخ���دم م���ع و�صائل تقني���ة المعلوم���ات واأجهزة الحا�ص���ب الآلي، حيث ينت���ج عن هذا 

التفاع���ل مجموع���ة كبيرة من الآث���ار الرقمية )يطلق عليه���ا اأحياناً الب�صم���ات الرقمية 

اأو الأ�صي���اء ال�صطناعي���ة(، اإل اأن هذا الأث���ر يتحول اإلى دليل رقم���ى اإذا نجح الخبراء 

التقني���ون با�صتخ���دام الأجهزة والتطبيق���ات التكنولوجية الخا�صة ف���ى الربط بينه وبين 

 
(3(

الجريم���ة المرتكبة، ومن ثَمَّ اإثبات ال�صلة بينه وبين مرتكب الجريمة، ويذهب البع�ض

)1) د. محم���د الأم���ين الب�صري، التحقيق فى الجرائ���م الم�صتحدثة، الريا�ض، مطبوعات جامعة ناي���ف العربية للعلوم الأمنية، ط1، 

004)، �ض34).

(2)  Casey Eoghan (2004), Digital Evidence and Computer Crime, op. cit., p.7. 

ومن الفقه العربي، انظر: د. هند نجيب، حجية الدليل الإلكتروني، مرجع �صابق، �ض49؛ عبد المطلب طارهي، الإثبات الجنائى   

بالأدلة الرقمية، ر�صالة ماج�صتير، كلية الحقوق والعلوم ال�صيا�صية، جامعة الم�صيلة، الجزائر، 014)، �ض14.

)3) د. اأحمد فتحى �صرور، الو�صيط فى قانون الإجراءات الجنائية، ج1، طبعة مطبعة جامعة القاهرة، 1979، �ض375.
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اإلى وجوب التزام ماأمورى ال�صبط الق�صائى اأو الخبراء بال�صمانات التى توفر الثقة فى 

الأدلة المادية، بمعنى اللتزام بال�صرعية فى كل اإجراء يتخذه اأو كل خطوة يخطوها، واإل 

.
(1(

كان البطلن للإجراء، وعدم الأخذ بالدليل الم�صتمد من ذلك الإجراء الباطل

ثالث���اً- خ�صائ�ض الدليل الرقمي: يت�صم الدليل الرقم���ى بعدد من الخ�صائ�ض التى 

تمي���زه عن الدلي���ل الجنائى التقليدي، ومن اأب���رز خ�صائ�ض الدلي���ل الرقمى التى يتفق 

عليها الفقه ما يلي:

1- الطاب���ع العلمى للدليل الرقمي: فالتعامل مع الدلي���ل الرقمى يتطلب دراية علمية 

وفني���ة ف���ى التعامل معه، فل يمكن ا�صتخراجه اأو حتى اكت�صاف���ه، اإل من خلل درا�صات 

.
(((

علمية حول كيف�ية ذلك

)- الطاب���ع التقنى للدلي���ل الرقمي: اإن الدليل الرقمى ذو طاب���ع تقنى وفني، ويتكون 

من معلومات تتج�صد فى �صورة اإلكترونية، ل يتم اإدراكها اإل با�صتخدام اأجهزة الحا�صب 

، ومن ثَمَّ فالدليل الرقمى ل يكون اإل فى بيئة 
(3(

الآلي، اأو العتم���اد عل���ى تقنية المعلومات

 .
(4(

رقمية

3- الطاب���ع المعنوى الفترا�ص���ى للدليل الرقم���ي: يتكون الدليل الرقم���ى من بيانات 

ومعلوم���ات ذات هيئ���ة اإلكترونية غير ملمو�ص���ة، ل تدرك بالحوا�ض العادي���ة، بل يتطلب 

اإدراكها ال�صتعانة باأجهزة ومعدات واأدوات الحا�صبات الآلية HARDWARE، وا�صتخدام 

، فالأدلة الرقمية لي�صت اأقل مادية من الدليل 
(5(

  SOFTWARE نظم برامجية حا�صوبية

)1) د. ح�صين اإبراهيم، الإثبات الجنائي، القاهرة، مطبعة كلية ال�صرطة، )00)، �ض1).

 ))) د. عم���ر محم���د ب���ن يون����ض، الجرائم النا�صئة ع���ن ا�صتخدام الإنترن���ت، ر�صالة دكت���وراه، جامعة عين �صم����ض، 004)، �ض977؛ 

د. هن���د نجيب، حجية الدلي���ل الإلكتروني، مرجع �صابق، �ض51؛ د. وليد المع���داوي، دور ال�صرطة فى حماية الحياة الخا�صة من 

اأخطار المعلوماتية، ر�صالة دكتوراه، كلية الدرا�صات العليا، اأكاديمية ال�صرطة، القاهرة، 011)، �ض)35؛ د. اأحمد �صعد الح�صيني، 

الجوانب الإجرائية، مرجع �صابق، �ض153؛ د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �صابق، �ض)7.

)3) د. هن���د نجي���ب، حجية الدليل الإلك���تروني، مرجع �صابق، �ض)5؛ د. �صامح اأحمد بلتاجى مو�ص���ى، الجوانب الإجرائية للحماية 

الجنائية ل�صبكة الإنترنت، ر�صالة دكتوراه، جامعة الإ�صكندرية، 010)، �ض308؛ د. اأحمد �صعد الح�صيني، الجوانب الإجرائية، 

مرجع �صابق، �ض153؛ د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �صابق، �ض)7.

)4) د. خال���د مم���دوح اإبراهيم، الإثب���ات الإلكترونى فى المواد الجنائية والمدني���ة، الإ�صكندرية، دار الفك���ر الجامعي، 0)0)، ط1، 

�ض40.

)5) عب���د النا�ص���ر محمد محمود فرغلى واآخ���ر، الإثبات الجنائي، مرجع �صابق، �ض14؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �صابق، �ض51؛ د. عمر محمد بن يون�ض، الجرائم النا�صئة عن ا�صتخدام الإنترنت، مرجع �صابق، �ض977.
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الم���ادى فح�ص���ب، بل ت�صل اإلى درج���ة التخيلية فى �صكلها وحجمه���ا ومكان وجودها غير 

المعل���ن، فالدليل الرقم���ى ي�صمل كافة اأ�صكال واأن���واع البيانات الرقمي���ة الممكن تداولها، 

بحي���ث يك���ون بينها وبين الجريمة رابطة من نوع ما، وتت�ص���ل بال�صحية على النحو الذى 

.
(1(

يحقق هذه الرابطة بينها وبين الجاني

4- الطاب���ع الديناميك���ى للدليل الرقم���ي: الأدلة الرقمية ذات طاب���ع ديناميكى فائق 

.
(((

ال�صرعة، تنتقل من مكان لآخر عبر �صبكات الت�صال متعدية لحدود الزمان والمكان 

5- اإمكاني���ة ن�ص���خ الدليل الرقم���ى ب�صكل مطابق: يمك���ن ا�صتخراج ن�ص���خ من الأدلة 

الرقمي���ة مطابقة للأ�صل وله���ا القيمة العلمي���ة والحجية الثبوتية ذاته���ا، وهذا الأمر ل 

يتوافر فى الأدلة التقليدية، مما ي�صكل �صمانة �صديدة الفعالية للحفاظ على الدليل �صد 

.
(3(

الفقد والتلف والتغيير، عن طريق ن�صخ طبق الأ�صل من الدليل

6- �صعوب���ة التخل����ض من الدلي���ل الرقم���ي: اإن الأدل���ة الرقمية يمك���ن ا�صترجاعها 

بع���د محوه���ا، واإ�صلحها بعد اإتلفه���ا، واإظهارها بعد اإخفائها، مما ي���وؤدى اإلى �صعوبة 

الخل����ض منها، وهى خ�صي�ص���ة من اأهم خ�صائ�ض الدليل الرقم���ي، بالمقارنة بالدليل 

التقليدي، ويتم ذلك من خ���لل ا�صتخدام العديد من البرامج الحا�صوبية التى وظيفتها 

ا�صتعادة البيانات التى تم حذفها اأو اإلغاوؤها، �صواء تم ذلك عن طريق حذف البيانات اأو 

المعلوم���ات، اأو تم عم���ل اإعادة تهيئة اأو ت�صكيل للقر����ض ال�صلب، مما يعنى �صعوبة اإخفاء 

.
(4(

الجانى لجريمته عن اأعين رجال العدالة الجنائية 

7- الدلي���ل الرقم���ى يك�صف عن �صخ�صي���ة المجرم: يمكن من خ���لل الدليل الرقمى 

)1) د. عمر محمد بن يون�ض، مذكرات فى الإثبات الجنائى عبر الإنترنت، ندوة الدليل الرقمى التى نظمتها جامعة الدول العربية، 

خلل الفترة )5-8 مار�ض006)(، القاهرة، �ض14.

))) عب���د النا�ص���ر محمد محمود فرغلى واآخ���ر، الإثبات الجنائي، مرجع �صابق، �ض15؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �صابق، �ض �ض)5 و55.

)3) عب���د النا�ص���ر محمد محمود فرغلى واآخ���ر، الإثبات الجنائي، مرجع �صابق، �ض15؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �صابق، �ض54.

)4) عب���د النا�ص���ر محمد محمود فرغلى واآخ���ر، الإثبات الجنائي، مرجع �صابق، �ض15؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �صابق، �ض)5؛ د. اأحمد �صعد الح�صيني، الجوانب الإجرائية، مرجع �صابق، �ض157؛ د. وهيبة لعوارم، الدليل الرقمى فى 

مجال الإثبات الجنائي، مرجع �صابق، �ض)7.
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ر�ص���د المعلومات عن الجانى وتحليلها فى الوقت ذاته، كما يمكن للدليل الرقمى ت�صجيل 

.
(1(

تحركات الفرد وعاداته و�صلوكياته وبع�ض الأمور ال�صخ�صية عنه

رابع���اً - تق�صيم الأدلة وت�صني���ف الدليل الرقمي: يمكن تق�صي���م الأدلة الجنائية اإلى 

اأربع���ة اأن���واع رئي�صية، ه���ي: الأدل���ة القانونية، وهى الت���ى حددها الم�ص���رع، وعين حالت 

ا�صتخدامه���ا، ومدى حجية كل منه���ا، والأدلة الفنية، وهى الت���ى تنبعث من راأى الخبير 

الفن���ى ح���ول تقدير اأو تق���ديم دليل مادى اأو قولى وف���ق معايير وو�صائ���ل علمية معتمدة، 

والأدلة المادية، وهى الناتجة عن عنا�صر مادية ناطقة بنف�صها، وتوؤثر فى اقتناع القا�صى 

بطري���ق مبا�ص���ر، والأدلة القولي���ة، والتى تنبعث م���ن اأ�صخا�ض اأدرك���وا معلومات مف�يدة 

، وقد اختلف الفقه حول ت�صنيف 
(((

للإثبات باإحدى حوا�صهم كالعتراف واأقوال ال�صهود

الدلي���ل الرقمى ب���ين اتجاهين: الأول:  ي���رى الدليل الرقمى مرحل���ة متقدمة من الدليل 

، والثاني: يرى اأن الدليل الرقمى له طبيعة خا�صة، وي�صكل اإ�صافة جديدة لأنواع 
(3(

المادي

، ويعتقد الباحث اأن الراأى الأخير هو الأولى بالتاأييد بالنظر اإلى الفروق 
(4(

الأدلة الأخرى

الوا�صحة بين الدليل المادى التقليدى والدليل الرقمي.

خام�صاً- اأوج���ه التمييز بين الدليل التقليدى والدليل الرقم���ي: يت�صم الدليل الرقمى 

بع���دد من ال�صمات الت���ى تميزه عن غيره من الأدل���ة التقليدية، ومن اأبرزه���ا: اأنه �صريع 

ال���زوال والتغيير، وهو ما يثير اإ�صكالية حفظ الدليل والح�صول عليه، علوة على �صعوبة 

الو�ص���ول اإليه حينما ي�صتخدم الم�صتبه ف�يهم نظام���اً للت�صف�ير، مما يجعل الح�صول عليه 

ب���دون رم���ز الت�صف�ير اأم���راً �صعباً وي�صتغ���رق وقتاً طوي���لً، ف�صلً عن وج���وده فى اأماكن 

جغراف�ية متعددة، ومن ثَ���مَّ �صعوبة الح�صول عليه خارج نطاق الولية الق�صائية للدول، 

)1) د. مم���دوح عب���د الحميد عبد المطلب، ا�صتخدام بروتوكول TCP IP فى بح���ث وتحقيق الجرائم على الكمبيوتر، الموؤتمر العلمى 

الأول ح���ول الجوان���ب القانونية والأمنية للعملي���ات الإلكترونية، الذى نظمه مركز البحوث والدرا�ص���ات باأكاديمية �صرطة دبي، 

خلل الفترة )6)-8)/003/4)(، اإمارة دبي، دولة الإمارات العربية المتحدة، �ض �ض649، 650؛ د. هند نجيب، حجية الدليل 

الإلكتروني، مرجع �صابق، �ض54؛ د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �صابق، �ض73.

))) د. وهيبة لعوارم، الدليل الرقمى فى مجال الإثبات الجنائي، مرجع �صابق، �ض74. 

)3) د. ه���للى عب���د الله اأحمد، حجي���ة المخرجات الكمبيوترية فى الإثبات الجنائي، القاه���رة، دار النه�صة العربية، 1997، ط1، 

�ض �ض14-)).

)4) د. عم���ر محم���د ب���ن يون�ض، الإجراءات الجنائية عبر الإنترن���ت فى القانون الأمريكي، بدون نا�ص���ر، 006)، �ض977؛ د. محمد 

الأمين الب�صري، التحقيق فى الجرائم الم�صتحدثة، مرجع �صابق، �ض35)؛ د. محمد اأحمد من�صاوي، �صلطة القا�صى الجنائى فى 

تقدير الدليل الإلكتروني، مجلة الحقوق، جامعة الكويت، المجلد 36، العدد)، يونيو )01)، �ض9)5.
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بالإ�صافة اإلى العديد من الإ�صكاليات التى تخ�ض مدى مقبوليته اأمام الق�صاء الجنائي، 

وتتبلور اأبرز ملمح التمييز بين كل من الدليلين، ف�يما يلي: 

1- الدلي���ل التقليدى دعامته ورق ملمو�ض، بعك�ض الدليل الرقمي، فاإن دعامته برامج 

الحا�ص���ب الآلي، اأو اأى و�صائط تقني���ة حديثة، ومن ثَمَّ يحتاج الدليل الرقمى اإلى و�صائط 

تقنية لقراءته، بينما يمكن قراءة الدليل المادى ب�صهولة ومبا�صرة من دعامته الورقية.

)- الدلي���ل الرقمى ي�صهل البحث عنه واإدارته، والتعديل ف�يه، وتخزينه وا�صترجاعه، 

وتبويب���ه، با�صتعمال بع�ض خ�صائ����ض البرمجة الإلكترونية، بعك����ض الدليل المادى الذى 

يثبت على حالته التى اأعد بها.

3- الدلي���ل الرقم���ى ووفقاً لدعامت���ه الإلكترونية التى ت�صتوع���ب معلومات كبيرة تبعاً 

لحج���م الو�صي���ط ومقدار المعلومة، فاإن ذلك يتيح الفر�ص���ة لعر�ض عدد غير محدود من 

الم�صتندات، فى م�صاحة �صغيرة من الو�صيط الإلكتروني.

�صاد�ص���اً - تق�صيم���ات الدلي���ل الرقم���ى : تتباين �صور الدلي���ل الرقمي، وق���د ق�صمها 

 اإلى ثلثة اأق�صام رئي�صية: )الأول(:
(1(

البع�ض

 اأدل���ة رقمية تخ�ض اأجهزة الحا�ص���ب الآلى و�صبكاتها، و)الثاني(: اأدلة رقمية تخ�ض 

�صبك���ة المعلومات الدولية »الإنترنت«، و)الثالث(: اأدل���ة رقمية تخ�ض بروتوكولت تبادل 

المعلومات بين اأجهزة �صبكة الإنترنت.

بينم���ا ي�صير البع�ض الآخر اإلى تق�صيم ثان قررته وزارة العدل الأمريكية �صنة )00)، 

: )الأولى(: ال�صجلت المحفوظة ف���ى الحا�صب الآلي، 
(((

اإلى ث���لث مجموع���ات، ت�صم���ل

كالوثائق المكتوبة والمحفوظة، مثل: ر�صائل البريد الإلكتروني، وملفات الن�صو�ض المكتوبة 

كالوورد، ور�صائل غرف المحادثات عبر الإنترنت، و)الثانية(: ال�صجلت التى تم اإن�صاوؤها 

بوا�صط���ة الحا�ص���ب الآلي، وتعتبر مخرجات برامج الحا�ص���ب الآلى التى لم يتدخل ف�يها 

الإن�ص���ان، ك�صجلت الهاتف، وفواتير ال�صح���ب الآلى ATM، و)الثالثة(: ال�صجلت التى 

)1) د. ممدوح عبد الحميد عبد المطلب، البحث والتحقيق الجنائى الرقمي، مرجع �صابق، �ض88؛ د. وهيبة لعوارم، الدليل الرقمى 

فى مجال الإثبات الجنائي، مرجع �صابق، �ض83.

))) عب���د النا�ص���ر محمد محمود فرغلى واآخ���ر، الإثبات الجنائي، مرجع �صابق، �ض14؛ د. هند نجي���ب، حجية الدليل الإلكتروني، 

مرجع �صابق، �ض50؛ د. اأحمد �صعد الح�صيني، الجوانب الإجرائية، مرجع �صابق، �ض156؛ د. وهيبة لعوارم، الدليل الرقمى فى 

مجال الإثبات الجنائي، مرجع �صابق، �ض83.
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ج���زء منها تم حفظه بالإدخ���ال والجزء الآخر تم اإن�صاوؤه بوا�صط���ة الحا�صب الآلي، ومن 

اأمثلته���ا اأوراق العم���ل المالية التى تحت���وى على مدخلت تم معالجته���ا من خلل برامج 

اأوراق العمل، مثل EXCEL باإجراء العمليات الح�صابية عليها.

ومن ثَ���مَّ يفتر�ض التنوع فى �صور الدليل الرقمي، تن���وع وتعدد و�صائل الح�صول عليه 

 اأن م�صاألة 
(1(

م���ن اأجهزة الحا�ص���ب الآلى وال�صبكات المعلوماتية، وم���ن ثَمَّ يرى البع����ض 

ا�صتخل�ض الدليل الرقمى من مخرجات الحا�صب الآلى وال�صبكات المعلوماتية اأن الدليل 

الم�صتم���د منه���ا يظل رقمي���اً، حتى واإن اتخذ هيئ���ة اأخرى، ويكون اع���تراف القانون بهذه 

الهيئة الأخرى موؤ�ص�صاً على طابع افترا�صى مبناه اأهمية الدليل الرقمى ذاته، و�صرورته 

ف���ى عملي���ة الإثبات الجنائى ف���ى جرائم تقنية المعلوم���ات، ومن ثَمَّ يل���زم اتخاذ م�صلك 

الفترا�ض من حيث اعتباره دليلً اأ�صلياً. 

�صابع���اً- الدليل الرقمى وعلم الأدلة الجنائية الرقمي���ة: يق�صد بالدليل الرقمي، اأى 

محت���وى فى �ص���كل اإلكترونى اأو رقم���ي، ناجم عن ا�صتخ���دام الحا�ص���ب الآلى اأو ال�صبكة 

المعلوماتي���ة اأو اأية و�صيلة من و�صائل تقنية المعلوم���ات، بينما يق�صد بعلم الأدلة الجنائية 

الرقمية، اأحد فروع علوم الأدلة الجنائية، والذى يتناول البحث عن البيانات المخزنة فى 

اأجه���زة اإلكترونية، والح�صول عليها ومعاملتها وتحليلها والإبلغ بها، ومن ثَمَّ يعنى علم 

الأدلة الجنائية الرقمية اأو التحليل الجنائى الرقمى با�صترجاع الآثار الرقمية الحا�صوبية 

والتحقيق ف�يها، ولتعقب ه���ذه الآثار، ي�صتف�يد خبراء الأدلة الجنائية الرقمية من قابلية 

الحوا�صيب لتخزين وت�صجيل وحف���ظ بيانات عن اأغلب الأن�صطة التى تقوم بها، وبالتالى 

، ومن ثَمَّ تتمث���ل مهمة خبراء الأدل���ة الجنائية الرقمية 
(((

الت���ى يق���وم بها م�صتخدموه���ا

ف���ى اإيجاد ن�صخ مطابقة تماماً للدليل الرقم���ي، اأو �صور غير م�صطربة منه، تحتوى على 

ن�صخ���ة مف�صلة بقدر الإمكان، وفح�ض البيانات وتحليلها، دون اإلحاق اأى ا�صطراب بها، 

 .
(3(

بالإ�صافة اإلى القدرة على ا�صترجاع الملفات المحذوفة اأو التالفة

)1) د. عم���ر محمد بن يون�ض، مذكرات ف���ى الإثبات الجنائى عبر الإنترنت، مرجع �صابق، �ض)1؛ د. وهيبة لعوارم، الدليل الرقمى 

فى مجال الإثبات الجنائي، مرجع �صابق، �ض84.

))) انظر: درا�صة مكتب الأمم المتحدة حول الجريمة ال�صيبرانية، مرجع �صابق، �ض30).

)3) غوتم���ان بي، الح���ذف الآمن للبيانات من الذاكرة المغناطي�صية وذاكرة الحالة ال�صلب���ة، وقائع الندوة الأمنية ال�صاد�صة لتحاد 

الحو�صبة التقنية المتقدمة، 1996، م�صار اإليه: درا�صة مكتب الأمم المتحدة، المرجع ال�صابق، �ض31).
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ثامناً- الإطار ال���دولى والإقليمى لمكافحة جرائم تقنية المعلومات والتعامل مع الأدلة 

الرقمي���ة: يمكن القول اإن الإطار الدولى والإقليمى للتعام���ل مع الأدلة الرقمية هو بذاته 

الإطار لمكافحة جرائم تقنية المعلومات، ومن اأبرز ال�صكوك الدولية والإقليمية:

على ال�صعيد الأوروبي: التفاقي���ة الأوروبية )اتفاقية مجل�ض اأوروبا( ب�صاأن الجريمة 

، والبروتوكول الإ�صافى 
(1(

ال�صيبرانية لع���ام001)، والتى تعرف با�صم اتفاقية بوداب�صت 

للتفاقية المعنى بتجريم اأفعال ذات طبيعة عن�صرية اأو كراهية الأجانب المرتكبة بوا�صطة 

النظم الحا�صوبية، ومن الجدير بالذكر اأن المفو�صية الأوروبية فى �صبيلها لطرح م�صروع 

م�ص���ودة بروتوكول اإ�صافى ملحق باتفاقي���ة بوداب�صت فى مجال تاأمين الأدلة الإلكترونية، 

وال���ذى يهدف اإلى تعزيز التعاون ب���ين الأطراف فى مجالى تعق���ب الجرائم ال�صيبرانية 

وتاأمين الأدلة الرقمية.

اأ�ص���ف اإلى ذلك ق���رارى التحاد الأوروبى لع���ام 001) ب�صاأن الحتي���ال والتزوير فى 

و�صائ���ط الدفع غير النقدية، ولعام 005) ب�صاأن الهجمات �صد نظم المعلومات، والم�صروع 

التوجيه���ى للتحاد الأوروبى لع���ام 010) ب�صاأن الهجمات �صد نظ���م المعلومات، وتوجيه 

التح���اد الأوروبى لع���ام 011) ب�صاأن مكافح���ة العتداء الجن�ص���ى وال�صتغلل الجن�صى 

للأطفال وا�صتغلل الأطفال فى المواد الإباحية.

عل���ى ال�صعيد العربي: التفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 010)، 

والقان���ون العربى النموذجى لمكافحة جرائ���م تقنية اأنظمة المعلومات لعام 004) )قانون 

الإمارات النموذجي(.

على ال�صعيد الإفريقي: م�صروع اتفاقي���ة التحاد الإفريقى ب�صاأن اإن�صاء اإطار قانونى 

، وم�صروع القانون النموذجى 
(((

للم�صاعدة فى الأمن ال�صيبرانى فى اإفريقيا لعام )01) 

 ،
(3(

للكومي�صا )ال�صوق الم�صتركة ل�صرق وجنوب اإفريقيا( لعام 011) ب�صاأن الأمن ال�صيبراني

)1) على الرغم من اأن اتفاقية بوداب�صت هى اتفاقية اإقليمية، وهى فى الأ�صل اأوروبية المن�صاأ، اإل اأنها اتفاقية ذات طابع دولي، فهى 

مفتوحة للدول الأخرى لطلب الن�صمام اإليها من خارج اأوروبا، ويبلغ عدد الدول الأطراف فى هذه التفاقية 63 بلداً، وقد وقعت 

هذه التفاقية بتاريخ 3)/001/11)، من 6) دولة اأوروبية وكل من الوليات المتحدة الأمريكية وكندا واليابان وجنوب اإفريقيا.

))) تت�صمن التفاقية المادة )4)/1( والخا�صة بمقبولية الأدلة وال�صجلت الإلكترونية.

)3) تت�صمن التفاقية المادة )5/اأ( والخا�صة بمقبولية الأدلة وال�صجلت الإلكترونية.
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والم�صروع التوجيهى للإيكوا����ض )الجماعة القت�صادية لدول غرب اإفريقيا( لعام 009) 

.
(1(

ب�صاأن مكافحة الجريمة ال�صيبرانية داخل دول غرب اإفريقيا

اأ�صف اإلى هذه المواثيق الإقليمية، اتفاقية كومنولث الدول الم�صتقلة ب�صاأن التعاون فى 

، واتفاقي���ة منظمة �صنغهاى للتعاون 
(((

مكافحة الجرائ���م المتعلقة بالمعلومات الحا�صوبية

فى مجال اأمن المعلومات الدولية.

عل���ى ال�صعيد الدولي: علوة على البروتوك���ول الختيارى الملحق باتفاقية حقوق الطفل 

لع���ام 000) ب�ص���اأن بيع الأطف���ال وبغاء الأطف���ال وا�صتغ���لل الأطفال فى الم���واد الإباحية، 

والن�صو�ض الت�صريعية النموذجية لعام 010) ب�صاأن الجرائم ال�صيبرانية والأدلة الإلكترونية 

.
(3(

للتحاد الدولى للت�صالت والجماعة الكاريبية والتحاد الكاريبى للت�صالت 

المطلب الثاني

 مشروعية الدليل الرقمى ومقبوليته أمام القضاء الجنائي

اأولً- م�صروعي���ة الدلي���ل الرقمي: ي�صتل���زم الدليل الرقمى اأن تك���ون و�صيلة الح�صول 

عليه م�صروعة، وهو ما يتحقق من خلل ما يلي: 

1- اإجراءات الح�صول على الدليل تمت وفق القانون: اأى �صرورة ارتكان الدليل على 

اإج���راءات م�صروعة، �صواء كانت تل���ك الإجراءات قد �صدرت من قب���ل القا�صى ب�صورة 

مبا�ص���رة اأو غ���ير مبا�صرة، اأو من قبل المتهم واعتراف���ه وا�صتجوابه، اأو من قبل الغير بعد 

القيام بالقب�ض عليه اأو تفتي�صه اأو تفتي�ض م�صكنه، اأو ممار�صة اأى عمل من اأعمال الخبرة 

.
(4(

الفنية 

)1) تت�صمن التفاقية المادة )34( الخا�صة بمقبولية الأدلة وال�صجلت الإلكترونية.

))) تت�صمن التفاقية اأحكاماً تخ�ض الأدلة الرقمية، نذكر منها المادتين )0)/3( و )11( الخا�صتين بمقبولية الأدلة، والمادة )5) 

الخا�ص���ة بعبء الإثبات فى جرائم تقنية المعلومات، والمادة )6( الخا�ص���ة بقاعدة اأف�صل دليل، والمادة )7( الخا�صة بافترا�ض 

�صلمة الدليل، والمادة )8( ب�صاأن معايير الت�صجيل والتحفظ على الأدلة، والمادة )1 الخا�صة بمقبولية التوقيع الإلكتروني. 

)3) تعد هذه التفاقية اأكثر التفاقيات الدولية تنظيماً لمو�صوع الأدلة الرقمية، حيث تت�صمن التفاقية المواد )5( و )1/7( و ))1) 

الخا�ص���ة بمقبولية الأدلة، والمادة )6( الخا�صة بقاعدة اأف�ص���ل دليل، والمادة )7/)( الخا�صة بافترا�ض �صلمة الدليل، والمادة 

)8( الخا�ص���ة باعتبار المطبوع���ات اأف�صل دليل، والمادة )9( الخا�صة بعبء الإثبات فى جرائ���م تقنية المعلومات، والمادة )10) 

ب�ص���اأن معاي���ير الت�صجيل والتحف���ظ على الأدلة، والمادة )14( الخا�ص���ة بمقبولية التوقيع الإلك���تروني، والمادتين )16(  و )17) 

الخا�صتين بالأدلة وال�صجلت الإلكترونية والوثائق الأجنبية من دول اأخرى. 

)4) د. هند نجيب، حجية الدليل الإلكتروني، مرجع �صابق، �ض56.
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)- التو�ص���ل اإلى الدلي���ل عن طريق اإرادة حرة: بمعن���ى اأن الح�صول عليه قد تم دون 

اأى اعتداء على اإرادة المتهم اأو اإرادة الغير، بحيث يكون طريقة العثور عليه خالية من اأى 

عيب ي�صوب تلك الإرادة، ومن اأمثلة ذلك: ا�صتخدام التعذيب اأو الإكراه المادى اأو المعنوى 

مع الم�صتبه به من اأجل فك �صفرة نظام معلوماتي، اأو الو�صول اإلى دائرة حل الت�صف�ير، اأو 

.
(1(

الو�صول اإلى ملفات البيانات المخزنة

ومن التطبيقات الق�صائية حول م�صروعية اإجراءات الح�صول على الدليل، ما قررته 

اإح���دى المحاكم الأمريكية ب�ص���اأن م�صروعية قيام اأجهزة اإنفاذ القان���ون بجمع معلومات 

ب�ص���اأن وقوع جريمة ما، من بين المعلومات والبيانات الت���ى يت�صاركها المتهم مع اأ�صدقائه 

عل���ى مواقع التوا�ص���ل الجتماعي، حيث دف���ع المتهم ببطلن الدليل ال���ذى تم الح�صول 

علي���ه من ح�صابه ال�صخ�صى على ف�ي�صبوك، على �صند م���ن القول اإن اأجهزة ال�صرطة قد 

انتهكت حقوقه المن�صو�ض عليها فى التعديل الرابع على الد�صتور الأمريكي، وكان المتهم 

ق���د قام ب�صبط اإعدادات الخ�صو�صية الخا�صة بح�صاب���ه ال�صخ�صى على موقع التوا�صل 

الجتماع���ى )ف�ي�صبوك( ب�صورة يمك���ن معها »للأ�صدقاء« فقط روؤية م���ا يقوم باإر�صاله 

على ح�صابه من مرا�صلت. 

وتمكن���ت اأجه���زة ال�صرط���ة م���ن الح�صول عل���ى دليل يج���رم المتهم من خ���لل اأحد 

الأ�صخا����ض )ال�صه���ود(، وقد �صادف اأن يكون هذا ال�صاهد اأح���د )اأ�صدقاء( المتهم على 

موقع التوا�صل الجتماعي، وقد رف�صت المحكمة الدفع وق�صت باأنه: »اإذا كانت اإعدادات 

ال�صبط المتعلق���ة بالخ�صو�صية على موقع التوا�صل الجتماعى )ف�ي�صبوك( ت�صمح بروؤية 

المرا�ص���لت م���ن قبل )الأ�صدقاء(، فت�صتطي���ع اأجهزة الدولة الول���وج اإلى هذه المعلومات 

م���ن خلل تعاون اأحد الأ�صخا����ض من »اأ�صدقاء« المتهم على موق���ع التوا�صل الجتماعى 

ل ذل���ك انتهاكًا للتعدي���ل الرابع، بينما يعتقد المتهم -ب���دون اأدنى �صك- اأن  �ص���كِّ دون اأن يُم

ح�صابه لن تتم م�صاركته من قبل �صلطات اإنفاذ القانون، لي�ض هناك اأى مبرر للتوقع باأن 

)الأ�صدق���اء( �صيحافظون على �صرية الح�صاب، وكلم���ا ات�صعت دائرة )الأ�صدقاء(، زاد 

الحتم���ال باأن مرا�صلت المتّاهم �صتتم روؤيته���ا من قبل �صخ�ض غير متوقع اأن يراها، واأن 

توقعات المتهم الم�صروعة فى الحفاظ على خ�صو�صيته تنتهى عندما ين�صر مرا�صلته اإلى 

)1) المرجع ال�صابق، �ض56.
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»اأ�صدقائ���ه«؛ لأن هوؤلء )الأ�صدقاء( يملكون الحرية فى ا�صتخدام هذه المعلومات كيفما 

.
(1(

ي�صاءون بما فى ذلك م�صاركة هذه المعلومات مع اأجهزة الدولة«

بينم���ا فى ق�صية اأخرى، ق���ررت اإحدى المحاكم الأمريكية رف����ض الدليل الم�صتمد من 

المراقب���ة الإلكتروني���ة لأحد الأ�صخا����ض؛ لكونها تمت ب�صكل ينم عن ع���دوان على الحياة 

الخا�صة، وكانت المباحث الف�يدرالية الأمريكية فى هذه الق�صية قد قدمت طلباً للمحكمة 

ل���لإذن بمراقبة ح�ص���اب اأحد الأ�صخا�ض لكونه ي�صتخدم الإنترن���ت فى اأن�صطة اإجرامية، 

.
(((

وتمكنت من التو�صل اإلى اأدلة تثبت ذلك

وف���ى ق�صية ثالث���ة، ق�صت محكمة النق����ض الفرن�صية ف���ى حكم لها ب���اأن: »الت�صجيل 

الهاتفى الذى يجريه اأحد الأطراف بدون علم �صاحب الأقوال الم�صجلة ي�صكل طريقة غير 

م�صروعة توؤدى اإلى عدم قبوله برهاناً، وقد نق�صت بذلك حكم محكمة ال�صتئناف بباري�ض 

الذى اأخذ بالت�صجيل«، حيث ذهبت محكمة النق�ض الفرن�صية )الغرفة التجارية( اإلى اأن 

ت�صجي���ل مكالم���ة هاتف�ية من قبل اأحد الأط���راف دون علم �صاحب الأق���وال ي�صكل و�صيلة 

ماك���رة، مم���ا يمنع قبول تقديمه كدليل، حيث بنت محكم���ة النق�ض حكمها بنق�ض حكم 

محكم���ة ا�صتئن���اف باري�ض ال�صادر فى 007/6/19) على مخالف���ة ذلك لأحكام الفقرة 

الأولى م���ن المادة ال�صاد�صة من التفاقية الأوروبية لحق���وق الإن�صان وحرياته الأ�صا�صية، 

وكانت محكمة ال�صتئناف بباري�ض قد قررت اأن ت�صجيلت المكالمات الهاتف�ية المقدمة من 

الط���رف الراف���ع للدعوى ولي�ض من المحققين اأو من المق���رر، ل يمكن رف�صها بمجرد علة 

الح�ص���ول عليها ب�صورة ماكرة، وباأنها تعتبر مقبولة متى خ�صعت للمناق�صة، حيث يعود 

.
(3(

للمحكمة تقدير قيمتها الثبوتية

ومن الجدير بالذكر اأن الفقه والق�صاء الجنائى يتو�صعان فى تحديد نطاق م�صروعية 

الدلي���ل الرقم���ي، بحيث ل تقت�صر م�صروعية اإجراءات الح�ص���ول عليه على مجرد اتباع 

)1) انظ���ر: حك���م �صادر من محكمة المقاطع���ة الجنوبية بنيويورك بالوليات المتحدة الأمريكي���ة بتاريخ 10 من اأغ�صط�ض عام )01) 

فى ق�صية:

United States v. Meregildo, No. 11 Cr. 576(WHP), 2012 WL 3264501, at *2 (S.D.N.Y. Aug. 10, 2012).

))) د. عم���ر محم���د بن يون�ض، الجرائم النا�صئة عن ا�صتخدام الإنترنت، مرجع �صابق، �ض977؛ د. اأحمد �صعد الح�صيني، الجوانب 

الإجرائية، مرجع �صابق، �ض)15.

.Cass. Com. 3 Juin 2008, No. 07-1714707-17196, bull. 4, 2008, no.112 :انظر (3)

 قارن كذلك: حكم محكمة النق�ض الفرن�صية )الدائرة الجنائية(

Cass. Crim. 31 Jan 2007, No. 383-82-06, bull. Crim., 2007, no.27.
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القواع���د القانوني���ة المقررة، واإنما يج���ب اأن تتفق كذلك مع القواع���د الثابتة فى وجدان 

  .
(1(

المجتمع 

ثانياً- مقبولي���ة الدليل الرقمى اأمام الق�صاء الجنائي: �صبق اأن اأ�صرنا اإلى اأن الدليل 

الرقم���ى هو اأية مادة تتخذ ال�صكل الإلكترونى اأو الرقمي، ونظراً للخ�صائ�ض التى يتمتع 

بها الدليل الرقمي، والتى من اأبرزها الطابع المعنوى المتغير لهذا الدليل وقابليته للتغيير 

والتعدي���ل، واأهميته فى الإثبات الجنائ���ى والرتكان عليه فى تقري���ر الم�صئولية الجنائية 

للأ�صخا����ض واإدانته���م بن���اءً على ه���ذه الأدل���ة، فقد اتج���ه الق�صاء الجنائ���ى فى بع�ض 

ال���دول اإلى و�ص���ع بع�ض القواع���د اأو المعايير لتقدير م���دى قبول الأدل���ة الرقمية وال�تاأكد 

م���ن موثوقيتها، وبحث م���دى اإمكان الرتكان عليه���ا فى الإج���راءات الق�صائية، وتتبلور 

اأب���رز القواعد لتقرير مقبولي���ة الدليل الرقمى اأمام الق�ص���اء الجنائى فى �صرورة تيقن 

المحكم���ة من �صلمة الدليل الرقمى و�صحت���ه، وعدم تعر�صه لأى محاولة للعبث به، ومن 

ثَمَّ يقع على عاتق �صلطة التهام اإثبات اأن هذا الدليل بداءةً قد تم الح�صول عليه بطريق 

م�صروع، وثانياً اإثبات ما ي�صمى با�صتمرارية الدليل؛ اأى اإن حالة المعلومات الرقمية كدليل 

لم يطراأ عليها اأى تعديل اأو تغيير ي�صكك فى م�صداقيتها فى ك�صف وقائع الجريمة طوال 

فترة الإجراءات الق�صائية منذ تاريخ التحفظ عليه وحتى �صدور حكم فى الدعوى.

وتمث���ل اإمكانية تعديل الأ�صي���اء ال�صطناعية الخا�صة بالحا�ص���ب اأو الكتابة فوقها اأو 

حذفه���ا ب�صهول���ة تحدياً يتعل���ق بم�صداقية هذا الدلي���ل اأمام المحكم���ة، ووجوب التحقق 

م���ن م�ص���ادر المعلوم���ات الرقمية، ومن ثَ���مَّ تتطلب عملي���ة جمع الآث���ار الرقمية بم�صرح 

جريم���ة تقني���ة المعلومات خبراء متخ�ص�صين فى مج���ال المعلوماتية، وهم من يناط بهم 

ا�صتخل�ض وجمع الأدلة الرقمية من اأجهزة الحا�صب الآلى والنظم المعلوماتية وال�صبكات 

المعلوماتي���ة، ومن و�صائل تقنية المعلوم���ات المختلفة، ويقع على عاتقهم مهمة جمع الدليل 

وحفظه بال�صورة التى عليها، وبما يمنع اأى محاولة للعبث به اأو تعديله اأو تغييره.

)1) د. محمد زكى اأبو عامر، القيود الق�صائية على حرية القا�صى الجنائى فى القتناع، مجلة القانون والقت�صاد، جامعة القاهرة، 

ال�صن���ة 51، 1971، ����ض0)1؛ د. محم���د اأحمد من�صاوي، �صلطة القا�ص���ى الجنائى فى تقدير الدليل الإلك���تروني، مرجع �صابق، 

����ض)55، وم���ن الق�صاء المقارن، انظر موقف محكمة النق�ض البلجيكية التى ق�صت ب���اأن: »و�صف الفعل غير الم�صروع ل يقت�صر 

فق���ط عل���ى الفعل الذى يحظره القان���ون �صراحةً، بل ي�صمل كل فع���ل يتعار�ض مع القواعد الجوهرية للإج���راءات الجنائية، اأو 

المب���ادئ القانوني���ة«، م�ص���ار اإليه: د. جميل عبد الباق���ى ال�صغير، اأدلة الإثب���ات الجنائى والتكنولوجيا الحديث���ة، مرجع �صابق، 

�ض110.
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ويج���ب على القائمين على جمع الأدلة الرقمية من م�صرح الجريمة اتخاذ الإجراءات 

اللزم���ة للحف���اظ على �صلمة الدليل الرقم���ي، بدءاً من لحظة اإن�صائ���ه وو�صولً لمرحلة 

تقديم���ه اأمام المحكم���ة، وهو ما يع���رف با�صتمرارية الدليل وثبات حالت���ه وعدم تعر�صه 

للتعديل اأو التحريف اأو العبث به، حيث يجب عليهم الحفاظ على ا�صتمرارية الأدلة على 

كل م���ن الأجه���زة المادية التى تحتوى عل���ى البيانات )عند تلقيه���ا اأو ال�صتيلء عليها(، 

.
(1(

والبيانات المخزنة الموجودة على الأجهزة 

ويج���ب على �صلطة التحقيق اأن تعر�ض على المحكمة الإجراءات المطبقة للحفاظ على 

�صلم���ة الدليل الرقمي، وتبيان الآلية المطبقة لحف���ظ الدليل وتوثيق التاريخ الزمنى له، 

واأن���ه لم يط���راأ عليه اأى تغيير، ولم يت���م العبث به، ف�يجب على النياب���ة العامة اأن تعر�ض 

على المحكمة اأن المعلومات الرقمية التى تم الح�صول عليها من الجهاز هى بمثابة تمثيل 

حقيقى و�صليم للبيانات الأ�صلية التى يت�صمنها الجهاز )ال�صحة(، واأن الجهاز والبيانات 

المراد تقديمها كاأدلة هى ذاتها التى تم اكت�صافها فى الأ�صل، وتم حفظها وتوثيق التاريخ 

الزمن���ى له���ا )ال�صلمة(، لما فى ذلك م���ن تاأثير مبا�صر على المحكم���ة فى ترجيح فكرة 

، ومن ثَمَّ مقبوليته اأمام الق�صاء 
(((

موثوقي���ة الدليل الرقمى وجدارته بالثقة من جانبه���ا

الجنائي، وللمحكمة ف���ى تحقيقها للدعوى بالجل�صة �صماع ال�صهود والخبراء ممن قاموا 

بجمع وا�صتخل�ض الأدلة الرقمية ومناق�صتهم ف�يما اأثبتوه بتقاريرهم للتثبت من �صحتها 

و�صلمتها واأن الو�صول اإليها قد تم بطريق م�صروع.

وخل�ص���ة الق���ول: اإنه ينبغى لقب���ول الأدلة الرقمي���ة اأمام الق�صاء الجنائ���ي، اأن تتم 

اإجراءات جمع الأدلة بال�صكل الذى ي�صمن �صحة اإجراءات جمعها من الناحية القانونية، 

والحفاظ على �صلمة الدليل، وعدم تغير �صكله، وا�صتمرارية حالته طوال الفترة الزمنية 

الكاملة التى تف�صل بين �صبطها وا�صتخدامها فى المحاكمة.

وتبرز اأهمية تناول مو�صوع موثوقية الدليل الرقمى اأمام الق�صاء الجنائي، فى �صابقة 

)1) انظر: الأدلة الرقمية الموجودة فى حجرة المحكمة، دليل لإنفاذ القانون والمدعين العامين، وزارة العدل الأمريكية، معهد العدالة 

الوطني، 007)، �ض16، م�صار اإليه: درا�صة مكتب الأمم المتحدة، مرجع �صابق، �ض8)).

))) مار�صي���ل الإبن اأيه جيه، غرينف�يلد اأر اأ�ض )محرران(، الأدلة الجنائية الإلكترونية، الدليل الميدانى لجمع ودرا�صة وحفظ اأدلة 

جرائم الحا�صب، بوكا راتون، مطبعة �صى اأر �صي، ط)، )00)، �ض136، م�صار اإليه: درا�صة مكتب الأمم المتحدة، مرجع �صابق، 

�ض9)).



200

الدليل الجنائى الرقمى فى التشريع المصرى فى ضوء أحكام  القانون رقم 175 لسنة 2018 ولائحته التنفيذية

الطع���ن اأمام اإحدى المحاكم الأمريكية فى موثوقية المعلومات المتولدة من الحا�صب الآلى 

وتل���ك المخزنة على الحا�صب، على اأ�صا�ض الثغرات الأمني���ة الموجودة فى اأنظمة الت�صغيل 

والبرام���ج التى يمكن اأن ت���وؤدى اإلى طرح تهديدات على �صلمة المعلومات الرقمية، حيث 

نظ���رت المحكم���ة فى م�صاأل���ة قابلية المعلوم���ات الرقمي���ة للتعر�ض للتلع���ب اأثناء تقديم 

الدلئ���ل الإلكترونية، وتم ت�صليط ال�صوء عل���ى الحاجة لتبيان �صحة الحا�صب الآلى ف�يما 

، حيث ق�صى 
(1(

يخ����ض قدرته عل���ى الحتفاظ بالمعلومات مو�ص���وع الق�صية وا�صتعادته���ا

باأن: مقبولية المعلومات المتولدة من الحا�صب الآلى )مثل �صجلت ملف الت�صجيل( تعطى 

تفا�صيل عن الأن�صطة الخا�صة بالحا�صب الآلى وال�صبكة وغيرها من الأجهزة التى يمكن 

اأن تك���ون عر�صة للطعن فى حال ك���ان النظام الذى يقوم بتوليد المعلومات ل يحتوى على 

.
(((

�صوابط اأمنية قوية

 اإلى اعتماد الق�صاء الأمريك���ى على خم�صة �صروط اأ�صا�صية 
(3(

واأخ���يراً ي�صير البع�ض 

لقب���ول الدلي���ل الرقمى اأمامها، اأي���اً كان نوعه، وهذه ال�صروط ه���ي: 1- اأن يكون له �صلة 

بالواقع���ة المراد اإثباتها، �ص���واء ب�صكل مبا�صر اأو غير مبا�صر. )- اأن يك���ون اأ�صلياً؛ اأى اأن 

يك���ون الدلي���ل الم�صتخرج هو نف�صه اأ�صل البيانات التى �صبط���ت، دون اأن يلحقه اأى تغيير 

منذ �صبطه وتجميعه. 3- اأن يكون موثوقاً ف�يه، واأل يكون قد تعر�ض للعبث به اأو تغييره. 

4- اأن يك���ون الدلي���ل الأف�صل، باأن يكون الدليل المقدم ن�صخة اأ�صلية، باعتباره من اأف�صل 

البيان���ات والمعلوم���ات المتاحة الت���ى يمكن للمحاك���م اأن ت�صتند عليها ف���ى ق�صائها، وهى 

قاعدة مقررة بالمادة ))100( من القواعد الف�يدرالية الأمريكية للإثبات، والتى تق�صى 

باأن: الأ�صل يكون مطلوباً عند اإثبات محتوى الر�صائل اأو ال�صجلت اأو ال�صور. كما تق�صى 

الم���ادة )3/1003( من الق����واعد الم�ص����ار اإليه���ا باأنه: اإذا كانت المعلومات مخزن�����ة على 

الحا�ص�������ب الآلى اأو جه��������از مماثل، ف���اإن اأى مطبوع اأو م�صتخرج منه���ا مقروء بالب�صر 

)1) رى ف�يى ف�ينهي، ق�صية �صركة ديبتور اأمريكان اإك�صبري�ض ترافلريلند �صيرف�ي�ض �صد �صركة ف�يى ف�ينهي، جل�صة16/)006/1)، 

�ض18، م�صار اإليه: درا�صة مكتب الأمم المتحدة، مرجع �صابق، �ض9)).

))) ت�صايك���ين دي، تحقيق���ات ال�صبكة ح���ول الهجمات الإلكترونية- حدود الأدل���ة الرقمية، الجريمة والقان���ون والتغير الجتماعي، 

006)، �ض �ض 39)-65)، م�صار اإليه: درا�صة مكتب الأمم المتحدة، مرجع �صابق، �ض9)).

 Markel و�صركة Lorrinace 3) يرج���ع اإق���رار هذه ال�ص���روط لما قررته اإح���دى المحاكم الأمريكية ف���ى اإحدى الق�صايا ب���ين �صرك���ة(

American Insurance، حيث يعد هذا الحكم �صابقة ق�صائية مهمة؛ لتناوله ب�صكل مف�صل متطلبات مقبولية الأدلة الم�صتخرجة 

 م���ن الأجهزة الإلكتروني���ة؛ كالبريد الإلكترونى ومواقع الإنترن���ت، ومحتويات غرف الدرد�صة والت�صجي���لت المخزنة والمنقولة. 

د. �صالم محمد الأوجلي، مقبولية الدليل الرقمى فى المحاكم الجنائية، مجلة درا�صات قانونية، جامعة بنى غازي، ليبيا، العدد 

19، يناير 016)، �ض �ض31-40. ومن الفقه المقارن، انظر:

Keiko. L. Sugisaka, Admissibility of evidence in Minnesota: New problems or evidence as usual, p.1458. 
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يظه���ر البيان���ات بدقة يعد ن�صخ���ة اأ�صلية. 5- األ يك���ون �صهادة �صماعي���ة؛ اأى اإن الدليل 

الرقمى ل يمكن قبوله اإ ذا كان قولً مر�صلً اأو مجرد �صائعة.

راعاتها ف���ى اإثبات الأدلة الرقمية: يت�ص���م الدليل الرقمى  ثالث���اً- القواع���د الواجب مُم

بطبيع���ة خا�صة، وه���ى قابليته للتعديل، ومن ثم فاإن هذا الدلي���ل غالباً ما يت�صم بطبيعة 

، وهو ما يتطلب �صرعة التحقيق فى جرائم تقنية المعلومات، واتخاذ الإجراءات 
(1(

تقلبة مُم

القانوني���ة اللزمة ل�صبط وتفتي����ض اأو التحفظ على هذه الأدل���ة الرقمية، ولذلك ترتكز 

خطة التحقيق فى هذه الفئة من الجرائم على عدة عوامل من اأبرزها: 

1- فح����ض طبيع���ة بيئة المعالجة الآلي���ة للبيانات التى �صيمار����ض المحقق فى اإطارها 

عمله، وتحديد نوعية وكيف�ية تعامله معها وتاأثيرها فى طبيعة ونطاق اإجراءاته وتوقيتها.

)- ح�ص���ر المواقع والأماكن الح�صا�صة بمبنى معالجة اأو نقل البيانات كمكتبة الوثائق 

واأماكن تخزين الأ�صرطة والأقرا�ض الممغنطة، وتحديد الم�صئولين عن اأمنها.

3- الوق���وف عل���ى قواع���د ت�صغي���ل نظ���ام الحا�ص���ب، وكيف�ي���ة تنظي���م دورة المعالجة 

الإلكترونية للبيانات ومدى مركزية المهام والمعرفة فى هذا ال�صدد.

4- تحديد اأ�صاليب التدقيق والمعالجة وغيرها من العمليات الممكن اإجراوؤها بم�صاعدة 

الجهة المجنى عليها، وتلك التى يلزم اإجراوؤها عن طريق حا�صب اآخر غيره.

5- مراع���اة اأم���ن المعلوم���ات التى ق���د ي�صتلزم التحقي���ق الح�صول عليه���ا من نظام 

المعالج���ة الإلكترونية للبيانات، يمكن اأن تكون متاح���ة فقط لفترة زمنية محدودة داخل 

دائ���رة معالج���ة البيانات، ويقت�صى ذلك اأن يبادر المحقق بتقيي���م البيانات التى يتطلبها 

التحقيق والح�صول عليها فوراً لتخزينها فى دعائم ماأمونة.

6- فح�ض الحتمالت المختلفة لنمط الدعامة اأو الوعاء المتبقى ا�صتخدامه للح�صول 

على الدليل و�صيانته )ورق، ميكروف�ي�ض، اأوعية اأو و�صائط ممغنطة(.

7- اإعداد قائمة بالأ�صخا�ض المتعين �صوؤالهم، وتحديد النقاط التى يجب ا�صتي�صاحهم 

.
(((

ب�صاأنها

)1) كينجى مياني�صي، �صبكة الربط بين النقاط المرجعية الوطنية، الموؤتمر الدولى ال�صاد�ض للجرائم المعلوماتية،005/4/15-13)، 

اإ�صدار مركز بحوث ال�صرطة، القاهرة، �ض �ض98-95.

))) د. ه�صام محمد فريد ر�صتم، الجوانب الإجرائية للجرائم المعلوماتية، مكتبة الآلت الحديثة، 1994، �ض34 ومابعدها.
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المطلب الثالث

 حجية الدليل الرقمي

اأولً- حجي���ة الدلي���ل الرقمى ف���ى الإثبات الجنائ���ي: تحتوى بيان���ات الحا�صب الآلى 

والت�ص���الت الإلكتروني���ة -التى يحتم���ل اأن تكون ذات �صلة بجرم م���ا- على العديد من 

ال�صور والف�يديوهات ور�صائل البري���د الإلكترونى و�صجلت المحادثات وبيانات النظام، 

ويواج���ه المحققون فى �صبيل جمع الأدلة الرقمي���ة ذات ال�صلة بجرم ما بع�ض التحديات 

المتمثلة فى كبر حجم هذه البيانات، والتى ي�صتغرق فح�صها وقتاً طويلً، ف�صلً عن تباين 

اأ�صك���ال الملفات المحتملة ونظام الت�صغيل والبرمجيات التطبيقية وتفا�صيل الأجهزة، وهو 

ما قد ي�صكل تعقيدات عملية ب�صاأن تحديد المعلومات ذات ال�صلة بالجريمة، ول �صك فى 

اأن ه���ذه البيانات والمعلومات ت�صكل بن�صبة كبيرة اأدلة رقمية، اإذا ما تم التعامل معها من 

جان���ب الخ���براء التقنيين، اإل اأنه فى اإط���ار القانون الجنائي، فقد ث���ار الت�صاوؤل عما اإذا 

كانت هذه الأدلة الرقمية الم�صتحدثة تتمتع بالحجية القانونية ذاتها التى تتمتع بها الأدلة 

التقليدية فى اإثبات الجريمة، على الرغم من الطبيعة المعنوية لهذه الأدلة والتى تختلف 

عن الأدلة التقليدية ذات الطبيعة المادية؟

وق���د اأجاب الم�صرع عن هذا الت�صاوؤل فى قان���ون مكافحة جرائم تقنية المعلومات، من 

خ���لل اإ�صفائه الحجي���ة القانونية المقررة للدلي���ل المادى التقليدى عل���ى الدليل الرقمى 

ذى الطاب���ع المعنوى ف���ى الإثبات الجنائي، حينما قرر فى الم���ادة )11( من القانون رقم 

175 ل�صن���ة 018) اأنه: »يكون للأدلة الم�صتم���دة اأو الم�صتخرجة من الأجهزة اأو المعدات اأو 

الو�صائ���ط اأو الدعامات الإلكترونية اأو من النظ���ام المعلوماتى اأو من برامج الحا�صب، اأو 

م���ن اأى و�صيلة لتقني���ة المعلومات ذات قيمة وحجي���ة الأدلة الجنائية المادي���ة فى الإثبات 

.
(1(

الجنائى متى توافرت بها ال�صروط الفنية الواردة باللئحة التنف�يذية لهذا القانون«

ثاني���اً- العلة من تقرير الحجي���ة القانونية للدليل الرقمي: ترج���ع اأهمية هذا الن�ض 

)1) اأخذ الق�صاء ال�صعودى بهذا النهج، حيث اأ�صدرت الهيئة العامة للمحكمة العليا بالمملكة العربية ال�صعودية القرار رقم 34 الموؤرخ 

ف�ي4)/1439/4ه���� بخ�صو����ض الأدلة الرقمية وحجيتها، والذى ين�ض على اأن���ه: »الدليل الرقمى حجة معتبرة فى الإثبات متى 

�صل���م م���ن العوار�ض ويختلف قوة و�صعفاً ح�صب الواقعة وملب�صاتها وما يحتف بها من قرائن«، وال�صلمة من العوار�ض تعنى اأن 

https://www.:يك���ون الدليل �صليماً من التعديل والتغيير، واأن يكون موثوق���اً. انظر: موقع جريدة عكاظ ال�صعودية على الرابط

okaz.com.sa/articles/na/1697183، تاريخ الطلع 1/4/17)0)م.
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ف�يم���ا يقرره من قيم���ة ثبوتية وحجية قانونية فى الإثبات الجنائ���ى للدليل الرقمى كتلك 

المق���ررة للدلي���ل التقلي���دي، وهو م���ن الأهمية بمكان فى مج���ال الإثب���ات الجنائي، بغية 

ال�صتف���ادة من هذه الطائفة من الأدلة فى اإثب���ات الجرائم ون�صبتها اإلى مرتكبيها، فمن 

المعل���وم اأن وثائق الحا�صب الآلى ور�صائل البريد الإلكترونى والر�صائل الن�صية والفورية، 

والمعاملت، وال�ص���ور وتواريخ الإنترنت، هى اأمثلة على المعلومات التى يمكن جمعها من 

الأجهزة الإلكترونية وا�صتخدامها ب�صكل فعال جداً كدليل جنائي.

والدلي���ل الرقم���ى قد يكون من الو�ص���وح، حينما يتخذ �صوراً معين���ة، مثل مطبوعات 

ر�صائ���ل البريد الإلكترونى المتوافرة ب�صهولة التى ير�صله���ا مرتكب الجريمة، اأو �صجلت 

ات�ص���ال بروتوكول الإنترنت التى يبلغ عنه���ا مبا�صرة من قبل موفر خدمة الإنترنت، وقد 

يتطل���ب فى اأحوال اأخ���رى ا�صتعمال تقنيات متط���ورة من اأجل التو�ص���ل اإليه، عن طريق 

ا�صتخ���دام تقني���ات اأو اأدوات ل�صتعادة الآث���ار اأو البيانات التى يت���م الح�صول عليها من 

الحا�ص���ب الآلى والنظم المعلوماتية وال�صبك���ات، والتى من �صاأنها اأن تقدم اأدلة على وقوع 

ج���رم ما، ومن ثَمَّ ياأتى دور خبراء وتقنيات الأدلة الجنائية الرقمية فى ا�صتعادة وتحليل 

الم���واد الت���ى تم الح�صول عليه���ا من اأجه���زة الحا�صب وال�صبك���ات والنظ���م المعلوماتية، 

وال�صتف���ادة م���ن قابلية الحوا�صب لتخزي���ن وت�صجيل وحفظ البيانات ع���ن اأغلب اأن�صطة 

 .
(1(

م�صتخدميها، فى جمع وتعقب الآثار الرقمية

وي���رى البع����ض اأن ن�ض الم���ادة )11( من القانون يث���ير اإ�صكالية ح���ول طبيعة الدليل 

الرقمى من جهة، وقوته فى الإثبات من جهة اأخري، ل �صيما فى �صوء مبداأ حرية القا�صى 

الجنائ���ى فى الإثبات، حي���ث يرى الراأى ال�صاب���ق اأن هذا الن�ض قد اأ�صف���ى على الدليل 

الرقم���ى حجية مطلقة فى الإثبات، ي�صح للقا�صى اأن يوؤ�ص�ض حكمه عليه بمفرده، ولو لم 

يع���زز باأى قرينة اأخرى، وهو ما يرى ف�يه البع�ض الآخر مغالطة؛ اإذ يذهب الراأى الأخير 

اإلى اأن���ه م���ن الثوابت اأنه ولئن ك���ان القا�صى الجنائى حراً فى الإثب���ات وفقاً لمبداأ ق�صاء 

القا�صى باقتناعه، اإل اأن هذه الحرية لي�صت مطلقة؛ اإذ ثمة �صوابط تحكم عمله، اأولها: 

اأنه ل ي�صح اأن يبنى حكمه اإل عل�����ى – دليل- اأما ما دون الدليل اأو القرائن الب�صيطة اأو 

بالأح���رى الدلئل، فل ي�صح اأن ي�صتمد منه���ا القا�صى اقتناعه، ويوؤ�ص�ض عليها بمفردها 

حك���م الإدانة، وعلة ذلك اأن الأحكام الجنائية تبنى على الجزم واليقين من الواقع الذى 

)1) انظر: درا�صة مكتب الأمم المتحدة بعنوان: »درا�صة �صاملة عن الجريمة ال�صيبرانية«، مرجع �صابق، �ض30).
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 ،
(((

، حال اأن الدلئل تقوم على الحتمال
(1(

يثب���ت بالدليل المعتبر ل على الظن والتخمين

ولم���ا كان الدليل الرقم���ى ل يدل راأ�صاً ومبا�صرةً على وقوع الجريمة ون�صبتها اإلى الجاني، 

ب���ل ا�صتخل�ض ذلك من واقع ا�صتخ���دام جهاز حا�صب اآلى يخ�ص���ه مرتبط بخط تليفون 

با�صمه، لذا كان الدليل الرقمى دليل جريمة، ولكنه فى الوقت ذاته قرينة مادية �صعيفة 

عل���ى اإ�صن���اد الجريمة اإلى الج���اني، اأو بالأحرى مجرد دلئل ل ي�صح بن���اء حكم الإدانة 

عليه���ا بمفرده���ا ما لم تع���زز باأدلة اأخ���رى؛ اإذ ل تقطع بارتكاب المته���م للجريمة، اإذ قد 

يك���ون ح�صاب المتهم الإلكترونى ق���د تم اختراقه، اأو اأن خط الهات���ف المرتبط بالح�صاب 

ا�صتخدم���ه غيره فى غيبته، وكان الأ�صل عدم جواز الركون اإلى تلك القرينة فى الإثبات 

لأنه���ا مجرد دلئل ل تقطع بن�صب���ة الجريمة اإلى �صاحب الح�صاب اأو الخط، اإل اأن بع�ض 

الآراء ذهب���ت اإلى اأن الم�ص���رع رغ���ب فى اأن يخ���رج على هذا الأ�صل ف���ى المادة )11( من 

قان���ون جرائ���م تقنية المعلومات، بحجة اأن���ه اعتبر الدليل الرقمى م���ن الأدلة المادية وله 

قيمتها نف�صها؛ اإذ يعنى لديهم اأن يكون له قيمة قاطعة فى الإثبات تغنى عن تعزيزه باأى 

قرينة اأو دليل اآخر.  

وي���رى البع�ض اأن ال���راأى ال�صابق محل نظ���ر؛ اإذ الدليل اأى كان نوع���ه، اأى �صواء كان 

ا فى وقوع الجريمة  مادي���اً اأو نف�صي���اً ل يكون له قيمة دامغة فى الإثبات، اإل اإذا كان قاطعًَ

م���ن �صخ�ض بعينه، وهو م���ا تفتقر اإليه الأدلة الرقمية، بل اإنه طبق���اً لمبداأ حرية الإثبات 

الجنائ���ى لم تح�ص���ر الأدل���ة، ول يحظ���ى الدليل المادي، وم���ن ثَمَّ الرقم���ى بحجية اأمام 

القا�ص���ى الجنائ���ي، فله اأن ياأخذ به اأو يطرحه تبعاً لطمئنانه له من عدمه، ومن ثَمَّ فاإن 

م���ا جاءت به الم���ادة )11( من قانون جرائم تقنية المعلومات م���ن اعتبار الدليل الرقمى 

دلي���لً ماديً���ا له ذات قيمة الأدلة المادية من جانب ه���ذا الراأى هو تح�صيل حا�صل وذكر 

لمعلوم.

)1) انظ���ر: نق����ض016/3/13)، الطع���ن رقم 0031) �صنة 84 ق؛ نق����ض6)/014/1)، الطعن رقم 6505 �صن���ة4 ق، جنح النق�ض، 

مجموع���ة المكتب الفني، �ض65؛ نق����ض011/4/7)، الطعن رقم 7533 �صنة 79 ق؛ نق�ض1/)/1990، الطعن رقم )43)) ل�صنة 

59ق، مجموع���ة اأحك���ام محكمة النق����ض، المكتب الفني، �ض41، ����ض59)؛ نق�ض1985/6/13، الطعن رق���م 6335 ل�صنة 55ق، 

مجموعة اأحكام محكمة النق�ض، المكتب الفني، �ض36، �ض)78.

))) وم���ن اأمثلة الدلئل: التحريات التى ي�صتقيها ال�صابط من م�ص���ادره ال�صرية، ويرف�ض الإف�صاح عنها تحقيقاً لل�صالح العام، اأو 

المعلومات التى يجمعها من جمهور النا�ض عند انتقاله لمحل الواقعة لفح�ض البلغ، مادام لم يحدد �صخ�ض بعينه نقل اإليه هذه 

المعلومات، ومن اأمثلة الدلئل اأي�صاً الت�صجيلت ال�صوتية وا�صتعراف الكلب البولي�صي.
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وي�صيف الراأى ال�صابق اإلى ذلك اأن الدليل الرقمى يعد دليلً فنيًا، ل ي�صح للمحكمة 

عن���د المنازع���ة ف�يه اأن ت���دلى بدلوها ف�ي���ه، واإنما يتعين عليه���ا ال�صتعان���ة باأهل الخبرة 

المخت�ص���ين ول يقدح قالة اإن المحكمة هى الخبير الأعلى، اإذ �صرط ذلك األ تكون الم�صاألة 

المطروحة عل���ى ب�صاط البحث من الم�صائل الفنية البحتة التى ت�صتع�صى على المحكمة اأن 

ت�صتجليها بنف�صها دون الركون اإلى اأهل الخبرة، فهنا ل مجال للقول باأن محكمة المو�صوع 

.
(1(

هى الخبير الأعلى، واأن تحل نف�صها محل الخبير

 ثالث���اً- مدى الحجي���ة القانونية للدلي���ل الرقمى فى الإثبات الجنائ���ي: يتمثل جوهر 

العملي���ة الإثباتية فى تحويل تل���ك الواقعة المتنازع عليها اإلى اأمر مقبول للكافة وم�صلم به 

دون تنازع ف�يه، اأى تحويل حالة ال�صك فى الواقعة التى يراد اإثباتها اإلى حالة من التيقن 

بحدوثه���ا، وذلك من خلل التو�صل اإلى اإقناع القا�صى بحقيقة ذلك عن طريق ما يقدم 

فى الدعوى من و�صائل قادرة على ذلك.

ويتب���ع الت�صريع الم�صرى نظام الإثبات الحر اأو نظام الأدلة المعنوية، وفى هذا النظام 

ل ير�ص���م القان���ون طرقاً مح���ددة للإثبات يتقيد به���ا القا�صى الجنائ���ي، بل ترك حرية 

الإثب���ات لأطراف الخ�صوم���ة فى اأن يقدموا ما يرون اأنه منا�ص���ب لقتناع القا�صى الذى 

يتلم����ض تكوين عقيدته اأى دلي���ل يطرح اأمامه، وله اأن يقدر القيم���ة الإقناعية لكل منها، 

ح�صبما تتك�صف لوجدانه، حيث ل �صلطان عليه فى ذلك اإل �صميره، وهو ما يعرف بمبداأ 

ق�صاء القا�صى باقتناعه.

وهكذا يت�صح اأن القا�صى له مطلق الحرية فى اأن ي�صتعين بكافة طرق الإثبات للبحث 

ع���ن الحقيقة والك�صف عنها طالم���ا كانت هذه الطرق م�صروعة، ويق���وم بتقدير كل دليل 

طرح اأمامه؛ لأن مبداأ الحرية والقتناع لدى القا�صى فى تقدير قيمة الأدلة قائم، وله اأن 

)1) طبق���ت محكم���ة النق�ض هذه القاعدة على م�صاألة تحقيق ما اإذا كان���ت الحيوانات المنوية التى وجدت على �صروال المجنى عليها 

م���ن ف�صيلة م���ادة المتهم المنوية من عدمه عن طريق المخت�ض فنياً وهو الطبيب ال�صرع���ي، اأما وهى لم تفعل، فاإن حكمها يكون 

معيبً���ا، انظ���ر: الطعن رقم 5779 ل�صنة )5 ق، وطبقتها كذلك على مدى تاأثير ال�صكر على اإدراك المتهم المعترف، انظر: الطعن 

م التجار  رّا رقم 1565 ل�صنة 81 ق، وكذلك على تحديد ما اإذا كانت الدماء الب�صرية تُمعد من الأع�صاء والأن�صجة الب�صرية التى جُم

ف�يها بالمادة الثانية من القانون رقم 64 ل�صنة 010) من عدمه، انظر: الطعن رقم 14764 ل�صنة 83 ق، واأي�صاً على ال�صطراب 

النف�ص���ى ك�صبب للإعفاء من العق���اب؛ اإذ راأت اأنه يجب على محكمة المو�صوع تحقيقه من خلل خبير للبت ف�يها اإثباتاً اأو نف�ياً، 

ول يج���وز للمحكم���ة اأن تح���ل محل الخبير ف�يه؛ لأن كونه���ا الخبير الأعلى؛ لأن ذلك ل يكون اإل عن���د تقدير راأى الخبير ل قبله، 

انظر: الطعن رقم 7158) ل�صنة 86 ق.
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ي�صتمده���ا م���ن اأى م�صدر يطمئن اإليه، دون اأن يملى علي���ه الم�صرع حجية معينة اأو يلزمه 

.
(1(

باتباع و�صائل محددة للك�صف عن الحقيقة كقاعدة عامة )م9) اإجراءات م�صري( 

وق���د ا�صتقر ق�صاء محكمة النق�ض على اأن ما تحويه الأوراق اإن هى اإل عنا�صر اإثبات 

تخ�ص���ع فى جميع الأح���وال لتقدير القا�صى الجنائى وتحتمل الج���دال والمناق�صة ك�صائر 

 ،
(((

الأدلة، وللخ�ص���وم اأن يفندوها دون اأن يكونوا ملزمين ب�صلوك �صبيل الطعن بالتزوير

 ويب���ين القا�ص���ى الأدلة التى اعتم���د عليها وكانت م�ص���دراً لقتناعه، ف���اإذا كان تقديره 

ل يخ�ص���ع لرقاب���ة محكمة النق�ض، اإذ لي�ض لها اأن تراقبه فى تقديره اإل اأن لها اأن تراقب 

، ويُمرجع الفقه الجنائى اإقرار القانون 
(3(

�صحة الأ�صباب التى ا�صتدل بها على هذا القتناع

الجنائى لهذا المبداأ فى ا�صتخدام الدليل العلمى فى الإثبات مثل تلك الأدلة الم�صتمدة من 

الط���ب ال�صرعى والتحاليل، وتحقي���ق ال�صخ�صية وم�صاهاة الخطوط، وغيرها من الأدلة 

العملي���ة، وهى اأم���ور ل تقبل اأى قيود لدى تعويل القا�صى عليه���ا لتكوين عقيدته، ولذلك 

ترك القانون للقا�صى الحرية فى تقدير تلك الأدلة وملءمتها.

، ول 
(4(

فالقانون لم ير�صم فى المواد الجنائية طريقاً ي�صلكه القا�صى فى تحرى الأدلة 

يخ���رج عن هذه القاع���دة اإل ما ا�صتثناه القانون وجعل له قوة اإثبات خا�صة، بحيث يعتبر 

المح�صر حجة بما ورد ف�يه اإلى اأن يثبت ما ينف�يه تارة بالطعن بالتزوير، كما هى الحال فى 

محا�ص���ر الجل�صات والأحكام، وتارة اأخرى بالطعن بالطرق العادية كمحا�صر المخالفات 

.
(5(

بالن�صبة اإلى الوقائع التى يثبتها الماأمورون المخت�صون اإلى اأن يثبت ما ينف�يها

الإثبات الجنائى  العام���ة فى  القواعد  اأن تطبيق  اإلى  )6)– بح���ق- 

ويذه���ب البع�ض 

تفتر����ض اأن تك���ون الأدلة الرقمية مطروحة عل���ى ب�صاط البحث اأم���ام المحكمة، فاإذا ما 

اطماأن���ت اإليه���ا عولت عليه���ا، واإذا لم ترتح لها طرحتها ول تعتد به���ا، فملك الأمر اإلى 

وجدانها وعقيدتها، كما هو الحال فى �صائر الأدلة الأخرى. 

)1) تق�ص���ى الم���ادة )91)( اإجراءات جنائية باأنه: »للمحكمة اأن تاأمر ولو من تلق���اء نف�صها اأثناء نظر الدعوى، بتقديم اأى دليل تراه 

لزماً لظهور الحقيقة«.

))) انظر: نق�ض 3)/)1/)01)، مجموعة اأحكام محكمة النق�ض، �ض63، �ض864.

)3) د. محمود نجيب ح�صنى، �صرح قانون الإجراءات الجنائية، القاهرة، دار النه�صة العربية، ط)، 1988، �ض405 وما بعدها.

)4) انظر: نق�ض 015/4/14)، الطعن رقم )18637( ل�صنة 84ق.

)5) انظر: نق�ض )1967/6/1، مجموعة اأحكام محكمة النق�ض، �ض18، �ض797.

)6) الم�صت�صار/ د. محمد �صمير، قانون العقوبات القت�صادي، طبعة نادى الق�صاة، 019)، �ض51).
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كم���ا اأن الوقائع الجنائية ل يمكن تحديدها م�صبقاً كما فى القانون المدني؛ فهى لي�ض 

مما يحرر بها عقود اأو يمكن الح�صول من الجانى على اعتراف مكتوب بها، ولذلك كان 

الدلي���ل الم�صتمد م���ن اأجهزة الحا�صب الآلى ما هو اإل اأحد تطبيق���ات الدليل العلمي، بما 

يتميز به من مو�صوعية وحياد وكفاءة فى اإقناع القا�صى الجنائي.

رابع���اً- ال�ص���روط الواجب توافرها لتقرير حجية الدلي���ل الرقمي: تُمثير حجية الدليل 

الرقمي، اأهمية كبيرة ف�يما يتعلق بالدور الذى يلعبه الدليل الرقمى فى اإثبات الجريمة، 

كن ال�صتناد اإليه فى عملية اإثبات  لذلك يجب اأن يتوافر فى الدليل عنا�صر مهمة؛ لكى يمُم

الجريم���ة، وقد تناول قانون مكافحة جرائم تقني���ة المعلومات، المُمحددات المتعلقة بحجية 

الدلي���ل الجنائى المُمرتب���ط بالجرائم المن�صو�ض عليها بالقان���ون، حيث ي�صترط القانون، 

جية فى عملي���ة الإثبات، تواف���ر بع�ض ال�صروط  للأخ���ذ بالدلي���ل الرقمى واعتب���اره ذا حُم

الفني���ة فى هذا الدليل، وقد اأحال القانون تو�صيح هذه ال�صوابط وال�صروط اإلى اللئحة 

التنف�يذي���ة للقان���ون، وقد ح���ددت المادة )9( م���ن اللئحة التنف�يذي���ة للقانون الجوانب 

وال�ص���روط الفنية ب�صاأن التعامل مع هذه النوعية من الأدلة الجنائية، حيث تق�صى المادة 

الم�صار اإليها باأنه:»تحوز الأدلة الرقمية ذات القيمة والحجية للأدلة الجنائية الم�ادية فى 

الإثبات الجنائى اإذا توافرت ف�يها ال�صروط وال�صوابط الآتية:-

 1- اأن تت���م عملي���ة جمع اأو الح�ص���ول اأو ا�صتخراج اأو ا�صتنب���اط الأدلة الرقمية محل 

الواقعة با�صتخدام التقنيات التى ت�صمن عدم تغيير اأو تحديث اأو محو اأو تحريف للكتابة 

اأو البيانات والمعلومات، اأو اأى تغيير اأو تحديث اأو اإتلف للأجهزة اأو المعدات اأو البيانات 

والمعلومات، اأو اأنظمة المعلومات اأو البرامج اأو الدعامات الإلكترونية وغيرها. ومنها على 

الأخ�ض تقنيةDigital Images Hash، Write Blocker، وغيرها من التقنيات المماثلة.

)- اأن تكون الأدلة الرقمية ذات �صلة بالواقعة وفى اإط��ار المو�صوع المط�ل�وب اإثباته اأو 

نف�يه وفق�اً لنطاق قرار جهة التحقيق اأو المحكمة المخت�صة.

3- اأن يتم جمع الدليل الرقمى وا�صتخراجه وحفظه وتحريزه بمعرفة ماأمورى ال�صبط 

الق�صائ���ى المخ���ول لهم التعامل فى هذه النوعية من الأدل���ة، اأو الخبراء اأو المتخ�ص�صين 

المنتدبين من جهات التحقيق اأو المحاكمة، على اأن يبين فى محا�صر ال�صبط، اأو التقارير 

الفنية على نوع وموا�صفات البرامج والأدوات والأجه��زة والمع��دات التى تم ا�صتخ��دامها، 
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م���ع توثيق كود وخ���وارزم Hash الناتج عن ا�صتخراج ن�صخ مماثل���ة ومطابقة للأ�صل من 

الدلي���ل الرقمى بمح�صر ال�صب���ط اأو تقرير الفح�ض الفني، مع �صمان ا�صتمرار الحفاظ 

على الأ�صل دون عبث به.

4- فى حالة تعذر فح�ض ن�صخة الدليل الرقمى وعدم اإمكانية التحفظ على الأجهزة 

محل الفح�ض لأى �صبب يتم فح�ض الأ�صل ويثبت ذلك كله فى مح�صر ال�صبط اأو تقرير 

الفح�ض والتحليل.

5- اأن يتم توثيق الأدلة الرقمية بمح�صر اإجراءات من قبل المخت�ض قبل عمليات الفح�ض 

والتحليل له، وكذا توثيق مكان �صبطه ومكان حفظه ومكان التعامل معه وموا�صفاته«.

ويت�صح من الن�ض ال�صابق اأن اللئحة تطلبت ا�صتراطات خا�صة تتمثل فى ا�صتخدام 

برامج تقنية تعنى بالحفاظ على حالة الدليل الرقمى وقت ا�صتخراجه، ف�صلً عن تحديد 

القائمين على جمع وا�صتخراج الدليل فى ماأمورى ال�صبط الق�صائى المخت�صين والخبراء 

المنتدب���ين من جهات التحقي���ق اأو المحكمة للتعامل مع هذه الأدل���ة الرقمية، كما ق�صرت 

اللئح���ة عملية جمع الأدلة على الأدلة الرقمية ذات ال�صلة بالواقعة -دون غيرها- وفق 

الإط���ار المح���دد فى هذا ال�صاأن من جه���ات التحقيق اأو المحكم���ة المخت�صة، كما حر�صت 

اللئحة على وجوب توثيق الأدلة الرقمية قبل عملية فح�صها، وتوثيق مكان حفظها، بما 

يحق���ق الثق���ة المتطلبة فى اإجراءات ا�صتخراجها وجمعها، م���ع التاأكيد على وجوب اإثبات 

حالة تعذر فح�ض الأدلة الرقمية، واإثبات ذلك فى مح�صر ال�صبط اأو تقرير الفح�ض.

كم���ا يج���ب الإ�ص���ارة اإلى اأن ال�ص���روط وال�صوابط الت���ى حددتها اللئح���ة التنف�يذية 

كافحة جرائ���م تقنية المعلومات، يج���ب اأن تتوافر جميعها ف���ى الدليل الرقمى  لقان���ون مُم

حت���ى يكت�ص���ب حجية فى عملية الإثب���ات الجنائي، واأن تخلف اأحد ه���ذه العنا�صر، يُمفقد 

الدليل قوته اللزمة للحتجاج به وا�صتخدامه فى عملية الإثبات، ويجب هنا الإ�صارة اأن 

فقدان هذه ال�صروط، تُمفقد الدليل قدرته الكاملة فى عملية الإثبات، اإل اأن ذلك ل يعنى 

كن الأخذ بما اأف�صى اإليه الدليل،  ا�صتبع���اد ما اأف�صت اإليه هذه العملية بالكامل، حيث يمُم

تح���ت تو�صيفات قانوني���ة اأخرى، ولكنها لي�صت بق���وة الدليل الذى األ���زم قانون مكافحة 

جرائم تقنية المعلومات توافره.
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خام�صاً- ت�صاوؤل- هل �صبط جهاز الحا�صب الآلى  وما به من اأدلة رقمية- يتطلب قراراً 

من القا�صى الجزئى كما هو الو�صع فى �صبط الخطابات اأو الر�صائل اأو المطبوعات لدى 

مكات���ب البري���د؟ اأجابت محكمة جنح م�صتاأنف القاه���رة القت�صادية عن هذا الت�صاوؤل، 

حينم���ا ق�صت فى اأحد اأحكامها باأن: �صبط جه���از الحا�صب الآلى الم�صتخدم فى ارتكاب 

الجريم���ة ل ي�صتلزم اإذن���اً من القا�صى الجزئى لكون مح���ل الجريمة هو جهاز الحا�صب 

، وهو ما اأيده 
(1(

الآلى ولي����ض �صب���ط خطابات اأو ر�صائل اأو مطبوعات لدى مكت���ب البريد

 م�صتنداً فى ذلك اإلى حكم المادة )06)( من قانون الإجراءات الجنائية التى 
(((

البع����ض

لم تتطل���ب اإذن القا�ص���ى الجزئى اإل فى حالة �صبط الطرود والر�صائل والمطبوعات لدى 

مكاتب البريد اأو البرق، دون غيرها، واأن حالة ال�صبط من خلل الحا�صب الآلى تختلف 

ع���ن �صبط الر�صائل والطرود بمكاتب البريد، فالأخ���يرة تفتر�ض اأن الخطابات المر�صلة 

لم ت�ص���ل للمر�ص���ل اإليه، بخ���لف حالة ال�صبط م���ن خلل جهاز الحا�ص���ب الآلي، يكون 

الخطاب فى حوزة المر�صل للخطاب اأو المر�صل اإليه ح�صب الأحوال، ف�صلً عن عدم وجود 

ن����ض ت�صريع���ى ينظم هذه الم�صاألة، ومن ثَ���مَّ فاإن �صبط الر�صائ���ل الإلكترونية المر�صلة اأو 

الم�صتلم���ة من بري���د اإلكترونى اإلى اآخر ل ي�صتلزم اإذناً من القا�صى الجزئي، باعتبار اأنها 

تع���د من قبيل الر�صائ���ل، وطالما اأنها لم تكن موجودة لدى مكات���ب البريد اأو البرق، فاإنه 

يكفى للطلع عليها اأو �صبطها �صدور اإذن من النيابة العامة.

وي�صيف الراأى ال�صابق اأن بع�ض الر�صائل الإلكترونية قد تكون فى حوزة المتهم كما لو 

ك���ان حائزاً لهاتفه الذكى الذى يحتوى على الر�صائ���ل المذكورة، اأو قد يكون فى م�صكنه، 

وم���ن ثَ���مَّ فاإنه يتعين �ص���دور الإذن الملئم الذى بموجب���ه يكون التفتي����ض �صحيحاً، وهو 

م���ا ينطبق كذلك على حالت ذاك���رات الهواتف النقالة والكام���يرات وو�صائط التخزين 

والأقرا����ض المدمج���ة، ويتفق ال���راأى ال�صابق مع ق�ص���اء محكمة النق�ض، والت���ى ترى اأن 

تفتي����ض جهاز الحا�صب الآلى يدخل فى اخت�صا�ض النياب���ة العامة التى تخت�ض باإ�صدار 

الإذن بتفتي����ض الأ�صخا�ض والمن���ازل، دونما الخت�صا�ض بتفتي�ض غ���ير م�صكن المتهم، اأو 

)1) انظ���ر: حك���م محكمة جنح م�صتاأنف القاه���رة القت�صادية، جل�صة 010/11/3)، الدعوى رق���م 789 ل�صنة 010) جنح م�صتاأنف 

والمقي���دة برق���م 1517 جنح القاه���رة القت�صادية )غير من�ص���ور(، م�صار اإليه���ا: الم�صت�صار/ د. محمد �صم���ير، قانون العقوبات 

القت�صادي، مرجع �صابق، �ض4)).

))) الم�صت�صار/ د. محمد �صمير، قانون العقوبات القت�صادي، مرجع �صابق، �ض �ض4))، 5)).
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التن�صت على المكالمات الإلكترونية اأو مراقبة المحادثات ال�صلكية والل�صلكية، اأو ت�صجيل 

 .
(1(

محادثات تجرى فى مكان خا�ض، والتى تتطلب �صدور اإذن من القا�صى الجزئي

�صاد�ص���اً- موقف الق�صاء الم�ص���رى من العتداد بالدليل الرقمي: ت���برز الإ�صارة اإلى 

اأن الق�ص���اء الم�صرى قد اعت���د بالدليل الرقمى المتح�صل من جرائم تقنية المعلومات، اإذ 

عولت اإحدى دوائر الجنايات على الإثبات الناتج عن دليل م�صتمد من محادثة اإلكترونية 

، كما اعتد الق�صاء بتقديم 
(((

ع���بر �صبك���ة الإنترنت، واأقرتها محكمة النق�ض على ذل���ك 

الدليل من المجنى عليه، �صواء كان هاتفه المحمول، اأو جهاز الحا�صب الخا�ض به، اأو من 

خلل �صبطه من جهاز المتهم، وذلك على النحو التالي:

)الفر����ض الأول(: تق���ديم الدليل م���ن جهاز المجنى علي���ه: بالن�صب���ة للفر�ض الأول، 

فق���د اعتد به الق�صاء فى حالة تقديمه م���ن المجنى عليه، واعتد به دون اإذن، لأنه هاتف 

المجن���ى عليه الذى قدمه بر�صائه الكامل، حت���ى ولو كان به ت�صجيل للمتهم، حيث ق�صت 

محكمة النق�ض باأن: »الم�صرع تطلب مبا�صرة الإجراءات المبينة بالمادة المراد ذكرها، كى 

يو�ص���ع تحت المراقبة التليفون الذى ا�صتعان ب���ه الجانى فى توجيه األفاظ ال�صب والقذف 

اإلى المجن���ى علي���ه، بح�صب اأن تل���ك الإجراءات فر�صت �صمانة لحماي���ة الحياة الخا�صة 

والأحاديث ال�صخ�صية للمتهم.

وم���ن ثَ���مَّ فل ت�صرى تلك الإج���راءات على ت�صجيل األفاظ ال�ص���ب والقذف من تليفون 

المجنى عليه الذى يكون له باإرادته وحدها، ودون حاجة اإلى الح�صول على اإذن من رئي�ض 

المحكمة البتدائية لت�صجيلها، بغير اأن يعد ذلك اعتداء على الحياة الخا�صة لأحد، ومن 

ثَ���مَّ فل جناح عل���ى المدعين بالحقوق المدنية اإذا و�صعا على خ���ط التليفون الخا�ض بهما 

)1) انظر: نق�ض 013/7/3)، الطعن رقم )154 ل�صنة )8 ق.

))) ق�ص���ت محكم���ة النق�ض فى اأحد اأحكامها الحديثة باأنه: »لما كان ذلك، وكان ما اأثبته الحكم فى بيانه للواقعة وم�صمون ما �صهد 

به �صابطها من اأنه اإذ �صمع م�صمون ن�صخة المحادثة التى اأجراها المتهم الطاعن على �صبكة المعلومات الدولية وتبينه ما احتوت 

عليه من عبارات تثبت حيازته لمواد مفرقعة وقنابل واأ�صلحة نارية وذخائر دون ترخي�ض، واإقراره له باعتناقه لأفكار »جهادية« 

متطرف���ة بتكف����ير موؤ�ص�صات الدولة وبحيازة الم�صبوطات التى اأ�صار اإليه���ا الحكم، وكان من المقرر اأن القول بتوافر حالة التلب�ض 

اأو ع���دم توافره���ا من الم�صائ���ل المو�صوعية التى ت�صتق���ل بتقديرها محكمة المو�صوع بغ���ير معقب، ما دامت ق���د اأقامت ق�صاءها 

عل���ى اأ�صب���اب �صائغة، وكان ما اأورده الحكم تدليل على قيام حالة التلب�ض وردا عل���ى دفع الطاعن كاف�يا و�صائغا ويتفق و�صحيح 

القانون، فاإن ما اأثاره الطاعن ينحل اإلى جدل مو�صوعى ل تجوز اإثارته اأمام محكمة النق�ض«. انظر: نق�ض 015/5/5)، الطعن 

رقم )31330( ل�صنة 83 ق.
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جه���از ت�صجيل، ل�صبط األفاظ ال�صب���اب الموجهة اإليهما، تو�صلً اإلى التعرف على �صخ�ض 

من اعتاد على توجيه األفاظ ال�صباب والقذف اإليهما عن طريق الهاتف. 

ولم���ا ك���ان ذلك، وكان الحكم المطع���ون ف�يه قد انتهى اإلى بط���لن الدليل الم�صتمد من 

ال�صريط الم�صجل بمعرفة المدعين بالحقوق المدنية من جهاز التليفون الخا�ض بهما، فاإنه 

 .
(1(

يكون قد اأخطا فى تطبيق القانون بما يعيبه ويوجب نق�صه والإعادة« 

)الفر����ض الثاني(: الح�ص���ول على الدليل من جه���از المتهم: اأما الفر����ض الثانى اأن 

تت���م المطالبة بالتح�صل على الدلي���ل ب�صبطه من جهاز المتهم اأو مراقبته، وهو ما يحتاج 

اإلى اإذن م���ن الجه���ات الق�صائية المخت�صة لعمل ذلك، ولقد ك���ان قانون العقوبات يحوى 

عددًا كبيًرا من قرائن الإثبات �صد المتهم، اإلى اأن ق�صت المحكمة الد�صتورية العليا بعدم 

د�صتوريته���ا لإخللها بمبداأ الأ�صل فى المتهم ال���براءة، ومنها القرينة التى كانت ت�صعها 

الم���ادة )195( عقوبات، والت���ى افتر�صت علم رئي�ض التحرير بكاف���ة ما تن�صره الجريدة 

الت���ى ي�ص���رف عليها، وعدم جواز نف���ى هذه القرينة اإل من خ���لل و�صائل محددة ن�صت 

عليه���ا المادة )195( عقوب���ات ذاتها، لذلك، فاإنه يجب اإثب���ات وقوع الجريمة من المتهم 

دون افترا�ض ذلك، اأو اإقامة قرينة �صده. 

ولق���د �صدرت اأحكام عديدة من الق�صاء الم�صرى تف�يد باأنه قد اعتد بالدليل الرقمى 

دون الوقوف فى موقف متحجر، وتطلب اأن يتم فى �صكل تقليدى كمحرر اأو �صهادة �صاهد، 

وم���ن الق�صايا ال�صهيرة ق�صية حرق المجم���ع العلمي، حيث اعتدت المحكمة بالأ�صطوانات 

المدمج���ة والت�صجيلت المثبتة لمرتك���ب الجريمة والتى اطماأنت اإليه���ا، وكذلك فى واقعة 

ر�ص���وة عر�ص���ت على الق�صاء ا�صتنادًا لت�صجيلت، حيث ق�ص���ت محكمة النق�ض باأن: »لما 

ك���ان الثابت من مدون���ات الحكم المطعون ف�يه اأن المحكمة عولت ف���ى اإدانة الطاعن على 

ت�صجيلت اللقاءين اللذين تما بين المبلغ والطاعن يومى 6) و8) نوفمبر 1996، واأف�صح 

الحك���م عن اطمئنانه اإليه���ا ثم اأردف بقول���ه، اإنه على فر�ض بط���لن الت�صجيلت، فل 

يوج���د ما يمنع المحكمة من اعتبارها عن�صرًا من عنا�صر الإثبات فى الدعوى فى منزلة 

تظاهر الأدلة. 

)1) نق�ض 000/5/18)، الطعن رقم )340))( ل�صنة )6 ق، مجموعة اأحكام محكمة النق�ض، �ض51، �ض481.
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ويب���ين مم���ا اأورده الحك���م اأن المحكم���ة لم ت���ن ق�صاءه���ا ب�صف���ة اأ�صلي���ة عل���ى تلك 

الت�صجي���لت، واإنما ا�صتندت اإليه���ا كقرينة تعزز بها اأدلة الثبوت الت���ى اأوردتها، ول يعد 

، ومن ثَ���مَّ يت�صح اأن الق�صاء قد �صبق اأن 
(1(

ا اأو ا�صطرابًا فى الحكم«  ذل���ك منه���ا تناق�صً

اعت���د بالدليل الرقمى فى عدد من الق�صايا فى تاري���خ �صابق على �صدور قانون مكافحة 

جرائم تقنية المعلومات، وهذا نهج محمود للق�صاء الم�صرى الذى اأر�صى هذه القواعد فى 

وقت غاب ف�يه التنظيم القانونى لهذه الم�صاألة.

�صابعاً- حجية الت�صوير بكاميرات المراقب���ة التليفزيونية: انت�صر ا�صتخدام كاميرات 

المراقبة التليفزيونية فى كافة مناحى الحياة، نتيجة لنت�صار الجرائم، حيث عملت الكثير 

م���ن الدول عل���ى تزويد الطرق العامة والميادين وغيرها م���ن الأماكن العامة والموؤ�ص�صات 

والأ�ص���واق الكبرى والفنادق والمدار����ض وبع�ض الم�صاكن بكام���يرات المراقبة التليفزيونية 

الحديثة، وتلعب هذه الكاميرات دوراً فاعلً فى ك�صف غمو�ض الكثير من الجرائم، حيث 

تتمكن من ت�صجيل وت�صوير ما يدور فى المكان على مدار اليوم، وقد يت�صادف اأن ت�صجل 

الكام���يرات المذك���ورة وقائع اإجرامية اأو يبين منها �صخ����ض الم�صتبه به اأو اأن الجريمة قد 

ارتكبت على نحو معين. 

 بم�صروعية الدلي���ل المتح�صل من الكاميرات المذكورة؛ �صريطة وجود 
(((

ويقر البع�ض

ه���ذه الكام���يرات فى اأماكن عام���ة، وت�صجيلها وقائ���ع الجريمة فى ه���ذه الأماكن اأي�صاً، 

وكذل���ك اإذا كان���ت مو�صوعة فى مكان خا�ض كم�صكن وكان���ت ت�صجل ما يحدث فى مكان 

ع���ام، فاإذا التقطت �صخ�صاً يرتكب جريم���ة، فل تثريب فى التعويل على الدليل الم�صتمد 

منه���ا، اأم���ا اإذا كانت الكام���يرات مثبتة فى مك���ان خا�ض كم�صكن، و�صجل���ت الكاميرات 

م���ا يح���دث بهذا المك���ان من جرائم، ف���اإن الدليل المتح�ص���ل فى هذه الحال���ة يفتقر اإلى 

الم�صروعي���ة، ومع ذلك فاإن الدليل غير الم�صروع المذكور قد يقود ماأمور ال�صبط الق�صائى 

اإلى اأدلة اأخرى م�صروعة. 

ويرى الراأى ال�صاب���ق اأن المحاكم الجنائية لم تتردد فى التعويل على الأدلة المتح�صلة 

، على الرغم من وجود 
(3(

من الكاميرات، كما اأن محكمة النق�ض لم تجد حرجاً فى ذلك 

)1) نق�ض 1998/3/14، الطعن رقم )16137( ل�صنة 67 ق، مجموعة اأحكام محكمة النق�ض، �ض49، �ض563.

))) الم�صت�صار/ د. محمد �صمير، قانون العقوبات القت�صادي، مرجع �صابق، �ض31).

)3) نق�ض 3/)015/1)، الطعن رقم )1819)( ل�صنة 85ق؛ نق�ض 010/3/4)، مجموعة اأحكام محكمة النق�ض، �ض61، �ض15).
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اأعط���ال ف���ى كاميرات المراقبة فى بع����ض الأحيان، مما ي���وؤدى اإلى التاأثير على و�صوح اأو 

.
(1(

جودة بع�ض مقاطع ال�صورة وال�صوت الم�صجل عليها 

خل�ص���ة القول: اإن الباحث يرى اأنه كان ينبغى اأن تتناول اللئحة التنف�يذية للقانون 

اإج���راءات وتقنيات واأدوات جمع الأدلة الرقمي���ة ب�صكل اأكثر تف�صيلً، بما يحقق تنظيماً 

تف�صيلياً متكاملً لإجراءات جمع وتوثيق الأدلة الرقمية، وهى من الأدلة الم�صتحدثة التى 

تتطلب �صرورة تنظيم اأحكام التعامل معها ب�صكل مف�صل، بال�صكل الذى يحقق موثوقيتها 

اأمام الق�صاء الجنائي، ومن ثَمَّ تعزيز ال�صتفادة منها فى مجال الإثبات الجنائي، حيث 

لم تتحدث اللئحة التنف�يذية لقانون مكافحة جرائم تقنية المعلومات عن الآثار المترتبة 

عل���ى تخلف ال�صروط التى يجب توافره���ا فى الدليل الجنائى الرقمي، اأو ال�صوابط ذات 

ال�صلة بالإجراءات المرتبطة بعملية جمع وتوثيق الدليل فى المراحل المختلفة، بجانب غياب 

ال�صواب���ط المُمتعلقة بحالت تلف الدليل فى اأى مرحلة م���ن مراحل التحقيق اأو المُمحاكمة، 

لذل���ك �صوف يك���ون للجتهادات الق�صائية جانب كبير فى �صد الثغ���رات الت�صريعية، اإما 

من خلل تطبيق القواعد المعمول بها فى القواعد الخا�صة بالدليل الجنائى ب�صكل عام، 

اأو م���ن خلل اإر�صاء �صوابق ق�صائية جديدة، ه���ذا بجانب الم�صاحة التقديرية التى يتمتع 

بها الق�صاء فى تحديد ثبوتية وحجية الأدلة الجنائية الرقمية المُمقدمة.

)1) �صب���ق لمحكم���ة النق����ض الت�صدى لهذه الم�صاألة، فق�ص���ت باأنه: »لما كان الطاع���ن لم يدفع اأمام محكمة المو�ص���وع ببطلن الدليل 

الم�صتم���د م���ن كام���يرات المراقبة على الأ�صا�ض الذى يتحدث عنه ف���ى وجه طعنه – اأى لوجود اأعط���ال باأجزاء فى بع�ض مقاطع 

ال�ص���ورة وال�ص���وت الم�صجل عليها – فاإن هذا الوجه من النعى غير مقبول، لما هو مقرر اأن الدفع ببطلن اإجراء من الإجراءات 

ال�صابق���ة على المحكمة م���ن الأخذ بهذه الت�صجيلت – على فر�ض بطلنها– على اأنها عن�صر من عنا�صر ال�صتدلل مادام اأنه 

كان مطروحاً على ب�صاط البحث وتناوله الدفاع بالمناق�صة«. انظر: نق�ض017/7/31)، الطعن رقم )418)3( ل�صنة 85 ق.
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المبحث الثاني

 الحصول على الدليل الرقمى وحمايته

نتن���اول فى ه���ذا المبحث الحماية الجنائي���ة للدليل الرقمي، واإج���راءات جمع وتوثيق 

الأدلة الرقمي���ة والجهات المعنية بذلك، والتعاون الدولى فى جمع الأدلة الرقمية، وذلك 

فى ثلثة مطالب على النحو التالي: 

المطلب الأول

 الحماية الجنائية للدليل الرقمي

نتن���اول فى ه���ذا المطلب الحماي���ة الجنائي���ة للدليل الرقم���ي، والتى قرره���ا الم�صرع 

الم�صري، من خلل تجريم العبث بالأدلة الرقمية، وذلك على النحو التالي: 

اأولً- ن�ض التجريم:

 تن����ض الم���ادة )8)( م���ن القان���ون عل���ى اأنه:»يعاقب بالحب����ض مدة ل تق���ل عن �صتة 

اأ�صه���ر، وبغرام���ة ل تقل عن ع�صرين األ���ف جني�ه ول تجاوز مائتى األ���ف جنيه، اأو باإحدى 

هات���ين العقوبتين، كل م�صئول عن اإدارة موقع اأو ح�صاب خا�ض اأو بريد اإلكترونى اأو نظام 

معلومات���ى اإذا اأخفى اأو عبث بالأدلة الرقمي���ة لإحدى الجرائم المن�صو�ض عليها فى هذا 

القان���ون والتى وقعت على موقع اأو ح�ص���اب اأو بريد اإلكترونى بق�صد اإعاقة عمل الجهات 

الر�صمية المخت�صة«.

ثاني���اً- العل���ة من التج���ريم: تتمثل علة التجريم ف���ى مجابهة كل من ت�ص���ول له نف�صه 

ت�صليل العدالة عن طريق العبث فى اأدلة الجريمة من جانب الم�صئولين عن اإدارة المواقع 

الإلكتروني���ة، ف���ى �صوء ما ي�صكله ه���ذا ال�صلوك من م�صاعدة لهم لله���روب من الم�صاءلة، 

ف�صلً عما يمثله الدليل الرقمى من اأهمية فى عملية الإثبات الجنائى للجرائم المعلوماتية 

، ومن ثَمَّ ي�صكل هذا العبث 
(1(

باعتباره الو�صيلة الوحيدة والرئي�صية لإثبات هذه الجرائم

ف���ى الأدلة الرقمية تقوي�صاً لجهود رجال العدال���ة الجنائية وت�صليلً لهم فى �صبط مثل 

هذه الجرائم الخطيرة والو�صول اإلى الحقيقة التى تتغياها العدالة الجنائية.

)1) عبد النا�صر محمد محمود فرغلى واآخر، الإثبات الجنائى بالأدلة الرقمية، مرجع �صابق، �ض11.
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ثالث���اً- مح���ل الجريمة: يتمثل محل الجريمة فى الدليل الرقم���ي، وقد عرفه القانون 

باأن���ه: »اأى معلومات اإلكترونية لها قوة اأو قيم���ة ثبوتية مخزنة اأو منقولة اأو م�صتخرجة اأو 

ماأخ���وذة من اأجهزة الحا�ص���ب اأو ال�صبكات المعلوماتية وما ف���ى حكمها، ويمكن تجميعها 

وتحليله���ا با�صتخدام اأجه���زة اأو برامج اأو تطبيقات تكنولوجي���ة خا�صة«، ومن ثم يق�صد 

بالدلي���ل الرقمى اأى اأث���ر اأو دليل يخلفه الجانى فى النظام المعلوماتى اأو �صبكة المعلومات 

وتت�صل بارتكاب الجريمة.

رابع���اً- �صفة الجاني: تطل���ب القانون فى فاعل الجريمة اأن يك���ون م�صئولً عن اإدارة 

موقع اأو ح�صاب خا�ض اأو بريد اإلكترونى اأو نظام معلوماتي، وكان القانون قد عرف مدير 

الموق���ع باأن���ه:»كل �صخ�ض م�صئول عن تنظيم اأو اإدارة اأو متابع���ة اأو الحفاظ على موقع اأو 

اأك���ثر على ال�صبكة المعلوماتي���ة، بما ف�يها حقوق الو�صول لمختل���ف الم�صتخدمين على ذلك 

الموقع، اأو ت�صميمه، اأو توليد وتنظيم �صفحاته اأو محتواه، اأو الم�صئول عنه«.

خام�ص���اً- الركن الم���ادي: يتكون الركن الم���ادى فى هذه الجريمة م���ن اأفعال الإخفاء 

والعبث بالأدلة الرقمية، وذلك على النحو التالي: 

1- الإخفاء: يق�صد بالإخفاء �صتر ال�صيء عن اأعين النا�ض وعدم اإظهاره لهم، ويجب 

اأن ين�ص���ب ه���ذا الإخفاء على دليل رقمى يخ�ض جريمة وقعت بالفعل، وهو ما تتحقق به 

جريم���ة اإعاقة �ص���ير العدالة المن�صو�ض عليها فى غالبي���ة الت�صريعات الجنائية، وي�صتوى 

ل���دى القان���ون الو�صيلة الم�صتخدمة فى تحقيق الإخفاء، فقد تك���ون برنامجاً اأو اأية و�صيلة 

تقني���ة، كم���ا ي�صتوى لدى القانون اأن يكون هذا الدليل ه���و الدليل الوحيد فى الدعوى، اأو 

اأنه اأحد الأدلة المرتبطة بها، ومن ثَمَّ قد يتخذ فعل الإخفاء �صورة م�صح الدليل اأو اإلغائه.

)- العب���ث بالأدل���ة الرقمية: يق�صد بالعب���ث بالدليل الرقمى قي���ام الجانى باأى فعل 

اإيجاب���ى م���ن �صاأنه تغيير طبيع���ة هذا الدلي���ل اأو عنا�صره، ومن ثَ���مَّ الت�صكيك فى ن�صبته 

اإلى الجان���ى بما تتحق���ق به كذلك اإعاقة العدالة، ومن ثَمَّ ق���د يتخذ العبث �صورة تعديل 

معطي���ات الدليل الرقم���ي، بال�صكل الذى يغير من �صكل الدلي���ل اأو طبيعته، اأو موقعه، اأو 

تعدي���ل م�صاره، وت���برز الإ�صارة اإلى اأن الم�صرع ق�صر العبث عل���ى الأدلة الرقمية الناجمة 

عن اإحدى الجرائم الواقعة على المواقع اأو الح�صابات الخا�صة اأو البريد الإلكتروني. 

ويتحق���ق هذا العبث من خلل ا�صتخدام الجانى لأية تقنية كالبرمجيات اأو التقنيات 
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اأو الأدوات الت���ى من �صاأنها تعديل المعطي���ات والبيانات، اأو تغيير الطبيعة المعنوية للدليل 

الرقم���ي، حيث ي�صت���وى لدى القانون الو�صيلة التى ي�صتخدمه���ا الجانى فى تحقيق العبث 

بالدليل الرقمي، �صواء كانت هذه البرامج اأو التقنيات قد ا�صتخدمت عبر �صبكة معلوماتية 

اأو با�صتخ���دام برمجيات خبيثة تقوم بتغي���ير اأو تعديل اأو محو المعلومات اأو البيانات التى 

ت�صكل الدليل الرقمي.   

�صاد�ص���اً- الركن المعن���وي- من جرائم الق�صد الخا�ض: ه���ذه الجريمة من الجرائم 

العمدية التى يتحقق ف�يها الركن المعنوى بتوافر الق�صد الجنائى العام بعن�صريه: العلم، 

والإرادة، ف�ص���لً ع���ن تواف���ر ق�صد جنائى خا����ض يتمثل فى ق�صد اإعاق���ة عمل الجهات 

الر�صمية المخت�صة، حيث يجب اأن تتجه اإرادة الجانى اإلى الإخفاء اأو العبث بغر�ض اإعاقة 

�صير ال�صلطات الر�صمية، ويق�صد بال�صلطات الر�صمية فى هذه الجريمة ال�صلطات العامة 

المعنية بمكافحة الجرائم المعلوماتية، من جهات ال�صبط اأو التحقيق اأو المحاكمة.

�صابع���اً- العقوبة: عاقب القان���ون على هذه الجريمة بعقوب���ة الحب�ض مدة ل تقل عن 

�صتة اأ�صهر، وبغرامة ل تقل عن ع�صرين األف جني�ه ول تجاوز مائتى األف جنيه، اأو باإحدى 

هات���ين العقوبتين، ومن ثَمَّ يج���وز للقا�صى توقيع عقوبة الحب����ض اأو الغرامة اأو العقوبتين 

مع���اً، ويجوز للقا�ص���ى فى هذه الجريمة اأن يحك���م باإيقاف التنف�يذ وفق���اً لأحكام المادة 

)55( عقوب���ات، والخطاأ فى الجرائم غير العمدية هو الرك���ن المميز لها، ومن ثَمَّ يجب 

.
(1(

على المحكمة بيان عن�صر الخطاأ المرتكب والدليل عليه 

)1) نق����ض 5)/013/3)، الطع���ن رقم )1335)( ل�صنة 77ق، الم�صتحدث من المبادئ ال�صادرة عن الدوائر الجنائية من اأول اأكتوبر 

)01) لغاية اآخر �صبتمبر 013)، ال�صادرة عن المكتب الفنى لمحكمة النق�ض، المجموعة الجنائية، �ض �ض53، 54.
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المطلب الثاني

إجراءات جمع وتوثيق الأدلة الرقمية

نتن���اول ف�يم���ا يلى اإجراءات جم���ع وتوثيق الأدلة الرقمية فى ثلث���ة اأفرع، وذلك على 

النحو التالي:

الفرع الأول

 إجراءات جمع الأدلة الرقمية

اتجهت العديد من الت�صريعات المُمقارنة والتفاقيات الدولية اإلى الن�ض على اإجراءات 

همة جمع الأدلة فى  �صتحدث���ة تتوافق مع النظام المعلوماتي، والتى ته���دف اإلى ت�صهيل مُم مُم

مج���ال جرائم تقني���ة المعلوم���ات، فغالبية هذه الإج���راءات م�صتحدثة وغ���ير ماألوفة فى 

القواع���د الإجرائية التقليدي���ة الم�صتخدمة فى جمع الأدلة، ويعبر عنها بم�صطلحات بيئة 

التقني���ة، ول �ص���ك فى اأن هذه الإجراءات تتلءم مع طبيعة جرائم تقنية المعلومات، ولها 

دور مهم فى تحديد مرتكبى هذه الجرائم وجمع الأدلة �صدهم، ولهذا تلقى قبولً لدى 

الكاف���ة، اإل اأنه���ا يجب اأن تتم وفقاً للقان���ون، وفى اإطار التوازن ب���ين ا�صتخدام الو�صائل 

، ويمكن 
(1(

الحديث���ة فى ك�صف الجرائم وجم���ع اأدلتها وبين الحرية ال�صخ�صي���ة للأفراد

تق�صيم الإجراءات الجديدة لجمع الأدلة اإلى ق�صمين: )الإجراءات الممهدة لجمع الأدلة- 

اإجراءات جمع الأدلة(، وذلك على النحو التالي: 

اأولً- الإج���راءات الممهدة لجم���ع الأدلة: الإجراءات الممهدة لجم���ع الأدلة هى عبارة 

عن نوع من المراقبة والمتابعة ل�صتخدام و�صائل تقنية الت�صالت الحديثة، وت�صجيل كافة 

البيانات المخزنة بالأجهزة الم�صتخدمة فى هذه الت�صالت )الحا�صب الآلى والإنترنت(، 

وه���ذه اإجراءات تتخذ فى الغال���ب قبل التحقيق فى الجريمة، ول يع���د اتخاذها تحريكاً 

للدعوى �صد اأى �صخ�ض، ويتولى القيام بها مقدمو الخدمة بتكليف من ال�صلطة المخت�صة 

باعتباره���ا اإج���راءات لزمة و�صروري���ة لت�صهيل مهمة �صلطة التحقي���ق فى ك�صف جرائم 

تقنية المعلومات والبحث عن اأدلتها و�صبطها.

)1) د. ولي���د نبي���ل ط���ه، الجرائ���م الإلكترونية طبق���اً لتفاقي���ة بوداب�صت، ورقة عم���ل مقدمة لن���دوة )الواقع الأمن���ى »م�صئوليات- 

اإنجازات«( والتى انعقدت بتاريخ 011/1/9)، مركز بحوث ال�صرطة، اأكاديمية ال�صرطة، القاهرة، �ض4).
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وقد ن�صت اتفاقية بوداب�صت على نوعين من هذه الإجراءات هي: )اإجراءات التحفظ 

ال�صري���ع على م�صمون البيانات المخزنة - اإجراءات التحفظ على البيانات المتعلقة بخط 

�صير البيانات(.

1- اإج���راءات التحفظ ال�صريع عل���ى م�صمون البيانات المخزن���ة: تتمثل اإجراءات 

التحفظ ال�صريع على م�صمون البيانات المخزنة فى اإ�صدار اأوامر اإلى مقدمى الخدمة 

بالحف���اظ على البيانات المخزن���ة بالنظم المعلوماتية والإنترن���ت لفترة زمنية معينة، 

وق���د ن�ص���ت المادة )16( من التفاقية على اأنه: »يج���ب على كل دولة طرف اأن تتبنى 

الإج���راءات الت�صريعي���ة واأية اإج���راءات اأخرى ت���رى اأنها �صرورية لتخوي���ل �صلطاتها 

المخت�ص���ة اأن تاأمر بالتحف���ظ العاجل على البيانات المخزن���ة«، والغر�ض من ذلك هو 

تمك���ين ال�صلطة المخت�ص���ة بالتحقيق فى جرائم تقنية المعلوم���ات من معرفة م�صمون 

البيان���ات الت���ى اأر�صله���ا الم�ص���ترك اأو ا�صتقبلها �ص���واء عن طريق طلبه���ا من مقدمى 

، وعلى ذلك فاإن الأمر ال���ذى ت�صدره ال�صلطة 
(1(

الخدم���ة اأو خلل القيام بالتفتي����ض

المخت�صة فى الدولة يلتزم بمقت�صاه مقدمو الخدمة بالحفاظ على البيانات وحمايتها 

م���ن ال�صي���اع اأو التعديل اأو المح���و، وبالحفاظ على �صريتها ومن���ع الغير من الح�صول 

اأو الو�ص���ول اإليها، وتختلف م���دة التحفظ على البيانات من ت�صري���ع لآخر، واإن كانت 

، ويخت�ض 
(((

التفاقي���ة قد حددتها بمدة ل تتج���اوز 90 يوماً)م 3/16 من التفاقية( 

)1) د. وليد نبيل طه، المرجع ال�صابق، �ض5).

))) ن�صت المادة الثانية من القانون رقم )175( ل�صنة 018) المعنونة بالتزامات وواجبات مقدم الخدمة، على التزام مقدم الخدمة 

بحف���ظ وتخزي���ن �صجل النظام المعلومات���ى اأو اأى و�صيلة لتقنية المعلومات، لم���دة مائة وثمانين يوماً مت�صل���ة، حيث تق�صى المادة 

الم�ص���ار اإليه���ا باأنه: »)اأولً(: م���ع عدم الإخلل بالأحكام الواردة به���ذا القانون وقانون تنظيم الت�ص���الت رقم 10 ل�صنة 003) 

الم�ص���ار اإلي���ه، يلت���زم مقدمو الخدمة بما ياأت���ي: - )1( حفظ وتخزين �صجل النظ���ام المعلوماتى اأو اأى و�صيل���ة لتقنية المعلومات، 

لم���دة مائ���ة وثمانين يوماً مت�صلة. وتتمث���ل البيانات الواجب حفظها وتخزينها ف�يما يل���ي: - اأ - البيانات التى تمكن من التعرف 

عل���ى م�صتخ���دم الخدمة. ب- البيانات المتعلقة بمحتوى وم�صمون النظام المعلوماتى المتعامل ف�يه متى كانت تحت �صيطرته. ج- 

البيان���ات المتعلقة بحركة الت�صال. د - البيانات المتعلقة بالأجهزة الطرف�ية للت�صال. ه�- اأى بيانات اأخرى ي�صدر بتحديدها 

قرار من مجل�ض اإدارة الجهاز. ))( المحافظة على �صرية البيانات التى تم حفظها وتخزينها، وعدم اإف�صائها اأو الإف�صاح عنها 

بغ���ير اأم���ر م�صبب م���ن اإحدى الجهات الق�صائية المخت�ص���ة – وي�صمل ذلك البيانات ال�صخ�صية لأى م���ن م�صتخدمى خدمته، اأو 

اأي���ة بيانات اأو معلومات متعلقة بالمواقع والح�صابات الخا�صة التى يدخل عليها هوؤلء الم�صتخدمون، اأو الأ�صخا�ض والجهات التى 

يتوا�صل���ون معه���ا. )3( تاأمين البيانات والمعلومات بما يحافظ على �صريتها� ع���دم اختراقها اأو تلفها. )ثانياً(: مع عدم الإخلل 

باأحك���ام قان���ون حماية الم�صتهلك، يجب على مقدم الخدمة اأن يوفر لم�صتخدمى خدماته ولأى جهة حكومية مخت�صة، فى ال�صكل 

وبالطريق���ة الت���ى يمكن الو�صول اإليها ب�صورة مي�صرة ومبا�صرة وم�صتمرة، البيانات والمعلومات الآتية:  )1( ا�صم مقدم الخدمة 

=وعنوان���ه. ))( معلوم���ات الت�صال المتعلقة بمق���دم الخدمة، بما فى ذلك عنوان الت�صال الإلك���تروني. )3( بيانات الترخي�ض 
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.
(1(

باإ�صدار اأمر التحفظ ال�صلطة التى يحددها الت�صريع الداخل لكل دولة 

)- اإج���راءات التحف���ظ ال�صريع على البيان���ات المتعلقة بخط �ص���ير البيانات: يق�صد 

بالتحف���ظ عل���ى البيانات المتعلقة بخط �ص���ير البيانات اإلزام مقدم���ى الخدمة بالحفاظ 

عل���ى البيان���ات والمعلومات المخزن���ة عن م�صدر الت�ص���الت، ووقته���ا ومقدمى الخدمة 

الذي���ن �صاهم���وا فى نقل البيانات، ويرجع ال�صبب فى اتخاذ ه���ذا الإجراء اإلى اأنه ي�صهم 

ف���ى التعرف على مرتكبى جرائم تقنية المعلومات والم�صاهم���ين معهم، اإل اأن تنف�يذ هذا 

الإج���راء يتطل���ب �صعة تخزينية كبيرة، وغالب���اً ما يتم تحديد مراقب���ة خط �صير بيانات 

معينة ال�صلطات المخت�صة بالتحرى عنها ومتابعة اأ�صحابها.

 ويختل���ف اإج���راء التحفظ على البيان���ات المتعلقة بخط �صير البيان���ات، عن التحفظ 

ال�صري���ع عل���ى م�صم���ون البيانات ال���ذى ن�صت عليه الم���ادة 1/16 من التفاقي���ة، فى اأن 

التحفظ يقت�ص���ر على البيانات المتعلقة بالت�صال من حي���ث م�صدرها ووقتها ومر�صلها 

وم�صتقبلها، ومن �صاهم فى نقلها، ول ي�صمل محتوى البيانات، وما تت�صمنه من معلومات، 

وه���ذا الإجراء ك�صابقه يحتاج اإلى تقنية عالي���ة، ت�صاعد مقدم الخدمة فى القيام به فى 

وقت �صري���ع، بغية اإعطاء ال�صلطة المخت�صة فر�صة اتخاذ الإجراء اللزم لك�صف مرتكب 

، وقد ن�صت المادة )1/17( م���ن التفاقية على �صرورة تبنى 
(((

الجريم���ة و�صبط اأدلتها

ال���دول ت�صريعات تكفل قيام مقدمى الخدمات بالتحف���ظ ال�صري��ع على البيانات المتعلقة 

بخ���ط �صير البيانات، كما ن�صت الفق���رة الثانية من المادة ذاتها عل���ى �صرورة اأن تتبنى 

ال���دول الإجراءات الت���ى تت�صمن قيام مق��دم الخدم��ة بالإف�ص���اء ال�صريع لت��لك البيانات 

.
(3(

لل�صلطة المخت�صة

لتحدي���د هوي���ة مقدم الخدمة، وتحديد الجهة المخت�صة التى يخ�صع لإ�صرافه���ا. )4( اأية معلومات اأخرى يقدر الجهاز اأهميتها 

لحماي���ة م�صتخدمى الخدمة، ويحددها قرار ي�صدره الوزير المخت�ض. )ثالث���اً(: مع مراعاة حرمة الحياة الخا�صة التى يكفلها 

الد�صت���ور يلت���زم مقدم���و الخدمة، اأن يوفروا حال طل���ب اأجهزة الأمن القومى ووفق���اً لحتياجاتها كاف���ة الإمكانيات الفنية من 

مع���دات ونظ���م وبرامج والتى تتيح لتلك الجهات ممار�ص���ة اخت�صا�صاتها وفقاً للقانون. )رابعاً(: يلت���زم مقدمو خدمات تقنية 

المعلوم���ات ووكلوؤه���م وموزعوهم التابعون لهم المنوط بهم ت�صويق تلك الخدم���ات بالح�صول على بيانات الم�صتخدمين، ويحظر 

على غير هوؤلء القيام بذلك«.

)1) نظ���م الم�صرع الأمريكى فى القانون الخا����ض بمكافحة جرائم الكمبيوتر والإنترنت ال�صادر تنف�يذاً لتفاقية بوداب�صت اإجراءات 

التحف���ظ عل���ى م�صم���ون البيان���ات باأن ن�ض عليه فى الم���ادة )usc 703) 18(، ون����ض عليه الم�صرع الفرن�ص���ى فى المادة )56) 

اإجراءات فرن�صي. انظر: د. وليد نبيل طه، المو�صع ال�صابق.

))) د. وليد نبيل طه، مرجع �صابق، �ض6).

)3) ن����ض الم�ص���رع الأمريك���ى على هذا الإجراء بمقت�صى الم���ادة )usc 703) 18(، كما ن�ض قانون الإج���راءات الفرن�صى على هذا 

الإجراء كذلك فى المادة )3/99( اإجراءات فرن�صي. انظر: د. وليد نبيل طه، المو�صع ال�صابق.

=
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3- اإجراءات التحفظ العاجل على بيانات الحا�صب الآلى المخزنة: ف�يما يتعلق بالتحفظ 

العاج���ل على بيانات الحا�صب الآلى المخزنة، ف�يج���وز لأطراف هذه التفاقية الطلب من 

الأط���راف الأخرى التحفظ العاجل على بيان���ات كومبيوتر يقع فى اإقليم الطرف الآخر، 

وق���د بينت الم���ادة )9)( الإج���راءات المتبعة، ويج���وز للطرف الآخر ا�ص���تراط ازدواجية 

الجريمة، وله حق الرف�ض اإذا ما تعلق الطلب بجريمة �صيا�صية اأو اأن تنف�يذ الطلب يم�ض 

ال�صي���ادة اأو الأمن اأو النظام العام، وف�يما يتعلق بالدخول على بيانات الحا�صب الآلى فى 

اإقليم دولة اأخرى، ف�يجوز الدخول عن طريق الموافقة، اأو اإذا ما كانت متاحة علناً، وعلى 

الدول الأع�صاء تعيين نقطة ات�صال 4/7) ل�صمان توافر الم�صاعدة الفورية.

ثاني���اً- الإجراءات الخا�ص���ة بجمع وا�صتخراج الأدلة الرقمي���ة المتعارف عليها دولياً: 

ن�ص���ت اتفاقية بوداب�صت ف���ى المواد )18-1)( عل���ى مجموعة من القواع���د الإجرائية، 

بق�ص���د التثبت من وقوع الجريمة والبح���ث عن مرتكبها وجمع اأدلتها، واأغلبها اإجراءات 

جدي���دة ذات م�صميات غ���ير ماألوفة فى اإجراءات التحقيق التقليدي���ة، وهى واإن كانت ل 

تت�صم���ن اأى حجر اأو قيد على حرية الأ�صخا�ض، اإل اأن اتخاذها يحتاج اإلى ت�صريع خا�ض 

ي�صم���ح بمبا�صرتها لم�صا�صها بحقوق الإن�صان، وتتمث���ل اأهم اإجراءات جمع الأدلة الرقمية 

ف�يما يلي:

1- اإ�ص���دار اأمر بتقديم بيانات محددة: يق�صد باإ�ص���دار اأمر بتقديم بيانات محددة 

تخوي���ل ال�صلط���ة المخت�ص���ة باإ�صدار اأمر اإلى مق���دم الخدمة، اأو اأى �صخ����ض فى حيازته 

اأو تح���ت �صيطرته بيانات معينة بتقديم تلك البيانات، �ص���واء اأكانت هذه البيانات تتعلق 

بالمحت���وى اأم بخ���ط ال�ص���ير، وهذا الإج���راء كغيره من الإج���راءات ال�صابق���ة ي�صدر عن 

جه���ة مخت�صة، وينفذه اأ�صخا�ض ل يتبعون ه���ذه ال�صلطة؛ اإذ هم عبارة عن اأ�صخا�ض فى 

حي��ازته���م اأو تح���ت �صيط��رتهم بيانات مخزن���ة داخل النظام المعلومات���ي، اأو فى دعامة 

تخزي���ن المعلومات؛ بمعنى اأن الأمر ي�صدر ل�صاح���ب الحيازة المادية للبيانات ول�صاحب 

ال�صيط���رة ولو لم يحزها حي���ازة مادية، وقد ن�صت المادة )18( م���ن التفاقية الأوروبية 

على �صرورة اأن تتبنى الدول ت�صريعات تلزم مقدم الخدمة وغيره من الأ�صخا�ض بتقديم 

بيان���ات معينة تكون ف���ى حيازتهم اأو تحت �صيطرتهم ومخزنة ف���ى النظام المعلوماتى اأو 

دعامة التخزين، وهو ما �صار عليه الم�صرع الأمريكى بالن�ض على هذا الإجراء فى المادة 

.(18 usc(703(
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)- تفتي�ض و�صبط البيانات المخزنة: ن�صت المادة )19( من التفاقية على �صرورة اأن 

تتبن���ى الدول الأطراف ت�صريعات اإجرائية تخول �صلطة معينة اخت�صا�صات تكفل البحث 

عن اأدلة الجريمة و�صبطها، وترد اإجراءات التفتي�ض وال�صبط على البيانات المخزنة فى 

النظ���ام المعلومات���ي، اأو فى دعامة تخزين المعلومات، �ص���واء اأكانت هذه البيانات مخزنة 

ف���ى جهاز واحد اأم ف���ى منظومة ات�صالت، وقد حددت هذه الم���ادة الإجراءات الخا�صة 

بجمع الأدلة فى الآتي:

اأ- التفتي����ض اأو الدخ���ول الم�صابه: ن�صت الم���ادة )1/19( من اتفاقي���ة بوداب�صت على 

وج���وب اأن تتبن��ى كل دولة طرف ت�صريع���ات تخول ال�صلطة المخت�صة اخت�صا�ض التفتي�ض 

اأو الدخ���ول الم�صابه، وتحديد م�صطلح التفتي�ض ل يث���ير اأية �صعوبة؛ اإذ يق�صد به البحث 

والتنقي���ب عن اأدلة الجريمة بفح�ض البيانات ومحاولة معرفة محتواها اأو خط �صيرها، 

اأما م�صطلح الدخول وما يعبر عنه اأحياناً بالولوج فهو م�صطلح خا�ض بنظم التكنولوجيا 

والت�صال، يحقق الو�صول اإلى البيانات المخزنة، ويقت�صيه بطبيعة الحال اإجراء التفتي�ض 

والح�ص���ول على الأدلة، ولهذا ثمة فرق بين الثنين، فالدخول اإجراء للتفتي�ض، والتفتي�ض 

و�صيل���ة لجمع الأدلة، ورغم ه���ذه التفرقة فاإنهما يعتبران من اإج���راءات التحقيق الما�صة 

بحقوق الأفراد؛ لذا يجب اأن ي�صتند اتخاذها اإلى ن�ض قانوني، وهذا ما ن�صت عليه المادة 

.
(1(

)19/)( من التفاقية

ب- ال�صب���ط اأو الح�صول: ن�صت الم���ادة )3/19( من التفاقية على وجوب اأن تتبنى 

كل دول���ة طرف ت�صريعات تخول ال�صلطة المخت�ص���ة اخت�صا�ض ال�صبط اأو الح�صول على 

البيانات المخزن���ة، وي�صمل هذا الخت�صا�ض الإجراءات الآتية: )ال�صبط اأو الو�صول اإلى 

البيان���ات - التحقق والتحفظ على ن�صخة من البيانات - المحافظة على �صلمة البيانات 

- منع الو�صول اإلى هذه البيانات اأو رفعها من النظام المعلوماتي(. 

ويمك���ن تق�صيم الإجراءات التى ن�ص���ت عليها الم���ادة )3/19( اإلى نوعين: )الأول(: 

اإجراءات تحفظية، تهدف اإلى الحفاظ على البيانات المخزنة التى ترى الجهة المخت�صة 

اأهميتها ف���ى التحقيق ببقائها فى اأمكنتها فى النظام المعلوماتى اأو فى دعامة التخزين، 

ومن���ع الو�ص���ول اإليه���ا اأو اإلغائها اأو الت�ص���رف ف�يها، )والثاني(: اإج���راءات �صبط، وهى 

)1) ن����ض الم�ص���رع الأمريكى على هذا الإجراء فى المادة )usc 703) 18(، ون����ض عليه قانون الإجراءات الجن��ائية الف���رن�صى فى 

المادتين )56( و )97( اإجراءات جنائية. د. وليد نبيل طه، مرجع �صابق، �ض9).
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اإجراءات لحقة للتفتي�ض والدخول، ويق�صد بها جمع البيانات �صواء باأخذ دعامة تخزين 

المعلوم���ات ذاتها، اأو بعمل ن�صخة من البيانات المخزنة بها اأو بالنظام المعلوماتى فى ورق 

.(18 (703 usc( اأو اأقرا�ض، وهو ما ن�ض عليه القانون الأمريكى

ثالث���اً- التجمي���ع فى الوقت الفعلى لبيان���ات خط �صير البيان���ات: ن�صت المادة )0)) 

م���ن التفاقية عل���ى التجميع فى الوق���ت الفعلى لخط �ص���ير البيانات، وذلك ب���اأن تتبنى 

الدول الأط���راف ت�صريعات تخول �صلطة معينة القيام بجمع اأو ت�صجيل عن طريق و�صائل 

معينة موجودة على اأر�صها البيانات المتعلقة بخط �صير البيانات فى الوقت ال�صحيح، اأو 

اإل���زام مقدم الخدمة فى حدود قدرته الفنية بجمع وت�صجيل البيانات المتعلقة بخط �صير 

البيانات فى الوقت ال�صحيح. 

ويهدف هذا الإجراء الخا�ض بالتجميع فى الوقت الفعلى للبيانات المتعلقة بخط �صير 

البيان���ات الذى قد تق���وم به ال�صلطة المخت�صة فى الدول���ة، اأو ينفذه مقدمو الخدمة بناء 

عل���ى اأوامر �صادرة اإليهم من ال�صلطة المخت�صة بهذا الإجراء، اإلى ت�صهيل مهمة الجهات 

القائم���ة بجمع الأدلة، ويختلف اإج���راء التجميع فى الوقت الفعلي للبيانات المتعلقة بخط 

�ص���ير البيانات، عن اإجراء التحف���ظ ال�صريع على البيانات المتعلق���ة بخط �صير البيانات 

الذى ن�ص���ت عليه المادة )16( من التفاقية، فى اأن البيانات فى حالة التحفظ موجودة 

لدى الجهة مقدمة الخدمة؛ اأى مخزنة بالنظام المعلوماتى اأو فى دعامة التخزين، بينما 

ف���ى حالة التجمي���ع اأو الت�صجيل فالبيان���ات لي�صت مخزنة، وتهدف ه���ذه الإجراءات اإلى 

جمعها اأو ت�صجيلها وقت مبا�صرة الت�صال، وهذا ما عبرت عنه التفاقية بالوقت الفعلى 

اأو ال�صحي���ح، وله�����ذا فهو يحت������اج اإلى و�صائل تقني���ة حديثة قد ل تتواف���ر لدى ال�صلطة 

المخت�ص���ة، اأو ق���د ل يكون بمق��دوره���ا القيام به، وعل���ى ذلك اأ�صن���دت التفاقية القيام 

باإجراء التجميع اأو الت�صجيل لل�صلطة المخت�ص���ة فى الدول لتقوم به بنف�صها اأو تنفذه من 

 usc( خ���لل مقدم الخدمة اأو بم�صاعدته، وهو ما ن�ض عليه القانون الأمريكى فى المادة

703) 18(، وكذلك القانون الفرن�صى فى مادته )60/) اإجراءات فرن�صي(.

رابع���اً- اعترا�ض م�صمون البيان���ات: ن�صت المادة )1)( م���ن التفاقية على �صرورة 

تبن���ى كل دول���ة طرف ت�صريعات تخول �صلط���ة معينة القيام باعترا����ض محتوى البيانات 

المتعلق���ة بجرائ���م خطيرة، ويت���م العترا�ض باأح���د اإجراءي���ن: )الأول(: قي���ام ال�صلطة 

المخت�صة باإج���راءات التجميع اأو الت�صجي���ل لم�صمون البيانات، )والث���اني(: اإلزام مقدم 
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الخدمة بتجميع اأو ت�صجيل محتوى البيانات، والمق�صود باعترا�ض م�صمون البيانات جمع 

اأو ت�صجي���ل م�صم���ون البيانات التى تنقل ع���بر و�صائل الت�صال فى حينه���ا، حتى تتمكن 

ال�صلط���ات المخت�صة فى الدولة م���ن التعرف على ال�صتخدامات غ���ير الم�صروعة لأنظمة 

الت�ص���الت، بم���ا يكفل من���ع ارتكاب الجرائ���م، والأ�ص���ل اأن اإجراء اعترا����ض م�صمون 

البيان���ات تبا�ص���ره �صلط���ة معينة بالدول���ة، اإل اأن التفاقية اأجازت اإل���زام مقدم الخدمة 

بالقي���ام به على اأ�صا�ض اأن���ه قد تتوافر لديه الإمكانيات الفني���ة اللزمة لذلك، ويلحظ 

اأن ه���ذا الإجراء يختلف عن اإجراء التحف���ظ ال�صريع على م�صمون البيانات الذى ن�صت 

عليه المادة )16( من التفاقية، فى اأن البيانات المطلوب التعرف على م�صمونها مخزنة، 

ويلتزم مقدم الخدمة بالتحفظ عليها، بينما يعد العترا�ض على م�صمون البيانات نوعاً 

من المراقبة المع���ا�صرة للت�صال، وتجميع وت�صجيل م�صمون اأية ات�صالت تتعلق بم�صائل 

.
(1(

غير م�صروعة

الفرع الثاني

 إجراءات توثيق الدليل الرقمي

اأولً- توثي���ق الدليل الرقمي: تاأتى مرحلة توثيق وتو�صيف الدليل الجنائى الرقمى فى 

مرحلة لحقة على عملية الجمع وا�صتخراج الدليل، وهى مرحلة يتم ف�يها اإنتاج المعلومات 

المُمخزنة على اأحد الأجهزة اأو ال�صبكات اإلى معلومات فى �صورة ن�صخ مطبوعة، وذلك من 

خلل طباعة ن�صخ من الملفات المخزن عليها اأو ت�صويرها باأى و�صيلة مرئية اأو رقمية، وقد 

ح���ددت المادة )10( من اللئحة التنف�يذية للقانون كيف�ي���ة توثيق الدليل الرقمي، حيث 

ن�صت المادة الم�صار اإليها على اأنه:»يتم تو�صيف وتوثيق الدليل الرقمى من خلل طب��اعة 

ن�ص���خ من الم�لفات المخزن عليها اأو ت�صويرها باأى و�صيلة مرئية اأو رقمي�ة، واعتمادها من 

الأ�صخا����ض القائمين على جمع اأو ا�صتخ���راج اأو الح�صول اأو التحليل للأدلة الرقمية، مع 

تدوين البيانات التالية على كل منها:

1 - تاريخ ووقت الطباعة والت�صوير.

)1) ن�ض الم�صرع الأمريكى على هذا الإجراء فى المادة )usc 703) 18(، وقد اأ�صارت المادة ب�صرورة اأن ي�صدر الأمر باتخاذ هذا 

الإج���راء م���ن المحكم��ة اأو من الإدارة العليا للعدل على األ تزيد مدة العترا�ض على 30 يوماً، كما ن�ض على هذا الإجراء قانون 

الإجراءات الفرن�صى فى المادة )95/706( اإجراءات جنائية.انظر: د. وليد نبيل طه، مرجع �صابق، �ض31.
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) - ا�صم وتوقيع ال�صخ�ض الذى قام بالطباعة والت�صوير.

3 - ا�صم اأو نوع نظام الت�صغيل ورقم الإ�صدار الخا�ض به.

4 - ا�صم البرنامج ونوع الإ�صدار اأو الأوامر الم�صتعملة لإعداد الن�صخ.

5 - البيانات والمعلومات الخا�صة بمحتوى الدليل الم�صبوط.

6 - بيانات الأجهزة والمعدات والبرامج والأدوات الم�صتخدمة«.

 ول �ص���ك فى كفاية هذه البيان���ات التى تطلبتها اللئح���ة لل�صتيثاق من عملية جمع 

الدليل الرقمى وتوثيقه.

ثاني���اً- اأدوات توثي���ق الدليل الرقم���ي: ي�صتعين خبراء الأدلة الجنائي���ة الرقمية -فى 

اإط���ار عملهم التقن���ي- باأدوات اأو برمجي���ات اأو اأجهزة تقنية ت�صاعد عل���ى اإيجاد �صورة 

للدليل الرقمي، من اأبرز هذه الأجهزة جهاز مانع الكتابة والذى من �صاأنه منع اإلحاق اأى 

، وبرامج »نح���ت البيانات اأو الملفات« والتى من �صاأنها 
(1(

تغي���يرات على البيانات الأ�صلية

ا�صتع���ادة الملفات المحذوفة اأو التالف���ة من بقايا البيانات الأولية الت���ى تبقى على اأجهزة 

، والعمل على اإيجاد ن�صخ���ة »خطوة بخطوة« 
(((

التخزي���ن حتى بع���د زوال الملف الأ�صل���ي

للمعلوم���ات المخزنة، وفى بع�ض الأحي���ان ي�صتعين خبراء الأدلة الجنائية الرقمية باأدوات 

تحلي���ل تجزئات الت�صف����ير للتعامل مع الملفات الم�صف���رة؛ اإذ اإن اأى تغيير ب�صيط للبيانات، 

ينتج عنه حدوث ت�صف�ير مختلف.

وم���ن الجدير بالذكر اأن الأجهزة والبرمجي���ات والأدوات التقنية الم�صتخدمة من قبل 

الخبراء لجم���ع الأدلة الرقمية تختلف بح�صب نوعية الو�صائ���ط التقنية الم�صتخدمة، كما 

اأنها تتطلب تقنيات مختلفة لتحقيق هذه الأدلة الرقمية، فاأجهزة المحمول تختلف اأدوات 

فح�صها عن تلك الم�صتخدمة فى فح�ض جهاز حا�صب مكتبى اأو خادم �صبكة، فقد ت�صتمل 

عملي���ة جم���ع الأدلة الرقمية عل���ى اإجراء فح�ض وتحلي���ل الأجه���زة الإلكترونية واأجهزة 

الحا�صب المكتبى والمحمول الكائنة فى المنازل واأماكن العمل، والتى عادةً ما تحتوى على 

اأقرا�ض �صلبة ذات �صعة كبيرة من �صاأنها تخزين كمية كبيرة من المعلومات، بما فى ذلك 

)1) انظ���ر: المعهد الأمريكى الوطنى للمعايير والتكنولوجيا، 004)، جه���از مانع الكتابة )HWB( موا�صفات، الإ�صدار 0.)، م�صار 

اإليه: درا�صة مكتب الأمم المتحدة، مرجع �صابق، �ض31).

))) غوتمان بي، الحذف الآمن للبيانات، مرجع �صابق، م�صار اإليه: درا�صة مكتب الأمم المتحدة، المو�صع ال�صابق.
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ال�ص���ور ومقاطع الف�يديو، ف�صلً عن تواريخ ت�صف���ح المواقع الإلكترونية، ور�صائل البريد 

الإلكترون���ى ومعلوم���ات الترا�صل الفوري، والتى ع���ادةً ما تقوم بت�صغي���ل عدد �صغير من 

اأنظم���ة الت�صغيل؛ كالوين���دوز والماك اأو اإ�ض ولينوك�ض، بينم���ا ت�صمل عملية فح�ض اأجهزة 

المحمول اأجهزة محمولة �صغيرة الحجم تعمل بطاقة منخف�صة، وذات �صعة تخزين اأقل، 

.
(1(

وببرامج اأب�صط لت�صهيل المكالمات الهاتف�ية وت�صفح الإنترنت

وتبرز الإ�صارة اإلى اأن اأجهزة المحمول والأجهزة اللوحية - والتى غالباً ما تكون بمثابة 

ن�صخ مطورة من اأجهزة المحمول- قد ت�صكل بالن�صبة للمحققين كنزاً هائلً من المعلومات 

ذات ال�صل���ة بارتكاب الجرائم، بالنظر لما تت�صم به من �صمات مميزة، اأبرزها: قابليتها 

عل���ى التنق���ل، ووجودها ب�صحب���ة مالكها فى كل الأوق���ات، وات�صاله���ا الم�صتمر ب�صبكات 

الت�ص���الت، مم���ا ي�صاعد فى الح�صول عل���ى مراقبة دقيقة للموق���ع الجغرافى اإلى حد 

معقول، علوة على ما تحتويه من قائمة جهات الت�صال و�صجلت المكالمات، ف�صلً عن 

.
(((

تدفق جميع المعلومات والبيانات عبر �صبكات مقدمى خدمات الإنترنت المحمول

كما تحظى تقنيات الأدلة الجنائية الخا�صة بال�صبكات المعلوماتية باأهمية كبيرة، من 

خ���لل ارتباطها بالهوات���ف المحمولة واأجهزة الحا�ص���ب الآلي، وا�صتخدامها فى خدمات 

الإنترن���ت والتخزي���ن ال�صحاب���ي، حيث يت���م تخزين البيان���ات على الإنترن���ت من خلل 

مراكز بيان���ات، بدلً من تخزينها على جهاز الم�صتخدم، الأمر الذى يدعو اإلى ا�صتخدام 

نظ���م لتحليل المعلومات على ه���ذه ال�صبكات للتو�صل اإلى كمية م���ن المعلومات التى يمكن 

تجميعه���ا، ويتعين للح�صول عل���ى معلومات مف�صلة بخ�صو����ض الأن�صطة التى تجرى فى 

ال�صبك���ة وتخزينه���ا، اأن يكون جم���ع البيانات ب�ص���ورة ن�صطة وتخزينه���ا للتحليل لحقاً، 

ويمك���ن اأن ت�صمل هذه العملية تحليلً لملفات ال�صجلت من اأجهزة ال�صبكة، مثل: جدران 

الحماي���ة وك�ص���ف الت�صلل، ف�ص���لً عن نظم الوقاي���ة، وكذلك تحليل محت���وى نقل بيانات 

.
(3(

ال�صبكة الم�صجلة فى حال توافرها

غن���ى عن البيان اأنه فى الحالت التى يتمك���ن ف�يها الجانى من الدخول غير الم�صروع 

والت�صلل لأحد نظ���م الحا�صب، فاإن البيانات الموجودة على هذا الحا�صب ت�صبح معر�صة 

)1) انظر: درا�صة مكتب الأمم المتحدة، مرجع �صابق، �ض)3).

))) المو�صع ال�صابق.

(3)  Chappell, L., 2012. Wireshark Network Analysis (Second Edition): The Official Wireshark Certified Network 
Analyst Study Guide. Laura Chappell University.
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للخط���ر من طرف المهاجم، ول يعتد بملفات ال�صج���لت لن�صاط هذا النظام، ومن ثَمَّ ل 

تمثل التحقيقات الجنائية لل�صبكة ال�صيغة الوحيدة المتاحة لأى محلل؛ اإذ يكمن التحدى 

الأ�صا�ص���ى فى ه���ذه الحالة فى اإع���ادة القيام بالإج���راءات التى اتخذت عل���ى اأى �صبكة 

م���ن بيانات ال�صجلت المح���دودة المتاحة، وا�صتخدام ذلك فى تحدي���د محاولت الت�صلل 

والدخ���ول غير الم�صروع للنظم المعلوماتية ومح���اولت قطع الخدمة، اإ�صافة اإلى البيانات 

.
(1(

الخا�صة باأى الموارد التى و�صل اإليها الأفراد فى اأى وقت

الفرع الثالث

الجهات المعنية بجمع واستخلاص الدليل الرقمى 

تعددة، من بينها )جمع الدليل  يمر الح�صول على الدليل الجنائى الرقمى بمراحل مُم

الرقمي- ا�صتخراجه- حفظه- تحري���زه- توثيق���ه وتو�صيف���ه(، لذلك ح���ددت اللئحة 

التنف�يذية لقانون مكافحة جرائم تقنية المعلومات الأ�صخا�ض المعنيين بجمع وا�صتخل�ض 

الدليل الرقمى فى طائفتين: الأولى: ماأمورو ال�صبط الق�صائي، والثانية: الخبراء، وذلك 

على النحو التالي: 

اأولً- ماأم���ورو ال�صبط الق�صائي: عنيت المادة الخام�صة من القانون بتحديد ماأمورى 

ال�صبط الق�صائى فى جرائم تقنية المعلومات؛ اإذ تق�صى المادة المذكورة باأنه:»يجوز بقرار 

م���ن وزير العدل بالتف���اق مع الوزير المخت����ض منح �صفة ال�صبطي���ة الق�صائية للعاملين 

بالجه���از اأو غيرهم ممن تحدده���م جهات الأمن القومى بالن�صبة اإلى الجرائم التى تقع 

بالمخالف���ة لأحكام هذا القانون والمتعلق���ة باأعمال وظائفهم«، ومن ثَ���مَّ يت�صح اأن الم�صرع 

الم�ص���رى اأجاز لوزي���ر العدل بالتفاق مع الوزي���ر المعنى ب�صئون الت�ص���الت وتكنولوجيا 

المعلومات منح �صفة ال�صبطية الق�صائية للعاملين بالجهاز القومى لتنظيم الت�صالت اأو 

غيرهم ممن تحددهم جهات الأمن القومى المحددة بالقانون، وهي: رئا�صة الجمهورية، 

 ،
(((

ووزارة الدف���اع، ووزارة الداخلي���ة، والمخاب���رات العام���ة، وهيئ���ة الرقاب���ة الإداري���ة

بالن�صب���ة للجرائم التى تق���ع بالمخالفة لأحكام هذا القانون والمتعلق���ة باأعمال وظائفهم، 

)1) انظر: درا�صة مكتب الأمم المتحدة، مرجع �صابق، �ض33).

))) تبرز الإ�صارة اإلى اقتراح اأحد اأع�صاء البرلمان اإ�صافة وزارة المالية �صمن جهات الأمن القومي، اإل اأن هذا المقترح لم يلق قبولً 

م���ن اأع�ص���اء البرلمان. انظر: م�صبطة مجل����ض النواب الم�صري، الف�صل الت�صريعى الأول، دور النعق���اد العادى الثالث، الجل�صة 

ال�صاد�صة والخم�صين، المعقودة فى 018/5/14)، �ض86.
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وجدي���ر بالذك���ر اأن وزارة الداخلية فى م�صر كان لها ال�صبق ف���ى ا�صتحداث اإدارة اأمنية 

ميت باإدارة مكافحة جرائم تقنية المعلومات، تعنى ب�صبط ومكافحة هذه  متخ�ص�صة، �صُم

الطائف���ة م���ن الجرائم، ومن ثَمَّ يمكن التمييز فى ه���ذا ال�صاأن بين طائفتين من ماأمورى 

ال�صبط الق�صائي: الأولى: من ماأمورى ال�صبط من رجال ال�صرطة، والثانية: من ماأمورى 

ال�صب���ط الفنيين اأو المتخ�ص�صين من العاملين ب���وزارة الت�صالت وتكنولوجيا المعلومات 

ممن خولهم القانون �صفة ال�صبطية الق�صائية.

وق���د اأ�صارت اللئح���ة ب�صكل ع���ام اإلى �صرورة اأن يك���ون ماأمورو ال�صب���ط الق�صائى 

الذي���ن يقومون باأى من الإجراءات المُمتعلقة بالدلي���ل الرقمى من المخول لهم التعامل فى 

ه���ذه النوعي���ة من الأدلة، ويفهم من ذل���ك اأنه ف�يما عدا ماأم���ورى ال�صبط المُمخت�صين اأو 

ال�ص���ادر لهم قرار بال�صبطي���ة الق�صائية فى الجرائم المُمن�صو����ض عليها بقانون جرائم 

تقني���ة المعلومات ل يح���ق لأى ماأمور ق�صائى جمع الدليل الرقمى اأو ا�صتخراجه اأو حفظه 

اأو تحريزه، ومن ثَمَّ تحرير محا�صر ال�صبط المتعلقة بالأدلة.

وتق�ص���ى الم���ادة )6( من القانون رق���م 175 ل�صنة 018) المعنون���ة بالأوامر الق�صائية 

الموؤقت���ة باأنه: »لجهة التحقيق المخت�صة، بح�صب الأحوال، اأن ت�صدر اأمراً م�صبباً لماأمورى 

ال�صب���ط الق�صائى المخت�صين، لمدة ل تزيد على ثلث���ين يوماً قابلة للتجديد لمرة واحدة، 

مت���ى كان لذل���ك فائدة فى ظهور الحقيق���ة على ارتكاب جريمة معاق���ب عليها بمقت�صى 

اأحكام هذا القانون، بواحد اأو اأكثر مما ياأتي:

1- �صبط اأو �صحب اأو جمع اأو التحفظ على البيانات والمعلومات اأو اأنظمة المعلومات اأو 

تتبعها فى اأى مكان اأو نظام اأو برنامج اأو دعامة اإلكترونية اأو حا�صب تكون موجودة ف�يه. 

ويت���م ت�صلي���م اأدلتها الرقمية للجهة م�ص���درة الأمر، على األ يوؤثر ذل���ك على ا�صتمرارية 

النظم وتقديم الخدمة اإن كان لذلك مقت�ضٍ.

)- البحث والتفتي�ض والدخول والنفاذ اإلى برامج الحا�صب وقواعد البيانات وغيرها 

من الأجهزة والنظم المعلوماتية تحقيقاً لغر�ض ال�صبط.

3- اأن تاأم���ر مق���دم الخدمة بت�صلي���م ما لديه من بيان���ات اأو معلوم���ات تتعلق بنظام 

معلوماتى اأو جهاز تقنى موجودة تحت �صيطرته اأو مخزنة لديه، وكذا بيانات م�صتخدمى 

خدمت���ه وحرك���ة الت�ص���الت التى تمت على ذل���ك النظ���ام اأو النظام التقن���ي. وفى كل 

الأحوال، يجب اأن يكون اأمر جهة التحقيق المخت�صة م�صبباً.
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ويك���ون ا�صتئناف الأوامر المتقدمة اأمام المحكمة الجنائية المخت�صة منعقدة فى غرفة 

.
(1(

الم�صورة، فى المواعيد ووفقاً للإجراءات المقررة بقانون الإجراءات الجنائية«

ثانياً- الخبراء: ت�صمنت المادة )10( من القانون رقم )175( ل�صنة 018)م المعنونة 

ب� »الخبراء«، الن�ض على اإن�صاء �صجلين: الأول: لقيد الخبراء التقنيين العاملين بالجهاز 

القوم���ى لتنظي���م الت�صالت، والثاني: للخ���براء التقنيين من خارج الجه���از؛ اإذ تق�صى 

ن�ص���اأ بالجهاز �صج���لن لقيد الخ���براء، يقيد باأولهم���ا الفنيون  الم���ادة المذك���ورة باأنه: »يُم

والتقني���ون العامل���ون بالجه���از، ويقيد بالآخر الخ���براء من الفني���ين والتقنيين من غير 

العامل���ين ب���ه. وتطبق على الخبراء ف���ى ممار�صة عملهم وتحدي���د التزاماتهم وحقوقهم 

القواع���د والأحك���ام الخا�صة بقواعد تنظيم الخبرة اأمام جه���ات الق�صاء. وا�صتثناء من 

تل���ك القواعد، ت�صرى على الخبراء المقيدي���ن بال�صجل الثانى القواعد والأحكام الخا�صة 

بالم�صاءل���ة الإدارية والتاأديبية الواردة بالقان���ون المنظم لعملهم اإن وجد. وتحدد اللئحة 

التنف�يذية لهذا القانون قواعد و�صروط واإجراءات القيد فى كل من ال�صجلين«.

وقد اأ�صارت الم��ادة )6( من اللئحة التنف�يذية للقانون ال�صادرة بقرار رئي�ض مجل�ض 

الوزراء رقم 1699 ل�صنة 0)0) اإلى اأنه:»يقوم الخبراء وفق�اً للمادتين رقمى )1(، )10) 

م���ن القان���ون بتنف�يذ المهام الفنية والتقنية التى يتم تكليفه���م بها من جهات التحقيق اأو 

)1)   وم���ن اأب���رز ه���ذه ال�صكوك الدولية متع���ددة الأطراف المعني���ة بمكافحة جرائم تقني���ة المعلومات التى ت�صمن���ت اأحكاماً تتعلق 

بالأوام���ر الخا�ص���ة بجمع الأدل���ة الرقمية والح�صول عل���ى البيانات المخزن���ة، التفاقية العربي���ة ب�صاأن مكافح���ة جرائم تقنية 

المعلوم���ات )م5)/1(، واتفاقية بوداب�صت )التفاقية الأوروبية( ب�صاأن الجريمة الإلكترونية )م1/18/اأ(، والتى تن�ض على اأن: 

»نط���اق الأحك���ام الإجرائية الواردة فى التفاقية ينطبق على ال�صلحيات والإج���راءات لأغرا�ض جمع الأدلة الإثباتية فى �صكل 

اإلكترون���ى لفعل اإجرام���ي« انظر: درا�صة مكتب الأمم المتح���دة المعنى بالمخدرات والجريمة ب�صاأن الجريم���ة ال�صيبرانية، مرجع 

�صابق، �ض186.

وم���ن الت�صريع���ات المقارنة الت���ى �صمحت ب�صبط الأدلة الرقمي���ة الت�صريعين الفرن�صى والبلجيكي، حيث نظ���م قانون الإجراءات    

الجنائي���ة الفرن�ص���ى �صبط كافة المعلومات المدونة على الحا�صب الآلى اأو الإنترنت، وذلك بو�صع جهاز دون علم المتهم فى جميع 

الأماك���ن الخا�صة للطلع على المعلومات الإلكترونية وت�صجيلها والحتف���اظ بها ونقلها، حيث يتم ذلك بمعرفة ماأمور ال�صبط 

الق�صائ���ى المخت�ض بع���د ندبه من قا�صى التحقيق )الم���واد 706-)10-1 اإلى 706-)10-9 من القان���ون رقم 67) ال�صادر فى 

011/3/14)(، كم���ا اأج���ازت الم���ادة )39مكرراً( من قانون تحقي���ق الجنايات البلجيكى ن�صخ الم���واد المخزنة فى نظم المعالجة 

الآلي���ة للبيانات بق�صد عر�صها على الجهات الق�صائية. وم���ن الت�صريعات العربية التى اأجازت لماأمورى ال�صبط �صبط الأجهزة 

والأدوات الم�صتخدم���ة فى ارتك���اب الجرائم المعلوماتية الت�صريع الأردنى )م13(. الم�صت�ص���ار/ د. محمد �صمير، قانون العقوبات 

القت�ص���ادي، مرج���ع �صابق، �ض ����ض8))، 9))؛ د. عمر محمد بن يون�ض، مذكرات فى الإثب���ات الجنائى عبر الإنترنت، مرجع 

�صابق، �ض)1.
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الجه���ات الق�صائي���ة المخت�صة اأو من الجه���ات المعنية بمكافحة جرائ���م تقنية المعلومات 

ب�صاأن الجرائم مو�صوع هذا القانون«.

فقد اأعطت اللئحة للخبراء المتخ�ص�صين الحق فى جمع الدليل الرقمى وا�صتخراجه 

وحفظه وتحريزه، وتحرير التقارير الفني���ة المُمرتبطة بهذه الإجراءات، وتجدر المُملحظة 

اأن الأ�ص���ل فى عمل الخ���براء المُمتخ�ص�صين فى عملية جمع الدلي���ل الرقمى وا�صتخراجه 

ناء على انت���داب هوؤلء الخبراء للقيام به���ذه المهام من جهات  وحفظ���ه وتحري���زه، يتم بُم

التحقي���ق اأو المحاكمة فقط، بينما تعطى اللئحة التنف�يذية للخبراء المُمتخ�ص�صين بع�ض 

المه���ام الفني���ة والتقنية الأخرى، مثل: اأعم���ال التو�صيف والتوثيق للأدل���ة الرقمية، وفى 

هذه الحالة يقوم الخبراء باأداء مهام التوثيق والتو�صيف وفقًا للتكليفات التى قد ت�صدر 

م���ن جهات التحقيق اأو الجهات الق�صائية المُمخت�ص���ة اأو الجهات المعنية بمكافحة جرائم 

تقنية المعلومات، وفى هذه الحالة قد يقوم اأحد ماأمورى ال�صبط الق�صائى بعملية جمع اأو 

ا�صتخراج الدليل اأو تحريزها، بينما يترك للخبراء مهام توثيق وتو�صيف الدليل الرقمي، 

اإذا راأت الجهات المعنية بمكافحة جرائم تقنية المعلومات اأن هناك حاجة لذلك.

اأ- قواعد قيد الخبراء فى ال�صجل الأول: حددت الم��ادة الرابعة من اللئحة التنف�يذية 

ن�صاأ  قواعد قيد الخبراء بال�صجل الأول للخبراء، حيث تن�ض المادة الم�صار اإليها على اأنه: »يُم

بالجه���از �صجلن لقيد الخ���براء، يقيد باأولهم���ا الفنيون والتقني���ون العاملون بالجهاز، 

ويقيد بالآخر الخبراء من الفنيين والتقنيين من غير العاملين به. ويتم القيد فى ال�صجل 

الأول الخا�ض بالعاملين بالجهاز بناءً على القواعد وال�صروط والإجراءات الآتية:

1- اأن يكون حا�صلً على موؤهل علمى اأو فنى اأو تقنى يتنا�صب ومجال الخبرة.

)- اأن يكون قد اأم�صى عام على الأقل فى عمله بالجهاز.

3- اأن يجتاز الختبارات الفنية التى يجريها الجهاز للمتقدم«. 

ب- قواع���د قيد الخبراء ف���ى ال�صجل الثاني: ح���ددت الم��ادة الخام�ص���ة من اللئحة 

التنف�يذي���ة قواعد قيد الخبراء بال�صج���ل الأول للخبراء، حيث تن�ض الم���ادة الم�صار اإليها 

عل���ى اأنه:»يُمقيد الخبراء من الفنيين والتقنيين من غير العاملين بالجهاز بال�صجل الثانى 

للخبراء طبقًا للقواعد وال�صروط الآتية:
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1- اأن يك���ون م�صريً���ا متمتعًا بالأهلي���ة المدنية الكاملة. ويجوز قي���د الأجنبى على اأن 

يتعهد كتابة بخ�صوعه للقوانين الم�صرية.

)- اأن يكون محمود ال�صيرة ح�صن ال�صمعة.

3- األ يكون قد �صبق الحكم عليه بحكم نهائى بالإدانة فى جريمة مخلة بال�صرف.

4- اأن يكون لديه �صيرة ذاتية تت�صمن خبرة عملية منا�صبة.

5- موافقة الجهات المعنية من جهات الأمن القومى على القيد بال�صجل. ويترتب على 

تخلف اأى �صرط من ال�صروط ال�صابقة ال�صطب من ال�صجل بقرار من الجهاز«. 

وق���د اأ�ص���ارت الم�����ادة ال�صابع���ة من اللئح���ة التنف�يذي���ة اإلى التزام الجه���از القومى 

لتنظي���م الت�صالت بالحفاظ على �صرية بيانات الخبراء، وع���دم الإف�صاح عنها، حيث 

ن�صت الم���ادة الم�صار اإليها على اأنه: »يُمراعى الجهاز الحفاظ على �صرية البيانات الواردة 

ب�صجلت قيد الخبراء وعدم الإف�صاح عنها اإل بموجب اأمر ق�صائي«. 

ج- التمييز بين خبراء الجهاز القومى لتنظيم الت�صالت وغيرهم من الخبراء: ميز 

الم�ص���رع الم�صرى بين خ���براء الجهاز القومى لتنظيم الت�ص���الت وغيرهم من الخبراء، 

حيث اأ�ص���ار اإلى �صريان القواعد والأحكام الخا�صة بالم�صاءلة الإدارية والتاأديبية الواردة 

بالقان���ون المنظ���م لعملهم اإن وج���د، وذلك ات�صاقاً م���ع القواعد العامة فى ه���ذا ال�صاأن، 

وبالنظ���ر اإلى اأن ه���وؤلء الخبراء قد ينظم عمله���م وم�صاءلتهم اإداري���اً اأو تاأديبياً قوانين 

خا�صة تنظم عملهم. 

د- تقدي���ر موق���ف الم�ص���رع الم�ص���رى ب�ص���اأن الخ���براء: ح�صناً فع���ل الم�ص���رع الم�صرى 

با�صتحداث �صجلين للخبراء الذي���ن يمكن لجهات التحقيق والمحاكمة ال�صتعانة بهم فى 

الجرائم المعلوماتية، حيث يجوز للمحكمة اأو جهات التحقيق اأن تندب اأحد خبراء الجهاز 

القومى لتنظيم الت�صالت اأو اأحد خبراء المعلوماتية من الم�صهود لهم بالكفاءة والخبرة 

ف���ى هذا المج���ال الم�صتحدث، وبما يواجه م�صكلة عدم تواف���ر العدد المنا�صب من الخبراء 

ل���دى الجهاز القومى لتنظي���م الت�صالت فى �صوء �صخامة الأع���داد المتوقع نظرها من 

هذه الق�صايا اأمام الق�صاء الجنائي.

ه�- اإجراءات قيد الخبراء فى ال�صجلت: اأ�صارت الم��ادة )8( من اللئحة التنف�يذية 
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اإلى اإج���راءات قيد الخ���براء، حيث ن�صت الم���ادة الم�صار اإليها على اأن���ه: »يتعين على من 

يرغ���ب فى قيد ا�صمه ف���ى ال�صجل الثانى للخ���براء اأن يتقدم للرئي����ض التنف�يذى للجهاز 

بطل���ب كتاب���ى بذلك مو�صحًا ف�يه التخ�ص�ض الذى يرغب العم���ل ف�يه كخبير، واأن يرفق 

بالطل���ب �صور ال�صهادات والم�صتندات الموؤي���دة لطلبه. ويمكن للجهاز اأن يطلب منه خلل 

ثلث���ين يومًا من تاريخ تقديم الطلب معلومات اإ�صاف�ية قب���ل الف�صل فى الطلب، ويعتبر 

ا له. وفى حال رف�ض الجهاز  عدم الرد على الطلب لمدة �صتين يومًا من تاريخ تقديمه رف�صً

الطلب، يحق للمتقدم التظلم بالإجراءات المقررة قانونًا«. 

و- قواع���د تنظيم الخبرة اأمام الق�صاء: ت���برز الإ�صارة اإلى اأن قانون مكافحة جرائم 

تقني���ة المعلوم���ات قد اأ�ص���ار اإلى اأنه تطب���ق على الخبراء ف���ى ممار�ص���ة عملهم وتحديد 

التزاماته���م وحقوقهم القواع���د والأحكام الخا�صة بقواعد تنظي���م الخبرة اأمام جهات 

الق�ص���اء، وه���ذه القواعد اأوردها المر�ص���وم بقانون رقم )96( ل�صن���ة )195 ب�صاأن تنظيم 

الخبرة اأمام جهات الق�صاء، والذى ت�صمن قواعد اختيار وعمل وتاأديب الخبراء المقيدين 

فى ج���داول المحاكم وخبراء وزارة الع���دل وم�صلحة الطب ال�صرع���ى والم�صالح الأخرى 

الت���ى يعهد اإليها باأعمال الخبرة، وكل من ترى جه���ات الق�صاء عند ال�صرورة ال�صتعانة 

براأيه���م الفن���ى من غير من ذكروا، ومن ثم ينطبق هذا القان���ون على خبراء المعلوماتية 

الذين تنتدبهم المحكمة اأو �صلطات التحقيق لإبداء الراأى الفنى فى مثل هذه الجرائم.

ثالث���اً- التحديات التى تواجه جه���ات اإنفاذ القانون فى التعامل م���ع الدليل الرقمي: 

تتبل���ور اأبرز التحدي���ات التى تواجه جهات اإنفاذ القانون ف���ى التعامل مع الدليل الرقمى 

ف�يما يلي:

1- �صخام���ة كم البيان���ات والمعلومات: يعت���بر التو�صع فى ا�صتخ���دام �صبكة الإنترنت 

والتدفق���ات الوا�صعة من البيان���ات والمعلومات عبر ال�صبكة الدولي���ة، وا�صتخدام الجناة 

للحو�صبة ال�صحابية، ون�صر المعلومات على خوادم خارجية، وقواعد البيانات ال�صخمة من 

التحديات التى تواجه جهات اإنفاذ القانون، بال�صكل الذى دفعها اإلى تطوير اأدوات تقنية 

تعتمد على خوارزميات الذكاء ال�صطناعى لتحليل الكم الهائل من البيانات والمعلومات، 

تو�ص���لً اإلى البيان���ات والمعلومات المطلوب���ة لإثبات ال�صلة بين الجان���ى والجريمة، والتى 

ت�صكل بل اأدنى �صك دليلً جنائياً رقمياً.  
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 وغيره من اأ�صالي���ب الت�صوي�ض على البيانات: يعمد الجناة 
(1(

)- ا�صتخ���دام الت�صف�ير 

المعلوماتي���ون اإلى اإخف���اء اأية �صلة بينهم وبين الجريمة، منع���اً لتعقبهم من جانب جهات 

اإنفاذ القانون، وهو ما يدفعهم اإلى ا�صتخدام تقنيات الت�صف�ير لتجهيل الهوية والت�صوي�ض 

على البيانات، وهو ما اأظهر انت�صار ا�صتخدام �صبكات الإنترنت المظلم التى ينت�صر عليها 

الأن�صط���ة الإجرامي���ة المختلفة، ول �صك ف���ى اأن ا�صتخدام تقني���ات الت�صف�ير ي�صكل عقبة 

، وقد ي�صتخدم 
(((

حقيقية فى تعقب الأن�صطة الإجرامية من جانب �صلطات اإنفاذ القانون

الجن���اة تقني���ات لإخفاء المعلوم���ات داخل الملفات وال�ص���ور والتطبيق���ات، وتمثل ملفات 

الو�صائط م�صيف���ات مثلى لإخفاء المعلومات، وقد يجرى التع���رف على البيانات المخف�ية 

.
(3(

بمقارنة تدفقات ملفات وبيانات الم�صتبه به مع الأ�صول المعروفة

3- تخزي���ن البيان���ات على خوادم خارجي���ة اأو على ال�صحاب���ة الإلكترونية: كما يعمد 

الجن���اة المعلوماتي���ون اإلى تخزين ون�صر البيان���ات والمعلومات على خ���وادم خارج دولهم 

وخوادم الحو�صبة ال�صحابي���ة، بهدف ت�صهيل ارتكابهم لجرائهم، وفى الوقت ذاته تاأمين 

اأنف�صهم من ملحقة جهات اإنفاذ القانون التى تواجه ال�صعوبات القانونية فى تتبع الأدلة 

الرقمية المخزنة على هذه الخوادم خارج وليتها الق�صائية، حيث يعقد تخزين البيانات 

.
(4(

ال�صحابية عملية التعرف على المعلومات المخزنة اإلكترونياً وتجميعها وتحليلها

)1) عرف���ت الم���ادة الأولى من اللئحة التنف�يذية للقانون رقم )175( ل�صن���ة 018) كلً من الت�صف�ير ومفتاح الت�صف�ير، باأن الت�صف�ير

Encryption: منظوم���ة تقنية ح�صابي���ة ت�صتخدم مفاتيح خا�صة لمعالجة وتحويل البيانات والمعلوم���ات المقروءة اإلكترونيًا بحيث 

تمن���ع ا�صتخل����ض ه���ذه البيانات والمعلوم���ات اإل عن طري���ق ا�صتخدام مفت���اح اأو مفاتيح فك ال�صف���رة، بينما مفت���اح الت�صف�ير

Encryption Key: اأرق���ام اأو رم���وز اأو حروف ذات ط���ول محدد ت�صتخدم فى عمليات الت�صف�ير وف���ك الت�صف�ير. وي�صتخدم نف�ض 

المفت���اح ف���ى الت�صف�ير وفك الت�صف�ير وي�صمى الت�صف����ير المتماثل، ويجب الحفاظ على �صرية المفت���اح. وي�صتخدم زوج من المفاتيح 

مترابط���ين بعلقة ريا�صية بحيث ي�صتخدم اأحدهما فى الت�صف�ير والآخر فى فك الت�صف�ير وي�صمى الت�صف�ير غير المتماثل، ويجب 

الحفاظ على �صرية اأحد المفاتيح بينما يعلن عن الآخر ب�صروط ومعايير محددة.

))) اأ�ص���ارت درا�ص���ة مكتب الأمم المتحدة حول الجريم���ة ال�صيبرانية اإلى اأن الأدلة الرقمية كثيراً م���ا ت�صفر بمعرفة الم�صتبه بهم فى 

غالبي���ة البل���دان )60-80%(، واأن الت�صف�ير قد يتطل���ب م�صاعدة وقدرة فنية متخ�ص�صة، واأن بع����ض البلدان ل يكون لها �صبيل 

للتعام���ل م���ع م�صكل���ة الت�صف�ير دون الح�صول على المفاتي���ح من الم�صتبه ب���ه، اأو ال�صتحواذ عليها، واأن الم�صتبه ب���ه اإذا لم يف�صح 

ع���ن مفاتيح فك ال�صفرة، فللمحققين ال�صتعانة بالخبرة الفني���ة وبرامج فك الت�صف�ير. انظر: درا�صة مكتب الأمم المتحدة حول 

الجريمة ال�صيبرانية، مرجع �صابق، �ض �ض36)، 37).

)3) المرجع ال�صابق، �ض37).

(4)  Reilly, D., Wren, C., and Berry, T., 2011. Cloud computing: Pros and Cons for Computer Forensic Investigators. 
International Journal Multimedia and Image Processing, 1(1):26-34, 33.
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المطلب الثالث

 التعاون الدولى فى جمع الأدلة الرقمية

تبرز اأهمية التعاون الدولى فى الم�صائل الجنائية ذات ال�صلة بالأدلة الرقمية وجرائم 

تقني���ة المعلومات، بالنظ���ر اإلى الطابع عبر الوطنى الذى تت�صم ب���ه هذه الجرائم، والتى 

ت�صتخ���دم فى ارتكابها فى اأغلب الأحوال �صبكة الإنترن���ت، ومن ثَمَّ توجد الأدلة الرقمية 

الناجم���ة عن هذه الجرائم خارج ح���دود الولية القانونية لجهات اإنفاذ القانون، وهو ما 

يتطل���ب �صرورة وجود قواعد قانونية تنظم م�صائ���ل التعاون بين الدول، مع وجوب الأخذ 

بعين العتبار الطبيعة غير الم�صتقرة للدليل الرقمي، والتى ت�صتوجب ا�صتجابة �صريعة من 

جان���ب جهات التحقي���ق، وقدرة على طلب اإجراءات تحقيقي���ة متخ�ص�صة تتطلب تعزيز 

اآليات التعاون الدولى على نطاق وا�صع بين مختلف الدول.  

وقد بينت المادة الرابعة من القانون رقم )175( ل�صنة 018) اأحوال و�صروط التعاون 

الدولى فى مجال مكافح���ة الجرائم المعلوماتية، وقد جاءت هذه الأحكام فى ن�ض عام، 

ت�صمن اآليات تبادل المعلومات والم�صاعدة الق�صائية، حيث اأ�صارت المادة المذكورة اإلى اأنه: 

»تعم���ل ال�صلط���ات الم�صرية المخت�صة على تي�صير التعاون م���ع نظيراتها بالبلد الأجنبية 

فى اإطار التفاقيات الدولية والإقليمية والثنائية الم�صدق عليها، اأو تطبيقاً لمبداأ المعاملة 

بالمث���ل، بتبادل المعلومات بما من �صاأنه اأن يكفل تف���ادى ارتكاب جرائم تقنية المعلومات، 

والم�صاعدة على التحقيق ف�يها، وتتبع مرتكبيها. على اأن يكون المركز الوطنى لل�صتعداد 

.
(1(

لطوارئ الحا�صب وال�صبكات بالجهاز هو النقطة الفنية المعتمدة فى هذا ال�صاأن«

)1) وكان���ت الم���ادة الثالثة من القانون رق���م )175( ل�صنة 018) المعنونة:»نط���اق تطبيق القانون من حيث المك���ان« تق�صى باأنه:»مع 

ع���دم الإخ���لل باأحكام الباب الأول من الكتاب الأول من قانون العقوب���ات، ت�صرى اأحكام هذا القانون على كل من ارتكب خارج 

جمهوري���ة م�ص���ر العربية من غير الم�صريين جريم���ة من الجرائم المن�صو�ض عليه���ا من هذا القانون، متى ك���ان الفعل معاقبًا 

علي���ه ف���ى الدول���ة التى وقع ف�يها تحت اأى و�صف قانوني، وذلك فى اأى من الأحوال الآتية: 1 - اإذا ارتكبت الجريمة على متن اأى 

و�صيل���ة م���ن و�صائل النقل الجوى اأو البرى اأو المائي، وكانت م�صجل�����ة لدى جمهوري���ة م�ص�������ر العربية اأو تحم�����ل علمها.) - اإذا 

ك���ان المجن������ى عليهم اأو اأحدهم م�ص������ريً���ا.3 - اإذا تم الإعداد للجريمة اأو التخطيط اأو التوجي���ه اأو الإ�صراف عليها اأو تمويلها 

ف���ى جمهورية م�صر العربية.4 - اإذا ارتكب���ت الجريمة بوا�صطة جماعة اإجرامية منظمة، تمار�ض اأن�صطة اإجرامية فى اأكثر من 

دولة من بينها جمهورية م�صر العربية.5 - اإذا كان من �صاأن الجريمة اإلحاق �صرر باأى من مواطنى جمهورية م�صر العربية اأو 

المقيمين ف�يها، اأو باأمنها اأو باأى من م�صالحها، فى الداخل اأو الخارج.6 - اإذا وُمجد مرتكب جريمة فى جمهورية م�صر العربية، 

بعد ارتكابها ولم يتم ت�صليمه«.
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وقد اأ�صار القانون اإلى اعتبار المركز الوطنى لل�صتعداد لطوارئ الحا�صب وال�صبكات 

بالجه���از القومى لتنظيم الت�صالت هو النقطة الفني���ة المعتمدة فى هذا ال�صاأن، ويكون 

ذل���ك فى اإط���ار التفاقيات الدولية والإقليمية والثنائية الم�ص���ادق عليها، اأو تطبيق مبداأ 

المعاملة بالمثل.

وي���رى الباحث اأن���ه كان م���ن الأولى بالم�صرع اأن يت�صم���ن تف�صيلً اأك���ثر ف�يما يت�صل 

بم�صائ���ل التعاون الدولى فى مكافحة جرائ���م تقنية المعلومات، من خلل تقرير ن�صو�ض 

ب�ص���اأن ت�صليم المجرمين والم�صاع���دة الق�صائية، وبال�صكل الذى يح���دد �صروط واإجراءات 

الت�صلي���م و�ص���روط واإجراءات الم�صاع���دة الق�صائية المتبادلة..، اإلى غ���ير ذلك من اآليات 

التعاون الق�صائى الدولي.

وف���ى ه���ذا الإط���ار، ت���برز الإ�ص���ارة اإلى اأن مكت���ب الأمم المتحدة المعن���ى بالمخدرات 

والجريم���ة - فى اإح���دى درا�صاته حول الجريمة ال�صيبرانية- ي���رى -بحق- اأن العتماد 

عل���ى الو�صائل التقليدية للتعاون الدولى الر�صمى فى م�صائ���ل جرائم تقنية المعلومات، ل 

يكفى حالي���اً لل�صتجابة فى الوقت المنا�صب لمقت�صيات الح�صول على اأدلة رقمية �صريعة 

ال���زوال والتغير، توجد ف���ى اأماكن جغراف�ية متع���ددة، وهو ما �صي�ص���كل م�صكلة اإجرائية 

، وقد اأ�صارت الدرا�صة - 
(1(

ب�ص���اأن كافة الجرائم، ولي�ض جرائم تقنية المعلوم���ات فح�صب

اآنفة الذكر- اإلى اأن غالبية البلدان )ما يزيد على 70%( ت�صتخدم اآلية طلبات الم�صاعدة 

القانوني���ة المتبادلة الر�صمية، والتى ع���ادةً ما ت�صتغرق نحو 150 يومً���ا، لل�صتجابة لهذه 

الطلب���ات، واأنه ف���ى كثير من الأحيان قد تتجاوز هذه الم���دد الزمنية مدة احتفاظ مقدم 

الخدمات بالبيانات، اأو قد يتمكن مرتكبو الجريمة خللها من اإتلف الأدلة الرقمية.

وترج���ع اأهمي���ة التع���اون الدولى فى مكافح���ة جرائم تقني���ة المعلوم���ات اإلى الطبيعة 

الخا�ص���ة لجريمة تقنية المعلومات كجريمة عبر وطنية، والت���ى تتطلب تحقيقات �صريعة 

تت�صم بالخبرة والتعاون غير الم�صبوق، وهو ما يتطلب �صرورة تعاون اأجهزة اإنفاذ القانون 

، ف�صلً عما تطرحه الحو�صبة ال�صحابية 
(((

ب�صورة �صريعة وفعالة عبر الح���دود الوطنية

)1)   انظ���ر: درا�ص���ة مكتب الأمم المتحدة المعنى بالمخدرات والجريمة بعن���وان: »درا�صة �صاملة عن الجريمة ال�صيبرانية«، نيويورك، 

.xv013)، �ض

)))  كري�صتوف���ر بينتر، التهديد الذى تفر�ص���ه الجريمة المعلوماتية والحاجة اإلى التعاون الدولي، ورقة عمل مقدمة للموؤتمر الدولى 

ال�صاد����ض للجرائم المعلوماتية الذى نظمته المنظمة الدولية لل�صرطة الجنائية »الإنتربول«، القاهرة، 13-005/4/15)، ترجمة 

مركز بحوث ال�صرطة باأكاديمية ال�صرطة، القاهرة، �ض66.
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م���ن تحدٍ متزاي���دٍ اأمام التعاون ال���دولى ب�صبب نقل الخدمات الحا�صوبي���ة ب�صكل متزايد 

اإلى خ���وادم ومراكز بيانات موزعة جغراف�ياً، مما يجعل من ال�صعب تحديد موقع الأدلة 

 .
(1(

الرقمية

علوة على اقت�صار نطاق انطباق القواعد الجنائية على اإقليم الدولة )مبداأ اإقليمية 

القاع���دة الجنائي���ة(، وهو ما يترتب عليه �صعوبات اإجرائي���ة فى مواجهة هذه الجرائم، 

تتمث���ل فى عدم اإمكانية ال�صلط���ات الق�صائية بالدولة مبا�صرة بع����ض الأعمال الق�صائية 

الإجرائية داخل اأقالي���م الدول الأخرى، كاإجراءات التفتي�ض وال�صبط اإلى غير ذلك من 

، فغالباً ما تت�صمن معظم التفاقيات الثنائية والإقليمية والدولية 
(((

الإجراءات الجنائية 

ن�صو�صاً تقت�صى �صرورة اللجوء اإلى المُم�صاعدة الق�صائية المُمتبادلة، بهدف تحقيق ال�صرعة 

.
(3(

والفعالية فى اإجراءات الملحقة للجناة، وجمع الأدلة الرقمية

ويعد تبادل المعلومات فى مجال جرائم تقنية المعلومات من اأبرز �صور التعاون الدولى 

ف���ى مواجهتها، وهو قد يتم ب�صكل ثنائ���ى اأو متعدد الأطراف، من خلل المنظمة الدولية 

لل�صرط���ة الجنائية اأو غيره���ا من الأجهزة النظيرة على ال�صعي���د الإقليمى كاليوروبول، 

والأفريبول، والمكتب العربى لمكافحة الجريمة، ويق�صد بتبادل المعلومات التعاون الدولى 

الأمن���ي، وال���ذى يتم من خلل تب���ادل المعلوم���ات بين الأجه���زة الأمنية ح���ول الأن�صطة 

الإجرامي���ة الت���ى يبا�صرها مجرم���و المعلوماتي���ة، بهدف تحقي���ق تعاون اأمن���ى فعال فى 

مواجهتها.

وبالنظر اإلى الطبيعة الخا�صة للجرائم المعلوماتية، فاإن التعاون الدولى فى مكافحتها ل 

ينبغى اأن يقت�صر على التعاون الدولى الأمنى فى مجال تبادل المعلومات، والتعاون الدولى 

الق�صائى فى مجال الإنابة الق�صائية وت�صليم المجرمين، واإنما يتطلب الأمر التعاون الدولى 

فى مجال تدريب الكوادر الأمنية والق�صائية على ك�صف وتحقيق جرائم تقنية المعلومات، 

وق���د اهت���م المجتمع الدولى بتفعيل التع���اون الدولى فى مجال مكافحة ه���ذه الطائفة من 

الجرائ���م من خلل عدة حل���ول، اأبرزها: اتفاقي���ة بوداب�صت، والق���رار الإطارى الخا�ض 

)1) انظر: درا�صة مكتب الأمم المتحدة حول الجريمة ال�صيبرانية، مرجع �صابق، �ض16).

)))  الم�صت�ص���ار/ الب�ص���رى ال�صوربجي، اآفاق واآليات التعاون الدولى �صد الجريمة، مجل���ة الق�صاة الف�صلية، نادى الق�صاة الم�صري، 

ال�صنة 53، 003)، القاهرة، �ض10.

)3)  د. جميل عبد الباقى ال�صغير، الجوانب الإجرائية للجرائم المتعلقة بالإنترنت، القاهرة، دار النه�صة العربية، 1999، �ض79.
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بالتحاد الأوروبي، والأن�صطة الت�صريعية واأن�صطة بناء القدرات فى مجال المكافحة، والتى 

تدعمها بع�ض المنظمات الدولية الإقليمية كمنظمة الدول الأمريكية، ومجموعة دول اآ�صيا 

والبا�صيف�ي���ك، ف�صلً ع���ن جهود مجموعة العمل الدولية المعني���ة بالتدريب على الجريمة 

.
(1(

المعلوماتية، وجهود المنظمة الدولية لل�صرطة الجنائية »الإنتربول«

دور الإنترب���ول ف���ى التعام���ل مع الأدلة الرقمي���ة: تعمل منظمة الإنترب���ول على تعزيز 

التع���اون ال���دولى ال�صرطى بين اأع�صائه���ا -والذين يبلغ عدده���م 194 دولة-، وذلك من 

خلل تقديم الخدمات التالية:

• الدع���م الميداني: يمك���ن تقديم م�صاع���دة متخ�ص�صة فى مج���ال الأدلة الجنائية 	

ف���ى مختبر الإنتربول للأدل���ة الجنائية الرقمية، وفى الميدان خ���لل اإيفاد اأفرقة 

التحرك اإزاء الأحداث.

• الإر�ص���اد: ت�صاعد منظمة الإنتربول البل���دان الأع�صاء فى اإقامة اأحدث المختبرات 	

و�صيانته���ا، بم���ا ين�صجم م���ع الإج���راءات المعتمدة عل���ى ال�صعيد ال���دولى لدعم 

التحقيقات والملحقات الق�صائية على نحو اأف�صل.

• بن���اء الق���درات: ت�صع منظمة الإنترب���ول برامج تدريب تركز عل���ى مناهج وحلول 	

موح���دة فى مج���ال الأدلة الجنائية الرقمية، بالتع���اون الوثيق مع وحدة الإنتربول 

لبناء الق���درات و�صركائها من اأجهزة اإنفاذ القان���ون والقطاع الخا�ض والأو�صاط 

الجامعية.

• ن مختبر الإنتربول للأدلة الجنائية 	 تحقيق الت�صال بين الخبراء المخت�صين: يوؤمِّ

الو�صل بين الخبراء فى جميع اأنحاء العالم من اأجل تبادل ما يحوزونه من معارف 

ومناق�صة �صبل تح�صين عملهم اليومي.

وتعمل منظمة الإنتربول فى �صياق دورها فى مكافحة جرائم تقنية المعلومات باإعداد 

المن�صورات والإ�صدارات ذات ال�صلة بالتعامل مع الأدلة الرقمية، ومن اأبرزها:

• المب���ادئ التوجيهية العالمية الخا�صة بمختبرات الأدل���ة الجنائية الرقمية: تعر�ض 	

ه���ذه الوثيقة الإج���راءات المتبعة لإن�صاء واإدارة مخت���بر للأدلة الجنائية الرقمية، 

وتوفر اأ�صاليب تقنية لتدبّار الأدلة الإلكترونية ومعاملتها.

)1)  كري�صتوفر بينتر، مرجع �صابق، �ض66.
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• ة: يزود اأوائلَ المتدخل���ين وخبراءَ الأدلة 	 اإط���ار مواجه���ة حوادث الطائرات الم�ص���يرّا

الجنائي���ة الرقمي���ة بالإر�ص���ادات التقنية ذات ال�صل���ة باإدارة ح���وادث الطائرات 

ة والتعامل معها. الم�صيرّا

• Digital 4N6 Pulse )اإ�صدار ف�صلي(: هى ر�صالة اإخبارية تت�صمن مقالت وجيزة 	

بقل���م اإخ�صائيين فى مجال الأدل���ة الجنائية الرقمية، ول �صيما خبراء من اأجهزة 

اإنفاذ القانون والقطاع الخا�ض والأو�صاط الجامعية.

• المب���ادئ التوجيهية الموجهة لأوائل المتدخلين فى مج���ال الأدلة الجنائية الرقمية: 	

تتيح هذه الوثيقة اإ�صداء الم�صورة ف�يما يتعلق بالبحث عن الأدلة الرقمية و�صبطها 

وتحديدها ومعاملتها با�صتخ���دام اأ�صاليب تكفل �صلمتها لتكون مقبولة فى �صياق 

الإجراءات الق�صائية.

كما تعنى منظمة الإنتربول فى ال�صياق ذاته بتنظيم العديد من المنتديات ذات ال�صلة 

بالتعامل مع الأدلة الرقمية، ومن اأبرزها:-

• اجتماع فريق خ���براء الإنتربول للأدلة الجنائي���ة الرقمية )اجتماع �صنوي(: وهو 	

مفت���وح للأخ�صائي���ين والمديرين من اأجهزة اإنفاذ القان���ون والوكالت الحكومية، 

و�صركات الأدلة الجنائي���ة الرقمية والموؤ�ص�صات الجامعية التى تُمدعى اإليه، وي�صكل 

الجتم���اع مكاناً موؤاتي���اً لإقامة العلقات وتبادل الط���لع على الخبرات، وتقديم 

معلوم���ات محدثة عن التكنولوجيا والتقني���ات الجديدة فى مجال الأدلة الجنائية 

الرقمية.

• ة )منت���دى �صنوي(: وهو 	 منت���دى الإنتربول للخ���براء المعنيين بالطائ���رات الم�صيرّا

ة وما تطرحه م���ن تحديات على  اإط���ار للتحلي���ل المعمق لو�ص���ع الطائرات الم�ص���يرّا

اأجه���زة اإنفاذ القانون، وتتناول المناق�صات فى اإط���اره ثلثة مجالت محددة هي: 

التهديدات، والأدوات، والأدلة.

• اجتم���اع فريق خ���براء الإنتربول المعنى بالتهديدات ال�صيبراني���ة لقطاع ال�صيارات 	

وبالأدل���ة الجنائي���ة المت�صل���ة بالمركبات )اجتماع �صن���وي(: يوفر من���براً لمناق�صة 

ال�صعوب���ات الراهن���ة واأمثل���ة على فائ���دة البيان���ات المت�صلة بالمركب���ات فى اإطار 
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التحقيقات، ويتوجه هذا الجتماع اإلى المديرين والمتخ�ص�صين العاملين فى مجالى 

مكافحة التهديدات ال�صيبرانية لقطاع ال�صيارات والأدلة الجنائية الرقمية.

• منت���دى الإنتربول للأدلة الجنائي���ة الرقمية المتعلقة بالمع���دات المحمولة على متن 	

م بم�صاركة فريق الإنتربول العالمى  ال�صفن )منتدى �صنوي(: هذا المنتدى الذى ينظَّ

المعن���ى باإنف���اذ القوانين ف���ى قطاع �صيد الأ�صم���اك، يجمع اأجهزة اإنف���اذ القانون 

وال�صرك���اء من القطاع الخا�ض فى اإط���ار نهج عملى لتطبيق اأف�صل الممار�صات فى 

مجال الأدلة الجنائية الرقمية المتعلقة بالمعدات المحمولة على متن ال�صفن.
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الخاتمة

ا�صتعر�صن���ا خلل ال�صطور ال�صابقة مو�صوع الدليل الجنائى الرقمى فى �صوء اأحكام 

القان���ون رقم 175 ل�صنة 018) ولئحته التنف�يذية، حيث تناول الباحث التعريف بالدليل 

الرقم���ى وخ�صائ�صه، واأوج���ه التمييز بينه وبين الدليل الم���ادى التقليدي، وحجيته اأمام 

الق�صاء الجنائي، و�صروط �صحته واإجراءات واأدوات توثيقه، والحماية الجنائية المقررة 

له، وقد تمخ�ض البحث عن مجموعة من النتائج والتو�صيات، وذلك على النحو التالي:  

النتائج: من أبرزها:

1- تزايد اأهمية الأدلة الرقمية فى الوقت الراهن ب�صبب ثورة الت�صالت والمعلومات 

وانت�ص���ار ا�صتخدام �صبكة الإنترنت والحا�ص���ب الآلي، ب�صكل اأ�صبحت ف�يه الأدلة الرقمية 

من المت�صور وجودها فى كافة �صور الجرائم التقليدية والم�صتحدثة.

)- تاأث���ير طبيع���ة الأدل���ة الجنائي���ة المعنوي���ة المتغيرة عل���ى موثوقيتها اأم���ام الق�صاء 

الجنائي، بال�صكل الذى تطلب تنظيماً قانونياً دقيقاً لهذه الم�صاألة. 

3- ا�صط���لع الم�صرع بتحديد مجموعة من ال�صروط الخا�صة باإجراءات جمع وتوثيق 

الأدل���ة الرقمي���ة لتحقي���ق فكرة الموثوقي���ة ف�يها، ومن ث���م تنتج اأثرها ف���ى تكوين عقيدة 

القا�صى الجنائي.

التوصيات: من أبرزها: 

1- توجي���ه نظ���ر الم�صرع الم�ص���رى اإلى تعديل اللئح���ة التنف�يذية للقان���ون رقم 175 

ل�صن���ة 018) فى �ص���اأن مكافحة جرائم تقني���ة المعلومات ال�صادرة بق���رار رئي�ض مجل�ض 

ال���وزراء رقم )1699( ل�صنة 0)0)، وذلك باإ�صافة مادة باللئحة برقم )6( التى كانت 

موج���ودة بم�صروع اللئحة، والتى كانت تنظم اإج���راءات جمع الدليل الرقمى من جانب 

ماأمورى ال�صبط الق�صائي، وكانت تن�ض المادة الم�صار اإليها )وفق م�صودة اللئحة( على 

اأنه:»عل���ى ماأمورى ال�صب���ط الق�صائى المخت�صين وفقاً للأم���ر الم�صبب من جهة التحقيق 

المخت�ص���ة القي���ام بالإجراءات الواردة ف���ى المادة رقم )6( من القان���ون، وفق ال�صوابط 

التالي���ة: اأن تت���م عملية �صبط اأو جم���ع اأو الح�صول اأو ا�صتخ���راج اأو التحفظ على الأدلة 

الرقمي���ة محل الواقعة، وا�صتخراج الن�صخ الرقمي���ة Digital Forensic Images من هذه 
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الأدل���ة باأجهزة اأو معدات اأو برامج اأو باأدوات البح���ث الجنائى الرقمى وباأ�صاليب تقنية 

مث���ل Write Blocker اأو م���ا يماثلها بما ي�صمن عدم تغي���ير اأو تحديث اأو محو اأو تحريف 

للكتاب���ة اأو البيانات والمعلومات، اأو اأى تغي���ير اأو تحديث اأو اإتلف للأجهزة اأو المعدات اأو 

البيان���ات والمعلومات، اأو اأنظمة المعلوم���ات اأو البرامج اأو الدعامات الإلكترونية وغيرها. 

ثبت الإجراءات بمح�صر ال�صبط وتقرير الفح�ض المبدئى وفقاً لما يلي: 1- اأن  ويجب اأن تُم

تك���ون عملية البحث والتفتي����ض والدخول والنفاذ اإلى برامج الحا�ص���ب وقواعد البيانات 

والأجه���زة والنظم المعلوماتي���ة، وفقاً للنطاق المح���دد بقرار جهة التحقي���ق المخت�صة اأو 

المحكم���ة، اأو بت�صري���ح مكتوب م���ن �صاحب ال�ص���اأن، واأن تكون مرتبطة فق���ط بالواقعة. 

)- معاين���ة وتو�صي���ف وت�صوير عملية ال�صبط وم�صرح الجريم���ة اأو الواقعة قبل عمليات 

الفح����ض والتحليل، وتوثيق مكان ال�صبط. 3-توثيق وت�صجيل الأرقام الم�صل�صلة للأجهزة 

والمعدات الم�صبوطة مع تحديد اأنواعها وموا�صفاتها واأى ملحقات اأخرى. مع بيان النظم 

والبرام���ج والتطبيق���ات وبياناته���ا اإن اأمك���ن. 4- تو�صيف كيف�ية واأ�صل���وب التحفظ على 

الأدلة وتحريزها ومكان حفظها لحين ت�صليمها لجهات الفح�ض والتحليل، مع توثيق كود 

وخوارزم Hash الن���اتج عن ا�صتخراج ن�صخ مماثلة ومطابقة للأ�صل من الأدلة الرقمية. 

5- فى حالت ال�صبط التى يت�صح ف�يها وجود ت�صف�ير م�صتخدم على الأجهزة اأو المعدات 

اأو البيان���ات اأو المعلوم���ات اأو النظم المعلوماتية، يتم الفح�ض اأثناء عملية ال�صبط وتوثيق 

 ISO واإثب���ات ذلك بمح�صر ال�صب���ط والفح�ض المبدئي. ويتم ال�صتر�ص���اد بمعيار الأيزو

7037) كنموذج مرجعى للتعامل مع الأدلة الرقمية«.

)- وج���وب تعزي���ز التعاون مع المنظم���ات الدولية العاملة فى مج���ال تبادل المعلومات 

ذات ال�صل���ة بجرائ���م تقنية المعلوم���ات والأدلة الرقمية كمنظمة الإنترب���ول واليوروبول، 

وال�صتفادة من الت�صهيلت التى تقدمها للدول للتعامل مع هذه الطائفة من الجرائم. 

3- وجوب تعزيز التعاون الدولى الق�صائى عبر التفاقيات الثنائية ومتعددة الأطراف 

لت�صهيل مهمة القائمين عل���ى اإنفاذ القانون فى عمليات جمع وا�صتخراج الأدلة الرقمية، 

وب�صفة خا�صة الدول التى توجد بها الخوادم الرئي�صية Servers ل�صبكات المعلومات.

4- الم�ص���ى قدماً فى �صق���ل قدرات العن�صر الب�صرى المتعامل م���ع الأدلة الرقمية من 

رج���ال اإنفاذ القان���ون ومعاونيهم )�صرطة- نيابة- ق�صاء- خ���براء( تمكيناً من التعامل 

الأمثل مع جرائم تقنية المعلومات والأدلة الرقمية الناجمة عنها.
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