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التعاون الدولي فـي مكافحة الجرائم الإلكترونية

الدكتور/ سامي جاد واصل 

الملخص: 

ف����ي ظل ث����رة �لمعل�مات �لت���ي يعي�صها عالمن���ا �لمعا�ص���ر �أ�صبحنا نعي�ش حي���اة مل�ؤها 

�لت�ص���الت ونقل وتب���ادل �لمعل�مات و�لبيان���ات �لدولية و�ل�طنية على حد �ص�����ء؛ �لأمر 

�ل���ذى �صاعد كل كيان عل�ى �لتعام�ل م�ع مختل�ف �ل�نظم �لمتقدم�ة, و�أ�صحى �لعالم بمثابة 

قرية �صغيرة, وتحرر �لإن�ص�ان م�ن قي��د �لمك�ان. �إل �أن هذه �لث�رة �لمعل�ماتية قد �صاحبها 

ظه����ر ن��ع جديد من �لجر�ئم, �أطل��ق عليها »�لجر�ئ���م �لإلكترونية«, �لتي باتت تت�صدر 

مع���دلت �لجر�ئم �لعابرة للحدود, وتهدد �لأمن �لقت�صادي و�لجتماعي و�ل�صيا�صي ف�ي 

كافة دول �لعالم.

ولم��جهة �لخطر �لمحدق و�لخ�صائر �لفادحة �لتي ت�صببها �لجر�ئم �لإلكترونية, �تجهت 

�لعدي���د من دول �لعالم �إلى �صن ق��ن���ین جنائية خا�صة �أو عدلت ق��نین �لعق�بات لديها, 

بما يكفل م��جهة هذه �لجر�ئم, بيد �أن هذه �لدول قد و�جهت �لعديد من �ل�صع�بات ف�ي 

مكافحة تلك �لجر�ئم متعدية �لحدود عبر ق��نينها �ل�طنية. وكان من �ل�صروري ت�حيد 

جه����د �لمجتمع �ل���دولي لم��جهة هذ� �لن�ع من �لإجر�م, حي���ث بُذلت �لعديد من �لجه�د 

�لدولية �لر�مي���ة �إلى �لت��صل لمفاهيم م�حدة للمكافحة, و�إبر�م �تفاقيات دولية لم��جهة 

هذه �لظاهرة �لإجر�مية. 

و�إز�ء �ت�ص���اع م�ص���رح �رتكاب �لجر�ئ���م �لإلكترونية على �لم�صت�ى �ل���دولي, وعجز كل 

دول���ة منفردة عن مكافحتها, لجاأت �لدول �إلى �لتعاون ف�يما بينها على �لم�صت�يین �لأمني 

و�لق�صائ���ي, لم��جهة �ص���ر�وة هذ� �لإج�ر�م وظ���هره �لمختلفة ف����ي كافة �لبل�د�ن. �إل �أن 

�لممار�ص���ة �لدولي��ة ق���د �أظهرت وج�د ثمة مع�ق���ات ت��جه �لتعاون �ل���دولي ف�ي مكافحة 

�لجر�ئ���م �لإلكترونية, وتحد م���ن فاعليته. وعليه فقد �قترحت بع�ش �لت��صيات �لتي من 

�صاأنها تفعيل دور �لتعاون �لدولي ف�ي مكافحة هذه �لجر�ئم.

�لكلمات �لرئي�صية: �لجر�ئم �لإلكترونية, �لتعاون �لدولي, ت�صليم �لمجرمین.
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Abstract
In light of the information revolution experienced by our contemporary 

world, we are living a life filled with communication, transfer and exchange of 
information and data, which have helped each entity to deal with the various 
advanced systems. The world has become a small village, and individuals are 
liberated from the constraints of place. However, this information revolution 
has been accompanied by the emergence of a new type of crime, called 
«Cybercrimes», which has become the leading rate of cross-border crimes, 
and threatens economic, social and political security in all countries of the 
world.

In order to confront the imminent danger and heavy losses caused by 
cybercrimes, many countries of the world have taken to enacting special 
criminal laws or amending their penal laws to ensure confronting these crimes. 
Nevertheless, these countries have faced many difficulties in combating these 
transnational crimes through their national laws. It was necessary to unify the 
efforts of the international community to confront this type of crimes, as many 
international efforts were exerted to reach unified concepts for combating, 
and to conclude international agreements to combat these crimes.

In view of the expanding scene of cybercrimes at the international level, and 
the inability of each individual country to combat it, countries have resorted 
to cooperating with each other at the security and judicial levels to confront 
the ferocity of this crime and its various phenomena in all countries. However, 
international practice has shown that there are obstacles facing international 
cooperation in combating cybercrimes, and limiting their effectiveness. 
Accordingly, some recommendations were suggested that would activate the 
role of international cooperation in combating these crimes.

Keywords: Cybercrimes, International Cooperation, Extradition
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المقدمة:

�إن م���ن �أه���م �لإنج���از�ت �لعلمي���ة �لتى ظه���رت فى �لعق����د �لقليلة �لما�صي���ة �ختر�ع 

ما خدمات هائلة للإن�صانية فى �أغلب مناحى �لحياة  �لحا�صب �لآلى و�لإنترنت, �للذين قدَّ

�لقت�صادي���ة و�لجتماعية و�لعلمية و�لع�صكرية, وغيرها م���ن �لمجالت. بيد �أنه قد ر�فق 

هذه �لإنجاز�ت بروز خبر�ء جدد لم تعهدهم �لإن�صانية من قبل, يتمتع�ن بقدر كبير من 

�لخ���برة و�لحرف�ية �لتى تمكنهم من تط�يع ه���ذه �لتقنية للقيام باأعمال �إجر�مية �أفرزت 

�إلى جان���ب �لجر�ئم �لتقليدية جر�ئم معا�صرة تعتمد �لتقنية فى تنف�يذ �لفعل �لإجر�مى 

باأ�صالي���ب مبتكرة وط���رق جديدة لم تكن معروف���ة من قبل. و�صاعد ه����ؤلء �لمجرمین ما 

ي�صه���ده �لع�صر �لحا�صر من تط�ر مت�صارع لل��صائل �لمعل�ماتية �لتى �أ�صهمت بدورها فى 

ن�ص���ر جر�ئمهم, حتى باتت هذه �لجر�ئم تهدد �لنظام �لمعل�ماتى نف�صه, بل وت�صببت فى 

�إح���د�ث �صلل كام���ل للأنظمة �لمدنية و�لع�صكرية, �لأر�صي���ة و�لف�صائية, وتعطيل �لمعد�ت 

�لإلكتروني���ة, و�ختر�ق �لنظ���م �لم�صرف�ية, و�إرب���اك حركة �لطير�ن ومحط���ات �لطاقة, 

وغيره���ا م���ن �لهيئات و�لم�ؤ�ص�ص���ات �لحي�ية, وذل���ك ب���صطة ر�صائ���ل معل�ماتية م�صفرة 

.
(((

تر�صلها ل�حة مفاتيح �لحا�صب �لآلى من على م�صافات بعيدة قد تتعدى �آلف �لأميال

وتع���د �لجر�ئم �لإلكترونية �إحدى �ص�ر �لجر�ئم ذ�ت �لبع���د �لدولى �لع�ابر للحدود, 

حي���ث ل�م تع�د تل�ك �لح�دود ت��صكل ح�اجزً� �أمام مرتكب���ى هذه �لجر�ئم, كم�ا �أن ن��صاط 

ه�����ؤلء �لجن����اة ل�م يع�د مق�ص����رً� على �إقليم معین بل �متد �إلى �أك���ر م�ن �إقل�يم, بحي�ث 

ب����ات �لمج�رم ي��صرع ف����ى �لتح��صير لرتكاب جریمته ف�ي بل�د مع�ین, ويُقب�ل عل�ى �لتنفي�ذ 

ف����ى بل�د �آخ�ر, ثم يه�رب �إلى بلد ثال���ث للبتعاد عن ملحقة �أجهزة �لعد�لة, فالجریمة 

�أ�صبح له�ا ط�ابعٌ دولي, و�لمجرم �أ�صبح مجرمًا دوليًّا.

 وق���د لفتت ه���ذه �لأعم���ال �لإجر�مية �أنظ���ار �لدول و�لهيئ���ات �لدولية �لت���ى �أدركت 

خط�رتها و�صه�لة �رتكابها وتاأثيرها �لمبا�صر, لتجعل مكافحتها من �أهم �أول�يات �لمجتمع 

�ل���دولى �لذي �نبرى ل��صع �تفاقيات دولية تكف���ل قمع هذه �لأعمال �لإجر�مية وملحقة 

))) د. ح�ص���ن بن �أحمد �ل�صهرى, قان�ن دولى م�حد لمكافحة �لجر�ئ���م �لإلكترونية, �لمجلة �لعربية للدر��صات �لأمنية, جامعة نايف 

�لعربية للعل�م �لأمنية, مجلد 27, �لعدد 53, �لريا�ش, ))20, �ش 5. 
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مرتكبيها �أينما وج���دو�. وللتاأكي�د عل�ى �أهمي�ة وخط��رة �لج�ر�ئم �لإلكترونية فق�د �أف�رد 

م��ؤتمر �لأم�م �لمتح��دة �لعا�ص��ر لمن��ع �لجریم��ة ومعامل��ة �لمج��رمین �إح��دى حلق��ات عمل��ه 

�لأرب����ع �لتى وردت على ج�دول �أعماله لدر��صة �لجر�ئم �لمتعلقة ب�صبكات �لحا�صب �لآلى 

و�لإنترن���ت, حيث �أ�صارت �ل�ف�د �لم�صاركة خ���لل �لمناق�صات �إلى �أن �لجر�ئم �لإلكترونية 

.
(((

تمثل �إحدى �أهم تحديات �لقرن �لحادى و�لع�صرين

م���ن ناحية �أخ���رى, �تجهت �لعديد م���ن دول �لعالم �إلى �صن ت�صريع���ات لمكافحة كافة 

�ص����ر و�أ�صكال �لجر�ئم �لإلكترونية, بيد �أن �لممار�صة �لدولية قد �أثبتت �أنه من �ل�صع�بة 

بم���كان مكافحة مثل هذه �لجر�ئ���م ب�ص�رة منفردة؛ ذلك لأن �لجریم���ة �لإلكترونية قد 

تن�ص���اأ فى بلد ليحدث �أثرها فى بلد �أو بلد�ن �أخرى, �أى �أن �أدلتها غالبًا ما تك�ن منت�صرة 

ب���ین عدة دول, وبالتالى فقد �صار هن�اك �ص����رورة ملح�ة ومبرر�ت ق�ي�ة للتع�اون �ل�دولي 

لمكافح����ة �لجر�ئم �لإلكترونية, م�����ع �ص��رورة �لنظ��ر �إل��ى �لتع�����اون بمفه�م��ه �ل���صامل,  

بحيث يت�صع ل�صتيعاب �ل�ص�ر �لمختلفة لمجالت �لتعاون, �لت�صريعية و�لق�صائية و�لأمنية, 

بما يكفل ملحقة و�صبط مرتكبى هذه �لجر�ئم وتقدیمهم للعد�لة.

أهمية البحث:

تتجلى �أهمية ه���ذ� �لبحث فى �إلقاء �ل�ص�ء على م��ص�ع من �أهم م��ص�عات �لقان�ن 

�ل���دولى فى �ل�ق���ت �لر�هن وه� �لتع���اون �لدولى, و�لتع���رف على �لدور �ل���ذي یمكن �أن 

ي�صطل���ع به فى مكافحة �لجر�ئ���م �لإلكترونية, ك�ن هذه �لجر�ئم تعد من قبيل �لجر�ئم 

عاب���رة �لح���دود �لتى باتت تمثل تحديً���ا حقيقيًّا لأجهزة �لأمن و�لقان����ن فى معظم دول 

�لع���الم؛ �لأم���ر �لذي ح���د� بهذه �لدول �إلى �لتكت���ل و�لتعاون من �أجل قم���ع هذه �لجر�ئم 

وملحق���ة مرتكبيها. وكذ� �لتعرف على �لعقبات �لتى ت��جه �لتعاون �لدولى فى مكافحة 

هذه �لجر�ئم, و�صبل �لتغلب على تلك �لعقبات.  

منهج وخطة البحث: 

نظرً� لطبيعة م��ص�ع �لبحث و�لهدف منه وتطرقه �إلى �لعديد من �لم�صائل �لقان�نية, 

))) �نعق���د �لم��ؤتم���ر �لعا�ص�ر لمن�ع �لجریم�ة ومعامل�ة �لمج�رم���ین بالعا�ص�مة �لنم��صاوية )فيينا( خلل �لف���ترة م�ن 0) �إلى 7) �أبري�ل 

 .2000
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فقد �عتمدت على �لمنهج �ل��صفى �لتحليلى لت��صيح وتحليل �إجر�ء�ت �لتعاون �لدولى فى 

مكافح���ة �لجر�ئم �لإلكترونية من خلل �لرج�ع �إلى �لدر��صات �لمتعلقة بالقان�ن �لدولى 

�لعام, وغيرها من �لتفاقيات و�لم��ثيق �لدولية ذ�ت �ل�صلة. 

ه���ذ� وقد حاولت عر�ش كافة �لأف���كار �لمتعلقة بم��ص�ع �لبحث بطريقة مت��زنة تكفل 

مت هذ� �لبحث �إلى ثلثة مباحث على �لنح� �لتالى:  تغطية كافة ج��نبه, لذ� فقد ثم ق�صَّ

• �لمبحث �لأول: ماهية �لجر�ئم �لإلكترونية.	

• �لمبحث �لثانى: �لجه�د �لدولية �لمبذولة لم��جهة �لجر�ئم �لإلكترونية. 	

• �لمبحث �لثالث: �آليات �لتعاون �لدولى فى مكافحة �لجر�ئم �لإلكترونية.	



التعاون الدولي في مكافحة الجرائم الإلكترونية

20

المبحث الأول

ماهية الجرائم الإلكترونية

 �إذ� كان���ت �لث����رة �ل�صناعية �لأولى قد �نطلقت فى �أو�خ���ر �لقرن �لثامن ع�صر, فاإن 

�لث����رة �ل�صناعية �لثانية, كما يرى �لعديد من �لمفكرين, قد �ندلعت �صر�رتها �لأولى مع 

�خ���تر�ع �لحا�صب �لآلى و�لإنترنت فى �لن�صف �لثانى من �لقرن �لمن�صرم. ول غ�رو باأن�ه 

�إذ� ك�ان ه�دف �لث��رة �ل�ص�ناعية �لأول�ى ه�� �إح�لل �لآل�ة محل �لجهد �لبدنى للإن�صان, 

ف���اإن هدف �لث�رة �ل�صناعي���ة �لثاني�ة ه�� �إح�لل �لآل����ة )�لحا�صب �لآلى( محل �لن�صاط 

�لذهنى للإن�صان. و�ل��قع �أن مجالت عدة كال�صناعة و�لتجارة و�لنقل و�لطير�ن و�لطب 

و�لت�ص���الت, وغيره���ا �لكثير م���ن �لأن�صطة �لحي�ي���ة �لتى ي�صعب ح�صره���ا, ما كانت 

 .
(((

لتتط�ر وتزدهر دون �ل�صتعانة بالحا�ص�ب �لآلى و�لإنترنت 

وف�����ى ظ���ل ث�رة �لمعل�مات �لت���ى يعي�صها عالمن���ا �لمعا�صر �أ�صبحنا نعي����ش حياة مل�ؤها 

�لت�ص���الت ونقل وتب���ادل �لمعل�مات و�لبيان���ات �لدولية و�ل�طنية على ح���د �ص��ء, �لأمر 

�ل���ذي �صاعد كل كي���ان عل�ى �لتعام�ل م�ع مختل����ف �ل�نظم �لمتقدم�ة.  فالع���الم باأ�صره قد 

�ندم���ج م���ع بع�صه �لبع�ش, وتحرر �لإن�ص����ان م�ن قي��د �لمك�ان, ليب����دو وكاأن�ه م�ج��د ف�ى 

�أكث����ر م�ن مك����ان ف�ى �ل�قت نف�صه. �إل �أن هذه �لث����رة �لمعل�ماتية قد �أدت �إلى ظه�ر ن��ع 

, �لتى تمثل ظ��اهرة حديث�ة 
(2(

جديد من �لجر�ئم, �أطل�����ق عليه��ا »�لجر�ئم �لإلكترونية«

�لن�ص����اأة؛ لرتباطها بتكن�ل�جي�ا حديث�ة ن�صبيًّا, ه���ى تكن�ل�جي�ا �لحا�ص�بات �لتى ل�م تكن 

ماأل�فة من قبل, وخا�صة ف�ي بد�يات �لقرن �لما�صى. 

))) د. �أ�صامة ح�صین عبد �لعال, جریمة تزوير �لم�صتند �لإلكترونى, در��صة تحليلة مقارنة, على �لر�بط �لتالى:

- file:///C:/Users/NEW%20VISION/Desktop/%D8%AC%20%D8%A7%D9%84%D9
  %83%D8%AA%D8%B1%D9%88%D9%D8%AA%AF%203.pdf

)2) لق���د �صغل���ت �لجر�ئم �لإلكترونية Electronic Crimes حيزً� كبيًر� من �لدر��صات �لعلمية من �أجل تحديد مفه�مها؛ �لأمر �لذى 

نت���ج عنه و�صع ع���دد غير قليل من �لم�صطلحات للدللة عليه���ا, كالجر�ئم �ل�صيبر�ني���ة Cyber Crimes, و�لجر�ئم �لفتر��صية 

Virtual Crimes, و�لجر�ئ���م �لرقمية Digital Crimes, و�لجر�ئم �لمعل�ماتية  Information Crimes, وجر�ئم �لتقنية �لعالية 

 Computer وجر�ئ���م �لكمبي�تر ,White Collar Crimes وجر�ئ���م �أ�صح���اب �لياقات �لبي�ص���اء ,High Technology Crimes

Crimes, وغيرها من �لم�صطلحات.

  ر�ج���ع: د. هال���ة �أحم���د �لر�صيدى, �لجه�د �لدولية فى مجال مكافحة �لجر�ئم �لإلكتروني���ة: در��صة للخبرتین �لأوروبية و�لعربية, 

مجلة �لدیمقر�طية, م�ؤ�ص�صة �لأهر�م, مجلد 9), �لعدد 75, �لقاهرة, 9)20, �ش 28.

a
Stamp
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ولبي���ان ماهية �لجر�ئم �لإلكترونية, �صنق�صم هذ� �لمبحث �إلى ثلثة مطالب رئي�صية, 

نتناول فى �لأول منها تعريف �لجریمة �لإلكترونية, ونعالج فى �لثانى خ�صائ�ش �لجریمة 

�لإلكترونية و�ص�رها, ونخ�ص�ش �لثالث لأركان �لجریمة �لإلكترونية و�أ�صبابها.

المطلب الأول

تعريف الجريمة الإلكترونية 

لق���د تع���ددت �آر�ء �لفقهاء ب�صاأن تعريف �لجریمة �لإلكتروني���ة, حيث ذهب�� فى ذلك 

مذ�ه���ب مختلفة وو�صع����� تعريفات �صتى لهذه �لجریمة, ویمك���ن ح�صر هذه �لتعريفات 

ف���ى �تجاهین �أ�صا�صيین: �أولهما, �لتجاه �لم�صيق م���ن مفه�م �لجریمة �لإلكترونية, �لذي 

نظ���ر �إليها من �لجانب �لتقنى )�لفنى(. و�لتج���اه �لثانى, ه� �لتجاه �لم��صع من مفه�م 

�لجریمة �لإلكترونية, �لذي نظر �إليها من �لجانب �لقان�نى. 

�لتج���اه �لأول: ذهب �أن�ص���اره �إلى ت�صييق نطاق �لجریم���ة �لإلكترونية, حيث عرّفها 

�لبع����ش باأنها »ن�ص���اط �إجر�مى تُ�صتخ���دم ف�يه تقني���ة �لحا�صب �لآلى بطريق���ة مبا�صرة 

فها  . كما عرَّ
(((

�أو غ���ير مبا�ص���رة ك��صيل���ة �أو ه���دف لتنف�يذ �لفعل �لإجر�م���ى �لمق�ص����د«

�لبع����ش �لآخر باأنها »كل فعل غير م�صروع يك�ن �لعلم بتكن�ل�جيا �لحا�صبات �لآلية بقدر 

, وح�صب هذ� 
(2(

كب���ير لزم لرتكابها م���ن ناحية, ولملحقته وتحقيقه من ناحية �أخ���رى«

�لتعري���ف يجب �أن تت��فر معرفة كبيرة بتقني���ات �لحا�صب لي�ش فقط لرتكاب �لجریمة, 

���ا لملحقته���ا و�لتحقيق ف�يها, وه���ذ� �لتعري���ف ي�صيق بدرجة كب���يرة من نطاق  ب���ل �أي�صً

�لجریم���ة �لإلكتروني���ة, بمعنى �أنه يجب �أن يت��فر قدر كبير م���ن �لعلم بهذه �لتكن�ل�جيا 

لدى �لجن���اة, و�لمخت�صین بملحقتها من ق�صاة و�صباط �ل�صرطة وغيرهم. وفى �ل�صياق 

نف�صه, عرف فريق ثالث �لجریمة �لإلكترونية باأنها »�لفعل غير �لم�صروع �لذي يت�رط فى 

�رتكاب���ه �لحا�صب, �أو هى �لفعل �لإجر�مى �لذي يُ�صتخدم فى �قتر�فه �لحا�صب باعتباره 

 .
(3(

�أد�ة رئي�صية«

(1) «Any criminal activity that involves use of computer technology، directly or indirectly، as the instrumentality or 
object of the commission of a criminal act».

See: Franklin Clark and Ken Diliberto، Investigating Computer Crime، 1st Edition، Routledge and CRC Press، 
1996، p. 1.

)2) د. هللى عبد �لله �أحمد, �لج��نب �لم��ص�عية و�لإجر�ئية لجر�ئم �لمعل�ماتية, د�ر �لنه�صة �لعربية, �لقاهرة, 2006, �ش 3).

= )3) د. نهل عبد �لقادر �لم�منى, �لجر�ئم �لمعل�ماتية , د�ر �لثقافة للن�صر و�لت�زيع, عمان , 2008, �ش 48.
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�لتج���اه �لثاني: �إز�ء �لنتق����اد�ت �لتي وجهت �إلى �لتج�اه �ل�ص�اب���ق من �أنه قد ق�صر 

�لج�ریمة �لإلكترونية على �لحالت �لتى يك�ن �لنظام �لمعل�ماتى �أد�ة �رتكابها؛ �لأمر �لذي 

م���ن �صاأنه خروج �لعدي���د من �لأفعال غير �لم�صروعة من د�ئ���رة �لتجريم و�لعقاب, ذهب 

�أن�ص���ار هذ� �لتج���اه �إلى �لت��صيع من نطاق �لجریمة �لإلكتروني���ة, حيث عرفها �لبع�ش 

باأنه���ا �ص�ء ��صتخد�م �لحا�صب �أو ت�صهي���ل ��صتخد�مه كاأد�ة لرتكاب �لجریمة, بالإ�صافة 

�إلى �لح���الت �لمتعلقة بال�ل�ج غير �لم�ص���رح به لحا�صب �لمجني عليه �أو بياناته. كما تمتد 

�لجریم���ة لت�صم���ل �لعتد�ء�ت �لمادية على جه���از �لحا�صب ذ�ته �أو �لمع���د�ت �لمت�صلة به, 

وكذلك �ل�صتخد�م غير �لم�صروع لبطاقات �لئتمان, و�نتهاك ماكينات �لحا�صب �لآلية بما 

تت�صمن���ه من �صبكات تح�يل �لح�صابات �لمالية بطرق �إلكترونية, وتزييف �لمك�نات �لمادية 

.
(((

و�لمعن�ية للحا�صب, بل و�صرقة جهاز �لحا�صب ف�ي حد ذ�ته �أو �أي مك�ن من مك�ناته

وفى �ل�صياق ذ�ته, عرف �لفقيه �لألمانى »تيدمان« Tiedemann �لجریمة �لإلكترونية 

باأنها »كل �أ�صكال �ل�صل�ك غير �لم�صروع �أو �ل�صار بالمجتمع �لذي يُرتكب ب���صطة ��صتخد�م 

. كم���ا عرفها �لبع����ش باأنها »�أى دخ�ل غير قان�نى �أو غ���ير �أخلقى �أو غير 
(2(

�لحا�ص���ب«

.
(3(

م�صرح به للمعالجة �لآلية للبيانات �أو لإر�صال هذه �لبيانات«

ا- من �لنقد, حي���ث قيل باأن ��صتم���ر�ر �إطلق  بي���د �أن ه���ذ� �لتج���اه لم ي�صل���م -�أي�صً

=    وف���ى �لمعن���ى نف�ص���ه, عرف �لبع�ش �لجریم���ة �لإلكترونية باأنها »�أى جریم���ة �صد �لمال �لعام مرتبطة با�صتخ���د�م �لمعالجة �لآلية 

للمعل�مات«.

    ر�جع:  د. �أحمد خليفة �لملط, �لجر�ئم �لمعل�ماتية , د�ر �لفكر �لجامعى, �لإ�صكندرية , 2006, �ش 86.

    وعرفها فريق �آخر باأنها »كل �أ�صكال �ل�صل�ك غير �لم�صروع �أو �ل�صار بالمجتمع �لذى يُرتكب با�صتخد�م �لحا�صب«.

  ر�ج���ع: د. نائل���ة عادل ق����رة, جر�ئم �لحا�صب �لآلى �لقت�صادي���ة, در��صة نظرية تطبيقية, من�ص����ر�ت �لحلبى �لحق�قية, بيروت, 

2005, �ش 29. 

))) ح�صيف���ة عب���د �لهادى, �لتعاون �ل���دولى فى مجال مكافحة �لجر�ئم �لإلكترونية, ر�صالة ماج�صت���ير مقدمة لكية �لحق�ق و�لعل�م 

�ل�صيا�صية, جامعة زيان عا�ص�ر - �لجلفة, �لجز�ئر, 9)20-2020, �ش 0)- )).

(2) Klaus Tiedemann، Fraudes et autres délits d›affaires commis à l›aide d›ordinateurs électroniques، RDPC، No. 7، 
Bruxelles، 1984، p. 612.

(3) Henri Alterman et Alain Bloch، La Fraude Informatique، Paris، 1988، p.530.

  وف���ى �لمعن���ى نف�ص���ه, عرف �لبع�ش �لجر�ئم �لإلكترونية باأنها »تلك �لجر�ئم �لت���ى تُرتكب �صد �أفر�د �أو جماعات من �أفر�د لديهم 

دو�ف���ع �إجر�مي���ة لإيذ�ء �صمع���ة �ل�صحية عمدً�, �أو �إلح���اق �لأذى �لبدنى �أو �لعقلى بال�صحية, ب�ص����رة مبا�صرة �أو غير مبا�صرة, 

با�صتخد�م �صبكات �لت�صالت �لحديثة مثل �لإنترنت و�له��تف �لمحم�لة. ر�جع:

- Bushra Mohamed Elamin Elnaim، Cyber Crime in Kingdom of Saudi Arabia: The threat today and the expected
future، Journal of Information and Knowledge Management، Vol. 3، No. 12، 2013، p. 14. 
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�لجریم���ة �لإلكتروني���ة عل���ى كل فعل �إجر�م���ى له علق���ة بالحا�صب �لآلى قد ي����ؤدى �إلى 

�عتبار جميع �لجر�ئم من قبيل �لجر�ئم �لإلكترونية, ب�صبب �لنت�صار �لمرتقب ل�صتخد�م 

�لحا�صب �لآلى فى �صتى مناحى �لحياة. كما �أن �لخلط بین �لجر�ئم �لإلكترونية وغيرها 

م���ن �لجر�ئ���م �لعتيادي���ة بهذه �ل�ص����رة قد ي�صبب خل���لً فى عمليات �صب���ط وملحقة 

�لجر�ئ���م �لإلكتروني���ة �لحقيقي���ة؛ �لأمر �لذي من �صاأن���ه �أن يعك�ش �أرقامً���ا غير حقيقية 

.
(((

لإح�صائيات �لجر�ئم �لأخيرة

ويت�صح من �لتعريفات �ل�صابقة �أن �لجریمة �لإلكترونية, ك�نها من �لجر�ئم �لحديثة 

���ا, ل ي�ج���د �إجماع على تعريفها ول �تفاق بین �لفقهاء ح�ل م�صطلح للدللة عليها,  ن�صبيًّ

باعتب���ار �أن م��ص�عه���ا يختل���ف بح�صب م���ا �إذ� كان �لعت���د�ء م�جهً���ا �إلى �أحد مك�نات 

�لنظ���ام �لمعل�مات���ى �أو كان و�صيل���ة لتنف�يذ جر�ئ���م معينة. فالجریم���ة �لإلكترونية تعتبر 

�صكلً من �أ�صكال �لجر�ئم �لم�صتحدثة ذ�ت �لطبيعة �لخا�صة, �لتى تُ�صتخدم ف�يها �لتقنية 

�لرقمية لتحقيق �أهد�فها وترتيب �آثارها �لتى تتعدى �لحدود �لدولية. وفى هذ� �ل�صدد, 

ذه���ب �لبع�ش �إلى �لق�ل - بحق- �أن �لجریمة �لإلكتروني���ة جریمة حديثة �لنمط, وغير 

معروف���ة بین �ص�ر �لإجر�م �لب�صرى �لتقليدى؛ �لأمر �لذي ميزها بهذه �لخ�صائ�ش حتى 

عُرف���ت باأنها �لجریم���ة �لتى ل تعرف �لح���دود, و�أن �صبكة �لإنترنت �لت���ى �ألغت �لحدود 

�لجغر�ف�ي���ة ب���ین �لدول �أ�صبح���ت ذ�ت فاعلي���ة تف�ق ق���درة �لأجهزة �لدولي���ة �لمخت�صة 

.
(2(

بمكافحة �لجریمة

 المطلب الثانى

خصائص الجريمة الإلكترونية وصورها

مم���ا ل �ص���ك ف�يه �أن تط����ر تقنية وو�صائل �لت�ص���ال �لإلكترونى بمختل���ف �أن��عه قد 

�صاحب���ه تط����ر فى �لجریم���ة يتما�صى وه���ذ� �لتط����ر �لتكن�ل�ج���ى, و�أ�صبحت �لجریمة 

�لإلكتروني���ة ل تقل خط�رة عن �لجریم���ة �لتقليدية, فهى تم�ش �لفرد فى حياته �لخا�صة 

و�لم�ؤ�ص�ص���ات فى �قت�صادها و�لب���لد فى �أمنها �لق�مى و�لقت�ص���ادى و�ل�صيا�صى فت�صبب 

�أ�ص���ر�رً� وخ�صائر فى مختلف �لقطاع���ات. هذ� وقد �كت�صبت �لجریمة �لإلكترونية طابعًا 

(1) Russel Fox، Justice in the 21st Century، 1st Edition، Routledge-Cavendish، London، 1999، pp. 21 et seq.

)2) د. �أحمد محمد عبد �لمعب�د, �لجریمة �لإلكترونية و�آلية مكافحتها فى ظل �لقان�ن �لدولى, مجلة �لبح�ث �لقان�نية و�لقت�صادية, 

�ل�صادرة عن كلية �لحق�ق – جامعة �لمن�ف�ية, �لمجلد )3, �لعدد 2, 9)20, �ش 8.
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���ا ميزه���ا عن غيرها م���ن �لجر�ئم �لعادية, كم���ا �تخذت �ص�رً� و�أ�ص���كالً متعددة.  خا�صً

وبالت���الى �ص����ف نق�صم ه���ذ� �لمطلب �إلى فرع���ین, نتناول ف���ى �لأول خ�صائ�ش �لجریمة 

�لإلكترونية, وفى �لثانى �ص�ر هذه �لجریمة.

الفرع الأول

خصائص الجريمة الإلكترونية

�إن �صياق �لجریمة �لإلكترونية وظروف �رتكابها با�صتخد�م �لحا�صب �لآلى من خلل 

�صبكة �لإنترنت, حد� ببع�ش �لفقهاء �إلى �لق�ل باأن لأفعالها خ�صائ�ش متفردة, ل تت��فر 

فى �أى من �أفعال �لجر�ئم �لتقليدية, ن�جزها ف�يما ياأتي: 

)- �لجریمة �لإلكترونية جریم���ة م�صتحدَثة: تعد �لجر�ئم �لإلكترونية من �أبرز �أن��ع 

�لجر�ئ���م �لحديث���ة �لتى یمك���ن �أن ت�ص���كل �أخطارً� ج�صيمة ف���ى ظل �لع�لم���ة, فل غر�بة 

�أن تع���د ه���ذه �لجر�ئم, �ص�����ء �لتى تتعر����ش لها �أجه���زة �لكمبي�تر �أو �لت���ى تُ�صخر تلك 

�لأجه���زة فى �رتكابها, من قبي���ل �لجر�ئم �لم�صتحدثة, �إذ �إن �لتق���دم �لتكن�ل�جى �لذي 

تحق���ق خلل �ل�صن�����ت �لقليلة �لما�صية جع���ل �لعالم بمثابة قرية �صغ���يرة, بحيث تجاوز 

ه���ذ� �لتق���دم بقدر�ته و�إمكاناته �أجهزة �لدولة �لرقابية, ب���ل �إنه �أ�صعف من قدر�تها فى 

تطبيق ق��نينها, بال�صكل �لذي �أ�صبح يهدد �أمنها و�أمن م��طنيها. من ناحية �أخرى, فاإن 

�لمجرم �ل���ذي يرتكب �لجریمة �لإلكترونية يختلف �ختلفًا جذريًا عن �لمجرم �لتقليدى, 

فالمج���رم �لمعل�ماتى يتميز بذكائه وقدرته على �لتعامل مع جهاز �لحا�صب �لآلى و�ل�صبكة 

�لعنكب�تي���ة, �لل���ذ�ن ي�صاعد�ن���ه على �رت���كاب جر�ئمه ب���دون �أدنى مجه����د. فالجریمة 

�لإلكتروني���ة تتم بتقني���ات عالية فى ظل عالم �فتر��صى غير ملم�����ش؛ �لأمر �لذي ي�ؤدى 

�إلى ت�صتي���ت جه�د �لبحث و�لتح���رى و�لتن�صيق �لدولى لتعقب و�صب���ط مرتكبى مثل هذه 

 .
(((

�لجر�ئم وتقدیمهم للعد�لة

2- جریم���ة عابرة للحدود: �إن من �أهم �لخ�صائ����ش �لتي تميز �لجریمة �لإلكترونية 

�أنها جریمة تتخطى �لحدود �لجغر�ف�ية للدول لت�صالها بعالم �لإنترنت وتقنية �لمعل�مات, 

وق���د تتاأث���ر دول كث���يرة بهذه �لجریمة ف���ى �آن و�حد؛ وذل���ك ب�صبب �ل�صرع���ة �لهائلة فى 

))) د. عبي�صات �أمينة, �لجر�ئم �لإلكترونية بین �لم��ثيق �لدولية و�لت�صريعات �ل�طنية, �لمجلة �لجز�ئرية للحق�ق و�لعل�م �ل�صيا�صية, 

�لمجلد 6, �لعدد �لأول, �لجز�ئر, )202, �ش 5.
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تنف�يذه���ا وحجم �لأم�����ل و�لأ�صخا�ش �لم�صتهدفة من خللها. م���ن ناحية �أخرى, �أعطى 

�نت�ص���ار �صبكة �لإنترنت �إمكانية لربط �أعد�د هائلة م���ن �أجهزة �لحا�صب �لآلى �لمرتبطة 

بال�صبك���ة �لعنكب�تية دون �أن تخ�صع لحدود �لزمان و�لمكان, لذ� فاإنه من �ل�صه�لة بمكان 

, وفى ظل تف���اوت �لت�صريعات 
(((

�أن يك����ن �لمجرم فى بل���د ما و�لمجنى عليه فى بل���د �آخر

�ل�طنية من دولة لأخرى, تظهر �لعديد من �لم�صاكل ح�ل �صاحب �لخت�صا�ش �لق�صائى 

بهذه �لجریمة, ف�صلً ع���ن �إ�صكاليات �أخرى  تتعلق باإجر�ء�ت �لملحقة �لق�صائية. وهنا 

تظه���ر �لحاجة �إلى وج�د تنظيم قان�نى دولى ود�خلى يتلءم مع مكافحة هذ� �لن�ع من 

�لجر�ئم و�صبط فاعليها.

3- �صع�ب���ة �كت�ص���اف و�إثبات �لجریم���ة �لإلكتروني���ة: �إن �إقامة �لدلي���ل و�إ�صناده �إلى 

�لمتهم ه� �لأ�صل فى �لجریمة, �إل �أنه وبف�صل �لتط�ر�ت �لهائلة فى �لتقنيات �لمعل�ماتية 

وظه�ر ما ي�صمى بالدليل �لرقمى �لذي يتمثل فى مجم�عة بيانات ماأخ�ذة من تجهيز�ت 

حا�ص�بية و�صبكات معل�ماتية, وهذ� �لدليل یمكن نقله ب�صرعة فائقة من مكان �إلى �آخر, 

كما یمكن �إلغاءه و�لعبث به نظرً� لطبيعته. فالجریمة �لإلكترونية ل تترك �آثارً� ملم��صة, 

وم���ن ثَمَّ ل تترك �صه�دً� یمكن �ل�صتدلل باأق��له���م ول �أدلة مادية یمكن فح�صها؛ لأنها 

تقع فى بيئة �فتر��صية يتم ف�يها نقل �لمعل�مات وتد�ولها ب���صطة نب�صات �إلكترونية غير 

مرئية.

  م���ن جهة �أخرى, فاإن و�صيلة تنف�يذ هذه �لجریم���ة تت�صم فى �أغلب �لحالت بالطابع 

�لتقن���ى �لذي ي�صف���ى عليها �لكثير من �لتعقي���د, ومن ثَمَّ فاإنها تحت���اج �إلى خبرة عالية 

بتقني���ات �لكمبي�تر ونظم �لمعل�م���ات ي�صعب على �لمحقق �لتقلي���دى �لإلمام بها. وتتجلى 

�صع�ب���ة �إثب���ات �لجریم���ة �لإلكترونية فى �أن �لجانى ع���ادة ل يترك خلف���ه �أى �أثر مادى 

))) من �أهم �لق�صايا �لتى ت�ؤكد هذه �لخا�صية, ق�صية عرفت با�صم مر�ش نق�ش �لمناعة �لمكت�صبة »�إيدز«, وتتلخ�ش وقائعها �أنه فى 

�أو�ئ���ل ع���ام 989) قام �أحد �لأ�صخا�ش وه� »ج�زي���ف بيب« بن�صخ �أحد �لبر�مج بهدف �إعطاء بع����ش �لن�صائح �لخا�صة بمر�ش 

�لإيدز, لكن هذ� �لبرنامج كان يحت�ى على »ف�يرو�ش« ي�ؤدى �إلى تعطيل جهاز �لحا�صب �لآلى �لمُ�صتقبل عن �لعمل, ف�يق�م �لجانى 

بطل���ب مبل���غ مالى من �لمجنى عليه لإعطائه عن��ن �إلكترونى م�صاد للف�يرو����ش. وفى 3 فبر�ير من �لعام نف�صه, تم تحديد مكان 

�لجان���ى و�إلق���اء �لقب�ش عليه فى ولية »�أوهاي�« �لأمريكية, وطالبت �لمملكة �لمتح���دة بت�صليم �لجانى لل�صلطات �لبريطانية نظرً� 

لأن معظم �لأ�صر�ر �لناجمة عن هذ� �لف�يرو�ش قد وقعت على �أر��صيها, وبالفعل تم ت�صليمه ومحاكمته �أمام �لق�صاء �لبريطانى.

  ر�ج���ع: د. مخل���د �إبر�هيم �لزعبى, فاعلية �لق��نین و�لت�صريعات �لعربية ف���ى مكافحة �لجر�ئم �لإلكترونية, �لمجلة �لعربية للن�صر 

�لعلمى, �لعدد 37, �لأردن, )202, �ش 284. 
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ملم��ش یمكن فح�صه؛ مما ي�صعب �إجر�ء�ت �كت�صافها, فكثير من �لجر�ئم �لإلكترونية 

 .
(((

ل يتم �كت�صافها �إل م�صادفة, فهى جر�ئم مخف�ية ل تتقيد بمكان ول بزمان

4- جریم���ة �صريع���ة �لتنف�يذ: تع���د �لجریمة �لإلكتروني���ة من قبي���ل �لجر�ئم �صريعة 

�لتنف�يذ ؛ حيث �إنه فى �أغلب �لأحيان ل يك�ن �لركن �لمادى �ص�ى �صغطة على زر معین فى 

�لجهاز, مع �إمكانية تنف�يذ ذلك عن بعد دون ��صتر�ط �لت��جد فى م�صرح �لجریمة, ولذ� 

فاإن �صه�لة �رتكاب �لجریمة �لإلكترونية قد �صكلت عن�صر �إغر�ء للعديد من �لمجرمین فى 

كافة �أنحاء �لع���الم, حيث �إن �رتكابها ل يتعدى �ص�ى ت�فر �إمكانية ��صتغلل �لتكن�ل�جيا 

ا �أو فى �إحدى �ل�صركات  ���ا عندما يك�ن �لجانى م�ظفًا عامًّ و�لتقنيات �لحديثة, خ�ص��صً

�لخا�ص���ة �لتى تعتمد عل���ى �لحا�صب �لآلى فى عملها �لمتعلق بالمعل�مات �أو تد�ول �لأم��ل, 

بحي���ث يك�ن لديه كافة �لمعل�م���ات �للزمة لتحقيق �ختر�قات متع���ددة ومتتالية لأنظمة 

 .
(2(

�لحا�صب �لآلى فى �لم�ؤ�ص�صة �أو �ل�صركة �لتابع لها, وتحقيق �أرباح طائلة من ور�ء ذلك

5- �لجر�ئم �لإلكترونية من �لجر�ئم �لناعمة: ل تتطلب �لجر�ئم �لإلكترونية عنفًا �أو 

مجه����دً� بدنيًّا لتنف�يذها, فه���ى تُنفذ باأقل مجه�د ممكن وتعتمد على �لخبرة فى �لمجال 

�لمعل�مات���ى ب�ص���كل �أ�صا�صى على عك����ش �لجر�ئم �لتقليدي���ة �لتى كثيًر� م���ا تتطلب �لق�ة 

و�لعن���ف؛ لأنها تقع فى مجال �لمعالجة �لآلية للمعل�مات وت�صتهدف �لمعن�يات ل �لماديات, 

وهى بالتالى �أقل عنفًا, حيث یمكن نقل كافة �لمعل�مات �لخطرة و�لمحظ�رة من معل�مات 

��صتخباري���ة �أو خطط تخريبية �أو �ص�ر فا�صح���ة ب�صكل �صهل وب�صيط عبر �صغطة خف�يفة 

.
(3(

على ل�حة مفاتيح �لحا�صب

�إن �لجریم���ة �لإلكترونية تعتمد ف���ى �لأ�صا�ش على �لدر�ية �لذهني���ة و�لتفكير �لعلمى 

�لمدرو����ش �لقائ���م على معرف���ة و��صعة بتقني���ات �لحا�صب �لآلى. من ناحي���ة �أخرى, لي�ش 

هن���اك ثمة �صع�ر بالخ�ف وعدم �لأمان تجاه مرتكبى �لجر�ئم �لإلكترونية؛ لأنهم لي�ص�� 

))) د. �ص�ري���ة ب�ربابة, �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مجلة �لقان�ن �لدولى للدر��صات �لبحثية, جامعة طاهرى 

محمد - ب�صار, �لعدد �لأول, �لجز�ئر, 9)20, �ش 93.

)2) د. عثم���ان �ل�صدي���ق �أحمد محم���د, �لجر�ئم �لإلكترونية ف���ى �لقان�ن �ل�ص�د�نى, در��ص���ة مقارنة على �ص����ء �لتفاقية �لدولية 

لمكافح���ة �لجریمة �لمنظمة عبر �لحدود �ل�طنية ل�صنة 2002, ر�صالة ماج�صتير مقدمة لكلية �لقان�ن -  جامعة �لخرط�م, بدون 

�صنة ن�صر, �ش 08). 

)3) د. �صامى ي�ش خالد, �لجه�د �لدولية لمكافحة �لجر�ئم �لمعل�ماتية, مجلة �لدر��صات �لعليا, جامعة �لنيلین, �لمجلد 4, �لعدد 4), 

�لخرط�م, 6)20, �ش )).
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محترف���ى �إجر�م. كل ذل���ك حد� بالبع����ش �إلى و�ص���ف �لجر�ئم �لإلكتروني���ة بالجر�ئم 

.
(((

�لناعمة

6- جریمة تعتمد على �لخد�ع و�لت�صليل: يتميز مرتكب� �لجر�ئم �لإلكترونية بالذكاء 

و�لدر�ية بالأ�صاليب �لم�صتخدمة فى �أنظمة �لمعالجة �لآلية وطريقة ت�صغيلها وكيف�ية تخزين 

�لمعل�م���ات, �إذ يعتبر �لإجر�م �لإلكترونى �إجر�م �لأذكي���اء مقارنة مع �لإجر�م �لتقليدى 

�لذي یميل �إلى ��صتخد�م �لق�ة و�لعنف, كما �أن �لد�فع لرتكابها يك�ن فى �أغلب �لحالت 

.
(2(

ه� �إثبات �لذ�ت فى �لقدرة على قهر �لنظام و�لتغلب على �لأنظمة

7- ع���دم م��كب���ة �لق��نین �ل�صاري���ة للجریمة �لإلكتروني���ة: �إن �لن�ص�����ش �لقان�نية 

�لتقليدي���ة �ل�صاري���ة لم تع���د تتما�صى م���ع �لتط�ر �ل�صري���ع للجر�ئ���م �لإلكترونية, خا�صة 

م���ع ما عرفته من تقنية عالي���ة وم��كبة للتط�ر �لتكن�ل�جى؛ �لأم���ر �لذي يتطلب �صرعة 

تدخل �لم�ص���رع �ل�طنى ل�صن ق��نین حديثة لم��جهة هذه �لجر�ئم, وتفعيل مبد�أ �ل�صرعية 

�لجنائية, مع تعزيز �لتعاون بین �لجهات �لقان�نية و�لخبر�ء �لمتخ�ص�صین فى �لمعل�ماتية, 

ف�ص���لً ع���ن  �إبر�م �تفاقيات ثنائي���ة ومتعددة �لأطر�ف تكفل تعزي���ز �لتعاون �لدولى فى 

.
(3(

مكافحة �لجر�ئم �لإلكترونية

الفرع الثانى

صور وأشكال الجريمة الإلكترونية

م���ن �ل�صع�بة بم���كان ح�صر كافة �ص�ر و�أ�ص���كال �لجر�ئم �لإلكتروني���ة, نظرً� لتعدد 

وتن�ع �ص�رها و�أ�صكالها ب�صكل مت�صارع فى ظل �لتط�ر �لهائل �لذي ت�صهده تقنيات �ل�صبكة 

�لعنكب�تي���ة, فه���ى تزد�د تن�عًا وتع���د�دً� كلما �أوغل �لعالم فى ��صتخ���د�م �لحا�صب �لآلى 

و�صبك���ة �لإنترنت وقد �أثبت���ت �لدر��صات �أن معظم هذه �لجر�ئم يك����ن من بین �أهد�فها 

�لح�ص�ل على �لمعل�مات, �لتى تك�ن �إما محف�ظة على �أجهزة �لح���صيب �أو منق�لة عبر 

�صبك���ة �لإنترنت, و�أخرى يك�ن هدفها �ل�ص��تيلء على �لأم��ل, وثالثة ت�صتهدف �لأف��ر�د 

))) ح�صيفة عبد �لهادى, �لتعاون �لدولى فى مجال مكافحة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش 7).

)2) د. �ص�رية ب�ربابة, �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 94.

)3) د. عب���د �لفت���اح بي�مى حجازى, مبادئ �لإج���ر�ء�ت �لجنائية فى جر�ئم �لكمبي�تر و�لإنترن���ت, د�ر �لكتب �لقان�نية, �لقاهرة, 

2007, �ش 43.
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�أو �لجه���ات بعينها, و�أخ���يرة ت�صتهدف �أجهزة �لحا�صب �لآلى نف�صه���ا, ویمكن تلخي�صها 

:
(((

ف�يما ياأتي

)- �لجر�ئ���م �لمتعلق���ة بالمعل�م���ات: ثم���ة �لعدي���د من �لجر�ئ���م �لتى ترتك���ب بهدف 

�لح�ص����ل عل���ى �لمعل�مات, �أو تغييره���ا, �أو حذفها نهائيًّا, وذلك ح�ص���ب درجة �أهميتها. 

فمعظ���م �لجر�ئ���م �لتى يك�ن هدفه���ا �لمعل�مات هى ف���ى �لغالب جر�ئ���م �قت�صادية يتم 

�رتكابها بغر�ش �لح�ص�ل على مز�يا �أو مكا�صب �قت�صادية, فالحرب �لقت�صادية ل تقل 

فى �صر�وتها و�صدتها حاليًا عن �لحرب �لع�صكرية, �إل �أنها تتم با�صتخد�م �لحا�صب �لآلى 

وعبر �صبكة �لإنترنت. 

2- جر�ئ���م �ل�صتيلء عل���ى �لأم��ل: ت�صتهدف ه���ذه �لطائفة م���ن �لجر�ئم تحديدً� 

عنا�ص���ر �لذمة �لمالية, حيث يك����ن �لطمع وفكرة �لمك�صب �ل�صريع ع���ن طريق �ل�صتيلء 

عل���ى تلك �لأم��ل هى �لد�فع �لرئي�ش ور�ء �رتكابها. وقد تُرتكب �أحيانًا لمجرد قهر نظام 

من�ص���اأة �أو م�ؤ�ص�صة �قت�صادية, �أو �لرغبة فى تخط���ى ح��جز �لحماية, �أو بد�فع �لنتقام 

من �صاحب تلك �لمن�صاأة �أو �لم�ؤ�ص�صة �أو �أحد عنا�صرها. 

3- ��صته���د�ف �لأ�صخا����ش �أو �لجهات: �إن ن�صبة كبيرة م���ن �لجر�ئم �لتى تُرتكب ف�ي 

))) حكيم �صياب, �ل�صمات �لمميزة للجر�ئم �لمعل�ماتية عن �لجر�ئم �لتقليدية, مجلة در��صات و�أبحاث, جامعة �لجلفة, �لعدد �لأول, 

�لجز�ئر, 2009, �ش )222-22.

    كما ح�صر مكتب �لأمم �لمتحدة �لمعنى بالمخدر�ت و�لجریمة �ص�ر�لجر�ئم �لإلكترونية فى �لفئات �لتالية:

    )-  �لأفعال �صد �ل�صرية و�لنز�هة وت��فربيانات �لحا�صب �أو �لنظم:

    وتتمثل فى �لدخ�ل غير �لم�صروع لنظام �لحا�ص�ب, �لدخ�ل غير �لم�صروع, �عتر��ش �أو �ل�صتيلء على بيانات �لحا�ص�ب, �ل�صتنتاج 

غ���ير �لم�صروع لبيانات �لحا�ص�ب �أو نظام���ه, �إنتاج �أو ت�زيع �أو �متلك لأدو�ت �إ�صاءة ��صتعمال �لحا�ص�ب, و�ختر�ق �لخ�ص��صية 

�أو �أ�صاليب حماية �لبيانات.

    2- �لأفعال ذ�ت �ل�صلة بالحا�صب لم�صالح �صخ�صية �أو مادية �أو �أذى:

     وتت�صم���ن �لحتي���ال �لمتعلق بالحا�ص�ب �أو �لتزوير, جر�ئم �لحا�ص�ب ذ�ت �ل�صلة باله�ية, حق�ق �لطبع و�لن�صر �أو جر�ئم �لعلمة 

�لتجاري���ة ذ�ت �ل�صل���ة بالحا�ص����ب, �إر�صال �أو �ل�صيط���رة على �إر�صال �لبري���د �لمزعج, �لأعمال ذ�ت �ل�صل���ة باأجهزة �لحا�ص�ب 

�ل�صخ�صية �لتى ت�صبب �ل�صرر, و�لإغر�ء �أو ��صتمالة �لأطفال �لمتعلق بالحا�ص�ب.

    3- �لأفعال ذ�ت �ل�صلة بمحت�يات �لحا�ص�ب:

    وت�صم���ل �لأفع���ال ذ�ت �ل�صل���ة بالحا�ص�ب �لتى تنط�ى على خطاب �لكر�هية, �لإنتاج �أو ت�زيع �أو حيازة �لم��د �لإباحية عن �لأطفال 

�لمتعلقة بالحا�ص�ب, و�لأعمال ذ�ت �ل�صلة باأجهزة �لكمبي�تر فى دعم جر�ئم �لإرهاب.

    ر�جع:

- UNODC United Nations Office on Drugs and Crime، Comprehensive Study on   Cybercrime، United Nations، New 
York، 2013، p. 16.
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مج���ال �لمعل�ماتية ت�صتهدف �إما �أ�صخا�ش �أو جهات بعينها, وغالبًا ما تك�ن تلك �لجر�ئم 

م���ن قبيل �لجر�ئم �لمبا�صرة �لتى تُرتكب فى �ص�رة �بتز�ز �أو تهديد �أو ت�صهير. وقد تك�ن 

جر�ئم غير مبا�صرة تُرتكب من �أجل �لح�ص�ل على �لبيانات, �أو �لمعل�مات �لخا�صة بتلك 

�لجهات �أو �لأ�صخا�ش ل�صتخد�مها بعد ذلك فى �رتكاب جر�ئم مبا�صرة. 

4- ��صته���د�ف �أجه���زة �لحا�صب �لآلى: و�له���دف من �رتكاب مثل ه���ذه �لجر�ئم ه� 

���ا, �أو على �لأقل  �خ���تر�ق �أجهزة �لحا�ص���ب �لآلى, �أو تخريب �أنظم���ة تلك �لأجهزة نهائيًّ

.
(((

تعطيلها لأط�ل فترة ممكنة, ومعظم تلك �لجر�ئم تتم ب���صطة ��صتخد�م �لف�يرو�صات

))) وقد �أثبتت �لدر��صات �أنه غالبًا ما يتم �رتكاب �لجر�ئم �لإلكترونية عن طريق ��صتخد�م �أى من �لبرمجيات �لتالية:

• �لف�يرو����ش Virus: ت�صتعمل �لف�يرو�صات بغر�ش تدم���ير �لم��قع �لإلكترونية عبر ن�صرها, وتتميز بقدرتها �لفائقة على �لختر�ق 	

مهم���ا كان���ت �لحماية �لم�جهة �صدها, �إذ تتخذ �صكل �صفر�ت قادرة على �لتنا�ص���خ و�إل�صاق نف�صها بملفات �لح���صب �لأخرى, 

وتتميز هذه �ل�صفر�ت باآثارها �لمدمرة, �إذ باإمكانها �إفر�غ محت�ى �لقر�ش �لم�صاب �أو حذف ملفات نظام �لت�صغيل �لمهمة.

• ح�ص���ان ط���رو�دة  Trojan Horse: هذ� �لبرنامج يظهر على �أنه م�جه لأغر��ش مف�يدة فى حین يخف�ي ور�ءه وظائفه �لمدمرة, 	

حيث يتمكن من فتح منافذ �لحا�صب �لم�صتهدف لإتاحة �لفر�صة للمخترق لل�صيطرة �لكاملة عليه. وهذ� �لبرنامج من �ل�صعب 

�كت�صافه, حيث يق�م بتدمير نف�صه بمجرد �إتمام مهمته.

• �لب���اب �لخلف���ى Back Door: ه���ذ� �لف�يرو�ش ي�صتخدم لل�ل����ج �إلى بر�مج �لحا�صب دون حاجة للمرور ع���بر �ل�ص��بط �لأمنية 	

ا وتجاوز �لإجر�ء�ت �لروتينية, كم���ا �أن هذ� �لبرنامج يق�م بمهامه ف�ي  �لمعت���ادة, ول���ه �صفر�ت متعددة قادرة عل���ى �ل�ل�ج �أي�صً

�لخفاء دون �لقدرة على �كت�صافه.

• برنام���ج �ل���دودة: هذ� �لن�ع م���ن �لبرمجيات لديه �لق���درة على �لنتقال د�خل �ل�صبك���ة �ل��حدة دون تدخ���ل �لإن�صان, وتتميز 	

�لدودة ب�صرعتها فى �لنت�صار و�لتكاثر د�خل �ل�صبكة �لمحلية للإنترنت فى زمن قيا�صى, وذلك با�صتخد�م �لبريد �لإلكترونى �أو 

با�صتخد�م فر�ت �أمنية فى بع�ش �أنظمة �لت�صغيل.

• برمجيات �ل�يب: تظهر هذه �لبرمجيات على �صكل ملفات يتم تحميلها عبر م��قع �لإنترنت, ومنها برمجيات جافاJava  �لتى 	

تتخذ قناع لت�صهيل عملية �ل�ل�ج �إلى �صبكة �لإنترنت, وتهدف لإلحاق �ل�صرر باأجهزة �لحا�صب.

• برمجيات �لختر�ق: يعتمد �لختر�ق على ��صتغلل �لمنافذ �لمفت�حة بنظم �لت�صغيل, و�لتى ترجع لأخطاء مادية ب�صرية, وذلك 	

للبح���ث ع���ن طريق �ل�صبكات وك�صر كلمات �لمرور و�قتحام نظم ت�صغيل �ل�صب���كات, وقد يتم �لختر�ق عن طريق تحميل ملفات 

�لت�صجيل �لتى ت�جد بالم��قع �لإلكترونية, �أو من خلل مرفقات ر�صائل �لبريد.

• هجمات حجب �لروؤية: ي�صتعمل هذ� �لبرنامج فى حالة ف�صل �ختر�ق �لحا�صب, وذلك عن طريق �إغر�ق �لذ�كرة �لم�ؤقتة, ويرمز 	

له���ذ� �لبرنام���ج ب�� »DOS« و�لذى يتطل���ب حا�صبًا و�حدً� لتنف�يذ �لهج�م, وقد ظهر نظام جدي���د من هذه �لهجمات يطلق عليه  

»DOS D«�أى هجم���ات حج���ب �لخدمة �لم�زعة, وهذ� �لأخير يتطلب ت�زيعه على �لعديد من �لحا�صبات, ويتم و�صع �أد�ة خا�صة 

بالهج����م عل���ى �لعديد من �لأنظمة عبر �لإنترن���ت, و�لتى تك�ن مرتبطة ب��صلت �صريعة يتم �لتحك���م ف�يها عبر �أد�ة برمجية 

تعمل على ت�جيه جميع �لحا�صبات للهج�م, وقد  ت�صل �لهجمات �إلى �لآلف, مما يُ�صعب مقاومتها .

• �صرقة �لبيانات و�نتحال �له�ية �لحا�ص�بية: يتم ذلك عند �ختر�ق �لأنظمة و�لح�ص�ل على ن�صخ من بيانات ذ�ت طابع ر�صمى= 	
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المطلب الثالث

أركان الجريمة الإلكترونية وأسبابها

لقد �تفقت معظم �لت�صريعات فى �لعالم على �صرورة ت��فر ثلثة �أركان لقيام �لجریمة, 

ه���ى: �ل�صرعى, و�لمادى, و�لمعن�ى؛ ذلك لأنه���ا �صل�ك �إر�دى م�صدره �لإن�صان. فالجریمة 

كاأى �صل����ك �إن�صانى لها جانبان, جان���ب مادي خارجى نلم�صه فى �لك�ن �لمحيط, وجانب 

باطنى د�خلى يعبر عن نف�صية مرتكبها. هذ�ن �لجانبان لي�صا �ص�ى �لركن �لمادى و�لركن 

�لمعن����ى, ومن ثَ���مَّ لبد من ت��فرهم���ا و�جتماعهما معًا حتى تق����م �لجریمة, وتخلفهما 

 �ص��ء تمثل فى 
(((

�أو تخل���ف �أحدهم���ا يترتب عليه تخل���ف �لجریمة. �أما �لركن �ل�صرع���ى

�ل�صف���ة غير �لم�صروعة للفعل �أو فى �لن�ش �ل�صرعى �لمجرم, �أى �لقاعدة �لجنائية, ف�يعد 

ركنً���ا فى �لجریمة �لإلكترونية؛ لأن �لجریمة ل ت�جد �أ�صلً دون ت��فر �لقاعدة �لجنائية 

. من ناحية �أخرى, فالجریمة �لإلكترونية, �صاأنها 
(2(

�لتى تحدد �لجریمة وتر�صم حدودها

�ص���اأن غيرها م���ن �لجر�ئم, يقف ور�ء مرتكبها �أ�صباب ودو�ف���ع وجهت �صل�كه �لإجر�مى 

نح���� �رتكابها, هذه �لأ�صباب تعد بمثابة �لق�ة �لنف�صية �لت���ى تدفع �لإر�دة لرتكاب هذه 

�لجریمة �بتغاء تحقيق غاية معينة. وعليه ف�ص�ف نق�صم هذ� �لمطلب �إلى فرعین, نتناول 

فى �لأول �أركان �لجریمة �لإلكترونية, ونعالج فى �لثانى �أ�صباب هذه �لجریمة. 

= �أو �صخ�ص���ي و�أخ���ذ ن�صخ منها و�لتلعب بها وتغيير محت��ها, �لأمر �لذي ي�ؤدى �إلى خرق �لخ�ص��صية, وكذ� �ل�صتيلء على 

�لمعل�مات �ل�صخ�صية لأحد �لأفر�د عبر �نتحال ه�يته �لحا�ص�بية.

• ر�ج���ع: �أم���ین تجينى, �لجر�ئم �لمعل�ماتية, مجلة ��صت�صر�ف للدر��صات و�لأبحاث �لقان�نية, �لعدد 6, �لمغرب, 2020, �ش 20) 	

وما بعدها.

• د. فريح���ة محمد ك���ريم, �لجریمة �لإلكترونية, مجلة �صئ����ن �جتماعية, جمعية �لجتماعيین فى �ل�صارق���ة, �لمجلد 28, �لعدد 	

0)), �لإمار�ت, ))20, �ش 42) وما بعدها.

- Sylvette Guillemard، Le Droit International Privé face au contrat de vente cyberspatial، Thèse de Doctorat présentée 
en cotutelle à la Faculté des études supérieures de l›Université LAVAL-Québec، Janvier 2003، p. 22.

))) تج���در �لإ�ص���ارة �إلى �أن �لفقه���اء قد �ختلق�� ح�ل تحديد �أركان �لجریمة �لإلكترونية, حي���ث ر�أى بع�صهم �أن �لجریمة تق�م على 

ركنین �ثنین فقط هما �لركن �لمادى و�لركن �لمعن�ى, وي�صتبعد هذ� �لتجاه �لركن �ل�صرعى على �عتبار �أن �ل�صفة غير �لم�صروعة 

للفع���ل تتج���دد على �ص�ء نم�ذج �لجریمة, فهى �لعلق���ة بین �لفعل �لمرتكب و�ل��صف �لقان�ن���ى, وبالتالي فهى تك�صف عن وق�ع 

�لجریمة ول تعتبر جزءً� ف�يها, ومن �أن�صار هذ� �لر�أى �لفقيه »ديك�ك« و�لفقيه »جانديدى« حيث قرر� �أن �لن�ش �لقان�نى لي�ش 

ركنًا من �أركان �لجریمة, و�إنما ه� عامل للردع فقط. فى حین ذهب �لتجاه �لغالب فى �لفقه �إلى �لق�ل باأن �لركن �ل�صرعى يعد 

ركنًا �أ�صا�صيًا فى �لجریمة �إلى جانب �لركنین �لمادى و�لمعن�ى, وفقًا لمبد�أ »ل جریمة ول عق�بة �إل بن�ش«.

     ر�جع: ح�صيفة عبد �لهادى, �لتعاون �لدولى فى مجال مكافحة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش 8).

)2) د. ح�صن بن �أحمد �ل�صهرى, قان�ن دولى م�حد لمكافحة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش 6). 
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الفرع الأول

أركان الجريمة الإلكترونية

�صبقت �لإ�صارة �إلى �أن �لجریمة �لإلكترونية, �صاأنها �صاأن غيرها من �لجر�ئم, تتطلب 

ت��فر ثلثة �أركان لقيامها, وهي:

- الركن الشرعى: أولًا

ويعن���ى ه���ذ� �لرك���ن �أن �لفعل �أو �لمتناع ع���ن �لإتيان بالفعل ل يعت���بر جریمة �إل �إذ� 

كان هن���اك ن�ش قان�نى يجرم ه���ذ� �لفعل ويعاقب عليه, وه���ذ� تطبيقًا لمبد�أ »ل جریمة 

ول عق�ب���ة �إل بن����ش«. ومن مقت�صيات �صي���ادة �لنظام و�صرعية �لجر�ئ���م و�لعق�بات �أن 

يطب���ق �لنظام �لعقابى على �لأفع���ال �لمحظ�رة �لتى تُرتكب فى ظله, و�لقاعدة �لعامة �أن 

�لن�ص��ش �لجنائية ل ت�صري على �ل�قائع �ل�صابقة على �صدورها, �أو �لعلم بها بعد ن�صرها 

ف���ى �لجريدة �لر�صمي���ة, و�أن �صلطة �لدولة ف���ى �لتجريم و�لعقاب ت�صم���ل �إقليمها �لبري 

و�لبح���رى و�لج�ى؛ لأنها تمار�ش ح���ق �ل�صيادة عليه. وتكمن م�صكلة �لجریمة �لإلكترونية 

ف���ى �ل�صري���ان �لمكان���ى لأنها تك�ن فى �أغل���ب �لأحيان عاب���رة للحدود, �أما ف���ى �ل�صريان 

�لزمان���ى فاإنها ت��جه م�صكلة �لتط�ر �ل�صريع, �لأمر �ل���ذي ي�ؤدى �إلى وج�د �صع�بة بالغة 

.
(((

فى م��كبة �لت�صريعات لهذه �لجریمة

ا- الركن المادى: ثانيًا

�لرك���ن �لمادى لأية جریمة ه� مظهره���ا �لخارجى �لمتمثل فى ن�صاط �لفاعل �لإيجابى 

�أو �متناع���ه �ل�صلبي, وما يترتب عل���ى ذلك من نتيجة, وقيام علقة �ل�صببية بین �لن�صاط 

�لإجر�م���ى و�لنتيجة. و�لن�صاط �لمادى ف���ى �لجریمة �لإلكترونية يتطلب وج�د بيئة رقمية 

و�ت�ص���ال بالإنترن���ت, ومعرفة هدف هذ� �لن�ص���اط و�أ�صل�به ونتائج���ه, كاأن يق�م مرتكب 

�لجریمة بت�صغيل �لحا�صب وو�صله بالإنترنت, و�إعد�د بر�مج لختر�ق �لأجهزة �لم�صتهدفة, 

�أو �إعد�د و�صخ ف�يرو�صات مدمرة بهدف �لإ�صر�ر بهذه �لأجهزة, كما �أنه يتعلق بالإتلف 

�لجزئى �أو �لكلى للجانب �لمادى من نظم �لمعل�مات �لذي يفقده �لقدرة على تاأدية �أعمال 

.
(2(

وجد من �أجلها هذ� �لنظام �لإلكترونى
ُ
�لمنظمة, ومن ثَمَّ ل يحقق �لمنفعة �لتى �أ

))) د. �صامى ي�ش خالد, �لجه�د �لدولية لمكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 2)-3).

)2) د. هدى ق�صق��ش, جر�ئم �لحا�صب �لآلى فى �لت�صريع �لمقارن, د�ر �لنه�صة �لعربية, �لقاهرة, 992), �ش 8).
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 بيد �أن طبيعة �لركن �لمادى فى �لجریمة �لإلكترونية قد �أثار بع�ش �لم�صكلت �لعملية, 

ذلك �أن مناط �لتجريم ين�صب على نظام �إلكترونى يُ�صاء ��صتعماله �أو يتم �قتحامه على 

نح���� غير م�صروع, وم���ا يك�ن لذلك �ل�صتعمال �أو �لقتحام م���ن �أثر مادي ملم��ش يظهر 

ف���ى �ص�رة تدمير للمعل�مات, وهذ� ما �أثار �لت�صاوؤل عن مدى �إمكانية �إثبات �ل�صرقة عن 

طريق �إ�صاءة ��صتعمال بطاقات �لئتمان, �أو �صبهة �لتزوير عن طريق �لتلعب فى بيانات 

�لحا�ص���ب �لآلى. كما �أثارت �لنتيج���ة �لإجر�مية فى �لجریم���ة �لإلكترونية م�صاكل عدة, 

فعل���ى �صبيل �لمثال م�صكلة مكان وزمان تحقيق �لنتيجة �لإجر�مية, فل� قام �صخ�ش مقيم 

ف���ى �لبر�زيل باختر�ق جهاز خادم Server �أحد �لبن�ك فى �لإمار�ت, وكان هذ� �لخادم 

م�ج����د فى �ل�صین, فكيف یمكن تحديد وقت �رتكاب �لجریمة, هل ه� ت�قيت بلد �إقامة 

�لمج���رم, �أم ت�قيت بلد �لبنك محل �لخ���تر�ق, �أم ت�قيت بلد �لجهاز �لخادم. ف�صلً عن 

  .
(((

ذلك, تث�ر �إ�صكالية �لقان�ن �ل��جب �لتطبيق, نظرً� ل�ج�د بُعد دولى فى هذه �لحالة

ولمعالج���ة هذه �لإ�صكاليات وغيرها من �لم�صائ���ل �لم�صتحدثة, يتعین على �لدول �ل�صعى 

نح���� �إبر�م �تفاقيات جماعية �أو متعددة �لأط���ر�ف ب�صاأن مكافحة �لجر�ئم �لإلكترونية, 

ا لمعالجة تل���ك �لإ�صكاليات, مع �إف�صاح �لمجال �أمام �إبر�م بروت�ك�لت �أو  تت�صم���ن ن�ص��صً

ملح���ق لهذه �لتفاقيات تنط�ى عل���ى ن�ص��ش قان�نية ت��كب �لتط����ر�ت �لمتلحقة فى 

تقنيات �لجر�ئم �لإلكترونية.

ا- الركن المعنوى: ثالثًا

لي�ص���ت �لجریمة ظاه���رة مادية خال�ص���ة ق��مها �لفع���ل و�آثاره, ولكنه���ا كذلك كيان 

نف�ص���ي, وم���ن ثَ���مَّ ��صتقر ف���ى �لقان�ن �لجنائ���ى �لحديث ذل���ك �لمبد�أ �ل���ذي يق�صى باأن 

ماديات �لجریمة ل تن�صئ م�صئ�لية ول ت�صت�جب عقابًا ما لم تت��فر �إلى جانبها �لعنا�صر 

�لنف�صية �لتى يتطلبها كيان �لجریمة. وتجتمع هذه �لعنا�صر فى ركن يخت�ش بها ويحمل 

��ص���م »�لركن �لمعن�ى للجریمة«, ويتمثل هذ� �لركن ف���ى �لعلقة �لتى تربط بین ماديات 

�لجریمة و�صخ�صية �لجانى مرتكبها, وهذه �لعلقة هى محل �لإذناب فى معنى ��صتحقاق 

.
(2(

�لعقاب, ومن ثَمَّ ي�جه �إليها ل�م �لقان�ن وعقابه

))) عب���د �لله دغ�ش �لعجم���ى, �لم�صكلت �لعملية و�لقان�نية للجر�ئم �لإلكترونية, در��ص���ة مقارنة, ر�صالة ماج�صتير مقدمة لجامعة 

�ل�صرق �لأو�صط, عمان, 4)20, �ش 27-26.

)2) د. محم����د نجي���ب ح�صنى, �لنظرية �لعامة للق�صد �لجنائى, در��صة تاأ�صيلي���ة مقارنة للركن �لمعن�ى فى �لجر�ئم �لعمدية, د�ر 

�لنه�صة �لعربية, �لقاهرة, 988), �ش 90.
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ويتطل���ب �لرك���ن �لمعن�ى ف���ى �لجریمة �لإلكتروني���ة وج�د ق�صد جنائ���ى و�إر�دة حرة 

وو�عي���ة لل�ل�ج فى �ل�صبكة �لمعل�ماتية و�إحد�ث �أ�صر�ر, �أو �ل�ل�ج بق�صد �ل�صرقة وتدمير 

�لبيانات, وغيرها من �لجر�ئم, كالعتد�ء على �لمعل�مات �لخا�صة بالمنظمات �لحك�مية 

ا, �أو تقليل منفعتها؛ مما ي�ؤدى  ا �أو جزئيًّ �أو �لخا�صة �أو �لممل�كة للأفر�د بق�صد �إتلفها كليًّ

�إلى �إلح���اق �ل�ص���رر بمالكى هذه �لمعل�م���ات. وتعد مثل هذه �لجر�ئ���م من قبيل �لجر�ئم 

�لعمدي���ة فى حال���ة تحقق عن�صرى �لعل���م بملكيتها للغير و�تج���اه �لإر�دة نح� تدميرها, 

  .
(((

ا �أو كليًّا �لأمر �لذي ي�ؤثر �صلبيًّا على ممار�صة �لمنظمة لأن�صطتها جزئيًّ

من ناحية �أخرى, ذهب جانب من �لفقه �إلى �لق�ل ب�صرورة �لتمييز بین جریمة �لدخ�ل 

غ���ير �لم�صروع على نظام �لمعالج���ة �لآلية للبيانات, وبین جریمة تج���اوز �ل�صلحيات فى 

�لدخ�ل على مثل هذ� �لنظام. ففى جریمة تجاوز �صلحيات �لدخ�ل, يلزم لت��فرها �أن 

يك�ن هناك �صلحية لل�صخ�ش للدخ�ل على نظام ما, على �أن تت��فر د�خل هذ� �لنظام 

�أنظم���ة معين���ة �أخرى لي�ش من حق ه���ذ� �ل�صخ�ش �لدخ�ل عليها. وف���ى هذه �لحالة تعد 

جریم���ة تجاوز �صلحيات �لدخ�ل من قبيل �لجر�ئ���م �لتى ل تتطلب ت��فر ركن معن�ي.  

وه���ذ� ما حد� بالم�صرع �لأمريكى �إلى �لتنقل فى تحديد �لركن �لمعن�ى للجریمة بین مبد�أ 

�لإر�دة ومب���د�أ �لعل���م. فه� تارة ي�صتخ���دم �لإر�دة كما ه� �ل�صاأن ف���ى �لقان�ن �لف�يدر�لى 

�لأمريك���ى �لمتعل���ق بالعلمات �لتجارية, و�أحيانًا �أخرى ياأخ���ذ بمبد�أ �لعلم فقط, كما ه� 

.
(2(

�لحال فى قان�ن مكافحة �ل�صتن�صاخ �لأمريكى

))) محمد �أمین �ل�ص��بكة, جر�ئم �لحا�ص�ب و�لإنترنت؛ �لجریمة �لمعل�ماتية, د�ر �لثقافة للن�صر و�لت�زيع, عمان, ))20, �ش 36.

)2) لق���د ظه���ر ذل���ك جليًا فى ق�صية »م�ري�ش« �لذى كان متهمًا  فى ق�صية دخ�ل غ���ير م�صرح به على جهاز حا�صب ف�يدر�لى, ودفع 

محاميه بانتفاء �لركن �لمعن�ى, �لأمر �لذى حد� بالمحكمة �إلى �لتعليق بق�لها »هل يلزم �أن �لإدعاء باإثبات �لق�صد �لجنائى فى 

جریم���ة �لدخ����ل غير �لم�صرح به, بحي���ث تثبت نية �لمتهم فى �ل�ل�ج �إلى حا�صب ف�يدر�لى, ثم يل���زم �إثبات نية �لمتهم فى تحدى 

�لحظ���ر �ل��رد عل���ى ��صتخد�م نظم �لمعل�م���ات وتحقيق خ�صائر, فمثل هذ� �لأم���ر ي�صتدعى �لت��ص���ل �إلى تحديد �أركان جریمة 

�لدخ����ل بدون ت�صريح«. وبذلك ذهبت �لمحكم���ة �إلى تبنى معيارين هما: �إر�دة �لدخ�ل غير �لم�صرح به, و�لعلم بالحظر �ل��رد 

على ��صتخد�م نظم معل�مات ف�يدر�لية دون ت�صريح.

  بينما تبنى �لق�صاء �لفرن�صى فكرة �ص�ء �لنية فى غالبية �لجر�ئم �لإلكترونية, حيث ��صترط �لم�صرع �لفرن�صى وج�د �ص�ء نية فى 

�لعت���د�ء على بريد �إلكترونى خا�ش باأح���د �لأ�صخا�ش. كما �أقر ب�صرورة ت��فر �لركن �لمعن�ى فى جر�ئم �لإنترنت, ومثال ذلك 

��صتر�ط ت��فر �لركن �لمعن�ى فى حالة قيام �أحد �لقر��صنة بن�صخ بر�مج كمبي�تر من �أحد م��قع �لإنترنت, وقيامه بفك �صفرة 

�لم�قع وتخريبه للح�ص�ل على �لبرمجيات و�إيقاع �لأذى بال�صركة �صاحبة �لم�قع.

     ر�جع: د. �صامى ي�ش خالد, �لجه�د �لدولية لمكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 4).
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الفرع الثانى

أسباب الجريمة الإلكترونية

مم���ا ل �صك ف�ي���ه �أن مرتكبى �لجر�ئ���م �لإلكترونية يختلف�ن ع���ن مرتكبى �لجر�ئم 

�لتقليدي���ة, ويرجع ذلك لختلف �لأ�صخا�ش من حيث �ل�صن و�لجن�ش و�لم�صت�ى �لعلمى, 

وغ����ير ذل�ك من �لم�ؤثر�ت �لخارجية, كما �أن �لأ�صب���اب �أو �لدو�فع �لتى تدفعهم لرتكاب 

���ا تختلف, فهى �لق�ة �لنف�صي���ة �لتى تدف���ع �لإر�دة لرتكاب �لجریمة  �لجریم���ة هى �أي�صً

�بتغ���اء تحقيق غاية معينة. وم���ن �ل�صع�بة بمكان ح�صر كافة �أ�صب���اب ودو�فع �لجریمة 

�لإلكترونية, ولعل من �أبرز هذه �لأ�صباب ما ياأتي: 

)- �لتح����ل �لرقم���ى: يتميز ع�ص�ر �لمعل�م�ات بالعديد م���ن �ل�صمات �لتى من �أبرزها 

�تج���اه �لمجتمع �لدولى نح� �لتح�ل �لرقمي فى �صتى �صئ�نه �لحياتية, ف�صلً عن �لزيادة 

�لم�صطردة فى مق�د�ر �لمعل�م�ات �لمتدفق�ة ون�عيته�ا, فبفع�ل تكن�ل�جي�ا �لت�ص�الت باتت 

�لمعل�م���ات و�ل�ص��ر تغط��ي �صتى �أرجاء �لمعم���رة ب�ص��رعة ودق�����ة فائقة. و�أ�صبح �إر�ص��ال 

�لمعل�م��ات ل يقت�صر على �لأ�صخا�ش, بل �متد �إلى �لمعد�ت حيث ت�جه �لمعل�مات �لقنابل 

و�ل�ص��ري���خ �أثناء �لحروب. فف��ى �لف�صاء �لفتر��صى, تك�ن��ت �لتف��اعلت �لفتر��ص��ية 

و�ل�ص��ل�كيات �لفتر��ص��ية و�ل�صخ�ص��ية �لفتر��ص��ية, كل ذلك مهد �لطريق �أمام �رتكاب 

.
(((

�لجر�ئم �لإلكترونية بكل �صه�لة وي�صر

ف�صلً عن ذلك, فاإن عدد غير قليل من �لأ�صخا�ش يق�ص�ن جزءً� من حياتهم �لي�مية 

فى �لف�صاء �لإلكترونى, ين�صئ�ن �ل�صبكات و�لم��قع ويتمتع�ن باأن��ع جديدة من �لعلقات 

�لجتماعي���ة, كل هذه �لأن�صطة خلقت بيئة م��تية لرتكاب ثمة جر�ئم �إلكترونية, خا�صة 

   .
(2(

مع �صعف �أنظمة تاأمین �ل�صبكة �لمعل�ماتية

2- �لرغبة فى �ل�صتيلء على �لمعل�مات: �إن �أولئك �لذين يرتكب�ن �لجر�ئم �لإلكترونية 

))) د. ذياب م��صى �لبد�ينة, �لجر�ئم �لإلكترونية: �لمفه�م و�لأ�صباب, ورقة عمل مقدمة للملتقى �لعلمى ب�صاأن �لجر�ئم �لم�صتحدثة 

فى ظل �لمتغير�ت و�لتح�لت �لإقليمية و�لدولية, عمان, �صبتمبر 4)20, �ش 5). 

(2) Eric R. Leukfeldt R.، S. Veenstra، and Wouter Stol، High Volume Cyber Crime and the Organization of the Police: 
The results of two empirical studies in the Netherlands، International Journal of Cyber Criminology (I.J.C.C.)، 
No. 7 (1)، January 2013، pp. 1 et seq.
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 Hackers يُقدم����ن على ذلك بغي���ة �لح�ص�ل على �لجديد م���ن �لمعل�م���ات, فالقر��صنة

غالبً���ا ما يبررون �أفعالهم باأن جميع �لمعل�مات �لمف�يدة يجب �أل تك�ن خا�صعة لأية قي�د, 

و�أن تت���اح حرية ن�صخها وجعله���ا تتنا�صب مع ��صتخد�مات �لأفر�د, وكث���يًر� ما يعلن�ن �أن 

هدفهم من �ل��ص����ل للمعل�مات ودخ�لهم لل�صبكات و�لح���صي���ب �لإلكترونية ه� �لتعلم 

فقط. ومع �لتط�ر �لتقنى �صعى �لقر��صنة للح�ص�ل على �لمعل�مة ذ�تها و�ل�صتيلء عليها 

و�لت�ص���رف ف�يها, وذلك من خلل �لدخ�ل غير �لم�صرح به على �لمعل�مات �لمحف�ظة فى 

�لحا�ص���ب �لآلى �أو �لمنق�لة و�ل�صتيلء عليها, �أو تغييره���ا �أو حذفها �أو �إلغائها نهائيًّا من 

�لنظ���ام. ويختلف �لد�فع لهذ� �لت�صرف, فق��د يك�ن د�فعً���ا تناف�صيًا �أو بغر�ش �لبتز�ز, 

�أو من �أجل �لح�ص�ل على مز�يا ومكا�صب مادية, وكثيًر� ما يك�ن هدف هذه �لجر�ئم ذ� 

.
(((

طابع �صيا�صى �أو �قت�صادى

3- �إلح���اق �لأذى باأ�صخا����ش �أو جهات: بع�ش �لمجرمین �لذي���ن يقدم�ن على �رتكاب 

�لجریم���ة عبر �صبك���ة �لمعل�مات �لعالمية وتقني���ة �لمعل�مات ب�ص�رة عام���ة, يتركز �لد�فع 

م���ن ور�ئها على �إلحاق �لأذى باأ�صخا�ش محددي���ن �أو جهات معينة, وغالبًا ما تك�ن تلك 

�لجر�ئ���م مبا�صرة تتمثل فى �ص�رة �بت���ز�ز �أو تهديد �أو ت�صهير بالمجنى عليهم. وقد تك�ن 

هذه �لجر�ئم غير مبا�صرة تتمثل فى �لح�ص�ل على �لبيانات و�لمعل�مات �لخا�صة ببع�ش 

 .
(2(

�لجهات �أو �لأ�صخا�ش ل�صتخد�مها لحقًا فى �رتكاب جر�ئم مبا�صرة

4- تهدي���د �لأم���ن �لق�م���ى و�لع�صكرى: هن���اك ثمة جر�ئ���م �إلكتروني���ة ذ�ت �أ�صباب 

ودو�ف���ع �صيا�صية ته���دف �إلى تهديد �لأمن �لق�مى و�لع�صكرى للدول, ومن ذلك ما يُعرف 

بالتج�ص�ش �لإلكترون���ى و�لإرهاب �لإلكترونى و�لحرب �لمعل�ماتية, وعادة ما يحدث ذلك 

ب���ین �لدول �لمتقدم���ة �إلكترونيًّا, حيث تق�م �لدولة ب�صن هجم���ات �إلكترونية على �أهد�ف 

ع�صكري���ة �أو ��صتر�تيجي���ة للدولة �أو �لدول �لمعادية بغية تكبيده���ا �أكبر قدر من �لخ�صائر 

))) �صعي���د بن �صالم �لب���ادى و�آخرون, �لجریمة �لإلكترونية ف���ى �لمجتمع �لخليجى وكيف�ية م��جهتها, مجم���ع �لبح�ث و�لدر��صات, 

�أكادیمية �ل�صلطان قاب��ش لعل�م �ل�صرطة, �صلطنة عمان, 6)20, �ش 28.

)2) فى ق�صية تم �صبطها باإمارة دبى بالإمار�ت �لعربية �لمتحدة, �أقدم �لجانى �لملقب ب�� »قر�صان �ص�ر �لفتيات« ف�يها بال�صط� على 

�لبري���د �لإلكترون���ى لمجم�عة من �لفتيات بتلك �لإم���ارة, و�ل�صتيلء غير �لم�صروع على �ص�ره���ن �ل�صخ�صية وتعمد ن�صرها على 

م�قع خا�ش ب�صبكة �لإنترنت مع مجم�عة من �ل�ص�ر �لإباحية.

     ر�جع: �صعيد بن �صالم �لبادى و�آخرون, �لجریمة �لإلكترونية فى �لمجتمع �لخليجى وكيف�ية م��جهتها, مرجع �صابق, �ش 29.



التعاون الدولي في مكافحة الجرائم الإلكترونية

36

دون �لنخر�ط فى حرب تقليدية مبا�صرة, �إذ �إن هذه �لحروب �لإلكترونية �أقل تكلفة من 

�لح���روب �لع�صكري���ة, ف�صلً عن �صع�بة �لك�صف عن ه�ي���ة �لدولة مرتكبة هذ� �لن�ع من 

.
(((

�لحروب

5- قه���ر �لنظ���ام �لمعل�مات���ى و�إثبات �لتف����ق: فى بع����ش �لأحيان يك����ن �لد�فع ور�ء 

�رتكاب �لجر�ئم �لإلكترونية ه� قهر �لنظام �لمعل�ماتى و�إثبات قدرة �لجانى وتف�قه على 

تعقي���د�ت وتط�ر و�صائ���ل �لتقنية �لحديثة, حيث یم�صى �لجانى ج���ل وقته �أمام �صا�صات 

�أجهزت���ه لك�ص���ر �لح��جز �لأمني���ة للأنظمة �لإلكتروني���ة و�ختر�قها, ليثب���ت بر�عته فى 

�لقدرة على تحدي �أي تط�ر جديد فى عالم �لتقنية و�لتكن�ل�جيا. ويرتفع معدل �رتكاب 

.
(2(

هذه �لجر�ئم لدى فئات �صغار �ل�صن

6- �صع���ف �إنفاذ �لقان�ن فى �لجریمة �لإلكترونية: هن���اك �لعديد من �لدول �لتى لم 

تط����ر ت�صريعاته���ا و�أجه���زة �لعد�لة لديه�ا لك����ى ت�تمكن م�ن مجار�ة �لتط����ر �لهائل ف�ى 

�لج�ر�ئ���م �لإلكتروني����ة و�أ�صاليبها, وتتعام�ل م�ع �لأدل�ة �لرقمي����ة عل�ى �لم�ص�ت�ى �ل��طنى. 

فالجر�ئ���م �لإلكتروني�ة تزدهر فى ظل غي�اب �لت�ص�ريع���ات �لجز�ئي�ة و�لجنائي�ة و�ص�عف 

�لممار�ص����ات �لعدلي�ة و�ل�ص�رطية و�لق�صائي���ة فى ملحقة هذه �لجر�ئم, وجلب مرتكبيها 

   .
(3(

خلف �لق�صبان وتقدیمهم للعد�لة

))) ف���ى 5) فبر�ي���ر 2022, وقبي���ل غزو رو�صي���ا لأوكرنيا بعدة �أي���ام, �أعلنت �ل�صلط���ات �لأوكر�نية عن تعرّ�ش م��ق���ع وز�رة �لدفاع 

وم�صرف�ین حك�ميین لهج�م �إلكتروني. وجاء �لإعلن �ل�صادر عن هيئة رقابة �لت�صالت �لأوكر�نية ف�ي وقت يخيّم �لقلق على 

�لب���لد من �حتم���ال تعرّ�صها لهج�م ع�صكرى ت�صنه رو�صي���ا �لتى تجرى تدريبات ع�صكرية و��صعة عن���د حدودها. وطال �لهج�م 

م�قع���ى م�صرف �لدخ���ار �لحك�مى »�أو�صاد بنك« و»بريفات 24«, وهما من �أكبر م�ؤ�ص�صات �لدولة �لمالية, �لأمر �لذى ت�صبب فى 

�إح���د�ث �أ�ص���ر�ر بالغة بهذه �لم�ؤ�ص�صات. كما ظهرت ر�صالة على م�ق���ع وز�رة �لدفاع ت�صير �إلى �أنه معطّل ويخ�صع ل�صيانة تقنية. 

و�أف���ادت هيئ���ة رقابة �لت�صالت �أن »بريفات24« تعرّ�ش لهج�م �صخم يق�م على حجب �لخدمة. و�أ�صافت فى �إ�صارة �إلى رو�صيا 

»ل یمكن ��صتبعاد �أن �لجهة �لمعتدية تلجاأ �إلى حيل غير م�صروعة«.

     ر�جع: ��صتهد�ف م�قع وز�رة �لدفاع �لأوكر�نية بهج�م �إلكتروني جديد, على �لر�بط �لتالى:

- https://www.dw.com/ar/%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8
  %A7%D9%81-%D9%85%D9%88%D9%82%D8%AF

)2) �صعيد بن �صالم �لبادى و�آخرون, �لجریمة �لإلكترونية فى �لمجتمع �لخليجى وكيف�ية م��جهتها, مرجع �صابق, �ش29-28.

)3) د. ذياب م��صى �لبد�ينة, �لجر�ئم �لإلكترونية: �لمفه�م و�لأ�صباب, مرجع �صابق, �ش 5).
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المبحث الثانى

الجهود الدولية المبذولة لمواجهة الجرائم الإلكترونية

ا تُ�صتخدم فيه تقنية  �صبقت �لإ�ص���ارة �إلى �أن �لجریمة �لإلكترونية تعد ن�صاطًا �إجر�ميًّ

�لحا�ص���ب �لآلى و�صبك���ة �لإنترن���ت بطريقة مبا�صرة �أو غ���ير مبا�ص���رة, ك��صيلة �أو هدف 

لتنفيذ �لفعل �لإجر�مى �لمق�ص�د, وب�صبب �لطبيعة �لخا�صة بمعطيات �لحا�صب �لآلى من 

حي���ث ك�نها غ���ير مادية, وبفعل ما �أثاره �لتطبيق �لق�صائ���ى لن�ص��ش �لق��نین �لجنائية 

على جر�ئم �لحا�صب من م�صكلت, ول�صمان عدم �إفلت �لجناة من �لعد�لة لعدم كفاية 

�لق��نین �أو عجزها عن �لنطباق على مثل هذه �لجر�ئم �لم�صتحدثة, و�ص�نًا لمبد�أ �ل�صرعية 

�ل���ذي يق�صى باأنه »ل جریمة ول عق�ب���ة �إل بن�ش«, وفى ظل مبد�أ حظر �لقيا�ش بالن�صبة 

للن�ص�����ش �لجنائية �لم��ص�عية. لكل هذه �لأ�صب���اب ولم��جهة �لخطر �لمحدق و�لخ�صائر 

�لفادحة �لتى ت�صببها �لجر�ئ���م �لإلكترونية, �صنت �لعديد من دول �لعالم ق��نین جنائية 

.
(((

خا�صة �أو عدلت ق��نین �لعق�بات لديها, بما يكفل م��جهة هذه �لجر�ئم

بي���د �أن �لدول قد و�جهت �لعدي���د من �ل�صع�بات فى مكافح���ة �لجریمة �لإلكترونية 

عبر ق��نينه���ا �لد�خلية, وفى م��جهة �أ�صعب خا�صية لها ك�نها جریمة متعدية �لحدود. 

ونظرً� للنت�صار �ل���صع للأ�صر�ر �لناجمة عن �لجر�ئم �لإلكترونية, لم يعد ب��صع �لدول 

منف���ردة �أن ت��جهه���ا مهما كانت �إمكانياته���ا, وكان من �ل�صرورى ت�حي���د جه�د �لدول 

لم��جه���ة هذ� �لن�ع من �لإجر�م, وذلك من �أجل �ل��ص�ل �إلى مفاهيم م�حدة للمكافحة, 

و�إع���د�د م�صروع���ات �لق��نین �لت���ى ت�صير على هديه���ا, و�ل�صتفادة من تج���ارب بع�صها 

�لبع�ش فى هذ� �ل�صاأن, وعقد �تفاقيات دولية لم��جهة هذه �لظاهرة. 

كما بُذلت �لعديد من �لجه�د �لدولية لم��جهة �لجر�ئم �لإلكترونية فى �إطار �لمنظمات 

�لدولية, خا�صة فى �إط���ار منظمة �لأمم �لمتحدة, وغيرها من �لمنظمات �لإقليمية, حيث 

تبن���ت تلك �لمنظم���ات عقد م�ؤتم���ر�ت و�إب���ر�م �تفاقيات دولي���ة لمكافحة ه���ذه �لظاهرة 

�لإجر�مية. ولعل من �أهم �لتفاقيات �لتى تناولت �لجر�ئم �لإلكترونية �تفاقية ب�د�ب�صت 

لع���ام )200 �لمنبثق���ة ع���ن �تفاقيات �لمجل����ش �لأوروب���ى, و�لتفاقية �لعربي���ة �لمتمثلة فى 

�لقان�ن �لعربى �ل�صتر�صادى لمكافحة جر�ئم تقنية �لمعل�مات وما فى حكمها لعام 2004. 

))) محم����د محمد �صر�صر, �لجه�د �لدولية و�لت�صريعية لمكافحة جر�ئم �لإنترنت, مجلة �لبح�ث �لقان�نية و�لقت�صادية, �ل�صادرة 

عن كلية �لحق�ق – جامعة �لمن�ف�ية, �لمجلد 54, �لعدد 3, �أكت�بر )202, �ش 527.
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ولدر��صة �لجه�د �لدولية �لمبذولة لم��جهة �لجر�ئم �لإلكترونية �صنق�صم هذ� �لمبحث �إلى 

مطلب���ین, نتناول فى �لأول جه�د �لمنظمات �لدولية لم��جهة �لجر�ئم �لإلكترونية, ونعالج 

فى �لثانى جه�د �لمنظمات �لإقليمية لم��جهة �لجر�ئم �لإلكترونية. 

المطلب الأول

جهود المنظمات الدولية لمواجهة الجرائم الإلكترونية

�إز�ء عج���ز �ل���دول منفردة عن م��جه���ة �لجر�ئ���م �لإلكترونية, بات م���ن �ل�صرورى 

ت�صاف���ر �لجه�د �لدولي���ة لمكافحة هذه �لجر�ئ���م �لتى �نت�صرت ب�صرع���ة هائلة فى �لآونة 

���ا لمعظم دول �لعالم, �لأم���ر �لذي حد� بالأمم  �لأخ���يرة, و�أ�صبح���ت ت�صكل تهديدً� حقيقيًّ

�لمتح���دة وغيرها من �لمنظم���ات �لدولية �إلى بذل جه�د مكثف���ة للت�صدى لهذه �لجر�ئم. 

وق���د كان لمنظمة �لأمم �لمتحدة ومجم�عة �لثمانية دورً� بارزً� فى م��جهة تلك �لجر�ئم. 

وعلي���ه ف�ص�ف نق�صم هذ� �لمطلب �إلى ثلثة فروع, نتناول ف�يها تباعًا دور �لأمم �لمتحدة, 

و�لمنظمة �لعالمية للملكية �لفكرية, ومجم�عة �لثمانية )G-8( فى م��جهة هذه �لجر�ئم.

الفرع الأول
دور الأمم المتحدة فى مواجهة الجرائم الإلكترونية

تب���ذل �لأمم �لمتح���دة جه�دً� حثيثة لم��جه���ة �لجر�ئم �لإلكتروني���ة, وت�ؤكد دومًا على 

وج�ب تعزيز �لعمل �لم�صترك بین �أع�صاء �لمنظمة من �أجل �لتعاون على �لحد من �نت�صارها 

وتعاظم �آثارها, وذلك من خلل متابعتها و�إ�صر�فها على عقد �لم�ؤتمر�ت �لدولية �لخا�صة 

, و�إ�ص���د�ر �لعديد من �لقر�ر�ت و�لت��صيات �لمتعلقة 
(((

بمن���ع �لجریمة ومعاملة �لمجرمین

بمجابهة �لجر�ئم �لإلكترونية. و�ص�ف نتعر�ش باإيجاز لأهم �لم�ؤتمر�ت �لدولية, وقر�ر�ت 

�لجمعية �لعامة للأمم �لمتحدة ذ�ت �ل�صلة بمكافحة �لجر�ئم �لإلكترونية.

))) ف���ى ع���ام 983) �أج���رت منظمة �لتع���اون و�لإنماء �لقت�ص���ادى در��صة ح�ل �إمكان تطبي���ق �لق��نین �لجنائي���ة �ل�طنية وتكييف 

ن�ص��صه���ا لم��جهة تحديات �لجر�ئم �لإلكترونية و�ص����ء ��صتخد�م �لحا�صب �لآلى. وفى ميلن� عام 985) �نعقد �لم�ؤتمر �ل�صابع 

لمنع �لجریمة ومعاملة �لمجرمین, وتم تكليف لجنة �لخبر�ء �لع�صرين بدر��صة م��ص�ع حماية نظم �لمعالجة �لآلية و�لعتد�ء على 

�لحا�ص���ب �لآلى, و�إعد�د تقرير بذلك لعر�ص���ه على �لم�ؤتمر �لثامن للأمم �لمتحدة �لمنعقد فى ك�ريا �لجن�بية عام 990), و�لذى 

خ���رج بعدد من �لنتائج منها �صرورة �ل�صتف���ادة من �لتط�ر�ت �لعلمية و�لتكن�ل�جية فى م��جهة �لجریمة �لإلكترونية, وتدريب 

�لق�صاة و�لم�صئ�لین على كيف�ية �لتحقيق و�لمحاكمة ف�يها, وكذلك �لتعاون مع �لمنظمات �لمهتمة بهذ� �ل�صاأن.

          ر�جع: د. محمد �أحمد �صليمان عي�صى, �لجه�د �لدولية �لإقليمية لم��جهة �لجر�ئم �لإلكترونية, مجلة �لعل�م �لقان�نية, �ل�صادرة 

عن كلية �لحق�ق – جامعة عجمان, �لمجلد 4, �لعدد 8, ي�لي� 8)20, �ش 89).
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- المؤتمرات الدولية: أولًا

 ظل���ت م�ؤتم���ر�ت �لأمم �لمتحدة لمن���ع �لجریمة ومعامل���ة �لمجرمین تنعق���د كل خم�ش 

�صن�����ت منذ ع���ام 955), بعد �أن حلَّت �لجمعي���ة �لعامة للأمم �لمتح���دة �للجنة �لدولية 

. ومن���ذ عام 2005, �أ�صبحت تلك �لم�ؤتمر�ت تنعقد 
(((

للعق�ب���ة و�لإ�صلح ف�ي عام 950) 

تح���ت م�صمى م�ؤتمر �لأمم �لمتح���دة لمنع �لجریمة و�لعد�لة �لجنائي���ة, وقد عقدت �لأمم 

�لمتحدة حتى �لآن 4) م�ؤتمرً� دوليًّا لمنع �لجریمة ومعاملة �لمجرمین )�لعد�لة �لجنائية(, 

وكان �لم�ؤتمر �لأول قد �نعقد فى جنيف عام 955), غير �أن م��ص�ع �لجریمة �لإلكترونية 

ناق�صت���ه �لأمم �لمتحدة لأول مرة ف���ى م�ؤتمر �لأمم �لمتحدة �لعا�صر لمنع �لجریمة ومعاملة 

�لمجرمین عام 2000. و�ص�ف نتعر�ش باإيجاز لأهم هذه �لم�ؤتمر�ت:

1- مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاملة المجرمين عام 2000: 

�نعق���د ه���ذ� �لم�ؤتمر ف���ى ف�يينا فى �لف���ترة م���ن 0) �إلى 7) �أبري���ل 2000, ومن �أبرز 

�لم��ص�عات �لتى ناق�صها �لتعاون �لدولى فى مكافحة �لجریمة �لمنظمة عبر �ل�طنية. وقد 

�صدر �إعلن �لم�ؤتمر مت�صمنًا لأول مرة تاأكيدً� للحاجة �إلى �لت�صدى للم�جة �لمتز�يدة من 

�لجر�ئ���م �لإلكتروني���ة, حيث �أكد �لبند »8)« من �لإعلن عل���ى �صرورة �صياغة ت��صيات 

ذ�ت ت�ج���ه عملى ب�صاأن منع ومكافحة �لجر�ئم �لمتعلقة بالح���صب �لآلية. كما دعا لجنة 

من���ع �لجریمة و�لعد�لة �لجنائية �إلى �ل�صطلع بعمل ما يلزم فى هذ� �ل�صاأن, �آخذة فى 

�لعتب���ار �لأعمال �لجارية فى محافل �أخرى. و�أكد على �صرورة �لتز�م �لأطر�ف بالعمل 

عل���ى تعزي���ز قدر�تها على منع �لجریم���ة �لمرتبط���ة بالتكن�ل�جيا �لمتقدم���ة و�لح���صب, 

.
(2(

و�لتحرى عن تلك �لجر�ئم وملحقتها

(1) The General Assembly dissolved the International Penal and Penitentiary Commission (IPPC) on 1 December 
1950، while incorporating its functions and archives within the new Organization›s own operations (see General 
Assembly resolution 415(V) of 1 December 1950).

(2) «We decide to develop action-oriented policy recommendations on the prevention and control of com-
puter-related crime، and we invite the Commission on Crime Prevention and Criminal Justice to under-
take work in this regard، taking into account the ongoing work in other forums. We also commit our-
selves to working towards enhancing our ability to prevent، investigate and prosecute high-technology 
and computer-related crime». 

See: Report of the Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders،
United Nations، A/CONF.187/15، Vienna، 10-17 April 2000، pp. 2-3. On the following Website: file:///C:/Users/
NEW%20VISION/Downloads /A_CONF.187_15-EN.pdf
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2- مؤتمر الأمم المتحدة الثانى عشر لمنع الجريمة والعدالة الجنائية عام 2010:

�نعقد ه�ذ� �لم��ؤتمر ف�ى �ص�لفادور, �لبر�زيل فى �لفترة من 2)- 9) �أبريل 0)20, تحت عن��ن 

»�ل�صتر�تيجي���ات �ل�صاملة لم��جه���ة �لتحديات �لعالمية: نظم منع �لجریم���ة و�لعد�لة �لجنائية 

وتط�ره���ا فى عالم متغير«. وقد �أك���د �لم�ؤتمر على �أن تط�ر تكن�ل�جي���ا �لمعل�مات و�لت�صالت 

ا جديد �أمام �لمجرمین ويي�صر�ن نم� �لجریمة. وطلب  وزي���ادة ��صتخد�م �لإنترنت يهيئان فر�صً

�إلى �لدول �لأع�صاء �أن تق�م ببناء وتح�صین قدر�ت �صلطاتها �ل�طنية, وتعزيز �لخبر�ت �لفنية 

�لمتخ�ص�صة �لقادرة على مجابهة �لجر�ئم �ل�صيبر�نية. و�أو�صى باأن يق�م مكتب �لأمم �لمتحدة 

�لمعنى بالمخ���در�ت و�لجریمة, بالتعاون مع �لدول �لأع�صاء و�لمنظمات �لدولية �لمعنية و�لقطاع 

�لخا�ش, بتقديم �لم�صاعدة �لتقنية �إلى �لدول, �لتى تطلب ذلك, من �أجل و�صع ت�صريعات وطنية 

فعالة لمكافحة �لجر�ئم �لإلكترونية, وتدعيم قدر�تها على �لك�صف عن هذه �لجر�ئم و�لتحقيق 

ف�يها وملحقتها ق�صائيًّا, ومقا�صاة مرتكبيها, بما ي�صمل �لهجمات �لإجر�مية على نظم �لبنية 

�لتحتية, و�لجر�ئم �لتقليدية �لتى تُرتكب با�صتخد�م �لف�صاء �ل�صيبر�نى, �أو باإ�صاءة ��صتخد�م 

.
(((

�ل�ص�ر �لملتقطة ب���صطة �لأقمار �ل�صطناعية

3- مؤتمر الأمم المتحدة الثالث عشر لمنع الجريمة والعدالة الجنائية عام 2015:

�نعق���د هذ� �لم�ؤتمر فى �لعا�صمة �لقطري���ة »�لدوحة« فى �لفترة من 2) �إلى 9) �أبريل 

5)20, ومن �أبرز �لم��ص�عات �لتى ناق�صها ه� �إدماج منع �لجریمة و�لعد�لة �لجنائية فى 

جدول �أعمال �لأمم �لمتحدة �لأو�صع من �أجل �لت�صدى للتحديات �لجتماعية و�لقت�صادية 

وتعزي���ز �صيادة �لقان�ن عل���ى �ل�صعيدين �ل�طنى و�لدولى وم�صارك���ة �لجمه�ر. وقد �أكد 

�لم�ؤتمرون على �ص���رورة ��صتك�صاف تد�بير خا�صة تهدف �إلى ت�ف�ير بيئة �صيبر�نية �آمنة, 

و�لعمل على منع ومكافحة �لأن�صطة �لإجر�مية �لتى يتم تنف�يذها عبر �لإنترنت, مع �إيلء 

�هتم���ام خا�ش ل�صرقة �له�ية و�لتجنيد لغر�ش �لتجار بالأ�صخا�ش, وحماية �لأطفال من 

�ل�صتغ���لل ع���بر �لإنترنت, وت�طيد �لتعاون ب���ین �أجهزة �إنفاذ �لقان����ن على �ل�صعيدين 

�ل�طنى و�لدولى؛ بغر�ش �لتعرف على �ل�صحايا وحمايتهم من خلل �إز�لة �لم��د �لإباحية 

ا �ص�ر �لتعدى �لجن�صى على �لأطفال. �لمتعلقة بالأطفال من �صبكة �لإنترنت, وخ�ص��صً

))) ر�ج���ع: م�صروع �إعلن �صلفادور ب�صاأن �ل�صتر�تيجيات �ل�صاملة لم��جهة �لتحديات �لعالمية: نظم منع �لجریمة و�لعد�لة �لجنائية 

وتط�ره���ا فى ع���الم متغير, م�ؤتمر �لأمم �لمتحدة �لثان���ى ع�صر لمنع �لجریمة و�لعد�لة �لجنائية, �صلف���ادور – �لبر�زيل, 2)-9) 

�أبريل 0)20, وثيقة رقم Rev/6.L/2(3.A/CONF.), �ش 4)-5).
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  و�أو�ص���ى �لم�ؤتمر �لدول �لأطر�ف ب�صرورة �لعم���ل على تعزيز �أمن �صبكات �لمعل�مات 

و�لحا�صب���ات, و�ص����ن �صلمة �لبنى �لتحتي���ة ذ�ت �ل�صلة, و�ل�صع���ى �إلى تقديم م�صاعدة 

تقني���ة ط�يلة �لأمد, وخدمات لبن���اء قدر�ت �ل�صلطات �ل�طنية م���ن �أجل تدعيم قدرتها 

عل���ى �لت�صدى للجر�ئم �لإلكترونية, بما فى ذل���ك منع كل �أ�صكال تلك �لجر�ئم وك�صفها 

و�لتح���رى عنها وملحق���ة مرتكبيها. ودعا لجنة من���ع �لجریمة و�لعد�ل���ة �لجنائية �إلى 

�لنظ���ر فى �إ�ص���د�ر ت��صية باأن ي���صل فري���ق �لخبر�ء تبادل �لمعل�مات ع���ن �لت�صريعات 

�ل�طني�ة و�لممار�ص��ات �لمثُلى و�لم�صاع���دة �لتقنية و�لتعاون �لدولى, بغية در��صة �لخيار�ت 

�لمتاح���ة لتدعيم �لتد�ب���ير �لقان�نية �أو غ���ير �لقان�نية �لمتخذة عل���ى �ل�صعيدين �ل�طنى 

.
(((

و�لدولى لم��جهة �لجر�ئم �لإلكترونية, و�قتر�ح تد�بير جديدة لهذ� �لغر�ش

ا- قرارات الجمعية العامة: ثانيًا

د�أب���ت �لجمعي���ة �لعامة ل���لأمم �لمتح���دة على �إ�ص���د�ر ق���ر�ر�ت تتعل���ق بالم��ص�عات 

و�لم�صائ���ل مح���ل �لهتمام �لعالمى, وبالرغ���م من �أن غالبية قر�ر�تها غ���ير ملزمة �إل �أنها 

تحظى باحتر�م دولى و�لتز�م �أدبي. و�إز�ء تز�يد و�نت�صار �لجر�ئم �لإلكترونية, �أ�صدرت 

�لجمعية �لعامة للأمم �لمتحدة �لعديد من �لقر�ر�ت �لمتعلقة بم��جهة مثل هذه �لجر�ئم 

وملحقة مرتكبيها, ولعل من �أهم هذه �لقر�ر�ت ما ياأتي:

1-  قرار الجمعية العامة رقم 63/55:

ف���ى 4 دي�صمبر 2000, �عتمدت �لجمعية �لعامة للأمم �لمتحدة, فى دورتها �لخام�صة 

و�لخم�ص����ن, ق���ر�رً� ب�ص���اأن مكافح���ة �إ�صاءة ��صتعم���ال تكن�ل�جي���ا �لمعل�م���ات لأغر��ش 

�إجر�مي���ة, حددت ف�يه مجم�عة من �لتد�بير �لر�مي���ة �إلى مكافحة هذ� �لن�ع من �إ�صاءة 

�ل�صتعمال, من بينها ما ياأتي: 

• ينبغ���ى على �ل���دول �أن تكفل عدم جع���ل ق��نينها وممار�صاتها م���لذً� �آمنًا للذين 	

ي�صيئ�ن ��صتعمال تكن�ل�جيا �لمعل�مات لأغر��ش �إجر�مية.

• ينبغى �أن تن�صق جميع �لدول �لمعنية �لتعاون فى مجال �إنفاذ �لقان�ن لدى �لتحقيق 	

(1) Thirteenth United Nations Congress on Crime Prevention and Criminal Justice، Draft Doha Declaration on 
integrating crime prevention and criminal justice into the wider United Nations agenda to address social and 
economic challenges and to promote the rule of law at the national and international levels، and public participa-
tion، A/CONF.222/L.6، Doha، 12-19 April 2015، p. 10.
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و�لمقا�ص���اة فى �لق�صايا �لدولي���ة �لمتعلقة باإ�صاءة ��صتخ���د�م تكن�ل�جيا �لمعل�مات 

لأغر��ش �إجر�مية.

• ينبغ���ى �أن تتبادل �ل���دول �لمعل�مات �لمتعلق���ة بالم�صاكل �لت���ى ت��جهها فى مكافحة 	

�إ�صاءة ��صتعمال تكن�ل�جيا �لمعل�مات لأغر��ش �إجر�مية.

• ينبغ���ى تدري���ب �لعاملین فى مج���ال �إنفاذ �لق��ن���ین وتجهيزهم بم���ا یمكنهم من 	

مكافحة �إ�صاءة ��صتعمال تكن�ل�جيا �لمعل�مات لأغر��ش �إجر�مية.

• ينبغ���ى �أن تحمى �لنظ���م �لقان�نية �صري���ة �لبيانات ونظم �لح���صي���ب و�صلمتها 	

وت��فره���ا, م���ن �أى عرقلة غير م�صرح بها, و�أن ت�صمن معاقب���ة من يق�م باإ�صاءة 

��صتعمالها لأغر��ش �إجر�مية.

الوقت المناسب.

ودعا �لقر�رُ �لدولَ �إلى �أخذ �لتد�بير �لمذك�رة �أعله فى �لعتبار فى جه�دها �لر�مية 

�إلى مكافح���ة �لجر�ئ���م �لإلكترونية على �ل�صعيدين �ل�طن���ى و�لدولى, بما فى ذلك �صن 

ت�صريع���ات وطنية للق�صاء على �أي ملذ�ت �آمنة لإ�ص���اءة ��صتعمال �لتكن�ل�جيا لأغر��ش 

�إجر�مي���ة, و�لعمل على تنمي���ة قدر�ت �أجهزة �إنفاذ �لقان�ن �لمن����ط بها ملحقة و�صبط 

مرتكبى �لجر�ئم �لإلكترونية, وتعزيز �أمن �لبيانات و�لأنظمة �لمعل�ماتية, و�إن�صاء �أنظمة 

للتع���اون �ل���دولى و�لم�صاعدة �لمتبادل���ة, ون�صر �ل�عى �لع���ام بالمخاطر �لت���ى ت�صببها هذه 

 .
(((

�لجر�ئم

2- قرار الجمعية العامة رقم 121/56:

فى 9) دي�صمبر )200, �عتمدت �لجمعية �لعامة للأمم �لمتحدة, فى دورتها �ل�صاد�صة 

و�لخم�ص���ین, ب�صاأن مكافح���ة �إ�صاءة ��صتعم���ال تكن�ل�جيا �لمعل�م���ات لأغر��ش �إجر�مية, 

و�أ�ص���ار �لق���ر�ر �إلى �لجه����د �لدولية �لقائمة ف���ى مكافحة �لجریم���ة �ل�صيبر�نية, و�صلط 

�ل�ص����ء عل���ى �لعمل �لذي ت�صطل���ع به �لمنظمات �لدولي���ة و�لإقليمية ف���ى مجال مكافحة 

�لجریم���ة �لمت�صل���ة بالتكن�ل�جي���ا �لمتقدم���ة, بما فى ذلك م���ا ي�صطلع به مجل����ش �أوروبا 

)))ر�جع: قر�ر �لجمعية �لعامة للأمم �لمتحدة رقم 63/55 ب�صاأن مكافحة �إ�صاءة ��صتعمال تكن�ل�جيا �لمعل�مات لأغر��ش �إجر�مية, 

وثيقة رقم A/RES/63/55 , على �لر�بط �لتالى:

- https://www.unodc.org/pdf/crime/a_res_55/res5563a.pdf
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���ا تق�م به هذه  م���ن �أعمال ل��صع �تفاقي���ة ب�صاأن جر�ئم �لف�ص���اء �ل�صيبر�نى, ف�صلً عمَّ

�لمنظم���ات من ت�صجيع للح��ر بین �لحك�مات و�لقطاع �لخا�ش ب�صاأن �ل�صلمة و�لثقة فى 

�لف�صاء �ل�صيبر�نى.

و�أك���د �لقر�ر على �صرورة �لتعاون بین �ل���دول فى مكافحة �إ�صاءة ��صتعمال تكن�ل�جيا 

�لمعل�مات لأغر��ش �إجر�مي���ة, ودعا �لدول �لأع�صاء �إلى مر�عاة �لت�جيهات �لمقدمة من 

لجنة منع �لجریمة و�لعد�ل���ة �لجنائية عند و�صع �لت�صريعات و�ل�صيا�صات �ل�طنية, ومن 

�أهم هذه �لت�جيهات ما ياأتي:

• يتع���ین عل���ى �ل���دول �لأع�صاء عن���د و�ص���ع ق��نین و�صيا�ص���ات وممار�ص���ات وطنية 	

لمكافحة �إ�ص���اءة ��صتعمال تكن�ل�جيا �لمعل�مات لأغر�����ش �إجر�مية, و�أن تاأخذ فى 

�عتبارها عند �لقت�صاء, �أعمال و�إنجاز�ت لجنة منع �لجریمة و�لعد�لة �لجنائية, 

و�لمنظمات �لدولية و�لإقليمية �لأخرى.

• �لتاأكيد على �أهمية �لتد�بير �ل��ردة فى قر�ر �لجمعية �لعامة رقم 63/55, وتدع� 	

�ل���دول �لأع�صاء م���ن جديد �إلى مر�عاة هذه �لتد�بير عند ب���ذل جه�دها �لر�مية 

  .
(((

�إلى مكافحة �إ�صاءة ��صتعمال تكن�ل�جيا �لمعل�مات لأغر��ش �إجر�مية

 الفرع الثانى

دور المنظمة العالمية للملكية الفكرية فى مواجهة الجرائم الإلكترونية

بالرغ���م من ن�ص�ء نظ���ام �لملكية �لفكرية فى �أو�خر �لقرن �لتا�ص���ع ع�صر, فاإن �لإطار 

�لتنف�يذى لق��عد �لملكية �لفكري���ة ظل حتى �صتينيات �لقرن �لع�صرين مح�ص�رً� بمكاتب 

�لملكي���ة �لفكري���ة, مثل مكاتب بر�ء�ت �لخ���تر�ع, �إلى �أن ن�صاأت �لمنظم���ة �لعالمية للملكية 

�لفكري���ة) World Intellectual Property Organization (WIPO بم�ج���ب �تفاقية تم 

�لت�قي���ع عليها فى �لعا�صم���ة �ل�ص�يدية »��صتكه�لم« فى 4) ي�لي���� 967), و�أ�صبحت هذه 

�لمنظمة �إحدى �ل�كالت �لمتخ�ص�صة �لتابعة لهيئة �لأمم �لمتحدة فى 7) دي�صمبر 974). 

و�ص���ارت �لمنظمة �لعالمي���ة للملكية �لفكرية هى �لجهة �لدولية �ل�حي���دة �لتى تدير �صائر 

)))ر�جع: قر�ر �لجمعية �لعامة للأمم �لمتحدة رقم 56/)2) ب�صاأن مكافحة �إ�صاءة ��صتعمال تكن�ل�جيا �لمعل�مات لأغر��ش �إجر�مية, 

وثيقة رقم A/RES/56/)2) , على �لر�بط �لتالى: 

- https://www.unodc.org/pdf/crime/a_res_56/121a.pdf
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�تفاقيات �لملكية �لفكرية, و�لق��نین �لإر�صادية �لنم�ذجية �لتى ت�صدر عن فرق �لخبر�ء 

 .
(((

ف�يها لم�صاعدة �لدول �لنامية فى �تخاذ �لتد�بير �لت�صريعية لحماية �لملكية �لفكرية

وحت���ى ع���ام 995) لم يكن هن���اك ثمة �إط���ار دولى ي�ص���ارك �أو ينازع �لمنظم���ة �لعالمية 

للملكي���ة �لفكري���ة ف���ى �إد�رة نظ���ام �لملكي���ة �لفكري�����ة, �إلى �أن دخل������ت �تفاقي�������ة منظمة 

�لأول  ف���ى  �لنف���اذ  حي���ز   World Trade Organization (WTO �لعالمي�����ة)  �لتج������ارة 

, وبالت���الى �صري���ان �لتفاقي���ات �لدولي���ة �لمنظم���ة للتج���ارة �لدولي���ة, 
(2(

م���ن يناي���ر 995) 

 �لت���ى م���ن بينه���ا �تفاقي���ة ح����ل �لج��ن���ب �لتجاري���ة لحق����ق �لملكي���ة �لفكري���ة )ترب�ش( 

Agreement on Trade Related Aspects of Intellectual Property Rights (TRIPS(

�لتى ت�صمنت ق��عد تت�صل بكافة فروع و�أق�صام �لملكية �لفكرية. ولتجنب �حتمالت �لتنازع 

ب���ین مرك���زى �إد�رة �لملكية �لفكري���ة, �لمنظمة �لعالمي���ة للملكية �لفكري���ة ومنظمة �لتجارة 

�لعالمي���ة, فقد تم �إبر�م �تفاق تعاون بينهما ف���ى 22 دي�صمبر 995) لتنظيم �لعلقة بينهما 

.
(3(

ف�يما يتعلق باإد�رة نظام �لملكية �لفكرية دوليًّا

وق���د تبنت �لمنظم���ة �لعالمية للملكية �لفكري���ة و�صع ن�ص��ش ت�صريع���ة لحماية بر�مج 

�لحا�ص���ب �لإلكترونى, حيث عرفّت هذه �لبر�مج باأنها »مجم�عة تعليمات یمكنها �إذ� ما 

و�صعت على ركيزة ي�صت�عبها �لجهاز, �أن تحقق نتيجة ما ب���صطة هذه �لآلة �لقادرة على 

�لتعام���ل مع �لمعل�مات«. كما قامت باإعد�د ن�ص�����ش نم�ذجية بمعرفة عدد من �لخبر�ء 

من �صتى �أنحاء �لعالم من �أجل م�صاعدة �لدول على ��صتكمال ت�صريعاتها فى مجال حماية 

. وكان �له���دف من هذه �لن�ص��ش �لتى تم و�صعها عام 978) هو 
(4(

�لبر�م���ج �أو تنقيحها

تبنيها �إما ب���صطة ت�صريعات م�صتقلة �أو فى �إطار مر�جعة ت�صريعية قائمة, مثل ت�صريعات 

ح���ق �لم�ؤلف و�لت�صريعات �لأخ���رى �لتى تكفل حماية �أ�صر�ر �لتجارة وتحظر �لمناف�صة غير 

�لم�صروع���ة, �إذ� كان���ت عاجزة بحالتها �لر�هنة عن تقرير ه���ذه �لحماية, وذلك من �أجل 

ت�حي���د ق��عد �لحماية فى جل �لدول, حيث تكم���ن �أهمية هذ� �لت�حيد فى �لق�صاء على 

))) محم�د محمد �صر�صر, �لجه�د �لدولية و�لت�صريعية لمكافحة جر�ئم �لإنترنت, مرجع �صابق, �ش537-536.

)2) تم ت�قيع �تفاقية منظمة �لتجارة �لعالمية فى مر�ك�ش بالمغرب فى 5) �أبريل 994). 

(3) See: WTO-WIPO cooperation agreement، Agreement Between the World Intellectual Property Organization and 
the World Trade Organization. On the following Website:

     - https://www.wto.org/english/tratop_e/trips_e/wtowip_e.htm

)4)  د. محمد ح�صام لطفى, �لحجية �لقان�نية لبر�مج �لحا�صب �لإلكترونى, د�ر �لنه�صة �لعربية, �لقاهرة, 998), �ش)6).
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�لم�ص���كلت �لناجمة عن نقل �لمعل�مات عن بعد, فعادة  ما يت��جد م�صتخدم �لحا�صب فى 

.
(((

بلد ما فى حین يك�ن �لحا�صب محل �لجریمة فى بلد �آخر

  وفى �لمجال �لمعل�ماتى, �هتمت �لمنظمة بت�فير �لحماية �لقان�نية للبر�مج �لمعل�ماتية 

وق��ع���د �لبيان���ات, فبعد �أن ��صتقر �ل���ر�أى لديها بعدم �إمكانية ت�ف���ير �لحماية لهما فى 

ت�صريعات بر�ء�ت �لختر�ع, تم �لتفاق على ت�فيرها ب���صطة �لتفاقيات �لدولية وخا�صة 

�تفاقيت���ى »�لترب�ش« و»برن« �للتان حثتا �ل���دول �لأع�صاء على �صرورة تط�ير ت�صريعاتها, 

وخا�صة ت�صريعات حق �لم�ؤلف, وو�صع عق�بات على كل �أعمال من �صاأنها تزوير �لعلمات 

�لتجاري���ة و�لقر�صن���ة �لمتعمدة و�لمرتكب���ة فى �إطار تجارى, وبالطب���ع تعتبر �لإنترنت من 

�لأماك���ن �لخ�صبة لهذ� �لن�ع من �لت�صرفات, و�لتى وف���رت بم�جبها �لحماية �لقان�نية 

.
(2(

للبر�مج وق��عد �لبيانات �لمعل�ماتية

))) و�إز�ء �ل�صع�ب���ات �لت���ى ثارت ح�ل �إثبات محل �لجریمة, و�صعت �لمنظمة ت�صع م��د نم�ذجية :  �لمادة �لأولى من هذه �لن�ص��ش 

تب�صط  حمايتها على بر�مج �لحا�صب �لإلكترونى, وعلى �لتقدیمات �ل��صف�ية �لتف�صيلية للبر�مج وم�صتند�تها �لملحقة �لم�صتهدفة 

لتب�صي���ط �لفه���م, وي�صرى و�صف �لبر�مج �لمحمي���ة طبقًا لهذه �لمادة على �لعنا�صر �لثلثة �لتالي���ة: )- �لبرنامج بمعناه �ل�صيق. 

2- و�صف �لبرنامج.  3- �لم�صتند�ت �لملحقة بالبرنامج.

          �إل �أن هذه �ل�صياغة قد تعر�صت للنقد, حيث تم و�صفها بعدم �لمرونة, ور�أى بع�ش �لخبر�ء ب�صرورة ��صتبد�ل هذ� �لن�ش �ل�صيق 

 CANBERRA �بن����ش و��ص���ع خالٍ م���ن �أى تحديد لمحل �لحماي���ة. كما �نتقد خبر�ء حق �لم�ؤل���ف عند �جتماعهم بمدين���ة كانبر

�صياغة �لفقرة �لثالثة من �لن�ص��ش �لنم�ذجية �لتى جاء ن�صها �صريحًا فى حماية �لم�صتند�ت �لملحقة بالبرنامج, ذلك �أنه من 

�لم�ؤكد �أن هذه �لم�صتند�ت تتمتع بحماية ت�صريعات حق �لم�ؤلف ك�صائر �لم�صنفات �لمكت�بة.

        ر�جع: محم�د محمد �صر�صر, �لجه�د �لدولية و�لت�صريعية لمكافحة جر�ئم �لإنترنت, مرجع �صابق, �ش 538.

         ولمزيد من �لتفا�صيل, ر�جع: �لجه�د �لدولية فى م��جهة جر�ئم �لإنترنت, على �لر�بط �لتالى:

- https://www.startimes.com/?t=31163480

)2) د. �أمج���د ح�ص���ن مر�صد �لدعجة, ��صتر�تيجية مكافحة �لجر�ئم �لمعل�ماتية, ر�صالة ماج�صتير مقدمة لمعهد �لبح�ث و�لدر��صات 

�ل�صتر�تيجية – جامعة �أم درمان �لإ�صلمية, �ل�ص�د�ن, 4)20, �ش 56.
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الفرع الثالث

)8-G( دور مجموعة الثمانية

فى مواجهة الجرائم الإلكترونية

 »�للجنة �لفرعية �لمعنية 
(((

(8-G( ف���ى عام 997), �أن�صاأت مجم�عة �ل���دول �لثمانية

بجر�ئ���م �لتكن�ل�جي���ا �لمتقدمة« �لتى تهت���م بمكافحة �لجر�ئ���م �لإلكترونية, حيث تمثل 

�لجر�ئ���م �لتى تتم با�صتخد�م �أو �صد �لكمبي�تر �أهمي���ة خا�صة لمجم�عة �لدول �لثمانية؛ 

ذل���ك لأن ه���ذه �لمجم�عة تق�م على فكرة تبادل قادة ه���ذه �لدول �لر�أى فى �لم�صائل ذ�ت 

�لهتم���ام �لم�صترك لبل����رة خطط عملية ت�صهم فى مكافحة كل ما م���ن �صاأنه تهديد �أمن 

و��صتق���ر�ر �لدول �لأع�ص���اء.  وقد �عتمد وزر�ء �لعدل و�لد�خلية ف���ى مجم�عة �لثمانية, 

�إب���ان �جتماعهم فى مدينة و��صنطن بال�لي���ات �لمتحدة فى دي�صمبر 997) مجم�عة من 

�ل�صيا�صات لمكافحة جر�ئم �لتكن�ل�جيا �لمتقدمة, ��صتنادً� �إلى �لمبادئ �لتالية:

• عدم �إتاحة ملذ�ت �آمنة للمعتدين على تكن�ل�جيا �لمعل�مات.	

• �لتن�صيق بین جميع �لدول �لمعنية فى ملحقة مرتكبي جر�ئم �لإنترنت ومحاكمتهم 	

بغ�ش �لنظر عن مكان حدوث �ل�صرر.

• تدريب �لم�ظف�ین �لمكلفین بتنفيذ �لق��نین, وتجهيزهم بالمعد�ت �ل�صرورية للتعامل 	

.
(2(

مع �لجر�ئم ذ�ت �لتقنية �لعالية

وف���ى قمة مجم�ع���ة) G-8( فى م��صك� ع���ام 2006, ناق�ش وزر�ء �لع���دل و�لد�خلية 

ف���ى �لمجم�عة ق�صية �لإره���اب �ل�صيبر�نى, و�صدر بيان م��صك� �لذي تم ف�يه �لتاأكيد على 

))) مجم�عة �لثمانية )G-8( �أو مجم�عة �لدول �ل�صناعية �لثمانية كانت منتدىً �صيا�صيًا حك�ميًا من عام 997) حتى عام 4)20, 

ي�صم �لدول �ل�صناعية �لكبرى فى �لعالم وهى: �ل�ليات �لمتحدة �لأمريكية, �ليابان, �ألمانيا, رو�صيا �لتحادية , �إيطاليا, �لمملكة 

�لمتح���دة, فرن�ص���ا, وكند�. وق���د ت�صكلت من دمج دولة رو�صيا ف����ي مجم�عة �ل�صبع )G-7( �لتى تك�نت ع���ام 976), وعادت �إلى 

��صمه���ا �ل�صاب���ق )G-7( بع���د �أن تم تعلي���ق ع�ص�ية رو�صيا ف���ى عام 4)20 عقب �حتلله���ا ل�صبه جزيرة �لق���رم. ویمثل مجم�ع 

�قت�ص���اد هذه �لدول �لثمانية 65% من �قت�صاد �لع���الم و�أغلبية �لق�ة �لع�صكرية فى �لعالم. وتت�صمن �أن�صطة �لمجم�عة م�ؤتمر�ت 

على مد�ر �ل�صنة, ومر�كز بحث �صيا�صية تتجمع مخرجاتها فى �لقمة �ل�صن�ية �لتى يح�صرها قادة �لدول �لأع�صاء.

     ر�جع: مجم�عة �لثمانى, على �لر�بط �لآتي:

- https://ar.wikipedia.org/wiki/%D9%85%D8%AC%D9%85%D9%88%D8%B9%
  D8%A9_%D8%A7%D9%84%D8%AB%D9%85%D8%A7%D9%86%D9%8A 

)2) د. محمد �أحمد �صليمان عي�صى, �لجه�د �لدولية �لإقليمية لم��جهة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش86).
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�أن���ه »من �ل�صرورى �تخ���اذ مجم�عة من �لتد�بير لمنع �لأعم���ال �لإجر�مية �لمحتملة, بما 

ف���ى ذلك مج���ال �لت�صالت �ل�صلكي���ة و�لل�صلكية, و�لعم���ل �صد بيع �لبيان���ات �لخا�صة 

و�لمعل�م���ات �لمزيفة وتطبيقات �لف�يرو�صات وبر�مج �لكمبي�تر �ل�صارة �لأخرى. و�صن�جه 

خ���بر�ء �لمجم�عة لتعميم مناهج م�ح���دة لمكافحة �لجریمة �لإلكتروني���ة, و�ص�ف نحتاج 

للق��عد �لقان�نية �لدولية لهذ� �لعمل, و�ص�ف نطبق كل ذلك لمنع �لإرهابيین من ��صتخد�م 

م��ق���ع �لكمبي�تر و�لإنترنت لت�ظيف �لإرهابيین �لج���دد, وت�ظيف �لجهات �لفاعلة غير 

.
(((

�لقان�نية �لأخرى«

وف���ى قمة مجم�عة )G-8( فى روما ع���ام 2009, ناق�ش وزر�ء �لعدل و�لد�خلية عدة 

ق�صايا متعلقة بالجریم���ة �ل�صيبر�نية, وجاء فى �لبيان �لختامى �أنه ينبغى حجب �لم��قع 

�لإباحي���ة �لت���ى يُ�صتغ���ل ف�يها �لأطف���ال, بال�صتن���اد �إلى ق��ئم �ص�د�ء تحدثه���ا وتن�صرها 

منظم���ات دولية. وف�يم���ا يخ�ش �لجریمة �لجریمة �ل�صيبر�نية �صل���ط �لبيان �ل�ص�ء على 

�ص���رورة �لتع���اون بین م�ردى �لخدمات و�لجه���ات �لمعنية باإنفاذ �لقان����ن, و�أنه لبد من 

تعزي���ز �أ�صكال �لتعاون �لقائم���ة, مثل جهات �لت�صال �لتابعة لمجم�ع���ة �لثمانية و�لمعنية 

.
(2(

بجر�ئم �لتقنيات �لعالية, و�لتى تعمل ي�ميًّا على مد�ر �ل�صاعة

هذ� وقد �عتمدت مجم�عة �لثمانية )G-8( مجم�عة من �لت��صيات و�لمبادئ �لمتعلقة 

بمكافحة جر�ئم �لتكن�ل�جيا �لمتقدمة, وهى:

م �لنته���اكات على حق����ق �لغير �ل�صبك���ة �لعنكب�تية �لتي  يتع���یّن على �ل���دول �أن تُجرِّ

ت�صت�جب �لعق�بات �لجز�ئية و�أن تعالج �لم�صاكل �لمتعلقة بالتحقيقات �لق�صائية بالتدريب 

�لفعال لمنع �لجریمة, و�إقامة تعاون دولي ف�يما يتعلّق بمكافحة هذه �لنتهاكات. 

(1)The participants expressed their intention to strengthen the instruments in the fight against cybercrime: «We 
discussed the necessity of improving effective countermeas-ures that will prevent IT terrorism and terrorist acts 
in this sphere of high technologies. For that، it is necessary to devise a set of measures to prevent such possible 
criminal acts، including in the sphere of telecommunication. That includes work against the selling of private 
data، counterfeit information and application of viruses and other harmfull computer programs. We will instruct 
our experts to generate unified apptoaches to fighting cyber criminality، and we will need an international legal 
base for this particular work، and we will apply all of that to prevent terrorists from using computer and internet 
sites for hiring new terrorists and the recruitment of other illegal actors». See: www. G7.utoronto.ca/justice/
justice2006.htm.

(2) We believe، in particular، that consideration should be given to aggressive measures such as the creation of a 
blacklist of sites containing child pornography، aimed at blocking navigation to paedophile sites and/or mea-
sures to increase the reporting of child pornography as appropriate in our various legal systems. The blacklist 
could be run by some international organizations. 

       See: G-8، Final Declaration، Rome، 30th May، 2009. On the following Website: 
       https://www.statewatch.org/media/documents/news/2009/jul/g8-jha-may-2009-declaration.pdf
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ينبغ���ى على �لدول �أن تتخذ خط��ت ر�دعة لمنع �لجریمة ذ�ت �لتقنية �لعالية, وي�صمل 

ذلك:

• �لتع���اون مع �لقطاع �ل�صناعى ل�صم���ان �أمن �صبكات �لكمبي�تر ونظم �لت�صالت, 	

و�إيجاد �لآليات �لمنا�صبة عند تعرّ�ش �لم��قع �لإلكترونية للهجمات.

• �ص���ن ق��نین وتد�ب���ير �أخ���رى, وتنف�يذها ل�صم���ان حماية ملئمة لحق����ق �لملكية 	

�لفكرية �صد �لتزوير و�لقر�صنة.

• تحديد �لم�صاكل �لمحتملة ومعالجتها فى �لم�صتقبل, �لتى قد تنتج عن �لتط�ر�ت فى 	

مجال تكن�ل�جيا �لمعل�مات.

• ن�صر �ل�عي �لعام فيما يتعلق بم��ص�ع �لجریمة ذ�ت �لتقنية �لعالية.	

•  يتع���ین على �لدول �لعم���ل �لم�صتمر على �قتن���اء �لتكن�ل�جي���ات �لملئمة و�لتط�ير 	

�لم�صتمر للخبر�ت و�لقدر�ت ف�ي مجال �لتحقيق و�لدعاء �لعام, من �أجل ملحقة 

�لمجرم���ین �لذين ي�صتخدم����ن تكن�ل�جيا �لكمبي�تر لرت���كاب جر�ئمهم. ويت�جّب 

عل���ى �لدول ت�صجيع قيام �لمزيد من �لأبحاث من �أجل زيادة فعالية تقنيات تطبيق 

�لقان�ن.

•  ينبغ���ي تح�ص���ین �لت���صل ب���ین �لم�ظف�ین �لمكلّف����ین بتطبيق �لق��ن���ین فى مختلف 	

�لدول, بما فى ذلك تبادل �لخبر�ت فى معالجة هذه �لم�صاكل. 

•  يتعین على �لدول �لحفاظ على �لت��زن �لمنا�صب بین حماية �لحق فى �لخ�ص��صية, 	

ول �صيما بالنظر �إلى �لخطر �لذي تخلقه �لتكن�ل�جيات �لم�صتجدة, و�لحفاظ على 

قدرة تطبيق �لقان�ن لحماية �ل�صلمة �لعامة و�لقيم �لجتماعية �لأخرى.

•  عل���ى �ل���دول ت�صجيع و�صع �لق��نین وتنف�يذ تد�بير لت�ف����ير حماية فعالة للأطفال 	

من جميع �أ�صكال �ل�صتغلل �لجن�صى على �لإنترنت.

 عل���ى �ل���دول �أن تتع���اون من �أج���ل �لتط�ير �لم�صتم���ر للم�����رد و�لتقني���ات و�لتدريب 

للم�صاع���دة ف���ى تطبيق �لقان�ن ومكافح���ة �ل�صتغلل �لجن�صى للأطف���ال عبر �لإنترنت.  

كم���ا ينبغى �لعمل مع مقدمى خدمة �لإنترن���ت و�لمنظمات غير �لحك�مية لتط�ير �لطرق 
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�لتى یمكن �أن ت�صاعد هذه �لمنظمات من �أجل تطبيق ق��نین مكافحة �ل�صتغلل �لجن�صى 

للأطفال على �صبكة �لإنترنت.

 و�أخ���يًر�, على �ل���دول �أن ت�صجّع �لتعاون ف���ى مجال تط�ي���ر �ل�صتر�تيجيات �لمنا�صبة 

لرف���ع �ل�عى �لعام ف���ى هذ� �ل�صاأن, وكذلك �لتقييم �لم�صتم���ر لبر�مج �لمكافحة و�ل��صائل 

.
(((

�لقان�نية �لمتبعة

المطلب الثانى

جهود المنظمات الإقليـمية لمواجهة الجرائم الإلكترونية

 مم���ا ل �صك ف�يه �أن معاه���د�ت �لجر�ئ���م �لإلكترونية �لثنائي���ة و�لإقليمية و�لمتعددة 

�لأط���ر�ف تعد �أكر فعالية فى مكافحة ه���ذه �لجر�ئم وتعقب مرتكبيها, نظرً� لنط��ئها 

عل���ى مبد�أ �لتج���ريم �لمزدوج, �أي وج�د بند ف���ى هذه �لمعاهد�ت يتطل���ب �عتبار �ل�صل�ك 

�لمزع����م غ���ير قان�ن���ى فى كافة �لبل���د�ن �لمتعاهدة, وتحقي���ق ذلك يعد �أك���ر �صه�لة فى 

�لمعاه���د�ت �لإقليمية عنه فى �لمعاه���د�ت �لدولية. فبدون �زدو�جي���ة �لتجريم و�لق��نین 

�لمن�صق���ة, يتم �إن�صاء م���لذ�ت �آمنة للجر�ئم �لإلكترونية حي���ث يتعذر ملحقة ومقا�صاة 

مرتكبى هذه �لجر�ئم. وقد ل�حظ �إفلت �لعديد من مرتكبى تلك �لجر�ئم من �لملحقة 

و�لعقاب؛ نظرً� لأن �أفعالهم لم تكن مجرمة فى بلد�نهم وقت وق�ع �لحادث, ومثال ذلك 

ق�صي���ة ف�يرو�ش »دودة �لحب« Love Bug �صيئة �ل�صمعة لعام 2000, �لتى لم يتم مقا�صاة 

. وعليه 
(2(

مبتكرها لأن �أفعاله لم تكن تعتبر جریمة فى بلده )�لفلبین( وقت وق�ع �لحادث

))) د. ج�رج لبكى, �لمعاهد�ت �لدولية للإنترنت: حقائق وتحديات, على �لر�بط �لتالى:

- https://www.lebarmy.gov.lb/ar/content/%D8%A7%D9%84%D9%85%D8%B9%D
8%A7%D9%87%D8%AF%D8%A7%D8%AA-%D8%A7%D9%84%D8%AF%D9

)2) ر�جع: مكتب �لأمم �لمتحدة �لمعنى بالمخدر�ت و�لجریمة )UNODC(, �آليات �لتعاون �لدولى �لر�صمية, على �لر�بط �لتالى:

- https://www.unodc.org/e4j/ar/cybercrime/module-7/key-issues/formal-international-cooperation-mechanisms.html

        وترجع وقائع هذه �لق�صية �إلى عام 2000, حيث �نت�صر ف�يرو�ش يدعى »دودة �لحب« Love Bug من خلل تلقى �ل�صحايا بريدً� 

���ا مرفقًا بن�ش ملحق بعن��ن »ر�صالة حب �إليك« LOVE-LETTER-FOR-YOU, وقد ت�صمنت �لر�صالة �صفرة �صارة  �إلكترونيًّ

ا �إلى كل جهات �لت�ص���ال فى بريد �لمتلقى.  ت�صتب���دل �لملف���ات على �لكمبي�ت���ر, وت�صرق كلمات �لمرور, وتر�صل ن�صخً���ا منها تلقائيًّ

وخ���لل 24 �صاعة, كان���ت �ل�صفرة قد ت�صببت بم�صاكل كبرى ح�ل �لعالم, مع �إ�صابتها لنح� 45 ملي�ن حا�صب �آلى. كذلك �أربكت 

�لدودة �لرقمية �أنظمة �لبريد �لإلكترونى فى �لم�ؤ�ص�صات, و�أجبرت مدر�ء �لأق�صام �لتقنية على ف�صل �أجز�ء من بناهم �لتحتية, 

لتف���ادى �نت�ص���ار �لف�يرو�ش. وقد �أدى ذل���ك �إلى وق�ع �أ�صر�ر و�أعطال ق���درت بمليار�ت �لدولر�ت �آنذ�ك, فف���ى �لمملكة �لمتحدة 

�أطف���اأ �لبرلمان �صبكة �لبريد �لإلكترونى ل�صاعات لحماي���ة نف�صه, كما تاأثر �لبنتاغ�ن �لأمريكى بالف�يرو�ش. وتقفى �لمحقق�ن �أثر 

�لف�يرو�ش و�ص�لً �إلى �أنه �نطلق من بريد �إلكترونى م�صجل فى   �لعا�صمة �لفلبينية »مانيل« ل�صخ�ش يدعى »�أونيل دى غ�زمن«. 
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فقد ب���ادرت بع�ش �لمنظمات �لإقليمية �إلى عقد �تفاقي���ات لمكافحة �لجر�ئم �لإلكترونية 

فى �لنطاق �لجغر�فى للمنظمة؛ �لأمر �لذي من �صاأنه �لم�صاهمة �إلى حد بعيد فى مكافحة 

هذه �لجر�ئم على �لم�صت�ى �لدولى.

ولبي���ان جه����د �لمنظمات �لإقليمية ف���ى مكافحة �لجر�ئم �لإلكتروني���ة, �صنق�صم هذ� 

�لمطل���ب �إلى فرعین رئي�صي���ین, نتناول فى �لأول دور مجل�ش �أوروب���ا فى م��جهة �لجر�ئم 

�لإلكترونية,وفى �لثانى دور جامعة �لدول �لعربية فى م��جهة هذه �لجر�ئم.

الفرع الأول

دور مجلس أوروبا فى مواجهة الجرائم الإلكترونية

 �إلى تحقيق 
(((

 Council of Europe منذ ن�صاأته �لأولى عام 949), �صعى مجل�ش �أوروبا

�له���دف �لذي �أن�صئ من �أجل���ه وه� دعم حق�ق �لإن�صان و�لدیمقر�طي���ة و�صيادة �لقان�ن 

ف���ى �أوروبا. و�إز�ء �لتط�ر �ل�صريع فى مجال تكن�ل�جيا �لكمبي�تر و�لإنترنت, و�صع�ر دول 

�لمجل�ش باأهمية �إعادة �لنظر فى �لإجر�ء�ت �لجنائية فى هذ� �لمجال, فقد �أ�صدر �لمجل�ش 

ت��صيات ب�صاأن �لم�صاكل �لقان�نية �لمتعلقة بتكن�ل�جيا �لمعل�مات, كما و�صع �تفاقية مجل�ش 

�أوروب���ا ب�صاأن �لجریمة �ل�صيبر�نية )�لمعرفة باتفاقية ب�د�ب�صت( لعام )200. وبيان ذلك 

على �لنح� �لتالى:

- توصيات مجلس أوروبا: أولًا

ف���ى )) �صبتم���بر 995), �أ�صدر مجل�ش �أوروبا مجم�عة م���ن �لت��صيات ب�صاأن م�صاكل 

= �إل �أن �لم�صتبه به لم يخ�صع للمحاكمة, لأن �لق��نین فى �لفلبین لم تكن تُجرم قر�صنة �لكمبي�تر �آنذ�ك. 

       لمزيد من �لتفا�صيل, ر�جع: بعد 20 عاماً.. تقف�ي �أثر مبتكر »دودة �لحب« �لفتاكة, على �لر�بط �لتالى:

- https://www.bbc.com/arabic/science-and-tech-52521688

))) مجل����ش �أوروب���ا Council of Europe ه� منظم���ة دولية يتج�صد هدفها �لمعل���ن فى دعم حق�ق �لإن�ص���ان و�لدیمقر�طية و�صيادة 

�لقان�ن ف�ي �أوروبا. تاأ�ص�ش �لمجل�ش عام 949) وي�صم 47 دولة �أوروبية, ويُعتبر �لمر�قب �لر�صمي للأمم �لمتحدة. يختلف �لمجل�ش 

ع���ن �لتح���اد �لأوروبى �ل���ذى تاأ�ص�ش عام 993) ويتاألف م���ن 27 دولة, على �لرغم من ت�صابكه معه ف���ى بع�ش �لأحيان, حيث لم 

تن�ص���م �أى دول���ة �إلى �لتحاد �لأوروبى من دون �أن تنتمى �أولً لمجل�ش �أوروبا. كم���ا يختلف �لمجل�ش عن �لتحاد �لأوروبي باأنه غير 

قادر على �إ�صد�ر ق��نین ملزمة, ولكنه يتمتع ب�صلطة تطبيق �لتفاقيات �لدولية �لمختارة �لتى ت��صلت �إليها �لدول �لأوروبية ح�ل 

م���صيع مختلفة. وتعد �لمحكمة �لأوروبية لحق�ق �لإن�صان �لهيئة �لأكر �صهرة فى مجل�ش �أوروبا, و�لتى تطبق �لتفاقية �لأوروبية 

لحق�ق �لإن�صان. يقع مقر مجل�ش �أوروبا فى �صتر��صب�رغ بفرن�صا, بينما يقع مقر �لتحاد �لأوروبى فى بروك�صل ببلجيكا.

     لمزيد من �لتفا�صيل, ر�جع: مجل�ش �أوروبا Council of Europe على �لر�بط �لتالى:

- https://www.britannica.com/topic/Council-of-Europe
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�لإجر�ء�ت �لجنائي���ة �لمتعلقة بتكن�ل�جيا �لمعل�مات لحث �ل���دول �لأع�صاء على مر�جعة 

ق��ن���ین �لإجر�ء�ت �لجنائية �ل�طنية لتلئم �لتط�ر �لهائل فى هذ� �لمجال, ومن �أهم ما 

:
(((

ورد بت��صيات �لمجل�ش ما ياأتي

•  �أن ت��ص���ح �لق��ن���ین �إجر�ء�ت تفتي����ش �أجهزة �لكمبي�تر و�صب���ط �لمعل�مات �لتى 	

تح�يها, ومر�قبة �لمعل�مات �أثناء �نتقالها.

•   �أن ت�صم���ح �لإج���ر�ء�ت �لجنائي���ة لجه���ات �لتفتي����ش ب�صب���ط بر�م���ج �لكمبي�تر 	

و�لمعل�م���ات �لم�ج�دة بالأجهزة وفقًا لذ�ت �ل�ص���روط �لخا�صة باإجر�ء�ت �لتفتي�ش 

�لعادي���ة, ويتعین �إخط���ار �ل�صخ�ش �لقائم عل���ى �لأجهزة ب���اأن �لنظام كان محلً 

للتفتي����ش مع بي���ان �لمعل�مات �لت���ى تم �صبطها, وي�صمح باتخ���اذ �إجر�ء�ت �لطعن 

�لعادية فى قر�ر�ت �ل�صبط و�لتفتي�ش.

•  �أن يُ�صم���ح �أثن���اء عملية تنف�ي���ذ �لتفتي�ش للجهات �لقائم���ة بالتنف�يذ, ومع �حتر�م 	

�ل�صمان���ات �لمق���ررة, بم���د �لتفتي����ش �إلى �أنظم���ة �لكمبي�ت���ر �لأخرى, ف���ى د�ئرة 

�خت�صا�صه���م �لت���ى تك����ن مت�صل���ة بالنظام مح���ل �لتفتي����ش و�صبط م���ا بها من 

معل�مات.

•  �أن ي��ص���ح قان�ن �لإج��ر�ء�ت �أن �لإج�����ر�ء�ت �لخا�صة بال�ثائق �لتقليدية تنطبق 	

فى �صاأن �لمعل�مات �لم�ج�دة باأجهزة �لكمبي�تر.

•  تطبق �إجر�ء�ت �لمر�قبة و�لت�صجيل فى مجال �لتحقيق �لجنائى فى حالة �ل�صرورة 	

فى مج���ال تكن�ل�جيا �لمعل�مات, ويتعین ت�ف�ير �ل�صرية و�لحتر�م للمعل�مات �لتى 

يفر�ش �لقان�ن لها حماية خا�صة وب�ص�رة منا�صبة.

•  يجب �إلز�م �لعاملین بالم�ؤ�ص�صات �لحك�مية و�لخا�صة �لتى ت�فر خدمات �لت�صال 	

بالتعاون مع �صلطات �لتحقيق لإجر�ء �لمر�قبة و�لت�صجيل.

•  يتع���ین عل���ى �لدول تعديل �لق��ن���ین �لإجر�ئية باإ�صد�ر �أو�مر لم���ن يح�ز معل�مات 	

تتعلق باأجهزة �لكمبي�تر بت�صليمها للك�صف عن �لحقيقة.

))) د. �صليمان �أحمد محمد ف�صل, �لم��جهة �لت�صريعية و�لأمنية للجر�ئم �لنا�صئة عن ��صتخد�م �صبكة �لمعل�مات �لدولية )�لإنترنت(, 

ر�صالة دكت�ر�ه مقدمة لكلية �لدر��صات �لعليا باأكادیمية �ل�صرطة, �لقاهرة, 2007, �ش433 وما بعدها.
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•  يج���ب �أن تك�ن هناك �إجر�ء�ت �صريعة ومنا�صبة, ونظ���ام �ت�صال ي�صمح للجهات 	

�لقائم���ة على �لتحقيق بالت�صال بجهات �أجنبية لجمع �أدلة معينة, ويتعین عندئذ 

�أن ت�صم���ح �ل�صلط���ة �لأخيرة باإجر�ء�ت �لتفتي�ش و�ل�صب���ط. ويتعین كذلك �ل�صماح 

لهذه �ل�صلط���ة باإجر�ء ت�صجيلت للتعاملت �لجاري���ة وتحديد م�صدرها؛ ولذلك 

.
(((

يتعین تط�ير �تفاقيات �لتعاون �لدولى �لقائمة

•  يجب �إعطاء �صلطات �لتحقيق �صلطة ت�جيه �أو�مر لمن يك�ن لديه معل�مات خا�صة 	

للدخ����ل على نظام من �أنظمة �لمعل�م���ات, �أو �لدخ�ل على ما يح�يه من معل�مات 

باتخ���اذ �ل���لزم لل�صم���اح لرجال �لتحقي���ق بالطلع عليه���ا, و�أن تُخ����ل �صلطات 

�لتحقيق باإ�صد�ر �أو�مر مماثلة لأى �صخ�ش �آخر لديه معل�مات عن طريق �لت�صغيل 

و�لمحافظة على �لمعل�مات.

•  يجب تط�ير وت�حيد �أنظمة �لتعامل مع �لأدلة �لإلكترونية, وحتى يتم �لعتر�ف بها 	

ب���ین �لدول �لمختلفة يتعین تطبيق �لن�ص�����ش �لإجر�ئية �لخا�صة بالأدلة �لتقليدية 

على �لأدلة �لإلكترونية.

•  يج���ب ت�صكيل وحد�ت خا�ص���ة لمكافحة جر�ئم �لكمبي�تر, و�إع���د�د بر�مج خا�صة 	

لتاأهي���ل �لعامل���ین فى مج���ال �لعد�ل���ة �لجنائي���ة لتط�ي���ر معل�ماته���م فى مجال 

تكن�ل�جيا �لمعل�مات.

•  ق���د تتطلب �إجر�ء�ت �لتحقيق مد �لإجر�ء�ت �إلى �أنظمة كمبي�تر �أخرى قد تك�ن 	

م�ج����دة خ���ارج �لدولة وتفتر�ش �لتدخ���ل �ل�صريع, وحتى ل یمثل مث���لُ هذ� �لأمر 

�عت���د�ءً عل���ى �صيادة �لدولة �أو عل���ى �لقان�ن �لدولى؛ وجب و�ص���ع قاعدة �صريحة 

))) مم���ا ل �ص���ك ف�يه �أن �لتع���اون �لأمنى �لدولى فى مجال �لجر�ئ���م �لإلكترونية قد �صهد تط�رً� ملم��صًا ف���ى �لآونة �لأخيرة, وذلك 

 , International Criminal Police Organization (INTERPOL(  »بف�صل جه�د �لمنظمة �لدولية لل�صرطة �لجنائية »�لإنترب�ل

فمثلً عندما تم ت�قيف �أحد �لطلبة فى لبنان من قبل �لق�صاء �للبنانى بتهمة �إر�صال �ص�رة �إباحية لأنثى قا�صر دون �لعا�صرة من 

عمرها من م�قعه على �لإنترنت, كان ذلك بف�صل تلقى �لنيابة �لعامة �للبنانية برقية من �لإنترب�ل فى �ألمانيا ح�ل هذه �ل��قعة, 

�لتى �أحالتها �إلى �لق�صاء �للبنانى. فهذه �لمنظمة تهدف �إلى تاأكيد �لتعاون �لأمنى بین �لدول �لأطر�ف فى �لمنظمة على نح� فعال 

ف���ى مكافحة �لجر�ئ���م �لإلكترونية, من حيث تجميع �لبيان���ات و�لمعل�مات �لمتعلقة بالمجرم و�لجریم���ة, وذلك عن طريق �لمكاتب 

�لمركزية �لم�ج�دة فى �لدول �لأطر�ف فى تلك �لمنظمة.

     ر�ج���ع: د. ح�ص���ین ب���ن �صعيد �لغاف���رى, �ل�صيا�صة �لجنائية ف���ى م��جهة جر�ئم �لإنترن���ت, در��صة مقارن���ة, د�ر �لنه�صة �لعربية, 

�لقاهرة, 2009, �ش 638 وما بعدها. 
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ت�صم���ح بمثل هذ� �لإجر�ء؛ ولذلك كان���ت هناك حاجة ملحة لعمل �تفاقيات تنظم 

.
(((

وقت وكيف�ية �تخاذ مثل هذه �لإجر�ء�ت

ا- اتفاقية بودابست بشأن الجرائم السيبرانية لعام 2001 )2(: ثانيًا

فى 23 ن�فمبر )200, �صهدت �لعا�صمة �لمجرية ب�د�ب�صت ت�قيع �تفاقية مجل�ش �أوروبا 

�لمتعلق���ة بالجر�ئم �ل�صيبر�ني���ة, �لمعروفة باتفاقية ب�د�ب�صت ب�ص���اأن �لجر�ئم �ل�صيبر�نية 

Budapest Convention on Cyber Crimes , وتهدف هذه �لتفاقية �إلى م�صاعدة �لدول 

�لأط���ر�ف فى مكافحة �لجر�ئم �لإلكترونية, كما تلزم هذه �لدول ب�صن �لحد �لأدنى من 

�لق��ن���ین �ل�صروري���ة للتعامل مع جر�ئم �لإنترنت وجر�ئم �لدخ����ل غير �لم�صرح به �إلى 

�لإنترن���ت, و�لتلعب فى �لبيانات, ف�صلً عن جر�ئ���م �لحتيال و�لتزوير. وقد تم �إجر�ء 

27 تعدي���لً على هذه �لتفاقية قب���ل �لم��فقة عليها, وتم ت�صمین بن�دها حق �لحك�مة فى 

.
(3(

�لمر�قبة, و�لتعاون �لدولى فى جمع �لأدلة وفر�ش �لقان�ن

وح���ددت �لتفاقي���ة �لجر�ئم �لت���ى يج���ب �أن تت�صمنه���ا �لت�صريعات �ل�طني���ة للدول 

�لأع�صاء, وهي: 

�لجر�ئ���م �لمتعلق���ة باأم���ن �ل�صب���كات, ومنها �لدخ����ل و�لعتر��ش غ���ير �لم�صروع, - )

و�لتدخل ف���ى �لبيانات, وفى نظام �لكمبي�تر عن طري���ق �إدخال بيانات حا�ص�بية 

�أو �إر�صاله���ا �أو �إتلفه���ا �أو حذفها �أو �إف�صادها �أو تغييرها �أو تدميرها, وكذ� �إ�صاءة 

 .
(4(

��صتخد�م �أجهزة �لحا�صبات �لآلية

))) د. محمد �أحمد �صليمان عي�صى, �لجه�د �لدولية �لإقليمية لم��جهة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش95)-96).

)2) تع���د �تفاقية ب�د�ب�صت ب�ص���اأن �لجر�ئم �ل�صيبر�نية �أول و�أهم �لتفاقيات �لدولية �لمتعلق���ة بمكافحة جر�ئم �لإنترنت, وقد جرى 

�عتماده���ا بمعرف���ة لجنة �ل�زر�ء ب�مجل�ش �أوروبا فى 8 ن�فم���بر )200, وتم فتح �لباب للت�قيع عليها فى 23 ن�فمبر )200, حيث 

وقع���ت عليه���ا 26 دولة �أوروبية بالإ�صافة �إلى كند� و�ليابان وجن�ب �إفريقي���ا و�ل�ليات �لمتحدة, وت�صمنت 48 مادة. وترمى هذه 

�لتفاقي���ة �إلى ت�حي���د �ل�صيا�صة �لجنائية لل���دول �لأع�صاء ف�يما يتعلق بالجر�ئ���م �لمعل�ماتية, و�لتن�صيق ب���ین مختلف �ل�صلطات 

�ل�طني���ة ف���ى مجال مكافحة �لإجر�م �لمعل�ماتي و�لحد منه. �إ�صافة �إلى �إر�صاء ق��ع���د �إجر�ئية للتعاون �لدولى تتميز بال�صرعة 

و�لفاعلية و�لدقة. 

  لمزي���د م���ن �لتفا�صيل ح�ل �أح���كام �لتفاقية, ر�جع: �لتفاقية �لمتعلقة بالجریمة �لإلكتروني���ة, ب�د�ب�صت, مجل�ش �أوروبا, مجم�عة 

�لمعاهد�ت �لأوروبية, رقم 85), على �لر�بط �لتالى:

- https://rm.coe.int/budapest-convention-in-arabic/1680739173 

)3) د. منير محمد �لجنبيهى, تزوير �لت�قيع �لإلكترونى, د�ر �لفكر �لجامعى, �لإ�صكندرية, 2006, �ش 86).

)4) ر�جع: �لم��د )2- 6( من �تفاقية ب�د�ب�صت ب�صاأن �لجر�ئم �ل�صيبر�نية لعام )200.
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�لجر�ئ���م ذ�ت �ل�صل���ة بالكمبي�تر, مث���ل �لتزوير �لمرتب���ط بالكمبي�تر �لمتمثل فى - 2

. وكذ� �لحتيال �لمرتبط 
(((

�إدخ���ال, �أوتغيير �أو حذف �أو �إتلف بيان���ات �لكمبي�تر

 .
(2(

بالكمبي�تر

جر�ئم �لأخلق �لمتعلقة بن�صر م��د �إباحية عن �لأطفال, �أو �إنتاج �أو ت�زيع �أو عر�ش - 3

.
(3(

�أو �إتاحة �أو بث �أو حيازة �أو نقل هذه �لم��د �لإباحية عبر �أنظمة �لكمبي�تر

�لجر�ئ���م �لمتعلقة بانتهاكات حق����ق �لن�صر و�لتاأليف, و�لحق����ق ذ�ت �ل�صلة مثل - 4

حق�ق �لملكية �لأدبية و�لفكرية, و��صتن�صاخ �لم�صنفات �لم�صم�لة بالحماية وغيرها, 

 .
(4(

عندما تُرتكب هذه �لأفعال عمدً� على نطاق تجارى, وب���صطة نظام �لكمبي�تر

�لم�صئ�لي���ة �لجنائية عن �ل�صروع �أو �لم�صاع���دة �أو �لتحري�ش على �رتكاب �لجر�ئم - 5

�لإلكتروني���ة, وم�صاءلة �لأ�صخا�ش �لعتباريین ع���ن �لجر�ئم �لمن�ص��ش عليها فى 

�لتفاقي���ة. ف�صلً عن �ص���رورة �عتماد كل دولة لمجم�عة م���ن �لعق�بات و�لتد�بير 

.
(5(

�لجنائية وغير �لجنائية, لمعاقبة وردع مرتكبى هذه �لجر�ئم

وق���د حملت ه���ذه �لتفاقية �لطابع �لت�جيهى للخط��ت �لت���ى يلزم �تخاذها فى �إطار 

�لت�صري���ع �ل�طنى فى كل دول���ة فيما يتعلق بالأحكام �لم��ص�عي���ة و�لإجر�ئية, ل�صيما فى 

مرحل���ة �لتحقيق و�لملحق���ة �لق�صائية, مث���ل �لتحفظ عل���ى �لأدلة و�لتفتي����ش و�ل�صبط 

وم���ا �إلى ذلك. و�ألزم���ت �لدول �لأع�ص���اء بمر�عاة حق����ق �لإن�صان وحريات���ه �لأ�صا�صية 

�لت���ى ت�صمنته���ا �لتفاقيات �لدولية و�لت�صريعات �ل�طنية على ح���د �ص��ء و�للتز�م بعدم 

))) ن�ص���ت �لم���ادة )7( م���ن �تفاقية ب�د�ب�صت لعام )200 عل���ى �أن »تعتمد كل دولة طرف ما يلزم من تد�ب���ير ت�صريعية وغيرها من 

�لتد�ب���ير لتج���ريم �لأفعال �لتالية فى قان�نه���ا �ل�طني, �إذ� ما �رتكبت عمدً� وبغير حق: �إدخ���ال, تغيير, حذف �أو �إتلف بيانات 

كمبي�ت���ر, ب�ص���كل يجعل بيانات غير �أ�صلية تبدو �أ�صلية بق�صد �عتبارها �أو ��صتخد�مه���ا لأغر��ش قان�نية, بغ�ش �لنظر عما �إذ� 

كان���ت تلك �لبيانات قابلة للق���ر�ءة و�لفهم ب�صكل مبا�صر �أم ل. ويج�ز للدولة �لطرف �أن ت�صترط وج�د نية �لحتيال, �أو نية غير 

�صادقة م�صابهة, �صابقة لإلحاق �لم�ص�ؤولية �لجنائية.

)2) ن�ص���ت �لم���ادة )8( م���ن �تفاقية ب�د�ب�صت لع���ام )200 على �أن » تعتمد كل دولة طرف ما يلزم م���ن تد�بير ت�صريعية وغيرها من 

�لتد�بير لتجريم �لأفعال �لتالية ف�ي قان�نها �ل�طني, �إذ� ما �رتكبت عمدً� وبغير حق وت�صببت ف�ي �إلحاق خ�صارة بملكية �صخ�ش 

�آخر عن طريق:  )�أ ( �أى �إدخال, تغيير, حذف �أو �إتلف لبيانات �لكمبي�تر. 

     )ب( �أى تدخ���ل ف���ى وظيف���ة نظام �لكمبي�تر, بنية �لحتيال �أو نية �صيئة, للح�ص�ل بدون وجه حق, على منفعة �قت�صادية ذ�تية �أو 

لفائدة �صخ�ش �آخر«.

)3) ر�جع: �لمادة )9( من �تفاقية ب�د�ب�صت ب�صاأن �لجر�ئم �ل�صيبر�نية لعام )200.

)4) ر�جع: �لمادة )0)( من �تفاقية ب�د�ب�صت ب�صاأن �لجر�ئم �ل�صيبر�نية لعام )200.

)5) ر�جع: �لم��د )))- 3)( من �تفاقية ب�د�ب�صت ب�صاأن �لجر�ئم �ل�صيبر�نية لعام )200.



الدكتور/ سام�ي جاد واصل

55 المجلد الثالث، العدد الأول، إبريل 2023

�نتهاكه���ا, مع �إمكانية ��صتعانة �لدول �لأخرى غير �لأع�صاء ف�ي �لتفاقية بهذه �لتفاقية 

عن���د �إعد�د �لت�صريعات �ل�طنية باعتباره���ا م�صدر �أ�صا�صى فى مجال مكافحة �لجر�ئم 

. كم���ا �أك���دت �لتفاقية عل���ى �أهمية تعاون �ل���دول �لأطر�ف ف���ى �لم�صائل 
(((

�لإلكتروني���ة

�لجنائي���ة, وف���ى �لترتيبات �لمتف���ق عليها بمقت�ص���ى �لت�صريعات �لم�ح���دة �أو ذ�ت �ل�صلة 

.
(2(

بالمعاملة بالمثل �أو �لق��نین �ل�طنية

ه���ذ� وقد ثار خلف ب���ین �لم�قعین على �لتفاقية ح����ل م�صاألة مكافح���ة �لعن�صرية, 

حي���ث �إن �ل���دول �لأوروبية كانت تعتبر �لتحري�ش على �لكر�هي���ة �لعن�صرية جریمة, �أما 

�ل�لي���ات �لمتحدة �لأمريكية فكانت ترى �أن حري���ة �لتعبير �لمن�ص��ش عليها فى �لد�صت�ر 

�لأمريكى تتعار�ش مع ما ذهبت �إليه �لدول �لأوروبية, وبالتالى ترى عدم �صرورة �لن�ش 

فى �لتفاقية على �لعمل على �إز�لة �لم��قع �لتى تق�م بالتعبير عن هذ� �لأمر. و�أخيًر�, تم 

�لتف���اق بین جميع �لأطر�ف على عدم ت�صمین �لتفاقية ه���ذه �لم�صاألة بهدف تقليل حدة 

�لخ���لف بین �لدول �لأع�صاء �لم�قعة على �لتفاقية �آن���ذ�ك, �إلى �أن يتم در��صة �لم��ص�ع 

.
(3(

من كافة ج��نبه ومحاولة �لت��صل �إلى حل و�صط ترت�صيه كافة �لأطر�ف

الفرع الثانى

دور جامعة الدول العربية فى مواجهة الجرائم الإلكترونية

نظ���رً� لرتفاع معدلت �لجر�ئم �لإلكترونية وت�صاع���ف �أعد�دها وتط�ر �أ�صاليبها فى 

�لمنطق���ة �لعربي���ة فى �لآون���ة �لأخيرة, وما �صاحب ذل���ك من ��صتح���د�ث �أ�صكال جديدة 

م���ن �لجر�ئم لم تكن معروفة من قب���ل, ب�صبب �لتط�ر �لم�صطرد و�لمت�صارع فى تكن�ل�جيا 

�لمعل�م���ات, تبنت �لأمانة �لعام���ة لمجل�صىَ وزر�ء �لد�خلية و�لع���دل �لعرب بجامعة �لدول 

�لعربية ��صتر�تيجية لمكافحة هذه �لجر�ئم, �أ�صفرت عن �إبر�م »�لتفاقية �لعربية لمكافحة 

جر�ئم تقني���ة �لمعل�مات« �لتى وقعها �ل�زر�ء �ل�صابقین نيابة عن دولهم بالقاهرة فى )2 

))) محم�د محمد �صر�صر, �لجه�د �لدولية و�لت�صريعية لمكافحة جر�ئم �لإنترنت, مرجع �صابق, �ش547.

)2) ن�صت �لمادة )23( من �تفاقية ب�د�ب�صت لعام )200 على �أن »تتعاون �لدول �لأطر�ف ف�يما بينها, وفقًا لأحكام هذ� �لباب, ومن 

خ���لل تطبيق �ل�صك�ك �لدولية ذ�ت �ل�صلة و�لخا�صة بالتعاون �لدولى فى �لم�صائل �لجنائية وبالترتيبات �لمتفق عليها بمقت�صى 

�لت�صريع���ات �لم�ح���دة �أو ذ�ت �ل�صلة بالمعاملة بالمثل و�لق��نین �ل�طنية, على �أو�صع نط���اق ممكن لأغر��ش �إجر�ء�ت �لتحقيقات 

�أو �لمتابع���ات �لت���ى تتعلق بالجر�ئ���م �لجنائية ذ�ت �ل�صلة بنظم وبيانات �لكمبي�تر, �أو من �أج���ل جمع �أدلة ب�صاأن جریمة جنائية 

فى �صكل �إلكترونى«.

)3) د. منير محمد �لجنبيهى, تزوير �لت�قيع �لإلكترونى, مرجع �صابق, �ش 83).
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دي�صم���بر 0)20. وتهدف هذه �لتفاقية ب�صفة �أ�صا�صي���ة �إلى تعزيز �لتعاون وتدعيمه بین 

�ل���دول �لعربية فى مجال مكافح���ة جر�ئم تقنية �لمعل�مات ل���درء �أخطار هذه �لجر�ئم, 

.
(((

حفاظًا على �أمن �لدول �لعربية وم�صالحها و�صلمة مجتمعاتها و�أفر�دها

وق���د �نط����ت �لتفاقية عل���ى مجم�عة من �لأفع���ال �لتى ت�ص���كل جر�ئ���م �إلكترونية, 

 .
(2(

و�ألزم���ت كل دولة طرف بتجريم ه���ذه �لأفعال وفقًا لت�صريعاته���ا و�أنظمتها �لد�خلية

و�لجر�ئ���م �لإلكترونية �لت���ى وردت بالتفاقية ه���ى: جریمة �لدخ�ل غ���ير �لم�صروع  على 

نظام تقني���ة �لمعل�مات, وجریمة �لعتر��ش غير �لم�صروع لخط �صير �لبيانات, و�لعتد�ء 

على �صلمة �لبيانات, وجریمة �إ�صاءة ��صتخد�م و�صائل تقنية �لمعل�مات, وجریمة �لتزوير 

, و�لجر�ئم 
(3(

با�صتخ���د�م و�صائل تقنية �لمعل�مات, وجریمة �لحتي���ال, وجریمة �لإباحية

�لأخ���رى �لمرتبط���ة بالإباحي���ة كالمقامرة و�ل�صتغ���لل �لجن�صى, وجریم���ة �لعتد�ء على 

حرمة �لحياة �لخا�صة ب���صطة تقني���ة �لمعل�مات, و�لجر�ئم �لمتعلقة بالإرهاب و�لمرتكبة 

ب���صطة تقني���ة �لمعل�مات, و�لجر�ئم �لمتعلقة بالجر�ئم �لمنظمة و�لمرتكبة ب���صطة تقنية 

�لمعل�م���ات, و�لجر�ئم �لمتعلقة بانتهاك حق �لم�ؤل���ف و�لحق�ق �لمجاورة, و�ل�صتخد�م غير 

�لم�صروع لأدو�ت �لدفع �لإلكترونية, و�ل�صروع �أو �ل�صتر�ك فى �رتكاب هذه �لجر�ئم. كما 

عالجت �لتفاقية �لم�صئ�لية �لجنائي���ة للأ�صخا�ش �لطبيعية و�لمعن�ية, وت�صديد �لعق�بات 

.
(4(

على �لجر�ئم �لتقليدية �لمرتكبة ب���صطة تقنية �لمعل�مات

))) �لمادة �لأولى من �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20.

      وج���اء ف���ى ديباجته���ا »�إن �ل���دول �لعربي���ة �لم�قعة, رغبة منه���ا فى تعزيز �لتع���اون ف�يما بينه���ا لمكافحة جر�ئم تقني���ة �لمعل�مات 

�لت���ى ته���دد �أمنها وم�صالحها و�صلمة مجتماعته���ا, و�قتناعًا منها ب�صرورة �لحاجة �إلى تبن���ى �صيا�صة جنائية م�صتركة تهدف 

�إلى حماي���ة �لمجتمع �لعربى �صد جر�ئم تقنية �لمعل�مات, و�أخذً� بالمب���ادئ �لدينية و�لأخلقية �ل�صامية ول�صيما �أحكام �ل�صريعة 

�لإ�صلمي���ة, وكذل���ك بال���تر�ث �لإن�صانى للأم���ة �لعربية �لتى تنب���ذ كل �أ�صكال �لجر�ئم, وم���ع مر�عاة �لنظام �لع���ام لكل دولة, 

و�لتز�مً���ا بالمعاهد�ت و�لم��ثيق �لعربي���ة و�لدولية �لمتعلقة بحق�ق �لإن�صان ذ�ت �ل�صلة من حي���ث �صمانها و�حتر�مها وحمايتها, 

فقد �تفقت على ما يلى..«.

     ر�جع: �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20 على �لر�بط �لتالى:

- https://adlm.moj.gov.sa/alqadaeya/attach/882.pdf

)2) ن�ص���ت �لم���ادة )5( من �لتفاقي���ة �لعربية لمكافحة جر�ئم تقني���ة �لمعل�مات لعام 0)20على �أن »تلت���زم كل دولة بتجريم �لأفعال 

�لمبينة فى هذ� �لف�صل, وذلك وفقًا لت�صريعاتها و�أنظمتها �لد�خلية«.

)3) ن�صت �لمادة )2)/)( من �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20على �أن جریمة �لإباحية تتمثل فى »�إنتاج 

�أو عر�ش �أو ت�زيع �أو ت�ف�ير �أو ن�صر �أو �صر�ء �أو بيع �أو ��صتير�د م��د �إباحية �أو مخلة بالحياء ب���صطة تقنية �لمعل�مات«.

)4) ر�جع: �لف�صل �لثانى )�لم��د 6- )2( من �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20.
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وت�صمن���ت �لتفاقي���ة �لأح���كام �لإجر�ئية للتفاقي���ة ونطاق تطبيقها, بم���ا فى ذلك 

�لتحف���ظ �لعاجل على �لبيانات �لمخزنة فى تقني���ة �لمعل�مات, و�لتحفظ �لعاجل و�لك�صف 

�لجزئ���ى لمعل�مات تتبع �لم�صتخدمین, و�أمر ت�صليم �لمعل�مات, وتفتي�ش �لمعل�مات �لمخزنة, 

و�صب���ط �لمعل�م���ات �لمخزنة, و�لجمع �لف�����رى لمعل�م���ات تتبع �لم�صتخدم���ین, و�ع�تر��ش 

.
(((

معل�م�ات �لمحت�ى

 كما عالج���ت �لتفاقية كافة �ص�ر و�أ�صكال �لتعاون �لق�صائى و�لقان�نى, بما فى ذلك 

ت�صليم �لمجرمین, و�لم�صاعدة �لمتبادلة, و�لمعل�مات �لعر�صية �لمتلقاة, و�لإجر�ء�ت �لمتعلقة 

بطلب���ات �لتعاون و�لم�صاعدة �لمتبادل���ة, ورف�ش �لم�صاعدة, و�ل�صرية وح���دود �ل�صتخد�م, 

و�لحف���ظ �لعاجل للمعل�م���ات �لمخزنة على �أنظمة �لمعل�م���ات, و�لك�صف �لعاجل لمعل�مات 

تتبع �لم�صتخدمین �لمحف�ظة, و�لتعاون و�لم�صاعدة �لثنائية �لمتعلقة بال��ص�ل �إلى معل�مات 

تقني���ة �لمعل�م���ات �لمخزن���ة, و�ل��ص����ل �إلى معل�م���ات تقني���ة �لمعل�م���ات ع���بر �لحدود, 

و�لتع���اون و�لم�صاع���دة �لثنائي���ة بخ�ص�����ش �لجمع �لف����رى لمعل�مات تتب���ع �لم�صتخدمین, 

و�لتع���اون و�لم�صاعدة �لثنائية ف�يم���ا يخ�ش �لمعل�مات �لمتعلقة بالمحت����ى, و�صرورة وج�د 

جه���از متخ�ص�ش لدى كل دولة طرف ل�صم���ان ت�ف�ير �لم�صاعدة �لف�رية لغايات �لتحقيق 

   .
(2(

و�لإجر�ء�ت �لمتعلقة بجر�ئم تقنية �لمعل�مات

ويلحظ �أن �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات قد و�صعت ��صتر�تيجية 

تكفل �لتز�م �لدول �لأطر�ف ب�صن ت�صريعات وطنية خا�صة بمكافحة جر�ئم تقنية �لمعل�مات 

�لت���ى �نط�ت عليها �لتفاقية, كما حر�صت عل���ى �إيجاد �آلية وطنية للتعاون و�لتن�صيق بین 

�لجهات �لمعنية بمكافحة هذه �لجر�ئم, بدءً� من مرحلة تقييم �لمخاطر, ور�صد ومتابعة 

تلك �لجر�ئم وتب���ادل �لمعل�مات فى �صاأنها, مرورً� بعمليات �لتحرى و�لملحقة و�لتحقيق 

وتبادل �لمعل�مات, و�نتهاءً بتقديم مرتكبيها �إلى �لمحاكمة, مع �لتعاون و�لتن�صيق مع جميع 

و�صائ���ل �لإع���لم �لمرئي���ة و�لم�صم�عة و�لمقروءة لت�عي���ة �لم��طنین باأخط���ار جر�ئم تقنية 

�لمعل�م���ات و�أ�صر�رها �لقت�صادي���ة و�لجتماعية على �لفرد و�لمجتم���ع, وت�عية �لعاملین 

بمر�ك���ز �لمعل�م���ات و�لت�ص���الت, وم�صتخدم���ي �ل�صبك���ة �لعنكب�تية, وم��ق���ع �لت���صل 

))) ر�جع: �لف�صل �لثالث )�لم��د 22- 29( من �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20.

)2) ر�جع: �لف�صل �لر�بع )�لم��د 30- 43( من �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20.
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�لجتماع���ي بالأ�صاليب و�ل��صائل �لتي يتبعها قر��صن���ة �لمعل�مات لتحقيق �أهد�فهم غير 

 .
(((

�لم�صروعة

ومما ل �صك ف�يه �أن �لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20 تعد 

بمثاب���ة خط�ة هائلة نح� مكافحة �لجر�ئم �لإلكترونية, وقد �صارت �لدول �لأطر�ف على 

دربها, ومنها جمه�رية م�صر �لعربية �لتى �أ�صدرت �لقان�ن رقم 75) ل�صنة 8)20 ب�صاأن 

مكافحة جر�ئم تقنية �لمعل�مات, ودولة �لإمار�ت �لعربية �لمتحدة �لتى �أ�صدرت مر�ص�مًا 

بقان�ن �تحادى رقم 34 ل�صنة )202 ب�صاأن مكافحة �ل�صائعات و�لجر�ئم �لإلكترونية.  

))) ر�ج���ع: تكاتف �لجه�د �لعربية لمكافحة �لجریم���ة �لإلكترونية وجر�ئم �لمعل�ماتية و�أثرها على �لعمليات �لمالية, �تحاد �لم�صارف 

/https://uabonline.org/ar -:لعربية, على �لر�بط �لتالى�
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المبحث الثالث

آليات التعاون الدولى فى مكافحة الجرائم الإلكترونية

�لتعاون بمفه�مه �لعام يعنى �لع�ن �لمتبادل, �أي تبادل �لم�صاعدة و�لع�ن لتحقيق هدف 

مع���ین, فكثيًر� ما يلجاأ �لأف���ر�د �إلى �ل�صتعانة بالآخرين من �أج���ل ق�صاء ح��ئجهم؛ لأن 

. �أما مفه�م �لتعاون �ل���دولى فى مكافحة 
(((

�لإن�ص���ان بطبع���ه ل ي�صتطيع �لعي�ش بمف���رده

�لجریم���ة ف�يعد م���ن �لمفاهيم �لتى ي�صعب و�صع تعريف جامع مانع لها, ويرجع ذلك �إلى 

�ت�ص���اع �لمجال و�ل�ص�ر و�لأ�ص���كال �لتى یمكن �أن يتخذها هذ� �لتع���اون, �إل �أن جانبًا من 

�لفق���ه عرف���ه باأنه: »ما تقدمه �صلط���ات دولة لدولة �أخرى من م�صاع���دة وع�ن فى �صبيل 

ملحقة �لجناة بهدف عقابهم على جر�ئمهم, وذلك من خلل تد�بير وقائية ت�صتهدف 

م��جه���ة �ل�صبغ���ة غ���ير �ل�طنية للجریم���ة, وت�صتجمع �لأدل���ة بمختلف �لط���رق, وه� ما 

ي�صتغ���رق وقتًا, ويتطلب �إمكانات ل تملكها �صلط���ات قان�نية لدولة و�حدة, ما لم تدعمها 

 .
(2(

وت�صاندها جه�د �ل�صلطات �لقان�نية فى �لدول �لأخرى«

وق���د �أ�صبح �لتعاون �لدولى �صرورة ملحة لمكافحة �لأفعال �لإجر�مية عابرة �لحدود, 

حي���ث �أثب���ت �ل��ق���ع �لعمل���ى �أن �أى دولة مهما كان���ت �إمكانياته���ا ل ت�صتطي���ع بجه�دها 

�لمنف���ردة مكافحة �لجر�ئم �لإلكترونية, خا�صة م���ع �لتط�ر �لهائل فى مجال �لت�صالت 

وتكن�ل�جي���ا �لمعل�م���ات, فاإن كان من �ل�ص���رورى �أن تمتلك �ل���دول �لإمكانات �لت�صريعية 

و�لأمني���ة و�لق�صائي���ة لمكافحة �لجریم���ة �لإلكترونية, فاإن �لأهم من ذل���ك �أن تك�ن تلك 

 .
(3(

�لق��نین مت��ئمة ومتجان�صة بین مختلف �لدول ك�نها تحمى م�صلحة م�صتركة

))) د. عادل عبد �لعال �إبر�هيم خر��صى, �إ�صكاليات �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية و�صبل �لتغلب عليها, مجلة كلية 

�ل�صريعة و�لقان�ن بتفهنا �لأ�صر�ف, �لعدد 6), �لجزء �لأول, 4)20, �ش 79).

)2) د. �صالم محمد �صليمان �لأوجلى, �أحكام �لم�صئ�لية �لجنائية عن �لجر�ئم فى �لت�صريعات �ل�طنية, ر�صالة دكت�ر�ه مقدمة لكلية 

�لحق�ق – جامعة عین �صم�ش, �لقاهرة, 997), �ش 425.

     وعرف���ه فري���ق �آخ���ر باأن���ه: »تب���ادل �لع����ن و�لم�صاع���دة وت�صاف���ر �لجه����د �لم�صتركة ب���ین دولت���ین �أو �أك���ر لتحقيق نف���ع �أو خدمة 

�أو م�صلح���ة م�صترك���ة ف���ى مج���ال �لت�ص���دى لمخاط���ر �لإج���ر�م, وم���ا يرتب���ط ب���ه م���ن مج���الت �أخ���رى مث���ل مج���ال �لعد�لة 

 �لجنائي���ة ومج���ال �لأم���ن, �أو لتخط���ى م�ص���كلت �لح���دود و�ل�صي���ادة �لتى ق���د تعتر����ش �لجه����د �ل�طنية لملحق���ة �لمجرمین

ا �أو عالميًا. وتعقب م�صادر �لتهديد, �ص��ء �قت�صرت على دولتین فقط �أو �متدت �إقليميًّ

     ر�ج���ع: د. �أحمد �إبر�هي���م م�صطفى �صليمان, �لإرهاب و�لجریمة �لمنظمة: �لتجريم و�صبل �لم��جهة, د�ر �لطلئع للن�صر و�لت�زيع, 

�لقاهرة, 2006, �ش 294.

)3) د. �ص�رية ب�ربابة, �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 94.
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 وهن���اك ع���دة �آليات للتع���اون �لدولى فى مج���ال مكافحة �لجر�ئ���م �لإلكترونية, من 

�أبرزه���ا �آليات �لتع���اون �لأمنى �ل���دولى, و�آليات �لتع���اون �لق�صائى �ل���دولى. من ناحية 

�أخ��رى, �أظهرت �لممار�صة �لدولي�ة وج�د ثمة مع�قات ت��جه �لتعاون �لدولى فى مكافحة 

�لجر�ئم �لإلكترونية وتحد من فاعليته.

ودر��ص���ة �آليات �لتعاون �لدولى فى مكافحة �لجر�ئ���م �لإلكترونية تتطلب تق�صيم هذ� 

�لمبح���ث �إلى ثلثة مطالب, نتناول ف���ى �لأول �آليات �لتعاون �لأمن���ى �لدولى فى مكافحة 

�لجر�ئ���م �لإلكتروني���ة, ونعالج فى �لثانى �آلي���ات �لتعاون �لق�صائى �ل���دولى فى مكافحة 

�لجر�ئ���م �لإلكتروني���ة, ونخ�ص����ش �لثال���ث للتحديات �لت���ى ت��جه �لتع���اون �لدولى فى 

مكافحة هذه �لجر�ئم.  

المطلب الأول

آليات التعاون الأمنى الدولى فى مكافحة الجرائم الإلكترونية

مم���ا ل �ص���ك ف�يه �أن �لأجه���زة �لأمنية �لعامل���ة د�خل �لحدود �ل�طني���ة تعد من �أهم 

�أجه���زة �لعد�ل���ة �لجنائية فى مج���ال مكافحة �لجریم���ة بمختلف �ص�رها, بي���د �أن هذه 

�لأجه���زة ل یمكنها �لقيام باإجر�ء�ت �لبحث و�لتحرى – وغيرها من �إجر�ء�ت مكافحة 

�لجریم���ة - خارج �لح���دود �ل�طنية لتعار�ش ذلك مع مبد�أ �ل�صيادة, �لأمر �لذي ��صتلزم 

ت�صاف���ر �لجه�د �لدولي���ة �لر�مية نح� �إيجاد �آلية للتعاون �لأمن���ى �لدولى تكفل �لت�صدى 

للجریمة �لمنظمة عبر �ل�طنية ومكافحتها. 

وق���د تمخ�صت هذه �لجه����د �لدولية عن �إن�صاء »�لمنظمة �لدولي���ة لل�صرطة �لجنائية« 

با�ص���م  �خت�ص���ارً�  تُع���رف  �لت���ى   ,International Criminal Police Organiztion

, و�لتى ��صطلع���ت بدور فعال فى مكافحة �لجریمة �لإلكترونية 
(((

 Interpol »لإنترب����ل�«

عل���ى �لم�صت����ى �لدولى. ف�ص���لً عن ذلك, فقد قام���ت بع�ش �لدول باإن�ص���اء �أجهزة �أمنية 

�إقليمي���ة متخ�ص�ص���ة تكفل �لتعاون �لإجر�ئى على �أقاليمه���ا. وعليه �صنق�صم هذ� �لمطلب 

�إلى فرع���ین, نتناول ف�يهما تباعًا �لتعاون �لأمنى على �لم�صت����ى �لدولى, و�لتعاون �لأمنى 

على �لم�صت�ى �لإقليمى.

))) تج���در �لإ�ص���ارة �إلى �أن م�صطلح »�لإنترب�ل« Interpol ه���� �خت�صار لكلمتى »�ل�صرطة �لدولي���ة« International Police. ر�جع: 

https://www.interpol.int/ar/Internet -     :م�قع �لمنظمة �لدولية لل�صرطة �لجنائية )�لإنترب�ل( على �لر�بط �لتالى
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الفرع الأول

التعاون الأمني على المستوى الدولي

�إن �لمنظم���ة �لدولي���ة لل�صرط���ة �لجنائي���ة )�لإنترب����ل(, �لتي تمخ�ص���ت عنها جه�د 

�لمجتمع �لدولى, تهدف �إلى تعزيز وت�صجيع �لتعاون �لأمنى �لدولى, �أي م�صاعدة �لأجهزة 

�لأمنية فى �لدول �لأع�صاء على �لتعاون ف�يما بينها فى مجال مكافحة �لجریمة باأ�صكالها 

�لمختلف���ة, وب�صفة خا�صة �لجر�ئم ذ�ت �لطابع عبر �ل�طني كالجر�ئم �لإلكترونية, دون 

�لتدخل فى �ل�صئ�ن ذ�ت �لطابع �ل�صيا�صي �أو �لع�صكري �أو �لديني �أو �لعرقي, �أو ممار�صة 

. و�ص�ف نتعر�ش باإيجاز لن�صاأة منظمة �لإنترب�ل, و�أهد�فها, 
(((

�أي ن�صاط من هذ� �لقبيل

و�خت�صا�صاتها, ون�صاطها فى مجال مكافحة �لجر�ئم �لإلكترونية.

- نشأة منظمة الإنتربول: أولًا

بد�أت منظمة �لإنترب�ل كفكرة منذ مطلع �لقرن �لع�صرين, وبالتحديد فى عام 4)9) 

عندم���ا عقد �أول �جتم���اع دولى للقان�ن �لجنائى, تحت رعاية �لجمعي���ة �لدولية للقان�ن 

�لجنائى International Commission of Criminal Law  فى مدينة م�ناك� �لفرن�صية, 

و�صم �لجتماع عددً� من �صباط �ل�صرطة و�لمحامین و�أ�صاتذة �لقان�ن من �أربعة ع�صر بلد, 

وتمت مناق�صة �لعديد من �لم���صيع �لمتعلقة بالتعاون �لأمنى بین �لدول, ومن بينها كيف�ية 

تب���ادل �لمعل�مات وت�ثيقها وملحقة �لمجرمین وتعقبه���م, و�إلقاء �لقب�ش عليهم, وت�صليم 

ا �إمكانية �إن�ص���اء مركز دولى لتبادل �لمعل�مات �لجنائية  �لمجرم���ین, وبحث �لجتماع �أي�صً

�لمتعلق���ة بالجریمة و�لمجرمین بین �لدول, وكذ� �إن�صاء مكتب دولى للت�صجيل �لجنائى, �إل 

 .
(2(

�أن هذه �لجه���د قد ت�قف��ت ب�صبب �ندلع �لح��رب �لعالمية �لأولى

))) د. عادل عبد �لعال �إبر�هيم, �إ�صكاليات �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش)9).

)2)بينم���ا ي���رى �لبع�ش �أن بد�ية �لتعاون �ل���دولى فى �لمجال �لأمنى ترجع �إلى عام 904), وذلك بمنا�صب���ة تطبيق �لتفاقية �لدولية 

�لخا�ص���ة بمكافح���ة �لتج���ار بالرقيق �لأبي�ش �لمبرمة فى 8) ماي���� 904), و�لتى ن�صت �لمادة �لأولى منها عل���ى �أنه: » تتعهد كل 

�لحك�م���ات �لمتعاق���دة باأن تن�صئ �أو تعین �صلطة تركز لديها �لمعل�مات �لخا�صة با�صتخ���د�م �لن�صاء و�لفتيات لغر�ش �لدعارة فى 

�لخ���ارج, وله���ذه �ل�صلطة �لحق فى �أن تخاطب مبا�صرة �لإد�رة �لممثلة لها فى كل �لدول �لأطر�ف �لمتعاقدة«. وتطبيقاً لن�ش هذه 

�لم���ادة �أن�ص���ئ جهاز لتبادل �لمعل�مات بین مجم�عة م���ن دول �أمريكا �للتينية عام 905), خا�ص���ة �لمعل�مات �لمتعلقة با�صتخد�م 

�لن�ص���اء و�لفتي���ات لغر����ش �لدعارة فى �لخ���ارج , وكانت مهام هذ� �لجهاز ت�صب���ه �إلى حد كبير �لمهام �لت���ى تق�م بها منظمة= 
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وبع���د �أن و�صعت �لح���رب �لعالمي���ة �لأولى �أوز�رها, كان من ب���ین نتائجها ��صمحلل 

�لإمبر�ط�رية �لنم�صاوية �لمجرية, حيث �أ�صبح بح�زة مديرية �ل�صرطة بمدينة ف�يينا بین 

ع�صية و�صحاها مجم��عة كبيرة من �ل�ثائق �لمتعلقة بالإج�ر�م, و�لتى تهم كلًّ من �لمج�ر 

و�إيطال�ي���ا وي�غ��صلف�يا ورومانيا وت�صيك��صل�فاكيا وب�ل�ني���ا, ونتج عنها تبادل كم هائل 

من �لمعل�مات بین هذه �لدول, و��صتغل مدير �صرطة ف�يينا �آنذ�ك �ل�صيد »ي�هان�ش �ص�بار« 

Johanz Chober  ه���ذه �لظ���روف, ليق���ترح عام 923) �نعقاد م�ؤتم���ر دولى لل�صرطة فى 

�لعا�صم���ة �لنم�صاوي���ة ف�يينا, حيث وجه���ت �لدع��ت لمديرى �ل�صرط���ة فى عدد كبير من 

�لم���دن, و�ص���م هذ� �لم�ؤتمر مديرى �ل�صرطة �لممثلین ل�صب���ع ع�صرة دولة, وكانت م�صر من 

ب���ین �لدول �لم�صاركة, و�أ�صفر هذ� �لم�ؤتمر عن �إن�ص���اء »�للجنة �لدولية لل�صرطة �لجنائية« 

International Criminal Police Commission  وتمت �لم�صادقة بالإجماع على نظامها 

�لأ�صا�صى,  و�أ�صبحت ف�يينا مقرً� لها, وتم �نتخاب مدير �صرطة ف�يينا رئي�صًا لهذه �للجنة, 

وكان م���ن بین �أه���م �أهد�فها �لعمل عل���ى تن�صيق �لجه�د بین �أجه���زة �ل�صرطة فى �لدول 

�لأع�ص���اء فى مجال �لتعاون ف���ى مكافحة �لجریمة, وقد بد�أت �لدول فى �لن�صمام �إليها 

 ,
(2(

. وبالرغم من قيام هذه �للجنة بت�صيير دو�ئر متن�عة ذ�ت فائدة دولية بالغة
(((

تباعًا

�إل �أنه���ا تعر�ص���ت للعديد من �لنتقاد�ت �لتى من بينها �أن �للجنة �قت�صرت فى ممار�صة 

ن�صاطاته���ا خا�ص���ة ف�يما يتعلق بتن�صيق �لجه�د بین �أجه���زة �ل�صرطة بین �لدول �لأوروبية 

فق���ط, بحيث لم ت�صل �إلى مرحل���ة تدويل ن�صاطاتها عبر مختلف �لق���ار�ت, �أى �ل��ص�ل 

=�لإنترب����ل, وله���ذ� �عتبر هذ� �لجهاز بد�ية �لتعاون �لأمنى بین �أجه���زة �ل�صرطة فى مختلف �لدول, وهذ� نظرً� ل�ج�د تقارب 

بین �أهد�فه و�أهد�ف منظمة �لإنترب�ل, خا�صة فى مجال تاأكيد ت�صجيع �لمع�نة �لمتبادلة فى �أو�صع نطاق ممكن فى حدود �لق��نین 

�لد�خلية للدول �لمتعاقدة مع �للتز�م بالإعلن �لعالمى لحق�ق �لإن�صان.

  ر�جع: د. عكروم عادل, �لمنظمة �لدولية لل�صرطة �لجنائية و�لجریمة �لمنظمة كاآلية لمكافحة �لجریمة �لمنظمة, در��صة مقارنة, د�ر 

�لجامعة �لجديدة, �لإ�صكندرية, 3)20, �ش 36).  

 ))) د. عب���د �ل�ه���اب ح�مد, �لتعاون �ل���دولى لمكافحة �لجریمة, مجل���ة �لحق�ق و�ل�صريع���ة, �لعدد �لأول, �لك�ي���ت, فبر�ير )98), 

�ش 95).

)2) قام���ت �للجن���ة باإن�صاء وت�صيير �لعديد من �لدو�ئر �لتى من بينها مكتب مركزى دولى لمكافحة �لغ�ش و�لتزوير بد�أ عمله منذ عام 

923), وعُه���د �إلي���ه �إ�صد�ر مجم�عة بطاقات عن �لعم���لت �لأ�صلية و�لعملت �لمزورة, كما �صرعت ف���ى �إ�صد�ر مجلة لل�صرطة 

منذ عام 925), كذلك فقد �أن�صاأت جهاز مخابر�ت لملحقة �لمجرمین �لدوليین وو�صع �صجلً دولياً لل�صرطة, كما و�صعت �صجل 

�لمجرم���ین �لأ�ص���ر�ر �لذى ظهر �إلى �ل�ج�د ع���ام 926), ف�صلً عن �إقام���ة �صجل لحفظ �لب�صمات, كم���ا �أن�صاأت مكتب مركزى 

لمكافحة تزوير ج��ز�ت �ل�صفر عام 926).

  ر�ج���ع: د. كل����د فالك�ش, �لمنظمة �لدولية لل�صرطة �لجنائية, بحث فى �لمجلة �لدولية لل�صرطة �لجنائية, �لطبعة �لعربية, �لعدد 

387, �إبريل 985), �ش 92.



الدكتور/ سام�ي جاد واصل

63 المجلد الثالث، العدد الأول، إبريل 2023

به���ا �إلى �لعالمي���ة, وكانت منذ �نبعاثه���ا تتميز بغم�����ش نظامها �لأ�صا�ص���ى �لذي �أف�صى 

�إلى �ندماجه���ا فى �إد�رة وطنية لل�صرطة )�صرطة ف�يين���ا(, ف�صلً عن تاأثرها بالأحد�ث 

�ل�صيا�صي���ة �لجارية �آنذ�ك. وعقب �ندلع �لحرب �لعالمي���ة �لثانية, و�ن�صمام �لنم�صا �إلى 

�ألماني���ا, تم نق���ل مقر �للجنة �إلى برلین عام 940), ولم يع���د لها ذكر طيلة فترة �لحرب, 

.
(((

ولم يكتب لها �ل�صتمر�ر بعد ذلك

وعقب �نتهاء �لحرب �لعالمية �لثانية, �لتقت وف�د �صبع ع�صرة دولة فى مدينة بروك�صل 

ببلجي���كا بناءً على دع�ة �لمفت�ش �لعام لل�صرطة �لبلجيكية �ل�صيد »ل�فاج«Louvage, وكان 

ه���دف ه���ذ� �لم�ؤتمر ه� �إحي���اء �لتعاون من جدي���د بین �لدول خا�صة ف���ى مجال مكافحة 

�لجریم���ة و�لق�صاء عليه���ا, وقد ت��صل هذ� �لم�ؤتم���ر �إلى �إحياء �للجن���ة �لدولية لل�صرطة 

�لجنائي���ة, وتم نق���ل مقرها �إلى باري����ش و �صكلت لها لجنة تنف�يذية م���ن خم�صة �أع�صاء, 

كما تم ��صتحد�ث من�صب �لأمین �لعام �لذي عهد به �إلى �ل�صيد »ل�فاج« �لذي كان ير�أ�ش 

.
(2(

�للجنة �لتنف�يذية

بي���د �أن نقطة �لتح���ل �لحقيقية فى تاريخ ه���ذه �لمنظمة جاءت عقب تاأ�صي�ش منظمة 

�لأمم �لمتحدة, وبالتحديد فى عام 956), عندما �أ�صدرت �لجمعية �لعامة للأمم �لمتحدة 

ف���ى دورتها �لخام�صة و�لع�صرين �لتى �نعقدت فى �لعا�صم���ة �لنم�صاوية ف�يينا فى �لفترة 

ا باعتم���اد �لنظام �لأ�صا�ص���ى للمنظمة �لدولية  م���ن 7 �إلى 3) ي�ني���ه 956), ق���ر�رً� خا�صً

لل�صرط���ة �لجنائية )�لإنترب�ل(, �ل���ذي �عتمد هذه �لت�صمية بدلً ع���ن �لت�صمية �ل�صابقة 

»�للجن���ة �لدولي���ة لل�صرطة �لجنائي���ة«, و�أ�صبح هذ� �لنظ���ام نافذً� �بتد�ءً م���ن 3) ي�نيه 

956), و�ص���ارت �لمنظمة منذ ذلك �لتاريخ تعمل ب�صكل د�ئم وم�صتقر, �إلى �أن و�صل عدد 

.
(3(

�أع�صائها �إلى 95) دولة حتى �لآن

))) فن�ر حا�صین, �لمنظمة �لدولية لل�صرطة �لجنائية و�لجریمة �لمنظمة, ر�صالة ماج�صتير مقدمة لكلية �لحق�ق بن عكن�ن – جامعة 

�لجز�ئر, �لجز�ئر, 2)20- 3)20, �ش 0).

)2)د. محمد �ل�صعيد �لدقاق, �لتنظيم �لدولى, �لطبعة �لثالثة, �لد�ر �لجامعية للطباعة و�لن�صر, بيروت, 984), �ش97).

)3) ر�جع: م�قع �لمنظمة �لدولية لل�صرطة �لجنائية )�لإنترب�ل( على �لر�بط �لإلكترونى �ل�صابق.

      وقد ن�صت �لمادة �لأولى من �لقان�ن �لأ�صا�صى للمنظمة �لدولية لل�صرطة �لجنائية على �أن: تدعى �لمنظمة �لم�صماة »�للجنة �لدولية 

لل�صرطة �لجنائية« م���ن �لآن ف�ص��اعدً� »�لمنظمة �لدولية لل�صرطة �لجنائية )�لإنترب�ل(«, ويك�ن مقرها فى فرن�صا.

      وتج���در �لإ�ص���ارة �إلى �أن �لعا�صم���ة �لفرن�صية باري�ش �صارت مقرً� للمنظمة �لدولية لل�صرطة �لجنائية منذ ن�صاأتها عام 956) حتى 

�نتقلت �إلى مقرها �لحالى فى مدينة لي�ن �لفرن�صية فى عام 989).

     وينظم �ل��صع �لقان�نى لمقر منظمة �لإنترب�ل �تفاقية دولية �أبرمت بین �لمنظمة و�لحك�مة �لفرن�صية عام 972), منحت �لمنظمة= 
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ا- أهداف منظمة الإنتربول: ثانيًا

تعر�ص���ت �لم���ادة �لثانية من �لقان����ن �لأ�صا�ص���ى للمنظمة �لدولي���ة لل�صرطة �لجنائية 

)�لإنترب�ل( لبيان �أهد�ف �لمنظمة, حيث ن�صت على �أن �أهد�فها تتمثل فى:

تاأكيد وت�صجيع �لتعاون �لمتبادل على �أو�صع نطاق ممكن بین كافة �صلطات  �ل�ص��رطة - )

�لجنائي���ة, فى �إط���ار �لق��ن���ین �لقائم��ة فى مختل���ف �لبل�����د�ن, و�له��تد�ء بروح  

�لإعلن �لعالمى لحق�ق �لإن�صان.

�إقام���ة وتنمية كافة �لم�ؤ�ص�صات �لتى م���ن �صاأنها �أن ت�صهم على نح� فعال وم�ؤثر فى - 2

منع ومكافحة جر�ئم �لقان�ن �لعام.

وي�صتخل����ش م���ن ن����ش هذه �لم���ادة �أن �أه���د�ف �لمنظم���ة �لدولية لل�صرط���ة �لجنائية 

)�لإنترب����ل( تتمثل فى تاأكي���د وت�صجيع �لتعاون �لدولي بین �صلط���ات �ل�صرطة فى �لدول 

�لأع�ص���اء, نتيج���ة لما �ألَمَّ بالجماعة �لدولية من تط�ر�ت ف���ى �لمجالت كافة, وخا�صة فى 

مج���ال �لم���ص���لت و�لت���ى كان لها �أثره���ا فى �صه�لة �نتق���ال �لمجرمین ب���ین �لدول, بعد 

�رتكابه���م لج��ر�ئمهم ف���ى �لبل���د�ن �لمختلفة, �لأم��ر �ل���ذي يتطلب �لتع���اون بین �أجهزة 

�ل�صرط���ة فى �ل���دول كافة, لمكافحة مثل هذه �لأعمال. و�أن يف�صى هذ� �لتعاون �إلى �إقامة 

وتنمي���ة م�ؤ�ص�صات �ل�صرطة و�لعد�لة �لجنائية وغيرها م���ن �لم�ؤ�ص�صات ذ�ت �ل�صلة, �لتى 

تعم���ل فى �إطار �لق��نین �لنافذة فى كل دولة, و�لتى م���ن �صاأنها �أن ت�صهم على نح� فعال 

وم�ؤث���ر فى منع ومكافحة جر�ئم �لقان�ن �لعام, وه���ى �لجر�ئم �لمعروفة عالميًا بانتهاكها 

للقان����ن �لطبيعى ف���ى �أى مجتمع, مثل �لقتل و�ل�صرقة و�لن�ص���ب و�لتجار فى �لمخدر�ت 

. فمنظمة �لإنترب�ل 
(((

و�لتجار بالب�صر وتزييف �لعملة وغيرها من جر�ئم �لقان�ن �لعام

=بم�جبها بع�ش �لمز�يا و�لح�صانات د�خل فرن�صا, حيث يتمتع مقر �لمنظمة بالح�صانة �لدولية, وت�فر له �لحماية �للزمة من 

قب���ل �لحك�م���ة �لفرن�صية من �أى �عتد�ء يطال �لمبنى �أو �لعاملین ف�ي���ه باعتبارهم م�ظف�ین دوليین يتمتع�ن بالحماية و�لح�صانة 

�لدبل�ما�صية وفقًا للتفاقية �لمبرمة بین �لطرف�ین, و�لتفاقيات �لدولية �لأخرى ذ�ت �ل�صلة بم��ص�ع �لح�صانات.

     ر�ج���ع: د. محم���د من�ص�ر �ل�صاوى, �أحكام �لقان�ن �لدولى �لمتعلقة بمكافحة �لجر�ئ���م ذ�ت �لطبيعة �لدولية, در��صة فى �لقان�ن 

�ل���دولى �لجتماع���ى فى مجال مكافحة �لجر�ئم �لدولية للمخدر�ت و�إبادة �لأجنا����ش و�ختطاف �لطائر�ت وجر�ئم �أخرى, د�ر 

�لمطب�عات �لجامعية, �لإ�صكندرية, 984), �ش 649.

      د. �إبر�هي���م �أحم���د خليف���ة, �لقان����ن �ل���دولى �لدبل�ما�ص���ى و�لقن�صل���ى, د�ر �لجامعة �لجدي���دة, �لإ�صكندري���ة, 2007, �ش30) 

وما بعدها.

))) د. محمد من�ص�ر �ل�صاوى, �أحكام �لقان�ن �لدولى �لمتعلقة بمكافحة �لجر�ئم ذ�ت �لطبيعة �لدولية, مرجع �صابق, �ش 685- 686.
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ته���دف -ب�صف���ة �أ�صا�صي���ة- �إلى تاأكيد وت�صجيع �لتع���اون بین �أجه���زة �ل�صرطة فى �لدول 

�لأطر�ف على نح� فعال فى مكافحة �لجریمة, وذلك من خلل جمع �لبيانات و�لمعل�مات 

�لمتعلقة بالمجرم و�لجریمة عن طريق �لمكاتب �لمركزية �ل�طنية لل�صرطة �لدولية �لم�ج�دة 

.
(((

فى �أقاليم �لدول �لأع�صاء فى �لمنظمة

 ,
(2(

كما يجب �أن يك�ن هذ� �لتعاون مت��فقًا مع ما ورد بالإعلن �لعالمى لحق�ق �لإن�صان

. فالغاي���ة �لأ�صمى 
(3(

وبعي���دً� عن �لأم����ر �ل�صيا�صي���ة و�لع�صكري���ة و�لدينية و�لعن�صري���ة

للإنترب����ل ه���ى �لعمل على قي���ام عالم �أك���ر �أمنًا و�صلمًا, بع���د �أن �نت�ص���رت �لعمليات 

�لإجر�مي���ة و�مت���دت �إلى عدد كبير من �لدول, هذ� من جانب, ومن جانب �آخر �صعف �أو 

محدودية �لجه�د �لأمنية �لمحلية فى �لت�صدى للإجر�م ول �صيما �لمنظم منه, وهذه هى 

�أهم �لأ�صباب �لتى دعت �إلى ظه�ر �لمنظمة.

ا- دور الإنتربول فى مكافحة الجرائم الإلكترونية: ثالثًا

لق���د �أ�صبح �لعالم �لي����م �أكر تر�بطًا على �ل�صعيد �لرقم���ى منه فى �أي وقت م�صى. 

وي�صتغ���ل �لمجرم�ن ه���ذ� �لتح�ل �لإلكترون���ى ل�صتهد�ف نقاط �ل�صع���ف ف�ي �لمنظ�مات 

و�ل�صبكات و�لبنى �لتحتية عبر �لإنترنت, �لأمر �لذي يُخلّف تبعات �قت�صادية و�جتماعية 

هائلة على �لحك�مات و�ل�صركات و�لأفر�د فى �صتى �أنحاء �لعالم. وما �لت�صيد �لحتيالى 

وبرمجيات �نتز�ع �لفدية و�نتهاكات �لبيانات �ص�ى �أمثلة قليلة على �لتهديد�ت �ل�صيبر�نية 

�لر�هن���ة, بينما تظهر عل���ى �لدو�م �أ�صكال جدي���دة من �لجر�ئ���م �لإلكترونية, فمرتكب� 

ه���ذه �لجر�ئم بات�� �أكر مرونة وتنظيمًا, حيث ي�صتغل�ن �لتكن�ل�جيا �لجديدة, ويكيف�ن 

.
(4(

�عتد�ء�تهم ويتعاون�ن ف�يما بينهم بطرق مبتكرة

(1) Malcolm Anderson، Policing the World: Interpol and the Politics of International Police Co-operation، Clarendon 
Press، Oxford، 1989، pp. 168 et seq.

)2)�لإع���لن �لعالم���ي لحق����ق �لإن�صان ه� وثيقة حق�ق دولية تبنته���ا �لجمعية �لعامة للأمم �لمتحدة ف���ى 0) دي�صمبر 948), وتتك�ن 

م���ن 30 م���ادة تت�صمن طائفة كبيرة من �لحق�ق �لتى يج���ب كفالتها لجميع �لنا�ش دون تفرقة, مث���ل �لحق فى �لحياة و�لكر�مة 

�لإن�صاني���ة, و�لمحاكم���ة �لعادلة, وحرية �لفك���ر و�لعتقاد, و�لم�صاركة فى �لحك���م, و�لحق فى �لعمل و�لتعلي���م و�لهجرة و�لتنقل, 

وغيرها من �لحق�ق �لأ�صا�صية.

     ر�جع: د. محمد ر�صا �لديب, حق�ق �لإن�صان, بدون نا�صر, �لقاهرة, 4)20- 5)20, �ش 6 وما بعدها.

(3) Feraud H. and Sclanitz E.، La Coopération Policière Interna-tionale، Revue Internationale de Droit Pénal، Vol. 
45، 1974.، p. 483.

https://www.interpol.int/ar/4/6 -  :4) ر�جع: �لإنترب�ل, �لجریمة �ل�صيبر�نية, على �لر�بط �لتالى(
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و�إذ� كانت �لجر�ئم �لإلكترونية ل تعرف �لحدود, و�لجناة و�ل�صحايا و�لبنى �لتحتية 

�لتقني���ة ينتم����ن �إلى �خت�صا�صات ق�صائي���ة متعددة, فاإن ذلك ي�صف���ى على �لتحقيقات 

و�لملحق���ات �لق�صائية �لعدي���د من �لتحدي���ات, و�لإنترب�ل, بح�ص����ره �لعالمى, ي�صطلع 

ب���دور �أ�صا�صى فى �إقام���ة �ل�صر�كات بین �لقطاع���ات و�لتعاون �لدولى ب���ین �أجهزة �إنفاذ 

�لقان����ن, وين�صق عمليات �إنفاذ �لقان�ن, وي�فر من�صات ماأم�نة لتبادل �لبيانات, ويقدم 

. بالإ�صافة �إلى ذلك, فاإن منظمة 
(((

�لتحلي���ل و�لتدريب لتقلي�ش �لتهدي���د�ت �ل�صيبر�نية

�لإنترب����ل تعم���ل على تعزيز قدرة �ل���دول �لأع�صاء على مكافحة �لجر�ئ���م �لإلكترونية, 

وك�صفه���ا و�لتحقيق ف�يها وتق�ي�صها, مما ي�صاعد على حماي���ة �لمجتمعات, ويجعل �لعالم 

.
(2(

�أكر �أمنًا

ف�صلً عن ذلك, فاإن ملحقة مرتكبى �لجر�ئم �لإلكترونية ي�صتلزم �لقيام باإجر�ء�ت 

خارج حدود �لدولة, حيث �رتكبت �لجریمة, ومن هذه �لإجر�ء�ت معاينة م��قع �لإنترنت 

فى �لخارج و�صبط �لأقر��ش �ل�صلبة, وتفتي�ش �أنظمة �لحا�صب �لآلى, وهذ� كله ي�صطدم 

بم�صاكل �لحدود, ويتعذر عل���ى �لدولة بمفردها �لق�صاء على مثل هذه �لجر�ئم �لدولية, 

لأن جه���از �ل�صرطة فى ه���ذه �لدولة �أو تلك ل یمكنه تعق���ب �لمجرمین وملحقتهم خارج 

حدود �لدولة. وقد مرت جه�د منظمة �لإنترب�ل فى هذ� �لمجال بمر�حل عدة, �إلى �أن تم 

�إن�صاء عدة مر�كز �ت�صالت �إقليمية فى كل من ط�كي�, وني�زيلند�, ونيروبى, و�أذربيجان, 

وب�ين����ش �ير����ش, بالإ�صاف���ة �إلى مكتب �إقليمى فرع���ى فى بانك�ك. ونظ���رً� لتن�ع �أنظمة 

))) قاد �لإنترب�ل عدة عمليات فى مناطق مختلفة ��صتهدفت �أن�صطة جنائية منظمة فى �لف�صاء �ل�صيبر�نى. وجمعت هذه �لعمليات 

محقق���ین للعم���ل معًا ��صتن���ادً� �إلى معل�مات عن تهديد�ت جرى ك�صفه���ا بالتعاون مع �صركاء من �لقط���اع �لخا�ش. ففى منطقة 

ر�بط���ة �أمم جن�ب �صرق �آ�صي���ا ASEAN , جمعت عملية ASEAN بین خبرة �ل�صرطة و�لقط���اع �لخا�ش لتحديد خ��دم �لقيادة 

و�ل�صيط���رة �لتى تن�صر �أن��عًا مختلفة م���ن �لبرمجيات �لخبيثة؛ وقد �أدى ذلك �إلى ك�صف ما يقرب من 270 م�قعًا مخترقًا, بما 

ا ه�ية عدد من م�صغلى م��قع �لت�صيّد �لحتيالى, بمن ف�يهم م�صغّل له �صلت بنيجيريا.  دت �أي�صً فى ذلك ب��بات حك�مية. وحُدِّ

وف���ى �إندوني�صي���ا, تم �صبط �أح���د �لمجرمین �لذى ن�صر مجم�ع���ة من �أدو�ت �لت�صيّ���د �لحتيالى عبر �ل�صبك���ة �لخف�ية, ومقاطع 

ف�يدي� على م�قع ي�تي�ب, تظهر للزبائن كيف�ية ��صتخد�م �لبرمجيات غير �لم�صروعة. وفى �لأمريكتین, �تخذت �لبلد�ن �لم�صاركة 

�إج���ر�ء�ت ميد�ني���ة لتعطيل �لبنى �لتحتية للجریم���ة �ل�صيبر�نية فى منطقة �لأمريكتین بناءً عل���ى معل�مات ��صتخبار�تية قدمها 

�لإنترب����ل, و�أدت �لتحقيقات �إلى ك�صف 26 م�قعًا �إلكترونيًا حك�ميًا مت�ص���ررً�, و�صت مجم�عات من �لقر��صنة, وعدة قر��صنة 

فر�دى, ومعل�مات عما يقرب من 40 حالة ت�صيّد �حتيالى وبثّ برمجيات خبيثة تتعلق ب�� 3700 تهديد �صيبر�نى ن�صط.

     ر�جع: �لإنترب�ل, عمليات مكافحة �لجریمة �ل�صيبر�نية, على �لر�بط �لتالى:

- https://www.interpol.int/ar/4/6/2

)2) ر�جع: �لإنترب�ل, �لجریمة �ل�صيبر�نية, �لمرجع �ل�صابق.  
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�ل���دول �لمختلفة, فقد كان هناك خي���ار�ن لأنظمة �لت�صال د�خل ه���ذه �ل�صبكة, �أولهما, 

ه���� نم�ذج يخ�ص����ش للدول �لمركزي���ة, وتجرى �لت�ص���الت �لدولية لل�صرط���ة ف�يها من 

خلل �لجمعية �لعامة و�للجنة �لتنف�يذي���ة ب���صطة �ل�صكرتارية �لعامة. وثانيهما, للدول 

�للمركزي���ة وتجرى �لت�صالت ف�ي���ه مبا�صرة بین �أجهزة �ل�صرطة ف���ى �لدول �لمختلفة, 

حي���ث تق�م �لمنظمة من خلل ه���ذه �لمر�كز بملحقة مجرم���ى �لمعل�ماتية عامة و�صبكة 

�لإنترن���ت خا�صة, ع���ن طريق تعقب �لأدل���ة �لرقمية و�صبطها, و�لقي���ام بعملية �لتفتي�ش 

�لعاب���ر للحدود لمك�نات �لحا�صب �لآلى و�لأنظمة �لمعل�ماتية و�صبكات �لت�صال بحثًا عما 

.
(((

تح�يه من معل�مات و�أدلة وبر�هین على �رتكاب �لجریمة �لإلكترونية

الفرع الثانى

التعاون الأمني على المستوى الإقليـمي

عل���ى غر�ر �لمنظم���ة �لدولية لل�صرطة �لجنائية )�لإنترب�ل(, �صع���ت �لدول �إلى �إن�صاء 

�آلي���ة للتعاون �لأمنى على �لم�صت����ى �لإقليمى, خا�صة مع �نت�ص���ار �لجر�ئم �لخطيرة عبر 

�ل�طنية, وقامت باإبر�م �تفاقيات تكفل �لتعاون �لإجر�ئى على �أقاليمها. ومن �أبرز �آليات 

�لتع���اون �لأمن���ى �لإقليمى: �لتعاون �لأمنى على �لم�صت�ى �لأوروب���ى, و�لتعاون �لأمنى على 

�لم�صت�ى �لعربى.

- التعاون الأمنى على المستوى الأوروبى: أولًا

تع�د فكرة �إن�ص���اء مكتب �ل�صرطة �لأوروبى »�لي�روب�ل« Europol �إلى قمة لك�صمب�رج 

ف���ى 28 �صبتم���بر )99) ليك�ن بمثاب���ة وكالة �لتح���اد �لأوروبى للتعاون ف���ى مجال �إنفاذ 

�لقان����ن, بهدف جع���ل �أوروبا �أكر �أمنًا ل�صالح جميع م��طنى �لتحاد �لأوروبى, على �أن 

 ,
(2(

يخت�ش -ب�صف���ة �أ�صا�صية- بمكافحة �لتجار �لدولى بالمخ���در�ت و�لجریمة �لمنظمة

وليك����ن �أد�ة �ل��صل بین �أجهزة �ل�صرطة �ل�طنية ف���ى �لدول �لأع�صاء, بما يكفل تحقيق 

)))حيم���ر عبد �لكريم, منظم���ة �لإنترب�ل, ر�صالة ماج�صتير مقدمة لكلية �لحق�ق و�لعل�م �ل�صيا�صية, جامعة محمد خي�صر ب�صكرة, 

�لجز�ئر, 3)20- 4)20, �ش 42.

(2) Europol is the European Union Agency for Law Enforcement Cooperation. Its main goal is to achieve a safer 
Europe for the benefit of all the EU citizens. In 1991، Establishment of a Central European Investigation Office 
(‘Europol’) to fight international drug trafficking and organised crime. See: Europol، Europol History، on the 
following Website: https://www.europol.europa.eu/about-europol/history. 
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�أق�ص���ى درجات �لتعاون وتبادل �لمعل�مات وملحق���ة �لجناة فى �لجر�ئم �لمنظمة عابرة 

  .
(((

�لحدود, ومنها بطبيعة �لحال �لجر�ئم �لإلكترونية

ف���ى ع���ام 3)20, وم���ع �رتف���اع مع���دلت �لجر�ئ���م �لإلكتروني���ة وج�صام���ة �لخ�صائر 

 �لناجم���ة عنها, قامت وكال���ة »��لي�روب�ل« باإن�صاء �لمركز �لأوروب���ى للجر�ئم �لإلكترونية 

)European Cybercrime Centre (EC3  �لذي يهدف �إلى مكافحة �لجر�ئم �لإلكترونية 

ف���ى �لتحاد �لأوروب���ى, و�لعمل على حماية م��طنى �لتح���اد و�لحك�مات و�ل�صركات من 

مخاط���ر جر�ئم �لإنترنت. وتركز ن�صاط �لمركز -ب�صف���ة �أ�صا�صية- على مكافحة �لأن��ع 

 Cyber-dependent لتالي���ة من �لجر�ئم �لإلكترونية: �لجر�ئم �لمعتم���دة على �لإنترنت�

Crimes, و��صتغلل �لأطف���ال جن�صيًّا, و�لحتيال �لمالى عبر �لإنترنت. ویمتد �خت�صا�ش 

ا �إلى معالجة �لإجر�م على �ل�صبكة �لمظلمة و�لمن�صات �لبديلة.  �لمركز �أي�صً

بالإ�صاف���ة �إلى ذل���ك, يق����م �لمركز �لأوروب���ى للجر�ئ���م �لإلكترونية بتق���ديم �لدعم 

�لعمليات���ى و�ل�صتر�تيج���ي وخدمات �لط���ب �ل�صرعى للتحقيقات �لت���ى تجريها �لأجهزة 

 :
(2(

ا بالمهام �لتالية �لأمنية لدول �لتحاد �لأوروبى ب�صاأن �لجر�ئم �لإلكترونية. ويق�م �أي�صً

• يعمل كمح�ر مركزى للمعل�مات و�ل�صتخبار�ت �لجنائية.	

• يدع���م �لعملي���ات و�لتحقيقات �لت���ى تق�م بها �ل���دول �لأع�صاء م���ن خلل تقديم 	

�لتحليل �لعملياتى و�لتن�صيق و�لخبرة.

• ي�ف����ر قدر�ت دع����م جنائية رقمية وتقني����ة عالي����ة �لتخ�ص�ش للتحقيق����ات و�لعمليات 	

�لأمنية.

• يق���دم �لدعم لأجهزة �إد�رة �لأزمات فى �لتحاد �لأوروبى, �لتى تعمل �صمن نطاق 	

ولي���ة �لي�روب�ل, ويعمل على تي�صير �لتعاون �لعملياتى و�لتقنى و�ل�صتر�تيجى بین 

وكالت �إنفاذ �لقان�ن وغيرها من �لكيانات ذ�ت �ل�صلة بالجر�ئم �لإلكترونية.

))) د. جمي���ل عب���د �لباق���ى �ل�صغير, �لإنترن���ت و�لقان�ن �لجنائ���ى: �لأحكام �لم��ص�عية لجر�ئ���م �لإنترن���ت, د�ر �لنه�صة �لعربية, 

�لقاهرة, 2)20, �ش 79.

(2) See: Europol، European Cybercrime Centre - EC3، on the following Website:
     - https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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• ي�فر �لدعم �للزم على مد�ر �ل�صاعة لهيئات �لتعليم �لمحلية, و�ل�صتجابة �لف�رية 	

للح��دث �لإلكترونية �لطارئة �أو �لأزمات �لإلكترونية عبر �لخدمة �لحتياطية.

•  ي�صت�صيف ويي�صر مهام فرق �لعمل �لم�صتركة لمكافحة �لجر�ئم �لإلكترونية.	

• يدعم �لتدريب وبناء �لقدر�ت, ول �صيما لل�صلطات �لمخت�صة فى �لدول �لأع�صاء. 	

• يق���دم مجم�ع���ة متن�عة من نتائج �لتحلي���ل �ل�صتر�تيجى �لتى تمك���ن �لقادة من 	

�تخاذ قر�ر�ت م�صتنيرة ب�صاأن مكافحة �لجریمة �لإلكترونية وقمعها.

• يق���دم ت�عية �صاملة ل�صلط���ات �إنفاذ �لقان�ن �لتى تت�ص���دى للجر�ئم �لإلكترونية, 	

ويعم���ل على ت�ثيق �ل�صل���ة بينهم وبین �لقطاعات �لخا�ص���ة و�لأو�صاط �لأكادیمية 

و�ل�صركاء �لآخرين غير �لعاملین فى مجال �إنفاذ �لقان�ن. 

• ي�صهم فى تقديم �أن�صطة م�حدة لل�قاية من مخاطر �لجر�ئم �لإلكترونية, و�إعد�د 	

 .
(((

حملت ت�عية فى �لمجالت ذ�ت �ل�صلة بهذه �لجر�ئم

ا- التعاون الأمنى على المستوى العربى: ثانيًا

من���ذ ن�صاأتها �لأولى ف���ى 22 مار�ش 945), لم ت�ل جامعة �ل���دول �لعربية ثمة �هتمام 

بالمجال �لأمنى �لعربى بالرغم من �لإ�صارة �إليه فى ميثاقها, و�قت�صرت مناق�صة �لأو�صاع 

�لأمنية على �لزيار�ت �لمتبادلة وتبادل بع�ش �لمعل�مات. وفى 960), حدث تط�ر مهم فى 

م�ق���ف �لجامعة تجاه �لتعاون �لأمنى, حيث و�فق مجل�ش �لجامعة فى دورته �لعادية رقم 

55 �لمنعق���دة فى 0) �إبريل 960) على �إن�ص���اء �لمنظمة �لدولية �لعربية للدفاع �لجتماعي 

  بم�جب �لقر�ر رق���م 685), �لتى تهدف �إلى �لعمل على در��صة �أ�صباب 
(2(

�ص���د �لجریمة

�لجریم���ة ومكافحتها, ومعاملة �لمجرمین, وتاأمین �لتعاون �لمتبادل بین �ل�صرطة �لجنائية 

. ون�صت �لتفاقية �لمن�صئة للمنظمة على �إن�صاء 
(3(

فى �لبلد �لعربية, ومكافحة �لمخدر�ت

(1) Europol، European Cybercrime Centre - EC3، op. cit.

)2) بتاريخ 9 �صبتمبر 976) و�فق مجل�ش �لجامعة �لعربية بقر�ره رقم 3572 على تعديل ��صم �لمنظمة بحذف كلمة »�لدولية« لي�صبح 

��صمها » �لمنظمة �لعربية للدفاع �لجتماعى �صد �لجریمة«. 

)3) ر�جع: �لمادة �لأولى من �تفاقية �لمنظمة �لعربية للدفاع �لجتماعى �صد �لجریمة لعام 960) على �لر�بط �لتالى:  

      file:///C:/Users/NEW%20VISION/Downloads/Agreement_3879-1.pdf - 
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مكت���ب لمكافحة �لجریم���ة يت�لى تن�صيق �لجه�د بین �لأجه���زة �لأمنية فى �لدول �لعربية, 

 .
(((

و�لعمل على تحقيق �صيا�صة عربية م�حدة فى مجال مكافحة �لجریمة

     وف���ى م�ؤتم���ر وزر�ء �لد�خلي���ة �لعرب بمدين���ة �لطائف بالمملك���ة �لعربية �ل�صع�دية 

ع���ام 980) �تخذ �لم�ؤتمر قر�رً� بتط�ير �لم�ؤتمر �إلى مجل�ش د�ئم ل�زر�ء �لد�خلية �لعرب, 

وتم���ت �لم�صادق���ة على م�صروع �لنظ���ام �لأ�صا�صى للمجل�ش فى �لجتم���اع �لطارئ ل�زر�ء 

�لد�خلي���ة �لعرب �لمنعقد فى مدينة �لريا�ش بتاري���خ 22 فبر�ير 982), و�لذي تم �إقر�ره 

 .
(2(

من مجل�ش جامعة �لدول �لعربية بم�جب �لقر�ر رقم 8)42 بتاريخ 23 �صبتمبر 982) 

وف���ى دي�صمبر 983), تم �إن�صاء »�لمكتب �لعرب���ى لل�صرطة �لجنائية« �لتابع للأمانة �لعامة 

.
(3(

لمجل�ش وزر�ء �لد�خلية �لعرب, ومقره فى دم�صق ب�ص�ريا

ويتمت���ع �لمكتب �لعربى لل�صرطة �لجنائية بال�صخ�صي���ة �لقان�نية �لدولية, ويهدف �إلى 

تاأم���ین وتنمية �لتعاون �لمتبادل بین مختلف �إد�ر�ت �ل�صرطة �لجنائية فى �لدول �لأع�صاء 

ف���ى مجال مكافح���ة �لجریمة, وملحقة �لمجرمین فى ح���دود �لق��نین و�لأنظمة �لمعم�ل 

به���ا ف���ى كل دولة, بالإ�صاف���ة �إلى تقديم �لمع�نة فى مجال دعم وتط�ي���ر �أجهزة �ل�صرطة 

فى �لدول �لأع�صاء. ف�صلً عن ذلك, يعمل �لمكتب على تدعيم جميع �لم�ؤ�ص�صات �لخا�صة 

))) ن�ص���ت �لم���ادة )))( من �تفاقية �لمنظمة �لعربية للدف���اع �لجتماعى �صد �لجریمة على �إن�صاء مكت���ب لمكافحة �لجریمة, ت�صند 

�إليه �لمهام �لتالية:

     �أ( �إجر�ء �لدر��صات و�لبح�ث �لعلمية للجریمة و�أ�صبابها وب��عثها, و��صتنباط و�صائل �ل�قاية منها وعلجها.

     ب( در��ص���ة �لعق�ب���ة باعتباره���ا و�صيل���ة ��صلح وردع, وما يقت�صيه ذل���ك من و�صع �لأنظمة �للئقة لل�صج����ن ومعاملة �لم�صج�نین 

ومعتادى �لإجر�م و�لمحب��صین �حتياطيًا, ومعالجة �صئ�ن �لمحك�م عليهم بعد �نق�صاء مدة �لعق�بة.

    ج( در��ص���ة �أ�صب���اب �نحر�ف �لأحد�ث وو�صع �لأ�ص�ش �لعلمية و�لعملية لعلجه���م, وو�صع �لأحد�ث �لجانحین فى م�ؤ�ص�صات خا�صة 

بهم, ووقاية �لأطفال �لم�صردين, وغير ذلك من �أوجه �لن�صاط �لم�ؤدية �إلى تحقيق �لأغر��ش �لتى �أن�صئ �لمكتب من �أجلها.

     د( �لعمل على تن�صيق �لجه�د �لتى تبذلها �لهيئات �لحك�مية وغيرها فى مختلف �لبلد �لعربية فى �لميادين �لمذك�رة, و�لعمل على 

تحقيق �صيا�صة عربية م�حدة فى هذه �لميادين عن طريق ت�حيد �لت�صريعات.      

)2) ر�جع: مجل�ش وزر�ء �لد�خلية �لعرب, ن�صاأة مجل�ش وزر�ء �لد�خلية �لعرب, على �لر�بط �لتالى:

- https://www.aim-council.org/about/emergence-of-the-council/#   

)3)ه���ذ� �لمكت���ب ه� �أحد �لمكاتب �ل�صتة �لتابعة للأمانة �لعامة لمجل�ش وزر�ء �لد�خلية �لعرب, وهى: �لمكتب �لعربى لمكافحة �لجریمة 

ومقره بغد�د, و�لمكتب �لعربى للإعلم �لأمنى ومقره �لقاهرة, و�لمكتب �لعربى لمكافحة �لمخدر�ت ومقره عمَان, و�لمكتب �لعربى 

للحماية �لمدنية و�لإنقاذ ومقره �لد�ر �لبي�صاء, بالإ�صافة �إلى �لمكتب �لعربى للدر��صات �لأمنية ومقره �لريا�ش )حاليًا �أكادیمية 

نايف للعل�م �لأمنية(. 

     ر�ج���ع: مق���در من���يرة, �لتعاون �لدولى فى مكافحة �لجریم���ة �لمنظمة, ر�صالة ماج�صتير مقدمة لكلية �لحق����ق و�لعل�م �ل�صيا�صية, 

جامعة محمد خي�صر ب�صكرة, �لجز�ئر, 4)20-5)20, �ش 99).
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ذ�ت �ل�صل���ة بمكافح���ة �لجریمة, كما يتعاون مع �لمنظم���ات و�لأجهزة �لدولية فى مجال 

 .
(((

مكافحة �لجر�ئم �لمنظمة, ومنها �لجر�ئم �لإلكترونية

وم���ع تنامى ظاه���رة �لجر�ئم �لإلكتروني���ة وتاأثيره���ا �ل�صلبى على �لأو�ص���اع �لأمنية 

و�لقت�صادي���ة فى �لمنطقة �لعربية, �صاأنها فى ذلك �صاأن بقية دول �لعالم, ��صطلع �لمكتب 

�لعرب���ى لل�صرطة �لجنائية بدوره فى �لت�صدى له���ا ومكافحتها, خا�صة فى �أعقاب ت�قيع 

�لتفاقية �لعربية لمكافحة جر�ئم تقنية �لمعل�مات لعام 0)20, حيث قام �لمكتب بالتن�صيق 

و�لتعاون مع �لأجهزة �لأمنية فى �لدول �لعربية من �أجل مكافحة هذه �لجر�ئم وملحقة 

مرتكبيها, وتقديم �لدعم �لفن���ى و�لعملياتى �للزم لهذه �لأجهزة, وكذ� �لتعاون وتبادل 

�لمعل�م���ات م���ع �لمنظمة �لدولية لل�صرط���ة �لجنائية )�لإنترب�ل( فى ه���ذ� �ل�صاأن. بيد �أن 

�أح���د�ث �لأزم���ة �ل�ص�ري���ة �لتى بد�أت فى مار����ش ))20 قد �أثرت �صلبًا عل���ى كفاءة و�أد�ء 

�لمكت���ب �لعربى لل�صرطة �لجنائية, حي���ث �إن �ص�ريا دولة �لمقر, لكنه ما ز�ل يق�م بمهامه 

�لتى �أن�صئ من �أجلها. 

 المطلب الثاني

آليات التعاون القضائى الدولى

فى مكافحة الجرائم الإلكترونية

�إن �ت�صاع م�صرح �لجر�ئم �لإلكترونية و�متد�ده عبر �أكر من دولة جعل من �ل�صع�بة 

بمكان جمع �أدلة �إثباتها, خا�صة فى ظل ق�ص�ر �لق��نین �لجنائية �ل�طنية وتقيدها بمبد�أ 

�لإقليمي���ة �ل�صائد ف���ى �أغلب �لت�صريعات �ل�طني���ة, �لأمر �لذي �ألجاأ �ل���دول �إلى �لتعاون 

�لق�صائ���ى ف�يم���ا بينه���ا لت�صهيل عملية جم���ع �لأدلة وملحق���ة �لم�صتبه ف�يه���م وت�صليمهم 

تمهيدً� لمحاكمتهم.

ويق�ص���د بالتع���اون �لق�صائى �لدولى تن�صي���ق جه�د �ل�صلط���ات �لق�صائية فى مختلف 

�ل���دول لمكافح���ة �لجریم���ة �لمنظمة من خ���لل تي�صير جم���ع �لأدلة و�إج���ر�ء�ت �لتحقيق 

و�لمحاكم���ة �إلى حین �صدور �لحكم على �لجان���ى, و�صمان عدم �إفلته من �لعقاب نتيجة 

�رتكاب���ه للجریمة ف���ى عدة دول. ويعد �لتع���اون �لق�صائى �لدولى م���ن مرتكز�ت �لنظام 

)))د. محمد فا�صل, �لتعاون �لدولى فى مكافحة �لإجر�م, من�ص�ر�ت جامعة حلب, �ص�ريا, 992), �ش 7)8-4)4.
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�لدولى, حيث �إنه يلعب دورً� ج�هريًّا على �ل�صاحة �لدولية, �إذ ل یمكن تجنب �لتهديد�ت 

 .
(((

�لأمني���ة دوليا دون وج�د علقات تعاونية بین �لدول بم���ا ي�صمن تحقيق هذ� �لتعاون

وم���ن �أه���م �ص�ر �لتع���اون �لق�صائى �ل���دولى فى مج���ال مكافحة �لجر�ئ���م �لإلكترونية, 

�لم�صاعدة �لق�صائية �لمتبادلة, وت�صليم �لمجرمین فى �لجر�ئم �لإلكترونية. وعليه �صنق�صم 

هذ� �لمطلب �إلى فرعین, نتناول فى �لأول �لم�صاعدة �لق�صائية �لمتبادلة, ونعالج فى �لثانى 

ت�صليم �لمجرمین.

الفرع الأول

المساعدة القضائية المتبادلة

�أولى �لفق���ه �لجنائى �ل���دولى �لم�صاع���دة �لق�صائي���ة �لمتبادلة �أهمي���ة خا�صة لدورها 

�لفع���ال فى �لت�صدى للإج���ر�م �لمنظم عبر �ل�طنى, و�صد �أوج���ه �لق�ص�ر �لقان�نى �لتى 

�صاع���دت �لمنظم���ات �لإجر�مية على �خ���تر�ق �لنظم �لقان�نية �ل�طني���ة. وتعد �لم�صاعدة 

�لق�صائي���ة �لمتبادلة فى �لم�صائل �لجنائية م���ن �ل�ص�ر �ل�صائعة للتعاون �لق�صائى �لدولى, 

و�لتى ت�صتهدف ��صتظهار وجه �لحق, و�لت�ف�يق بین حق �لدولة فى ممار�صة �خت�صا�صها 

�لجنائ���ى د�خل حدود �إقليمها وحقها فى ت�قيع �لعقاب, وتت���م بم�صاعدة �لدولة �لطالبة 

  .
(2(

فى �إجر�ء�ت تك�ن قد بد�أتها

و�لم�صاع���دة �لق�صائي���ة �لمتبادل���ة ه���ى �إج���ر�ء ق�صائ���ى من �صاأن���ه ت�صهي���ل ممار�صة 

�لخت�صا����ش �لق�صائى فى دول���ة �أخرى ب�صدد جریمة من �لجر�ئ���م, يُلجاأ �إليه لتحقيق   

�لفعالي���ة و�ل�صرع���ة فى �إج����ر�ء�ت �لملحق�ة و�لعق���اب على �لجر�ئم, ويُ���برر ب�صرور�ت 

.
(3(

�لم�صلحة �لم�ص�تركة لجميع �لدول فى م��جهة �لمنظمات �لإجر�مية

بي���د �أن م��ص�ع �لح�ص�ل على �لأدلة و�ل�صه�د من بل���د �آخر يثير ت�صاوؤلت و�إ�صكالت 

))) فن�ر حا�صین, �لمنظمة �لدولية لل�صرطة �لجنائية و�لجریمة �لمنظمة, مرجع �صابق, �ش 34).

)2) د. �أحمد �إبر�هيم م�صطفى �صليمان, �لإرهاب و�لجریمة �لمنظمة, مرجع �صابق, 2006, �ش 394.

)3) د. �صالم محمد �صليمان �لأوجلى, �أحكام �لم�صئ�لية �لجنائية عن �لجر�ئم فى �لت�صريعات �ل�طنية, مرجع �صابق,  �ش425.

      كما يُق�صد بالم�صاعدة �لق�صائية �لمتبادلة »تقديم �لدول �لأطر�ف �لم�صاعدة �لقان�نية �لمتبادلة فى �لتحقيق و�لملحقة و�لإجر�ء�ت 

�لق�صائية �لمتعلقة باأى جریمة من تلك �لجر�ئم �لم�صم�لة بالتفاقيات �لدولية«.

     ر�ج���ع: د. خال���د بن مبارك �لقحطانى, �لتعاون �لأمنى �لدولى ودوره ف���ى م��جهة �لجریمة �لمنظمة عبر �ل�طنية, ر�صالة دكت�ر�ه 

مقدمة لجامعة نايف �لعربية للعل�م �لأمنية, �لريا�ش, 2006, �ش 74).
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قان�ني���ة كث���يرة ومعقدة ح����ل �لطرق �لتى یمكن م���ن خللها �أن ي�صاغ ه���ذ� �لنمط من 

�لتع���اون ب�صكل ي�صمح بجعل تلك �لإجر�ء�ت مي�ص���رة لدى �لدولة �لمطل�ب �إليها, ومقب�لة 

قان�نً���ا لدى �ل�صلطة �لق�صائية �لمخت�صة بالدولة �لطالبة, وتزد�د هذه �ل�صع�بات �إذ� ما 

كان �لتع���اون يجرى بین نظم قان�نية مختلفة, مثل �لنظام �لتهامى �ل�صائد فى �ل�ليات 

 .
(((

�لمتحدة �لأمريكية ونظام �لتحرى و�لتحقيق �لمعروف لدى �لدول �لأوروبية

هذ� وتجد �لم�صاعدة �لق�صائي���ة �لمتبادلة م�صدرها فى �لن�ص��ش �لت�صريعية �ل�طنية 

و�لتفاقي���ات �لدولية �لمبرمة بین �لدول. ویمكن للدول ف���ى هذ� �لإطار �لهتد�ء باأحكام 

�لمعاه���دة �لنم�ذجية لتبادل �لم�صاعدة فى �لم�صائل �لجنائي���ة, �لتى تم �عتمادها بم�جب 

ق���ر�ر �لجمعية �لعامة ل���لأمم �لمتحدة رقم 8))/45 �لم�ؤرخ فى 4) دي�صمبر 990), و�لتى 

ق���ررت �أحكامًا تعالج �تفاق �لدول �لأط���ر�ف على �أن يقدم كل منها للآخر �أكبر قدر من 

�لم�صاع���دة �لمتبادلة فى �لتحقيقات �أو �إجر�ء�ت �لمحاكم���ة �لمتعلقة بجر�ئ�م يك�ن �لعقاب 

عليه���ا وقت طلب �لم�صاعدة د�خ���لً فى �خت�صا�ش �ل�صلطة �لق�صائية فى �لدولة �لطالبة, 

ویمكن للم�صاعدة �لمتبادلة وفقًا لهذه �لمعاهدة �أن ت�صمل �أخذ �صهادة �ل�صه�د �أو �ل�صتماع 

�إلى �أق�����ل �لأ�صخا����ش, و�لم�صاعدة فى تقديم �لأ�صخا�ش �لمحتجزي���ن �أو غيرهم للإدلء 

بال�صه���ادة, و�لمعاونة ف���ى �لتحريات �لمتعلقة باإعلن �ل�ثائ���ق �لق�صائية, وتنف�يذ عمليات 

�لتفتي����ش و�لحج���ز, وفح�ش �لأ�صي���اء و�لم��قع, وت�ف����ير �لمعل�مات و�لم�����د �ل�صتدللية, 

وت�ف����ير �ل�ثائ���ق و�ل�صج���لت بما فى ذل���ك �صجلت �لم�ص���ارف �أو �ل�صج���لت �لمالية �أو 

.
(2(

�صجلت �ل�صركات �أو �لأعمال

ول ت�ؤث���ر ه���ذه �لمعاهدة فى �للتز�م���ات �لقائمة ب���ین �لطرف�ین عم���لً بمعاهد�ت �أو 

�تفاقي���ات �أخرى �أو غير ذل���ك, ما لم يقرر� خلف ذلك. وعل���ى كل دولة �أن تعین �صلطة 

. كما عالجت �لمعاهدة 
(3(

�أو �صلط���ات تت����لى تقديم طلبات �لم�صاعدة �لق�صائية �أو تلقيه���ا

�لح���الت �لتى يج�ز ف�يها رف�ش طل���ب �لم�صاعدة, ومحت�يات طلب���ات �لم�صاعدة, وتنف�يذ 

))) ذنايب �آ�صية, �لآليات �لدولية لمكافحة �لجریمة �لمنظمة عبر �لدولية, ر�صالة ماج�صتير مقدمة لكلية �لحق�ق و�لعل�م �ل�صيا�صية, 

جامعة �لأخ�ة منت�رى, ق�صنطينة, �لجز�ئر, 2009- 0)20, �ش 97).

)2) ر�جع: �لمعاهدة �لنم�ذجية لتبادل �لم�صاعدة فى �لم�صائل �لجنائية لعام 990), على �لر�بط �لتالى:

- https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/559/90/IMG/  NR055990.pdf?OpenElement

)3) �لمادة )3( من �لمعاهدة �لنم�ذجية لتبادل �لم�صاعدة فى �لم�صائل �لجنائية لعام 990).
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. وتتخذ �لم�صاعدة �لق�صائي���ة �لمتبادلة �لعديد من �ل�ص�ر و�لمظاهر, 
(((

طلب���ات �لم�صاعدة

�لتى من �أهمها ما ياأتي:

- تبادل المعلومات: أولًا

يق�ص���د بتب���ادل �لمعل�مات تق���ديم �لمعل�م���ات و�ل�ثائق �لت���ى تطلبها �صلط���ة ق�صائية 

�أجنبية ب�صدد جریمة من �لجر�ئم عن �لتهامات �لتى وجهت �إلى رعاياها فى �لخارج, 

. وهناك مظهر �آخر لتبادل �لمعل�مات يتعلق بال�ص��بق 
(2(

و�لإجر�ء�ت �لتى �تخذت �صدهم

�لجنائية للجناة, �لتى من خللها تتعرف �لجهات �لق�صائية بدقة على �لما�صى �لجنائى 

للفرد �لمحال �إليها, حيث ت�صاعد فى تقرير �لأحكام �لخا�صة بالع�د ووقف تنف�يذ �لعق�بة, 

�إل �أن تدوي���ل �ل�صحيف���ة �لجنائي���ة ما ز�ل فى مر�حل���ه �لأولى, وتق�م �ل���دول باإعد�دها 

.
(3(

بالن�صبة لرعايا �لدول �لتى ترتبط معها باتفاقيات تبادل معل�مات

 ونظ���رً� لما تتميز ب���ه �لجریمة �لإلكترونية م���ن ك�نها عابرة للحدود, ف���اإن مكافحتها

ل تتحق���ق �إل ب�ج����د تع���اون دولى عل���ى م�صت����ى �لإج���ر�ء�ت �لجنائي���ة, بحي���ث ي�صمح 

بالت�ص���ال �لمبا�ص���ر بین �لأجه���زة �لق�صائية و�لأمنية فى �لدول �لمختلف���ة من �أجل تبادل 

.  ولتب���ادل �لمعل�م���ات ك�ص�رة م���ن �ص�ر 
(4(

�لمعل�م���ات �لمتعلق���ة بالجریم���ة و�لمجرم���ین

�لم�صاع���دة �لق�صائي���ة �لمتبادلة �صدى كبير فى كثير م���ن �لتفاقيات �لدولية, حيث وردت 

فى �لمادة �ل�صابعة من �تفاقية �لأمم �لمتحدة لمكافحة �لجریمة �لمنظمة عبر �ل�طنية لعام 

. كم���ا وردت ف���ى �لمادة �لأولى م���ن �تفاقية �لريا�ش �لعربي���ة للتعاون �لق�صائى 
(5(

 2000

))) �لم��د )4, 5, 6( من �لمعاهدة �لنم�ذجية لتبادل �لم�صاعدة فى �لم�صائل �لجنائية لعام 990).

)2) د. عادل عبد �لعال �إبر�هيم, �إ�صكاليات �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 204.

)3)د. عب���د �لرحم���ن فتحى �صمحان, ت�صليم �لمجرمین فى ظل ق��ع���د �لقان�ن �لدولى, د�ر �لنه�صة �لعربي���ة, �لقاهرة, ))20, �ش 

.527

)4) د. محمد �أحمد �صليمان عي�صى, �لجه�د �لدولية �لإقليمية لم��جهة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش205.

)5) ن�صت �لمادة )7/)- ب(  من �تفاقية �لأمم �لمتحدة لمكافحة �لجریمة �لمنظمة عبر �ل�طنية لعام 2000 على �أن: »تكفل كل دولة 

ط���رف, دون �إخلل باأحكام �لمادتین )8)(, )27( من هذه �لتفاقي���ة, قدرة �لأجهزة �لإد�رية و�لرقابية و�أجهزة �إنفاذ �لقان�ن 

و�صائ���ر �لأجهزة �لمكر�ص���ة لمكافحة غ�صل �لأم��ل )بما ف�يه���ا �ل�صلطات �لق�صائية, حيثما يق�صى �لقان����ن �لد�خلى بذلك( على 

�لتع���اون وتبادل �لمعل�مات عل���ى �ل�صعيدين �ل�طنى و�لدولى �صمن نطاق �ل�صروط �لتى يفر�صه���ا قان�نها �لد�خلى, و�أن تنظر, 

تحقيقً���ا لتل���ك �لغاية, فى �إن�صاء وحدة ��صتخبار�ت مالية تعمل كمركز وطنى لجمع وتحليل وتعميم �لمعل�مات عما يحتمل وق�عه 

من غ�صل للأم��ل«. 

        ر�جع: �تفاقية �لأمم �لمتحدة لمكافحة �لجریمة �لمنظمة عبر �ل�طنية لعام 2000 على �لر�بط �لتالى:

- https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20 Convention/TOCebook-a.pdf
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لع���ام 983) ب�ص���اأن �صرورة تبادل �لمعل�مات بین �لدول �لأط���ر�ف و�لتن�صيق بین �لأجهزة 

. وفى �ل�صياق نف�صه, �صاغ �تفاق »ت�صنجن« للتحاد �لأوروبى نظامًا متكاملً 
(((

�لق�صائية

. كم���ا �صارت على �لنه���ج نف�صه �تفاقي���ة �لتحاد �لإفريق���ى ب�صاأن 
(2(

لتب���ادل �لمعل�م���ات

�لأم���ن �ل�صيبر�نى وحماية �لبيان���ات �ل�صخ�صية لعام 4)20 �لتى �أكدت على �أهمية تبادل 

.
(3(

�لمعل�مات �لمتعلقة بالتهديد�ت �ل�صيبر�نية

ا- نقل الإجراءات: ثانيًا

يق�صد بنقل �لإجر�ء�ت قيام دولة ما, بناء على �تفاقية �أو معاهدة, باتخاذ �إجر�ء�ت 

جنائي���ة, وهى ب�صدد �لتحقيق فى جریمة �رتكب���ت فى �إقليم دولة �أخرى, ولم�صلحة هذه 

�لدولة متى ت��فرت مجم�عة من �ل�صروط, �أهمها: 

�لتجريم �لمزدوج, ويق�صد به �أن يك�ن �لفعل �لمن�ص�ب �إلى �ل�صخ�ش ي�صكل جریمة - )

فى �لدولة �لطالبة و�لدولة �لمطل�ب �إليها نقل �لإجر�ء�ت.

�صرعي���ة �لإج���ر�ء�ت �لمطل����ب �تخاذها, بمعن���ى �أن تك����ن �لإج���ر�ء�ت �لمطل�ب - 2

�تخاذها مقررة فى قان�ن �لدولة �لمطل�ب �إليها عن �لجریمة ذ�تها.

�أن تك�ن �لإجر�ء�ت �لمطل�ب �تخاذها من �لأهمية بمكان, بحيث ت�ؤدى دور� مهما - 3

ف���ى �ل��ص����ل �إلى �لحقيق���ة, كاأن تك�ن �أدل���ة �لجریمة م�ج����دة بالدولة �لمطل�ب 

.
(4(

�إليها

وق���د �أقرت �لعدي���د من �لتفاقي���ات �لدولية و�لإقليمي���ة هذه �ل�ص����رة كاإحدى �ص�ر 

))) ن�ص���ت �لم���ادة �لأولى من �تفاقية �لريا����ش �لعربية للتعاون �لق�صائى لع���ام 983) على �أن »تتب���ادل وز�ر�ت �لعدل لدى �لأطر�ف 

�لمتعاقدة ب�صفة منتظمة ن�ص��ش �لت�صريعات �لنافذة و�لمطب�عات و�لن�صر�ت و�لبح�ث �لقان�نية و�لق�صائية و�لمجلت �لتى تن�صر 

ف�يه���ا �لأح���كام �لق�صائية, كما تتبادل �لمعل�مات �لمتعلقة بالتنظيم �لق�صائ���ى, وتعمل على �تخاذ �لإجر�ء�ت �لر�مية �إلى �لت�ف�يق 

بین �لن�ص��ش �لت�صريعية, و�لتن�صيق بین �لأنظمة �لق�صائية لدى �لأطر�ف �لمتعاقدة ح�صبما تقت�صيه �لظروف �لخا�صة بكل منها«.

        ر�جع: �تفاقية �لريا�ش �لعربية للتعاون �لق�صائى لعام 983) على �لر�بط �لتالى:

- https://www.pacc.ps/uploads/books/2/book-101-cat-2-d-06-01-15.pdf    
)2) د. �ص�رية ب�ربابة, �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 96.

(3) State Parties shall encourage the establishment of institutions that exchange information on cyber threats and 
vulnerability assessment such as the Computer Emergency Response Team (CERT) or the Computer Security 
Incident Response Teams (CSIRTs). [Article 28، Para 3]. See: African Union Convention on Cyber Security and 
Personal Data Protection، 2014، on the following Website:

       https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_conven tion_on_cyber_security_and_
personal_data_protection _e.pdf

)4) د. �صالم محمد �صليمان �لأوجلى, �أحكام �لم�صئ�لية �لجنائية عن �لجر�ئم فى �لت�صريعات �ل�طنية, مرجع �صابق,  �ش427.
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�لم�صاعدة �لق�صائية �لمتب�ادلة, كمعاه�دة �لأمم �لمتحدة �لنم�ذجي�ة ب�ص�اأن نقل �لإج�ر�ء�ت 

ف���ى �لم�ص�ائ���ل  �لجنائية لع���ام 990), و�تفاقية �لأمم �لمتحدة لمكافح���ة �لجریمة �لمنظمة 

. و�إذ� كانت هذه �لتفاقيات تمثل �آليات ناجعة فى مكافحة 
(((

ع���بر �ل�طنية لع���ام 2000 

�لجر�ئ���م �لعادية وملحقة مرتكبيه���ا, �إل �أنها قد ل تحقق �أهد�فه���ا فى حالة �لجر�ئم 

�لإلكتروني���ة؛ نظرً� لل�صع�بات �لمتعددة �لتى تتعلق باإقام���ة �لدليل على �رتكاب مثل هذه 

�لجر�ئم. 

ا- الإنابة القضائية: ثالثًا

ويق�ص���د بها طل���ب �تخاذ �إجر�ء ق�صائى م���ن �إجر�ء�ت �لدع����ى �لجنائية تتقدم به 

�لدولة �لطالبة �إلى �لدولة �لمطل�ب �إليها, ل�صرورة ذلك فى �لف�صل فى م�صاألة معرو�صة 

على �ل�صلطة �لق�صائية فى �لدولة �لطالبة, ويتعذر عليها �لقيام به بنف�صها. وتهدف هذه 

�ل�ص�رة �إلى ت�صهيل �لإجر�ء�ت �لجنائية بین �لدول بما يكفل �إجر�ء �لتحقيقات �للزمة 

لتق���ديم �لمتهم���ین للمحاكم���ة, و�لتغلب عل���ى عقبة �ل�صي���ادة �لإقليمية �لت���ى تمنع �لدولة 

�لأجنبي���ة من ممار�ص���ة بع�ش �لأعمال �لق�صائي���ة د�خل �أقاليم �ل���دول �لأخرى, ك�صماع 

.
(2(

�ل�صه�د �أو �إجر�ء �لتفتي�ش �أو غيرها

وبم�جب �لإنابة �لق�صائية تق�م �ل�صلطات �لق�صائية لدولة ما بمبا�صرة �إجر�ء ق�صائى 

يتعلق بدع�ى قيد �لنظر د�خل �لحدود �لإقليمية لدولة �أخرى نيابة عنها, بناء على طلب 

�لدولة �لأخيرة, ووفقًا لما تقرره بن�د �لتفاق �لمبرم بينهما فى هذ� �ل�صاأن. وعادة ما يتم 

�إر�ص���ال طلبات �لإنابة �لق�صائية ع���بر �لقن��ت �لدبل�ما�صية, �إل �أن���ه, و�صعيًا ور�ء �لحد 

))) ن�صت �لمادة ))2( من �تفاقية �لأمم �لمتحدة لمكافحة �لجریمة �لمنظمة عبر �ل�طنية لعام 2000 على �أن: »تنظر �لدول �لأطر�ف 

فى �إمكانية �أن تنقل �إحد�ها �إلى �لأخرى �إجر�ء�ت �لملحقة �لمتعلقة بجرم م�صم�ل بهذه �لتفاقية, فى �لحالت �لتى يعتبر ف�يها 

ا عندما يتعلق �لأمر بعدة وليات ق�صائية, وذلك بهدف تركيز �لملحقة«. ذلك �لنقل فى �صالح �صلمة �إقامة �لعدل, وخ�ص��صً

)2)د. عب���د �لرءوف مهدى, �صرح �لق��عد �لعامة للإجر�ء�ت �لجنائية, د�ر �لنه�صة �لعربية, �لقاهرة, 5)20, �ش02) وما بعدها. 

���ا: د. عمر �صالم, �لإناب���ة �لق�صائية �لدولية فى �لم�صائ���ل �لجنائية, د�ر �لنه�صة �لعربي���ة, �لقاهرة, )200, �ش 4)  و�نظ���ر �أي�صً

وما بعدها.

  وتج���در �لإ�ص���ارة �إلى �أن فك���رة �لإناب���ة �لق�صائية قدیمة ن�صبيًا, حيث وردت فى �لمادة �ل�صاد�صة م���ن �تفاقية �لإعانات و�لإنابات 

�لق�صائي���ة �لت���ى �عتمدها مجل�ش جامعة �ل���دول �لعربية فى 4) �صبتمبر 952), و�لتى ن�صت عل���ى �أن: »لكل من �لدول �لمرتبطة 

به���ذه �لتفاقي���ة �أن تطلب �إلى �أية دولة منها �أن تبا�ص���ر فى �أر��صيها نيابة عنها �أى �إجر�ء ق�صائى متعلق بدع�ى قيد �لنظر وفقًا 

لأحكام �لمادتین )7, 8( من �لتفاقية«. ر�جع: ن�ش �لتفاقية على �لر�بط �لتالى:

-  http://haqqi.info/ar/haqqi/legislation/convention-ads-and-letters-rogatory 
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من �لبطء �لذي تت�صم ب���ه �لإجر�ء�ت �لدبل�ما�صية, يحدث وبدرجة متز�يدة �أن ت�صترط 

�لمعاه���د�ت و�لتفاقي���ات �لخا�صة بتبادل �لم�صاع���دة �لق�صائية على �ل���دول �لأطر�ف �أن 

تعین �صلطة مركزية, عادة ما تك�ن وز�رة �لعدل, لتُر�صل �إليها �لطلبات مبا�صرة بدلً من 

 .
(((

�ل�ل�ج �إلى �لقن��ت �لدبل�ما�صية, وذلك من �صاأنه ت�صهيل �لإجر�ء�ت

ه���ذ� وقد تم �إبر�م �لعديد من �لتفاقي���ات �لمتعلقة بالإنابة �لق�صائية �لتى تهدف �إلى 

�خت�ص���ار �ل�قت وتب�صيط �لإجر�ء�ت عن طريق �لت�ص���ال �لمبا�صر بین �ل�صلطات �لمعنية 

بالتحقي���ق, ومنها �لتفاقية �لأمريكية �لكندية �لت���ى تن�ش على �إمكانية تبادل �لمعل�مات 

�صف�يًا فى حالة �ل�صتعجال, ونف�ش �ل�صىء نجده فى �لمادة )2/30( من معاهدة منظمة 

�لم�ؤتم���ر �لإ�صلم���ى لمكافح���ة �لإرهاب �ل���دولى لع���ام  999), و�لمادة )5)( م���ن �تفاقية 

�لريا����ش �لعربية للتعاون �لق�صائى لعام 983), و�لمادة )53( من �تفاقية ت�صينجن لعام 

990) ب�صاأن ��صتخد�م �لت�صالت �لمبا�صرة بین �ل�صلطات �لق�صائية فى �لدول �لأطر�ف, 

.
(2(

و�لمادة )46( من �تفاقية �لأمم �لمتحدة لمكافحة �لف�صاد لعام 2004 

ومم���ا ل �ص���ك ف�ي���ه �أن �لإنابة �لق�صائية ت����ؤدى �إلى ت�صهيل �لإج���ر�ء�ت �لجنائية بین 

�ل���دول, وت�صهم فى �لتغلب عل���ى عقبة �ل�صيادة �لإقليمية �لتى تمن���ع �لدولة �لأجنبية من 

ممار�ص���ة بع�ش �لأعمال �لق�صائية د�خل �أقالي���م �لدول �لأخرى, ك�صماع �ل�صه�د و�إجر�ء 

�لتفتي����ش و�لتحري���ات وغيرها. وتحافظ �لإنابة على �ل�صي���ادة �ل�طنية للدولة, حيث يتم 

�إنج���از �لإجر�ء�ت �لمطل�بة عل���ى �أر�ش دولة �أخرى دون تدخل مبا�ص���ر من �أجهزتها فى 

�لق�صي���ة محل �لإناب���ة, كما ت�صهم فى عدم �صي���اع �لأدلة وحفظ حق����ق �لمجنى عليهم, 

 .
(3(

وتكفل حق �لمتهمین فى محاكمة ناجزة

))) د. عادل عبد �لعال �إبر�هيم, �إ�صكاليات �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مرجع �صابق, �ش 0)2.

ا: د. طارق �صرور, �لخت�صا�ش �لجنائى �لعالمى, د�ر �لنه�صة �لعربية, �لقاهرة, 2006, �ش 5.       و�نظر �أي�صً

)2) فن�ر حا�صین, �لمنظمة �لدولية لل�صرطة �لجنائية و�لجریمة �لمنظمة, مرجع �صابق, �ش 40)- )4).

)3) د. محمد �أحمد �صليمان عي�صى, �لجه�د �لدولية �لإقليمية لم��جهة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش 208.
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الفرع الثانى

تسليم المجرمين

 �إن �لت�صلي���م فى �لجر�ئم �لإلكترونية ينه�ش على �أ�صا����ش �أن تق�م �لدولة �لتى ي�جد 

على �إقليمها �لمتهم بارتكاب جریمة �إلكترونية بمحاكمته �إذ� كانت ت�صريعاتها تجيز ذلك, 

و�إل كان عليها �أن تق�م بت�صليمه لمحاكمته بمعرفة دولة �أخرى مخت�صة. فه� يحقق بذلك 

م�صلح���ة طرفى �لت�صليم, م�صلحة �لدولة طالب���ة �لت�صليم فى معاقبة �لجانى �لذي �أخل 

بق��نينها و�أ�صر بم�صالحها, وم�صلحة �لدولة �لمطل�ب �إليها �لت�صليم ك�نه ي�صاعدها على 

تطهير �إقليمها من �صخ�ش خارج عن �لقان�ن. لكن يظل ت�صليم �لدولة لم��طنيها �لمت�رطین 

 .
(((

فى �رتكاب جر�ئم �إلكترونية خارج �ل�طن من �أ�صعب ج��نب �لتعاون �لدولى

م���ن ناحية �أخرى, یمثل �لت�صليم �آلية للملحق���ة �لجنائية عبر �ل�طنية ت�صد �لطريق 

عل���ى �لمتهمین بارتكاب �لجر�ئ���م �لإلكترونية �لذين قد يل�ذون بالف���ر�ر من �لدولة �لتى 

�رتكب�� ف�يها جر�ئمهم �أو م���ن �لدول�ة �ص�احبة �لخت�ص�ا�ش بمحاكمتهم. ونظرً� لأهمية 

م��ص��ع �لت�ص�ليم ف�ص�ف نتعر�ش باإيجاز لماهيته و�صروطه و�إجر�ء�ته. 

- ماهية تسليم المجرمين: أولًا

يعد نظام ت�صليم �لمجرمین خروجً���ا عن �لحدود �لجغر�ف�ية للدول لملحقة �لمجرمین 

و�لت�صدى للجریمة, وغالبًا ما يتم بناءً على �تفاقية خا�صة بین دولتین �أو بناءً على �تفاق 

. وقد تعددت تعريفات 
(2(

عام كما ه� �لحال فى �لتفاقيات و�لمعاهد�ت متعددة �لأطر�ف

»ت�صلي���م �لمجرمین« Extradition, حيث ذهب �لبع����ش �إلى تعريفه باأنه »عقد بین دولتین 

�أو �أك���ر يت���م بمقت�صاه �إعادة �صخ����ش للدولة �لتى �نتهك ح�����رم���ة ق��نينها حتى تتمكن 

. وعرف���ه �لم�ؤتمر �لعا�صر لقان�ن �لعق�بات باأنه »�إجر�ء للتعاون �لق�صائى 
(3(

من معاقبته«

(1) Jonathan O. Hafen، International Extradition: Issues Arising Under Dual Criminality Requirement، BYU Law 
Review، U.S.A.، 1992، pp. 191 et seq.

)2) د. �صال���ح م�صطف���ى �لبرغثى, ق�صية ل�كرب���ى, در��صة فى �لقان�ن �لدولى, ر�صالة دكت�ر�ه مقدم���ة لكلية �لحق�ق- جامعة عین 

�صم�ش, 998), �ش 49). 

)3)كم���ا ع���رف �لبع�ش ت�صليم �لمجرمین باأنه »مجم�عة من �لإجر�ء�ت �لقان�نية �لتى تهدف �إلى قيام دولة بت�صليم  �صخ�ش متهم �أو 

محك�م عليه �إلى دولة �أخرى, لكى يحاكم بها �أو ينفذ ف�يها �لحكم �ل�صادر عليه من محاكمها«.

     ر�جع: د. �أحمد �إبر�هيم م�صطفى �صليمان, �لإرهاب و�لجریمة �لمنظمة, مرجع �صابق, �ش 332. 
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ب���ین �لدول فى �لم�صائل �لجنائية يرمى �إلى نق���ل �صخ�ش يك�ن محلً للملحقة �لجنائية 

.
(((

�أو محك�مًا عليه جنائيًّا من نطاق �ل�صيادة �لق�صائية لدولة �إلى �صيادة دولة �أخرى«

بينما ذهب �لتجاه �لغالب فى �لفقه �لدولى �إلى تعريف ت�صليم �لمجرمین باأنه »�إجر�ء 

بمقت�ص���اه تتخل���ى �لدولة عن �صخ�ش م�ج����د على �إقليمها ل�صلط���ات دولة �أخرى تطالب 

بت�صليمه �إليها لمحاكمته عن جریمة من�ص�ب �إليه �رتكابها, �أو لتنف�يذ عق�بة مق�صى عليه 

.
(2(

بها من محاكم �لدولة طالبة �لت�صليم«

ا- شروط تسليم المجرمين: ثانيًا

دع���ت �لعديد م���ن �لم�ؤتم���ر�ت �لدولي���ة �إلى �ص���رورة �إب���ر�م معاهدة عالمي���ة لت�صليم 

�لمجرم���ین, ومن بينها �لم�ؤتمر �لأول لل�صرطة �لق�صائية ف���ى م�ناك� عام 924), و�لم�ؤتمر 

�ل���دولى للعقاب ف���ى لندن �صنة 945), ولك���ن تلك �لدع��ت لم تتحقق حت���ى �لآن؛ نظرً� 

لخت���لف وجهات �لنظر �لدولية ح�ل نظ���ام �لت�صليم باعتباره �أمرً� يتعلق ب�صيادة �لدول 

وم�صالحه���ا �ل�صيا�صية. غ���ير �أن �لأحكام �لمتعلقة بت�صليم �لمجرمین قد تبل�رت من خلل 

قي���ام �لدول باإبر�م �تفاقيات ثنائية ومتعددة �لأطر�ف لمنع وقمع بع�ش �لجر�ئم �لدولية 

ذ�ت �لخط�رة على �لمجتمع �لدولى. هذ� وقد �أ�صهمت كل من �لتفاقية �لأوروبية لت�صليم 

�لمجرمین لعام 957), ومعاهدة Benelux لت�صليم �لمجرمین لعام 962) بدور ملم��ش فى 

تط�ير ق��عد ت�صليم �لمجرمین, حيث �أبرمت على �ص�ئهما �لعديد من �لتفاقيات �لثنائية, 

.
(3(

و�أ�صدرت �لعديد من �لدول ت�صريعات د�خلية خا�صة تحكم نظام ت�صليم �لمجرمین

))) د. �صالح م�صطفى �لبرغثى, ق�صية ل�كربى مرجع �صابق, �ش 52).

  وفى �لمعنى نف�صه, عرفه �لبع�ش باأنه »�إجر�ء تعاون دولى تق�م بمقت�صاه دولة ت�صمى بالدولة �لطالبة بت�صليم �صخ�ش ي�جد فى 

�إقليمه���ا �إلى دول���ة ثانية ت�صمى بالدولة �لمطل�ب �إليها �أو جهة ق�صائية بهدف ملحقته عن جریمة �تهم بارتكابها �أو لأجل تنف�يذ 

حك���م جنائ���ى �صده«. ر�ج���ع: د. عبد �لمنعم �صليمان, �لج��ن���ب �لإ�صكالية فى �لنظام �لقان�نى لت�صلي���م �لمجرمین, د�ر �لجامعة 

�لجديدة, �لإ�صكندرية, 2007, �ش 32.

)2)د. حامد �صلطان, �لقان�ن �لدولى �لعام فى وقت �ل�صلم, د�ر �لنه�صة �لعربية, �لقاهرة, 962), �ش400.  

-  Kurt Von Schuschnigg، International Law: An Introduction to the Law of Peace، the Bruce Publishing Co.، Mil-
waukee، 1959، p. 223. 

-  Michael Akehurst، A Modern Interoduction to International Law، Third Edition، George Allen and Unwin Ltd.، 
London، 1977، p. 133.

- Jean Pradel، Droit Pénal Général، 19e edition، Cujas، Paris، 2012، p. 254.

)3) د. �صالم �لأوجلى, �أحكام �لم�صئ�لية �لجنائية عن �لجر�ئم �لدولية فى �لت�صريعات �ل�طنية, مرجع �صابق, �ش 436.
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 وو�صعت �لدول �صروطًا وق��عد معينة يتعین مر�عاتها حین ممار�صتها للت�صليم, وذلك 

:
(((

من خلل �لتفاقيات �لدولية و�لت�صريعات �ل�طنية, وتتمثل هذه �ل�صروط ف�يما ياأتي

)- �لتجريم �لمزدوج Double Criminality: ت�صترط �لعديد من �لدول �أن يك�ن �لفعل 

�ل���ذي يُطالب بالت�صليم م���ن �أجله ي�صكل جریمة مُعاقب عليها ف���ى قان�ن �لدولة �لطالبة 

و�لدولة �لمطل�ب �إليها, وذلك تطبيقًا لقاعدة »ل عق�بة �إل بقان�ن«. 

2- �أن تك����ن �لجریم���ة عل���ى درج���ة م���ن �لخط����رة: ت�ص���ترط �لتفاقي���ات �لدولي���ة 

و�لت�صريع���ات �ل�طنية �أن يك����ن �لت�صليم فى �لجر�ئم ذ�ت �لخط����رة فقط, كالجنايات 

و�لجن���ح �لمهمة �لتى ل يق���ل �لعقاب ف�يها عن حد �أدنى معین تحدده �لتفاقيات, ذلك �أن 

�إجر�ء�ت �لت�صلي���م معقدة وباهظة �لتكاليف, فل ينبغى �أن ت�صغل �لدولة نف�صها بجر�ئم 

تافهة كالجنح �لب�صيطة �أو �لمخالفات. 

3- �أل تك����ن �لجریم���ة �أو �لعق�ب���ة ق���د �صقطت بالتق���ادم: فل يج����ز ت�صليم �لمجرم 

�له���ارب -كقاعدة عام���ة- �إذ� �نق�صت �لدع����ى �لجنائية �أو �لعق�بة بم�ص���ى �لمدة وفقًا 

لقان�ن �إحدى �لدولتین طالبة �لت�صليم �أو �لمطل�ب �إليها �لت�صليم.

4- �لخت�صا�ش �لق�صائى للدولة طالبة �لت�صليم: ويعد ذلك �أم�رً� بديهي�اً, �إذ يُ�صترط 

لت�ص�لي���م �لمجرم �لهارب للدولة �لتى تطلبه �أن تك�ن هذه �لدولة مخت�صة بمحاكمته وفقًا 

لم���ا تق�صى به �لمعاه���د�ت �لدولية �لخا�صة بت�صليم �لمجرمین, ف���اإذ� كانت �لدولة �لطالبة 

غير مخت�صة �أ�صلً بمحاكمته كما ل� �رتكبت �لجریمة خارج حدودها �لإقليمية �أو كانت 

�لجریمة مما يدخل فى �خت�صا�ش محاكم �لدولة �لمطل�ب �إليها �لت�صليم, فل محل هنا 

.
(2(

للت�صليم

 ))) د. عب���د �لغن���ى محم����د, ت�صليم �لمجرمین على �أ�صا����ش �لمعاملة بالمثل, �لطبع���ة �لأولى, د�ر �لنه�صة �لعربي���ة, �لقاهرة, )99), 

�ش 23 وما بعدها. 

     - د. عبد �لفتاح محمد �صر�ج, �لنظرية �لعامة لت�صليم �لمجرمین, در��صة تحليلية تاأ�صيلية, ر�صالة دكت�ر�ه مقدمة لكلية �لحق�ق- 

جامعة �لمن�ص�رة, 999), �ش 320 وما بعدها. 

     - د. �إيه���اب ي��ص���ف, �تفاقيات ت�صليم �لمجرمین ودورها فى تحقيق �لتعاون �لدولى لمكافحة �لإرهاب, ر�صالة دكت�ر�ه مقدمة لكلية 

�لدر��صات �لعليا باأكادیمية �ل�صرطة, 2003, �ش )4. 

-Starke ،J .G ،.Introduction to International Law10 ،th ed ،.Butterworths ،London ،1989 ،pp 294 .et seq.
- José Francisco Rezek، Reciprocity as a basis of Extradition، B.Y.B.I.L، Vol. 52، Issue 1، 1981، pp. 171 et seq.

)2) وق���د عالج���ت �لتفاقيات �لدولية حالة �نعقاد �لخت�صا�ش لأكر من دولة وتعدد طلب���ات �لت�صليم �لتى ت�صتهدف مجرماً و�حدً� 

بعينه, ومثال ذلك ما ت�صمنته �تفاقية ت�صليم �لمجرمین لدول �لجامعة �لعربية لعام 953), حيث ن�صت �لمادة )3)) منها على �أنه= 
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5- �أل يك����ن �ل�صخ�ش �لمطل�ب ت�صليمه من رعايا �لدول���ة �لمطل�ب �إليها �لت�صليم: �إن 

�لمبد�أ �ل�صائد فى �لقان�ن �لدولى يق�صى بعدم �إجبار �لدولة على ت�صليم رعاياها, كما �أن 

غالبي���ة �لمعاه���د�ت و�لق��نین �لد�خلية �لمتعلقة بت�صليم �لمجرم���ین تكاد تُجمع على �لأخذ 

بهذ� �لمبد�أ, بينما تاأخذ بع�ش �لدول �لأنجل��صك�نية بمبد�أ ت�صليم �لرعايا. 

6- �أن تك�ن �لجریمة �لمطل�ب من �أجلها �لت�صليم جریمة عادية: يق�صد هنا بالجریمة 

�لعادي���ة تلك �لتى ل تقع �صمن مجم�عة معينة من �لجر�ئم ل ينطبق عليها نظام ت�صليم 

�لمجرم���ین ف�يما بین �لدول.. حيث جرى �لع���رف على عدم ج��ز �لت�صليم بالن�صبة لبع�ش 

�لجر�ئم, كالجر�ئم �ل�صيا�صية و�لجر�ئم �لع�صكرية و�لجر�ئم �لم�جهة �صد �لأديان. 

7- ت��ف���ر �أدل���ة كاف�ية لمحاكمة �ل�صخ�ش �لمطل�ب �أو لتبري���ر �لحكم �ل�صادر عليه: ل 

ت��فق �لعديد من �لدول على ت�صليم �ل�صخ�ش �لمطل�ب �إلى �لدولة �لطالبة, �إل �إذ� �أرفقت 

بطلب �لت�صليم �لأور�ق �لق�صائية �لم�صتملة على �لأدلة �لكاف�ية لتهام �ل�صخ�ش �لهارب �أو 

لتبرير �لحكم �ل�صادر عليه, ويعد ذلك �أحد �ل�صمانات �لمكف�لة لل�صخ�ش �لمطل�ب, على 

�أ�صا����ش �أن �لحرية �ل�صخ�صية للإن�صان قد كفلتها �لم��ثي���ق �لدولية و�لد�صاتير �ل�طنية, 

وم���ن ثَ���مَّ فاإنه ل يج�ز �لعت���د�ء على حرية هذ� �ل�صخ�ش �إل بع���د �لتاأكد من وج�د �أدلة 

د�مغة تبرر ت�صليمه للدولة �لطالبة.

ا- إجراءات تسليم المجرمين: ثالثًا

�إن �إج���ر�ء�ت ت�صليم �لمجرم���ین تختلف من دولة لأخرى وفقًا للنظ���ام �لذي تتبعه كل 

دول���ة, ففى معظم �لدول تتم �إجر�ء�ت �لت�صليم عن طريق �صلطتها �لتنف�يذية �لتى تت�لى 

�لب���ت فى طلبات �لت�صليم, بينم���ا يتم �إ�صناد تلك �لإج���ر�ء�ت �إلى �ل�صلطة �لق�صائية فى 

. �إل �أنه بالرغم 
(((

بع�ش �لدول, وتاأخذ دول �أخرى بالنظام �لإد�رى �لق�صائى �أو �لمختلط

= »�إذ� تقدم���ت للدول���ة �لمطل�ب �إليه���ا �لت�صليم عدة طلبات من دول مختلفة ب�صاأن ت�صليم مته���م بذ�ته من �أجل نف�ش �لجریمة, 

فتك����ن �لأول�ية ف���ى �لت�صليم للدولة �لتى �أ�صرت �لجریمة بم�صالحها, ثم للدولة �لتى �رتكب���ت �لجریمة فى �إقليمها, ثم للدولة 

�لت���ى ينتم���ى �إليه���ا �لمطل�ب ت�صليمه. �أما �إذ� كان���ت طلبات �لت�صليم خا�ص���ة بجر�ئم مختلفة فتك�ن �لأول�ي���ة للدولة �لتى طلبت 

�لت�صليم قبل غيرها«.

     ر�جع: �تفاقية ت�صليم �لمجرمین بین دول جامعة �لدول �لعربية لعام 953), على �لر�بط �لتالى:

- https://dftp.gov.ps/uploads/1623136174.pdf
)))  د. محمد فا�صل, �لتعاون �لدولى فى مكافحة �لإجر�م, مرجع �صابق, �ش 70).
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م���ن �ختلف نظم �لت�صليم فاإن هناك ق��عد متعارف عليها فى �إجر�ء�ت �لت�صليم تُجمع 

�لدول على �لأخذ بها وتتمثل فى: 

 )- طل���ب �لت�صليم: �إن �لت�صليم عمل م���ن �أعمال �ل�صيادة ل تبا�صره �إل حك�مة �لدولة 

�لطالب���ة, حيث تتقدم بطل���ب �لت�صليم �إلى حك�مة �لدولة �لمطل����ب �إليها �لت�صليم لك�نها 

�لمكلف���ة بملحظ���ة و��صتعمال حق �ل�صيادة عل���ى �إقليمها, وو�صيل���ة �لت�صال �لمعترف بها 

���ا بین �لحك�مات هى �لطريق �لدبل�ما�صى, وقد ج���رى �لعرف على قب�ل هذ� �لمبد�أ  دوليًّ

 ب���ین �لدول ون�ص���ت عليه �أغل���ب �لمعاه���د�ت و�لتفاقي���ات �لدولية, وتعت���بر بع�ش �لدول 

- كفرن�ص���ا- تقديم �لطلب بالطريق �لدبل�ما�صى �صمانً���ا لر�صمية �ل�ثائق, بينما تذهب 

دول �أخ���رى - كال�ليات �لمتح���دة - �إلى �لت�صدد فى ر�صمية �ل�ثائق فت�صترط ت�قيعها من 

.
(((

عدة جهات ر�صمية حتى يتم قب�لها لدى �لق�صاء

وق���د ن�ص���ت �لعديد م���ن �لتفاقي���ات على �أنه يج���ب على �لدول���ة �لطالب���ة �أن ترفق 

بطل���ب �لت�صليم كافة �لبيانات �لخا�صة بال�صخ�ش �لم���ر�د ت�صليمه, و�لتى تت�صمن �ص�رته 

�لف�ت�غر�ف�ي���ة وعلماته �لمميزة و�أو�صافه و�أمر �لقب�ش �ل�صادر �صده و�لأدلة �لتى تثبت 

�إد�نت���ه م���ع بيان ن�ع �لجریمة �لت���ى �رتكبها و�لن�ص��ش �لقان�نية �لت���ى تنطبق على هذه 

�لجریم���ة. وفى حالة �ص���دور حكم �صده ف�يج���ب �إر�صال �لحكم �لق�صائ���ى �لذي يق�صى 

.
(2(

باإد�نته �أو �ص�رة ر�صمية منه مع بيان مدة �لعق�بة �لتى حكم عليه بها

2- �لإج���ر�ء�ت �لت���ى تتخذها �لدول���ة �لمطل�ب �إليه���ا �لت�صليم: بمج���رد و�ص�ل طلب 

�لت�صلي���م �إلى �لدول���ة �لمطل�ب �إليها �لت�صليم فاإنها تق����م بالتحرى عن �ل�صخ�ش �لمطل�ب 

و�إلقاء �لقب����ش عليه, وفى حالة �ل�صتعجال ت�صتعین �لدولة �لمطل�ب �إليها �لت�صليم بما تم 

�إر�صال���ه �إليها من م�صتند�ت وت�صدر �أمر �لقب����ش بناءً على هذه �لم�صتند�ت لحین و�ص�ل 

مل���ف �لت�صليم, وفى جميع �لحالت فاإن معظم �لتفاقيات قد حددت مدة معينة للقب�ش 

�لم�ؤق���ت �أق�صاها �صت�ن ي�مًا, كما ح���ددت مدة معينة لعملية �لت�صلي���م يتعین على �لدولة 

 ))) د. عب���د �لرحي���م �صدقى, ت�صليم �لمجرمین فى �لقان�ن �ل���دولى, �لمجلة �لم�صرية للقان�ن �لدولى, �لمجل���د 39, �لقاهرة, 983), 

�ش 04) وما بعدها.

)2) �إله���ام محمد ح�صن �لعاقل, مبد�أ عدم ت�صليم �لمجرمین ف���ى �لجر�ئم �ل�صيا�صية, در��صة مقارنة, ر�صالة ماج�صتير مقدمة لكلية 

�لحق�ق - جامعة �لقاهرة, 992), �ش 63). 
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�لطالب���ة �أن تت�صلم خللها �ل�صخ����ش �لمطل�ب, وهى غالبًا �صهر و�حد من تاريخ �إبلغها 

بالم��فق���ة عل���ى �لت�صليم, ف���اإذ� لم تتم عملي���ة �لت�صليم خلل هذه �لمدة ف���اإن على �لدولة 

�لمطل����ب �إليها �لت�صلي���م �أن تطلق �صر�ح �لمتهم, ول تقبل �لنظر ف���ى طلب جديد للت�صليم 

لل�صخ�ش نف�صه وللجریمة نف�صها ومن �لدولة �لطالبة نف�صها.

كم���ا �أجازت �لتفاقيات للدولة �لمطل�ب �إليها �لت�صليم �أن تطلب تاأجيل �لت�صليم لفترة 

معين���ة يك�ن خللها �ل�صخ�ش �لمطل�ب ماثلً �أمام �إحدى محاكمها لمحاكمته عن جریمة 

�رتكبها, �أو يك�ن محك�مًا عليه بعق�بة يتعین عليه ق�صاوؤها. وفى بع�ش �لحالت, قد يتعین 

�أن یم���ر �ل�صخ�ش �لمطل�ب �أثناء ت�صليمه عبر �إقليم دول���ة ثالثة, ف�يجب وفقًا للتفاقيات 

�لدولية �أن يتم �إخطار هذه �لدولة ر�صميًا باإر�صال �ص�رة من �لم�صتند�ت مع قر�ر �لت�صليم 

.
(((

لكى ت�صهل مروره عبر �إقليمها وتتخذ كافة �لإجر�ء�ت �للزمة لذلك

3- �لآثار �لمترتبة على ت�صليم �لمجرمین:

بمج���رد قي���ام �لدولة �لمطل����ب �إليها �لت�صلي���م بت�صليم �ل�صخ�ش �لمطل����ب �إلى �لدولة 

�لطالبة فاإنه يترتب على ذلك �أثر مهم يتمثل فى عدم ج��ز قيام �لدولة �لأخيرة بمعاقبة 

�ل�صخ����ش �لم�صل���م �إليه���ا �إل عن �لجریمة �لت���ى �صُلم م���ن �أجلها, وه� ما يع���رف »بمبد�أ 

�لتخ�صي����ش« Principe de Spécialité. و�لغر�ش �لأ�صا�صى م���ن هذ� �لمبد�أ ه� �لحيل�لة 

دون لج�ء �لدولة �لطالبة �إلى �لتحايل و�إخفاء ظروف معينة مرتبطة بالجریمة �لمطل�ب 

. وعليه 
(2(

م���ن �أجله���ا �لت�صليم قد تح�ل دون �لت�صلي���م �إذ� عرفتها �لدولة �لمطل����ب �إليها

فاإنه ل يج�ز للدولة �لطالبة �أن تحاكم �ل�صخ�ش �لم�صلم �إليها عن �أى جریمة �قترفها قبل 

�لت�صليم ما لم تكن هى �لجریمة �لتى من �أجلها تم �لت�صليم, �إذ يجب على �لدولة �أن تلتزم 

بما ورد فى طلب �لت�صليم من وقائع. 

وق���د ت�صمنت �أغلب �لتفاقيات �لدولية �لخا�صة بت�صليم �لمجرمین بع�ش �ل�صتثناء�ت 

لمب���د�أ �لتخ�صي�ش, حيث �أجازت ملحقة �ل�صخ����ش �أو معاقبته عن جر�ئم �رتكبها قبل 

�لت�صليم فى حالتین: �أولهما, �إذ� كان هذ� �ل�صخ�ش قد �أتيحت له حرية وو�صيلة �لخروج 

))) �إلهام �لعاقل, مبد�أ عدم ت�صليم �لمجرمین فى �لجر�ئم �ل�صيا�صية, مرجع �صابق, �ش 65) وما بعدها. 

(2) José Francisco Rezek، Reciprocity as a basis of Extradition، op. cit.، p. 195.
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من �إقليم �لدولة �لم�صُلم �إليها ولم يغادره خلل ثلثین ي�مًا بعد �لإفر�ج �لنهائى عنه, �أو 

خ���رج منه وعاد �إليه باختياره. و�لحالة �لثانية: �إذ� و�فقت �لدولة �لتى �صلمته على ذلك, 

.
(((

ب�صرط �لح�ص�ل على م��فقتها وفقًا للإجر�ء�ت �لمتبعة فى طلبات �لت�صليم

ويتبین مما �صبق �أن نظام ت�صليم �لمجرمین ه� نظام حي�ى ت�صعى �لدول من خلله �إلى 

تفعي���ل �لتعاون �لق�صائى ف�يما بينها لمكافحة �لجر�ئ���م �لإلكترونية, و�لحد قدر �لإمكان 

من �آثارها �ل�خيمة, �إل �أن هذ� �لنظام ما ز�ل يعاني من مع�قات و�صع�بات من �لناحية 

�لتطبيقي���ة, من �أبرزها تم�صك �لدول بمبد�أ �ل�صي���ادة �ل�طنية, وعدم ت�حيد �لت�صريعات 

�لجنائية ذ�ت �ل�صلة بت�صليم �لمجرمین, وغيرها.

المطلب الثالث

التحديات التى تواجه التعاون الدولى

فى مكافحة الجرائم الإلكترونية

   ف���ى ظ���ل عالم متخ���م ب�صب���كات �لت�ص���ال و�لت���صل �لمتط����رة �لتى تغط���ى �أرجاء 

�لمعم����رة, وتنقل وتدي���ر �لمعل�مات و�لبيانات م���ن م�صافات بعيدة با�صتخ���د�م تقنيات ل 

تكف���ل لها �أمنً���ا كاملً, �أ�صبحت �لجر�ئم �لإلكترونية تت�ص���در معدلت �لجر�ئم �لعابرة 

للح���دود, وباتت ته���دد �لأمن �لقت�صادى و�لجتماعى و�ل�صيا�ص���ى فى �صتى بقاع �لعالم. 

وعل���ى �لرغم من تط�ير وتغيير �لمفاهيم �لقان�ني���ة فى �صبيل مكافحة هذه �لجر�ئم فما 

ز�ل���ت هناك مجم�عة من �لمع�قات و�ل�صع�بات �لتى تعرقل �لجه�د �لدولية �لر�مية �إلى 

و�صع حد لتلك �لجر�ئم, وتتمثل هذه �لمع�قات ف�يما ياأتي:

- عدم وجود نموذج موحد للنشاط الإجرامى: أولًا

�إن م���ن �أكر �ل�صع�بات �لتى ت��جه �لتعاون �لدولى فى مكافحة �لجر�ئم �لإلكترونية 

ه���ى عدم وج�د ت��فق بین �لأنظمة �لقان�نية فى مختلف بلد�ن �لعالم ح�ل نم�ذج م�حد 

للن�صاط �لإجر�مى �لمك�ن للجر�ئم �لإلكترونية, فما يك�ن مجرمًا فى بع�ش �لأنظمة قد ل 

يك����ن كذلك فى �أنظمة �أخرى؛ مما ي�ؤدى �إلى �ختلف عنا�صر �لجریمة �لإلكترونية من 

)))د. �صلم���ة �إ�صماعي���ل محم���د, تعري����ش و�صائل �لم���صلت للخط���ر فى �لقان�ن �لجنائ���ى, مع در��صة تحليلي���ة لظاهرتى خطف 

�لطائر�ت و�لإرهاب, د�ر �لنه�صة �لعربية, �لقاهرة, 998), �ش 558.  
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دولة لأخرى. ومرد ذلك �إلى عدة �أ�صباب وع��مل �أهمها �ختلف �لبيئات و�لثقافات من 

مجتم���ع لآخر, وبالتالى �ختلف �ل�صيا�صة �لجنائية من دول���ة لأخرى؛ �لأمر �لذي يغرى 

.
(((

قر��صنة �لحا�صبات على �رتكاب جر�ئمهم دون خ�صية من �لملحقة و�لعقاب

ا- صعوبة إثبات الجرائم الإلكترونية: ثانيًا

م���ن �أهم ما یميز �لجر�ئم �لإلكترونية �أنها غير ظاه���رة, �أى ل يلحظها �لمجني عليه 

غالبً���ا �أو يدري حتى ب�ق�عها, فه���ى غالبًا ما تُك�صف بمح�ش �ل�صدفة �أو بعد م�صى وقت 

ط�ي���ل على �رتكابها؛ ولذل���ك ت��صف بالجریمة غير �لمرئية, ومما يزيد �لأمر تعقيدً� ه� 

�أن �لجریمة �لإلكترونية تتم عن بُعد حيث ل ي�جد �لفاعل على م�صرح �لجریمة.  كما �أن 

�لمج���رم فى هذه �لجر�ئم يحاول قدر �لإمكان �إعاقة �ل��ص�ل �إلى �لدليل ب�صتى �ل��صائل, 

�أو يلجاأ �إلى ت�صف�ير �لبيانات ومح� دليل �لإد�نة فى زمن قيا�صى؛ �لأمر �لذي ي�صعب معه 

.
(2(

�ل��ص�ل �إلى دليل �إد�نته

فالفع���ل �لإجر�م���ى فى هذه �لجر�ئم لي�ش ل���ه �آثار مادية, حيث يك����ن �لدليل مجرد 

نب�ص���ات �إلكتروني���ة غير مح�ص��صة, مم���ا يتطلب من �لمحقق �أن تك����ن لديه در�ية علمية 

كاف�ية باأنظمة �لحا�ص���ب وتقنية ت�صغيلها, حتى يت�صنى له �لتعامل معها و�لبحث عن �أدلة 

و�لمحافظ���ة عليه���ا, هذ� م���ن ناحية. ومن ناحي���ة �أخرى, غالبًا ما يعم���د �لجناة فى تلك 

�لجر�ئ���م �إلى ��صتخ���د�م �أ�صم���اء م�صتعارة, و�ل�ل����ج �إلى �ل�صبك���ة �لمعل�ماتية عن طريق 

حا�صب���ات عم�مي���ة, كتلك �لمتاحة فى مح���ال �لإنترنت؛ �لأمر �لذي يجع���ل من �ل�صع�بة 

.
(3(

بمكان تحديد ه�يتهم

ا- اختلاف النظم القانونية الإجرائية: ثالثًا

�إن تن����ع و�خت���لف �لنظم �لقان�نية �لإجر�ئية بین دول���ة و�أخرى قد ي�ؤدى �إلى �إفلت 

�لجناة من �لملحقة و�لعقاب, فطرق �لتحرى و�لتحقيق و�لمحاكمة �لتى يثبت فاعليتها فى 

دولة ما قد تك�ن عدیمة �لجدوى فى دولة �أخرى, �أو قد ل يُ�صمح باإجر�ئها من �لأ�صا�ش, 

))) هن���د نجي���ب, �إ�صكاليات �لتع���اون �لق�صائى فى مجال �لجر�ئم �لإلكتروني���ة, �لمجلة �لجنائية �لق�مي���ة, �لمركز �لق�مى للبح�ث 

�لجتماعية و�لجنائية, �لمجلد 59, �لعدد �لثانى, ي�لي� 6)20, �ش 43).

)2) خال���د عي���اد �لحلبى, �إجر�ء�ت �لتحرى و�لتحقيق فى جر�ئم �لحا�ص�ب و�لإنترن���ت, د�ر �لثقافة للن�صر و�لت�زيع, عمَان, ))20, 

�ش 260.

)3) ح�صيفة عبد �لهادى, �لتعاون �لدولى فى مجال مكافحة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش 49.
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كما ه���� �لحال بالن�صبة للمر�قب���ة �لإلكترونية, و�لت�صليم �لمر�ق���ب, و�لعمليات �لم�صتترة, 

وغيرها من �لإجر�ء�ت �لم�صابهة. فاإذ� ما �عتبرت طريقة ما من طرق جمع �ل�صتدللت 

�أو �لتحقيق �أنها قان�نية فى دولة معينة, فقد تك�ن �لطريقة ذ�تها غير م�صروعة فى دولة 

�أخرى. وهذ� يعنى �صع�بة �لتن�صيق بین �لدول �لمختلفة ف�يما يتعلق بالإجر�ء�ت �لجنائية 

.
(((

�لمتبعة ب�صاأن �لجر�ئم �لإلكترونية

ا- تنازع الختصاص القضائى الدولي)2(: رابعًا

تع���د �لجر�ئم �لإلكترونية, لم���ا تتميز به من �صمات وخ�صائ����ش وك�نها من �لجر�ئم 

�لعاب���رة للحدود, من �أك���ر �لجر�ئم �لتى يثار ب�صاأنها تن���ازع �لخت�صا�ش �لق�صائى بین 

�ل���دول, �ل���ذي ين�صاأ نتيجة �خت���لف �لت�صريعات و�لنظم �لقان�نية ب���ین هذه �لدول ف�يما 

يتعل���ق بالجر�ئ���م �لإلكترونية. فقد يحدث �أن تُرتكب �لجریم���ة فى �إقليم دولة معينة من 

قبل �صخ����ش �أجنبى, فهنا تك�ن �لجریمة خا�صعة للخت�صا����ش �لجنائى للدولة �لأولى 

��صتن���ادً� �إلى مب���د�أ �لإقليمي���ة, وتخ�صع كذل���ك لخت�صا����ش �لدولة �لثاني���ة �لتى يحمل 

�لجانى جن�صيتها ��صتنادً� �إلى مبد�أ �لخت�صا�ش �ل�صخ�صى, وقد تك�ن هذه �لجریمة من 

�لجر�ئ���م �لتى تهدد �أمن دول�ة ثالث�ة و�صلمتها, فتدخل عن�دئذ فى �خت�صا�صها ��صتنادً� 

 .
(3(

�إلى مبد�أ �لعينية

ا- تمسك الدول بمبدأ السيادة الوطنية: خامسًا

ويعن���ى ه���ذ� �لمب���د�أ �أن �لدولة هى �ل�صلط���ة �لعليا �لت���ى ل تعل�ها �صلط���ة فى �لد�خل 

و�لخارج, بما يعنيه ذلك من ��صتئثار جهة �لحكم فى �لدولة بكافة �خت�صا�صات �ل�صلطة 

ومظاهره���ا, دون �أن تخ�ص���ع فى ذلك لأى جه���ة �أعلى, ودون �أن ت�ص���ارك معها فى ذلك 

.
(4(

�صلطة �أو جهة مماثلة

))) د. ع���ادل عبد �لعال �إبر�هيم خر��صى, �إ�صكاليات �لتع���اون �لدولى فى مكافحة �لجر�ئم �لإلكترونية و�صبل �لتغلب عليها, مرجع 

�صابق, �ش 238-237.

)2) يق�ص���د بالخت�صا�ش �لق�صائى تل���ك �ل�صلطة �لتى يقررها �لقان�ن للق�صاء فى �أن ينظر فى دعاوى من ن�ع معین حدده �لم�صرع, 

و�لأ�ص���ل �أن ين�ص���ب هذ� �لخت��صا�ش �إلى ق�صاء �لحكم, و�أن يك�ن م��ص�عه تخ�ي���ل �لق�صاء �صلطة �لف�صل فى �لدع�ى. ر�جع: 

د. محم�د نجيب ح�صنى, �صرح قان�ن �لإجر�ء�ت �لجنائية, �لطبعة �لثالثة, د�ر �لنه�صة �لعربية, �لقاهرة, 988), �ش 823.

)3) د. محمد �أحمد �صليمان عي�صى, �لجه�د �لدولية �لإقليمية لم��جهة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش))2.

      د. جميل عبد �لباقى �ل�صغير, �لإنترنت و�لقان�ن �لجنائى, مرجع �صابق, �ش 73.

)4) د. �أحمد �ص�قى �أب� خط�ة, �صرح �لأحكام �لعامة لقان�ن �لعق�بات, د�ر �لنه�صة �لعربية, �لقاهرة, 2007, �ش 85 وما بعدها.
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فعندم���ا يرتك���ب فرد جریمة ما م���ن �لجر�ئ���م �لإلكترونية فى دول���ة معينة, وتجرى 

محاكمت���ه ف���ى دولة �أخرى, فمن �لبديهى �لبحث عن كاف���ة �أدلة �لجریمة فى �لبلد محل 

�ل��قع���ة بح�صب���ان �أنها �لبلد �لتى كانت م�صرحًا لتلك �لجریم���ة, وذلك فى �إطار �لتعاون 

�لق�صائى بین �لدول, غير �أن هذ� �لتعاون قد ي�صطدم بمبد�أ �ل�صيادة �ل�طنية �لذي كان 

�صائدً� فى ظل �لقان�ن �لدولى �لتقليدى, حيث ما ز�لت بع�ش �لدول تتم�صك بالف�صل فى 

كاف���ة �لمنازعات �لتى تث���ار على �أر��صيها لعتبار�ت ترتبط بفك���رة �ل�صيادة؛ �لأمر �لذي 

.
(((

يع�ق �لتعاون �لق�صائى بین �لدول فى مكافحة �لجر�ئم �لإلكترونية

ا- قصور التشريعات الجنائية: سادسًا

 بالرغ���م م���ن �إ�ص���د�ر �ل���دول للعديد م���ن �لت�صريع���ات �لجنائية �لمتعلق���ة بالجر�ئم 

�لإلكتروني���ة, و�ن�صمامه���ا للتفاقيات �لدولي���ة ذ�ت �ل�صلة بهذه �لجر�ئ���م, �إل �أن هذه 

�لت�صريع���ات م���ا ز�لت قا�ص���رة وغير كاف�ي���ة �لبتة لمعالج���ة �صائر �لجر�ئ���م �لإلكترونية 

�لت���ى تت�ص���م بالنت�صار و�لتط�ر �ل�صري���ع, �لأمر �لذي ي�ؤدى �إلى خ���روج بع�صها من نطاق 

 .
(2(

�لتجريم

ولئ���ن كان���ت �لعديد من �لت�صريع���ات تنط�ى عل���ى ق��عد عامة یمك���ن تطبيقها على 

�لجر�ئ���م �لتقليدي���ة, �إل �أنه نظرً� لخت���لف �أركان و�صروط �لجر�ئ���م �لإلكترونية عنها 

ف���ى �لتقليدي���ة, فاإنه يترتب على ذل���ك عدم �إمكانية تطبيق ه���ذه �لق��عد على �لجر�ئم 

�لإلكتروني���ة, �لأمر �لذي من �صاأن���ه �إعاقة مهام �لأجهزة �لأمني���ة و�لق�صائية فى �صبط 

  .
(3(

هذه �لجر�ئم وملحقة مرتكبيها وتقدیمهم للعد�لة

))) د. فت����ح عب���د �لله �ل�صاذلى, �لقان�ن �لدولى �لجنائى, �أوليات �لقان�ن �ل���دولى �لجنائى, �لنظرية �لعامة للجریمة �لدولية, د�ر 

�لنه�صة �لعربية, �لقاهرة, 2002, �ش 203.

)2) ح�صيفة عبد �لهادى, �لتعاون �لدولى فى مجال مكافحة �لجر�ئم �لإلكترونية, مرجع �صابق, �ش 48.

)3) د. ع���ادل عبد �لعال �إبر�هيم خر��صى, �إ�صكاليات �لتع���اون �لدولى فى مكافحة �لجر�ئم �لإلكترونية و�صبل �لتغلب عليها, مرجع 

�صابق, �ش 240.
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الخاتمة

ف�����ى ظ���ل ث�رة �لمعل�م���ات �لتى يعي�صه���ا عالمنا �لمعا�ص���ر �أ�صبحنا نعي�ش حي���اة مل�ؤها 

�لت�ص���الت ونقل وتب���ادل �لمعل�مات و�لبيان���ات �لدولية و�ل�طنية على ح���د �ص��ء؛ �لأمر 

�ل���ذي �صاعد كل كيان عل�ى �لتعام�ل م�ع مختل�ف �ل�نظم �لمتقدم�ة, و�أ�صحى �لعالم بمثابة 

قرية �صغيرة, وتحرر �لإن�ص�ان م�ن قي��د �لمك�ان. �إل �أن هذه �لث�رة �لمعل�ماتية قد �صاحبها 

ظه����ر ن��ع جديد من �لجر�ئم, �أطل��ق عليه���ا »�لجر�ئم �لإلكترونية«, �لتى باتت تت�صدر 

مع���دلت �لجر�ئم �لعاب���رة للحدود, وتهدد �لأم���ن �لقت�صادى و�لجتماع���ى و�ل�صيا�صى 

و�لع�صكرى فى كافة دول �لعالم, وت�صبب �أ�صر�رً� وخ�صائر فادحة فى مختلف �لقطاعات.

ولم��جهة �لخطر �لمحدق و�لخ�صائر �لتى ت�صببها �لجر�ئم �لإلكترونية, �تجهت �لعديد 

من دول �لعالم �إلى �صن ق��نین جنائية خا�صة �أو عدلت ق��نین �لعق�بات لديها, بما يكفل 

م��جهة هذه �لجر�ئم, بيد �أن هذه �لدول قد و�جهت �لعديد من �ل�صع�بات فى مكافحة 

تل���ك �لجر�ئم متعدية �لحدود عبر ق��نينها �ل�طنية. ونظ���رً� للنت�صار �ل���صع و�ل�صريع 

للأ�ص���ر�ر �لناجمة عن �لجر�ئ���م �لإلكترونية, لم يعد ب��صع �لدول منف���ردة �أن ت��جهها 

مهم���ا كانت �إمكانياتها, وكان من �ل�صرورى ت�حيد جه����د �لدول لم��جهة هذ� �لن�ع من 

�لإج���ر�م, وذل���ك من �أجل �ل��ص����ل �إلى مفاهيم م�حدة للمكافح���ة, و�إعد�د م�صروعات 

�لق��ن���ین �لتى ت�صير على هديها, و�ل�صتفادة من تجارب بع�صها �لبع�ش فى هذ� �ل�صاأن, 

و�إبر�م �تفاقيات دولية لم��جهة هذه �لظاهرة. 

وق���د بُذل���ت بالفعل �لعدي���د من �لجه����د �لدولية لم��جه���ة �لجر�ئ���م �لإلكترونية فى 

�إط���ار �لمنظمات �لدولية, خا�صة فى �إطار منظم���ة �لأمم �لمتحدة, وغيرها من �لمنظمات 

�لإقليمية, حيث تبنت تلك �لمنظمات عقد م�ؤتمر�ت و�إبر�م �تفاقيات دولية لمكافحة هذه 

�لظاهرة �لإجر�مية. ولعل من �أهم �لتفاقيات �لتى تناولت �لجر�ئم �لإلكترونية �تفاقية 

ب�د�ب�ص���ت لع���ام )200 ب�صاأن �لجر�ئم �ل�صيبر�نية �لمنبثقة ع���ن �تفاقيات مجل�ش �أوروبا, 

و�لت���ى تهدف �إلى م�صاعدة �لدول �لأطر�ف فى مكافحة �لجر�ئم �لإلكترونية. و�لتفاقية 

�لعربي���ة لمكافح���ة جر�ئم تقني���ة �لمعل�مات لع���ام 0)20 �لتى ته���دف �إلى تعزيز وتدعيم 

�لتع���اون بین �لدول �لعربية فى مج���ال مكافحة جر�ئم تقنية �لمعل�مات لدرء �أخطار هذه 

�لجر�ئم, حفاظًا على �أمن �لدول �لعربية وم�صالحها و�صلمة مجتمعاتها و�أفر�دها.
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و�إز�ء �ت�صاع م�صرح �رتكاب �لجر�ئم �لإلكترونية على �لم�صت�ى �لدولى, و�صه�لة حركة 

�لعنا�ص���ر �لإجر�مي���ة وتنقلها وهروبها �أو�ختفائه���ا, لجاأت �لدول �إلى تبن���ى عدة �آليات 

للتع���اون �لدولى, من �أهمها �لتعاون �لأمنى �لدولى و�لتع���اون �لق�صائى �لدولى, لم��جهة 

�ص���ر�وة �لإج����ر�م وظ���ه���ره �لمختلفة فى كاف���ة �لبل����د�ن. �إل �أن �لممار�ص���ة �لدولي��ة قد 

�أظهرت وج�د مع�قات ت��جه �لتعاون �لدولى فى مكافحة �لجر�ئم �لإلكترونية وتحد من 

فاعليته.

فـــى ضوء مـــا تقدم، ومن أجـــل تفعيل دور التعـــاون الدولى فـــى مكافحة الجرائم 
الإلكترونية، أقترحُ التوصيات التالية:

يتع���ین على �ل���دول �لأع�صاء فى منظمة �لأمم �لمتحدة دع����ة �لجمعية �لعامة �إلى - )

تبن���ى �تفاقية دولية ب�ص���اأن مكافحة �لجر�ئ���م �لإلكترونية, من خ���لل �إ�صد�رها 

ق���ر�رً� تكلف بم�جبه لجنة �لقان�ن �ل���دولى �لتابعة للأمم �لمتحدة باإعد�د م�صروع 

�تفاقي���ة فى هذ� �ل�صاأن, ثم �لدع�ة لعق���د م�ؤتمر دولى تحت رعاية �لأمم �لمتحدة 

لعتماد هذه �لتفاقية.

�ص���رورة �صعى �لدول �إلى �إبر�م �تفاقيات متع���ددة �لأطر�ف بهدف ت�حيد �أنماط - 2

و�أ�ص���كال �لجریمة �لإلكترونية على م�صت�ى �لق��ن���ین �ل�طنية, وت�صليم �لمجرمین, 

وتعزيز �لتعاون �لدولى ف�يما بينهم, بح�صبان �أن �لتعاون �لدولى ه� �ل�صبيل �ل�حيد 

لمعالجة �لم�صكلت �لقائمة ذ�ت �ل�صلة بمكافحة �لجر�ئم �لإلكترونية.

ت�صجي���ع �لدول على �لن�صمام للتفاقيات �لدولي���ة �لقائمة ذ�ت �ل�صلة بمكافحة - 3

�لجر�ئ���م �لإلكترونية, و�لعمل عل���ى دمج �أحكام هذه �لتفاقي���ات �صمن ق��نينها 

�ل�طنية.

حث �ل���دول على �صرع���ة �ل�صتجابة لمكافح���ة �لجر�ئم �لإلكتروني���ة, و�لعمل على - 4

�صرع���ة حفظ �لأدلة �لمعل�ماتية للجریمة, خا�صة و�أن �لجناة غالبًا ما يعمدون �إلى 

�إتلفها �أو �إخفائها �أو طم�ش معالمها.

ت�صجي���ع �ل���دول �لمتقدم���ة على دع���م وم�صاع���دة �ل���دول �لنامية فى بن���اء وتعزير - 5

م�ؤ�ص�صاته���ا �لمتخ�ص�ص���ة ف���ى �لتح���رى و�لملحق���ة و�لتحقيق و�لمحاكم���ة, ف�صلً 
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ع���ن  �إمد�دها بالتقني���ات �لحديثة وتدريب �أفر�دها عل���ى ك�صف و�صبط �لجر�ئم 

�لإلكترونية.

ح���ث �لدول عل���ى تبنى مب���د�أ �لخت�صا�ش �لجنائى �لعالمى ف���ى م��جهة �لجر�ئم - 6

�لإلكترونية عبر �ل�طنية, حيث تتم معاقبة �لجانى �أينما يُلقى �لقب�ش عليه, بغ�ش 

�لنظ���ر عن م���كان �رتكاب �لجریمة, �أو جن�صية �لجان���ى �أو �لمجنى عليه, �أو طبيعة 

�لم�صال���ح �لمعتدى عليها, �إذ �إن �إعمال ه���ذ� �لمبد�أ من �صاأنه تمكین �صلطات �لدولة 

م���ن ملحقة مرتكبى هذه �لجر�ئم �أينما وج���دو�, متجاوزة بذلك مبد�أ �لإقليمية 

و�لخلفات �لنا�صئة عن تنازع �لخت�صا�ش. 

عق���د ن���دو�ت وم�ؤتم���ر�ت علمي���ة ح�ل مخاط���ر �لجر�ئ���م �لإلكترونية عل���ى �أمن - 7

�لأ�صخا����ش و�لم�ؤ�ص�ص���ات و�ل���دول, ون�صر �ل�ع���ى بین �لم��طنین من خ���لل و�صائل 

�لإعلم, وتفعيل دور �لمجتمع �لمدنى و�لمنظمات غير �لحك�مية فى هذ� �ل�صاأن.
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�لعربية, �لقاهرة, 2007.

• �أحم���د محمد عبد �لمعب�د, �لجریمة �لإلكترونية و�آلي���ة مكافحتها فى ظل �لقان�ن 	

�ل���دولى, مجلة �لبح����ث �لقان�ني���ة و�لقت�صادية, �ل�صادرة ع���ن كلية �لحق�ق – 

جامعة �لمن�ف�ية, �لمجلد )3, �لعدد 2, 9)20.

• �أمجد ح�صن مر�ص���د �لدعجة, ��صتر�تيجية مكافحة �لجر�ئ���م �لمعل�ماتية, ر�صالة 	

ماج�صت���ير مقدمة لمعه���د �لبح�ث و�لدر��صات �ل�صتر�تيجي���ة – جامعة �أم درمان 

�لإ�صلمية, �ل�ص�د�ن, 4)20.

• �إلهام محم���د ح�صن �لعاقل, مبد�أ عدم ت�صليم �لمجرم���ین فى �لجر�ئم �ل�صيا�صية, 	

در��صة مقارنة, ر�صالة ماج�صتير مقدمة لكلية �لحق�ق – جامعة �لقاهرة, 992).

• �أم���ین تجين���ى, �لجر�ئ���م �لمعل�ماتي���ة, مجل���ة ��صت�ص���ر�ف للدر��ص���ات و�لأبحاث 	

�لقان�نية, �لعدد 6, �لمغرب, 2020.

• �إيه���اب ي��ص���ف, �تفاقي���ات ت�صليم �لمجرمین ودوره���ا فى تحقيق �لتع���اون �لدولى 	

لمكافح���ة �لإره���اب, ر�صالة دكت����ر�ه مقدم���ة لكلية �لدر��ص���ات �لعلي���ا باأكادیمية 

�ل�صرطة, 2003.
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• جمي���ل عبد �لباقى �ل�صغ���ير, �لإنترنت و�لقان����ن �لجنائى: �لأح���كام �لم��ص�عية 	

لجر�ئم �لإنترنت, د�ر �لنه�صة �لعربية, �لقاهرة, 2)20.

• حام���د �صلط���ان, �لقان�ن �ل���دولى �لعام ف���ى وقت �ل�صل���م, د�ر �لنه�ص���ة �لعربية, 	

�لقاهرة, 962).

• ح�صن بن �أحمد �ل�صهرى, قان�ن دولى م�حد لمكافحة �لجر�ئم �لإلكترونية, �لمجلة 	

�لعربية للدر��صات �لأمنية, جامعة نايف �لعربية للعل�م �لأمنية, مجلد 27, �لعدد 

53, �لريا�ش, ))20.

• ح�صین بن �صعيد �لغافرى, �ل�صيا�صة �لجنائية فى م��جهة جر�ئم �لإنترنت, در��صة 	

مقارنة, د�ر �لنه�صة �لعربية, �لقاهرة, 2009.

• ح�صيف���ة عب���د �لهادى,�لتعاون �لدولى ف���ى مجال مكافحة �لجر�ئ���م �لإلكترونية, 	

ر�صال���ة ماج�صتير مقدمة لكية �لحق�ق و�لعل����م �ل�صيا�صية, جامعة زيان عا�ص�ر - 

�لجلفة, �لجز�ئر, 9)2020-20.

• حكي���م �صياب, �ل�صمات �لمميزة للجر�ئم �لمعل�ماتية عن �لجر�ئم �لتقليدية, مجلة 	

در��صات و�أبحاث, جامعة �لجلفة, �لعدد �لأول, �لجز�ئر, 2009.

• حيم���ر عبد �لكريم, منظم���ة �لإنترب�ل, ر�صال���ة ماج�صتير مقدم���ة لكلية �لحق�ق 	

و�لعل�م �ل�صيا�صية, جامعة محمد خي�صر ب�صكرة, �لجز�ئر, 3)20- 4)20.

• خال���د بن مبارك �لقحطانى, �لتعاون �لأمنى �ل���دولى ودوره فى م��جهة �لجریمة 	

�لمنظمة عبر �ل�طنية, ر�صالة دكت�ر�ه مقدمة لجامعة نايف �لعربية للعل�م �لأمنية, 

�لريا�ش, 2006.

• خالد عياد �لحلبى, �إجر�ء�ت �لتحرى و�لتحقيق فى جر�ئم �لحا�ص�ب و�لإنترنت, 	

د�ر �لثقافة للن�صر و�لت�زيع, عمَان, ))20.

• ذياب م��صى �لبد�ينة, �لجر�ئم �لإلكترونية: �لمفه�م و�لأ�صباب, ورقة عمل مقدمة 	

للملتق���ى �لعلمى ب�صاأن �لجر�ئم �لم�صتحدثة فى ظل �لمتغير�ت و�لتح�لت �لإقليمية 

و�لدولية,عمان, 4)20.
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• ذناي���ب �آ�صي���ة, �لآليات �لدولي���ة لمكافحة �لجریم���ة �لمنظمة عبر �لدولي���ة, ر�صالة 	

ماج�صت���ير مقدم���ة لكلية �لحق����ق و�لعل����م �ل�صيا�صي���ة, جامعة �لأخ����ة منت�رى, 

ق�صنطينة, �لجز�ئر, 2009- 0)20.

• �ص���الم محم���د �صليم���ان �لأوجل���ى, �أح���كام �لم�صئ�لي���ة �لجنائية ع���ن �لجر�ئم فى 	

�لت�صريع���ات �ل�طنية, ر�صالة دكت�ر�ه مقدمة لكلية �لحق�ق – جامعة عین �صم�ش, 

�لقاهرة, 997).

• �صامى ي����ش خالد, �لجه�د �لدولية لمكافحة �لجر�ئم �لمعل�ماتية, مجلة �لدر��صات 	

�لعليا, جامعة �لنيلین, �لمجلد 4, �لعدد 4), �لخرط�م, 6)20.

• �صعيد بن �صالم �لبادى و�آخرون, �لجریمة �لإلكترونية فى �لمجتمع �لخليجى وكيف�ية 	

م��جهتها, مجمع �لبح�ث و�لدر��صات, �أكادیمية �ل�صلطان قاب��ش لعل�م �ل�صرطة, 

�صلطنة عمان, 6)20.

• �صلمة �إ�صماعيل محمد, تعري�ش و�صائل �لم���صلت للخطر فى �لقان�ن �لجنائى, 	

مع در��ص���ة تحليلية لظاهرتى خطف �لطائر�ت و�لإره���اب, د�ر �لنه�صة �لعربية, 

�لقاهرة, 998).

• �صليم���ان �أحمد محم���د ف�صل, �لم��جهة �لت�صريعية و�لأمني���ة للجر�ئم �لنا�صئة عن 	

��صتخ���د�م �صبك���ة �لمعل�م���ات �لدولية )�لإنترن���ت(, ر�صالة دكت����ر�ه مقدمة لكلية 

�لدر��صات �لعليا باأكادیمية �ل�صرطة, �لقاهرة, 2007.

• �صال���ح م�صطفى �لبرغث���ى, ق�صية ل�كرب���ى, در��صة فى �لقان�ن �ل���دولى, ر�صالة 	

دكت�ر�ه مقدمة لكلية �لحق�ق- جامعة عین �صم�ش, 998).

• �ص�رية ب�ربابة, �لتعاون �لدولى فى مكافحة �لجر�ئم �لمعل�ماتية, مجلة �لقان�ن �لدولى 	

للدر��صات �لبحثية, جامعة طاهرى محمد - ب�صار, �لعدد �لأول, �لجز�ئر, 9)20.

• طارق �صرور, �لخت�صا�ش �لجنائى �لعالمى, د�ر �لنه�صة �لعربية, �لقاهرة, 2006.	

• عادل عبد �لعال �إبر�هيم خر��صى, �إ�صكاليات �لتعاون �لدولى فى مكافحة �لجر�ئم 	

�لمعل�ماتي���ة و�صب���ل �لتغلب عليها, مجلة كلية �ل�صريعة و�لقان����ن بتفهنا �لأ�صر�ف, 

�لعدد 6), �لجزء �لأول, 4)20.
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• عب���د �ل���رءوف مهدى, �صرح �لق��ع���د �لعامة للإجر�ء�ت �لجنائي���ة, د�ر �لنه�صة 	

�لعربية, �لقاهرة, 5)20.

• عبد �لرحمن فتحى �صمحان, ت�صليم �لمجرمین فى ظل ق��عد �لقان�ن �لدولى, د�ر 	

�لنه�صة �لعربية, �لقاهرة, ))20.

• عبد �لرحيم �صدقى, ت�صليم �لمجرمین فى �لقان�ن �لدولى, �لمجلة �لم�صرية للقان�ن 	

�لدولى, �لمجلد 39, �لقاهرة, 983).

• عب���د �لغنى محم�د, ت�صليم �لمجرمین على �أ�صا����ش �لمعاملة بالمثل, �لطبعة �لأولى, 	

د�ر �لنه�صة �لعربية, �لقاهرة, )99).

• عبد �لفت���اح بي�مى حجازى, مب���ادئ �لإجر�ء�ت �لجنائية ف���ى جر�ئم �لكمبي�تر 	

و�لإنترنت, د�ر �لكتب �لقان�نية, �لقاهرة, 2007.

• عب���د �لفتاح محم���د �صر�ج, �لنظري���ة �لعامة لت�صلي���م �لمجرم���ین, در��صة تحليلية 	

تاأ�صيلية, ر�صالة دكت�ر�ه مقدمة لكلية �لحق�ق - جامعة �لمن�ص�رة, 999).

• عب���د �لمنعم �صليمان, �لج��نب �لإ�صكالية فى �لنظ���ام �لقان�نى لت�صليم �لمجرمین, 	

د�ر �لجامعة �لجديدة, �لإ�صكندرية, 2007.

• عبد �ل�هاب ح�م���د, �لتعاون �لدولى لمكافحة �لجریمة, مجلة �لحق�ق و�ل�صريعة, 	

�لعدد �لأول, �لك�يت, فبر�ير )98).

• عبي�ص���ات �أمينة, �لجر�ئم �لإلكترونية ب���ین �لم��ثيق �لدولية و�لت�صريعات �ل�طنية, 	

�لمجل���ة �لجز�ئرية للحق�ق و�لعل����م �ل�صيا�صية, �لمجلد 6, �لع���دد �لأول, �لجز�ئر, 

.202(

• عثم���ان �ل�صدي���ق �أحمد محم���د, �لجر�ئ���م �لإلكترونية ف���ى �لقان����ن �ل�ص�د�نى, 	

در��صة مقارنة على �ص�ء �لتفاقية �لدولية لمكافحة �لجریمة �لمنظمة عبر �لحدود 

�ل�طنية ل�صنة 2002, ر�صالة ماج�صتير مقدمة لكلية �لقان�ن -  جامعة �لخرط�م, 

بدون �صنة ن�صر.

• عكروم عادل, �لمنظمة �لدولية لل�صرطة �لجنائية و�لجریمة �لمنظمة كاآلية لمكافحة 	

�لجریمة �لمنظمة, در��صة مقارنة, د�ر �لجامعة �لجديدة, �لإ�صكندرية, 3)20.
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• عم���ر �صالم, �لإنابة �لق�صائية �لدولية فى �لم�صائل �لجنائية, د�ر �لنه�صة �لعربية, 	

�لقاهرة, )200.

• فت�ح عبد �لله �ل�صاذلى, �لقان�ن �لدولى �لجنائى, �أوليات �لقان�ن �لدولى �لجنائى, 	

�لنظرية �لعامة للجریمة �لدولية, د�ر �لنه�صة �لعربية, �لقاهرة, 2002.

• فريح���ة محمد ك���ريم, �لجریم���ة �لإلكتروني���ة, مجلة �صئ����ن �جتماعي���ة, جمعية 	

�لجتماعيین فى �ل�صارقة, �لمجلد 28, �لعدد 0)), �لإمار�ت, ))20.

• فن����ر حا�ص���ین, �لمنظم���ة �لدولي���ة لل�صرطة �لجنائي���ة و�لجریمة �لمنظم���ة, ر�صالة 	

ماج�صت���ير مقدمة لكلية �لحق�ق بن عكن�ن – جامعة �لجز�ئر, �لجز�ئر, 2)20- 

.20(3

• كل�د فالك�ش, �لمنظمة �لدولية لل�صرطة �لجنائية, بحث فى �لمجلة �لدولية لل�صرطة 	

�لجنائية, �لطبعة �لعربية, �لعدد 387, �أبريل 985).

• محم���د �أحم���د �صليم���ان عي�ص���ى, �لجه����د �لدولي���ة �لإقليمي���ة لم��جه���ة �لجر�ئم 	

�لإلكترونية, مجلة �لعل�م �لقان�نية, �ل�صادرة عن كلية �لحق�ق – جامعة عجمان, 

�لمجلد 4, �لعدد 8, ي�لي� 8)20.

• محمد �ل�صعيد �لدقاق, �لتنظيم �لدولى, �لطبعة �لثالثة, �لد�ر �لجامعية للطباعة 	

و�لن�صر, بيروت, 984).

• محمد �أم���ین �ل�ص��بكة, جر�ئ���م �لحا�ص�ب و�لإنترنت؛ �لجریم���ة �لمعل�ماتية, د�ر 	

�لثقافة للن�صر و�لت�زيع, عمان, ))20.

• محمد ح�صام لطفى, �لحجية �لقان�نية لبر�مج �لحا�صب �لإلكترونى, د�ر �لنه�صة 	

�لعربية, �لقاهرة, 998).

• محمد ر�صا �لديب, حق�ق �لإن�صان, بدون نا�صر, �لقاهرة, 4)20- 5)20.	

• محم���د فا�صل, �لتعاون �ل���دولى فى مكافح���ة �لإجر�م, من�ص����ر�ت جامعة حلب, 	

�ص�ريا, 992).
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• محم���د من�ص����ر �ل�ص���اوى, �أحكام �لقان����ن �ل���دولى �لمتعلقة بمكافح���ة �لجر�ئم 	

ذ�ت �لطبيع���ة �لدولية, در��صة فى �لقان����ن �لدولى �لجتماعى فى مجال مكافحة 

�لجر�ئم �لدولية للمخدر�ت و�إبادة �لأجنا�ش و�ختطاف �لطائر�ت وجر�ئم �أخرى, 

د�ر �لمطب�عات �لجامعية, �لإ�صكندرية, 984).

• محم�د محم���د �صر�صر, �لجه�د �لدولي���ة و�لت�صريعية لمكافح���ة جر�ئم �لإنترنت,  	

مجل���ة �لبح����ث �لقان�ني���ة و�لقت�صادية, �ل�ص���ادرة عن كلية �لحق����ق – جامعة 

�لمن�ف�ية, �لمجلد 54, �لعدد 3, �أكت�بر )202.

• محم����د نجيب ح�صنى, �لنظرية �لعامة للق�صد �لجنائى, در��صة تاأ�صيلية مقارنة 	

للركن �لمعن�ى فى �لجر�ئم �لعمدية, د�ر �لنه�صة �لعربية, �لقاهرة, 988).

• �ص���رح قان�ن �لإجر�ء�ت �لجنائية, �لطبعة �لثالثة, د�ر �لنه�صة �لعربية, �لقاهرة, 	

.(988

• مخلد �إبر�هيم �لزعبى, فاعلية �لق��نین و�لت�صريعات �لعربية فى مكافحة �لجر�ئم 	

�لإلكترونية, �لمجلة �لعربية للن�صر �لعلمى, �لعدد 37, �لأردن, )202.

• مق���در منيرة, �لتع���اون �لدولى فى مكافح���ة �لجریمة �لمنظم���ة, ر�صالة ماج�صتير 	

مقدم���ة لكلية �لحق�ق و�لعل�م �ل�صيا�صية, جامعة محمد خي�صر ب�صكرة, �لجز�ئر, 

.20(5-20(4

• من���ير محم���د �لجنبيه���ى, تزوي���ر �لت�قي���ع �لإلكترون���ى, د�ر �لفك���ر �لجامع���ى, 	

�لإ�صكندرية, 2006.

• نائل���ة عادل ق�رة, جر�ئم �لحا�ص���ب �لآلى �لقت�صادية, در��ص���ة نظرية تطبيقية, 	

من�ص�ر�ت �لحلبى �لحق�قية, بيروت, 2005.

• نه���ل عبد �لق���ادر �لم�منى, �لجر�ئ���م �لمعل�ماتي���ة , د�ر �لثقافة للن�ص���ر و�لت�زيع, 	

عمان, 2008.

• هال���ة �أحمد �لر�صيدى, �لجه�د �لدولية فى مج���ال مكافحة �لجر�ئم �لإلكترونية: 	

در��صة للخبرتین �لأوروبية و�لعربية, مجلة �لدیمقر�طية, م�ؤ�ص�صة �لأهر�م, مجلد 

9), �لعدد 75, �لقاهرة, 9)20.



الدكتور/ سام�ي جاد واصل

97 المجلد الثالث، العدد الأول، إبريل 2023

• ه���دى ق�صق��ش, جر�ئم �لحا�صب �لآلى فى �لت�صريع �لمقارن, د�ر �لنه�صة �لعربية, 	

�لقاهرة, 992).

• هن���د نجيب, �إ�صكاليات �لتعاون �لق�صائ���ى فى مجال �لجر�ئم �لإلكترونية, �لمجلة 	

�لجنائي���ة �لق�مي���ة, �لمركز �لق�مى للبح����ث �لجتماعية و�لجنائي���ة, �لمجلد 59, 
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