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التعاون الدولي فـي مكافحة الجرائم الإلكترونية

الدكتور/ سامي جاد واصل 

الملخص: 

فـ���ي ظل ث���ورة المعلومات الت���ي يعي�شها عالمن���ا المعا�ص���ر �أ�صبحنا نعي�ش حي���اة مل�ؤها 

لاات�ص���الات ونقل وتب���ادل المعلومات والبيان���ات الدولیة والوطنیة على حد �س���اوء؛ الأمر 

ال���ذى �ساعد كل كيان علـى التعامـل مـع مختلـف الـنظم المتقدمـة, و�أ�ضحى العالم بمثابة 

قرية �صغيرة, وتحرر الإن�ـسان مـن قوـید المكـان. �إلا �أن هذه الثورة المعلوماتية قد �صاحبها 

ظه���ور نوـع جديد من الجرائم، �أطلــق علیها »الجرائ���م الإلكترونية«، التي باتت تت�صدر 

مع���دلات الجرائم العابرة للحدود, وتهدد الأمن لااقت�صادي ولااجتماعي وال�سيا�سي فـي 

كافة دول العالم.

ولماوجهة الخطر المحدق والخ�سائر الفادحة التي ت�سببها الجرائم الإلكترونية، اتجهت 

العدی���د من دول العالم �إلى �سن قاون�ی�ن جنائیة خا�صة �أو عدلت قاونین العقوبات لدیها، 

بما یكفل ماوجهة هذه الجرائم, بيد �أن هذه الدول قد واجهت العديد من ال�صعوبات فـي 

مكافحة تلك الجرائم متعدية الحدود عبر قاونينها الوطنية. وكان من ال�ضروري توحيد 

جه���ود المجتمع ال���دولي لماوجهة هذا النوع من الإجرام, حي���ث بُذلت العديد من الجهود 

الدولية الرامي���ة �إلى التو�صل لمفاهيم موحدة للمكافحة, و�إبرام اتفاقيات دولية لماوجهة 

هذه الظاهرة الإجرامية. 

و�إزاء ات�س���اع م�س���رح ارتكاب الجرائ���م الإلكترونية على الم�ستوى ال���دولي, وعجز كل 

دول���ة منفردة عن مكافحتها, لج�أت الدول �إلى التعاون فـيما بينها على الم�ستويين الأمني 

والق�ضائ���ي, لماوجهة �ض���راوة هذا الإجـرام وظاوـهره المختلفة فـ���ي كافة البلـدان. �إلا �أن 

الممار�س���ة الدوليــة ق���د �أظهرت وجود ثمة معوق���ات تاوجه التعاون ال���دولي فـي مكافحة 

الجرائ���م الإلكترونية, وتحد م���ن فاعليته. وعليه فقد اقترحت بع�ض التو�صيات التي من 

��شأنها تفعيل دور التعاون الدولي فـي مكافحة هذه الجرائم.

الكلمات الرئي�سية: الجرائم الإلكترونية, التعاون الدولي, ت�سليم المجرمين.
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Abstract
In light of the information revolution experienced by our contemporary 

world, we are living a life filled with communication, transfer and exchange of 
information and data, which have helped each entity to deal with the various 
advanced systems. The world has become a small village, and individuals are 
liberated from the constraints of place. However, this information revolution 
has been accompanied by the emergence of a new type of crime, called 
«Cybercrimes», which has become the leading rate of cross-border crimes, 
and threatens economic, social and political security in all countries of the 
world.

In order to confront the imminent danger and heavy losses caused by 
cybercrimes, many countries of the world have taken to enacting special 
criminal laws or amending their penal laws to ensure confronting these crimes. 
Nevertheless, these countries have faced many difficulties in combating these 
transnational crimes through their national laws. It was necessary to unify the 
efforts of the international community to confront this type of crimes, as many 
international efforts were exerted to reach unified concepts for combating, 
and to conclude international agreements to combat these crimes.

In view of the expanding scene of cybercrimes at the international level, and 
the inability of each individual country to combat it, countries have resorted 
to cooperating with each other at the security and judicial levels to confront 
the ferocity of this crime and its various phenomena in all countries. However, 
international practice has shown that there are obstacles facing international 
cooperation in combating cybercrimes, and limiting their effectiveness. 
Accordingly, some recommendations were suggested that would activate the 
role of international cooperation in combating these crimes.

Keywords: Cybercrimes, International Cooperation, Extradition
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المقدمة:

�إن م���ن �أه���م الإنج���ازات العلمي���ة التى ظه���رت فى العق���ود القليلة الما�ضي���ة اختراع 

ما خدمات هائلة للإن�سانية فى �أغلب مناحى الحياة  الحا�سب الآلى والإنترنت، اللذين قدَّ

لااقت�صادي���ة ولااجتماعية والعلمية والع�سكرية، وغيرها م���ن المجالات. بيد �أنه قد رافق 

هذه الإنجازات بروز خبراء جدد لم تعهدهم الإن�سانية من قبل، يتمتعون بقدر كبير من 

الخ�ب�رة والحرفـية التى تمكنهم من تطويع ه���ذه التقنية للقيام ب�أعمال �إجرامية �أفرزت 

�إلى جان���ب الجرائم التقليدية جرائم معا�صرة تعتمد التقنية فى تنفـيذ الفعل الإجرامى 

ب�أ�سالي���ب مبتكرة وط���رق جديدة لم تكن معروف���ة من قبل. و�ساعد ه����ؤلاء المجرمين ما 

ي�شه���ده الع�صر الحا�ضر من تطور مت�سارع للو�سائل المعلوماتية التى �أ�سهمت بدورها فى 

ن�ش���ر جرائمهم، حتى باتت هذه الجرائم تهدد النظام المعلوماتى نف�سه، بل وت�سببت فى 

�إح���داث �شلل كام���ل للأنظمة المدنية والع�سكرية، الأر�ضي���ة والف�ضائية، وتعطيل المعدات 

الإلكتروني���ة، واختراق النظ���م الم�صرفـية، و�إرب���اك حركة الطيران ومحط���ات الطاقة، 

وغيره���ا م���ن الهيئات والم�ؤ�س�س���ات الحيوية، وذل���ك باو�سطة ر�سائ���ل معلوماتية م�شفرة 

.
(((

تر�سلها لوحة مفاتيح الحا�سب الآلى من على م�سافات بعيدة قد تتعدى �آلاف الأميال

وتع���د الجرائم الإلكترونية �إحدى �صور الجرائم ذات البع���د الدولى العـابر للحدود، 

حي���ث لـم تعـد تلـك الحـدود تـ�شكل حـاجزًا �أمام مرتكب���ى هذه الجرائم، كمـا �أن نـ�شاط 

هـ����ؤلاء الجنـ���اة لـم یعـد مق�ص���ورًا على �إقليم معين بل امتد �إلى �أك�ث�ر مـن �إقلیـم، بحـیث 

بـ���ات المجـرم ـی�شرع فـ���ى التحـ�یرض لارتكاب جریمته فـي بلـد معـین، ویُقبـل علـى التنفـیذ 

فـ���ى بلـد �آخـر، ثم یهـرب �إلى بلد ثال���ث للابتعاد عن ملاحقة �أجهزة العدالة، فالجریمة 

�أ�صبح لهـا طـابعٌ دولي، والمجرم �أ�صبح مجرمًا دوليًّا.

 وق���د لفتت ه���ذه الأعم���ال الإجرامية �أنظ���ار الدول والهيئ���ات الدولية الت���ى �أدركت 

خطورتها و�سهولة ارتكابها وت�أثيرها المبا�شر، لتجعل مكافحتها من �أهم �أولويات المجتمع 

ال���دولى الذي انبرى لو�ضع اتفاقيات دولية تكف���ل قمع هذه الأعمال الإجرامية وملاحقة 

))) د. ح�س���ن بن �أحمد ال�شهرى، قانون دولى موحد لمكافحة الجرائ���م الإلكترونية، المجلة العربية للدرا�سات الأمنية، جامعة نايف 

العربية للعلوم الأمنية، مجلد 27، العدد 53، الريا�،ض 2011، �ص 5. 
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مرتكبيها �أينما وج���دوا. وللت�أكـید علـى �أهمـیة وخطوـرة الجـرائم الإلكترونية فقـد �أفـرد 

مـ�ؤتمر الأمـم المتحــدة العا�ــشر لمنــع الجریمــة ومعاملــة المجــرمین �إحــدى حلقــات عملــه 

الأربـ���ع التى وردت على جـدول �أعماله لدرا�سة الجرائم المتعلقة ب�شبكات الحا�سب الآلى 

والإنترن���ت، حيث �أ�شارت الوفود الم�شاركة خ�ل�ال المناق�شات �إلى �أن الجرائم الإلكترونية 

.
(((

تمثل �إحدى �أهم تحديات القرن الحادى والع�شرين

م���ن ناحية �أخ���رى، اتجهت العديد م���ن دول العالم �إلى �سن ت�شريع���ات لمكافحة كافة 

�ص���ور و�أ�شكال الجرائم الإلكترونية، بيد �أن الممار�سة الدولية قد �أثبتت �أنه من ال�صعوبة 

بم���كان مكافحة مثل هذه الجرائ���م ب�صورة منفردة؛ ذلك لأن الجريم���ة الإلكترونية قد 

تن�ش����أ فى بلد ليحدث �أثرها فى بلد �أو بلدان �أخرى، �أى �أن �أدلتها غالبًا ما تكون منت�شرة 

ب�ي�ن عدة دول، وبالتالى فقد �صار هنـاك �ـض���رورة ملحـة ومبررات قـیوة للتعـاون الـدولي 

لمكافحـ���ة الجرائم الإلكترونية، مــ���ع �ــضرورة النظــر �إلــى التعــ���اون بمفهومــه الــ�شامل،  

بحيث يت�سع لا�ستيعاب ال�صور المختلفة لمجالات التعاون، الت�شريعية والق�ضائية والأمنية، 

بما يكفل ملاحقة و�ضبط مرتكبى هذه الجرائم وتقديمهم للعدالة.

أهمية البحث:

تتجلى �أهمية ه���ذا البحث فى �إلقاء ال�وضء على مو�وضع من �أهم مو�وضعات القانون 

ال���دولى فى الوق���ت الراهن وهو التع���اون الدولى، والتع���رف على الدور ال���ذي يمكن �أن 

ي�ضطل���ع به فى مكافحة الجرائ���م الإلكترونية، كون هذه الجرائم تعد من قبيل الجرائم 

عاب���رة الح���دود التى باتت تمثل تحديً���ا حقيقيًّا لأجهزة الأمن والقان���ون فى معظم دول 

الع���الم؛ الأم���ر الذي ح���دا بهذه الدول �إلى التكت���ل والتعاون من �أجل قم���ع هذه الجرائم 

وملاحق���ة مرتكبيها. وكذا التعرف على العقبات التى تاوجه التعاون الدولى فى مكافحة 

هذه الجرائم، و�سبل التغلب على تلك العقبات.  

منهج وخطة البحث: 

نظرًا لطبيعة مو�وضع البحث والهدف منه وتطرقه �إلى العديد من الم�سائل القانونية، 

))) انعق���د المـ�ؤتم���ر العا�ـشر لمنـع الجریمـة ومعاملـة المجـرم�ی�ن بالعا�صـمة النمـ�ساویة )فیینا( خلال الف�ت�رة مـن 10 �إلى ١٧ �أبرـیل 

 .2000
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فقد اعتمدت على المنهج الو�صفى التحليلى لتو�ضيح وتحليل �إجراءات التعاون الدولى فى 

مكافح���ة الجرائم الإلكترونية من خلال الرجوع �إلى الدرا�سات المتعلقة بالقانون الدولى 

العام، وغيرها من لااتفاقيات والماوثيق الدولية ذات ال�صلة. 

ه���ذا وقد حاولت عر�ض كافة الأف���كار المتعلقة بمو�وضع البحث بطريقة متاوزنة تكفل 

مت هذا البحث �إلى ثلاثة مباحث على النحو التالى:  تغطية كافة جاونبه، لذا فقد ثم ق�سَّ

• المبحث الأول: ماهية الجرائم الإلكترونية.	

• المبحث الثانى: الجهود الدولية المبذولة لماوجهة الجرائم الإلكترونية. 	

• المبحث الثالث: �آليات التعاون الدولى فى مكافحة الجرائم الإلكترونية.	
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المبحث الأول

ماهية الجرائم الإلكترونية

 �إذا كان���ت الث���ورة ال�صناعية الأولى قد انطلقت فى �أواخ���ر القرن الثامن ع�شر، ف�إن 

الث���ورة ال�صناعية الثانية، كما يرى العديد من المفكرين، قد اندلعت �شرارتها الأولى مع 

اخ�ت�ارع الحا�سب الآلى والإنترنت فى الن�صف الثانى من القرن المن�صرم. ولا غـرو ب�أنـه 

�إذا كـان هـدف الثوـرة ال�صـناعیة الأولـى هوـ �إحلاـل الآلـة محل الجهد البدنى للإن�سان، 

ف����إن هدف الثورة ال�صناعی���ة الثانـیة هوـ �إحلاـل الآلـ���ة )الحا�سب الآلى( محل الن�شاط 

الذهنى للإن�سان. والاوقع �أن مجالات عدة كال�صناعة والتجارة والنقل والطيران والطب 

ولاات�ص���الات، وغيره���ا الكثير م���ن الأن�شطة الحيوي���ة التى ي�صعب ح�صره���ا، ما كانت 

 .
(((

لتتطور وتزدهر دون لاا�ستعانة بالحا�ـسب الآلى والإنترنت 

وفــ���ى ظ���ل ثورة المعلومات الت���ى يعي�شها عالمن���ا المعا�صر �أ�صبحنا نعي����ش حياة مل�ؤها 

لاات�ص���الات ونقل وتب���ادل المعلومات والبيان���ات الدولیة والوطنیة على ح���د �اوسء، الأمر 

ال���ذي �ساعد كل كي���ان علـى التعامـل مـع مختلـ���ف الـنظم المتقدمـة.  فالع���الم ب�أ�سره قد 

اندم���ج م���ع بع�ضه البع�،ض وتحرر الإن�ـس���ان مـن قوـید المكـان، لیبـ���دو وك�أنـه موجوـد فـى 

�أكثـ���ر مـن مكـ���ان فـى الوقت نف�سه. �إلا �أن هذه الث���ورة المعلوماتية قد �أدت �إلى ظهور نوـع 

، التى تمثل ظــاهرة حدیثـة 
(((

جديد من الجرائم، �أطلــ���ق علیهــا »الجرائم الإلكترونية«

الن�ـش����أة؛ لارتباطها بتكنولوجـیا حدیثـة ن�سبيًّا، ه���ى تكنولوجـیا الحا�ـسبات التى لـم تكن 

م�ألوفة من قبل، وخا�صة فـي بدیاات القرن الما�ضى. 

))) د. �أ�سامة ح�ينس عبد العال، جريمة تزوير الم�ستند الإلكترونى، درا�سة تحليلة مقارنة، على الرابط التالى:

- file:///C:/Users/NEW%20VISION/Desktop/%D8%AC%20%D8%A7%D9%84%D9
  %83%D8%AA%D8%B1%D9%88%D9%D8%AA%AF%203.pdf

))) لق���د �شغل���ت الجرائم الإلكترونية Electronic Crimes حيزًا كبيًرا من الدرا�سات العلمية من �أجل تحديد مفهومها؛ الأمر الذى 

نت���ج عنه و�ضع ع���دد غير قليل من الم�صطلحات للدلالة عليه���ا، كالجرائم ال�سيبراني���ة Cyber Crimes، والجرائم لاافترا�ضية 

Virtual Crimes، والجرائ���م الرقمية Digital Crimes، والجرائم المعلوماتية  Information Crimes، وجرائم التقنية العالية 

 Computer وجرائ���م الكمبيوتر ،White Collar Crimes وجرائ���م �أ�صح���اب الياقات البي�ض���اء ،High Technology Crimes

Crimes، وغيرها من الم�صطلحات.

  راج���ع: د. هال���ة �أحم���د الر�شيدى، الجهود الدولية فى مجال مكافحة الجرائم الإلكتروني���ة: درا�سة للخبرتين الأوروبية والعربية، 

مجلة الديمقراطية، م�ؤ�س�سة الأهرام، مجلد 19، العدد 75، القاهرة، 2019، �ص 28.

a
Stamp
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ولبي���ان ماهية الجرائم الإلكترونية، �سنق�سم هذا المبحث �إلى ثلاثة مطالب رئي�سية، 

نتناول فى الأول منها تعريف الجريمة الإلكترونية، ونعالج فى الثانى خ�صائ�ص الجريمة 

الإلكترونية و�صورها، ونخ�ص�ص الثالث لأركان الجريمة الإلكترونية و�أ�سبابها.

المطلب الأول

تعريف الجريمة الإلكترونية 

لق���د تع���ددت �آراء الفقهاء ب��شأن تعريف الجريمة الإلكتروني���ة، حيث ذهباو فى ذلك 

مذاه���ب مختلفة وو�ضع���او تعريفات �شتى لهذه الجريمة، ويمك���ن ح�صر هذه التعريفات 

ف���ى اتجاهين �أ�سا�سيين: �أولهما، لااتجاه الم�ضيق م���ن مفهوم الجريمة الإلكترونية، الذي 

نظ���ر �إليها من الجانب التقنى )الفنى(. ولااتج���اه الثانى، هو لااتجاه المو�سع من مفهوم 

الجريمة الإلكترونية، الذي نظر �إليها من الجانب القانونى. 

لااتج���اه الأول: ذهب �أن�ص���اره �إلى ت�ضييق نطاق الجريم���ة الإلكترونية، حيث عرّفها 

البع����ض ب�أنها »ن�ش���اط �إجرامى تُ�ستخ���دم فـيه تقني���ة الحا�سب الآلى بطريق���ة مبا�شرة 

فها  . كما عرَّ
(((

�أو غ�ي�ر مبا�ش���رة كو�سيل���ة �أو ه���دف لتنفـيذ الفعل الإجرام���ى المق�ص���ود«

البع����ض الآخر ب�أنها »كل فعل غير م�شروع يكون العلم بتكنولوجيا الحا�سبات الآلية بقدر 

، وح�سب هذا 
(((

كب�ي�ر لازم لارتكابها م���ن ناحية، ولملاحقته وتحقيقه من ناحية �أخ���رى«

التعري���ف يجب �أن تتاوفر معرفة كبيرة بتقني���ات الحا�سب لي�س فقط لارتكاب الجريمة، 

���ا لملاحقته���ا والتحقيق فـيها، وه���ذا التعري���ف ي�ضيق بدرجة كب�ي�رة من نطاق  ب���ل �أي�ضً

الجريم���ة الإلكتروني���ة، بمعنى �أنه يجب �أن يتاوفر قدر كبير م���ن العلم بهذه التكنولوجيا 

لدى الجن���اة، والمخت�صين بملاحقتها من ق�ضاة و�ضباط ال�شرطة وغيرهم. وفى ال�سياق 

نف�سه، عرف فريق ثالث الجريمة الإلكترونية ب�أنها »الفعل غير الم�شروع الذي يتورط فى 

ارتكاب���ه الحا�سب، �أو هى الفعل الإجرامى الذي يُ�ستخدم فى اقترافه الحا�سب باعتباره 

 .
(((

�أداة رئي�سية«

(1) «Any criminal activity that involves use of computer technology، directly or indirectly، as the instrumentality or 
object of the commission of a criminal act».

See: Franklin Clark and Ken Diliberto، Investigating Computer Crime، 1st Edition، Routledge and CRC Press، 
1996، p. 1.

))) د. هلالى عبد اللاه �أحمد، الجاونب المو�وضعية والإجرائية لجرائم المعلوماتية، دار النه�ضة العربية، القاهرة، 2006، �ص 13.

= ))) د. نهلا عبد القادر المومنى، الجرائم المعلوماتية ، دار الثقافة للن�شر والتوزيع، عمان ، 2008، �ص 48.
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لااتج���اه الثاني: �إزاء لاانتقـ���ادات التي وجهت �إلى لااتجـاه ال�ـساب���ق من �أنه قد ق�صر 

الجـريمة الإلكترونية على الحالات التى يكون النظام المعلوماتى �أداة ارتكابها؛ الأمر الذي 

م���ن ��شأنه خروج العدي���د من الأفعال غير الم�شروعة من دائ���رة التجريم والعقاب، ذهب 

�أن�ص���ار هذا لااتج���اه �إلى التو�سيع من نطاق الجريمة الإلكتروني���ة، حيث عرفها البع�ض 

ب�أنه���ا �وسء ا�ستخدام الحا�سب �أو ت�سهي���ل ا�ستخدامه ك�أداة لارتكاب الجريمة، بالإ�ضافة 

�إلى الح���الات المتعلقة بالولوج غير الم�ص���رح به لحا�سب المجني عليه �أو بياناته. كما تمتد 

الجريم���ة لت�شم���ل لااعتداءات المادية على جه���از الحا�سب ذاته �أو المع���دات المت�صلة به، 

وكذلك لاا�ستخدام غير الم�شروع لبطاقات لاائتمان، وانتهاك ماكينات الحا�سب الآلية بما 

تت�ضمن���ه من �شبكات تحويل الح�سابات المالية بطرق �إلكترونية، وتزييف المكونات المادية 

.
(((

والمعنوية للحا�سب، بل و�سرقة جهاز الحا�سب فـي حد ذاته �أو �أي مكون من مكوناته

وفى ال�سياق ذاته، عرف الفقيه الألمانى »تيدمان« Tiedemann الجريمة الإلكترونية 

ب�أنها »كل �أ�شكال ال�سلوك غير الم�شروع �أو ال�ضار بالمجتمع الذي يُرتكب باو�سطة ا�ستخدام 

. كم���ا عرفها البع����ض ب�أنها »�أى دخول غير قانونى �أو غ�ي�ر �أخلاقى �أو غير 
(((

الحا�س���ب«

.
(((

م�صرح به للمعالجة الآلية للبيانات �أو لإر�سال هذه البيانات«

ا- من النقد، حي���ث قيل ب�أن ا�ستم���رار �إطلاق  بي���د �أن ه���ذا لااتج���اه لم ي�سل���م -�أي�ضً

=    وف���ى المعن���ى نف�س���ه، عرف البع�ض الجريم���ة الإلكترونية ب�أنها »�أى جريم���ة �ضد المال العام مرتبطة با�ستخ���دام المعالجة الآلية 

للمعلومات«.

    راجع:  د. �أحمد خليفة الملط، الجرائم المعلوماتية ، دار الفكر الجامعى، الإ�سكندرية ، 2006، �ص 86.

    وعرفها فريق �آخر ب�أنها »كل �أ�شكال ال�سلوك غير الم�شروع �أو ال�ضار بالمجتمع الذى يُرتكب با�ستخدام الحا�سب«.

  راج���ع: د. نائل���ة عادل ق���ورة، جرائم الحا�سب الآلى لااقت�صادي���ة، درا�سة نظرية تطبيقية، من�ش���ورات الحلبى الحقوقية، بيروت، 

2005، �ص 29. 

))) ح�شيف���ة عب���د الهادى، التعاون ال���دولى فى مجال مكافحة الجرائم الإلكترونية، ر�سالة ماج�ست�ي�ر مقدمة لكية الحقوق والعلوم 

ال�سيا�سية، جامعة زيان عا�وشر - الجلفة، الجزائر، 2019-2020، �ص 10- 11.

(2) Klaus Tiedemann، Fraudes et autres délits d›affaires commis à l›aide d›ordinateurs électroniques، RDPC، No. 7، 
Bruxelles، 1984، p. 612.

(3) Henri Alterman et Alain Bloch، La Fraude Informatique، Paris، 1988، p.530.

  وف���ى المعن���ى نف�س���ه، عرف البع�ض الجرائم الإلكترونية ب�أنها »تلك الجرائم الت���ى تُرتكب �ضد �أفراد �أو جماعات من �أفراد لديهم 

دواف���ع �إجرامي���ة لإيذاء �سمع���ة ال�ضحية عمدً،ا �أو �إلح���اق الأذى البدنى �أو العقلى بال�ضحية، ب�ص���ورة مبا�شرة �أو غير مبا�شرة، 

با�ستخدام �شبكات لاات�صالات الحديثة مثل الإنترنت والهاوتف المحمولة. راجع:

- Bushra Mohamed Elamin Elnaim، Cyber Crime in Kingdom of Saudi Arabia: The threat today and the expected
future، Journal of Information and Knowledge Management، Vol. 3، No. 12، 2013، p. 14. 
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الجريم���ة الإلكتروني���ة عل���ى كل فعل �إجرام���ى له علاق���ة بالحا�سب الآلى قد ي����ؤدى �إلى 

اعتبار جميع الجرائم من قبيل الجرائم الإلكترونية، ب�سبب لاانت�شار المرتقب لا�ستخدام 

الحا�سب الآلى فى �شتى مناحى الحياة. كما �أن الخلط بين الجرائم الإلكترونية وغيرها 

م���ن الجرائ���م لااعتيادي���ة بهذه ال�ص���ورة قد ي�سبب خل�ل�اً فى عمليات �ضب���ط وملاحقة 

الجرائ���م الإلكتروني���ة الحقيقي���ة؛ الأمر الذي من ��شأن���ه �أن يعك�س �أرقامً���ا غير حقيقية 

.
(((

لإح�صائيات الجرائم الأخيرة

ويت�ضح من التعريفات ال�سابقة �أن الجريمة الإلكترونية، كونها من الجرائم الحديثة 

���ا، لا يوج���د �إجماع على تعريفها ولا اتفاق بين الفقهاء حول م�صطلح للدلالة عليها،  ن�سبيًّ

باعتب���ار �أن مو�وضعه���ا يختل���ف بح�سب م���ا �إذا كان لااعت���داء موجهً���ا �إلى �أحد مكونات 

النظ���ام المعلومات���ى �أو كان و�سيل���ة لتنفـيذ جرائ���م معينة. فالجريم���ة الإلكترونية تعتبر 

�شكلًا من �أ�شكال الجرائم الم�ستحدثة ذات الطبيعة الخا�صة، التى تُ�ستخدم فـيها التقنية 

الرقمية لتحقيق �أهدافها وترتيب �آثارها التى تتعدى الحدود الدولية. وفى هذا ال�صدد، 

ذه���ب البع�ض �إلى القول - بحق- �أن الجريمة الإلكتروني���ة جريمة حديثة النمط، وغير 

معروف���ة بين �صور الإجرام الب�شرى التقليدى؛ الأمر الذي ميزها بهذه الخ�صائ�ص حتى 

عُرف���ت ب�أنها الجريم���ة التى لا تعرف الح���دود، و�أن �شبكة الإنترنت الت���ى �ألغت الحدود 

الجغرافـي���ة ب�ي�ن الدول �أ�صبح���ت ذات فاعلي���ة تفوق ق���درة الأجهزة الدولي���ة المخت�صة 

.
(((

بمكافحة الجريمة

 المطلب الثانى

خصائص الجريمة الإلكترونية وصورها

مم���ا لا �ش���ك فـيه �أن تط���ور تقنية وو�سائل لاات�ص���ال الإلكترونى بمختل���ف �أناوعه قد 

�صاحب���ه تط���ور فى الجريم���ة يتما�شى وه���ذا التط���ور التكنولوج���ى، و�أ�صبحت الجريمة 

الإلكتروني���ة لا تقل خطورة عن الجريم���ة التقليدية، فهى تم�س الفرد فى حياته الخا�صة 

والم�ؤ�س�س���ات فى اقت�صادها والب�ل�اد فى �أمنها القومى ولااقت�ص���ادى وال�سيا�سى فت�سبب 

�أ�ض���رارًا وخ�سائر فى مختلف القطاع���ات. هذا وقد اكت�سبت الجريمة الإلكترونية طابعًا 

(1) Russel Fox، Justice in the 21st Century، 1st Edition، Routledge-Cavendish، London، 1999، pp. 21 et seq.

))) د. �أحمد محمد عبد المعبود، الجريمة الإلكترونية و�آلية مكافحتها فى ظل القانون الدولى، مجلة البحوث القانونية ولااقت�صادية، 

ال�صادرة عن كلية الحقوق – جامعة المنوفـية، المجلد 31، العدد 2، 2019، �ص 8.
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���ا ميزه���ا عن غيرها م���ن الجرائم العادية، كم���ا اتخذت �صورًا و�أ�ش���كالًا متعددة.  خا�صً

وبالت���الى �س���وف نق�سم ه���ذا المطلب �إلى فرع�ي�،ن نتناول ف���ى الأول خ�صائ�ص الجريمة 

الإلكترونية، وفى الثانى �صور هذه الجريمة.

الفرع الأول

خصائص الجريمة الإلكترونية

�إن �سياق الجريمة الإلكترونية وظروف ارتكابها با�ستخدام الحا�سب الآلى من خلال 

�شبكة الإنترنت، حدا ببع�ض الفقهاء �إلى القول ب�أن لأفعالها خ�صائ�ص متفردة، لا تتاوفر 

فى �أى من �أفعال الجرائم التقليدية، نوجزها فـيما ي�أتي: 

1- الجريمة الإلكترونية جريم���ة م�ستحدَثة: تعد الجرائم الإلكترونية من �أبرز �أناوع 

الجرائ���م الحديث���ة التى يمك���ن �أن ت�ش���كل �أخطارًا ج�سيمة ف���ى ظل العولم���ة، فلا غرابة 

�أن تع���د ه���ذه الجرائم، �س���اوء التى تتعر����ض لها �أجه���زة الكمبيوتر �أو الت���ى تُ�سخر تلك 

الأجه���زة فى ارتكابها، من قبي���ل الجرائم الم�ستحدثة، �إذ �إن التق���دم التكنولوجى الذي 

تحق���ق خلال ال�سن���اوت القليلة الما�ضية جع���ل العالم بمثابة قرية �صغ�ي�رة، بحيث تجاوز 

ه���ذا التق���دم بقدراته و�إمكاناته �أجهزة الدولة الرقابية، ب���ل �إنه �أ�ضعف من قدراتها فى 

تطبيق قاونينها، بال�شكل الذي �أ�صبح يهدد �أمنها و�أمن ماوطنيها. من ناحية �أخرى، ف�إن 

المجرم ال���ذي يرتكب الجريمة الإلكترونية يختلف اختلافًا جذريًا عن المجرم التقليدى، 

فالمج���رم المعلوماتى يتميز بذكائه وقدرته على التعامل مع جهاز الحا�سب الآلى وال�شبكة 

العنكبوتي���ة، الل���ذان ي�ساعدان���ه على ارت���كاب جرائمه ب���دون �أدنى مجه���ود. فالجريمة 

الإلكتروني���ة تتم بتقني���ات عالية فى ظل عالم افترا�ضى غير ملمو����س؛ الأمر الذي ي�ؤدى 

�إلى ت�شتي���ت جهود البحث والتح���رى والتن�سيق الدولى لتعقب و�ضب���ط مرتكبى مثل هذه 

 .
(((

الجرائم وتقديمهم للعدالة

2- جريم���ة عابرة للحدود: �إن من �أهم الخ�صائ����ص التي تميز الجريمة الإلكترونية 

�أنها جريمة تتخطى الحدود الجغرافـية للدول لات�صالها بعالم الإنترنت وتقنية المعلومات، 

وق���د تت�أث���ر دول كث�ي�رة بهذه الجريمة ف���ى �آن واحد؛ وذل���ك ب�سبب ال�سرع���ة الهائلة فى 

))) د. عبي�شات �أمينة، الجرائم الإلكترونية بين الماوثيق الدولية والت�شريعات الوطنية، المجلة الجزائرية للحقوق والعلوم ال�سيا�سية، 

المجلد 6، العدد الأول، الجزائر، 2021، �ص 5.
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تنفـيذه���ا وحجم الأم���اول والأ�شخا�ص الم�ستهدفة من خلالها. م���ن ناحية �أخرى، �أعطى 

انت�ش���ار �شبكة الإنترنت �إمكانية لربط �أعداد هائلة م���ن �أجهزة الحا�سب الآلى المرتبطة 

بال�شبك���ة العنكبوتية دون �أن تخ�ضع لحدود الزمان والمكان، لذا ف�إنه من ال�سهولة بمكان 

، وفى ظل تف���اوت الت�شريعات 
(((

�أن يك���ون المجرم فى بل���د ما والمجنى عليه فى بل���د �آخر

الوطنية من دولة لأخرى، تظهر العديد من الم�شاكل حول �صاحب لااخت�صا�ص الق�ضائى 

بهذه الجريمة، ف�لًاض ع���ن �إ�شكاليات �أخرى  تتعلق ب�إجراءات الملاحقة الق�ضائية. وهنا 

تظه���ر الحاجة �إلى وجود تنظيم قانونى دولى وداخلى يتلاءم مع مكافحة هذا النوع من 

الجرائم و�ضبط فاعليها.

3- �صعوب���ة اكت�ش���اف و�إثبات الجريم���ة الإلكتروني���ة: �إن �إقامة الدلي���ل و�إ�سناده �إلى 

المتهم هو الأ�صل فى الجريمة، �إلا �أنه وبف�ضل التطورات الهائلة فى التقنيات المعلوماتية 

وظهور ما ي�سمى بالدليل الرقمى الذي يتمثل فى مجموعة بيانات م�أخوذة من تجهيزات 

حا�وسبية و�شبكات معلوماتية، وهذا الدليل يمكن نقله ب�سرعة فائقة من مكان �إلى �آخر، 

كما يمكن �إلغاءه والعبث به نظرًا لطبيعته. فالجريمة الإلكترونية لا تترك �آثارًا ملمو�سة، 

وم���ن ثَمَّ لا تترك �شهودًا يمكن لاا�ستدلال ب�أقاوله���م ولا �أدلة مادية يمكن فح�صها؛ لأنها 

تقع فى بيئة افترا�ضية يتم فـيها نقل المعلومات وتداولها باو�سطة نب�ضات �إلكترونية غير 

مرئية.

  م���ن جهة �أخرى، ف�إن و�سيلة تنفـيذ هذه الجريم���ة تت�سم فى �أغلب الحالات بالطابع 

التقن���ى الذي ي�ضف���ى عليها الكثير من التعقي���د، ومن ثَمَّ ف�إنها تحت���اج �إلى خبرة عالية 

بتقني���ات الكمبيوتر ونظم المعلوم���ات ي�صعب على المحقق التقلي���دى الإلمام بها. وتتجلى 

�صعوب���ة �إثب���ات الجريم���ة الإلكترونية فى �أن الجانى ع���ادة لا يترك خلف���ه �أى �أثر مادى 

))) من �أهم الق�ضايا التى ت�ؤكد هذه الخا�صية، ق�ضية عرفت با�سم مر�ض نق�ص المناعة المكت�سبة »�إيدز«، وتتلخ�ص وقائعها �أنه فى 

�أوائ���ل ع���ام 1989 قام �أحد الأ�شخا�ص وهو »جوزي���ف بيب« بن�سخ �أحد البرامج بهدف �إعطاء بع����ض الن�صائح الخا�صة بمر�ض 

الإيدز، لكن هذا البرنامج كان يحتوى على »فـيرو�س« ي�ؤدى �إلى تعطيل جهاز الحا�سب الآلى المُ�ستقبل عن العمل، فـيقوم الجانى 

بطل���ب مبل���غ مالى من المجنى عليه لإعطائه عناون �إلكترونى م�ضاد للفـيرو����س. وفى 3 فبراير من العام نف�سه، تم تحديد مكان 

الجان���ى و�إلق���اء القب�ض عليه فى ولاية »�أوهايو« الأمريكية، وطالبت المملكة المتح���دة بت�سليم الجانى لل�سلطات البريطانية نظرًا 

لأن معظم الأ�ضرار الناجمة عن هذا الفـيرو�س قد وقعت على �أرا�ضيها، وبالفعل تم ت�سليمه ومحاكمته �أمام الق�ضاء البريطانى.

  راج���ع: د. مخل���د �إبراهيم الزعبى، فاعلية القاونين والت�شريعات العربية ف���ى مكافحة الجرائم الإلكترونية، المجلة العربية للن�شر 

العلمى، العدد 37، الأردن، 2021، �ص 284. 
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ملمو�س يمكن فح�صه؛ مما ي�صعب �إجراءات اكت�شافها، فكثير من الجرائم الإلكترونية 

 .
(((

لا يتم اكت�شافها �إلا م�صادفة، فهى جرائم مخفـية لا تتقيد بمكان ولا بزمان

4- جريم���ة �سريع���ة التنفـيذ: تع���د الجريمة الإلكتروني���ة من قبي���ل الجرائم �سريعة 

التنفـيذ ؛ حيث �إنه فى �أغلب الأحيان لا يكون الركن المادى �وسى �ضغطة على زر معين فى 

الجهاز، مع �إمكانية تنفـيذ ذلك عن بعد دون ا�شتراط التاوجد فى م�سرح الجريمة، ولذا 

ف�إن �سهولة ارتكاب الجريمة الإلكترونية قد �شكلت عن�صر �إغراء للعديد من المجرمين فى 

كافة �أنحاء الع���الم، حيث �إن ارتكابها لا يتعدى �وسى توفر �إمكانية ا�ستغلال التكنولوجيا 

ا �أو فى �إحدى ال�شركات  ���ا عندما يكون الجانى موظفًا عامًّ والتقنيات الحديثة، خ�صو�صً

الخا�ص���ة التى تعتمد عل���ى الحا�سب الآلى فى عملها المتعلق بالمعلومات �أو تداول الأماول، 

بحي���ث يكون لديه كافة المعلوم���ات اللازمة لتحقيق اختراقات متع���ددة ومتتالية لأنظمة 

 .
(((

الحا�سب الآلى فى الم�ؤ�س�سة �أو ال�شركة التابع لها، وتحقيق �أرباح طائلة من وراء ذلك

5- الجرائم الإلكترونية من الجرائم الناعمة: لا تتطلب الجرائم الإلكترونية عنفًا �أو 

مجه���ودًا بدنيًّا لتنفـيذها، فه���ى تُنفذ ب�أقل مجهود ممكن وتعتمد على الخبرة فى المجال 

المعلومات���ى ب�ش���كل �أ�سا�سى على عك����س الجرائم التقليدي���ة التى كثيًرا م���ا تتطلب القوة 

والعن���ف؛ لأنها تقع فى مجال المعالجة الآلية للمعلومات وت�ستهدف المعنويات لا الماديات، 

وهى بالتالى �أقل عنفًا، حيث يمكن نقل كافة المعلومات الخطرة والمحظورة من معلومات 

ا�ستخباري���ة �أو خطط تخريبية �أو �صور فا�ضح���ة ب�شكل �سهل وب�سيط عبر �ضغطة خفـيفة 

.
(((

على لوحة مفاتيح الحا�سب

�إن الجريم���ة الإلكترونية تعتمد ف���ى الأ�سا�س على الدراية الذهني���ة والتفكير العلمى 

المدرو����س القائ���م على معرف���ة وا�سعة بتقني���ات الحا�سب الآلى. من ناحي���ة �أخرى، لي�س 

هن���اك ثمة �شعور بالخوف وعدم الأمان تجاه مرتكبى الجرائم الإلكترونية؛ لأنهم لي�اوس 

))) د. �صوري���ة بوربابة، التعاون الدولى فى مكافحة الجرائم المعلوماتية، مجلة القانون الدولى للدرا�سات البحثية، جامعة طاهرى 

محمد - ب�شار، العدد الأول، الجزائر، 2019، �ص 93.

))) د. عثم���ان ال�صدي���ق �أحمد محم���د، الجرائم الإلكترونية ف���ى القانون ال�وسدانى، درا�س���ة مقارنة على �ض���وء لااتفاقية الدولية 

لمكافح���ة الجريمة المنظمة عبر الحدود الوطنية ل�سنة 2002، ر�سالة ماج�ستير مقدمة لكلية القانون -  جامعة الخرطوم، بدون 

�سنة ن�شر، �ص 108. 

))) د. �سامى ي�س خالد، الجهود الدولية لمكافحة الجرائم المعلوماتية، مجلة الدرا�سات العليا، جامعة النيل،ين المجلد 4، العدد 14، 

الخرطوم، 2016، �ص 11.



الدكتور/ سامـي جاد واصل

27 المجلد الثالث، العدد الأول، إبريل 2023

محترف���ى �إجرام. كل ذل���ك حدا بالبع����ض �إلى و�ص���ف الجرائم الإلكتروني���ة بالجرائم 

.
(((

الناعمة

6- جريمة تعتمد على الخداع والت�ضليل: يتميز مرتكبو الجرائم الإلكترونية بالذكاء 

والدراية بالأ�ساليب الم�ستخدمة فى �أنظمة المعالجة الآلية وطريقة ت�شغيلها وكيفـية تخزين 

المعلوم���ات، �إذ يعتبر الإجرام الإلكترونى �إجرام الأذكي���اء مقارنة مع الإجرام التقليدى 

الذي يميل �إلى ا�ستخدام القوة والعنف، كما �أن الدافع لارتكابها يكون فى �أغلب الحالات 

.
(((

هو �إثبات الذات فى القدرة على قهر النظام والتغلب على الأنظمة

7- ع���دم ماوكب���ة القاونين ال�ساري���ة للجريمة الإلكتروني���ة: �إن الن�صو����ص القانونية 

التقليدي���ة ال�ساري���ة لم تع���د تتما�شى م���ع التطور ال�سري���ع للجرائ���م الإلكترونية، خا�صة 

م���ع ما عرفته من تقنية عالي���ة وماوكبة للتطور التكنولوجى؛ الأم���ر الذي يتطلب �سرعة 

تدخل الم�ش���رع الوطنى ل�سن قاونين حديثة لماوجهة هذه الجرائم، وتفعيل مبد�أ ال�شرعية 

الجنائية، مع تعزيز التعاون بين الجهات القانونية والخبراء المتخ�ص�صين فى المعلوماتية، 

ف�ض�ل�اً ع���ن  �إبرام اتفاقيات ثنائي���ة ومتعددة الأطراف تكفل تعزي���ز التعاون الدولى فى 

.
(((

مكافحة الجرائم الإلكترونية

الفرع الثانى

صور وأشكال الجريمة الإلكترونية

م���ن ال�صعوبة بم���كان ح�صر كافة �صور و�أ�ش���كال الجرائم الإلكتروني���ة، نظرًا لتعدد 

وتنوع �صورها و�أ�شكالها ب�شكل مت�سارع فى ظل التطور الهائل الذي ت�شهده تقنيات ال�شبكة 

العنكبوتي���ة، فه���ى تزداد تنوعًا وتع���دادًا كلما �أوغل العالم فى ا�ستخ���دام الحا�سب الآلى 

و�شبك���ة الإنترنت وقد �أثبت���ت الدرا�سات �أن معظم هذه الجرائم يك���ون من بين �أهدافها 

الح�صول على المعلومات، التى تكون �إما محفوظة على �أجهزة الحاو�سيب �أو منقولة عبر 

�شبك���ة الإنترنت، و�أخرى يكون هدفها لاا�ــستيلاء على الأماول، وثالثة ت�ستهدف الأفــراد 

))) ح�شيفة عبد الهادى، التعاون الدولى فى مجال مكافحة الجرائم الإلكترونية، مرجع �سابق، �ص 17.

))) د. �صورية بوربابة، التعاون الدولى فى مكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 94.

))) د. عب���د الفت���اح بيومى حجازى، مبادئ الإج���راءات الجنائية فى جرائم الكمبيوتر والإنترن���ت، دار الكتب القانونية، القاهرة، 

2007، �ص 43.
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�أو الجه���ات بعينها، و�أخ�ي�رة ت�ستهدف �أجهزة الحا�سب الآلى نف�سه���ا، ويمكن تلخي�صها 

:
(((

فـيما ي�أتي

1- الجرائ���م المتعلق���ة بالمعلوم���ات: ثم���ة العدي���د من الجرائ���م التى ترتك���ب بهدف 

الح�ص���ول عل���ى المعلومات، �أو تغييره���ا، �أو حذفها نهائيًّا، وذلك ح�س���ب درجة �أهميتها. 

فمعظ���م الجرائ���م التى يكون هدفه���ا المعلومات هى ف���ى الغالب جرائ���م اقت�صادية يتم 

ارتكابها بغر�ض الح�صول على مزايا �أو مكا�سب اقت�صادية، فالحرب لااقت�صادية لا تقل 

فى �ضراوتها و�شدتها حاليًا عن الحرب الع�سكرية، �إلا �أنها تتم با�ستخدام الحا�سب الآلى 

وعبر �شبكة الإنترنت. 

2- جرائ���م لاا�ستيلاء عل���ى الأماول: ت�ستهدف ه���ذه الطائفة م���ن الجرائم تحديدًا 

عنا�ص���ر الذمة المالية، حيث يك���ون الطمع وفكرة المك�سب ال�سريع ع���ن طريق لاا�ستيلاء 

عل���ى تلك الأماول هى الدافع الرئي�س وراء ارتكابها. وقد تُرتكب �أحيانًا لمجرد قهر نظام 

من�ش����أة �أو م�ؤ�س�سة اقت�صادية، �أو الرغبة فى تخط���ى حاوجز الحماية، �أو بدافع لاانتقام 

من �صاحب تلك المن��شأة �أو الم�ؤ�س�سة �أو �أحد عنا�صرها. 

3- ا�سته���داف الأ�شخا����ص �أو الجهات: �إن ن�سبة كبيرة م���ن الجرائم التى تُرتكب فـي 

))) حكيم �سياب، ال�سمات المميزة للجرائم المعلوماتية عن الجرائم التقليدية، مجلة درا�سات و�أبحاث، جامعة الجلفة، العدد الأول، 

الجزائر، 2009، �ص 222-221.

    كما ح�صر مكتب الأمم المتحدة المعنى بالمخدرات والجريمة �صورالجرائم الإلكترونية فى الفئات التالية:

    1-  الأفعال �ضد ال�سرية والنزاهة وتاوفربيانات الحا�سب �أو النظم:

    وتتمثل فى الدخول غير الم�شروع لنظام الحا�وسب، الدخول غير الم�شروع، اعترا�ض �أو لاا�ستيلاء على بيانات الحا�وسب، لاا�ستنتاج 

غ�ي�ر الم�شروع لبيانات الحا�وسب �أو نظام���ه، �إنتاج �أو توزيع �أو امتلاك لأدوات �إ�ساءة ا�ستعمال الحا�وسب، واختراق الخ�صو�صية 

�أو �أ�ساليب حماية البيانات.

    2- الأفعال ذات ال�صلة بالحا�سب لم�صالح �شخ�صية �أو مادية �أو �أذى:

     وتت�ضم���ن لااحتي���ال المتعلق بالحا�وسب �أو التزوير، جرائم الحا�وسب ذات ال�صلة بالهوية، حقوق الطبع والن�شر �أو جرائم العلامة 

التجاري���ة ذات ال�صل���ة بالحا�س���وب، �إر�سال �أو ال�سيط���رة على �إر�سال البري���د المزعج، الأعمال ذات ال�صل���ة ب�أجهزة الحا�وسب 

ال�شخ�صية التى ت�سبب ال�ضرر، والإغراء �أو ا�ستمالة الأطفال المتعلق بالحا�وسب.

    3- الأفعال ذات ال�صلة بمحتويات الحا�وسب:

    وت�شم���ل الأفع���ال ذات ال�صل���ة بالحا�وسب التى تنطوى على خطاب الكراهية، الإنتاج �أو توزيع �أو حيازة الماود الإباحية عن الأطفال 

المتعلقة بالحا�وسب، والأعمال ذات ال�صلة ب�أجهزة الكمبيوتر فى دعم جرائم الإرهاب.

    راجع:

- UNODC United Nations Office on Drugs and Crime، Comprehensive Study on   Cybercrime، United Nations، New 
York، 2013، p. 16.
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مج���ال المعلوماتية ت�ستهدف �إما �أ�شخا�ص �أو جهات بعينها، وغالبًا ما تكون تلك الجرائم 

م���ن قبيل الجرائم المبا�شرة التى تُرتكب فى �صورة ابتزاز �أو تهديد �أو ت�شهير. وقد تكون 

جرائم غير مبا�شرة تُرتكب من �أجل الح�صول على البيانات، �أو المعلومات الخا�صة بتلك 

الجهات �أو الأ�شخا�ص لا�ستخدامها بعد ذلك فى ارتكاب جرائم مبا�شرة. 

4- ا�سته���داف �أجه���زة الحا�سب الآلى: واله���دف من ارتكاب مثل ه���ذه الجرائم هو 

���ا، �أو على الأقل  اخ�ت�ارق �أجهزة الحا�س���ب الآلى، �أو تخريب �أنظم���ة تلك الأجهزة نهائيًّ

.
(((

تعطيلها لأطول فترة ممكنة، ومعظم تلك الجرائم تتم باو�سطة ا�ستخدام الفـيرو�سات

))) وقد �أثبتت الدرا�سات �أنه غالبًا ما يتم ارتكاب الجرائم الإلكترونية عن طريق ا�ستخدام �أى من البرمجيات التالية:

• الفـيرو����س Virus: ت�ستعمل الفـيرو�سات بغر�ض تدم�ي�ر الماوقع الإلكترونية عبر ن�شرها، وتتميز بقدرتها الفائقة على لااختراق 	

مهم���ا كان���ت الحماية الموجهة �ضدها، �إذ تتخذ �شكل �شفرات قادرة على التنا�س���خ و�إل�صاق نف�سها بملفات الحاو�سب الأخرى، 

وتتميز هذه ال�شفرات ب�آثارها المدمرة، �إذ ب�إمكانها �إفراغ محتوى القر�ص الم�صاب �أو حذف ملفات نظام الت�شغيل المهمة.

• ح�ص���ان ط���روادة  Trojan Horse: هذا البرنامج يظهر على �أنه موجه لأغرا�ض مفـيدة فى حين يخفـي وراءه وظائفه المدمرة، 	

حيث يتمكن من فتح منافذ الحا�سب الم�ستهدف لإتاحة الفر�صة للمخترق لل�سيطرة الكاملة عليه. وهذا البرنامج من ال�صعب 

اكت�شافه، حيث يقوم بتدمير نف�سه بمجرد �إتمام مهمته.

• الب���اب الخلف���ى Back Door: ه���ذا الفـيرو�س ي�ستخدم للول���وج �إلى برامج الحا�سب دون حاجة للمرور ع�ب�ر ال�اوضبط الأمنية 	

ا وتجاوز الإجراءات الروتينية، كم���ا �أن هذا البرنامج يقوم بمهامه فـي  المعت���ادة، ول���ه �شفرات متعددة قادرة عل���ى الولوج �أي�ضً

الخفاء دون القدرة على اكت�شافه.

• برنام���ج ال���دودة: هذا النوع م���ن البرمجيات لديه الق���درة على لاانتقال داخل ال�شبك���ة الاوحدة دون تدخ���ل الإن�سان، وتتميز 	

الدودة ب�سرعتها فى لاانت�شار والتكاثر داخل ال�شبكة المحلية للإنترنت فى زمن قيا�سى، وذلك با�ستخدام البريد الإلكترونى �أو 

با�ستخدام فرات �أمنية فى بع�ض �أنظمة الت�شغيل.

• برمجيات الويب: تظهر هذه البرمجيات على �شكل ملفات يتم تحميلها عبر ماوقع الإنترنت، ومنها برمجيات جافاJava  التى 	

تتخذ قناع لت�سهيل عملية الولوج �إلى �شبكة الإنترنت، وتهدف لإلحاق ال�ضرر ب�أجهزة الحا�سب.

• برمجيات لااختراق: يعتمد لااختراق على ا�ستغلال المنافذ المفتوحة بنظم الت�شغيل، والتى ترجع لأخطاء مادية ب�شرية، وذلك 	

للبح���ث ع���ن طريق ال�شبكات وك�سر كلمات المرور واقتحام نظم ت�شغيل ال�شب���كات، وقد يتم لااختراق عن طريق تحميل ملفات 

الت�سجيل التى توجد بالماوقع الإلكترونية، �أو من خلال مرفقات ر�سائل البريد.

• هجمات حجب الر�ؤية: ي�ستعمل هذا البرنامج فى حالة ف�شل اختراق الحا�سب، وذلك عن طريق �إغراق الذاكرة الم�ؤقتة، ويرمز 	

له���ذا البرنام���ج بــ »DOS« والذى يتطل���ب حا�سبًا واحدًا لتنفـيذ الهجوم، وقد ظهر نظام جدي���د من هذه الهجمات يطلق عليه  

»DOS D«�أى هجم���ات حج���ب الخدمة الموزعة، وهذا الأخير يتطلب توزيعه على العديد من الحا�سبات، ويتم و�ضع �أداة خا�صة 

بالهج���وم عل���ى العديد من الأنظمة عبر الإنترن���ت، والتى تكون مرتبطة بو�صلات �سريعة يتم التحك���م فـيها عبر �أداة برمجية 

تعمل على توجيه جميع الحا�سبات للهجوم، وقد  ت�صل الهجمات �إلى الآلاف، مما يُ�صعب مقاومتها .

• �سرقة البيانات وانتحال الهوية الحا�وسبية: يتم ذلك عند اختراق الأنظمة والح�صول على ن�سخ من بيانات ذات طابع ر�سمى= 	
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المطلب الثالث

أركان الجريمة الإلكترونية وأسبابها

لقد اتفقت معظم الت�شريعات فى العالم على �ضرورة تاوفر ثلاثة �أركان لقيام الجريمة، 

ه���ى: ال�شرعى، والمادى، والمعنوى؛ ذلك لأنه���ا �سلوك �إرادى م�صدره الإن�سان. فالجريمة 

ك�أى �سل���وك �إن�سانى لها جانبان، جان���ب مادي خارجى نلم�سه فى الكون المحيط، وجانب 

باطنى داخلى يعبر عن نف�سية مرتكبها. هذان الجانبان لي�سا �وسى الركن المادى والركن 

المعن���وى، ومن ثَ���مَّ لابد من تاوفرهم���ا واجتماعهما معًا حتى تق���وم الجريمة، وتخلفهما 

 �اوسء تمثل فى 
(((

�أو تخل���ف �أحدهم���ا يترتب عليه تخل���ف الجريمة. �أما الركن ال�شرع���ى

ال�صف���ة غير الم�شروعة للفعل �أو فى الن�ص ال�شرعى المجرم، �أى القاعدة الجنائية، فـيعد 

ركنً���ا فى الجريمة الإلكترونية؛ لأن الجريمة لا توجد �أ�صلًا دون تاوفر القاعدة الجنائية 

. من ناحية �أخرى، فالجريمة الإلكترونية، ��شأنها 
(((

التى تحدد الجريمة وتر�سم حدودها

�ش����أن غيرها م���ن الجرائم، يقف وراء مرتكبها �أ�سباب ودواف���ع وجهت �سلوكه الإجرامى 

نح���و ارتكابها، هذه الأ�سباب تعد بمثابة القوة النف�سية الت���ى تدفع الإرادة لارتكاب هذه 

الجريمة ابتغاء تحقيق غاية معينة. وعليه ف�وسف نق�سم هذا المطلب �إلى فرع،ين نتناول 

فى الأول �أركان الجريمة الإلكترونية، ونعالج فى الثانى �أ�سباب هذه الجريمة. 

= �أو �شخ�ص���ي و�أخ���ذ ن�سخ منها والتلاعب بها وتغيير محتاوها، الأمر الذي ي�ؤدى �إلى خرق الخ�صو�صية، وكذا لاا�ستيلاء على 

المعلومات ال�شخ�صية لأحد الأفراد عبر انتحال هويته الحا�وسبية.

• راج���ع: �أم�ي�ن تجينى، الجرائم المعلوماتية، مجلة ا�ست�شراف للدرا�سات والأبحاث القانونية، العدد 6، المغرب، 2020، �ص 120 	

وما بعدها.

• د. فريح���ة محمد ك���ريم، الجريمة الإلكترونية، مجلة �شئ���ون اجتماعية، جمعية لااجتماعيين فى ال�شارق���ة، المجلد 28، العدد 	

110، الإمارات، 2011، �ص 142 وما بعدها.

- Sylvette Guillemard، Le Droit International Privé face au contrat de vente cyberspatial، Thèse de Doctorat présentée 
en cotutelle à la Faculté des études supérieures de l›Université LAVAL-Québec، Janvier 2003، p. 22.

))) تج���در الإ�ش���ارة �إلى �أن الفقه���اء قد اختلقاو حول تحديد �أركان الجريمة الإلكترونية، حي���ث ر�أى بع�ضهم �أن الجريمة تقوم على 

ركنين اثنين فقط هما الركن المادى والركن المعنوى، وي�ستبعد هذا لااتجاه الركن ال�شرعى على اعتبار �أن ال�صفة غير الم�شروعة 

للفع���ل تتج���دد على �وضء نموذج الجريمة، فهى العلاق���ة بين الفعل المرتكب والو�صف القانون���ى، وبالتالي فهى تك�شف عن وقوع 

الجريمة ولا تعتبر جزءًا فـيها، ومن �أن�صار هذا الر�أى الفقيه »ديكوك« والفقيه »جانديدى« حيث قررا �أن الن�ص القانونى لي�س 

ركنًا من �أركان الجريمة، و�إنما هو عامل للردع فقط. فى حين ذهب لااتجاه الغالب فى الفقه �إلى القول ب�أن الركن ال�شرعى يعد 

ركنًا �أ�سا�سيًا فى الجريمة �إلى جانب الركنين المادى والمعنوى، وفقًا لمبد�أ »لا جريمة ولا عقوبة �إلا بن�ص«.

     راجع: ح�شيفة عبد الهادى، التعاون الدولى فى مجال مكافحة الجرائم الإلكترونية، مرجع �سابق، �ص 18.

))) د. ح�سن بن �أحمد ال�شهرى، قانون دولى موحد لمكافحة الجرائم الإلكترونية، مرجع �سابق، �ص 16. 
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الفرع الأول

أركان الجريمة الإلكترونية

�سبقت الإ�شارة �إلى �أن الجريمة الإلكترونية، ��شأنها ��شأن غيرها من الجرائم، تتطلب 

تاوفر ثلاثة �أركان لقيامها، وهي:

- الركن الشرعى: أولًا

ويعن���ى ه���ذا الرك���ن �أن الفعل �أو لاامتناع ع���ن الإتيان بالفعل لا يعت�ب�ر جريمة �إلا �إذا 

كان هن���اك ن�ص قانونى يجرم ه���ذا الفعل ويعاقب عليه، وه���ذا تطبيقًا لمبد�أ »لا جريمة 

ولا عقوب���ة �إلا بن����ص«. ومن مقت�ضيات �سي���ادة النظام و�شرعية الجرائ���م والعقوبات �أن 

يطب���ق النظام العقابى على الأفع���ال المحظورة التى تُرتكب فى ظله، والقاعدة العامة �أن 

الن�صو�ص الجنائية لا ت�سري على الوقائع ال�سابقة على �صدورها، �أو العلم بها بعد ن�شرها 

ف���ى الجريدة الر�سمي���ة، و�أن �سلطة الدولة ف���ى التجريم والعقاب ت�شم���ل �إقليمها البري 

والبح���رى والجوى؛ لأنها تمار�س ح���ق ال�سيادة عليه. وتكمن م�شكلة الجريمة الإلكترونية 

ف���ى ال�سري���ان المكان���ى لأنها تكون فى �أغل���ب الأحيان عاب���رة للحدود، �أما ف���ى ال�سريان 

الزمان���ى ف�إنها تاوجه م�شكلة التطور ال�سريع، الأمر ال���ذي ي�ؤدى �إلى وجود �صعوبة بالغة 

.
(((

فى ماوكبة الت�شريعات لهذه الجريمة

ثانيًا- الركن المادى:

الرك���ن المادى لأية جريمة هو مظهره���ا الخارجى المتمثل فى ن�شاط الفاعل الإيجابى 

�أو امتناع���ه ال�سلبي، وما يترتب عل���ى ذلك من نتيجة، وقيام علاقة ال�سببية بين الن�شاط 

الإجرام���ى والنتيجة. والن�شاط المادى ف���ى الجريمة الإلكترونية يتطلب وجود بيئة رقمية 

وات�ص���ال بالإنترن���ت، ومعرفة هدف هذا الن�ش���اط و�أ�سلوبه ونتائج���ه، ك�أن يقوم مرتكب 

الجريمة بت�شغيل الحا�سب وو�صله بالإنترنت، و�إعداد برامج لاختراق الأجهزة الم�ستهدفة، 

�أو �إعداد و�ضخ فـيرو�سات مدمرة بهدف الإ�ضرار بهذه الأجهزة، كما �أنه يتعلق بالإتلاف 

الجزئى �أو الكلى للجانب المادى من نظم المعلومات الذي يفقده القدرة على ت�أدية �أعمال 

.
(((

وجد من �أجلها هذا النظام الإلكترونى
ُ
المنظمة، ومن ثَمَّ لا يحقق المنفعة التى �أ

))) د. �سامى ي�س خالد، الجهود الدولية لمكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 13-12.

))) د. هدى ق�شقو�ش، جرائم الحا�سب الآلى فى الت�شريع المقارن، دار النه�ضة العربية، القاهرة، 1992، �ص 18.
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 بيد �أن طبيعة الركن المادى فى الجريمة الإلكترونية قد �أثار بع�ض الم�شكلات العملية، 

ذلك �أن مناط التجريم ين�صب على نظام �إلكترونى يُ�ساء ا�ستعماله �أو يتم اقتحامه على 

نح���و غير م�شروع، وم���ا يكون لذلك لاا�ستعمال �أو لااقتحام م���ن �أثر مادي ملمو�س يظهر 

ف���ى �صورة تدمير للمعلومات، وهذا ما �أثار الت�سا�ؤل عن مدى �إمكانية �إثبات ال�سرقة عن 

طريق �إ�ساءة ا�ستعمال بطاقات لاائتمان، �أو �شبهة التزوير عن طريق التلاعب فى بيانات 

الحا�س���ب الآلى. كما �أثارت النتيج���ة الإجرامية فى الجريم���ة الإلكترونية م�شاكل عدة، 

فعل���ى �سبيل المثال م�شكلة مكان وزمان تحقيق النتيجة الإجرامية، فلو قام �شخ�ص مقيم 

ف���ى البرازيل باختراق جهاز خادم Server �أحد البنوك فى الإمارات، وكان هذا الخادم 

موج���ود فى ال�ص،ين فكيف يمكن تحديد وقت ارتكاب الجريمة، هل هو توقيت بلد �إقامة 

المج���رم، �أم توقيت بلد البنك محل لااخ�ت�ارق، �أم توقيت بلد الجهاز الخادم. ف�لًاض عن 

  .
(((

ذلك، تثور �إ�شكالية القانون الاوجب التطبيق، نظرًا لوجود بُعد دولى فى هذه الحالة

ولمعالج���ة هذه الإ�شكاليات وغيرها من الم�سائ���ل الم�ستحدثة، يتعين على الدول ال�سعى 

نح���و �إبرام اتفاقيات جماعية �أو متعددة الأط���راف ب��شأن مكافحة الجرائم الإلكترونية، 

ا لمعالجة تل���ك الإ�شكاليات، مع �إف�ساح المجال �أمام �إبرام بروتوكلاوت �أو  تت�ضم���ن ن�صو�صً

ملاح���ق لهذه لااتفاقيات تنطوى عل���ى ن�صو�ص قانونية تاوكب التط���ورات المتلاحقة فى 

تقنيات الجرائم الإلكترونية.

ثالثًا- الركن المعنوى:

لي�س���ت الجريمة ظاه���رة مادية خال�ص���ة قاومها الفع���ل و�آثاره، ولكنه���ا كذلك كيان 

نف�س���ي، وم���ن ثَ���مَّ ا�ستقر ف���ى القانون الجنائ���ى الحديث ذل���ك المبد�أ ال���ذي يق�ضى ب�أن 

ماديات الجريمة لا تن�شئ م�سئولية ولا ت�ستوجب عقابًا ما لم تتاوفر �إلى جانبها العنا�صر 

النف�سية التى يتطلبها كيان الجريمة. وتجتمع هذه العنا�صر فى ركن يخت�ص بها ويحمل 

ا�س���م »الركن المعنوى للجريمة«، ويتمثل هذا الركن ف���ى العلاقة التى تربط بين ماديات 

الجريمة و�شخ�صية الجانى مرتكبها، وهذه العلاقة هى محل الإذناب فى معنى ا�ستحقاق 

.
(((

العقاب، ومن ثَمَّ يوجه �إليها لوم القانون وعقابه

))) عب���د الله دغ�ش العجم���ى، الم�شكلات العملية والقانونية للجرائم الإلكترونية، درا�س���ة مقارنة، ر�سالة ماج�ستير مقدمة لجامعة 

ال�شرق الأو�سط، عمان، 2014، �ص 27-26.

))) د. محم���ود نجي���ب ح�سنى، النظرية العامة للق�صد الجنائى، درا�سة ت�أ�صيلي���ة مقارنة للركن المعنوى فى الجرائم العمدية، دار 

النه�ضة العربية، القاهرة، 1988، �ص 90.



الدكتور/ سامـي جاد واصل

33 المجلد الثالث، العدد الأول، إبريل 2023

ويتطل���ب الرك���ن المعنوى ف���ى الجريمة الإلكتروني���ة وجود ق�صد جنائ���ى و�إرادة حرة 

وواعي���ة للولوج فى ال�شبكة المعلوماتية و�إحداث �أ�ضرار، �أو الولوج بق�صد ال�سرقة وتدمير 

البيانات، وغيرها من الجرائم، كالاعتداء على المعلومات الخا�صة بالمنظمات الحكومية 

ا، �أو تقليل منفعتها؛ مما ي�ؤدى  ا �أو جزئيًّ �أو الخا�صة �أو المملوكة للأفراد بق�صد �إتلافها كليًّ

�إلى �إلح���اق ال�ض���رر بمالكى هذه المعلوم���ات. وتعد مثل هذه الجرائ���م من قبيل الجرائم 

العمدي���ة فى حال���ة تحقق عن�صرى العل���م بملكيتها للغير واتج���اه الإرادة نحو تدميرها، 

  .
(((

ا �أو كليًّا الأمر الذي ي�ؤثر �سلبيًّا على ممار�سة المنظمة لأن�شطتها جزئيًّ

من ناحية �أخرى، ذهب جانب من الفقه �إلى القول ب�ضرورة التمييز بين جريمة الدخول 

غ�ي�ر الم�شروع على نظام المعالج���ة الآلية للبيانات، وبين جريمة تج���اوز ال�صلاحيات فى 

الدخول على مثل هذا النظام. ففى جريمة تجاوز �صلاحيات الدخول، يلزم لتاوفرها �أن 

يكون هناك �صلاحية لل�شخ�ص للدخول على نظام ما، على �أن تتاوفر داخل هذا النظام 

�أنظم���ة معين���ة �أخرى لي�س من حق ه���ذا ال�شخ�ص الدخول عليها. وف���ى هذه الحالة تعد 

جريم���ة تجاوز �صلاحيات الدخول من قبيل الجرائ���م التى لا تتطلب تاوفر ركن معنوي.  

وه���ذا ما حدا بالم�شرع الأمريكى �إلى التنقل فى تحديد الركن المعنوى للجريمة بين مبد�أ 

الإرادة ومب���د�أ العل���م. فهو تارة ي�ستخ���دم الإرادة كما هو ال��شأن ف���ى القانون الفـيدرالى 

الأمريك���ى المتعل���ق بالعلامات التجارية، و�أحيانًا �أخرى ي�أخ���ذ بمبد�أ العلم فقط، كما هو 

.
(((

الحال فى قانون مكافحة لاا�ستن�ساخ الأمريكى

))) محمد �أمين ال�اوشبكة، جرائم الحا�وسب والإنترنت؛ الجريمة المعلوماتية، دار الثقافة للن�شر والتوزيع، عمان، 2011، �ص 36.

))) لق���د ظه���ر ذل���ك جليًا فى ق�ضية »موري�س« الذى كان متهمًا  فى ق�ضية دخول غ�ي�ر م�صرح به على جهاز حا�سب فـيدرالى، ودفع 

محاميه بانتفاء الركن المعنوى، الأمر الذى حدا بالمحكمة �إلى التعليق بقولها »هل يلزم �أن الإدعاء ب�إثبات الق�صد الجنائى فى 

جريم���ة الدخ���ول غير الم�صرح به، بحي���ث تثبت نية المتهم فى الولوج �إلى حا�سب فـيدرالى، ثم يل���زم �إثبات نية المتهم فى تحدى 

الحظ���ر الاورد عل���ى ا�ستخدام نظم المعلوم���ات وتحقيق خ�سائر، فمثل هذا الأم���ر ي�ستدعى التو�ص���ل �إلى تحديد �أركان جريمة 

الدخ���ول بدون ت�صريح«. وبذلك ذهبت المحكم���ة �إلى تبنى معيارين هما: �إرادة الدخول غير الم�صرح به، والعلم بالحظر الاورد 

على ا�ستخدام نظم معلومات فـيدرالية دون ت�صريح.

	 بينما تبنى الق�ضاء الفرن�سى فكرة �وسء النية فى غالبية الجرائم الإلكترونية، حيث ا�شترط الم�شرع الفرن�سى وجود �وسء نية فى 

لااعت���داء على بريد �إلكترونى خا�ص ب�أح���د الأ�شخا�ص. كما �أقر ب�ضرورة تاوفر الركن المعنوى فى جرائم الإنترنت، ومثال ذلك 

ا�شتراط تاوفر الركن المعنوى فى حالة قيام �أحد القرا�صنة بن�سخ برامج كمبيوتر من �أحد ماوقع الإنترنت، وقيامه بفك �شفرة 

الموقع وتخريبه للح�صول على البرمجيات و�إيقاع الأذى بال�شركة �صاحبة الموقع.

     راجع: د. �سامى ي�س خالد، الجهود الدولية لمكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 14.
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الفرع الثانى

أسباب الجريمة الإلكترونية

مم���ا لا �شك فـي���ه �أن مرتكبى الجرائ���م الإلكترونية يختلفون ع���ن مرتكبى الجرائم 

التقليدي���ة، ويرجع ذلك لاختلاف الأ�شخا�ص من حيث ال�سن والجن�س والم�ستوى العلمى، 

وغـ�ي�ر ذلـك من الم�ؤثرات الخارجية، كما �أن الأ�سب���اب �أو الدوافع التى تدفعهم لارتكاب 

���ا تختلف، فهى القوة النف�سي���ة التى تدف���ع الإرادة لارتكاب الجريمة  الجريم���ة هى �أي�ضً

ابتغ���اء تحقيق غاية معينة. وم���ن ال�صعوبة بمكان ح�صر كافة �أ�سب���اب ودوافع الجريمة 

الإلكترونية، ولعل من �أبرز هذه الأ�سباب ما ي�أتي: 

1- التح���ول الرقم���ى: يتميز ع�صـر المعلومـات بالعديد م���ن ال�سمات التى من �أبرزها 

اتج���اه المجتمع الدولى نحو التحول الرقمي فى �شتى �شئونه الحياتية، ف�لًاض عن الزيادة 

الم�ضطردة فى مقـدار المعلومـات المتدفقـة ونوعيتهـا، فبفعـل تكنولوجيـا لاات�صـالات باتت 

المعلوم���ات وال�صوـر تغطــي �شتى �أرجاء المعموــرة ب�ــسرعة ودقــ���ة فائقة. و�أ�صبح �إر�ــسال 

المعلومــات لا يقت�صر على الأ�شخا�،ص بل امتد �إلى المعدات حيث توجه المعلومات القنابل 

وال�صاوري���خ �أثناء الحروب. ففــى الف�ضاء لاافترا�ضى، تكونــت التفــاعلات لاافترا�ــضية 

وال�ــسلوكيات لاافترا�ــضية وال�شخ�صــية لاافترا�ــضية، كل ذلك مهد الطريق �أمام ارتكاب 

.
(((

الجرائم الإلكترونية بكل �سهولة وي�سر

ف�لًاض عن ذلك، ف�إن عدد غير قليل من الأ�شخا�ص يق�وضن جزءًا من حياتهم اليومية 

فى الف�ضاء الإلكترونى، ين�شئون ال�شبكات والماوقع ويتمتعون ب�أناوع جديدة من العلاقات 

لااجتماعي���ة، كل هذه الأن�شطة خلقت بيئة ماوتية لارتكاب ثمة جرائم �إلكترونية، خا�صة 

   .
(((

مع �ضعف �أنظمة ت�أمين ال�شبكة المعلوماتية

2- الرغبة فى لاا�ستيلاء على المعلومات: �إن �أولئك الذين يرتكبون الجرائم الإلكترونية 

))) د. ذياب مو�سى البداينة، الجرائم الإلكترونية: المفهوم والأ�سباب، ورقة عمل مقدمة للملتقى العلمى ب��شأن الجرائم الم�ستحدثة 

فى ظل المتغيرات والتحلاوت الإقليمية والدولية، عمان، �سبتمبر 2014، �ص 15. 

(2) Eric R. Leukfeldt R.، S. Veenstra، and Wouter Stol، High Volume Cyber Crime and the Organization of the Police: 
The results of two empirical studies in the Netherlands، International Journal of Cyber Criminology (I.J.C.C.)، 
No. 7 (1)، January 2013، pp. 1 et seq.
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 Hackers يُقدم���ون على ذلك بغي���ة الح�صول على الجديد م���ن المعلوم���ات، فالقرا�صنة

غالبً���ا ما يبررون �أفعالهم ب�أن جميع المعلومات المفـيدة يجب �ألا تكون خا�ضعة لأية قيود، 

و�أن تت���اح حرية ن�سخها وجعله���ا تتنا�سب مع ا�ستخدامات الأفراد، وكث�ي�رًا ما يعلنون �أن 

هدفهم من الو�ص���ول للمعلومات ودخولهم لل�شبكات والحاو�سي���ب الإلكترونية هو التعلم 

فقط. ومع التطور التقنى �سعى القرا�صنة للح�صول على المعلومة ذاتها ولاا�ستيلاء عليها 

والت�ص���رف فـيها، وذلك من خلال الدخول غير الم�صرح به على المعلومات المحفوظة فى 

الحا�س���ب الآلى �أو المنقولة ولاا�ستيلاء عليها، �أو تغييره���ا �أو حذفها �أو �إلغائها نهائيًّا من 

النظ���ام. ويختلف الدافع لهذا الت�صرف، فقــد يكون دافعً���ا تناف�سيًا �أو بغر�ض لاابتزاز، 

�أو من �أجل الح�صول على مزايا ومكا�سب مادية، وكثيًرا ما يكون هدف هذه الجرائم ذا 

.
(((

طابع �سيا�سى �أو اقت�صادى

3- �إلح���اق الأذى ب�أ�شخا����ص �أو جهات: بع�ض المجرمين الذي���ن يقدمون على ارتكاب 

الجريم���ة عبر �شبك���ة المعلومات العالمية وتقني���ة المعلومات ب�صورة عام���ة، يتركز الدافع 

م���ن ورائها على �إلحاق الأذى ب�أ�شخا�ص محددي���ن �أو جهات معينة، وغالبًا ما تكون تلك 

الجرائ���م مبا�شرة تتمثل فى �صورة ابت���زاز �أو تهديد �أو ت�شهير بالمجنى عليهم. وقد تكون 

هذه الجرائم غير مبا�شرة تتمثل فى الح�صول على البيانات والمعلومات الخا�صة ببع�ض 

 .
(((

الجهات �أو الأ�شخا�ص لا�ستخدامها لاحقًا فى ارتكاب جرائم مبا�شرة

4- تهدي���د الأم���ن القوم���ى والع�سكرى: هن���اك ثمة جرائ���م �إلكتروني���ة ذات �أ�سباب 

ودواف���ع �سيا�سية ته���دف �إلى تهديد الأمن القومى والع�سكرى للدول، ومن ذلك ما يُعرف 

بالتج�س�س الإلكترون���ى والإرهاب الإلكترونى والحرب المعلوماتية، وعادة ما يحدث ذلك 

ب�ي�ن الدول المتقدم���ة �إلكترونيًّا، حيث تقوم الدولة ب�شن هجم���ات �إلكترونية على �أهداف 

ع�سكري���ة �أو ا�ستراتيجي���ة للدولة �أو الدول المعادية بغية تكبيده���ا �أكبر قدر من الخ�سائر 

))) �سعي���د بن �سالم الب���ادى و�آخرون، الجريمة الإلكترونية ف���ى المجتمع الخليجى وكيفـية ماوجهتها، مجم���ع البحوث والدرا�سات، 

�أكاديمية ال�سلطان قابو�س لعلوم ال�شرطة، �سلطنة عمان، 2016، �ص 28.

))) فى ق�ضية تم �ضبطها ب�إمارة دبى بالإمارات العربية المتحدة، �أقدم الجانى الملقب بــ »قر�صان �صور الفتيات« فـيها بال�سطو على 

البري���د الإلكترون���ى لمجموعة من الفتيات بتلك الإم���ارة، ولاا�ستيلاء غير الم�شروع على �صوره���ن ال�شخ�صية وتعمد ن�شرها على 

موقع خا�ص ب�شبكة الإنترنت مع مجموعة من ال�صور الإباحية.

     راجع: �سعيد بن �سالم البادى و�آخرون، الجريمة الإلكترونية فى المجتمع الخليجى وكيفـية ماوجهتها، مرجع �سابق، �ص 29.
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دون لاانخراط فى حرب تقليدية مبا�شرة، �إذ �إن هذه الحروب الإلكترونية �أقل تكلفة من 

الح���روب الع�سكري���ة، ف�لًاض عن �صعوبة الك�شف عن هوي���ة الدولة مرتكبة هذا النوع من 

.
(((

الحروب

5- قه���ر النظ���ام المعلومات���ى و�إثبات التف���وق: فى بع����ض الأحيان يك���ون الدافع وراء 

ارتكاب الجرائم الإلكترونية هو قهر النظام المعلوماتى و�إثبات قدرة الجانى وتفوقه على 

تعقي���دات وتطور و�سائ���ل التقنية الحديثة، حيث يم�ضى الجانى ج���ل وقته �أمام �شا�شات 

�أجهزت���ه لك�س���ر الحاوجز الأمني���ة للأنظمة الإلكتروني���ة واختراقها، ليثب���ت براعته فى 

القدرة على تحدي �أي تطور جديد فى عالم التقنية والتكنولوجيا. ويرتفع معدل ارتكاب 

.
(((

هذه الجرائم لدى فئات �صغار ال�سن

6- �ضع���ف �إنفاذ القانون فى الجريمة الإلكترونية: هن���اك العديد من الدول التى لم 

تط���ور ت�شريعاته���ا و�أجه���زة العدالة لديهـا لكـ���ى تـتمكن مـن مجاراة التط���ور الهائل فـى 

الجـرائ���م الإلكترونيـ���ة و�أ�ساليبها، وتتعامـل مـع الأدلـة الرقميـ���ة علـى الم�ـستوى الوـطنى. 

فالجرائ���م الإلكترونيـة تزدهر فى ظل غيـاب الت�ـشريع���ات الجزائيـة والجنائيـة و�ـضعف 

الممار�ـس���ات العدليـة وال�ـشرطية والق�ضائي���ة فى ملاحقة هذه الجرائم، وجلب مرتكبيها 

   .
(((

خلف الق�ضبان وتقديمهم للعدالة

))) ف���ى 15 فبراي���ر 2022، وقبي���ل غزو رو�سي���ا لأوكرنيا بعدة �أي���ام، �أعلنت ال�سلط���ات الأوكرانية عن تعرّ�ض ماوق���ع وزارة الدفاع 

وم�صرفينـ حكوميين لهجوم �إلكتروني. وجاء الإعلان ال�صادر عن هيئة رقابة لاات�صالات الأوكرانية فـي وقت يخيّم القلق على 

الب�ل�اد من احتم���ال تعرّ�ضها لهجوم ع�سكرى ت�شنه رو�سي���ا التى تجرى تدريبات ع�سكرية وا�سعة عن���د حدودها. وطال الهجوم 

موقع���ى م�صرف لاادخ���ار الحكومى »�أو�شاد بنك« و»بريفات 24«، وهما من �أكبر م�ؤ�س�سات الدولة المالية، الأمر الذى ت�سبب فى 

�إح���داث �أ�ض���رار بالغة بهذه الم�ؤ�س�سات. كما ظهرت ر�سالة على موق���ع وزارة الدفاع ت�شير �إلى �أنه معطّل ويخ�ضع ل�صيانة تقنية. 

و�أف���ادت هيئ���ة رقابة لاات�صالات �أن »بريفات24« تعرّ�ض لهجوم �ضخم يقوم على حجب الخدمة. و�أ�ضافت فى �إ�شارة �إلى رو�سيا 

»لا يمكن ا�ستبعاد �أن الجهة المعتدية تلج�أ �إلى حيل غير م�شروعة«.

     راجع: ا�ستهداف موقع وزارة الدفاع الأوكرانية بهجوم �إلكتروني جديد، على الرابط التالى:

- https://www.dw.com/ar/%D8%A7%D8%B3%D8%AA%D9%87%D8%AF%D8
  %A7%D9%81-%D9%85%D9%88%D9%82%D8%AF

))) �سعيد بن �سالم البادى و�آخرون، الجريمة الإلكترونية فى المجتمع الخليجى وكيفـية ماوجهتها، مرجع �سابق، �ص29-28.

))) د. ذياب مو�سى البداينة، الجرائم الإلكترونية: المفهوم والأ�سباب، مرجع �سابق، �ص 15.
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المبحث الثانى

الجهود الدولية المبذولة لمواجهة الجرائم الإلكترونية

ا تُ�ستخدم فیه تقنیة  �سبقت الإ�ش���ارة �إلى �أن الجریمة الإلكترونیة تعد ن�شاطًا �إجرامیًّ

الحا�س���ب الآلى و�شبك���ة الإنترن���ت بطریقة مبا�شرة �أو غ�ی�ر مبا�ش���رة، كو�یسلة �أو هدف 

لتنفیذ الفعل الإجرامى المق�صود، وب�سبب الطبیعة الخا�صة بمعطیات الحا�سب الآلى من 

حی���ث كونها غ�ی�ر مادیة، وبفعل ما �أثاره التطبیق الق�ضائ���ى لن�صو�ص القاونین الجنائیة 

على جرائم الحا�سب من م�شكلات، ول�ضمان عدم �إفلات الجناة من العدالة لعدم كفایة 

القاونین �أو عجزها عن لاانطباق على مثل هذه الجرائم الم�ستحدثة، و�صونًا لمبد�أ ال�شرعیة 

ال���ذي یق�ضى ب�أنه »لا جریمة ولا عقوب���ة �إلا بن�ص«، وفى ظل مبد�أ حظر القیا�س بالن�سبة 

للن�صو����ص الجنائیة المو�وضعیة. لكل هذه الأ�سب���اب ولماوجهة الخطر المحدق والخ�سائر 

الفادحة التى ت�سببها الجرائ���م الإلكترونية، �سنت العدید من دول العالم قاونین جنائیة 

.
(((

خا�صة �أو عدلت قاونین العقوبات لدیها، بما یكفل ماوجهة هذه الجرائم

بي���د �أن الدول قد واجهت العدي���د من ال�صعوبات فى مكافح���ة الجريمة الإلكترونية 

عبر قاونينه���ا الداخلية، وفى ماوجهة �أ�صعب خا�صية لها كونها جريمة متعدية الحدود. 

ونظرًا للانت�شار الاو�سع للأ�ضرار الناجمة عن الجرائم الإلكترونية، لم يعد بو�سع الدول 

منف���ردة �أن تاوجهه���ا مهما كانت �إمكانياته���ا، وكان من ال�ضرورى توحي���د جهود الدول 

لماوجه���ة هذا النوع من الإجرام، وذلك من �أجل الو�صول �إلى مفاهيم موحدة للمكافحة، 

و�إع���داد م�شروع���ات القاونين الت���ى ت�سير على هديه���ا، ولاا�ستفادة من تج���ارب بع�ضها 

البع�ض فى هذا ال��شأن، وعقد اتفاقيات دولية لماوجهة هذه الظاهرة. 

كما بُذلت العديد من الجهود الدولية لماوجهة الجرائم الإلكترونية فى �إطار المنظمات 

الدولية، خا�صة فى �إط���ار منظمة الأمم المتحدة، وغيرها من المنظمات الإقليمية، حيث 

تبن���ت تلك المنظم���ات عقد م�ؤتم���رات و�إب���رام اتفاقيات دولي���ة لمكافحة ه���ذه الظاهرة 

الإجرامية. ولعل من �أهم لااتفاقيات التى تناولت الجرائم الإلكترونية اتفاقية بوداب�ست 

لع���ام 2001 المنبثق���ة ع���ن اتفاقيات المجل����س الأوروب���ى، ولااتفاقية العربي���ة المتمثلة فى 

القانون العربى لاا�ستر�شادى لمكافحة جرائم تقنية المعلومات وما فى حكمها لعام 2004. 

))) محم���ود محمد �شر�شر، الجهود الدولية والت�شريعية لمكافحة جرائم الإنترنت، مجلة البحوث القانونية ولااقت�صادية، ال�صادرة 

عن كلية الحقوق – جامعة المنوفـية، المجلد 54، العدد 3، �أكتوبر 2021، �ص 527.
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ولدرا�سة الجهود الدولية المبذولة لماوجهة الجرائم الإلكترونية �سنق�سم هذا المبحث �إلى 

مطلب�ي�،ن نتناول فى الأول جهود المنظمات الدولية لماوجهة الجرائم الإلكترونية، ونعالج 

فى الثانى جهود المنظمات الإقليمية لماوجهة الجرائم الإلكترونية. 

المطلب الأول

جهود المنظمات الدولية لمواجهة الجرائم الإلكترونية

�إزاء عج���ز ال���دول منفردة عن ماوجه���ة الجرائ���م الإلكترونية، بات م���ن ال�ضرورى 

ت�ضاف���ر الجهود الدولي���ة لمكافحة هذه الجرائ���م التى انت�شرت ب�سرع���ة هائلة فى الآونة 

���ا لمعظم دول العالم، الأم���ر الذي حدا بالأمم  الأخ�ي�رة، و�أ�صبح���ت ت�شكل تهديدًا حقيقيًّ

المتح���دة وغيرها من المنظم���ات الدولية �إلى بذل جهود مكثف���ة للت�صدى لهذه الجرائم. 

وق���د كان لمنظمة الأمم المتحدة ومجموعة الثمانية دورًا بارزًا فى ماوجهة تلك الجرائم. 

وعلي���ه ف�وسف نق�سم هذا المطلب �إلى ثلاثة فروع، نتناول فـيها تباعًا دور الأمم المتحدة، 

والمنظمة العالمية للملكية الفكرية، ومجموعة الثمانية )G-8( فى ماوجهة هذه الجرائم.

الفرع الأول
دور الأمم المتحدة فى مواجهة الجرائم الإلكترونية

تب���ذل الأمم المتح���دة جهودًا حثيثة لماوجه���ة الجرائم الإلكتروني���ة، وت�ؤكد دومًا على 

وجوب تعزيز العمل الم�شترك بين �أع�ضاء المنظمة من �أجل التعاون على الحد من انت�شارها 

وتعاظم �آثارها، وذلك من خلال متابعتها و�إ�شرافها على عقد الم�ؤتمرات الدولية الخا�صة 

، و�إ�ص���دار العديد من القرارات والتو�صيات المتعلقة 
(((

بمن���ع الجريمة ومعاملة المجرمين

بمجابهة الجرائم الإلكترونية. و�وسف نتعر�ض ب�إيجاز لأهم الم�ؤتمرات الدولية، وقرارات 

الجمعية العامة للأمم المتحدة ذات ال�صلة بمكافحة الجرائم الإلكترونية.

))) ف���ى ع���ام 1983 �أج���رت منظمة التع���اون والإنماء لااقت�ص���ادى درا�سة حول �إمكان تطبي���ق القاونين الجنائي���ة الوطنية وتكييف 

ن�صو�صه���ا لماوجهة تحديات الجرائم الإلكترونية و�س���وء ا�ستخدام الحا�سب الآلى. وفى ميلانو عام 1985 انعقد الم�ؤتمر ال�سابع 

لمنع الجريمة ومعاملة المجرم،ين وتم تكليف لجنة الخبراء الع�شرين بدرا�سة مو�وضع حماية نظم المعالجة الآلية ولااعتداء على 

الحا�س���ب الآلى، و�إعداد تقرير بذلك لعر�ض���ه على الم�ؤتمر الثامن للأمم المتحدة المنعقد فى كوريا الجنوبية عام 1990، والذى 

خ���رج بعدد من النتائج منها �ضرورة لاا�ستف���ادة من التطورات العلمية والتكنولوجية فى ماوجهة الجريمة الإلكترونية، وتدريب 

الق�ضاة والم�سئولين على كيفـية التحقيق والمحاكمة فـيها، وكذلك التعاون مع المنظمات المهتمة بهذا ال��شأن.

          راجع: د. محمد �أحمد �سليمان عي�سى، الجهود الدولية الإقليمية لماوجهة الجرائم الإلكترونية، مجلة العلوم القانونية، ال�صادرة 

عن كلية الحقوق – جامعة عجمان، المجلد 4، العدد 8، يوليو 2018، �ص 189.
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- المؤتمرات الدولية: أولًا

 ظل���ت م�ؤتم���رات الأمم المتحدة لمن���ع الجريمة ومعامل���ة المجرمين تنعق���د كل خم�س 

�سن���اوت منذ ع���ام ١٩٥٥، بعد �أن حلَّت الجمعي���ة العامة للأمم المتح���دة اللجنة الدولية 

. ومن���ذ عام ٢٠٠٥، �أ�صبحت تلك الم�ؤتمرات تنعقد 
(((

للعقوب���ة والإ�صلاح فـي عام ١٩٥٠ 

تح���ت م�سمى م�ؤتمر الأمم المتح���دة لمنع الجريمة والعدالة الجنائي���ة، وقد عقدت الأمم 

المتحدة حتى الآن 14 م�ؤتمرًا دوليًّا لمنع الجريمة ومعاملة المجرمين )العدالة الجنائية(، 

وكان الم�ؤتمر الأول قد انعقد فى جنيف عام 1955، غير �أن مو�وضع الجريمة الإلكترونية 

ناق�شت���ه الأمم المتحدة لأول مرة ف���ى م�ؤتمر الأمم المتحدة العا�شر لمنع الجريمة ومعاملة 

المجرمين عام 2000. و�وسف نتعر�ض ب�إيجاز لأهم هذه الم�ؤتمرات:

1- مؤتمر الأمم المتحدة العاشر لمنع الجريمة ومعاملة المجرمين عام 2000: 

انعق���د ه���ذا الم�ؤتمر ف���ى فـيينا فى الف�ت�رة م���ن 10 �إلى 17 �أبري���ل 2000، ومن �أبرز 

المو�وضعات التى ناق�شها التعاون الدولى فى مكافحة الجريمة المنظمة عبر الوطنية. وقد 

�صدر �إعلان الم�ؤتمر مت�ضمنًا لأول مرة ت�أكيدًا للحاجة �إلى الت�صدى للموجة المتزايدة من 

الجرائ���م الإلكتروني���ة، حيث �أكد البند »18« من الإعلان عل���ى �ضرورة �صياغة تو�صيات 

ذات توج���ه عملى ب��شأن منع ومكافحة الجرائم المتعلقة بالحاو�سب الآلية. كما دعا لجنة 

من���ع الجريمة والعدالة الجنائية �إلى لاا�ضطلاع بعمل ما يلزم فى هذا ال��شأن، �آخذة فى 

لااعتب���ار الأعمال الجارية فى محافل �أخرى. و�أكد على �ضرورة التزام الأطراف بالعمل 

عل���ى تعزي���ز قدراتها على منع الجريم���ة المرتبط���ة بالتكنولوجيا المتقدم���ة والحاو�سب، 

.
(((

والتحرى عن تلك الجرائم وملاحقتها

(1) The General Assembly dissolved the International Penal and Penitentiary Commission (IPPC) on 1 December 
1950، while incorporating its functions and archives within the new Organization›s own operations (see General 
Assembly resolution 415(V) of 1 December 1950).

(2) «We decide to develop action-oriented policy recommendations on the prevention and control of com-
puter-related crime، and we invite the Commission on Crime Prevention and Criminal Justice to under-
take work in this regard، taking into account the ongoing work in other forums. We also commit our-
selves to working towards enhancing our ability to prevent، investigate and prosecute high-technology 
and computer-related crime». 

See: Report of the Tenth United Nations Congress on the Prevention of Crime and the Treatment of Offenders،
United Nations، A/CONF.187/15، Vienna، 10-17 April 2000، pp. 2-3. On the following Website: file:///C:/Users/
NEW%20VISION/Downloads /A_CONF.187_15-EN.pdf
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2- مؤتمر الأمم المتحدة الثانى عشر لمنع الجريمة والعدالة الجنائية عام 2010:

انعقد هـذا المـ�ؤتمر فـى �ـسلفادور، البرازيل فى الفترة من 12- 19 �أبريل 2010، تحت عناون 

»لاا�ستراتيجي���ات ال�شاملة لماوجه���ة التحديات العالمية: نظم منع الجريم���ة والعدالة الجنائية 

وتطوره���ا فى عالم متغير«. وقد �أك���د الم�ؤتمر على �أن تطور تكنولوجي���ا المعلومات ولاات�صالات 

ا جديد �أمام المجرمين ويي�سران نمو الجريمة. وطلب  وزي���ادة ا�ستخدام الإنترنت يهيئان فر�صً

�إلى الدول الأع�ضاء �أن تقوم ببناء وتح�ينس قدرات �سلطاتها الوطنية، وتعزيز الخبرات الفنية 

المتخ�ص�صة القادرة على مجابهة الجرائم ال�سيبرانية. و�أو�صى ب�أن يقوم مكتب الأمم المتحدة 

المعنى بالمخ���درات والجريمة، بالتعاون مع الدول الأع�ضاء والمنظمات الدولية المعنية والقطاع 

الخا�،ص بتقديم الم�ساعدة التقنية �إلى الدول، التى تطلب ذلك، من �أجل و�ضع ت�شريعات وطنية 

فعالة لمكافحة الجرائم الإلكترونية، وتدعيم قدراتها على الك�شف عن هذه الجرائم والتحقيق 

فـيها وملاحقتها ق�ضائيًّا، ومقا�ضاة مرتكبيها، بما ي�شمل الهجمات الإجرامية على نظم البنية 

التحتية، والجرائم التقليدية التى تُرتكب با�ستخدام الف�ضاء ال�سيبرانى، �أو ب�إ�ساءة ا�ستخدام 

.
(((

ال�صور الملتقطة باو�سطة الأقمار لاا�صطناعية

3- مؤتمر الأمم المتحدة الثالث عشر لمنع الجريمة والعدالة الجنائية عام 2015:

انعق���د هذا الم�ؤتمر فى العا�صمة القطري���ة »الدوحة« فى الفترة من 12 �إلى 19 �أبريل 

2015، ومن �أبرز المو�وضعات التى ناق�شها هو �إدماج منع الجريمة والعدالة الجنائية فى 

جدول �أعمال الأمم المتحدة الأو�سع من �أجل الت�صدى للتحديات لااجتماعية ولااقت�صادية 

وتعزي���ز �سيادة القانون عل���ى ال�صعيدين الوطنى والدولى وم�شارك���ة الجمهور. وقد �أكد 

الم�ؤتمرون على �ض���رورة ا�ستك�شاف تدابير خا�صة تهدف �إلى توفـير بيئة �سيبرانية �آمنة، 

والعمل على منع ومكافحة الأن�شطة الإجرامية التى يتم تنفـيذها عبر الإنترنت، مع �إيلاء 

اهتم���ام خا�ص ل�سرقة الهوية والتجنيد لغر�ض لااتجار بالأ�شخا�،ص وحماية الأطفال من 

لاا�ستغ�ل�ال ع�ب�ر الإنترنت، وتوطيد التعاون ب�ي�ن �أجهزة �إنفاذ القان���ون على ال�صعيدين 

الوطنى والدولى؛ بغر�ض التعرف على ال�ضحايا وحمايتهم من خلال �إزالة الماود الإباحية 

ا �صور التعدى الجن�سى على الأطفال. المتعلقة بالأطفال من �شبكة الإنترنت، وخ�صو�صً

))) راج���ع: م�شروع �إعلان �سلفادور ب��شأن لاا�ستراتيجيات ال�شاملة لماوجهة التحديات العالمية: نظم منع الجريمة والعدالة الجنائية 

وتطوره���ا فى ع���الم متغير، م�ؤتمر الأمم المتحدة الثان���ى ع�شر لمنع الجريمة والعدالة الجنائية، �سلف���ادور – البرازيل، 19-12 

�أبريل 2010، وثيقة رقم Rev/6.L/213.A/CONF.1، �ص 15-14.



الدكتور/ سامـي جاد واصل

41 المجلد الثالث، العدد الأول، إبريل 2023

  و�أو�ص���ى الم�ؤتمر الدول الأطراف ب�ضرورة العم���ل على تعزيز �أمن �شبكات المعلومات 

والحا�سب���ات، و�ص���ون �لاسمة البنى التحتي���ة ذات ال�صلة، وال�سع���ى �إلى تقديم م�ساعدة 

تقني���ة طويلة الأمد، وخدمات لبن���اء قدرات ال�سلطات الوطنية م���ن �أجل تدعيم قدرتها 

عل���ى الت�صدى للجرائم الإلكترونية، بما فى ذل���ك منع كل �أ�شكال تلك الجرائم وك�شفها 

والتح���رى عنها وملاحق���ة مرتكبيها. ودعا لجنة من���ع الجريمة والعدال���ة الجنائية �إلى 

النظ���ر فى �إ�ص���دار تو�صية ب�أن ياو�صل فري���ق الخبراء تبادل المعلومات ع���ن الت�شريعات 

الوطنيـة والممار�ــسات المثُلى والم�ساع���دة التقنية والتعاون الدولى، بغية درا�سة الخيارات 

المتاح���ة لتدعيم التداب�ي�ر القانونية �أو غ�ي�ر القانونية المتخذة عل���ى ال�صعيدين الوطنى 

.
(((

والدولى لماوجهة الجرائم الإلكترونية، واقتراح تدابير جديدة لهذا الغر�ض

ثانيًا- قرارات الجمعية العامة:

د�أب���ت الجمعي���ة العامة ل�ل��أمم المتح���دة على �إ�ص���دار ق���رارات تتعل���ق بالمو�وضعات 

والم�سائ���ل مح���ل لااهتمام العالمى، وبالرغ���م من �أن غالبية قراراتها غ�ي�ر ملزمة �إلا �أنها 

تحظى باحترام دولى والتزام �أدبي. و�إزاء تزايد وانت�شار الجرائم الإلكترونية، �أ�صدرت 

الجمعية العامة للأمم المتحدة العديد من القرارات المتعلقة بماوجهة مثل هذه الجرائم 

وملاحقة مرتكبيها، ولعل من �أهم هذه القرارات ما ي�أتي:

1-  قرار الجمعية العامة رقم 63/55:

ف���ى 4 دي�سمبر 2000، اعتمدت الجمعية العامة للأمم المتحدة، فى دورتها الخام�سة 

والخم�س���ون، ق���رارًا ب�ش����أن مكافح���ة �إ�ساءة ا�ستعم���ال تكنولوجي���ا المعلوم���ات لأغرا�ض 

�إجرامي���ة، حددت فـيه مجموعة من التدابير الرامي���ة �إلى مكافحة هذا النوع من �إ�ساءة 

لاا�ستعمال، من بينها ما ي�أتي: 

• ينبغ���ى على ال���دول �أن تكفل عدم جع���ل قاونينها وممار�ساتها م�ل�اذًا �آمنًا للذين 	

ي�سيئون ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية.

• ينبغى �أن تن�سق جميع الدول المعنية التعاون فى مجال �إنفاذ القانون لدى التحقيق 	

(1) Thirteenth United Nations Congress on Crime Prevention and Criminal Justice، Draft Doha Declaration on 
integrating crime prevention and criminal justice into the wider United Nations agenda to address social and 
economic challenges and to promote the rule of law at the national and international levels، and public participa-
tion، A/CONF.222/L.6، Doha، 12-19 April 2015، p. 10.
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والمقا�ض���اة فى الق�ضايا الدولي���ة المتعلقة ب�إ�ساءة ا�ستخ���دام تكنولوجيا المعلومات 

لأغرا�ض �إجرامية.

• ينبغ���ى �أن تتبادل ال���دول المعلومات المتعلق���ة بالم�شاكل الت���ى تاوجهها فى مكافحة 	

�إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية.

• ينبغ���ى تدري���ب العاملين فى مج���ال �إنفاذ القاون�ي�ن وتجهيزهم بم���ا يمكنهم من 	

مكافحة �إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية.

• ينبغ���ى �أن تحمى النظ���م القانونية �سري���ة البيانات ونظم الحاو�سي���ب و�لاسمتها 	

وتاوفره���ا، م���ن �أى عرقلة غير م�صرح بها، و�أن ت�ضمن معاقب���ة من يقوم ب�إ�ساءة 

ا�ستعمالها لأغرا�ض �إجرامية.

الوقت المناسب.

ودعا القرارُ الدولَ �إلى �أخذ التدابير المذكورة �أعلاه فى لااعتبار فى جهودها الرامية 

�إلى مكافح���ة الجرائ���م الإلكترونية على ال�صعيدين الوطن���ى والدولى، بما فى ذلك �سن 

ت�شريع���ات وطنية للق�ضاء على �أي ملاذات �آمنة لإ�س���اءة ا�ستعمال التكنولوجيا لأغرا�ض 

�إجرامي���ة، والعمل على تنمي���ة قدرات �أجهزة �إنفاذ القانون المن���وط بها ملاحقة و�ضبط 

مرتكبى الجرائم الإلكترونية، وتعزيز �أمن البيانات والأنظمة المعلوماتية، و�إن�شاء �أنظمة 

للتع���اون ال���دولى والم�ساعدة المتبادل���ة، ون�شر الوعى الع���ام بالمخاطر الت���ى ت�سببها هذه 

 .
(((

الجرائم

2- قرار الجمعية العامة رقم 121/56:

فى 19 دي�سمبر 2001، اعتمدت الجمعية العامة للأمم المتحدة، فى دورتها ال�ساد�سة 

والخم�س�ي�،ن ب��شأن مكافح���ة �إ�ساءة ا�ستعم���ال تكنولوجيا المعلوم���ات لأغرا�ض �إجرامية، 

و�أ�ش���ار الق���رار �إلى الجه���ود الدولية القائمة ف���ى مكافحة الجريم���ة ال�سيبرانية، و�سلط 

ال�ض���وء عل���ى العمل الذي ت�ضطل���ع به المنظمات الدولي���ة والإقليمية ف���ى مجال مكافحة 

الجريم���ة المت�صل���ة بالتكنولوجي���ا المتقدم���ة، بما فى ذلك م���ا ي�ضطلع به مجل����س �أوروبا 

)))راجع: قرار الجمعية العامة للأمم المتحدة رقم 63/55 ب��شأن مكافحة �إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية، 

وثيقة رقم A/RES/63/55 ، على الرابط التالى:

- https://www.unodc.org/pdf/crime/a_res_55/res5563a.pdf
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���ا تقوم به هذه  م���ن �أعمال لو�ضع اتفاقي���ة ب��شأن جرائم الف�ض���اء ال�سيبرانى، ف�لًاض عمَّ

المنظم���ات من ت�شجيع للحاور بين الحكومات والقطاع الخا�ص ب��شأن ال�لاسمة والثقة فى 

الف�ضاء ال�سيبرانى.

و�أك���د القرار على �ضرورة التعاون بين ال���دول فى مكافحة �إ�ساءة ا�ستعمال تكنولوجيا 

المعلومات لأغرا�ض �إجرامي���ة، ودعا الدول الأع�ضاء �إلى مراعاة التوجيهات المقدمة من 

لجنة منع الجريمة والعدال���ة الجنائية عند و�ضع الت�شريعات وال�سيا�سات الوطنية، ومن 

�أهم هذه التوجيهات ما ي�أتي:

• يتع�ي�ن عل���ى ال���دول الأع�ضاء عن���د و�ض���ع قاونين و�سيا�س���ات وممار�س���ات وطنية 	

لمكافحة �إ�س���اءة ا�ستعمال تكنولوجيا المعلومات لأغرا����ض �إجرامية، و�أن ت�أخذ فى 

اعتبارها عند لااقت�ضاء، �أعمال و�إنجازات لجنة منع الجريمة والعدالة الجنائية، 

والمنظمات الدولية والإقليمية الأخرى.

• الت�أكيد على �أهمية التدابير الاوردة فى قرار الجمعية العامة رقم 63/55، وتدعو 	

ال���دول الأع�ضاء م���ن جديد �إلى مراعاة هذه التدابير عند ب���ذل جهودها الرامية 

  .
(((

�إلى مكافحة �إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية

 الفرع الثانى

دور المنظمة العالمية للملكية الفكرية فى مواجهة الجرائم الإلكترونية

بالرغ���م من ن�وشء نظ���ام الملكیة الفكریة فى �أواخر القرن التا�س���ع ع�شر، ف�إن الإطار 

التنفـيذى لقاوعد الملكية الفكري���ة ظل حتى �ستينيات القرن الع�شرين مح�صورًا بمكاتب 

الملكي���ة الفكري���ة، مثل مكاتب براءات لااخ�ت�ارع، �إلى �أن ن��شأت المنظم���ة العالمية للملكية 

الفكري���ة) World Intellectual Property Organization (WIPO بموج���ب اتفاقية تم 

التوقي���ع عليها فى العا�صم���ة ال�وسيدية »ا�ستكهولم« فى 14 يولي���و 1967، و�أ�صبحت هذه 

المنظمة �إحدى الوكالات المتخ�ص�صة التابعة لهيئة الأمم المتحدة فى 17 دي�سمبر 1974. 

و�ص���ارت المنظمة العالمي���ة للملكية الفكرية هى الجهة الدولية الوحي���دة التى تدير �سائر 

)))راجع: قرار الجمعية العامة للأمم المتحدة رقم 121/56 ب��شأن مكافحة �إ�ساءة ا�ستعمال تكنولوجيا المعلومات لأغرا�ض �إجرامية، 

وثيقة رقم A/RES/121/56 ، على الرابط التالى: 

- https://www.unodc.org/pdf/crime/a_res_56/121a.pdf
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اتفاقيات الملكية الفكرية، والقاونين الإر�شادية النموذجية التى ت�صدر عن فرق الخبراء 

 .
(((

فـيها لم�ساعدة الدول النامية فى اتخاذ التدابير الت�شريعية لحماية الملكية الفكرية

وحت���ى ع���ام 1995 لم يكن هن���اك ثمة �إط���ار دولى ي�ش���ارك �أو ينازع المنظم���ة العالمية 

للملكي���ة الفكري���ة ف���ى �إدارة نظ���ام الملكي���ة الفكريــ���ة، �إلى �أن دخلـــ���ت اتفاقيــــ���ة منظمة 

الأول  ف���ى  النف���اذ  حي���ز   World Trade Organization (WTO العالميــ���ة)  التجـــ���ارة 

، وبالت���الى �سري���ان لااتفاقي���ات الدولي���ة المنظم���ة للتج���ارة الدولي���ة، 
(((

م���ن يناي���ر 1995 

 الت���ى م���ن بينه���ا اتفاقي���ة ح���ول الجاون���ب التجاري���ة لحق���وق الملكي���ة الفكري���ة )ترب�س( 

Agreement on Trade Related Aspects of Intellectual Property Rights (TRIPS(

التى ت�ضمنت قاوعد تت�صل بكافة فروع و�أق�سام الملكية الفكرية. ولتجنب احتمالات التنازع 

ب�ي�ن مرك���زى �إدارة الملكية الفكري���ة، المنظمة العالمي���ة للملكية الفكري���ة ومنظمة التجارة 

العالمي���ة، فقد تم �إبرام اتفاق تعاون بينهما ف���ى 22 دي�سمبر 1995 لتنظيم العلاقة بينهما 

.
(((

فـيما يتعلق ب�إدارة نظام الملكية الفكرية دوليًّا

وق���د تبنت المنظم���ة العالمية للملكية الفكري���ة و�ضع ن�صو�ص ت�شريع���ة لحماية برامج 

الحا�س���ب الإلكترونى، حيث عرفّت هذه البرامج ب�أنها »مجموعة تعليمات يمكنها �إذا ما 

و�ضعت على ركيزة ي�ستوعبها الجهاز، �أن تحقق نتيجة ما باو�سطة هذه الآلة القادرة على 

التعام���ل مع المعلومات«. كما قامت ب�إعداد ن�صو����ص نموذجية بمعرفة عدد من الخبراء 

من �شتى �أنحاء العالم من �أجل م�ساعدة الدول على ا�ستكمال ت�شريعاتها فى مجال حماية 

. وكان اله���دف من هذه الن�صو�ص التى تم و�ضعها عام 1978 هو 
(((

البرام���ج �أو تنقيحها

تبنيها �إما باو�سطة ت�شريعات م�ستقلة �أو فى �إطار مراجعة ت�شريعية قائمة، مثل ت�شريعات 

ح���ق الم�ؤلف والت�شريعات الأخ���رى التى تكفل حماية �أ�سرار التجارة وتحظر المناف�سة غير 

الم�شروع���ة، �إذا كان���ت عاجزة بحالتها الراهنة عن تقرير ه���ذه الحماية، وذلك من �أجل 

توحي���د قاوعد الحماية فى جل الدول، حيث تكم���ن �أهمية هذا التوحيد فى الق�ضاء على 

))) محمود محمد �شر�شر، الجهود الدولية والت�شريعية لمكافحة جرائم الإنترنت، مرجع �سابق، �ص537-536.

))) تم توقيع اتفاقية منظمة التجارة العالمية فى مراك�ش بالمغرب فى 15 �أبريل 1994. 

(3) See: WTO-WIPO cooperation agreement، Agreement Between the World Intellectual Property Organization and 
the World Trade Organization. On the following Website:

     - https://www.wto.org/english/tratop_e/trips_e/wtowip_e.htm

)))  د. محمد ح�سام لطفى، الحجية القانونية لبرامج الحا�سب الإلكترونى، دار النه�ضة العربية، القاهرة، 1998، �ص161.
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الم�ش���كلات الناجمة عن نقل المعلومات عن بعد، فعادة  ما يتاوجد م�ستخدم الحا�سب فى 

.
(((

بلد ما فى حين يكون الحا�سب محل الجريمة فى بلد �آخر

  وفى المجال المعلوماتى، اهتمت المنظمة بتوفیر الحمایة القانونیة للبرامج المعلوماتیة 

وقاوع���د البیان���ات، فبعد �أن ا�ستقر ال���ر�أى لدیها بعدم �إمكانیة توف�ی�ر الحمایة لهما فى 

ت�شریعات براءات لااختراع، تم لااتفاق على توفیرها باو�سطة لااتفاقیات الدولية وخا�صة 

اتفاقيت���ى »الترب�س« و»برن« اللتان حثتا ال���دول الأع�ضاء على �ضرورة تطیور ت�شریعاتها، 

وخا�صة ت�شریعات حق الم�ؤلف، وو�ضع عقوبات على كل �أعمال من ��شأنها تزویر العلامات 

التجاری���ة والقر�صن���ة المتعمدة والمرتكب���ة فى �إطار تجارى، وبالطب���ع تعتبر الإنترنت من 

الأماك���ن الخ�صبة لهذا النوع من الت�صرفات، والتى وف���رت بموجبها الحمایة القانونیة 

.
(((

للبرامج وقاوعد البیانات المعلوماتية

))) و�إزاء ال�صعوب���ات الت���ى ثارت حول �إثبات محل الجريمة، و�ضعت المنظمة ت�سع ماود نموذجية : ا لمادة الأولى من هذه الن�صو�ص 

تب�سط  حمايتها على برامج الحا�سب الإلكترونى، وعلى التقديمات الو�صفـية التف�صيلية للبرامج وم�ستنداتها الملحقة الم�ستهدفة 

لتب�سي���ط الفه���م، وي�سرى و�صف البرامج المحمي���ة طبقًا لهذه المادة على العنا�صر الثلاثة التالي���ة: 1- البرنامج بمعناه ال�ضيق. 

2- و�صف البرنامج.  3- الم�ستندات الملحقة بالبرنامج.

          �إلا �أن هذه ال�صياغة قد تعر�ضت للنقد، حيث تم و�صفها بعدم المرونة، ور�أى بع�ض الخبراء ب�ضرورة ا�ستبدال هذا الن�ص ال�ضيق 

 CANBERRA بن����ص وا�س���ع خالٍ م���ن �أى تحديد لمحل الحماي���ة. كما انتقد خبراء حق الم�ؤل���ف عند اجتماعهم بمدين���ة كانبرا

�صياغة الفقرة الثالثة من الن�صو�ص النموذجية التى جاء ن�صها �صريحًا فى حماية الم�ستندات الملحقة بالبرنامج، ذلك �أنه من 

الم�ؤكد �أن هذه الم�ستندات تتمتع بحماية ت�شريعات حق الم�ؤلف ك�سائر الم�صنفات المكتوبة.

        راجع: محمود محمد �شر�شر، الجهود الدولية والت�شريعية لمكافحة جرائم الإنترنت، مرجع �سابق، �ص 538.

         ولمزيد من التفا�صيل، راجع: الجهود الدولية فى ماوجهة جرائم الإنترنت، على الرابط التالى:

- https://www.startimes.com/?t=31163480

))) د. �أمج���د ح�س���ن مر�شد الدعجة، ا�ستراتيجية مكافحة الجرائم المعلوماتية، ر�سالة ماج�ستير مقدمة لمعهد البحوث والدرا�سات 

لاا�ستراتيجية – جامعة �أم درمان الإ�لاسمية، ال�وسدان، 2014، �ص 56.
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الفرع الثالث

)8-G( دور مجموعة الثمانية

فى مواجهة الجرائم الإلكترونية

 »اللجنة الفرعية المعنية 
(((

)8-G( ف���ى عام 1997، �أن��شأت مجموعة ال���دول الثمانية

بجرائ���م التكنولوجي���ا المتقدمة« التى تهت���م بمكافحة الجرائ���م الإلكترونية، حيث تمثل 

الجرائ���م التى تتم با�ستخدام �أو �ضد الكمبویتر �أهمی���ة خا�صة لمجموعة الدول الثمانیة؛ 

ذل���ك لأن ه���ذه المجموعة تقوم على فكرة تبادل قادة ه���ذه الدول الر�أى فى الم�سائل ذات 

لااهتم���ام الم�شترك لبل���ورة خطط عملیة ت�سهم فى مكافحة كل ما م���ن ��شأنه تهدید �أمن 

وا�ستق���رار الدول الأع�ض���اء.  وقد اعتمد وزراء العدل والداخلية ف���ى مجموعة الثمانية، 

�إب���ان اجتماعهم فى مدينة وا�شنطن باللاوي���ات المتحدة فى دي�سمبر 1997 مجموعة من 

ال�سيا�سات لمكافحة جرائم التكنولوجيا المتقدمة، ا�ستنادًا �إلى المبادئ التالية:

• عدم �إتاحة ملاذات �آمنة للمعتدین على تكنولوجیا المعلومات.	

• التن�یسق بین جمیع الدول المعنیة فى ملاحقة مرتكبي جرائم الإنترنت ومحاكمتهم 	

بغ�ض النظر عن مكان حدوث ال�ضرر.

• تدريب الموظفينـ المكلفین بتنفیذ القاونین، وتجهیزهم بالمعدات ال�ضروریة للتعامل 	

.
(((

مع الجرائم ذات التقنیة العالیة

وف���ى قمة مجموع���ة) G-8( فى مو�سكو ع���ام 2006، ناق�ش وزراء الع���دل والداخلية 

ف���ى المجموعة ق�ضية الإره���اب ال�سيبرانى، و�صدر بيان مو�سكو الذي تم فـيه الت�أكيد على 

))) مجموعة الثمانية )G-8( �أو مجموعة الدول ال�صناعية الثمانية كانت منتدىً �سيا�سيًا حكوميًا من عام 1997 حتى عام 2014، 

ي�ضم الدول ال�صناعية الكبرى فى العالم وهى: اللاويات المتحدة الأمريكية، اليابان، �ألمانيا، رو�سيا لااتحادية ، �إيطاليا، المملكة 

المتح���دة، فرن�س���ا، وكندا. وق���د ت�شكلت من دمج دولة رو�سيا فـ���ي مجموعة ال�سبع )G-7( التى تكونت ع���ام 1976، وعادت �إلى 

ا�سمه���ا ال�ساب���ق )G-7( بع���د �أن تم تعلي���ق ع�وضية رو�سيا ف���ى عام 2014 عقب احتلاله���ا ل�شبه جزيرة الق���رم. ويمثل مجموع 

اقت�ص���اد هذه الدول الثمانية 65% من اقت�صاد الع���الم و�أغلبية القوة الع�سكرية فى العالم. وتت�ضمن �أن�شطة المجموعة م�ؤتمرات 

على مدار ال�سنة، ومراكز بحث �سيا�سية تتجمع مخرجاتها فى القمة ال�سنوية التى يح�ضرها قادة الدول الأع�ضاء.

     راجع: مجموعة الثمانى، على الرابط الآتي:

- https://ar.wikipedia.org/wiki/%D9%85%D8%AC%D9%85%D9%88%D8%B9%
  D8%A9_%D8%A7%D9%84%D8%AB%D9%85%D8%A7%D9%86%D9%8A 

))) د. محمد �أحمد �سليمان عي�سى، الجهود الدولية الإقليمية لماوجهة الجرائم الإلكترونية، مرجع �سابق، �ص186.
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�أن���ه »من ال�ضرورى اتخ���اذ مجموعة من التدابير لمنع الأعم���ال الإجرامية المحتملة، بما 

ف���ى ذلك مج���ال لاات�صالات ال�سلكي���ة واللا�سلكية، والعم���ل �ضد بيع البيان���ات الخا�صة 

والمعلوم���ات المزيفة وتطبيقات الفـيرو�سات وبرامج الكمبيوتر ال�ضارة الأخرى. و�سنوجه 

خ�ب�ارء المجموعة لتعميم مناهج موح���دة لمكافحة الجريمة الإلكتروني���ة، و�وسف نحتاج 

للقاوعد القانونية الدولية لهذا العمل، و�وسف نطبق كل ذلك لمنع الإرهابيين من ا�ستخدام 

ماوق���ع الكمبيوتر والإنترنت لتوظيف الإرهابيين الج���دد، وتوظيف الجهات الفاعلة غير 

.
(((

القانونية الأخرى«

وف���ى قمة مجموعة )G-8( فى روما ع���ام 2009، ناق�ش وزراء العدل والداخلية عدة 

ق�ضايا متعلقة بالجريم���ة ال�سيبرانية، وجاء فى البيان الختامى �أنه ينبغى حجب الماوقع 

الإباحي���ة الت���ى يُ�ستغ���ل فـيها الأطف���ال، بالا�ستن���اد �إلى قاوئم �وسداء تحدثه���ا وتن�شرها 

منظم���ات دولية. وفـيم���ا يخ�ص الجريمة الجريمة ال�سيبرانية �سل���ط البيان ال�وضء على 

�ض���رورة التع���اون بين موردى الخدمات والجه���ات المعنية ب�إنفاذ القان���ون، و�أنه لابد من 

تعزي���ز �أ�شكال التعاون القائم���ة، مثل جهات لاات�صال التابعة لمجموع���ة الثمانية والمعنية 

.
(((

بجرائم التقنيات العالية، والتى تعمل يوميًّا على مدار ال�ساعة

هذا وقد اعتمدت مجموعة الثمانية )G-8( مجموعة من التو�صيات والمبادئ المتعلقة 

بمكافحة جرائم التكنولوجيا المتقدمة، وهى:

م لاانته���اكات على حق���وق الغير ال�شبك���ة العنكبوتية التي  رِّ يتع�ّن�يّ على ال���دول �أن ُجت

ت�ستوجب العقوبات الجزائية و�أن تعالج الم�شاكل المتعلقة بالتحقيقات الق�ضائية بالتدريب 

الفعال لمنع الجريمة، و�إقامة تعاون دولي فـيما يتعلّق بمكافحة هذه لاانتهاكات. 

(1)The participants expressed their intention to strengthen the instruments in the fight against cybercrime: «We 
discussed the necessity of improving effective countermeas-ures that will prevent IT terrorism and terrorist acts 
in this sphere of high technologies. For that، it is necessary to devise a set of measures to prevent such possible 
criminal acts، including in the sphere of telecommunication. That includes work against the selling of private 
data، counterfeit information and application of viruses and other harmfull computer programs. We will instruct 
our experts to generate unified apptoaches to fighting cyber criminality، and we will need an international legal 
base for this particular work، and we will apply all of that to prevent terrorists from using computer and internet 
sites for hiring new terrorists and the recruitment of other illegal actors». See: www. G7.utoronto.ca/justice/
justice2006.htm.

(2) We believe، in particular، that consideration should be given to aggressive measures such as the creation of a 
blacklist of sites containing child pornography، aimed at blocking navigation to paedophile sites and/or mea-
sures to increase the reporting of child pornography as appropriate in our various legal systems. The blacklist 
could be run by some international organizations. 

       See: G-8، Final Declaration، Rome، 30th May، 2009. On the following Website: 
       https://www.statewatch.org/media/documents/news/2009/jul/g8-jha-may-2009-declaration.pdf



التعاون الدولي في مكافحة الجرائم الإلكترونية

48

ينبغ���ى على الدول �أن تتخذ خطاوت رادعة لمنع الجريمة ذات التقنية العالية، وي�شمل 

ذلك:

• التع���اون مع القطاع ال�صناعى ل�ضم���ان �أمن �شبكات الكمبيوتر ونظم لاات�صالات، 	

و�إيجاد الآليات المنا�سبة عند تعرّ�ض الماوقع الإلكترونية للهجمات.

• �س���ن قاونين وتداب�ي�ر �أخ���رى، وتنفـيذها ل�ضم���ان حماية ملائمة لحق���وق الملكية 	

الفكرية �ضد التزوير والقر�صنة.

• تحديد الم�شاكل المحتملة ومعالجتها فى الم�ستقبل، التى قد تنتج عن التطورات فى 	

مجال تكنولوجيا المعلومات.

• ن�شر الوعي العام فيما يتعلق بمو�وضع الجريمة ذات التقنية العالية.	

•  يتع�ي�ن على الدول العم���ل الم�ستمر على اقتن���اء التكنولوجي���ات الملائمة والتطوير 	

الم�ستمر للخبرات والقدرات فـي مجال التحقيق ولاادعاء العام، من �أجل ملاحقة 

المجرم�ي�ن الذين ي�ستخدم���ون تكنولوجيا الكمبيوتر لارت���كاب جرائمهم. ويتوجّب 

عل���ى الدول ت�شجيع قيام المزيد من الأبحاث من �أجل زيادة فعالية تقنيات تطبيق 

القانون.

•  ينبغ���ي تح�س�ي�ن التاو�صل ب�ي�ن الموظفينـ المكلّفـ�ي�ن بتطبيق القاون�ي�ن فى مختلف 	

الدول، بما فى ذلك تبادل الخبرات فى معالجة هذه الم�شاكل. 

•  يتعين على الدول الحفاظ على التاوزن المنا�سب بين حماية الحق فى الخ�صو�صية، 	

ولا �سيما بالنظر �إلى الخطر الذي تخلقه التكنولوجيات الم�ستجدة، والحفاظ على 

قدرة تطبيق القانون لحماية ال�لاسمة العامة والقيم لااجتماعية الأخرى.

•  عل���ى ال���دول ت�شجيع و�ضع القاونين وتنفـيذ تدابير لتوفـ�ي�ر حماية فعالة للأطفال 	

من جميع �أ�شكال لاا�ستغلال الجن�سى على الإنترنت.

 عل���ى ال���دول �أن تتع���اون من �أج���ل التطوير الم�ستم���ر للم���اورد والتقني���ات والتدريب 

للم�ساع���دة ف���ى تطبيق القانون ومكافح���ة لاا�ستغلال الجن�سى للأطف���ال عبر الإنترنت.  

كم���ا ينبغى العمل مع مقدمى خدمة الإنترن���ت والمنظمات غير الحكومية لتطوير الطرق 
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التى يمكن �أن ت�ساعد هذه المنظمات من �أجل تطبيق قاونين مكافحة لاا�ستغلال الجن�سى 

للأطفال على �شبكة الإنترنت.

 و�أخ�ي�رً،ا على ال���دول �أن ت�شجّع التعاون ف���ى مجال تطوي���ر لاا�ستراتيجيات المنا�سبة 

لرف���ع الوعى العام ف���ى هذا ال��شأن، وكذلك التقييم الم�ستم���ر لبرامج المكافحة والو�سائل 

.
(((

القانونية المتبعة

المطلب الثانى

جهود المنظمات الإقليـمية لمواجهة الجرائم الإلكترونية

 مم���ا لا �شك فـيه �أن معاه���دات الجرائ���م الإلكترونية الثنائي���ة والإقليمية والمتعددة 

الأط���راف تعد �أكثر فعالية فى مكافحة ه���ذه الجرائم وتعقب مرتكبيها، نظرًا لانطاوئها 

عل���ى مبد�أ التج���ريم المزدوج، �أي وجود بند ف���ى هذه المعاهدات يتطل���ب اعتبار ال�سلوك 

المزع���وم غ�ي�ر قانون���ى فى كافة البل���دان المتعاهدة، وتحقي���ق ذلك يعد �أك�ث�ر �سهولة فى 

المعاه���دات الإقليمية عنه فى المعاه���دات الدولية. فبدون ازدواجي���ة التجريم والقاونين 

المن�سق���ة، يتم �إن�شاء م�ل�اذات �آمنة للجرائم الإلكترونية حي���ث يتعذر ملاحقة ومقا�ضاة 

مرتكبى هذه الجرائم. وقد لوحظ �إفلات العديد من مرتكبى تلك الجرائم من الملاحقة 

والعقاب؛ نظرًا لأن �أفعالهم لم تكن مجرمة فى بلدانهم وقت وقوع الحادث، ومثال ذلك 

ق�ضي���ة فـيرو�س »دودة الحب« Love Bug �سيئة ال�سمعة لعام 2000، التى لم يتم مقا�ضاة 

. وعليه 
(((

مبتكرها لأن �أفعاله لم تكن تعتبر جريمة فى بلده )الفلبين( وقت وقوع الحادث

))) د. جورج لبكى، المعاهدات الدولية للإنترنت: حقائق وتحديات، على الرابط التالى:

- https://www.lebarmy.gov.lb/ar/content/%D8%A7%D9%84%D9%85%D8%B9%D
8%A7%D9%87%D8%AF%D8%A7%D8%AA-%D8%A7%D9%84%D8%AF%D9

))) راجع: مكتب الأمم المتحدة المعنى بالمخدرات والجريمة )UNODC(، �آليات التعاون الدولى الر�سمية، على الرابط التالى:

- https://www.unodc.org/e4j/ar/cybercrime/module-7/key-issues/formal-international-cooperation-mechanisms.html

        وترجع وقائع هذه الق�ضية �إلى عام 2000، حيث انت�شر فـيرو�س يدعى »دودة الحب« Love Bug من خلال تلقى ال�ضحايا بريدًا 

���ا مرفقًا بن�ص ملحق بعناون »ر�سالة حب �إليك« LOVE-LETTER-FOR-YOU، وقد ت�ضمنت الر�سالة �شفرة �ضارة  �إلكترونيًّ

ا �إلى كل جهات لاات�ص���ال فى بريد المتلقى.  ت�ستب���دل الملف���ات على الكمبيوت���ر، وت�سرق كلمات المرور، وتر�سل ن�سخً���ا منها تلقائيًّ

وخ�ل�ال 24 �ساعة، كان���ت ال�شفرة قد ت�سببت بم�شاكل كبرى حول العالم، مع �إ�صابتها لنحو 45 مليون حا�سب �آلى. كذلك �أربكت 

الدودة الرقمية �أنظمة البريد الإلكترونى فى الم�ؤ�س�سات، و�أجبرت مدراء الأق�سام التقنية على ف�صل �أجزاء من بناهم التحتية، 

لتف���ادى انت�ش���ار الفـيرو�س. وقد �أدى ذل���ك �إلى وقوع �أ�ضرار و�أعطال ق���درت بمليارات الدولارات �آنذاك، فف���ى المملكة المتحدة 

�أطف����أ البرلمان �شبكة البريد الإلكترونى ل�ساعات لحماي���ة نف�سه، كما ت�أثر البنتاغون الأمريكى بالفـيرو�س. وتقفى المحققون �أثر 

الفـيرو�س و�صلًاو �إلى �أنه انطلق من بريد �إلكترونى م�سجل فى   العا�صمة الفلبينية »مانيلا« ل�شخ�ص يدعى »�أونيل دى غوزمن«. 
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فقد ب���ادرت بع�ض المنظمات الإقليمية �إلى عقد اتفاقي���ات لمكافحة الجرائم الإلكترونية 

فى النطاق الجغرافى للمنظمة؛ الأمر الذي من ��شأنه الم�ساهمة �إلى حد بعيد فى مكافحة 

هذه الجرائم على الم�ستوى الدولى.

ولبي���ان جه���ود المنظمات الإقليمية ف���ى مكافحة الجرائم الإلكتروني���ة، �سنق�سم هذا 

المطل���ب �إلى فرعين رئي�سي�ي�،ن نتناول فى الأول دور مجل�س �أوروب���ا فى ماوجهة الجرائم 

الإلكترونية،وفى الثانى دور جامعة الدول العربية فى ماوجهة هذه الجرائم.

الفرع الأول

دور مجلس أوروبا فى مواجهة الجرائم الإلكترونية

 �إلى تحقيق 
(((

 Council of Europe منذ ن��شأته الأولى عام 1949، �سعى مجل�س �أوروبا

اله���دف الذي �أن�شئ من �أجل���ه وهو دعم حقوق الإن�سان والديمقراطي���ة و�سيادة القانون 

ف���ى �أوروبا. و�إزاء التطور ال�سريع فى مجال تكنولوجيا الكمبيوتر والإنترنت، و�شعور دول 

المجل�س ب�أهمية �إعادة النظر فى الإجراءات الجنائية فى هذا المجال، فقد �أ�صدر المجل�س 

تو�صيات ب��شأن الم�شاكل القانونية المتعلقة بتكنولوجيا المعلومات، كما و�ضع اتفاقية مجل�س 

�أوروب���ا ب��شأن الجريمة ال�سيبرانية )المعرفة باتفاقية بوداب�ست( لعام 2001. وبيان ذلك 

على النحو التالى:

- توصيات مجلس أوروبا: أولًا

ف���ى 11 �سبتم�ب�ر 1995، �أ�صدر مجل�س �أوروبا مجموعة م���ن التو�صيات ب��شأن م�شاكل 

رم قر�صنة الكمبيوتر �آنذاك.  = �إلا �أن الم�شتبه به لم يخ�ضع للمحاكمة، لأن القاونين فى الفلبين لم تكن ُجت

       لمزيد من التفا�صيل، راجع: بعد 20 عاماً.. تقفـي �أثر مبتكر »دودة الحب« الفتاكة، على الرابط التالى:

- https://www.bbc.com/arabic/science-and-tech-52521688

))) مجل����س �أوروب���ا Council of Europe هو منظم���ة دولية يتج�سد هدفها المعل���ن فى دعم حقوق الإن�س���ان والديمقراطية و�سيادة 

القانون فـي �أوروبا. ت�أ�س�س المجل�س عام 1949 وي�ضم 47 دولة �أوروبية، ويُعتبر المراقب الر�سمي للأمم المتحدة. يختلف المجل�س 

ع���ن لااتح���اد الأوروبى ال���ذى ت�أ�س�س عام 1993 ويت�ألف م���ن 27 دولة، على الرغم من ت�شابكه معه ف���ى بع�ض الأحيان، حيث لم 

تن�ض���م �أى دول���ة �إلى لااتحاد الأوروبى من دون �أن تنتمى �أولًا لمجل�س �أوروبا. كم���ا يختلف المجل�س عن لااتحاد الأوروبي ب�أنه غير 

قادر على �إ�صدار قاونين ملزمة، ولكنه يتمتع ب�سلطة تطبيق لااتفاقيات الدولية المختارة التى تو�صلت �إليها الدول الأوروبية حول 

ماو�ضيع مختلفة. وتعد المحكمة الأوروبية لحقوق الإن�سان الهيئة الأكثر �شهرة فى مجل�س �أوروبا، والتى تطبق لااتفاقية الأوروبية 

لحقوق الإن�سان. يقع مقر مجل�س �أوروبا فى �سترا�سبورغ بفرن�سا، بينما يقع مقر لااتحاد الأوروبى فى بروك�سل ببلجيكا.

     لمزيد من التفا�صيل، راجع: مجل�س �أوروبا Council of Europe على الرابط التالى:

- https://www.britannica.com/topic/Council-of-Europe
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الإجراءات الجنائي���ة المتعلقة بتكنولوجيا المعلومات لحث ال���دول الأع�ضاء على مراجعة 

قاون�ی�ن الإجراءات الجنائية الوطنية لتلائم التطور الهائل فى هذا المجال، ومن �أهم ما 

:
(((

ورد بتو�صيات المجل�س ما ي�أتي

•  �أن تو�ض���ح القاون�ی�ن �إجراءات تفتي����ش �أجهزة الكمبيوتر و�ضب���ط المعلومات التى 	

تحويها، ومراقبة المعلومات �أثناء انتقالها.

•   �أن ت�سم���ح الإج���راءات الجنائي���ة لجه���ات التفتي����ش ب�ضب���ط برام���ج الكمبيوتر 	

والمعلوم���ات الموجودة بالأجهزة وفقًا لذات ال�ش���روط الخا�صة ب�إجراءات التفتي�ش 

العادي���ة، ويتعین �إخط���ار ال�شخ�ص القائم عل���ى الأجهزة ب����أن النظام كان محلًا 

للتفتي����ش مع بي���ان المعلومات الت���ى تم �ضبطها، وي�سمح باتخ���اذ �إجراءات الطعن 

العادية فى قرارات ال�ضبط والتفتي�ش.

•  �أن يُ�سم���ح �أثن���اء عملية تنفـي���ذ التفتي�ش للجهات القائم���ة بالتنفـيذ، ومع احترام 	

ال�ضمان���ات المق���ررة، بم���د التفتي����ش �إلى �أنظم���ة الكمبيوت���ر الأخرى، ف���ى دائرة 

اخت�صا�صه���م الت���ى تك���ون مت�صل���ة بالنظام مح���ل التفتي����ش و�ضبط م���ا بها من 

معلومات.

•  �أن يو�ض���ح قانون الإجــراءات �أن الإجــ���راءات الخا�صة بالوثائق التقليدية تنطبق 	

فى ��شأن المعلومات الموجودة ب�أجهزة الكمبيوتر.

•  تطبق �إجراءات المراقبة والت�سجيل فى مجال التحقيق الجنائى فى حالة ال�ضرورة 	

فى مج���ال تكنولوجيا المعلومات، ويتعين توفـير ال�سرية ولااحترام للمعلومات التى 

يفر�ض القانون لها حماية خا�صة وب�صورة منا�سبة.

•  يجب �إلزام العاملين بالم�ؤ�س�سات الحكومية والخا�صة التى توفر خدمات لاات�صال 	

بالتعاون مع �سلطات التحقيق لإجراء المراقبة والت�سجيل.

•  يتع�ي�ن عل���ى الدول تعديل القاون�ي�ن الإجرائية ب�إ�صدار �أوامر لم���ن يحوز معلومات 	

تتعلق ب�أجهزة الكمبيوتر بت�سليمها للك�شف عن الحقيقة.

))) د. �سليمان �أحمد محمد ف�ضل، الماوجهة الت�شريعية والأمنية للجرائم النا�شئة عن ا�ستخدام �شبكة المعلومات الدولية )الإنترنت(، 

ر�سالة دكتوراه مقدمة لكلية الدرا�سات العليا ب�أكاديمية ال�شرطة، القاهرة، 2007، �ص433 وما بعدها.
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•  يج���ب �أن تكون هناك �إجراءات �سريعة ومنا�سبة، ونظ���ام ات�صال ي�سمح للجهات 	

القائم���ة على التحقيق بالات�صال بجهات �أجنبية لجمع �أدلة معينة، ويتعين عندئذ 

�أن ت�سم���ح ال�سلط���ة الأخيرة ب�إجراءات التفتي�ش وال�ضب���ط. ويتعين كذلك ال�سماح 

لهذه ال�سلط���ة ب�إجراء ت�سجيلات للتعاملات الجاري���ة وتحديد م�صدرها؛ ولذلك 

.
(((

يتعين تطوير اتفاقيات التعاون الدولى القائمة

•  يجب �إعطاء �سلطات التحقيق �سلطة توجيه �أوامر لمن يكون لديه معلومات خا�صة 	

للدخ���ول على نظام من �أنظمة المعلوم���ات، �أو الدخول على ما يحويه من معلومات 

باتخ���اذ ال�ل�ازم لل�سم���اح لرجال التحقي���ق بالاطلاع عليه���ا، و�أن تُخ���ول �سلطات 

التحقيق ب�إ�صدار �أوامر مماثلة لأى �شخ�ص �آخر لديه معلومات عن طريق الت�شغيل 

والمحافظة على المعلومات.

•  يجب تطوير وتوحيد �أنظمة التعامل مع الأدلة الإلكترونية، وحتى يتم لااعتراف بها 	

ب�ي�ن الدول المختلفة يتعين تطبيق الن�صو����ص الإجرائية الخا�صة بالأدلة التقليدية 

على الأدلة الإلكترونية.

•  يج���ب ت�شكيل وحدات خا�ص���ة لمكافحة جرائم الكمبيوتر، و�إع���داد برامج خا�صة 	

لت�أهي���ل العامل�ي�ن فى مج���ال العدال���ة الجنائي���ة لتطوي���ر معلوماته���م فى مجال 

تكنولوجيا المعلومات.

•  ق���د تتطلب �إجراءات التحقيق مد الإجراءات �إلى �أنظمة كمبيوتر �أخرى قد تكون 	

موج���ودة خ���ارج الدولة وتفتر�ض التدخ���ل ال�سريع، وحتى لا يمثل مث���لُ هذا الأمر 

اعت���داءً عل���ى �سيادة الدولة �أو عل���ى القانون الدولى؛ وجب و�ض���ع قاعدة �صريحة 

))) مم���ا لا �ش���ك فـيه �أن التع���اون الأمنى الدولى فى مجال الجرائ���م الإلكترونية قد �شهد تطورًا ملمو�سًا ف���ى الآونة الأخيرة، وذلك 

 ، International Criminal Police Organization (INTERPOL(  »بف�ضل جهود المنظمة الدولية لل�شرطة الجنائية »الإنتربول

فمثلًا عندما تم توقيف �أحد الطلبة فى لبنان من قبل الق�ضاء اللبنانى بتهمة �إر�سال �صورة �إباحية لأنثى قا�صر دون العا�شرة من 

عمرها من موقعه على الإنترنت، كان ذلك بف�ضل تلقى النيابة العامة اللبنانية برقية من الإنتربول فى �ألمانيا حول هذه الاوقعة، 

التى �أحالتها �إلى الق�ضاء اللبنانى. فهذه المنظمة تهدف �إلى ت�أكيد التعاون الأمنى بين الدول الأطراف فى المنظمة على نحو فعال 

ف���ى مكافحة الجرائ���م الإلكترونية، من حيث تجميع البيان���ات والمعلومات المتعلقة بالمجرم والجريم���ة، وذلك عن طريق المكاتب 

المركزية الموجودة فى الدول الأطراف فى تلك المنظمة.

     راج���ع: د. ح�س�ي�ن ب���ن �سعيد الغاف���رى، ال�سيا�سة الجنائية ف���ى ماوجهة جرائم الإنترن���ت، درا�سة مقارن���ة، دار النه�ضة العربية، 

القاهرة، 2009، �ص 638 وما بعدها. 
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ت�سم���ح بمثل هذا الإجراء؛ ولذلك كان���ت هناك حاجة ملحة لعمل اتفاقيات تنظم 

.
(((

وقت وكيفـية اتخاذ مثل هذه الإجراءات

ثانيًا- اتفاقية بودابست بشأن الجرائم السيبرانية لعام 2001 ))):

فى 23 نوفمبر 2001، �شهدت العا�صمة المجرية بوداب�ست توقيع اتفاقية مجل�س �أوروبا 

المتعلق���ة بالجرائم ال�سيبراني���ة، المعروفة باتفاقية بوداب�ست ب�ش����أن الجرائم ال�سيبرانية 

Budapest Convention on Cyber Crimes ، وتهدف هذه لااتفاقية �إلى م�ساعدة الدول 

الأط���راف فى مكافحة الجرائم الإلكترونية، كما تلزم هذه الدول ب�سن الحد الأدنى من 

القاون�ی�ن ال�ضروری���ة للتعامل مع جرائم الإنترنت وجرائم الدخ���ول غیر الم�صرح به �إلى 

الإنترن���ت، والتلاعب فى البیانات، ف�لًاض عن جرائ���م لااحتیال والتزویر. وقد تم �إجراء 

27 تعدي�ل�اً على هذه لااتفاقية قب���ل الماوفقة علیها، وتم ت�ضمين بنودها حق الحكومة فى 

.
(((

المراقبة، والتعاون الدولى فى جمع الأدلة وفر�ض القانون

وح���ددت لااتفاقي���ة الجرائم الت���ى یج���ب �أن تت�ضمنه���ا الت�شریعات الوطنی���ة للدول 

الأع�ضاء، وهي: 

11 الجرائ���م المتعلق���ة ب�أم���ن ال�شب���كات، ومنها الدخ���ول ولااعترا�ض غ�ی�ر الم�شروع، -

والتدخل ف���ى البيانات، وفى نظام الكمبيوتر عن طري���ق �إدخال بيانات حا�وسبية 

�أو �إر�ساله���ا �أو �إتلافه���ا �أو حذفها �أو �إف�سادها �أو تغييرها �أو تدميرها، وكذا �إ�ساءة 

 .
(((

ا�ستخدام �أجهزة الحا�سبات الآلية

))) د. محمد �أحمد �سليمان عي�سى، الجهود الدولية الإقليمية لماوجهة الجرائم الإلكترونية، مرجع �سابق، �ص196-195.

))) تع���د اتفاقية بوداب�ست ب�ش����أن الجرائم ال�سيبرانية �أول و�أهم لااتفاقيات الدولية المتعلق���ة بمكافحة جرائم الإنترنت، وقد جرى 

اعتماده���ا بمعرف���ة لجنة الوزراء بـمجل�س �أوروبا فى 8 نوفم�ب�ر 2001، وتم فتح الباب للتوقيع عليها فى 23 نوفمبر 2001، حيث 

وقع���ت عليه���ا 26 دولة �أوروبية بالإ�ضافة �إلى كندا واليابان وجنوب �إفريقي���ا واللاويات المتحدة، وت�ضمنت 48 مادة. وترمى هذه 

لااتفاقي���ة �إلى توحي���د ال�سيا�سة الجنائية لل���دول الأع�ضاء فـيما يتعلق بالجرائ���م المعلوماتية، والتن�سيق ب�ي�ن مختلف ال�سلطات 

الوطني���ة ف���ى مجال مكافحة الإجرام المعلوماتي والحد منه. �إ�ضافة �إلى �إر�ساء قاوع���د �إجرائية للتعاون الدولى تتميز بال�سرعة 

والفاعلية والدقة. 

  لمزي���د م���ن التفا�صيل حول �أح���كام لااتفاقية، راجع: لااتفاقية المتعلقة بالجريمة الإلكتروني���ة، بوداب�ست، مجل�س �أوروبا، مجموعة 

المعاهدات الأوروبية، رقم 185، على الرابط التالى:

- https://rm.coe.int/budapest-convention-in-arabic/1680739173 

))) د. منير محمد الجنبيهى، تزوير التوقيع الإلكترونى، دار الفكر الجامعى، الإ�سكندرية، 2006، �ص 186.

))) راجع: الماود )2- 6( من اتفاقية بوداب�ست ب��شأن الجرائم ال�سيبرانية لعام 2001.
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22 الجرائ���م ذات ال�صل���ة بالكمبيوتر، مث���ل التزوير المرتب���ط بالكمبيوتر المتمثل فى -

. وكذا لااحتيال المرتبط 
(((

�إدخ���ال، �أوتغيير �أو حذف �أو �إتلاف بيان���ات الكمبيوتر

 .
(((

بالكمبيوتر

33 جرائم الأخلاق المتعلقة بن�شر ماود �إباحية عن الأطفال، �أو �إنتاج �أو توزيع �أو عر�ض -

.
(((

�أو �إتاحة �أو بث �أو حیازة �أو نقل هذه الماود الإباحية عبر �أنظمة الكمبيوتر

44 الجرائ���م المتعلقة بانتهاكات حق���وق الن�شر والت�أليف، والحق���وق ذات ال�صلة مثل -

حقوق الملكیة الأدبیة والفكریة، وا�ستن�ساخ الم�صنفات الم�شمولة بالحمایة وغيرها، 

 .
(((

عندما تُرتكب هذه الأفعال عمدًا على نطاق تجارى، وباو�سطة نظام الكمبيوتر

55 الم�سئولی���ة الجنائیة عن ال�شروع �أو الم�ساع���دة �أو التحري�ض على ارتكاب الجرائم -

الإلكتروني���ة، وم�ساءلة الأ�شخا�ص لااعتباريين ع���ن الجرائم المن�صو�ص عليها فى 

لااتفاقي���ة. ف�لًاض عن �ض���رورة اعتماد كل دولة لمجموعة م���ن العقوبات والتدابير 

.
(((

الجنائية وغير الجنائية، لمعاقبة وردع مرتكبى هذه الجرائم

وق���د حملت ه���ذه لااتفاقیة الطابع التوجیهى للخطاوت الت���ى یلزم اتخاذها فى �إطار 

الت�شری���ع الوطنى فى كل دول���ة فیما یتعلق بالأحكام المو�وضعی���ة والإجرائیة، لا�یسما فى 

مرحل���ة التحقیق والملاحق���ة الق�ضائیة، مث���ل التحفظ عل���ى الأدلة والتفتی����ش وال�ضبط 

وم���ا �إلى ذلك. و�ألزم���ت الدول الأع�ض���اء بمراعاة حق���وق الإن�سان وحریات���ه الأ�سا�یسة 

الت���ى ت�ضمنته���ا لااتفاقیات الدولیة والت�شریعات الوطنیة على ح���د �اوسء ولاالتزام بعدم 

))) ن�ص���ت الم���ادة )7( م���ن اتفاقية بوداب�ست لعام 2001 عل���ى �أن »تعتمد كل دولة طرف ما يلزم من تداب�ي�ر ت�شريعية وغيرها من 

التداب�ي�ر لتج���ريم الأفعال التالية فى قانونه���ا الوطني، �إذا ما ارتكبت عمداً وبغير حق: �إدخ���ال، تغيير، حذف �أو �إتلاف بيانات 

كمبيوت���ر، ب�ش���كل يجعل بيانات غير �أ�صلية تبدو �أ�صلية بق�صد اعتبارها �أو ا�ستخدامه���ا لأغرا�ض قانونية، بغ�ض النظر عما �إذا 

كان���ت تلك البيانات قابلة للق���راءة والفهم ب�شكل مبا�شر �أم لا. ويجوز للدولة الطرف �أن ت�شترط وجود نية لااحتيال، �أو نية غير 

�صادقة م�شابهة، �سابقة لإلحاق الم�س�ؤولية الجنائية.

))) ن�ص���ت الم���ادة )8( م���ن اتفاقية بوداب�ست لع���ام 2001 على �أن » تعتمد كل دولة طرف ما يلزم م���ن تدابير ت�شريعية وغيرها من 

التدابير لتجريم الأفعال التالية فـي قانونها الوطني، �إذا ما ارتكبت عمداً وبغير حق وت�سببت فـي �إلحاق خ�سارة بملكية �شخ�ص 

�آخر عن طريق:  )�أ ( �أى �إدخال، تغيير، حذف �أو �إتلاف لبيانات الكمبيوتر. 

     )ب( �أى تدخ���ل ف���ى وظيف���ة نظام الكمبيوتر، بنية لااحتيال �أو نية �سيئة، للح�صول بدون وجه حق، على منفعة اقت�صادية ذاتية �أو 

لفائدة �شخ�ص �آخر«.

))) راجع: المادة )9( من اتفاقية بوداب�ست ب��شأن الجرائم ال�سيبرانية لعام 2001.

))) راجع: المادة )10( من اتفاقية بوداب�ست ب��شأن الجرائم ال�سيبرانية لعام 2001.

))) راجع: الماود )11- 13( من اتفاقية بوداب�ست ب��شأن الجرائم ال�سيبرانية لعام 2001.
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انتهاكه���ا، مع �إمكانیة ا�ستعانة الدول الأخرى غیر الأع�ضاء فـي لااتفاقیة بهذه لااتفاقیة 

عن���د �إعداد الت�شریعات الوطنیة باعتباره���ا م�صدر �أ�سا�سى فى مجال مكافحة الجرائم 

. كم���ا �أك���دت لااتفاقية عل���ى �أهمية تعاون ال���دول الأطراف ف���ى الم�سائل 
(((

الإلكتروني���ة

الجنائي���ة، وف���ى الترتيبات المتف���ق عليها بمقت�ض���ى الت�شريعات الموح���دة �أو ذات ال�صلة 

.
(((

بالمعاملة بالمثل �أو القاونين الوطنية

ه���ذا وقد ثار خلاف ب�ی�ن الموقعین على لااتفاقية ح���ول م��سألة مكافح���ة العن�صریة، 

حي���ث �إن ال���دول الأوروبیة كانت تعتبر التحری�ض على الكراهی���ة العن�صریة جریمة، �أما 

الیلاو���ات المتحدة الأمریكیة فكانت ترى �أن حري���ة التعبیر المن�صو�ص علیها فى الد�ستور 

الأمریكى تتعار�ض مع ما ذهبت �إليه الدول الأوروبیة، وبالتالى ترى عدم �ضرورة الن�ص 

فى لااتفاقیة على العمل على �إزالة الماوقع التى تقوم بالتعبیر عن هذا الأمر. و�أخيًر،ا تم 

لااتف���اق بین جمیع الأطراف على عدم ت�ضمین لااتفاقیة ه���ذه الم��سألة بهدف تقلیل حدة 

الخ�ل�اف بین الدول الأع�ضاء الموقعة على لااتفاقیة �آن���ذاك، �إلى �أن یتم درا�سة المو�وضع 

.
(((

من كافة جاونبه ومحاولة التو�صل �إلى حل و�سط ترت�ضيه كافة الأطراف

الفرع الثانى

دور جامعة الدول العربية فى مواجهة الجرائم الإلكترونية

نظ���رًا لارتفاع معدلات الجرائم الإلكترونية وت�ضاع���ف �أعدادها وتطور �أ�ساليبها فى 

المنطق���ة العربي���ة فى الآون���ة الأخيرة، وما �صاحب ذل���ك من ا�ستح���داث �أ�شكال جديدة 

م���ن الجرائم لم تكن معروفة من قب���ل، ب�سبب التطور الم�ضطرد والمت�سارع فى تكنولوجيا 

المعلوم���ات، تبنت الأمانة العام���ة لمجل�سىَ وزراء الداخلية والع���دل العرب بجامعة الدول 

العربية ا�ستراتيجية لمكافحة هذه الجرائم، �أ�سفرت عن �إبرام »لااتفاقية العربية لمكافحة 

جرائم تقني���ة المعلومات« التى وقعها الوزراء ال�سابقين نيابة عن دولهم بالقاهرة فى 21 

))) محمود محمد �شر�شر، الجهود الدولية والت�شريعية لمكافحة جرائم الإنترنت، مرجع �سابق، �ص547.

))) ن�صت المادة )23( من اتفاقية بوداب�ست لعام 2001 على �أن »تتعاون الدول الأطراف فـيما بينها، وفقًا لأحكام هذا الباب، ومن 

خ�ل�ال تطبيق ال�صكوك الدولية ذات ال�صلة والخا�صة بالتعاون الدولى فى الم�سائل الجنائية وبالترتيبات المتفق عليها بمقت�ضى 

الت�شريع���ات الموح���دة �أو ذات ال�صلة بالمعاملة بالمثل والقاونين الوطنية، على �أو�سع نط���اق ممكن لأغرا�ض �إجراءات التحقيقات 

�أو المتابع���ات الت���ى تتعلق بالجرائ���م الجنائية ذات ال�صلة بنظم وبيانات الكمبيوتر، �أو من �أج���ل جمع �أدلة ب��شأن جريمة جنائية 

فى �شكل �إلكترونى«.

))) د. منير محمد الجنبيهى، تزوير التوقيع الإلكترونى، مرجع �سابق، �ص 183.
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دي�سم�ب�ر 2010. وتهدف هذه لااتفاقية ب�صفة �أ�سا�سي���ة �إلى تعزيز التعاون وتدعيمه بين 

ال���دول العربية فى مجال مكافح���ة جرائم تقنية المعلومات ل���درء �أخطار هذه الجرائم، 

.
(((

حفاظًا على �أمن الدول العربية وم�صالحها و�لاسمة مجتمعاتها و�أفرادها

وق���د انط���وت لااتفاقية عل���ى مجموعة من الأفع���ال التى ت�ش���كل جرائ���م �إلكترونية، 

 .
(((

و�ألزم���ت كل دولة طرف بتجريم ه���ذه الأفعال وفقًا لت�شريعاته���ا و�أنظمتها الداخلية

والجرائ���م الإلكترونية الت���ى وردت بالاتفاقية ه���ى: جريمة الدخول غ�ي�ر الم�شروع  على 

نظام تقني���ة المعلومات، وجريمة لااعترا�ض غير الم�شروع لخط �سير البيانات، ولااعتداء 

على �لاسمة البيانات، وجريمة �إ�ساءة ا�ستخدام و�سائل تقنية المعلومات، وجريمة التزوير 

، والجرائم 
(((

با�ستخ���دام و�سائل تقنية المعلومات، وجريمة لااحتي���ال، وجريمة الإباحية

الأخ���رى المرتبط���ة بالإباحي���ة كالمقامرة ولاا�ستغ�ل�ال الجن�سى، وجريم���ة لااعتداء على 

حرمة الحياة الخا�صة باو�سطة تقني���ة المعلومات، والجرائم المتعلقة بالإرهاب والمرتكبة 

باو�سطة تقني���ة المعلومات، والجرائم المتعلقة بالجرائم المنظمة والمرتكبة باو�سطة تقنية 

المعلوم���ات، والجرائم المتعلقة بانتهاك حق الم�ؤل���ف والحقوق المجاورة، ولاا�ستخدام غير 

الم�شروع لأدوات الدفع الإلكترونية، وال�شروع �أو لاا�شتراك فى ارتكاب هذه الجرائم. كما 

عالجت لااتفاقية الم�سئولية الجنائي���ة للأ�شخا�ص الطبيعية والمعنوية، وت�شديد العقوبات 

.
(((

على الجرائم التقليدية المرتكبة باو�سطة تقنية المعلومات

))) المادة الأولى من لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010.

      وج���اء ف���ى ديباجته���ا »�إن ال���دول العربي���ة الموقعة، رغبة منه���ا فى تعزيز التع���اون فـيما بينه���ا لمكافحة جرائم تقني���ة المعلومات 

الت���ى ته���دد �أمنها وم�صالحها و�لاسمة مجتماعته���ا، واقتناعًا منها ب�ضرورة الحاجة �إلى تبن���ى �سيا�سة جنائية م�شتركة تهدف 

�إلى حماي���ة المجتمع العربى �ضد جرائم تقنية المعلومات، و�أخذًا بالمب���ادئ الدينية والأخلاقية ال�سامية ولا�سيما �أحكام ال�شريعة 

الإ�لاسمي���ة، وكذل���ك بال�ت�ارث الإن�سانى للأم���ة العربية التى تنب���ذ كل �أ�شكال الجرائم، وم���ع مراعاة النظام الع���ام لكل دولة، 

والتزامً���ا بالمعاهدات والماوثيق العربي���ة والدولية المتعلقة بحقوق الإن�سان ذات ال�صلة من حي���ث �ضمانها واحترامها وحمايتها، 

فقد اتفقت على ما يلى..«.

     راجع: لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010 على الرابط التالى:

- https://adlm.moj.gov.sa/alqadaeya/attach/882.pdf

))) ن�ص���ت الم���ادة )5( من لااتفاقي���ة العربية لمكافحة جرائم تقني���ة المعلومات لعام 2010على �أن »تلت���زم كل دولة بتجريم الأفعال 

المبينة فى هذا الف�صل، وذلك وفقًا لت�شريعاتها و�أنظمتها الداخلية«.

))) ن�صت المادة )1/12( من لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010على �أن جريمة الإباحية تتمثل فى »�إنتاج 

�أو عر�ض �أو توزيع �أو توفـير �أو ن�شر �أو �شراء �أو بيع �أو ا�ستيراد ماود �إباحية �أو مخلة بالحياء باو�سطة تقنية المعلومات«.

))) راجع: الف�صل الثانى )الماود 6- 21( من لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010.
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وت�ضمن���ت لااتفاقي���ة الأح���كام الإجرائية للاتفاقي���ة ونطاق تطبيقها، بم���ا فى ذلك 

التحف���ظ العاجل على البيانات المخزنة فى تقني���ة المعلومات، والتحفظ العاجل والك�شف 

الجزئ���ى لمعلومات تتبع الم�ستخدم،ين و�أمر ت�سليم المعلومات، وتفتي�ش المعلومات المخزنة، 

و�ضب���ط المعلوم���ات المخزنة، والجمع الفـ���ورى لمعلوم���ات تتبع الم�ستخدم�ي�،ن واعـترا�ض 

.
(((

معلومـات المحتوى

 كما عالج���ت لااتفاقية كافة �صور و�أ�شكال التعاون الق�ضائى والقانونى، بما فى ذلك 

ت�سليم المجرم،ين والم�ساعدة المتبادلة، والمعلومات العر�ضية المتلقاة، والإجراءات المتعلقة 

بطلب���ات التعاون والم�ساعدة المتبادل���ة، ورف�ض الم�ساعدة، وال�سرية وح���دود لاا�ستخدام، 

والحف���ظ العاجل للمعلوم���ات المخزنة على �أنظمة المعلوم���ات، والك�شف العاجل لمعلومات 

تتبع الم�ستخدمين المحفوظة، والتعاون والم�ساعدة الثنائية المتعلقة بالو�صول �إلى معلومات 

تقني���ة المعلوم���ات المخزن���ة، والو�ص���ول �إلى معلوم���ات تقني���ة المعلوم���ات ع�ب�ر الحدود، 

والتع���اون والم�ساع���دة الثنائي���ة بخ�صو����ص الجمع الف���ورى لمعلومات تتب���ع الم�ستخدم،ين 

والتع���اون والم�ساعدة الثنائية فـيم���ا يخ�ص المعلومات المتعلقة بالمحت���وى، و�ضرورة وجود 

جه���از متخ�ص�ص لدى كل دولة طرف ل�ضم���ان توفـير الم�ساعدة الفورية لغايات التحقيق 

   .
(((

والإجراءات المتعلقة بجرائم تقنية المعلومات

ويلاحظ �أن لااتفاقية العربية لمكافحة جرائم تقنية المعلومات قد و�ضعت ا�ستراتيجية 

تكفل التزام الدول الأطراف ب�سن ت�شريعات وطنية خا�صة بمكافحة جرائم تقنية المعلومات 

الت���ى انطوت عليها لااتفاقية، كما حر�صت عل���ى �إيجاد �آلية وطنية للتعاون والتن�سيق بين 

الجهات المعنية بمكافحة هذه الجرائم، بدءًا من مرحلة تقييم المخاطر، ور�صد ومتابعة 

تلك الجرائم وتب���ادل المعلومات فى ��شأنها، مرورًا بعمليات التحرى والملاحقة والتحقيق 

وتبادل المعلومات، وانتهاءً بتقديم مرتكبيها �إلى المحاكمة، مع التعاون والتن�سيق مع جميع 

و�سائ���ل الإع�ل�ام المرئي���ة والم�سموعة والمقروءة لتوعي���ة الماوطنين ب�أخط���ار جرائم تقنية 

المعلوم���ات و�أ�ضرارها لااقت�صادي���ة ولااجتماعية على الفرد والمجتم���ع، وتوعية العاملين 

بمراك���ز المعلوم���ات ولاات�ص���الات، وم�ستخدم���ي ال�شبك���ة العنكبوتية، وماوق���ع التاو�صل 

))) راجع: الف�صل الثالث )الماود 22- 29( من لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010.

))) راجع: الف�صل الرابع )الماود 30- 43( من لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010.
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لااجتماع���ي بالأ�ساليب والو�سائل التي يتبعها قرا�صن���ة المعلومات لتحقيق �أهدافهم غير 

 .
(((

الم�شروعة

ومما لا �شك فـيه �أن لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010 تعد 

بمثاب���ة خطوة هائلة نحو مكافحة الجرائم الإلكترونية، وقد �سارت الدول الأطراف على 

دربها، ومنها جمهورية م�صر العربية التى �أ�صدرت القانون رقم 175 ل�سنة 2018 ب��شأن 

مكافحة جرائم تقنية المعلومات، ودولة الإمارات العربية المتحدة التى �أ�صدرت مر�وسمًا 

بقانون اتحادى رقم 34 ل�سنة 2021 ب��شأن مكافحة ال�شائعات والجرائم الإلكترونية.  

))) راج���ع: تكاتف الجهود العربية لمكافحة الجريم���ة الإلكترونية وجرائم المعلوماتية و�أثرها على العمليات المالية، اتحاد الم�صارف 

/https://uabonline.org/ar -:العربية، على الرابط التالى
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المبحث الثالث

آليات التعاون الدولى فى مكافحة الجرائم الإلكترونية

التعاون بمفهومه العام يعنى العون المتبادل، �أي تبادل الم�ساعدة والعون لتحقيق هدف 

مع�ي�،ن فكثيًرا ما يلج�أ الأف���راد �إلى لاا�ستعانة بالآخرين من �أج���ل ق�ضاء حاوئجهم؛ لأن 

. �أما مفهوم التعاون ال���دولى فى مكافحة 
(((

الإن�س���ان بطبع���ه لا ي�ستطيع العي�ش بمف���رده

الجريم���ة فـيعد م���ن المفاهيم التى ي�صعب و�ضع تعريف جامع مانع لها، ويرجع ذلك �إلى 

ات�س���اع المجال وال�صور والأ�ش���كال التى يمكن �أن يتخذها هذا التع���اون، �إلا �أن جانبًا من 

الفق���ه عرف���ه ب�أنه: »ما تقدمه �سلط���ات دولة لدولة �أخرى من م�ساع���دة وعون فى �سبيل 

ملاحقة الجناة بهدف عقابهم على جرائمهم، وذلك من خلال تدابير وقائية ت�ستهدف 

ماوجه���ة ال�صبغ���ة غ�ي�ر الوطنية للجريم���ة، وت�ستجمع الأدل���ة بمختلف الط���رق، وهو ما 

ي�ستغ���رق وقتًا، ويتطلب �إمكانات لا تملكها �سلط���ات قانونية لدولة واحدة، ما لم تدعمها 

 .
(((

وت�ساندها جهود ال�سلطات القانونية فى الدول الأخرى«

وق���د �أ�صبح التعاون الدولى �ضرورة ملحة لمكافحة الأفعال الإجرامية عابرة الحدود، 

حي���ث �أثب���ت الاوق���ع العمل���ى �أن �أى دولة مهما كان���ت �إمكانياته���ا لا ت�ستطي���ع بجهودها 

المنف���ردة مكافحة الجرائم الإلكترونية، خا�صة م���ع التطور الهائل فى مجال لاات�صالات 

وتكنولوجي���ا المعلوم���ات، ف�إن كان من ال�ض���رورى �أن تمتلك ال���دول الإمكانات الت�شريعية 

والأمني���ة والق�ضائي���ة لمكافحة الجريم���ة الإلكترونية، ف�إن الأهم من ذل���ك �أن تكون تلك 

 .
(((

القاونين متاوئمة ومتجان�سة بين مختلف الدول كونها تحمى م�صلحة م�شتركة

))) د. عادل عبد العال �إبراهيم خرا�شى، �إ�شكاليات التعاون الدولى فى مكافحة الجرائم المعلوماتية و�سبل التغلب عليها، مجلة كلية 

ال�شريعة والقانون بتفهنا الأ�شراف، العدد 16، الجزء الأول، 2014، �ص 179.

))) د. �سالم محمد �سليمان الأوجلى، �أحكام الم�سئولية الجنائية عن الجرائم فى الت�شريعات الوطنية، ر�سالة دكتوراه مقدمة لكلية 

الحقوق – جامعة عين �شم�،س القاهرة، 1997، �ص 425.

     وعرف���ه فري���ق �آخ���ر ب�أن���ه: »تب���ادل الع���ون والم�ساع���دة وت�ضاف���ر الجه���ود الم�شتركة ب�ي�ن دولت�ي�ن �أو �أك�ث�ر لتحقيق نف���ع �أو خدمة 

�أو م�صلح���ة م�شترك���ة ف���ى مج���ال الت�ص���دى لمخاط���ر الإج���رام، وم���ا يرتب���ط ب���ه م���ن مج���الات �أخ���رى مث���ل مج���ال العدالة 

 الجنائي���ة ومج���ال الأم���ن، �أو لتخط���ى م�ش���كلات الح���دود وال�سي���ادة التى ق���د تعتر����ض الجه���ود الوطنية لملاحق���ة المجرمين

ا �أو عالميًا. وتعقب م�صادر التهديد، �اوسء اقت�صرت على دولتين فقط �أو امتدت �إقليميًّ

     راج���ع: د. �أحمد �إبراهي���م م�صطفى �سليمان، الإرهاب والجريمة المنظمة: التجريم و�سبل الماوجهة، دار الطلائع للن�شر والتوزيع، 

القاهرة، 2006، �ص 294.

))) د. �صورية بوربابة، التعاون الدولى فى مكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 94.
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 وهن���اك ع���دة �آليات للتع���اون الدولى فى مج���ال مكافحة الجرائ���م الإلكترونية، من 

�أبرزه���ا �آليات التع���اون الأمنى ال���دولى، و�آليات التع���اون الق�ضائى ال���دولى. من ناحية 

�أخــرى، �أظهرت الممار�سة الدوليـة وجود ثمة معوقات تاوجه التعاون الدولى فى مكافحة 

الجرائم الإلكترونية وتحد من فاعليته.

ودرا�س���ة �آليات التعاون الدولى فى مكافحة الجرائ���م الإلكترونية تتطلب تق�سيم هذا 

المبح���ث �إلى ثلاثة مطالب، نتناول ف���ى الأول �آليات التعاون الأمن���ى الدولى فى مكافحة 

الجرائ���م الإلكتروني���ة، ونعالج فى الثانى �آلي���ات التعاون الق�ضائى ال���دولى فى مكافحة 

الجرائ���م الإلكتروني���ة، ونخ�ص����ص الثال���ث للتحديات الت���ى تاوجه التع���اون الدولى فى 

مكافحة هذه الجرائم.  

المطلب الأول

آليات التعاون الأمنى الدولى فى مكافحة الجرائم الإلكترونية

مم���ا لا �ش���ك فـيه �أن الأجه���زة الأمنية العامل���ة داخل الحدود الوطني���ة تعد من �أهم 

�أجه���زة العدال���ة الجنائية فى مج���ال مكافحة الجريم���ة بمختلف �صورها، بي���د �أن هذه 

الأجه���زة لا يمكنها القيام ب�إجراءات البحث والتحرى – وغيرها من �إجراءات مكافحة 

الجريم���ة - خارج الح���دود الوطنية لتعار�ض ذلك مع مبد�أ ال�سيادة، الأمر الذي ا�ستلزم 

ت�ضاف���ر الجهود الدولي���ة الرامية نحو �إيجاد �آلية للتعاون الأمن���ى الدولى تكفل الت�صدى 

للجريمة المنظمة عبر الوطنية ومكافحتها. 

وق���د تمخ�ضت هذه الجه���ود الدولية عن �إن�شاء »المنظمة الدولي���ة لل�شرطة الجنائية« 

با�س���م  اخت�ص���ارًا  تُع���رف  الت���ى   ،International Criminal Police Organiztion

، والتى ا�ضطلع���ت بدور فعال فى مكافحة الجريمة الإلكترونية 
(((

 Interpol »الإنترب���ول«

عل���ى الم�ست���وى الدولى. ف�ض�ل�اً عن ذلك، فقد قام���ت بع�ض الدول ب�إن�ش���اء �أجهزة �أمنية 

�إقليمي���ة متخ�ص�ص���ة تكفل التعاون الإجرائى على �أقاليمه���ا. وعليه �سنق�سم هذا المطلب 

�إلى فرع�ي�،ن نتناول فـيهما تباعًا التعاون الأمنى على الم�ست���وى الدولى، والتعاون الأمنى 

على الم�ستوى الإقليمى.

))) تج���در الإ�ش���ارة �إلى �أن م�صطلح »الإنتربول« Interpol ه���و اخت�صار لكلمتى »ال�شرطة الدولي���ة« International Police. راجع: 

https://www.interpol.int/ar/Internet -     :موقع المنظمة الدولية لل�شرطة الجنائية )الإنتربول( على الرابط التالى
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الفرع الأول

التعاون الأمني على المستوى الدولي

�إن المنظم���ة الدولي���ة لل�شرط���ة الجنائي���ة )الإنترب���ول(، التي تمخ�ض���ت عنها جهود 

المجتمع الدولى، تهدف �إلى تعزيز وت�شجيع التعاون الأمنى الدولى، �أي م�ساعدة الأجهزة 

الأمنية فى الدول الأع�ضاء على التعاون فـيما بينها فى مجال مكافحة الجريمة ب�أ�شكالها 

المختلف���ة، وب�صفة خا�صة الجرائم ذات الطابع عبر الوطني كالجرائم الإلكترونية، دون 

التدخل فى ال�شئون ذات الطابع ال�سيا�سي �أو الع�سكري �أو الديني �أو العرقي، �أو ممار�سة 

. و�وسف نتعر�ض ب�إيجاز لن��شأة منظمة الإنتربول، و�أهدافها، 
(((

�أي ن�شاط من هذا القبيل

واخت�صا�صاتها، ون�شاطها فى مجال مكافحة الجرائم الإلكترونية.

- نشأة منظمة الإنتربول: أولًا

بد�أت منظمة الإنتربول كفكرة منذ مطلع القرن الع�شرين، وبالتحديد فى عام 1914 

عندم���ا عقد �أول اجتم���اع دولى للقانون الجنائى، تحت رعاية الجمعي���ة الدولية للقانون 

الجنائى International Commission of Criminal Law  فى مدينة موناكو الفرن�سية، 

و�ضم لااجتماع عددًا من �ضباط ال�شرطة والمحامين و�أ�ساتذة القانون من �أربعة ع�شر بلد، 

وتمت مناق�شة العديد من الماو�ضيع المتعلقة بالتعاون الأمنى بين الدول، ومن بينها كيفـية 

تب���ادل المعلومات وتوثيقها وملاحقة المجرمين وتعقبه���م، و�إلقاء القب�ض عليهم، وت�سليم 

ا �إمكانية �إن�ش���اء مركز دولى لتبادل المعلومات الجنائية  المجرم�ي�،ن وبحث لااجتماع �أي�ضً

المتعلق���ة بالجريمة والمجرمين بين الدول، وكذا �إن�شاء مكتب دولى للت�سجيل الجنائى، �إلا 

 .
(((

�أن هذه الجهوــد قد توقفــت ب�سبب اندلاع الحــرب العالمية الأولى

))) د. عادل عبد العال �إبراهيم، �إ�شكاليات التعاون الدولى فى مكافحة الجرائم المعلوماتية، مرجع �سابق، �ص191.

)))بينم���ا ي���رى البع�ض �أن بداية التعاون ال���دولى فى المجال الأمنى ترجع �إلى عام 1904، وذلك بمنا�سب���ة تطبيق لااتفاقية الدولية 

الخا�ص���ة بمكافح���ة لااتج���ار بالرقيق الأبي�ض المبرمة فى 18 ماي���و 1904، والتى ن�صت المادة الأولى منها عل���ى �أنه: » تتعهد كل 

الحكوم���ات المتعاق���دة ب�أن تن�شئ �أو تعين �سلطة تركز لديها المعلومات الخا�صة با�ستخ���دام الن�ساء والفتيات لغر�ض الدعارة فى 

الخ���ارج، وله���ذه ال�سلطة الحق فى �أن تخاطب مبا�شرة الإدارة الممثلة لها فى كل الدول الأطراف المتعاقدة«. وتطبيقاً لن�ص هذه 

الم���ادة �أن�ش���ئ جهاز لتبادل المعلومات بين مجموعة م���ن دول �أمريكا اللاتينية عام 1905، خا�ص���ة المعلومات المتعلقة با�ستخدام 

الن�س���اء والفتي���ات لغر����ض الدعارة فى الخ���ارج ، وكانت مهام هذا الجهاز ت�شب���ه �إلى حد كبير المهام الت���ى تقوم بها منظمة= 
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وبع���د �أن و�ضعت الح���رب العالمي���ة الأولى �أوزارها، كان من ب�ي�ن نتائجها ا�ضمحلال 

الإمبراطورية النم�ساوية المجرية، حيث �أ�صبح بحوزة مديرية ال�شرطة بمدينة فـيينا بين 

ع�شية و�ضحاها مجموـعة كبيرة من الوثائق المتعلقة بالإجـرام، والتى تهم كلاًّ من المجـر 

و�إيطالـي���ا ويوغو�لاسفـيا ورومانيا وت�شيكو�سلوفاكيا وبولوني���ا، ونتج عنها تبادل كم هائل 

من المعلومات بين هذه الدول، وا�ستغل مدير �شرطة فـيينا �آنذاك ال�سيد »يوهان�س �وشبار« 

Johanz Chober  ه���ذه الظ���روف، ليق�ت�رح عام 1923 انعقاد م�ؤتم���ر دولى لل�شرطة فى 

العا�صم���ة النم�ساوي���ة فـيينا، حيث وجه���ت الدعاوت لمديرى ال�شرط���ة فى عدد كبير من 

الم���دن، و�ض���م هذا الم�ؤتمر مديرى ال�شرطة الممثلين ل�سب���ع ع�شرة دولة، وكانت م�صر من 

ب�ي�ن الدول الم�شاركة، و�أ�سفر هذا الم�ؤتمر عن �إن�ش���اء »اللجنة الدولية لل�شرطة الجنائية« 

International Criminal Police Commission  وتمت الم�صادقة بالإجماع على نظامها 

الأ�سا�سى،  و�أ�صبحت فـيينا مقرًا لها، وتم انتخاب مدير �شرطة فـيينا رئي�سًا لهذه اللجنة، 

وكان م���ن بين �أه���م �أهدافها العمل عل���ى تن�سيق الجهود بين �أجه���زة ال�شرطة فى الدول 

الأع�ض���اء فى مجال التعاون ف���ى مكافحة الجريمة، وقد بد�أت الدول فى لاان�ضمام �إليها 

 ،
(((

. وبالرغم من قيام هذه اللجنة بت�سيير دوائر متنوعة ذات فائدة دولية بالغة
(((

تباعًا

�إلا �أنه���ا تعر�ض���ت للعديد من لاانتقادات التى من بينها �أن اللجنة اقت�صرت فى ممار�سة 

ن�شاطاته���ا خا�ص���ة فـيما يتعلق بتن�سيق الجهود بين �أجه���زة ال�شرطة بين الدول الأوروبية 

فق���ط، بحيث لم ت�صل �إلى مرحل���ة تدويل ن�شاطاتها عبر مختلف الق���ارات، �أى الو�صول 

=الإنترب���ول، وله���ذا اعتبر هذا الجهاز بداية التعاون الأمنى بين �أجه���زة ال�شرطة فى مختلف الدول، وهذا نظراً لوجود تقارب 

بين �أهدافه و�أهداف منظمة الإنتربول، خا�صة فى مجال ت�أكيد ت�شجيع المعونة المتبادلة فى �أو�سع نطاق ممكن فى حدود القاونين 

الداخلية للدول المتعاقدة مع لاالتزام بالإعلان العالمى لحقوق الإن�سان.

  راجع: د. عكروم عادل، المنظمة الدولية لل�شرطة الجنائية والجريمة المنظمة ك�آلية لمكافحة الجريمة المنظمة، درا�سة مقارنة، دار 

الجامعة الجديدة، الإ�سكندرية، 2013، �ص 136.  

 ))) د. عب���د الوه���اب حومد، التعاون ال���دولى لمكافحة الجريمة، مجل���ة الحقوق وال�شريع���ة، العدد الأول، الكوي���ت، فبراير 1981، 

�ص 195.

))) قام���ت اللجن���ة ب�إن�شاء وت�سيير العديد من الدوائر التى من بينها مكتب مركزى دولى لمكافحة الغ�ش والتزوير بد�أ عمله منذ عام 

1923، وعُه���د �إلي���ه �إ�صدار مجموعة بطاقات عن العم�ل�ات الأ�صلية والعملات المزورة، كما �شرعت ف���ى �إ�صدار مجلة لل�شرطة 

منذ عام 1925، كذلك فقد �أن��شأت جهاز مخابرات لملاحقة المجرمين الدوليين وو�ضع �سجلًا دولياً لل�شرطة، كما و�ضعت �سجل 

المجرم�ي�ن الأ�ش���رار الذى ظهر �إلى الوجود ع���ام 1926، ف�لًاض عن �إقام���ة �سجل لحفظ الب�صمات، كم���ا �أن��شأت مكتب مركزى 

لمكافحة تزوير جاوزات ال�سفر عام 1926.

  راج���ع: د. كل���ود فالاك�،س المنظمة الدولية لل�شرطة الجنائية، بحث فى المجلة الدولية لل�شرطة الجنائية، الطبعة العربية، العدد 

387، �إبريل 1985، �ص 92.
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به���ا �إلى العالمي���ة، وكانت منذ انبعاثه���ا تتميز بغمو����ض نظامها الأ�سا�س���ى الذي �أف�ضى 

�إلى اندماجه���ا فى �إدارة وطنية لل�شرطة )�شرطة فـيين���ا(، ف�ضلًا عن ت�أثرها بالأحداث 

ال�سيا�سي���ة الجارية �آنذاك. وعقب اندلاع الحرب العالمي���ة الثانية، وان�ضمام النم�سا �إلى 

�ألماني���ا، تم نق���ل مقر اللجنة �إلى برلين عام 1940، ولم يع���د لها ذكر طيلة فترة الحرب، 

.
(((

ولم يكتب لها لاا�ستمرار بعد ذلك

وعقب انتهاء الحرب العالمية الثانية، التقت وفود �سبع ع�شرة دولة فى مدينة بروك�سل 

ببلجي���كا بناءً على دعوة المفت�ش العام لل�شرطة البلجيكية ال�سيد »لوفاج«Louvage، وكان 

ه���دف ه���ذا الم�ؤتمر هو �إحي���اء التعاون من جدي���د بين الدول خا�صة ف���ى مجال مكافحة 

الجريم���ة والق�ضاء عليه���ا، وقد تو�صل هذا الم�ؤتم���ر �إلى �إحياء اللجن���ة الدولية لل�شرطة 

الجنائي���ة، وتم نق���ل مقرها �إلى باري����س و �شكلت لها لجنة تنفـيذية م���ن خم�سة �أع�ضاء، 

كما تم ا�ستحداث من�صب الأمين العام الذي عهد به �إلى ال�سيد »لوفاج« الذي كان ير�أ�س 

.
(((

اللجنة التنفـيذية

بي���د �أن نقطة التحوــل الحقيقية فى تاريخ ه���ذه المنظمة جاءت عقب ت�أ�سي�س منظمة 

الأمم المتحدة، وبالتحديد فى عام 1956، عندما �أ�صدرت الجمعية العامة للأمم المتحدة 

ف���ى دورتها الخام�سة والع�شرين التى انعقدت فى العا�صم���ة النم�ساوية فـيينا فى الفترة 

ا باعتم���اد النظام الأ�سا�س���ى للمنظمة الدولية  م���ن 7 �إلى 13 يوني���ه 1956، ق���رارًا خا�صً

لل�شرط���ة الجنائية )الإنتربول(، ال���ذي اعتمد هذه الت�سمية بدلًا ع���ن الت�سمية ال�سابقة 

»اللجن���ة الدولي���ة لل�شرطة الجنائي���ة«، و�أ�صبح هذا النظ���ام نافذًا ابتداءً م���ن 13 يونيه 

1956، و�ص���ارت المنظمة منذ ذلك التاريخ تعمل ب�شكل دائم وم�ستقر، �إلى �أن و�صل عدد 

.
(((

�أع�ضائها �إلى 195 دولة حتى الآن

))) فنور حا�،ينس المنظمة الدولية لل�شرطة الجنائية والجريمة المنظمة، ر�سالة ماج�ستير مقدمة لكلية الحقوق بن عكنون – جامعة 

الجزائر، الجزائر، 2012- 2013، �ص 10.

)))د. محمد ال�سعيد الدقاق، التنظيم الدولى، الطبعة الثالثة، الدار الجامعية للطباعة والن�شر، بيروت، 1984، �ص197.

))) راجع: موقع المنظمة الدولية لل�شرطة الجنائية )الإنتربول( على الرابط الإلكترونى ال�سابق.

      وقد ن�صت المادة الأولى من القانون الأ�سا�سى للمنظمة الدولية لل�شرطة الجنائية على �أن: تدعى المنظمة الم�سماة »اللجنة الدولية 

لل�شرطة الجنائية« مـــن الآن ف�صــاعدًا »المنظمة الدولية لل�شرطة الجنائية )الإنتربول(«، ويكون مقرها فى فرن�سا.

      وتج���در الإ�ش���ارة �إلى �أن العا�صم���ة الفرن�سية باري�س �صارت مقرًا للمنظمة الدولية لل�شرطة الجنائية منذ ن��شأتها عام 1956 حتى 

انتقلت �إلى مقرها الحالى فى مدينة ليون الفرن�سية فى عام 1989.

     وينظم الو�ضع القانونى لمقر منظمة الإنتربول اتفاقية دولية �أبرمت بين المنظمة والحكومة الفرن�سية عام 1972، منحت المنظمة= 



التعاون الدولي في مكافحة الجرائم الإلكترونية

64

ثانيًا- أهداف منظمة الإنتربول:

تعر�ض���ت الم���ادة الثانية من القان���ون الأ�سا�س���ى للمنظمة الدولي���ة لل�شرطة الجنائية 

)الإنتربول( لبيان �أهداف المنظمة، حيث ن�صت على �أن �أهدافها تتمثل فى:

11 ت�أكيد وت�شجيع التعاون المتبادل على �أو�سع نطاق ممكن بين كافة �سلطات  ال�ــشرطة -

الجنائي���ة، فى �إط���ار القاون�ي�ن القائمــة فى مختل���ف البلــ���دان، ولااهــتداء بروح  

الإعلان العالمى لحقوق الإن�سان.

22 �إقام���ة وتنمية كافة الم�ؤ�س�سات التى م���ن ��شأنها �أن ت�سهم على نحو فعال وم�ؤثر فى -

منع ومكافحة جرائم القانون العام.

وي�ستخل����ص م���ن ن����ص هذه الم���ادة �أن �أه���داف المنظم���ة الدولية لل�شرط���ة الجنائية 

)الإنترب���ول( تتمثل فى ت�أكي���د وت�شجيع التعاون الدولي بين �سلط���ات ال�شرطة فى الدول 

َّ بالجماعة الدولية من تطورات ف���ى المجالات كافة، وخا�صة فى  الأع�ض���اء، نتيج���ة لما �أَمل

مج���ال الماو�ص�ل�ات والت���ى كان لها �أثره���ا فى �سهولة انتق���ال المجرمين ب�ي�ن الدول، بعد 

ارتكابه���م لجــرائمهم ف���ى البل���دان المختلفة، الأمــر ال���ذي يتطلب التع���اون بين �أجهزة 

ال�شرط���ة فى ال���دول كافة، لمكافحة مثل هذه الأعمال. و�أن يف�ضى هذا التعاون �إلى �إقامة 

وتنمي���ة م�ؤ�س�سات ال�شرطة والعدالة الجنائية وغيرها م���ن الم�ؤ�س�سات ذات ال�صلة، التى 

تعم���ل فى �إطار القاونين النافذة فى كل دولة، والتى م���ن ��شأنها �أن ت�سهم على نحو فعال 

وم�ؤث���ر فى منع ومكافحة جرائم القانون العام، وه���ى الجرائم المعروفة عالميًا بانتهاكها 

للقان���ون الطبيعى ف���ى �أى مجتمع، مثل القتل وال�سرقة والن�ص���ب ولااتجار فى المخدرات 

. فمنظمة الإنتربول 
(((

ولااتجار بالب�شر وتزييف العملة وغيرها من جرائم القانون العام

=بموجبها بع�ض المزايا والح�صانات داخل فرن�سا، حيث يتمتع مقر المنظمة بالح�صانة الدولية، وتوفر له الحماية اللازمة من 

قب���ل الحكوم���ة الفرن�سية من �أى اعتداء يطال المبنى �أو العاملين فـي���ه باعتبارهم موظفينـ دوليين يتمتعون بالحماية والح�صانة 

الدبلوما�سية وفقًا للاتفاقية المبرمة بين الطرف،ينـ ولااتفاقيات الدولية الأخرى ذات ال�صلة بمو�وضع الح�صانات.

     راج���ع: د. محم���د من�صور ال�صاوى، �أحكام القانون الدولى المتعلقة بمكافحة الجرائ���م ذات الطبيعة الدولية، درا�سة فى القانون 

ال���دولى لااجتماع���ى فى مجال مكافحة الجرائم الدولية للمخدرات و�إبادة الأجنا����س واختطاف الطائرات وجرائم �أخرى، دار 

المطبوعات الجامعية، الإ�سكندرية، 1984، �ص 649.

      د. �إبراهي���م �أحم���د خليف���ة، القان���ون ال���دولى الدبلوما�س���ى والقن�صل���ى، دار الجامعة الجدي���دة، الإ�سكندري���ة، 2007، �ص130 

وما بعدها.

))) د. محمد من�صور ال�صاوى، �أحكام القانون الدولى المتعلقة بمكافحة الجرائم ذات الطبيعة الدولية، مرجع �سابق، �ص 685- 686.
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ته���دف -ب�صف���ة �أ�سا�سي���ة- �إلى ت�أكيد وت�شجيع التع���اون بين �أجه���زة ال�شرطة فى الدول 

الأطراف على نحو فعال فى مكافحة الجريمة، وذلك من خلال جمع البيانات والمعلومات 

المتعلقة بالمجرم والجريمة عن طريق المكاتب المركزية الوطنية لل�شرطة الدولية الموجودة 

.
(((

فى �أقاليم الدول الأع�ضاء فى المنظمة

 ،
(((

كما يجب �أن يكون هذا التعاون متاوفقًا مع ما ورد بالإعلان العالمى لحقوق الإن�سان

. فالغاي���ة الأ�سمى 
(((

وبعي���دًا عن الأم���ور ال�سيا�سي���ة والع�سكري���ة والدينية والعن�صري���ة

للإنترب���ول ه���ى العمل على قي���ام عالم �أك�ث�ر �أمنًا و�لاسمًا، بع���د �أن انت�ش���رت العمليات 

الإجرامي���ة وامت���دت �إلى عدد كبير من الدول، هذا من جانب، ومن جانب �آخر �ضعف �أو 

محدودية الجهود الأمنية المحلية فى الت�صدى للإجرام ولا �سيما المنظم منه، وهذه هى 

�أهم الأ�سباب التى دعت �إلى ظهور المنظمة.

ثالثًا- دور الإنتربول فى مكافحة الجرائم الإلكترونية:

لق���د �أ�صبح العالم الي���وم �أكثر ترابطًا على ال�صعيد الرقم���ى منه فى �أي وقت م�ضى. 

وي�ستغ���ل المجرمون ه���ذا التحول الإلكترون���ى لا�ستهداف نقاط ال�ضع���ف فـي المنظومات 

وال�شبكات والبنى التحتية عبر الإنترنت، الأمر الذي يُخلّف تبعات اقت�صادية واجتماعية 

هائلة على الحكومات وال�شركات والأفراد فى �شتى �أنحاء العالم. وما الت�صيد لااحتيالى 

وبرمجيات انتزاع الفدية وانتهاكات البيانات �وسى �أمثلة قليلة على التهديدات ال�سيبرانية 

الراهن���ة، بينما تظهر عل���ى الدوام �أ�شكال جدي���دة من الجرائ���م الإلكترونية، فمرتكبو 

ه���ذه الجرائم باتاو �أكثر مرونة وتنظيمًا، حيث ي�ستغلون التكنولوجيا الجديدة، ويكيفون 

.
(((

اعتداءاتهم ويتعاونون فـيما بينهم بطرق مبتكرة

(1) Malcolm Anderson، Policing the World: Interpol and the Politics of International Police Co-operation، Clarendon 
Press، Oxford، 1989، pp. 168 et seq.

)))الإع�ل�ان العالم���ي لحق���وق الإن�سان هو وثيقة حقوق دولية تبنته���ا الجمعية العامة للأمم المتحدة ف���ى 10 دي�سمبر 1948، وتتكون 

م���ن 30 م���ادة تت�ضمن طائفة كبيرة من الحقوق التى يج���ب كفالتها لجميع النا�س دون تفرقة، مث���ل الحق فى الحياة والكرامة 

الإن�ساني���ة، والمحاكم���ة العادلة، وحرية الفك���ر ولااعتقاد، والم�شاركة فى الحك���م، والحق فى العمل والتعلي���م والهجرة والتنقل، 

وغيرها من الحقوق الأ�سا�سية.

     راجع: د. محمد ر�ضا الديب، حقوق الإن�سان، بدون نا�شر، القاهرة، 2014- 2015، �ص 6 وما بعدها.

(3) Feraud H. and Sclanitz E.، La Coopération Policière Interna-tionale، Revue Internationale de Droit Pénal، Vol. 
45، 1974.، p. 483.

https://www.interpol.int/ar/4/6 -  :راجع: الإنتربول، الجريمة ال�سيبرانية، على الرابط التالى (((
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و�إذا كانت الجرائم الإلكترونية لا تعرف الحدود، والجناة وال�ضحايا والبنى التحتية 

التقني���ة ينتم���ون �إلى اخت�صا�صات ق�ضائي���ة متعددة، ف�إن ذلك ي�ضف���ى على التحقيقات 

والملاحق���ات الق�ضائية العدي���د من التحدي���ات، والإنتربول، بح�ض���وره العالمى، ي�ضطلع 

ب���دور �أ�سا�سى فى �إقام���ة ال�شراكات بين القطاع���ات والتعاون الدولى ب�ي�ن �أجهزة �إنفاذ 

القان���ون، وين�سق عمليات �إنفاذ القانون، ويوفر من�صات م�أمونة لتبادل البيانات، ويقدم 

. بالإ�ضافة �إلى ذلك، ف�إن منظمة 
(((

التحلي���ل والتدريب لتقلي�ص التهدي���دات ال�سيبرانية

الإنترب���ول تعم���ل على تعزيز قدرة ال���دول الأع�ضاء على مكافحة الجرائ���م الإلكترونية، 

وك�شفه���ا والتحقيق فـيها وتقوي�ضها، مما ي�ساعد على حماي���ة المجتمعات، ويجعل العالم 

.
(((

�أكثر �أمنًا

ف�لًاض عن ذلك، ف�إن ملاحقة مرتكبى الجرائم الإلكترونية ي�ستلزم القيام ب�إجراءات 

خارج حدود الدولة، حيث ارتكبت الجريمة، ومن هذه الإجراءات معاينة ماوقع الإنترنت 

فى الخارج و�ضبط الأقرا�ص ال�صلبة، وتفتي�ش �أنظمة الحا�سب الآلى، وهذا كله ي�صطدم 

بم�شاكل الحدود، ويتعذر عل���ى الدولة بمفردها الق�ضاء على مثل هذه الجرائم الدولية، 

لأن جه���از ال�شرطة فى ه���ذه الدولة �أو تلك لا يمكنه تعق���ب المجرمين وملاحقتهم خارج 

حدود الدولة. وقد مرت جهود منظمة الإنتربول فى هذا المجال بمراحل عدة، �إلى �أن تم 

�إن�شاء عدة مراكز ات�صالات �إقليمية فى كل من طوكي،و ونيوزيلند،ا ونيروبى، و�أذربيجان، 

وبوين����س اير����،س بالإ�ضاف���ة �إلى مكتب �إقليمى فرع���ى فى بانكوك. ونظ���رًا لتنوع �أنظمة 

))) قاد الإنتربول عدة عمليات فى مناطق مختلفة ا�ستهدفت �أن�شطة جنائية منظمة فى الف�ضاء ال�سيبرانى. وجمعت هذه العمليات 

محقق�ي�ن للعم���ل معًا ا�ستن���ادًا �إلى معلومات عن تهديدات جرى ك�شفه���ا بالتعاون مع �شركاء من القط���اع الخا�ص. ففى منطقة 

رابط���ة �أمم جنوب �شرق �آ�سي���ا ASEAN ، جمعت عملية ASEAN بين خبرة ال�شرطة والقط���اع الخا�ص لتحديد خاودم القيادة 

وال�سيط���رة التى تن�شر �أناوعًا مختلفة م���ن البرمجيات الخبيثة؛ وقد �أدى ذلك �إلى ك�شف ما يقرب من 270 موقعًا مخترقًا، بما 

ا هوية عدد من م�شغلى ماوقع الت�صيّد لااحتيالى، بمن فـيهم م�شغّل له �صلات بنيجيريا.  دت �أي�ضً فى ذلك باوبات حكومية. وحُدِّ

وف���ى �إندوني�سي���ا، تم �ضبط �أح���د المجرمين الذى ن�شر مجموع���ة من �أدوات الت�صيّ���د لااحتيالى عبر ال�شبك���ة الخفـية، ومقاطع 

فـيديو على موقع يوتيوب، تظهر للزبائن كيفـية ا�ستخدام البرمجيات غير الم�شروعة. وفى الأمريكت،ين اتخذت البلدان الم�شاركة 

�إج���راءات ميداني���ة لتعطيل البنى التحتية للجريم���ة ال�سيبرانية فى منطقة الأمريكتين بناءً عل���ى معلومات ا�ستخباراتية قدمها 

الإنترب���ول، و�أدت التحقيقات �إلى ك�شف 26 موقعًا �إلكترونيًا حكوميًا مت�ض���ررً،ا و�ست مجموعات من القرا�صنة، وعدة قرا�صنة 

فرادى، ومعلومات عما يقرب من 40 حالة ت�صيّد احتيالى وبثّ برمجيات خبيثة تتعلق بــ 3700 تهديد �سيبرانى ن�شط.

     راجع: الإنتربول، عمليات مكافحة الجريمة ال�سيبرانية، على الرابط التالى:

- https://www.interpol.int/ar/4/6/2

))) راجع: الإنتربول، الجريمة ال�سيبرانية، المرجع ال�سابق.  
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ال���دول المختلفة، فقد كان هناك خي���اران لأنظمة لاات�صال داخل ه���ذه ال�شبكة، �أولهما، 

ه���و نموذج يخ�ص����ص للدول المركزي���ة، وتجرى لاات�ص���الات الدولية لل�شرط���ة فـيها من 

خلال الجمعية العامة واللجنة التنفـيذي���ة باو�سطة ال�سكرتارية العامة. وثانيهما، للدول 

اللامركزي���ة وتجرى لاات�صالات فـي���ه مبا�شرة بين �أجهزة ال�شرطة ف���ى الدول المختلفة، 

حي���ث تقوم المنظمة من خلال ه���ذه المراكز بملاحقة مجرم���ى المعلوماتية عامة و�شبكة 

الإنترن���ت خا�صة، ع���ن طريق تعقب الأدل���ة الرقمية و�ضبطها، والقي���ام بعملية التفتي�ش 

العاب���ر للحدود لمكونات الحا�سب الآلى والأنظمة المعلوماتية و�شبكات لاات�صال بحثًا عما 

.
(((

تحويه من معلومات و�أدلة وبراهين على ارتكاب الجريمة الإلكترونية

الفرع الثانى

التعاون الأمني على المستوى الإقليـمي

عل���ى غرار المنظم���ة الدولية لل�شرطة الجنائية )الإنتربول(، �سع���ت الدول �إلى �إن�شاء 

�آلي���ة للتعاون الأمنى على الم�ست���وى الإقليمى، خا�صة مع انت�ش���ار الجرائم الخطيرة عبر 

الوطنية، وقامت ب�إبرام اتفاقيات تكفل التعاون الإجرائى على �أقاليمها. ومن �أبرز �آليات 

التع���اون الأمن���ى الإقليمى: التعاون الأمنى على الم�ستوى الأوروب���ى، والتعاون الأمنى على 

الم�ستوى العربى.

- التعاون الأمنى على المستوى الأوروبى: أوًلا

تعود فكرة �إن�ش���اء مكتب ال�شرطة الأوروبى »اليوروبول« Europol �إلى قمة لك�سمبورج 

ف���ى 28 �سبتم�ب�ر 1991 ليكون بمثاب���ة وكالة لااتح���اد الأوروبى للتعاون ف���ى مجال �إنفاذ 

القان���ون، بهدف جع���ل �أوروبا �أكثر �أمنًا ل�صالح جميع ماوطنى لااتحاد الأوروبى، على �أن 

 ،
(((

يخت�ص -ب�صف���ة �أ�سا�سية- بمكافحة لااتجار الدولى بالمخ���درات والجريمة المنظمة

وليك���ون �أداة الو�صل بين �أجهزة ال�شرطة الوطنية ف���ى الدول الأع�ضاء، بما يكفل تحقيق 

)))حيم���ر عبد الكريم، منظم���ة الإنتربول، ر�سالة ماج�ستير مقدمة لكلية الحقوق والعلوم ال�سيا�سية، جامعة محمد خي�ضر ب�سكرة، 

الجزائر، 2013- 2014، �ص 42.

(2) Europol is the European Union Agency for Law Enforcement Cooperation. Its main goal is to achieve a safer 
Europe for the benefit of all the EU citizens. In 1991، Establishment of a Central European Investigation Office 
(‘Europol’) to fight international drug trafficking and organised crime. See: Europol، Europol History، on the 
following Website: https://www.europol.europa.eu/about-europol/history. 
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�أق�ص���ى درجات التعاون وتبادل المعلومات وملاحق���ة الجناة فى الجرائم المنظمة عابرة 

  .
(((

الحدود، ومنها بطبيعة الحال الجرائم الإلكترونية

ف���ى ع���ام 2013، وم���ع ارتف���اع مع���دلات الجرائ���م الإلكتروني���ة وج�سام���ة الخ�سائر 

 الناجم���ة عنها، قامت وكال���ة »االيوروبول« ب�إن�شاء المركز الأوروب���ى للجرائم الإلكترونية 

)European Cybercrime Centre (EC3  الذي يهدف �إلى مكافحة الجرائم الإلكترونية 

ف���ى لااتحاد الأوروب���ى، والعمل على حماية ماوطنى لااتح���اد والحكومات وال�شركات من 

مخاط���ر جرائم الإنترنت. وتركز ن�شاط المركز -ب�صف���ة �أ�سا�سية- على مكافحة الأناوع 

 Cyber-dependent التالي���ة من الجرائم الإلكترونية: الجرائم المعتم���دة على الإنترنت

Crimes، وا�ستغلال الأطف���ال جن�سيًّا، ولااحتيال المالى عبر الإنترنت. ويمتد اخت�صا�ص 

ا �إلى معالجة الإجرام على ال�شبكة المظلمة والمن�صات البديلة.  المركز �أي�ضً

بالإ�ضاف���ة �إلى ذل���ك، يق���وم المركز الأوروب���ى للجرائ���م الإلكترونية بتق���ديم الدعم 

العمليات���ى ولاا�ستراتيج���ي وخدمات الط���ب ال�شرعى للتحقيقات الت���ى تجريها الأجهزة 

 :
(((

ا بالمهام التالية الأمنية لدول لااتحاد الأوروبى ب��شأن الجرائم الإلكترونية. ويقوم �أي�ضً

• يعمل كمحور مركزى للمعلومات ولاا�ستخبارات الجنائية.	

• يدع���م العملي���ات والتحقيقات الت���ى تقوم بها ال���دول الأع�ضاء م���ن خلال تقديم 	

التحليل العملياتى والتن�سيق والخبرة.

• يوف����ر قدرات دع����م جنائية رقمية وتقني����ة عالي����ة التخ�ص�ص للتحقيق����ات والعمليات 	

الأمنية.

• يق���دم الدعم لأجهزة �إدارة الأزمات فى لااتحاد الأوروبى، التى تعمل �ضمن نطاق 	

ولاي���ة اليوروبول، ويعمل على تي�سير التعاون العملياتى والتقنى ولاا�ستراتيجى بين 

وكالات �إنفاذ القانون وغيرها من الكيانات ذات ال�صلة بالجرائم الإلكترونية.

))) د. جمي���ل عب���د الباق���ى ال�صغير، الإنترن���ت والقانون الجنائ���ى: الأحكام المو�وضعية لجرائ���م الإنترن���ت، دار النه�ضة العربية، 

القاهرة، 2012، �ص 79.

(2) See: Europol، European Cybercrime Centre - EC3، on the following Website:
     - https://www.europol.europa.eu/about-europol/european-cybercrime-centre-ec3
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• يوفر الدعم اللازم على مدار ال�ساعة لهيئات التعليم المحلية، ولاا�ستجابة الفورية 	

للحاودث الإلكترونية الطارئة �أو الأزمات الإلكترونية عبر الخدمة لااحتياطية.

•  ي�ست�ضيف ويي�سر مهام فرق العمل الم�شتركة لمكافحة الجرائم الإلكترونية.	

• يدعم التدريب وبناء القدرات، ولا �سيما لل�سلطات المخت�صة فى الدول الأع�ضاء. 	

• يق���دم مجموع���ة متنوعة من نتائج التحلي���ل لاا�ستراتيجى التى تمك���ن القادة من 	

اتخاذ قرارات م�ستنيرة ب��شأن مكافحة الجريمة الإلكترونية وقمعها.

• يق���دم توعية �شاملة ل�سلط���ات �إنفاذ القانون التى تت�ص���دى للجرائم الإلكترونية، 	

ويعم���ل على توثيق ال�صل���ة بينهم وبين القطاعات الخا�ص���ة والأو�ساط الأكاديمية 

وال�شركاء الآخرين غير العاملين فى مجال �إنفاذ القانون. 

• ي�سهم فى تقديم �أن�شطة موحدة للوقاية من مخاطر الجرائم الإلكترونية، و�إعداد 	

 .
(((

حملات توعية فى المجالات ذات ال�صلة بهذه الجرائم

ثانيًا- التعاون الأمنى على المستوى العربى:

من���ذ ن��شأتها الأولى ف���ى 22 مار�س 1945، لم تول جامعة ال���دول العربية ثمة اهتمام 

بالمجال الأمنى العربى بالرغم من الإ�شارة �إليه فى ميثاقها، واقت�صرت مناق�شة الأو�ضاع 

الأمنية على الزيارات المتبادلة وتبادل بع�ض المعلومات. وفى 1960، حدث تطور مهم فى 

موق���ف الجامعة تجاه التعاون الأمنى، حيث وافق مجل�س الجامعة فى دورته العادية رقم 

55 المنعق���دة فى 10 �إبريل 1960 على �إن�ش���اء المنظمة الدولية العربية للدفاع لااجتماعي 

  بموجب القرار رق���م 1685، التى تهدف �إلى العمل على درا�سة �أ�سباب 
(((

�ض���د الجريمة

الجريم���ة ومكافحتها، ومعاملة المجرم،ين وت�أمين التعاون المتبادل بين ال�شرطة الجنائية 

. ون�صت لااتفاقية المن�شئة للمنظمة على �إن�شاء 
(((

فى البلاد العربية، ومكافحة المخدرات

(1) Europol، European Cybercrime Centre - EC3، op. cit.

))) بتاريخ 9 �سبتمبر 1976 وافق مجل�س الجامعة العربية بقراره رقم 3572 على تعديل ا�سم المنظمة بحذف كلمة »الدولية« لي�صبح 

ا�سمها » المنظمة العربية للدفاع لااجتماعى �ضد الجريمة«. 

))) راجع: المادة الأولى من اتفاقية المنظمة العربية للدفاع لااجتماعى �ضد الجريمة لعام 1960 على الرابط التالى:  

      file:///C:/Users/NEW%20VISION/Downloads/Agreement_3879-1.pdf - 
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مكت���ب لمكافحة الجريم���ة يتولى تن�سيق الجهود بين الأجه���زة الأمنية فى الدول العربية، 

 .
(((

والعمل على تحقيق �سيا�سة عربية موحدة فى مجال مكافحة الجريمة

     وف���ى م�ؤتم���ر وزراء الداخلي���ة العرب بمدين���ة الطائف بالمملك���ة العربية ال�سعودية 

ع���ام 1980 اتخذ الم�ؤتمر قرارًا بتطوير الم�ؤتمر �إلى مجل�س دائم لوزراء الداخلية العرب، 

وتم���ت الم�صادق���ة على م�شروع النظ���ام الأ�سا�سى للمجل�س فى لااجتم���اع الطارئ لوزراء 

الداخلي���ة العرب المنعقد فى مدينة الريا�ض بتاري���خ 22 فبراير 1982، والذي تم �إقراره 

 .
(((

من مجل�س جامعة الدول العربية بموجب القرار رقم 4218 بتاريخ 23 �سبتمبر 1982 

وف���ى دي�سمبر 1983، تم �إن�شاء »المكتب العرب���ى لل�شرطة الجنائية« التابع للأمانة العامة 

.
(((

لمجل�س وزراء الداخلية العرب، ومقره فى دم�شق ب�وسريا

ويتمت���ع المكتب العربى لل�شرطة الجنائية بال�شخ�صي���ة القانونية الدولية، ويهدف �إلى 

ت�أم�ي�ن وتنمية التعاون المتبادل بين مختلف �إدارات ال�شرطة الجنائية فى الدول الأع�ضاء 

ف���ى مجال مكافح���ة الجريمة، وملاحقة المجرمين فى ح���دود القاونين والأنظمة المعمول 

به���ا ف���ى كل دولة، بالإ�ضاف���ة �إلى تقديم المعونة فى مجال دعم وتطوي���ر �أجهزة ال�شرطة 

فى الدول الأع�ضاء. ف�لًاض عن ذلك، يعمل المكتب على تدعيم جميع الم�ؤ�س�سات الخا�صة 

))) ن�ص���ت الم���ادة )11( من اتفاقية المنظمة العربية للدف���اع لااجتماعى �ضد الجريمة على �إن�شاء مكت���ب لمكافحة الجريمة، ت�سند 

�إليه المهام التالية:

     �أ( �إجراء الدرا�سات والبحوث العلمية للجريمة و�أ�سبابها وباوعثها، وا�ستنباط و�سائل الوقاية منها وعلاجها.

     ب( درا�س���ة العقوب���ة باعتباره���ا و�سيل���ة ا�صلاح وردع، وما يقت�ضيه ذل���ك من و�ضع الأنظمة اللائقة لل�سج���ون ومعاملة الم�سجونين 

ومعتادى الإجرام والمحبو�ينس احتياطيًا، ومعالجة �شئون المحكوم عليهم بعد انق�ضاء مدة العقوبة.

    ج( درا�س���ة �أ�سب���اب انحراف الأحداث وو�ضع الأ�س�س العلمية والعملية لعلاجه���م، وو�ضع الأحداث الجانحين فى م�ؤ�س�سات خا�صة 

بهم، ووقاية الأطفال الم�شردين، وغير ذلك من �أوجه الن�شاط الم�ؤدية �إلى تحقيق الأغرا�ض التى �أن�شئ المكتب من �أجلها.

     د( العمل على تن�سيق الجهود التى تبذلها الهيئات الحكومية وغيرها فى مختلف البلاد العربية فى الميادين المذكورة، والعمل على 

تحقيق �سيا�سة عربية موحدة فى هذه الميادين عن طريق توحيد الت�شريعات.      

))) راجع: مجل�س وزراء الداخلية العرب، ن��شأة مجل�س وزراء الداخلية العرب، على الرابط التالى:

- https://www.aim-council.org/about/emergence-of-the-council/#   

)))ه���ذا المكت���ب هو �أحد المكاتب ال�ستة التابعة للأمانة العامة لمجل�س وزراء الداخلية العرب، وهى: المكتب العربى لمكافحة الجريمة 

ومقره بغداد، والمكتب العربى للإعلام الأمنى ومقره القاهرة، والمكتب العربى لمكافحة المخدرات ومقره عمَان، والمكتب العربى 

للحماية المدنية والإنقاذ ومقره الدار البي�ضاء، بالإ�ضافة �إلى المكتب العربى للدرا�سات الأمنية ومقره الريا�ض )حاليًا �أكاديمية 

نايف للعلوم الأمنية(. 

     راج���ع: مق���در من�ي�رة، التعاون الدولى فى مكافحة الجريم���ة المنظمة، ر�سالة ماج�ستير مقدمة لكلية الحق���وق والعلوم ال�سيا�سية، 

جامعة محمد خي�ضر ب�سكرة، الجزائر، 2014-2015، �ص 199.
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ذات ال�صل���ة بمكافح���ة الجريمة، كما يتعاون مع المنظم���ات والأجهزة الدولية فى مجال 

 .
(((

مكافحة الجرائم المنظمة، ومنها الجرائم الإلكترونية

وم���ع تنامى ظاه���رة الجرائم الإلكتروني���ة وت�أثيره���ا ال�سلبى على الأو�ض���اع الأمنية 

ولااقت�صادي���ة فى المنطقة العربية، ��شأنها فى ذلك ��شأن بقية دول العالم، ا�ضطلع المكتب 

العرب���ى لل�شرطة الجنائية بدوره فى الت�صدى له���ا ومكافحتها، خا�صة فى �أعقاب توقيع 

لااتفاقية العربية لمكافحة جرائم تقنية المعلومات لعام 2010، حيث قام المكتب بالتن�سيق 

والتعاون مع الأجهزة الأمنية فى الدول العربية من �أجل مكافحة هذه الجرائم وملاحقة 

مرتكبيها، وتقديم الدعم الفن���ى والعملياتى اللازم لهذه الأجهزة، وكذا التعاون وتبادل 

المعلوم���ات م���ع المنظمة الدولية لل�شرط���ة الجنائية )الإنتربول( فى ه���ذا ال��شأن. بيد �أن 

�أح���داث الأزم���ة ال�وسري���ة التى بد�أت فى مار����س 2011 قد �أثرت �سلبًا عل���ى كفاءة و�أداء 

المكت���ب العربى لل�شرطة الجنائية، حي���ث �إن �وسريا دولة المقر، لكنه ما زال يقوم بمهامه 

التى �أن�شئ من �أجلها. 

 المطلب الثاني

آليات التعاون القضائى الدولى

فى مكافحة الجرائم الإلكترونية

�إن ات�ساع م�سرح الجرائم الإلكترونية وامتداده عبر �أكثر من دولة جعل من ال�صعوبة 

بمكان جمع �أدلة �إثباتها، خا�صة فى ظل ق�صور القاونين الجنائية الوطنية وتقيدها بمبد�أ 

الإقليمي���ة ال�سائد ف���ى �أغلب الت�شريعات الوطني���ة، الأمر الذي �ألج�أ ال���دول �إلى التعاون 

الق�ضائ���ى فـيم���ا بينه���ا لت�سهيل عملية جم���ع الأدلة وملاحق���ة الم�شتبه فـيه���م وت�سليمهم 

تمهيدًا لمحاكمتهم.

ويق�ص���د بالتع���اون الق�ضائى الدولى تن�سي���ق جهود ال�سلط���ات الق�ضائية فى مختلف 

ال���دول لمكافح���ة الجريم���ة المنظمة من خ�ل�ال تي�سير جم���ع الأدلة و�إج���راءات التحقيق 

والمحاكم���ة �إلى حين �صدور الحكم على الجان���ى، و�ضمان عدم �إفلاته من العقاب نتيجة 

ارتكاب���ه للجريمة ف���ى عدة دول. ويعد التع���اون الق�ضائى الدولى م���ن مرتكزات النظام 

)))د. محمد فا�ضل، التعاون الدولى فى مكافحة الإجرام، من�وشرات جامعة حلب، �وسريا، 1992، �ص 418-417.
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الدولى، حيث �إنه يلعب دورًا جوهريًّا على ال�ساحة الدولية، �إذ لا يمكن تجنب التهديدات 

 .
(((

الأمني���ة دوليا دون وجود علاقات تعاونية بين الدول بم���ا ي�ضمن تحقيق هذا التعاون

وم���ن �أه���م �صور التع���اون الق�ضائى ال���دولى فى مج���ال مكافحة الجرائ���م الإلكترونية، 

الم�ساعدة الق�ضائية المتبادلة، وت�سليم المجرمين فى الجرائم الإلكترونية. وعليه �سنق�سم 

هذا المطلب �إلى فرع،ين نتناول فى الأول الم�ساعدة الق�ضائية المتبادلة، ونعالج فى الثانى 

ت�سليم المجرمين.

الفرع الأول

المساعدة القضائية المتبادلة

�أولى الفق���ه الجنائى ال���دولى الم�ساع���دة الق�ضائي���ة المتبادلة �أهمي���ة خا�صة لدورها 

الفع���ال فى الت�صدى للإج���رام المنظم عبر الوطنى، و�سد �أوج���ه الق�صور القانونى التى 

�ساع���دت المنظم���ات الإجرامية على اخ�ت�ارق النظم القانونية الوطني���ة. وتعد الم�ساعدة 

الق�ضائي���ة المتبادلة فى الم�سائل الجنائية م���ن ال�صور ال�شائعة للتعاون الق�ضائى الدولى، 

والتى ت�ستهدف ا�ستظهار وجه الحق، والتوفـيق بين حق الدولة فى ممار�سة اخت�صا�صها 

الجنائ���ى داخل حدود �إقليمها وحقها فى توقيع العقاب، وتت���م بم�ساعدة الدولة الطالبة 

  .
(((

فى �إجراءات تكون قد بد�أتها

والم�ساع���دة الق�ضائي���ة المتبادل���ة ه���ى �إج���راء ق�ضائ���ى من ��شأن���ه ت�سهي���ل ممار�سة 

لااخت�صا����ص الق�ضائى فى دول���ة �أخرى ب�صدد جريمة من الجرائ���م، يُلج�أ �إليه لتحقيق   

الفعالي���ة وال�سرع���ة فى �إجـ���راءات الملاحقـة والعق���اب على الجرائم، ويُ�ب�رر ب�ضرورات 

.
(((

الم�صلحة الم�ـشتركة لجميع الدول فى ماوجهة المنظمات الإجرامية

بي���د �أن مو�وضع الح�صول على الأدلة وال�شهود من بل���د �آخر يثير ت�سا�ؤلات و�إ�شكالات 

))) فنور حا�،ينس المنظمة الدولية لل�شرطة الجنائية والجريمة المنظمة، مرجع �سابق، �ص 134.

))) د. �أحمد �إبراهيم م�صطفى �سليمان، الإرهاب والجريمة المنظمة، مرجع �سابق، 2006، �ص 394.

))) د. �سالم محمد �سليمان الأوجلى، �أحكام الم�سئولية الجنائية عن الجرائم فى الت�شريعات الوطنية، مرجع �سابق،  �ص425.

      كما يُق�صد بالم�ساعدة الق�ضائية المتبادلة »تقديم الدول الأطراف الم�ساعدة القانونية المتبادلة فى التحقيق والملاحقة والإجراءات 

الق�ضائية المتعلقة ب�أى جريمة من تلك الجرائم الم�شمولة بالاتفاقيات الدولية«.

     راج���ع: د. خال���د بن مبارك القحطانى، التعاون الأمنى الدولى ودوره ف���ى ماوجهة الجريمة المنظمة عبر الوطنية، ر�سالة دكتوراه 

مقدمة لجامعة نايف العربية للعلوم الأمنية، الريا�،ض 2006، �ص 174.
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قانوني���ة كث�ي�رة ومعقدة ح���ول الطرق التى يمكن م���ن خلالها �أن ي�صاغ ه���ذا النمط من 

التع���اون ب�شكل ي�سمح بجعل تلك الإجراءات مي�س���رة لدى الدولة المطلوب �إليها، ومقبولة 

قانونً���ا لدى ال�سلطة الق�ضائية المخت�صة بالدولة الطالبة، وتزداد هذه ال�صعوبات �إذا ما 

كان التع���اون يجرى بين نظم قانونية مختلفة، مثل النظام لااتهامى ال�سائد فى اللاويات 

 .
(((

المتحدة الأمريكية ونظام التحرى والتحقيق المعروف لدى الدول الأوروبية

هذا وتجد الم�ساعدة الق�ضائي���ة المتبادلة م�صدرها فى الن�صو�ص الت�شريعية الوطنية 

ولااتفاقي���ات الدولية المبرمة بين الدول. ويمكن للدول ف���ى هذا الإطار لااهتداء ب�أحكام 

المعاه���دة النموذجية لتبادل الم�ساعدة فى الم�سائل الجنائي���ة، التى تم اعتمادها بموجب 

ق���رار الجمعية العامة ل�ل��أمم المتحدة رقم 45/118 الم�ؤرخ فى 14 دي�سمبر 1990، والتى 

ق���ررت �أحكامًا تعالج اتفاق الدول الأط���راف على �أن يقدم كل منها للآخر �أكبر قدر من 

الم�ساع���دة المتبادلة فى التحقيقات �أو �إجراءات المحاكم���ة المتعلقة بجرائـم يكون العقاب 

عليه���ا وقت طلب الم�ساعدة داخ�لً�ًاا فى اخت�صا�ص ال�سلطة الق�ضائية فى الدولة الطالبة، 

ويمكن للم�ساعدة المتبادلة وفقًا لهذه المعاهدة �أن ت�شمل �أخذ �شهادة ال�شهود �أو لاا�ستماع 

�إلى �أق���اول الأ�شخا����،ص والم�ساعدة فى تقديم الأ�شخا�ص المحتجزي���ن �أو غيرهم للإدلاء 

بال�شه���ادة، والمعاونة ف���ى التحريات المتعلقة ب�إعلان الوثائ���ق الق�ضائية، وتنفـيذ عمليات 

التفتي����ش والحج���ز، وفح�ص الأ�شي���اء والماوقع، وتوفـ�ي�ر المعلومات والم���اود لاا�ستدلالية، 

وتوفـ�ي�ر الوثائ���ق وال�سج�ل�ات بما فى ذل���ك �سجلات الم�ص���ارف �أو ال�سج�ل�ات المالية �أو 

.
(((

�سجلات ال�شركات �أو الأعمال

ولا ت�ؤث���ر ه���ذه المعاهدة فى لاالتزام���ات القائمة ب�ي�ن الطرفينـ عم�لً�ًاا بمعاهدات �أو 

اتفاقي���ات �أخرى �أو غير ذل���ك، ما لم يقررا خلاف ذلك. وعل���ى كل دولة �أن تعين �سلطة 

. كما عالجت المعاهدة 
(((

�أو �سلط���ات تت���ولى تقديم طلبات الم�ساعدة الق�ضائية �أو تلقيه���ا

الح���الات التى يجوز فـيها رف�ض طل���ب الم�ساعدة، ومحتويات طلب���ات الم�ساعدة، وتنفـيذ 

))) ذنايب �آ�سية، الآليات الدولية لمكافحة الجريمة المنظمة عبر الدولية، ر�سالة ماج�ستير مقدمة لكلية الحقوق والعلوم ال�سيا�سية، 

جامعة الأخوة منتورى، ق�سنطينة، الجزائر، 2009- 2010، �ص 197.

))) راجع: المعاهدة النموذجية لتبادل الم�ساعدة فى الم�سائل الجنائية لعام 1990، على الرابط التالى:

- https://documents-dds-ny.un.org/doc/RESOLUTION/GEN/NR0/559/90/IMG/  NR055990.pdf?OpenElement

))) المادة )3( من المعاهدة النموذجية لتبادل الم�ساعدة فى الم�سائل الجنائية لعام 1990.
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. وتتخذ الم�ساعدة الق�ضائي���ة المتبادلة العديد من ال�صور والمظاهر، 
(((

طلب���ات الم�ساعدة

التى من �أهمها ما ي�أتي:

- تبادل المعلومات: أولًا

يق�ص���د بتب���ادل المعلومات تق���ديم المعلوم���ات والوثائق الت���ى تطلبها �سلط���ة ق�ضائية 

�أجنبية ب�صدد جريمة من الجرائم عن لااتهامات التى وجهت �إلى رعاياها فى الخارج، 

. وهناك مظهر �آخر لتبادل المعلومات يتعلق بال�اوسبق 
(((

والإجراءات التى اتخذت �ضدهم

الجنائية للجناة، التى من خلالها تتعرف الجهات الق�ضائية بدقة على الما�ضى الجنائى 

للفرد المحال �إليها، حيث ت�ساعد فى تقرير الأحكام الخا�صة بالعود ووقف تنفـيذ العقوبة، 

�إلا �أن تدوي���ل ال�صحيف���ة الجنائي���ة ما زال فى مراحل���ه الأولى، وتقوم ال���دول ب�إعدادها 

.
(((

بالن�سبة لرعايا الدول التى ترتبط معها باتفاقيات تبادل معلومات

 ونظ���رًا لما تتميز ب���ه الجريمة الإلكترونية م���ن كونها عابرة للحدود، ف����إن مكافحتها

لا تتحق���ق �إلا بوج���ود تع���اون دولى عل���ى م�ست���وى الإج���راءات الجنائي���ة، بحي���ث ي�سمح 

بالات�ص���ال المبا�ش���ر بين الأجه���زة الق�ضائية والأمنية فى الدول المختلف���ة من �أجل تبادل 

.  ولتب���ادل المعلوم���ات ك�صورة م���ن �صور 
(((

المعلوم���ات المتعلق���ة بالجريم���ة والمجرم�ي�ن

الم�ساع���دة الق�ضائي���ة المتبادلة �صدى كبير فى كثير م���ن لااتفاقيات الدولية، حيث وردت 

فى المادة ال�سابعة من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لعام 

. كم���ا وردت ف���ى المادة الأولى م���ن اتفاقية الريا�ض العربي���ة للتعاون الق�ضائى 
(((

 2000

))) الماود )4، 5، 6( من المعاهدة النموذجية لتبادل الم�ساعدة فى الم�سائل الجنائية لعام 1990.

))) د. عادل عبد العال �إبراهيم، �إ�شكاليات التعاون الدولى فى مكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 204.

)))د. عب���د الرحم���ن فتحى �سمحان، ت�سليم المجرمين فى ظل قاوع���د القانون الدولى، دار النه�ضة العربي���ة، القاهرة، 2011، �ص 

.527

))) د. محمد �أحمد �سليمان عي�سى، الجهود الدولية الإقليمية لماوجهة الجرائم الإلكترونية، مرجع �سابق، �ص205.

))) ن�صت المادة )1/7- ب(  من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لعام 2000 على �أن: »تكفل كل دولة 

ط���رف، دون �إخلال ب�أحكام المادتين )18(، )27( من هذه لااتفاقي���ة، قدرة الأجهزة الإدارية والرقابية و�أجهزة �إنفاذ القانون 

و�سائ���ر الأجهزة المكر�س���ة لمكافحة غ�سل الأماول )بما فـيه���ا ال�سلطات الق�ضائية، حيثما يق�ضى القان���ون الداخلى بذلك( على 

التع���اون وتبادل المعلومات عل���ى ال�صعيدين الوطنى والدولى �ضمن نطاق ال�شروط التى يفر�ضه���ا قانونها الداخلى، و�أن تنظر، 

تحقيقً���ا لتل���ك الغاية، فى �إن�شاء وحدة ا�ستخبارات مالية تعمل كمركز وطنى لجمع وتحليل وتعميم المعلومات عما يحتمل وقوعه 

من غ�سل للأماول«. 

        راجع: اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لعام 2000 على الرابط التالى:

- https://www.unodc.org/documents/treaties/UNTOC/Publications/TOC%20 Convention/TOCebook-a.pdf
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لع���ام 1983 ب�ش����أن �ضرورة تبادل المعلومات بين الدول الأط���راف والتن�سيق بين الأجهزة 

. وفى ال�سياق نف�سه، �صاغ اتفاق »ت�شنجن« للاتحاد الأوروبى نظامًا متكاملًا 
(((

الق�ضائية

. كم���ا �صارت على النه���ج نف�سه اتفاقي���ة لااتحاد الإفريق���ى ب��شأن 
(((

لتب���ادل المعلوم���ات

الأم���ن ال�سيبرانى وحماية البيان���ات ال�شخ�صية لعام 2014 التى �أكدت على �أهمية تبادل 

.
(((

المعلومات المتعلقة بالتهديدات ال�سيبرانية

ثانيًا- نقل الإجراءات:

يق�صد بنقل الإجراءات قيام دولة ما، بناء على اتفاقية �أو معاهدة، باتخاذ �إجراءات 

جنائي���ة، وهى ب�صدد التحقيق فى جريمة ارتكب���ت فى �إقليم دولة �أخرى، ولم�صلحة هذه 

الدولة متى تاوفرت مجموعة من ال�شروط، �أهمها: 

11 التجريم المزدوج، ويق�صد به �أن يكون الفعل المن�وسب �إلى ال�شخ�ص ي�شكل جريمة -

فى الدولة الطالبة والدولة المطلوب �إليها نقل الإجراءات.

22 �شرعي���ة الإج���راءات المطل���وب اتخاذها، بمعن���ى �أن تك���ون الإج���راءات المطلوب -

اتخاذها مقررة فى قانون الدولة المطلوب �إليها عن الجريمة ذاتها.

33 �أن تكون الإجراءات المطلوب اتخاذها من الأهمية بمكان، بحيث ت�ؤدى دورا مهما -

ف���ى الو�ص���ول �إلى الحقيق���ة، ك�أن تكون �أدل���ة الجريمة موج���ودة بالدولة المطلوب 

.
(((

�إليها

وق���د �أقرت العدي���د من لااتفاقي���ات الدولية والإقليمي���ة هذه ال�ص���ورة ك�إحدى �صور 

))) ن�ص���ت الم���ادة الأولى من اتفاقية الريا����ض العربية للتعاون الق�ضائى لع���ام 1983 على �أن »تتب���ادل وزارات العدل لدى الأطراف 

المتعاقدة ب�صفة منتظمة ن�صو�ص الت�شريعات النافذة والمطبوعات والن�شرات والبحوث القانونية والق�ضائية والمجلات التى تن�شر 

فـيه���ا الأح���كام الق�ضائية، كما تتبادل المعلومات المتعلقة بالتنظيم الق�ضائ���ى، وتعمل على اتخاذ الإجراءات الرامية �إلى التوفـيق 

بين الن�صو�ص الت�شريعية، والتن�سيق بين الأنظمة الق�ضائية لدى الأطراف المتعاقدة ح�سبما تقت�ضيه الظروف الخا�صة بكل منها«.

        راجع: اتفاقية الريا�ض العربية للتعاون الق�ضائى لعام 1983 على الرابط التالى:

- https://www.pacc.ps/uploads/books/2/book-101-cat-2-d-06-01-15.pdf    
))) د. �صورية بوربابة، التعاون الدولى فى مكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 96.

(3) State Parties shall encourage the establishment of institutions that exchange information on cyber threats and 
vulnerability assessment such as the Computer Emergency Response Team (CERT) or the Computer Security 
Incident Response Teams (CSIRTs). [Article 28، Para 3]. See: African Union Convention on Cyber Security and 
Personal Data Protection، 2014، on the following Website:

       https://au.int/sites/default/files/treaties/29560-treaty-0048_-_african_union_conven tion_on_cyber_security_and_
personal_data_protection _e.pdf

))) د. �سالم محمد �سليمان الأوجلى، �أحكام الم�سئولية الجنائية عن الجرائم فى الت�شريعات الوطنية، مرجع �سابق،  �ص427.
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الم�ساعدة الق�ضائية المتبـادلة، كمعاهـدة الأمم المتحدة النموذجيـة ب��ـشأن نقل الإجـراءات 

ف���ى الم�ـسائ���ل  الجنائية لع���ام 1990، واتفاقية الأمم المتحدة لمكافح���ة الجريمة المنظمة 

. و�إذا كانت هذه لااتفاقيات تمثل �آليات ناجعة فى مكافحة 
(((

ع�ب�ر الوطنية لع���ام 2000 

الجرائ���م العادية وملاحقة مرتكبيه���ا، �إلا �أنها قد لا تحقق �أهدافه���ا فى حالة الجرائم 

الإلكتروني���ة؛ نظرًا لل�صعوبات المتعددة التى تتعلق ب�إقام���ة الدليل على ارتكاب مثل هذه 

الجرائم. 

ثالثًا- الإنابة القضائية:

ويق�ص���د بها طل���ب اتخاذ �إجراء ق�ضائى م���ن �إجراءات الدع���وى الجنائية تتقدم به 

الدولة الطالبة �إلى الدولة المطلوب �إليها، ل�ضرورة ذلك فى الف�صل فى م��سألة معرو�ضة 

على ال�سلطة الق�ضائية فى الدولة الطالبة، ويتعذر عليها القيام به بنف�سها. وتهدف هذه 

ال�صورة �إلى ت�سهيل الإجراءات الجنائية بين الدول بما يكفل �إجراء التحقيقات اللازمة 

لتق���ديم المتهم�ي�ن للمحاكم���ة، والتغلب عل���ى عقبة ال�سي���ادة الإقليمية الت���ى تمنع الدولة 

الأجنبي���ة من ممار�س���ة بع�ض الأعمال الق�ضائي���ة داخل �أقاليم ال���دول الأخرى، ك�سماع 

.
(((

ال�شهود �أو �إجراء التفتي�ش �أو غيرها

وبموجب الإنابة الق�ضائية تقوم ال�سلطات الق�ضائية لدولة ما بمبا�شرة �إجراء ق�ضائى 

يتعلق بدعوى قيد النظر داخل الحدود الإقليمية لدولة �أخرى نيابة عنها، بناء على طلب 

الدولة الأخيرة، ووفقًا لما تقرره بنود لااتفاق المبرم بينهما فى هذا ال��شأن. وعادة ما يتم 

�إر�س���ال طلبات الإنابة الق�ضائية ع�ب�ر القناوت الدبلوما�سية، �إلا �أن���ه، و�سعيًا وراء الحد 

))) ن�صت المادة )21( من اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية لعام 2000 على �أن: »تنظر الدول الأطراف 

فى �إمكانية �أن تنقل �إحداها �إلى الأخرى �إجراءات الملاحقة المتعلقة بجرم م�شمول بهذه لااتفاقية، فى الحالات التى يعتبر فـيها 

ا عندما يتعلق الأمر بعدة ولايات ق�ضائية، وذلك بهدف تركيز الملاحقة«. ذلك النقل فى �صالح �لاسمة �إقامة العدل، وخ�صو�صً

)))د. عب���د الرءوف مهدى، �شرح القاوعد العامة للإجراءات الجنائية، دار النه�ضة العربية، القاهرة، 2015، �ص102 وما بعدها. 

���ا: د. عمر �سالم، الإناب���ة الق�ضائية الدولية فى الم�سائ���ل الجنائية، دار النه�ضة العربي���ة، القاهرة، 2001، �ص 14  وانظ���ر �أي�ضً

وما بعدها.

  وتج���در الإ�ش���ارة �إلى �أن فك���رة الإناب���ة الق�ضائية قديمة ن�سبيًا، حيث وردت فى المادة ال�ساد�سة م���ن اتفاقية الإعانات والإنابات 

الق�ضائي���ة الت���ى اعتمدها مجل�س جامعة ال���دول العربية فى 14 �سبتمبر 1952، والتى ن�صت عل���ى �أن: »لكل من الدول المرتبطة 

به���ذه لااتفاقي���ة �أن تطلب �إلى �أية دولة منها �أن تبا�ش���ر فى �أرا�ضيها نيابة عنها �أى �إجراء ق�ضائى متعلق بدعوى قيد النظر وفقًا 

لأحكام المادتين )7، 8( من لااتفاقية«. راجع: ن�ص لااتفاقية على الرابط التالى:

-  http://haqqi.info/ar/haqqi/legislation/convention-ads-and-letters-rogatory 
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من البطء الذي تت�سم ب���ه الإجراءات الدبلوما�سية، يحدث وبدرجة متزايدة �أن ت�شترط 

المعاه���دات ولااتفاقي���ات الخا�صة بتبادل الم�ساع���دة الق�ضائية على ال���دول الأطراف �أن 

�سل �إليها الطلبات مبا�شرة بدلًا من  تعين �سلطة مركزية، عادة ما تكون وزارة العدل، لُرت

 .
(((

الولوج �إلى القناوت الدبلوما�سية، وذلك من ��شأنه ت�سهيل الإجراءات

ه���ذا وقد تم �إبرام العديد من لااتفاقي���ات المتعلقة بالإنابة الق�ضائية التى تهدف �إلى 

اخت�ص���ار الوقت وتب�سيط الإجراءات عن طريق لاات�ص���ال المبا�شر بين ال�سلطات المعنية 

بالتحقي���ق، ومنها لااتفاقية الأمريكية الكندية الت���ى تن�ص على �إمكانية تبادل المعلومات 

�شفويًا فى حالة لاا�ستعجال، ونف�س ال�شىء نجده فى المادة )2/30( من معاهدة منظمة 

الم�ؤتم���ر الإ�لاسم���ى لمكافح���ة الإرهاب ال���دولى لع���ام  1999، والمادة )15( م���ن اتفاقية 

الريا����ض العربية للتعاون الق�ضائى لعام 1983، والمادة )53( من اتفاقية ت�شينجن لعام 

1990 ب��شأن ا�ستخدام لاات�صالات المبا�شرة بين ال�سلطات الق�ضائية فى الدول الأطراف، 

.
(((

والمادة )46( من اتفاقية الأمم المتحدة لمكافحة الف�ساد لعام 2004 

ومم���ا لا �ش���ك فـي���ه �أن الإنابة الق�ضائية ت����ؤدى �إلى ت�سهيل الإج���راءات الجنائية بين 

ال���دول، وت�سهم فى التغلب عل���ى عقبة ال�سيادة الإقليمية التى تمن���ع الدولة الأجنبية من 

ممار�س���ة بع�ض الأعمال الق�ضائية داخل �أقالي���م الدول الأخرى، ك�سماع ال�شهود و�إجراء 

التفتي����ش والتحري���ات وغيرها. وتحافظ الإنابة على ال�سي���ادة الوطنية للدولة، حيث يتم 

�إنج���از الإجراءات المطلوبة عل���ى �أر�ض دولة �أخرى دون تدخل مبا�ش���ر من �أجهزتها فى 

الق�ضي���ة محل الإناب���ة، كما ت�سهم فى عدم �ضي���اع الأدلة وحفظ حق���وق المجنى عليهم، 

 .
(((

وتكفل حق المتهمين فى محاكمة ناجزة

))) د. عادل عبد العال �إبراهيم، �إ�شكاليات التعاون الدولى فى مكافحة الجرائم المعلوماتية، مرجع �سابق، �ص 210.

ا: د. طارق �سرور، لااخت�صا�ص الجنائى العالمى، دار النه�ضة العربية، القاهرة، 2006، �ص 5.       وانظر �أي�ضً

))) فنور حا�،ينس المنظمة الدولية لل�شرطة الجنائية والجريمة المنظمة، مرجع �سابق، �ص 140- 141.

))) د. محمد �أحمد �سليمان عي�سى، الجهود الدولية الإقليمية لماوجهة الجرائم الإلكترونية، مرجع �سابق، �ص 208.
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الفرع الثانى

تسليم المجرمين

 �إن الت�سلي���م فى الجرائم الإلكترونية ينه�ض على �أ�سا����س �أن تقوم الدولة التى يوجد 

على �إقليمها المتهم بارتكاب جريمة �إلكترونية بمحاكمته �إذا كانت ت�شريعاتها تجيز ذلك، 

و�إلا كان عليها �أن تقوم بت�سليمه لمحاكمته بمعرفة دولة �أخرى مخت�صة. فهو يحقق بذلك 

م�صلح���ة طرفى الت�سليم، م�صلحة الدولة طالب���ة الت�سليم فى معاقبة الجانى الذي �أخل 

بقاونينها و�أ�ضر بم�صالحها، وم�صلحة الدولة المطلوب �إليها الت�سليم كونه ي�ساعدها على 

تطهير �إقليمها من �شخ�ص خارج عن القانون. لكن يظل ت�سليم الدولة لماوطنيها المتورطين 

 .
(((

فى ارتكاب جرائم �إلكترونية خارج الوطن من �أ�صعب جاونب التعاون الدولى

م���ن ناحية �أخرى، يمثل الت�سليم �آلية للملاحق���ة الجنائية عبر الوطنية ت�سد الطريق 

عل���ى المتهمين بارتكاب الجرائ���م الإلكترونية الذين قد يلوذون بالف���رار من الدولة التى 

ارتكباو فـيها جرائمهم �أو م���ن الدولـة �صـاحبة لااخت�صـا�ص بمحاكمتهم. ونظرًا لأهمية 

مو�وـضع الت�ـسليم ف�وسف نتعر�ض ب�إيجاز لماهيته و�شروطه و�إجراءاته. 

- ماهية تسليم المجرمين: أولًا

يعد نظام ت�سليم المجرمين خروجً���ا عن الحدود الجغرافـية للدول لملاحقة المجرمين 

والت�صدى للجريمة، وغالبًا ما يتم بناءً على اتفاقية خا�صة بين دولتين �أو بناءً على اتفاق 

. وقد تعددت تعريفات 
(((

عام كما هو الحال فى لااتفاقيات والمعاهدات متعددة الأطراف

»ت�سلي���م المجرمين« Extradition، حيث ذهب البع����ض �إلى تعريفه ب�أنه »عقد بين دولتين 

�أو �أك�ث�ر يت���م بمقت�ضاه �إعادة �شخ����ص للدولة التى انتهك حـــــرم���ة قاونينها حتى تتمكن 

. وعرف���ه الم�ؤتمر العا�شر لقانون العقوبات ب�أنه »�إجراء للتعاون الق�ضائى 
(((

من معاقبته«

(1) Jonathan O. Hafen، International Extradition: Issues Arising Under Dual Criminality Requirement، BYU Law 
Review، U.S.A.، 1992، pp. 191 et seq.

))) د. �صال���ح م�صطف���ى البرغثى، ق�ضية لوكرب���ى، درا�سة فى القانون الدولى، ر�سالة دكتوراه مقدم���ة لكلية الحقوق- جامعة عين 

�شم�،س 1998، �ص 149. 

)))كم���ا ع���رف البع�ض ت�سليم المجرمين ب�أنه »مجموعة من الإجراءات القانونية التى تهدف �إلى قيام دولة بت�سليم  �شخ�ص متهم �أو 

محكوم عليه �إلى دولة �أخرى، لكى يحاكم بها �أو ينفذ فـيها الحكم ال�صادر عليه من محاكمها«.

     راجع: د. �أحمد �إبراهيم م�صطفى �سليمان، الإرهاب والجريمة المنظمة، مرجع �سابق، �ص 332. 
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ب�ي�ن الدول فى الم�سائل الجنائية يرمى �إلى نق���ل �شخ�ص يكون محلًا للملاحقة الجنائية 

.
(((

�أو محكومًا عليه جنائيًّا من نطاق ال�سيادة الق�ضائية لدولة �إلى �سيادة دولة �أخرى«

بينما ذهب لااتجاه الغالب فى الفقه الدولى �إلى تعريف ت�سليم المجرمين ب�أنه »�إجراء 

بمقت�ض���اه تتخل���ى الدولة عن �شخ�ص موج���ود على �إقليمها ل�سلط���ات دولة �أخرى تطالب 

بت�سليمه �إليها لمحاكمته عن جريمة من�وسب �إليه ارتكابها، �أو لتنفـيذ عقوبة مق�ضى عليه 

.
(((

بها من محاكم الدولة طالبة الت�سليم«

ثانيًا- شروط تسليم المجرمين:

دع���ت العديد م���ن الم�ؤتم���رات الدولي���ة �إلى �ض���رورة �إب���رام معاهدة عالمي���ة لت�سليم 

المجرم�ي�،ن ومن بينها الم�ؤتمر الأول لل�شرطة الق�ضائية ف���ى موناكو عام 1924، والم�ؤتمر 

ال���دولى للعقاب ف���ى لندن �سنة 1945، ولك���ن تلك الدعاوت لم تتحقق حت���ى الآن؛ نظرًا 

لاخت�ل�اف وجهات النظر الدولية حول نظ���ام الت�سليم باعتباره �أمرًا يتعلق ب�سيادة الدول 

وم�صالحه���ا ال�سيا�سية. غ�ي�ر �أن الأحكام المتعلقة بت�سليم المجرمين قد تبلورت من خلال 

قي���ام الدول ب�إبرام اتفاقيات ثنائية ومتعددة الأطراف لمنع وقمع بع�ض الجرائم الدولية 

ذات الخطورة على المجتمع الدولى. هذا وقد �أ�سهمت كل من لااتفاقية الأوروبية لت�سليم 

المجرمين لعام 1957، ومعاهدة Benelux لت�سليم المجرمين لعام 1962 بدور ملمو�س فى 

تطوير قاوعد ت�سليم المجرم،ين حيث �أبرمت على �وضئهما العديد من لااتفاقيات الثنائية، 

.
(((

و�أ�صدرت العديد من الدول ت�شريعات داخلية خا�صة تحكم نظام ت�سليم المجرمين

))) د. �صالح م�صطفى البرغثى، ق�ضية لوكربى مرجع �سابق، �ص 152.

	 وفى المعنى نف�سه، عرفه البع�ض ب�أنه »�إجراء تعاون دولى تقوم بمقت�ضاه دولة ت�سمى بالدولة الطالبة بت�سليم �شخ�ص يوجد فى 

�إقليمه���ا �إلى دول���ة ثانية ت�سمى بالدولة المطلوب �إليها �أو جهة ق�ضائية بهدف ملاحقته عن جريمة اتهم بارتكابها �أو لأجل تنفـيذ 

حك���م جنائ���ى �ضده«. راج���ع: د. عبد المنعم �سليمان، الجاون���ب الإ�شكالية فى النظام القانونى لت�سلي���م المجرم،ين دار الجامعة 

الجديدة، الإ�سكندرية، 2007، �ص 32.

)))د. حامد �سلطان، القانون الدولى العام فى وقت ال�سلم، دار النه�ضة العربية، القاهرة، 1962، �ص400.  

- �Kurt Von Schuschnigg، International Law: An Introduction to the Law of Peace، the Bruce Publishing Co.، Mil-
waukee، 1959، p. 223. 

- �Michael Akehurst، A Modern Interoduction to International Law، Third Edition، George Allen and Unwin Ltd.، 
London، 1977، p. 133.

- Jean Pradel، Droit Pénal Général، 19e edition، Cujas، Paris، 2012، p. 254.

))) د. �سالم الأوجلى، �أحكام الم�سئولية الجنائية عن الجرائم الدولية فى الت�شريعات الوطنية، مرجع �سابق، �ص 436.
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 وو�ضعت الدول �شروطًا وقاوعد معينة يتعين مراعاتها حين ممار�ستها للت�سليم، وذلك 

:
(((

من خلال لااتفاقيات الدولية والت�شريعات الوطنية، وتتمثل هذه ال�شروط فـيما ي�أتي

1- التجريم المزدوج Double Criminality: ت�شترط العديد من الدول �أن يكون الفعل 

ال���ذي يُطالب بالت�سليم م���ن �أجله ي�شكل جريمة مُعاقب عليها ف���ى قانون الدولة الطالبة 

والدولة المطلوب �إليها، وذلك تطبيقًا لقاعدة »لا عقوبة �إلا بقانون«. 

2- �أن تك���ون الجريم���ة عل���ى درج���ة م���ن الخط���ورة: ت�ش�ت�رط لااتفاقي���ات الدولي���ة 

والت�شريع���ات الوطنية �أن يك���ون الت�سليم فى الجرائم ذات الخط���ورة فقط، كالجنايات 

والجن���ح المهمة التى لا يق���ل العقاب فـيها عن حد �أدنى معين تحدده لااتفاقيات، ذلك �أن 

�إجراءات الت�سلي���م معقدة وباهظة التكاليف، فلا ينبغى �أن ت�شغل الدولة نف�سها بجرائم 

تافهة كالجنح الب�سيطة �أو المخالفات. 

3- �ألا تك���ون الجريم���ة �أو العقوب���ة ق���د �سقطت بالتق���ادم: فلا يج���وز ت�سليم المجرم 

اله���ارب -كقاعدة عام���ة- �إذا انق�ضت الدع���وى الجنائية �أو العقوبة بم�ض���ى المدة وفقًا 

لقانون �إحدى الدولتين طالبة الت�سليم �أو المطلوب �إليها الت�سليم.

4- لااخت�صا�ص الق�ضائى للدولة طالبة الت�سليم: ويعد ذلك �أمـرًا بديهيـاً، �إذ يُ�شترط 

لت�ـسلي���م المجرم الهارب للدولة التى تطلبه �أن تكون هذه الدولة مخت�صة بمحاكمته وفقًا 

لم���ا تق�ضى به المعاه���دات الدولية الخا�صة بت�سليم المجرم،ين ف����إذا كانت الدولة الطالبة 

غير مخت�صة �أ�صلًا بمحاكمته كما لو ارتكبت الجريمة خارج حدودها الإقليمية �أو كانت 

الجريمة مما يدخل فى اخت�صا�ص محاكم الدولة المطلوب �إليها الت�سليم، فلا محل هنا 

.
(((

للت�سليم

 ))) د. عب���د الغن���ى محم���ود، ت�سليم المجرمين على �أ�سا����س المعاملة بالمثل، الطبع���ة الأولى، دار النه�ضة العربي���ة، القاهرة، 1991، 

�ص 23 وما بعدها. 

     - د. عبد الفتاح محمد �سراج، النظرية العامة لت�سليم المجرم،ين درا�سة تحليلية ت�أ�صيلية، ر�سالة دكتوراه مقدمة لكلية الحقوق- 

جامعة المن�صورة، 1999، �ص 320 وما بعدها. 

     - د. �إيه���اب يو�س���ف، اتفاقيات ت�سليم المجرمين ودورها فى تحقيق التعاون الدولى لمكافحة الإرهاب، ر�سالة دكتوراه مقدمة لكلية 

الدرا�سات العليا ب�أكاديمية ال�شرطة، 2003، �ص 41. 

-Starke ،J .G ،.Introduction to International Law10 ،th ed ،.Butterworths ،London ،1989 ،pp 294 .et seq.
- José Francisco Rezek، Reciprocity as a basis of Extradition، B.Y.B.I.L، Vol. 52، Issue 1، 1981، pp. 171 et seq.

))) وق���د عالج���ت لااتفاقيات الدولية حالة انعقاد لااخت�صا�ص لأكثر من دولة وتعدد طلب���ات الت�سليم التى ت�ستهدف مجرماً واحداً 

بعينه، ومثال ذلك ما ت�ضمنته اتفاقية ت�سليم المجرمين لدول الجامعة العربية لعام 1953، حيث ن�صت المادة )13( منها على �أنه= 
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5- �ألا يك���ون ال�شخ�ص المطلوب ت�سليمه من رعايا الدول���ة المطلوب �إليها الت�سليم: �إن 

المبد�أ ال�سائد فى القانون الدولى يق�ضى بعدم �إجبار الدولة على ت�سليم رعاياها، كما �أن 

مع على الأخذ  غالبي���ة المعاه���دات والقاونين الداخلية المتعلقة بت�سليم المجرم�ي�ن تكاد ُجت

بهذا المبد�أ، بينما ت�أخذ بع�ض الدول الأنجلو�سكونية بمبد�أ ت�سليم الرعايا. 

6- �أن تكون الجريمة المطلوب من �أجلها الت�سليم جريمة عادية: يق�صد هنا بالجريمة 

العادي���ة تلك التى لا تقع �ضمن مجموعة معينة من الجرائم لا ينطبق عليها نظام ت�سليم 

المجرم�ي�ن فـيما بين الدول.. حيث جرى الع���رف على عدم جاوز الت�سليم بالن�سبة لبع�ض 

الجرائم، كالجرائم ال�سيا�سية والجرائم الع�سكرية والجرائم الموجهة �ضد الأديان. 

7- تاوف���ر �أدل���ة كافـية لمحاكمة ال�شخ�ص المطلوب �أو لتبري���ر الحكم ال�صادر عليه: لا 

تاوفق العديد من الدول على ت�سليم ال�شخ�ص المطلوب �إلى الدولة الطالبة، �إلا �إذا �أرفقت 

بطلب الت�سليم الأوراق الق�ضائية الم�شتملة على الأدلة الكافـية لاتهام ال�شخ�ص الهارب �أو 

لتبرير الحكم ال�صادر عليه، ويعد ذلك �أحد ال�ضمانات المكفولة لل�شخ�ص المطلوب، على 

�أ�سا����س �أن الحرية ال�شخ�صية للإن�سان قد كفلتها الماوثي���ق الدولية والد�ساتير الوطنية، 

وم���ن ثَ���مَّ ف�إنه لا يجوز لااعت���داء على حرية هذا ال�شخ�ص �إلا بع���د الت�أكد من وجود �أدلة 

دامغة تبرر ت�سليمه للدولة الطالبة.

ثالثًا- إجراءات تسليم المجرمين:

�إن �إج���راءات ت�سليم المجرم�ي�ن تختلف من دولة لأخرى وفقًا للنظ���ام الذي تتبعه كل 

دول���ة، ففى معظم الدول تتم �إجراءات الت�سليم عن طريق �سلطتها التنفـيذية التى تتولى 

الب���ت فى طلبات الت�سليم، بينم���ا يتم �إ�سناد تلك الإج���راءات �إلى ال�سلطة الق�ضائية فى 

. �إلا �أنه بالرغم 
(((

بع�ض الدول، وت�أخذ دول �أخرى بالنظام الإدارى الق�ضائى �أو المختلط

= »�إذا تقدم���ت للدول���ة المطلوب �إليه���ا الت�سليم عدة طلبات من دول مختلفة ب��شأن ت�سليم مته���م بذاته من �أجل نف�س الجريمة، 

فتك���ون الأولوية ف���ى الت�سليم للدولة التى �أ�ضرت الجريمة بم�صالحها، ثم للدولة التى ارتكب���ت الجريمة فى �إقليمها، ثم للدولة 

الت���ى ينتم���ى �إليه���ا المطلوب ت�سليمه. �أما �إذا كان���ت طلبات الت�سليم خا�ص���ة بجرائم مختلفة فتكون الأولوي���ة للدولة التى طلبت 

الت�سليم قبل غيرها«.

     راجع: اتفاقية ت�سليم المجرمين بين دول جامعة الدول العربية لعام 1953، على الرابط التالى:

- https://dftp.gov.ps/uploads/1623136174.pdf
)))  د. محمد فا�ضل، التعاون الدولى فى مكافحة الإجرام، مرجع �سابق، �ص 170.
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مع  م���ن اختلاف نظم الت�سليم ف�إن هناك قاوعد متعارف عليها فى �إجراءات الت�سليم ُجت

الدول على الأخذ بها وتتمثل فى: 

 1- طل���ب الت�سليم: �إن الت�سليم عمل م���ن �أعمال ال�سيادة لا تبا�شره �إلا حكومة الدولة 

الطالب���ة، حيث تتقدم بطل���ب الت�سليم �إلى حكومة الدولة المطل���وب �إليها الت�سليم لكونها 

المكلف���ة بملاحظ���ة وا�ستعمال حق ال�سيادة عل���ى �إقليمها، وو�سيل���ة لاات�صال المعترف بها 

���ا بين الحكومات هى الطريق الدبلوما�سى، وقد ج���رى العرف على قبول هذا المبد�أ  دوليًّ

 ب�ي�ن الدول ون�ص���ت عليه �أغل���ب المعاه���دات ولااتفاقي���ات الدولية، وتعت�ب�ر بع�ض الدول 

- كفرن�س���ا- تقديم الطلب بالطريق الدبلوما�سى �ضمانً���ا لر�سمية الوثائق، بينما تذهب 

دول �أخ���رى - كاللاويات المتح���دة - �إلى الت�شدد فى ر�سمية الوثائق فت�شترط توقيعها من 

.
(((

عدة جهات ر�سمية حتى يتم قبولها لدى الق�ضاء

وق���د ن�ص���ت العديد م���ن لااتفاقي���ات على �أنه يج���ب على الدول���ة الطالب���ة �أن ترفق 

بطل���ب الت�سليم كافة البيانات الخا�صة بال�شخ�ص الم���راد ت�سليمه، والتى تت�ضمن �صورته 

الفوتوغرافـي���ة وعلاماته المميزة و�أو�صافه و�أمر القب�ض ال�صادر �ضده والأدلة التى تثبت 

�إدانت���ه م���ع بيان نوع الجريمة الت���ى ارتكبها والن�صو�ص القانونية الت���ى تنطبق على هذه 

الجريم���ة. وفى حالة �ص���دور حكم �ضده فـيج���ب �إر�سال الحكم الق�ضائ���ى الذي يق�ضى 

.
(((

ب�إدانته �أو �صورة ر�سمية منه مع بيان مدة العقوبة التى حكم عليه بها

2- الإج���راءات الت���ى تتخذها الدول���ة المطلوب �إليه���ا الت�سليم: بمج���رد و�صول طلب 

الت�سلي���م �إلى الدول���ة المطلوب �إليها الت�سليم ف�إنها تق���وم بالتحرى عن ال�شخ�ص المطلوب 

و�إلقاء القب����ض عليه، وفى حالة لاا�ستعجال ت�ستعين الدولة المطلوب �إليها الت�سليم بما تم 

�إر�سال���ه �إليها من م�ستندات وت�صدر �أمر القب����ض بناءً على هذه الم�ستندات لحين و�صول 

مل���ف الت�سليم، وفى جميع الحالات ف�إن معظم لااتفاقيات قد حددت مدة معينة للقب�ض 

الم�ؤق���ت �أق�صاها �ستون يومًا، كما ح���ددت مدة معينة لعملية الت�سلي���م يتعين على الدولة 

 ))) د. عب���د الرحي���م �صدقى، ت�سليم المجرمين فى القانون ال���دولى، المجلة الم�صرية للقانون الدولى، المجل���د 39، القاهرة، 1983، 

�ص 104 وما بعدها.

))) �إله���ام محمد ح�سن العاقل، مبد�أ عدم ت�سليم المجرمين ف���ى الجرائم ال�سيا�سية، درا�سة مقارنة، ر�سالة ماج�ستير مقدمة لكلية 

الحقوق - جامعة القاهرة، 1992، �ص 163. 
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الطالب���ة �أن تت�سلم خلالها ال�شخ����ص المطلوب، وهى غالبًا �شهر واحد من تاريخ �إبلاغها 

بالماوفق���ة عل���ى الت�سليم، ف����إذا لم تتم عملي���ة الت�سليم خلال هذه المدة ف����إن على الدولة 

المطل���وب �إليها الت�سلي���م �أن تطلق �سراح المتهم، ولا تقبل النظر ف���ى طلب جديد للت�سليم 

لل�شخ�ص نف�سه وللجريمة نف�سها ومن الدولة الطالبة نف�سها.

كم���ا �أجازت لااتفاقيات للدولة المطلوب �إليها الت�سليم �أن تطلب ت�أجيل الت�سليم لفترة 

معين���ة يكون خلالها ال�شخ�ص المطلوب ماثلًا �أمام �إحدى محاكمها لمحاكمته عن جريمة 

ارتكبها، �أو يكون محكومًا عليه بعقوبة يتعين عليه ق�ضا�ؤها. وفى بع�ض الحالات، قد يتعين 

�أن يم���ر ال�شخ�ص المطلوب �أثناء ت�سليمه عبر �إقليم دول���ة ثالثة، فـيجب وفقًا للاتفاقيات 

الدولية �أن يتم �إخطار هذه الدولة ر�سميًا ب�إر�سال �صورة من الم�ستندات مع قرار الت�سليم 

.
(((

لكى ت�سهل مروره عبر �إقليمها وتتخذ كافة الإجراءات اللازمة لذلك

3- الآثار المترتبة على ت�سليم المجرمين:

بمج���رد قي���ام الدولة المطل���وب �إليها الت�سلي���م بت�سليم ال�شخ�ص المطل���وب �إلى الدولة 

الطالبة ف�إنه يترتب على ذلك �أثر مهم يتمثل فى عدم جاوز قيام الدولة الأخيرة بمعاقبة 

ال�شخ����ص الم�سل���م �إليه���ا �إلا عن الجريمة الت���ى �سُلم م���ن �أجلها، وهو ما يع���رف »بمبد�أ 

التخ�صي����ص« Principe de Spécialité. والغر�ض الأ�سا�سى م���ن هذا المبد�أ هو الحيلولة 

دون لجوء الدولة الطالبة �إلى التحايل و�إخفاء ظروف معينة مرتبطة بالجريمة المطلوب 

. وعليه 
(((

م���ن �أجله���ا الت�سليم قد تحول دون الت�سلي���م �إذا عرفتها الدولة المطل���وب �إليها

ف�إنه لا يجوز للدولة الطالبة �أن تحاكم ال�شخ�ص الم�سلم �إليها عن �أى جريمة اقترفها قبل 

الت�سليم ما لم تكن هى الجريمة التى من �أجلها تم الت�سليم، �إذ يجب على الدولة �أن تلتزم 

بما ورد فى طلب الت�سليم من وقائع. 

وق���د ت�ضمنت �أغلب لااتفاقيات الدولية الخا�صة بت�سليم المجرمين بع�ض لاا�ستثناءات 

لمب���د�أ التخ�صي�،ص حيث �أجازت ملاحقة ال�شخ����ص �أو معاقبته عن جرائم ارتكبها قبل 

الت�سليم فى حالتين: �أولاهما، �إذا كان هذا ال�شخ�ص قد �أتيحت له حرية وو�سيلة الخروج 

))) �إلهام العاقل، مبد�أ عدم ت�سليم المجرمين فى الجرائم ال�سيا�سية، مرجع �سابق، �ص 165 وما بعدها. 

(2) José Francisco Rezek، Reciprocity as a basis of Extradition، op. cit.، p. 195.
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من �إقليم الدولة الم�سُلم �إليها ولم يغادره خلال ثلاثين يومًا بعد الإفراج النهائى عنه، �أو 

خ���رج منه وعاد �إليه باختياره. والحالة الثانية: �إذا وافقت الدولة التى �سلمته على ذلك، 

.
(((

ب�شرط الح�صول على ماوفقتها وفقًا للإجراءات المتبعة فى طلبات الت�سليم

ويتبين مما �سبق �أن نظام ت�سليم المجرمين هو نظام حيوى ت�سعى الدول من خلاله �إلى 

تفعي���ل التعاون الق�ضائى فـيما بينها لمكافحة الجرائ���م الإلكترونية، والحد قدر الإمكان 

من �آثارها الوخيمة، �إلا �أن هذا النظام ما زال يعاني من معوقات و�صعوبات من الناحية 

التطبيقي���ة، من �أبرزها تم�سك الدول بمبد�أ ال�سي���ادة الوطنية، وعدم توحيد الت�شريعات 

الجنائية ذات ال�صلة بت�سليم المجرم،ين وغيرها.

المطلب الثالث

التحديات التى تواجه التعاون الدولى

فى مكافحة الجرائم الإلكترونية

   ف���ى ظ���ل عالم متخ���م ب�شب���كات لاات�ص���ال والتاو�صل المتط���ورة التى تغط���ى �أرجاء 

المعم���ورة، وتنقل وتدي���ر المعلومات والبيانات م���ن م�سافات بعيدة با�ستخ���دام تقنيات لا 

تكف���ل لها �أمنً���ا كاملًا، �أ�صبحت الجرائم الإلكترونية تت�ص���در معدلات الجرائم العابرة 

للح���دود، وباتت ته���دد الأمن لااقت�صادى ولااجتماعى وال�سيا�س���ى فى �شتى بقاع العالم. 

وعل���ى الرغم من تطوير وتغيير المفاهيم القانوني���ة فى �سبيل مكافحة هذه الجرائم فما 

زال���ت هناك مجموعة من المعوقات وال�صعوبات التى تعرقل الجهود الدولية الرامية �إلى 

و�ضع حد لتلك الجرائم، وتتمثل هذه المعوقات فـيما ي�أتي:

- عدم وجود نموذج موحد للنشاط الإجرامى: أولًا

�إن م���ن �أكثر ال�صعوبات التى تاوجه التعاون الدولى فى مكافحة الجرائم الإلكترونية 

ه���ى عدم وجود تاوفق بين الأنظمة القانونية فى مختلف بلدان العالم حول نموذج موحد 

للن�شاط الإجرامى المكون للجرائم الإلكترونية، فما يكون مجرمًا فى بع�ض الأنظمة قد لا 

يك���ون كذلك فى �أنظمة �أخرى؛ مما ي�ؤدى �إلى اختلاف عنا�صر الجريمة الإلكترونية من 

)))د. �لاسم���ة �إ�سماعي���ل محم���د، تعري����ض و�سائل الماو�صلات للخط���ر فى القانون الجنائ���ى، مع درا�سة تحليلي���ة لظاهرتى خطف 

الطائرات والإرهاب، دار النه�ضة العربية، القاهرة، 1998، �ص 558.  
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دولة لأخرى. ومرد ذلك �إلى عدة �أ�سباب وعاومل �أهمها اختلاف البيئات والثقافات من 

مجتم���ع لآخر، وبالتالى اختلاف ال�سيا�سة الجنائية من دول���ة لأخرى؛ الأمر الذي يغرى 

.
(((

قرا�صنة الحا�سبات على ارتكاب جرائمهم دون خ�شية من الملاحقة والعقاب

ثانيًا- صعوبة إثبات الجرائم الإلكترونية:

م���ن �أهم ما يميز الجرائم الإلكترونية �أنها غير ظاه���رة، �أى لا يلحظها المجني عليه 

غالبً���ا �أو يدري حتى بوقوعها، فه���ى غالبًا ما تُك�شف بمح�ض ال�صدفة �أو بعد م�ضى وقت 

طوي���ل على ارتكابها؛ ولذل���ك تو�صف بالجريمة غير المرئية، ومما يزيد الأمر تعقيدًا هو 

�أن الجريمة الإلكترونية تتم عن بُعد حيث لا يوجد الفاعل على م�سرح الجريمة.  كما �أن 

المج���رم فى هذه الجرائم يحاول قدر الإمكان �إعاقة الو�صول �إلى الدليل ب�شتى الو�سائل، 

�أو يلج�أ �إلى ت�شفـير البيانات ومحو دليل الإدانة فى زمن قيا�سى؛ الأمر الذي ي�صعب معه 

.
(((

الو�صول �إلى دليل �إدانته

فالفع���ل الإجرام���ى فى هذه الجرائم لي�س ل���ه �آثار مادية، حيث يك���ون الدليل مجرد 

نب�ض���ات �إلكتروني���ة غير مح�وس�سة، مم���ا يتطلب من المحقق �أن تك���ون لديه دراية علمية 

كافـية ب�أنظمة الحا�س���ب وتقنية ت�شغيلها، حتى يت�سنى له التعامل معها والبحث عن �أدلة 

والمحافظ���ة عليه���ا، هذا م���ن ناحية. ومن ناحي���ة �أخرى، غالبًا ما يعم���د الجناة فى تلك 

الجرائ���م �إلى ا�ستخ���دام �أ�سم���اء م�ستعارة، والول���وج �إلى ال�شبك���ة المعلوماتية عن طريق 

حا�سب���ات عمومي���ة، كتلك المتاحة فى مح���ال الإنترنت؛ الأمر الذي يجع���ل من ال�صعوبة 

.
(((

بمكان تحديد هويتهم

ثالثًا- اختلاف النظم القانونية الإجرائية:

�إن تن���وع واخت�ل�اف النظم القانونية الإجرائية بين دول���ة و�أخرى قد ي�ؤدى �إلى �إفلات 

الجناة من الملاحقة والعقاب، فطرق التحرى والتحقيق والمحاكمة التى يثبت فاعليتها فى 

دولة ما قد تكون عديمة الجدوى فى دولة �أخرى، �أو قد لا يُ�سمح ب�إجرائها من الأ�سا�،س 

))) هن���د نجي���ب، �إ�شكاليات التع���اون الق�ضائى فى مجال الجرائم الإلكتروني���ة، المجلة الجنائية القومي���ة، المركز القومى للبحوث 

لااجتماعية والجنائية، المجلد 59، العدد الثانى، يوليو 2016، �ص 143.

))) خال���د عي���اد الحلبى، �إجراءات التحرى والتحقيق فى جرائم الحا�وسب والإنترن���ت، دار الثقافة للن�شر والتوزيع، عمَان، 2011، 

�ص 260.

))) ح�شيفة عبد الهادى، التعاون الدولى فى مجال مكافحة الجرائم الإلكترونية، مرجع �سابق، �ص 49.
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كما ه���و الحال بالن�سبة للمراقب���ة الإلكترونية، والت�سليم المراق���ب، والعمليات الم�ستترة، 

وغيرها من الإجراءات الم�شابهة. ف�إذا ما اعتبرت طريقة ما من طرق جمع لاا�ستدلالات 

�أو التحقيق �أنها قانونية فى دولة معينة، فقد تكون الطريقة ذاتها غير م�شروعة فى دولة 

�أخرى. وهذا يعنى �صعوبة التن�سيق بين الدول المختلفة فـيما يتعلق بالإجراءات الجنائية 

.
(((

المتبعة ب��شأن الجرائم الإلكترونية

رابعًا- تنازع الاختصاص القضائى الدولي))):

تع���د الجرائم الإلكترونية، لم���ا تتميز به من �سمات وخ�صائ����ص وكونها من الجرائم 

العاب���رة للحدود، من �أك�ث�ر الجرائم التى يثار ب��شأنها تن���ازع لااخت�صا�ص الق�ضائى بين 

ال���دول، ال���ذي ين��شأ نتيجة اخت�ل�اف الت�شريعات والنظم القانونية ب�ي�ن هذه الدول فـيما 

يتعل���ق بالجرائ���م الإلكترونية. فقد يحدث �أن تُرتكب الجريم���ة فى �إقليم دولة معينة من 

قبل �شخ����ص �أجنبى، فهنا تكون الجريمة خا�ضعة للاخت�صا����ص الجنائى للدولة الأولى 

ا�ستن���ادًا �إلى مب���د�أ الإقليمي���ة، وتخ�ضع كذل���ك لاخت�صا����ص الدولة الثاني���ة التى يحمل 

الجانى جن�سيتها ا�ستنادًا �إلى مبد�أ لااخت�صا�ص ال�شخ�صى، وقد تكون هذه الجريمة من 

الجرائ���م التى تهدد �أمن دولـة ثالثـة و�لاسمتها، فتدخل عنـدئذ فى اخت�صا�صها ا�ستنادًا 

 .
(((

�إلى مبد�أ العينية

خامسًا- تمسك الدول بمبدأ السيادة الوطنية:

ويعن���ى ه���ذا المب���د�أ �أن الدولة هى ال�سلط���ة العليا الت���ى لا تعلوها �سلط���ة فى الداخل 

والخارج، بما يعنيه ذلك من ا�ستئثار جهة الحكم فى الدولة بكافة اخت�صا�صات ال�سلطة 

ومظاهره���ا، دون �أن تخ�ض���ع فى ذلك لأى جه���ة �أعلى، ودون �أن ت�ش���ارك معها فى ذلك 

.
(((

�سلطة �أو جهة مماثلة

))) د. ع���ادل عبد العال �إبراهيم خرا�شى، �إ�شكاليات التع���اون الدولى فى مكافحة الجرائم الإلكترونية و�سبل التغلب عليها، مرجع 

�سابق، �ص 238-237.

))) یق�ص���د بالاخت�صا�ص الق�ضائى تل���ك ال�سلطة التى یقررها القانون للق�ضاء فى �أن ینظر فى دعاوى من نوع معین حدده الم�شرع، 

والأ�ص���ل �أن ین�س���ب هذا لااختـ�صا�ص �إلى ق�ضاء الحكم، و�أن يكون مو�وضعه تخوي���ل الق�ضاء �سلطة الف�صل فى الدعوى. راجع: 

د. محمود نجيب ح�سنى، �شرح قانون الإجراءات الجنائية، الطبعة الثالثة، دار النه�ضة العربية، القاهرة، 1988، �ص 823.

))) د. محمد �أحمد �سليمان عي�سى، الجهود الدولية الإقليمية لماوجهة الجرائم الإلكترونية، مرجع �سابق، �ص211.

      د. جميل عبد الباقى ال�صغير، الإنترنت والقانون الجنائى، مرجع �سابق، �ص 73.

))) د. �أحمد �وشقى �أبو خطوة، �شرح الأحكام العامة لقانون العقوبات، دار النه�ضة العربية، القاهرة، 2007، �ص 85 وما بعدها.
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فعندم���ا يرتك���ب فرد جريمة ما م���ن الجرائ���م الإلكترونية فى دول���ة معينة، وتجرى 

محاكمت���ه ف���ى دولة �أخرى، فمن البديهى البحث عن كاف���ة �أدلة الجريمة فى البلد محل 

الاوقع���ة بح�سب���ان �أنها البلد التى كانت م�سرحًا لتلك الجريم���ة، وذلك فى �إطار التعاون 

الق�ضائى بين الدول، غير �أن هذا التعاون قد ي�صطدم بمبد�أ ال�سيادة الوطنية الذي كان 

�سائدًا فى ظل القانون الدولى التقليدى، حيث ما زالت بع�ض الدول تتم�سك بالف�صل فى 

كاف���ة المنازعات التى تث���ار على �أرا�ضيها لاعتبارات ترتبط بفك���رة ال�سيادة؛ الأمر الذي 

.
(((

يعوق التعاون الق�ضائى بين الدول فى مكافحة الجرائم الإلكترونية

سادسًا- قصور التشريعات الجنائية:

 بالرغ���م م���ن �إ�ص���دار ال���دول للعديد م���ن الت�شريع���ات الجنائية المتعلق���ة بالجرائم 

الإلكتروني���ة، وان�ضمامه���ا للاتفاقيات الدولي���ة ذات ال�صلة بهذه الجرائ���م، �إلا �أن هذه 

الت�شريع���ات م���ا زالت قا�ص���رة وغير كافـي���ة البتة لمعالج���ة �سائر الجرائ���م الإلكترونية 

الت���ى تت�س���م بالانت�شار والتطور ال�سري���ع، الأمر الذي ي�ؤدى �إلى خ���روج بع�ضها من نطاق 

 .
(((

التجريم

ولئ���ن كان���ت العديد من الت�شريع���ات تنطوى عل���ى قاوعد عامة يمك���ن تطبيقها على 

الجرائ���م التقليدي���ة، �إلا �أنه نظرًا لاخت�ل�اف �أركان و�شروط الجرائ���م الإلكترونية عنها 

ف���ى التقليدي���ة، ف�إنه يترتب على ذل���ك عدم �إمكانية تطبيق ه���ذه القاوعد على الجرائم 

الإلكتروني���ة، الأمر الذي من ��شأن���ه �إعاقة مهام الأجهزة الأمني���ة والق�ضائية فى �ضبط 

  .
(((

هذه الجرائم وملاحقة مرتكبيها وتقديمهم للعدالة

))) د. فت���وح عب���د الله ال�شاذلى، القانون الدولى الجنائى، �أوليات القانون ال���دولى الجنائى، النظرية العامة للجريمة الدولية، دار 

النه�ضة العربية، القاهرة، 2002، �ص 203.

))) ح�شيفة عبد الهادى، التعاون الدولى فى مجال مكافحة الجرائم الإلكترونية، مرجع �سابق، �ص 48.

))) د. ع���ادل عبد العال �إبراهيم خرا�شى، �إ�شكاليات التع���اون الدولى فى مكافحة الجرائم الإلكترونية و�سبل التغلب عليها، مرجع 

�سابق، �ص 240.
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الخاتمة

فــ���ى ظ���ل ثورة المعلوم���ات التى يعي�شه���ا عالمنا المعا�ص���ر �أ�صبحنا نعي�ش حي���اة مل�ؤها 

لاات�ص���الات ونقل وتب���ادل المعلومات والبيان���ات الدولیة والوطنیة على ح���د �اوسء؛ الأمر 

ال���ذي �ساعد كل كيان علـى التعامـل مـع مختلـف الـنظم المتقدمـة، و�أ�ضحى العالم بمثابة 

قرية �صغيرة، وتحرر الإن�ـسان مـن قوـید المكـان. �إلا �أن هذه الثورة المعلوماتية قد �صاحبها 

ظه���ور نوـع جديد من الجرائم، �أطلــق علیه���ا »الجرائم الإلكترونية«، التى باتت تت�صدر 

مع���دلات الجرائم العاب���رة للحدود، وتهدد الأم���ن لااقت�صادى ولااجتماع���ى وال�سيا�سى 

والع�سكرى فى كافة دول العالم، وت�سبب �أ�ضرارًا وخ�سائر فادحة فى مختلف القطاعات.

ولماوجهة الخطر المحدق والخ�سائر التى ت�سببها الجرائم الإلكترونية، اتجهت العدید 

من دول العالم �إلى �سن قاونین جنائیة خا�صة �أو عدلت قاونین العقوبات لدیها، بما یكفل 

ماوجهة هذه الجرائم، بيد �أن هذه الدول قد واجهت العديد من ال�صعوبات فى مكافحة 

تل���ك الجرائم متعدية الحدود عبر قاونينها الوطنية. ونظ���رًا للانت�شار الاو�سع وال�سريع 

للأ�ض���رار الناجمة عن الجرائ���م الإلكترونية، لم يعد بو�سع الدول منف���ردة �أن تاوجهها 

مهم���ا كانت �إمكانياتها، وكان من ال�ضرورى توحيد جه���ود الدول لماوجهة هذا النوع من 

الإج���رام، وذل���ك من �أجل الو�ص���ول �إلى مفاهيم موحدة للمكافح���ة، و�إعداد م�شروعات 

القاون�ي�ن التى ت�سير على هديها، ولاا�ستفادة من تجارب بع�ضها البع�ض فى هذا ال��شأن، 

و�إبرام اتفاقيات دولية لماوجهة هذه الظاهرة. 

وق���د بُذل���ت بالفعل العدي���د من الجه���ود الدولية لماوجه���ة الجرائ���م الإلكترونية فى 

�إط���ار المنظمات الدولية، خا�صة فى �إطار منظم���ة الأمم المتحدة، وغيرها من المنظمات 

الإقليمية، حيث تبنت تلك المنظمات عقد م�ؤتمرات و�إبرام اتفاقيات دولية لمكافحة هذه 

الظاهرة الإجرامية. ولعل من �أهم لااتفاقيات التى تناولت الجرائم الإلكترونية اتفاقية 

بوداب�س���ت لع���ام 2001 ب��شأن الجرائم ال�سيبرانية المنبثقة ع���ن اتفاقيات مجل�س �أوروبا، 

والت���ى تهدف �إلى م�ساعدة الدول الأطراف فى مكافحة الجرائم الإلكترونية. ولااتفاقية 

العربي���ة لمكافح���ة جرائم تقني���ة المعلومات لع���ام 2010 التى ته���دف �إلى تعزيز وتدعيم 

التع���اون بين الدول العربية فى مج���ال مكافحة جرائم تقنية المعلومات لدرء �أخطار هذه 

الجرائم، حفاظًا على �أمن الدول العربية وم�صالحها و�لاسمة مجتمعاتها و�أفرادها.
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و�إزاء ات�ساع م�سرح ارتكاب الجرائم الإلكترونية على الم�ستوى الدولى، و�سهولة حركة 

العنا�ص���ر الإجرامي���ة وتنقلها وهروبها �أواختفائه���ا، لج�أت الدول �إلى تبن���ى عدة �آليات 

للتع���اون الدولى، من �أهمها التعاون الأمنى الدولى والتع���اون الق�ضائى الدولى، لماوجهة 

�ض���راوة الإجـ���رام وظاوـه���ره المختلفة فى كاف���ة البلـ���دان. �إلا �أن الممار�س���ة الدوليــة قد 

�أظهرت وجود معوقات تاوجه التعاون الدولى فى مكافحة الجرائم الإلكترونية وتحد من 

فاعليته.

ف���ى ضوء م���ا تقدم، ومن أج���ل تفعيل دور التع���اون الدولى ف���ى مكافحة الجرائم 
الإلكترونية، أقترحُ التوصيات التالية:

11 يتع�ي�ن على ال���دول الأع�ضاء فى منظمة الأمم المتحدة دع���وة الجمعية العامة �إلى -

تبن���ى اتفاقية دولية ب�ش����أن مكافحة الجرائ���م الإلكترونية، من خ�ل�ال �إ�صدارها 

ق���رارًا تكلف بموجبه لجنة القانون ال���دولى التابعة للأمم المتحدة ب�إعداد م�شروع 

اتفاقي���ة فى هذا ال��شأن، ثم الدعوة لعق���د م�ؤتمر دولى تحت رعاية الأمم المتحدة 

لاعتماد هذه لااتفاقية.

22 �ض���رورة �سعى الدول �إلى �إبرام اتفاقيات متع���ددة الأطراف بهدف توحيد �أنماط -

و�أ�ش���كال الجريمة الإلكترونية على م�ستوى القاون�ي�ن الوطنية، وت�سليم المجرم،ين 

وتعزيز التعاون الدولى فـيما بينهم، بح�سبان �أن التعاون الدولى هو ال�سبيل الوحيد 

لمعالجة الم�شكلات القائمة ذات ال�صلة بمكافحة الجرائم الإلكترونية.

33 ت�شجي���ع الدول على لاان�ضمام للاتفاقيات الدولي���ة القائمة ذات ال�صلة بمكافحة -

الجرائ���م الإلكترونية، والعمل عل���ى دمج �أحكام هذه لااتفاقي���ات �ضمن قاونينها 

الوطنية.

44 حث ال���دول على �سرع���ة لاا�ستجابة لمكافح���ة الجرائم الإلكتروني���ة، والعمل على -

�سرع���ة حفظ الأدلة المعلوماتية للجريمة، خا�صة و�أن الجناة غالبًا ما يعمدون �إلى 

�إتلافها �أو �إخفائها �أو طم�س معالمها.

55 ت�شجي���ع ال���دول المتقدم���ة على دع���م وم�ساع���دة ال���دول النامية فى بن���اء وتعزير -

م�ؤ�س�ساته���ا المتخ�ص�ص���ة ف���ى التح���رى والملاحق���ة والتحقيق والمحاكم���ة، ف�لًاض 
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ع���ن  �إمدادها بالتقني���ات الحديثة وتدريب �أفرادها عل���ى ك�شف و�ضبط الجرائم 

الإلكترونية.

66 ح���ث الدول عل���ى تبنى مب���د�أ لااخت�صا�ص الجنائى العالمى ف���ى ماوجهة الجرائم -

الإلكترونية عبر الوطنية، حيث تتم معاقبة الجانى �أينما يُلقى القب�ض عليه، بغ�ض 

النظ���ر عن م���كان ارتكاب الجريمة، �أو جن�سية الجان���ى �أو المجنى عليه، �أو طبيعة 

الم�صال���ح المعتدى عليها، �إذ �إن �إعمال ه���ذا المبد�أ من ��شأنه تمكين �سلطات الدولة 

م���ن ملاحقة مرتكبى هذه الجرائم �أينما وج���دو،ا متجاوزة بذلك مبد�أ الإقليمية 

والخلافات النا�شئة عن تنازع لااخت�صا�ص. 

77 عق���د ن���دوات وم�ؤتم���رات علمي���ة حول مخاط���ر الجرائ���م الإلكترونية عل���ى �أمن -

الأ�شخا����ص والم�ؤ�س�س���ات وال���دول، ون�شر الوع���ى بين الماوطنين من خ�ل�ال و�سائل 

الإعلام، وتفعيل دور المجتمع المدنى والمنظمات غير الحكومية فى هذا ال��شأن.
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قائمة المراجع

- المراجع العربية: أولًا

• �إبراهي���م �أحمد خليف���ة، القانون ال���دولى الدبلوما�سى والقن�صل���ى، دار الجامعة 	

الجديدة، الإ�سكندرية، 2007.

• �أحم���د �إبراهيم م�صطف���ى �سليمان، الإرهاب والجريمة المنظم���ة: التجريم و�سُبل 	

الماوجهة، دار الطلائع للن�شر والتوزيع، القاهرة، 2006.

• �أحم���د خليف���ة الملط، الجرائ���م المعلوماتي���ة ، دار الفكر الجامع���ى، الإ�سكندرية ، 	

.2006

• �أحم���د �وشق���ى �أبو خطوة، �ش���رح الأحكام العام���ة لقانون العقوب���ات، دار النه�ضة 	

العربية، القاهرة، 2007.

• �أحم���د محمد عبد المعبود، الجريمة الإلكترونية و�آلي���ة مكافحتها فى ظل القانون 	

ال���دولى، مجلة البح���وث القانوني���ة ولااقت�صادية، ال�صادرة ع���ن كلية الحقوق – 

جامعة المنوفـية، المجلد 31، العدد 2، 2019.

• �أمجد ح�سن مر�ش���د الدعجة، ا�ستراتيجية مكافحة الجرائ���م المعلوماتية، ر�سالة 	

ماج�ست�ي�ر مقدمة لمعه���د البحوث والدرا�سات لاا�ستراتيجي���ة – جامعة �أم درمان 

الإ�لاسمية، ال�وسدان، 2014.

• �إلهام محم���د ح�سن العاقل، مبد�أ عدم ت�سليم المجرم�ي�ن فى الجرائم ال�سيا�سية، 	

درا�سة مقارنة، ر�سالة ماج�ستير مقدمة لكلية الحقوق – جامعة القاهرة، 1992.

• �أم�ي�ن تجين���ى، الجرائ���م المعلوماتي���ة، مجل���ة ا�ست�ش���راف للدرا�س���ات والأبحاث 	

القانونية، العدد 6، المغرب، 2020.

• �إيه���اب يو�س���ف، اتفاقي���ات ت�سليم المجرمين ودوره���ا فى تحقيق التع���اون الدولى 	

لمكافح���ة الإره���اب، ر�سالة دكت���وراه مقدم���ة لكلية الدرا�س���ات العلي���ا ب�أكاديمية 

ال�شرطة، 2003.
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• جمي���ل عبد الباقى ال�صغ�ي�،ر الإنترنت والقان���ون الجنائى: الأح���كام المو�وضعية 	

لجرائم الإنترنت، دار النه�ضة العربية، القاهرة، 2012.

• حام���د �سلط���ان، القانون ال���دولى العام ف���ى وقت ال�سل���م، دار النه�ض���ة العربية، 	

القاهرة، 1962.

• ح�سن بن �أحمد ال�شهرى، قانون دولى موحد لمكافحة الجرائم الإلكترونية، المجلة 	

العربية للدرا�سات الأمنية، جامعة نايف العربية للعلوم الأمنية، مجلد 27، العدد 

53، الريا�،ض 2011.

• ح�ينس بن �سعيد الغافرى، ال�سيا�سة الجنائية فى ماوجهة جرائم الإنترنت، درا�سة 	

مقارنة، دار النه�ضة العربية، القاهرة، 2009.

• ح�شيف���ة عب���د الهادى،التعاون الدولى ف���ى مجال مكافحة الجرائ���م الإلكترونية، 	

ر�سال���ة ماج�ستير مقدمة لكية الحقوق والعل���وم ال�سيا�سية، جامعة زيان عا�وشر - 

الجلفة، الجزائر، 2020-2019.

• حكي���م �سياب، ال�سمات المميزة للجرائم المعلوماتية عن الجرائم التقليدية، مجلة 	

درا�سات و�أبحاث، جامعة الجلفة، العدد الأول، الجزائر، 2009.

• حيم���ر عبد الكريم، منظم���ة الإنتربول، ر�سال���ة ماج�ستير مقدم���ة لكلية الحقوق 	

والعلوم ال�سيا�سية، جامعة محمد خي�ضر ب�سكرة، الجزائر، 2013- 2014.

• خال���د بن مبارك القحطانى، التعاون الأمنى ال���دولى ودوره فى ماوجهة الجريمة 	

المنظمة عبر الوطنية، ر�سالة دكتوراه مقدمة لجامعة نايف العربية للعلوم الأمنية، 

الريا�،ض 2006.

• خالد عياد الحلبى، �إجراءات التحرى والتحقيق فى جرائم الحا�وسب والإنترنت، 	

دار الثقافة للن�شر والتوزيع، عمَان، 2011.
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